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Abstract

The Internet of Things (IoT) are increasingly a reality today, nevertheless some key chal-
lenges still need to be given special attention so that 10T solutions further support the
growing demand for connected devices and the services offered. Due to the potential re-
levance and sensitivity of services, loT solutions should address the security and privacy
concerns surrounding these devices and the data they collect, generate, and process. Re-
cently, the Blockchain technology has gained a lot of attention in loT solutions. Its main
usage scenarios are in the financial domain, where Blockchain creates a world of pro-
mising applications and can be leveraged to solve security and privacy issues. However,
this emerging technology has a great potential in the most diverse technological areas,
and can significantly help achieve the Internet of Things view in different aspects, incre-
asing the capacity of decentralization, facilitating interactions, enabling new transaction
models and allowing autonomous coordination of the devices. The goal of this short, is
to provide the concepts about the structure and operation of Blockchain and, mainly, to
analyze how the use of this technology can be used to provide security and privacy in loT.

Resumo

Internet das Coisas (IoT) é cada vez mais uma realidade atual, embora alguns desafios-
chave carecem ainda de uma atencdo especial para que solucdes de IoT déem um suporte
ainda maior para a crescente demanda por dispositivos conectados e os servicos ofereci-
dos. Devido a possivel relevancia e sensibilidade dos servicos, as solu¢des de 1oT devem
abordar as preocupagoes de seguranca e privacidade em torno desses dispositivos e dos
dados que eles coletam, geram e processam. Recentemente, a tecnologia Blockchain ga-
nhou muita aten¢cdo em solucoes de Internet das Coisas. Seus principais cendrios de
uso estdo no dominio financeiro, onde a Blockchain cria um mundo de promissoras apli-
cagoes e pode ser aproveitado para resolver os problemas de seguranca e privacidade.
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Porém, essa emergente tecnologia tem um grande potencial nas mais diversas dreas tec-
nologicas, e pode ajudar significativamente a alcangar a visdo da Internet das Coisas em
diferentes aspectos, aumentando a capacidade de descentralizacdo, facilitando intera-
coes, possibilitando novos modelos de transacoes e permitindo a coordenagcdo autonoma
dos dispositivos. Este minicurso, tem como objetivo fornecer conceitos sobre a estrutura e
funcionamento da Blockchain e, principalmente, de analisar como o uso desta tecnologia
pode ser usada para prover seguranga e privacidade em loT.

4.1. Introducao e motivacao

Internet das Coisas (IoT) e Blockchain sdao consideradas tecnologias emergentes na atua-
lidade. Ao mesmo tempo que transformam conceitos e criam novas possibilidades, cada
uma em seus respectivos cendrios, existe a oportunidade de criar aplicagdes que podem
compartilhar as caracteristicas intrinsecas de ambos, explorando como a IoT pode se be-
neficiar da natureza descentralizada da Blockchain.

Blockchain (também conhecido como “o protocolo da confianca™) é um conceito
que visa a descentralizacdo como medida de seguranca. S3o bases de registros e dados
distribuidos e compartilhados que possuem a fungdo de criar um indice global para todas
as transagdes que ocorrem em uma determinada rede. Funciona como um livro-razio,
s6 que de forma publica, compartilhada e universal, que cria consenso e confianga na
comunicacao direta entre duas partes, ou seja, sem o intermédio de terceiros. Estd cons-
tantemente crescendo a medida que novos blocos completos sdo adicionados a ela por
um novo conjunto de registros. A cadeia de blocos também pode ser usada para comu-
nicacdes em cadeia de fornecimento, contratos inteligentes, gerenciamento de identidade
digital e em uma série de outras aplicacdes [Pilkington, 2016].

A Internet das Coisas € um termo abrangente referente aos esfor¢cos em curso para
conectar uma grande variedade de coisas fisicas as redes de comunicacdo. Atualmente
ndo apenas computadores convencionais estdo conectados a Internet, como também uma
grande heterogeneidade de equipamentos, tais como TVs, laptops, geladeira, fogdo, ele-
trodomésticos, automdveis, smartphones, entre outros. Nesse novo cendrio, a pluralidade
€ crescente e previsdes indicam que mais de 50 bilhdes de dispositivos estardo conecta-
dos até 2020 [Evans, 2011]. Dentro do dominio IoT existem vérios tipos de aplicagdes,
como por exemplo: cidades inteligentes (smart cities); saide (smart healthcare); casas
inteligentes (smart home) entre outras.

Ao mesmo tempo que a IoT poderd nos proporcionar beneficios valiosos, ela tam-
bém aumentard os nossos riscos de exposicao a diversas ameacas de seguranga € privaci-
dade, algumas dessas ameacas sd@o novas e bem particulares desta tecnologia. Antes do
advento da Internet das Coisas, a maioria das ameacas de seguranca estavam relacionadas
ao vazamento de informagdes e a negacdo de servico. Com a IoT, as ameacas a seguranca
vao muito além do roubo de informagdes ou da impossibilidade de uso de determinados
servicos. Essas ameagas podem agora estar potencialmente relacionadas com as vidas
reais, inclusive de seguranca fisica.

Solucdes de seguranca e privacidade devem ser implementadas conforme as carac-
teristicas de dispositivos [oT heterogéneos. H4 uma demanda por solucdes de seguranca
que sejam capazes de fornecer niveis de segurancga equivalentes para vdrios tipos de dis-
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positivos. IoT trouxe consigo um aumento da quantidade de informacdes pessoais que
serdo entregues e compartilhadas entre os dispositivos conectados. Assim, embora ndo
seja uma demanda nova ou exclusiva deste novo cendrio, a privacidade é um elemento
importante que, em virtude de suas especificidades, demanda mecanismos capazes de
auditar e controlar acesso nestes ambientes.

Neste contexto que Blockchain também se insere, pois essa tecnologia pode ser
usada para Autenticar, Autorizar e Auditar os dados gerados pelos dispositivos. Além
disso, em virtude de sua natureza descentralizada, elimina a necessidade de confianca em
terceiros € nao possui um ponto tnico de falha.

Este minicurso tem por objetivo familiarizar novos interessados, bem como atu-
alizar os leitores que possuem algum conhecimento anterior, a esta nova e promissora
tecnologia chamada Blockchain. Isso inclui as recentes aplicacdes em seguranga e priva-
cidade, e como o seu uso pode alavancar a [oT. A abordagem oferecida neste minicurso
serd orientada a estudos de caso em que o uso de Blockchain ja € uma realidade ou que
tem sido movido esforcos nesta direcdo. Estudos de caso, como por exemplo o uso de
Blockchain para prover controle de acesso e anonimidade em sistemas de armazenamento
de dados distribuidos ou o seu uso para controle de operacdes financeiras, norteardo este
minicurso.

O minicurso estd estruturado em cinco se¢des, sendo esta a primeira. A Secdo
4.2 ird apresentar os fundamentos tedricos basicos para a compreensao da solugdo pro-
posta, como os principios fundamentais de seguranca e os conceitos de [oT; criptografia
e funcoes hash e redes peer-to-peer (P2P). A Sec¢ado 4.3 apresentard todos 0os mecanismos
de funcionamento da tecnologia Blockchain e descrevera os Contratos inteligentes, uma
das aplicagdes da Blockchain. A Secdo 4.4 descreve alguns casos de uso do Blockchain
para prover seguranca e privacidade em IoT e apresenta alguns casos reais de ataques a
rede Blockchain, apresentando os resultados e andlises de simulagdes realizadas. Final-
mente, a Secao 4.5 apresenta as consideracoes finais e questdes em aberto, apresentando
referéncias para que o leitor possa complementar seus estudos.

4.2. Fundamentacao tedrica basica

Esta secdo visa ambientar os leitores com as informag¢des mais bdsicas para entender o
que € a Blockchain. Para isso, serdo apresentados: os principios de seguranga (Confi-
dencialidade, Integridade, Disponibilidade, Privacidade, Auditoria, Autenticacdo e Nao
Repudio) relacionados a Blockchain, recentes pesquisas a respeito de Internet das Coisas,
abordando as classificacdes e taxonomias propostas em [oT.

O Bitcoin [Bitcoin, 2009] € um conjunto de conceitos e tecnologias que formam
a base de um ecossistema de dinheiro digital. Seus usudrios comunicam-se através da
Internet utilizando uma rede Par-a-Par (ou P2P, do termo em inglés Peer-to-Peer) propria,
mas outras formas de rede também podem ser usadas. Sua implementagdo esta disponivel
como software de codigo aberto, e pode ser executada em diversos tipos de dispositivos,
o que torna a tecnologia de facil acesso. Serd explicado o funcionamento desta rede P2P
e os conceitos de funcdes hash e criptografia de chaves publicas utilizados.
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4.2.1. Internet das Coisas

A Internet das Coisas (ou 10T, do termo em inglés Internet of Things) abrange o proces-
samento de dados e a comunicagdo entre dispositivos de plataformas e capacidades dife-
rentes de forma autondmica, sem intervencdo humana. Nas dltimas décadas esse termo
despontou como uma evolugao da internet e um novo paradigma tecnolégico, social, cul-
tural e digital.

A IoT é considerada uma extensao da internet atual, pois proporciona aos objetos
do dia-a-dia (eletrodomésticos, meios de transporte e até acessorios, como por exemplo,
Oculos e reldgios) com capacidade computacional e de comunicagdo a se conectarem a
Internet. A conex@o com a rede mundial de computadores viabilizard o controle remoto
dos objetos e permitird que os préprios objetos sejam acessados como provedores de ser-
vicos, tornando-os objetos inteligentes ou smart objects. Os objetos inteligentes possuem
capacidade de comunicacgao e processamento aliados a sensores.

O primeiro dispositivo IoT foi apresentado em 1990 na INTEROP '89 Conference
por John Romkey que criou uma torradeira que poderia ser ligada e desligada pela In-
ternet, conectando a torradeira a um computador com rede TCP / IP. Em setembro de
1999, Kevin Ashton [Ashton, 2011], cofundador e diretor executivo do Auto - ID Center,
proferiu uma palestra para a Procter & Gamble, apresentando a ideia de utilizar etiquetas
eletronicas nos produtos da empresa, para facilitar a logistica da cadeia de producao, atra-
vés de identificadores de radio frequéncia (RFID, em inglés), para chamar a atencdo dos
executivos, ele colocou no titulo da apresentacao a expressao "Internet of Things", sendo
considerado o criador desse termo, ao descrever que os objetos do mundo fisico poderiam
se conectar a internet, criando um mundo mais inteligente.

A partir de 2005, a discussdo sobre a Internet das Coisas se generalizou, come-
cou a ganhar a atencdo dos governos e aparecer relacionada a questdes de privacidade e
seguranca de dados. Foi neste ano que a Internet das Coisas se tornou a pauta do Interna-
tional Telecommunication Union (ITU), agéncia das Nagdes Unidas para as tecnologias
da informac¢do e da comunicacao, que publica anualmente um relatdrio sobre tecnologias
emergentes. Assim, depois da banda larga e da internet mével, a Internet das Coisas ga-
nhou a atencdo do 6rgdo e passou a figurar como o “préximo passo da tecnologia em
comunicacdes ‘always on’, que prometem um mundo de dispositivos interconectados em
rede” [Pena-Lopez et al., 2005].

Entre os anos de 2008 e 2010, devido ao amadurecimento das Redes de Sensores
Sem Fio (RSSF) (do inglés Wireless Sensor Networks - WSN), que trazem avangos na
automacao residencial e industrial, e técnicas para explorar as diferentes limitacdes dos
dispositivos, como por exemplo, memdria, energia, escalabilidade e robustez da rede, o
termo Internet das Coisas ganhou popularidade rapidamente. Nesse periodo foi publi-
cado o livro The Internet of Things por Rob Van Kranemburg, que aborda esse termo
sob um novo paradigma em que os objetos produzem informacdo. Esse livro € uma das
grandes referéncias tedricas sobre Internet das Coisas [Cui, 2016]. Em 2011 o termo
Internet das Coisas foi adicionado, como tecnologia emergente, ao Gartner Hype Cy-
cle [Fenn and LeHong, 2011], que fornece uma representacio grafica da maturidade e
adocao de tecnologias e aplicativos e fornece uma visao de como uma tecnologia ou apli-
cagdo ird evoluir ao longo do tempo. A Figura 4.1 apresenta o grafico deste ano, onde as
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Plataformas [oT permanecem como tecnologia promissora.

Gartner Hype Cycle for Emerging Technologies, 2017
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Figura 4.1. Gartner Hype Cycle para Tecnologias Emergentes Fonte:

https://http://www.gartner.com acessado em: 10/09/2017

Atualmente ndo hd um tnico conceito de Internet das Coisas definido na litera-
tura, porém varios autores e institui¢des contribuiram para a construcio da visao de IoT.
Uma das referéncias mais citadas em [Atzori et al., 2010], o autor descreve IoT como
sendo uma variedade de coisas ou objetos - como tags de identificacdo de radiofrequén-
cia (RFID), sensores, atuadores, telefones celulares, entre outros em torno de nés que
interagem uns com os outros e cooperam com seus vizinhos, através de esquemas de en-
derecamento unicos, com a finalidade de alcancar metas comuns, sendo o resultado da
convergéncia de trés paradigmas: orientado para a internet (middleware), orientado a coi-
sas (sensores e atuadores) e orientado a semantica (a representagdo € o armazenamento
das informacdes trocadas), porém a utilidade do IoT pode ser desencadeada somente em
um dominio de aplicag@o onde os trés paradigmas se cruzam.

Algumas instituicdes relevantes enfatizaram o conceito de que o IoT deve se con-
centrar principalmente nas "Coisas"e que o caminho para sua implantacao total deve co-
mecar a partir do aumento na inteligéncia das coisas. Algumas definicdes na literatura,
derivam dessa visao, uma delas, proposta pelo Grupo de pesquisa europeu em [oT (Eu-
ropean Research Projects on the Internet of Things - IERC) apresenta 10T como "Uma
infra-estrutura de rede global e dindmica com capacidades de autoconfiguracio baseadas
em protocolos de comunicagdo padronizados e interoperaveis onde as "coisas"fisicas e
virtuais tém identidades, atributos fisicos e personalidades virtuais e usam interfaces inte-
ligentes, sendo integradas perfeitamente na rede de informagdes" [Guillemin et al., 2009].

Livro-texto de Minicursos 153 ©2017 SBC — Soc. Bras. de Computagdo



XVII Simposio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais — SBSeg 2017

O IERC estd ativamente envolvido no Grupo de Estudos, que lidera o trabalho
da Unido Internacional de Telecomunica¢des (International Telecommunications Union
- ITU) sobre padrdes para redes de proxima geracdo (NGN) que apresentou a seguinte
defini¢do [Strategy and Unit, 2005]: Internet of things (IoT) € uma infra-estrutura global
de informacdo, em constante evolucio para a sociedade, permitindo servi¢os avancados,
interligando fisicamente e virtualmente as "coisas"providas de um certo grau de tecno-
logia de comunicac¢do e informacgdo interoperdveis existentes. A IoT fard pleno uso das
"coisas'"para oferecer servicos a todos os tipos de aplicacdes, através da exploragdo da ca-
pacidades de identificacdo, captura de dados, processamento e comunicagdo, garantindo
simultaneamente que os requisitos de seguranca e privacidade sejam cumpridos. Essa
perspectiva faz com que 10T seja percebida como uma visdo com implicag¢des tecnoldgi-
cas e sociais.

Em [Recommendation, 2012] foi proposto o modelo de referéncia IoT pelo Se-
tor de Normalizag@o das Telecomunicacdes (Telecommunication Standardization Sector
(ITU-T)), como visto na Figura 4.2, composto por quatro camadas:

e camada de aplicacio: responsdvel por prover os servi¢os para os clientes;

e camada de suporte a aplicacio e ao servico: consiste em suporte genérico e su-
porte especifico. Suporte genérico € aquele em que os recursos de suporte sao co-
muns que podem ser usados por diferentes aplicagdes de IoT, como processamento
ou armazenamento de dados. Suporte especifico é aquele que possui recursos par-
ticulares que atendem aos requisitos de aplicagdes especificas, eles podem consistir
em varios grupos com recursos detalhados, a fim de fornecer diferentes fungdes de
suporte.

e camada de rede: responsavel por funcdes relevantes de controle de conectividade
de rede, tais como funcdes de controle de recursos de acesso e transporte, gerencia-
mento de mobilidade ou autenticagdo, autorizagdo e contabilidade, fornecimento de
conectividade para o transporte do servi¢o 10T e informacdes de dados especificos
da aplicacdo, bem como o transporte de informacdes de controle e gerenciamento
relacionadas ao IoT.

e camada de dispositivos: Os recursos dessa camada podem ser logicamente cate-
gorizados em recursos do dispositivo e recursos do gateway:

— Recursos do dispositivo incluem: Interacdo direta com a rede de comunica-
cdo sendo os dispositivos capazes de coletar e fazer upload de informagdes
diretamente, sem usar recursos do gateway, para a rede de comunicac¢ao e po-
dendo receber diretamente informacgdes (por exemplo, comandos) da rede de
comunicacao; Interacdo indireta com a rede de comunicacio, onde os dispo-
sitivos sdo capazes de coletar e fazer o upload de informacdes para a rede de
comunicacao, através de recursos do gateway; Rede ad hoc em que os dispo-
sitivos podem ser capazes de construir redes de forma ad hoc em alguns cena-
rios que precisam de escalabilidade aumentada e implantacao répida; Sleeping
and waking-up onde os recursos do dispositivo podem utilizar mecanismos de
"dormir"e "acordar"para economizar energia.
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— Osrecursos do Gateway incluem: Suporte a vdrias interfaces, por exemplo, na
camada de dispositivos, os recursos do gateway suportam dispositivos conec-
tados através de diferentes tipos de tecnologias com ou sem fio, ZigBee, Blu-
etooth ou Wi-Fi e na camada de rede, os recursos do gateway podem se comu-
nicar através de vdrias tecnologias, como rede telefénica comutada (PSTN),
redes de segunda geracdo ou de terceira geracdo (2G ou 3G), Ethernet ou assi-
nante digital linhas (DSL); Conversao de protocolo, quando as comunicagdes
na camada do dispositivo usam diferentes protocolos, por exemplo, protocolos
de tecnologia ZigBee e protocolos de tecnologia Bluetooth e quando comuni-
cacodes envolvendo camada de dispositivo e camada de rede usam protocolos
diferentes, por exemplo, um protocolo de tecnologia ZigBee na camada de
dispositivo e um protocolo de tecnologia 3G na camada de rede.

Camada de Aplicagio

Camada de Suporte a Aplicacio e Servico

Suporte Suporte

CGenérico Especifico

Camada de Rede
Recursos Recurzos
de Rede de Transporte

Camada de Dispositivos

Recursos Recursos
do Dispositivo, do Catewsy

ejneinSag ap sosimiay

~
.

0JUIMELIWII P SO0SINIIY

L

Figura 4.2. Modelo de Referéncia ITU-T para loT. Adaptado de: Recommendation
ITU-T Y.2060

Esse modelo inclui Recursos de Gerenciamento e Recursos de Seguranca associ-
ados as quatro camadas. Os Recursos de Gerenciamento cobrem as classes tradicionais
de falhas, configuracdes, contabilidade, desempenho e seguranca (FCAPS), como ge-
renciamento de falhas, gerenciamento de configuragdes, gerenciamento de contabilidade,
gerenciamento de desempenho e gerenciamento de seguranca, também sao divididos em
recursos genéricos e especificos:

e Recursos genéricos de gerenciamento na IoT incluem: gerenciamento de disposi-
tivos, como ativacao e desativacio remota de dispositivos, diagndstico, atualizacdo
de firmware e/ou software, gerenciamento de status de funcionamento do disposi-
tivo; gestdo de topologia de rede local; gerenciamento de trafego e congestiona-
mento, como a detec¢do de condi¢des de transbordamento de rede e a implementa-
cdo de reserva de recursos para fluxos de dados criticos de tempo e/ou vida.

e Recursos especificos de gerenciamento na IoT estdo intimamente associadas aos
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requisitos especificos da aplicagc@o, por exemplo, requisitos de monitoramento da
linha de transmissao de energia da rede inteligente.

De forma similar, também existem dois tipos de recursos de segurancga: recursos
genéricos de seguranga e recursos especificos de seguranca:

e Recursos genéricos de seguranca sdo independentes dos aplicativos. Eles incluem
na camada de aplicacdo: autorizagdo, autenticacao, confidencialidade e protecao de
integridade dos dados da aplicagdo, protecdo de privacidade, auditoria de seguranca
e antivirus. Na camada de rede incluem: autorizacdo, autenticac¢io, confidenciali-
dade dos dados de uso e da sinalizagdo e protecao da integridade de sinaliza¢do. Na
camada do dispositivo: autenticacdo, autorizacao, validacio da integridade do dis-
positivo, controle de acesso, confidencialidade de dados e protecdo de integridade.

e Recursos especificos de seguranga estdo intimamente associados aos requisitos es-
pecificos da aplicagdo, por exemplo, aplicacdo de pagamento com mobilidade.

As aplicagdes de Internet das Coisas sdo inimeras e diversas, € permeiam pratica-
mente a vida didria das pessoas, das empresas e sociedade como um todo, transformando
o mundo em smart world que permite que a computacao se torne “invisivel” aos olhos do
usudrio, por meio da relagdo entre homem e méaquina, tornando um mundo mais eficiente
e eficaz [Gubbi et al., 2013]. A Figura 4.3 a seguir mostra um panorama da atuacdo da
internet das coisas:

e Produtos Inteligentes - Bens adquiridos pelos consumidores, tais como smartpho-
nes, smart house, smart car, smart TV e wearables.

e Satde Inteligente (eHealth) - Fitness, bioeletronica e cuidados com a saide. Por
exemplo: monitoramento e controle da frequéncia cardiaca durante os exercicios;
Monitoramento das condi¢des dos pacientes em hospitais € em casas de 1dosos.

e Transporte Inteligente -Notificacdo das condicdes de trafego, controle inteligente
de rotas, monitoramento remoto do veiculo, coordena¢@o das rodovias e integracio
inteligente de plataformas de transporte.

e Distribuicao Inteligente de Energia (smart grid) - Acompanhamento de insta-
lacdes de energia, subestacdes inteligentes, distribuicdo de energia automatica e
medic¢des remotas de reldgios residenciais.

e Logistica - Smart e-commerce, rastreabilidade, gerenciamento na distribui¢ao e in-
ventario.

e Inddstria Inteligente - Economia de energia, controle da poluig¢do, seguranga na
manufatura, monitoramento do ciclo de vida dos produtos, rastreamento de produ-
tos manufaturados na cadeia de abastecimento, monitoramento de condi¢des ambi-
entais e controle de processos de producao.
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Figura 4.3. Aplicacées de loT

e Agricultura de Precisdo - Seguranca e rastreabilidade de produtos agricolas, ge-
renciamento de qualidade, monitoramento ambiental para producdo e cultivo, ge-
renciamento no processo de producao, utilizagdo de recursos para a agricultura.

e Cidades Inteligentes - Monitoramento estrutural: monitoramento de vibracdes e
condi¢des dos materiais em edificios, pontes € monumentos historicos. Energia
elétrica: iluminacao inteligente e adaptavel conforme a rua. Seguranca: monitora-
mento por meio de video digital, gerenciamento de controle de incéndio e sistemas
de antncio publico. Transporte: estradas inteligentes com avisos, mensagens e des-
vios de acordo com as condicdes climdticas e eventos inesperados como acidentes
ou engarrafamentos. Estacionamento: monitoramento em tempo real da disponi-
bilidade de espacgos de estacionamento, sendo possivel identificar e reservar vagas
disponiveis. Gestao de residuos: deteccao de niveis de lixo em recipientes para
otimizar a rota de coleta de lixo.

4.2.2. Principios Fundamentais de Seguranca

Seguranca e privacidade sdo principios basilares de qualquer sistema de informacao. Nos
referimos a seguranga como a combinacdo de Integridade, Disponibilidade e Confidencia-
lidade. Normalmente € possivel obter seguranca usando uma combinagdo de autenticagao,
autorizacgdo e identificacdo. Esses conceitos sao definidos a seguir [Stallings, 1995]:

e Integridade: Certeza que uma informagao nao foi alterada, exceto por quem tem
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o direito de realizar estas alteracdes. A integridade dos dados € a garantia de que
os dados nao foram manipulados, estdo corretos. No contexto da Blockchain € a
garantia de que os dados que constam nas transacdes ndo podem ser modificados
intencionalmente ou por eventos fortuitos, como surtos de energia ou erros na pro-
pagacdo dos dados. Mecanismos criptogréficos de verificacdo de integridade sdo
comumente utilizados para sua confirmacao.

e Disponibilidade: Garante que os usudrios de um determinado sistema conseguirao
utilizd-lo sempre que for necessario. Em outras palavras, os servico estard sempre
ativo quando solicitado por um usudrio legitimo. Isso requer que tanto a infraestru-
tura de comunicacao quanto as bases de dados possam ser utilizadas. A Blockchain
alcanca este objetivos ao permitir que 0s usudrios estabelecam conexdo com varios
usudrios € ao manter os blocos de maneira descentralizada com varias copias dos
blocos na rede.

e Confidencialidade: E a garantia de que a informacdo nio serd obtida por pessoas
ndo autorizadas. Isto €, apenas aqueles com os direitos e privilégios necessarios
serdo capazes de acessar a informacao, esteja ela armazenada, em processamento ou
em transito. Na rede Bitcoin, para garantir este principio sdo utilizados mecanismos
de pseudo anonimizagdo do usudrio, como uso dos enderegos Bitcoin. Os enderecos
Bitcoin sdo resumos criptogréficos das chaves publicas.

e Autenticacdo, Autorizacdo e Auditoria: Busca verificar a identidade de quem
realiza uma determinada fun¢do em um sistema, verificar que direitos esse usudrio
possui e armazenar informagdes de uso desse usudrio. A estrutura da Blockchain é
totalmente desenvolvida para garantir estas trés funcdes, pois somente 0s usuarios
que possuem as chaves privadas podem realizar transacdes, e todas as transagoes
sdo publicas e auditdveis.

e Niao Repudio: Garantia que a pessoa niao negue ter feito uma determinada acdo
em um sistema. O ndo repudio fornece provas de que um usudrio realizou uma
determinada acdo, como transferir dinheiro, autorizar uma compra, ou enviar uma
mensagem. Como todas as transagdes sdo assinadas, um usudrio ndo pode negar
que a realizou.

A privacidade pode ser definida como o direito que um individuo tem em com-
partilhar suas informagdes. Os usudrios do Bitcoin usam um pseudénimo (endereco) para
realizar suas transacOes. Normalmente cada usudrio possui centenas de enderecos. Uma
transacdo pode ser vista como uma cadeia de assinaturas que comprovam a posse € a
transferéncia de valores, de maneira auditdvel. Assim uma das preocupacdes € que essas
transacdes possam revelar informacgdes do usudrio que vao além de simplesmente uma
identificac@o, como habitos de compra e locais frequentados do usudrio.

O conceito de privacidade em Blockchain consiste em manter o anonimato e a des-
vinculagdo de transacdes. O anonimato de transagdes exige que ndo seja possivel vincular
uma transagao particular a um usudrio, para isto, o usudrio utiliza um endereco diferente
a cada nova transagcdo. A desvinculacdo das transacOes exige que duas transacoes do
mesmo individuo ndo possam ser vinculadas como tal.
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4.2.3. Funcoes Hash e Criptografia

Toda a posse de recursos e transagdes na rede sao feitas utilizando-se o conceito de chaves
e assinaturas digitais. As chaves usadas sdo geradas aplicando o conceito de criptografia
de chaves publicas. Sdo geradas um par de chaves, uma publica que pode ser comparti-
lhada e uma secreta que somente o dono tem acesso. Toda transac¢ao requer uma assinatura
para ser considerada valida e para provar a posse do recurso dispendido.

Resumos criptograficos

Resumos criptograficos, ou hash, sdo fungdes matemdticas que geram um resumo, uma
espécie de impressdo digital dos dados de entrada. Quando aplicadas a um determinado
conjunto de dados ela ird gerar como saida um valor, que a principio, é inico!. Um dos
usos mais frequentes para o hash € verificar a integridade de arquivos. Por exemplo, ao
assinar digitalmente um documento, a pessoa que o recebe, além de verificar a chave
usada para a assinatura, também compara o hash fornecido pelo emissor do documento
com o calculado na hora do recebimento. Caso o documento sofra alguma alteragao,
os resumos serdo diferentes. O tamanho da saida do hash depende do algoritmo usado,
mas o importante é que ela seja sempre do mesmo tamanho, ndo importando o tamanho
da entrada. Exemplos de algoritmos de hash sio o SHA-256 e o RIPEMD160, ambos
usados pelo Bitcoin. Os algoritmos de hash devem possuir algumas caracteristicas:

e Unidirecionalidade: Deve ser computacionalmente muito dificil encontrar a en-
trada a partir do resumo.

e Compressao: E desejivel que o tamanho do resumo represente uma fracdo pe-
quena dos dados.

e Facilidade de calculo: N3o deve ser custoso calcular o valor do resumo.

e Difusdo: Para dificultar a engenharia reversa do algoritmo ao mudar um bit dos
dados de entrada o valor do resumo deve ser alterado de uma quantidade de bits
proxima a 50%.

e Colisao: Devera ser computacionalmente dificil encontrar dois valores de entrada
que gerem O mMesmo resumo.

Criptografia

Todos os sistemas de criptografia usam uma transformacio de uma mensagem clara em
uma ilegivel. Para realizar esta transformacao sdo usadas algumas transformagdes mate-
maticas sobre a mensagem clara juntamente com uma chave. Apds essas transformacdes é
obtido um texto cifrado que podera ser lido apenas por quem possuir a chave para decifrar.

'Podem existir dois conjuntos de dados com o mesmo hash, mas a probabilidade dessa ocorréncia é
extremamente baixa.
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Um dos sistemas de criptografia mais simples foi o utilizado por Jilio Ceasar, que consis-
tia em substituir as letras do texto por outras posteriores espagadas da mesma chave. Por
exemplo, escrever SBC com chave 13 resulta em FOP. Este tipo de criptografia também
pode ser classificado como Criptografia de Chave Privada ou Simétrica, onde uma tnica
chave € usada para criptografar e de-criptografar o segredo.

Outro tipo de criptografia € a Assimétrica ou de Chave Publica. Onde usa-se um
par de chaves, uma publica e outra privada, a primeira para criptografar e a segunda para
de-criptografar e vice-versa. Isso € possivel gracas ao uso de algumas fun¢des matemati-
cas que possuem a propriedade de serem irreversiveis. As mais usadas sdo a fatoracdo em
numeros primos (IFP - Integer Factorization Problem), curvas eliptica s( ECDLP - Elliptic
Curve Discrete Logarithm Problem) ou logaritmos discretos (DLP - Discrete Logarithm
Problem). A eficiéncia de um sistema de criptografia pode ser medida considerando:

e Carga Computacional: Mede a eficiéncia com que os algoritmos podem imple-
mentar as transformagdes com as chaves publicas e privadas.

e Tamanho da Chave: O NIST indica o uso de pares de chave (publica, privada)
com tamanhos, em bits, para cada tipo de implementacdo: RSA (1088,2048), DSA
(1026,160), e ECC (161,160). O ECC apresenta grande vantagem nesse aspecto.

e Tamanho de Banda: Corresponde a quantidade de bits necessdria para transmitir
uma mensagem, apOs codificar ou assinar.

[Jansma and Arrendondo, 2004] comparou o ECC com os RSA e chegou a con-
clusdo de que para um mesmo nivel e seguranca a ECC possui uma menor carga com-
putacional, menor tamanho de chave e menor tamanho de banda. Por esses motivos O
Bitcoin adotou o sistema de curvas elipticas definida em um padrao chamado secp256k1,
estabelecido pelo Instituto Nacional de Padronizagao e Tecnologia (NIST). Para maiores
informagdes sobre curvas elipticas é recomendado [Hankerson et al., 2006].

Assinatura Digital, Endereco e Carteira

Uma assinatura digital € a cifragem do hash de um documento usando uma chave privada,
tal que a chave publica, da mesma pessoa que assinou, seja usada para provar que foi ela
quem assinou aquele documento.

O Bitcoin adota o Elliptic Curve Digital Signature Algorithm (ECDSA) para rea-
lizar assinaturas. E uma versio baseada em curvas elipticas. Assume-se que a dificuldade
do logaritmo ndo permita que terceiros assinem um documento sem que tenha conhe-
cimento da chave privada de uma pessoa. Pensando de modo inverso, se é impossivel
forjar a assinatura, entdo uma assinatura valida nao pode ser refutada pelo dono da chave.
Normalmente, o processo de assinar um documento € realizado sobre seu resumo cripto-
grifico. Uma vantagem de se usar estas funcdes € que elas sempre geram como saida uma
pequena quantidade de bits de mesmo tamanho. A assinatura deve ser capaz de prover
integridade, ndo repudio e autenticidade.
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No Bitcoin a chave privada é obtida gerando um niimero aleatdério de 256bits,
uma chave publica € obtida ao efetuar a multiplicacao da chave privada por um ponto na
curva conhecido como "ponto gerador". Ele é sempre o mesmo para todos os usudrios do
Bitcoin e € definido na especificacdo secp256kl1. O resultado da multiplicacio da chave
privada pelo ponto gerador € um ponto na curva, este ponto € a chave publica. Os nds
armazenam somente as suas chaves privadas, pois ele pode a qualquer momento gerar a
publica correspondente.

A partir deste ponto, o nd ja possui um par de chaves ele pode gerar o ende-
reco. O endereco, ndo confundir com enderego IP, ¢ um nimero obtido usando a chave
publica do n6. Ele € usado para informar ao sistema quem é o dono daquela transa-
cdo, pois somente quem possuir a chave privada que gerou aquele endereco poderd usar
0 que estiver na transagdo, seja um montante monetdrio ou um dado. Para gerar o en-
dereco o né deve realizar uma operacdo de duplo hash, primeiro SHA-256 depois RI-
PEMDI160: Endereco = RIPEMD160(SHA256(ChavePublica)), apés deve converter o
resultado para Base58. Este é o endereco Bitcoin.

Os usudrios do Bitcoin possuem chaves que permitem provar a posse de transa-
coes. Essas chaves precisam ser armazenadas, e geralmente sdo armazenadas em uma
carteira digital. A carteira tem a funcdo de gerar as chaves dos usudrios. Existem dois
tipos de carteira: as deterministicas e as aleatdrias. As deterministicas usam uma chave
inicial, chamada de semente, para criar as demais através de uma fun¢do hash. Arma-
zena apenas a primeira chave, pois todas as outras podem ser recalculadas. As carteiras
Aleatorias precisam usar algum algoritmo de gera¢ao de nimeros aleatérios para gerar as
chaves, e precisa armazenar todas as chaves criadas.

4.2.4. Rede peer-to-peer(P2P)

A rede do Bitcoin foi pensada para ser uma rede de consenso descentralizada, pois essa
descentralizacdo é um dos pontos chaves de sua mentalidade. Desta forma foi desen-
volvida uma rede par-a-par (ou P2P, do termo em inglés peer-to-peer), onde todos os
participantes da rede sdo iguais, ndo existindo um né centralizador, e todos sdo onerados
para manter a rede funcionando. Todos os nds se interconectam na forma de uma rede
sobreposta.

Existem quatro funcdes que podem ser assumidas por um né na rede: Rotea-
mento; Base de dados Blockchain; Mineracdo; e Carteira. Um né completo possui todas
as quatro fungdes, mas todos os nds possuem pelo menos a fung¢io de roteamento. Estas
fungdes foram separadas pois nem todos os participantes da rede precisam executar todas
as fungdes. Um usudrio comum, por exemplo, que busca somente um meio de pagamento
possui apenas a carteira e o roteamento. Desta forma ele pode se conectar a rede e reali-
zar transagOes somente com um celular, sem a necessidade de armazenar toda a cadeia de
blocos.

Para entrar na rede, € necessario conhecer a0 menos um né participante. Cada
n6 pode iniciar até 8 (Outbounds Conections) conexdes e aceitar até 117 (Inbounds Co-
nections). No core do Bitcoin existe gravado uma lista com alguns nés conhecidos como
Seeders, que tem o objetivo de entregar uma lista de outros nds ativos da rede, para que o
novo no estabeleca conexdo. Mas o n6 nao € obrigado a se conectar aos Seeders. Todas
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as conexoes sdo TCP. Para estabelecer a conexao inicial o n6 realiza um HandShake com
uma mensagem version. Assim que a conexao € estabelecida, o né envia uma mensagem
GETADDR solicitando uma lista de enderecos IP conhecidos. De posse desta lista, inicia
0 processo novamente para outros nds, desta lista, a fim de se tornar bem conectado. Apds
a primeira vez que o n6 é conectado, ele guarda em disco uma lista com todos os nds que
estabeleceu conexdo recentemente. Assim das proximas vezes que se ligar a rede pode
ndo necessitar do auxilio dos Seeders.

Existem duas tabelas chamadas de Tried e New. A primeira armazena os endere-
cos que o no ja estabeleceu alguma conexao, iniciada ou recebida. Ela é uma estrutura de
dados com 64 entradas, chamadas de recipiente, onde cada recipiente armazena 64 ende-
recos. A segunda tabela possui 256 recipientes, também com a capacidade de armazenar
64 enderecos, e € usada para guardar os enderecos recebidos das mensagens ADDR e os
enderecos removidos da Tried. Quando um né precisar estabelecer uma nova conexao,
ele ird escolher um endereco de uma das duas tabelas: Tried ou New. Para isso, ele usa a
seguinte férmula, que da a probabilidade de escolha da Tried:

0(9—¢)
(e+1)++/0(9—¢)

Plried =

Onde 6 € a razdo entre a quantidade de enderecos armazenados na Tried sobre a New e €
¢ quantidade conexdes iniciadas.

Além das mensagens version e ADDR o protocolo especifica mensagens para troca
de dados, que sdo as mensagens para difusdao das transacdes e dos blocos. A Figura 4.4
sintetiza as principais mensagens utilizadas.

Solicitagbes Respostas
getheaders headers
tx
getblocks |—__ | 4 block
| — inv getdata — ]
mempool \merkleblock

notfound

Figura 4.4. Mensagens do protocolo Bitcoin

Alguns nés da rede sdo nds simples, que possuem apenas funcdes de roteamento
e carteira. Esses nds ndo possuem uma visdo completa da rede e necessitam de ajuda
de outros nés para fazer checagens de rotina, por exemplo, ao receber um pagamento
um né quer saber se o valor recebido € valido. O protocolo entdo especifica que os nds
completos podem realizar essas checagens e responder aos nds simples. Para isso eles
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proveem um servico de RPC(Remote Procedure Call) de modo que aqueles nés que sdo
limitados possam realizar consultas sobre a rede e realizar operacdes tipicas de carteira.

4.3. Blockchain

O conceito da Blockchain comeca a deixar claro que vai muito além da inovagado tec-
nolégica. Estd causando um grande impacto, primeiramente mudando a forma de fazer
negoécios de modo centralizado para uma forma descentralizada, conferindo confiabili-
dade na realizacdo de transacOes entre agentes distribuidos e mutuamente ndo confidveis,
sem a necessidade de uma entidade intermedidria confidvel por ambos. Além disso tem
a capacidade de mudar a maneira como sao realizadas todos os tipos de transacdes e
habilitar uma gama imensa de possibilidades em outras dreas, como computacdo segura
entre multiplos participantes (MPC - Multi-Party Computation) [Zyskind et al., 2015a],
uso em Organizacdes Autonomas Descentralizadas(DAC - Descentralized Autonomous
Corporation) [Swan, 2015b], e aplicacdes governamentais [Andrea, 2014].

E possivel dividir sua evolucio em trés etapas [Swan, 2015a]: Blockchain 1.0, 2.0
e 3.0. Blockchain 1.0 é o uso comercial com transferéncia de moeda, remessa, e sistemas
de pagamento digital, amplamente difundido pelo uso do Bitcoin e derivados. Blockchain
2.0 é o seu uso com contratos, toda a lista das questdes econdmicas, mercado e aplicacdes
financeiras que o utilizam de maneira mais extensa do que transacdes simples de caixa,
como: agdes, titulos, empréstimos, hipotecas e contratos inteligentes. Blockchain 3.0
refere-se o seu uso em aplicagdes além da moeda, financas e mercados, particularmente
nas dreas de governo, saude, ciéncia e etc.

4.3.1. Definicao da Blockchain

Satoshi Nakamoto [Nakamoto, 2008] (pseudonimo dos desenvolvedores iniciais do Bit-
coin) introduziu o Blockchain como mecanismo para garantir irretratabilidade, audita-
bilidade, e imutabilidade a fim de prover seguranga a transacdes eletrOnicas, servindo
como um grande livro razdo distribuido. Este mecanismo € visto como a principal inova-
cdo introduzida pelo Bitcoin. Ele representa uma forma de alcangar um consenso entre
participantes ndo confidveis. Normalmente instituicdes como bancos ou cartérios sao res-
ponsdveis pela guarda e seguranca do registro de transacdes e sdo chamados de terceiros
de confianca. O sistema proposto por Nakamoto elimina a necessidade destas entidades,
pois todos os registros sdo, além de publicos, mantidos de maneira descentralizada por
diversos participantes da rede. A Figura 4.5 é uma visao simplificada da rede, onde pode-
se observar as fungdes principais que cada né pode utilizar. Observa-se que € uma rede
sobreposta e que os vizinhos podem estar, inclusive, em outros continentes.

De maneira simplificada a Blockchain é uma estrutura de dados que armazena
transagdes de forma ordenada e ligada ao bloco anterior, servindo como um sistema de
registros distribuido. Essa estrutura é dividida em duas partes: cabecalho e transagdes, e
armazena informagdes detalhadas a respeito das transagdes que contém. Assim € possi-
vel associar uma transa¢do ao seu endereco de origem e destino. Cada bloco possui uma
identificac@o unica gerada a partir de um resumo criptografico de hash conforme expli-
cado na secdo anterior. O cabecalho possui um campo que armazena o hash do bloco
imediatamente anterior, desta forma conseguimos estabelecer uma ligacdo, um "elo", en-
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Figura 4.5. Visao Geral da Rede Bitcoin

tre os blocos. Por esse motivo, essa estrutura recebeu o nome de "corrente de blocos"ou
Blockchain (ver Figura 4.6). Outra caracteristica desta ligacao é que esse hash € obtido a
partir de uma colisao parcial, que serd explicada mais detalhadamente a seguir, processo
esse que requer um grande poder computacional para ser calculado. Como cada bloco faz
referéncia ao seu antecessor, se um bit do bloco anterior for alterado, seu hash ird mudar e
consequentemente serd necessario recalcular o hash de todos os blocos descendentes. Por
esse motivo assume-se que a existéncia de em uma cadeia longa de descendentes torna o
bloco imutdvel, garantindo a seguranca das transagdes armazenadas.

4.3.2. Estrutura de um Bloco

As partes principais de um bloco sdo o cabecalho e as transagdes. As transagdes sao o
agrupamento dos dados que s@o armazenados no bloco. Por sua vez, o cabecalho possui
diversos campos, dois quais 0os mais importantes para seu funcionamento sdao: hash do
bloco anterior, dificuldade, nonce, e raiz da arvore de merkle. Além destes, também ¢é
preciso entender dois metadados: altura do bloco e hash do cabecalho, que s@o armazena-
dos de forma a identificar o bloco e sua posi¢do na cadeia. Estes campos serdo detalhados
abaixo, pois o correto entendimento da Blockchain depende deles.

4.3.2.1. Cabecalho do Bloco

e Altura: Os blocos sdo incluidos na cadeia de forma linear em ordem cronoldgica,
cada novo bloco recebe um niimero de ordem, a diferenca entre o nimero do ultimo
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Figura 4.6. Estrutura dos Blocos Simplificada

bloco e o primeiro é chamada de altura. Este campo nem sempre € usado para
identificar um bloco, pois pode haver, momentaneamente, dois ou mais blocos com
a mesma altura. Neste caso ocorre um desvio, um fork, na cadeia.

e Hash do cabecalho: E o principal identificador do bloco, é obtido ao realizar uma
operacdo de resumo criptografico no préprio cabecalho. Ele ndo faz parte da es-
trutura de dados do bloco e também ndo € enviado pela rede junto com o bloco.
Ele é computado isoladamente por cada né completo no ato do recebimento de um
novo bloco, e é armazenado em um banco de dados separado como parte dos me-
tadados do bloco. Ao contrario da altura, o hash do cabecalho pode ser usado para
identificar um bloco de forma inequivoca.

e Hash do bloco anterior: Este campo € incluido no cabecalho de modo a possibili-
tar que um novo bloco seja ligado ao anterior. Como vimos na Figura 4.6, o bloco
236 possui, em seu cabecalho, o hash do bloco 235. Os nds completos armazenam
os metadados dos blocos. Assim todos os nds possuem o hash do bloco 235, tdo
logo o bloco 236 seja recebido, por um né completo, ele ird verificar este campo e
definird que o bloco 236 ¢ filho do 235.

e Nonce: E um nimero usado como uma varidvel para modificar a saida da fun-
¢ao hash do cabecgalho. Em conjunto com o campo dificuldade alvo ele é usado
para provar que um minerador realizou um trabalho e encontrou um cabecalho que
atenda aos critérios estabelecidos para essa prova. Para ficar mais claro imagine
que seja estabelecido que o hash do cabecalho inicie com uma sequencia de trés
zeros, o minerador entdo ird por forca bruta iterar o nonce até que o hash do cabe-
calho atenda a esse requisito. No recebimento do novo bloco os nés completos irdo
calcular o hash do cabecgalho apenas uma vez.

e Dificuldade: A dificuldade nada mais € que uma colisdo parcial de hash, ou seja,
como descrito anteriormente, um algoritmo de hash gera sempre um mesmo resumo
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para uma determinada entrada. Se for alterado um bit que seja desta entrada o hash
resultante serd completamente diferente. Assim depende do poder computacional
do n6 minerador achar um hash que satisfaca a essa colisao parcial. O mecanismo
usado para gerar a colisdo € o nonce. Como ele faz parte do cabecalho, sempre que é
alterado o resumo também muda. Quando a dificuldade € configurada para com 1bit
(zero) basta achar um hash que inicie com um zero e qualquer valor para os outros
255bits, ou seja 2255 possibilidades, serd considerado vélido. Caso seja setado com
2bits as possibilidades serdio reduzidas para 254bits ou 2254, com 10bits serdo 2246
possibilidades e assim por diante. E possivel observar que a diminuicio do espaco
de possiveis valores que satisfacam a colisdo implica em maior dificuldade em achar
um resumo que satisfaca a dificuldade, logo, mais computacdo € requerida, ou mais
tempo de mineracdo, € maior gasto com energia.

O processo de incluir novos blocos a cadeia é chamado de mineracdo, e o nds que
realizam o trabalho de gerar um novo bloco é chamado de minerador. A taxa pela
qual novos blocos sao incluidos na cadeia € definida pelos desenvolvedores de cada
projeto de Blockchain. Na rede Bitcoin foi estabelecido um alvo de 10min, ou
seja, a dificuldade € ajustada por todos os nds completos e mineradores para que,
em média, a cada 10min um novo bloco seja incluido na cadeia. E esperado que
novos mineradores se juntem a rede e novos equipamentos mais poderosos sejam
lancados, com isso, em média, o tempo de inclusdo de novos blocos tende a dimi-
nuir. Para evitar que novos blocos sejam incluidos a intervalos menores que 10min
a dificuldade € ajustada, aumentando a quantidade de bits para a colisdo. Assim,
como serd mais dificil achar o novo hash o tempo de inclusao de novos blocos ira se
ajustar até ficar proximo ao alvo de 10 minutos. Cada n6é minerador recalcula, inde-
pendentemente, a nova dificuldade a cada 2016 novos blocos realizando a seguinte
operacdo matemadtica:

Nova Dificuldade = Dificuldade Antiga * ( (Tem];)eon%;: flri);;?:)cos) )

e Transacoes: No Bitcoin uma transagao ¢ uma transferéncia de valores. De maneira
simplificada € um conjunto de entradas (enderecos de onde os valores serdo retira-
dos) e saidas (enderecos para onde os valores serdo enviados). Um né apés criar
uma transagdo a envia a todos os seus vizinhos. Os nés que receberam a transa-
¢do a retransmitem aos seus vizinhos, para que a transacao alcance todos os nds da
rede. Quando um minerador recebe a transagdo ele ird guarda-la para que ela seja
incluida em um préximo bloco que serd minerado. Quando este bloco for incluido
na cadeia, a transa¢do se torna publica e imutdvel. As transacdes sdo assinadas com
um sistema de chaves publicas. Para enviar um valor a alguém € necessario possuir
a chave privada para assinar a transacao, provando a posse do valor. Também ¢é
necessario conhecer a chave publica do usudrio que ird receber o valor, para cifrar
a transacdo de modo que somente o detentor da chave privada, que faz par com a
publica de destino, conseguira decifra-la. Desta forma € possivel que o sistema seja
publico e ainda assim somente quem realmente € dono da transacdo poderd usa-la.

Existem outros dois tipos de transacdes na rede Bitcoin, os contratos inteligentes,
que serao explicados melhor ao longo do capitulo, e o armazenamento de dados,
chamado de OP_RETURN. Foi destinado um campo com 40bytes para ser usado
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para armazenamento de dados diversos. E enderecado da mesma forma que uma
transacdo financeira, assim o recebedor dos dados precisa possuir a chave necessaria
para usa-los.

e Arvores de Merkle: Uma 4rvore de Merkle [Merkle, 1987], ou arvore de hash
bindrio, € definida como uma 4rvore bindria completa com um valor de k bits asso-
ciado a cada n6 da arvore, de modo que cada valor de né interior seja uma funcio
unidirecional dos valores de seus filhos. Sao projetadas para que um valor de folha
possa ser verificado em relacdo a um valor de raiz conhecido publicamente, bas-
tando serem fornecidos os valores dos pares correspondentes no caminho da folha
até a raiz.

Na Blockchain ela é usada para resumir, eficientemente, as transagcdes contidas em
um bloco, para tal € necessario produzir 2 * log, N hashes. Logo, ela fornece um
processo muito eficiente para verificar se uma transacdo consta em um bloco. Para
construir esta arvore deve-se iniciar pelas folhas, que contém o hash das transagdes.
Para criar a arvore € necessario um nimero par de transacdes, caso haja um nimero
impar a ultima folha da arvore serd duplicada. As folhas sdo entdo agrupadas duas a
duas e seu hash produz um né pai, os nés pai sdo entdo agrupados em pares e sofrem
0 mesmo processo de modo que esse processo continue até que nao haja mais pares,
gerando assim um né raiz chamado de raiz de merkle, conforme Figura 4.7.

Hash(12345678)
Hash(1234) Hash(5678)
ash(12 ash(34 ash(56 ash(78

Hash(1)| | Hash(2)| | Hash(3){ | Hash(4)| | Hash(5)| | Hash(6) | Hash(7)| | Hash(8)

Figura 4.7. Arvore de merkle

Para provar que uma transagdo estd inclusa em um bloco basta fornecermos o ca-
minho que a transacdo ira percorrer na drvore, este caminho consiste no hash do
complemento dos pares. Assim € possivel realizar esta verificacdo rapidamente em
meio a milhares de transagdes. Isso € particularmente util pois para verificar se
uma transacdo consta em um determinado bloco ndo € necessdrio solicitar o bloco
inteiro a rede, basta o cabecalho do bloco e o caminho até a transagdo. Como vi-
mos anteriormente um né simplificado ndo possui a cadeia de blocos armazenada.
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Caso ele necessite confirmar uma transacao precisard da ajuda de um né completo.
Por exemplo, na Figura 4.7 cada folha corresponde ao hash de uma transagdo e
os valores em cinza correspondem ao caminho para provar que a transacio consta
no bloco. Para provar que a transacdo 3 consta no bloco o né completo enviard o
cabecalho deste bloco e os hash(4), hash(12) e hash(5678) ao n6 simplificado. De
posse desses dados € possivel calcular a raiz da drvore e comparar com o valor da
raiz de merkle que consta no cabecgalho do bloco. O N6 simplificado fard o célculo
do hash(3) que juntamente com o hash(4) calculard o hash(34), pega o valor do
hash(12) e chega a hash(1234) e por ultimo usa o hash(5678) para calcular a raiz,
cujo valor € hash(12345678).

4.3.3. Mineracao

A mineragdo € o processo responsdvel por atualizar a Blockchain, pelo qual alguns nés
especiais, chamados de mineradores, incluem as transacdes em um bloco e geram um ca-
becalho vélido para essas transacdes. O mineradores gastam muita energia para realizar
a Prova de Trabalho, por esse motivo precisam ser recompensados. A primeira transagao
do bloco € sempre uma transacao especial chamada de Coinbase. Ela tem dois propdsitos,
incluir novas moedas ao sistema e recompensar o minerador. Na rede Bitcoin, a minera-
cdo tem dois propodsitos. Primeiramente, incluir novas moedas ao sistema e em segundo
lugar proteger as transacoes realizadas. Para gerar esse cabegalho os mineradores devem
calcular a drvore de merkle das transacgdes, verificar a dificuldade estabelecida, incluir a
estampa de tempo e realizar uma série de cdlculos a fim de encontrar um nonce que satis-
faca a dificuldade em vigor. Assim serd descrito a importancia da dificuldade e como ela
se ajusta automaticamente, além de mostrar um passo a passo do processo de mineragao.

A mineracao consiste em gerar um novo bloco. Para isso o minerador primeiro cria
um "rascunho"de um bloco. E sobre esse rascunho que ele vai trabalhar até que obtenha
um bloco vidvel para ser enviado aos todos os nés da rede. O rascunho € a estrutura de
dados que vai comportar os dados do cabecalho e as transacdes. ApOs criar essa estrutura
em branco, o minerador preenche alguns campos do cabecalho: hash do bloco anterior,
estampa de tempo, versao e dificuldade. Restando preencher a raiz da arvore de merkle,
0 nonce e agrupar as transacoes.

As transacdes, ao serem geradas, sdo enviadas via broadcast a todos os nds vizi-
nhos e estes reencaminham aos seus vizinhos. Os mineradores, ao receberem uma men-
sagem com uma transagdo, as armazenam em uma base de dados de transag¢des ainda ndo
mineradas. As transacdes permanecem temporariamente em uma espécie de fila com pri-
oridade até que sejam retiradas para ser incluidas em um novo bloco. Cada minerador
possui uma fila diferente de transagdes, e pode selecionar quais transagdes ele vai incluir
nesse novo bloco. Apds selecionar quais transa¢des serdo incluidas ele ird gerar uma
arvore de merkle e incluir o valor da sua raiz no cabecalho.

Agora falta achar o valor do nonce que fard parte do novo bloco. Esta € a etapa
demorada do processo, requer um grande poder computacional dos mineradores e con-
sequentemente um enorme gasto de energia, conforme foi explicado na secdo anterior.
Para se ter ideia da tempo para achar um hash vélido atualmente sdo comercializados dis-
positivos especializados em calcular hash, esses dispositivos atingem a marca de 9TH/s,
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ou seja conseguem calcular nove trilhdes de hash por segundo, que com a dificuldade
atual da rede Bitcoin seriam necessarios 13 anos para achar um hash vélido. A seguir
um exemplo: Para achar o nonce que produza um hash vélido para "Simpésio Brasileiro
de Seguranc¢a"com a dificuldade alvo de "000"(12bits), ou seja o alvo é que o hash inicie
com trés zeros em sequéncia. para isso € pode-se concatenar o nonce com a informagao
que serd resumida - sha256("Simpdsio Brasileiro de Seguranga+nonce") - incrementando
o nonce a cada insucesso até que seja encontrado um hash vdlido. Em um terminal do
Linux € possivel fazer:

for nonce in $(echo {0..10000}); do echo "$(echo "Simpdsio Brasileiro de Segu-
ranca +$nonce sha256sum) $nonce"; done | grep “000

Como resultado sera obtido: 000a45ed0ebded66019dff14fc916c429aac6021494
€4983960e27¢917696db5 - 4060

O que significa dizer que o nonce 4060 ao ser acrescido a "Simposio Brasileiro de
Seguranga"gera um hash que atende a dificuldade alvo. E importante notar que existem
outros valores de nonce que geram resultados vdlidos, como o 5470. A partir deste mo-
mento qualquer um que possua uma implementacdo do sha256 pode calcular o resumo
de "Simpo6sio Brasileiro de Seguranga+4060"e comparar com o hash fornecido, demons-
trando assim que o resultado € vdlido.

Assim que o nonce € encontrado o nosso rascunho fica completo e portanto o
bloco estd pronto para ser enviado a todos os nds da rede. Os nds da rede ao receberem
um novo bloco iniciam uma série de verificacdes a fim de validar o bloco e chegar a um
consenso em caso de bifurcacodes ("forks").

4.3.4. Consenso e Prova de Trabalho

A cadeia de blocos ndo € criada por uma autoridade central. Os blocos sdo criados in-
dependentemente pelos mineradores da rede. Os nds, usando as informagdes que sdao
transmitidas através de conexdes inseguras, conseguem chegar a mesma conclusio e fa-
bricar o mesmo registro publico que todos os outros nés. Atingindo assim um consenso
global. Os nds completos armazenam toda cadeia com os blocos que foram validados por
ele. Quando diversos nds possuem os mesmos blocos em sua cadeia principal € conside-
rado que eles chegaram ao consenso. Esta subsecdo descreve as regras de validagdo de
cada bloco e como o consenso € alcancado e mantido e também explica alguns dos varios
mecanismos de consenso que sdo utilizados atualmente.

O mecanismo de consenso € composto por duas etapas: validacdo do bloco e
selecdo da maior cadeia. Estas duas etapas sdo realizadas de maneira independente por
cada né. Os blocos sdo enviados em broadcast pela rede, e cada n6 ao receber um novo
bloco o retransmite aos seus vizinhos, mas antes desta retransmissdo o n6 faz a validacao
do bloco a fim de garantir que somente blocos vdlidos sejam propagados. Existe uma
extensa lista de verificagc@o a ser seguida, dentre elas:

e Estrutura do bloco;
e Verificar se o hash do cabecgalho atende a dificuldade estabelecida;

e Tamanho do bloco dentro dos limites projetados;
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e Verificacdo de todas as transagdes; e

e Verificacdo da estampa de tempo.

Por definicdo da Blockchain cada bloco tem somente um pai, mas pode ocor-
rer uma situacdo em que um ou mais mineradores gerem novos blocos quase a0 mesmo
tempo, fazendo com que haja um ou mais filhos com um mesmo pai. Neste caso, entende-
se que ocorreu um fork, uma bifurcagcdo, na cadeia. A ultima etapa do mecanismo de
consenso serve exatamente para selecionar qual destes blocos fard parte da cadeia prin-
cipal e qual serd descartado. Isso € possivel em virtude da prova de trabalho, que sera
abordada nessa secdo, fundamental para o mecanismo de consenso adotado, pois como
vimos anteriormente para gerar o bloco, mineradores gastam muita energia em busca de
um bloco valido.

Como € possivel a ocorréncia de bifurcacdes, os nés armazenam os blocos sem
pai(6rfios) 2 e mantém duas cadeias, uma principal e uma secundaria. Os blocos 6rfaos
acontecem quando dois blocos sdao gerados em espacos curtos de tempo e chegam em
ordem inversa, ou seja, um bloco foi recebido e nao faz referéncia a um bloco na cadeia.
Ele é armazenado por um periodo de tempo, caso o n6 receba um bloco que seja pai do
orfao ele serd incluidos na cadeia em sua ordem correta. Note que neste caso nao houve a
ocorréncia de uma bifurcacio, os blocos apenas foram recebidos fora de ordem.

Como existem diversos mineradores gerando blocos de forma descentralizada, os
novos blocos enviados por eles podem chegar a diferentes nés em momentos diferentes,
o que pode resultar em visdes diferentes. Para ficar mais claro quando dois mineradores
geram blocos fazendo referéncia a um mesmo pai ocorre a bifurcacio, e os outros mine-
radores deverdo escolher qual bloco eles irdo adotar como referéncia. Se uma parte dos
mineradores adotar um bloco e outra parte adotar o outro, essas duas cadeias irdo coexistir
até que uma fique maior que a outra. Para resolver esta situa¢io, os nds que se comportam
de maneira honesta, de acordo com o mecanismo de consenso, sempre irdo adotar a maior
cadeia e o fork estard resolvido. A corrente principal é a maior cadeia, aquela onde ha
a maior quantidade de trabalho acumulada. Na Figura 4.8 os blocos cinza bifurcaram da
cadeia principal, como alcangaram uma altura maior passaram a ser a cadeia principal. Os
blocos brancos 127,128 e 129 sdo descartados e suas transacdes sdo consideradas como
ndo confirmadas, devendo ser incluidas futuramente em outros blocos.

| 125 — 126 — 127 — 128 - 129 |
L— 127 b 128 — 129 |— 130 | 131 |

Figura 4.8. Bifurcagao

Uma das preocupagdes mais comuns para os sistemas de moedas digitais € a pos-
sibilidade do gasto duplo, quando um usudrio malicioso gasta um mesmo valor em duas

2Situacdo rara e temporaria
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transacOes diferentes da cadeia. Note que para ocorrer a tentativa de um gasto duplo
€ necessario uma bifurcacdo, pois se o gasto ocorrer na mesma cadeia, quando o novo
bloco for criado, ele ndo passard nas verificacdes iniciais de consisténcia e serd descar-
tado. Com o fork, o usudrio malicioso faz um gasto e envia para rede, gasta a mesma
quantia novamente em outro lugar e comeca a minerar sobre esse gasto. Desta forma,
h4 a possibilidade de ele conseguir minerar um bloco e realizar o fork. A partir deste
momento, a rede estara dividida e como mencionado anteriormente havera uma corrida
que serd vencida pela maior cadeia. Uma das transagdes serd descartada e o gasto duplo
serd rejeitado. Como uma das cadeias ird ser aceita pela rede e, a outra descartada, even-
tualmente o gasto duplo serd detectado. E usualmente aceito na rede Bitcoin que uma
transacdo € considerada confirmada quando existem seis novos blocos com altura maior
que a sua, pois serd necessario muito esforco para alterd-la.

Um cendrio de ataque contra o mecanismo de consenso ¢ chamado de "ataque
de 51%". Nesse cendrio, um grupo de mineradores, controlando uma maioria (51%) do
poder de hash total da rede, conspira para atacar o Bitcoin. Com a habilidade de minerar
a maioria dos blocos, os mineradores atacantes podem gerar bifurcacdes deliberadas na
Blockchain, gerar transacdes de gasto duplo ou executar ataques de negagdo de servico
(DoS) contra enderegos ou transacdes especificas. Um ataque de bifurcacdo/gasto duplo é
um ataque onde o atacante faz com que blocos ja confirmados sejam invalidados ao fazer
uma bifurcac@o em um nivel abaixo deles, com uma posterior re-convergéncia em uma
cadeia alternativa. Com poder suficiente, um atacante pode invalidar seis ou mais blocos
em uma sequéncia, invalidando transacdes que antes eram consideradas imutdveis (com
seis confirmacgdes). Note que o gasto duplo s6 pode ser feito nas transagdes do proprio
atacante, para as quais o atacante pode produzir uma assinatura valida. Fazer um gasto
duplo da propria transagdo é rentdvel quando, ao invalidar uma transagao, o atacante puder
receber um pagamento irreversivel ou um produto sem ter que pagar por isso.

Alcancgar o consenso em um sistema distribuido é um desafio. Os algoritmos de
consenso devem ser resilientes a falhas de nos, particionamento da rede, atrasos de men-
sagens, mensagens que chegam fora de ordem e corrompidas. Eles também tém que lidar
com nds egoistas e deliberadamente maliciosos. Varios algoritmos tem sido propostos
para resolver isso, cada um realizando o conjunto de suposi¢des necessdrias em termos de
sincronia, transmissdes de mensagens, falhas, nés maliciosos, desempenho e seguranca
das mensagens trocadas. Para uma rede Blockchain, alcangar consenso garante que todos
os nds na rede concordem com um estado global consistente da cadeia de blocos.

Segundo [Kim, 2014, Natoli and Gramoli, 2016], um protocolo de consenso tem
trés propriedades fundamentais com base nas quais sua aplicabilidade e eficicia podem
ser determinadas:

e Seguranca: Um protocolo de consenso € determinado para ser seguro se todos os
n6s produzirem o mesmo resultado (agreement) e os resultados produzidos pelos
n6s sao vélidos de acordo com as regras do protocolo (validity). Isso também é
referido como consisténcia do estado compartilhado.

e Vivacidade: Um protocolo de consenso garante a vivacidade se todos os nés que
seguem o protocolo eventualmente produzem um valor (termination), ou seja, se
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um nd gerar uma transagdo e envid-la a todos os nés da rede em algum momento
um minerador ird inclui-la em um bloco.

e Tolerancia a falhas: Capacidade de continuar a operar, chegar ao consenso, ade-
quadamente, mesmo apds a falha de alguns nés da rede.

O resultado de impossibilidade de Fischer Lynch Paterson (FLP) afirma que um
sistema de consenso assincrono determinista pode ter no maximo duas destas trés proprie-
dades. Este é um resultado comprovado, ou seja, qualquer sistema de consenso distribuido
na Internet deve sacrificar uma dessas propriedades [Fischer et al., 1985].

A maioria das plataformas Blockchain existentes, mais de 90% da capitalizacao
do mercado total de moedas digitais, utilizam o mecanismo de consenso, na sua forma ori-
ginal e computacionalmente cara, que € a Prova de Trabalho. Porém, existem varios ou-
tros mecanismos que oferecem certas vantagens desejadas em relacao ao modelo original,
como a prova de Prova de Posse (PoS, do inglés Proof of Stake) [King and Nadal, 2012], o
Algoritmo de Tolerancia a Falhas Bizantinas (PBFT, do inglés Practical Byzantine Fault
Tolerance) [Castro and Liskov, 2002] e a Prova do Tempo Decorrido (PoeT, do inglés
Proof of Elapsed Time) [Intel, ] aparecem como outras alternativas e serdo brevemente
explicadas a seguir:

e Prova de Trabalho: A ideia principal da Prova de Trabalho (PoW, do inglés Proof
of Work) é tentar evitar ataques cibernéticos. Para atingir este objetivo, utiliza-se de
um sistema onde o usudrio deve provar que gastou um certo tempo para encontrar
alguma resposta que satisfaca algum requisito que o verificador pedir. A tarefa de
encontrar tal resposta, é baseada em dois principios. Em primeiro lugar, a PoW tem
que ser dificil e trabalhosa, mas ndo impossivel; e em segundo lugar a verificacdo
dessa prova deve ser muito mais rdpida e facil de ser realizada. Este conceito foi
inicialmente proposto por Adam Back [Back et al., 2002] e € utilizado por diversos
sistemas de prova e também pelo Bitcoin.

No Bitcoin, a Prova de Trabalho é gerada da seguinte forma: o remetente adici-
ona um numero arbitrario 2 mensagem (chamado de nonce) e aplica uma funcao
matematica de hash na mensagem. O SHA-256 [Gilbert and Handschuh, 2003] é
usado pelo Bitcoin. O objetivo é encontrar uma resposta com um certo nimero de
zeros na frente. Ele repete o procedimento variando o nonce até achar essa res-
posta. Como € relativamente dificil encontrar tal resposta, ao receber a mensagem,
todo usudrio serd capaz de verificar que houve um grande esfor¢o do remetente em
gerd-la. Ao decifrar o problema, o minerador gera um novo bloco. A dificuldade
da prova de trabalho € ajustada a cada 2016 blocos, a fim de que seja gerado em
média um bloco a cada dez minutos. A seguranca da PoW baseia-se no principio
de que nenhuma entidade deve reunir mais de 50% do poder de processamento da
rede porque essa entidade podera efetivamente controlar o sistema, manipulando a
cadeia mais longa.

e Prova-de-Posse (PoS) - também € utilizada em plataformas Blockchain de cripto-
moedas. Enquanto a PoW recompensa os participantes que resolvem enigmas crip-
togrificos complicados, baseados em hash, para validar transacdes e criar novos
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blocos (mineracdo), a PoS requer uma certa quantidade de moeda para sua parti-
cipacdo. O criador do préximo bloco € escolhido de uma maneira Probabilistica,
e a chance de uma conta ser escolhida depende de sua "riqueza"(ou seja, a posse).
Os algoritmos de Prova-de-Posse sdo projetados para superar as desvantagens dos
algoritmos PoW em termos do alto consumo de energia envolvido nas operagdes
de mineracdo. A PoS substitui completamente a operacdo de mineragdo por uma
abordagem alternativa envolvendo participacdo de usudrios ou propriedade de mo-
eda virtual no sistema de Blockchain. Dito de outra forma, em vez de um usuario
gastar R$ 2000 comprando equipamentos de mineragao para iniciar os trabalhos no
algoritmo PoW e ganhar uma recompensa pela minera¢do, o mesmo usudrio, utili-
zando a PoS pode comprar R$ 2000 em criptomoedas e usd-las como participagdo
para comprar cotas proporcionadas de criacdo de blocos no sistema Blockchain,
tornando-se um validador. Em criptografia de PoS, os blocos costumam ser vali-
dados, em vez de minerados. Essas implementagdes nao oferecem incentivos para
que os no6s votem no bloco correto. Portanto, 0os nds podem votar em varios blocos
que suportam vdrios forks para maximizar suas chances de ganhar uma recompensa.
Neste caso ndo gastam nada ao fazé-lo em oposi¢do a PoW, onde o n6 dividiria seus
recursos para votar em multiplos forks. Este é o problema "Nothing-at-Stake", que
precisa ser abordado para uma implementagdo correta e eficiente de PoS. A selecdo
pelo saldo da conta resultaria em centralizac¢do (indesejavel), pois o inico membro
mais rico teria uma vantagem permanente. Varios métodos de selecdo diferentes
foram planejados, por exemplo, Nxt [Kim, 2016] e BlackCoin [Vasin, 2014] usam
aleatorizacdo para prever o proximo gerador de blocos, usando uma férmula que
procura o menor valor de hash em combinacdo com o tamanho da participagao.
Uma vez que as apostas sdo publicas, cada né pode prever, com precisdo razoavel,
qual conta ganhard o direito de validar um bloco.

e Algoritmo de Tolerancia a Falhas Bizantinas (PBFT) - A fun¢io de um protocolo
de consenso € manter a ordem das transacdes em uma rede de cadeias de blocos,
apesar das ameacas a essa ordem. Uma dessas ameagas € a falha arbitraria simulta-
nea, um dos tipos de falha bizantina, de multiplos nés de rede. Usando PBFT, uma
rede de nds Blockchain pode tolerar nds defeituosos até f, onde f € uma fracdo ar-
bitraria conhecida do nimero total de nés - com uma méquina de estados replicada
em nos diferentes (uma réplica sendo definida como primaria). O algoritmo PBFT
funciona da seguinte forma:

Um cliente envia uma solicita¢do de servigo para a maquina primaria.

A primdria replica o pedido para os backups.

As réplicas executam o pedido e enviam respostas.

O cliente aguarda f + 1 respostas idénticas de réplicas diferentes para consi-
derar um resultado correto.

Como o numero total de nds precisa ser conhecido, o PBFT nao é adequado para
sistemas publicos, sendo utilizado apenas em sistemas privados. Uma rede PBFT
garante a consisténcia e a integridade dos dados quando ocorrem falhas bizantinas
em até 1/3 dos nds da rede. Por exemplo, usando PBFT, uma rede de cadeia de

Livro-texto de Minicursos 173 ©2017 SBC — Soc. Bras. de Computagdo



XVII Simposio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais — SBSeg 2017

blocos de nés N pode suportar f nimero de nés Bizantinos, onde f = (N —1)/3.
Em outras palavras, o PBFT garante que um minimo de 2 * f + 1 nds alcancem con-
senso sobre a ordem das transacdes antes de anexa-las ao livro razao compartilhado.
A regra 2 * f+ 1 tem as seguintes implicacdes:

Como sdo necessarios um minimo de 2 * f 4+ 1 nds para chegar a um consenso
antes de prosseguir para o proximo bloco de transagdes, o livro-razdo em qualquer
n6 adicional (além de 2 x f + 1) ficard temporariamente atrasado. Este atraso na
sincronizac¢do do livro-razdo geral compartilhado em todos os nés € uma limitagao
inevitavel em qualquer rede PFBT.

e Prova do Tempo Decorrido (PoET) um algoritmo de consenso, projetado pela In-
tel. POET usa um modelo de elei¢do aleatéria de um lider, que ird validar os blocos.
Funciona essencialmente da seguinte forma, existe um hardware especializado para
gerar um valor de tempo aleatério. Cada validador solicita um tempo de espera a
este hardware. O validador com o tempo de espera mais curto para um determi-
nado bloco € eleito o lider, e espera este tempo para validar o bloco. Apds este
bloco ser incluido na cadeia o processo se repete. Este modelo é proposto para uso
em Blockchains privados, pois, em teoria os validadores sao honestos. A aleatorie-
dade na geracdo de tempos de espera garante que a funcao lider seja distribuida de
forma uniforme e entre todos os validadores. Uma desvantagem desse algoritmo é
a dependéncia de hardware especializado.

4.3.5. Categorias de Blockchain com base no acesso aos dados

Blockchain pode ser classificado com base no acesso aos dados e na participacdo do
mecanismo de consenso sobre quaisquer mudangas propostas no seu livro razdao. Podendo
ser:

¢ Blockchain sem permissao ou (Pablica): O mecanismo de consenso esta aberto
a todos. O objetivo de uma cadeia sem permissdo € permitir que qualquer pessoa
contribua com dados. Isso cria a chamada resisténcia da censura, o que significa
que nenhum ator pode evitar que uma transa¢do seja adicionada a cadeia. Os par-
ticipantes mantém a integridade da cadeia ao chegar a um consenso quanto ao seu
estado. Qualquer um pode se juntar a rede e participar do processo de verificacdo
de blocos para criar consenso e também criar contratos inteligentes. Ter um sis-
tema sem permissao implica assumir que pode ndo haver confianga entre os nos,
portanto, um mecanismo de consenso fortemente distribuido deve ser imposto. Em
tal sistema, existe a possibilidade de um ataque Sybil [Douceur, 2002], onde um
né de rede tenta aparecer como véarios nds distintos criando um grande nimero de
pseudoidentidades. Uma influéncia desproporcionalmente grande por um tnico n6
€ uma ameaga, entio a introduc@o do PoW na validacdo da transagdo € logicamente
justificada e necessdria.

e Blockchain permissiva ou (Privada): Participantes no processo de consenso es-
tao pré-selecionados. Quando um novo registro € adicionado, a integridade do livro
razdo € verificada por um processo de consenso realizado por um nimero limitado
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de atores confidveis. Isso torna a manuten¢@o de um registro compartilhado muito
mais simples do que o processo de consenso sem permissdo. As cadeias de blocos
permitidas fornecem conjuntos de dados altamente verificdveis porque o processo
de consenso cria uma assinatura digital, que pode ser vista por todas as partes. As
caracteristicas que derivam de sistemas confidveis podem abrir a possibilidade de
evitar um protocolo de consenso computacionalmente exigente, como a PoW.

Muitos projetos foram iniciados para tornar a Blockchain mais popular e vidvel
para diferentes modelos de negdcios e aplicagdes, aproveitando as categorias existen-
tes. A Tabela 1.1 resume as principais caracteristicas de algumas aplicacdes com base em
Blockchain. Bitcoin, Ethereum [Wood, 2014] sdo exemplos de Blockchain sem permissao
e Hyperledger [Cachin, 2016] e Ripple [Pilkington, 2015] s@o exemplos de Blockchain
com permissio. E possivel verificar uma diferenca critica entre essas duas categorias que
¢ o modelo de mineracdo subjacente - Blockchains sem permissao usam a Prova de Tra-
balho (PoW) onde o poder de hashing € oferecido para criar confianca, ja as Blockchains
permissivas ndo precisam usar a mineracdo baseada em energia computacional para che-
gar a um consenso, ja que todos os atores sdo conhecidos, eles acabam usando algoritmos
de consenso como PBFT que podem ser usados para alcancar o consenso sem minera-
cdo por PoW, levando a um tempo de processamento de bloco bem inferior comparado
ao tempo da Blockchain sem permissdo, sendo praticamente considerado realizado em
tempo real. .

Tabela 4.1. Comparacéao entre sistemas Blockchain

Blockchain Bitcoin Ethereum Hyperledger Ripple
Natureza Sem Permissao Sem Permissao Permissiva Permissiva
o PoW BFT
Validagdo SHA-256 PoW - ethash PBFT customizado

(RPCA)
Propésito criptomoeda | contrato inteligente | Chaincode criptomoeda
Scripts

Cédigo interno

Linguagem baseados . Go, Java C++
. Turing completo
em pilha
Tempo de
proc. ~ 600 s ~15s ~ tempo real | ~ tempo real
do bloco

4.3.6. Contratos inteligentes

O uso da tecnologia Blockchain proporcionou multiplas classes de funcionalidades de
aplicacdes em todos os segmentos de negdcios com criptomoedas, mercados e transacoes
financeiras. Desde o inicio sua utilidade foi pensada para ser usada além da moeda e dos
pagamentos prevista para Bitcoin; As possibilidades de dinheiro programavel e contratos
foram preparadas no Bitcoin, em sua inven¢do. Uma comunicacdo de 2010 de Satoshi
Nakamoto indica que "o design suporta uma tremenda variedade de possiveis tipos de
transacdes que eu planejei anos atrds: Transagdes de custddia, contratos vinculados, ar-
bitragem de terceiros, assinatura multipartiddria, etc. Se o Bitcoin se encaixar de forma
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importante, estas sdo coisas que queremos explorar no futuro, mas todas elas deveriam
ser projetadas no inicio para, com certeza, fazer que elas sejam possiveis mais tarde". Os
conceitos e estrutura desenvolvidos para Bitcoin sdo extremamente portéteis e extensiveis.

Em 2014, surgiu o termo "Blockchain 2.0", sendo usado para descrever um novo
projeto no campo de banco de dados distribuido da Blockchain. Uma parte da termi-
nologia que se refere amplamente ao espaco Blockchain 2.0 e inclui Bitcoin 2.0 e seus
protocolos, contratos inteligentes, propriedades inteligentes, Dapps (aplicativos descen-
tralizados), DAOs (organizacdes descentralizadas autdbnomas) e DACs (corporagdes autd-
nomas descentralizadas) [Buterin, 2014].

Considerando que o Blockchain 1.0 € para a descentralizacao de dinheiro e paga-
mentos, o Blockchain 2.0 € para a descentralizacdo de mercados de forma mais geral e
contempla a transferéncia de muitos outros tipos de ativos além da moeda usando a cadeia
de blocos. A ideia-chave é que as funcionalidades do livro-razdo de transacdes descen-
tralizadas da cadeia de blocos podem ser usada para registrar, confirmar e transferir todo
tipo de contratos e propriedades.

Os Contratos Inteligentes sao scripts armazenados na Blockchain e executam suas
instru¢des de maneira distribuida em todos os participantes do contrato. O termo Contra-
tos Inteligente (do termo em inglés, Smart Contracts) guarda similaridade com o contrato
legal. Neste sentido ele regula a interacao entre diferentes entidades. Nick Szabo introdu-
ziu este conceito em 1994 e definiu um Smart Contract como "um protocolo de transagao
computadorizado que executa os termos de um contrato" [Szabo, 1994]. Szabo sugeriu a
transposicao de cldusulas contratuais em codigo e incorpora-las em propriedades (hard-
ware ou software) que possam auto-executd-las [Szabo, 1997], de modo a minimizar a
necessidade de intermedidrios confidveis entre as partes das transacoes, € a ocorréncia de
excecOes maliciosas ou acidentais.

Os Contratos Inteligentes possuem um endereco, e sdo acionados enderecando
uma transagdo para ele. Em seguida, € executado de modo independente e automético
da forma prescrita em cada né da rede, de acordo com os dados que foram incluidos na
transacao desencadeadora. Isto implica que cada n6 em uma Blockchain, habilitado por
contrato inteligente, estd executando uma mdquina virtual e que a rede Blockchain atua
como uma maquina virtual distribuida [Christidis and Devetsikiotis, 2016].

Trés caracteristicas dos contratos inteligentes os diferenciam sdo: autonomia,
auto-suficiéncia e descentralizacido [De Filippi and Mauro, 2014]. Autonomia significa
que, depois de lancado e em execucdo, um contrato e seu agente iniciador nao preci-
sam estar em contato. A segunda caracteristica é que os contratos inteligentes podem
ser auto-suficientes em sua capacidade de gerar recursos, isto €, arrecadar fundos ao for-
necer servicos ou emitir equidade e gastd-los em recursos necessdrios, como o poder de
processamento ou o armazenamento. E a terceira caracteristica ¢ que os contratos inte-
ligentes sdo descentralizados, na medida em que ndo subsistem em um Unico servidor
centralizado, sendo distribuidos e auto-executados em nos de rede.

O exemplo classico usado para demonstrar contratos inteligentes sob a forma de
codigo que € executado automaticamente € uma maquina de venda automatica. Ao contra-
rio de uma pessoa, uma maquina de venda automadtica se comporta de forma algoritmica,
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ou seja, 0 mesmo conjunto de instrucdes serd seguido toda vez em todos os casos. Quando
vocé deposita o dinheiro e faz uma selecdo, o item é lancado. Nao ha possibilidade da
maquina ndo cumprir o contrato um dia, ou apenas cumpri-lo parcialmente (desde que
ndo esteja quebrada). Um contrato inteligente de forma semelhante, executa o codigo
pré-especificado.

A confianca minima geralmente torna as coisas mais convenientes, tirando o jul-
gamento humano da equacao, permitindo uma automacgdo completa. Um exemplo de um
contrato inteligente bdsico na Blockchain sdo aqueles utilizados em apdlices de seguro.
As companhias de seguros podem automatizar politicas de seguro, escrevendo-as para um
contrato inteligente, quando as condi¢des de entrada do contrato inteligente mudam para
um evento segurado, por exemplo, no caso de uma catdstrofe natural, o processo de reivin-
dicagdes € desencadeado imediatamente. Os pardmetros mensurdveis do evento, como a
velocidade do vento, a localizacdo de um furacdo ou a magnitude de um terremoto podem
ser registrados na Blockchain. A medida que os parimetros atravessam certos limiares
pré-acordados, o processo de reclamacoes € desencadeado imediatamente e a quantidade
exata de pagamento financeiro pode ser entregue sem necessidade de intervencao humana.
A transparéncia e a confianga no processo sdo visiveis para todas as partes interessadas e
todos os 6rgdos reguladores.

Um outro exemplo de contratos inteligentes, agora para a plataforma de Internet
das Coisas, € o monitoramento de entrega de encomendas. Atualmente, por exemplo, os
pacotes podem se perder na postagem, porém com o advento da Internet das Coisas, com
sensores em todos os lugares, da prateleira no armazém, ao endereco do destinatario. Cada
sensor forma seu proprio n6 em uma Blockchain e contratos inteligentes podem gravar
a "posse"do dispositivo em cada sensor individual (e local subsequente). Um dispositivo
de rastreamento na embalagem serd lido em cada sensor no caminho para o destinatario.
Cada vez que € lido por um novo sensor, sua localiza¢do € transmitida e acordada por
todos os participantes da IoT na Blockchain. Um contrato inteligente, em seguida, man-
tém as guias de "posse"ao longo de todo o caminho, solidificando a confianca de saber
exatamente onde encontrar o pacote.

Ethereum, € o framework mais conhecido e utilizado para contratos inteligentes.
Ethereum € uma mdaquina virtual descentralizada, que executa programas chamados con-
tratos a pedido dos usudrios. Contratos sdo escritos em uma linguagem Turing-completa
bytecode, chamado EVM bytecode [Wood, 2014]. Um contrato € um conjunto de fung¢des,
cada uma definida por uma sequencia de instru¢des bytecode. Uma caracteristica nota-
vel dos contratos € que eles podem transferir éter (uma criptomoeda similar ao Bitcoin)
para/de usudrios e para outros contratos. As transagdes sdo usadas para:

e criar novos contratos;
e invocar funcdes de um contrato;

e transferéncia de éter para contratos ou para outros usuarios.

Todas as transacdes sdo registradas em uma Blockchain publica. A sequéncia de transa-
coes na Blockchain determina o estado de cada contrato, e o saldo de cada usudrio.
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Na Figura 4.9 € apresentado um exemplo de cédigo para um contrato inteligente
bésico escrito para uso na Blockchain Ethereum. E apresentado um cédigo bdsico, na
linguagem solidity, para a criacdo de um token digital que no ecossistema Ethereum pode
representar qualquer bem negocidvel: moedas, certificados de ouro, etc. Como todos 0s
tokens implementam algumas caracteristicas basicas de uma maneira padrdo, isso tam-
bém significa que esse foken serd instantaneamente compativel com a carteira Ethereum
e qualquer outro cliente ou contrato que use os mesmos padroes.

O comando mapping, cria uma matriz associativa, onde é associado enderecos
com saldos. Os enderegos estdo no formato hexadecimal bdsico da ethereum, enquanto
os saldos sdo inteiros, variando de 0 a 115 quattuorvigintillion (que corresponde a uma
incontdvel quantia de vigintillions). A palavra-chave public significa que esta varidvel serd
acessivel por qualquer pessoa no bloco, o que significa que todos os saldos sao publicos
(como devem ser, para que os clientes possam exibi-los). A fun¢do MyToken tem 0 mesmo
nome que o contrato MyToken, se for renomear um, deve-se renomear o outro também:
esta € uma fungdo de inicializagdo especial que € executada apenas uma vez e uma vez
somente quando o contrato € carregado pela primeira vez para a rede. Esta fun¢do ira
definir o saldo do msg.sender. A funcao transfer é muito direta, ela tem um destinatario e
um valor como parametro e sempre que alguém a chama, subtraird o valor de seu saldo e o
adicionard ao saldo do destinatdrio. De imediato, haverda um problema 6bvio que acontece
se a pessoa quiser enviar mais do que possui. Para solucionar esse problema € necessario
a implementacao de uma verificagdo rapida e, se o remetente nao tiver fundos suficientes,
a execucdo do contrato simplesmente ird parar.

contract MyToken {
/* This creates an array with all balances */
mapping (address => uint256) public balanceOf;

/* Initializes contract with initial supply tokens to the creator of the contract */
function MyToken (

uint256 initialSupply

3y A

balanceOf [msq.sender] = initialSupply; // Giwve the creator all initial tokens
1

/* Send coins */

function transfer(address _to, uint256 _value) {

require (balanceOf [msg.sender] >= value); // check if the sender has enough
require (balanceOf[ to] + value >= balanceOf[ to]); // Check for overflows
balanceOf [msg.sender] -= value; // Subtract from the sender
balanceOf[_to] += _wvalue; // Bdd the same to the recipient

}

1
<| n >
Figura 4.9. Exemplo de Contrato inteligente fonte:

https://www.ethereum.org/token acessado em: 22/08/2017

Uma vez que os contratos tém um valor econdmico, € crucial garantir que a sua
execucdo seja executada corretamente. Os potenciais conflitos na execucdo de contra-
tos (devido, por exemplo, a falhas ou ataques) sdo resolvidos através de um protocolo
de consenso baseado em PoW. Idealmente, a execucdo de contratos € garantida, mesmo
com a presen¢a de um usudrio malicioso, desde que ele ndo possua a maioria do poder
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computacional da rede. A rede Ethereum atualmente usa um algoritmo de consenso PoW,
chamado Ethash, criado especificamente para Ethereum. Foi construido para dificultar
seu processamento por meio de hardwares especificos, como o chips ASICs. Esta pre-
vista a alteracdo do mecanismo de consenso da rede Ethereum até o final do ano de 2017,
serd utilizado o PoS.

A segurancga do processo de consenso baseia-se na suposi¢do de que € mais con-
veniente para um minerador seguir o protocolo do que tentar atacd-lo. Para manter esse
pressuposto, os mineradores recebem alguns incentivos econdmicos para executar os cél-
culos exigidos pelo protocolo. Parte desses incentivos € dada pelas taxas de execugao
pagas pelos usudrios em cada transagdo, ou etapa de execucdo de um contrato. Um ata-
cante até poderia entdo criar um contrato com uma execucao longa, mas ele ficaria caro
demais, pois ele necessitaria pagar taxas a cada etapa do processo. Desta forma, as taxas
limitam a quantidade de etapas de execu¢do de um contrato, impedindo assim ataques de
negacao de servico que usam computacdes demoradas.

4.4. Casos de uso do Blockchain para prover seguranca e privacidade em IoT

Os dispositivos na IoT coletam, geram e processam dados, enviam estas informacoes
através da internet, produzindo uma gigantesca massa de informacdo a ser usada pelos
mais diversos servicos.

Apesar dos beneficios, problemas criticos relacionados a privacidade podem emer-
gir. A Blockchain pode ter um papel fundamental no desenvolvimento de aplicacdes des-
centralizadas que irdo executar em bilhdes de dispositivos. Entender como e quando esta
tecnologia pode ser usada para prover seguranga e privacidade € um desafio, diversos au-
tores apontam esses desafios, dos quais cita-se [Conoscenti et al., 2016, Dorri et al., 2016,
Dorri et al., 2017a].

Nesta se¢do serd explorado como a Blockchain pode ser usada para beneficiar as
aplicagdes de seguranga para Internet das Coisas, como aplicacdes descentralizadas que
permitam aos objetos inteligentes interagir com seguranga, estabelecer mecanismos de
pagamentos [Worner and von Bomhard, 2014], criar servicos de Infra-Estrutura Pablica
de Chaves (PKI) [Nguyen et al., 2015, Ali et al., 2016], realizar Computagao Segura en-
tre Multiplos Participantes (MPC) [Zyskind et al., 2015a], suportar Ambientes Inteligen-
tes [Dorri et al., 2017b] e etc. Segundo [Zyskind et al., 2015b] a privacidade pode ser
alcangada, por exemplo, ao se combinar o uso do Blockchain com um sistema de arma-
zenamento de dados descentralizado via P2P.

Além do problema da privacidade, seguranca é também uma questao fundamental
para os sistemas que fardo uso de Blockchain. Isto porque a Blockchain pode ser usada
para prover ndo repudio, autenticidade, confidencialidade e autorizagdo de forma descen-
tralizada. Serdo apresentados os ataques mais comuns abordados na literatura, tais como:
minerador egoista [Eyal, 2015, Nayak et al., 2016], gasto duplo [Gervais et al., 2016] e o
eclipse [Heilman et al., 2015]. Serd descrito como a Blockchain pode ser usado para pro-
ver controle de acesso em armazenamento descentralizado [Ouaddah et al., 2017], e para
realizar Computacdo Segura entre Multiplos Participantes [Zyskind et al., 2015a]. Sera
realizada a simulacido de um ataque demonstrativo, que visa mostrar como a laténcia de
propagacdo dos blocos e a taxa de inclusdo de novos blocos [Gervais et al., 2016] podem
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influenciar a seguranca do mecanismo de consenso.

4.4.1. Blockchain para prover anonimidade e controle de acesso em IoT

Primeiramente € bom ressaltar que a anonimidade provida pelo uso da Blockchain nao
é absoluta, por isso ela é comumente chamada de pseudo-anonimidade. E possivel, em
certas circunstincias, de-anonimizar o dono da transa¢do, ou seu endereco IP. Para de-
anonimizar as transagdes existem algumas técnicas especificas, [Conoscenti et al., 2016]
as dividiu em quatro:

e Miiltiplas Entradas: Em alguns casos para realizar determinado gasto é neces-
séario reunir saldo de diversas contas. Caso seja preciso guardar o saldo total da
carteira em uma Unica conta, € possivel realizar a transferéncia dos saldo meno-
res para uma Unica conta, esse procedimento ¢ chamado de transacdo com mul-
tiplas entradas. Como, para realizar esta transacdo, € necessdrio possuir a chave
privada de cada entrada € sensato supor que todas as contas pertencem a um mesmo
usudrio. A partir deste momento € possivel associar os enderecos a um usud-
rio. Esta abordagem foi utilizada em [Spagnuolo et al., 2014, Moser et al., 2013,
Herrera-Joancomarti, 2015].

e Enderecos de Troco: Como ja visto, todas as transagdes no Bitcoin sdo transfe-
réncias de recursos. Por definicdo do protocolo, E obrigatério gastar todo o saldo
associado a uma determinada chave. Caso o valor da transagdo seja menor que o
valor da entrada, essa transacdo ird gerar troco. O valor do troco deve retornar ao
dono e por isso deve ser a enderecado uma saida com destino ao préprio usudrio.
Caso o usudrio use sempre o mesmo endereco para receber o troco de suas transa-
¢oes, pode-se associar este endereco aos enderecos de entrada anteriores e descrever
exatamente todos os gastos de um usudrio, além da possivel correlagao com fontes
secunddrias de informacdo como sites de redes sociais. Esta abordagem foi utili-
zada em [Spagnuolo et al., 2014, Moser et al., 2013, Herrera-Joancomarti, 2015].

e Associacao ao IP: A rede Bitcoin é uma rede sobreposta a rede IP. Grande parte das
mensagens da rede sdo transmitidas em broadcast para os vizinhos diretos de cada
n6. Uma grande quantidade de vizinhos permite a um né € extrair algum conheci-
mento da rede, como sua topologia, quem s@o os nds mineradores, localizacdo dos
nos e seu endereco IP. Em [Koshy et al., 2014], o autor conseguiu associar o ende-
reco [P ao endereco do usudrio ao escutar o trafego da rede e utilizar um algoritmo
de clusterizacao.

e Uso de Servicos Centralizados: Os usudrios podem, por diversos motivos, nao
guardar e gerenciar suas proprias chaves privadas e delegam essa funcdo a servi-
cos terceirizados. Alguns autores [Moser et al., 2013, Valenta and Rowan, 2015]
acham um isso risco a privacidade, pois esta entidade pode vazar seus dados, com
1sso suas identidades e seus recursos, € at€ mesmo utilizar os recursos de terceiros,
pois a prova de propriedade se da pela posse da chave privada que estd nas maos de
terceiros.
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Segundo [Conoscenti et al., 2016] sdo necessdrios cuidados extras a fim de miti-
gar estes problemas. Os dispositivos IoT devem se configurados para: sempre usar um
endereco diferente para receber troco; sempre gerar um endere¢o novo para cada recebi-
mento recursos; nao usar servicos terceirizados. Essas medidas ndo sdo suficientes para
prover anonimidade total, mas proverao um certo grau de seguranca em manter as identi-
dades preservadas, evitando principalmente correlacionar um determinado dispositivo ao
seu dono.

E possivel também usar a Blockchain para armazenar dados e prover controle
de acesso a eles. Suponha que um sensor de presenca queira armazenar seus histérico
didrio na Blockchain. Ele ird gerar uma transacdo com os dados a serem armazenados,
e assinard essa transagdo com sua chave secreta, assim todos saberdao qual sensor é dono
desses dados. O sensor indicard como saida da transagdo as chaves publicas com direito de
ler seus dados. Ele enviard esta transa¢do aos mineradores de sua rede, que autenticardo a
transacdo e a incluirdo no préximo bloco. Como a Blockchain € publica todos os usudrios
tem acesso a seus dados, e saberdo que um determinado usudrio tem o direito de ler o
histérico produzido pelo do sensor de presenca. Mas, somente aqueles detentores das
chaves privadas, que fazem par com a publicas indicadas pelo sensor, conseguirdo ler o
histérico didrio que foi disponibilizado pelo sensor.

Ouaddah [Ouaddah et al., 2017] propds o FairAccess, um framework, que usa a
Blockchain para habilitar aos usudrios controlar seus préprios dados. Ele reutiliza o c6-
digo do Bitcoin e introduz alguns novos tipos de transagcao usados para controlar o acesso
aos dados, como: "grant"e "revoke"access. O modelo preveé a existéncia de alguns atores:
recurso a ser compartilhado; o dono do recurso; e os usudrios. As transacdes sdo usadas
para controlar o acesso dos usudrios e a Blockchain € usada servir como local para arma-
zenamento e leitura das permissdes. Os autores fizeram uma prova de conceito com um
Raspberry PI com uma camera("Recurso"). Foi criado um usuério "dono do recurso'"e
outro usudrio "utilizador". O Dono controla o acesso ao recurso através de transacoes
enviadas a Blockchain. Assim para conceder acesso ao usudrio ele envia uma transagao
do tipo grant access e a envia ao usudrio, como se estivesse vendendo um produto com
Bitcoin. Esta transacdo serd minerada pela rede, o que significa dizer que serd verifi-
cado que o dono possui a chave privada referente ao recurso e a transacdo serd incluida
na Blockchain. A partir deste ponto o utilizador solicitard acesso diretamente ao recurso
que verifica na Blockchain se existe uma transac¢do que lhe garanta acesso, neste caso o
usudrio conseguird acessar a camera.

Uma das principais criticas ao armazenamento de dados na Blockchain é o uso
de estrutura de dados que ndo foram projetadas para armazenar grandes quantidades de
informacdo. Assim, caso o bloco comece a ser usado com esse fim, haverd diversas
copias de um mesmo arquivo sendo mantidas na rede, uma vez que a cadeia inteira é
mantida de foma descentralizada. Além do desperdicio de espaco, hd a forma ineficiente
de gerenciar estes dados. Com o intuito de usar a seguranca provida pela Blockchain,
Zyskind [Zyskind et al., 2015b] combina o uso do armazenamento de dados fora da ca-
deia com o controle de acesso na cadeia de blocos. O armazenamento € realizado com
um sistema de DHT (distibuted hash table) sendo mantido por um conjunto de nés da
rede previamente selecionados. Os dados sdo replicados de maneira eficiente pelos nds
de forma a garantir a alta disponibilidade e repartida de forma que nenhum né tenha o
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arquivo inteiro. A Blockchain € entdo usada de forma a gerenciar onde esses dados estdao
distribuidos e quem tem acesso a eles. Para isso, sdo gerados dois novos tipos de transa-
¢do, uma para prover o controle de acesso e outro para controlar a distribui¢do dos dados
no DHT.

Como a Blockchain ndo possui ponto central de falha e nio é governada por uma
unica entidade, ela permite uma nova classe de aplicativos e servicos descentralizados,
como por exemplo, um servidor raiz DNS ou uma autoridade de certifica¢do raiz. Esses
beneficios motivaram Ali et al. [Ali et al., 2016] a usar a Blockchain para construir um
novo sistema de PKI descentralizado e um sistema de identidade, chamado Blockstack ID.
O formato para publicar chaves publicas € semelhante ao PGP [Zimmermann, 1995]. O
Blockstack desacopla o registro do nome e propriedade da disponibilidade de dados asso-
ciados, separando os planos de controle e dados. O plano de controle define o protocolo
para o registro de nomes legiveis para humanos, criando elos (nome, hash). O plano de
controle consiste em um bloco e uma camada logicamente separados do plano de controle,
sendo responsavel pelo armazenamento e disponibilidade de dados. Ele consiste em um
local para pesquisa de dados por hash ou URL, e um sistema de armazenamento externo
de dados. Todos os dados armazenados sdo assinados pela chave do respectivo proprie-
tdrio do nome. Ao armazenar os dados fora da cadeia de blocos, o Blockstack permite
valores de tamanho arbitrdrio e permite uma variedade de backends de armazenamento.
Os usudrios ndo precisam confiar na camada de armazenamento porque podem verificar
a integridade dos valores de dados no plano de controle.

4.4.2. Uso de Blockchain em cenarios econdmicos para garantir transacoes eletroni-
cas em IoT

O futuro da IoT € se tornar uma rede de dispositivos autbnomos que podem interagir
uns com o0s outros € com seu ambiente, e tomar decisdes inteligentes sem a intervencao
humana. Este é o lugar onde a Blockchain pode ajudar a alavancar a [oT e formar uma
base que suportard a economia compartilhada baseada em comunica¢des da miquina-
a-miquina (M2M). Em [Worner and von Bomhard, 2014] os autores descreveram uma
implementagdo prototipica simples do processo de troca de dados por dinheiro eletronico
entre um sensor e um requisitante, utilizando a rede Bitcoin. O sistema é composto de
trés partes:

e Dispositivo IoT Cliente: Precisa cumprir as seguintes tarefas: anotar uma solicita-
cdo de dados ao receber um pagamento e ser capaz de criar e publicar uma transacao
contendo os dados solicitados.

¢ Cliente requisitante: Precisa poder enviar pagamento ao endereco Bitcoin do sen-
sor e deve monitorar alteragdes na Blockchain até detectar a transa¢do com os dados
enviados pelo dispositivo 10T.

e Repositorio de dispositivo IoT: Onde os sensores podem ser registrados ou podem
ser encontrados pelos solicitantes. Uma entrada no repositério de sensores deve
conter pelo menos o endereco do Bitcoin, quais os dados que ele oferece, o preco e
metadados adicionais como localizacao, tags, etc.
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Um endereco Bitcoin é anexado ao dispositivo [oT que precisa anotar uma solici-
tacdo de dados ao receber Bitcoins e precisa ser capaz de criar e publicar uma transacao
contendo os dados solicitados. A maneira usada pelos desenvolvedores para utilizar a
propria rede Bitcoin para vender dados € a utilizagdo da transagdo do tipo OP RETURN.

Esse trabalho demonstrou um processo simples usando a rede Bitcoin com certas
limitag¢des, como por exemplo: os dados adquiridos estdo disponiveis publicamente na
Blockchain. Isso pode ser resolvido criptografando os dados com a chave publica do so-
licitante, em que o cliente requisitante descriptografa os dados usando sua chave privada.

Em [Zhang and Wen, 2015], os autores propdem uma arquitetura de comércio
eletronico projetada especificamente para as mercadorias IoT, baseada no protocolo do
Bitcoin. Foram utilizadas Corporacdes Autdnomas Distribuidas (DACs) como a entidade
de transacao para lidar com os dados de dispositivos e propriedade inteligente negociados.
Nesse modelo as pessoas podem negociar com DACs para obter mercadorias 10T, utili-
zando criptomoedas baseadas no protocolo Bitcoin. Para trocar os dados do dispositivo
sdo usados chaves eletrOnicas e contratos inteligentes.

Camada de
Intercimbio

Criptomoedas | Transagdes P2P ‘

Entidades Mercadorias
Camada de

Proprisdacs Diados
Contetdo e

Camada de Plataforma IoT Contrato Inteligente
Infraestrutura
Camada ‘ Blockchain | ‘ Sistema de Crédito | | Mol

Classificagio

Técnica Basica

Figura 4.10. Modelo de Negécio para loT usando Blockchain. Adaptado
de: [Zhang and Wen, 2015]

Conforme mostrado na figura 4.10, sdo propostas 4 camadas para o modelo IoT de
comércio eletrOnico, que sdo: camada técnica basica; camada de infraestrutura; camada
de conteido e camada de intercambio. A camada técnica bésica inclui o mddulo do
mecanismo de classificacdo das mercadorias, médulo de algoritmo de crédito para efetuar
o gerenciamento das carteiras ¢ 0 modulo Blockchain Bitcoin, que foi a criptomoeda
adotada pelo projeto. A camada de infraestrutura contém a plataforma do servigo de
informacdes 10T e a plataforma de contratos inteligentes. A camada de conteudo inclui
duas partes: entidades participante e as mercadorias IoT. As Entidades consistem em
DAC e seres humanos. DACs sdo executados automaticamente sem a interferéncia do
ser humano, cada DAC pode comprar produtos de outros DAC como clientes, enquanto
isso, todos podem emitir suas proprias mercadorias [oT. As mercadorias sao propriedades
inteligentes e dados coletados de sensores. As propriedades inteligentes podem ser obras
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de arte, bens durdveis como carros, casas e energia como eletricidade, dgua, gds e 6leo
que podem ser controlados e quantificadas por dispositivos digitais por chaves eletronicas
ou sistema de controle de acesso. A camada de intercambio inclui o sistema de transacdes
P2P que € o nicleo do modelo de negécios da IoT juntamente com com a criptomoeda
escolhida que € a Bitcoin.

O emprego da tecnologia Blockchain com a finalidade de introduzir a funciona-
lidade de transagcdes econdmicas para loT foi abordado por uma série de propostas e
aplicativos, incluindo:

e ADEPT [Panikkar et al., 2014] - Telemetria Autdbnoma Peer-to-Peer descentrali-
zada (do inglés, Automated Decentralized P2P Telemetry) € um sistema IoT des-
centralizado criado por uma parceria entre a IBM e a Samsung que utiliza elemen-
tos do projeto do Bitcoin para construir uma rede de dispositivos distribuidos (uma
IoT descentralizada) permitindo que bilhdes de dispositivos transmitam transac¢des
entre pares e realizem auto-manutencao, fornecendo identificacdo e autenticacdo
seguras aos usudrios. O conceito ADEPT utiliza a Blockchain para fornecer a es-
pinha dorsal do sistema, utilizando uma mistura de prova de trabalho e prova de
participacdo para transacOes seguras. Esta plataforma foi testada em varios cena-
rios, incluindo um que envolve uma méquina de lavar inteligente que pode auto-
maticamente comprar e pagar por detergente com Bitcoin ou ether e serd capaz de
negociar os melhores precos dos produtos de limpeza baseado nas preferéncias do
seu proprietario. De acordo com o documento, uma maquina de lavar Samsung
W9000 reconfigurada para funcionar dentro do sistema ADEPT usando contratos
inteligentes para emitir comandos para um revendedor de detergente para receber
novos suprimentos. Esses contratos dao ao dispositivo a capacidade de pagar pela
propria encomenda e depois receber uma mensagem do revendedor de que o de-
tergente foi pago e enviado. Essa informacdo é transmitida para o smartphone do
proprietario da lavadora, um dispositivo que também € conectado a rede da smart
home.

e Filament [Crosby et al., 2016] - E um sistema desenvolvido para permitir que os
dispositivos tenham identidades tnicas em um livro publico e possam descobrir,
comunicar e interagir uns com os outros de forma autdnoma e distribuida. Além
disso, os dispositivos envolvidos podem trocar valor diretamente ou indiretamente
com uma ampla gama de entidades. Por exemplo, eles poderiam vender dados so-
bre condi¢des ambientais para uma agéncia meteoroldgica. O objetivo € criar um
diretério de dispositivos inteligentes que permita que os dispositivos [oT Filament
se comuniquem de forma segura, executem contratos inteligentes e enviem micro-
transacoes. A pilha de tecnologia de Filament usa cinco tecnologias: blockname;
telehash; contratos inteligentes; pennybank e BitTorrent. Usando o blockname, os
dispositivos sdo capazes de criar um identificador exclusivo que é armazenado em
uma parte do chip incorporado no dispositivo e gravado no bloco. O Telehash, por
sua vez, fornece comunicacdes criptografadas de ponta a ponta e o BitTorrent per-
mite o compartilhamento de arquivos. Os pagamentos pelo uso dos dispositivos sao
tratados por contratos inteligentes, o que permite que os termos dos pagamentos
e 0 acesso ao dispositivo sejam controlados por esses programas. O Filament usa
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um protocolo baseado em Bitcoin que foi desenvolvido para microtransacdes em
sua plataforma, chamado Pennybank, devido a restricdes especificas de dispositi-
vos IoT. Os dispositivos IoT ndo s@o de alta poténcia e nem sempre estdo online.
Assim, o Pennybank cria um servigo de garantia entre dois dispositivos loT, permi-
tindo que eles liquidem as transacdes quando estiverem conectados on-line.

e Tilepay [Kennedy and Duranleau, | - E um sistema que oferece um mercado on-
line seguro e descentralizado onde os usudrios podem registrar seus dispositivos na
cadeia de blocos e vender seus dados em tempo real em troca de moeda digital,
utilizando a cadeia de bloco Bitcoin. Ao usar a Blockchain do Bitcoin, o registro,
a autenticidade, a seguranca e os dados disponiveis serdo transmitidos pelo livro
razdo descentralizado. O proprietédrio dos dispositivos publicam seu perfil de dados
através do Marketplace e as empresas podem comprar dados.

e Watson IoT Platform [Kshetri, 2017] - Essa plataforma da IBM permite que os
dispositivos [oT enviem dados para Blockchain privadas. Todos os parceiros de ne-
gbcios, que possuem uma Blockchain IBM podem acessar e fornecer dados de seus
dispositivos IoT sem a necessidade de um controle ou gerenciamento central. Po-
dem verificar cada transacao, evitando disputas e garantindo que cada parceiro seja
responsabilizado por suas fun¢des individuais na transacdo global. A Blockchain
IBM fornece a infra-estrutura de uma rede Blockchain privada que replica os dados
do dispositivo e valida a transacao através de smart contract seguros. A plataforma
Watson IoT traduz os dados existentes do dispositivo, de um ou mais tipos de dispo-
sitivo, para o formato necessario para as APIs do contrato Blockchain. O contrato
Blockchain ndo precisa conhecer os detalhes especificos dos seus dispositivos [oT.
A plataforma Watson IoT filtra os eventos do dispositivo e envia apenas os dados
necessarios para o contrato.

e 10TA [Popov, 2016] - € uma criptomoeda desenvolvida especificamente para a co-
mercializacdo de dados de dispositivos [oT. Ao invés de utilizar uma Blockchain
global a IOTA usa um DAG (Grafo Aciclico Dirigido), as arestas correspondem
as transacOes € os pesos a quantidade de vezes que ela foi confirmada. A ideia
principal é que para realizar uma transagdo um né precisa primeiro realizar uma
série de verificacdes em transagdes anteriores com o objetivo de aprové-las. Nao
ha diferenciag@o entre os nds, e todos sdao responsaveis por aprovar as transagoes,
o que, segundo o autor, garante a rede uma maior escalabilidade: quanto maior a
quantidade de transacdes, mais eficiente ela se torna. A rede IOTA foi projetada
para a [oT, com uma estrutura modular e leve, que pode ser facilmente integrada
a equipamentos eletronicos, permitindo automacgao e a formag¢do de um mercado
M2M, em que os nés ndo precisam estar ligados diretamente a Internet, bastando
uma conexao bluetooth entre eles.

Alguns outros casos de uso interessantes envolvendo monetizacdo de dados com
Blockchain e dispositivos IoT estdo sendo estudados, como por exemplo, organizacdes
como Nasdaq e Chain of Things conduzem pesquisas sobre aplicagdes que podem ajudar a
tornar as fontes de energia renovaveis disponiveis para o publico em geral, onde a energia
produzida por painéis solares 10T gera valor em criptomoedas que serdo registrados na
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Blockchain. Assim, qualquer pessoa que ingressar na rede pode fazer investimentos em
tecnologia de energia renovavel.

4.4.3. Uso de Blockchain em Computacio Segura entre Miiltiplos Participantes

Considere o seguinte problema: dois miliondarios interessados em saber qual deles possui
a maior fortuna sem revelar a sua propria para o outro ou para terceiros. Este € o famoso
problema dos miliondrios proposto por Yao [Yao, 1982], que foi resolvido com um pro-
tocolo para computacdo segura entre dois participantes. O MPC € a generalizacdo desta
solugdo para multiplos participantes, € definido como o problema de N participantes para
calcular uma funcdo com suas entradas de forma segura, onde a seguranca significa ga-
rantir o resultado correto e a privacidade das entradas, mesmo com a presenca de alguns
participantes maliciosos. Ao final, cada participante obterd apenas o resultado da funcao
e ndo conhecerd as entradas dos demais participantes. Seu uso abre caminho para diver-
sas aplicagdes como, votacao na internet, mineracdo e compartilhamento de dados dentre
outras.

Partindo do principio que para realizar qualquer fun¢do sdo necessarios apenas
circuitos aditivos e multiplicativos, basta construir blocos MPC para adi¢des e multipli-
cacOes e depois usar estes blocos para qualquer outras funcdes aritméticas. Assim, 0s
protocolos propostos para MPC buscam realizar estas duas fungdes principais, normal-
mente usando circuitos de Yao [Yao, 1982] ou baseados em compartilhamento de se-
gredo [Shamir, 1979] ou suas variantes. Para realizar estas func¢des, é necessdrios que os
participantes troquem mensagens, para os circuitos aditivos as trocas de mensagens cres-
cem linearmente com o nimero de participantes, mas para os circuitos multiplicativos
sdo necessarios O(n?) comunicacdes. Este fato torna a implementagio da MPC restrita
a poucos participantes e cendrios especificos. Ao longo dos anos surgiram propostas
para otimizar as solugdes e aumentar a quantidade de participantes [Cramer et al., 1999,
Gennaro et al., 1998, Zyskind et al., 2015a].

Na formulacdo de problemas de computacdo segura entre multiplos-participantes,
¢ comum adotar dois modelos de protocolos: O Modelo Semi-honesto e 0 Modelo Mali-
cioso.

e Modelo Semi-Honesto: No modelo semi-honesto as partes seguem o protocolo
apropriadamente e guardam todos os passos intermedidrios das computacdes para
uma posterior andlise, a fim de conseguir inferir informacdes secretas da outra parte.

e Modelo Malicioso: No modelo malicioso uma parte,maliciosa, ndo precisa seguir
o protocolo, podendo agir de forma arbitraria ao executar o protocolo, abortar a
execucdo a qualquer instante, usar informacdes falsas e guardar os passos interme-
didrios para andlise posterior.

Enigma [Zyskind et al., 2015a] € uma plataforma para MPC com garantia de privacidade.
Usa a Blockchain como controladora da rede, gerenciando o controle de acesso, e ser-
vindo como log de eventos para o compartilhamento dos segredos. Tem a capacidade de
computar as fungdes em ambos os modelos de adversdrios, e € escaldvel. Cada n6 recebe
suas entradas e grava as suas saidas na Blockchain. A computacgao € dividida entre parce-
las dos participantes, assim cada parcela realiza uma tarefa e as partes sao unidas ao final
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para chegar ao resultado. Essa compartimentacdo permite que haja um maior controle
na replicacdo dos dados, melhorando a escalabilidade do sistema e permitindo um maior
nimero de participantes. Logo um dos seus possiveis usos € exatamente em dispositivos
IoT que lidem com dados sensivesis.

Outro trabalho [Yue et al., 2016] usa a Blockchain Blockchain para realizar con-
trole de acesso e armazenamento dos dados dos pacientes. O autor considera que o uso
dos dados dos pacientes sem seu consentimento ¢ um ataque a privacidade, mas também
descreve a importancia da utilizacdo destes dados par a pesquisa médica. Ele classifica
os dados em dois tipos: privados e publicos. Qualquer pesquisador ou entidade governa-
mental poderd utilizar os dados publicos. Os dados privados somente poderdo ser utili-
zados via MPC. Assim, o uso de MPC torna possivel saber, por exemplo, a quantidade
de pacientes que possuem AIDS e pertencem a grupos de risco. Torna possivel extrair
conhecimento sobre esses dados sem revelar a privacidade dos pacientes.

4.4.4. Uso de Blockchain para garantir seguranca em Ambientes Inteligentes

A seguranga e a privacidade da Internet da Coisas (IoT) continuam a ser um grande de-
safio, principalmente devido a enorme escala e a natureza distribuida das redes IoT. As
abordagens baseadas em blocos oferecem seguranca descentralizada e privacidade, mas
envolvem consumo excessivo de energia e atrasos que nao sdo adequados para a maioria
dos dispositivos IoT com recursos limitados. Dorri [Dorri et al., 2016, Dorri et al., 2017b]
apresenta uma solucao leve de um Blockchain especialmente orientada para uso com IoT,
eliminando a Prova de Trabalho e o conceito de moedas. Sua abordagem foi exemplifi-
cada em uma implementacdo em Ambientes Inteligentes (Smart Home) e consiste em trés
estruturas principais: armazenamento em nuvem, uma camada de sobreposicdo e casa
inteligente. Cada casa inteligente estd equipada com um dispositivo com maior poder
computacional que esta sempre on-line. Este dispositivo € chamado de "minerador", pelo
autor, e € responsavel por lidar com todas as comunicagdes dentro e fora da casa. O
minerador mantém uma Blockchain privada, usada para controlar e auditar as comuni-
cacoes e prover controle de acesso entre os dispositivos. Neste cendrio a PoW torna-se
desnecessdria, pois somete um dispositivo terd o trabalho de manter a Blockchain. Os de-
mais dispositivos da casa recebem um par de chaves para que possam realizar transagdes.
Como exemplo, caso um sensor de presenca queira ligar uma lampada ele enviard uma
transacdo para a lampada, que ira verificar na Blockchain se aquele sensor tem permissao
para acendeé-la.

4.4.5. Ataques a Blockchain

No mundo de Bitcoin, as transacdes sao consideradas validas quando estdo em um bloco
e confirmadas sempre que exista uma certa quantidade blocos com altura maior na cadeia.
Conforme descrito anteriormente, podem surgir bifurcacdes de curta duragdo, que tendem
a ser resolvidas de acordo com a regra da cadeia mais longa. A maioria dos das bifurca-
coes ocorre naturalmente, sem mé intensao, fazendo com que as poucas transacoes do lado
descartado sejam atrasadas. Esta abordagem funciona bem, sob o pressuposto crucial de
que nenhum atacante deve ser capaz de reunir tanto poder computacional que seja capaz
de falsificar e publicar uma "cadeia alternativa"que tenha maior dificuldade total. Nesse
caso, as regras de consenso fariam com que cadeia alternativa fosse adotada ao invés da
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cadeia principal, a partir do ponto de bifurcacdo. Isso é teoricamente possivel e é cha-
mado de ataque dos 51% [Kroll et al., 2013]. Conforme amplamente debatido até agora a
seguranca da Bitcoin depende do consenso distribuido alcancado pela prova de trabalho.
Assume-se, que nao ha conluio de mineradores, ou seja, nenhum grupo de coordenado de
mineradores (ou um unico) pode possuir mais de 50% da capacidade computacional da
rede.

BitMinter: 0.1% \

BitcoinRussia: 0.1% -l \
A AntPool: 17.4%
ConnectBTC:0.1%
|

Z
Telco 214: 0.1% /\

Bitcoin India: 0.1%
shawnpOwers: 0.3%
Waterhole: 0.5%
KanoPool: 0.6%
Unknown: 0.7% /

CANOE: 1.1% 4

Bitcoin.com: 1.6%
BATPOOL: 1.8%
1Hash: 2.7%

GBMiners: 2.8%
BW.COM: 3.7%

— BTC.com: 11.8%

BitClub Network: 3.7%
ViaBTC: 4.3%

Bixin: 5.3%
BitFury: 5.8% <

SlushPool: 6.1%

BTC.TOP: 11.7%

BTCC Pool: 8.6% / F2Pool: 9%

Figura 4.11. Cooperativas de mineradores. Fonte: www.blockchain.info aces-
sado em: 21/08/2017.

No entanto, esta suposi¢do € questiondvel. Primeiramente, é observado que ha
algum tempo que a mineracao passou a ser organizada em cooperativas de mineradores
(mining pool) que juntam esforcos e compartilham as recompensas. Na Figura 4.11 é
possivel observar as maiores cooperativas em atividade. Em segundo lugar, ndo existe ne-
nhuma entidade reguladora e nenhum minerador € obrigado a seguir o protocolo. Portanto
uma cooperativa, que possua maioria de poder de computacio, pode alterar as regras que
sao aplicadas pelo mecanismo de consenso e os mineradores que nao participam da coo-
perativa provavelmente serdo obrigados a se juntar a ela. Por exemplo, uma cooperativa,
com mais de 50% do poder computacional da rede, pode escolher aceitar blocos vindos
de outros mineradores na razao de 2:1, ou seja, a cada dois blocos enviados pelos nds ho-
nestos apenas um serd aceito, e isso serd possivel pois a cooperativa possuird o poder de
manipular o consenso. Os mineradores honestos terdo seus blocos ignorados e, portanto,
perderdo os pagamentos. O comportamento da cooperativa pode ser inclusive de realizar
a negacdo de servi¢o a algum minerador ou a alguma transagdo, pois eles terdo o poder
de ndo incluir estas transacdes em nenhum de seus blocos, e caso outros mineradores o
facam, eles podem gerar forks, rejeitando assim uma transagao.

Os mineradores maliciosos podem desviar seu comportamento do padrdo ao nao
divulgarem imediatamente os seus blocos recém minerados. Estes ataques sdo chama-

Livro-texto de Minicursos 188 ©2017 SBC — Soc. Bras. de Computagdo



XVII Simposio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais — SBSeg 2017

dos na literatura de Selfish Mining [Eyal and Sirer, 2014, Nayak et al., 2016], o qual sera
abordado com mais detalhes adiante. Primeiramente € preciso entender como a laténcia
na propagac¢ao dos blocos e o tempo alvo para inclusdo de novos blocos afetam o meca-
nismo de consenso.

e Analise da laténcia de propagacao dos blocos: A propagacido de mensagens
na rede segue o protocolo P2P préprio. Um nd, ao receber um novo bloco, o
retransmitira aos seus vizinhos. Antes de iniciar a transmissao, ele faz uma sé-
rie de verificacOes a fim de garantir que somente blocos vélidos sejam propaga-
dos. Cada n6 que recebe um novo bloco faz essas verificacdes independentemente.
Ap6s isso, 0 nd envia uma mensagem de inventdrio (INV), informando aos seus
vizinhos que possui um novo bloco e sua altura. Caso estes vizinhos ainda ndo
tenham recebido este bloco por outros nds eles enviam uma mensagem solicitando
0 novo bloco(GET_DATA). Somente entdo serd iniciada a transmissao efetiva do
novo bloco, Fig. 4.12. A soma de todos esses tempos, verificagdo e propagacao da
mensagens, durante a propagacio de um bloco, € chamada de Laténcia de propaga-
¢ao dos blocos. Decker [Decker and Wattenhofer, 2013] fez a andlise do tempo de
propagacgao de 10.000 blocos, com diferentes tamanhos, e verificou que a mediana
desde a criagdo do bloco até o recebimento por um determinado né foi de 6,5 se-
gundos e a média de 12,6 segundos. Outra observacao interessante foi que apos 40
segundos, 5% dos nds ainda nao haviam recebido o novo bloco.

@ VERIF. @ INV GET_DATA @ BLOCO @

>

Laténcia

Figura 4.12. Laténcia de propagacao dos blocos

e Analise do tempo para inclusao de novos blocos: O intervalo para a inclusdo de
novos blocos € crucial para a quantidade de forks observados na rede. Quanto menor
for esse intervalo, maior serd a quantidade de blocos gerados e consequentemente
maior serd a probabilidade de ocorréncia de forks e de blocos 6rfaos.

Decker [Decker and Wattenhofer, 2013] verificou a existéncia de 169 forks durante
sua observacgao de 10.000 blocos, ou seja 1,69% dos blocos foram descartados pela
ocorréncia de forks. Gervais [Gervais et al., 2016] analisou o impacto da diminui-
cdo deste tempo, variando de 0,5 segundos a 25 minutos e usando 10.000 blocos
em simulacdes no NS-3, conforme na Tabela 4.2

Caso um atacante resolva desviar do comportamento padrdo e manter secreta-
mente uma cadeia onde somente ele produza blocos, e adote uma heuristica propria para
divulgacdo destes blocos. Neste momento, todos, inclusive o atacante estariam mine-
rando sobre o bloco n. Ao realizar esta acdo, caso ele consiga produzir o préximo bloco,
0 atacante conseguird uma vantagem em relacdo aos demais mineradores, mesmo sem
possuir maior poder computacional, pois ele podera iniciar o processo de mineracdo do
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Tabela 4.2. Impacto do intervalo entre blocos na taxa de forks

Intervalo Taxa de Forks(%) Mediana do te£11p0
entre blocos de propagacao
0,5s 38,15 0,82
Is 26,74 0,82
2s 16,65 0,84
5s 8,64 0,89
10s 4,77 1
20s 3,2 1,21
30s 2,54 1,43
Im 2,15 2,08
2,5m 1,82 4,18
10m 1,51 14,7
25m 1,72 35,73

bloco n+ 1 antes de todos os outros mineradores. Se o atacante receber um bloco da rede
ele pode decidir adotar este bloco e jogar fora seu trabalho, ou ignorar o bloco recebido
e continuar minerando na cadeia privada. Como ele comegou a minerar antes, ha uma
probabilidade de liberar bloco n + 1 antes dos outros, gerando um fork com altura maior
que a cadeia principal. Como os demais nds se comportam honestamente, eles também
irdo adotar esta cadeia e o atacante atingird seu objetivo. Um esquema simples € mostrado
na Figura 4.13 onde ap6s a liberacdo dos blocos n e n+ 1 pelo atacante os nds honestos
adotaram esta cadeia e produziram o bloco n + 2. Este ataque € conhecido como Selfish
Mining [Eyal and Sirer, 2014] e o atacante é chamado de "minerador egoista".

Bloco n Blocon + 1 Blocon +2

Blocon-1 Blocon

Figura 4.13. fork

Como vimos acima, uma parcela da laténcia de propagacdo dos blocos é gerada
pela obrigatoriedade de verificacdo dos novos blocos por todos os nds. Caso um atacante
controle alguns nds da rede ele pode tirar vantagem deste fato para amplificar o ataque do
minerador egoista. Estes nds controlados pelo atacante podem ser configurados para nao
realizar a verificagdo dos blocos minerados pelo atacante e retransmiti-los tdo logo eles
cheguem. Assim os blocos do atacante alcancam os outros ndés em menor tempo que os
nos honestos. Isso pode ser uma vantagem. Outra observacdo a respeito deste ataque €
que era de se esperar que o total de blocos adicionados a cadeia seja a soma dos blocos
produzidos pelo atacante e pelos nds honestos. Mas a ocorréncia de forks gera blocos que
serdo descartados, stale blocks. Assim, a quantidade total de blocos incluidos é menor
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que o total de blocos produzidos. Isso é importante pois se for desconsiderada a entrada
de novos mineradores na rede quando os nds forem recalcular a nova dificuldade, esta
serd menor que a dificuldade anterior.

Em [Eyal and Sirer, 2014], Eyal faz uma anélise matemdtica e propde um modelo
de transicdo de estados para capturar o melhor momento do atacante liberar seus blocos
privados. Ele analisa as probabilidades de ocorréncia de cada estado e chega a conclusio
que para o atacante conseguir €xito, ou seja, publicar mais blocos que a cadeia honesta,
seu poder de mineracao deve satisfazer a seguinte inequacgao:

I1—7v 1
—3 — 2)/ <o< E
,onde o € o poder de mineracao do atacante e ¥ € a razdo dos nds honestos que escolhem
minerar a cadeia desonesta. Isso é uma vantagem ao atacante, pois ele necessitard de
menor poder para conseguir suplantar os nds honestos. Assim, a partir desta inequagao €
obtido o menor valor de & para um determinado Y. O pior caso para o atacante € quando
nenhum no honesto adota a sua cadeia, neste caso € necessdrio que o atacante possua um
terco do poder computacional da rede.

Nayak et al. [Nayak et al., 2016] amplia a pesquisa de Eyal e verifica que o ataque
proposto anteriormente ndo € 6timo. Ele propde novas estratégias para aumentar o ganho
do atacante, levando em conta ndo apenas o tamanho das cadeias, mas também seu poder
computacional. Por exemplo, mesmo que o atacante esteja perdendo a corrida caso ele
possua uma parcela significa de poder computacional, ¢ melhor que ele continue a mi-
nerar em sua cadeia privada, pois ele terd uma grande chance de alcangar e ultrapassar a
cadeia honesta. Outra contribuicdo de seu trabalho € mostrar que se o Selfish Mining for
combinado com o Eclipse [Heilman et al., 2015], quando o atacante controla todas as co-
nexodes com um determinado nd, o atacante aumentard seus ganhos e surpreendentemente,
com determinados parametros, o né que foi alvo do Eclipse também conseguird publicar
mais blocos, em relacao aos nds honestos.

O autor modela a mineragdo como um processo de decisao de Markov, que usa
como informacao as transi¢oes de estado quando os mineradores acham um novo bloco.
Quando um né honesto acha o novo bloco ele o publica imediatamente, enquanto o ata-
cante mantém seus blocos ocultos. Depois, ele captura quantos blocos cada cadeia estao
a frente uma da outra, € se os nos honestos estao minerando sobre a cadeia honesta ou
desonesta. Suas estratégias chamadas de Stubborn Mining, sdo:

e Lead Stubborn: Vimos anteriormente que Y é um fator importante, pois quanto
mais nés honestos estdo minerando na cadeia do atacante menor serd o ¢ necessa-
rio. Vimos também que a laténcia de propagacao dos blocos influencia fortemente
quais blocos cada nds recebe primeiro. Assim, uma das estratégias adotadas pelo
autor define que, caso o atacante esteja liderando por um bloco, tdo logo os nds
honestos liberem um bloco, o atacante também libera o seu. O objetivo € que seu
bloco alcance uma parcela dos nés honestos que irdo adota-lo como referéncia para
minera¢do, aumentando o Y e a probabilidade do atacante vencer a corrida. Caso es-
teja vencendo por dois ou mais ele mantém sua cadeia privada, somente revelando
os blocos quando a diferenca alcangar 1.
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e Trail Stubborn: Quando a cadeia privada do atacante estd atrds da publica. O ata-
cante continua a mineracao na cadeia privada ao invés de abandoné-la, na esperanca
de alcancar e ultrapassar a cadeia publica. Esta estratégia se mostra promissora caso
0 atacante possua um certo poder computacional.

e Equal Fork Stubborn: Esta estratégia ¢ usada quando os nds honestos igualam a
corrida e o atacante continua minerando em sua cadeia até que fique um bloco a
frente, quando entdo ele libera sua cadeia.

O Ataque Eclipse [Heilman et al., 2015] € um ataque a nivel de rede. Ocorre
quando um atacante monopoliza todas as conexdes de um determinado nd, isolando a
vitima e filtrando todas as mensagens enviadas e recebidas. Como resultado, a vitima
tem uma visdo diferente da cadeia, pode ter seus blocos impedidos de serem incluidos
na cadeia e pode ser forcada a trabalhar na cadeia do atacante. Na rede Bitcoin, os nds
mantém no maximo 125 conexdes com seus vizinhos, sendo 8 conexdes de saida, e 117
de entrada. As conexdes de saida sdo aquelas iniciadas pelo proprio nd, e as de entrada
sdo as que outros nods solicitam, conforme vimos na se¢do que trata da rede P2P. Para
armazenar o endereco destas conexdes os nds usam duas tabelas, uma tabela de conexdes
bem sucedidas, onde sdo armazenadas as informagdes de todas as conexdes estabelecidas,
de entrada e de saida, e uma tabela de enderecos fornecidos, por solicitacdo ou ndo. A
primeira é chamada de Tried Table e a segunda de New Table.

e Tried Table: E formada por 64 recipientes que podem armazenar 64 enderecos
cada. Os recipientes sao escolhidos da seguinte forma: Quando o né € iniciado ele
escolhe um valor aleatério SK, e calcula:

Recipiente = Hash(SK, Grupo,Hash(SK,IP)%4)%64,

onde o Grupo € o prefixo /16 do endereco IP. Quando um né estabelece uma cone-
xao ele entdo mapeia o IP do novo vizinho para um recipiente. Caso o recipiente
esteja cheio, o n6 entdo chama uma fun¢do para remover enderecos do recipiente.
Quatro enderegos sdao escolhidos aleatoriamente e o mais antigo € entdo movido
para a New Table.

e New Table: E formada por 256 recipientes e cada um armazena até 64 enderecos. E
preenchida pelos enderecos removidos da Tried Table ou por enderecos fornecidos
pelos DNS seedres ou por mensagens ADDR, que sdo mensagens para informar
novos endere¢os aos vizinhos. De forma similar ao item anterior, aqui também ¢é
executada uma fun¢do para mapear o recipiente e existe uma funcio de remog¢ao de
enderecos antigos.

O ataque consiste em encher a Tried Table com enderecos controlados pelo ata-
cante e encher a New Table com enderecos invalidos. Desta forma sempre que a vitima
buscar uma nova conexao ela se conectard a um endereco controlado pelo atacante. A New
Table é preenchida com enderecgos invdlidos para que o atacante economize IPs. Assim,
basta realizar duas rotinas repetidas vezes para popular as tabelas da vitima. Primeiro,
para estabelecer conexdes de entrada, basta que o atacante solicite uma conexdo. Em
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seguida, desconecta e solicita uma nova conex@o com outro endereco. Isto basta para pre-
encher a Tried Table. Para o atacante preencher a New Table, é necessafio enviar diversas
mensagens ADDR com endere¢os invalidos para a vitima. Cada ADDR pode conter até
1000 enderegos. Sdo usados enderecos classe C ou reservados para uso futuro, como a
faixa destinada ao multicast, pois o atacante precisa de no minimo 16384 enderecos para
preencher a New Table. Em seus experimentos, com uma botnet de apenas 400 bots foi
capaz de popular totalmente a New Table e 60% da Tried Table, alcangando sucesso em
controlar todas as conexdes da vitima em 80% das vezes.

Com o intuito de exemplificar melhor o ataque Selfish Mining forma realizadas di-
versas simulacoes utilizando o médulo do NS-3 desenvolvido por [Gervais et al., 2016].
O modulo foi desenvolvido com o objetivo de analisar o impacto na taxa de forks, th-
roughput da rede, o tempo de propagacao dos blocos e ganho com gasto duplo. A conexdo
entre os blocos € feita com canais ponto-a-ponto, abstraindo dispositivos intermedidrios.
Para configurar as caracteristicas do canal (laténcia e banda) foram usados dados esta-
tisticos de diversas fontes, como Verizon e testmy.net. A prova de trabalho ¢ modelada
atribuindo valores de poder de mineracao aos nds, distribuindo estatisticamente a geragao
dos blocos. Os dados de entrada sdo: a taxa de inclusdao de novos blocos, tamanho do
bloco e valor do gasto duplo. Ao analisar a Figura 4.11, chega-se a conclusdo que as 15
maiores cooperativas possuem 96,3% do poder de mineragdo. Por esse motivo, foram si-
mulados 16 nds, representando as 15 cooperativas e os outros mineradores agrupados. Os
n6s honestos adotam o protocolo padrao, enquanto o atacante segue a heuristica proposta
pelo autor:

e Adotar: O Adversdrio adota a cadeia honesta. Isto corresponde a reiniciar o ataque,
pois o atacante infere que os nds honestos possuem uma probabilidade maior de
vencer a corrida.

e Sobrepor: Ocorre quando o atacante possui um bloco a mais que a cadeia honesta.
E uma boa estratégia quando existe uma parcela dos nds honestos minerando sobre
a cadeia do atacante.

e Jgualar: O atacante publica tantos blocos quanto os publicados pelos mineradores
honestos. Esta acdo tem por objetivo fazer que alguns nés honestos minerem sobre
a cadeia do atacante. Em seguida, o atacante pode usar a acdo Sobrepor.

e Esperar: O atacante minera constantemente em sua cadeia, sem a revelar.

e Publicar: Corresponde a revelar sua cadeia.

Primeiramente foram realizadas 30 rodadas de simulacdo gerando 10.000 blocos
em cada. As simulacdes foram feitas com 16 nés mineradores e todos seguiam o protocolo
padrao, sem atacante. Como resultado uma taxa de 0,13% de forks foi obtida. Na segunda
rodada de simulagdes um dos nés foi escolhido como atacante. Inicialmente ele possui
20% do poder de mineragio total, que foi incrementado até 50%. E possivel observar na
Figura 4.14 que, a medida que a forca do atacante € incrementada, ha um consideravel
aumento na taxa de blocos descartados e consequentemente diminui¢do da quantidade de
blocos na cadeia principal.
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Figura 4.14. Evolucao dos blocos descartados(Stale Blocks)

4.5. Consideracoes Finais, Perspectivas Futuras e Problemas em Aberto

A 10T processa e troca grandes quantidades de dados sem a interven¢cdo humana e estes
dados frequentemente possuem informacdes que podem ser criticas em relacdo a segu-
ranca e privacidade. Portanto, sdo alvos atraentes aos atacantes. Normalmente esses
dispositivos sdo de baixa energia e de baixo poder computacional e devem dedicar seus
parcos recursos a suas atividades principais, o que torna a tarefa de suporte a segurancga e
privacidade bastante desafiadora. Métodos de seguranga tradicionais tendem a ser caros
em termos computacionais e energéticos. Além disso, muitos dos frameworks de segu-
ranga sdo altamente centralizados e, portanto, ndo sdo necessariamente adequados para o
cendrio IoT devido a dificuldade de escalabilidade, e ao fato de se tornar um ponto tinico
de falha. Consequentemente, a IoT exige uma protecdo de segurancga e privacidade leve,
escaldvel e distribuido. A tecnologia Blockchain, que sustenta o Bitcoin, tem o potencial
de superar esses desafios como resultado de sua natureza distribuida, segura e privada.
Porém ndo € leve, necessitando de adaptacdes e otimizagdes.

A combinag¢do de Blockchain e IoT pode ser bastante poderosa, pois o Blockchain
pode dar resiliéncia a ataques e a capacidade de interagir com os pares de forma confidvel
e auditdvel. A continua integracdo de Blockchain no dominio IoT causard transforma-
coes significativas em vdrios setores, trazendo novos modelos de negdcios e nos fazendo
reconsiderar como os sistemas € processos existentes sdo implementados.

A "cadeia de blocos"possibilita ndo meramente o movimento do dinheiro, mas
pode também ser usada para transferir informacdes e a alocar recursos entre os dispo-
sitivos, habilitando o uso da Blockchain como um servico [Swanson, 2015]. O mundo
conectado pode incluir de forma util a tecnologia Blockchain como uma camada para o
que cada vez mais dispositivos (vestiveis, sensores, 10T, smartphones, tablets, laptops,
casas, carros e cidades inteligentes) possam se beneficiar de suas caracteristicas.

Blockchain, portanto, apresenta muitas promissoras oportunidades para o futuro
da IoT. Os desafios, no entanto permanecem, como modelos de consenso e 0s custos
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computacionais de verificacdo de transacdoes. Mas ainda estd nos estdgios iniciais do
desenvolvimento de cadeias de blocos, e esses obstaculos serdo eventualmente superados,
abrindo o caminho para muitas possibilidades.
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