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Mensagem do Coordenador de Minicursos

O Simposio Brasileiro em Seguranca da Informacao e de Sistemas Computacionais
(SBSeg) ¢ um evento cientifico promovido anualmente pela Sociedade Brasileira de
Computacdo (SBC) e representa o principal férum no pais para a apresentagdo de
pesquisas e atividades relevantes ligadas a seguranga da informagao e de sistemas. O
evento promove a integracao da comunidade brasileira de pesquisadores e profissionais
atuantes nessa area. Entre as principais atividades técnicas do SBSeg encontram-se a
trilha de Minicursos, que tém como objetivo a atualizagdo em temas normalmente ndo
cobertos nas grades curriculares e que despertem grande interesse entre académicos e
profissionais.

Nesta edi¢gdo do SBSeg (2017), 20 propostas de minicursos foram submetidas, um
numero expressivo que demonstra a importancia deste evento no panorama nacional de
pesquisa. Destas, 4 foram selecionadas para publicagdo e apresentacdo, representando
assim uma taxa de aceitagdo de 20%. O Comité de Avaliagdo dos Minicursos foi
composto por 14 renomados pesquisadores para a elaboracdo dos pareceres. Cada
proposta recebeu ao menos 3 pareceres, gerando ao todo mais 60 revisdes. Além disto,
inimeras mensagens foram trocadas entre os membros do comité durante a fase de
discuss@o. Cada minicurso selecionado corresponde a um capitulo deste livro e sua
apresentacao ¢ parte da programagao do SBSeg 2017.

Este livro retine 4 capitulos produzidos pelos autores das propostas de minicursos
aceitas. O Capitulo 1, alinhado a tendéncia crescente e inevitavel de uso de pequenos
dispositivos computacionais, discute questdes contemporaneas na area de seguranca e
privacidade no contexto da computacdo ubiqua, bem como aponta para problemas de
pesquisa ainda ndo solucionados. O Capitulo 2, de maneira similar, apresenta as
principais tecnologias de seguranga baseada em hardware, abordando funcionalidades e
usos da arquitetura Intel Software Guard Extentions (SGX). Os Capitulos 3 e 4
discutem a tecnologia blockchain, uma tecnologia baseada em difusdao e que tem
impulsionado novas pesquisas, desenvolvimentos e inovagdes na drea de seguranca
computacional. O Capitulo 3, apresenta os fundamentos da tecnologia e os aspectos de
programacao que envolvem o desenvolvimento de aplicagdes e seguranga de sistemas.
O Capitulo 4, apresenta como a tecnologia blockchain pode ser usada para prover
seguranga e privacidade no contexto da Internet das Coisas (IoT). Enfim, o resultado é
um livro com assuntos atuais € que permitem uma atualizacdo em temas de interesse da
academia e industria.

Como Coordenador de Minicursos, gostaria de expressar o meu agradecimento aos
membros do Comité de Avaliagdo dos Minicursos por terem aceitado participar
voluntariamente dessa empreitada e pelo excelente trabalho que fizeram no processo de
avaliagdo e sele¢do dos minicursos. Gostaria de também agradecer aos Coordenadores
Gerais do SBSeg 2017, Edna (UnB) e Rafael (UnB), pela disponibilidade e suporte
providos ao longo de todo o processo e pela confianca depositada em mim para
coordenar estes minicursos. Finalmente, gostaria de agradecer aos autores por terem
prestigiado este evento ao submeterem suas propostas de minicursos.

Raul Ceretta Nunes, UFSM
Coordenador de Minicursos do SBSeg 2017
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Capitulo

1

O Computador para o Século 21: Desafios de
Seguranca e Privacidade apés 25 Anos'

Leonardo B. Oliveira?, Fernando Magno Quintio Pereira®, Rafael
Misoczki®, Diego F. Aranha®, Fabio Borgesd, Michele Nogueira®, and
Michelle Wangham!

4Universidade Federal de Minas Gerais (UFMG)

®Intel Corporation

“Universidade Estadual de Campinas (Unicamp)
dLaboratério Nacional de Computacao Cientifica (LNCC)
®Universidade Federal do Parana (UFPR)

fUniversidade do Vale do Itajai (UNIVALI)

Resumo

Passaram décadas desde Mark Weiser publicou seu trabalho influente sobre como se-
ria um computador do século 21. Ao longo dos anos, alguns dos recursos da UbiComp
apresentados nesse mincurso foram sendo gradualmente adotados pelas indiistrias no
mercado de tecnologia. Embora tal evolucdo tecnologica tenha resultado em muitos be-
neficios para a nossa sociedade, ela também colocou, ao longo do caminho, incontdveis
desafios que ainda temos que transpor. Neste minicurso, abordamos grandes desafios
de duas dreas que mais afligem a revolucdo UbiComp: seguranca e privacidade. Em
particular, examinamos problemas abertos em protecdo de software, seguranca de longo
prazo, engenharia de criptografia, implicacoes de privacidade, resiliéncia cibernética e
gestdo de identidade. Nos também apontamos direcoes promissoras para as solucoes
desses problemas. Acreditamos que se compreendermos tanto os desafios como os no-
VoS rumos corretamente, entdo conseguiremos tornar a fic¢do cientifica de UbiComp em
ciéncia de fato.

'Uma versio preliminar deste trabalho foi apresentada em ICCCN 2017 [Oliveira et al. 2017].

Livro-texto de Minicursos 1 ©2017 SBC — Soc. Bras. de Computagdo
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1.1. Introducao

Em 1991, Mark Weiser descreveu uma visdo do Computador para o Século
21 [Weiser 1991]. Weiser, em seu artigo profético, argumentou que as tecnologias mais
abrangentes sdo aquelas que se tornam transparentes. De acordo com Weiser, esse esque-
cimento € um fendmeno humano — nédo tecnolégico —: "Sempre que as pessoas aprendem
algo suficientemente bem, eles deixam de estar cientes disso", afirmou. Este evento é
chamado de "dimensdo tacita"ou "compilagdo"e pode ser testemunhado, por exemplo,
quando os motoristas reagem aos sinais de rua sem conscientemente ter que processar as
letras P-A-R-E [Weiser 1991].

Um quarto de século depois, no entanto, o sonho de Weiser estd longe de
se tornar realidade. Ao longo dos anos, muitos dos seus conceitos sobre Compu-
tacdo Ubiqua (UbiComp) [Weiser 1993, Lyytinen and Yoo 2002] foram materializados
no que hoje chamamos de Redes de Sensores Sem Fio (Wireless Sensor Networks
— WSNs [Estrin et al. 1999, Pottie and Kaiser 2000]), Internet das Coisas (Internet of
Things — 10T [Ashton 2009, Atzori et al. 2010]), Computagdo Vestivel (Wearable Compu-
ting [Mann 1997, Martin and Healey 2007]), e Sistemas-Ciber-Fisicos (Cyber-Physical
Systems — CPSs [Lee 2006, Rajkumar et al. 2010]). As aplicacdes desses sistemas variam
de monitoramento de acidentes de transito e de emissdes de CO, para o carro autdonomo,
a cuidados para pacientes domésticos. No entanto, além de todos os seus beneficios, o
advento desses sistemas também provoca vulnerabilidades. E, a menos que as abordemos
adequadamente, o futuro da profecia de Weiser estard em jogo.

A UbiComp apresenta novas vulnerabilidades porque exibe uma perspectiva to-
talmente diferente da computagdo tradicional [Abowd and Mynatt 2000]. Os elementos
computacionais em UbiComp, por exemplo, apresentam sensores, CPU e atuadores. Res-
pectivamente, isso significa que eles conseguem ouvir (ou espionar) voc€, processar seus
dados (e, possivelmente, descobrir algo sigiloso sobre vocé), e responder as suas acoes
(ou, em ultima andlise, te expor revelando algum segredo). Estas capacidades, por sua
vez, fazem propostas para computadores convencionais inadequados no contexto de Ubi-
Comp e, por fim, apresentam novos desafios.

Muitos desses desafios estdo nas areas de Seguranca e Privacidade [Stajano 2002].
Isto ocorre porque o mercado e os usudrios muitas vezes buscam um sistema cheio de re-
cursos a custa de operacdo e protecdo adequadas; embora, contraditoriamente, na medida
que elementos computacionais permeiam nossas vidas, a demanda por esquemas de se-
guranca mais fortes se torna ainda maior [Souza et al. 2017]. Particularmente, existe uma
necessidade extrema de um mecanismo de seguranga capaz de abarcar todos os aspectos
e manifestagdes de UbiComp, tanto no tempo como no espaco, € de maneira perfeita e
eficiente.

Neste minicurso, discutimos questdes contemporaneas de seguranga e privacidade
no contexto da UbiComp. Fazemos uma revisdo bibliogrifica e examinamos vérios
problemas de pesquisa ainda em abertos e apresentamos rumos promissores para suas
solucdes. Mais precisamente, ao longo deste minicurso, investigaremos os desafios
abaixo e suas ramificacoes (vide Figura 1.1).

Livro-texto de Minicursos 2 ©2017 SBC — Soc. Bras. de Computagdo



XVII Simposio Brasileiro em Seguranca da Informagéo e de Sistemas Computacionais — SBSeg 2017

Protegdo de
Software

ImplicagGes
na
Privacidade

Engenharia
Criptografica

Gestdo de Seguranga de
Identidade Longo Prazo

Resiliéncia
Cibernética

Figura 1.1. Tépicos abordados no minicurso

Protecao de Software (Secao 1.2) Linguagens de programacio sdo a ferramenta funda-
mental para a construcdo de software. Assim, a implementacdo de sistemas confidveis
e seguros depende, ndo somente, da habilidade de programadores, mas também das
linguagens de programacdo usadas. Uma das partes deste minicurso ird cobrir essa
dependéncia intrinseca entre linguagens de programacao e seguranca de software. Iremos
analisar as dificuldades que as linguagens fracamente tipadas impdem a construcio de
software seguro, e estudaremos como programacao poliglota. O advento da Internet
das Coisas tem tornado a programacdo poliglota cada vez mais comum. Finalmente,
abordaremos também os desafios que a programacao distribuida traz para a detec¢ao de
vulnerabilidades de software, mostrando como ferramentas modernas podem ser usadas
para mitigar tais problemas [Teixeira et al. 2015].

Seguranca de Longo Prazo (Secao 1.3) Diversos sistemas de UbiComp
sdo projetados para oferecer uma vida ttil de vérios anos, até mesmo déca-
das [Poovendran 2010, Conti 2006]. No contexto de infraestrutura critica, por
exemplo, um enorme investimento financeiro pode ser necessdrio para que sistemas
sejam projetados e efetivamente implantados. Tais sistemas ofereceriam um melhor
retorno sobre investimento caso permanecessem em funcionamento por mais tempo. A
drea automotiva, a qual pertence a UbiComp dado que carros atualmente dispdem de
diversos componentes eletronicos (sendo alguns ja conectados a Internet e futuramente
ainda mais dependente dessa troca de dados [DoT 2013]), € outra drea que demanda
sistemas de longa vida util, uma vez que veiculos devem ser funcionais por vdrias
décadas. Renovar frotas veiculares e até mesmo atualizar caracteristicas pontuais de
um veiculo (processo conhecido como recall) levam ao aumento de custo por parte do
usudrio, ressaltando a importincia de se oferecer solucdes robustas por um longo prazo.

Livro-texto de Minicursos 3 ©2017 SBC — Soc. Bras. de Computagdo
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Uma maneira efetiva de reduzir a vida util desses sistemas consiste em comprometer
as técnicas de seguranca da informacdo por eles utilizadas. Neste contexto, iremos
examinar os principais fatores de risco que ameacam técnicas criptograficas atuais
quando integradas a sistemas com longa expectativa de vida tutil. Entre tais ameacas,
discutiremos avancos recentes de técnicas de criptandlise, a futura disrup¢do causada
por ataques de computadores quanticos contra criptossistemas convencionais € 0S novos
desafios de implementacdo de criptossistemas resistentes a ataques de computadores
quanticos. Por fim, apresentaremos dire¢des (e inerentes desafios) em como se garan-
tir que sistemas estejam preparados para oferecer seguranca de longo prazo em UbiComp.

Engenharia Criptografica (Secao 1.4). Os sistemas UbiComp envolvem blocos de
constru¢do de naturezas muito diferentes: componentes de hardware como sensores e
atuadores, software embarcado implementando protocolos de comunicagdo, interface
com provedores de computacdo em nuvem e, finalmente, procedimentos operacionais
e outros fatores humanos. Como resultado, sistemas pervasivos exibem uma ampla
superficie de ataque que deve ser protegida utilizando uma combinacdo de técnicas. A
criptografia é peca fundamental nessa protecdo, mas € improvavel que seja 0 componente
mais fraco. Os protocolos de rede, as rotinas de tratamento de entrada e mesmo o c6digo
de interface com mecanismos criptograficos sdo componentes muito mais propensos a
serem vulnerdveis a explora¢do. No entanto, um ataque bem-sucedido em propriedades
de seguranca criptogréficas costuma ser desastroso. Essa secdo discutird boas praticas
e problemas de pesquisa no projeto e implementacio de mecanismos criptograficos
em computacdo ubiqua, de forma que criptografia cumpra seu papel de representar o
componente mais robusto de um sistema computacional moderno.

Resiliéncia Cibernética (Secao 1.5). A disponibilidade dos servicos essenciais, tais
como comunica¢do fim-a-fim, roteamento e conectividade, na UbiComp € um dos
principais pilares da seguranca, em conjunto com a confidencialidade e integridade
dos dados. A resiliéncia cibernética visa identificar, prevenir, detectar e responder a
processos ou falhas tecnoldgicas, e recuperar ou reduzir danos e as suas perdas financei-
ras [Lima et al. 2009]. A violagdo da disponibilidade dos servigos vem sendo cada vez
mais frequente, vide o dltimo ataque de negagdo de servigo contra a empresa DYN, um
dos principais provedores de DNS, e o ataque de negacdo de servigo contra a OVH, a gi-
gante empresa francesa. O primeiro chegou a um intenso volume de trafego malicioso de
aproximadamente 1 Tbps, gerado a partir de dispositivos que compdem 0s modernos sis-
temas UbiComp [ddo ]. Como ndo hd nenhuma maneira garantida de evitar estes ataques,
as empresas devem se concentrar na criagdo de solucdes mais resistentes aos seus danos
e rapidamente retomar a disponibilidade dos servigos. Nos concentraremos nessa se¢ao
em apresentar a importancia da resiliéncia cibernética no contexto de sistemas UbiComp
e apresentar uma visdo geral do estado da arte e direcdes futuras de pesquisa e inova-
cdo [Santos et al. 2017, Macedo et al. 2016, Soto and Nogueira 2015, Lipa et al. 2015].

Gestao de Identidade (Secao 1.6). Um sistema de gestdo de identidades (GId) consiste
na integracao de politicas, processos de negdcios e tecnologias de identifica¢do, auten-
ticacdo, autorizacdo e auditoria. Uma abordagem apropriada de gestdo de identidade

Livro-texto de Minicursos 4 ©2017 SBC — Soc. Bras. de Computagdo
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(pervasiva) € necessdria para que a computacdo ubiqua seja invisivel para usudrios
[Arias-Cabarcos et al. 2015].  Os sistemas UbiComp sdo compostos de dispositivos
heterogéneos que precisam provar a sua autenticidade para as entidades com as quais se
comunicam. Um problema neste cendrio € garantir a autenticidade ndo apenas de usudrios
mas também de dispositivos que se comunicam entre si e que podem estar localizados em
dominios administrativos de seguranca diferentes [Wangham et al. 2013]. A seguranca
naturalmente consome recursos e, assim, acrescentar solucdes de IdM em dispositivos
embarcados com restricdes computacionais pode ser um desafio [Oliveira et al. 2011]. Os
dispositivos empregados em sistemas UbiComp, normalmente, atuam no mundo fisico.
Isso significa que uma ameaca a seguranca de um dispositivo pode ter impactos no mundo
fisico. Ou seja, hd o risco de que uma violagdo influencie o mundo fisico ao ponto de aten-
tar contra o bem-estar e até a vida das pessoas [Wu et al. 2017, Domenech et al. 2016].
Nessa se¢do, os principais desafios para prover GId serdo discutidos, por meio da andlise
das principais IAAs e dos trabalhos recentes que tratam dos problemas de pequisa
levantados. Por fim, oportunidades de pesquisa e de inovacao nesta drea serdo indicadas.

Implicacoes na Privacidade (Secdo 1.7) A seguranca — ou, em particular, a confiden-
cialidade — é uma condi¢do necessdria mas ndo suficiente para um protocolo garantir
Privacidade [Borges 2016b]. Para garantir a seguranga, os sistemas UbiComp devem
implementar mecanismos de prote¢do como canais de comunicagdo seguros, de modo
que apenas os remetentes autorizados cifrem mensagens para os receptores autorizados
para decrifré-las. Para garantir a privacidade, € importante determinar as fontes relevantes
de vazamento e empregar protocolos de preservacao da privacidade para manipular dados
confidenciais [Borges de Oliveira 2017b]. Tais protocolos geralmente precisam usar
criptossistemas para garantir que o receptor possa obter as informagdes necessarias sem
inferir dados confidenciais sobre o remetente.

Acreditamos que se compreendermos tanto os desafios como 0s novos rumos cor-
retamente, entdo conseguiremos tornar a fic¢do cientifica da UbiComp em Ciéncia e rea-
lidade de fato.

1.2. Protecao de Software

Os sistemas modernos de computacdo ubiqua raramente sao criados a partir do zero. Os
componentes desenvolvidos por diferentes organizacdes, com diferentes modelos e ferra-
mentas de programacao, e sob diferentes pressupostos, sdo integrados para oferecer recur-
sos complexos aos seus usudrios. Essa complexidade traz consigo desafios de seguranca,
que serdo analisados neste capitulo. Para este fim, nesta se¢do, analisamos o ecossis-
tema de software que caracteriza o campo de computagcdo ubiqua. A Figura 1.2 fornece
uma representacao de alto nivel desse ecossistema. Nos concentramos especialmente em
trés aspectos desse ambiente, que impdem desafios de seguranca aos desenvolvedores:
deficiéncias de seguranga de C e C++, as linguagens de programacdo dominantes em im-
plementacdes de sistemas ciber-fisicos; as interagdes entre essas linguagens com outras e
as consequéncias dessas interacdes na natureza distribuida das aplica¢des ubiquas. Come-
camos nosso estudo mergulhando mais profundamente nas idiossincrasias das linguagens
Ce C++.

Livro-texto de Minicursos 5 ©2017 SBC — Soc. Bras. de Computagdo



XVII Simposio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais — SBSeg 2017

Figura 1.2. Um sistema de computacao ubiqua é formado por mé-
dulos implementados como uma combinacao de diferentes lingua-
gens de programacao. Essa diversidade traz consigo desafios para
a construcao de software seguro.

1.2.1. Seguranca de tipos

Uma grande parte do software usado nos sistemas ubiquos € implementado em C ou em
C++. Esse fato € natural, dada a eficiéncia incomparavel dessas linguagens de programa-
cdo. No entanto, se C e C++ sdo eficientes, por um lado, seu sistema de tipos, conhecido
como tipagem fraca d4 origem a uma infinidade de vulnerabilidades de software. Em
jargdo de linguagens de programacao, dizemos que um sistema de tipo € fraco quando ele
nao suporta duas propriedades principais: progresso e preservacdo [Pierce 2002]. As de-
finicdes formais dessas propriedades sdo imateriais para a discussdo que segue. Basta sa-
ber que, como consequéncia da tipagem fraca, nem C, nem C++, protegem, por exemplo,
a memoria contra acessos invalidos. Portanto, os programas escritos nessas linguagens
podem ler ou escrever posi¢oes invdlidas de memoria. Como uma ilustracdo dos perigos
incorridos por esta possibilidade, basta lembrar que o acesso fora de limites alocados € o
principio por trds de um tipo de ataque conhecido como estouro de buffer.

A comunidade de seguranca de software vem desenvolvendo diferentes técnicas
para lidar com as vulnerabilidades intrinsecas de C e C++, e também de linguagens As-
sembly. Tais técnicas podem ser totalmente estaticas, totalmente dindmicas ou um hibrido
de ambas. Os mecanismos de protecao esttica sdo implementados no nivel do compila-
dor; mecanismos dindmicos sdo implementados no nivel do ambiente de execucdo. No
restante desta se¢do, listamos os elementos mais conhecidos em cada categoria.

As andlises estdticas fornecem uma estimativa conservadora do comportamento
do programa, sem exigir a sua execucdo. Esta ampla familia de técnicas inclui,
por exemplo, Interpretacdo Abstrata [Cousot and Cousot 1977], verificacdo de mode-
los [McMillan 1993] e provas guiadas [Leroy 2009]. A principal vantagem das anali-
ses estdticas € a baixa sobrecarga em tempo de execucdo, e sua solidez: as proprieda-
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des inferidas sdo garantidas para sempre serem verdadeiras. No entanto, andlises estd-
ticas também apresentam desvantagens. Em particular, a maioria das propriedades in-
teressantes dos programas € indecidivel [Rice 1953]. Além disso, a verificacdo de mui-
tas propriedades formais, ainda que decidivel, implica um custo computacional proibi-
tivo [Wilson and Lam 1995].

As andlises dindmicas vém em vérios sabores: teste (KLEE [Cadar et al. 2008]),
perfilamento (Aprof [Coppa et al. 2012], Gprof [Graham et al. 1982]),
execucao simbdlica (DART [Godefroid et al. 2005]), emulacdo (Val-
grind [Nethercote and Seward 2007]), e instrumentac¢do bindria (Pin [Luk et al. 2005]).
As virtudes e limitacdes das andlises dindmicas sdo exatamente o oposto daquelas
encontrados em técnicas estdticas. Andlises dinamicas geralmente ndo geram falsos
alarmes: os erros sao descritos por exemplos, que normalmente levam a uma reprodugao
consistente [Rimsa et al. 2011]. No entanto, elas ndo precisam sempre encontrar vulne-
rabilidades de seguranca em programas. Além disso, a sobrecarga de tempo de execucao
das andlises dinamicas ainda as torna proibitivas para serem implantadas em software de
producdo [Serebryany et al. 2012].

Como um meio termo, vdrios grupos de pesquisa propuseram formas de combinar
andlises estaticas e dinamicas, produzindo diferentes tipos de abordagens hibridas para
proteger cddigo de baixo nivel. Esta combinagdo pode render garantias de seguranca que
sdo estritamente mais poderosas do que o que poderia ser obtido por técnicas estédticas
ou a dindmicas, quando usado separadamente [Russo and Sabelfeld 2010]. No entanto,
os resultados negativos ainda sdo vélidos: se um atacante pode assumir o controle de um
programa, geralmente ele ou ela pode contornar protecdes hibridas de ultima geracao,
tais como a integridade do fluxo de controle [Carlini et al. 2015]. Esse fato é, em ultima
andlise, uma consequéncia do sistema de tipo fraco adotado por linguagens normalmente
vistas na implementac¢do de sistemas de computacdo ubiqua. Portanto, o projeto e implan-
tacdo de técnicas que podem proteger tais linguagens de programacao, sem comprometer
sua eficiéncia, continua a ser um problema aberto.

1.2.2. Programacao Poliglota

A Programacdo Poliglota € a arte e a disciplina de escrever cédigo fonte envolvendo duas
ou mais linguagens de programacio. E comum entre implementagdes de sistemas ciber-
fisicos. Como exemplo, Ginga, o protocolo brasileiro para TV digital, é principalmente
implementado em Lua e C [Soares et al. 2007]. A Figura 1.3 mostra um exemplo de co-
municacdo entre um programa C e um programa Lua. Outros exemplos de interagdes
entre linguagens de programacio incluem ligacdes entre C e Python [Maas et al. 2016]
e C e Elixir [Fedrecheski et al. 2016]. Outro exemplo de programacao poliglota é o uso
de Java Native Interface [Rellermeyer et al. 2008], uma forma de combinar cédigo Java
com codigo escrito em outras linguagens. A programacgado poliglota complica a protecao
de sistemas. Dificuldades surgem devido a falta de ferramentas multilinguas e devido a
falta de controle de ligagdes de memoria entre C/C++ e outras linguagens.

Um obstéculo a validacdo do software Polyglot € a falta de ferramentas para ana-
lisar o cédigo-fonte escrito em diferentes linguagens de programacio, sob uma estrutura
unificada. Retornando a Figura 1.3, temos um sistema formado por dois programas es-
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chH

#include <stdio.h>
# include <luas.2/lua.hpp>
/I Reads data from Lua, and then sends data to it.
int hello(lua_State* state) {
int args = lua_gettop(state);
printf("hello() was called with %d arguments:\n", args);
for (int n=1; n<=args; ++n) {
printf(" arg %d: '%s\n", n, lua_tostring(state, n));
}
lua_pushnumber(state, 123);
return 1;
}
/I Register a call-back function and invoke a Lua program to run it
void execute(const char* filename) {
lua_State *state = luaL_newstate();
luaL_openlibs(state);
lua_register(state, "hello", hello);
int result = lualL_loadfile(state, filename);
result = lua_pcall(state, 0, LUA_MULTRET, 0);
}
int main(int argc, char** argv) {
for (int n=1; n<argc; ++n) { execute(argv[n]); }

}

Lua

io.write("Calling hello() ...\n")
local value = hello("First", "Second", 112233)
io.write(string.format("hello() returned: %s\n", tostring(value)))

Figura 1.3. Comunicacao bidirecional entre um programa escrito
em C e um programa escrito em Lua

critos em diferentes linguagens de programacdo. Qualquer ferramenta que analise este
sistema como um todo deve ser capaz de analisar essas duas sintaxes distintas e inferir
os pontos de conexao entre eles. Alguns trabalhos ja foram realizados para esse fim, mas
as solugdes ainda sdo muito preliminares. Como exemplo, Maas et al. [Maas et al. 2016]
implementaram modos automaticos para verificar se os arranjos C sdo lidos corretamente
por programas Python. Como outro exemplo, Furr e Foster [Furr and Foster 2008] des-
creveram técnicas para proteger ligacdes entre OCaml e C e entre Java e C.

Uma dire¢do promissora para analisar sistemas poliglotas € baseada na idéia de
compilagdo do codigo fonte parcialmente disponivel. Esta facanha consiste na reconstru-
cdo da sintaxe faltante, o que inclui as declaracdes necessdrias para produzir uma versao
minima do programa original que pode ser analisado por ferramentas tradicionais. A and-
lise do c6digo parcialmente disponivel possibilita testar partes de um programa poliglota
em separado, de forma a produzir uma visao coesa do sistema inteiro. Pesquisadores ja de-
monstraram que essa técnica produz cédigo fonte analisdvel. A titulo de exemplo, cita-se
o trabalho de Dagenais et al [Dagenais and Hendren 2008]. Observe que esse tipo de re-
constru¢do ndo se restringe a linguagens de programacao de alto nivel. Testemunho deste
fato € a nocdo de micro-execugdo, introduzida por Patrice Godefroid [Godefroid 2014].
A ferramenta construida por Godefroid permite o teste de cédigo bindrio x86, mesmo
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quando arquivos de objeto estdo faltando. No entanto, apesar desta evolucdo, a recons-
trucdo ainda € restrito a semantica estatica de programas. A sintese do comportamento é
uma disciplina préspera no computador Ciéncia [Manna and Waldinger 1971], mas ainda
estd longe de permitir a certificacdo de sistemas poliglotas.

1.2.3. Programacao Distribuida

Os sistemas de computacio ubiquos tendem a ser distribuidos. E mesmo dificil conceber
qualquer uso para uma aplicag@o neste mundo que ndo interage com outros programas. E,
€ de conhecimento geral que a programacao distribuida abre vdrias portas para usudrios
mal-intencionados. Portanto, para tornar a tecnologia ciberfisica mais segura, as ferra-
mentas de seguranca devem ser conscientes da natureza distribuida de tais sistemas. No
entanto, dois desafios principais estdo diante dessa exigéncia: a dificuldade de construir
uma visao holistica da aplicacdo distribuida e a falta de informagdo seméantica vinculada
a mensagens trocadas entre processos que se comunicam através de uma rede.

Para ser eficaz, a andlise de um sistema distribuido precisa ser responsa-
vel pela interagOes entre as diversas partes do programa que constituem esse sis-
tema [Lopez et al. 2015]. Descobrir tais interagdes € dificil, mesmo quando nos restringi-
mos a codigo escrito em uma unica linguagem de programacao. As dificuldades advém da
falta de informacg@o semantica associada as operagdes que enviam e recebem mensagens.
Em outras palavras, tais operacdes sao definidas como parte de uma biblioteca, ndo como
parte da linguagem de programacado em si. Nao obstante este fato, existem vdrias técni-
cas que inferem canais de comunicacdo entre diferentes partes do codigo-fonte. Como
exemplos, temos os algoritmos de Greg Bronevetsky [Bronevetsky 2009], E Teixeira et
al. [Teixeira et al. 2015], que criam uma visdo distribuida do grafico de fluxo de controle
de um programa (CFG?). A beleza de tais técnicas vém do fato de que as andlises es-
taticas cldssicas funcionam sem mais modificagdes nesse CFG distribuido. No entanto,
o CFG distribuido ainda € uma aproximacdo conservadora do comportamento do pro-
grama. Assim, ele ainda leva andlises estdticas, ja imprecisas, a terem de lidar com canais
de comunicac¢do que talvez nunca existam durante a execugdo real de um programa.

As ferramentas que realizam andlises automdticas em programas dependem de
informacodes estdticas para produzir resultados mais precisos. Nesse sentido, os tipos
sdo fundamentais para a compreensdo dos programas. Por exemplo, em Java e outras
linguagens de programacgdo orientadas a objetos, o tipo de objetos determina como a in-
formacao flui ao longo do cédigo do programa. No entanto, apesar desta importancia, as
mensagens trocadas na grande maioria dos sistemas distribuidos ndo possuem tipos. A
razao para isso € o fato de que tais mensagens, pelo menos em C, C++ e linguagens de
montagem, sdo arranjos de byfes. Para mitigar esse problema, pesquisadores vém desen-
volveram andlises que inferem o conteudos [Cousot et al. 2011] e o tamanho de arran-
jos [Nazaré et al. 2014] em linguagens de programacao fracamente tipadas. No entanto,
muitos problemas ao longo dessa dire¢dao de pesquisa permanecem abertos. Por exemplo,
a andlise de arranjos em linguagens de programacgdo de baixo nivel requer frequente-
mente a capacidade de lidar com a aritmética do ponteiro. Andlises estdticas que lidam
com ponteiros ainda sofrem severas restricoes que dificultam a andlise de programas re-

2Sigla transcrita do inglés Control Flow Graph
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ais [Paisante et al. 2016]. Portanto, o projeto de ferramentas capazes de analisar software
usado em sistemas de computagdo ubiqua ainda é um problema aberto.

1.3. Seguranca de Longo Prazo

Diversos sistemas de UbiComp sd@o projetados para oferecer uma vida til de vérios anos,
até mesmo décadas [Poovendran 2010, Conti 2006]. Por exemplo, sistemas no contexto
de infraestrutura critica podem necessitar de um enorme investimento financeiro para se-
rem projetados e efetivamente implantados [Rinaldi et al. 2001]. Logo, tais sistemas ofe-
receriam um melhor retorno sobre investimento caso pudessem permanecer em uso por
um maior periodo de tempo. A drea automotiva € outra drea de particular interesse no
que concerne a seguranca de longo prazo. Veiculos devem ser funcionais e confidveis
por varios anos, geralmente décadas [BTS 2017]. A renovacao de frotas de veiculos e até
mesmo a atualizacdo de algumas de suas caracteristicas (recall) implicam, obviamente,
em aumento de custos para seus usudrios. Note que veiculos fazem parte do ecossistema
UbiComp pois sdo equipados com varios dispositivos eletronicos embarcados, dos quais
alguns j4 oferecem conectividade a Internet. Futuramente, tais veiculos dependerdo ainda
mais fortemente de dados coletados e compartilhados por meio de tecnologias de rede
sem fio [DoT 2013] a fim de oferecer experiéncias mais ricas de conducao, tais como as
esperadas por veiculos autdbnomos [Maurer et al. 2016].

Vale também ressaltar que os sistemas concebidos de forma a oferecer uma vida
util de varios anos ou décadas podem estar sujeitos a escassez de manutengdes futuras.
Por exemplo, a concorréncia na inddstria de tecnologia € bastante agressiva, levando as-
sim a uma alta taxa de empresas que saem do mercado dentro de poucos anos [Patel 2015].
Logo, o cendrio de um mundo inundado por dispositivos dos quais ninguém € responsa-
vel pelo seu bom funcionamento e operacdo adequada certamente oferecerd importantes
desafios [Jacobsson et al. 2016].

Os exemplos mencionados acima, dentre muitos outros possiveis, ilustram um
crescente interesse em se projetar sistemas de UbiComp que sejam confidveis por mais
tempo e, sempre que possivel, exigindo o menor ndmero possivel de atualizagdes. Tais
requisitos t€ém um impacto direto sobre os mecanismos de seguranca desses sistemas: um
nimero relativamente menor de oportunidades para corrigir eventuais brechas de segu-
ranca do que em sistemas convencionais. Esta € uma situagdo critica dado o intenso e
dindmico campo de pesquisa de criacdo e exploracio de brechas de seguranca. Portanto,
¢ de extrema importancia entender quais sdo os desafios em se prover mecanismos de
seguranca de longo prazo desde o inicio do projeto de um sistema para, desta forma, ndo
precisar recorrer a medidas paliativas a posteriori.

1.3.1. A Criptografia como Componente Central

Garantir seguranca de longo prazo é uma tarefa bastante desafiadora para qualquer sis-
tema, ndo apenas para os sistemas de UbiComp. No minimo, isso exige que cada compo-
nente de seguranca seja a prova de ataques futuros tanto individualmente quanto quando
considerando a sua integracdo/conexao com outros sistemas. O ingrediente fundamen-
tal dos mecanismos de seguranca é a Criptografia, como serd destacado na Secdo 1.4 e,
portanto, esse serd o foco de nossa avaliag@o.
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As técnicas de criptografia tradicionais dependem de problemas computacionais,
tais como a fatoragdo de nimeros inteiros [Rivest et al. 1978] e o problema do logaritmo
discreto [Miller 1985, Koblitz 1987]. Acredita-se que esses problemas sejam intrataveis
pelas técnicas de criptoandlise e recursos tecnoldgicos atuais, o que possibilitou alguns
criptografos a criarem instancias atualmente seguras destes criptossistemas. Por vdrias
razdes (a serem discutidas a seguir), no entanto, tais constru¢des tendem a oferecer sérios
riscos em um futuro ndo tdo distante.

1.3.2. Avancos em Criptoanalise Classica

A primeira ameaga para a seguranca de longo prazo de qualquer criptossistema se refere a
potenciais avan¢os em criptoandlise, ou seja, em técnicas que visam a resolver o problema
de seguranca subjacente a esses criptossistemas de forma mais eficiente do que atualmente
(e.g., com menor tempo de processamento, menos memdria, entre outros). Esquemas
amplamente utilizados oferecem uma longa histdria de escrutinio académico e industrial
e, portanto, seria de se esperar pouco ou nenhum progresso nas técnicas de criptoandlise
desses esquemas. No entanto, a literatura mostra alguns resultados recentes interessantes
que podem sugerir 0 oposto.

Em [Barbulescu et al. 2014], por exemplo, os autores introduziram um novo algo-
ritmo de complexidade quase-polinomial para resolver o problema do logaritmo discreto
em corpos finitos de pequenas caracteristicas. Vale relembrar que se espera que problemas
matematicos subjacentes de criptossistemas tenham complexidade exponencial para um
atacante nao dispondo de alcapdes para a resolugdo de tal problema, como a chave privada
associada. O problema do logaritmo discreto €, de maneira geral, o problema de seguranca
subjacente do algoritmo de troca de chaves Diffie-Hellman [Diffie and Hellman 2006], do
algoritmo de assinatura digital DSA [NIST 2013] e de suas variantes em curva eliptica
(ECDH [NIST 2006] e ECDSA [NIST 2013], respectivamente), apenas para mencionar
alguns criptossistemas amplamente implantados. E importante ressaltar que o resultado
criptoanalitico mencionado acima € restrito a corpos finitos de pequena caracteristica, o
que representa uma limitacado importante para atacar implementacdes reais dos esquemas
mencionados. No entanto, qualquer algoritmo sub-exponencial que resolva um problema
conhecido de longa data pode ser visto como uma indicacao relevante de que a literatura
em criptoandlise estd, e sempre estard, sujeita a eventuais avangos importantes.

Tais observacdes sobre futuros avangos em criptoandlise devem ser consideradas
pelos arquitetos de sistemas de UbiComp que tenham a seguranca de longo prazo como
um pré-requisito. Por exemplo, implementacdes que suportem varios niveis de seguranca
sdo preferiveis quando comparadas aquelas que suportem apenas um nivel de seguranca
(e.g., tamanho de chave) fixo. Desta forma, os sistemas de UbiComp devem consciente-
mente acomodar recursos para lidar com futuros avancos em criptoandlise ou, pelo menos,
reduzir os custos referentes a atualizagdes de seguranca.

1.3.3. Futura Disrupcao Devido A Ataques Quanticos

Espera-se que computadores quénticos oferecam melhorias dramdticas as técnicas para
resolver certos problemas computacionais, conforme mostrado por Daniel R. Simon em
seu artigo seminal sobre algoritmos quanticos [Simon 1994]. Por um lado, tal 4rea de
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pesquisa poderd promover avancos considerdveis em diversas tecnologias atualmente li-
mitadas devido a ineficiéncia de seus algoritmos [Knill 2010]. Entretanto, por outro lado,
alguns dos problemas afetados s@o utilizados para proteger criptossistemas amplamente
implantados e que, portanto, deveriam ser sempre de dificil resolugdo.

Em 1996, Lov K. Grover propds um algoritmo quéntico [Grover 1996] capaz de
encontrar com alta probabilidade um elemento no dominio de uma fun¢do (a qual te-
nha N possiveis saidas) que leva a uma saida especifica em apenas O(v/N) passos. Este
algoritmo € extremamente importante, uma vez que pode ser utilizado para acelerar a
criptoandlise da varios criptossistemas simétricos.

Devido ao algoritmo de Grover, cifras de bloco com chave de n bits, por exem-
plo, oferecerdo apenas n/2 bits de seguranga contra um adversario quantico, ao invés dos
n bits de seguranga contra um adversdrio cldssico (ndo-quantico). As fung¢des de hash
também serdo afetadas por esse ataque de diferentes formas, dependendo da propriedade
de seguranca almejada. Por exemplo, fun¢des de hash com saida de tamanho n bits ofe-
recerdo apenas n/3 bits de seguranga contra ataques de colisdo e n/2 bits de seguranga
contra ataques de pré-imagem, ao considerar um adversario quantico. Isso seria um nivel
de segurancga sensivelmente menor do que contra um adversério cldssico: n/2 e n para
resisténcia a colisdo e pré-imagem, respectivamente. Tabela 1.1 resume esta avaliacdo.
Neste contexto, AES-128 e SHA-256 (considerando resisténcia a colisdo) ndo atingiriam
o nivel de seguranca considerado minimo (128 bits de seguranca) e, portanto, ndo deve-
riam ser utilizados. E importante ressaltar, no entanto, que tanto as construcdes de cifras
de bloco quanto de fun¢des de hash sobreviverdo a esse ataque quantico desde que tama-
nhos apropriados de chaves e de saida de fun¢do de hash sejam utilizados (e.g., AES-256 e
SHA-384). Infelizmente, chaves e saida de fun¢cdo de hash maiores acarretardao em impor-
tantes desafios de desempenho. AES-256, por exemplo, € cerca de 40% menos eficiente
do que o AES-128 (devido ao diferente nimero de rounds, 14 ao invés de 10).

Algoritmo Seguranca Classica | Seguranca Quantica
Cifra de Bloco (7 bits) n n/2
Hash Pré-Imagem (n bits) n n/2
Hash Colisao (n bits) n/2 n/3

Tabela 1.1. Niveis de Seguranca para Criptografia Simétrica

Ainda mais critico do que o cendrio para a criptografia simétrica serd o cenario
para a criptografia assimétrica (também conhecida como criptografia de chaves publicas).
Os computadores quanticos oferecerdo uma vantagem exponencial para atacar a maioria
dos criptossistemas de chave publica utilizados em larga escala atualmente. Isto ocorrera
devido ao algoritmo de Peter Shor [Shor 1997] que permite fatorar eficientemente (em
tempo polinomial) nimeros inteiros grandes e também calcular o logaritmo discreto de
um elemento em grandes grupos. O impacto deste trabalho sera devastador para esquemas
tais como RSA e ECC, por exemplo, pois o aumento de tamanho de chaves ndo resolveria
efetivamente esta fragilidade. Em resumo, tais criptossistemas de chaves publicas ba-
seados em fatoracdo e logaritmo discreto precisardo ser completamente aposentados e,
portanto, substituidos.
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Existem alternativas criptograficas que s@o resistentes a ataques quanticos. No
entanto, diversos desafios ainda precisam ser superados. O primeiro se refere ao es-
tabelecimento de um consenso na academia e na inddstria sobre quais alternativas sao
as mais promissoras. De maneira geral, existem duas principais técnicas que ofere-
cem funcionalidades similares a criptografia de chaves publicas e que sdo capazes de
sobreviver a ataques quinticos, a saber: criptografia pos-quantica (PQC, do acréonimo
em inglés Post-Quantum Cryptography) e criptografia quantica. O primeiro € baseado
em problemas computacionais cldssicos que devem ser dificeis mesmo para computa-
dores quanticos. Os esquemas PQC podem ser implementados nos computadores atuais
[McEliece 1978, Merkle 1979, Regev 2005, Buchmann et al. 2011, McGrew et al. 2017],
apenas para mencionar alguns poucos trabalhos. Ja a outra alternativa (criptografia quan-
tica) depende de toda uma infra-estrutura quantica a ser implantada e pode ser usado prin-
cipalmente para fins de troca de chaves [Bennett and Brassard 1984]. A dificuldade e os
altos custos da implantagdo de infra-estrutura quantica necessarios a criptografia quantica
favorecem o crescente interesse em criptografia pos-quantica.

Os criptossistemas pds-quanticos sao baseados em diferentes problemas compu-
tacionais. No contexto de assinaturas digitais, assinaturas baseadas em hash sdo solu-
coes bastante promissoras. Tais esquemas [Buchmann et al. 2011, McGrew et al. 2017]
sdo variantes do esquema de assinaturas baseadas em hash proposto por Ralph C. Mer-
kle [Merkle 1979] e sua seguranca depende exclusivamente de certas propriedades ja bas-
tante estudadas de funcdes hash. Como funcdes de hash sdo resistentes a ataques de
computadores quanticos (dependendo do tamanho da saida, conforme discutido acima),
tais esquemas de assinaturas também serdo. Diferentemente do contexto de assinaturas
digitais, outras funcionalidades tais como esquemas de troca de chaves e criptografia as-
simétrica, ainda ndo t€m um consenso na comunidade.

Ainda ndo existem padrdes para criptossistemas pds-quanticos. Entretanto, es-
for¢os de padronizagdo ja foram iniciados tais como o liderado pelo National Institute
of Standards and Technology (NIST) [NIST 2016]. Este processo deve levar pelo menos
mais alguns anos até ser concluido. Note que a auséncia atual de padrdes pode representar
um desafio de interoperabilidade aos sistemas que precisam oferecer seguranca de longo
prazo.

Outro desafio no contexto dos criptossistemas pos-quanticos de chave publica se
refere aos diferentes requisitos de implementacdo. Como mencionado anteriormente, as
assinaturas baseadas em hash sdo alternativas pds-quanticos interessantes (em termos de
eficiéncia e segurancga associada somente a funcdes de hash), mas também trazem um
conjunto de desafios de implementacdo completamente novo. Em particular, assinaturas
baseadas em hash sdo esquemas classificados como stateful, o que nesse contexto significa
que, entre a emissao de duas assinaturas, o sistema precisa atualizar a sua chave privada.
Caso politicas robustas de protecao e gerenciamento desse state nio estejam em vigor,
um assinante poderd forcar com que chave privada ndo seja atualizada, algo que anularia
totalmente as garantias de seguranca oferecidas pelo esquema. Recentemente, trabalhos
iniciais para enfrentar esses novos desafios de implementagdo comecaram a aparecer na
literatura [McGrew et al. 2016]. Também relacionado a esse ponto, uma construcao re-
cente [Bernstein et al. 2015] mostrou como construir assinaturas baseadas em hash sem
state. Entretanto, essa proposta vem associada com um importante aumento no tamanho
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das assinaturas. Estes exemplos indicam que os novos criptossistemas trardo novos desa-
fios de implementagdo, os quais devem ser corretamente considerados pelos arquitetos de
sistemas de UbiComp.

1.4. Engenharia Criptografica

A criptografia € uma peca fundamental na protecdo de qualquer sistema computacional
moderno, mas raramente o componente mais fraco em sua superficie de ataque. Enquanto
essa posi¢ao € normalmente ocupada por fatores humanos e vulnerabilidades de software,
mecanismos criptogrificos concentram risco € um ataque com sucesso as suas proprie-
dades termina sendo desastroso. Por exemplo, violacdes de confidencialidade causadas
por mecanismos fracos de encriptagdo podem causar vazamentos massivos de dados en-
volvendo informacdo sensivel. A interferéncia maliciosa na integridade de comunicacao
pode permitir ataques de inje¢ao de comandos que forcam o sistema a desviar do compor-
tamento esperado. A disponibilidade dos servigos € também critica para manter o sistema
acessivel a usudrios legitimos e garantir fornecimento continuo do servi¢o, portanto me-
canismos criptogréficos precisam também ser leves para minimizar o potencial de abuso
por atacantes.

O acesso fisico por adversdrios a partes da superficie de ataque sdo um aspecto
particularmente desafiador de se implementar criptografia em sistemas ubiquos. Por cons-
trucdo, os adversarios podem ser capazes de recuperar chaves de longa duragado e creden-
ciais que terminam por fornecer certo controle sobre por¢des do sistema. A seguir alguns
dos principais desafios na engenharia de mecanismos criptograficos serdo explorados no
contexto de computacdo ubiqua, incluindo cuidados com implantagdo segura, solucdes
para geréncia de chaves e implementacao eficiente de criptografia.

1.4.1. Boas Praticas

A seguranca real de uma técnica criptogrifica depende de uma série de premissas, que
precisam ser satisfeitas para a técnica funcionar a contento. O projeto tedrico de uma téc-
nica criptografica comec¢a com a detec¢ao de um problema computacionalmente dificil,
que pode variar desde a simples selecao de uma cadeia de bits dentro de um espago grande
de chaves, caso da criptografia simétrica, até problemas dificeis em Teoria dos Numeros
em que se baseia a criptografia assimétrica. Apds detectado um problema computacio-
nalmente dificil, € importante projetar um algoritmo criptografico que utiliza o problema
como fonte de confianca; e um protocolo em que multiplas partes executam diferentes
algoritmos para obter algum tipo de funcionalidade conjunta. A andlise formal de algorit-
mos e protocolos permite relacionar a seguranga fornecida por estes com a dificuldade de
resolver os problemas subjacentes. Considerando aspectos mais aplicados de engenharia,
o esquema para distribui¢io de chaves determina como chaves criptograficas sdo geradas,
entregues a cada uma das partes participantes e posteriormente armazenadas. Por fim, o
protocolo precisa ser concretizado em uma implementacao em software ou hardware para
ser implantado em producdo. O ciclo de vida tipico de uma aplicacdo criptografica esta
ilustrado na Figura 1.4.

Ha muitos cuidados que precisam ser tomados durante a implantacao de uma téc-
nica criptogréfica:
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Figura 1.4. Tépicos abordados no minicurso

e Geracao de chaves: uma fonte de entropia de alta qualidade precisa ser determi-
nada na plataforma alvo para geracdo de numeros aleatdrios. A escolha de gerador
tipicamente depende da combinacdo de linguagem de programacao, sistema ope-
racional e bibliotecas de suporte, mas tem se tornado mais ficil em plataformas
modernas. Nao é preciso dizer que a pratica comum de utilizar tomadas de tempo
ou outros valores previsiveis ¢ altamente desaconselhada [Aranha et al. 2014]. Re-
comendagdes incluem a utilizagdo do gerador /dev/urandom do sistema opera-
cional GNU/Linux ou da instru¢do RDRAND introduzida recentemente pela Intel.

e Escolha de algoritmos e parametros: ¢ fundamental determinar com precisao
quais as propriedades dentre sigilo, autenticacdo e integridade precisam ser forne-
cidas pelo sistema; e posteriormente quais os algoritmos que serdo responsaveis por
fornecer essas propriedades. Encriptacdo utilizando cifras de bloco e fluxo forne-
cem confidencialidade, fun¢des de resumo fornecem integridade; autenticadores e
assinaturas digitais fornecem autenticacdo de mensagem e origem, respectivamente.
Resta definir quais os tamanhos de chaves e parametros para esses algoritmos, apés
exame cuidadoso do conhecimento na literatura e estimativas de dificuldade de so-
lucio dos problemas subjacentes 3.

¢ Escolha de bibliotecas criptograficas: ¢ preferivel reusar implementacdes dispo-
niveis a customizar implementacdes de terceiros. Utilizar bibliotecas criptogréficas
como a NaCl*, com interfaces amigaveis que demandem menor conhecimento es-
pecializado do desenvolvedor também ¢é recomendavel [Bernstein et al. 2012b].

e Distribuicao de chaves: ¢ desafiador determinar com chaves criptograficas serdo
distribuidas entre os multiplos participantes. E importante evitar o compartilha-
mento direto de chaves simétricas ou sua insercdo direta em partes desprotegidas
do sistema, sendo favoravel utilizar protocolos de acordos de chaves baseados em
criptografia assimétrica [Oliveira et al. 2011]. Desta forma, o problema de com-
partilhamento de segredo se converte na obtencdo de chaves publicas auténticas,

3https://www.keylength.com
“https://nacl.cr.yp.to/
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possivelmente tratado com o uso de certificados digitais rigorosamente validados.
Outra alternativa € transformar o problema de compartilhamento de segredo em au-
tenticagcdo, onde um no restrito em recursos obtém acesso a uma chave criptografica
armazenada em um né mais poderoso apds satisfazer requisitos de autenticagdo, tal-
vez com ajuda do usudrio final.

A seguir, algumas das questdes acima sdo tratadas em maior nivel de detalhe,
como geréncia de chaves criptogréficas, recomendagdes de algoritmos criptograficos leves
e implementacao segura.

1.4.2. Geréncia de Chaves

Por defini¢do, sistemas ubiquos sdo plataformas heterogénas, conectando dispositivos de
poder computacional e capacidade de armazenamento massivamente distintas. Projetar
uma arquitetura criptografica para qualquer sistema heterogéneo requer determinar clara-
mente os papéis e propriedades de seguranca para cada entidade no sistema. Dispositivos
carentes em recursos devem receber tarefas computacionalmente menos intensivas para
executar, e sua falta de protecdes contra ataques fisicos indicam que segredos de longo
prazo nio devem residir nesses dispositivos. Tarefas mais criticas envolvendo criptografia
de chave publica, como acordos de chaves e assinaturas digitais, devem ser portanto dele-
gadas aos componentes mais poderosos em recursos disponiveis. Um compromisso cui-
dadoso entre propriedades de seguranca, funcionalidade e primitivas criptograficas deve
entdo ser construido para cada dispositivo ou classe de dispositivos [Barker et al. 2012],
levando em consideracdo uma série de recomendacoes:

e Eficiéncia: protocolos de geréncia de chaves devem ser leves e faceis de imple-
mentar, direcionando a interface com Infra-estruturas de Chaves Publicas (ICPs)
e operagdes custosas de tratamento de certificados digitais para os componentes
mais poderosos da arquitetura. Modelos alternativos com suporte a certificacdo
implicita que evitam esses problemas incluem criptografia baseada em identida-
des [Boneh and Franklin 2003] e sem certificados [ Al-Riyami and Paterson 2003],
ressaltando que a utilizacdo de criptografia baseada em identidades implica cus-
tédia inerente de chaves criptograficas por uma autoridade central. As dificul-
dades com revogacdo de chaves ainda impdem obstidculos para adoc¢do irres-
trita desses modelos, apesar do progresso recente no projeto desses mecanis-
mos [Boldyreva et al. 2012].

¢ Funcionalidade: protocolos para geréncia de chaves devem gerenciar todo o tempo
de vida de chaves criptogréficas e garantir acessibilidade apenas para usudrios auto-
rizados em um certo instante de tempo. Entretanto, gerenciar chaves criptograficas
e autorizar usudrios em processos separados pode aumentar a complexidade e in-
troduzir vulnerabilidades. Uma forma promissora de se combinar os dois servi¢os
de seguranca com controle de acesso de forma a satisfazer garantias criptograficas
formais € a criptografia baseada em atributos [Waters 2011, Liu and Wong 2016],
onde chaves possuem um conjunto de atributos que descrevem capacidades passi-
veis de autoriza¢do ou revogacdo sob demanda.

Livro-texto de Minicursos 16 ©2017 SBC — Soc. Bras. de Computagdo



XVII Simposio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais — SBSeg 2017

e Comunicacdo: componentes devem minimizar a quantidade de trdfego trans-
mitido, sob risco de se tornarem inoperantes caso o meio de comunicacdo seja
atacado ou se torne indisponivel. Abordagens ndo-interativas para distribui-
cdo de chaves [Oliveira et al. 2011] s3o desejdveis aqui, mas protocolos avan-
cados baseados em emparelhamentos bilineares sobre curvas elipticas devem
ser cautelosamente evitados apds avangos recentes no cdlculo do logaritmo dis-
creto [Kim and Barbulescu 2016]. Esses avancos forcam o aumento no tamanho
dos parametros e reduzem desempenho e escalabilidade, favorecendo formas mais
tradicionais de criptografia assimétrica.

e Interoperabilidade: sistemas pervasivos sio compostos por componentes com ha-
turezas distintas e origens em multiplos fabricantes. Desta forma, mecanismos de
autenticacao e autorizacao precisam suportar diferentes dominios de aplicacio para
fornecer interoperabilidade entre esses dispositivos [Neto et al. 2016].

Primitivas criptogréficas que participam em qualquer tipo de funcionalidade con-
junta fornecida por um sistema ubiquo devem entdo ser compativeis com todos os com-
ponentes e respeitar as limitacdes de dispositivos equipados com menos recursos.

1.4.3. Criptografia Leve

O surgimento de ecossistemas gigantescos de dispositivos conectados motiva o desenvol-
vimento de primitivas criptograficas adequadas a esse cendrio, sob o termo criptografia
leve. Esse termo ndo denota criptografia fraca, mas técnicas criptograficas customiza-
das para uma aplicacao especifica e cuidadosamente projetadas para serem eficientes em
termos do consumo de recursos como ciclos de processamento, capacidade energética e
armazenamento em memoria [Mouha 2015]. Técnicas criptogréficas leves procuram sa-
tisfazer requisitos de seguranca usuais para algoritmos criptograficos de sua classe, mas
podem adotar escolhas menos conservadoras de projeto ou constru¢des mais recentemente
introduzidas na literatura.

Como um primeiro exemplo, vdarias cifras de bloco para encriptacdo si-
métrica foram propostas como alternativas leves ao algoritmo Advanced Encryp-
tion Standard (AES) [Daemen and Rijmen 2002]. Constru¢des importantes sao LS-
Designs [Grosso et al. 2014], redes modernas de Feistel e Adicdo-Rotagdo-Soma
(ARX) [Dinuetal. 2016], e redes de substituicdo-permutacdo [Albrecht et al. 2014,
Beierle et al. 2016]. Um candidato notdvel € a cifra de bloco PRESENT, que vem se tor-
nando mais eficiente [Reis et al. 2017] mesmo com a maturidade alcancada apds resistir
a 10 anos de criptanélise [Bogdanov et al. 2007].

No caso de fungdes de resumo criptograficas, um projeto pode trocar pro-
priedades de seguranca avancadas (como resisténcia a colisdes) por simplicidade em
alguns cendrios. Um exemplo claro dessa idéia é a construcdo de cddigos curtos
para autenticacdo de mensagens (Message Authentication Codes — MACs) a partir de
fungdes de resumo que ndo sdo resistentes a colisdes, com no caso do algoritmo
SipHash [Aumasson and Bernstein 2012], ou assinaturas digitais construidas a partir de
funcdes de resumo com entradas curtas [K6lbl et al. 2016]. Em aplicacdes convencionais

que exigem resisténcia a colisdes, a funcdo BLAKE?2 [Aumasson et al. 2013] tem se apre-
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sentado na pratica como candidata mais interessante para substituir a fung¢do padronizada
SHA-1 recentemente quebrada [Stevens et al. 2016] do que o préprio padrao SHA-3 [].

Outra tendéncia importante € fornecer confidencialidade e autenticacdo em
um unico passo, por meio de algoritmos para cifracdo autenticada (Authentica-
ted Encryption with Associated Data — AEAD). Essa técnica pode ser implemen-
tada como um modo de operacdo de uma cifra de bloco (Galois Counter Mode —
GCM [McGrew and Viega 2004]) ou um projeto dedicado. Espera-se que a competicdo
CAESAR  selecione um novo algoritmo AEAD para padronizagio até o final do ano. A
derivacdo de chaves simétricas a partir de senhas pode ser realizada por uma func¢ao de
derivacdo de chaves criptograficas que consome quantidades configurdveis de ciclos e me-
moria, como o algoritmo Argon2 recentemente selecionado como finalista na competi¢ao
Password Hashing Competition [Biryukov et al. 2016].

Em termos de criptografia assimétrica, criptografia de curvas elipticas (Ellip-
tic Curve Cryptography — ECC) [Miller 1985, Koblitz 1988] continua sendo o princi-
pal candidato para aplicac@o nesse espago, em contraste com criptossistemas baseados
na fatoracao de inteiros [Rivest et al. 1978]. As principais vantagens vém da comple-
xidade conjecturada como completamente exponencial do problema do logaritmo dis-
creto em curvas elipticas, que permite diminuir o tamanho de chaves criptograficas e
parametros de dominio. Instanciacdes modernas de ECC fornecem alto desempenho
e simplicidade de implementacdo absolutamente compativeis com sistemas embarca-
dos [Bernstein 2006, Bernstein et al. 2012a, Costello and Longa 2015].

A longo prazo, a dominancia de primitivas criptograficas com dificuldade baseada
em problemas de Teoria dos Numeros € entretanto ameacada por computadores quan-
ticos, conforme descrito na Se¢do 1.3. E importante notar que essa miriade de novas
primitivas sendo propostas precisa ser rigorosamente avaliada tanto do ponto de vista
de seguranca quanto desempenho, requerendo tanto trabalho teérico quanto aspectos de
engenharia. Implementacdes devem consumir quantidades cada vez menores de ener-
gia [Banik et al. 2015], ciclos de processamento e memoria [Dinu et al. 2015] em dispo-
sitivos cada vez menores sob ataques cada vez mais invasivos.

1.4.4. Resisténcia a Ataques de Canal Lateral

Caso implementados sem cuidado, um algoritmo criptogrifico ou protocolo original-
mente seguro pode vazar informacao critica util a um adversario. Ataques de canal late-
ral [Kocher 1996] sdao uma ameaca significativa a seguranga criptografica e podem utilizar
informacao de tempo, laténcia da hierarquia de memoria, consumo de energia e emana-
coes eletromagnéticas para recuperar segredos criptograficos. Esses ataques emergem da
interacdo entre implementacdo e arquitetura computacional subjacente e representam um
problema de seguranca intrinseco a ambientes de computacdo pervasiva, ja que assume-se
que o atacante possui acesso fisico irrestrito a pelo menos alguns dos dispostiivos legiti-
mos em operagao.

Proteger contra ataques de canal lateral é um problema de pesquisa desafia-
dor e contramedidas tipicamente fornecem algum grau adicional de regularidade du-

Shttps://competitions.cr.yp.to/caesar.html
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rante a computacdo. Implementagdes isécronas ou em tempo constante estdo entre as
primeiras estratégias de defesa para esses problema de seguranca quando incidem so-
bre variacdes no tempo de execucdo ou tempo de resposta da hierarquia de memo-
ria. Técnicas simples envolvem eliminacao de desvios condicionais com condi¢do ba-
seada em informacgdo secreta e enderecamento de tabelas utilizando indices calculados
a partir de segredos, dado que estas podem ou ndo estar armazenadas em memoria ca-
che [Faz-Herndndez et al. 2015]. A aplicacdo de métodos formais tem desenvolvido as
primeiras ferramentas para andlise estitica de execucdo em tempo constante da imple-
mentagao, como andlise de fluxo de informacao [Rodrigues et al. 2016] e transformacoes
entre programas [Almeida et al. 2016]. Anadlise dindmica € normalmente realizada com
heuristicas [Reparaz et al. 2017, Langley 2010], mas igualmente importante para detec-
tar variacdes de tempo introduzidas pelo compilador [Kaufmann et al. 2016] ou mesmo
execucdo do conjunto de instru¢cdes em uma certa arquitetura [GroBschidl et al. 2009,
Pornin 2017].

Enquanto ha uma tendéncia recente na dire¢do de construir e padronizar algorit-
mos criptograficos com alguma resisténcia embutida contra ataques simples de tempo ou
poténcia [Grosso et al. 2014], ataques mais poderosos como andlise diferencial de potén-
cia [Kocher et al. 1999] ou injecdo de falhas [Biham and Shamir 1997] sdo dificeis de
prevenir ou mitigar para implementacdes em software. Em particular, ataques de injecao
de falhas se tornaram muito mais poderosos apds serem demonstrados como de execugao
factivel em software [Kim et al. 2014].

Técnicas de mascaramento [Ishai et al. 2003] sdo frequentemente investigadas
como uma contramedida para eliminar a correlagdo entre informacao vazada e informa-
cdo secreta, mas frequentemente requerem fontes robustas de entropia para atingir seu
objetivo. Reciclagem de aleatoriedade tem sido ttil como uma heuristica para suavizar
esse requisito, mas andlise formal da segurangas dessa abordagem ¢ um problema em
aberto [Balasch et al. 2014]. Modifica¢des na arquitetura subjacente para introduzir ex-
tensdes no conjunto de instrucdes, simplificar o ambiente de execucio ou fornecer meca-
nismos transacionais para reiniciar computa¢ao manipulada sao outra dire¢cao promissora
de pesquisa, mas podem envolver alteracdes radicais as arquiteturas computacionais em
uso, talvez proibitivas para sistemas embarcados restritos em recursos.

1.5. Resiliéncia Cibernética

A disponibilidade de servigos essenciais no contexto da computacdao ubiqua (UbiComp)
¢ um dos principais pilares da seguranca, juntamente com a confidencialidade e a in-
tegridade dos dados. A resiliéncia visa identificar, prevenir, detectar e responder a fa-
lhas tecnoldgicas ou processuais, a fim de recuperar ou reduzir danos e perdas financei-
ras [Lima et al. 2009]. A viola¢do da disponibilidade do servico esté se tornando cada vez
mais frequente e disruptiva. Um exemplo € o ultimo ataque de Negagdo de Servico Dis-
tribuido (DDoS) contra a provedora de nomes DYN e o ataque DDoS contra a empresa
OVH, o gigante provedor francé€s de hospedagem de sites. O primeiro atingiu um vo-
lume intenso, e inédito, de trafego malicioso de aproximadamente 1.2 Tbps, gerado a par-
tir de uma grande quantidade de dispositivos geograficamente distribuidos e infectados,
como impressoras, cameras IP, gateways residenciais e monitores para bebés, que com-
pdoem os modernos sistemas UbiComp [ddo ]. Como ndo existe uma maneira garantida
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de evitar esses ataques, as solugdes resilientes tornam-se uma forma de mitigar os danos
e retomar rapidamente a disponibilidade de servicos. Esta secdo se concentra em apre-
sentar a importancia da resiliéncia no contexto dos sistemas UbiComp, aborda o estado
da arte, os requisitos de resiliéncia, e aponta as futuras direcOes para pesquisa € inova-
cdo [Santos et al. 2017, Macedo et al. 2016, Soto and Nogueira 2015, Lipa et al. 2015].

As melhorias nas tecnologias da informagdo e da comunicacdo, como as redes
sem fio, aumentaram a importancia dos sistemas distribuidos em nossas vidas didrias.
A primeira década do século 21 testemunhou o aumento dos sistemas de grande escala,
como as redes sociais de escala global, os mercados globais de publicidade, € o comércio
global [Delic 2016]. O acesso a rede estd se tornando onipresente através de dispositi-
vos portdteis e comunicacdes sem fio, tornando as pessoas cada vez mais dependentes
dela. Isso aumenta a demanda por um alto nivel de confiabilidade, disponibilidade e se-
guranca simultdnea em transacdes comerciais, financeiras, médicas e sociais suportadas
pela UbiComp.

A Internet de coisas (IoT), as redes veiculares e as redes de corporais sem
fio sdo exemplos de sistemas distribuidos comuns e que compdem a UbiComp. Es-
sas redes sdo compostas por dispositivos portdteis heterogéneos, comunicando-se entre
eles, em geral, de maneira multi-salto e através de tecnologias de comunica¢do sem
fio [Zhang et al. 2008]. Os pesquisadores vém trabalhando para que essas redes sem fio
possam se adaptar de forma autdonoma as mudangas em seu ambiente, como por exemplo
as mudangas na posicao do dispositivo, o padrao de trafego e a interferéncia. Cada dis-
positivo pode reconfigurar dinamicamente sua topologia, cobertura e alocacdo do canal
de acordo com as mudancgas [Cremonezi et al. 2017]. Além disso, em geral, nenhuma
entidade centralizada controla a rede, exigindo uma abordagem de gerenciamento des-
centralizada [Lima et al. 2009, Nogueira 2009].

Como jé enfatizado ao longo deste capitulo, a seguranca € crucial para os sistemas
UbiComp, particularmente quando eles oferecem suporte a aplicativos sensiveis a segu-
ranga como em contextos militares, de seguranca publica, financas e de saide. As amea-
cas de seguranga aproveitam falhas de protocolos e vulnerabilidades dos sistemas operaci-
onais, bem como as caracteristicas da rede. Essas redes representam desafios ndo triviais
para o projeto de seguranca devido as suas caracteristicas, como o meio sem fio compar-
tilhado, a topologia de rede altamente dindmica, a comunica¢gao multi-salto e a baixa pro-
tecdo fisica dos dispositivos portéteis [Salem and Hubaux 2006, Yang et al. 2004]. Além
disso, a auséncia de entidades centrais aumenta a complexidade das operacdes de geren-
ciamento de seguranca, particularmente o controle de acesso, a autenticacdo dos disposi-
tivos e a distribuicdo de chaves criptograficas, tais como discutido na Secdo 1.4.

Virias solugdes de seguranca vém sendo propostas [Hu et al. 2003,
Lou et al. 2004, Marti et al. 2000, Papadimitratos and Haas 2003, Refaei et al. 2005,
Yi et al. 2001, Zapata 2002]. Essas solu¢des empregaram duas linhas de defesa bem
definidas como preventiva ou reativa, nas quais a primeira tenta prevenir ataques por
criptografia, autenticacdo e mecanismos de controle de acesso, e a ultima procura detectar
intrusoes e reagir de acordo [Lima et al. 2009, Nogueira 2009]. No entanto, naturalmente
cada mecanismo de seguranca aborda problemas especificos com limitacdes para lidar
com diferentes tipos de ataques e intrusdes. As defesas preventivas, por exemplo, sdo
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vulnerdveis a dispositivos infectados que participam de operacdes da rede e do sistema,
enquanto que as reativas em sua maioria funcionam eficientemente somente contra
ataques ou intrusdes conhecidos.

Devido as limitacdes das linhas de defesa preventiva e reativa, os pesqui-
sadores propuseram complementd-las através da abordagem de tolerancia a intru-
soes [Yang et al. 2004], tal como ilustrado na Figura 1.5. Esta linha de defesa tem como
objetivo melhorar a resiliéncia da rede e do ciberespaco contra ataques e intrusdes usando
técnicas de tolerdncia a falhas, geralmente redundancia e mecanismos de recuperacao.

Linhas de Defesa

Preventiva Reativa

o
o
=
Q
3
=
o

Figura 1.5. Linhas de Defesa: Composicao da Resiliéncia [Nogueira 2009]

As caracteristicas da rede e do ciberespaco, e as limitagdes nas linhas de defesa, re-
forcam o fato de que nenhum sistema € totalmente imune a ataques e intrusoes. Portanto,
novas abordagens s@o necessdrias para garantir a integridade, confidencialidade, autenti-
cacdo e, especialmente, a disponibilidade de servicos. Esses aspectos motivam o projeto
de servicos resilientes. A resiliéncia é a capacidade de um sistema oferecer servigos
essenciais, mesmo em face de ataques e intrusdes [Laprie et al. 2004, Lima et al. 2009,
Nogueira 2009]. Neste minicurso focamos na comunicagdo (a entrega de dados de um
dispositivo na UbiComp para outro) em seus diferentes niveis como servigo essencial
para o contexto da UbiComp. Desta forma, destacamos trés servigos: conectividade fi-
sica e de camada de enlace, roteamento e comunicagao légica de fim-a-fim. Seguimos
a afirmacdo de que a resiliéncia € alcancada quando uma solugdo integra e gerencia as
linhas de defesa preventivas, reativas e tolerantes de uma maneira auto-adaptativa e co-
ordenada [Lima et al. 2009, Nogueira 2009]. A seguir listamos os requisitos para atingir
resiliéncia no contexto UbiComp diante do nosso ponto de vista.

1.5.1. Requisitos de Resiliéncia no Contexto UbiComp

Os requisitos de resiliéncia podem variar substancialmente de acordo com o escopo do
sistema, a criticidade dos servicos oferecidos e as consequéncias da interrup¢do do ser-
vico [Ellison et al. 1997, Linger et al. 1998]. As redes no contexto da UbiComp apresen-
tam diversas funcdes, operagdes e servigos influenciados direcionados pelos requisitos
das aplicacdes. Em uma situagdo critica em que partes do sistema sdo comprometidas
por ataques ou intrusdes, a prioridade € dada para manter a conectividade de rede em trés
niveis principais: camada de fisica, roteamento e comunica¢do fim-a-fim. Portanto, para
alcancar a resiliéncia, alguns requisitos devem ser atingidos na engenharia de solucdes
resilientes. Os requisitos apontam para fungdes ou recursos necessdrios para melhorar a
capacidade da rede e do sistema de fornecer ou recuperar 0s servigos essenciais mesmo
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diante de ataques ou intrusoes.

Neste capitulo, categorizamos os requisitos de resiliéncia em dois grupos: os re-
quisitos relacionados aos servicos essenciais e aqueles requisitos relacionados as carac-
teristicas da rede/sistema. Os requisitos no primeiro grupo sao resumidos como:

e heterogeneidade - uma abordagem de resiliéncia deve considerar a heterogenei-
dade dos dispositivos, da tecnologia de comunicagdo e da capacidade de recursos
dos dispositivos.

e autoconfiguracio - a rede e o sistema devem ser capazes de alterar dinamica-
mente os valores dos parametros das conexoes, dos dispositivos e dos protocolos,
bem como dos mecanismos de seguranga, como regras de firewall e os limites dos
sistemas de reputagdo, por exemplo.

e autoadaptacdo - capacidade da rede ou sistema de se ajustar em resposta as con-
di¢des, como mobilidade, e aos requisitos das atividades, como niveis exigidos de
Qualidade de Experiéncia (QoE) pelos usudrios.

e eficiéncia - a abordagem de resiliéncia deve suportar o uso eficiente de recursos
dos dispositivos e da rede, como uso energético do dispositivo e largura de banda
da rede quando uma falha maliciosa € suspeita ou acontecendo.

e controle de acesso - os mecanismos devem controlar o acesso dos dispositivos na
rede, bem como monitorar suas atividades.

e protecao - os mecanismos de seguranca precisam ser gerenciados e combinados
para proteger a comunica¢do em todas as camadas da pilha de protocolos.

¢ integridade, confidencialidade ¢ nao-repudio — principios de seguranca que pre-
cisam ser assegurados para a comunicagao.

e redundincia - a rede deve tolerar e mitigar os ataques por meio de técnicas de
tolerancia a intrusdes, como protocolos duplos ou operagdes de criptografia, uso
simultaneo de rotas multiplas e outros.

e robustez - a rede e o sistema devem continuar seus servicos mesmo durante uma
eventual desconexao.

O segundo grupo inclui requisitos de resiliéncia associados as caracteristicas ge-
rais das redes ou sistema que compdem o contexto da UbiComp, tais como:

e descentralizacio - a resiliéncia na UbiComp deve ser fornecida por uma aborda-
gem descentralizada para evitar um ponto de falha, sensivel a ataques.

e auto-organizacio - os mecanismos para apoiar a resiliéncia devem ser auto-
organizados sem exigir intervencdo humana diante das necessdrias mudangas para
se adaptar as condi¢des da rede e do sistema.
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e escalabilidade - os mecanismos para fornecer resiliéncia devem considerar a vari-
abilidade e o crescimento no nimero total de dispositivos.

e autodiagnéstico - a rede e o sistema devem monitorar-se e detectar falhas, indispo-
nibilidades, mau-comportamento ou dispositivos maliciosos.

e autorrecuperacao - as abordagens resilientes devem evitar disrup¢des de conecti-
vidade e recuperar a rede de problemas que possam ter acontecido. Eles também
devem encontrar uma maneira alternativa de usar recursos e reconfigurar dispositi-
vos, redes ou protocolos para manté-los em operacdo normal.

e auto-otimizacio - os mecanismos devem otimizar o uso de recursos da rede e do
sistema, minimizando a laténcia e mantendo a qualidade do servigo.

1.5.2. Questoes em Aberto

Quais sdo os desafios abertos para alcangar a resiliéncia no contexto UbiComp? Em pri-
meiro lugar, enfatizamos a heterogeneidade dos dispositivos e tecnologias que compdem
os ambientes UbiComp. A integracdo de sistemas de grande escala, como os centros de
dados Cloud, para dispositivos mintsculos, como sensores portiteis e implantdveis, € um
enorme desafio, devido a complexidade resultante. Entdo, além disso, a integracdo das
trés linhas de defesa e sua adaptagdo € ainda mais dificil diante dos diferentes requisitos
desses dispositivos, suas capacidades em termos de memoria e processamento, € 0s re-
quisitos das aplica¢des. Ainda, lidar com a heterogeneidade em termos de tecnologia e
protocolos de comunicagdo torna mais dificil analisar o comportamento e a topologia da
rede, o que poderia ser usado para auxiliar no projeto de solugdes resilientes.

Outro desafio € como lidar com a escala. Primeiro, os sistemas UbiComp tendem
a ser de grande escala e geograficamente distribuidos. Como lidar com a complexidade
resultante disso? Como definir e construir modelos para entender esses sistemas e oferecer
servigos resilientes? Finalmente, destacamos como desafios a incerteza e a velocidade.
Se, por um lado, € tao dificil modelar, analisar e definir servigos resilientes neste sistema
complexo, por outro lado incerteza € uma norma sobre eles, sendo a velocidade e o baixo
tempo de resposta um forte requisito para as aplicagdes nesses sistemas. Por isso, como
abordar esses elementos juntos? Como gerencid-los para oferecer servicos resilientes
considerando diversos tipos de requisitos das vérias aplicagdes?

Todas essas questdes levam a profundas investigacdes e desafios. No entanto,
eles também mostram oportunidades para pesquisa aplicada na concepcdo e engenharia
de sistemas resilientes, principalmente para o contexto UbiComp. Particularmente, se
nos concentramos ha concepcao de sistemas resilientes que possam coordenar de forma
adaptativa as trés linhas de defesa podem ser um grande avanco para a pesquisa aplicada
e para a resiliéncia dos sistemas e das redes.

1.6. Gestao de Identidade

Uma forma de atender aos requisitos de seguranca de sistema UbiComp € por meio de
uma infraestrutura de autenticacdo e de autorizacdo (Authentication and Authorization
Infrastructure — AAI). AAI é conhecida como o elemento central para prover a seguranca
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em aplicacoes distribuidas. Com esta infraestrutura, € possivel implantar a gestao de iden-
tidade — GId (do inglés, Identity Management - IdM) de forma a impedir que usudrios ou
dispositivos (ilegitimos ou ndo) tenham acesso aos recursos que estes nao estao autori-
zados [Lopez et al. 2004]. A gestdo de identidade pode ser entendida como o conjunto
de processos e tecnologias usados para garantir a identidade de uma entidade (usudrio,
dispositivo ou sistema), garantir as informagdes de uma identidade (identificadores, cre-
denciais e atributos) e para prover procedimentos de autenticacdo, autoriza¢do e auditoria
[ITU 2009]. Uma abordagem apropriada de gestdo de identidade é necessdria para que
UbiComp seja invisivel para usudrios [Arias-Cabarcos et al. 2015].

De acordo com [ITU 2009], uma identidade eletronica pode ser definida como um
conjunto de dados sobre uma entidade que € suficiente para identificar esta entidade em
um contexto digital particular. Uma identidade € constituida de:

e Identificador — conjunto de digitos, caracteres e simbolos ou qualquer outra forma
de dados usados para identificar unicamente a identidade de uma entidade (p.ex.,
UserID, e-mail, URI e endereco IP). IoT requer um identificador unico e global
para cada entidade da rede;

e Credenciais — um objeto que pode ser usado para provar uma identidade. Exemplo
de credenciais incluem certificados digitais X.509 assinados por uma autoridade
certificadora, senhas, tokens entre outras;

e Atributos — conjunto de dados descritivos ligado a uma entidade que especifica
suas caracteristicas. Por exemplo, nome completo, endereco domiciliar e data de
nascimento.

1.6.1. Sistema de Gestao de Identidade

Um sistema de GId lida com todo o ciclo de vida da identidade, que consiste de seu re-
gistro, armazenamento, recuperacao, provisionamento e revogacdo de atributos da iden-
tidade [Bhargav-Spantzel et al. 2007]. Vale destacar que gerenciar o ciclo de vida da
identidade de dispositivos € mais complexo e custoso do que gerenciar a identidade de
pessoas [Garcia-Morchon et al. 2017]. Um sistema de GId € caraterizado pelos seguintes
elementos [Bhargav-Spantzel et al. 2007]:

e Entidade: usudrio, dispositivo ou servigo que deseja acessar um recurso;

e Provedor de identidade (I/dentity Provider — 1dP) - responsdvel por gerenciar iden-
tidades de entidades e pelo processo de autenticagdo;

e Provedor de Servico (Service Provider — SP) - oferece recursos as entidades autori-
zadas.

A disposicdo destes elementos em um sistema de GId e a forma com que estes
interagem entre si caraterizam os modelos de gestdo de identidades, sendo estes classi-
ficados como [Bhargav-Spantzel et al. 2007]: tradicional (isolado ou silo), centralizado,
federado e centrado no usuadrio.
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Os sistemas UbiComp sdo compostos de dispositivos heterogéneos que precisam
provar a sua autenticidade para as entidades com as quais se comunicam. Um problema
neste cendrio é garantir a autenticidade de dispositivos e de usudrios que se comunicam
entre si e que podem estar localizados em dominios administrativos de seguranca di-
ferentes, bem como podem utilizar mecanismos de autenticagdo e autorizacao distintos
[Wangham et al. 2013].

Uma das maneiras de prover a GId em um cenério com multiplos dominios de
seguranca € por meio de uma AAI baseada no modelo de gestdo de identidades fede-
radas. Em uma federacao relacdes de confianca sdo estabelecidas entre IdPs e SPs para
possibilitar a troca de informagdes relacionadas a identidade e o compartilhamento de ser-
vicos. Conforme ilustrado na Figura 1.6, neste modelo, os acordos de confianga existentes
garantem que usudrios/dispositivos autenticados em seus IdPs de origem podem acessar
recursos protegidos providos por SPs de outros dominios da federacdo. A autenticacio
Unica (Single Sign-On — SSO) € obtida quando o mesmo evento de autentica¢do pode ser
usado para acessar diferentes servicos federados [Bhargav-Spantzel et al. 2007].

[

Figura 1.6. Modelo de Identidades Federadas [Wangham et al. 2010]

No modelo federado, a traducao de credenciais de autenticagdo para sistemas de
controle de acesso fisico (do inglés, Physical Access Control Systems - PACS), ou seja,
acesso fisico e acesso légico federado unificado, também € um desafio.

1.6.1.1. Autenticacao

A autenticagc@o de dispositivos e de usudrios em uma mesma infraestrutura é conside-
rada em [Nguyen et al. 2010, Hanumanthappa and Singh 2012] usando o modelo de GId
centralizado e em [Gusmeroli et al. 2013] usando o modelo de GId tradicional. Em
[Akram and Hoffmann 2008, Liu et al. 2012, Ndibanje et al. 2014], as IAAs propostas
para IoT, adequadas aos sistemas UbiComp, seguem o modelo federado, entretanto, tra-
tam apenas da autenticacdo SSO de usudrios, ndo da autenticacdo de dispositivos. Assim,
a gestdo de identidades federadas de dispositivos ainda € um desafio de pesquisa.
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[Kim et al. 2015] propuseram uma solugdo centralizada que usa diferentes me-
canismos de autenticacdo de dispositivos que sdo selecionados tendo como base a au-
tonomia de energia do dispositivo. Entretanto, esta solucdo nao prové autenticacdo de
usudrios. Baseado no modelo tradicional, uma AAI composta por um conjunto de pro-
tocolos que prove autenticacdo e controle de acesso durante todo o ciclo de vida de um
dispositivo da IoT é proposto em [Neto et al. 2016]. [Domenech et al. 2016] propdem
uma AAI para Web das Coisas, baseada no modelo de identidades federadas, que proveé
na mesma infraestrutura a autenticagdo unica de usudrios e de dispositivos, por meio de
diferentes mecanismos de autenticacdo. Nesta AAI, um IdP pode ser implementado como
um servico na nuvem (IdPaaS) ou on premise

Os mecanismos e protocolos de autenticagdo consomem recursos computacionais,
portanto, integrar uma AAI em um dispositivo com recursos limitados pode ser um de-
safio. Conforme mencionado na se¢do 1.4.3, um conjunto de criptografias leves, que ndo
impde sobrecargas relacionadas ao uso de certificados em dispositivos, pode ser usado
para fornecer autenticacdo de dispositivo em sistemas UbiComp. Existe uma tendéncia
recente que investiga os beneficios do uso da criptografia baseada em identidade (/dentity-
Based Cryptography —IBC) para fornecer autenticacdo entre dominios para dispositivos
restritos [Markmann et al. 2015, Neto et al. 2016, Domenech et al. 2016].

A autenticacao multi-fator (Multi-Factor Authentication — MFA) € uma solucio
criada para melhorar a robustez do processo de autenticacdo e, geralmente, combina dois
ou mais fatores de autenticac@o ("algo que vocé sabe", "algo que vocé possui'e "algo
que vocé €") [NIST 2017]. Em [Brainard et al. 2006], é apresentado outro fator: “alguém
que vocé conhece” — relagdes humanas para intermediar a autenticacdo de um usudrio.
Neste tipo de autentica¢do, um invasor precisa comprometer dois ou mais fatores, o que
torna a tarefa mais complexa. Muitos IdPs e SPs ja oferecem multi-fator para autenticar
seus usudrios, porém, para para autenticar dispositivos ainda ndo ha solu¢des amplamente

aceitas.

1.6.1.2. Autorizacio

Em sistemas UbiComp, consideramos que um dominio de seguranga pode ter dispositivos
cliente e dispositivos SP, que sdo dispositivos com um provedor de servico incorporado.
Neste contexto, dispositivos fisicos e SPs on-line podem oferecer servicos. Neste sistemas
dinadmicos, os dispositivos entram e saem da rede, os SPs aparecem e desaparecem, logo
o controle de acesso deve se adaptar para manter a percep¢ao do usudrio de estar sendo
automaticamente e continuamente autenticado [Arias-Cabarcos et al. 2015]. O controle
de acesso fornecido pela AAI embarcada no dispositivo também € um requisito significa-
tivo. Como esses dispositivos funcionam no mundo real, uma ameaca de seguranca contra
esses dispositivos pode afetar o mundo fisico. Assim, se um dispositivo for acessado de
forma incorreta, hd uma chance de que essa violacdo afete o mundo fisico arriscando o
bem-estar das pessoas e até mesmo a vida [Domenech et al. 2016].

No contexto da IoT, os mecanismos de autorizagdo sdo baseados em modelos de
controle de acesso usados na Internet cldssica, como o discricionario (Lista de Controle de
Acesso - ACL [Guinard et al. 2010]), Controle de Acesso Baseado em Capacidades (Ca-
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pability)- CapBAC [Rotondi et al. 2011, Mahalle et al. 2013], Controle de Acesso Base-
ado em Papel - RBAC [De Souza et al. 2008, Liu et al. 2012, Jindou et al. 2012] e Con-
trole de Acesso Baseado em Atributos - ABAC [Han and Li 2012, Zhang and Liu 2011,
Neto et al. 2016]. ABAC e RBAC sao os modelos mais alinhados aos sistemas de identi-
dades federadas [Wangham et al. 2013]. Conforme proposto em [Domenech et al. 2016],
um sistema de GId que suporte diferentes modelos de controle de acesso, como RBAC e
ABAC, pode se adaptar mais facilmente as necessidades dos processos de administragao
no contexto da UbiComp.

Em relacdo ao modelo de gestdao de politicas de acesso aos dispositivos, as solu-
coes de autorizagdo para sistemas UbiComp podem implementar duas abordagens: pro-
visioning [Gardel et al. 2013, Domenech et al. 2016] ou outsourcing [Alam et al. 2011,
Seitz et al. 2013, Fremantle et al. 2014, Domenech et al. 2016]. Na abordagem provisi-
oning, a tomada de decisdo de autorizacdo, ocorre no proprio dispositivo, o que exige
que a politica esteja em um repositorio local. Nesta abordagem, o Policy Enforcement
Point (PEP), que controla os acessos ao dispositivo, e o Policy Decison Point estdo jun-
tos em cada dispositivo do dominio. Na abordagem outsourcing, a tomada de decisdo de
acesso ocorre fora do ambiente computacional do dispositivo (SP), em um servico externo
centralizado, que responde a pedidos de avaliacdo de politicas de todos os guardides de
recursos (PEPs) dos dispositivos (SPs) de um dominio. Neste caso, a tomada de decisdo
pode ser oferecida como um servigo (PDPaaS - Policy Decison Point as a Service) na
nuvem ou on premise conforme proposto em [Domenech et al. 2016].

Para dispositivos com restricdes computacionais, a abordagem de provisioning,
apesar de ser mais robusta, por ndo depender de um servigo externo, pode ser muito
custosa tanto para processar a tomada de decisdo quanto para administragdo das politicas
de autorizacdo. J4 a abordagem de outsourcing, que simplifica a gestdo das politicas de
autorizacdo em um dominio, tem como desvantagem o sobrecusto de comunicacdo e a
criacdo de um ponto de tinico de falhas (PDP centralizado).

1.6.2. Protocolos de Gestao de Identidade Federada

Os modelos de GId guiam a construgdo de politicas e processos de negdcios para
sistemas GId, mas ndo indicam quais protocolos ou tecnologias devem ser adotados.
SAML 2.0 (Security Assertion Markup Language) [Committee et al. 2012], Openld Con-
nect [Foundation 2014] e OAuth 2 [Hardt 2012a] se destacam no contexto de identidades
federadas [Maler and Reed 2008].

SAML, desenvolvido pela OASIS, € uma estrutura baseada em XML para descre-
ver e trocar informagdes de seguranca entre parceiros de negdcios. Esta define a sintaxe e
as regras para solicitar, criar, comunicar e usar assercoes SAML, que possibilita a auten-
ticagdo SSO por diversos dominios administrativos. Além disso, SAML pode descrever
eventos de autenticacao que usam diferentes mecanismos de autenticacao [OASIS 2005].
Essas caracteristicas sdo muito importantes para que a interoperabilidade entre dominios
administrativos diferentes seja alcancado. Segundo [Paci et al. 2009], o primeiro passo
para alcancgar a interoperabilidade é a adocao do SAML.

Um dos perfis de utilizagdo do SAML é o ECP (Enhanced Client and Proxy). O
ECP define a troca de informagdes de seguranga envolvendo clientes ativos que ndo usam
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um navegador web e permite a autenticacao unica de dispositivos. Contudo, o ECP exige
o uso do protocolo SOAP nas trocas de mensagens, o que muitas pode ndo ser adequado
devido ao seu alto custo computacional [Zeng et al. 2011].

O OpenID Connect é um framewok aberto que adota o modelo GId federado e
centrado no usudrio. Este € descentralizado, o que significa que nenhuma autoridade cen-
tral aprova ou registra SPs. Com o OpenID, um usuério pode escolher o Provedor OpenID
(IdP) que ele quer usar. O OpenID Connect é uma camada de identidade simples em cima
do protocolo OAuth 2.0, que permite que os Clientes (SPs) verifiquem a identidade do
usudrio ou do dispositivo com base na autenticacdo realizada em um Servidor de Auto-
rizacdo OAuth (Provedor OpenlD), bem como obtenha informacdes bésicas do perfil do
usudrio ou dispositivo, de uma maneira interoperdvel e REST [Foundation 2014].

O protocolo OAuth [Hardt 2012b] € um framework de autentica¢do e autoriza-
cdo aberto que permite que um usudrio/aplicacdo compartilhe recursos na web (delegue
acesso a um recurso) com terceiros sem ter que compartilhar sua credencial de autentica-
cdo. Com o protocolo OAuth 2.0 € possivel autorizar o acesso a esses recursos por um
tempo determinado. Em [Fremantle et al. 2014], os autores exploram o uso de OAuth
para sistemas [oT que usam o protocolo MQTT, um protocolo de fila de mensagem leve
(publish/subscribe) para pequenos sensores e dispositivos moveis.

Um padrdo conhecido para prover autorizacdo em sistemas distribuidos é o
XACML (eXtensible Access Control Markup Language). O XACML € uma linguagem
baseada em XML para descri¢do de politicas de autorizacdo e para requisi¢ao/resposta de
decisdes de controle de acesso. Decisdes de autorizagdo podem ser baseadas em atribu-
tos do usudrio/dispositivo, das acdes solicitadas e das caracteristicas do ambiente. Estas
funcionalidades possibilitam a criagdo de mecanismos de autorizacdo flexiveis. Além
disso, 0 XACML ¢ genérico, independentemente do modelo de controle de acesso usado
(RBAC, ABAC) e permite o uso do modelo de tomada de decisdo local (provisioning)
ou de um provedor de servico externo (modelo outsourcing). Outro aspecto importante €
que existem perfis e extensdes que fornecem interoperabilidade entre XACML e SAML
[OASIS 2013].

1.6.3. Outros Desafios da Gestao de Identidade Pervasiva

As tecnologias de federacao atuais dependem de acordos estaticos pré-configurados entre
suas entidades (IdPs, SPs), que ndo sdo adequados para ambientes abertos como os am-
bientes de computacdo ubiqua. Ambientes de UbiComp s@o dindmicos, multi-dominios
e com multiplos SPs. Estas pre-configuracdes afetam negativamente a escalabilidade e
a flexibilidade das solugdes. O estabelecimento dinamico de confianca € a chave para a
escalabilidade. Embora os protocolos de identidade federada citados possam cobrir as-
pectos de seguranca, os desafios de usabilidade e confianga (frust) sdo questdes em aberto
[Arias-Cabarcos et al. 2015].

A interoperabilidade € outro requisito fundamental para gestao de identidade per-
vasiva. Os sistemas UbiComp podem ser formados por dominios heterogéneos (organi-
zacOes) que vao além das barreiras de uma Federacdo (com o mesmo protocolo de GId).
A interoperabilidade entre federagdes baseadas no protocolo SAML foi tratada em al-
guns trabalhos [Silva et al. 2015, Souza and Wangham 2015], porém, alguns requisitos
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para computacdo ubiqua (usabilidade, estabelecimento dindmico de relacdes de confi-
anca, autenticacao de dispositivos e uso de criptografia leve) ndo foram considerados nes-
tes trabalhos. A interoperabilidade entre diferentes protocolos de identidades federadas
(SAML, Openld Connect e OAuth) ainda € um problema em aberto e uma oportunidade
de pesquisa.

Por fim, sistemas de GId federadas para sistemas Ubicomp devem proteger ade-
quadamente as informagdes do usudrio e devem aderir adequadamente as politica de pri-
vacidade definidas para os dados do mesmo. A secdo a seguir trata especificamente dos
desafios para prover privacidade em sistemas UbiComp.

1.7. Implicacoes de privacidade

Sistemas de UbiComp tendem a coletar uma grande quantidade de dados e gerar muita
informagao. Usada de forma correta, a informacg@o gera inimeros beneficios para nossa
sociedade que vem nos propiciando uma vida melhor ao longo dos anos. No en-
tanto, a informacgdo pode ser usada para fins ilicitos, assim como sistemas computa-
cionais sdo usados para ataques. Proteger informacdes privadas é um grande desa-
fio que muitas vezes pode parecer impraticavel, por exemplo, proteger da companhia
de energia elétrica local os dados de consumo elétrico gerados pelos respectivos clien-

tes [Borges et al. 2014, Borges de Oliveira 2017a, Borges de Oliveira 2017d]

O texto desta secao apresenta uma visao ampla das questdes de privacidade. Para
uma introducdo mais detalhada, recomendamos a leitura do trabalho Introdugdo a Priva-
cidade:Uma Abordagem Computacional [Borges 2016a] apresentado nesta mesma série.

1.7.1. Desafios do cenario da aplicacao

Quando remetentes e receptores sao considerados no contexto de um cendrio de aplica-
cdo particular, hd dois grandes desafios. O primeiro € a identificacdo de dados sensiveis
quem podem diferir de cultura para cultura. O segundo € como lidar com viérias leis e
regulamentacdes potencialmente conflitantes.

1.7.1.1. Identificando dados sensiveis

Decidir quais dados podem ser sensiveis pode ser uma tarefa desafiadora. O artigo 12 da
Declaragao Universal dos Direitos Humanos proclamada pela Assembleia Geral das Na-
coes Unidas em Paris, em 10 de dezembro de 1948, afirma: “Ninguém deve ser submetido
a uma interferéncia arbitrdria em sua privacidade, familia, lar ou correspondéncia, nem
ataques a sua honra e reputacdo. Todos tém o direito a protecdo da lei contra tais in-
terferéncias ou ataques.” Em geral, é necessdria mais atengdo aos dados que permitem
o monitoramento de produtos, animais e pessoas. Esses dados podem ser usados para
criar um perfil comportamental que permite predi¢do e manipulagdo. Os protocolos prati-
cos de preservacao da privacidade permitem ao receptor obter informagdes consolidadas
ou coletar dados agregados por adicdo ou concatenacdo, anonimamente. Por exemplo,
os dados de localizagdo apresentam vérios problemas de privacidade e, portanto, pou-
cas pessoas compartilham sua localizacdo [Gu et al. 2016], embora os smartphones pos-
sam divulgar dados mais sensiveis do que a localizacdo [Ge et al. 2016]. Os sistemas
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de UbiComp na édrea de satide processam dados sensiveis [Liu et al. 2014], e as came-
ras de seguranca podem transmitir dados confidenciais [Tekeoglu and Tosun 2015]. Os
desafios de privacidade nao t€ém a ver apenas com os cidaddaos, mas também as indus-
trias [Sadeghi et al. 2015]. Mesmo que uma mensagem seja criptografada, os metadados
- ou seja, o trafego de rede - podem revelar informacdes confidenciais [Hu et al. 2016].

1.7.1.2. Regulamentacio

Os regulamentos sobre privacidade estdo a crescer em todo o mundo e as leis variam
de pais para pais. Isso € um desafio para as instituicdes internacionais que desenvolvem
sistemas de UbiComp comercializd-los em todo o mundo de acordo com a lei. Outro pro-
blema pode ser a auséncia de lei, permitindo que os concorrentes desenvolvam estratégias
baseadas em informacgdes privadas que aumentam a vantagem no mercado em relacdo a
corporagdes mais éticas. Em geral, violacdes da privacidade podem mudar uma elei¢dao
e podem levar a uma sociedade de vigilancia [Holvast 2009]. Independentemente dos ce-
ndrios de aplicacdo, os protocolos de preservacao da privacidade enfrentam seus proprios
desafios tecnolégicos.

1.7.2. Desafios tecnolégicos

Em casos de termos uma base de dados pronta para ser anonimizada, ou seja, os dados sen-
siveis ja foram identificados, entdo podemos usar alguns softwares para localizar os dados
e anonimizar a base [Prasser and Kohlmayer 2015, Dai et al. 2009, Poulis et al. 2015].
As técnicas de k-anonimato, /-diversidade, e 7-proximidade [Li et al. 2007] estdo nas ba-
ses de muitas ferramentas.

Os desafios sdo maiores quando os dados sensiveis sdo continuamente coletados
e transmitidos em uma rede, em vez de ficarem estaticos em um banco de dados. Em
séries temporais, poderiamos medir a privacidade de acordo com as possibilidades de
encontramos os nimeros em parte da série [Borges de Oliveira 2017c].

1.7.2.1. Computaciao de todos os operadores

Em teoria, qualquer operador pode ser computado sobre dados criptografa-
dos [Gentry 2009], tais técnicas sdo conhecidas como criptografia totalmente ho-
momorfica. Na prdtica, € um desafio construir um sistema de criptografia total-
mente homomorfica para muitos cendrios de aplicativos. Os pesquisadores geral-
mente desenvolvem protocolos de preservacdo da privacidade baseados em criptogra-
fia homomorfica aditiva [Borges de Oliveira 2017f] e DC-Nets (de “Dining Crypto-
graphers”) [Borges de Oliveira 2017e]. Ambas as técnicas computam o operador de adi-
cao sobre dados criptografados. No entanto, as primeiras sdo funcdes, e estas sdo familias
de funcdes. Dada uma criptografia homomorfica aditiva, podemos construir uma DC-Net

assimétrica [Borges de Oliveira 2017e].

Livro-texto de Minicursos 30 ©2017 SBC — Soc. Bras. de Computagdo



XVII Simposio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais — SBSeg 2017

1.7.2.2. Troca entre aplicaciao e maleabilidade

DC-Nets pode impor privacidade, garantindo que ninguém pode decifrar mensagens, a
menos que todas as mensagens cifradas tenham sido levadas em consideracdo. A cripto-
grafia homomorfica ndo impde a privacidade, ou seja, as mensagens individuais podem
ser decifradas. Isso acontece porque as DC-Nets ndo sdo maledveis e a criptografia ho-
momorfica € maledvel. Por um lado, os esquemas de DC-Net permitem que os invasores
alterem mensagens criptografadas e usem outras mensagens criptografadas para deduzir
o valor associado a outras pessoas no processo de agregacdo. Por outro lado, € mais facil
gerar e distribuir chaves para sistemas de criptografia homomoérfica do que para esquemas
DC-Net.

1.7.2.3. Distribuicao de chave

Usando a criptografia homomorfica, o receptor precisa apenas gerar um par de chaves
publico-privado e transmitir a chave publica para os remetentes de forma autenticada, o
que compartilhard a mesma chave para criptografar suas mensagens. Embora as mensa-
gens possam ter o mesmo contetido, as mensagens criptografadas serdo diferentes umas
das outras porque os esquemas de criptografia homomorfica sdo probabilisticos. Usando
esquemas DC-Net, um protocolo nio precisa de um receptor porque os remetentes podem
ser os receptores. Por esse motivo, vamos apenas chama-los de participantes, que geram
suas chaves privadas. Para redes DC simétricas, cada participante compartilha duas cha-
ves entre si, ou seja, envia um segredo para e recebe outro segredo entre si. Depois, cada
participante tem uma chave privada dada pela lista de segredos. Por isso, cada participante
criptografa uma mensagem m; ; usando a fungio
9M; j < Enc(m; j) =m; ;+ Z Hash(s;, || j) —Hash(s,; || j),
oc M —{i}

onde m; ; € a mensagem enviada pelo participante i no tempo j, Hash € uma funcdo de
hash segura predefinida pelos participantes, s; , € 0 segredo enviado do participante i para
o participante o, da mesma forma, s,; € o segredo recebido por i de o e || é o operador
de concatenagdo. Cada participante i pode enviar a mensagem criptografada 91; ; uns
para os outros. Assim, eles podem decifrar as mensagens criptografadas agregadas que

computam
Dec = Z Dﬁw' = Z mj ;.
icH icH
Ninguém pode decifrar se faltar uma ou mais mensagens. Para DC-Nets assimétricas,
cada participante gera uma chave privada usada para cifrar e, em seguida, eles adicionam
as chaves usando uma criptografia homomorfica ou DC-net simétrica para gerar a chave
de decifrar, que pode ser tornada publica.

Observe que os esquemas de criptografia homomorfica tendem a ter baixa sobre-
carga para configurar chaves e para distribui-las. O receptor das mensagens criptografadas
agregadas apenas gera um par de chaves publica-privada e envia a chave publica para cada
remetente. DC-Nets simétricas precisam de O(/?) mensagens para configurar as chaves,
onde 7 € o nimero de participantes. Figura 1.7 representa as mensagens para configurar
chaves usando (a) criptografia homomorfica e (b) DC-nets simétricas.
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Figura 1.7. Configurando as chaves

1.8. Conclusao

Nas palavras de Mark Weiser, a Ubiquitous Computing é “a ideia de integrar computado-
res perfeitamente no mundo em geral” [Weiser 1991]. Assim, longe de ser um fendmeno
dessa época, o projeto e a pratica dos sistemas de UbiComp foram discutidos um quarto
de século atrds. Neste capitulo, revisamos a no¢ao, que permeia os mais variados niveis
de nossa sociedade, sob um ponto de vista de seguranca e privacidade. Nos proximos
anos, esses dois topicos ocupardo muito do tempo de pesquisadores e engenheiros. Em
nossa opinido, o uso deste tempo deve ser guiado por algumas observacoes.

Conforme discutido na Secdo 1.2, o software voltado para o contexto da de Ubi-
Comp € muitas vezes produzido como a combina¢do de diferentes linguagens de progra-
macdo, compartilhando um nuicleo comum implementado em um tipo inseguro Lingua-
gem como C, C++ ou montagem.

A Secido 1.3 apresenta uma discussdo sobre seguranca a longo prazo. As infra-
estruturas criticas como redes elétricas sdo projetadas para durar muitas décadas e ndo
podem ser atualizadas com frequéncia. Nao sabemos se problemas matematicos usados
em técnicas criptograficas modernas podem ser resolvidos em um tempo que compro-
meta a técnica, ou se serdo resolvidos algum dia. A vida util de tais sistemas, juntamente
com a dificil atualizacao e reimplantacao, os torna vulneraveis ao inexordvel progresso da
tecnologia, que traz novos jogadores, como a criptografia pos-quantica.

Na Secdo 1.4, € apresentado que o acesso fisico e os recursos restritos compli-
quem o projeto de algoritmos criptogréaficos eficientes e seguros, que sao frequentemente
acessiveis aos ataques de canais laterais.

A Secdo 1.5 discute sobre resiliéncia cibernética, ou seja, a capacidade que um
sistema de UbiComp tem de recuperar-se e reduzir danos de eventuais falhas dos diversos
equipamentos tecnoldgicos e oriundas de ataques cibernéticos.

Conforme discutido na Se¢do 1.6, para que a computacdo ubiqua seja de fato invi-
sivel para usudrios, uma abordagem também pervasiva de gestdo de identidade federada
deve ser provida. Um dos desafios da gestao de identidade (GId) em sistemas de UbiComp
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¢ garantir a autenticidade de dispositivos e de usudrios em cendrios com multiplos e he-
terogéneos dominios administrativos de seguranca. Diante da necessidade de controlar
0 acesso a recursos e servicos nos dispositivos de computagdo ubiqua, as infraestruturas
de autorizacdo devem ser flexiveis para que diferentes modelos de controles de acesso e
abordagens de tomadas de decisdo possam ser implantados de acordo com os requisitos
de cada aplicacdo. Logo, o desafio € projetar ou aprimorar sistemas GId considerando
os cendrios de aplicacdo. Requisitos, muitas vezes conflitantes, precisam ser avaliados
em cada cendrio, tais como: flexibilidade, usabilidade, escalabilidade, interoperabilidade,
seguranca forte, mas leve e estabelecimento dindmico de relagdes de confianga.

Na Sec¢do 1.7, vemos que a disponibilidade e o volume de dados frequentemente
manipulados pelos sistemas de UbiComp dificulta inda mais a prote¢do da privacidade
dos usudrios. Sistemas de UbiComp que levam em conta os problemas de privacidade t€ém
todos os desafios encontrados em seguranga, porém, com mais os desafios provenientes
da protecdo a privacidade.

Dadas essas observacdes e a importancia da computacao ubiqua, € facil concluir
que o futuro tem desafios fascinantes a espera da ateng¢do da academia e da industria.
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Capitulo

2

Mecanismos de seguranca baseados em hardware:
uma introducao a arquitetura Intel SGX

Newton C. Will, Rafael C. R. Condé, Carlos A. Maziero

Programa de P6s-Graduacdo em Informadtica - Universidade Federal do Parand (UFPR)

Abstract

Data confidentiality is becoming more and more important to the corporate and domestic
computer users. In addition, it is extremely important to ensure security in the execution
of applications that manipulate such data, which must have their confidentiality and
integrity guaranteed. In this way, there are several solutions that aim to maintain the
data confidentiality and integrity, as well as security in the execution of applications. This
chapter presents a review of the most relevant hardware-based security mechanisms and
their evolution, culminating with the presentation of the Intel SGX architecture.

Resumo

A confidencialidade dos dados estd se mostrando cada vez mais importante para os usud-
rios de computadores, seja em um ambiente corporativo ou mesmo em um ambiente
doméstico. Além disso, é extremamente importante garantir a seguran¢a na execu¢do
das aplicagcoes que manipulam tais dados, cuja confidencialidade e integridade devem
ser garantidas. Neste sentido, existem vdrias solucoes que se propoem a manter a confi-
dencialidade e integridade dos dados e também a seguranca na execucdo de aplicagoes.
Este capitulo visa apresentar uma revisdo dos mecanismos de seguranga baseados em
hardware mais relevantes e sua evolugdo, culminando na apresentagdo da arquitetura
Intel SGX.
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2.1. Introducao

Atualmente a tecnologia estd presente na vida de muitas pessoas, que entregam seus
dados a dispositivos como computadores, smartphones, tablets, e at€ mesmo a servicos de
armazenamento online. Os dados e informagdes presentes nesses dispositivos, ou meios de
armazenamento, sdo dos mais variados tipos, passando desde fotos de familia e senhas, aos
mais diversos servicos, agendas pessoais, dados médicos, bancarios e mesmo informagdes
sobre o trabalho, que podem ser extremamente importantes para as empresas. Em virtude
desta expansao no uso de dispositivos digitais, pessoas e empresas t€m ficado cada vez
mais dependentes de recursos computacionais e da Internet, para exercer desde atividades
simples do dia a dia até complexas atividades industriais.

A McAfee Labs estima que, devido a convergéncia da Internet das Coisas (IoT),
200 bilhdes de dispositivos estejam conectados a Internet em 2020. Ainda segundo a
McAfee Labs, em 2006 as empresas enfrentavam, em média, 25 novas ameacas por dia,
enquanto hoje 500.000 ameagas sdo vistas diariamente [Weafer 2016]. O FBI estima que
crimes cibernéticos geram 67,2 bilhdes de ddlares de prejuizo por ano [FBI 2005]. Desta
forma, ndo causa estranheza que os ataques a recursos computacionais estejam ficando
cada vez mais sofisticados e dificeis de serem detectados e contidos.

Brechas de seguranca em dados e aplicacdes s@o alvos constantes de ataques, que
atingem até mesmo grande empresas, como o ocorrido com a Apple, que supostamente
estaria sendo chantageada por uma equipe de hackers que teria conseguido acesso a 300
milhdes de contas de e-mail de usudrios [Cox 2017]. Ataques como este causam grandes
prejuizos as empresas, podendo até leva-las a faléncia, em casos extremos.

Conforme descrito por [Hoekstra et al. 2013], as préticas para o desenvolvimento
de aplicacoes seguras sao padronizadas em muitas empresas, tendo o teste de seguranga
como parte chave na validacio do soffware. Ainda assim a confidencialidade e integridade
dos dados dependerd da correta utilizagdo de outros softwares que estardo sendo utilizados
no mesmo ambiente, alguns dos quais podem ter privilégios para inspecionar a memoria ou
outros meios de armazenamento no dispositivo. Além disso, cabe ao usudrio final o bom
senso no uso das aplicagdes, o qual devera seguir as boas praticas e adotar uma politica
cautelosa para a execucdo de diversas aplicagdes, seja no ambiente de trabalho ou para uso
pessoal.

Neste contexto, grandes esforcos t€ém sido empenhados no sentido de garantir
a seguranca de dados e execucdo de aplicacdes sensiveis, seja através da exploracdo
de tecnologias existentes, ou através da pesquisa e desenvolvimento de novas tecnolo-
gias. No intuito de expandir cada vez mais o nivel de protecao, tecnologias baseadas na
implementagdo em hardware t€m ganho grande relevancia.

Este capitulo apresenta uma revisdo das principais tecnologias de seguranca ba-
seadas em hardware, focando principalmente na recentemente proposta arquitetura Intel
Software Guard Extensions (SGX), descrevendo as suas funcionalidades e usos, incluindo
teoria e pratica. Este capitulo foi dividido em sete se¢des, com a primeira delas trazendo
esta introducao.

A Secdo 2.2 faz uma revisdo das diversas técnicas e mecanismos de seguranca
que foram ou sdo utilizados ao longo dos anos para manter a seguranga das aplicacoes e
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confidencialidade dos dados, com o objetivo de apresentar uma evolugdo destas técnicas.
Sao abordados desde os primeiros hardwares criptograficos, passando pela especificacao
do TPM (Trusted Platform Module), implementacdes como o AMD Secure Processor e
a Intel Trusted Execution Technology, a arquitetura ARM TrustZone, que permite uma
comunicac¢do segura entre um processador ARM e seus demais dispositivos compativeis,
uma breve introducio a tecnologia Intel SGX e, por fim, um comparativo entre esses
mecanismos.

Na Secao 2.3 € detalhada a arquitetura Intel Software Guard Extensions (SGX),
que foi incluida na familia de processadores Skylake no final de 2015, e permite que
uma aplicagdo seja encapsulada dentro de um enclave, que € gerenciado pelo préprio
processador.

Na Secao 2.4 sao apresentados alguns trabalhos que ja fazem uso da arquitetura
SGX, seja em cardter de produgdo ou experimental; a Secdo 2.5 lista as limitacdes da
arquitetura Intel SGX e alguns tépicos de interesse em pesquisa, além de um resumo das
principais vulnerabilidades conhecidas do SGX.

A Secdo 2.6 apresenta os recursos disponiveis no Software Development Kit (SDK)
do SGX para a construcao de aplicacdes, trazendo, inclusive, exemplos praticos. Por fim,
a Secdo 2.7 traz as consideracoes finais acerca dos topicos que sdo apresentados neste
capitulo.

2.2. Mecanismos de Seguranca Baseados em Hardware

Esta sec@o visa apresentar um histérico da evolucdo dos principais mecanismos de se-
gurancga baseados em hardware que, de alguma maneira, pavimentaram a criagdo da
arquitetura Intel SGX.

2.2.1. Primeiros Hardwares Criptograficos

[Anderson et al. 2006] estabelece que um cripto-processador tipico é um processador em-
barcado dedicado que executa um conjunto pré-definido de operagdes criptograficas usando
chaves internas, protegidas do ambiente externo, que se comunicam com o computador
principal. Os cripto-processadores devem ser resistentes a ataques fisicos e por soft-
ware. Operacdes criptograficas sdo naturalmente custosas, e a utilizacdo de um hardware
dedicado para esta tarefa contribui para reduzir os impactos negativos no desempenho.
Processadores deste tipo sao utilizados hd muito tempo em aplicacdes especificas, como
em sistemas bancéarios e aplicagdes militares. No entanto, com a crescente necessidade da
protecdo de dados sensiveis nas mais diversas aplicagcdes, cripto-processadores tém ganho
maior relevancia e diferentes implementacdes tém sido empregadas.

Dentre estas implementacdes, [Bossuet et al. 2013] destaca os seguintes mecanis-
mos:

e GPP Customizado: Utiliza processadores de propdsito geral customizados para
implementagdo de algoritmos criptogréficos eficientes. Eles absorvem operagdes
criptograficas especificas, como o Data Encryption Standard (DES) ou o Advanced
Encryption Standard (AES). Estas solu¢des melhoram o desempenho, mas ndo a
seguranca, uma vez que as chaves criptograficas sdo armazenados em memoria e
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tratadas como dados ordindrios da aplicacao, podendo sofrer ataques por software.
Outra dificuldade € a selecdo do conjunto de instrugdes, visto que algoritmos de
chave simétrica e assimétrica tém necessidades distintas.

e Cripto-coprocessador: Implementacdo em hardware customizado, altamente efici-
ente para fungdes criptogréficas especificas. Eles podem conter um ou mais nicleos
de processamento, mas ndo sdo programdveis e sim controlados, configurados ou pa-
rametrizados usando o processador a que estdo acoplados. Sdo usados para acelerar
célculos criptograficos. Seu uso € indicado para aplicagdes com necessidade de alta
vazao.

e Cripto-processador: E um médulo de hardware que se difere do coprocessador por
ser programavel, com um conjunto de instrucdes dedicadas para obter eficiéncia em
fungdes criptogréficas. Cripto-processadores contam com uma ou mais unidades
16gico-aritméticas (ULAs) projetadas especificamente para cédlculos criptograficos;
por isso, para realizar operacdes convencionais € necessario o uso de um proces-
sador de propdsito geral. Esta arquitetura € mais enxuta que as duas anteriores,
podendo ser considerada relativamente flexivel, uma vez que as ULAs podem ser
reconfiguradas. Outra grande diferenca é que as chaves de criptografia sdo arma-
zenadas internamente pelo cripto-processador, € nao mais na memoria principal,
como nos casos anteriores. Apesar de executar somente calculos criptograficos,
cripto-processadores sao autdnomos e representam um 6timo custo-beneficio entre
desempenho e capacidade de processamento. Sdo boas opcdes para inclusdo em
Multi-Processor-System-on-a-Chip (MP-SoC).

e Cripto array: E um acelerador criptogrifico que, assim como os cripto-
processadores, precisa ser acoplado a processadores de propédsito geral. Esta arqui-
tetura usa vetores de nucleos de processamento para realizar as operagdes cripto-

graficas. Normalmente os nticleos sdo reconfigurdveis para obtencdo de uma maior
flexibilidade.

2.2.2. Trusted Platform Module (TPM)

O Trusted Computing Group [TCG 2008] € uma organizacao internacional de normas que
conta com cerca de 140 empresas, sendo responsdvel pela especificacdo de uma série
de padrdes de seguranca, tais como IPSEC (Internet Protocol Security Protocol), IKE
(Internet Key Exchange), VPN (Virtual Private Network), PKI (Public Key Infrastructure),
S/MIME (Secure Multi-purpose Internet Mail Extensions), SSL (Secure Socket Layer),
SET (Secure Electronic Transaction), dentre outros [Amin et al. 2008]. Uma das frentes
de trabalho atuais do TCG € a especifica¢ao dos padrdes para o Trusted Computing Module.

TPM (Trusted Platform Module) é um chipset capaz de armazenar artefatos usa-
dos para autenticar uma plataforma computacional, o que inclui senhas, certificados e
chaves criptograficas. Um TPM também pode ser utilizado para armazenar as medidas
da plataforma', para garantir que ela continua confidvel. As especificacdes destacam

'"Medidas (measurements) sio informagdes previamente colhidas da plataforma em uma situagdo sa-
bidamente segura, como hashes criptograficos, que podem ser usadas posteriormente para atestar sua
integridade.
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ainda que os dois elementos fundamentais para o estabelecimento de um ambiente seguro
sdo: a) garantir que a plataforma pode provar que € quem ela diz ser (autenticacio); e b)
provar a entidades externas que a plataforma € confidvel e nao foi adulterada (atestagao)
[TCG 2008]. O conceito de TPM ¢€ aplicdvel a outros equipamentos além de PCs, tais
como smartphohes ou equipamentos de rede.

Conforme [TCG 2016], o TPM é um componente do sistema que tem um estado
separado do sistema hospedeiro. A interacdo entre o sistema hospedeiro e o TPM ¢€ feita
somente através de uma interface definida nas especificacdes do TPM. O TPM ¢é construido
em recursos fisicos dedicados exclusivamente a ele. Normalmente sdo implementados em
um unico chip acoplado ao sistema (tipicamente um PC) e sdo compostos de processador,
RAM, ROM e memodria flash, e sua tnica interface ¢ um barramento LPC. A Figura 2.1
mostra a composi¢do bésica de um TPM. O sistema hospedeiro ndo pode alterar valores
diretamente na memoria do TPM, isto sé pode ser feito através do buffer de E/S da interface,
dedicado para este fim.

Entrada/Saida segura

/ Processador criptogréfico \ Meméria persistente

Endorsement Key (EK)

Gerador de nimeros aleatoérios

Storage root key (SRK)

4
/ Memodria versatil \

Platform configuration registers (PCRs)

Gerador de chave RSA

Gerador de hash SHA-1

Attestation identity keys (AIKs)

Mecanismo de criptografia e assinatura

k \ Chaves de armazenamento

Figura 2.1. Arquitetura de um TPM (adaptado de [Vacca 2016]).

Ainda segundo as especificagdes [TCG 2016], outra implementagdo possivel é
executar o cddigo seguro no processador do hospedeiro enquanto o mesmo se encontra
em um modo de execugdo especial. Nesse caso, a memdria do sistema € particionada
pelo hardware de modo que a parte dedicada ao TPM fique inacessivel, exceto quando o
processador se encontra no modo especial. Quando o processador alterna entre os modos,
ele sempre inicia a execu¢do em pontos de entrada especificos. Existem diversos esquemas
de implementacdo possiveis para isto, tais como System Management Mode, TrustZone e
virtualizagdo.

Dentro da construcio de uma plataforma confidvel existem alguns elementos cujas
falhas ndo podem ser detectadas, e portanto precisam ser considerados confidveis. Assim,
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estes elementos devem ser projetados de modo a garantir que seu comportamento sera
sempre aquele desejado. [TCG 2016] define estes elementos como Root of Trust. Este
conjunto de elementos deve ser o minimo para prover as funcionalidades necesséarias a
uma plataforma confidvel. Foram estabelecidos trés Roots of Trust necessdrios ao TPM:

e Root of Trust for Measurement (RTM): Responsdvel por gerar informacdes rele-
vantes a integridade da plataforma (suas medidas) e armazenar no RTS (préximo
elemento). Normalmente este elemento é a CPU controlada pelo Core Root of
Trust for Measurement (CRTM), que € o primeiro conjunto de instrucdes executadas
quando uma nova cadeia de confianca € estabelecida, por exemplo, quando o sistema
é reiniciado. O CRTM envia valores que indicam sua identidade ao RTS.

e Root of Trust for Storage (RTS): Usado para armazenar elementos como as medidas
da plataforma, a Endorsement Key (EK)? e a Storage Root Key (SRK)3. A meméria
do TPM tem seu acesso bloqueado a qualquer entidade, exceto o proprio TPM. Se,
no entanto, o elemento de memoria contém informacdes ndo sensiveis, como no
caso de algum Platform Configuration Register (PCR), o TPM permite a leitura.

e Root of Trust for Reporting (RTR): Responsavel por reportar acerca do contetido do
RTS para determinadas finalidades. Normalmente o report € um resumo criptografico
assinado digitalmente do contetido de valores selecionados do TPM. A interagcdo
entre 0 RTR e o RTS € critica, sua implementacao deve prevenir todas as formas de
ataques fisicos ou por software e prover os resumos criptograficos com precisao.

Estes trés Roots of Trust usam certificacdo e atestacdo para fornecer evidéncias da
confiabilidade da informag¢ao. Por fim, a plataforma mantém o log das suas mudancas de
estado internas, para validag¢do posterior.

2.2.3. Intel Trusted Execution Technology

Intel Trusted Execution Technology (Intel TXT) € uma tecnologia da Intel que utiliza
componentes de hardware para criar ambientes de execu¢do seguros contra ameacas fisicas
e virtuais, de modo a complementar protecdes em tempo de execucdo, como softwares de
anti-virus.

Conforme [Greene 2012], o Intel TXT necessita de alguns componentes fundamen-
tais: extensoes integradas ao Intel Xeon e chipset Intel, médulos de c6digo autenticados
(Authenticated Code Modules - ACMs), ferramentas de LCP (Launch Control Policy), um
modulo TPM, BIOS e hipervisor ou sistema operacional habilitado para o Intel TXT. Se
qualquer destes componentes faltar ou falhar, a plataforma ird ser carregada no seu estado
nao-confidvel.

A execucdo segura € obtida com inicializagdes verificadas através de um ambiente
de inicializacdo medido (Measured Launch Environment - MLE) que permite que os
elementos criticos da inicializa¢do possam ser confrontados contra as medi¢des destes ele-
mentos vindas de uma fonte confidvel. A medicdo consiste na criacdo de um identificador

A EK é criada durante a fabricagio e nio pode ser alterada; ela é usada no processo de autenticagio.
3A SRK é usada para armazenamento cifrado, sendo gerada em tempo de execugio.
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criptografico tnico para cada componente aprovado na inicializagdo. O provisionamento
destas medicdes confidveis € feito através de um microcddigo autenticado (ACM) embar-
cado; uma vez realizadas as medicdes, elas sao gravadas e travadas dentro do TPM. A Intel
prové, ainda, um mecanismo baseado em hardware para bloquear a inicializagdo de c6digo
que nao confere com aqueles previamente aprovados.

Existem dois métodos de estabelecimento de confianga através de medicdo (RTM):
estdtico (S-RTM) e dindmico (D-RTM). O S-RTM comeca a medi¢do em um evento de
reset da plataforma com a medi¢cao da BIOS, passando pela medic@o do hipervisor (ou
sistema operacional) e seus componentes. As medi¢des realizadas sao confrontadas com
aquelas armazenadas no TPM. Se as medicoes forem equivalentes aquelas consideradas
seguras, o sistema € carregado com o indicativo de confidvel. Caso contrario, o sistema
Intel fornecerd um indicativo de inicializa¢do ndo-confidvel. Apesar de ser mais simples, a
S-RTM resulta em uma TCB (Trusted Computing Base*) grande e dificil de gerenciar. Uma
vez estabelecida a confianca, qualquer mudanca ou atualizacao da plataforma ocasionara
na necessidade de migracdo ou atualizacdo dos segredos. Ja no D-RTM, as propriedades
de confianga dos componentes podem ser ignoradas até a chamada de um evento seguro.
Os componentes anteriores ao evento seguro serdo excluidos da TCB e ndo poderdo ser
executados depois que a confianga do sistema for estabelecida. Isto resultard em uma TCB
menor, o que ¢ desejavel.

Além da inicializacao verificada, o Intel TXT dispde de um mecanismo de politicas
para a criacdo e implementacdo de listas de codigos executaveis aprovados ou sabidamente
confidveis. Este mecanismo € chamado de Launch Control Policy (LCP). Um mecanismo
de protecdo de segredos também € implementado através de métodos auxiliados por
hardware, que removem dados residuais em reinicializacdes improprias (ataques por reset).
Por fim, o Intel TXT também tem a habilidade de produzir credenciais com as medi¢des da
plataforma para realizar atestacio para usudrios, ou sistemas locais ou remotos, de forma a
completar o processo de verificacao de confianga e suportar atividades de conformidade e
auditoria.

Quando utilizado em ambiente virtualizado, o Intel TXT também faz uso extensivo
da Tecnologia de Virtualizacao Intel (Intel VT) para prover prote¢do contra DMAs nao
autorizadas e garantir o isolamento de dados no sistema.

2.2.4. ARM TrustZone

A abordagem da arquitetura ARM para atingir as metas propostas pelo TCG também parte
do conceito de uma plataforma confidvel, a ARM TrustZone, que € uma arquitetura de
hardware que estende o quesito de seguranga a todo o design do sistema, permitindo que
qualquer parte do sistema seja protegida. A tecnologia TrustZone, que esta disponivel nos
controladores Cortex-A, Cortex-M23 e Cortex-M33, fornece uma infraestrutura basica
que permite aos projetistas de SoCs (System-on-Chip) escolher uma gama de componentes
que podem auxiliar em funcdes especificas dentro de um ambiente seguro. O objetivo

4Conjunto de todos os componentes de hardware, firmware elou software que sio criticos para a seguranca
do sistema, no sentido de que os erros ou vulnerabilidades que ocorrem dentro do TCB podem prejudicar
as propriedades de seguranca do sistema inteiro. Em contrapartida, partes de um sistema fora do TCB nao
podem se comportar de forma a que obtenham mais privilégios do que os concedidos de acordo com a
politica de seguranca.
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principal da arquitetura € habilitar a constru¢do de um ambiente programdvel que assegure
a confidencialidade e integridade de quase todos os ativos a serem protegidos de ataques
especificos, podendo ser utilizada para construir um conjunto de solugdes de seguranca
que ndo sao possiveis com os métodos tradicionais [ARM 2009].

Com a arquitetura ARM TrustZone o sistema pode ser isolado em dois estados
l6gicos: um estado seguro e um estado inseguro (Figura 2.2). Estes estados também
sdo sinalizados para todos os dispositivos periféricos, através do barramento do sistema,
permitindo-lhes tomar decisdes de controle de acesso com base no estado atual do sistema.
O mecanismos responsdvel pela troca de contexto entre os dois estados € chamado de
monitor.

Estado seguro

Estado inseguro
Nivel de aplicacdo

Estado seguro
Nivel de aplicacdo

Estado inseguro
Nivel de sistema

L Monitor

Figura 2.2. Modos de execucdo na arquitetura ARM TrustZone (adaptado de [ARM 2009]).

Estado seguro
Nivel de sistema

Quando uma aplicacdo esta sendo executada em um estado seguro, ela pode isolar
partes da memdria para seu proprio uso, impedindo que aplicacdes sendo executadas em
um estado inseguro acessem esses locais. Isto € garantido pelo controlador de memdria
que utiliza as premissas da arquitetura TrustZone, que fornece controle de acesso para
regides de memdoria com base no estado atual do sistema através do TrustZone Address
Space Controller. Este particionamento de memoria pode ser definido de forma fixa, ou
programével em tempo de execugao.

Uma aplicagdo em estado seguro também pode for¢ar que certas interrupgdes ou
excecoes sejam capturadas somente em um estado seguro, sendo que este controle também
fica a cargo do controlador de interrup¢des. Além disso, o sistema também pode bloquear
0 acesso a determinados dispositivos para aplicagdes que nio estejam sendo executadas
em um estado seguro, garantindo a exclusividade de uso desses dispositivos somente a
aplicacdes seguras [Lesjak et al. 2015].

Os sistemas que suportam TrustZone vém, ainda, com hardware complementar para
suporte a chaves seguras ndo-volateis, Real Time Clock seguro e aceleradores criptograficos.

Para a consolidacdo de um ambiente seguro, um sistema operacional e um meca-
nismo de boot seguros devem ser desenvolvidos, utilizando os recursos do TrustZone. A
combinacgao do isolamento por hardware TrustZone, boot seguro e sistema operacional
seguro constituem um ambiente de execucao confidvel (Trusted Execution Environment
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- TEE), com as propriedades de seguranca do TEE suportando a confidencialidade e a
integridade de maltiplas aplica¢des confidveis [ARM 2009].

2.2.5. AMD Secure Processor

Também conhecido como Platform Security Processor (PSP), o AMD Secure Processor
¢ um subsistema de seguranca em hardware dedicado integrado ao chip do processador,
que executa de modo independente dos nicleos do processador principal. Esse subsistema
proporciona um ambiente para tratamento de dados sensiveis isolado do sistema principal.

Conforme [Arthur and Challener 2015], para ser uma uma base confidvel em hard-
ware, podendo ser usada para o estabelecimento da cadeia de confiancga, o PSP faz uso de
um microcontrolador ARM TrustZone de 32 bits mas, apesar da utilizagdo da arquitetura
TrustZone, o PSP ndo € um nucleo virtual, mas um processador real, fisicamente separado,
integrado ao SoC, que dispde de uma SRAM dedicada e acesso direto ao coprocessador
criptografico. Além disso, o PSP dispde de acesso aos recursos de memoria do sistema e
uma DRAM criptografada, com isolamento implementado em hardware.

O PSP também contém um coprocessador criptografico composto de um gerador
de nimeros aleatérios, mecanismos para processamento de algoritmos criptogréficos
(AES, RSA e outros) e um bloco para armazenamento de chaves. Este bloco é composto
de duas dreas de armazenamento: uma usada por software privilegiado, cuja leitura
nao € possivel; e outra onde chaves podem ser carregadas, utilizadas e descartadas, em
operacdes convencionais tanto de software executando no PSP ou no sistema operacional
convencional. Também ha uma l6gica implementada em hardware para inicializacdo
segura do nicleo da CPU e uma chave unica da plataforma, que € distribuida para o bloco
de armazenamento do coprocessador criptografico durante o processo de inicializacao.

Para garantir uma inicializag¢@o confidvel, o PSP implementa o Hardware Validated
Boot (HVB), que € uma forma de boot seguro nao-modificavel, implementado na ROM
do SoC, que verifica a integridade da BIOS. A ROM faz a valida¢do de uma chave de
inicializacdo e entdo usa essa chave para validar o firmware do PSP que, por sua vez, é
carregado e inicia a execugdo da aplicag¢do do sistema.

2.2.6. Intel Software Guard Extensions

O Intel Software Guard Extensions, ou Intel SGX, € uma extensdo ao conjunto de instrugdes
da arquitetura x86 que permite que aplicacdes possam ser executadas em uma area protegida
de memoria, chamada de enclave, que ird conter o cddigo e os dados da aplicagdao. Um
enclave é uma drea protegida no espago de enderecamento da aplicacio, conforme mostrado
na Figura 2.3, que garante a confidencialidade e integridade dos dados, evitando que esses
dados sejam acessados por malwares que estejam em execuc¢do, € até mesmo por outros
softwares com alto privilégio de execugdo, como monitores de maquinas virtuais, BIOS, e
o proprio sistema operacional [McKeen et al. 2013, Jain et al. 2016].

Para garantir a confidencialidade e integridade dos dados, a arquitetura SGX adicio-
nou novas instru¢des, uma nova arquitetura de processador e um novo modelo de execugao,
que incluem o carregamento do enclave em uma area protegida de memoria, o acesso de
recursos via mapeamento de tabelas de pdginas e o escalonamento de aplicagdes dentro de
enclaves. Ap6s a aplicacdo ser carregada dentro de um enclave, ela fica protegida de todo
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Figura 2.3. Enclave dentro do Espaco de Enderecamento Virtual da Aplicacao
(adaptado de [McKeen et al. 2013]).

e qualquer acesso externo ao enclave, inclusive de outras aplicacdes que estejam em outros
enclaves. As tentativas de alteragdes ndo autorizadas de contetido dentro de um enclave sdo
detectadas e impedidas, ou sua execugdo € abordada. Enquanto os dados do enclave estdo
tramitando entre os registradores e os outros blocos do processador, o acesso ndo autorizado
€ evitado utilizando os mecanismos de controle de acesso internos do préprio processa-
dor. Quando os dados s3o escritos na memoria, eles sdo automaticamente cifrados e a
integridade ¢ mantida, evitando sondagens de memdria ou outras técnicas para visualizar,
modificar ou substituir os dados contidos em um enclave [Costan and Devadas 2016].

A cifragem de memoria € feita utilizando os algoritmos padrao de criptografia,
contendo protec¢des contra ataques de repeti¢do. O fato de conectar os médulos de memoria
DRAM em outro sistema apenas dard acesso aos dados em sua forma cifrada; além disso, a
chave de criptografia é armazenada em registradores dentro da CPU, nio sendo acessivel a
componentes externos a mesma, e € alterada aleatoriamente em cada evento de hibernacao
ou reinicio do sistema [Intel 2016b]. Maiores detalhes sobre a arquitetura, funcionalidades
e implementacdo do SGX serdo abordados na Se¢do 2.3.

2.2.7. Comparativo entre os mecanismos apresentados

Esta secdo apresentou de forma sucinta uma coletanea dos principais mecanismos de
segurancga baseados em hardware disponiveis para sistemas computacionais modernos. A
Tabela 2.1 apresenta um comparativo entre as principais caracteristicas dos mecanismos
abordados neste texto. Nota-se que a tecnologia Intel SGX abrange as principais caracte-
risticas necessdrias para o desenvolvimento de aplica¢des seguras. Por outro lado, o AMD
Secure Processor consegue as mesmas caracteristicas através da utiliza¢do do TrustZone e
do TPM em um SoC.

2.3. Intel Software Guard Extensions (SGX)

O Intel SGX, introduzido na Secao 2.2.6, traz um novo conceito na constru¢do de aplica-
coes seguras, possibilitando o isolamento da parte sensivel da aplicacdo dentro de uma
estrutura denominada enclave. O Intel Software Guard Extensions Developer Guide
[Intel 2016a] descreve o enclave como uma entidade de software monolitica que reduz a
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Tabela 2.1. Comparativo entre os mecanismos de protecao baseados em hardware.

Tecnologia Armazenamento | Atestacdo | Isolamento | Acelerador
seguro de memoéria | criptografico
Cripto-processadores v
TPM v v v
Intel TXT v v v
ARM TrustZone v v
AMD Secure Processor v v v v
Intel SGX v v v v

Trusted Computing Base (TCB) de um aplicativo para um sistema de tempo de execugdo
confidvel, com o dominio ndo confidvel controlando a ordem em que as func¢des dentro do
enclave sdo chamadas.

Em uma andlise em alto nivel, a arquitetura SGX oferece um modelo de progra-
macao muito semelhante ao utilizado para o desenvolvimento de aplicagdes regulares nos
diversos sistemas operacionais, com o uso de Dynamic Linked Library, Shared Objects, ou
similares, apenas com algumas diferencas em como a aplicacdo € projetada e desenvolvida
para fazer uso dos recursos providos pelo SGX, j4 que a utiliza¢do indevida desses recursos
pode levar a vulnerabilidades que podem ser exploradas posteriormente.

O cédigo-fonte de um enclave ndo tem muitas diferencas quando comparado com
o codigo-fonte de uma aplicacdo regular. No entanto, o c6digo do enclave € carregado de
uma maneira especial, de forma que uma vez que o enclave foi inicializado, o seu c6digo
e o restante da aplicacdo nio podem ler diretamente os dados que residem no ambiente
protegido ou alterar o comportamento do cédigo dentro do enclave sem detec¢do. Por
esta razdo, € essencial que o desenvolvedor identifique quais componentes e recursos da
aplicacdo devem ser protegidos, para que somente estes residam dentro de enclaves.

Normalmente, uma biblioteca compartilhada contém secdes de dados e cédigo
correspondentes as varidveis e/ou objetos e funcdes e/ou métodos implementados, com
o sistema operacional alocando um heap quando o processo que usa a biblioteca com-
partilhada é carregado, e uma pilha para cada thread gerada dentro do processo. Da
mesma forma, uma biblioteca de enclaves contém se¢des de cddigo e dados que serdao
carregadas na memoria protegida (Enclave Page Cache - EPC) quando o enclave for criado.
Existem também os metadados, que ndo sdo carregados no EPC, pois sdo utilizados pela
aplicacdo que ird inicializar o enclave para determinar como carrega-lo corretamente no
EPC. Os metadados definem um nimero de contextos de threads confidveis, que inclui
a pilha confidvel e um heap criado na inicializacdo do enclave, sendo que ambos sdo
necessarios para suportar um ambiente de execugdo confidvel. Além disso, os metadados
compdem, juntamente com a assinatura do enclave, um certificado essencial para assegurar
a autenticidade e a integridade do mesmo.

Mesmo que um enclave possa ser fornecido como um arquivo de biblioteca compar-
tilhada, definir quais por¢des de codigo e dados serdo colocadas dentro do enclave e quais
permanecerao fora deste, na por¢ao nao protegida da aplicacdo, € um aspecto chave do
desenvolvimento do enclave, sendo este o primeiro passo para projetar um aplicativo habili-
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tado para fazer uso da arquitetura SGX. Esta € uma tarefa que fica a cargo do desenvolvedor
da aplicagdo, ja que este € quem melhor conhece o aplicativo a ser desenvolvido.

2.3.1. Organizacao de Memodria do Enclave

O cddigo e os dados do enclave sdo armazenados em uma parte reservada da memoria,
chamada Processor Reserved Memory (PRM), que é um subconjunto da memoria principal
que ndo pode ser acessado diretamente por outras aplicagdes. O controlador de memoria
da CPU também rejeita transferéncias via DMA para o PRM, de forma a protegé-lo do
acesso através de dispositivos periféricos.

O PRM € uma area contigua de memoria, tendo o seu tamanho e seu endereco de
inicio como um valor inteiro e poténcia de dois, o que permite que seus enderecos possam
ser verificados por um hardware simples e barato. O PRM ¢é um detalhe da microarquitetura
que pode mudar em implementac¢des futuras do SGX.

O conteddo dos enclaves e as estruturas de dados associadas a estes sdo armazena-
dos em um subconjunto do PRM, chamado de Enclave Page Cache (EPC). O EPC, por sua
vez, € subdividido em paginas de 4 KBytes, que podem ser atribuidas a diferentes enclaves.
Isso permite que se tenha multiplos enclaves em execucao no sistema a0 mesmo tempo, o
que € uma necessidade para ambientes multiprocessados.

O EPC ¢ gerenciado pelo mesmo software que gerencia o restante da memoria fisica
do computador, que pode ser um hipervisor ou um kernel do sistema operacional. O geren-
ciador de memoria fisica utiliza as instru¢des do SGX para alocar piaginas nao utilizadas
por enclaves e para liberar paginas previamente alocadas [Costan and Devadas 2016].

Como o EPC estd contido dentro do PRM, quaisquer softwares que nao utilizem
enclaves ndo podem ter acesso a este, 0 que garante um isolamento do enclave, mas também
cria alguns obstdculos para um software carregar trechos de c6digo e dados iniciais para um
enclave recém criado. Esses obstaculos sdo contornados pelo uso de instru¢des do préprio
SGX que permitem carregar contetido de outras paginas de memoria para as paginas do
EPC. Assim, quem € responsavel por carregar as paginas de memoria para o EPC € o
software ndo confidvel. Tendo isso em vista, este processo € validado pelo SGX, que pode
recusar qualquer operacdo que comprometa as garantias de seguranga dos enclaves, como,
por exemplo, a tentativa de atribuir a mesma péagina no EPC para dois enclaves diferentes.

O armazenamento do EPC na memdria principal é protegido cifrando os dados,
de forma a possibilitar uma defesa contra ataques a memdria, tanto por software quanto
por hardware. Para isso, uma unidade de hardware chamada Memory Encryption Engine
(MEE) cuida da criptografia e da integridade dos dados quando estes estdo sendo transferi-
dos entre a memoria e o processador, sendo que a regido de meméria onde um MEE opera
¢ chamado de Regido MEE. Um processador que suporta a arquitetura SGX e implementa
o EPC em uma regido de memoria cifrada também dard suporte para a BIOS reservar
um intervalo de memoria chamado Processor Reserved Memory (PRM), que podera ser
protegido por uma ou mais regides MEE.

O processador bloqueia qualquer acesso ao PRM vindo de agentes externos, tra-
tando esses acessos como referéncias nio existentes na memoria. J4 o acesso a paginas de
memoria dentro de um enclave, utilizando instru¢des de memaria como MOV, € verificado
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pelo hardware seguindo o fluxograma descrito na Figura 2.4. Inicialmente verifica-se se o
processo estd sendo executado dentro de um enclave e se 0 mesmo pertence ao enclave que
ele estd querendo acessar; em caso afirmativo, o acesso € liberado; caso contrdrio, o acesso
€ bloqueado, tratando-o como uma referéncia a uma posi¢ao de memdria inexistente. Da
mesma forma, as tentativas de acesso as paginas de memdoria dentro de um enclave por parte
de um processo que ndo estd sendo executado em um enclave, também sao tratadas como
referéncias inexistentes [McKeen et al. 2013, Intel 2014, Costan and Devadas 2016].

Acesso a
Memoria ‘
Executar requisi¢do
> de memdéria
tradicional

Y

“Enclave Access” =0

“Enclave
Access” ==
1?

SIM

“Enclave
Mode”?

Endereco
fisico no
EPC?

Endereco
fisico no
EPC?
Endereco
estd no
enclave?

Substituir o endereco
fisico por um
endereco inexistente

Fazer checagem
EPCM

“Enclave Access” =1

I

SIM

Sucesso ha
checagem?

Permitir
acesso

A

Falha de
acesso

Figura 2.4. Fluxograma de acesso a memoria (adaptado de [McKeen et al. 2013]).

Para realizar suas verificacdes de seguranca, o SGX grava algumas informacoes
sobre as decisdes de alocacdo para cada pagina EPC no EPCM (Enclave Page Cache Map),
que € uma matriz com uma entrada para cada pagina EPC. Ela permite que a computag¢ao
do endereco da entrada EPCM de uma péagina seja efetuada com apenas uma operagao de
troca bit a bit e uma adi¢do. O conteido do EPCM € utilizado apenas pelas verificagdes de
seguranca da SGX; em condi¢des normais de funcionamento, o EPCM ndo gera qualquer
comportamento visivel ao software, sendo que a sua utilizacdo é transparente para os
desenvolvedores. A organizacdo do PRM é mostrada na Figura 2.5.

De acordo com [Costan and Devadas 2016], o EPCM basicamente armazena trés
informacdes para identificar o proprietario de cada pagina EPC:

e Um campo de um tunico bit (VALID) indica se a pagina EPC foi alocada (bit 1)
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Figura 2.5. Os dados do enclave sao armazenados no EPC, que é um subcon-
junto do PRM, que por sua vez é uma area contigua de memaria que nao pode
ser acessada por outros softwares ou por dispositivos via DMA (adaptado de
[Costan and Devadas 2016]).

ou estd livre (bit 0), o que evita que dados sejam sobrescritos em paginas EPC ja
alocadas.

e Um segundo campo (ENCLAVESECS) identifica a qual enclave a pagina EPC per-
tence, de forma a impedir que um enclave acesse informacdes confidenciais de outro
enclave. Isso impede que os enclaves se comuniquem via memdoria compartilhada
utilizando paginas EPC, ja que cada pagina EPC ird pertencer a um unico enclave.
Por outro lado, existe a possibilidade de os enclaves compartilharem dados residentes
em uma memoria nao confidvel, que estd em uma regido fora do EPC.

e Por fim, a instrucdo utilizada para alocar uma pagina EPC também determina o
seu uso pretendido, que € registrado no campo de tipo de pdgina (PT) da entrada
EPCM correspondente. As paginas que armazenam o c6digo e dados de um enclave
sdo consideradas como tendo um tipo regular (P7T_REG). As péaginas dedicadas ao
armazenamento das estruturas de dados de suporte da arquitetura SGX sdo marcadas
com tipos especiais.

Um exemplo de pdgina EPC com um tipo especial € o SGX Enclave Control
Structure (SECS), marcada com o tipo PT_SECS, que armazena metadados do enclave.
As péaginas PT_SECS ndo sdo mapeadas no espaco de enderecamento dos enclaves, e sdo
utilizadas exclusivamente pela CPU.

O SECS pode ser considerado como um sindnimo da identidade de um enclave, ja
que o primeiro passo para se criar um enclave € alocar uma pagina no EPC para armazenar
seu SECS, e a ultima etapa para a destrui¢do de um enclave € desalocar a pagina no EPC
que contém o seu SECS. A entrada no EPCM que identifica um enclave possui uma pdgina
EPC que aponta para o SECS do enclave, sendo que o endereco virtual do SECS € utilizado
para identificar o enclave quando este invoca uma instrucao SGX.

Como as instru¢des do SGX utilizam enderegos SECS para identificar os enclaves,
o software nao confidvel deve criar entradas na sua tabela de pdginas apontando para os
SECS dos enclaves que gerencia. Apesar disso, o software nao confidvel ndo pode acessar
as paginas SECS, ja que estas sdo armazenadas no PRM, e tampouco os enclaves podem
acessa-las, visto que o SGX impede explicitamente que o cddigo do enclave acesse as
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paginas SECS. Esta limitacdo de acesso as paginas SECS existe para que a arquitetura
SGX possa armazenar informagdes confidenciais no SECS e possa assumir que nenhum
software potencialmente mal-intencionado ird acessar essas informacdes. Um exemplo de
informagdo confidencial armazenada no SECS € a medicao do enclave (descrita na Secao
2.3.3): se o software fosse capaz de alterar a medicdo do enclave, o esquema de atestagdo
da arquitetura SGX (descrito na Se¢do 2.3.6) niao proporcionaria garantias de segurancga.

2.3.2. Ciclo de Vida do Enclave

O processo de criacdo de um enclave consiste em vdrias etapas: inicializacdo da estrutura
de controle do enclave; alocacdo das pdginas de memoria no EPC (Enclave Page Cache) e
carregamento do contetido do enclave para essas paginas; medi¢cdo do contetdo do enclave;
e criacdo de um identificador para o enclave. Antes de iniciar a criagdo do enclave, o
processo ja estard residindo na memdria principal, estando livre para qualquer inspe¢ao
e andlise e, apds ele ser carregado para dentro do enclave, seus dados e codigo estardao
protegidos de quaisquer acessos externos. O ciclo de vida do enclave € apresentado na
Figura 2.6, que mostra também as instru¢des responsaveis pelo gerenciamento do enclave.

Enclave ndo Enclave ndo
existente inicializado

EINIT

Enclave inicializado
N&o estda em uso
Enclave inicializado
Em uso

Figura 2.6. Instrucdes de gerenciamento do ciclo de vida do enclave e diagrama
de transicao de estados (adaptado de [Costan and Devadas 2016]).

EADD

ECREATE EEXTEND

EREMOVE

EENTER
ERESUME

EEXIT
AEX

A instrucdo ECREATE inicia a criacdo do enclave e inicializa o SGX Enclave
Control Structure (SECS), que ird conter informacdes globais sobre o enclave. Cada pagina
de memoria € adicionada ao enclave utilizando a instrucdo EADD e a instru¢do EEXTEND
adiciona a medic¢ao criptografica do contetido do enclave. Finalmente, a instru¢ao EINIT
completa o processo de criacao do enclave e cria a sua identidade, permitindo entdo que
ele seja utilizado.

ApOs esse processo, uma questdo importante € o controle da transferéncia de
execucdo ao entrar e sair do enclave. No procedimento de entrada no enclave, é necessario
limpar quaisquer valores em cache que possam se sobrepor a regiao protegida pelo enclave,
além de checar todos os enderecos de memoria protegidos pelo enclave, identificar a
instru¢do dentro do enclave para a qual o processador deve transferir a execucao e habilitar
o modo de execugdo em enclave. J4 ao sair de um enclave, novamente deve-se limpar
os valores em cache que se referem a enderecos de memoria protegidos pelo enclave,
de forma a evitar que outro software possa acessar essas informacgdes. Para entradas e
saidas efetuadas programaticamente no enclave, o SGX oferece as instrucoes EENTER e
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EEXIT, respectivamente. Se a saida do enclave ocorrer devido a algum evento ou falha,
o processador executard uma rotina chamada Asynchronous Exit (AEX), que ird salvar o
estado do enclave, limpar os registradores e armazenar o endereco da instru¢cdo que gerou

a falha, permitindo que a execuc¢ao seja posteriormente retomada, invocando a instru¢ao
ERESUME.

Por fim, o enclave € destruido através da instru¢do EREMOVE, que ira liberar
todas as paginas EPC utilizadas pelo enclave, garantindo que nenhum processador 16gico
estd executando instru¢des dentro das paginas EPC a serem removidas. O enclave é
completamente destruido quando a pagina EPC que contém a sua estrutura SECS € liberada
[McKeen et al. 2013, Intel 2014, Costan and Devadas 2016].

2.3.3. Medicao e Assinatura do Enclave

O Intel Software Guard Extensions Developer Guide [Intel 2016a] define trés principais
atividades para estabelecer a confianga em um enclave:

e Medicdo: Um enclave ¢ instanciado em um ambiente confidvel e € feita uma
gravagdo precisa e protegida de sua identidade.

e Atestacao: Demonstra a outras entidades que o enclave foi instanciado de maneira
correta.

e Selagem: Permite que os dados pertencentes a um ambiente confidvel sejam vincu-
lados a ele de tal forma que sé podem ser restaurados quando o ambiente confidvel é
restaurado.

Nesta secdo, serd abordada a medicao do enclave, sendo que a selagem e a atestacao
serdo tratados nas se¢des seguintes.

Cada enclave possui um certificado auto-assinado pelo autor do enclave, também
conhecido como Enclave Signature (SIGSTRUCT). A assinatura do enclave contém
informagdes que permitem que a arquitetura Intel SGX detecte se alguma parte do enclave
foi adulterada, de forma a permitir que um enclave possa provar que ele foi corretamente
carregado no EPC e pode ser confidvel. No entanto, o hardware apenas verifica a medi¢ao
do enclave quando este é carregado. Assim, qualquer pessoa pode modificar um enclave e
assind-lo com sua prépria chave. Para evitar esse tipo de ataque, a assinatura do enclave
também identifica o autor do enclave, contendo varios campos essenciais para que o
enclave seja atestado por entidades externas:

e Enclave Measurement: Um hash de 256 bits tinico, que identifica o c6digo e os
dados iniciais a serem colocados dentro do enclave, bem como a ordem e a posi¢ao
na qual eles devem ser colocados, e as propriedades de seguranca dessas paginas.
Uma alteracdo em qualquer uma dessas varidveis resultard em uma medida diferente.
Quando as paginas de cédigo/dados do enclave sdo carregadas para o EPC, a CPU
efetua a medicdo do enclave e armazena esse valor no registrador MRENCLAVE.
Em seguida, a CPU compara o contetido do MRENCLAVE com o valor contido no
SIGSTRUCT desse enclave e, somente se eles forem idénticos, a CPU permitira que
o enclave seja inicializado.
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e Chave Piblica do Autor do Enclave: Apds um enclave ser inicializado com é&xito,
a CPU registra um hash da chave publica do autor do enclave no registrador MR-
SIGNER. O contetido do MRSIGNER servird como identidade do autor do enclave.
Assim, os enclaves que foram autenticados com a mesma chave devem ter o mesmo
valor colocado no registo MRSIGNER.

e Security Version Number do Enclave (ISVSVN): O autor do enclave atribui um
SVN (Security Version Number) a cada versao de um enclave. O SVN reflete o nivel
da propriedade de seguranca do enclave, e deve monotonicamente aumentar com
melhorias das propriedades de seguranca. Depois que um enclave € inicializado com
sucesso, a CPU registra o SVN, que pode ser usado durante a atestagdo. Diferentes
versoes de um enclave com as mesmas propriedades de seguranca devem ter o
mesmo SVN. Por exemplo, uma nova versao de um enclave com correcoes de bugs
nao relacionados a seguranca deve ter o mesmo SVN que a versdo anterior.

e Product ID do Enclave (ISVPRODID): Permite que o autor marque seus enclaves
com identificadores de produto com a mesma identidade do autor. Depois que um
enclave € inicializado com éxito, o Product ID é registrado pela CPU, que pode ser
usado durante a atestacao.

O desenvolvedor deve fornecer o SVN e o Product ID de um enclave, bem como
um par de chaves para gerar a assinatura de enclave. A CPU deriva a identidade do autor do
enclave a partir de sua chave publica, ja a chave privada € utilizada para assinar o enclave.
O célculo da medida do enclave deve ser realizado com base no c6digo e nos dados iniciais
a serem colocados dentro do enclave, a ordem esperada e a posicdo em que eles devem ser
colocados e as propriedades de seguranca dessas paginas. O c6digo e os dados iniciais a
serem colocados no interior do enclave, bem como as propriedades de seguranca dessas
paginas sao gerados pelo compilador, enquanto a sua colocacao no enclave € controlada
pelo carregador de enclave. Assim, o cdlculo de medi¢ao deve seguir o comportamento
esperado do carregador de enclave no que diz respeito a forma de colocar o c6digo e os
dados iniciais dentro do enclave.

A chave de assinatura do desenvolvedor € parte da identidade do enclave e é funda-
mental para proteger seus segredos. Um intruso que comprometa a chave de assinatura
privada de um ISV (Independent Software Vendor) podera ser capaz de escrever um en-
clave malicioso que ateste com éxito a identidade dos enclaves legitimos e/ou escrever um
malware que usa o enclave malicioso para comprometer dados selados em plataformas
individuais [Intel 2016a].

2.3.4. Interface do Enclave: Chamadas ECALL e OCALL

A arquitetura SGX requer que toda a funcionalidade dentro de um enclave seja ligada
estaticamente, em tempo de compilacdo. Isso cria um trade-off de desempenho/tamanho
que os desenvolvedores devem analisar cuidadosamente, pois impacta no tamanho do
TCB. Ao usar a funcionalidade de biblioteca estética, os desenvolvedores t€ém duas opgdes:
fornecer uma camada para executar funcdes fora do enclave, adicionando uma sobrecarga
de desempenho na aplicac@o; ou incluir a implementagdo da biblioteca como parte do
enclave, provocando um aumento no tamanho do TCB. A utiliza¢do da primeira opgao é
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representada pela Figura 2.7, onde tem-se a divisdo entre os componentes confidvel e nao
confidvel da aplicacdo, e ambos tem uma camada chamada edge routines, ou rotinas de
borda, que sdo fungdes que podem ser executadas dentro ou fora de um enclave, com a
fun¢do de ligar uma chamada do aplicativo com uma funcao dentro do enclave ou uma
chamada do enclave com uma fun¢do no aplicativo.

Aplicacao SGX

Componente seguro
(Enclave)

Componente ndo seguro
(Aplicacdo)

eplog ap seuljoy
Rotinas de borda

Figura 2.7. Divisao da aplicacao em dois componentes, confiavel e nao confiavel,
e a comunicacao entre os dois componentes (adaptado de [Intel 2016a]).

Particionar um aplicativo em dois componentes, confidvel e ndo confidvel, tem
implica¢des adicionais do ponto de vista da seguranca. Pode-se dizer que uma porc¢ao de
codigo e dados menor normalmente implica uma menor probabilidade de ter defeitos no
produto final, e também resulta em uma andlise de seguranca mais simples e um software
mais seguro. Outro ponto a ser considerado € que, quanto menor for o tamanho do enclave,
mais rapido este serd capaz de efetuar o backup dos dados fora do enclave quando ocorrer
um evento de hibernacdo do sistema, além de também carregar o enclave mais rapidamente
quando o sistema € restaurado. Assim, embora seja possivel mover a maior parte do c6digo
do aplicativo para um enclave, na maioria dos casos isso ndo seria desejdvel, visto que o
tamanho de TCB deve ser um fator a considerar ao projetar o que serd colocado dentro
de um enclave, com o desenvolvedor tendo o objetivo de minimizar o tamanho deste
[Intel 2016a].

2.3.4.1. Chamadas para o Enclave (ECALLSs)

Apo6s definir os componentes confidvel (enclave) e ndo confidvel (aplicativo) de uma
aplicacdo habilitada para a arquitetura SGX, o desenvolvedor deve definir cuidadosamente
a interface entre esses componentes. O cédigo confidvel é executado nos seguintes cendrios:

e Quando o componente nao confidvel faz uma chamada explicita para uma fungao
pertencente ao enclave, através de um ECALL. Este procedimento é o0 mesmo que
um aplicativo regular chamar uma funcdo em uma biblioteca compartilhada.

e ApOs o retorno de uma chamada feita a partir do enclave para o aplicativo externo
(OCALL). O retorno de um OCALL ¢ semelhante ao que acontece quando uma
biblioteca compartilhada envia o retorno de uma chamada efetuada por outra bibli-
oteca compartilhada, por exemplo, o retorno de uma biblioteca Standard C para
executar uma operacdo de E/S. Quando um OCALL retorna, a fun¢do confidvel que
fez a chamada para fora do enclave continua a sua execucao.
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e A arquitetura SGX suporta interrup¢des durante a execugdo do enclave, no entanto,
garante que, ao retornar a para dentro do enclave, sua execugdo continuard como se a
interrup¢@o nunca tivesse ocorrido, da mesma forma que deve ocorrer quando ocorre
uma interrup¢do durante a execucdo de uma fun¢do em uma biblioteca regular.

Um enclave deve disponibilizar um conjunto de métodos e/ou fun¢des que estardo
disponiveis para que o aplicativo fagca uso (ECALLs) e descrever quais servicos o aplicativo
deve fornecer (OCALLSs), sendo que essas fungdes devem ser definidas pelo desenvolvedor.

As fungoes ECALLSs expdem a interface do enclave que o aplicativo nao confiavel
pode utilizar e, por isso, deve-se limitar o nimero de ECALLSs para reduzir a superficie de
ataque ao enclave. O desenvolvedor deve estar ciente de que o enclave ndo tem controle
sobre quais ECALLs sdo executadas ou em que ordem estas sdo chamadas. Desta forma,
um enclave ndo deve depender de ECALLSs sendo executadas em uma determinada ordem.

Em contrapartida, as funcdes ECALL e OCALL somente podem ser chamadas
apos a inicializa¢ao do enclave, significando que as alocacdes de endereco necessarias
foram executadas com éxito, todos os dados globais (incluidos os relativos a seguranca)
foram inicializados com éxito, o trusted thread context foi inicializado com todos os seus
dados de seguranga, e as fungdes de inicializacdo foram executadas de forma completa.

As entradas e saidas de dados no enclave podem ser observadas e modificadas
por aplicacdes ou cddigos executados em um ambiente nao confidvel. Desta forma, o
desenvolvedor do enclave nunca deve confiar em qualquer dado proveniente de um dominio
de software ndo confidvel, e deve sempre verificar os parametros de entrada das funcoes
ECALLs e os valores retornados pelas fun¢cdes OCALLs. Apds os dados terem sido
verificados e ter sido identificada a sua origem e/ou destino (entidade remota, usudrios,
etc.), deve-se decidir pela aplicagdao ou ndo de criptografia para proteger os dados que em
algum momento estardo expostos ao dominio de software nao confidvel.

Deve-se ter também um cuidado especial para tratar os ponteiros e as passagens
de parametros por referéncia a fungdes ECALL, ja que o aplicativo ndo confidvel pode
passar um ponteiro referenciando um endereco de memoria dentro do limite do enclave, o
que pode fazer com que o enclave sobrescreva seus dados ou cédigo de forma indevida,
podendo até mesmo ocasionar o vazamento de informagdes confidenciais do enclave.

2.3.4.2. Chamadas Externas ao Enclave (OCALLSs)

Os enclaves ndo podem acessar diretamente os servicos fornecidos pelo sistema operacional
(system calls). Para isso, um enclave deve executar uma chamada OCALL para uma rotina
no aplicativo ndo confidvel, o que acrescenta uma sobrecarga de desempenho, mas nao afeta
a confidencialidade dos dados. Porém, a comunicacdo com o sistema operacional pode
requerer a divulgacdo de dados ou a importagcdo de dados vindos do aplicativo ndo confidvel
que precisam ser tratados adequadamente. Além disso, as chamadas OCALLs, necessdrias
para operacdes como sincronizacdo de threads e operagdes de E/S, sdo expostas ao dominio
ndo confidvel da aplicacdo e, portanto, podem ser associadas a alguns riscos de seguranca.
Desta forma, um enclave deve ser projetado de tal forma que evite um vazamento de
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informagdes que permitiriam a um invasor, que estd examinando as fun¢des ndo confidveis
que sdo chamadas pelo enclave, obter informagdes sobre os dados confidenciais do mesmo.

O enclave também deve tratar as situa¢des em que uma chamada de funcao OCALL
nado € executada por completo, para evitar situacdes em que, por exemplo, um invasor
intercepte uma solicitagdo do enclave para gravar dados em disco e emita uma resposta
informando que a operagdo foi concluida com éxito, quando na verdade a operagdo nao foi
realizada. O retorno de uma chamada OCALL ocorre no mesmo contexto que estava sendo
executado antes da funcdo OCALL ser chamada, mantendo, assim, o fluxo de execucio do
enclave.

Ao executar uma chamada OCALL, o dominio ndo confidvel da aplicagdo também
pode efetuar chamadas ECALL, retornando a execu¢do para o enclave durante a execugao
dessa chamada. Uma vez fora do enclave, um intruso pode tentar encontrar vulnerabilidades
invocando fun¢gdes ECALL recursivamente para o enclave, assim, o desenvolvedor deve
limitar quais chamadas ECALL sdo permitidas durante a execu¢ao de um OCALL, ou até
mesmo impedindo que as chamadas ECALL ocorram.

Uma chamada OCALL expde somente os dados passados a ela por parametro.
O valor de retorno da funcdo e os parametros de retorno passados a ela por referéncia
pertencem ao dominio confidvel da aplicacdo e, por isso, ndo estdo acessiveis fora desse
dominio. Se o valor de retorno de uma funcdo OCALL é um ponteiro, apenas a referéncia
deste estara dentro do enclave; os valores referenciados por este ponteiro devem ser
previamente verificados para serem utilizados no dominio confidvel da aplicacao.

2.3.5. Selagem de Dados

Quando um enclave € instanciado, o desenvolvedor deve identificar quais dados e/ou
estados devem ser protegidos e que devam ser preservados (“selados’) apds o enclave ser
destruido. O enclave pode ser encerrado quando a aplicagdo completa a sua execugao e
encerra o enclave, quando a aplicacdo € encerrada (de maneira forcada ou ndo), e quando o
computador entra em hibernagdo ou € desligado.

Em geral, os dados fornecidos a um enclave sdo perdidos quando o enclave é
destruido mas, se estes dados precisam ser preservados durante um desses eventos para uso
futuro, estes devem ser armazenados fora dos limites do enclave antes de destrui-lo. Para
proteger e preservar os dados, existe um mecanismo que permite ao enclave recuperar uma
chave exclusiva para esse enclave. Essa chave s6 pode ser gerada por esse enclave naquela
plataforma especifica. O enclave usa essa chave para cifrar dados para a plataforma ou
para decifrar dados jd existentes na plataforma. Estas operacdes de cifragem e decifragem
sdo chamadas de sealing e unsealing, respectivamente[Intel 2016a].

Ao selar dados, o enclave precisa especificar as condi¢des que precisam ser atendi-
das quando os dados devem ser recuperados e, para isto, existem duas op¢des disponiveis.
A primeira op¢do envolve a criagdo de um selo para o enclave corrente, utilizando a medida
do enclave (MRENCLAVE) para a criacdo do selo. Assim, somente um enclave com a
mesma medida serd capaz de acessar os dados que forem selados desta maneira. Isso
significa que, se o cédigo do enclave sofrer alteracdes, isso refletird em uma mudancga
na medi¢ao do enclave e a chave de criptografia ird ser alterada também, impedindo a

Livro-texto de Minicursos 68 ©2017 SBC — Soc. Bras. de Computagdo



XVII Simposio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais — SBSeg 2017

recuperacdo dos dados previamente selados.

A segunda opcdo € utilizar a assinatura do autor do enclave (MRSIGNER), junta-
mente com o Product ID para gerar o selo do enclave. Assim, somente um enclave com
o mesmo valor no registrador MRSIGNER e o mesmo Product ID serd capaz de acessar
os dados que foram selados dessa maneira. Desta forma, permite-se que um enclave seja
atualizado pelo autor, mas ndo requer um processo complexo de atualiza¢io para desblo-
quear dados selados na versao anterior do enclave (que terd uma valor de MRENCLAVE
diferente) e também permite que enclaves do mesmo autor compartilhem dados selados.

Os desenvolvedores também podem definir o Security Version Number (SVN)
quando codificam o enclave, que também € armazenado na CPU quando o enclave é
instanciado. Um enclave deve fornecer o SVN em sua solicitacdo para obter a chave de
criptografia da CPU, ndo sendo possivel especificar um SVN superior ao especificado na
assinatura do enclave (ISVSVN). No entanto, o enclave pode especificar um SVN anterior
ao ISVSVN do enclave, dando-lhe a capacidade de acessar dados selados por uma versao
anterior do enclave, o que facilitaria as atualiza¢des de software, por exemplo.

Além disso, as aplicacdes que executardo em enclaves ndo devem ser distribuidas
com os dados confidenciais, mas sim, apds a instalacdo, contatar um provedor de servigcos
para solicitar esses dados. Este processo € descrito na Figura 2.8 [Anati et al. 2013].

~ @ (2)_> Provedor de
@

4 .
é\J Enclave V1 | Servicos
Armazenamento Aplicagéo
[ {5) »| Enclave V2
Novo < (:)
Armazenamento
~—

Figura 2.8. Fluxograma referente a integridade no armazenamento de dados
(adaptado de [Anati et al. 2013]).

No passo 1, o software inicia a criagdo do enclave para que possa ser executado
de forma segura. No passo 2, o enclave contata o provedor de servicos para efetuar o
download dos dados; nesta etapa, o provedor ird gerar uma chave que identificard a maquina
e o enclave que estd executando a aplicacdo. Posteriormente, no passo 3, o provedor
estabelece uma linha de comunicagao segura com a aplicacdo e envia os dados para o
enclave. Ja no passo 4, o enclave utiliza uma chave de criptografia baseada em hardware
para codificar e armazenar os dados confidenciais em um sistema de armazenamento
permanente, garantindo que os dados serdo acessados somente quando o enclave for
restaurado. No passo 5 tem-se a situacdo de uma atualizag@o de software, sendo que neste
caso o enclave ird acessar os dados e gerar uma nova chave de criptografia, de forma que
somente a nova versao do software consiga acessar os dados novamente, impedindo que
versoes anteriores da aplicacdo tenham acesso a esses dados.

Todo esse processo tem como finalidade proteger os dados confidenciais até mesmo
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de versdes anteriores da aplicacdo que possam conter brechas que possibilitem o acesso
indevido aos mesmos. Desta forma, quando essas brechas forem detectadas, a empresa
responsdvel pelo desenvolvimento do software pode corrigi-las e disponibilizar uma atuali-
zacdo, podendo impor que apenas os usudrios que disponham da dltima versao do software
possam acessar os dados e o provedor [Intel 2014].

2.3.6. Atestaciao

Atestacao € o processo de comprovar que um software foi corretamente estabelecido em
uma plataforma. No caso da Intel SGX, € o mecanismo pelo qual uma terceira entidade
estabelece que uma determinada entidade de software estd em execu¢@o em uma plataforma
habilitada para Intel SGX e protegida dentro de um enclave, antes de provisionar esse
software com segredos e dados protegidos. A atestacdo depende da capacidade de uma
plataforma produzir uma credencial que reflita com precisdo a assinatura de um enclave,
que inclui informagdes sobre as propriedades de seguranga do enclave. A arquitetura Intel
SGX fornece os mecanismos para suportar duas formas de atestacdo. Existe um mecanismo
para criar uma afirmacdo bdsica entre enclaves em execucdo na mesma plataforma, que
suporta atestacdo local ou intra-plataforma, e outro mecanismo que fornece a base para a
atestacdo remota, com os enclaves executando em dispositivos diferentes.

A atestacdo intra-plataforma é importante, pois os desenvolvedores podem escrever
enclaves que podem cooperar uns com 0s outros para executar alguma funcao de nivel
mais alto. Para isso, os desenvolvedores precisam de um mecanismo que permita a um
enclave provar sua identidade e autenticidade para outra parte dentro da plataforma local.

Um enclave pode pedir ao hardware para gerar uma credencial, também conhecida
como relatério ou EREPORT, que inclui uma prova criptogréifica de que o enclave existe
na plataforma. Esse relatério pode ser fornecido a outro enclave para verificar se este foi
gerado na mesma plataforma. O mecanismo de atestacao utilizado para o certificado de
enclave intra-plataforma utiliza um sistema de chaves simétricas, onde apenas o enclave
que verifica a estrutura de relatdrio e o hardware de enclave que cria o relatério conhecem
a chave. O processo de atestacdo € efetuado em trés etapas, como mostra a Figura 2.9
[Anati et al. 2013].

|

|
) !
! Enclave A [% Gj Enclave B I
: ) > I
| REPORT A < @ REPORT B I
! I
: Aplicacdo A Aplicacdo B I
|
! |
! |

Plataforma do Usuario
Figura 2.9. Autenticacao intra-plataforma (adaptado de [Anati et al. 2013]).

No primeiro passo, o enclave A obtém a identificacao do enclave B, utilizando
uma comunicacao aberta. No passo 2 o enclave A cria a estrutura REPORT utilizando
a identificacdo do enclave B e envia esta estrutura ao enclave B, ainda utilizando uma
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comunicacdo aberta. No terceiro passo, o enclave B utiliza os dados contidos no REPORT
enviado por A de forma a verificar que o enclave A estd sendo executado no mesmo
dispositivo que B e, confirmando estes dados, o enclave B também pode criar uma estrutura
REPORT e enviar esta ao enclave A. Assim, os dois enclaves estdo autenticados e podem
trocar mensagens de maneira segura.

J4 a autenticacdo inter-plataforma, ou remota, requer o uso de criptografia assimé-
trica e de um enclave especial, chamado de Quoting Enclave, que iré verificar as estruturas
REPORT dos outros enclaves da maquina utilizando a autenticagdo intra-plataforma e en-
tao substituir o message authentication code (MAC) dessas estruturas com uma assinatura
criada através de uma chave assimétrica, utilizando o Intel Enhanced Privacy ID (EPID)
e tendo como saida uma outra estrutura chamada QUOTE. O processo de autenticacdo
remota € descrito na Figura 2.10 [Anati et al. 2013].

|
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I Plataforma :
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|
|
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Figura 2.10. Autenticacao remota (adaptado de [Anati et al. 2013]).

Primeiramente, o provedor de servigos solicita que a aplicagdo prove que esta
executando os componentes necessarios dentro de um ou mais enclaves. No segundo passo,
a aplicac@o encaminha a solicitacdo do provedor de servigos, juntamente com a identidade
do Quoting Enclave, para o enclave da aplicacdo. No passo 3, o enclave da aplicacdo gera
uma chave publica efémera que deverd ser utilizada pelo provedor de servicos para as
préximas comunicacgdes e entdo gera a estrutura REPORT, enviando esta para a aplicacao.
No passo 4, a aplicacdo encaminha a estrutura REPORT para que o Quoting Enclave
a assine. No passo 5 o Quoting Enclave verifica a estrutura REPORT, cria a estrutura
QUOTE, assinando-a com a sua chave EPID, e a devolve a aplicacdo. No passo seguinte
(6), a aplicagdo envia a estrutura QUOTE para o provedor de servicos. Finalmente, o
provedor de servicos pode utilizar um verificador de autenticacdo para analisar a resposta
recebida (7) e verificar se a aplicacao satisfaz os requisitos.

A arquitetura Intel SGX também prové um enclave especial conhecido como o
Quoting Enclave, que verifica os relatorios que foram criados para o MRENCLAVE e, em
seguida, converte e assina esses relatorios usando uma chave assimétrica especifica do
dispositivo, a chave Intel EPID. A saida desse processo € chamada uma quote, e pode ser
verificada fora da plataforma. Somente o Quoting Enclave instanciado tem acesso a chave
Intel EPID, assim a chave da CPU nunca € exposta fora da plataforma.

O Intel EPID € um esquema de assinatura de grupo, que permite que as plataformas
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assinem criptograficamente objetos a0 mesmo tempo em que preservam a privacidade
do assinante, com cada assinante de um grupo tendo sua prépria chave privada para
assinatura, e os verificadores utilizando a mesma chave publica do grupo para verificar
assinaturas individuais, impedindo que os usuérios possam ser identificados de forma
exclusiva [Intel 2016a].

Uma entidade remota pode fornecer dados confidenciais para um enclave apos a
atestacdo remota ter sido realizada, com a transferéncia dos dados sendo conduzida através
de um canal seguro. O estabelecimento de canal seguro deve estar vinculado ao processo
de atestacao remota, para evitar que o servidor remoto forneca dados confidenciais para
uma entidade diferente do enclave que foi atestado.

Existem diversas maneiras de estabelecer um canal confidvel para a comunicacao
remota entre em enclave e um provedor de servicos. Uma dessas maneiras € o enclave
autenticar o servidor para garantir que receberd os dados de uma entidade confidvel e, apds
isso, o enclave pode gerar um par de chaves publico/privada para aquela comunicacao,
enviando a chave publica ao servidor. Apods o servidor validar o enclave que enviou a
chave, o proprio servidor pode gerar uma chave de criptografia simétrica E, cifra-la com a
chave publica P e enviar P(E) através do canal de comunicagdo para a aplicagdo remota.
Ap6s receber os dados, o enclave pode decifrar P(E) utilizando a sua chave privada e,
assim, tanto o enclave quanto o servidor remoto irdo possuir a mesma chave de criptografia
E. O canal de comunicagao nao precisa ser protegido, ja que os dados que trafegarao neste
canal estardo cifrados.

O servidor remoto também deve verificar a identidade do assinante do enclave (MR-
SIGNER) antes de encaminhar a este quaisquer dados confidenciais, ja que na instancia¢io
do enclave apenas € verificado o registrador MRENCLAVE. Dessa forma, qualquer pessoa
poderia modificar um enclave e assind-lo novamente. Além disso, o provedor de servigcos
também deve verificar os outros atributos do enclave, para evitar que sejam divulgados
dados confidenciais a enclaves de teste ou que estdo em modo de depuragdo, por exemplo.

Ap6s estabelecer um canal seguro para a comunicacao, os dados confidenciais
podem ser provisionados para o enclave, cifrando os dados seguros S com uma chave E
e enviando, assim, E(S) para o enclave, que utilizard a mesma chave E para efetuar a
decifragem de E(S), obtendo novamente os dados S. No entanto, pode ser inconveniente
exigir que o enclave se conecte a uma entidade remota toda vez que ele necessitar os
mesmos dados e, para evitar este tipo de situagdo, o enclave pode armazenar os dados
obtidos em uma memoria ndo volatil, selando estes dados (conforme descrito na Secao
2.3.5) de forma que ficardo acessiveis somente ao enclave que os selou, e somente na
plataforma em que eles foram selados [Intel 2016a].

2.4. Casos de Uso da Arquitetura SGX

Apesar da arquitetura SGX ser relativamente nova, ja que foi de fato langada no mercado
em outubro de 2015, juntamente com os processadores Intel Core de 6% geracdo (Skylake),
desde o seu anuncio vérios trabalhos foram sendo desenvolvidos de forma a validar a
proposta. Um desses trabalhos, descrito por [Jain et al. 2016], apresenta a proposta de
emulacdo das instrucdes adicionadas a SGX, utilizando um emulador de processador
open-source, o QEMU. O emulador desenvolvido ndo se restringe apenas a simulacao de
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hardware, mas também de componentes do sistema operacional, além de fornecer uma
biblioteca que permite a depuracdo e o monitoramento do desempenho das aplicacoes.

Em [Hoekstra et al. 2013] sao apresentados trés protétipos de aplicagdes que se
valem dos recursos fornecidos pela SGX. O primeiro protétipo € de uma aplicacao do tipo
OTP (One-Time Password), que tem por finalidade prover uma chave de acesso que poderd
ser utilizada apenas uma vez, por exemplo em transacdes financeiras. O segundo protétipo
apresenta um ERM (Enterprise Rights Management), que tem como finalidade manter a
integridade e controlar o acesso a documentos sigilosos, sendo este protétipo desenvolvido
para o Departamento de Seguranca Interna dos EUA. O terceiro protétipo desenvolvido se
refere a um sistema de videoconferéncia, que faz uso da SGX e do PAVP (Protected Audio
and Video Path), de forma a manter o sigilo dos dados de dudio e video em transito.

Outros trabalhos também fazem uso da arquitetura SGX para prover seguranca a
aplicacOes que sdo executadas em ambientes de nuvem ptiblica. Um exemplo € apresentado
em [Baumann et al. 2015], que descreve um protdtipo que permite encapsular aplicacoes
legadas dentro de um enclave, sem a necessidade de reescrevé-las. Esta abordagem pode ser
utilizada tanto para aplicacOes simples, como também para maquinas virtuais executadas
em ambientes /aaS. [Brenner et al. 2017] também apresenta o uso do SGX para encapsular
a execug¢do de micro servicos em ambientes na nuvem. Outros trabalhos que fazem uso
da arquitetura SGX em ambientes distribuidos sdo descritos em [Schuster et al. 2015] e
[Shih et al. 2016].

[Richter et al. 2016] utilizam a arquitetura SGX para isolar médulos do kernel
do Linux em enclaves, evitando que uma falha em um médulo do kernel se propague
ao restante do sistema. Para isso, partes do médulo sdo migradas para o user space,
visto que os enclaves ndo podem ser executados em modo nucleo. Ja [Tsai et al. 2017] e
[Tian et al. 2017] apresentam um sistema operacional, constituido por uma biblioteca (ou
seja, um Library OS), que € executado dentro de um enclave.

Os trabalhos [Brekalo et al. 2016] e [Mofrad et al. 2017] propdem o uso do SGX
para auxiliar na segurancga de bancos de senhas e na criagdo de uma biblioteca de cripto-
grafia, respectivamente. O ponto em comum nos dois trabalhos € a utilizacdo de enclaves
para a geracao e manutencgdo das chaves de criptografia a serem utilizadas. Por sua vez,
[Karande et al. 2017] faz uso do SGX para manter a integridade e confidencialidade dos
dados em logs gerados pelo sistema Linux.

Por fim, [Lind et al. 2017] apresentam um framework que utiliza diretivas de pré-
compilacdo para particionar automaticamente aplicacdes escritas em linguagem C em seus
componentes confidvel e nao confidvel.

2.5. Limitacoes, Questoes em Aberto e Vulnerabilidades do SGX

Apesar da arquitetura SGX prover mecanismos eficientes para garantir a seguranga dos
dados de uma aplicagdo, ainda hd algumas questdes a serem consideradas com maior
atencao.

Uma das limita¢des da arquitetura SGX diz respeito ao uso da CPU para determinar
a chave utilizada para a selagem dos dados. Isso implica que, no caso de substitui¢ao da
CPU, seja por opgdo do usudrio ou por problemas técnicos, o enclave ndo estara mais apto
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a abrir os dados previamente selados por ele. Essa é uma questdo também importante
quando se trata de questdes de balanceamento de carga em servidores, seja na utilizacao
de multiplos servidores ou de servidores com multiplos processadores. Em virtude desta
limitacao, ainda ndo ha disponiveis no mercado processadores multi-socket com arquitetura
SGX. O Intel Software Guard Extensions Developer Guide [Intel 2016a] também coloca
que, na necessidade de efetuar a migracao de dados selados para outro computador, isso
deverad ser efetuado utilizando o processo de atestacao remota entre ambos os enclaves.

Outro ponto, descrito por [Hoekstra et al. 2013], diz respeito a entrada de dados
das aplicagdes. Os usudrios, inevitavelmente, terdo que informar dados em algum momento
para as aplicacdes que estdo protegidas em seus enclaves, mas os dispositivos de entrada de
dados (como teclados, caAmeras de video, microfones, entre outros) ndo estdo preparados
para fornecer esses dados ao sistema de forma segura, o que possibilita sua interceptacio
antes que eles cheguem a seguranca do enclave. Vale ressaltar também que, assim como os
dispositivos de entrada, tem-se também os dispositivos de saida que, da mesma forma, nao
estdo preparados para fornecer a seguranca adequada no tratamento dos dados provenientes
dos enclaves.

[Davenport and Ford 2014] também apontam uma preocupacdo quanto ao uso do
SGX como um aliado a execu¢do de malwares, visto que a Intel ndo fez nenhuma restri¢ao
a quais aplicacdes poderiam se utilizar da seguranca dos enclaves. [Schwarz et al. 2017]
implementaram um ataque de canal lateral ao enclave através de um malware que, por
executar dentro de outro enclave, fica protegido pelo isolamento provido pela arquitetura
SGX e nao pode ser identificado por anti-virus ou analisado pelo sistema operacional.
Procedimentos forenses também ficam limitados devido a prote¢do da memoria.

O Intel SGX nao considera ataques por canal lateral nem ataques de engenharia
reversa em seu modelo de ameacas. O Intel Software Guard Extensions Developer Guide
[Intel 2016a] ressalta que cabe aos desenvolvedores construir enclaves resistentes a estes
tipos de ataque. O malware de [Schwarz et al. 2017] € um ataque de canal lateral a
memoria cache do tipo Prime and Probe, capaz de extrair uma chave de um processamento
RSA ocorrendo dentro do enclave da vitima. Este € o tipo de ataque mais comum ao enclave
SGX encontrado até o momento. [Moghimi et al. 2017] utiliza este mesmo método para
extrair chaves AES de um processamento do enclave e [Brasser et al. 2017] conseguiu,
além de extrair uma chave RSA, detectar sequéncias especificas do genoma humano
durante a indexagdo gendmica ocorrendo dentro do enclave.

Nestes ataques o enclave da vitima e o malware executam em paralelo na mesma
maquina fisica. Apesar do enclave estar protegido criptograficamente na EPC, na cache
os dados estao em claro. Além disso, € o software do sistema operacional que gerencia a
tradugdo dos enderecos da cache, que por sua vez € compartilhada com os demais softwares
em execucdo no computador. Desta forma, apesar do atacante ndo conseguir acesso direto
ao contetdo do cache usado pelo enclave, ele pode aplicar a técnica conhecida como Prime
and Probe para inferir segredos do enclave.

Para obter sucesso com a técnica Prime and Probe, pelo menos dois requisitos
devem ser atendidos: o malware deve ser capaz de sobrescrever determinados enderecos
da cache usados pela vitima, e também deve ser capaz de realizar medicao de tempo com
resolucdo boa o suficiente para distinguir hits e misses na cache. Em linhas gerais, no
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primeiro momento o atacante preenche a cache monitorada com seus dados. Entdo aguarda
que a vitima execute algum cédigo cujo acesso a memoria é dependente da informacao
secreta (a chave por exemplo). Na sequencia o atacante faz uma requisi¢ao a dados seus e
mede o tempo para recupera-los. Este tempo determina se o dado se encontrava ou nao
na cache (hit ou miss). No caso de miss, sabe-se que aquele endereco foi utilizado pela
vitima. Entdo o atacante se aproveita da dependéncia do acesso a memoria para inferir os
bits correspondentes ao segredo.

Em nivel de software, no entanto, vérias bibliotecas criptograficas estao sendo
robustecidas especificamente para evitar ataques ao cache. Para cada acesso a memdria
dependente de segredos, o enclave pode gerar um conjunto de acessos a memoria que ird
se manifestar em mudancas em todos os conjuntos da cache monitorados, escondendo o
endereco de memoria efetivamente acessado do adversdrio. Outras abordagens buscam
eliminar as dependéncias entre o segredo e o acesso a memoria das implementagdes, o que
também ¢é efetivo para evitar este tipo de ataque.

[Costan and Devadas 2016] ressalta outras vulnerabilidades, como ataques por mo-
nitoramento do consumo de energia, cujas variacdes podem gerar informagdes suficientes
para que o atacante infira a sequéncia de instrucdes sendo executadas, ou ainda, ataques
passivos de traducao de enderecamento que podem dar informagdes do padriao de acesso
a memoria com a granularidade de paginas. A Intel menciona que o modelo de ameagas
ao SGX considera que o atacante pode ter acesso a flash que armazena o firmware do
computador, mas segundo [Costan and Devadas 2016], a documentacao oficial ndo aborda
as implicagcdes decorrentes deste fato. No entanto, até o presente momento, nao foram
encontrados trabalhos demonstrando o uso destas vulnerabilidades para efetivamente
descobrir segredos do enclave.

Por fim, além da Intel ter de ser considerada confidvel, como, por exemplo, no
provimento da PROVISIONKEY utilizada em enclaves que implementam a atestagao,
[Costan and Devadas 2016] questiona a real necessidade do Launch Enclave (LE), que
¢ um enclave emitido pela Intel e responsavel por aprovar todos os enclaves antes da
inicializa¢do. Segundo os autores, o LE poderia funcionar como um mecanismo de
licenciamento, permitindo a Intel se posicionar como um intermedidrio na distribui¢do de
todo software SGX.

2.6. SGX na Pratica: SGX SDK

Esta secdo tem o objetivo de descrever os detalhes para a constru¢ao de aplicagdes uti-
lizando a arquitetura Intel SGX. Para isto, faz-se o uso do SDK (Software Development
Kit) do SGX para o sistema operacional Linux, com implementagdes em linguagem
C [Intel 2016b]. Os exemplos apresentados nesta secdo estdo disponiveis na integra
em https://github.com/newtoncw/sbseg-sgx, ja as bibliotecas necessdrias para a execu-
cao dos exemplos, bem como as instru¢des para sua instalagdo, estdo disponiveis em
https://github.com/01org/linux-sgx.

2.6.1. A Linguagem de Definicao do Enclave e a Ferramenta EdgerSr

A definicdo da interface do enclave (fungdes ECALLs e OCALLs) € feita através da
configuracao dos arquivos EDL (Enclave Definition Language), que definem também os
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tipos de dados que serdo suportados pelo enclave. A Listagem 2.1 traz um exemplo de
configuracdo de um arquivo EDL.

Listagem 2.1. Exemplo de configuracao de arquivo EDL (adaptado de [Intel 2016b]).

enclave {

1

2 from "filel.edl" import x*;

3 from "file2.edl" import foo, bar;

4

5 include "string.h"

6 include "mytypes.h"

7

8 struct mysecret {

9 int key;

10 const charx text;

11 }s

12

13 enum boolean { FALSE = 0, TRUE = 1 };

14

15 trusted {

16 include "trusted.h"

17 public void set_secret ([in] struct mysecretx psecret);
18 void some_private_func (enum boolean b);
19 bi

20

21 untrusted {

22 include "untrusted.h"

23 void ocall_print();

24 int another_ocall ([in] struct mysecretx psecret) allow(some_private_func);

25 }i

O arquivo EDL ¢ dividido em duas secoes: a secdo t rusted define as ECALLs,
enquanto a se¢do unstrusted define as OCALLs. Como descrito nas secdes anteriores,
uma ECALL define um ponto de entrada para o enclave, e uma OCALL define uma
transferéncia do controle do enclave para a aplicacdo, para a realizacio de systems calls ou
operacoes de E/S. As OCALLs também podem ser utilizadas para efetuar a transferéncia
de dados entre o enclave e a aplicacdo, sendo que estas s@o opcionais. Em contrapartida,
deve ser definida pelo menos uma chamada ECALL publica, ja que estas representam as
entradas no enclave. No exemplo apresentado na Listagem 2.1, tem-se apenas a funcdo
definida na linha 17 como ponto de entrada para o enclave. A fun¢do definida na linha 18
pode ser chamada apenas por uma fungdo OCALL. Na se¢do unt rusted estdo contidas
as defini¢cdes das funcdes OCALLSs, sendo que a funcao definida na linha 23 ndo pode
efetuar chamadas de fun¢cdes ECALL. J4 a funcao definida na linha 24 pode invocar a
fun¢do ECALL definida na linha 18.

Um arquivo EDL pode, opcionalmente, importar funcdes de outros arquivos EDL,
fazendo isso de uma forma global ou seletiva. Para importar todas as fun¢des de outro
arquivo EDL utiliza-se a sintaxe definida na linha 2 da Listagem 2.1 e, para importar
determinadas funcdes de outro arquivo EDL, € necessario informar a lista de funcdes a
serem importadas, separando seus nomes por virgula, como definido na linha 3.

Pode-se também efetuar a inclusdo de arquivos de cabecalho contendo defini¢oes
de fungdes em C. As defini¢des contidas nos arquivos de cabegalho podem ser inseridas
apenas para o contexto confidvel da aplicacdo, fazendo sua inclusdo na secdo t rusted
(linha 15), apenas para o contexto ndo confidvel, incluindo na secdo unt rusted (linha
21), ou para ambos os contextos, sendo incluidas na secdo enclave (linhas 5 e 6). Além
disso, € possivel definir os tipos de dados que poderao ser utilizados pelo enclave, como
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exemplificado nas linhas 8 a 13.

O arquivo também EDL prové suporte a definicdo de atributos de direcdo para
os parametros: [in], [out] ou [user_check]. O atributo [in], quando utilizado
em um ECALL, representa que o parametro serd passado da aplicacdo para o enclave.
Quando ele € utilizado em um OCALL, define que o parametro sera retornado do enclave
para a aplicacdo. Ja o atributo [out ] em uma funcdo ECALL define que o parametro é
retornado do enclave para a aplicacdo, e quando utilizado em um OCALL, ele define que o
parametro é passado da aplicacdo para o enclave. Os atributos [in] e [out] podem ser
utilizados de forma combinada, permitindo que o parametro seja transferido em ambas as
direcoes.

Por fim, o atributo [user_check] € utilizado em casos onde as demandas de
comunicacao de dados entre o enclave e a aplicacdo exigem que as restricdes impostas
pelos parametros [in] e [out] sejam ignoradas. Isto pode ocorrer, por exemplo, quando
um buffer é muito grande para residir totalmente na memoria do enclave, sendo necessario
fragmenté-lo em blocos menores e processd-lo através de uma série de chamadas ECALL,
ou em situagdes onde a aplicagdo passa um ponteiro como parametro do ECALL. A
utilizagdo do atributo [user_check] implica em maiores riscos de seguranga e, em
virtude disso, devem ser adicionadas verificacdes adicionais no cddigo para evitar o
vazamento de informacdes confidenciais do enclave.

O arquivo EDL ¢ utilizado pela ferramenta Edger8r para gerar a interface de
comunicacao entre o enclave e a parte ndo confidvel da aplicacdo, ou seja, as rotinas de
borda (ou proxies) entre o cédigo confidvel e o codigo confidvel. A execucao de EdgerSr
gera dois arquivos-fonte e dois arquivos cabecalho para cada arquivo EDL, conforme
apresentado na Figura 2.11. O arquivo-fonte enclave_u. c contém as rotinas que serao
as portas de entrada para o enclave (fungdes ECALLSs), efetuando as validacdes necessarias
de acordo com os atributos de entrada e saida que foram definidos para cada um dos
parametros. Ja o arquivo-fonte enclave_t.c contém as rotinas que serao as portas
de saida do enclave (fungdes OCALLs). Os arquivos de cabecalho enclave_u.he
enclave_t .h devem ser incluidos no c6digo nao confidvel da aplicac@o e no enclave,
respectivamente, para que as rotinas de entrada e saida possam ser utilizados.

A ferramenta Edger8r pode ser executada como parte do processo de construcio da
aplicagio ou de forma isolada. E importante destacar que sua execucio deve ser feita em um
ambiente protegido e livre de aplicagdes maliciosas, para garantir a integridade do cédigo
gerado. Além disso, o c6digo contido no enclave € responsabilidade do desenvolvedor,
portanto este deve revisar o cédigo gerado pelo EdgerSr.

2.6.2. O Arquivo de Configuracao do Enclave

O Enclave Configuration File € um arquivo XML que faz parte do projeto, onde o progra-
mador pode definir alguns parametros do enclave. Este arquivo € utilizado pela ferramenta
SGX Sign para efetuar a assinatura do enclave. Um exemplo deste arquivo de configuracao
¢ mostrado na Listagem 2.2. Todos os elementos contidos no arquivo sdo opcionais, caso
algum dos elementos ndo esteja presente, ou se o arquivo nao for criado, serdo utilizados
os valores padrdes no processo de assinatura do enclave.
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Figura 2.11. Processamento do arquivo EDL para a geracao das interfaces das
funcoes de borda do enclave.

Listagem 2.2. Arquivo de configuracao do enclave (adaptado de [Intel 2016b]).

1 <EnclaveConfiguration>

2 <ProdID>1</ProdID>

3 <ISVSVN>1</ISVSVN>

4 <TCSNum>1</TCSNum>

5 <TCSPolicy>1</TCSPolicy>

6 <DisableDebug>0</DisableDebug>

7 <StackMaxSize>0x50000</StackMaxSize>
8 <HeapMaxSize>0x100000</HeapMaxSize>
9 <MiscSelect>0</MiscSelect>

10 <MiscMask>0xFFFFFFFF</MiscMask>

11 </EnclaveConfiguration>

Os elementos ProdID e ISVSVN representam, respectivamente, o ID do produto e o
Secure Version Number, sendo atribuidos pelo desenvolvedor, e ambos tém seu valor
padrdao como zero. Cada thread em execucdo no enclave é associado a um Thread Context
Structures (TCS). O elemento TCSNum define a quantidade de TCS , sendo que este deve
ser maior que zero, e tem seu valor padrao como 1. O elemento TCSPolicy, quando
atribuido com zero, indica que o TCS estard limitado ao contexto ndo confidvel e, quando
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atribuido com valor 1, indica que o TCS nio estard limitado ao contexto nio confidvel,
sendo este o seu valor padriao. O elemento DisableDebug indica a possibilidade de o
enclave ser depurado; quando atribuido com zero, seu valor padrao, o enclave pode ser
depurado e, caso atribuido com 1, a depuragdo nao € permitida.

O elemento StackMaxSize define o tamanho maximo da pilha por thread e o
elemento HeapMaxSize define o tamanho maximo do heap para o processo. Ambos de-
vem ser definidos sempre com valores miltiplo de 4K B, e seus valores padrdo sao 0x40000
e 0x100000, respectivamente. Caso ndo haja tamanho suficiente na pilha do enclave, uma
chamada ECALL iré retornar o c6digo de erro SGX_ERROR_STACK_OVERRUN, que
indica que o valor do elemento StackMaxSize deve ser ajustado. Para evitar esse tipo
de problema, os valores destes dois pardmetros podem ser ajustados utilizando o Enclave
Memory Measurement Tool, que efetua a medi¢ao do uso real de memdria por um enclave
em tempo de execucdo, retornando o pico de uso da pilha e do heap de memoria.

Por fim, os elementos MiscSelect e MiscMask sdo reservados para extensoes
futuras, tendo seus valores definidos com 0 e OxF FFFFFFF, respectivamente. Caso os
valores sejam definidos de outra forma, o enclave pode ndo ser carregado corretamente.

2.6.3. Assinando o Enclave: A Ferramenta de Assinatura de Enclave

Conforme explicado na secdo 2.3.3, assinar um enclave € um processo que envolve a
criagdo de uma estrutura de assinatura com propriedades do enclave. A estrutura de
assinatura do enclave € composta de 4 secOes: cabecalho, assinatura, corpo e buffer (os
detalhes de cada secdo podem ser encontrados em [Intel 2016b]. Esta estrutura permite a
arquitetura SGX detectar quaisquer adulteragdes do enclave, e assim provar que 0 mesmo
¢ legitimo e que foi carregado corretamente.

O Software Development Kit (SDK) fornecido pela Intel inclui uma ferramenta,
chamada Enclave Signing Tool, que realiza o processo de assinatura. Esta ferramenta
também avalia a imagem do enclave em busca de potenciais erros e problemas de seguranca.
Ao ser carregado, a assinatura é conferida para confirmar a integridade do enclave.

Sdo admitidos dois métodos de assinatura: em passo tnico, usando a chave privada
do usudrio, ou em dois passos, usando uma ferramenta de assinatura externa. O método de
dois passos protege a chave de assinatura em um ambiente separado e deve ser o método
utilizado nas versdes de produc¢do da aplicacgao.

Para executar a ferramenta deve ser utilizado o comando com a seguinte sintaxe:

# sgx_sign <comando> [argumentos]

Os comandos possiveis sdo:

e sign: Assina o enclave em um passo unico. Este comando deve receber os seguin-
tes argumentos: —enclave [arquivo], especificando o enclave a ser assinado;
-key [arquivo],especificando a chave de assinatura; e —out [arquivo],es-
pecificando o arquivo retornado. Além destes argumentos, ~config [arquivo],
que aponta o arquivo de configuracdo, também pode ser utilizado.
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e gendata: E o primeiro passo da assinatura em dois passos. Gera o material a ser
assinado pela ferramenta externa que consiste em sec¢des de cabecalho e corpo da
estrutura de assinatura do enclave. A saida € um arquivo de 256 bytes. Este comando
deve receber os argumentos —enclave [arquivo], -out [arquivo] e, op-
cionalmente, —config [arquivo].

e catsig: E o segundo passo da assinatura em dois passos. Gera o enclave
assinado com a entrada de assinatura e a chave publica. A entrada de assina-
tura é gerada por uma ferramenta externa baseada nos dados gerados no passo
anterior. Aqui sdo geradas as secOes de assinatura e buffer da estrutura de
assinatura do enclave.Este comando deve receber os argumentos —enclave
[arquivo], —key [arguivo], —out [arquivo], —sig [argquivo],
-unisgned [arquivo] e, opcionalmente, ~config [arquivo]. O argu-
mento —sig aponta o arquivo contendo a assinatura correspondente ao material
de assinatura do enclave e o argumento —unsigned aponta o arquivo contendo o
material gerado pelo comando gendata.

Quando um projeto de enclave € criado pela primeira vez, o usudrio deve escolher
entre usar uma chave de assinatura existente ou gerar uma chave automaticamente. Quando
se optar por utilizar uma chave existente, ela deve estar no formato PEM e ndo deve estar
cifrada. A assinatura em passo tnico utilizando uma chave existente € efetuada através do
seguinte comando:

# sgx_sign sign -enclave enclave.so -config config.xml \
—-out enclave_assinado.so -key chave.pem

Os enclaves assinados em passo tnico sé podem ser iniciado em modo debug ou
prerelease, sendo que este processo de assinatura nio pode ser utilizado para gerar enclaves
em modo de producao.

Para o modo de produgdo, o SGX fornece um esquema de assinatura em dois
passos. O primeiro passo ocorre ao final da compilag¢do do enclave, quando a ferramenta
de assinatura gera o material de assinatura do enclave. O comando para gerar o material de
assinatura do enclave € o seguinte:

# sgx_sign gendata -enclave enclave.so -config config.xml \
-out enclave_hash.hex

O desenvolvedor deve levar o arquivo resultante (enclave_hash.hex) a uma
plataforma de assinatura externa, onde a chave privada é armazenada, e assinar o arquivo
de hash com o material de assinatura, e entdo levar o arquivo de assinatura resultante de
volta para a plataforma de compilacao.

No segundo passo, o desenvolvedor executa a ferramenta de assinatura com o
comando catsig fornecendo as informagdes necessdrias na linha de comando para
adicionar o hash da chave publica e a assinatura a se¢ao de metadados do enclave. Um
exemplo do comando para o segundo passo de assinatura € dado a seguir:

I
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# sgx_sign catsig —-enclave enclave.so -config config.xml \
—-out enclave_assinado.so —-key chave_publica.pem \
-sig assinatura.hex -unsigned enclave_hash.hex

O arquivo config.xml pode ser omitido, sendo que, neste caso, as configuragdes
padrao serdo utilizadas.

O processo de assinatura em dois passos protege a chave de assinatura em uma
plataforma separada. Este € o método de assinatura padrdo, e o unico método para assinar
enclaves em modo de producdo.

2.6.4. Bibliotecas Confiaveis e Nao-Confiaveis do SDK

As bibliotecas confidveis sdo bibliotecas estdticas desenvolvidas para serem ligadas ao
enclave. Estas bibliotecas ndo podem usar instru¢des nao suportadas pela arquitetura SGX
e devem passar por um processo de revisdo mais rigoroso que uma biblioteca convencional.
Para desenvolver uma biblioteca confidvel, deve-se gerar um arquivo . 1ib ao invés de
um arquivo . so. Se um subconjunto da biblioteca fizer parte da interface do enclave com
o dominio ndo-confidvel, ele deverd ser declarado no arquivo EDL.

A ferramenta sgx_edger8er acrescenta automaticamente o nome do enclave
nas fungdes de borda para evitar colisdo dos nomes das funcdes, mas o desenvolvedor deve
garantir a unicidade do nome das ECALLs. No entanto, quando dois enclaves importam a
mesma ECALL de uma biblioteca confidvel, o conjunto de fun¢des de borda para cada
enclave vao conter os mesmos nomes de fun¢des proxy (de interface) ndo-confidveis, o
que ird gerar um erro. Para solucionar este problema, a ferramenta sgx_edger8er deve
ser usada com a op¢ao —use-prefix e acrescentar o prefixo com o nome do enclave
nas ECALLSs do cddigo nio-confidvel.

A seguranca do enclave depende na capacidade de se obter medi¢do precisa de
todo cédigo e dados colocados dentro do enclave. Desta forma, enclaves ndo devem ser
ligados dinamicamente em hipdtese alguma. Ligagdes estdticas sdo permitidas.

A seguir serdo relacionadas algumas das bibliotecas confidveis e ndo-confidveis
disponibilizadas no SDK SGX, com a descricdo de suas principais funcionalidades. Algu-
mas delas sdo de uso obrigatério, ou seja, devem ser usadas nas aplicacdes envolvendo
enclaves. A descri¢do detalhada de todas as func¢des disponiveis nas bibliotecas SGX e
casos de uso podem ser encontrados em [Intel 2016b].

As seguintes bibliotecas sdo consideradas confidveis; suas funcdes somente podem
ser chamadas a partir de aplica¢des executando dentro do enclave:

e libsgx_trts.a (obrigatoria): Trusted Runtime System. E uma biblioteca-chave
do SDK. Fornece a légica do ponto de entrada no enclave. Conta com funcdes
auxiliares para determinar se um um dado endereco estd, ou ndo, na regidao do
enclave. Também € responsdvel pelo gerenciamento das interrupcdes e fornece um
envelope para a instrucdo RDRAND, que retorna um ndmero realmente aleatério
gerado pelo hardware (sgx_read_rand).

e libsgx_tstdc.a (obrigatéria): Biblioteca C padrdo (math, string, etc). Algumas
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funcdes ndo sdo suportadas, nos casos em que suas definicdes sao inseguras (fungdo
strcpy), implicam em uso de instru¢des de CPU restritas, a implementacado é
muito grande para o enclave, precisam de informacdo do dominio nao-confidvel, ou
a funcdo nao faz parte do padrdo ou ndo € suportada por compilador especifico.

e libsgx_tstdcxx.a (opcional): Biblioteca C++ em conformidade com o C++
03 (incluindo STL). O suporte apresenta algumas limitagdes, como a impossibilidade
de passar objetos pelos limites do enclave e de usar destrutores globais.

e libsgx_tservice.a (obrigatéria): Esta biblioteca traz funcionalidades para dar
suporte a manipulacdo segura e protecao de dados. Destacam-se as funcionalidades
de criptografia (selagem e deselagem), estabelecimento de sessdo Diffie-Hellman,
suporte arquitetural ao enclave e funcdes relacionadas a atestagao.

e libsgx_tcrypto.a (obrigatéria): A biblioteca criptografica conta com algorit-
mos como SHA256, Rijndael 128 CGM, CMAC 128, AES, ECC256 e ECDSA,
embora com funcionalidades ainda bastante limitadas. Caso seja necessario usar
outras funcionalidades, uma biblioteca criptografica propria deve ser desenvolvida.

e libsgx_tkey_exchange.a (opcional): Biblioteca de troca de chaves confidvel,
que permite ao desenvolvedor trocar segredos entre servidores e enclaves. E usada
em conjunto com a biblioteca de troca de chaves ndo-confidvel.

As seguintes bibliotecas sdo consideradas ndo-confidveis; suas funcdes somente
podem ser chamadas a partir de aplica¢des executando fora do enclave:

e libsgx_urts.so (obrigatoria): Fornece as funcionalidades necessdrias
para que as aplicacdes possam gerenciar os enclaves. Traz func¢des como
sgx_create_enclave e sgx_destroy_enclave.

e libsgx_uae_service.so (obrigatdria): Fornece acesso as funcionalidades
dos enclaves arquiteturais (AEs), tanto aos enclaves quanto as aplicagdes ndao confia-
veis.

e libsgx_ukey_exchange.a (opcional): Biblioteca de troca de chaves nao-
confidvel.

Por fim, wvale ressaltar que também existem bibliotecas como a
libsgx_trts_sim.a e libsgx_urts_sim.a, que simulam as instrucdes
SGX em software e podem ser usadas em plataformas sem suporte ao SGX, para fins de
estudo e desenvolvimento.

2.6.5. Criando um Enclave

Esta secdo demonstra detalhadamente como efetuar a criacdo de um enclave utilizando os
métodos providos pelo SGX SDK, além de apresentar um exemplo simples da execugao
de chamadas ECALL e OCALL.

Livro-texto de Minicursos 82 ©2017 SBC — Soc. Bras. de Computagdo



XVII Simposio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais — SBSeg 2017

O projeto estd dividido em trés arquivos fonte (app.c, lib_ocalls.c,
lib_ecalls.c), além do arquivo EDL para a geracao das rotinas de borda. A Fi-
gura 2.12 relaciona as dependéncias dos arquivos fonte dentro da arquitetura da aplicacao
e esquematiza o seu fluxo de execucdo.

AP LICAQAO
Parte nao confiavel da Execugao
aplicacao nao-confiavel
(app.c) Rotinas de borda Rotinas de borda  (lib_ocalls.c)
(enclave_u.h ‘Enclave (enclave_t.h
enclave_u.c) (lib_ecalls.c) enclave_t.c)

Manipulagao do

create_enclave() segredos

printf()

destroy_enclave()

:

Figura 2.12. Composicao e fluxo de execucao da aplicacdo SGX.

Retorna

Retorna

O arquivo fonte app . c € apresentado na Listagem 2.3, contendo a funcdo main e
as operacoes necessdrias para a criacao do enclave, entrada no enclave, e destruicao do
mesmo.

Na linha 16 € efetuada a chamada da fun¢do sgx_create_enclave, respon-
savel por carregar e inicializar o enclave. Para isto, utiliza-se a biblioteca do enclave
(ENCLAVE_FILENAME), que deve estar assinada pela SGX Sign Tool, e um token que é
criado na primeira inicializacdo do enclave, podendo ser armazenado para as inicializagdes
seguintes do mesmo enclave, resultando em um ganho de desempenho. O parametro
SGX_DEBUG_FLAG € provido pelo proprio SDK e pode ter seu valor atribuido no mo-
mento de compilagdo, sendo que o valor 0 indica que o enclave serd inicializado em modo
release, nao permitindo que o mesmo seja depurado; ja o valor 1 permite a depuracdo do
enclave. O parametro updated retorna o valor 1 caso o t oken tenha sido atualizado na
criacdo do enclave. Ja o parametro eid retorna o identificador do enclave, necessdrio para
a execucdo das fungdes ECALL.

Listagem 2.3. Arquivo fonte app.c.

#include "stdio.h"

1

2 #include "string.h"

3 #include "sgx_eid.h"

4 #include "sgx_urts.h"

5 #include "Enclave_u.h" //Gerado pelo Edger8r
6

7 #define ENCLAVE_FILENAME "enclave.signed.so"
8

9 int main(int argc, char xargv[]) {

10 char xdata = "Hello World!";

11 sgx_enclave_id_t eid = 0;

12 sgx_launch_token_t token = {0};
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13 sgx_status_t ret = SGX_ERROR_UNEXPECTED;

14 int updated = 0;

15

16 ret = sgx_create_enclave (ENCLAVE_FILENAME, SGX_DEBUG_FLAG, &token, &updated, &eid,
17 NULL) ;

18

19 if (ret != SGX_SUCCESS) {

20 printf ("Erro na inicializacao do enclave ...\n");
21 return -1;

22 }

23

24 if (ecall_teste(eid, data) != SGX_SUCCESS) {

25 printf ("ERRO na execucao da ecall ...\n");

26 } else {

27 printf ("SUCESSO na execucao da ecall ...\n");
28 }

29

30 if (sgx_destroy_enclave (eid) != SGX_SUCCESS) {

31 printf ("ERRO ao destruir o enclave.\n");

32 return -1;

33 }

34

35 return 0;

36}

Na linha 24 € efetuada a chamada para a funcdo ECALL (ecall_teste) pas-
sando por parametro o identificador do enclave. A funcdo chamada neste ponto é gerada
pela ferramenta EdgerSr, ficando contida no arquivo fonte Enclave_u.c (conforme
descrito no diagrama da Figura 2.11 da Sec¢do 2.6.1) e contém as validagdes necessarias
para efetuar a entrada no enclave. Apds validados os parametros, a fungdo ecall_teste
contida no arquivo fonte 1ib_ecalls.c, e apresentada na Listagem 2.4, é chamada.
Essa func¢do recebe a mensagem passada por parametro e cria um hash de 256 bits a partir
dessa mensagem, utilizando a funcdo sgx_sha256_msg provida pelo SDK. Caso a
cria¢do do hash ocorra com sucesso, o mesmo € mostrado em tela, através da execugao da
fun¢do ocall_print.

Listagem 2.4. Arquivo fonte lib_ecalls.c.

#include "string.h"

1

2 #include "sgx_tcrypto.h"

3 #include "Enclave_t.h" //Gerado pelo Edger8r

4

5 wvoid ecall_teste(char =*c) {

6 sgx_status_t ret;

7 sgx_sha256_hash_t hash;

8

9 ret = sgx_sha256_msg((const uint8_t «*)c, strlen(c), &hash);
10

11 if (ret == SGX_SUCCESS) {

12 ocall_print ("sgx_sha256_msg SUCESSO");
13 ocall_print ((charx)hash);

14 } else {

15 ocall_print ("sgx_sha256_msg ERRO");

16 }

A funcdo ocall_print estd contida no arquivo fonte 1ib_ocalls.c, queé
apresentado na Listagem 2.5. Essa funcdo apenas faz a impressao na tela da mensagem
recebida por parametro. A execucdo de uma fungdo OCALL para realizar essa tarefa se faz
necessaria, ja que o enclave ndo pode executar system calls. Da mesma forma que ocorre
na execucdo de uma chamada ECALL, os parametros passados para a fun¢do também sao
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validados em uma fun¢do homo6nima contida no arquivo fonte Enclave_t . c gerado
pela ferramenta EdgerSr.

Listagem 2.5. Arquivo fonte lib_ocalls.c.

#include "stdio.h"
#include "Enclave_u.h" //Gerado pelo Edger8r

1

2

3

4 void ocall_print (char xc) {
5 printf ("$s\n", c);

6

}

Quando o enclave ndo for mais necessario, deve-se destrui-lo executando a fungao
sgx_destroy_enclave, que recebe por parametro o identificador do enclave a ser
destruido.

Por fim, a Listagem 2.6 apresenta o contetido do arquivo EDL, que ¢ utilizado pela
ferramenta Edger8r para gerar as rotinas que irdo efetuar as valida¢des dos parametros
passados, conforme os atributos utilizados. Nas ECALLs, o atributo [in] indica a entrada
de parametro no enclave, enquanto na OCALLs ele € utilizado para indicar a entrada
de parametro no universo ndo-confidvel. Em ambos os casos, o atributo [string]
indica que o parametro € uma cadeia de caracteres terminada com NULL. A rotina de
borda primeiro determina o tamanho da string e, apds isso, copia o seu conteido para o
enclave (quando utilizada em uma ECALL), para inserir o terminador NULL. O atributo

[string] pode ser utilizado em conjunto com o atributo [in] ou em uma combinacao
dos atributos [in] e [out], nunca com o atributo [out ] apenas.

Listagem 2.6. Arquivo EDL contendo as definic6es das funcoes ECALLs e OCALLs.

1 enclave {

2 trusted {

3 public void ecall_teste([in, string] char =xc);
4 bi

5

6 untrusted {

7 void ocall_print([in, string] char xc);

8 bi

9 };

2.6.6. Selando Dados

Esta se¢do é mostra como pode-se efetuar a selagem de dados através de um enclave SGX,
bem como a abertura posterior dos dados selados. O exemplo aqui apresentado € divido
em dois arquivos fonte (app.ce 1ib_ecalls.c), ndo tendo nenhuma fun¢cdo OCALL
disponivel.

Este exemplo tem a seguinte sequéncia: primeiro é efetuada a criacao do enclave,
em seguida € realizada uma ECALL passando os dados que deverdo ser selados. Os dados
selados pelo enclave sdo retornados a aplicagdo, e, por sua vez, sdo passados para uma
segunda ECALL que abrird novamente estes dados e retornard os mesmos para a aplicagao.

O arquivo fonte app . c € apresentado na Listagem 2.7, tendo uma estrutura seme-
lhante ao apresentado anteriormente na Listagem 2.3 para efetuar a criacio e destruicio de
um enclave.

Listagem 2.7. Arquivo fonte app.c.

1 #include "stdio.h"
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2 #include "string.h"

3 #include "sgx_eid.h"

4 #include "sgx_urts.h"

5 #include "Enclave_u.h" // Gerado pelo Edger8r

6

7 #define ENCLAVE_FILENAME "enclave.signed.so"

8

9 int main(int argc, char *argvl[])

10 {

1 char xdata = "Hello World!!!"™;

12 uint8_t *sealed_data, =*unsealed_data;

13 uint32_t data_size = strlen(data), sealed_data_size, unsealed_data_size, 1i;
14 sgx_enclave_id_t eid = 0;

15 sgx_launch_token_t token = {0};

16 sgx_status_t ret = SGX_ERROR_UNEXPECTED;

17 int updated = 0;

18

19 ret = sgx_create_enclave (ENCLAVE_FILENAME, SGX_DEBUG_FLAG, &token, &updated, &eid,
20 NULL) ;

21

22 if (ret != SGX_SUCCESS) {

23 printf ("Erro na inicializacao do enclave ...\n");

24 return -1;

25 }

26

27 ret = ecall_get_sealed_data_size(eid, data_size, &sealed_data_size);
28

29 if (ret != SGX_SUCCESS) {

30 printf ("Erro ao calcular o tamanho dos dados selados.\n");
31 return -1;

32 }

33

34 sealed_data = (uint8_t*) malloc(sealed_data_size);

35

36 ret = ecall_seal_data(eid, (uint8_tx)data, data_size, sealed_data,
37 sealed_data_size);

38

39 if (ret != SGX_SUCCESS) {

40 printf ("Erro ao selar dados ...\n");

41 return -1;

42 }

43

44 printf ("Dados selados: \n");

45 for(i = 0; 1 < sealed_data_size; i++)

46 printf ("%02x ", sealed_datalil);

47 printf ("\n");

48

49 ret = ecall_get_unsealed_data_size(eid, sealed_data, sealed_data_size,
50 &unsealed_data_size);

51

52 if (ret != SGX_SUCCESS) {

53 printf ("Erro ao calcular o tamanho dos dados abertos.\n");
54 return -1;

55 }

56

57 unsealed_data = (uint8_t+) malloc (unsealed_data_size);

58

59 ret = ecall_unseal_data(eid, sealed_data, sealed_data_size, unsealed_data,
60 unsealed_data_size);

61

62 if (ret != SGX_SUCCESS) {

63 printf ("Erro ao abrir dados ...\n");

64 return -1;

65 }

66

67 printf ("Dados abertos: \n%s\n", (chars)unsealed_data);

68

69 if (sgx_destroy_enclave (eid) != SGX_SUCCESS) {

70 printf ("ERRO ao destruir o enclave.\n");

71 return -1;
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72 }

73

74 return 0;
75 }

Ap6s a criacdo do enclave, o primeiro passo € verificar qual serd o tamanho dos
dados apds selados (linha 27). Isso se faz necessario pois deve-se alocar memoria para
que esses dados sejam armazenados. Esta operagdo € efetuada através de uma chamada
ECALL, que recebe como parametro de entrada o tamanho dos dados a serem selados.
Esta funcdo, assim como as outras funcdes ECALL deste projeto, serdo detalhadas mais
adiante.

Ap6s verificar qual serd o tamanho dos dados selados, € feita a alocacdo de memoria
para armazena-los, e entdo efetua-se a chamada de uma segunda fun¢do ECALL (linha
36) que efetuara a selagem dos dados. Esta fun¢do recebe como parametros de entrada
os dados a serem selados, o tamanho destes e o tamanho dos dados apds selados, e como
parametro de saida os dados selados. Apds a selagem dos dados, os mesmos sao impressos
em tela byte a byte.

Por fim, de forma semelhante, é efetuado o processo para abrir os dados selados.
Primeiramente, na linha 49, € executada uma chamada ECALL para saber qual serd o tama-
nho dos dados apds abertos (neste caso, esta etapa poderia ser omitida, pois neste exemplo
o tamanho dos dados ja é previamente conhecido), em seguida a memoria necessdria €
alocada, e entdo uma segunda chamada ECALL ¢ efetuada para abrir os dados (linha 59).

As func¢des ECALL estao definidas no arquivo fonte 1ib_ecalls.c, que € é
apresentado na Listagem 2.8. A primeira ECALL, ecall_get_sealed_data_size,
€ responsavel por calcular o tamanho dos dados apds serem selados; para isso, recebe
como parametro de entrada o tamanho dos dados abertos. Tal cdlculo € efetuado pela
funcio sgx_calc_sealed_data_size, pertencente ao SDK do SGX, que recebe
dois parametros:

e add_mac_txt_size: Tamanho dos dados adicionais. Estes dados ndo serdo
cifrados, mas irdo compor o cdlculo do MAC (Message Authentication Code). Neste
exemplo, é informado o valor 0 como parametro, pois ndo hd dados adicionais.

e txt_encrypt_size: Tamanho dos dados que serdo cifrados.

Listagem 2.8. Arquivo fonte lib_ecalls.c.

#include "sgx_tseal.h"
#include "Enclave_t.h" // Gerado pelo Edger8r

void ecall_get_sealed_data_size(uint32_t data_size, uint32_t xsealed_data_size) {
+*sealed_data_size = sgx_calc_sealed_data_size (0, data_size);

}

void ecall_seal_data(uint8_t =*data, uint32_t data_size, uint8_t =xsealed_data,
uint32_t sealed_data_size) {

O ® N AW N —

sgx_status_t ret = SGX_ERROR_UNEXPECTED;

13 ret = sgx_seal_data (0, NULL, data_size, data, sealed_data_size,
14 (sgx_sealed_data_t*)sealed_data);
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17 void ecall_get_unsealed_data_size (uint8_t =*sealed_data, uint32_t sealed_data_size,
18 uint32_t *unsealed_data_size) {

20 *sunsealed_data_size = sgx_get_encrypt_txt_len((sgx_sealed_data_t«*)sealed_data);
21}

23 void ecall_unseal_data(uint8_t xsealed_data, uint32_t sealed_data_size,

24 uint8_t =*unsealed_data, uint32_t unsealed_data_size) {

25

26 sgx_status_t ret = SGX_ERROR_UNEXPECTED;

27

28 ret = sgx_unseal_data((sgx_sealed_data_tx)sealed_data, NULL, 0, unsealed_data,
29 gunsealed_data_size);

A funcdo ecall_seal_data € utilizada para efetuar a selagem dos dados,
recebendo quatro parametros: os dados a serem selados, o tamanho dos dados a serem
selados, os dados ap6s a selagem (parametro de saida) e o tamanho dos dados apés selados.
Esta funcdo faz uma chamada a fun¢do sgx_seal_data, disponivel no SDK, passando
a ela seis parametros:

e additional_MACtext_length: Tamanho dos dados adicionais que serdo
utilizados no cédlculo do MAC. Neste exemplo ndao hd dados adicionais, por este
motivo € passado o valor 0.

e xp_additional_MACtext: Dados adicionais que serdo utilizados no célculo
do MAC. Neste exemplo ndo ha dados adicionais, por este motivo € passado o valor
NULL.

e text2encrypt_length: Tamanho dos dados a serem selados.
e xp_text2encrypt: Dados a serem selados.
e sealed_data_size: Tamanho dos dados apds a selagem.

e «p_sealed_data: Dados selados. Este € um parametro de saida da funcéo.

A fun¢do sgx_seal_data sela os dados para o autor do enclave, ou seja, qual-
quer enclave produzido pelo mesmo autor estard apto a abrir os dados. O SDK também
disponibiliza a fun¢do sgx_seal_data_ex, que funciona de forma semelhante, per-
mitindo que seja escolhida entre a selagem de dados para o autor ou para o enclave,
restringindo a abertura desses dados apenas para o enclave que os selou.

A funcdo ecall_get_unsealed_data_size é responsavel por calcular o
tamanho dos dados apds abertos. Para isso, recebe como parametros de entrada os dados
selados e o tamanho destes, tendo como parametro de saida o tamanho dos dados apds
abertos. Este célculo € feito através da fun¢do sgx_get_encrypt_txt_len, dispo-
nivel no SDK do SGX, que recebe como tnico parametro os dados selados na forma da
estrutura sgx_sealed_data_t.

Por fim, a funcdo ecall_unseal_data efetua a abertura dos dados selados,
tendo como parametros os dados selados, o tamanho destes, os dados abertos (parametro
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de saida), e o tamanho dos dados apds abertos. A abertura dos dados € feita através da
funcdo sgx_unseal_data, que requer os seguintes parametros:

e xp_sealed_data: Dados  selados, na forma da estrutura
sgx_sealed_data_t.

e xp_additional_MACtext: Parametro de saida que retorna os dados opcionais
que fazem parte do cdlculo do MAC. No caso do exemplo apresentado, € passado o
valor NULL por ndo haver dados adicionais. Caso existam dados adicionais, devera
ser alocada memdria para retornar estes dados.

e xp_additional MACtext_length: Tamanho dos dados adicionais que fa-
zem parte do célculo do MAC. Na existéncia de dados adicionais, deve-se utilizar
a funcdo sgx_get_add_mac_txt_len para calcular o tamanho destes. Caso
nao existam dados adicionais, o valor passado deve ser O.

e xp_decrypted_text: ParAmetro de saida que retorna os dados decifrados.

e xp_decrypted_text_length: Pardmetro que recebe o tamanho do buffer de
dados depois de decifrados. Este parametro também retorna o tamanho real do buffer
apos decifrados.

Por fim, a Listagem 2.9 apresenta o arquivo EDL que contém as defini¢des para as
funcdes ECALL do enclave. Todas ECALLSs sao definidas com acesso publico, permitindo
que estas sejam chamadas pela aplicacao.

Listagem 2.9. Arquivo EDL contendo as definicoes das funcoes ECALLs.

1 enclave {

2 trusted {

3 public void ecall_get_sealed_data_size(uint32_t data_size,

4 [out] uint32_t =xsealed_data_size);

5

6 public void ecall_seal_data([in, size=data_size] uint8_t =xdata,

7 uint32_t data_size, [out, size=sealed_data_size] uint8_t =*sealed_data,
8 uint32_t sealed_data_size);

9

10 public void ecall_get_unsealed_data_size(

11 [in, size=sealed_data_size] uint8_t =*sealed_data,

12 uint32_t sealed_data_size, [out] uint32_t =*unsealed_data_size);

13

14 public void ecall_unseal_data([in, size=sealed_data_size] uint8_t +*sealed_data,
15 uint32_t sealed_data_size,

16 [out, size=unsealed_data_size] uint8_t +unsealed_data,

17 uint32_t unsealed_data_size);

Um ponto importante a ser observado € a utilizagdo do atributo [size] em
conjunto com os atributos [in] e [out] quando o parametro é um buffer de dados. Isso
€ necessario para que, ao se utilizar o atributo [in], os dados sejam copiados para a
area protegida de memoria, para serem utilizados pelo enclave. Na utilizag¢do do atributo
[out] os dados serdo copiados para a drea ndo protegida de memdria, para que possam
ser utilizados pela aplicacdo. Todo esse processo de copia dos dados € executado pelas
rotinas de borda criadas pela ferramenta EdgerSr.
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2.6.7. Atestaciao Entre Enclaves

Esta secdo apresenta um exemplo de atestag@o local entre dois enclaves (ilustrado na Figura
2.9), permitindo a criagdo de um canal seguro de comunicagdo para efetuar o envio de uma
mensagem. Este canal seguro € criado através de uma troca de chaves Diffie-Hellman entre
os enclaves, sendo que a chave acordada é posteriormente utilizada para cifrar a mensagem
a ser enviada. O processo de troca de chaves entre os enclaves se divide em 12 etapas
representadas no diagrama da Figura 2.13, numeradas na ordem em que ocorrem.

Troca de cadi Codi Trocade
chaves de Enclave 1 . ° |fgo 11 - ° |fgo 12 Enclave 2 chaves de
Diffie-Hellman nao-contiave nao-contiave Diffie-Hellman
T T
1 1

< 1 1 1
1 1
2 L - |
»
1 1 3
1 —
1 1 4
1 1 —)
1 1
| I 5 >
1 6 1
1 1
¢ 1 [
7 1 1
< 1 1
8 1 ll
I 1
1 1
| L 9
1 1
I 1 10
1 1
€ = = — - — — — T S T
1 1
12 1 1
—
1 1
Troca de mensagens criptografadas
- - - 0258 mehiagens crplograianas__ - >
1 1

Figura 2.13. Etapas necessarias para efetuar a atestagcao local entre dois encla-
ves utilizando troca de chaves Diffie-Hellman (adaptado de [Intel 2016b]).

1. O enclave que deseja iniciar a atestacdo (identificado neste exemplo como Enclave 1)
efetua uma chamada para a fun¢cdo sgx_dh_init_session de forma a iniciar a
sessdo para a troca de chaves, na condicao de inicializador da requisicao;

2. O Enclave 1 efetua uma chamada OCALL identificando a instancia do enclave de
destino (Enclave 2);

3. A aplicagdo efetua uma ECALL para o Enclave 2 para que este também inicie uma
sessdo para a troca de chaves;

4. O Enclave 2 inicia o processo de criar uma sessao para a troca de chaves, também
utilizando a fun¢do sgx_dh_init_session, mas na condi¢do de respondedor
da requisic¢ao;

5. O Enclave 2 gera uma estrutura sgx_dh_msgl_t, através da funcdo
sgx_dh_responder_gen_msgl, que contém uma chave publica baseada em
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uma curva eliptica NIST P-256, além da identificacao do enclave destinatario da
chave;

6. A estrutura sgx_dh_msgl_t é retornada ao Enclave 1. Nesta etapa conclui-se o
passo 1 apresentado na Figura 2.9;

7. O Enclave 1 valida a estrutura sgx_dh_msgl_t através da funcdo
sgx_dh_initiator_proc_msgl, gerando também uma segunda estrutura,
sgx_dh_msg2_t, que contém uma chave publica do Enclave 1, a sua es-
trutura EREPORT e um valor CMAC (Cipher-based Message Authentication Code),
que serd validada pelo Enclave 2 para atestar que o Enclave 1 estd sendo executado
na mesma plataforma;

8. O Enclave 1 executa uma chamada OCALL para enviar ao Enclave 2 a estrutura
sgx_dh_msg2_t gerada;

9. A aplicacdo executa uma chamada ECALL para encaminhar as informagdes para o
Enclave 2. Nesta etapa conclui-se o passo 2 apresentado na Figura 2.9;

10. O Enclave 2 valida a estrutura sgx_dh_msg2_t gerada pelo Enclave 1 através da
funcdo sgx_dh_responder_proc_msg?2 e, a partir desta, gera uma estrutura
sgx_dh_msg3_t que ird conter a estrutura EREPORT do Enclave 2 e um valor
CMAC calculado com base nesta estrutura. Nesta etapa também é gerada uma chave
de 128 bits, definida como AEK, que sera utilizada para cifrar as mensagens trocadas
entre os enclaves;

11. Aestrutura sgx_dh_msg3_t e a chave AEK gerada sdo retornadas ao Enclave 1.
Nesta etapa conclui-se o passo 3 apresentado na Figura 2.9;

12. O Enclave 1 valida a estrutura sgx_dh_msg3_t através da funcdo
sgx_dh_initiator_proc_msg3 para atestar que o Enclave 2 estd sendo exe-
cutado na mesma plataforma.

Ap6s os enclaves confirmarem suas identidades e atestarem que ambos estdo sendo
executados na mesma plataforma, eles podem iniciar a troca de mensagens, cifrando-as
com a chave AEK de 128 bits obtida no acordo de Diffie-Hellman. Para efetuar a cifragem
das mensagens, utiliza-se a fun¢do sgx_rijndael128GCM_encrypt, que recebe os
seguintes parametros:

e *p_key: Um ponteiro para a chave a ser utilizada no processo de criptografia. A
chave deve conter 128 bits;

e xp_src: Um ponteiro para os dados que serdo cifrados. Este valor pode ser nulo se
houver dados adicionais (pardmetro *p_aad);

e src_len: Tamanho do buffer de dados que serd cifrado. Este valor pode ser 0,
desde que os parametros *p_src e xp_dst sejam nulos e o parametro aad_len
maior que Zero;
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e xp_dst: Um ponteiro para um buffer onde os dados cifrados serdo salvos. Este
buffer deve ser previamente alocado;

e «p_iv: Um ponteiro para o vetor de inicializa¢do utilizado no cédlculo AES-GCM,
com tamanho recomendado de 12 bytes;

e iv_len: Tamanho do ponteiro de inicializacao;

e xp_aad: Um ponteiro para um buffer de dados adicional que serd utilizado para
efetuar o cdlculo GCM MAC. Este parametro é opcional, podendo ser nulo, e o
conteudo deste buffer ndo sera cifrado;

e aad_len: Tamanho do buffer de dados adicional. Caso o buffer adicional seja nulo,
o valor deste parametro deve ser zero;

e *xp_out_mac: ParAmetro de saida contendo o resultado do calculo GCM MAC
efetuado sobre os dados cifrados e os dados adicionais.

Para efetuar a  decifragem dos dados utiliza-se a  funcdo
sgx_rijndaell28GCM_decrypt, que recebe 0s mesmos parametros que a
funcdo sgx_rijndaell28GCM_encrypt. No processo de decifragem o pardmetro
*p_src recebe os dados cifrados e o pardmetro «p_dst retorna os dados decifrados.
Além disso, o parametro »p_out_mac, neste caso, recebe o valor GCM MAC calculado
no processo de cifragem.

O projeto de exemplo para atestacdo local € divido em quatro arquivos fonte.
Os arquivos 1ib_ecallsl.ce 1lib_ecalls2.c contém as fungcdes ECALLs dos
enclaves 1 e 2, respectivamente. O arquivo fonte 1ib_ocalls.c contém as funcoes
OCALLs de ambos os enclaves. Por fim, o arquivo fonte app . c contém o cédigo da
aplicagdo, responsdvel por instanciar os dois enclaves e efetuar a chamada a funcao ECALL
do enclave 1, responsdvel por enviar a mensagem ao enclave 2.

A Listagem 2.10 apresenta o arquivo fonte com as funcdes ECALL do enclave
1. A funcdo Enclavel_ecall_send_message € responsavel por iniciar o pro-
cesso de atestacdo e, apds conclui-lo, enviar a mensagem cifrada ao enclave 2. Na
linha 65 efetua-se a chamada a funcdo Enclavel_create_session, que ird efetuar
o processo de atestacdo. Dentro dessa funcdo, na linha 24, € iniciado o processo de
atestacdo, criando uma sessdo para a troca de chaves (etapa 1 do diagrama da Figura
2.13). Apos isso, € efetuada uma chamada OCALL (etapa 2, linha 29) que ird executar
uma chamada ECALL para o enclave 2 (etapa 3), apresentada na Listagem 2.10 como
Enclave2_ecall_session_request, que serd responsdvel por iniciar a sessdo no
enclave 2 (etapa 4) e criar a estrutura sgx_dh_msgl_t (etapa 5) que serd validada pelo
Enclave 1.

Listagem 2.10. Arquivo fonte lib_ecalls.c do Enclave 1.

#include "sgx_eid.h"
#include "sgx_report.h"
#include "sgx_eid.h"
#include "sgx_ecp_types.h
#include "sgx_dh.h"
#include "sgx_tseal.h"

[ R S T N
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7 #include "stdlib.h"
8 #include "string.h"
9 #include "Enclavel_t.h"

11 sgx_key_128bit_t session_dh_aek;
12 sgx_dh_session_t sgx_dh_session;

14 sgx_status_t Enclavel_ create_session(sgx_enclave_id_t src_enclave_id,

15 sgx_enclave_id_t dest_enclave_id) {

16

17 sgx_status_t status = SGX_SUCCESS;

18 sgx_key_128bit_t dh_aek;

19 sgx_dh_msgl_t dh_msgl; //Diffie-Hellman Message 1

20 sgx_dh_msg2_t dh_msg2; //Diffie-Hellman Message 2

21 sgx_dh_msg3_t dh_msg3; //Diffie-Hellman Message 3

22 sgx_dh_session_enclave_identity_t responder_identity;

23

24 status = sgx_dh_init_session (SGX_DH_SESSION_INITIATOR, &sgx_dh_session);
25 if (status != SGX_SUCCESS) {

26 return status;

27 }

28

29 status = Enclavel_ocall_session_request (dest_enclave_id, &dh_msgl);

30 if (status != SGX_SUCCESS) {

31 return status;

32 }

33

34 status = sgx_dh_initiator_proc_msgl (&dh_msgl, &dh_msg2, &sgx_dh_session);
35 if (status != SGX_SUCCESS) {

36 return status;

37 }

38

39 status = Enclavel_ocall_exchange_report (dest_enclave_id, &dh_msg2, &dh_msg3,
40 &dh_aek) ;

41 if (status != SGX_SUCCESS) {

42 return status;

43 }

44

45 status = sgx_dh_initiator_proc_msg3(&dh_msg3, &sgx_dh_session, &dh_aek,
46 &responder_identity);

47 if (status != SGX_SUCCESS) {

48 return status;

49 }

50

51 memcpy (&session_dh_aek, dh_aek, sizeof (sgx_key 128bit_t));

52

53 return SGX_SUCCESS;

54 }

56 void Enclavel_ecall_send_message (sgx_enclave_id_t src_enclave_id,

57 sgx_enclave_id_t dest_enclave_id, const charx message) {

58

59 sgx_status_t status;

60 uint32_t src_len = strlen(message);

61 uint8_t p_dest2[src_len];

62 sgx_aes_gcm_data_tx secure_message;

63 size_t message_size;

64

65 status = Enclavel_create_session(src_enclave_id, dest_enclave_id);
66 if (status != SGX_SUCCESS) {

67 ocall_print ("Enclavel_create_session ERRO");

68 return;

69 }

70

71 message_size = sizeof (sgx_aes_gcm_data_t) + src_len;

72 secure_message = (sgx_aes_gcm_data_tx)malloc (message_size);

73 secure_message->payload_size = src_len;

74

75 status = sgx_rijndaell28GCM_encrypt (&session_dh_aek, (uint8_t«*)message, src_len,
76 secure_message—>payload, secure_message—->reserved,
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77 sizeof (secure_message->reserved), NULL, 0, & (secure_message->payload_tag));
78 if (status != SGX_SUCCESS) {

79 ocall_print ("sgx_rijndaell28GCM_encrypt ERRO");

80 return;

81 }

82

83 status = Enclavel_ocall_send_request (dest_enclave_id, secure_message,
84 message_size);

85 if (status != SGX_SUCCESS) {

86 ocall_print ("ERRO ao enviar mensagem");

87 return;

88 }

89 }

Ap6s criada, a estrutura sgx_dh_msgl_t é retornada para o Enclave 1 (etapa 6)
e entdo validada por ele (chamada na linha 34 da Listagem 2.10, correspondente a etapa 7
do diagrama da Figura 2.13). A mesma func¢ao que valida a estrutura sgx_dh_msgl_t
gera uma segunda estrutura, sgx_dh_msg2_t, que contém as informacdes do Enclave
1, a qual é encaminhada ao Enclave 2, efetuando uma chamada OCALL (etapa 8, linha
39 da Listagem 2.10) e posteriormente uma chamada ECALL para o Enclave 2 (etapa 9).
O Enclave 2 entdo valida esta estrutura (etapa 10, linha 43 da Listagem 2.11), gerando
uma terceira estrutura, sgx_dh_msg3_t, e uma chave de 128 bits (dh_aek), que sdo
retornadas para o Enclave 1 (etapa 11). Por fim, a ultima etapa de atestagcdo € a validacao
da estrutura sgx_dh_msg3_t por parte do Enclave 1 (linha 45 da Listagem 2.10).

Finalizado o processo de atestag@o entre os enclaves, as mensagens trocadas entre
eles sdo cifradas utilizando a chave AEK de 128 bits obtida durante o processo de atestacao.
Neste exemplo, a cifragem da mensagem € efetuada na linha 75 da Listagem 2.10, e a
mensagem cifrada € encaminhada através de uma funcado OCALL (linha 83). Esta funcao
OCALL é€ responsavel por encaminhar a mensagem para o Enclave 2, efetuando uma
chamada ECALL para este. O Enclave 2 recebe a mensagem e decifra ela (linha 59 da
Listagem 2.11).

Listagem 2.11. Arquivo fonte lib_ecalls.c do Enclave 2.

#include "sgx_eid.h"
#include "sgx_report.h"
#include "sgx_eid.h"
#include "sgx_ecp_types.h"
#include "sgx_dh.h"
#include "sgx_tseal.h"
#include "string.h"
#include "stdlib.h"
#include "Enclave2_t.h"

O % N U R W —

sgx_key_128bit_t session_dh_aek;
12 sgx_dh_session_t sgx_dh_session;

14 void Enclave2_ecall_session_request (sgx_dh_msgl_t =xdh_msgl) {

15 sgx_status_t status = SGX_SUCCESS;

16

17 if (!dh_msgl) {

18 ocall_print ("dh_msgl INVALIDA!");

19 return;

20 }

21

22 ocall_print ("Enclave 2 sgx_dh_init_session");
23 status = sgx_dh_init_session (SGX_DH_SESSION_RESPONDER, &sgx_dh_session);
24 if (status != SGX_SUCCESS) {

25 ocall_print ("ERRO!");

26 return;
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27 }
28

29 ocall_print ("Enclave 2 sgx_dh_responder_gen_msgl");

30 status = sgx_dh_responder_gen_msgl (dh_msgl, &sgx_dh_session);
31 if (status != SGX_SUCCESS) {

32 ocall_print ("ERRO!");

33 return;

34 }

35}

36
37 void Enclave2_ecall_exchange_report (sgx_dh_msg2_t =xdh_msg2,

38 sgx_dh_msg3_t xdh_msg3, sgx_key_128bit_t xdh_aek) {

39

40 sgx_dh_session_enclave_identity_t initiator_identity;

41

42 ocall_print ("Enclave 2 sgx_dh_responder_proc_msg2");

43 sgx_status_t status = sgx_dh_responder_proc_msg2 (dh_msg2, dh_msg3, &sgx_dh_session,
44 dh_aek, &initiator_identity);

45 if (status != SGX_SUCCESS) {

46 ocall_print ("ERRO!");

47 return;

48 }

49

50 memcpy (&session_dh_aek, dh_aek, sizeof (sgx_key_ 128bit_t));
51}

52
53 void Enclave2_ecall_receive_message (sgx_aes_gcm_data_t* message,

54 size_t message_size) {

55

56 sgx_status_t status;

57 uint8_t p_dest[message->payload_sizel;

58

59 status = sgx_rijndaell28GCM_decrypt (&session_dh_aek, message->payload,
60 message->payload_size, p_dest, message->reserved, sizeof (message->reserved),
61 NULL, 0, & (message->payload_tag));

62

63 if (status != SGX_SUCCESS) {

64 ocall_print ("sgx_rijndaell28GCM_decrypt ERRO");

65 } else {

66 ocall_print ((charx)p_dest);

67 }
63 )

A mensagem cifrada pode ser encapsulada em uma estrutura
sgx_aes_gcm_data_t, que ird conter o tamanho da mensagem (campo
payload_size), um campo reservado para alinhar os dados em 16 bytes (campo
reserved), a mensagem cifrada e o conteido adicional autenticado, mas nao cifrado
(campo payload). Além destes, a estrutura também contém um quarto campo,
payload_tag, que armazena o valor AES-GMAC calculado sobre os outros trés
campos da estrutura.

2.7. Consideracoes Finais

Neste trabalho foram apresentados alguns mecanismos de seguranca baseados em hard-
ware, que sdo utilizados para garantir a seguranca de aplicacdes e a confidencialidade dos
dados dos usudrios, com enfoque principal na arquitetura Intel SGX — Software Guard
Extensions, que permite a execucao de aplicacdes em um ambiente seguro, denominado
enclave, além de selagem de dados e atestacao entre aplicagcdes, de forma local ou remota.

Apesar de ser uma arquitetura relativamente nova, tendo sido disponibilizada no
final do ano de 2015, ja existem diversos trabalhos que fazem uso dela, em diferentes areas
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de aplicacdo, como descrito na Se¢do 2.4, além de questdes ainda em aberto a respeito
desta nova tecnologia, conforme abordado na Sec¢ao 2.5.

Por fim, os exemplos praticos apresentados na Sec¢do 2.6 visam fornecer uma base
de conhecimento para a utilizacdo do SGX SDK para a constru¢ao de aplicagdes reais.
Para priorizar a didética de apresentacdo, os exemplos apresentados abrem mao de algumas
premissas de seguranca como, por exemplo, gerar os dados a serem selados ou transferidos
entre enclaves dentro do préprio enclave (visto que os dados gerados fora do enclave estio
sujeitos a inspecdes por outras aplicagdes). Para o desenvolvimento de aplicacdes seguras
reais, essas premissas de seguranca devem ser consideradas.
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Abstract

There is much more to blockchain technology than cryptocurrencies. This chapter gives
a broad view to the security of blockchain technology in general, not only limited to
cryptocurrencies such as Bitcoin. In fact, cryptocurrencies are treated within this text as
examples of specific blockchain technologies, even though quite important ones. In
addition, software development of blockchain systems explicitly covers modern
platforms such as Hyperledger and Ethereum. This text is introductory and aims to
show to software programmers and security experts all those aspects of blockchain
technology that are necessary to properly develop secure applications, facilitating
further studies. In particular, the chapter covers the fundamentals of blockchain
technology, blockchain-based software development, security of blockchain systems,
and secure coding of blockchain applications.

Resumo

Existe muito mais na tecnologia blockchain que as moedas criptograficas. Este capitulo
aborda a seguranca de aplicagoes da tecnologia blockchain de modo amplo e além das
criptomoedas como o Bitcoin. As criptomoedas, apesar de bastante importantes, sdo
tratadas no texto como exemplos de tecnologias blockchain especificas. Além disso, os
aspectos de constru¢do de sistemas cobrem plataformas blockchain modernas como
Hyperledger e Ethereum. O texto ¢ introdutorio e tem o objetivo de mostrar aos
programadores de software e especialistas em seguranca da informagdo os aspectos da
tecnologia blockchain necessarios ao desenvolvimento de aplicagoes seguras,
facilitando o aprofundamento em estudos futuros. Em particular, este capitulo cobre os
seguintes —assuntos: os conceitos fundamentais da tecnologia blockchain, o
desenvolvimento de software baseado em blockchain, questoes de seguranca de
sistemas blockchain e codificagdo segura de aplica¢oes blockchain.
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3.1. Introdu¢ao

Muito tem sido falado sobre blockchain e criptomoedas. Porém, existe muito mais na
tecnologia blockchain que as moedas criptograficas. Este capitulo aborda a seguranca de
aplicagdes desenvolvidas com a tecnologia blockchain de modo amplo e além das
criptomoedas, como o Bitcoin.

Este texto aborda dois assuntos do universo blockchain que possuem diversos desafios e
oportunidades: desenvolvimento de aplicagdes e seguranga de sistemas. O escopo do
texto ¢ a utilizacdo correta e segura de plataformas blockchains prontas, por isto a
implementag¢do de protocolos de consenso ¢ apenas introduzida brevemente e tratada
superficialmente. Ainda, o texto ndo faz um tratamento exaustivo do tema seguranca em
blockchains, mas da detalhes suficientes para fomentar o interesse pelo assunto.

Este texto ¢ introdutério e tem o objetivo de mostrar aos programadores de software e
especialistas em seguranga da informagdo os aspectos da tecnologia blockchain
necessarios ao desenvolvimento de aplicagdes seguras, facilitando o aprofundamento em
estudos futuros. O tratamento dado ao tema é, no geral, pritico e fortemente
fundamentado em andlises de casos reais encontrados na literatura especializada,
incluindo anélises de programas vulneraveis.

Outros objetivos do texto sdo os seguintes: apresentar conceitos basicos de blockchain
para programadores iniciantes em seguranca da informacao; mostrar como os conceitos
sao utilizados em plataformas blockchain modernas, ilustrar vulnerabilidades de
software comumente encontradas no desenvolvimento de aplicacdes blockchain, e
finalmente, incentivar a forma¢do de mao-de-obra especializada no desenvolvimento de
aplicacdes blockchain seguras. Este texto busca atender a demanda crescente pelo
desenvolvimento seguro de aplicacdes blockchain tanto de uso publico (como as
criptomoedas), quanto de uso privado (como os blockchains corporativos).

A tecnologia blockchain tem sido considerada [1] um acelerador de inovacdo na
industria, sendo baseada nas capacidades emergentes da 3* plataforma tecnologica, que ¢
caracterizada pela computacdo ubiqua (em qualquer lugar e hora) e consumida por
comunidades colaborativas. A 1?* plataforma foi caracterizada pelos mainframes e redes
de dados, ja a 2* foi constituida pela Internet, os PCs e as redes locais [1].

Em geral, privacidade, escalabilidade e interoperabilidade sdo desafios da tecnologia
blockchain comuns a varias aplicacdes [1]. Outros desafios sdo a transferéncia de dados
em grandes volumes, a integracdo aos sistemas existentes e a seguranca, que depende,
em grande parte, de como a aplicagdo blockchain ¢ construida [1]. Este texto consolida
informacao de varias fontes e estudos recentes, apresentando-os de um ponto de vista
diferenciado e voltado para o desenvolvimento de aplicagdes blockchain seguras.

Este texto estd organizado da seguinte forma. A Secdo 3.2 explica os conceitos
fundamentais da tecnologia, enquanto a Se¢do 3.3 trata o desenvolvimento de software
baseado em blockchain. A Sec¢dao 3.4 aborda as questdes de seguranca de sistemas
blockchain e a Secao 3.5 detalha a codificacdo segura de aplicagdes blockchain.
Finalmente, a Secdo 3.6 faz consideragdes finais. Ainda, o leitor interessando pode
consultar as referéncias bibliograficas na Se¢ao 3.7.
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3.2. Conceitos basicos

Esta secdo explica os conceitos fundamentais da tecnologia blockchain. Os seguintes
assuntos sdo tratados: o que € o blockchain, blockchains publicos e privados, consenso
em sistemas distribuidos, redes peer-to-peer, passos de uma transagcdo blockchain,
criptografia para blockchain (fun¢des de hash e assinaturas digitais), a estrutura de uma
transagdo, a estrutura da cadeia de blocos, bifurca¢ao da cadeia de blocos, arvores de
Merkle, e propriedades técnicas do blockchain, tais como as seguintes: imutabilidade,
atualidade, irrefutabilidade, prevengcdo a duplicagdo de transacdes, transparéncia,
visibilidade publica, descentralizacdo, disponibilidade e desintermediagao.

3.2.1. O que é blockchain

Em linhas gerais, um blockchain ¢ uma base (de dados) de transacdes distribuida e
compartilhada pelos nds de um sistema distribuido organizado como uma rede peer-to-
peer (P2P), conforme ilustrado na Figura 3.1. Qualquer n6 desta rede, com os direitos de
acesso adequados, pode consultar e modificar a base de dados distribuida. Os registros
desta base de dados sd@o chamados blocos. A base de dados somente aceita a inclusdo de
blocos novos ¢ nunca a remocao ou modificacdo de blocos existentes. Por isto, a cole¢ao
de blocos ¢ crescente e guarda a historia desde a sua criagdo até o momento da
atualiza¢do mais recente.

Um blockchain ¢ um ambiente seguro para registro de transagdes, uma vez que ndo ha
adulteracdo e nem modificagdo dos registros ja feitos. O blockchain ¢ mantido
simultaneamente por todos os ndés da rede P2P, ndo existindo local principal ou
preferencial para armazenamento de uma base de dados original. Todo n6 tem a sua
réplica da base de dados, e todas elas sdo mantidas integras, consistentes e sincronizadas
pelos protocolos de consenso. Este texto adota o termo ledger para a base de dados

Blockchain

Figura 3.1. Blockchain como uma base de dados distribuida em uma rede P2P.
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(colegao crescente de registros de transacgodes) distribuida e blockchain para o sistema
distribuido formado pela ledger distribuida e os nos da rede P2P.

Uma curiosidade ¢ que, de fato, ndo existe qualquer informacao na ledger que se pareca
com uma moeda eletronica (no sentido de uma sequéncia de bits unicamente
identificavel, distinguivel das demais e transferivel), apesar de o termo criptomoeda ser
comumente associado a tecnologia blockchain e ao Bitcoin.

3.2.1.1. Blockchains publicos e privados

Atualmente, as redes blockchain sdo divididas em dois grandes grupos. As redes
publicas ou de acesso aberto (sem permissdo ou permissionless) sao aquelas em que o
acesso pode ser anonimo, as aplicagdes tém caracteristica aberta e a propria rede segue
suas regras (desde que ndo violem a legislagdo vigente). Nestas redes, os nds sdo
competidores na criacdo de blocos e, por isto, ndo confiam plenamente uns nos outros.
Neste caso, a confian¢a advém da boa execugao das regras de consenso e nao dos pares.

As redes privadas ou de acesso autorizado (permissionadas ou permissioned) geralmente
oferecem acesso a usuarios identificados, autenticados e autorizados. Nestas redes, o0s
usuarios nao sao andénimos, mas sim grupos selecionados de usuarios conhecidos. Por
isto, os blockchains permissionados sdo mais adequados aos ambientes corporativos
fechados, estando em conformidade as regras destes ambientes. Ainda, nas redes
permissionadas, alguns dos nds da rede P2P podem funcionar como validadores do
consenso. A Figura 3.2 mostra algumas caracteristicas de tais redes. Uma terceira opcao
sao as redes hibridas que combinam caracteristicas dos blockchains publicos e privados.

. No simples somente
inicia ou recebe uma

transagdo

. Na validacdor valida,
inicia ou recebe uma

Eenzasio Privado Piblico
Permissionado Ndo Permissionado
Acesso arede MNecessita de autorizagdo Acesso aberto
Legislagdo e regulagdo Conforme legislagdo e regulagSes |Pode ter regras proprias
Quem sdo os validadores | Grupo pré-selecionado Andnimos
Potenciais aplicagbes Ambientes corporativos fechados |Aplicagdes de acesso aberto

Figura 3.2. Rede publica e rede privada.
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3.2.1.2. A transac¢ao

A estrutura de dados de uma transacao reflete a semantica da aplicagdo. No caso das
criptomoedas, esta estrutura se parece com um balancete contabil de débito e crédito e ¢
composta dos seguintes elementos (Figura 3.3): um timestamp, o identificador (hash) da
transacdo anterior de onde vem o valor de entrada (pode haver mais de um), o valor de
entrada, o valor de saida, o enderego de destino (que vai receber o crédito), e uma
assinatura digital feita com a chave privada do criador da transagdo (o debitado) [2].

O fluxo completo de agdes para a realizagdo de uma transagdo blockchain fim-a-fim,
detalhado a seguir e ilustrado na Figura 3.4, pode ser divido em quatro partes [3]:
preparagdo dos clientes, registro da transagdo, validacdo do bloco por consenso e
consulta ou confirmacgdo. Na Figura 3.4, tendo em vista dois usuarios/clientes de um
sistema blockchain, Alice e Bob, a preparagao dos clientes consiste de dois passos:

1. Alice (Cliente A) cria sua conta (gera/escolhe um endereco);
2. Alice divulga sua conta (endereco) para Bob (Cliente B).
O registro da transa¢do ocorre em outros dois passos:
3. Bob forma uma transagdo e a assina digitalmente para o enderego de Alice;
4. Bob propaga a transacdo entre os nos da rede P2P (via seu no preferido).
O consenso ¢ transparente para os clientes e ocorre em mais dois passos:

5. A transagdo ¢ incluida em um bloco e os nds da rede trabalham para obter o
consenso sobre a criagdao do bloco, de acordo com as regras de consenso;

6. Os nos da rede P2P propagam seu resultado para outros nos, a transacgao ¢ aceita

Transagdo

Entradas

Trans. origem

Contetdo

.II'
H H

Saidas

End. destino

Conteudo

Assinatura digital

Valor hash

. i
Figura 3.3. A transacao e o bloco.
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Transagdo Tx contém a
assinatura digital (Sg) de
Bob (feita com a chave
privada de Bob Kg) sobre o
hash (h) da transagdo para
o endereco de Alice E,.

1. h=hash (..., E,);
2. Sy =sign Ky (h);

Q Tx=.. || h||Sg /

Blockchain

Figura 3.4. Os passos de uma transacao.

de acordo com o consenso e passa a fazer parte do blockchain.
Finalmente, a consulta ou confirmagdo conclui o fluxo em um tltimo passo:
7. Alice consulta a ledger e entende que sua transagao foi aceita.

Muitas vezes, devido a natureza assincrona da comunicacdo e ao tempo relativamente
longo (para maquinas e ndo para pessoas) necessario para a realizacdo do consenso, o
ultimo passo (confirmagdo) ndo € realizado. Conforme seréd discutido adiante no texto,
muitas fraudes e outros problemas de seguranca em transacdes poderiam ser evitados
simplesmente aguardando o tempo necessario e verificando a realizacdo bem sucedida
da transacao.

O modelo de computagdo distribuida utilizado pelo blockchain pode ser mais bem
entendido a partir de um exemplo de criptomoeda como o Bitcoin. Geralmente, uma
criptomoeda esta associada a uma rede publica (permissionless), conforme suas proprias
regras. Os nos da rede sdo encarregados de validar as transacdes monetérias envolvendo
a criptomoeda. No caso do Bitcoin, qualquer pessoa com um computador pode se tornar
um no6 processador de transagdes e validador de blocos da rede P2P.

Um né validador escolhe um numero definido de transagdes ndo processadas
(pendentes) para montar o bloco. Neste exemplo, O bloco ¢ um conjunto de transacdes
monetarias utilizando a criptomoeda em questdo. O processo de validagdo ocorre
quando um no da rede, seguindo um conjunto de regras bem definidas, consegue montar
um bloco reconhecido como valido pelos outros noés da rede.
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3.2.1.3. A cadeia de blocos

As transagdes sdo incluidas em blocos (Figura 3.3), que estdo ordenados em uma cadeia,
formando uma estrutura de dados conhecida em computacdo como lista ligada (Figura
3.5). O bloco mais recente ¢ a cabeca (head) da cadeia. Cada bloco contém um conjunto
de transagdes e um cabegalho composto dos seguintes itens: o hash do bloco anterior
(ponteiro para o item anterior da lista), um nimero pseudoaleatorio Unico (nonce), € o
hash da raiz da arvore de transagdes no bloco.

Viarios nds estdo fazendo a mesma coisa simultaneamente, processando blocos, mas nao
necessariamente sobre as mesmas transagdes. A montagem do bloco pelo né depende
das transacdes ainda ndo processadas (pendentes) visiveis ao n6. H4 uma competi¢ao
entre os nos para construir blocos e validar transacdes antes dos concorrentes. Quando
uma validacdo ocorre, todos os nés da rede sao informados e o bloco, ja autenticado
pelos demais nos, ¢ inserido na cadeia com as transagdes devidamente validadas.

Esta dindmica da cadeia de blocos ¢ devida a competicao entre os nds da rede e pode
resultar em pequenas falhas ou bifurcagdes na cadeia, aceitas como parte do processo, €
corrigidas com o tempo. Na Figura 3.6, a competicdo entre os nos resulta em dois blocos
101, mas s6 um deles ¢ aceito pela maioria dos nds. Depois, dois blocos 104 sdo
construidos, por um tempo ndo héa consenso. Finalmente, os nés da rede adotam o ramo

mais longo da cadeia.

e N\ N
Bloco - Bloco Bloco
- ~N 104 105 106
Bloco Bloco Bloco \ /N <
101 102 103 e A
\ y, Bl
Bloco oco |
104
. y,
o Os nos da rede
Blocos 6rfaos adotam este ramo
Bifurcagao no
Blockchain

Figura 3.6. A dinamica da cadeia de blocos.
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3.2.1.4. Arvores Merkle

As transagdes dentro de um bloco estdo ordenadas entre si de acordo com uma estrutura
em arvore binaria baseada em hashes, que ¢ conhecida como Merkle Tree. Nesta
estrutura, as folhas da arvore sdo os hashes das transacdes e os hashes dos pais sdo
calculados com os hashes dos filhos. Por exemplo, os hashes dos ramos imediatos sdao
calculados com os hashes das folhas, os hashes dos ramos intermediarios sdo calculados
com os hashes dos ramos imediatos, sucessivamente, até o calculo do hash da raiz da
arvore, que ¢ incluido no bloco.

Esta estrutura em arvore acelera a operacdo de verificagdo do bloco (se a transacao
pertence ao bloco) e pode ser feita em log(n) computagdes de hash, onde n é o tamanho
da arvore. A verificagdo do hash de uma transacdo s6 usa o ramo da arvore (Merkle
branch) em que a transagdo esta e que € necessario para verificar o hash da transagao.

A Figura 3.7 ilustra a estrutura da arvore Merkle e a verificagdo de uma transagdo. A
esquerda da figura, observa-se que a raiz da arvore Merkle é obtida pelo calculo dos
hashes de dois ramos da arvore H(HI2+H34), onde HI2 ¢é o hash dos hashes das
transacdes 7/ e 72, HI2 = H(HI +H2), com HI = H(TIl) e H2 = H(T2). De modo
analogo H34 ¢ o hash dos hashes das transagdes 73 ¢ T4, H34 = H(H3 +H4), com H3 =
H(T3) e H4 = H(T4).

A direita da figura, observa-se que a verificagdo da transagdo T4 requer os hashes da
propria 74, H(T4), e também o hash da transacdo 73, no mesmo ramo, para o calculo do
hash intermediario H(H(T3)+H(T4)). Além disso, ¢ necessario o valor hash HI2 para a
verificacdo da raiz Merkle. Assim, € possivel verificar rapidamente a integridade de um
bloco e das transagdes incluidas nele.

(Hr3)] (Hira) )

(Hrn)] (w2

Figura 3.7. Arvore Merkle do bloco (esquerda) e verificacdo da transacao T4 (direita).
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3.2.1.1. Consenso em sistemas distribuidos

No blockchain, os nés da rede P2P decidem consensualmente sobre a ordem em que as
transacdes sdo registradas na /edger. Consenso distribuido ¢ um termo da ciéncia da
computagdo usado na disciplina de algoritmos distribuidos [4] e é um aspecto critico da
tecnologia blockchain e das criptomoedas.

Em um sistema distribuido, dois ou mais nos de uma rede trabalham de modo
coordenado por um objetivo comum. Idealmente, usuarios do sistema distribuido o
percebem como uma plataforma unica, isto ¢, a distribuicdo ¢é transparente. Um n6 ¢ um
participante individual do sistema distribuido. Os nés podem trocar mensagens entre si.
Os ndés podem ser honestos, defeituosos ou maliciosos. Um n6 de comportamento
indeterminado ou inesperado (honesto ou malicioso) ¢ chamado de n6 bizantino.

Os principais desafios de projeto de sistemas distribuidos com alta disponibilidade sdo a
tolerancia a falhas (mais precisamente, a parti¢des) € a coordenacao entre nds. Em geral,
sistemas distribuidos apresentam um compromisso entre trés propriedades [5]:

e Consisténcia: todos os nos do sistema distribuido tém os dados mais recentes.

¢ Disponibilidade: o sistema estd operante, acessivel para uso, aceitando requisi¢des
e respondendo sem falhas e com dados corretos sempre que ¢ requisitado.

e Tolerancia a particdo: o sistema distribuido continua operando corretamente,
mesmo que um grupo de nos falhe. Isto €, ele continua funcionando corretamente
com alguns nos honestos, mesmo na presenta de um grupo de noés maliciosos.

Em teoria, ndo € possivel para um sistema distribuido atingir plenamente todas as trés
propriedades [5]. Por isto, na pratica, sistemas distribuidos reais adotam decisdes de
compromisso que privilegiam uma ou duas propriedades, sacrificando pelo menos uma
delas. A replicacdo contribui para a tolerancia a falhas. A consisténcia ¢ obtida com o
uso de algoritmos de consenso que vao garantir que todos os nos tém os mesmos dados.

No Bitcoin, a consisténcia ¢ sacrificada em nome da disponibilidade e da tolerancia a
partigodes. Isto significa que a consisténcia ndo ¢ obtida simultaneamente com as outras
duas propriedades, mas sim gradativamente, com o tempo, a medida que os blocos sao
validados pelos nos da rede. Vale lembrar a Figura 3.6, em que a competicao entre nds
da rede resulta em dois blocos 101, mas s6 um deles ¢ aceito pela maioria dos nds.
Depois, dois blocos 104 sdo construidos, por um tempo nao ha consenso. Finalmente, os
nos da rede adotam o ramo mais longo da cadeia.

Consenso ¢ um processo de acordo entre n6s mutuamente suspeitos, que ¢ realizado
sobre dados comuns a todos os nds para alcangar uma interpretacdo em comum da
realidade (uma versao da verdade). Consenso significa que quase todos (os envolvidos)
concordam. Consenso ¢ diferente de unanimidade, uma vez que nem todos tem que
concordar, basta que a maioria concorde. Um mecanismo de consenso possui 0s
seguintes requisitos [5]:

e Acordo: todos os nos honestos decidem sobre o mesmo valor.

e Término: todos os nés honestos terminam o consenso e chegam a uma decisao.
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e Validade: o valor acordado pelos nos honestos deve ser um dos valores propostos
inicialmente por algum dos nés honestos.

e Tolerancia a particdes: o algoritmo de consenso deve ser capaz de funcionar
corretamente mesmo na presenca de nos defeituosos ou maliciosos (nds bizantinos).

e Integridade: nenhum n6 decide (ou vota) mais de uma vez em uma mesma rodada
do mecanismo de consenso.

No blockchain, o consenso ocorre entre os nés da rede P2P por meio de métodos
compostos por protocolos especificos e regras bem definidas. Todos os nos da rede P2P
sdo envolvidos de algum modo na tomada de decisdo por consenso. Trata-se, portanto,
de um grupo (ou comunidade) decidindo em conjunto e de modo confiavel.
Opcionalmente, um né centralizador (validador) pode coletar e propagar o consenso na
rede P2P. O resultado de uma realizacdo do protocolo de consenso deve ser confiavel
(deterministico) para toda execucao.

Existem dois tipos de mecanismos de consenso usados em blockchains [5]:

e (Consenso baseado em prova ou lideranga, em que um né lider ¢ eleito para decidir
pelos outros ou um nod apresenta provas de que a sua decisdo tem mais peso no
consenso que a decisao dos outros nos. Exemplos deste tipo de consenso sdo a prova
de participacgdo utilizada pelo Ethereum e a mineracdo ou prova de trabalho (proof of
work), utilizada no Bitcoin, em que o né finaliza a montagem do bloco quando
resolve uma expressdo matematica computacionalmente custosa.

e Consenso tolerante a falhas (ou consenso bizantino) em que ha rodadas de votacdes
até¢ a decisdo ser obtida. O consenso bizantino ¢ caracterizado pela necessidade de
3*n+1 noés na rede P2P para tolerar n divergéncias no consenso. Vale observar que
no consenso bizantino (tolerante a particdes), trés vezes mais nds sdo necessarios
para atingir o consenso que no consenso por maioria simples (com duas vezes mais
nos, isto € 2*n + [ para detectar n falhas). Isto ocorre por que no consenso bizantino,
o nd malicioso pode responder certo, errado ou maliciosamente (certo ou errado).

A seguranca dos protocolos de consenso em blockchain € baseada na suposi¢ao de que a
maioria dos operadores dos nés da rede P2P (os mineradores) estd mais interessada em
se beneficiar dos mecanismos de incentivo do protocolo e menos propensa a quebrar as
regras. As taxas pagas aos mineradores pelo esfor¢o computacional de construir blocos
validos ¢ um dos mecanismos de incentivo utilizados por muitas criptomoedas.

O mecanismo de consenso ¢ uma das pegas mais importantes do blockchain, por que
viabiliza o controle descentralizado, sem o qual o blockchain perde o significado e o
diferencial tecnologico. A escolha do mecanismo de consenso depende da finalidade do
blockchain. Por exemplo, a prova de trabalho ¢ adequada para blockchains publicos e de
acesso aberto, onde todo n6 pode participar do consenso. Ja o consenso bizantino ¢ mais
adequado para as comunidades fechadas.

Do ponto de vista de quem desenvolve aplicagcdes sobre plataformas blockchain, os
métodos de consenso sdo uma funcionalidade, servico ou configuragdo a ser habilitada e
parametrizada. Sendo muitas vezes transparente (em termos programaticos) para o
desenvolvedor de aplicagdes.
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3.2.2. Criptografia para blockchain

Em geral, blockchain usa criptografia de dois modos. Primeiro, as fun¢des de resumo
criptografico (fungdes de hash) sdo usadas na geragdo dos enderegos, que consistem de
valores hash calculados a partir das chaves publicas. Segundo, as assinaturas digitais
usadas na garantia de autenticidade e de irrefutabilidade das transagdes.

A criptografia assimétrica (de chave publica) para assinatura digital ¢ usada para obter
integridade, autenticidade e irrefutabilidade. A assinatura digital ¢ o resultado uma
operacdo criptografica com a chave privada sobre o texto claro. O dono da chave
privada pode gerar mensagens assinadas, que podem ser verificadas por qualquer um
que conhega a chave publica correspondente. O assinante ndo pode negar a autoria, pois
ha uma assinatura digital feita com sua chave privada. Por isto, a assinatura ¢ irrefutavel.
A assinatura pode ser verificada por qualquer um com a chave publica. Exemplos de
algoritmos de assinaturas digitais utilizadas atualmente sdo o ECDSA com a curva
eliptica secp256k1. Mais sobre criptografia pode ser encontrado na referéncia [6].

A Figura 3.8, adaptada de [6], ilustra um sistema criptografico assimétrico (de chave
publica) para autenticidade, conhecido como assinatura digital. Na figura, Ana assina o
texto claro com sua chave privada, produzindo a assinatura digital, que é enviada para
Bob, junto com o texto claro. Bob verifica a assinatura com a chave publica de Ana.
Blockchains tém adotado a criptografia de curvas elipticas [7] para assinaturas digitais.

Funcdes de hash (ilustradas na Figura 3.9) geram uma sequéncia de bits, o valor do
hash, que ¢ unico para o documento de entrada da fungdo. O hash ¢ muito menor que o
documento original e geralmente tem um tamanho fixo de dezenas (algumas centenas)
de bits. A fungdo de hash € unidirecional porque nao € reversivel, isto €, ndo € possivel
recuperar o documento original a partir da sequéncia bindria do hash. Além disso,
idealmente, ndo existem dois documentos que geram o mesmo valor de sash. Exemplos
de funcdes de hash seguras utilizadas atualmente sao o SHA-2 e o SHA-3.
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Figura 3.8. Assinatura digital (adaptada de [6]).
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Seja H(x) = h, onde x € o texto claro, H() é a fungao de resumo e
h é o valor hash. As seguintes propriedades sao verdadeiras:

* H(x) pode ser aplicada a um x de qualquer tamanho;
* H(x) produz uma saida h de tamanho fixo;

« E eficiente calcular H(x) para qualquer x;

PP

Funcdo de resumo
(hash) criptografico

+ Para um h qualquer, é impossivel calcular um x, tal que H(x) = h;
& «Paraum x, é impossivel achar y, tal que H(x) = H(y);
i « E impossivel achar um par qualquer (x.y), tal que H(x) = H(y).

Figura 3.9. Funcoes de resumo (hash) criptografico (adaptada de [6]).

3.2.3. Propriedades técnicas do blockchain

O blockchain tem uma séria de propriedades técnicas que sdo geralmente identificadas
como beneficios para as aplicagdes e os negdcios baseados nesta tecnologia. A
propriedade mais conhecida em geral ¢ a imutabilidade, em que blocos e transagdes ja
incluidos na /edger sdo imutaveis. Ja a ledger somente ¢ alterada de modo incremental e
por consenso das partes envolvidas.

A atualidade se refere a atualizacdo periddica da /edger que sempre ocorre de modo
auténtico e legitimo em intervalos curtos de atualizag¢do, geralmente préximos do tempo
real. J4 a irrefutabilidade garante que uma transacdo realizada, e replicada em todos os
no6s da rede, ndo pode mais ser negada pelo seu autor.

A prevencio contra a duplicacio de transagdes garante que ndo ha registro duplo de
transagoes. Esta propriedade ¢ importante no Bitcoin e outras criptomoedas, pois evita
gastar o mesmo valor duas vezes, sendo uma protegdo contra o double spending.

Duas propriedades relacionadas sdo a transparéncia e a visibilidade publica. Na
primeira, todos os nos da rede P2P, assim como os softwares clientes com acesso s
para leitura, veem as transagdes registradas. Na segunda, todos os nés da rede tém
acesso a ledger e podem verificar a sua legitimidade.

Descentralizagao se refere ao fato de ndo existir proprietario Unico da ledger, uma vez
que todo n6 da rede P2P ¢é coproprietario, mantém a sua réplica da ledger e contribui
para atualizar as outras réplicas. A disponibilidade do blockchain ¢ geralmente alta
porque alguns nos fora do ar (off-/line) ndo impedem o funcionamento dos outros nos,
preservando a capacidade do chegar ao consenso. Vale observar que cada mecanismo de
consenso requer uma quantidade minima de nds disponiveis (operantes e conectados)
para que o consenso seja viavel.

Finalmente, a desintermedia¢do ¢ a propriedade emergente da atuacdo do blockchain
como um conector de sistemas complexos (sistemas de sistemas), geralmente
eliminando intermedidrios artificiais nas integracdes entre sistemas e abrindo espaco
para a simplificacdo de processos.
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3.2.4. Todos os conceitos juntos

Um blockchain ¢ um sistema complexo e dindmico em que, muitas vezes, ¢ dificil
visualizar o processo continuo de validacao de transacdes e inclusdo de blocos. A Figura
3.10 tenta capturar em uma Unica imagem o relacionamento entre os seguintes
conceitos: transacao, bloco, cadeia, consenso e rede de nés P2P.

Primeiro, uma transagdo ¢ criada por um usuario em um software de eWallet. Em
seguida, a transacdo ¢ propagada para os nos da rede P2P via um né em particular, onde
a transa¢ao ¢ validada quanto a integridade e a autenticidade. Se estiver bem construida,
a transagdo ¢ propagada para outros nds da rede para que seja incluida em algum bloco.

A transacdo ¢ considerada pendente até que seja escolhida por algum dos nds da rede
P2P para ser incluida em um bloco. Blocos sdo criados a todo o momento e incorporam
as transacdes pendentes. Varios nos estao processando blocos simultaneamente, mas nao
necessariamente sobre as mesmas transagdes. Por isso, eventualmente, a transacdo ¢
escolhida por um no6 para fazer parte do préximo bloco construido.

O bloco ¢ divulgado para outros nos da rede e validado pelo processo de consenso. Se
for valido, o bloco ¢ incorporado a ledger e a transagdo ¢ considerada parte permanente
e imutavel do blockchain, podendo ser consultada quanto a legitimidade e a integridade.
A competicao dos nds pelo processamento dos blocos € um processo continuo.
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[ timestamp | Validagdo da transagdo

[ Entradas

Trans. origem

/ Criagdo do bloco \

mm= EEE

[1,2,56.7)
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Co

[ Asinaturo digiar |
[ vatorhash |
Criagdoda
transagdo

1.4,56.7)

Transacoes
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Figura 3.10. Transacao, bloco, cadeia, consenso e rede de nos P2P.
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3.3. Desenvolvimento de aplica¢des blockchain

Esta se¢do explica os seguintes aspectos relacionados ao desenvolvimento de aplicagdes
blockchain: camadas de software de uma aplicacdo blockchain, arquitetura de uma
aplicacdo tipica, contratos inteligentes (chaincodes), blockchain como um conector de
sistemas, o software cliente blockchain (carteira eletronica - eWallet) e as decisdes de
projeto para aplicagdes blockchain, incluindo as decisdes particulares ao projeto de um
blockchain e aquelas proprias da aplicagdo.

O desenvolvimento de aplicagdes em software da tecnologia blockchain ¢ dividido em
trés partes: a aplicagdo propriamente, o software cliente de usuario final (carteira
eletronica - eWallet) e as decisdes de projeto de sistemas blockchain.

3.3.1. A aplicac¢ao blockchain

A aplicagdo blockchain ¢ abordada por trés aspectos relacionados: as camadas
tecnologicas, a arquitetura em modulos da aplicacdo e os contratos inteligentes.

3.3.1.1. Camadas de software da tecnologia blockchain

Em geral, uma aplicagdo blockchain é composta por trés camadas [8] ilustradas na
Figura 3.11. A primeira camada ¢ a do sistema distribuido que consiste na infraestrutura
fundamental, responsavel pela implementacao do conceito de “/edger distribuida” e as
funcionalidades necessarias para que ele possa ser utilizado, tais como métodos de
consenso, armazenamento da /edger e protocolos de comunicagdo ponto a ponto. Esta
camada ¢ o que normalmente se chama de blockchain.

A segunda camada contém os servigos de apoio e infraestrutura, que viabilizam o
desenvolvimento de aplicagdes robustas e seguras, relacionados a gestdo de chaves
criptograficas, integridade e confiabilidade de dados, disponibilidade de nés da rede
P2P, rastreabilidade de transacdes, gestdo de identidade, sigilo, privacidade, reputacao,
entre outros aspectos de seguranca (de acordo com o nicho de aplicacdes preferencial da
aplicacao e do blockchain), sendo geralmente associada a camada de plataforma. Fazem
parte desta camada os softwares que conduzem as transacdes e as plataformas de

~
Exemplo: Criptomoeda Camada da
(Bitcoin, Litecoin, T ~
Ether, Dogecoin, etc.) ) aplicacao
Camada da Exemplos:
plataforma - Hyperledger
- Etherium

Protocolo e clientes:
Software que conduz
as transacoes

Blockchain: Ledger
distribuida

Sistema
distribuido

Figura 3.11. Camadas tecnolégicas do blockchain.
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desenvolvimento de aplicagdes, como Hyperledger [9] e Ethereum [10].

A terceira camada ¢ a de aplicacdo, sendo composta ndo apenas pela logica de negdcios
da aplicacdo, mais também pelos contratos inteligentes, como programas de computador
que viabilizam a implementacao, dentro de cada um dos nés da rede P2P, de parte das
regras de negocio da aplicacdo. Os contratos inteligentes sdo discutidos adiante no texto.
As criptomoedas (tais como o Bitcoin) sdao aplicagdes sobre plataformas blockchain e
fazem parte desta camada. Esta visdo simplificada em trés camadas ¢ geralmente
elaborada em maior detalhe durante a implementacao de sistemas sofisticados.

3.3.1.2. Estrutura de uma aplicaciao blockchain

Em geral, as aplicagdes blockchain possuem uma arquitetura de software com cinco
modulos bem definidos [11], conforme ilustrado na Figura 3.12. O primeiro modulo € o
cliente ou front-end de usuario final, geralmente associado aos aplicativos moveis e as
interfaces web que implementam as fung¢des de uma carteira eletronica (eWallet).

O segundo moédulo consiste da aplicagdo servidora, que possui regras de negdcio e
dados armazenados fora do blockchain, por meio de plataformas de software
tradicionais ¢ bases de dados comuns. Esta aplicagdo pode estar hospedada em
computadores que ndo fazem parte da rede P2P, ou em no6s da rede P2P, ou pode ainda
ser dividida entre os nds da rede blockchain e uma plataforma de aplicagdes em nuvem,
por exemplo.

O terceiro modulo ¢ uma camada de integracdo entre a aplicagdo servidora (ou outros
sistemas legados) e a aplicacdo blockchain. Esta camada pode ser disponibilizada por

Camada de aplicagao

e o
Dados

Cliente
movel

2
Aplicagdo |I
servidora

Usuario

Front ends Camada de aplicagdo
3 4
Aplicagao
Blockchain
5

Smart
contracts

Camada Blockchain

Smart
contracts

Blockchain

—

Figura 3.12. Estrutura de uma aplicacao blockchain.
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meio de uma interface de programacdo de aplicacdes (Application programming
Interface - API), utilizando, por exemplo, uma arquitetura de microservicos.

O quarto modulo ¢ a aplicagdo blockchain que manipula (por meio de uma API) a
ledger distribuida. Este modulo pode estar localizado fisicamente em um n6 da rede P2P
e, em casos que necessitem de personalizacao extrema, pode até fazer parte do software
que implementa as fung¢des de ndé da rede P2P, que processa transagdes e constroi
blocos, estendendo o funcionamento deste componente geral do blockchain.

Finalmente, o quinto médulo ¢ formado pelos contratos inteligentes como programas de
computador implantados e executados em cada um dos nds da rede blockchain. Os
contratos inteligentes o meio pelo qual as transagdes de semantica complexa (mais
sofisticadas que, por exemplo, as transagdes de débito e crédito das criptomoedas)
podem ser implementadas nas plataformas blockchain.

Finalmente, em arquiteturas de software complexas, o blockchain pode atuar como um
conector de aplicagdes [11]. Uma aplicacdo insere dados, via transagdes, por um n6 da
rede P2P. Enquanto outra aplicagdo coleta, consulta ou recebe dados por outro n6 da
rede, conforme ilustrado pela Figura 3.13. Além disso, sistemas externos podem
interagir com contratos inteligentes ou com nos da rede, simplificando a integragao entre
sistemas complexos, que sdo formados por sistemas de sistemas.

A arquitetura de software mostrada nesta se¢do reforca a ideia de que o blockchain pode
ser entendido como um conector sofisticado de sistemas distribuidos grandes e
complexos. Tais como, por exemplo, aqueles compostos por cadeias de valor longas ou
redes de aglomerados de objetos inteligentes na internet das coisas.

Aplicagao 1 Aplicagao 2

Camada de aplicacao Camada de aplicagao

Logica da aplicacao Dados da aplicagdo Légica da aplicagao Dados da aplicacdo

|| Dados Dados

off-chain off-chain

[ 7
[
Smart Cantracts Smart Contracts

Smart Smart
| contracts contracts
[

Camada Blockchain Camada Blockchain

Figura 3.13. Blockchain como um conector de sistemas complexos.
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3.3.1.3. Smart contracts (chaincodes)

A tecnologia blockchain passou por uma grande evolugdo com a possibilidade de uso
dos contratos inteligentes em conjunto ao blockchain. Aplicagdes baseadas em contratos
inteligentes sdo chamadas de Decentralized Applications ou DApps. Uma defini¢do de
contrato inteligente ¢ a seguinte [5]: programas de computador seguros e imparaveis (ou
ininterrompiveis) que representam acordos executaveis e exigiveis automaticamente.

Os contratos inteligentes resolvem questdes que necessitam de acordos com minima
confianga entre as partes participantes de um sistema distribuido ([12], [13]). Conforme
ilustrado na Figura 3.14, os contratos inteligentes sd3o programas de computador
(escritos em linguagens de programacdo gerais ou especificas) que podem ser
corretamente executados por uma rede de nds mutuamente suspeitos de uma rede P2P,
sem que seja necessaria uma entidade externa confidvel para mediagdo do acordo ([12],
[13]). Diz-se que os nds da rede sdo mutuamente suspeitos por que eles nao precisam
confiar incondicionalmente uns nos outros, uma vez que podem ser competidores ou até
mesmo adversarios. Os programas distribuidos sdao ditos inteligentes por que, em
principio, podem funcionar autonomamente em beneficio dos participantes da rede.

Idealmente, contratos inteligentes seguem o principio de que “codigo ¢ lei” (“code is
law”), uma vez que ndo existiria necessidade de intermediarios ou de arbitros para
controlar ou influenciar a execuc¢do dos contratos inteligentes, pois eles seriam auto
exigiveis em vez de legalmente exigiveis. Na pratica, debate-se sobre a validade juridica
dos contratos inteligentes, expressos unicamente em codigos executaveis [14].

O programa executavel (bindrio) do contrato inteligente ¢ implantado e executado por
todos os nds da rede P2P de um blockchain e sua execucdo correta ¢ imposta (garantida)
pelo mecanismos de consenso. O chaincode da plataforma Hyperledger, escrito na
linguagem Go, e o Contract da Ethereum Virtual Machine (EVM), escrito na linguagem
Solidity, sao dois exemplos de contratos inteligentes disponiveis atualmente.

Smart
contracts

Smart
contracts

_'7.
| smart
contracts

=

— F
[.,_7_,4_.—‘

Figura 3.14. Contratos inteligentes (smart contracts, chaincodes).
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3.3.2. O Software cliente blockchain

Também chamado de eWallet (carteira eletronica) no jargdo das criptomoedas (e do
Bitcoin), o software cliente blockchain ¢ a aplicagdo, para usudrio final, mais comum
com os blockchains atuais, uma vez que existem em quantidade muito maior que os nds
da rede P2P [2], [8], [15], [16].

Uma eWallet tipica implementa mecanismos para armazenamento seguro de chaves
criptograficas, assinatura digital de transagdes, encriptagcdo de transagdes € transmissao
segura de dados [17], [18]. A fungdo principal de uma eWallet é a gestdo de uma
colecdo de chaves privadas para a manipulagdo correta dos ativos de valor da aplicagdo
[17], [18]. Ativos associados a cada uma das chaves.

A eWallet é personalizada para logica da aplicagdo e adota metaforas especificas do
negdcio, que ndo estdo necessariamente relacionadas as criptomoedas. Comumente, a
eWallet ndo precisa participar do consenso, uma vez que ndo ¢ um né da rede P2P, mas
¢ critica para a protecdo dos dados da conta do usudrio final. A Figura 3.15 mostra uma
eWallet personalizada para aplicagdo blockchain especifica, que foi desenvolvida pelo
CPgD na plataforma Hyperledger [9]. Nesta aplicagdo, uma criptomoeda ¢ associada a
curtida em uma rede social, se tornando um recurso escasso e, por isso, valioso.

O blockchain oferece uma grande oportunidade para a popularizagdo da criptografia
assimétrica (de chave publica). Em geral, a complexidade de utilizagdo destes sistemas
criptograficos de chave publica pelos usuarios finais tem sido a principal barreira para
adogdo em larga escala das criptomoedas e outros sistemas blockchain [17], [18].

H4 inovagdes em usabilidade da gestdao de chaves, boa parte delas estd em buscar
metaforas adequadas e abstragdes claras para os ativos transacionados pela aplicacdo. As
metaforas e abstracdes devem favorecer o uso transparente da criptografia [17], [18].
Assim, cabe aos desenvolvedores de aplicacdes blockchain aplicar metaforas adequadas.
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Figura 3.15. Exemplo de um software cliente blockchain (eWallet).
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3.3.3. Decisoes de projeto para aplicacoes blockchain

Os arquitetos, projetistas e desenvolvedores de aplicacdes baseadas na tecnologia
blockchain devem tomar uma série de decisdes de projeto relacionadas ndo apenas a
arquitetura do blockchain, mas também a arquitetura da aplicacdo e como ela usa um
blockchain [11]. Algumas decisdes de projeto do blockchain afetam a velocidade de
processamento de transagdes, tais como as seguintes:

e Tamanho do bloco: quantas transagdes fazem parte do bloco e quais os valores de
maximo e de minimo para esta quantidade;

e Transagdes fora do blockchain: transacdes sobre dados armazenados fora da ledger,
mas que devem ser vinculadas as transagdes na ledger;

e Tamanho das transagdes: qual a estrutura de dados da transagdo e sobre quais dados
as transagoes sdo aplicadas;

e (Quantas assinaturas por transagdo: uma unica assinatura do autor (origem) da
transacdo, duas assinaturas de origem e de destino, ou até varias assinaturas de
origem, de destino e de autorizacao;

e Protocolo P2P escalavel, por exemplo, protocolos com mensagens leves e de baixa
frequéncia, ou protocolos para atualizagao rapida de réplicas em redes P2P grandes.

Outra decisdao de projeto estd relacionada ao mecanismo de consenso. Existem varias
opcoes disponiveis para mecanismo de consenso, algumas das mais conhecidas sdo as
seguintes: prova de trabalho (o método adotado pelo Bitcoin), participacdo, consenso
bizantino, e at¢ nenhum (neste caso qualquer transagao que entra na rede P2P ¢ incluida
na cadeia de blocos, o que pode resultar em inconsisténcias severas). Geralmente, os
requisitos da aplicacdo exigem que algum método de consenso seja escolhido. Nao
utilizar métodos de consenso pde em davida a necessidade do blockchain.

Do lado da aplicacdo que usara o blockchain, as decisdes de projeto mais importantes
estao relacionadas aos seguintes assuntos:

e Escopo de armazenamento dos dados, que podem estar armazenados no blockchain
(in-chain) ou fora do blockchain (off-chain), em bases de dados convencionais.

e Acesso da aplicacdao aos nos de rede P2P, que pode ser publica (com acesso irrestrito
da aplicagdo aos nos), privada (os nés nao podem ser acessados diretamente € nem
livremente) ou hibrida. O caso hibrido ocorre, por exemplo, quando eWallets s6 de
consulta t€ém acesso irrestrito aos nos, mas as aplicagdes que registram transagdes
somente o fazem por nds especificos.

e (Quantidade de ledgers, que pode ocorrer com ledger inica ou com muitas ledgers;

e Validacdo de transacdes: s6 com dados da aplicacio ou com dados internos e
externos. Em qualquer caso, a validagdo da transagao deve ser deterministica.

e Permissionamento (de acesso) a ledger, que pode ser controlado ou livre. No caso
controlado, o acesso também ¢ identificado, autenticado e autorizado. Por isto, ndo
ha o anonimato que caracteriza o acesso livre.
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3.3.4. Plataformas de desenvolvimento de aplica¢des blockchain

Atualmente, ¢ possivel desenvolver aplicagdes blockchain utilizando plataformas de
desenvolvimento livres, com cddigo aberto, ou proprietarias, porém predomina a
tendéncia de desenvolvimento sobre plataformas de cédigo aberto. Tais plataformas
podem ser classificadas, quanto a utilizagcdo de uma ledger ptblica, em dois tipos:

e Os blockchains publicos com rede de acesso aberto, tais como, por exemplo, o
Bitcoin [19] e a plataforma Ethereum [10];

e Os blockchains privados com redes de acesso restrito e associados a aplicagdes
empresariais, tais como, por exemplo, as plataformas Ripple [20] e Hyperledger [9].

Esta secdo descreve brevemente trés plataformas blockchain: Bitcoin [19], Hyperledger
[9] e Ethereum [10]. As logomarcas destas plataformas sdo mostradas na Figura 3.16.

3.3.4.1. A plataforma Bitcoin

Os fundamentos do Bitcoin foram apresentados em 2008 [21] e posteriormente seu
codigo foi disponibilizado, em 2009 [19]. Atualmente, varios desenvolvedores de
aplicagdo, tais como fornecedores de carteira eletronica, processamento de pagamentos,
mineradores, empresas de seguros, dentre outros, utilizam esta plataforma.

O protocolo e o software Bitcoin sdo publicados abertamente. Atualmente, o cdodigo
fonte da implementacdo de referéncia do protocolo Bitcoin ¢ mantido como Bitcoin
Core por uma comunidade de programadores [19]. Em geral, existem trés formas de
utiliza¢do da plataforma Bitcoin para desenvolvimento e integragdo de aplicagdes:

e Utilizando um provedor de servigo de pagamento, com o qual a aplicacdo ¢ capaz de
aceitar o Bitcoin como forma de pagamento. Muitas empresas disponibilizam APIs e
ferramentas para integragdo de transagdes Bitcoin as aplicagdes;

e Utilizando uma API de integracdo com algum nd da rede blockchain do Bitcoin.
Este API torna o acesso a rede mais simples para programadores comuns e ¢
geralmente oferecida por um provedor de servico;

e [Escrevendo a propria API de integragdo e acessando o blockchain do Bitcoin por
meio de um n6 da rede P2P.

Figura 3.16. Da esquerda para a direita: Bitcoin, Ethereum e Hyperledger.
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3.3.4.2. A plataforma Hyperledger

Hyperledger [9] ¢ uma plataforma de codigo aberto, porém sem uma ledger publica,
lancada em 2015 e voltada para ambientes empresariais e diferentes tipos de aplicacao.
Atualmente ela esta na sua versao 1.0. Hyperledger também ¢ um projeto colaborativo
com a participacdo de varias empresas de grande porte e atualmente sua gestdo ¢ feita
pela Linux Foundation, que faz a incubagdo de varios projetos associados a plataforma.

O desenvolvimento de aplicacdes com a plataforma Hyperledger ¢ menos voltado para
criptomoedas (embora possa ser utilizada para tal) e promove aplicagdes baseadas em
sua tecnologia de contratos inteligentes, denominados de chaincodes, que podem ser
escritos em linguagens de programagao de uso geral, como Go e Java.

A plataforma Hyperledger possui uma arquitetura de referéncia baseada em dois grupos
de componentes. O primeiro grupo contém os servicos de identidade, politicas,
blockchain (consenso, ledger, protocolo P2P) e contratos inteligentes. O segundo grupo
contém as interfaces de programacdo (APIs), kits de desenvolvimento (SDKs) e
interfaces de linha de comando (CLI). Os componentes da arquitetura sdo interligados
por chamadas de procedimento remoto.

Hyperledger Fabric foi a contribuicao da IBM para o projeto Hyperledger, e atualmente
¢ o nucleo do blockchain Hyperledger, com o conjunto de componentes fundamental,
que incluem os servigos de gestdo de identidade, autoridade certificadora, mecanismos
de consenso, armazenamento da ledger, o protocolo P2P, gestao de chaincodes, etc.

3.3.4.3. A plataforma Ethereum

A plataforma Ethereum [10] foi proposta no final de 2013 como uma evolugdo da
plataforma Bitcoin, e em 2015 foi tornada publica e de cddigo aberto, j& com o conceito
de contratos inteligentes integrados a plataforma. A plataforma Ethereum oferece uma
infraestrutura computacional com maquinas virtuais descentralizadas denominadas de
Ethereum Virtual Machines (EVM), que executam contratos inteligentes usando uma
criptomoeda propria denominada ether. A criptomoeda ether ¢ a segunda colocada no
mercado de criptomoedas, atrds apenas do Bitcoin. Ethereum ¢ uma das plataformas
mais utilizadas em projetos pilotos atualmente e também uma das tecnologias
blockchain mais estudadas. A Ethereum Foundation ¢ uma fundacdo sem fins lucrativos
que promove a pesquisa, o desenvolvimento e a capacitacdo em Ethereum.

Na plataforma Ethereum, o software n6 da rede P2P ¢ chamado de cliente e o software
para usuario final ¢ chamado de Wallet. Clientes comuns sdo o Geth (implementacdo em
Go de um cliente Ethereum) e o Eth (implementado em C++), o Pyethapp (em Python),
e o Parity, desenvolvido pela empresa EthCore.

Os contratos inteligentes permitem o desenvolvimento de diferentes tipos de aplicacdo,
além das criptomoedas. H4 uma variedade grande de ferramentas de desenvolvimento
de software para Ethereum. Por exemplo, os contratos inteligentes sdo escritos em
linguagens de programagao especificas, como Solidity e Serpent (derivagdo do Python).
Existem ambientes de desenvolvimento (IDEs), como o Browser Solidity e o Ethereum
Studio. Integracdo a aplicagdes externas pode ser feita com a ferramenta Web3.
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3.3.5. Breve introduc¢ao a linguagem de programacao Solidity

Ethereum também ¢ um ambiente distribuido de execu¢do de programas chamado de
Ethereum Virtual Machine (EVM), que executa programas chamados contratos em
beneficio de usuarios. Usuarios enviam transacdes para a rede Ethereum a fim de criar
novos contratos, invocar fungdes em contratos existentes, ou ainda para transferir
criptomoedas para contratos ou outros usuarios. Os contratos podem ser escritos em
uma linguagem de programac¢do chamada Solidity, descrita brevemente nesta se¢ao.

Solidity ¢ uma linguagem de programacao completa, muito parecida com JavaScript,
mas tipada estaticamente, e que contém as estruturas de controle de fluxo de execugdo
essenciais, tais como lacos, decisdes e fungdes. Em Solidity, um contrato é uma
construcdo parecida com uma classe das linguagens orientadas a objeto, tal como Java,
possuindo até heranca e polimorfismo de métodos. Em tendo proposito especifico,
Solidity tenta abstrair do programador particularidades do blockchain, porém ainda de
modo bastante incompleto e sujeito a erros do programador, tais como os aspectos de
armazenamento de dados na ledger, assim como as incertezas quanto a ordem de
execucao de contratos e distribui¢do de programas.

Os programas escritos em Solidity sdo traduzidos para um coédigo intermedidrio
(bytecode) que ¢ de fato entendido pela EVM. Neste formato, os contratos sdo listas de
funcdes associadas a um endereco e a uma transag¢do de implantacdo. Uma caracteristica
interessante dos contratos Ethereum ¢ que, além de receber valores na criptomoeda
ether, eles também podem transferir valores para usuarios ou até outros contratos.

Um usuario invoca fun¢des em contratos por meio do envio de transagdes para os nos de
rede Ethereum. Esta transacdo deve conter o valor da taxa de execucdo (remuneragao
para o operador do nd) proporcional ao esfor¢co computacional para executar a funcdo
chamada, e pode conter um valor transferido do usudrio (que chama a fun¢do) para o
contrato. Se a funcdo chamada ndo termina corretamente, uma exce¢do e disparada, a
execu¢do da fungdo ¢ interrompida, a taxa € paga mesmo assim e a transferéncia de
valores, se houver, pode ser revertida, conforme as condi¢des da chamada. Se a fungao
chamada nao ¢ reconhecida, uma outra fun¢gdo andnima (sem nome) e paga (a funcao de
fallback) ¢ ativada por padrdo. Se a transacao nao tiver fundos suficientes para a fungao
de fallback, uma excecao ¢ disparada, mas a taxa de execu¢do ¢ paga mesmo assim.
Quando ndo ¢ mais necessario, um contrato deve ser explicitamente desligado.

Os contratos em Solidity tém acesso a estruturas de dados implicitas, tais como a
transagdo associada a execugdo corrente do contrato (msg), o bloco em que a transagao
esta incluida (block), e o proprio contrato (this), que da acesso ao saldo do contrato
(this.balance). A partir da transagdo (msg), € possivel saber o endereco do usuario
origem a transacao (msg.sender) e o valor transferido para o contrato (msg.value). Em
geral, os campos de um contrato sdo armazenados implicitamente, sem necessidade de
uma ag¢ao direta do programador. Outras informagdes especificas podem ser registrados
na ledger por meio de eventos enviados pelo contrato a EVM. Por falta de espago no
texto, somente os elementos especificos da linguagem Solidity sdo introduzidos por
meio do exemplo listado no Programa 3.1.

O exemplo do Programa 3.1 mostra um contrato, composto por campos e funcdes, que
faz operacdes aritméticas simples (como adicao, subtracdo e multiplicagao) sobre dois
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operandos e de forma gratuita. J& as operacdes menos simples, como a divisao ¢ a
resolucdo de uma equagdo linear, sao pagas (a palavra reservada payable ¢ usada) e o
valor arrecadado vai para o saldo do contrato, de modo automatico e transparente. A
funcdo de divisdo aceita qualquer valor (maior que zero), enquanto a equagdo linear
requer um preco minimo (a construcao require ¢ usada para limitar o prego minimo em
wei). Quando o contrato ¢ encerrado, o saldo dele ¢ transferido para o endereco de
criador, também de modo automatico (com a construgdo selfdestruct).

Diversos elementos importantes podem ser observados no Programa 3.1. Na linha 06,
observa-se o endereco do criador do contrato, que foi codificado a partir da chave
publica (o tipo address ¢ utilizado). A linha 10 mostra o endere¢co de origem da
mensagem (transacdo) que implanta o contrato. A linha 19 faz o tratamento de excecdo
por reversdo (revert). As linhas 18 e 24 mostram funcdes de acesso pago (payable),
além do valor para execucdo do codigo. A linha 20 mostra como acessar o saldo do
contrato (this.balance). As linhas 25 e 32 mostram como fixar pré-requisitos para
execucdo de uma fungdo (require). A linha 29 mostra a fun¢do de fallback executada se
ndo houver outra (fungdo) na chamada. Finalmente, a linha 33 mostra o0 mecanismo de
autodestrui¢do (encerramento) do contrato (selfdestruct).

Programa 3.1. Um contrato Ethereum escrito na linguagem Solidity.
01 pragma solidity ~0.4.13;
8§ contract Equation {
8: uint256 public price = 1000000 wei;
06 address public creator;
8; event balance (uint256 b) ;
gg function Equation() payable { creator = msg.sender; }
1; function add(int256 x, int256 y) returns (int256) { return x + y;}
12 function sub(int256 x, int256 y) returns (int256) { return x - y;}
12 function mul (int256 x, int256 y) returns (int256) { return x * y;}
i; function div(int256 x, int256 y) payable returns (int256) {

19 if (y==0) revert():;

20 balance (this.balance) ;

21 return x/y;

22 '}

23

24 function linear(int x, int a, int b) payable returns (int) {
25 require (msg.value >= price);

26 return add(mul(a,x) ,b); // v = a*x + b

27 '}

28

29 function() payable { price = price * 2;} // fallback
30
31 function kill () {

32 require (msg.sender == creator);
33 selfdestruct (msg.sender) ;

34 }

351}
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3.4. Seguranca de sistemas blockchain

Em se tratando de sistemas complexos, os sistemas blockchain devem ter seus aspectos
de seguranca tratados de modo abrangente e sist€émico, prevenindo ataques de maneira
estruturada e diferente da abordagem reativa, que responde apressadamente aos ataques
midiaticos e as vulnerabilidades da moda. Esta se¢do trata a seguranca de sistemas
blockchain com complexidade crescente, iniciando com uma visdo geral que ¢ detalhada
progressivamente, até a discussao de vulnerabilidades especificas em programas.

Esta secdo mostra como as boas praticas de seguranca de software ja consagradas (tais
como a gestdo de identidades, o controle de acesso, a autenticacdo forte do usuario, o
desenvolvimento seguro de sistemas, etc.) sdo aplicadas ao contexto de blockchain. Esta
secdo analisa trés aspectos de seguranca da tecnologia blockchain: seguranca em
camadas, privacidade e anonimato e gestao de chaves criptograficas.

3.4.1. Camadas de seguranca de um blockchain

A seguranca em camadas, também chamada de defesa em profundidade, estabelece que
as protegoes devem ser aplicadas em camadas de defesa, de modo que a confianga nao
seja depositada em apenas um mecanismo de protecdo. Muitas vezes, 0s mecanismos
sao diferentes, mas podem também ser redundantes (que fazem a mesma coisa, tem a
mesma fun¢ao). Protecdes redundantes aumentam a capacidade de tolerancia a falhas.
As protecdes redundantes ndo precisam ser idénticas. De fato, o uso de sistemas
redundantes, mas heterogéneos, aumenta a diversidade das protecgoes.

O blockchain e as aplicagcdes construidas com ele devem adotar a seguranca em
camadas. Ha seis camadas de seguranga a serem consideradas em uma aplicacdo
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foram validadas pelos
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‘ Governanga
Rede de nés

‘ Operagdo
4 /\
Smart

contratcs ~
Contas de Ataques de corrupgaodo

g "
Transagbes usuarto consenso (?:%A attack)
foram mitigados?

Os chaincodes (contratos
inteligentes) sdo seguros e
funcionam corretamente?

A aplicagao possui
implantagaoe
operagao seguras?

Contas de usudrio
estio seguras no
software cliente?

Transacdes sao
validas e Integras?

Figura 3.17. Camadas de seguranca da tecnologia blockchain e suas aplicacoes.
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blockchain: seguranga da transagdo, seguranca da conta do usudrio, seguranca do
software cliente blockchain (eWallet), seguranca da aplicacdo e seus chaincodes,
seguranca operacional e na implantacao, seguran¢a da rede de n6és P2P e governanga do
blockchain. Estas camadas sdao o resultado da compilagao de boas praticas presentes em
livros texto da area [2], [8], [15], [16] e estdo ilustradas na Figura 3.17 e a seguir:

e Seguranca da transa¢do. Requisito minimo sem o qual o blockchain nao faz
sentido. O blockchain deve validar as transa¢des com confianga e previsibilidade ao
final do consenso. As protegdes da transagdo sdo sintaticas e de estrutura e protegem
tanto as transagdes quanto os blocos que as contém. Porém, estas protegdes nao
impedem fraudes semanticas associadas a logica da aplicagao.

e Seguranca da conta de usudrio. A conta do usuario ¢ geralmente gerenciada pelo
proprio usuario em aplicativos de uso pessoal (eWallets). Muitas vezes, a protecao
da conta do usuério ¢ confundida com a do software cliente.

e Seguranca da aplicacido e dos contratos (chaincodes). Fazem parte desta camada
as boas praticas de desenvolvimento seguro de software, incluindo a codificacio
segura de smart contracts e a definicdo de requisitos de seguranca, avaliagdo de
arquitetura e testes de seguranga da aplicacao.

e Seguranca de implantacio e de operacio da aplicacdo. Fazem parte desta camada
os testes de aceitacdo e homologacdo da aplicacdo e dos chaincodes antes da
implantacdo em producdo. Uma vez no ambiente de producdo, a aplicagdo deve ser
monitorada para deteccdo de anomalias de funcionamento e comportamento.
Monitoramentos avangados podem até detectar fraudes.

e Seguranca da rede P2P de seus nds. Nesta camada, os mecanismos de protecdo
tradicionais das redes de computadores (tais como sistemas de firewall, IDS, IPS,
etc.) podem ser aplicados para prote¢do dos nds da rede P2P do blockchain. Além
disso, protegdes especificas devem ser aplicadas para a seguranca do protocolo de
comunicagao e de consenso.

e Governanca da aplicacdo e do blockchain. Esta camada abriga aquelas decisdes
sobre a arquitetura e o projeto do blockchain, discutidas na se¢do anterior, que
afetam o funcionamento com seguranca do blockchain, incluindo ainda os controles
antifraude, auditoria, privacidade e até conformidade a normas e padroes.

Finalmente, vale observar que as questdes de seguranca descritas nas proximas segdes
tém solucdes adequadas aos requisitos de aplicagdes especificas. Por exemplo, defeitos
comuns em aplicacdes podem ser evitados pela ado¢do de boas praticas de
desenvolvimento de sistemas. Vulnerabilidades em plataformas blockchain podem ser
mitigadas pela adocdo de boas praticas de desenvolvimento seguro de sistemas, tais
como requisitos de seguranga, padroes de codificagdo segura, verificagcdes e testes de
seguranga. Privacidade e anonimato podem ser obtidas pela ado¢do de mecanismos de
sigilo criptografico das informagdes sensiveis, complementando politicas de controle de
acesso aos dados.
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3.4.1.1. Seguranca da transacio

A camada de prote¢ao fundamental de qualquer blockchain é a seguranca da transagao,
sendo um requisito minimo sem o qual o blockchain ndo faz sentido. O blockchain deve
validar as transagdes com confianga e previsibilidade ao final do protocolo de consenso,
que confirma a finalidade e a imutabilidade de transagdo. Vide ilustragdo na Figura 3.18.

A seguranga da transacdo oferece protegdes sintdtica e estrutural para as transacdes,
contribuindo para a seguranca dos blocos que as contém. Porém, estas protecdes nao
impedem fraudes semanticas associadas a logica da aplicagdo. Todas as transagdes no
blockchain sdo protegidas criptograficamente quanto a integridade e irrefutabilidade.

Fungdes de hash criptografico sdo utilizadas na garantia de integridade das transagdes
(cada transagdo tem um hash) e dos blocos (cada bloco tem um hash). Além disso, a
ordem relativa das transagdes (um aspecto importante da integridade do bloco) ¢
garantida pelas arvores Merkle. Ainda, a propria cadeia de blocos tem seus blocos
encadeados pelos valores hash dos blocos (cada bloco contém o sash do bloco anterior).
Estes relacionamentos reforgam a imutabilidade dos blocos ja contidos no blockchain.

Assinaturas digitais e criptografia de curvas elipticas s3o utilizadas nas garantias de
imutabilidade e irrefutabilidade da transacdo. Toda transacdo ¢ assinada digitalmente
pela chave privada de seu autor e, uma vez assinada, ndo pode mais ser negada. Se a
transagdo contém uma outra transacao de origem (para transferéncia de valores), esta
dependéncia refor¢a a imutabilidade das transagdes ja contidas no blockchain.

As transacdes sao protegidas pelo consenso contra duplica¢do, uma vez que ele nao
permite registro duplo de mesma transagdo. Esta propriedade ¢ importante para as
criptomoedas, pois evita gastar o mesmo dinheiro duas vezes. Evitar o double spending
significa que, na hipotese de haver duas transac¢des duplicadas (com o mesmo valor de

origem) pendentes, a primeira a entrar no blockchain ¢ a valida e a outra ¢ descartada.
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Figura 3.18. Todos os envolvidos na protecao da transacao (bloco, cadeia e rede P2P).
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3.4.1.2. Seguranca da conta de usuario

A segunda camada de protecdo do blockchain oferece seguranga para a conta de usuario.
Esta camada de seguranca ¢ influenciada por dois fatores: a conscientizacdo dos
usuarios no uso seguro da tecnologia e a implementacdo correta dos mecanismos de

seguranga nos softwares de usuario final (eWallets moveis ou web).

Existe a necessidade de solugdes de seguranca com niveis adequados de usabilidade.
Usabilidade para seguranga ndo ¢ um problema novo, mas foi intensificado pelas
interfaces ricas e de interagdo natural dos dispositivos méveis modernos. Ja em 1975,
foi identificada a necessidade de aceitagdo psicologica de uma determinada solugdo de

seguranga por parte de seus usuarios [22].

Tradicionalmente associada a uma “colecdo de chaves privadas”, a eWallet blockchain
tem a funcgdo principal de fazer a gestdo destas chaves privadas para a manipulacio
correta dos ativos de valor da aplicagdo. Ativos associados a cada uma das chaves.
Porém, a complexidade de utilizag@o por usuarios comuns tem sido a principal barreira
para ado¢ao das criptomoedas e outros sistemas baseados em blockchain. Isto se deve a
complexidade inerente aos sistemas criptograficos de chave publica que ndo estdo
escondidos do usudrio final em metaforas adequadas. Ainda assim, a tecnologia
blockchain ¢ uma oportunidade para a popularizacio da criptografia de chave publica.

Melhorias em usabilidade da gestdo de chaves estdo relacionadas a identificacdo de
metaforas adequadas para o nicho da aplicacdo e abstracdes claras para o usuario. As
eWallets podem ser classificadas, quanto a gestao de chaves, nos seguintes tipos [18]:

e Chaves em armazenamento local. As chaves sdao armazenadas localmente no
dispositivo do usuario, em um arquivo comum ou banco de dados.

e ceWallets (encriptadas) protegidas por senhas. As chaves sdo armazenadas em
arquivos locais e encriptadas por chaves derivadas de senhas escolhidas pelos
usuarios. Em implementa¢des mais simples, s6 o acesso a eWallet € protegido por
senha, sem encriptacdo de chaves, sendo menos seguras.

e Armazenamento de chaves off-line. As chaves sdo armazenadas em dispositivos
de armazenamento portatil (por exemplo, tokens USB), sem poder de computagao
para fazer assinaturas digitais, acessadas (copiadas) quando necessarias.

e Armazenamento de chaves segregado (air gapped). As chaves sio armazenadas
em dispositivos secundarios com poder de computacdo, que geram, assinam e
exportam transacoes. Eles nao sdo conectados a rede nem a outros computadores, e
as transagoes sdo transportadas entre dispositivos em midias removiveis.

e Chaves derivadas de senhas. Uma chave (ou um par de chaves) ¢ derivada a partir
de uma senha escolhida pelo usudrio por um método deterministico (por exemplo,
PBKDF2). Uma desvantagem ¢ que outra chave requer uma senha diferente.

e Carteiras hospedadas. As chaves sdao hospedadas em sites de servicos de terceiros
supostamente confiaveis (similares aos internet bankings). Estes sites atuam como
intermediarios poderosos que, de fato, controlam as transagdes.
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3.4.1.3. Seguranca da aplicacio e dos chaincodes

A terceira camada de protecdo de um blockchain contempla a seguranca da aplicagdo e
dos chaincodes. Fazem parte desta camada as boas praticas de desenvolvimento seguro
de software, incluindo (mas ndo somente) a codificagdo segura de smart contracts, a
definicao de requisitos de segurancga, avaliagdo de arquitetura e os testes de seguranca da
aplicagdo.

De acordo com McGraw [23], seguranca de software trata, de modo geral, os aspectos
de seguranca na constru¢do de sistemas de software, desde o levantamento dos
requisitos de seguranca até a escolha dos mecanismos de seguranca. Inda, para McGraw
[23], o software seguro ¢ aquele que contempla, com um grau alto de confianga
justificada, mas ndo com certeza absoluta, as propriedades explicitas de seguranca e de
funcdes de seguranga, incluindo todas aquelas (fungdes e propriedades) necessarias para
o uso pretendido do software. Assim, o software seguro ¢ resultado de um processo de
desenvolvimento capaz de produzir versdes com pouquissimos defeitos, custo de

construcdo relativo baixo, custo de manutengdo muito baixo e boa reputagao.

Defeitos de software sdo geralmente convertidos em vulnerabilidades e explorados em
ataques. Por isto, um software considerado seguro deve ter pouquissimos defeitos ou,
em termos praticos, apresentar uma taxa de defeitos por linha de codigo bastante baixa.
A reducdo progressiva da taxa de defeitos s6 ¢ conseguida com um processo de
construgao de software bem definido, estavel ¢ maduro.

Prover a seguranca das aplica¢des blockchain ndo ¢ um objetivo fécil de ser alcancado,
dada a complexidade da tecnologia envolvida. Facilmente, uma aplicagdo atinge
dezenas de milhares de linhas de cddigo, que contém uma grande quantidade de defeitos
latentes. Alguns desses defeitos t€ém impacto direto em seguranca, podendo acarretar
desde a indisponibilidade da aplicacdo, até o comprometimento do né da rede P2P ou da
eWallet por um atacante. Além disto, h4 casos de vulnerabilidades que independem de
implementagdo defeituosa, pois foram projetadas de maneira insegura.

Assim, a seguranca deve ser considerada em todas as fases do ciclo de desenvolvimento
de software blockchain, em vez de se tentar embutir seguranca, somente depois que ele
estiver em produgdo. Normalmente, esta tltima abordagem nao ¢ efetiva por questdes de
custo e nem eficaz, pois pode haver funcionalidades ortogonais a seguranca e, por isso,
sist€émicas. As vulnerabilidades podem ser agrupadas nas seguintes categorias:

e Projeto — independente de qudo perfeita seja a implementacdo do sistema, uma
decisdo equivocada sobre algum aspecto da aplicagdo pode levar a fraquezas
inerentes ao projeto e, por isto, sempre presentes. Exemplos incluem politicas de
controle de acesso inadequadas e vulnerabilidades semanticas que facilitam fraudes.

e Implementacdo — essas vulnerabilidades resultam da ndo aplicagdao de técnicas
seguras de programac¢do. Como exemplos, podem ser citadas a validagdo inadequada
de dados de entradas e a falta de tratamento de erros na execugao.

e (Configuragao — ocorrem quando os componentes do software sdo configurados de
maneira a deixar fraquezas que podem ser exploradas por um usuario malicioso. Por
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exemplo, considera-se o uso de senhas padrao e a definicdo de um parametro que
nao limite os recursos alocados por um usuario.

e Operagao — resultam da falta de procedimentos bem definidos para a realizacao de
tarefas relacionadas a seguranca e também a operacao segura do sistema.

Varias boas praticas de seguranga genéricas podem ser usadas no desenvolvimento de
aplicagodes blockchain seguras. A Figura 3.19, mostra onde, em uma iteracao do ciclo de
vida de desenvolvimento, cada pratica pode ser aplicada e quais os entregaveis
relacionados a cada uma delas. Conforme ilustrado, na concep¢do do software, as
ameagas sao modeladas e os casos de abuso sdo descritos. Estes dois itens, juntamente
com normas ¢ padrdes, servem de subsidio para o estabelecimento dos requisitos de
seguranca. Uma andlise dos riscos associados as ameagas ¢ usada na priorizacdo de
solugdes de seguranca. A revisdo externa (realizada, por exemplo, por especialistas em
seguranca) pode validar o trabalho da equipe de projeto antes de iniciar a codificagao.

No plano de testes de seguranca, o foco deve ser dirigido as ameacas de maior risco.
Ferramentas automadticas para analise estatica de programas podem ser usadas para
acelerar a verificagdo de codigo fonte e identificar erros comuns. A seguranga do
prototipo (ou das primeiras versdes liberadas para testes) ¢ avaliada em testes de
seguranca funcional e testes de intrusdo. O risco residual ainda presente na aplicagdo
pode ser reavaliado com base nos testes.

Finalmente, quando em producdo, o software estd exposto aos ataques. Ataques sdo
inevitaveis, mas oferecem informacdo para realimentar outra iteracdo do ciclo de
identificacdo de ameacas, estabelecimento de requisitos, priorizacdo baseada em riscos,
implementag¢do de protegdes, testes e implantagdo da proxima versao da aplicacao.

Os maiores desafios de seguranga do software blockchain estdo relacionados a
codificacdo segura de smart contracts, a definicdo de requisitos de seguranca, a
avaliagdo de arquitetura e aos testes de seguranga. A Figura 3.19 representa os
entregaveis do desenvolvimento de software seguro organizados em 3 grupos. O
primeiro, em azul, ¢ voltado para os requisitos. O segundo, em laranja, ¢ voltado as
revisdes e inspegdes. O terceiro, em vermelho, € voltado aos testes de seguranca.
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Concepgao
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Figura 3.19. Entregaveis de desenvolvimento de software blockchain seguro.
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3.4.1.4. Seguranca de implantacio e de operac¢ao da aplicacao

A quarta camada de protecdo de um blockchain atende a seguranca de implantagio e de
operacao da aplicagdo. Fazem parte desta camada os testes de aceitagdo ¢ homologagao
da aplicacdo e dos chaincodes antes de implantacdo em produ¢do. Uma vez no ambiente
de produgdo, a aplicagdo deve ser monitorada para detec¢do de anomalias de
funcionamento e comportamento. Monitoramentos avangados podem detectar fraudes.

A metodologia de desenvolvimento de sistemas seguros ndo ¢ capaz de garantir sozinha
a protecdo de sistemas em producdo, quando eles operam em ambientes sem controle
das versdes, sem gestdo das configuragdes operacionais e sem controle de mudangas.
Um sistema de controle de versdo (manual ou automatizado) ¢ imprescindivel para
garantia de rastreabilidade dos requisitos de seguranga em servigos e destes em
mecanismos de seguranca. Além disto, o controle de versdo torna possivel o rastro de
defeitos ocorridos em producio até as corregdes em determinadas versdes de programas.

A seguranca dos sistemas ndo ¢ garantida somente pela correcdo do software. Um
sistema operacional seguro ¢ uma combinacdo do software e das configuragdes do
ambiente de execucdo. Para rastrear os controles de seguranga e conhecer as
vulnerabilidades presentes nos sistemas em producao, ¢ importante o conhecimento das
configuragdes dos equipamentos e dos sistemas. Além disso, ¢ necessaria a gestdo das
configuragdes em relacdo ao versionamento, registro de alteracdes, permissoes de
acesso, vulnerabilidades conhecidas e recuperagdo de incidentes.

Durante a implantagdo de mudancas nos sistemas, para evitar interrupgoes
desnecessarias ou imprevistas, deve-se realizar um processo preparatorio de avaliagao e
planejamento da mudanga. A mudanca deve ser documentada, autorizada, homologada e
reversivel se necessario.

Outro aspecto importante ¢ a geragdo de builds para distribuicdo de versdes de
implantacdo do software. Os compiladores, ligadores (/inkers), geradores de cddigo,
ofuscadores e otimizadores de codigo devem ser capazes de capturar a intengdo do
programador, produzindo bindrios executdveis corretos tanto sintaticamente quanto
semanticamente, ¢ nao devem cancelar e nem desfazer controles de seguranca presentes
do codigo fonte.

Finalmente, durante a operacdo, ¢ muito importante considerar o balanceamento de
carga entre os nos da rede, no que se refere ao ponto (nd) de entrada de transacdes na
rede P2P. Se muitas transacdes entram na rede pelo mesmo nd, este poderd ficar
sobrecarregado, dificultando e, em situagdes extremas e ambientes restritos, até inibindo
a convergéncia do consenso. A disponibilidade dos nos da rede deve ser considerada
também quanto as protecdes contra os ataques de negacdo de servigo e ¢ tratada na
proxima camada.
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3.4.1.5. Seguranca da rede P2P

A quinta camada de protecdo do blockchain cobre a seguranga da rede P2P de seus nos.
Nesta camada, protecdes especificas devem ser aplicadas para a seguranca dos
protocolos de comunicagdo P2P e de consenso. Ainda, deve ser observada a quantidade
minima necessaria de nos disponiveis para garantir o consenso.

A protecdo especifica da rede P2P do blockchain deve fazer parte da prote¢ao da rede de
comunicagdo convencional utilizada pela aplicacdo. Tipicamente, trata-se de uma rede
IP, por isto, os mecanismos de protecdo tradicionais das redes IP (tais como sistemas de
firewall, 1DS, 1PS, etc.) podem ser aplicados para protecdo dos nés da rede P2P do
blockchain.

Um firewall ¢ uma combinacdo de hardware e software que isola a rede interna de uma
organizagdo da Internet em geral [24]. Em linhas gerais, um sistema de firewall atende a
trés condigdes [24]: todo o trafego de fora para dentro, e vice-versa, passa por um
firewall, somente o trafego autorizado, como definido pela politica de seguranca local,
podera passar, e o proprio firewall € imune a intrusoes.

Grosso modo, os sistemas de firewalls podem ser classificados em trés categorias [24]:
os filtros de pacotes tradicionais, os filtros de estado e os gateways de aplicagdo. Para
detectar muitos tipos de ataque, deve ser executada uma inspec¢ao profunda de pacote.

Um dispositivo que alerta quando observa trafegos potencialmente mal-intencionados ¢
chamado de sistema de detec¢do de invasdo (Intrusion Detection System — IDS). Um
dispositivo que filtra o trafego suspeito ¢ chamado de sistema de preven¢do de invasao
(Intrusion Prevention System — IPS). Um IDS pode ser usado para detectar uma série de
tipos de ataques, incluindo [24]: mapeamento de rede (provindo, por exemplo, de
nmap), varreduras de porta, varreduras de pilha TCP, ataques de DoS, ataques de
inundacao de largura de banda, worms e virus, ataques as vulnerabilidade de sistema
operacional e ataques as vulnerabilidade de aplicacdes.

Adicionalmente ao sistema de firewall que protege o ambiente de rede, uma plataforma
blockchain deve disponibilizar mecanismos similares adicionais, chamados de firewalls
de aplicacdo (Web Application Firewall — WAF), a fim de proteger as APIs disponiveis
externamente (para integragdo de sistemas) contra ataques especificos. Além disso, ha
ataques DoS especificos contra blockchain e criptomoedas e que sdo discutidos nas
proximas secoes.

Finalmente, em termos da seguranca da comunicacdo entre os nds da rede P2P e os
clientes, observa-se que o protocolo HTTP sobre TLS (HTTPS) tem sido amplamente
utilizado nas aplicagdes com caracteristicas de web e nuven (cloud). Além das
configuragdes necessarias (tanto em softwares clientes quanto em servidores) para
utilizacao do TLS, existe a necessidade de um modulo de autoridade certificadora (CA)
a fim de emitir certificados digitais em quantidade suficiente para comunicag¢do segura
com TLS entre nos da rede P2P e uma grande quantidade de aplicagdes eWallets. No
caso das blockchains fechadas, o software cliente deve ser plenamente identificado e
autenticado, utilizando para tal um certificado especifico.
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3.4.1.6. Governanca da aplica¢ao e do blockchain

A sexta camada de seguranca se refere a governanga da aplicagdo e do blockchain. Esta
camada abriga aquelas decisdes sobre a estrutura e projeto do blockchain, discutidas
anteriormente, que afetam o funcionamento com seguranca, incluindo ainda os controles
antifraude, auditoria, privacidade e até conformidade a normas e padrdes especificos do
nicho de aplicagao.

Apenas a utiliza¢ao de tecnologias de seguranca pode nao ser suficiente para a prote¢ao
de blockchain. Por exemplo, a criptografia forte ndo protege contra senhas fracas, assim
como TLS ndo protege contra injecdo de SQL ou transbordo de buffer no codigo da
aplicagdo. Dai a necessidade de um Sistema de Gestdo de Seguranga da Informacao
(SGSI) capaz de oferecer um conjunto coerente de politicas, processos, praticas e
procedimentos para gerenciar os riscos sobre ativos de valor tratados pelo blockchain.

Governanga de seguranga ¢ um arcabougo normativo que fornece supervisao, prestacao
de contas, e conformidade. A gestdo de seguranga incorpora as atividades processuais e
administrativas necessarias para apoiar ¢ proteger informacdes e ativos empresariais
manipulados pela aplicacdo blockchain. A gestdo de seguranca deve abordar as questoes
a partir de pontos de vista estratégico (politicas), tatico (processos e praticas) e
operacional (procedimentos e controles especificos).

A asseguracdo da aplicagdo (um aspecto da garantida de qualidade) oferece as garantias
de confianca tanto no funcionamento correto da aplicacdo blockchain, quanto nas
protecdes adequadas contra erros e ataques. A asseguracdo ¢ obtida com aderéncia a
normas (de seguranga), monitoramento, inspecoes € testes continuos. A asseguracdo €
essencial em plataformas blockchain que transacionam valores, pois oferece os meios
para determinar se os requisitos de seguranca foram atendidos a contento.

Os aspectos das aplicagdes blockchain geralmente sujeitos aos controles de garantia de
qualidade e de seguranca sdo os seguintes: se a funcionalidade esta presente na
aplicag¢do e foi implantada corretamente, se existe prote¢cdo suficiente contra erros ndo
intencionais, € se existe resisténcia suficiente contra invasdes € outros ataques.

I3

Um aspecto importante da governanga de aplicagdes blockchain ¢ a asseguracdo de
confianca nas organizagdes autonomas descentralizadas (Decentralized Autonomous
Organization — DAO). Uma DAO ¢ um agente autonomo de software formado por
smart contracts em um blockchain. O termo recebeu notoriedade apos o famoso ataque
DAO [25] contra o blockchain Ethereum, explicado na se¢do 3.5.3.

A autonomia requerida por uma DAO deve ser merecida e supervisionada. Por isto, uma
DAO deve estar sujeita a testes de aceitacdo e homologacao antes de ser implantada em
producdo. Além disso, monitoramento e deteccdo de anomalias devem ser feitas durante
o funcionamento da DAO. Finalmente, boas praticas de desenvolvimento seguro e
aceitagdo de software devem ser seguidas a fim de evitar que uma DAO com cddigo
“spaghetti” funcione com excesso de privilégios, facilitando fraudes.
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3.4.2. Privacidade e anonimato no blockchain

No blockchain tradicional, derivado da criptomoeda Bitcoin, a privacidade ¢ limitada
por dois aspectos. O primeiro ¢ o pseudo-anonimato da transag¢do e o segundo ¢ o fato
de que todas as transacdes estdo em claro, isto €, sem criptografia para sigilo. Usa-se o
termo pseudo-anonimato em vez de anonimato verdadeiro por que a analise das
correlagdes entre transacdes, os enderecos de destino e outros metadados derivados da
logica da aplicagdo podem facilitar a revelagdo da identidade do usudrio.

Por exemplo [1], no Bitcoin, a partir da analise das transagdes de origem e dos
enderegos de destino das transagdes, € possivel identificar as movimentagdes financeiras
entre enderecos especificos, reconhecendo padroes de relacionamento entre usuarios do
Bitcoin. Este método de mapeamento das entidades que transacionam Bitcoins e seus
padrdes de relacionamento foi estudado na pratica [1] e estd ilustrado na Figura 3.20.

A exploragdo de vulnerabilidades em carteiras eletronicas, pode tanto facilitar o roubo
de criptomoedas, como também revelar a identidade do usuario. Por exemplo [26], em
eWallets de Bitcoin que utilizam o algoritmo criptografico ECDSA para assinar
transagdes, cada assinatura requer um numero aleatdrio Unico e imprevisivel. Porém,
defeitos de seguranca em algumas destas eWallets (na geragao e utilizacdo de numeros
pseudoaleatdrios ruins) podem resultar na revelagdo de chave privada a partir da geracao
de assinaturas digitais repetidas, facilitando o roubo de Bitcoins e o rastreamento de
transagdes assinadas com estas chaves inseguras. Na Figura 3.21, a chave privada
descoberta com nonce duplicado (vermelho) faz transferéncias para enderecos de
usudarios maliciosos: um salto (amarelo) e dois saltos (azul) de distancia.

— /\'\ N
3 [mml [& /—->
3‘—'! I-’\.i IL, ;é;
5 (ggl-tHE ______,

Grafo de transagdes Grafo de enderegos Grafo de entidades

»

Figura 3.20. Mapeamento de entidades que transacionam Bitcoins (adaptado de [1]).

Figura 3.21. Transac6es que duplicam nonces na assinatura (adaptado de [26]).
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3.4.3. Gestao de chaves criptograficas em clientes blockchain

A Sec¢do 3.4.1.2, que trata da seguranca da conta do usudrio, estabeleceu que a principal
funcdo das carteiras eletronicas blockchain ¢ a gestdo de chaves criptograficas. Esta
secdo detalha este aspecto em particular.

Estudos recentes [18] analisaram como as eWallets fazem a gestdo de suas chaves
criptograficas. As estratégias ou técnicas de gestdo de chaves detalhadas a seguir sdao
comparadas na Figura 3.22 em relagdo ao tipo de eWallet que as contempla. Uma vez
que as eWallets sdo muito associadas as criptomoedas, a figura também compara as
eWallets com dinheiro vivo (em papel moeda) e Internet banking.

Na Figura 3.22, um critério pode ser atendido totalmente (circulo cheio), parcialmente
(circulo semicheio) ou nao ser atendido (circulo vazio). No caso das eWallets
hospedadas, as chaves podem estar on-line e prontas para acesso (hot), off-line com
algum atraso no acesso (cold), ou algum meio termo. O grafico de barras indica quais
eWallets estdo mais aderentes aos requisitos de prote¢do de chaves. As estratégias de
gestao de chaves sdo descritas a seguir [18]:

o Resisténcia a malwares. As eWallets armazenadas em dispositivos conectados a
internet ou com poder de computag@o sdo vulneraveis aos softwares maliciosos. Se a
transacdo exige a copia da chave para um destes dispositivos, o requisito ¢ atendido
em parte.

e Chaves armazenadas off-line. Chaves usadas poucas vezes (frequéncia baixa) ndo
devem estar armazenadas em dispositivos ligados a Internet. Mas se estiverem
armazenadas nestas condi¢des, entdo devem estar protegidas por senha.

e Sem terceiro confiavel. Auséncia de uma terceira entidade (mediador, atravessador)

Técnicas de gestdo de chaves

Chave em armazenamento local

Carteira protegida por senha

Armazenamento off-line
Armazenamento air-gapped
Chaves derivadas de senhas

Carteira hospedada {quente)
Carteira hospedada (fria)
Carteira hospedada hibrida
Papel moeda {cash)

Tipos de eWallets

00000 ®_0C 0O Portabilidade da chave

. . . . . . O O O O Sem software adicional

000000 ®®C ®k:sicntea perda da senha
. . . . . . . O . . Resiliente ao fim das chaves
o000 CO0 Acesso imediato as chaves

O|®|w ® C|®®® @ O|chaves armazenadas off-line
O|@e/OC|®®®® ®sem terceiro confiavel
O|O[0|0|0|@O|O|®@|Olresistente ao roubo
O|@O|O|0[0|@|0O|®|@|resistente a observagio

O|@|0|e|O|0 w/e|/O0O Resistente a malware

Internet banking

Figura 3.22. Tipos de eWallets e como fazem gestao de chaves (adaptada de [18]).
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que seja responsavel ou tenha autoridade sobre a assinatura da transacao.

e Resisténcia ao roubo. O dispositivo onde a chave estd armazenada pode ser
roubado. Se ha protecao por senha, a protegao ¢ apenas parcial.

e Resisténcia a observacdo. Em um sentido amplo, desde monitoramento de teclado,
captura de codigos QR, captura de telas, shoulder surfing, entre outros meios
eletronicos e fisicos de observacao.

e Resiliéncia a perda da senha. Se uma senha ¢ usada como critério de acesso a
chave de assinatura, entdo a perda (ou esquecimento) da senha, pode resultar em
indisponibilidade da chave de assinatura de transa¢des, se nao houver um
mecanismo de recuperacao de senhas.

e Resiliéncia ao esgotamento de chaves. Mantém acesso aos ativos mesmo que
chaves novas ndo sejam mais criadas e s6 haja chaves antigas.

e Acesso imediato. Acesso imediato a chave de assinatura e acesso direto as
transagOes, sem a necessidade de acessos aos armazenamentos externos ou aos
dispositivos secundarios.

e Sem software adicional. As eWWallets podem necessitar de instalagdo de software
adicional no sistema/dispositivo do usuario, ou software nao ¢ disponivel em varias
plataformas, ou esta disponivel independente de plataforma (ex.: navegadores web).

e Portabilidade entre dispositivos. Permite o compartilhamento de chaves entre
varios dispositivos do usudrio com pouca (ou nenhuma) configuragdo, mesmo em
casos excepcionais (chaves antigas).

Os graficos da Figura 3.23 (adaptados de [17]) mostram cinco eWallets Bitcoin
populares e a percepcdo de seus usudrios sobre as caracteristicas de seguranca: se a
carteira ¢ encriptada, se ela tem cdpia de seguranga (backup) e se possui ainda um
backup extra.

Sobre a encriptacdo da carteira, observa-se que muitos usudrios conseguem dizer que
usam encripta¢do, porém ha uma grande parcela que ndo sabe. Sobre a existéncia de
backup, a maioria expressiva dos usudrios afirma possuir backup (exceto em um caso).
Ainda, em relacdo a um segundo backup, a parcela de usuarios que usam estd
equilibrada com a parte que ndo usa, havendo pouca duvida entre os usuarios.

Estd encriptado (%) Possui backup (%) Backup extra (%)

Hsim M HMio ¥ Nio sabe mSim ®mHNao » Nao sabe Hsim M Hio ¥ MNio sabe

Figura 3.23. Usuarios encriptam e fazem backup das suas carteiras (adaptada de [17]).
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3.5. Codifica¢ao segura para blockchain

Programas de computador sdo gerados e executados por outros programas, em uma
pilha de execugdo, que vai deste o sistema operacional, o compilador e as bibliotecas de
apoio, até os controladores de dispositivos e softwares embarcados no hardware,
incluindo firmwares. Vulnerabilidades podem ser exploradas em qualquer nivel desta
pilha. Assim, seria necessério verificar a corre¢do e a integridade de toda a pilha para
entdo obter a confianca plena no funcionamento do programa que esta no topo da pilha.

A producdo de programas seguros nas plataformas blockchain atuais ndo é uma tarefa
facil, pois depende de varios fatores, entre eles a integracio adequada de diversos
componentes de software em niveis de abstracdo e camadas de software relacionadas.
Foge ao escopo deste texto avaliar a programacio segura de todos os componentes
envolvidos em uma arquitetura de software blockchain. Porém, tentar-se-a oferecer uma
visdo abrangente, na medida do possivel.

N

No que se refere a programacdo dos softwares clientes blockchain (eWallets) e das
aplicacodes servidoras, que sdo geralmente escritos em linguagens de programacgdo de
propésito geral e tecnologias de mercado, as boas praticas conhecidas para codificacdo
segura podem ser empregadas. Esta secdo ndo detalha estas técnicas gerais. Para
ilustragdo, citam-se aqui o OWASP Top 10 [27] e o SANS top 25 [28] como exemplos
de catdlogos de vulnerabilidades em software que incluem as técnicas de programacio
segura necessarias para evita-las. Ainda, citam-se os guias de programacao segura para
as linguagens de programacao Java [29] e C [30].

Este secdo detalha a programacio segura das plataformas blockchain de acordo com trés
aspectos. Primeiro, os defeitos de programacgdo insegura comuns em aplicagdes
blockchain, tais como a falta de verificagao de certificados digitais, o transbordamento
de buffer e a configuracdo incorreta de criptografia, entre outros problemas. Em seguida,
serdo analisados exemplos de cddigo fonte (escritos em Solidity para a plataforma

Ethereum) com vulnerabilidades associadas a programagdo insegura de chaincodes,
incluindo o ataque DAO.

3.5.1. Defeitos e vulnerabilidades comuns em sistemas blockchain

Um estudo bastante recente [31] identificou os defeitos de software (bugs) mais comuns
em sistemas blockchain, que sdo listados (e explicados na Tabela 3.1) em ordem
decrescente, do mais frequente para o menos frequente: semanticos (na logica da
aplica¢do), ambiente e configuragdes, interface grafica, concorréncia, geracdo de build,
seguranc¢a, memoria, desempenho, compatibilidade, e bifurcacdo da /edger.

No geral, defeitos semanticos também afetam a seguranca das aplicacdes, uma vez que
diferencas entre requisitos e a inten¢do do programador podem facilitar a fraude (como
no ataque DAO). Um exemplo deste tipo de defeito ¢ a transa¢do para enderecgos
inexistentes (possivel no Bitcoin) ou orfaos (possivel no Ethereum).

Neste estudo [31], os defeitos de segurancga ndo tém novidades e estdo relacionados as
ocorréncias especificas de vulnerabilidades ja conhecidas, tais como as seguintes:
overflow de inteiros no timestamp de um bloco causado por minerador malicioso,
ataques por canal lateral de tempo (timing attack), viabilizado pelo modo com as senhas
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sao comparadas na autenticacdo, e diversas vulnerabilidades de SSL/TLS relacionadas a
validacao incompleta de certificados que facilitam ataques como o padding oracle ¢
BEAST. Em geral, programadores comuns t€ém muita dificuldade em usar criptografia
corretamente [32] e os desenvolvedores de sistemas blockchain ndo sdo uma excegao.

Um canal lateral (de tempo) ¢ alimentado pelas variagdes de tempo das computagdes
sobre valores criptograficos. Por exemplo, quando a comparacao de hashes ocorre em
tempo variavel, as pequenas variagdes de tempo na comparacao revelam onde esta a
diferenca entre valores comparados e podem ser utilizadas para deduzir o valor de hash
original [6]. Para evitar este vazamento de informagao, a comparagao de hashes deve ser
realizada em tempo constante ¢ independente de onde ocorre a primeira diferenca entre
os valores comparados [6].

Os quatro pontos mais importantes na validacdo do certificado digital sdo os seguintes:
(i) a confirmacdo do nome do sujeito ou usudrio, (ii) a verificagdo da assinatura digital
presente no certificado (e a verificagdo da cadeia de certificacdo), (iii) a verificagao da
data de expiracdo e (iv) a presenca do certificado em uma lista de revogacdo. Estudos
[33][34] revelaram que diversos componentes de software para estabelecimento de
conexdes TLS permitem que programadores desabilitem partes da verificagdo do
certificado. Porém, a configuracdo desabilitada pode ser implantada acidentalmente em
ambiente de produgdo. Em particular, a falta de verificacao da assinatura ou da cadeia de
certificagdo facilita o ataque do intermediério malicioso (Man-in-The-Middle — MiTM).

Tabela 3.1. Bugs mais comuns em sistemas Blockchain (adaptada de([31]).

Categoria Descricao
Semantico Inconsisténcias entre os requisitos e a intencdo do programador 67.23%
= Caso ausente Um caso ou situagdo em uma fungdo ndo esta implementada 16.07%
= Processamento computagées, expressdes ou equagoes incorretas 14.06%
= Outros Qualquer outra funcionalidade errada ou que nao atende aos requisitos 8.46%
= Tratamento de excecao | Tratamento de exceg¢do inapropriado ou defeituoso 7.40%
= Funcao ausente Funcao supostamente presente ndo esta implementada 6.13%
= Fluxo de controle Fluxo de controle implementado incorretamente 5.07%
= Situacao de borda Situagbes de borda e extremos incorretos ou ignorados 4.65%
= Tratamento de saida Apresentacao de dados de saida incorreta 3.70%
= Tratamento de entrada | Tratamento ou validagdo de dados de entrada ausente ou incorreto 1.69%

Erros em dependéncias, tais como bibliotecas externas, sistemas

. . = o
Ambiente/configuracao operacionais e configuracdes 11.42%
Interface grafica Erros de interface, incluindo formatagao e ergonomia 6.98%
Concorréncia Deadlocks, data races e outros problemas de sincronizagéo de tarefas 4.44%
geracao de build Erros de compilagao, ligacdo e empacotamento 4.12%
Vulnerabilidades comuns que se exploradas podem causar danos aos o
seguranca dados, ao software ou ao servico 1.90%
Meméria Bugs de manipulagao impropria de objetos de meméria 1.59%
Bugs que levam a responsividade anormal ou instabilidade mesmo com o
Desempenho dados normais (corretos) 1.48%
- Incompatibilidades que impedem a execugao em hardwares, sistemas o
Compatiblliidade operacionais, navegadores, etc. 0.74%
Hardfork (Bifurcago) Mudangas em protocolos fazem transacdes ou blocos de versdes 0.11%

anteriores ficarem invalidos na nova versao
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3.5.2. Vulnerabilidades em smart contracts

Blockchain e contratos inteligentes (chaincodes) sdo tecnologias complexas que
possuem vdarios beneficios quando usados em conjunto. A combinagdo destas
tecnologias complexas, em varios contextos de aplicacdo, levanta novas preocupagdes
com seguranca relacionadas ndo apenas as tecnologias isoladas em seus casos de uso
comuns, mas também emergentes das interagdes desconhecidas e até inesperadas entre
estas tecnologias para resolver casos de uso incomuns (inovadores) em novas situacdes.

Estudos recentes ([35], [36]) ja catalogaram defeitos de seguranca (vulnerabilidades) em
contratos inteligentes. Quatro vulnerabilidades s3o mais conhecidas: a dependéncia da
ordem de transagdes, a dependéncia do carimbo de tempo, o tratamento defeituoso de
excegoes e a vulnerabilidade de codigo reentrante.

Dependéncia da ordem de transa¢des. A ordem em que transagdes sdo executadas por
um contrato inteligente pode alterar o resultado final deste chaincode. A vulnerabilidade
TOD (Transaction-Ordering Dependence) ocorre quando um nd malicioso altera a
ordem em que transagdes sdo executadas por um contrato. Por exemplo, em transagdes
de compra e venda com criptomoedas, sabendo que o prego vai baixar, um operador
malicioso processa primeiro as transagdes de pagamento com valor alto (processa o
maximo que puder, antecipadamente, antes do prego baixar), deixando para depois que
o preco baixar (o que € inevitavel), o processamento de poucas transagdes com
pagamento mais baixo.

Dependéncia do carimbo de tempo. Ha contratos que usam o carimbo de tempo da
transagdo (timestamp) como gatilho ou condi¢do para alguma operagdo critica. Por
exemplo, timestamp ¢ utilizado como semente de PRNG. Assim sendo, um no
malicioso, que monta o bloco, pode escolher um timestamp valido, porém enviesado,
comprometendo a transagdo ou até a seguranca da chave privada do usuario.

Tratamento de excecoes malfeito. Quando um contrato inteligente aciona (chama)
outro, ele deve estar preparado para o caso excepcional do contrato chamado ndo
terminar sua execucao corretamente. Se o término anormal ndo ¢ tratado com a atencao
devida, falhas no contrato chamador podem acorrer e até ser exploradas em ataques e
fraudes. Em um exemplo simples, um contrato de crédito, que faz transferéncia de
valores entre origem e destino, que nao trata erros no contrato de débito, vai creditar o
valor na conta de destino, apesar do erros no débito, sem debitar da conta de origem.

Vulnerabilidade de codigo reentrante. Neste defeito, dois contratos mutuamente
dependentes acessam estados intermediarios (inseguros por que ainda possivelmente
inconsistentes) um do outro. Se o primeiro contrato toma decisdes de negocios com base
em estados intermediarios inconsistentes, a decisao tomada ¢ incorreta. Esta situacao
pode ser explorada em fraudes e outros ataques.
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3.5.3. Vulnerabilidades especificas em smart contracts Ethereum

Estudos recentes ([35], [36]) categorizam as vulnerabilidades mais comuns em uma das
plataformas blockchain mais utilizadas atualmente, o plataforma Ethereum. Existem, em
geral, trés categorias de vulnerabilidades mais comuns: as da linguagem de programacao
Solidity, as da maquina virtual Ethereum (Ethereum Virtual Machine - EVM), e aquelas
associadas ao blockchain Ethereum. A Tabela 3.2 (a seguir) resume esta classificagdo de
vulnerabilidades em Ethereum, que ¢ explicada nos préximos paragrafos.

Todas as vulnerabilidades da linguagem de programagdo Solidity tem o potencial de
exploragdo em ataques que roubam ether (a criptomoeda Ethereum) de contratos. Em
relacdo ao tratamento de excegdes malfeito, 28% dos contratos ndo validam o retorno de
funcdes. Ainda, campos privados de contratos podem ter seus valores publicos na
ledger, que estd em claro. Além disso, ha casos de vulnerabilidade relacionadas ao
tratamento incorreto de exce¢des em codigo reentrante e em conversao de tipos.

Em relacdo a seguranga da Maquina Virtual Ethereum, ha vulnerabilidades descobertas
nos binarios dos contratos inteligentes (bytecodes) que sdo implantados pelos nds da
rede P2P e executados pela EVM. Estas vulnerabilidades podem permitir que valores
em ether sejam enviados para enderecos de destino 6rfaos, ou que excecdes disparadas
por erros de estouro da limites da pilha de execugdo sejam explorados em ataques.

Contratos ja implantados na EVM sdo imutaveis, pois sd@o vinculados as transagdes no
blockchain. Por isto, bugs sdo dificeis de corrigir, por que o contrato defeituoso nao
pode ser trocado e nem atualizado diretamente. Assim, a recuperacdo de incidentes
associados ao mau funcionamento de chaincodes pode ser drastica, por exemplo, com
uma bifurcagdo (hard fork) na cadeia de blocos, em que o contrato defeituoso deixa de
ser usado e os nos da rede P2P adotam um ramo da cadeia com um novo contrato.

Em relacdo a seguranca da implementa¢do do blockchain Ethereum e como ele gerencia
contratos inteligentes, hd casos em que a falta de previsibilidade do estado de um
contrato no momento em que uma transagdo ¢ executada (que pode ser diferente do
estado quando a transagdo foi criada), faz com que contratos sejam dependentes da
ordem em que as transagdes sdo executadas. Isto €, a sequencia de execucdo de
transagdes ndo ¢ comutativa e muitas vezes ¢ imprevisivel devido a existéncia de
transagdes concorrentes em competicao pela precedéncia na ordem de execugao.

Além disso, ha vulnerabilidades associadas a criagdo maliciosa de carimbos de tempo,
que afeta contratos que dependem destes carimbos de tempo para geragcdo de sequencias
pseudoaleatdrias ou para a tomada de decisdes baseadas em tempo, como no ataque de
timejacking.

Em geral, para que contratos inteligentes mantenham o determinismo de execucdo,
mesmo quando usam valores pseudoaleatérios na computacao do estado, a semente das
sequencias pseudoaleatorias deve ser obtida de uma fonte acessivel a todos os nos da
rede que executardo o contrato. Muitos contratos usam os hashes ou timestamps de
blocos como sementes. Porém, estes valores podem ser maliciosamente manipulados
por mineradores interessados em influenciar a execugao do contrato.
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As proximas subsecdes detalham quatro casos em particular daqueles apresentadas na
Tabela 3.2: a dependéncia da ordem das transagdes, a dependéncia do carimbo de
tempo, o tratamento de excecdo malfeito e o bug de reentrancia de codigo.

Tabela 3.2. Classificacao das vulnerabilidades em Ethereum (adaptada de [36]).

Mecanismos para invocacao de fungdes tem o efeito colateral de ativar a
Chamada para ina de fallback (alternativa) d hamado se a funcao desejada né
o desconhecido rotina de fallback (alternativa) o contrato chamado se a fungéo desejada nao
existir, com o potencial de executar codigo arbitrario.
Funcgéo send para transferéncia de ether para um contrato pode disparar uma
. excegao de falta de Gas, por ndo ter fundos (Gas) suficientes para executar
Envio sem Gas o p |
cédigo da fungao de fallback do contrato chamado, se ele for acionado em
caso de erro
Tratamento de Inconsistente no tratamento de excecdes, mostrando comportamentos
> | excegéao distintos que dependem de como contratos chamam uns aos outros, podendo

5 inconsistente até ndo disparar excecdo alguma em caso de erros.

3 ~ Capacidade limitada de detecgéo de erros de conversao de tipo por casting.
Conversao de . fo - X L .
tipos (type O casting estatico de tipos simples pode ser detectado na compilagdo. Ja o
cgstin })/p casting dinamico entre interfaces de contratos, resolvidos em tempo de

9 execucdo, podem levar a erros ndo detectaveis (ndo disparam excecoes).

A Cédigo nao reentrante pode apresentar comportamento anormal se for
Reentréancia de . d tes d = terior termi FUNcH = .
c6digo invocado antes da execugdo anterior terminar. Fungbes nao recursivas

podem ser reentradas se a funcéo de fallback ativar a funcao chamadora.
Guarda de Campos em contratos podem ser publicos ou privados. Campos privados
seqredos podem ter seus valores revelados se estiveram em uma transacao que ficara
9 registrada em claro.
Contratos sdo implantados por meio de transagdes e por isto os codigos
B . Lo binarios implantados sdo imutaveis. Se um contrato possui um defeito grave
ugs imutaveis L % 2 . . X
que requer sua substituicdo, ndo é possivel substitui-lo diretamente. Requer
medidas de autodestruicéo explicitas elaboradas pelo programador.

= Na transferéncia de ether para um enderego (de usuario ou de contrato), a

S | Etherperdido na | EVM n&o consegue determinar automaticamente se o enderego de destino é

W | transferéncia valido ou 6rfao (inexistente ou invalido). Neste caso, o ether enviado é

perdido para sempre.
. Quando um contrato invoca outro, a pilha de chamadas (call stack) do
Limite de 4
contrato € incrementada de um frame (a estrutura de dados da chamada). O
tamanho da limite d iIha é 1024 f d limite & atingid 2
iha imite desta pilha € 024 frames. Qu~an o o limite é atingido, uma excegéo é
P disparada e pode ser explorada se néo for tratada corretamente.
Um usuario que consulta o estado de um contrato e em seguida envia uma
Estado transacgdo para o blockchain com base na consulta, ndo sabe com certeza o
imprevisivel estado do contrato quando a sua transacao for realizada, por que outras

c transacdes concorrentes podem mudar o estado do contrato antes.

©

5 Valores pseudoaleatérios em contratos devem ser obtidos a partir de

S | Geragédo de sementes comuns a todos 0os nés que executam o contrato. Por exemplo, a

O | aleatoriedade partir de informacdes de blocos (timestamp ou hash) no Blockchain. Um

@ bloco malicioso pode ser construido para enfraquecer a aleatoriedade.

- O timestamp do bloco é escolhido pelo minerador que o cria. Um minerador
Restricdes de - . . -
i malicioso pode escolher um timestamp (dentro de um intervalo valido) que
empo o > e o
beneficie transacdes especificas no bloco, facilitando ataques e fraudes.
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3.5.3.1. Vulnerabilidade de dependéncia da ordem das transac¢oes

A vulnerabilidade relacionada a dependéncia da ordem das transa¢des nao ¢ uma
exclusividade dos contratos inteligentes em blockchain, sendo um ponto de aten¢do na
garantia de consisténcia em sistemas distribuidos em geral [4].

Sejam duas transacdes, 77 e T, no mesmo bloco e tratadas pelo mesmo contrato C(2),
onde ¢ ¢ a transacdo que parametriza a execugdo corrente do contrato. A ordem de
processamento das transacdes T; e T pelo contrato C pode afetar o estado final de C.
Em outras palavras, a ordem de processamento das transagdes ndo ¢ comutativa:
C(T;).C(Ty) != C(Ty).C(Ty). Logo, o estado do contrato depende da ordem em que as
transagdes ocorrem.

O n6 da rede P2P que processa as transagdes ndo apenas conhece a ordem de execugao
das transacdes, mais também pode influenciar esta ordem e, assim, influenciar o estado
final do contrato. O Programa 3.2 foi adaptado de [35] e contém um trecho de cédigo
fonte escrito em Solidity que funciona como Market Place, onde usuarios compram e
vendem tokens associados a algum ativo de valor.

Neste contrato, dois métodos sdo ilustrados: buy(..) e updatePrice(...). Eles sio
invocados assincronamente e por usudrios diferentes em transacdes distintas. Por isto, o
preco pode mudar antes ou depois da compra. Logo, o método buy(...) depende do
método updatePrice(...) na medida em que a transacdo de compra utilizard o preco
corrente, de acordo com a atualizacdo mais recente do contrato.

Assim, um operador malicioso pode manipular a ordem de execugdo das transagdes de
compra e atualizagdo de prego, de modo que as transagdes que aumentam o prego sejam
processadas antes das transacdes de compra (garantindo a compra a um prego mais alto)
e, sO depois de tudo, as transagdes que baixam o preco seriam processadas.

Programa 3.2. Contrato com dependéncia da ordem das transacdes (adaptado de [35]).

01 contract MarketPlace {

02 uint public price;

03 uint public stock;

04

05 /.../

06 function updatePrice ( uint _price ) ({

07 if ( msg.sender == owner ) price = _price;
08 }

09

10 function buy ( uint quant ) returns ( uint )({
11 if ( msg.value < quant * price || quant > stock ) throw;
12 stock -= quant;

13 /.../

141}
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3.5.3.2. Vulnerabilidade de dependéncia do carimbo de tempo

A vulnerabilidade relacionada a dependéncia de carimbos de tempo ocorre quando um
contrato usa o timestamp do bloco como gatilho ou condicdo para alguma operacao
critica sobre dados sensiveis. Tal como, por exemplo, a geracdo de nUmeros
pseudoaleatdrios, em que o timestamp € usado como (parte da) semente de um PRNG.

Contratos podem necessitar de PRNGs para produzir valores pseudoaleatérios de
maneira deterministica e replicavel pelos outros nos da rede P2P executando o mesmo
contrato. Na plataforma Ethereum, até o momento de escrita deste texto, ndo havia
PRNGs disponiveis para uso programatico na codificagdo de contratos em Solidity. Por
esta razdo, muitos contratos usam o timestamp do bloco na geracdo de valores
pseudoaleatdrios, com a suposi¢ao de que ele seja uma boa semente. Porém, o operador
do ndé da rede P2P, que monta o bloco, pode escolher um timestamp valido mas
enviesado, influenciando a execugdo do contrato para obter algum beneficio indevido.

O Programa 3.3 foi adaptado de [35] e contém um trecho de codigo escrito em Solidity
em que o contrato depende do timestamp do bloco para gerar um valor randomico.
Neste trecho de contrato, a fungdo random() calcula um valor aleatério que usa o
timestamp do bloco como parte da semente. O timestamp do bloco (que é obtido da
variavel predefinida block.timestamp) ¢é atribuido a varidvel salt e utilizado na
computacao da variavel seed.

Vale lembrar que os bons geradores de numeros pseudoaleatorios produzem sequéncias
numéricas que se comportam, para a maioria dos usos praticos, como numeros
aleatorios verdadeiros. Porém, estas sequéncias numéricas pseudoaleatorias sao, de fato,
geradas por algoritmos deterministicos, os PRNGs, cujo fluxo de execugdao pode ser
reproduzido a partir da repeticdo do parametro de entrada chamado de semente (seed).
Isto €, duas execucdes distintas do mesmo PRNG, que sdo alimentadas (parametrizadas)
com a mesma semente, produzirdo a mesma sequéncia numerica pseudoaleatoria.

Esta vulnerabilidade ndo deve ser confundida com o ataque de timejacking, descrito na
secdo 3.5.4.

Programa 3.3. Contrato com dependéncia de carimbos de tempo (adaptado de [35]).

01 contract theRun {

02  uint private Last Payout = 0;

03 uint256 salt = block.timestamp;

04

05 function random returns ( uint256 result ){

06 uint256 y = salt * block.number /(salt %5);

07 uint256 seed = block.number /3 + (salt %300) + Last Payout + y;
08 //h = the blockhash of the seed -th last block

09 uint256 h = uint256 ( block.blockhash ( seed ));

10 return uint256 (h % 100) + 1; //random number between 1 and 100
11 }

12}
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3.5.3.3. Vulnerabilidade de tratamento de excecoes malfeito

A vulnerabilidade relacionada ao tratamento malfeito de excecdes se manifesta, muitas
vezes, quanto uma transacdo de semantica complexa estd dividida em transagdes
menores processadas por varios contratos distintos, mas aninhados, que invocam uns
aos outros. Neste cenario, falhas nos contratos internos afetam os contratos externos € a
atomicidade da transacdo de mais alto nivel é comprometida.

No trecho de cédigo a seguir (adaptado de [36]), sejam dois contratos, Alice e Bob, o
Bob chama Alice. Um erro em Alice pode disparar uma excecdo ¢ impedir a sua
finalizagdo correta. O término anormal de Alice pode ndo ter sido previsto por Bob e,
por isto, ndo ¢ tratado, levando Bob a falhar também.

contract Alice { function ping(uint) returns (uint) }
contract Bob { uint x=0; function pong(Alice c) {x=1; c.ping(42) ;x=2;1}}

Um exemplo simples desta situacdo ocorre em uma transacdo de débito e crédito
processada por dois contratos, em que o contrato de crédito ndo trata um erro no
contrato de débito e credita mesmo assim o endere¢o de destino sem antes debitar o
valor da conta de origem. O Programa 3.4 foi adaptado de [35] e contém um trecho de
codigo escrito em Solidity em que o contrato ndo verifica o retorno da chamada de
outros contratos (linhas 14 e 15). Neste codigo, um usudrio paga para outro usuario com
o objetivo de obter o titulo de KingOfTheEtherThrone (o rei do trono de ether). Com
uma logica simples, o contrato faz com que o novo rei pague mais pela coroa que o rei
anterior, de modo que o valor do trono sempre aumenta.

Erros no processamento da transferéncia de valor do rei novo para o rei atual (nas linhas
14 e 15, via uma chamada direta para a fun¢do address.send() do endereco do rei atual)
podem fazer com que o rei novo perca o seu dinheiro (seja debitado) sem que o rei
antigo tenha recebido (seja creditado). Outra situagdo de erro possivel seria o crédito do
rei antigo sem o débito do novo rei.

Programa 3.4. Contrato com tratamento de excecao malfeito (adaptado de [35]).
01 contract KingOfTheEtherThrone {

02

03 struct Monarch {

04 address ethAddr; // address of the king

05 string name;

06 uint claimPrice; // how much he pays to previous king
07 uint coronationTimestamp;

08 }

09

10 Monarch public currentMonarch;
11 // claim the throne
12 function claimThrone( string name ) {

13 /.../

14 if currentMonarch.ethAddr '= wizardAddress )

15 currentMonarch.ethAddr.send( compensation ) ;

16 /.../

17 // assign the new king

18 currentMonarch = Monarch (

19 msg.sender, name, valuePaid, block.timestamp) ;
20 1}
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3.5.3.4. Vulnerabilidade de reentrancia de cédigo

Um programa de computador € reentrante quando ele pode ser interrompido no meio de
sua execug¢do e ser chamado novamente, a partir do inicio, antes que a execugao anterior
tenha terminado. Uma vez que a nova execugdo tenha terminado, a execugdo anterior
pode prosseguir sem erros. Fungdes recursivas devem ser reentrantes por natureza.
Fungdes que dependem de variaveis globais geralmente nao sdo reentrantes, uma vez
que multiplas invocagdes da mesma funcdo podem modificar o valor da variavel global,
interferindo nas outras invocag¢des em execug¢ao.

Esta vulnerabilidade pode se manifestar no seguinte exemplo (adaptado de [36]). Sejam
dois contratos, Bob e Mallory, em que Mallory chama Bob. A funcdo Bob.ping(c)
deveria enviar apenas 2 wei (1 wei = 10™® ether) para o endereco ¢ via uma chamada
genérica call. A variavel global em Bob sent sinaliza se o envio ja ocorreu alguma vez.
Se esta funcao ¢ invocada para o endereco de Mallory, a funcdo de fallback sera ativada
e, por sua vez, invocara Bob.ping(c) para o endereco de Mallory, que invocara a fallback
novamente, iniciando um lago infinito em que a variavel sent nunca recebe o valor true.
O lago perdura até¢ que ndo haja mais espago na pilha de chamadas de fungdo, ou que
Bob fique sem gas para executar c6digo, ou sem saldo para a transferéncia.

contract Bob { bool sent = false; function ping(address c) {
if ('sent) { c.call.value(2) (); sent = true; }}}

contract Bob { function ping(); } // isto eh uma interface
contract Mallory { function(){ Bob(msg.sender) .ping(this); }}

O Programa 3.5 (adaptado de [35]) contém um trecho de cddigo em que um contrato de
conta bancaria sofre da vulnerabilidade de reentrancia de codigo similar aquela que
causou o ataque DAO. Neste contrato, a funcdo de saque, withdrawBalance(), ndo ¢
reentrante, mas pode ser erroneamente interrompida antes do saldo da conta do sacado
ser zerado (linha 13, a varidvel global userBalances[msg.sender] ¢ zerada). Nesta
situagdo, outros contratos ainda perceberiam a conta bancaria com saldo positivo e
poderiam conseguir sacar antes do saldo zerar de fato.

Programa 3.5. Exemplo da vulnerabilidade de cédigo reentrante (adaptado de [35]).
01 contract SendBalance {
02 mapping( address => uint ) userBalances;
03 bool withdrawn = false;
04
05 function getBalance( address u) constant returns ( uint )
06 { return userBalances[u];}
07
08 function addToBalance() {userBalances|[msg.sender] += msg.value;}
09
10 function withdrawBalance () {

11 if (! (msg.sender.call.value( userBalances[msg.sender]) ()))
12 { throw; }

13 userBalances[msg.sender] = 0;

14 }1}

Livro-texto de Minicursos 142 ©2017 SBC — Soc. Bras. de Computagdo




XVII Simposio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais — SBSeg 2017

3.5.3.5. O ataque DAO

O ataque DAO [25] aconteceu sobre uma Organizacdo Autonoma Descentralizada
(Decentralized Autonomous Organization — DAQ) da plataforma Ethereum que
implementava um sistema de arrecadacdo tipo crowd-funding, que arrecadou milhdes
antes de ser atacado em junho de 2016, quando um atacante conseguiu desviar mais de
um terco do saldo da DAO para contas sob seu controle, até¢ que uma bifurcacao drastica
(hard fork) no blockchain reverteu os efeitos do ataque.

O exemplo apresentado nesta se¢do ¢ uma versdo simples do ataque DAO que foi
adaptada de [36] e tem uma atualizacdo feita pelos autores do trabalho original
disponivel na URL co2.unica.it/ethereum/doc/attacks.html. O Programa 3.6 ilustra dois
contratos: SimpleDAO e Mallory. O primeiro, SimpleDAO, permite que um doador
faca doagdes de ether para financiar contratos da sua escolha. Os contratos beneficiados
pela doagdo podem sacar o que for doado para eles.

No exemplo, para o atacante poder roubar todo o ether do contrato SimpleDAO,
primeiro, ele publica o contrato Mallory. Entdo, o atacante doa (com SimpleDAO)
algum ether para Mallory, o que ativa a funcdo de fallback de Mallory, que por sua vez
faz um saque (fungdo withdraw de SimpleDAO). A funcdo de saque faz a transferéncia
para o endereco de Mallory, o que ativa novamente a fun¢do de fallback, que fard um
novo saque, em um laco infinito. A chamada anterior de withdraw foi interrompida
antes de atualizar a varidvel global credit, por isso a nova chamada ainda consegue fazer
saques. O lago continua até que a pilha de execugdo se esgote, ou que ndo haja mais gas
para executar codigo, ou que o saldo de SimpleDAO tenha se esgotado. O atacante pode
tanto realizar o ataque em série quanto dar mais gas no inicio. Este ataque explora duas
vulnerabilidades: a reentrancia de funcao e a chamada de fun¢ao desconhecida.

Programa 3.6. Um exemplo simples de cddigo para o ataque DAO (adaptado de [36]).
01 pragma solidity ~0.4.2;
02
03 contract SimpleDAO {
04 mapping (address => uint) public credit;
05
06 function donate (address to) payable { credit[to] += msg.value; }
07
08 function query(address to) returns (uint){ return credit[to]; }
09
10 function withdraw(uint amount) {

11 if (credit[msg.sender]>= amount) ({

12 bool res = msg.sender.call.value (amount) () ;
13 credit[msg.sender] -=amount;

14 }1}1}

15

16 contract Mallory ({

17 SimpleDAO public dao; address owner;

13 function Mallory(SimpleDAO addr) {owner = msg.sender; dao = addr;}
22 function getJackpot() { bool res = owner.send(this.balance) ;}

gg function() payable { dao.withdraw(dao.query (this)) ;}

24}
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3.5.4. Ataques especificos contra a criptomoeda Bitcoin

O conhecimento e a analise de ataques contra criptomoedas em geral e o Bitcoin em
particular sdo instrutivos para evitar casos semelhantes em constru¢des andlogas. A
maioria dos ataques se refere ao gasto repetido ou duplicado de criptomoedas (double
spending). Primeiro, esta secdo analisa a seguranga de transa¢des no Bitcoin em dois
aspectos: assinaturas duplicadas e maleabilidade. Em seguida, ataques bem
documentados [2] sdo descritos, tais como: o ataque 51%, o ataque de competi¢do (race
attack), o ataque do minerador malicioso, a enxurrada de transacdes e o timejacking.

3.5.4.1. Seguranca da transacao no Bitcoin

No Bitcoin, o double spending pode ser entendido da seguinte forma. Sejam duas
transacdes duplicadas que usam o mesmo valor de origem. A primeira transagdo a entrar
no blockchain ¢ considerada vélida e a outra ¢ descartada. Um atacante poderoso
poderia substituir uma transagao que ja entrou no blockchain por outra que usa 0 mesmo
valor de origem. Fazendo com que um valor que j4 foi gasto seja utilizado novamente.

Existe uma variedade de tipos de eWallets Bitcoin. As carteiras em software sdo as mais
comuns e podem ser aplicagdes autonomas ou servigos on-line (online eWallets). As
eWallets on-line podem manter informagdes centralizadas ou manter informagdes de
usudario cifradas e apenas disponiveis as aplicagdes clientes. Ainda, muitas eWallets
Bitcoin podem usar hardware seguro, ou simplesmente imprimir as chaves publicas em
papel. Existe ainda a op¢do de geracdo de chaves a partir de senhas (as brainwallets).
Em qualquer caso, o software ¢ suscetivel a exploragao de vulnerabilidades comuns.

Transagdes multi-assinadas (assinadas mais de uma vez por entidades diferentes)
aumentam a seguranca das transacdes no Bitcoin, mas precisam que todas as entidades
estejam disponiveis no momento de realizagdo da transagdo. Multi-assinaturas com
limiar, em que uma quantidade minima de assinantes ¢ necessaria (mas nao requer todos
os assinantes presentes), aumenta a flexibilidade de utilizacdo de multi-assinaturas.

O Bitcoin utiliza a criptografia de curvas eliticas para a assinatura de transagdes. Em
particular, ¢ utilizado o algoritmo criptografico padronizado ECDSA com a curva
secp256k1. O ECDSA pode ser mal utilizado e produzir assinaturas digitais vulneraveis.
Cada assinatura requer um ntimero aleatorio inico e imprevisivel (nonce). Por isto, ele ¢
vulneravel a geracdo de nimeros pseudoaleatdrios ruins. Assinaturas digitais geradas
com o mesmo nonce, ou nonces parecidos (alguns bits em comum) podem revelar a
chave privada (facilitando o roubo de bitcoins). Por isto, estas implementagdes sdao
muito sensiveis aos defeitos de seguranca no uso do ECDSA, tais como sementes do
PRNG com entropia baixa e nonces repetidos (fixos nos programas).

Além disso, no Bitcoin, as transagdes sdo maleaveis. O hash da transagao (usado como
identificador) ¢ computado sobre dados diferentes daqueles usados na assinatura digital
da transacdo. Esta decisdo de projeto faz com que seja possivel alterar o hash de
identificacdo da transacdo sem que a assinatura digital seja adulterada ou necessite de
modifica¢do. Transa¢des idénticas com identificadores (hashes) diferentes podem ser
usadas em ataques de double spending.
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3.5.4.2. Outros ataques contra o Bitcoin

Em criptomoedas como o Bitcoin, a seguranca da transacao também depende do fato de
que ndo ha um minerador (ou grupo de mineradores) que controla a maioria da rede de
mineragdo. Se os mineradores sdo pequenos ¢ em grande quantidade, a chance de um
minerador ser bem-sucedido na validagdo de um bloco ¢ pulverizada. Para aumentar
suas chances, mineradores se associam em pools de mineragao.

No ataque de 51% (51%+ attack), para substituir uma transagdo em um bloco, o
atacante deve minerar de novo todos os blocos anteriores e acompanhar o passo de
geracao de blocos novos pelo restante da rede. Para tal, a capacidade de computacio de
valores hash do atacante (hash rate) deve ser maior que a da rede P2P restante. Por isto,
este ataque sO ¢ viavel para um atacante que tem dominio da rede P2P, isto &, ele
controla mais de 50% dos noés (ou da capacidade de hash) da rede. Este atacante
poderoso pode sequestrar a rede, se recusando a minerar blocos de outros mineradores.
Por isto, este também ¢ um ataque de negacao de servico contra outros mineradores.

No ataque de competicio (race attack), transagoes duplicadas em nos diferentes da
rede P2P, causam a falsa impressdo de double-spending devido a laténcia da rede e as
diferengas de tempo de propagacdo de blocos a partir de nds proximos ou de noés
distantes. Os nds proximos de onde a transagao iniciou percebem a transagdo antes dos
nos mais distantes. O double spending aparente sO existe até que a transacao entre em
um bloco e tal bloco alcance os nos da rede P2P. Os nds mais proximos percebem a
duplicagdo antes dos nos mais distantes.

No ataque do minerador malicioso (Finney attack), o atacante minera um bloco em
segredo com uma transagdo sua para si mesmo (autotransagdo). A transacdo nao ¢
difundida na rede P2P. Antes de liberar o bloco secreto, o atacante emite outra transagao
duplicada tendo como destino uma vitima, que aceita o pagamento sem confirmar o
bloco (uma pratica ruim). Entdo, o atacante libera o bloco secreto, passando o seu
pagamento na frente, antes que outro minerador valide algum outro bloco com a
transagdo de pagamento para a vitima. Dai o double-spending.

O ataque de spam ou enxurrada de transacgodes (7ransaction spamming/flooding) ¢ um
ataque de negacdo de servigo contra a rede P2P de um blockchain. Neste ataque, uma
enxurrada de autotransagdes inibe que o nos atacados processem outras transagoes.
Andlises indicam que este ataque nao ¢ viavel no Bitcoin, principalmente, por trés
motivos: (i) apenas poucas transagdes gratuitas sao permitidas em um bloco, (ii) a taxa
de servigo do minerador encarece um ataque volumoso, e (iii) as transa¢des de valor
muito baixo podem até ser descartadas. Porém, o ataque pode ser viavel em outros
blockchains com mecanismos de incentivo diferentes para o consenso de mineradores.

No ataque de timejacking, mineradores maliciosos (ou apenas um atacante poderoso o
suficiente) manipulam o tempo das transagdes direcionadas para um no alvo do ataque,
fazendo com que estas transagdes estejam atrasadas no tempo (dentro de um limite de
tolerancia de sincronismo da rede). O processamento atrasado de blocos pode fazer com
que o no6 vitima fique adicionando blocos em um ramo da cadeia que nao foi escolhido
pela maioria dos outros nds, e também so aceite blocos para este ramo 6rfao. O no alvo
do ataque fica isolado, por isto, este € um tipo de ataque de negacao de servigo.
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3.6. Consideracoes finais

Este texto abordou, a partir da andlise de estudos recentes, dois assuntos importantes do
universo blockchain: desenvolvimento de aplicacdes e seguranca de software. O
objetivo foi o de fomentar o desenvolvimento de aplicagdes blockchain seguras.

Blockchain ¢ uma tecnologia em que a pratica parece estar a frente de teoria em varios
aspectos [13]. A tecnologia blockchain (e as criptomoedas como o Bitcoin) estd na
interse¢do entre seguranca de software, sistemas distribuidos e sistemas dindmicos [13]
(como os sistemas econdmicos).

O nivel de descentralizacdo obtido com blockchain era considerado inatingivel na teoria
[12]. Porém a abordagem de que pequenas falhas s3o aceitas pelo sistema de consenso
viabiliza a tecnologia na pratica [12]. Ha diversas oportunidades para a inovagao
tecnologica em aplicagdes desta tecnologia, dentre as quais estdo as plataformas para
desintermediagdo, o armazenamento de dados globalmente distribuido, e as transagdes
de semanticas especificas [13].

A proxima geragdo da tecnologia blockchain, apoiada por transacdes sofisticadas e
contratos inteligentes, tem o potencial de viabilizar as organiza¢des verdadeiramente
autonomas [12]. Pesquisadores alegam que a lacuna entre teoria e pratica faz com que a
tecnologia blockchain nao seja ainda totalmente entendida [12]. Além disso, a grande
variedade de implementagdes disponiveis e de estudos empiricos realizados ou em
andamento dificultam saber qual (plataforma de) blockchain vai prevalecer [12].

Além disso, existe uma imaturidade relativa das plataformas blockchain para
desenvolvimento de aplicagdes. Plataformas mais maduras, como a Ethereum, tendem a
ser mais estaveis, possuem documentacdo melhor e tém sido mais estudadas do ponto de
vista da seguranga. Porém, por serem mais conhecidas e utilizadas, também estdo mais
expostas a ataques. Por outro lado, plataformas mais novas, como a Hyperledger, ainda
apresentam uma instabilidade relativa, documentacdo dispersa e poucos exemplos de
utilizacao com codigo fonte disponivel, além de ainda ndo terem sofrido o escrutinio da
comunidade sobre sua seguranga.

Finalmente, de modo geral, o desenvolvedor de software interessando na tecnologia
precisa investir bastante tempo no aprendizado das plataformas blockchain e suas
ferramentas para desenvolvimento de aplicagdes. Além disso, mesmo adotando métodos
ageis para o desenvolvimento rapido de aplicagdes, as questdes de seguranca precisam
ser tratadas com atencao, levando em conta seguranca em camadas.

\
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Capitulo

4

Uso de Blockchain para Privacidade e Seguranca
em Internet das Coisas
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que, Antdnio A. de A. Rocha

Instituto de Computacao (IC), Universidade Federal Fluminense (UFF), Rio de Janeiro.

Abstract

The Internet of Things (IoT) are increasingly a reality today, nevertheless some key chal-
lenges still need to be given special attention so that 10T solutions further support the
growing demand for connected devices and the services offered. Due to the potential re-
levance and sensitivity of services, loT solutions should address the security and privacy
concerns surrounding these devices and the data they collect, generate, and process. Re-
cently, the Blockchain technology has gained a lot of attention in loT solutions. Its main
usage scenarios are in the financial domain, where Blockchain creates a world of pro-
mising applications and can be leveraged to solve security and privacy issues. However,
this emerging technology has a great potential in the most diverse technological areas,
and can significantly help achieve the Internet of Things view in different aspects, incre-
asing the capacity of decentralization, facilitating interactions, enabling new transaction
models and allowing autonomous coordination of the devices. The goal of this short, is
to provide the concepts about the structure and operation of Blockchain and, mainly, to
analyze how the use of this technology can be used to provide security and privacy in loT.

Resumo

Internet das Coisas (IoT) é cada vez mais uma realidade atual, embora alguns desafios-
chave carecem ainda de uma atencdo especial para que solucdes de IoT déem um suporte
ainda maior para a crescente demanda por dispositivos conectados e os servicos ofereci-
dos. Devido a possivel relevancia e sensibilidade dos servicos, as solu¢des de 1oT devem
abordar as preocupagoes de seguranca e privacidade em torno desses dispositivos e dos
dados que eles coletam, geram e processam. Recentemente, a tecnologia Blockchain ga-
nhou muita aten¢cdo em solucoes de Internet das Coisas. Seus principais cendrios de
uso estdo no dominio financeiro, onde a Blockchain cria um mundo de promissoras apli-
cagoes e pode ser aproveitado para resolver os problemas de seguranca e privacidade.
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Porém, essa emergente tecnologia tem um grande potencial nas mais diversas dreas tec-
nologicas, e pode ajudar significativamente a alcangar a visdo da Internet das Coisas em
diferentes aspectos, aumentando a capacidade de descentralizacdo, facilitando intera-
coes, possibilitando novos modelos de transacoes e permitindo a coordenagcdo autonoma
dos dispositivos. Este minicurso, tem como objetivo fornecer conceitos sobre a estrutura e
funcionamento da Blockchain e, principalmente, de analisar como o uso desta tecnologia
pode ser usada para prover seguranga e privacidade em loT.

4.1. Introducao e motivacao

Internet das Coisas (IoT) e Blockchain sdao consideradas tecnologias emergentes na atua-
lidade. Ao mesmo tempo que transformam conceitos e criam novas possibilidades, cada
uma em seus respectivos cendrios, existe a oportunidade de criar aplicagdes que podem
compartilhar as caracteristicas intrinsecas de ambos, explorando como a IoT pode se be-
neficiar da natureza descentralizada da Blockchain.

Blockchain (também conhecido como “o protocolo da confianca™) é um conceito
que visa a descentralizacdo como medida de seguranca. S3o bases de registros e dados
distribuidos e compartilhados que possuem a fungdo de criar um indice global para todas
as transagdes que ocorrem em uma determinada rede. Funciona como um livro-razio,
s6 que de forma publica, compartilhada e universal, que cria consenso e confianga na
comunicacao direta entre duas partes, ou seja, sem o intermédio de terceiros. Estd cons-
tantemente crescendo a medida que novos blocos completos sdo adicionados a ela por
um novo conjunto de registros. A cadeia de blocos também pode ser usada para comu-
nicacdes em cadeia de fornecimento, contratos inteligentes, gerenciamento de identidade
digital e em uma série de outras aplicacdes [Pilkington, 2016].

A Internet das Coisas € um termo abrangente referente aos esfor¢cos em curso para
conectar uma grande variedade de coisas fisicas as redes de comunicacdo. Atualmente
ndo apenas computadores convencionais estdo conectados a Internet, como também uma
grande heterogeneidade de equipamentos, tais como TVs, laptops, geladeira, fogdo, ele-
trodomésticos, automdveis, smartphones, entre outros. Nesse novo cendrio, a pluralidade
€ crescente e previsdes indicam que mais de 50 bilhdes de dispositivos estardo conecta-
dos até 2020 [Evans, 2011]. Dentro do dominio IoT existem vérios tipos de aplicagdes,
como por exemplo: cidades inteligentes (smart cities); saide (smart healthcare); casas
inteligentes (smart home) entre outras.

Ao mesmo tempo que a IoT poderd nos proporcionar beneficios valiosos, ela tam-
bém aumentard os nossos riscos de exposicao a diversas ameacas de seguranga € privaci-
dade, algumas dessas ameacas sd@o novas e bem particulares desta tecnologia. Antes do
advento da Internet das Coisas, a maioria das ameacas de seguranca estavam relacionadas
ao vazamento de informagdes e a negacdo de servico. Com a IoT, as ameacas a seguranca
vao muito além do roubo de informagdes ou da impossibilidade de uso de determinados
servicos. Essas ameagas podem agora estar potencialmente relacionadas com as vidas
reais, inclusive de seguranca fisica.

Solucdes de seguranca e privacidade devem ser implementadas conforme as carac-
teristicas de dispositivos [oT heterogéneos. H4 uma demanda por solucdes de seguranca
que sejam capazes de fornecer niveis de segurancga equivalentes para vdrios tipos de dis-
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positivos. IoT trouxe consigo um aumento da quantidade de informacdes pessoais que
serdo entregues e compartilhadas entre os dispositivos conectados. Assim, embora ndo
seja uma demanda nova ou exclusiva deste novo cendrio, a privacidade é um elemento
importante que, em virtude de suas especificidades, demanda mecanismos capazes de
auditar e controlar acesso nestes ambientes.

Neste contexto que Blockchain também se insere, pois essa tecnologia pode ser
usada para Autenticar, Autorizar e Auditar os dados gerados pelos dispositivos. Além
disso, em virtude de sua natureza descentralizada, elimina a necessidade de confianca em
terceiros € nao possui um ponto tnico de falha.

Este minicurso tem por objetivo familiarizar novos interessados, bem como atu-
alizar os leitores que possuem algum conhecimento anterior, a esta nova e promissora
tecnologia chamada Blockchain. Isso inclui as recentes aplicacdes em seguranga e priva-
cidade, e como o seu uso pode alavancar a [oT. A abordagem oferecida neste minicurso
serd orientada a estudos de caso em que o uso de Blockchain ja € uma realidade ou que
tem sido movido esforcos nesta direcdo. Estudos de caso, como por exemplo o uso de
Blockchain para prover controle de acesso e anonimidade em sistemas de armazenamento
de dados distribuidos ou o seu uso para controle de operacdes financeiras, norteardo este
minicurso.

O minicurso estd estruturado em cinco se¢des, sendo esta a primeira. A Secdo
4.2 ird apresentar os fundamentos tedricos basicos para a compreensao da solugdo pro-
posta, como os principios fundamentais de seguranca e os conceitos de [oT; criptografia
e funcoes hash e redes peer-to-peer (P2P). A Sec¢ado 4.3 apresentard todos 0os mecanismos
de funcionamento da tecnologia Blockchain e descrevera os Contratos inteligentes, uma
das aplicagdes da Blockchain. A Secdo 4.4 descreve alguns casos de uso do Blockchain
para prover seguranca e privacidade em IoT e apresenta alguns casos reais de ataques a
rede Blockchain, apresentando os resultados e andlises de simulagdes realizadas. Final-
mente, a Secao 4.5 apresenta as consideracoes finais e questdes em aberto, apresentando
referéncias para que o leitor possa complementar seus estudos.

4.2. Fundamentacao tedrica basica

Esta secdo visa ambientar os leitores com as informag¢des mais bdsicas para entender o
que € a Blockchain. Para isso, serdo apresentados: os principios de seguranga (Confi-
dencialidade, Integridade, Disponibilidade, Privacidade, Auditoria, Autenticacdo e Nao
Repudio) relacionados a Blockchain, recentes pesquisas a respeito de Internet das Coisas,
abordando as classificacdes e taxonomias propostas em [oT.

O Bitcoin [Bitcoin, 2009] € um conjunto de conceitos e tecnologias que formam
a base de um ecossistema de dinheiro digital. Seus usudrios comunicam-se através da
Internet utilizando uma rede Par-a-Par (ou P2P, do termo em inglés Peer-to-Peer) propria,
mas outras formas de rede também podem ser usadas. Sua implementagdo esta disponivel
como software de codigo aberto, e pode ser executada em diversos tipos de dispositivos,
o que torna a tecnologia de facil acesso. Serd explicado o funcionamento desta rede P2P
e os conceitos de funcdes hash e criptografia de chaves publicas utilizados.

Livro-texto de Minicursos 151 ©2017 SBC — Soc. Bras. de Computagdo



XVII Simposio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais — SBSeg 2017

4.2.1. Internet das Coisas

A Internet das Coisas (ou 10T, do termo em inglés Internet of Things) abrange o proces-
samento de dados e a comunicagdo entre dispositivos de plataformas e capacidades dife-
rentes de forma autondmica, sem intervencdo humana. Nas dltimas décadas esse termo
despontou como uma evolugao da internet e um novo paradigma tecnolégico, social, cul-
tural e digital.

A IoT é considerada uma extensao da internet atual, pois proporciona aos objetos
do dia-a-dia (eletrodomésticos, meios de transporte e até acessorios, como por exemplo,
Oculos e reldgios) com capacidade computacional e de comunicagdo a se conectarem a
Internet. A conex@o com a rede mundial de computadores viabilizard o controle remoto
dos objetos e permitird que os préprios objetos sejam acessados como provedores de ser-
vicos, tornando-os objetos inteligentes ou smart objects. Os objetos inteligentes possuem
capacidade de comunicacgao e processamento aliados a sensores.

O primeiro dispositivo IoT foi apresentado em 1990 na INTEROP '89 Conference
por John Romkey que criou uma torradeira que poderia ser ligada e desligada pela In-
ternet, conectando a torradeira a um computador com rede TCP / IP. Em setembro de
1999, Kevin Ashton [Ashton, 2011], cofundador e diretor executivo do Auto - ID Center,
proferiu uma palestra para a Procter & Gamble, apresentando a ideia de utilizar etiquetas
eletronicas nos produtos da empresa, para facilitar a logistica da cadeia de producao, atra-
vés de identificadores de radio frequéncia (RFID, em inglés), para chamar a atencdo dos
executivos, ele colocou no titulo da apresentacao a expressao "Internet of Things", sendo
considerado o criador desse termo, ao descrever que os objetos do mundo fisico poderiam
se conectar a internet, criando um mundo mais inteligente.

A partir de 2005, a discussdo sobre a Internet das Coisas se generalizou, come-
cou a ganhar a atencdo dos governos e aparecer relacionada a questdes de privacidade e
seguranca de dados. Foi neste ano que a Internet das Coisas se tornou a pauta do Interna-
tional Telecommunication Union (ITU), agéncia das Nagdes Unidas para as tecnologias
da informac¢do e da comunicacao, que publica anualmente um relatdrio sobre tecnologias
emergentes. Assim, depois da banda larga e da internet mével, a Internet das Coisas ga-
nhou a atencdo do 6rgdo e passou a figurar como o “préximo passo da tecnologia em
comunicacdes ‘always on’, que prometem um mundo de dispositivos interconectados em
rede” [Pena-Lopez et al., 2005].

Entre os anos de 2008 e 2010, devido ao amadurecimento das Redes de Sensores
Sem Fio (RSSF) (do inglés Wireless Sensor Networks - WSN), que trazem avangos na
automacao residencial e industrial, e técnicas para explorar as diferentes limitacdes dos
dispositivos, como por exemplo, memdria, energia, escalabilidade e robustez da rede, o
termo Internet das Coisas ganhou popularidade rapidamente. Nesse periodo foi publi-
cado o livro The Internet of Things por Rob Van Kranemburg, que aborda esse termo
sob um novo paradigma em que os objetos produzem informacdo. Esse livro € uma das
grandes referéncias tedricas sobre Internet das Coisas [Cui, 2016]. Em 2011 o termo
Internet das Coisas foi adicionado, como tecnologia emergente, ao Gartner Hype Cy-
cle [Fenn and LeHong, 2011], que fornece uma representacio grafica da maturidade e
adocao de tecnologias e aplicativos e fornece uma visao de como uma tecnologia ou apli-
cagdo ird evoluir ao longo do tempo. A Figura 4.1 apresenta o grafico deste ano, onde as
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Plataformas [oT permanecem como tecnologia promissora.

Gartner Hype Cycle for Emerging Technologies, 2017
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Figura 4.1. Gartner Hype Cycle para Tecnologias Emergentes Fonte:

https://http://www.gartner.com acessado em: 10/09/2017

Atualmente ndo hd um tnico conceito de Internet das Coisas definido na litera-
tura, porém varios autores e institui¢des contribuiram para a construcio da visao de IoT.
Uma das referéncias mais citadas em [Atzori et al., 2010], o autor descreve IoT como
sendo uma variedade de coisas ou objetos - como tags de identificacdo de radiofrequén-
cia (RFID), sensores, atuadores, telefones celulares, entre outros em torno de nés que
interagem uns com os outros e cooperam com seus vizinhos, através de esquemas de en-
derecamento unicos, com a finalidade de alcancar metas comuns, sendo o resultado da
convergéncia de trés paradigmas: orientado para a internet (middleware), orientado a coi-
sas (sensores e atuadores) e orientado a semantica (a representagdo € o armazenamento
das informacdes trocadas), porém a utilidade do IoT pode ser desencadeada somente em
um dominio de aplicag@o onde os trés paradigmas se cruzam.

Algumas instituicdes relevantes enfatizaram o conceito de que o IoT deve se con-
centrar principalmente nas "Coisas"e que o caminho para sua implantacao total deve co-
mecar a partir do aumento na inteligéncia das coisas. Algumas definicdes na literatura,
derivam dessa visao, uma delas, proposta pelo Grupo de pesquisa europeu em [oT (Eu-
ropean Research Projects on the Internet of Things - IERC) apresenta 10T como "Uma
infra-estrutura de rede global e dindmica com capacidades de autoconfiguracio baseadas
em protocolos de comunicagdo padronizados e interoperaveis onde as "coisas"fisicas e
virtuais tém identidades, atributos fisicos e personalidades virtuais e usam interfaces inte-
ligentes, sendo integradas perfeitamente na rede de informagdes" [Guillemin et al., 2009].
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O IERC estd ativamente envolvido no Grupo de Estudos, que lidera o trabalho
da Unido Internacional de Telecomunica¢des (International Telecommunications Union
- ITU) sobre padrdes para redes de proxima geracdo (NGN) que apresentou a seguinte
defini¢do [Strategy and Unit, 2005]: Internet of things (IoT) € uma infra-estrutura global
de informacdo, em constante evolucio para a sociedade, permitindo servi¢os avancados,
interligando fisicamente e virtualmente as "coisas"providas de um certo grau de tecno-
logia de comunicac¢do e informacgdo interoperdveis existentes. A IoT fard pleno uso das
"coisas'"para oferecer servicos a todos os tipos de aplicacdes, através da exploragdo da ca-
pacidades de identificacdo, captura de dados, processamento e comunicagdo, garantindo
simultaneamente que os requisitos de seguranca e privacidade sejam cumpridos. Essa
perspectiva faz com que 10T seja percebida como uma visdo com implicag¢des tecnoldgi-
cas e sociais.

Em [Recommendation, 2012] foi proposto o modelo de referéncia IoT pelo Se-
tor de Normalizag@o das Telecomunicacdes (Telecommunication Standardization Sector
(ITU-T)), como visto na Figura 4.2, composto por quatro camadas:

e camada de aplicacio: responsdvel por prover os servi¢os para os clientes;

e camada de suporte a aplicacio e ao servico: consiste em suporte genérico e su-
porte especifico. Suporte genérico € aquele em que os recursos de suporte sao co-
muns que podem ser usados por diferentes aplicagdes de IoT, como processamento
ou armazenamento de dados. Suporte especifico é aquele que possui recursos par-
ticulares que atendem aos requisitos de aplicagdes especificas, eles podem consistir
em varios grupos com recursos detalhados, a fim de fornecer diferentes fungdes de
suporte.

e camada de rede: responsavel por funcdes relevantes de controle de conectividade
de rede, tais como funcdes de controle de recursos de acesso e transporte, gerencia-
mento de mobilidade ou autenticagdo, autorizagdo e contabilidade, fornecimento de
conectividade para o transporte do servi¢o 10T e informacdes de dados especificos
da aplicacdo, bem como o transporte de informacdes de controle e gerenciamento
relacionadas ao IoT.

e camada de dispositivos: Os recursos dessa camada podem ser logicamente cate-
gorizados em recursos do dispositivo e recursos do gateway:

— Recursos do dispositivo incluem: Interacdo direta com a rede de comunica-
cdo sendo os dispositivos capazes de coletar e fazer upload de informagdes
diretamente, sem usar recursos do gateway, para a rede de comunicac¢ao e po-
dendo receber diretamente informacgdes (por exemplo, comandos) da rede de
comunicacao; Interacdo indireta com a rede de comunicacio, onde os dispo-
sitivos sdo capazes de coletar e fazer o upload de informacdes para a rede de
comunicacao, através de recursos do gateway; Rede ad hoc em que os dispo-
sitivos podem ser capazes de construir redes de forma ad hoc em alguns cena-
rios que precisam de escalabilidade aumentada e implantacao répida; Sleeping
and waking-up onde os recursos do dispositivo podem utilizar mecanismos de
"dormir"e "acordar"para economizar energia.
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— Osrecursos do Gateway incluem: Suporte a vdrias interfaces, por exemplo, na
camada de dispositivos, os recursos do gateway suportam dispositivos conec-
tados através de diferentes tipos de tecnologias com ou sem fio, ZigBee, Blu-
etooth ou Wi-Fi e na camada de rede, os recursos do gateway podem se comu-
nicar através de vdrias tecnologias, como rede telefénica comutada (PSTN),
redes de segunda geracdo ou de terceira geracdo (2G ou 3G), Ethernet ou assi-
nante digital linhas (DSL); Conversao de protocolo, quando as comunicagdes
na camada do dispositivo usam diferentes protocolos, por exemplo, protocolos
de tecnologia ZigBee e protocolos de tecnologia Bluetooth e quando comuni-
cacodes envolvendo camada de dispositivo e camada de rede usam protocolos
diferentes, por exemplo, um protocolo de tecnologia ZigBee na camada de
dispositivo e um protocolo de tecnologia 3G na camada de rede.

Camada de Aplicagio

Camada de Suporte a Aplicacio e Servico

Suporte Suporte

CGenérico Especifico

Camada de Rede
Recursos Recurzos
de Rede de Transporte

Camada de Dispositivos

Recursos Recursos
do Dispositivo, do Catewsy

ejneinSag ap sosimiay

~
.

0JUIMELIWII P SO0SINIIY

L

Figura 4.2. Modelo de Referéncia ITU-T para loT. Adaptado de: Recommendation
ITU-T Y.2060

Esse modelo inclui Recursos de Gerenciamento e Recursos de Seguranca associ-
ados as quatro camadas. Os Recursos de Gerenciamento cobrem as classes tradicionais
de falhas, configuracdes, contabilidade, desempenho e seguranca (FCAPS), como ge-
renciamento de falhas, gerenciamento de configuragdes, gerenciamento de contabilidade,
gerenciamento de desempenho e gerenciamento de seguranca, também sao divididos em
recursos genéricos e especificos:

e Recursos genéricos de gerenciamento na IoT incluem: gerenciamento de disposi-
tivos, como ativacao e desativacio remota de dispositivos, diagndstico, atualizacdo
de firmware e/ou software, gerenciamento de status de funcionamento do disposi-
tivo; gestdo de topologia de rede local; gerenciamento de trafego e congestiona-
mento, como a detec¢do de condi¢des de transbordamento de rede e a implementa-
cdo de reserva de recursos para fluxos de dados criticos de tempo e/ou vida.

e Recursos especificos de gerenciamento na IoT estdo intimamente associadas aos
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requisitos especificos da aplicagc@o, por exemplo, requisitos de monitoramento da
linha de transmissao de energia da rede inteligente.

De forma similar, também existem dois tipos de recursos de segurancga: recursos
genéricos de seguranga e recursos especificos de seguranca:

e Recursos genéricos de seguranca sdo independentes dos aplicativos. Eles incluem
na camada de aplicacdo: autorizagdo, autenticacao, confidencialidade e protecao de
integridade dos dados da aplicagdo, protecdo de privacidade, auditoria de seguranca
e antivirus. Na camada de rede incluem: autorizacdo, autenticac¢io, confidenciali-
dade dos dados de uso e da sinalizagdo e protecao da integridade de sinaliza¢do. Na
camada do dispositivo: autenticacdo, autorizacao, validacio da integridade do dis-
positivo, controle de acesso, confidencialidade de dados e protecdo de integridade.

e Recursos especificos de seguranga estdo intimamente associados aos requisitos es-
pecificos da aplicagdo, por exemplo, aplicacdo de pagamento com mobilidade.

As aplicagdes de Internet das Coisas sdo inimeras e diversas, € permeiam pratica-
mente a vida didria das pessoas, das empresas e sociedade como um todo, transformando
o mundo em smart world que permite que a computacao se torne “invisivel” aos olhos do
usudrio, por meio da relagdo entre homem e méaquina, tornando um mundo mais eficiente
e eficaz [Gubbi et al., 2013]. A Figura 4.3 a seguir mostra um panorama da atuacdo da
internet das coisas:

e Produtos Inteligentes - Bens adquiridos pelos consumidores, tais como smartpho-
nes, smart house, smart car, smart TV e wearables.

e Satde Inteligente (eHealth) - Fitness, bioeletronica e cuidados com a saide. Por
exemplo: monitoramento e controle da frequéncia cardiaca durante os exercicios;
Monitoramento das condi¢des dos pacientes em hospitais € em casas de 1dosos.

e Transporte Inteligente -Notificacdo das condicdes de trafego, controle inteligente
de rotas, monitoramento remoto do veiculo, coordena¢@o das rodovias e integracio
inteligente de plataformas de transporte.

e Distribuicao Inteligente de Energia (smart grid) - Acompanhamento de insta-
lacdes de energia, subestacdes inteligentes, distribuicdo de energia automatica e
medic¢des remotas de reldgios residenciais.

e Logistica - Smart e-commerce, rastreabilidade, gerenciamento na distribui¢ao e in-
ventario.

e Inddstria Inteligente - Economia de energia, controle da poluig¢do, seguranga na
manufatura, monitoramento do ciclo de vida dos produtos, rastreamento de produ-
tos manufaturados na cadeia de abastecimento, monitoramento de condi¢des ambi-
entais e controle de processos de producao.
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Figura 4.3. Aplicacées de loT

e Agricultura de Precisdo - Seguranca e rastreabilidade de produtos agricolas, ge-
renciamento de qualidade, monitoramento ambiental para producdo e cultivo, ge-
renciamento no processo de producao, utilizagdo de recursos para a agricultura.

e Cidades Inteligentes - Monitoramento estrutural: monitoramento de vibracdes e
condi¢des dos materiais em edificios, pontes € monumentos historicos. Energia
elétrica: iluminacao inteligente e adaptavel conforme a rua. Seguranca: monitora-
mento por meio de video digital, gerenciamento de controle de incéndio e sistemas
de antncio publico. Transporte: estradas inteligentes com avisos, mensagens e des-
vios de acordo com as condicdes climdticas e eventos inesperados como acidentes
ou engarrafamentos. Estacionamento: monitoramento em tempo real da disponi-
bilidade de espacgos de estacionamento, sendo possivel identificar e reservar vagas
disponiveis. Gestao de residuos: deteccao de niveis de lixo em recipientes para
otimizar a rota de coleta de lixo.

4.2.2. Principios Fundamentais de Seguranca

Seguranca e privacidade sdo principios basilares de qualquer sistema de informacao. Nos
referimos a seguranga como a combinacdo de Integridade, Disponibilidade e Confidencia-
lidade. Normalmente € possivel obter seguranca usando uma combinagdo de autenticagao,
autorizacgdo e identificacdo. Esses conceitos sao definidos a seguir [Stallings, 1995]:

e Integridade: Certeza que uma informagao nao foi alterada, exceto por quem tem
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o direito de realizar estas alteracdes. A integridade dos dados € a garantia de que
os dados nao foram manipulados, estdo corretos. No contexto da Blockchain € a
garantia de que os dados que constam nas transacdes ndo podem ser modificados
intencionalmente ou por eventos fortuitos, como surtos de energia ou erros na pro-
pagacdo dos dados. Mecanismos criptogréficos de verificacdo de integridade sdo
comumente utilizados para sua confirmacao.

e Disponibilidade: Garante que os usudrios de um determinado sistema conseguirao
utilizd-lo sempre que for necessario. Em outras palavras, os servico estard sempre
ativo quando solicitado por um usudrio legitimo. Isso requer que tanto a infraestru-
tura de comunicacao quanto as bases de dados possam ser utilizadas. A Blockchain
alcanca este objetivos ao permitir que 0s usudrios estabelecam conexdo com varios
usudrios € ao manter os blocos de maneira descentralizada com varias copias dos
blocos na rede.

e Confidencialidade: E a garantia de que a informacdo nio serd obtida por pessoas
ndo autorizadas. Isto €, apenas aqueles com os direitos e privilégios necessarios
serdo capazes de acessar a informacao, esteja ela armazenada, em processamento ou
em transito. Na rede Bitcoin, para garantir este principio sdo utilizados mecanismos
de pseudo anonimizagdo do usudrio, como uso dos enderegos Bitcoin. Os enderecos
Bitcoin sdo resumos criptogréficos das chaves publicas.

e Autenticacdo, Autorizacdo e Auditoria: Busca verificar a identidade de quem
realiza uma determinada fun¢do em um sistema, verificar que direitos esse usudrio
possui e armazenar informagdes de uso desse usudrio. A estrutura da Blockchain é
totalmente desenvolvida para garantir estas trés funcdes, pois somente 0s usuarios
que possuem as chaves privadas podem realizar transacdes, e todas as transagoes
sdo publicas e auditdveis.

e Niao Repudio: Garantia que a pessoa niao negue ter feito uma determinada acdo
em um sistema. O ndo repudio fornece provas de que um usudrio realizou uma
determinada acdo, como transferir dinheiro, autorizar uma compra, ou enviar uma
mensagem. Como todas as transagdes sdo assinadas, um usudrio ndo pode negar
que a realizou.

A privacidade pode ser definida como o direito que um individuo tem em com-
partilhar suas informagdes. Os usudrios do Bitcoin usam um pseudénimo (endereco) para
realizar suas transacOes. Normalmente cada usudrio possui centenas de enderecos. Uma
transacdo pode ser vista como uma cadeia de assinaturas que comprovam a posse € a
transferéncia de valores, de maneira auditdvel. Assim uma das preocupacdes € que essas
transacdes possam revelar informacgdes do usudrio que vao além de simplesmente uma
identificac@o, como habitos de compra e locais frequentados do usudrio.

O conceito de privacidade em Blockchain consiste em manter o anonimato e a des-
vinculagdo de transacdes. O anonimato de transagdes exige que ndo seja possivel vincular
uma transagao particular a um usudrio, para isto, o usudrio utiliza um endereco diferente
a cada nova transagcdo. A desvinculacdo das transacOes exige que duas transacoes do
mesmo individuo ndo possam ser vinculadas como tal.
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4.2.3. Funcoes Hash e Criptografia

Toda a posse de recursos e transagdes na rede sao feitas utilizando-se o conceito de chaves
e assinaturas digitais. As chaves usadas sdo geradas aplicando o conceito de criptografia
de chaves publicas. Sdo geradas um par de chaves, uma publica que pode ser comparti-
lhada e uma secreta que somente o dono tem acesso. Toda transac¢ao requer uma assinatura
para ser considerada valida e para provar a posse do recurso dispendido.

Resumos criptograficos

Resumos criptograficos, ou hash, sdo fungdes matemdticas que geram um resumo, uma
espécie de impressdo digital dos dados de entrada. Quando aplicadas a um determinado
conjunto de dados ela ird gerar como saida um valor, que a principio, é inico!. Um dos
usos mais frequentes para o hash € verificar a integridade de arquivos. Por exemplo, ao
assinar digitalmente um documento, a pessoa que o recebe, além de verificar a chave
usada para a assinatura, também compara o hash fornecido pelo emissor do documento
com o calculado na hora do recebimento. Caso o documento sofra alguma alteragao,
os resumos serdo diferentes. O tamanho da saida do hash depende do algoritmo usado,
mas o importante é que ela seja sempre do mesmo tamanho, ndo importando o tamanho
da entrada. Exemplos de algoritmos de hash sio o SHA-256 e o RIPEMD160, ambos
usados pelo Bitcoin. Os algoritmos de hash devem possuir algumas caracteristicas:

e Unidirecionalidade: Deve ser computacionalmente muito dificil encontrar a en-
trada a partir do resumo.

e Compressao: E desejivel que o tamanho do resumo represente uma fracdo pe-
quena dos dados.

e Facilidade de calculo: N3o deve ser custoso calcular o valor do resumo.

e Difusdo: Para dificultar a engenharia reversa do algoritmo ao mudar um bit dos
dados de entrada o valor do resumo deve ser alterado de uma quantidade de bits
proxima a 50%.

e Colisao: Devera ser computacionalmente dificil encontrar dois valores de entrada
que gerem O mMesmo resumo.

Criptografia

Todos os sistemas de criptografia usam uma transformacio de uma mensagem clara em
uma ilegivel. Para realizar esta transformacao sdo usadas algumas transformagdes mate-
maticas sobre a mensagem clara juntamente com uma chave. Apds essas transformacdes é
obtido um texto cifrado que podera ser lido apenas por quem possuir a chave para decifrar.

'Podem existir dois conjuntos de dados com o mesmo hash, mas a probabilidade dessa ocorréncia é
extremamente baixa.
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Um dos sistemas de criptografia mais simples foi o utilizado por Jilio Ceasar, que consis-
tia em substituir as letras do texto por outras posteriores espagadas da mesma chave. Por
exemplo, escrever SBC com chave 13 resulta em FOP. Este tipo de criptografia também
pode ser classificado como Criptografia de Chave Privada ou Simétrica, onde uma tnica
chave € usada para criptografar e de-criptografar o segredo.

Outro tipo de criptografia € a Assimétrica ou de Chave Publica. Onde usa-se um
par de chaves, uma publica e outra privada, a primeira para criptografar e a segunda para
de-criptografar e vice-versa. Isso € possivel gracas ao uso de algumas fun¢des matemati-
cas que possuem a propriedade de serem irreversiveis. As mais usadas sdo a fatoracdo em
numeros primos (IFP - Integer Factorization Problem), curvas eliptica s( ECDLP - Elliptic
Curve Discrete Logarithm Problem) ou logaritmos discretos (DLP - Discrete Logarithm
Problem). A eficiéncia de um sistema de criptografia pode ser medida considerando:

e Carga Computacional: Mede a eficiéncia com que os algoritmos podem imple-
mentar as transformagdes com as chaves publicas e privadas.

e Tamanho da Chave: O NIST indica o uso de pares de chave (publica, privada)
com tamanhos, em bits, para cada tipo de implementacdo: RSA (1088,2048), DSA
(1026,160), e ECC (161,160). O ECC apresenta grande vantagem nesse aspecto.

e Tamanho de Banda: Corresponde a quantidade de bits necessdria para transmitir
uma mensagem, apOs codificar ou assinar.

[Jansma and Arrendondo, 2004] comparou o ECC com os RSA e chegou a con-
clusdo de que para um mesmo nivel e seguranca a ECC possui uma menor carga com-
putacional, menor tamanho de chave e menor tamanho de banda. Por esses motivos O
Bitcoin adotou o sistema de curvas elipticas definida em um padrao chamado secp256k1,
estabelecido pelo Instituto Nacional de Padronizagao e Tecnologia (NIST). Para maiores
informagdes sobre curvas elipticas é recomendado [Hankerson et al., 2006].

Assinatura Digital, Endereco e Carteira

Uma assinatura digital € a cifragem do hash de um documento usando uma chave privada,
tal que a chave publica, da mesma pessoa que assinou, seja usada para provar que foi ela
quem assinou aquele documento.

O Bitcoin adota o Elliptic Curve Digital Signature Algorithm (ECDSA) para rea-
lizar assinaturas. E uma versio baseada em curvas elipticas. Assume-se que a dificuldade
do logaritmo ndo permita que terceiros assinem um documento sem que tenha conhe-
cimento da chave privada de uma pessoa. Pensando de modo inverso, se é impossivel
forjar a assinatura, entdo uma assinatura valida nao pode ser refutada pelo dono da chave.
Normalmente, o processo de assinar um documento € realizado sobre seu resumo cripto-
grifico. Uma vantagem de se usar estas funcdes € que elas sempre geram como saida uma
pequena quantidade de bits de mesmo tamanho. A assinatura deve ser capaz de prover
integridade, ndo repudio e autenticidade.
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No Bitcoin a chave privada é obtida gerando um niimero aleatdério de 256bits,
uma chave publica € obtida ao efetuar a multiplicacao da chave privada por um ponto na
curva conhecido como "ponto gerador". Ele é sempre o mesmo para todos os usudrios do
Bitcoin e € definido na especificacdo secp256kl1. O resultado da multiplicacio da chave
privada pelo ponto gerador € um ponto na curva, este ponto € a chave publica. Os nds
armazenam somente as suas chaves privadas, pois ele pode a qualquer momento gerar a
publica correspondente.

A partir deste ponto, o nd ja possui um par de chaves ele pode gerar o ende-
reco. O endereco, ndo confundir com enderego IP, ¢ um nimero obtido usando a chave
publica do n6. Ele € usado para informar ao sistema quem é o dono daquela transa-
cdo, pois somente quem possuir a chave privada que gerou aquele endereco poderd usar
0 que estiver na transagdo, seja um montante monetdrio ou um dado. Para gerar o en-
dereco o né deve realizar uma operacdo de duplo hash, primeiro SHA-256 depois RI-
PEMDI160: Endereco = RIPEMD160(SHA256(ChavePublica)), apés deve converter o
resultado para Base58. Este é o endereco Bitcoin.

Os usudrios do Bitcoin possuem chaves que permitem provar a posse de transa-
coes. Essas chaves precisam ser armazenadas, e geralmente sdo armazenadas em uma
carteira digital. A carteira tem a funcdo de gerar as chaves dos usudrios. Existem dois
tipos de carteira: as deterministicas e as aleatdrias. As deterministicas usam uma chave
inicial, chamada de semente, para criar as demais através de uma fun¢do hash. Arma-
zena apenas a primeira chave, pois todas as outras podem ser recalculadas. As carteiras
Aleatorias precisam usar algum algoritmo de gera¢ao de nimeros aleatérios para gerar as
chaves, e precisa armazenar todas as chaves criadas.

4.2.4. Rede peer-to-peer(P2P)

A rede do Bitcoin foi pensada para ser uma rede de consenso descentralizada, pois essa
descentralizacdo é um dos pontos chaves de sua mentalidade. Desta forma foi desen-
volvida uma rede par-a-par (ou P2P, do termo em inglés peer-to-peer), onde todos os
participantes da rede sdo iguais, ndo existindo um né centralizador, e todos sdo onerados
para manter a rede funcionando. Todos os nds se interconectam na forma de uma rede
sobreposta.

Existem quatro funcdes que podem ser assumidas por um né na rede: Rotea-
mento; Base de dados Blockchain; Mineracdo; e Carteira. Um né completo possui todas
as quatro fungdes, mas todos os nds possuem pelo menos a fung¢io de roteamento. Estas
fungdes foram separadas pois nem todos os participantes da rede precisam executar todas
as fungdes. Um usudrio comum, por exemplo, que busca somente um meio de pagamento
possui apenas a carteira e o roteamento. Desta forma ele pode se conectar a rede e reali-
zar transagOes somente com um celular, sem a necessidade de armazenar toda a cadeia de
blocos.

Para entrar na rede, € necessario conhecer a0 menos um né participante. Cada
n6 pode iniciar até 8 (Outbounds Conections) conexdes e aceitar até 117 (Inbounds Co-
nections). No core do Bitcoin existe gravado uma lista com alguns nés conhecidos como
Seeders, que tem o objetivo de entregar uma lista de outros nds ativos da rede, para que o
novo no estabeleca conexdo. Mas o n6 nao € obrigado a se conectar aos Seeders. Todas
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as conexoes sdo TCP. Para estabelecer a conexao inicial o n6 realiza um HandShake com
uma mensagem version. Assim que a conexao € estabelecida, o né envia uma mensagem
GETADDR solicitando uma lista de enderecos IP conhecidos. De posse desta lista, inicia
0 processo novamente para outros nds, desta lista, a fim de se tornar bem conectado. Apds
a primeira vez que o n6 é conectado, ele guarda em disco uma lista com todos os nds que
estabeleceu conexdo recentemente. Assim das proximas vezes que se ligar a rede pode
ndo necessitar do auxilio dos Seeders.

Existem duas tabelas chamadas de Tried e New. A primeira armazena os endere-
cos que o no ja estabeleceu alguma conexao, iniciada ou recebida. Ela é uma estrutura de
dados com 64 entradas, chamadas de recipiente, onde cada recipiente armazena 64 ende-
recos. A segunda tabela possui 256 recipientes, também com a capacidade de armazenar
64 enderecos, e € usada para guardar os enderecos recebidos das mensagens ADDR e os
enderecos removidos da Tried. Quando um né precisar estabelecer uma nova conexao,
ele ird escolher um endereco de uma das duas tabelas: Tried ou New. Para isso, ele usa a
seguinte férmula, que da a probabilidade de escolha da Tried:

0(9—¢)
(e+1)++/0(9—¢)

Plried =

Onde 6 € a razdo entre a quantidade de enderecos armazenados na Tried sobre a New e €
¢ quantidade conexdes iniciadas.

Além das mensagens version e ADDR o protocolo especifica mensagens para troca
de dados, que sdo as mensagens para difusdao das transacdes e dos blocos. A Figura 4.4
sintetiza as principais mensagens utilizadas.

Solicitagbes Respostas
getheaders headers
tx
getblocks |—__ | 4 block
| — inv getdata — ]
mempool \merkleblock

notfound

Figura 4.4. Mensagens do protocolo Bitcoin

Alguns nés da rede sdo nds simples, que possuem apenas funcdes de roteamento
e carteira. Esses nds ndo possuem uma visdo completa da rede e necessitam de ajuda
de outros nés para fazer checagens de rotina, por exemplo, ao receber um pagamento
um né quer saber se o valor recebido € valido. O protocolo entdo especifica que os nds
completos podem realizar essas checagens e responder aos nds simples. Para isso eles
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proveem um servico de RPC(Remote Procedure Call) de modo que aqueles nés que sdo
limitados possam realizar consultas sobre a rede e realizar operacdes tipicas de carteira.

4.3. Blockchain

O conceito da Blockchain comeca a deixar claro que vai muito além da inovagado tec-
nolégica. Estd causando um grande impacto, primeiramente mudando a forma de fazer
negoécios de modo centralizado para uma forma descentralizada, conferindo confiabili-
dade na realizacdo de transacOes entre agentes distribuidos e mutuamente ndo confidveis,
sem a necessidade de uma entidade intermedidria confidvel por ambos. Além disso tem
a capacidade de mudar a maneira como sao realizadas todos os tipos de transacdes e
habilitar uma gama imensa de possibilidades em outras dreas, como computacdo segura
entre multiplos participantes (MPC - Multi-Party Computation) [Zyskind et al., 2015a],
uso em Organizacdes Autonomas Descentralizadas(DAC - Descentralized Autonomous
Corporation) [Swan, 2015b], e aplicacdes governamentais [Andrea, 2014].

E possivel dividir sua evolucio em trés etapas [Swan, 2015a]: Blockchain 1.0, 2.0
e 3.0. Blockchain 1.0 é o uso comercial com transferéncia de moeda, remessa, e sistemas
de pagamento digital, amplamente difundido pelo uso do Bitcoin e derivados. Blockchain
2.0 é o seu uso com contratos, toda a lista das questdes econdmicas, mercado e aplicacdes
financeiras que o utilizam de maneira mais extensa do que transacdes simples de caixa,
como: agdes, titulos, empréstimos, hipotecas e contratos inteligentes. Blockchain 3.0
refere-se o seu uso em aplicagdes além da moeda, financas e mercados, particularmente
nas dreas de governo, saude, ciéncia e etc.

4.3.1. Definicao da Blockchain

Satoshi Nakamoto [Nakamoto, 2008] (pseudonimo dos desenvolvedores iniciais do Bit-
coin) introduziu o Blockchain como mecanismo para garantir irretratabilidade, audita-
bilidade, e imutabilidade a fim de prover seguranga a transacdes eletrOnicas, servindo
como um grande livro razdo distribuido. Este mecanismo € visto como a principal inova-
cdo introduzida pelo Bitcoin. Ele representa uma forma de alcangar um consenso entre
participantes ndo confidveis. Normalmente instituicdes como bancos ou cartérios sao res-
ponsdveis pela guarda e seguranca do registro de transacdes e sdo chamados de terceiros
de confianca. O sistema proposto por Nakamoto elimina a necessidade destas entidades,
pois todos os registros sdo, além de publicos, mantidos de maneira descentralizada por
diversos participantes da rede. A Figura 4.5 é uma visao simplificada da rede, onde pode-
se observar as fungdes principais que cada né pode utilizar. Observa-se que € uma rede
sobreposta e que os vizinhos podem estar, inclusive, em outros continentes.

De maneira simplificada a Blockchain é uma estrutura de dados que armazena
transagdes de forma ordenada e ligada ao bloco anterior, servindo como um sistema de
registros distribuido. Essa estrutura é dividida em duas partes: cabecalho e transagdes, e
armazena informagdes detalhadas a respeito das transagdes que contém. Assim € possi-
vel associar uma transa¢do ao seu endereco de origem e destino. Cada bloco possui uma
identificac@o unica gerada a partir de um resumo criptografico de hash conforme expli-
cado na secdo anterior. O cabecalho possui um campo que armazena o hash do bloco
imediatamente anterior, desta forma conseguimos estabelecer uma ligacdo, um "elo", en-
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Figura 4.5. Visao Geral da Rede Bitcoin

tre os blocos. Por esse motivo, essa estrutura recebeu o nome de "corrente de blocos"ou
Blockchain (ver Figura 4.6). Outra caracteristica desta ligacao é que esse hash € obtido a
partir de uma colisao parcial, que serd explicada mais detalhadamente a seguir, processo
esse que requer um grande poder computacional para ser calculado. Como cada bloco faz
referéncia ao seu antecessor, se um bit do bloco anterior for alterado, seu hash ird mudar e
consequentemente serd necessario recalcular o hash de todos os blocos descendentes. Por
esse motivo assume-se que a existéncia de em uma cadeia longa de descendentes torna o
bloco imutdvel, garantindo a seguranca das transagdes armazenadas.

4.3.2. Estrutura de um Bloco

As partes principais de um bloco sdo o cabecalho e as transagdes. As transagdes sao o
agrupamento dos dados que s@o armazenados no bloco. Por sua vez, o cabecalho possui
diversos campos, dois quais 0os mais importantes para seu funcionamento sdao: hash do
bloco anterior, dificuldade, nonce, e raiz da arvore de merkle. Além destes, também ¢é
preciso entender dois metadados: altura do bloco e hash do cabecalho, que s@o armazena-
dos de forma a identificar o bloco e sua posi¢do na cadeia. Estes campos serdo detalhados
abaixo, pois o correto entendimento da Blockchain depende deles.

4.3.2.1. Cabecalho do Bloco

e Altura: Os blocos sdo incluidos na cadeia de forma linear em ordem cronoldgica,
cada novo bloco recebe um niimero de ordem, a diferenca entre o nimero do ultimo
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Figura 4.6. Estrutura dos Blocos Simplificada

bloco e o primeiro é chamada de altura. Este campo nem sempre € usado para
identificar um bloco, pois pode haver, momentaneamente, dois ou mais blocos com
a mesma altura. Neste caso ocorre um desvio, um fork, na cadeia.

e Hash do cabecalho: E o principal identificador do bloco, é obtido ao realizar uma
operacdo de resumo criptografico no préprio cabecalho. Ele ndo faz parte da es-
trutura de dados do bloco e também ndo € enviado pela rede junto com o bloco.
Ele é computado isoladamente por cada né completo no ato do recebimento de um
novo bloco, e é armazenado em um banco de dados separado como parte dos me-
tadados do bloco. Ao contrario da altura, o hash do cabecalho pode ser usado para
identificar um bloco de forma inequivoca.

e Hash do bloco anterior: Este campo € incluido no cabecalho de modo a possibili-
tar que um novo bloco seja ligado ao anterior. Como vimos na Figura 4.6, o bloco
236 possui, em seu cabecalho, o hash do bloco 235. Os nds completos armazenam
os metadados dos blocos. Assim todos os nds possuem o hash do bloco 235, tdo
logo o bloco 236 seja recebido, por um né completo, ele ird verificar este campo e
definird que o bloco 236 ¢ filho do 235.

e Nonce: E um nimero usado como uma varidvel para modificar a saida da fun-
¢ao hash do cabecgalho. Em conjunto com o campo dificuldade alvo ele é usado
para provar que um minerador realizou um trabalho e encontrou um cabecalho que
atenda aos critérios estabelecidos para essa prova. Para ficar mais claro imagine
que seja estabelecido que o hash do cabecalho inicie com uma sequencia de trés
zeros, o minerador entdo ird por forca bruta iterar o nonce até que o hash do cabe-
calho atenda a esse requisito. No recebimento do novo bloco os nés completos irdo
calcular o hash do cabecgalho apenas uma vez.

e Dificuldade: A dificuldade nada mais € que uma colisdo parcial de hash, ou seja,
como descrito anteriormente, um algoritmo de hash gera sempre um mesmo resumo
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para uma determinada entrada. Se for alterado um bit que seja desta entrada o hash
resultante serd completamente diferente. Assim depende do poder computacional
do n6 minerador achar um hash que satisfaca a essa colisao parcial. O mecanismo
usado para gerar a colisdo € o nonce. Como ele faz parte do cabecalho, sempre que é
alterado o resumo também muda. Quando a dificuldade € configurada para com 1bit
(zero) basta achar um hash que inicie com um zero e qualquer valor para os outros
255bits, ou seja 2255 possibilidades, serd considerado vélido. Caso seja setado com
2bits as possibilidades serdio reduzidas para 254bits ou 2254, com 10bits serdo 2246
possibilidades e assim por diante. E possivel observar que a diminuicio do espaco
de possiveis valores que satisfacam a colisdo implica em maior dificuldade em achar
um resumo que satisfaca a dificuldade, logo, mais computacdo € requerida, ou mais
tempo de mineracdo, € maior gasto com energia.

O processo de incluir novos blocos a cadeia é chamado de mineracdo, e o nds que
realizam o trabalho de gerar um novo bloco é chamado de minerador. A taxa pela
qual novos blocos sao incluidos na cadeia € definida pelos desenvolvedores de cada
projeto de Blockchain. Na rede Bitcoin foi estabelecido um alvo de 10min, ou
seja, a dificuldade € ajustada por todos os nds completos e mineradores para que,
em média, a cada 10min um novo bloco seja incluido na cadeia. E esperado que
novos mineradores se juntem a rede e novos equipamentos mais poderosos sejam
lancados, com isso, em média, o tempo de inclusdo de novos blocos tende a dimi-
nuir. Para evitar que novos blocos sejam incluidos a intervalos menores que 10min
a dificuldade € ajustada, aumentando a quantidade de bits para a colisdo. Assim,
como serd mais dificil achar o novo hash o tempo de inclusao de novos blocos ira se
ajustar até ficar proximo ao alvo de 10 minutos. Cada n6é minerador recalcula, inde-
pendentemente, a nova dificuldade a cada 2016 novos blocos realizando a seguinte
operacdo matemadtica:

Nova Dificuldade = Dificuldade Antiga * ( (Tem];)eon%;: flri);;?:)cos) )

e Transacoes: No Bitcoin uma transagao ¢ uma transferéncia de valores. De maneira
simplificada € um conjunto de entradas (enderecos de onde os valores serdo retira-
dos) e saidas (enderecos para onde os valores serdo enviados). Um né apés criar
uma transagdo a envia a todos os seus vizinhos. Os nés que receberam a transa-
¢do a retransmitem aos seus vizinhos, para que a transacao alcance todos os nds da
rede. Quando um minerador recebe a transagdo ele ird guarda-la para que ela seja
incluida em um préximo bloco que serd minerado. Quando este bloco for incluido
na cadeia, a transa¢do se torna publica e imutdvel. As transacdes sdo assinadas com
um sistema de chaves publicas. Para enviar um valor a alguém € necessario possuir
a chave privada para assinar a transacao, provando a posse do valor. Também ¢é
necessario conhecer a chave publica do usudrio que ird receber o valor, para cifrar
a transacdo de modo que somente o detentor da chave privada, que faz par com a
publica de destino, conseguira decifra-la. Desta forma € possivel que o sistema seja
publico e ainda assim somente quem realmente € dono da transacdo poderd usa-la.

Existem outros dois tipos de transacdes na rede Bitcoin, os contratos inteligentes,
que serao explicados melhor ao longo do capitulo, e o armazenamento de dados,
chamado de OP_RETURN. Foi destinado um campo com 40bytes para ser usado
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para armazenamento de dados diversos. E enderecado da mesma forma que uma
transacdo financeira, assim o recebedor dos dados precisa possuir a chave necessaria
para usa-los.

e Arvores de Merkle: Uma 4rvore de Merkle [Merkle, 1987], ou arvore de hash
bindrio, € definida como uma 4rvore bindria completa com um valor de k bits asso-
ciado a cada n6 da arvore, de modo que cada valor de né interior seja uma funcio
unidirecional dos valores de seus filhos. Sao projetadas para que um valor de folha
possa ser verificado em relacdo a um valor de raiz conhecido publicamente, bas-
tando serem fornecidos os valores dos pares correspondentes no caminho da folha
até a raiz.

Na Blockchain ela é usada para resumir, eficientemente, as transagcdes contidas em
um bloco, para tal € necessario produzir 2 * log, N hashes. Logo, ela fornece um
processo muito eficiente para verificar se uma transacdo consta em um bloco. Para
construir esta arvore deve-se iniciar pelas folhas, que contém o hash das transagdes.
Para criar a arvore € necessario um nimero par de transacdes, caso haja um nimero
impar a ultima folha da arvore serd duplicada. As folhas sdo entdo agrupadas duas a
duas e seu hash produz um né pai, os nés pai sdo entdo agrupados em pares e sofrem
0 mesmo processo de modo que esse processo continue até que nao haja mais pares,
gerando assim um né raiz chamado de raiz de merkle, conforme Figura 4.7.

Hash(12345678)
Hash(1234) Hash(5678)
ash(12 ash(34 ash(56 ash(78

Hash(1)| | Hash(2)| | Hash(3){ | Hash(4)| | Hash(5)| | Hash(6) | Hash(7)| | Hash(8)

Figura 4.7. Arvore de merkle

Para provar que uma transagdo estd inclusa em um bloco basta fornecermos o ca-
minho que a transacdo ira percorrer na drvore, este caminho consiste no hash do
complemento dos pares. Assim € possivel realizar esta verificacdo rapidamente em
meio a milhares de transagdes. Isso € particularmente util pois para verificar se
uma transacdo consta em um determinado bloco ndo € necessdrio solicitar o bloco
inteiro a rede, basta o cabecalho do bloco e o caminho até a transagdo. Como vi-
mos anteriormente um né simplificado ndo possui a cadeia de blocos armazenada.
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Caso ele necessite confirmar uma transacao precisard da ajuda de um né completo.
Por exemplo, na Figura 4.7 cada folha corresponde ao hash de uma transagdo e
os valores em cinza correspondem ao caminho para provar que a transacio consta
no bloco. Para provar que a transacdo 3 consta no bloco o né completo enviard o
cabecalho deste bloco e os hash(4), hash(12) e hash(5678) ao n6 simplificado. De
posse desses dados € possivel calcular a raiz da drvore e comparar com o valor da
raiz de merkle que consta no cabecgalho do bloco. O N6 simplificado fard o célculo
do hash(3) que juntamente com o hash(4) calculard o hash(34), pega o valor do
hash(12) e chega a hash(1234) e por ultimo usa o hash(5678) para calcular a raiz,
cujo valor € hash(12345678).

4.3.3. Mineracao

A mineragdo € o processo responsdvel por atualizar a Blockchain, pelo qual alguns nés
especiais, chamados de mineradores, incluem as transacdes em um bloco e geram um ca-
becalho vélido para essas transacdes. O mineradores gastam muita energia para realizar
a Prova de Trabalho, por esse motivo precisam ser recompensados. A primeira transagao
do bloco € sempre uma transacao especial chamada de Coinbase. Ela tem dois propdsitos,
incluir novas moedas ao sistema e recompensar o minerador. Na rede Bitcoin, a minera-
cdo tem dois propodsitos. Primeiramente, incluir novas moedas ao sistema e em segundo
lugar proteger as transacoes realizadas. Para gerar esse cabegalho os mineradores devem
calcular a drvore de merkle das transacgdes, verificar a dificuldade estabelecida, incluir a
estampa de tempo e realizar uma série de cdlculos a fim de encontrar um nonce que satis-
faca a dificuldade em vigor. Assim serd descrito a importancia da dificuldade e como ela
se ajusta automaticamente, além de mostrar um passo a passo do processo de mineragao.

A mineracao consiste em gerar um novo bloco. Para isso o minerador primeiro cria
um "rascunho"de um bloco. E sobre esse rascunho que ele vai trabalhar até que obtenha
um bloco vidvel para ser enviado aos todos os nés da rede. O rascunho € a estrutura de
dados que vai comportar os dados do cabecalho e as transacdes. ApOs criar essa estrutura
em branco, o minerador preenche alguns campos do cabecalho: hash do bloco anterior,
estampa de tempo, versao e dificuldade. Restando preencher a raiz da arvore de merkle,
0 nonce e agrupar as transacoes.

As transacdes, ao serem geradas, sdo enviadas via broadcast a todos os nds vizi-
nhos e estes reencaminham aos seus vizinhos. Os mineradores, ao receberem uma men-
sagem com uma transagdo, as armazenam em uma base de dados de transag¢des ainda ndo
mineradas. As transacdes permanecem temporariamente em uma espécie de fila com pri-
oridade até que sejam retiradas para ser incluidas em um novo bloco. Cada minerador
possui uma fila diferente de transagdes, e pode selecionar quais transagdes ele vai incluir
nesse novo bloco. Apds selecionar quais transa¢des serdo incluidas ele ird gerar uma
arvore de merkle e incluir o valor da sua raiz no cabecalho.

Agora falta achar o valor do nonce que fard parte do novo bloco. Esta € a etapa
demorada do processo, requer um grande poder computacional dos mineradores e con-
sequentemente um enorme gasto de energia, conforme foi explicado na secdo anterior.
Para se ter ideia da tempo para achar um hash vélido atualmente sdo comercializados dis-
positivos especializados em calcular hash, esses dispositivos atingem a marca de 9TH/s,
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ou seja conseguem calcular nove trilhdes de hash por segundo, que com a dificuldade
atual da rede Bitcoin seriam necessarios 13 anos para achar um hash vélido. A seguir
um exemplo: Para achar o nonce que produza um hash vélido para "Simpésio Brasileiro
de Seguranc¢a"com a dificuldade alvo de "000"(12bits), ou seja o alvo é que o hash inicie
com trés zeros em sequéncia. para isso € pode-se concatenar o nonce com a informagao
que serd resumida - sha256("Simpdsio Brasileiro de Seguranga+nonce") - incrementando
o nonce a cada insucesso até que seja encontrado um hash vdlido. Em um terminal do
Linux € possivel fazer:

for nonce in $(echo {0..10000}); do echo "$(echo "Simpdsio Brasileiro de Segu-
ranca +$nonce sha256sum) $nonce"; done | grep “000

Como resultado sera obtido: 000a45ed0ebded66019dff14fc916c429aac6021494
€4983960e27¢917696db5 - 4060

O que significa dizer que o nonce 4060 ao ser acrescido a "Simposio Brasileiro de
Seguranga"gera um hash que atende a dificuldade alvo. E importante notar que existem
outros valores de nonce que geram resultados vdlidos, como o 5470. A partir deste mo-
mento qualquer um que possua uma implementacdo do sha256 pode calcular o resumo
de "Simpo6sio Brasileiro de Seguranga+4060"e comparar com o hash fornecido, demons-
trando assim que o resultado € vdlido.

Assim que o nonce € encontrado o nosso rascunho fica completo e portanto o
bloco estd pronto para ser enviado a todos os nds da rede. Os nds da rede ao receberem
um novo bloco iniciam uma série de verificacdes a fim de validar o bloco e chegar a um
consenso em caso de bifurcacodes ("forks").

4.3.4. Consenso e Prova de Trabalho

A cadeia de blocos ndo € criada por uma autoridade central. Os blocos sdo criados in-
dependentemente pelos mineradores da rede. Os nds, usando as informagdes que sdao
transmitidas através de conexdes inseguras, conseguem chegar a mesma conclusio e fa-
bricar o mesmo registro publico que todos os outros nés. Atingindo assim um consenso
global. Os nds completos armazenam toda cadeia com os blocos que foram validados por
ele. Quando diversos nds possuem os mesmos blocos em sua cadeia principal € conside-
rado que eles chegaram ao consenso. Esta subsecdo descreve as regras de validagdo de
cada bloco e como o consenso € alcancado e mantido e também explica alguns dos varios
mecanismos de consenso que sdo utilizados atualmente.

O mecanismo de consenso € composto por duas etapas: validacdo do bloco e
selecdo da maior cadeia. Estas duas etapas sdo realizadas de maneira independente por
cada né. Os blocos sdo enviados em broadcast pela rede, e cada n6 ao receber um novo
bloco o retransmite aos seus vizinhos, mas antes desta retransmissdo o n6 faz a validacao
do bloco a fim de garantir que somente blocos vdlidos sejam propagados. Existe uma
extensa lista de verificagc@o a ser seguida, dentre elas:

e Estrutura do bloco;
e Verificar se o hash do cabecgalho atende a dificuldade estabelecida;

e Tamanho do bloco dentro dos limites projetados;
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e Verificacdo de todas as transagdes; e

e Verificacdo da estampa de tempo.

Por definicdo da Blockchain cada bloco tem somente um pai, mas pode ocor-
rer uma situacdo em que um ou mais mineradores gerem novos blocos quase a0 mesmo
tempo, fazendo com que haja um ou mais filhos com um mesmo pai. Neste caso, entende-
se que ocorreu um fork, uma bifurcagcdo, na cadeia. A ultima etapa do mecanismo de
consenso serve exatamente para selecionar qual destes blocos fard parte da cadeia prin-
cipal e qual serd descartado. Isso € possivel em virtude da prova de trabalho, que sera
abordada nessa secdo, fundamental para o mecanismo de consenso adotado, pois como
vimos anteriormente para gerar o bloco, mineradores gastam muita energia em busca de
um bloco valido.

Como € possivel a ocorréncia de bifurcacdes, os nés armazenam os blocos sem
pai(6rfios) 2 e mantém duas cadeias, uma principal e uma secundaria. Os blocos 6rfaos
acontecem quando dois blocos sdao gerados em espacos curtos de tempo e chegam em
ordem inversa, ou seja, um bloco foi recebido e nao faz referéncia a um bloco na cadeia.
Ele é armazenado por um periodo de tempo, caso o n6 receba um bloco que seja pai do
orfao ele serd incluidos na cadeia em sua ordem correta. Note que neste caso nao houve a
ocorréncia de uma bifurcacio, os blocos apenas foram recebidos fora de ordem.

Como existem diversos mineradores gerando blocos de forma descentralizada, os
novos blocos enviados por eles podem chegar a diferentes nés em momentos diferentes,
o que pode resultar em visdes diferentes. Para ficar mais claro quando dois mineradores
geram blocos fazendo referéncia a um mesmo pai ocorre a bifurcacio, e os outros mine-
radores deverdo escolher qual bloco eles irdo adotar como referéncia. Se uma parte dos
mineradores adotar um bloco e outra parte adotar o outro, essas duas cadeias irdo coexistir
até que uma fique maior que a outra. Para resolver esta situa¢io, os nds que se comportam
de maneira honesta, de acordo com o mecanismo de consenso, sempre irdo adotar a maior
cadeia e o fork estard resolvido. A corrente principal é a maior cadeia, aquela onde ha
a maior quantidade de trabalho acumulada. Na Figura 4.8 os blocos cinza bifurcaram da
cadeia principal, como alcangaram uma altura maior passaram a ser a cadeia principal. Os
blocos brancos 127,128 e 129 sdo descartados e suas transacdes sdo consideradas como
ndo confirmadas, devendo ser incluidas futuramente em outros blocos.

| 125 — 126 — 127 — 128 - 129 |
L— 127 b 128 — 129 |— 130 | 131 |

Figura 4.8. Bifurcagao

Uma das preocupagdes mais comuns para os sistemas de moedas digitais € a pos-
sibilidade do gasto duplo, quando um usudrio malicioso gasta um mesmo valor em duas

2Situacdo rara e temporaria
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transacOes diferentes da cadeia. Note que para ocorrer a tentativa de um gasto duplo
€ necessario uma bifurcacdo, pois se o gasto ocorrer na mesma cadeia, quando o novo
bloco for criado, ele ndo passard nas verificacdes iniciais de consisténcia e serd descar-
tado. Com o fork, o usudrio malicioso faz um gasto e envia para rede, gasta a mesma
quantia novamente em outro lugar e comeca a minerar sobre esse gasto. Desta forma,
h4 a possibilidade de ele conseguir minerar um bloco e realizar o fork. A partir deste
momento, a rede estara dividida e como mencionado anteriormente havera uma corrida
que serd vencida pela maior cadeia. Uma das transagdes serd descartada e o gasto duplo
serd rejeitado. Como uma das cadeias ird ser aceita pela rede e, a outra descartada, even-
tualmente o gasto duplo serd detectado. E usualmente aceito na rede Bitcoin que uma
transacdo € considerada confirmada quando existem seis novos blocos com altura maior
que a sua, pois serd necessario muito esforco para alterd-la.

Um cendrio de ataque contra o mecanismo de consenso ¢ chamado de "ataque
de 51%". Nesse cendrio, um grupo de mineradores, controlando uma maioria (51%) do
poder de hash total da rede, conspira para atacar o Bitcoin. Com a habilidade de minerar
a maioria dos blocos, os mineradores atacantes podem gerar bifurcacdes deliberadas na
Blockchain, gerar transacdes de gasto duplo ou executar ataques de negagdo de servico
(DoS) contra enderegos ou transacdes especificas. Um ataque de bifurcacdo/gasto duplo é
um ataque onde o atacante faz com que blocos ja confirmados sejam invalidados ao fazer
uma bifurcac@o em um nivel abaixo deles, com uma posterior re-convergéncia em uma
cadeia alternativa. Com poder suficiente, um atacante pode invalidar seis ou mais blocos
em uma sequéncia, invalidando transacdes que antes eram consideradas imutdveis (com
seis confirmacgdes). Note que o gasto duplo s6 pode ser feito nas transagdes do proprio
atacante, para as quais o atacante pode produzir uma assinatura valida. Fazer um gasto
duplo da propria transagdo é rentdvel quando, ao invalidar uma transagao, o atacante puder
receber um pagamento irreversivel ou um produto sem ter que pagar por isso.

Alcancgar o consenso em um sistema distribuido é um desafio. Os algoritmos de
consenso devem ser resilientes a falhas de nos, particionamento da rede, atrasos de men-
sagens, mensagens que chegam fora de ordem e corrompidas. Eles também tém que lidar
com nds egoistas e deliberadamente maliciosos. Varios algoritmos tem sido propostos
para resolver isso, cada um realizando o conjunto de suposi¢des necessdrias em termos de
sincronia, transmissdes de mensagens, falhas, nés maliciosos, desempenho e seguranca
das mensagens trocadas. Para uma rede Blockchain, alcangar consenso garante que todos
os nds na rede concordem com um estado global consistente da cadeia de blocos.

Segundo [Kim, 2014, Natoli and Gramoli, 2016], um protocolo de consenso tem
trés propriedades fundamentais com base nas quais sua aplicabilidade e eficicia podem
ser determinadas:

e Seguranca: Um protocolo de consenso € determinado para ser seguro se todos os
n6s produzirem o mesmo resultado (agreement) e os resultados produzidos pelos
n6s sao vélidos de acordo com as regras do protocolo (validity). Isso também é
referido como consisténcia do estado compartilhado.

e Vivacidade: Um protocolo de consenso garante a vivacidade se todos os nés que
seguem o protocolo eventualmente produzem um valor (termination), ou seja, se
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um nd gerar uma transagdo e envid-la a todos os nés da rede em algum momento
um minerador ird inclui-la em um bloco.

e Tolerancia a falhas: Capacidade de continuar a operar, chegar ao consenso, ade-
quadamente, mesmo apds a falha de alguns nés da rede.

O resultado de impossibilidade de Fischer Lynch Paterson (FLP) afirma que um
sistema de consenso assincrono determinista pode ter no maximo duas destas trés proprie-
dades. Este é um resultado comprovado, ou seja, qualquer sistema de consenso distribuido
na Internet deve sacrificar uma dessas propriedades [Fischer et al., 1985].

A maioria das plataformas Blockchain existentes, mais de 90% da capitalizacao
do mercado total de moedas digitais, utilizam o mecanismo de consenso, na sua forma ori-
ginal e computacionalmente cara, que € a Prova de Trabalho. Porém, existem varios ou-
tros mecanismos que oferecem certas vantagens desejadas em relacao ao modelo original,
como a prova de Prova de Posse (PoS, do inglés Proof of Stake) [King and Nadal, 2012], o
Algoritmo de Tolerancia a Falhas Bizantinas (PBFT, do inglés Practical Byzantine Fault
Tolerance) [Castro and Liskov, 2002] e a Prova do Tempo Decorrido (PoeT, do inglés
Proof of Elapsed Time) [Intel, ] aparecem como outras alternativas e serdo brevemente
explicadas a seguir:

e Prova de Trabalho: A ideia principal da Prova de Trabalho (PoW, do inglés Proof
of Work) é tentar evitar ataques cibernéticos. Para atingir este objetivo, utiliza-se de
um sistema onde o usudrio deve provar que gastou um certo tempo para encontrar
alguma resposta que satisfaca algum requisito que o verificador pedir. A tarefa de
encontrar tal resposta, é baseada em dois principios. Em primeiro lugar, a PoW tem
que ser dificil e trabalhosa, mas ndo impossivel; e em segundo lugar a verificacdo
dessa prova deve ser muito mais rdpida e facil de ser realizada. Este conceito foi
inicialmente proposto por Adam Back [Back et al., 2002] e € utilizado por diversos
sistemas de prova e também pelo Bitcoin.

No Bitcoin, a Prova de Trabalho é gerada da seguinte forma: o remetente adici-
ona um numero arbitrario 2 mensagem (chamado de nonce) e aplica uma funcao
matematica de hash na mensagem. O SHA-256 [Gilbert and Handschuh, 2003] é
usado pelo Bitcoin. O objetivo é encontrar uma resposta com um certo nimero de
zeros na frente. Ele repete o procedimento variando o nonce até achar essa res-
posta. Como € relativamente dificil encontrar tal resposta, ao receber a mensagem,
todo usudrio serd capaz de verificar que houve um grande esfor¢o do remetente em
gerd-la. Ao decifrar o problema, o minerador gera um novo bloco. A dificuldade
da prova de trabalho € ajustada a cada 2016 blocos, a fim de que seja gerado em
média um bloco a cada dez minutos. A seguranca da PoW baseia-se no principio
de que nenhuma entidade deve reunir mais de 50% do poder de processamento da
rede porque essa entidade podera efetivamente controlar o sistema, manipulando a
cadeia mais longa.

e Prova-de-Posse (PoS) - também € utilizada em plataformas Blockchain de cripto-
moedas. Enquanto a PoW recompensa os participantes que resolvem enigmas crip-
togrificos complicados, baseados em hash, para validar transacdes e criar novos
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blocos (mineracdo), a PoS requer uma certa quantidade de moeda para sua parti-
cipacdo. O criador do préximo bloco € escolhido de uma maneira Probabilistica,
e a chance de uma conta ser escolhida depende de sua "riqueza"(ou seja, a posse).
Os algoritmos de Prova-de-Posse sdo projetados para superar as desvantagens dos
algoritmos PoW em termos do alto consumo de energia envolvido nas operagdes
de mineracdo. A PoS substitui completamente a operacdo de mineragdo por uma
abordagem alternativa envolvendo participacdo de usudrios ou propriedade de mo-
eda virtual no sistema de Blockchain. Dito de outra forma, em vez de um usuario
gastar R$ 2000 comprando equipamentos de mineragao para iniciar os trabalhos no
algoritmo PoW e ganhar uma recompensa pela minera¢do, o mesmo usudrio, utili-
zando a PoS pode comprar R$ 2000 em criptomoedas e usd-las como participagdo
para comprar cotas proporcionadas de criacdo de blocos no sistema Blockchain,
tornando-se um validador. Em criptografia de PoS, os blocos costumam ser vali-
dados, em vez de minerados. Essas implementagdes nao oferecem incentivos para
que os no6s votem no bloco correto. Portanto, 0os nds podem votar em varios blocos
que suportam vdrios forks para maximizar suas chances de ganhar uma recompensa.
Neste caso ndo gastam nada ao fazé-lo em oposi¢do a PoW, onde o n6 dividiria seus
recursos para votar em multiplos forks. Este é o problema "Nothing-at-Stake", que
precisa ser abordado para uma implementagdo correta e eficiente de PoS. A selecdo
pelo saldo da conta resultaria em centralizac¢do (indesejavel), pois o inico membro
mais rico teria uma vantagem permanente. Varios métodos de selecdo diferentes
foram planejados, por exemplo, Nxt [Kim, 2016] e BlackCoin [Vasin, 2014] usam
aleatorizacdo para prever o proximo gerador de blocos, usando uma férmula que
procura o menor valor de hash em combinacdo com o tamanho da participagao.
Uma vez que as apostas sdo publicas, cada né pode prever, com precisdo razoavel,
qual conta ganhard o direito de validar um bloco.

e Algoritmo de Tolerancia a Falhas Bizantinas (PBFT) - A fun¢io de um protocolo
de consenso € manter a ordem das transacdes em uma rede de cadeias de blocos,
apesar das ameacas a essa ordem. Uma dessas ameagas € a falha arbitraria simulta-
nea, um dos tipos de falha bizantina, de multiplos nés de rede. Usando PBFT, uma
rede de nds Blockchain pode tolerar nds defeituosos até f, onde f € uma fracdo ar-
bitraria conhecida do nimero total de nés - com uma méquina de estados replicada
em nos diferentes (uma réplica sendo definida como primaria). O algoritmo PBFT
funciona da seguinte forma:

Um cliente envia uma solicita¢do de servigo para a maquina primaria.

A primdria replica o pedido para os backups.

As réplicas executam o pedido e enviam respostas.

O cliente aguarda f + 1 respostas idénticas de réplicas diferentes para consi-
derar um resultado correto.

Como o numero total de nds precisa ser conhecido, o PBFT nao é adequado para
sistemas publicos, sendo utilizado apenas em sistemas privados. Uma rede PBFT
garante a consisténcia e a integridade dos dados quando ocorrem falhas bizantinas
em até 1/3 dos nds da rede. Por exemplo, usando PBFT, uma rede de cadeia de
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blocos de nés N pode suportar f nimero de nés Bizantinos, onde f = (N —1)/3.
Em outras palavras, o PBFT garante que um minimo de 2 * f + 1 nds alcancem con-
senso sobre a ordem das transacdes antes de anexa-las ao livro razao compartilhado.
A regra 2 * f+ 1 tem as seguintes implicacdes:

Como sdo necessarios um minimo de 2 * f 4+ 1 nds para chegar a um consenso
antes de prosseguir para o proximo bloco de transagdes, o livro-razdo em qualquer
n6 adicional (além de 2 x f + 1) ficard temporariamente atrasado. Este atraso na
sincronizac¢do do livro-razdo geral compartilhado em todos os nés € uma limitagao
inevitavel em qualquer rede PFBT.

e Prova do Tempo Decorrido (PoET) um algoritmo de consenso, projetado pela In-
tel. POET usa um modelo de elei¢do aleatéria de um lider, que ird validar os blocos.
Funciona essencialmente da seguinte forma, existe um hardware especializado para
gerar um valor de tempo aleatério. Cada validador solicita um tempo de espera a
este hardware. O validador com o tempo de espera mais curto para um determi-
nado bloco € eleito o lider, e espera este tempo para validar o bloco. Apds este
bloco ser incluido na cadeia o processo se repete. Este modelo é proposto para uso
em Blockchains privados, pois, em teoria os validadores sao honestos. A aleatorie-
dade na geracdo de tempos de espera garante que a funcao lider seja distribuida de
forma uniforme e entre todos os validadores. Uma desvantagem desse algoritmo é
a dependéncia de hardware especializado.

4.3.5. Categorias de Blockchain com base no acesso aos dados

Blockchain pode ser classificado com base no acesso aos dados e na participacdo do
mecanismo de consenso sobre quaisquer mudangas propostas no seu livro razdao. Podendo
ser:

¢ Blockchain sem permissao ou (Pablica): O mecanismo de consenso esta aberto
a todos. O objetivo de uma cadeia sem permissdo € permitir que qualquer pessoa
contribua com dados. Isso cria a chamada resisténcia da censura, o que significa
que nenhum ator pode evitar que uma transa¢do seja adicionada a cadeia. Os par-
ticipantes mantém a integridade da cadeia ao chegar a um consenso quanto ao seu
estado. Qualquer um pode se juntar a rede e participar do processo de verificacdo
de blocos para criar consenso e também criar contratos inteligentes. Ter um sis-
tema sem permissao implica assumir que pode ndo haver confianga entre os nos,
portanto, um mecanismo de consenso fortemente distribuido deve ser imposto. Em
tal sistema, existe a possibilidade de um ataque Sybil [Douceur, 2002], onde um
né de rede tenta aparecer como véarios nds distintos criando um grande nimero de
pseudoidentidades. Uma influéncia desproporcionalmente grande por um tnico n6
€ uma ameaga, entio a introduc@o do PoW na validacdo da transagdo € logicamente
justificada e necessdria.

e Blockchain permissiva ou (Privada): Participantes no processo de consenso es-
tao pré-selecionados. Quando um novo registro € adicionado, a integridade do livro
razdo € verificada por um processo de consenso realizado por um nimero limitado
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de atores confidveis. Isso torna a manuten¢@o de um registro compartilhado muito
mais simples do que o processo de consenso sem permissdo. As cadeias de blocos
permitidas fornecem conjuntos de dados altamente verificdveis porque o processo
de consenso cria uma assinatura digital, que pode ser vista por todas as partes. As
caracteristicas que derivam de sistemas confidveis podem abrir a possibilidade de
evitar um protocolo de consenso computacionalmente exigente, como a PoW.

Muitos projetos foram iniciados para tornar a Blockchain mais popular e vidvel
para diferentes modelos de negdcios e aplicagdes, aproveitando as categorias existen-
tes. A Tabela 1.1 resume as principais caracteristicas de algumas aplicacdes com base em
Blockchain. Bitcoin, Ethereum [Wood, 2014] sdo exemplos de Blockchain sem permissao
e Hyperledger [Cachin, 2016] e Ripple [Pilkington, 2015] s@o exemplos de Blockchain
com permissio. E possivel verificar uma diferenca critica entre essas duas categorias que
¢ o modelo de mineracdo subjacente - Blockchains sem permissao usam a Prova de Tra-
balho (PoW) onde o poder de hashing € oferecido para criar confianca, ja as Blockchains
permissivas ndo precisam usar a mineracdo baseada em energia computacional para che-
gar a um consenso, ja que todos os atores sdo conhecidos, eles acabam usando algoritmos
de consenso como PBFT que podem ser usados para alcancar o consenso sem minera-
cdo por PoW, levando a um tempo de processamento de bloco bem inferior comparado
ao tempo da Blockchain sem permissdo, sendo praticamente considerado realizado em
tempo real. .

Tabela 4.1. Comparacéao entre sistemas Blockchain

Blockchain Bitcoin Ethereum Hyperledger Ripple
Natureza Sem Permissao Sem Permissao Permissiva Permissiva
o PoW BFT
Validagdo SHA-256 PoW - ethash PBFT customizado

(RPCA)
Propésito criptomoeda | contrato inteligente | Chaincode criptomoeda
Scripts

Cédigo interno

Linguagem baseados . Go, Java C++
. Turing completo
em pilha
Tempo de
proc. ~ 600 s ~15s ~ tempo real | ~ tempo real
do bloco

4.3.6. Contratos inteligentes

O uso da tecnologia Blockchain proporcionou multiplas classes de funcionalidades de
aplicacdes em todos os segmentos de negdcios com criptomoedas, mercados e transacoes
financeiras. Desde o inicio sua utilidade foi pensada para ser usada além da moeda e dos
pagamentos prevista para Bitcoin; As possibilidades de dinheiro programavel e contratos
foram preparadas no Bitcoin, em sua inven¢do. Uma comunicacdo de 2010 de Satoshi
Nakamoto indica que "o design suporta uma tremenda variedade de possiveis tipos de
transacdes que eu planejei anos atrds: Transagdes de custddia, contratos vinculados, ar-
bitragem de terceiros, assinatura multipartiddria, etc. Se o Bitcoin se encaixar de forma
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importante, estas sdo coisas que queremos explorar no futuro, mas todas elas deveriam
ser projetadas no inicio para, com certeza, fazer que elas sejam possiveis mais tarde". Os
conceitos e estrutura desenvolvidos para Bitcoin sdo extremamente portéteis e extensiveis.

Em 2014, surgiu o termo "Blockchain 2.0", sendo usado para descrever um novo
projeto no campo de banco de dados distribuido da Blockchain. Uma parte da termi-
nologia que se refere amplamente ao espaco Blockchain 2.0 e inclui Bitcoin 2.0 e seus
protocolos, contratos inteligentes, propriedades inteligentes, Dapps (aplicativos descen-
tralizados), DAOs (organizacdes descentralizadas autdbnomas) e DACs (corporagdes autd-
nomas descentralizadas) [Buterin, 2014].

Considerando que o Blockchain 1.0 € para a descentralizacao de dinheiro e paga-
mentos, o Blockchain 2.0 € para a descentralizacdo de mercados de forma mais geral e
contempla a transferéncia de muitos outros tipos de ativos além da moeda usando a cadeia
de blocos. A ideia-chave é que as funcionalidades do livro-razdo de transacdes descen-
tralizadas da cadeia de blocos podem ser usada para registrar, confirmar e transferir todo
tipo de contratos e propriedades.

Os Contratos Inteligentes sao scripts armazenados na Blockchain e executam suas
instru¢des de maneira distribuida em todos os participantes do contrato. O termo Contra-
tos Inteligente (do termo em inglés, Smart Contracts) guarda similaridade com o contrato
legal. Neste sentido ele regula a interacao entre diferentes entidades. Nick Szabo introdu-
ziu este conceito em 1994 e definiu um Smart Contract como "um protocolo de transagao
computadorizado que executa os termos de um contrato" [Szabo, 1994]. Szabo sugeriu a
transposicao de cldusulas contratuais em codigo e incorpora-las em propriedades (hard-
ware ou software) que possam auto-executd-las [Szabo, 1997], de modo a minimizar a
necessidade de intermedidrios confidveis entre as partes das transacoes, € a ocorréncia de
excecOes maliciosas ou acidentais.

Os Contratos Inteligentes possuem um endereco, e sdo acionados enderecando
uma transagdo para ele. Em seguida, € executado de modo independente e automético
da forma prescrita em cada né da rede, de acordo com os dados que foram incluidos na
transacao desencadeadora. Isto implica que cada n6 em uma Blockchain, habilitado por
contrato inteligente, estd executando uma mdquina virtual e que a rede Blockchain atua
como uma maquina virtual distribuida [Christidis and Devetsikiotis, 2016].

Trés caracteristicas dos contratos inteligentes os diferenciam sdo: autonomia,
auto-suficiéncia e descentralizacido [De Filippi and Mauro, 2014]. Autonomia significa
que, depois de lancado e em execucdo, um contrato e seu agente iniciador nao preci-
sam estar em contato. A segunda caracteristica é que os contratos inteligentes podem
ser auto-suficientes em sua capacidade de gerar recursos, isto €, arrecadar fundos ao for-
necer servicos ou emitir equidade e gastd-los em recursos necessdrios, como o poder de
processamento ou o armazenamento. E a terceira caracteristica ¢ que os contratos inte-
ligentes sdo descentralizados, na medida em que ndo subsistem em um Unico servidor
centralizado, sendo distribuidos e auto-executados em nos de rede.

O exemplo classico usado para demonstrar contratos inteligentes sob a forma de
codigo que € executado automaticamente € uma maquina de venda automatica. Ao contra-
rio de uma pessoa, uma maquina de venda automadtica se comporta de forma algoritmica,
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ou seja, 0 mesmo conjunto de instrucdes serd seguido toda vez em todos os casos. Quando
vocé deposita o dinheiro e faz uma selecdo, o item é lancado. Nao ha possibilidade da
maquina ndo cumprir o contrato um dia, ou apenas cumpri-lo parcialmente (desde que
ndo esteja quebrada). Um contrato inteligente de forma semelhante, executa o codigo
pré-especificado.

A confianca minima geralmente torna as coisas mais convenientes, tirando o jul-
gamento humano da equacao, permitindo uma automacgdo completa. Um exemplo de um
contrato inteligente bdsico na Blockchain sdo aqueles utilizados em apdlices de seguro.
As companhias de seguros podem automatizar politicas de seguro, escrevendo-as para um
contrato inteligente, quando as condi¢des de entrada do contrato inteligente mudam para
um evento segurado, por exemplo, no caso de uma catdstrofe natural, o processo de reivin-
dicagdes € desencadeado imediatamente. Os pardmetros mensurdveis do evento, como a
velocidade do vento, a localizacdo de um furacdo ou a magnitude de um terremoto podem
ser registrados na Blockchain. A medida que os parimetros atravessam certos limiares
pré-acordados, o processo de reclamacoes € desencadeado imediatamente e a quantidade
exata de pagamento financeiro pode ser entregue sem necessidade de intervencao humana.
A transparéncia e a confianga no processo sdo visiveis para todas as partes interessadas e
todos os 6rgdos reguladores.

Um outro exemplo de contratos inteligentes, agora para a plataforma de Internet
das Coisas, € o monitoramento de entrega de encomendas. Atualmente, por exemplo, os
pacotes podem se perder na postagem, porém com o advento da Internet das Coisas, com
sensores em todos os lugares, da prateleira no armazém, ao endereco do destinatario. Cada
sensor forma seu proprio n6 em uma Blockchain e contratos inteligentes podem gravar
a "posse"do dispositivo em cada sensor individual (e local subsequente). Um dispositivo
de rastreamento na embalagem serd lido em cada sensor no caminho para o destinatario.
Cada vez que € lido por um novo sensor, sua localiza¢do € transmitida e acordada por
todos os participantes da IoT na Blockchain. Um contrato inteligente, em seguida, man-
tém as guias de "posse"ao longo de todo o caminho, solidificando a confianca de saber
exatamente onde encontrar o pacote.

Ethereum, € o framework mais conhecido e utilizado para contratos inteligentes.
Ethereum € uma mdaquina virtual descentralizada, que executa programas chamados con-
tratos a pedido dos usudrios. Contratos sdo escritos em uma linguagem Turing-completa
bytecode, chamado EVM bytecode [Wood, 2014]. Um contrato € um conjunto de fung¢des,
cada uma definida por uma sequencia de instru¢des bytecode. Uma caracteristica nota-
vel dos contratos € que eles podem transferir éter (uma criptomoeda similar ao Bitcoin)
para/de usudrios e para outros contratos. As transagdes sdo usadas para:

e criar novos contratos;
e invocar funcdes de um contrato;

e transferéncia de éter para contratos ou para outros usuarios.

Todas as transacdes sdo registradas em uma Blockchain publica. A sequéncia de transa-
coes na Blockchain determina o estado de cada contrato, e o saldo de cada usudrio.
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Na Figura 4.9 € apresentado um exemplo de cédigo para um contrato inteligente
bésico escrito para uso na Blockchain Ethereum. E apresentado um cédigo bdsico, na
linguagem solidity, para a criacdo de um token digital que no ecossistema Ethereum pode
representar qualquer bem negocidvel: moedas, certificados de ouro, etc. Como todos 0s
tokens implementam algumas caracteristicas basicas de uma maneira padrdo, isso tam-
bém significa que esse foken serd instantaneamente compativel com a carteira Ethereum
e qualquer outro cliente ou contrato que use os mesmos padroes.

O comando mapping, cria uma matriz associativa, onde é associado enderecos
com saldos. Os enderegos estdo no formato hexadecimal bdsico da ethereum, enquanto
os saldos sdo inteiros, variando de 0 a 115 quattuorvigintillion (que corresponde a uma
incontdvel quantia de vigintillions). A palavra-chave public significa que esta varidvel serd
acessivel por qualquer pessoa no bloco, o que significa que todos os saldos sao publicos
(como devem ser, para que os clientes possam exibi-los). A fun¢do MyToken tem 0 mesmo
nome que o contrato MyToken, se for renomear um, deve-se renomear o outro também:
esta € uma fungdo de inicializagdo especial que € executada apenas uma vez e uma vez
somente quando o contrato € carregado pela primeira vez para a rede. Esta fun¢do ira
definir o saldo do msg.sender. A funcao transfer é muito direta, ela tem um destinatario e
um valor como parametro e sempre que alguém a chama, subtraird o valor de seu saldo e o
adicionard ao saldo do destinatdrio. De imediato, haverda um problema 6bvio que acontece
se a pessoa quiser enviar mais do que possui. Para solucionar esse problema € necessario
a implementacao de uma verificagdo rapida e, se o remetente nao tiver fundos suficientes,
a execucdo do contrato simplesmente ird parar.

contract MyToken {
/* This creates an array with all balances */
mapping (address => uint256) public balanceOf;

/* Initializes contract with initial supply tokens to the creator of the contract */
function MyToken (

uint256 initialSupply

3y A

balanceOf [msq.sender] = initialSupply; // Giwve the creator all initial tokens
1

/* Send coins */

function transfer(address _to, uint256 _value) {

require (balanceOf [msg.sender] >= value); // check if the sender has enough
require (balanceOf[ to] + value >= balanceOf[ to]); // Check for overflows
balanceOf [msg.sender] -= value; // Subtract from the sender
balanceOf[_to] += _wvalue; // Bdd the same to the recipient

}

1
<| n >
Figura 4.9. Exemplo de Contrato inteligente fonte:

https://www.ethereum.org/token acessado em: 22/08/2017

Uma vez que os contratos tém um valor econdmico, € crucial garantir que a sua
execucdo seja executada corretamente. Os potenciais conflitos na execucdo de contra-
tos (devido, por exemplo, a falhas ou ataques) sdo resolvidos através de um protocolo
de consenso baseado em PoW. Idealmente, a execucdo de contratos € garantida, mesmo
com a presen¢a de um usudrio malicioso, desde que ele ndo possua a maioria do poder
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computacional da rede. A rede Ethereum atualmente usa um algoritmo de consenso PoW,
chamado Ethash, criado especificamente para Ethereum. Foi construido para dificultar
seu processamento por meio de hardwares especificos, como o chips ASICs. Esta pre-
vista a alteracdo do mecanismo de consenso da rede Ethereum até o final do ano de 2017,
serd utilizado o PoS.

A segurancga do processo de consenso baseia-se na suposi¢do de que € mais con-
veniente para um minerador seguir o protocolo do que tentar atacd-lo. Para manter esse
pressuposto, os mineradores recebem alguns incentivos econdmicos para executar os cél-
culos exigidos pelo protocolo. Parte desses incentivos € dada pelas taxas de execugao
pagas pelos usudrios em cada transagdo, ou etapa de execucdo de um contrato. Um ata-
cante até poderia entdo criar um contrato com uma execucao longa, mas ele ficaria caro
demais, pois ele necessitaria pagar taxas a cada etapa do processo. Desta forma, as taxas
limitam a quantidade de etapas de execu¢do de um contrato, impedindo assim ataques de
negacao de servico que usam computacdes demoradas.

4.4. Casos de uso do Blockchain para prover seguranca e privacidade em IoT

Os dispositivos na IoT coletam, geram e processam dados, enviam estas informacoes
através da internet, produzindo uma gigantesca massa de informacdo a ser usada pelos
mais diversos servicos.

Apesar dos beneficios, problemas criticos relacionados a privacidade podem emer-
gir. A Blockchain pode ter um papel fundamental no desenvolvimento de aplicacdes des-
centralizadas que irdo executar em bilhdes de dispositivos. Entender como e quando esta
tecnologia pode ser usada para prover seguranga e privacidade € um desafio, diversos au-
tores apontam esses desafios, dos quais cita-se [Conoscenti et al., 2016, Dorri et al., 2016,
Dorri et al., 2017a].

Nesta se¢do serd explorado como a Blockchain pode ser usada para beneficiar as
aplicagdes de seguranga para Internet das Coisas, como aplicacdes descentralizadas que
permitam aos objetos inteligentes interagir com seguranga, estabelecer mecanismos de
pagamentos [Worner and von Bomhard, 2014], criar servicos de Infra-Estrutura Pablica
de Chaves (PKI) [Nguyen et al., 2015, Ali et al., 2016], realizar Computagao Segura en-
tre Multiplos Participantes (MPC) [Zyskind et al., 2015a], suportar Ambientes Inteligen-
tes [Dorri et al., 2017b] e etc. Segundo [Zyskind et al., 2015b] a privacidade pode ser
alcangada, por exemplo, ao se combinar o uso do Blockchain com um sistema de arma-
zenamento de dados descentralizado via P2P.

Além do problema da privacidade, seguranca é também uma questao fundamental
para os sistemas que fardo uso de Blockchain. Isto porque a Blockchain pode ser usada
para prover ndo repudio, autenticidade, confidencialidade e autorizagdo de forma descen-
tralizada. Serdo apresentados os ataques mais comuns abordados na literatura, tais como:
minerador egoista [Eyal, 2015, Nayak et al., 2016], gasto duplo [Gervais et al., 2016] e o
eclipse [Heilman et al., 2015]. Serd descrito como a Blockchain pode ser usado para pro-
ver controle de acesso em armazenamento descentralizado [Ouaddah et al., 2017], e para
realizar Computacdo Segura entre Multiplos Participantes [Zyskind et al., 2015a]. Sera
realizada a simulacido de um ataque demonstrativo, que visa mostrar como a laténcia de
propagacdo dos blocos e a taxa de inclusdo de novos blocos [Gervais et al., 2016] podem
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influenciar a seguranca do mecanismo de consenso.

4.4.1. Blockchain para prover anonimidade e controle de acesso em IoT

Primeiramente € bom ressaltar que a anonimidade provida pelo uso da Blockchain nao
é absoluta, por isso ela é comumente chamada de pseudo-anonimidade. E possivel, em
certas circunstincias, de-anonimizar o dono da transa¢do, ou seu endereco IP. Para de-
anonimizar as transagdes existem algumas técnicas especificas, [Conoscenti et al., 2016]
as dividiu em quatro:

e Miiltiplas Entradas: Em alguns casos para realizar determinado gasto é neces-
séario reunir saldo de diversas contas. Caso seja preciso guardar o saldo total da
carteira em uma Unica conta, € possivel realizar a transferéncia dos saldo meno-
res para uma Unica conta, esse procedimento ¢ chamado de transacdo com mul-
tiplas entradas. Como, para realizar esta transacdo, € necessdrio possuir a chave
privada de cada entrada € sensato supor que todas as contas pertencem a um mesmo
usudrio. A partir deste momento € possivel associar os enderecos a um usud-
rio. Esta abordagem foi utilizada em [Spagnuolo et al., 2014, Moser et al., 2013,
Herrera-Joancomarti, 2015].

e Enderecos de Troco: Como ja visto, todas as transagdes no Bitcoin sdo transfe-
réncias de recursos. Por definicdo do protocolo, E obrigatério gastar todo o saldo
associado a uma determinada chave. Caso o valor da transagdo seja menor que o
valor da entrada, essa transacdo ird gerar troco. O valor do troco deve retornar ao
dono e por isso deve ser a enderecado uma saida com destino ao préprio usudrio.
Caso o usudrio use sempre o mesmo endereco para receber o troco de suas transa-
¢oes, pode-se associar este endereco aos enderecos de entrada anteriores e descrever
exatamente todos os gastos de um usudrio, além da possivel correlagao com fontes
secunddrias de informacdo como sites de redes sociais. Esta abordagem foi utili-
zada em [Spagnuolo et al., 2014, Moser et al., 2013, Herrera-Joancomarti, 2015].

e Associacao ao IP: A rede Bitcoin é uma rede sobreposta a rede IP. Grande parte das
mensagens da rede sdo transmitidas em broadcast para os vizinhos diretos de cada
n6. Uma grande quantidade de vizinhos permite a um né € extrair algum conheci-
mento da rede, como sua topologia, quem s@o os nds mineradores, localizacdo dos
nos e seu endereco IP. Em [Koshy et al., 2014], o autor conseguiu associar o ende-
reco [P ao endereco do usudrio ao escutar o trafego da rede e utilizar um algoritmo
de clusterizacao.

e Uso de Servicos Centralizados: Os usudrios podem, por diversos motivos, nao
guardar e gerenciar suas proprias chaves privadas e delegam essa funcdo a servi-
cos terceirizados. Alguns autores [Moser et al., 2013, Valenta and Rowan, 2015]
acham um isso risco a privacidade, pois esta entidade pode vazar seus dados, com
1sso suas identidades e seus recursos, € at€ mesmo utilizar os recursos de terceiros,
pois a prova de propriedade se da pela posse da chave privada que estd nas maos de
terceiros.
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Segundo [Conoscenti et al., 2016] sdo necessdrios cuidados extras a fim de miti-
gar estes problemas. Os dispositivos IoT devem se configurados para: sempre usar um
endereco diferente para receber troco; sempre gerar um endere¢o novo para cada recebi-
mento recursos; nao usar servicos terceirizados. Essas medidas ndo sdo suficientes para
prover anonimidade total, mas proverao um certo grau de seguranca em manter as identi-
dades preservadas, evitando principalmente correlacionar um determinado dispositivo ao
seu dono.

E possivel também usar a Blockchain para armazenar dados e prover controle
de acesso a eles. Suponha que um sensor de presenca queira armazenar seus histérico
didrio na Blockchain. Ele ird gerar uma transacdo com os dados a serem armazenados,
e assinard essa transagdo com sua chave secreta, assim todos saberdao qual sensor é dono
desses dados. O sensor indicard como saida da transagdo as chaves publicas com direito de
ler seus dados. Ele enviard esta transa¢do aos mineradores de sua rede, que autenticardo a
transacdo e a incluirdo no préximo bloco. Como a Blockchain € publica todos os usudrios
tem acesso a seus dados, e saberdo que um determinado usudrio tem o direito de ler o
histérico produzido pelo do sensor de presenca. Mas, somente aqueles detentores das
chaves privadas, que fazem par com a publicas indicadas pelo sensor, conseguirdo ler o
histérico didrio que foi disponibilizado pelo sensor.

Ouaddah [Ouaddah et al., 2017] propds o FairAccess, um framework, que usa a
Blockchain para habilitar aos usudrios controlar seus préprios dados. Ele reutiliza o c6-
digo do Bitcoin e introduz alguns novos tipos de transagcao usados para controlar o acesso
aos dados, como: "grant"e "revoke"access. O modelo preveé a existéncia de alguns atores:
recurso a ser compartilhado; o dono do recurso; e os usudrios. As transacdes sdo usadas
para controlar o acesso dos usudrios e a Blockchain € usada servir como local para arma-
zenamento e leitura das permissdes. Os autores fizeram uma prova de conceito com um
Raspberry PI com uma camera("Recurso"). Foi criado um usuério "dono do recurso'"e
outro usudrio "utilizador". O Dono controla o acesso ao recurso através de transacoes
enviadas a Blockchain. Assim para conceder acesso ao usudrio ele envia uma transagao
do tipo grant access e a envia ao usudrio, como se estivesse vendendo um produto com
Bitcoin. Esta transacdo serd minerada pela rede, o que significa dizer que serd verifi-
cado que o dono possui a chave privada referente ao recurso e a transacdo serd incluida
na Blockchain. A partir deste ponto o utilizador solicitard acesso diretamente ao recurso
que verifica na Blockchain se existe uma transac¢do que lhe garanta acesso, neste caso o
usudrio conseguird acessar a camera.

Uma das principais criticas ao armazenamento de dados na Blockchain é o uso
de estrutura de dados que ndo foram projetadas para armazenar grandes quantidades de
informacdo. Assim, caso o bloco comece a ser usado com esse fim, haverd diversas
copias de um mesmo arquivo sendo mantidas na rede, uma vez que a cadeia inteira é
mantida de foma descentralizada. Além do desperdicio de espaco, hd a forma ineficiente
de gerenciar estes dados. Com o intuito de usar a seguranca provida pela Blockchain,
Zyskind [Zyskind et al., 2015b] combina o uso do armazenamento de dados fora da ca-
deia com o controle de acesso na cadeia de blocos. O armazenamento € realizado com
um sistema de DHT (distibuted hash table) sendo mantido por um conjunto de nés da
rede previamente selecionados. Os dados sdo replicados de maneira eficiente pelos nds
de forma a garantir a alta disponibilidade e repartida de forma que nenhum né tenha o
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arquivo inteiro. A Blockchain € entdo usada de forma a gerenciar onde esses dados estdao
distribuidos e quem tem acesso a eles. Para isso, sdo gerados dois novos tipos de transa-
¢do, uma para prover o controle de acesso e outro para controlar a distribui¢do dos dados
no DHT.

Como a Blockchain ndo possui ponto central de falha e nio é governada por uma
unica entidade, ela permite uma nova classe de aplicativos e servicos descentralizados,
como por exemplo, um servidor raiz DNS ou uma autoridade de certifica¢do raiz. Esses
beneficios motivaram Ali et al. [Ali et al., 2016] a usar a Blockchain para construir um
novo sistema de PKI descentralizado e um sistema de identidade, chamado Blockstack ID.
O formato para publicar chaves publicas € semelhante ao PGP [Zimmermann, 1995]. O
Blockstack desacopla o registro do nome e propriedade da disponibilidade de dados asso-
ciados, separando os planos de controle e dados. O plano de controle define o protocolo
para o registro de nomes legiveis para humanos, criando elos (nome, hash). O plano de
controle consiste em um bloco e uma camada logicamente separados do plano de controle,
sendo responsavel pelo armazenamento e disponibilidade de dados. Ele consiste em um
local para pesquisa de dados por hash ou URL, e um sistema de armazenamento externo
de dados. Todos os dados armazenados sdo assinados pela chave do respectivo proprie-
tdrio do nome. Ao armazenar os dados fora da cadeia de blocos, o Blockstack permite
valores de tamanho arbitrdrio e permite uma variedade de backends de armazenamento.
Os usudrios ndo precisam confiar na camada de armazenamento porque podem verificar
a integridade dos valores de dados no plano de controle.

4.4.2. Uso de Blockchain em cenarios econdmicos para garantir transacoes eletroni-
cas em IoT

O futuro da IoT € se tornar uma rede de dispositivos autbnomos que podem interagir
uns com o0s outros € com seu ambiente, e tomar decisdes inteligentes sem a intervencao
humana. Este é o lugar onde a Blockchain pode ajudar a alavancar a [oT e formar uma
base que suportard a economia compartilhada baseada em comunica¢des da miquina-
a-miquina (M2M). Em [Worner and von Bomhard, 2014] os autores descreveram uma
implementagdo prototipica simples do processo de troca de dados por dinheiro eletronico
entre um sensor e um requisitante, utilizando a rede Bitcoin. O sistema é composto de
trés partes:

e Dispositivo IoT Cliente: Precisa cumprir as seguintes tarefas: anotar uma solicita-
cdo de dados ao receber um pagamento e ser capaz de criar e publicar uma transacao
contendo os dados solicitados.

¢ Cliente requisitante: Precisa poder enviar pagamento ao endereco Bitcoin do sen-
sor e deve monitorar alteragdes na Blockchain até detectar a transa¢do com os dados
enviados pelo dispositivo 10T.

e Repositorio de dispositivo IoT: Onde os sensores podem ser registrados ou podem
ser encontrados pelos solicitantes. Uma entrada no repositério de sensores deve
conter pelo menos o endereco do Bitcoin, quais os dados que ele oferece, o preco e
metadados adicionais como localizacao, tags, etc.
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Um endereco Bitcoin é anexado ao dispositivo [oT que precisa anotar uma solici-
tacdo de dados ao receber Bitcoins e precisa ser capaz de criar e publicar uma transacao
contendo os dados solicitados. A maneira usada pelos desenvolvedores para utilizar a
propria rede Bitcoin para vender dados € a utilizagdo da transagdo do tipo OP RETURN.

Esse trabalho demonstrou um processo simples usando a rede Bitcoin com certas
limitag¢des, como por exemplo: os dados adquiridos estdo disponiveis publicamente na
Blockchain. Isso pode ser resolvido criptografando os dados com a chave publica do so-
licitante, em que o cliente requisitante descriptografa os dados usando sua chave privada.

Em [Zhang and Wen, 2015], os autores propdem uma arquitetura de comércio
eletronico projetada especificamente para as mercadorias IoT, baseada no protocolo do
Bitcoin. Foram utilizadas Corporacdes Autdnomas Distribuidas (DACs) como a entidade
de transacao para lidar com os dados de dispositivos e propriedade inteligente negociados.
Nesse modelo as pessoas podem negociar com DACs para obter mercadorias 10T, utili-
zando criptomoedas baseadas no protocolo Bitcoin. Para trocar os dados do dispositivo
sdo usados chaves eletrOnicas e contratos inteligentes.

Camada de
Intercimbio

Criptomoedas | Transagdes P2P ‘

Entidades Mercadorias
Camada de

Proprisdacs Diados
Contetdo e

Camada de Plataforma IoT Contrato Inteligente
Infraestrutura
Camada ‘ Blockchain | ‘ Sistema de Crédito | | Mol

Classificagio

Técnica Basica

Figura 4.10. Modelo de Negécio para loT usando Blockchain. Adaptado
de: [Zhang and Wen, 2015]

Conforme mostrado na figura 4.10, sdo propostas 4 camadas para o modelo IoT de
comércio eletrOnico, que sdo: camada técnica basica; camada de infraestrutura; camada
de conteido e camada de intercambio. A camada técnica bésica inclui o mddulo do
mecanismo de classificacdo das mercadorias, médulo de algoritmo de crédito para efetuar
o gerenciamento das carteiras ¢ 0 modulo Blockchain Bitcoin, que foi a criptomoeda
adotada pelo projeto. A camada de infraestrutura contém a plataforma do servigo de
informacdes 10T e a plataforma de contratos inteligentes. A camada de conteudo inclui
duas partes: entidades participante e as mercadorias IoT. As Entidades consistem em
DAC e seres humanos. DACs sdo executados automaticamente sem a interferéncia do
ser humano, cada DAC pode comprar produtos de outros DAC como clientes, enquanto
isso, todos podem emitir suas proprias mercadorias [oT. As mercadorias sao propriedades
inteligentes e dados coletados de sensores. As propriedades inteligentes podem ser obras
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de arte, bens durdveis como carros, casas e energia como eletricidade, dgua, gds e 6leo
que podem ser controlados e quantificadas por dispositivos digitais por chaves eletronicas
ou sistema de controle de acesso. A camada de intercambio inclui o sistema de transacdes
P2P que € o nicleo do modelo de negécios da IoT juntamente com com a criptomoeda
escolhida que € a Bitcoin.

O emprego da tecnologia Blockchain com a finalidade de introduzir a funciona-
lidade de transagcdes econdmicas para loT foi abordado por uma série de propostas e
aplicativos, incluindo:

e ADEPT [Panikkar et al., 2014] - Telemetria Autdbnoma Peer-to-Peer descentrali-
zada (do inglés, Automated Decentralized P2P Telemetry) € um sistema IoT des-
centralizado criado por uma parceria entre a IBM e a Samsung que utiliza elemen-
tos do projeto do Bitcoin para construir uma rede de dispositivos distribuidos (uma
IoT descentralizada) permitindo que bilhdes de dispositivos transmitam transac¢des
entre pares e realizem auto-manutencao, fornecendo identificacdo e autenticacdo
seguras aos usudrios. O conceito ADEPT utiliza a Blockchain para fornecer a es-
pinha dorsal do sistema, utilizando uma mistura de prova de trabalho e prova de
participacdo para transacOes seguras. Esta plataforma foi testada em varios cena-
rios, incluindo um que envolve uma méquina de lavar inteligente que pode auto-
maticamente comprar e pagar por detergente com Bitcoin ou ether e serd capaz de
negociar os melhores precos dos produtos de limpeza baseado nas preferéncias do
seu proprietario. De acordo com o documento, uma maquina de lavar Samsung
W9000 reconfigurada para funcionar dentro do sistema ADEPT usando contratos
inteligentes para emitir comandos para um revendedor de detergente para receber
novos suprimentos. Esses contratos dao ao dispositivo a capacidade de pagar pela
propria encomenda e depois receber uma mensagem do revendedor de que o de-
tergente foi pago e enviado. Essa informacdo é transmitida para o smartphone do
proprietario da lavadora, um dispositivo que também € conectado a rede da smart
home.

e Filament [Crosby et al., 2016] - E um sistema desenvolvido para permitir que os
dispositivos tenham identidades tnicas em um livro publico e possam descobrir,
comunicar e interagir uns com os outros de forma autdnoma e distribuida. Além
disso, os dispositivos envolvidos podem trocar valor diretamente ou indiretamente
com uma ampla gama de entidades. Por exemplo, eles poderiam vender dados so-
bre condi¢des ambientais para uma agéncia meteoroldgica. O objetivo € criar um
diretério de dispositivos inteligentes que permita que os dispositivos [oT Filament
se comuniquem de forma segura, executem contratos inteligentes e enviem micro-
transacoes. A pilha de tecnologia de Filament usa cinco tecnologias: blockname;
telehash; contratos inteligentes; pennybank e BitTorrent. Usando o blockname, os
dispositivos sdo capazes de criar um identificador exclusivo que é armazenado em
uma parte do chip incorporado no dispositivo e gravado no bloco. O Telehash, por
sua vez, fornece comunicacdes criptografadas de ponta a ponta e o BitTorrent per-
mite o compartilhamento de arquivos. Os pagamentos pelo uso dos dispositivos sao
tratados por contratos inteligentes, o que permite que os termos dos pagamentos
e 0 acesso ao dispositivo sejam controlados por esses programas. O Filament usa
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um protocolo baseado em Bitcoin que foi desenvolvido para microtransacdes em
sua plataforma, chamado Pennybank, devido a restricdes especificas de dispositi-
vos IoT. Os dispositivos IoT ndo s@o de alta poténcia e nem sempre estdo online.
Assim, o Pennybank cria um servigo de garantia entre dois dispositivos loT, permi-
tindo que eles liquidem as transacdes quando estiverem conectados on-line.

e Tilepay [Kennedy and Duranleau, | - E um sistema que oferece um mercado on-
line seguro e descentralizado onde os usudrios podem registrar seus dispositivos na
cadeia de blocos e vender seus dados em tempo real em troca de moeda digital,
utilizando a cadeia de bloco Bitcoin. Ao usar a Blockchain do Bitcoin, o registro,
a autenticidade, a seguranca e os dados disponiveis serdo transmitidos pelo livro
razdo descentralizado. O proprietédrio dos dispositivos publicam seu perfil de dados
através do Marketplace e as empresas podem comprar dados.

e Watson IoT Platform [Kshetri, 2017] - Essa plataforma da IBM permite que os
dispositivos [oT enviem dados para Blockchain privadas. Todos os parceiros de ne-
gbcios, que possuem uma Blockchain IBM podem acessar e fornecer dados de seus
dispositivos IoT sem a necessidade de um controle ou gerenciamento central. Po-
dem verificar cada transacao, evitando disputas e garantindo que cada parceiro seja
responsabilizado por suas fun¢des individuais na transacdo global. A Blockchain
IBM fornece a infra-estrutura de uma rede Blockchain privada que replica os dados
do dispositivo e valida a transacao através de smart contract seguros. A plataforma
Watson IoT traduz os dados existentes do dispositivo, de um ou mais tipos de dispo-
sitivo, para o formato necessario para as APIs do contrato Blockchain. O contrato
Blockchain ndo precisa conhecer os detalhes especificos dos seus dispositivos [oT.
A plataforma Watson IoT filtra os eventos do dispositivo e envia apenas os dados
necessarios para o contrato.

e 10TA [Popov, 2016] - € uma criptomoeda desenvolvida especificamente para a co-
mercializacdo de dados de dispositivos [oT. Ao invés de utilizar uma Blockchain
global a IOTA usa um DAG (Grafo Aciclico Dirigido), as arestas correspondem
as transacOes € os pesos a quantidade de vezes que ela foi confirmada. A ideia
principal é que para realizar uma transagdo um né precisa primeiro realizar uma
série de verificacdes em transagdes anteriores com o objetivo de aprové-las. Nao
ha diferenciag@o entre os nds, e todos sdao responsaveis por aprovar as transagoes,
o que, segundo o autor, garante a rede uma maior escalabilidade: quanto maior a
quantidade de transacdes, mais eficiente ela se torna. A rede IOTA foi projetada
para a [oT, com uma estrutura modular e leve, que pode ser facilmente integrada
a equipamentos eletronicos, permitindo automacgao e a formag¢do de um mercado
M2M, em que os nés ndo precisam estar ligados diretamente a Internet, bastando
uma conexao bluetooth entre eles.

Alguns outros casos de uso interessantes envolvendo monetizacdo de dados com
Blockchain e dispositivos IoT estdo sendo estudados, como por exemplo, organizacdes
como Nasdaq e Chain of Things conduzem pesquisas sobre aplicagdes que podem ajudar a
tornar as fontes de energia renovaveis disponiveis para o publico em geral, onde a energia
produzida por painéis solares 10T gera valor em criptomoedas que serdo registrados na
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Blockchain. Assim, qualquer pessoa que ingressar na rede pode fazer investimentos em
tecnologia de energia renovavel.

4.4.3. Uso de Blockchain em Computacio Segura entre Miiltiplos Participantes

Considere o seguinte problema: dois miliondarios interessados em saber qual deles possui
a maior fortuna sem revelar a sua propria para o outro ou para terceiros. Este € o famoso
problema dos miliondrios proposto por Yao [Yao, 1982], que foi resolvido com um pro-
tocolo para computacdo segura entre dois participantes. O MPC € a generalizacdo desta
solugdo para multiplos participantes, € definido como o problema de N participantes para
calcular uma funcdo com suas entradas de forma segura, onde a seguranca significa ga-
rantir o resultado correto e a privacidade das entradas, mesmo com a presenca de alguns
participantes maliciosos. Ao final, cada participante obterd apenas o resultado da funcao
e ndo conhecerd as entradas dos demais participantes. Seu uso abre caminho para diver-
sas aplicagdes como, votacao na internet, mineracdo e compartilhamento de dados dentre
outras.

Partindo do principio que para realizar qualquer fun¢do sdo necessarios apenas
circuitos aditivos e multiplicativos, basta construir blocos MPC para adi¢des e multipli-
cacOes e depois usar estes blocos para qualquer outras funcdes aritméticas. Assim, 0s
protocolos propostos para MPC buscam realizar estas duas fungdes principais, normal-
mente usando circuitos de Yao [Yao, 1982] ou baseados em compartilhamento de se-
gredo [Shamir, 1979] ou suas variantes. Para realizar estas func¢des, é necessdrios que os
participantes troquem mensagens, para os circuitos aditivos as trocas de mensagens cres-
cem linearmente com o nimero de participantes, mas para os circuitos multiplicativos
sdo necessarios O(n?) comunicacdes. Este fato torna a implementagio da MPC restrita
a poucos participantes e cendrios especificos. Ao longo dos anos surgiram propostas
para otimizar as solugdes e aumentar a quantidade de participantes [Cramer et al., 1999,
Gennaro et al., 1998, Zyskind et al., 2015a].

Na formulacdo de problemas de computacdo segura entre multiplos-participantes,
¢ comum adotar dois modelos de protocolos: O Modelo Semi-honesto e 0 Modelo Mali-
cioso.

e Modelo Semi-Honesto: No modelo semi-honesto as partes seguem o protocolo
apropriadamente e guardam todos os passos intermedidrios das computacdes para
uma posterior andlise, a fim de conseguir inferir informacdes secretas da outra parte.

e Modelo Malicioso: No modelo malicioso uma parte,maliciosa, ndo precisa seguir
o protocolo, podendo agir de forma arbitraria ao executar o protocolo, abortar a
execucdo a qualquer instante, usar informacdes falsas e guardar os passos interme-
didrios para andlise posterior.

Enigma [Zyskind et al., 2015a] € uma plataforma para MPC com garantia de privacidade.
Usa a Blockchain como controladora da rede, gerenciando o controle de acesso, e ser-
vindo como log de eventos para o compartilhamento dos segredos. Tem a capacidade de
computar as fungdes em ambos os modelos de adversdrios, e € escaldvel. Cada n6 recebe
suas entradas e grava as suas saidas na Blockchain. A computacgao € dividida entre parce-
las dos participantes, assim cada parcela realiza uma tarefa e as partes sao unidas ao final
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para chegar ao resultado. Essa compartimentacdo permite que haja um maior controle
na replicacdo dos dados, melhorando a escalabilidade do sistema e permitindo um maior
nimero de participantes. Logo um dos seus possiveis usos € exatamente em dispositivos
IoT que lidem com dados sensivesis.

Outro trabalho [Yue et al., 2016] usa a Blockchain Blockchain para realizar con-
trole de acesso e armazenamento dos dados dos pacientes. O autor considera que o uso
dos dados dos pacientes sem seu consentimento ¢ um ataque a privacidade, mas também
descreve a importancia da utilizacdo destes dados par a pesquisa médica. Ele classifica
os dados em dois tipos: privados e publicos. Qualquer pesquisador ou entidade governa-
mental poderd utilizar os dados publicos. Os dados privados somente poderdo ser utili-
zados via MPC. Assim, o uso de MPC torna possivel saber, por exemplo, a quantidade
de pacientes que possuem AIDS e pertencem a grupos de risco. Torna possivel extrair
conhecimento sobre esses dados sem revelar a privacidade dos pacientes.

4.4.4. Uso de Blockchain para garantir seguranca em Ambientes Inteligentes

A seguranga e a privacidade da Internet da Coisas (IoT) continuam a ser um grande de-
safio, principalmente devido a enorme escala e a natureza distribuida das redes IoT. As
abordagens baseadas em blocos oferecem seguranca descentralizada e privacidade, mas
envolvem consumo excessivo de energia e atrasos que nao sdo adequados para a maioria
dos dispositivos IoT com recursos limitados. Dorri [Dorri et al., 2016, Dorri et al., 2017b]
apresenta uma solucao leve de um Blockchain especialmente orientada para uso com IoT,
eliminando a Prova de Trabalho e o conceito de moedas. Sua abordagem foi exemplifi-
cada em uma implementacdo em Ambientes Inteligentes (Smart Home) e consiste em trés
estruturas principais: armazenamento em nuvem, uma camada de sobreposicdo e casa
inteligente. Cada casa inteligente estd equipada com um dispositivo com maior poder
computacional que esta sempre on-line. Este dispositivo € chamado de "minerador", pelo
autor, e € responsavel por lidar com todas as comunicagdes dentro e fora da casa. O
minerador mantém uma Blockchain privada, usada para controlar e auditar as comuni-
cacoes e prover controle de acesso entre os dispositivos. Neste cendrio a PoW torna-se
desnecessdria, pois somete um dispositivo terd o trabalho de manter a Blockchain. Os de-
mais dispositivos da casa recebem um par de chaves para que possam realizar transagdes.
Como exemplo, caso um sensor de presenca queira ligar uma lampada ele enviard uma
transacdo para a lampada, que ira verificar na Blockchain se aquele sensor tem permissao
para acendeé-la.

4.4.5. Ataques a Blockchain

No mundo de Bitcoin, as transacdes sao consideradas validas quando estdo em um bloco
e confirmadas sempre que exista uma certa quantidade blocos com altura maior na cadeia.
Conforme descrito anteriormente, podem surgir bifurcacdes de curta duragdo, que tendem
a ser resolvidas de acordo com a regra da cadeia mais longa. A maioria dos das bifurca-
coes ocorre naturalmente, sem mé intensao, fazendo com que as poucas transacoes do lado
descartado sejam atrasadas. Esta abordagem funciona bem, sob o pressuposto crucial de
que nenhum atacante deve ser capaz de reunir tanto poder computacional que seja capaz
de falsificar e publicar uma "cadeia alternativa"que tenha maior dificuldade total. Nesse
caso, as regras de consenso fariam com que cadeia alternativa fosse adotada ao invés da
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cadeia principal, a partir do ponto de bifurcacdo. Isso é teoricamente possivel e é cha-
mado de ataque dos 51% [Kroll et al., 2013]. Conforme amplamente debatido até agora a
seguranca da Bitcoin depende do consenso distribuido alcancado pela prova de trabalho.
Assume-se, que nao ha conluio de mineradores, ou seja, nenhum grupo de coordenado de
mineradores (ou um unico) pode possuir mais de 50% da capacidade computacional da
rede.

BitMinter: 0.1% \

BitcoinRussia: 0.1% -l \
A AntPool: 17.4%
ConnectBTC:0.1%
|

Z
Telco 214: 0.1% /\

Bitcoin India: 0.1%
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KanoPool: 0.6%
Unknown: 0.7% /
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BATPOOL: 1.8%
1Hash: 2.7%

GBMiners: 2.8%
BW.COM: 3.7%

— BTC.com: 11.8%

BitClub Network: 3.7%
ViaBTC: 4.3%

Bixin: 5.3%
BitFury: 5.8% <

SlushPool: 6.1%

BTC.TOP: 11.7%
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Figura 4.11. Cooperativas de mineradores. Fonte: www.blockchain.info aces-
sado em: 21/08/2017.

No entanto, esta suposi¢do € questiondvel. Primeiramente, é observado que ha
algum tempo que a mineracao passou a ser organizada em cooperativas de mineradores
(mining pool) que juntam esforcos e compartilham as recompensas. Na Figura 4.11 é
possivel observar as maiores cooperativas em atividade. Em segundo lugar, ndo existe ne-
nhuma entidade reguladora e nenhum minerador € obrigado a seguir o protocolo. Portanto
uma cooperativa, que possua maioria de poder de computacio, pode alterar as regras que
sao aplicadas pelo mecanismo de consenso e os mineradores que nao participam da coo-
perativa provavelmente serdo obrigados a se juntar a ela. Por exemplo, uma cooperativa,
com mais de 50% do poder computacional da rede, pode escolher aceitar blocos vindos
de outros mineradores na razao de 2:1, ou seja, a cada dois blocos enviados pelos nds ho-
nestos apenas um serd aceito, e isso serd possivel pois a cooperativa possuird o poder de
manipular o consenso. Os mineradores honestos terdo seus blocos ignorados e, portanto,
perderdo os pagamentos. O comportamento da cooperativa pode ser inclusive de realizar
a negacdo de servi¢o a algum minerador ou a alguma transagdo, pois eles terdo o poder
de ndo incluir estas transacdes em nenhum de seus blocos, e caso outros mineradores o
facam, eles podem gerar forks, rejeitando assim uma transagao.

Os mineradores maliciosos podem desviar seu comportamento do padrdo ao nao
divulgarem imediatamente os seus blocos recém minerados. Estes ataques sdo chama-

Livro-texto de Minicursos 188 ©2017 SBC — Soc. Bras. de Computagdo



XVII Simposio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais — SBSeg 2017

dos na literatura de Selfish Mining [Eyal and Sirer, 2014, Nayak et al., 2016], o qual sera
abordado com mais detalhes adiante. Primeiramente € preciso entender como a laténcia
na propagac¢ao dos blocos e o tempo alvo para inclusdo de novos blocos afetam o meca-
nismo de consenso.

e Analise da laténcia de propagacao dos blocos: A propagacido de mensagens
na rede segue o protocolo P2P préprio. Um nd, ao receber um novo bloco, o
retransmitira aos seus vizinhos. Antes de iniciar a transmissao, ele faz uma sé-
rie de verificacOes a fim de garantir que somente blocos vélidos sejam propaga-
dos. Cada n6 que recebe um novo bloco faz essas verificacdes independentemente.
Ap6s isso, 0 nd envia uma mensagem de inventdrio (INV), informando aos seus
vizinhos que possui um novo bloco e sua altura. Caso estes vizinhos ainda ndo
tenham recebido este bloco por outros nds eles enviam uma mensagem solicitando
0 novo bloco(GET_DATA). Somente entdo serd iniciada a transmissao efetiva do
novo bloco, Fig. 4.12. A soma de todos esses tempos, verificagdo e propagacao da
mensagens, durante a propagacio de um bloco, € chamada de Laténcia de propaga-
¢ao dos blocos. Decker [Decker and Wattenhofer, 2013] fez a andlise do tempo de
propagacgao de 10.000 blocos, com diferentes tamanhos, e verificou que a mediana
desde a criagdo do bloco até o recebimento por um determinado né foi de 6,5 se-
gundos e a média de 12,6 segundos. Outra observacao interessante foi que apos 40
segundos, 5% dos nds ainda nao haviam recebido o novo bloco.

@ VERIF. @ INV GET_DATA @ BLOCO @

>

Laténcia

Figura 4.12. Laténcia de propagacao dos blocos

e Analise do tempo para inclusao de novos blocos: O intervalo para a inclusdo de
novos blocos € crucial para a quantidade de forks observados na rede. Quanto menor
for esse intervalo, maior serd a quantidade de blocos gerados e consequentemente
maior serd a probabilidade de ocorréncia de forks e de blocos 6rfaos.

Decker [Decker and Wattenhofer, 2013] verificou a existéncia de 169 forks durante
sua observacgao de 10.000 blocos, ou seja 1,69% dos blocos foram descartados pela
ocorréncia de forks. Gervais [Gervais et al., 2016] analisou o impacto da diminui-
cdo deste tempo, variando de 0,5 segundos a 25 minutos e usando 10.000 blocos
em simulacdes no NS-3, conforme na Tabela 4.2

Caso um atacante resolva desviar do comportamento padrdo e manter secreta-
mente uma cadeia onde somente ele produza blocos, e adote uma heuristica propria para
divulgacdo destes blocos. Neste momento, todos, inclusive o atacante estariam mine-
rando sobre o bloco n. Ao realizar esta acdo, caso ele consiga produzir o préximo bloco,
0 atacante conseguird uma vantagem em relacdo aos demais mineradores, mesmo sem
possuir maior poder computacional, pois ele podera iniciar o processo de mineracdo do
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Tabela 4.2. Impacto do intervalo entre blocos na taxa de forks

Intervalo Taxa de Forks(%) Mediana do te£11p0
entre blocos de propagacao
0,5s 38,15 0,82
Is 26,74 0,82
2s 16,65 0,84
5s 8,64 0,89
10s 4,77 1
20s 3,2 1,21
30s 2,54 1,43
Im 2,15 2,08
2,5m 1,82 4,18
10m 1,51 14,7
25m 1,72 35,73

bloco n+ 1 antes de todos os outros mineradores. Se o atacante receber um bloco da rede
ele pode decidir adotar este bloco e jogar fora seu trabalho, ou ignorar o bloco recebido
e continuar minerando na cadeia privada. Como ele comegou a minerar antes, ha uma
probabilidade de liberar bloco n + 1 antes dos outros, gerando um fork com altura maior
que a cadeia principal. Como os demais nds se comportam honestamente, eles também
irdo adotar esta cadeia e o atacante atingird seu objetivo. Um esquema simples € mostrado
na Figura 4.13 onde ap6s a liberacdo dos blocos n e n+ 1 pelo atacante os nds honestos
adotaram esta cadeia e produziram o bloco n + 2. Este ataque € conhecido como Selfish
Mining [Eyal and Sirer, 2014] e o atacante é chamado de "minerador egoista".

Bloco n Blocon + 1 Blocon +2

Blocon-1 Blocon

Figura 4.13. fork

Como vimos acima, uma parcela da laténcia de propagacdo dos blocos é gerada
pela obrigatoriedade de verificacdo dos novos blocos por todos os nds. Caso um atacante
controle alguns nds da rede ele pode tirar vantagem deste fato para amplificar o ataque do
minerador egoista. Estes nds controlados pelo atacante podem ser configurados para nao
realizar a verificagdo dos blocos minerados pelo atacante e retransmiti-los tdo logo eles
cheguem. Assim os blocos do atacante alcancam os outros ndés em menor tempo que os
nos honestos. Isso pode ser uma vantagem. Outra observacdo a respeito deste ataque €
que era de se esperar que o total de blocos adicionados a cadeia seja a soma dos blocos
produzidos pelo atacante e pelos nds honestos. Mas a ocorréncia de forks gera blocos que
serdo descartados, stale blocks. Assim, a quantidade total de blocos incluidos é menor
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que o total de blocos produzidos. Isso é importante pois se for desconsiderada a entrada
de novos mineradores na rede quando os nds forem recalcular a nova dificuldade, esta
serd menor que a dificuldade anterior.

Em [Eyal and Sirer, 2014], Eyal faz uma anélise matemdtica e propde um modelo
de transicdo de estados para capturar o melhor momento do atacante liberar seus blocos
privados. Ele analisa as probabilidades de ocorréncia de cada estado e chega a conclusio
que para o atacante conseguir €xito, ou seja, publicar mais blocos que a cadeia honesta,
seu poder de mineracao deve satisfazer a seguinte inequacgao:

I1—7v 1
—3 — 2)/ <o< E
,onde o € o poder de mineracao do atacante e ¥ € a razdo dos nds honestos que escolhem
minerar a cadeia desonesta. Isso é uma vantagem ao atacante, pois ele necessitard de
menor poder para conseguir suplantar os nds honestos. Assim, a partir desta inequagao €
obtido o menor valor de & para um determinado Y. O pior caso para o atacante € quando
nenhum no honesto adota a sua cadeia, neste caso € necessdrio que o atacante possua um
terco do poder computacional da rede.

Nayak et al. [Nayak et al., 2016] amplia a pesquisa de Eyal e verifica que o ataque
proposto anteriormente ndo € 6timo. Ele propde novas estratégias para aumentar o ganho
do atacante, levando em conta ndo apenas o tamanho das cadeias, mas também seu poder
computacional. Por exemplo, mesmo que o atacante esteja perdendo a corrida caso ele
possua uma parcela significa de poder computacional, ¢ melhor que ele continue a mi-
nerar em sua cadeia privada, pois ele terd uma grande chance de alcangar e ultrapassar a
cadeia honesta. Outra contribuicdo de seu trabalho € mostrar que se o Selfish Mining for
combinado com o Eclipse [Heilman et al., 2015], quando o atacante controla todas as co-
nexodes com um determinado nd, o atacante aumentard seus ganhos e surpreendentemente,
com determinados parametros, o né que foi alvo do Eclipse também conseguird publicar
mais blocos, em relacao aos nds honestos.

O autor modela a mineragdo como um processo de decisao de Markov, que usa
como informacao as transi¢oes de estado quando os mineradores acham um novo bloco.
Quando um né honesto acha o novo bloco ele o publica imediatamente, enquanto o ata-
cante mantém seus blocos ocultos. Depois, ele captura quantos blocos cada cadeia estao
a frente uma da outra, € se os nos honestos estao minerando sobre a cadeia honesta ou
desonesta. Suas estratégias chamadas de Stubborn Mining, sdo:

e Lead Stubborn: Vimos anteriormente que Y é um fator importante, pois quanto
mais nés honestos estdo minerando na cadeia do atacante menor serd o ¢ necessa-
rio. Vimos também que a laténcia de propagacao dos blocos influencia fortemente
quais blocos cada nds recebe primeiro. Assim, uma das estratégias adotadas pelo
autor define que, caso o atacante esteja liderando por um bloco, tdo logo os nds
honestos liberem um bloco, o atacante também libera o seu. O objetivo € que seu
bloco alcance uma parcela dos nés honestos que irdo adota-lo como referéncia para
minera¢do, aumentando o Y e a probabilidade do atacante vencer a corrida. Caso es-
teja vencendo por dois ou mais ele mantém sua cadeia privada, somente revelando
os blocos quando a diferenca alcangar 1.
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e Trail Stubborn: Quando a cadeia privada do atacante estd atrds da publica. O ata-
cante continua a mineracao na cadeia privada ao invés de abandoné-la, na esperanca
de alcancar e ultrapassar a cadeia publica. Esta estratégia se mostra promissora caso
0 atacante possua um certo poder computacional.

e Equal Fork Stubborn: Esta estratégia ¢ usada quando os nds honestos igualam a
corrida e o atacante continua minerando em sua cadeia até que fique um bloco a
frente, quando entdo ele libera sua cadeia.

O Ataque Eclipse [Heilman et al., 2015] € um ataque a nivel de rede. Ocorre
quando um atacante monopoliza todas as conexdes de um determinado nd, isolando a
vitima e filtrando todas as mensagens enviadas e recebidas. Como resultado, a vitima
tem uma visdo diferente da cadeia, pode ter seus blocos impedidos de serem incluidos
na cadeia e pode ser forcada a trabalhar na cadeia do atacante. Na rede Bitcoin, os nds
mantém no maximo 125 conexdes com seus vizinhos, sendo 8 conexdes de saida, e 117
de entrada. As conexdes de saida sdo aquelas iniciadas pelo proprio nd, e as de entrada
sdo as que outros nods solicitam, conforme vimos na se¢do que trata da rede P2P. Para
armazenar o endereco destas conexdes os nds usam duas tabelas, uma tabela de conexdes
bem sucedidas, onde sdo armazenadas as informagdes de todas as conexdes estabelecidas,
de entrada e de saida, e uma tabela de enderecos fornecidos, por solicitacdo ou ndo. A
primeira é chamada de Tried Table e a segunda de New Table.

e Tried Table: E formada por 64 recipientes que podem armazenar 64 enderecos
cada. Os recipientes sao escolhidos da seguinte forma: Quando o né € iniciado ele
escolhe um valor aleatério SK, e calcula:

Recipiente = Hash(SK, Grupo,Hash(SK,IP)%4)%64,

onde o Grupo € o prefixo /16 do endereco IP. Quando um né estabelece uma cone-
xao ele entdo mapeia o IP do novo vizinho para um recipiente. Caso o recipiente
esteja cheio, o n6 entdo chama uma fun¢do para remover enderecos do recipiente.
Quatro enderegos sdao escolhidos aleatoriamente e o mais antigo € entdo movido
para a New Table.

e New Table: E formada por 256 recipientes e cada um armazena até 64 enderecos. E
preenchida pelos enderecos removidos da Tried Table ou por enderecos fornecidos
pelos DNS seedres ou por mensagens ADDR, que sdo mensagens para informar
novos endere¢os aos vizinhos. De forma similar ao item anterior, aqui também ¢é
executada uma fun¢do para mapear o recipiente e existe uma funcio de remog¢ao de
enderecos antigos.

O ataque consiste em encher a Tried Table com enderecos controlados pelo ata-
cante e encher a New Table com enderecos invalidos. Desta forma sempre que a vitima
buscar uma nova conexao ela se conectard a um endereco controlado pelo atacante. A New
Table é preenchida com enderecgos invdlidos para que o atacante economize IPs. Assim,
basta realizar duas rotinas repetidas vezes para popular as tabelas da vitima. Primeiro,
para estabelecer conexdes de entrada, basta que o atacante solicite uma conexdo. Em
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seguida, desconecta e solicita uma nova conex@o com outro endereco. Isto basta para pre-
encher a Tried Table. Para o atacante preencher a New Table, é necessafio enviar diversas
mensagens ADDR com endere¢os invalidos para a vitima. Cada ADDR pode conter até
1000 enderegos. Sdo usados enderecos classe C ou reservados para uso futuro, como a
faixa destinada ao multicast, pois o atacante precisa de no minimo 16384 enderecos para
preencher a New Table. Em seus experimentos, com uma botnet de apenas 400 bots foi
capaz de popular totalmente a New Table e 60% da Tried Table, alcangando sucesso em
controlar todas as conexdes da vitima em 80% das vezes.

Com o intuito de exemplificar melhor o ataque Selfish Mining forma realizadas di-
versas simulacoes utilizando o médulo do NS-3 desenvolvido por [Gervais et al., 2016].
O modulo foi desenvolvido com o objetivo de analisar o impacto na taxa de forks, th-
roughput da rede, o tempo de propagacao dos blocos e ganho com gasto duplo. A conexdo
entre os blocos € feita com canais ponto-a-ponto, abstraindo dispositivos intermedidrios.
Para configurar as caracteristicas do canal (laténcia e banda) foram usados dados esta-
tisticos de diversas fontes, como Verizon e testmy.net. A prova de trabalho ¢ modelada
atribuindo valores de poder de mineracao aos nds, distribuindo estatisticamente a geragao
dos blocos. Os dados de entrada sdo: a taxa de inclusdao de novos blocos, tamanho do
bloco e valor do gasto duplo. Ao analisar a Figura 4.11, chega-se a conclusdo que as 15
maiores cooperativas possuem 96,3% do poder de mineragdo. Por esse motivo, foram si-
mulados 16 nds, representando as 15 cooperativas e os outros mineradores agrupados. Os
n6s honestos adotam o protocolo padrao, enquanto o atacante segue a heuristica proposta
pelo autor:

e Adotar: O Adversdrio adota a cadeia honesta. Isto corresponde a reiniciar o ataque,
pois o atacante infere que os nds honestos possuem uma probabilidade maior de
vencer a corrida.

e Sobrepor: Ocorre quando o atacante possui um bloco a mais que a cadeia honesta.
E uma boa estratégia quando existe uma parcela dos nds honestos minerando sobre
a cadeia do atacante.

e Jgualar: O atacante publica tantos blocos quanto os publicados pelos mineradores
honestos. Esta acdo tem por objetivo fazer que alguns nés honestos minerem sobre
a cadeia do atacante. Em seguida, o atacante pode usar a acdo Sobrepor.

e Esperar: O atacante minera constantemente em sua cadeia, sem a revelar.

e Publicar: Corresponde a revelar sua cadeia.

Primeiramente foram realizadas 30 rodadas de simulacdo gerando 10.000 blocos
em cada. As simulacdes foram feitas com 16 nés mineradores e todos seguiam o protocolo
padrao, sem atacante. Como resultado uma taxa de 0,13% de forks foi obtida. Na segunda
rodada de simulagdes um dos nés foi escolhido como atacante. Inicialmente ele possui
20% do poder de mineragio total, que foi incrementado até 50%. E possivel observar na
Figura 4.14 que, a medida que a forca do atacante € incrementada, ha um consideravel
aumento na taxa de blocos descartados e consequentemente diminui¢do da quantidade de
blocos na cadeia principal.
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Figura 4.14. Evolucao dos blocos descartados(Stale Blocks)

4.5. Consideracoes Finais, Perspectivas Futuras e Problemas em Aberto

A 10T processa e troca grandes quantidades de dados sem a interven¢cdo humana e estes
dados frequentemente possuem informacdes que podem ser criticas em relacdo a segu-
ranca e privacidade. Portanto, sdo alvos atraentes aos atacantes. Normalmente esses
dispositivos sdo de baixa energia e de baixo poder computacional e devem dedicar seus
parcos recursos a suas atividades principais, o que torna a tarefa de suporte a segurancga e
privacidade bastante desafiadora. Métodos de seguranga tradicionais tendem a ser caros
em termos computacionais e energéticos. Além disso, muitos dos frameworks de segu-
ranga sdo altamente centralizados e, portanto, ndo sdo necessariamente adequados para o
cendrio IoT devido a dificuldade de escalabilidade, e ao fato de se tornar um ponto tinico
de falha. Consequentemente, a IoT exige uma protecdo de segurancga e privacidade leve,
escaldvel e distribuido. A tecnologia Blockchain, que sustenta o Bitcoin, tem o potencial
de superar esses desafios como resultado de sua natureza distribuida, segura e privada.
Porém ndo € leve, necessitando de adaptacdes e otimizagdes.

A combinag¢do de Blockchain e IoT pode ser bastante poderosa, pois o Blockchain
pode dar resiliéncia a ataques e a capacidade de interagir com os pares de forma confidvel
e auditdvel. A continua integracdo de Blockchain no dominio IoT causard transforma-
coes significativas em vdrios setores, trazendo novos modelos de negdcios e nos fazendo
reconsiderar como os sistemas € processos existentes sdo implementados.

A "cadeia de blocos"possibilita ndo meramente o movimento do dinheiro, mas
pode também ser usada para transferir informacdes e a alocar recursos entre os dispo-
sitivos, habilitando o uso da Blockchain como um servico [Swanson, 2015]. O mundo
conectado pode incluir de forma util a tecnologia Blockchain como uma camada para o
que cada vez mais dispositivos (vestiveis, sensores, 10T, smartphones, tablets, laptops,
casas, carros e cidades inteligentes) possam se beneficiar de suas caracteristicas.

Blockchain, portanto, apresenta muitas promissoras oportunidades para o futuro
da IoT. Os desafios, no entanto permanecem, como modelos de consenso e 0s custos
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computacionais de verificacdo de transacdoes. Mas ainda estd nos estdgios iniciais do
desenvolvimento de cadeias de blocos, e esses obstaculos serdo eventualmente superados,
abrindo o caminho para muitas possibilidades.
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