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Abstract

The massive amount of data produced by security solutions have been creating a strong
dependency on automated methods for knowledge discovery. Attacks against computer
systems make use of several transmission channels and formats (e.g., network traffic,
binary files, text, chained system calls etc.), which difficult their observation among un-
suspicious data. Machine learning techniques are a great aid for separating data into
classes, but they need to be correctly deployed. In this course, we will show how to ade-
quately apply machine learning algorithms to the security data science process. To do so,
we will discuss key concepts about the subject and present practical examples with free,
open source tools.

Resumo

A grande quantidade de dados produzidos por solucées de seguranca criaram uma grande
dependéncia de métodos automatizados para descoberta de conhecimento. Ataques con-
tra sistemas computacionais utilizam diversos canais de transmissoes e formatos (por
exemplo, trdfego de rede, arquivos bindrios, chamadas de sistema encadeadas, etc) que
dificultam a sua observag¢do em meio a dados ndo suspeitos. Técnicas de aprendizado
de mdquina sdo uma grande ajuda para separar dados em classes, mas elas precisam
ser implantadas corretamente. Neste curso, nos mostraremos como aplicar corretamente
algoritmos de aprendizado de mdquina ao processo de ciéncia dos dados em seguranca.
Para isso, discutiremos conceitos chave sobre o assunto e apresentaremos exemplos prd-
ticos com ferramentas grdtis e open source.
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2.1. Introducao

Segundo relatério da Symantec [Symantec 2019], cerca de 144 milhdes de ataques fo-
ram bloqueados na plataforma Windows somente em 2018, uma média de 12 milhdes
por més. Essa grande quantidade de ataques cibernéticos em um curto espago de tempo
trds a necessidade de se utilizar métodos inteligentes para anélise dos mesmos, tais como
sistemas baseados em inteligéncia artificial, capazes de aprender com os dados recebidos
(aprendizado de maquina). O aprendizado de maquina € a ciéncia de programar computa-
dores para que eles aprendam através de dados para resolver uma determinada tarefa, cuja
performance pode ser avaliada através de uma métrica [Gron 2017]. Os dados coletados
geralmente pertencem a grupos pré-estabelecidos, cujo agrupamento se d4 pela seme-
lhanca de seus padrdes. No caso de ataques cibernéticos, por exemplo, consideramos
a detec¢do de malware como sendo o problema (ou tarefa) composto por duas classes:
malware (programas malignos) e goodware (programas benignos). A semelhanca entre
os malware se da pelo fato de que esse tipo de programa realiza alguma a¢do maliciosa
cujo objetivo é causar algum dano, alterar ou até mesmo roubar dados. Ja os goodware sao
programas cujo comportamento € esperado, sem causar nenhum dos problemas ja menci-
onados. A partir desses dados coletados e das classes definidas, um algoritmo € treinado
para identificar se um determinado software desconhecido é ou ndo um malware. Para
avaliar esse algoritmo treinado (modelo), existem diversas métricas que medem o quao
bom € o sistema como um todo, sendo que cada métrica pode apresentar uma perspectiva
diferente do problema.

A éarea de seguranca computacional estd repleta de resultados de pesquisa e de-
senvolvimento dependentes de algoritmos de aprendizado de méquina, seja na academia
ou na industria. Entretanto, ao se avaliar os artigos cientificos, white-papers e até mesmo
apresentacdes de empresas que fazem uso de aprendizado de méquina na deteccdo ou
classificacdo de ataques, observa-se que ndo raro as aplicacdes de tais algoritmos contém
problemas, o que acarreta em resultados muitas vezes irreais. A extensdo dos problemas
varia da coleta e pré-processamento dos dados ao treinamento, classificacio e interpreta-
cdo das informacgdes obtidas. Em problemas de classificacdo de imagem, por exemplo,
os dados possuem distribui¢do estaciondria, isto €, um cachorro sempre serd um cachorro
€ um gato sempre serd um gato, isso nunca muda e os modelos assumem que € sempre
assim. Entretanto, em seguranca, os dados nem sempre possuem essa distribui¢do: os
dados geralmente tem distribuicdo ndo-estacionaria € mudam conforme o tempo passa,
seja para se adaptar a mudancas ou para se aproveitar de falhas desconhecidas (zero-day),
nos casos de malware [Ceschin et al. 2018].

Neste curso, tem-se por objetivo principal promover a aplicacido adequada de al-
goritmos de aprendizado de maquina em dados de seguranca, respeitando as etapas ba-
sicas necessdrias na ciéncia de dados. Para tanto, visa-se familiarizar o participante com
os algoritmos cléssicos de aprendizado de méquina e seus usos tradicionais na classi-
ficacdo/deteccao e agrupamento de dados que representem instancias normais/benignas
e anOmalas/maliciosas. No decorrer do curso, cada etapa do processo de ciéncia de da-
dos serd abordada, desde a coleta, selecdo de atributos, escolha do algoritmo, treinamento,
avaliagdo, validacdo e interpretacdo dos resultados. Em cada etapa, serdo mostradas ferra-
mentas open source que auxiliem no cumprimento da tarefa em questiao. Todos os codigos
fonte e conjunto de dados utilizados neste curso estdo disponiveis em um repositorio no
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github'.

Este capitulo estd organizado da seguinte forma: a Secdo 2.2 apresenta como rea-
lizar a coleta de dados e rotuld-los de forma correta, destacando os principais problemas
relacionados e exemplos de datasets (que sao utilizados ao longo do curso); na Secao 2.3
destacamos métodos de extracdo de atributos estdticos e dinAmicos de arquivos desen-
volvidos para Windows e Android; a extragdo de caracteristicas (utilizando TF-IDF e
Word2Vec) e normalizacdo das mesmas € o foco da Secdo 2.4; a Secdo 2.5 apresenta
os modelos mais utilizados na literatura de seguranca e aprendizado de maquina, dentre
eles classificadores, detectores de mudanca e agrupadores, incluindo exemplos praticos
de como utiliza-los corretamente, bem como as principais bibliotecas; a avaliacdo dos
modelos € o destaque da Secdo 2.6, com as principais métricas € modos de validacdo; na
Secdo 2.7 apresentamos nossas conclusdes.

2.2. Datasets

O conjunto de dados utilizados por um algoritmo de aprendizado de maquina, chamado
de dataset, € fundamental para o processo de aprendizagem, uma vez que todo algoritmo
ird se basear nos exemplares apresentados (conjunto de treino) para tomar uma decisao
conforme a tarefa utilizada. Neste minicurso, definimos que um dataset pode ser dispo-
nibilizado de trés formas, cada uma delas relacionada a uma etapa que antecede a criacao
de um modelo:

1. Dados Brutos: os dados brutos sdo disponibilizados como foram coletados. Um
exemplo seriam os executdveis de malware em diferentes formatos, tais como PE,
ELF e APK, ou trafego de rede capturado em formato PCAP.

2. Atributos: metadados extraidos (geralmente apds a coleta e pré-processamento)
dos dados brutos sdo disponibilizados de maneira filtrada, isto €, com menos ruido
e mais foco no dado que realmente importa. Um exemplo sdo logs de execucdo
de um software especifico ou dados extraidos de seu cabecalho, ou informacgdes
resumidas acerca de um subconjunto do trafego de rede coletado.

3. Caracteristicas: dados inatos que distinguam amostras, ja extraidas dos atributos
coletados e processados e prontas para serem utilizadas como entrada no classifi-
cador. Um exemplo seria a transformacdo de logs em um vetor para cada software
mencionado no passo anterior, cujas posi¢des desse vetor correspondem as carac-
teristicas. Outro exemplo seria um arquivo de trafego que representa um conjunto
de origens e/ou destinos de interesse, no qual tenta-se caracterizar cada interacao
por meio da discretizacdo ou frequéncia de atributos pré-definidos (ex., protocolos,
quantidade de pacotes, bytes, etc.).

Nesta secdo focaremos mais em como coletar corretamente os dados para construir
um dataset e exemplificaremos como rotular um conjunto de dados e quais os problemas
comuns que podem acontecer, como a falta de classes para rotulacdo ou o desbalance-
amento das classes. Serdo também apresentados datasets disponiveis na literatura que

'Mttps://github.com/fabriciojoc/ml-cybersecuritiy—-course
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podem ser utilizados para melhor entendimento dos conceitos mostrados nesse cursos,
tais como conjuntos de programas maliciosos, mensagens de e-mail ndo-solicitadas, trd-
fego de rede e registros de auditoria diversos.

2.2.1. Coletando Dados

A coleta de dados pode ser uma das etapas mais desafiadoras de um projeto, uma vez
que todo o problema se baseia nesses dados e pode variar muito de acordo com o do-
minio e origem dos mesmos. Muitas vezes os dados podem ser provenientes de fontes
sensiveis, que ndo permitem que os dados sejam compartilhados ou utilizados de deter-
minada forma, o que pode acabar comprometendo a reprodutibilidade de uma solugao.
Se os dados envolvem informagdes pessoais ou restritas, manter a privacidade dessas in-
formacdes € necessdria (recomenda-se utilizar técnicas de privacidade diferencial nesses
casos [Dwork and Roth 2014]). Além disso, recomenda-se coletar o maior nimero de
informacodes uteis (aquelas que tendem a diferenciar um exemplo de uma classe de ou-
tra) possiveis, de forma que ocupe o menor espago em disco (0 que geralmente pode ser
uma limitacdo). Uma informacdo fundamental que deve-se coletar é o tempo (data de
primeira apari¢do, coleta, desenvolvimento, etc): dados relacionados a seguranca geral-
mente fazem parte de uma distribuicdo ndo-estaciondria, isto é, ndo possuem sempre a
mesma distribui¢do e estdo em constante mudanca, seja para evadir as solucdes de segu-
ranca ou para se adequar as atualizacdes de hardware e software [Ceschin et al. 2018].
Nas subsecdes a seguir trataremos de alguns problemas relacionados a coleta de dados.

2.2.2. Rotulando Dados

Dependendo do dominio do problema, rotular os dados pode ser dificil. Particularmente,
os problemas envolvendo malware sao desafiadores, ja que os rétulos sdo baseados em
anti-virus que usam deteccao por assinatura e muitas vezes nao possuem o rétulo correto
logo quando uma ameacga € encontrada (ela € apenas marcada como uma ameaca para que
seja detectada, mas geralmente ndo é classificada corretamente em sua familia desde o
inicio). Tal fato pode complicar a remediacdo apds um ataque, uma vez que dependendo
da familia do malware, diferentes acdes podem ser tomadas para voltar o sistema ao
estado normal. Por isso, ao rotular os dados de programas maliciosos, recomendamos
utilizar a API do VirusTotal> em conjunto com a ferramenta AVClass [Sebastidn et al.
2016]. Através do VirusTotal, pode-se obter um relatério completo de um determinado
arquivo, com o resultado de cada andlise dos anti-virus disponiveis na plataforma. O
Cédigo 1 apresenta um exemplo de como obter um relatério utilizando a API (€ necessario
fornecer sua prépria chave de API ao enviar a requisi¢do). Ap6s criar um arquivo JSON
(no nosso caso, "samples.json") em que cada linha € um relatério de cada exemplar do
dataset, deve-ser clonar o repositério do AVClass? e executar o comando mostrado no
Cédigo 2 (em um terminal), que resultard nos seguintes arquivos:

» samples.verbose: criado devido ao parametro -v", contém todas as familias extrai-
das para cada exemplo, ranqueadas com o nimero de anti-virus que o classificaram
como determinada familia;

2https://developers.virustotal.com/reference
3https://github.com/malicialab/avclass
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» samples.families: criado devido ao parametro -fam", contém uma tabela que conta
o nimero de exemplares por familia do arquivo de entrada;

» samples.labels: criado como saida, contém a familia correspondente de cada exem-
plo de entrada.

1 import requests
» # url de relatorio do virus total

3 url = 'https://www.virustotal.com/vtapi/v2/file/report’
4« # chave de api (altere para a sua chave)
s API_KEY = "<api_key>"

¢ # parametros: apikey e a chave de api; resource e o
~ md5/shal/sha256 do arquivo

7 params = {'apikey': API_KEY, 'resource':
- '6545c6£328393f903168e260aelb7135clbfad9l7"}

s # envia requisicao e pega a resposta

9 response = requests.get (url, params=params)

0w # salva resposta em um arquivo . json

n with open('samples.json', 'w') as out:

12 json.dump (response. json (), out)
1 {'md5': 'ab243dlfad%edlaf747£313ec88b3fd0",
2

3 'scans': {

4 e ey

5 'AVG': {'detected': True,

6 'result': 'FileRepMalware',

7 'update': '20180325",

8 'version': '18.2.3827.0'},

9 ey

10 'nProtect': {'detected': False,

1 'result': None,

12 'update': '20180325",

13 'version': '2018-03-25.01"}},

15 'total': 67,
16 'verbose_msg': 'Scan finished, information embedded'}

Cédigo 1. Obtendo relatério de um exemplar no VirusTotal.

Com o arquivo de saida gerado é possivel relacionar os dados originais e obter a
familia de malware correspondente para cada exemplar do dataset criado, ’normalizando*
os resultados gerados pelo VirusTotal.
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1 ./avclass_labeler.py -vt samples.json -v —-fam >
~ samples.labels

1 ab243d1fad9%edlaf747£313ec88b3£d0 scriptkd

Cddigo 2. Normalizando um arquivo JSON com relatérios do VirusTotal,
criando um unico arquivo com a respectiva familia de cada exemplar.

2.2.3. Problemas

Ao coletar dados e criar um dataset, estamos propensos a diversos problemas que podem
afetar diretamente a qualidade dos resultados produzidos. Dentre eles, os seguintes:

Dados Insuficientes: as vezes a quantia de dados coletadas pode nao ser o sufici-
ente para que o modelo de aprendizado de maquina generalize o problema de forma
adequada. Para problemas complexos, tais como reconhecimento de imagens ou
fala, podem ser necessdrias milhdes de imagens [Gron 2017].

Dados Nao Representativos: ¢ importante que os dados coletados representem de
fato o problema, incluindo novos casos que devem ser generalizados. Caso contra-
rio, a classificagao pode apresentar resultados muito ruins, sobretudo ao ser aplicado
no mundo real [Gron 2017].

e Dados com Pouca Qualidade: dados com erros, outliers e ruidos dificultam a
identificagdo de padrdes, diminuindo o desempenho da classificagdo [Gron 2017].

Atributos Irrelevantes: um sistema de aprendizado de mdquina serd capaz de
aprender através de atributos e caracteristicas relevantes, isto €, aquelas que con-
seguem diferenciar efetivamente uma classe de outra. Nao ha segredo: se houver
lixo na entrada do sistema, qualquer algoritmo de aprendizado de maquina tera lixo
como saida (conhecido como garbage in, garbage out) [Gron 2017]. Por isso, a se-
lecdo de atributos € tdo importante quanto a extracdo de caracteristicas e algoritmo
de classificagdo.

 Falta de Classes: a falta de classes pode ser um problema dependendo da fonte dos
dados coletados: as vezes eles sdo filtrados (e ndo representam o problema real)
ou até mesmo parte das classes ndo aparecem onde foram coletadas. Por exemplo,
se os dados forem coletados em um pais em que determinado ataque ndo acontece
e a solucdo for aplicada em outro pais em que ele acontece, ndo haverda nenhum
exemplo dessa classe para que possa ser feita a classificacao.

* Desbalanceamento de Classes: muito comum em problemas de seguranca, uma
vez que determinados tipos de ataques acontecem mais frequentemente que outros,
o que é um problema para o classificador, j4 que pode ndo generalizar o suficiente
as classes menos presentes e ter um viés a favor das classes que aparecem mais.

* Delay de Classes: a classe de determinado exemplar pode ndo estar disponivel na
mesma hora em que o mesmo foi coletado, afetando na atualizagcdo do classificador
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ao obter novos dados, jd que o mesmo sé podera conferir se classificou corretamente
assim que a classe dele estiver disponivel.

2.2.4. Exemplos

Neste curso usaremos dois datasets que ja foram utilizados em trabalhos anteriores na
literatura [Arp et al. 2014, Ceschin et al. 2018] de classificacao de malware, um de Win-
dows e outro de Android. Ambos estdao no formato CSV e ja contém os atributos extraidos
dos dados coletados, o primeiro (de Windows) coletado por nés mesmos e o segundo (An-
droid), melhorado com as informacgdes temporais de cada exemplar, informac¢do crucial
para a avaliacdo correta de um modelo de aprendizado de méquina para seguranca.

2.2.4.1. Brazilian Malware

O dataset Brazilian Malware contém atributos de 50.181 exemplares de goodware e
malware de Windows (do tipo Portable Executable — PE) coletados entre os anos de 2013 e
2019 (21.116 goodware e 29.065 malware). Os exemplares de goodware foram coletados
utilizando um web crawler em trés sites de download: Sourceforge*, Softonic® ¢ CNET
Download®. Os exemplares de malware foram obtidos de uma institui¢io financeira naci-
onal que prefere se manter anonima, advindos de mecanismos de seguranga instalados em
seus clientes ou coletados de phishing. Até o momento deste trabalho, foram coletados
~ 50 GB de bindrios de malware, porém, como a disponibilizacdo de malware é proibida
no Brasil (e a disponibilizagdo dos mesmos ndo pode ser feita devido a restri¢des da ins-
titui¢do financeira), a disponibilidade do dataset s6 pdde ser feita através de atributos (no
caso, extraimos atributos estaticos) no formato CSV. Além da hash SHA1 de cada exem-
plar, o dataset contém as informacdes dos cabecalhos dos arquivos PE (de forma similar
ao apresentado na Sec¢do 2.3.1.1), bem como a entropia do arquivo, bibliotecas, funcdes
importadas e lista de nomes de empacotadores, compiladores ou ferramentas usadas.

2.2.4.2. Drebin

O dataset Drebin foi originalmente disponibilizado em 2014, apresentando uma solu-
cdo para deteccao de malware no proprio smartphone, com taxa de deteccdo de 94% e
baixa taxa de falso positivo, levando cerca de dez segundos em média para analisar um
aplicativo [Arp et al. 2014]. O dataset contém atributos estdticos extraidos (de forma
muito similar ao apresentado na Secdo 2.3.1.2, com permissoes, fun¢des, URLs, ativi-
dades, etc) de 129.013 aplicativos de Android coletados entre 2010 e 2012, sendo 5.560
deles malware e 123.453, goodware. Como o dataset original ndo possuia informacodes
temporais dos exemplares, nés desenvolvemos uma melhoria do mesmo com esses da-
dos extraidos do Virus Total, considerando que a data de um exemplar € a sua primeira
apari¢do no sistema, o que acabou gerando uma inconsisténcia, ja que alguns exemplares
apareceram antes no Virus Total (2009) e alguns, apenas depois (2013 e 2014).

4https://sourceforge.net/
’https://en.softonic.com/
Shttps://download.cnet.com/windows/
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2.3. Obtencao de Atributos

Atributos sdo fundamentais para o processo de aprendizagem, uma vez que, apds terem
suas caracteristicas extraidas e serem rotulados adequadamente, sdo utilizados como en-
trada para o treinamento de um classificador. Neste curso, a obtencio de atributos serd
feita em amostras de programas de Windows e Android por meio da apresentacdo de fer-
ramentas livres que implementem dois tipos de andlise: estdtica e dinamica [Gandotra
et al. 2014].

2.3.1. Analise Estatica

A anélise estdtica consiste em extrair atributos de um software sem executd-lo. Geral-
mente, extraem-se strings de assinaturas, sequéncia de bytes, chamadas de sistemas, grafo
de fluxo de controle, bibliotecas, etc [Gandotra et al. 2014]. Neste curso, abordaremos a
extracdo de atributos estaticos de arquivos Portable Executable (PE) e Android Package
Kit (APK) nas Subsecdes a seguir.

2.3.1.1. Portable Executable (PE)

Para extrair atributos estéticos de arquivos do tipo Portable Executable (PE), usaremos
a biblioteca pefile’. A maioria das informacdes contidas nos cabecalhos do arquivo PE,
secoes e seus dados podem ser facilmente acessadas através dessa biblioteca [ Yonts 2010,
Saxe and Sanders 2018]. O Cdédigo 3 apresenta um exemplo de como abrir um arquivo
PE utilizando um arquivo executavel.

1 import pefile

2 # localizacao do arquivo

3 file_location = "./datasets/samples/pe/WinRAR.exe"
4« # abre arquivo

5 pe pefile.PE(file_location)

Cddigo 3. Abrindo um arquivo PE utilizando a biblioteca pefile.

Ap6s abrir o arquivo, € possivel obter facilmente seus atributos, como mostrado
no Codigo 4, em que as informagdes do cabecalho sdao impressas. No total, sdo sete
atributos que podem ser extraidos: Machine, NumberOfSections, TimeDateS-—
tamp, PointerToSymbolTable, NumberOfSymbols, SizeOfOptionalHe-
ader e Characteristics. Note que € possivel obter cada atributo separadamente ao
acessar a varidvel FILE_HEADER do objeto pe. Ao mesmo tempo, também é possivel
obter atributos do cabecalho opcional do arquivo, basta acessar a varidvel OPTIONAL_ -
HEADER do objeto pe.

Além dos atributos do cabecalho do arquivo, também € possivel obter as bibli-
otecas dindmicas importadas pelo mesmo. Para isso, basta acessar a varidvel DIREC—
TORY_ENTRY_IMPORT do objeto pe. Esta varidvel mapeia cada DLL utilizada pelo

Thttps://github.com/erocarrera/pefile
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1

# obtem atributos do header do arquivo pe

print (pe.FILE_HEADER)

# obtem numero de sessoes do arquivo (para qualquer
«~ outro atributo, basta alterar "NumberOfSections'")

print (pe.FILE_HEADER.NumberOfSections)

[IMAGE_FILE_HEADER]

O0x114 0x0 Machine: 0x8664
Ox116 0x2 NumberOfSections: 0x8
0x118 O0x4 TimeDateStamp: O0x5C72EA4B [Sun Feb

~ 24 19:02:35 2019 UTC]
0x11cC 0x8 PointerToSymbolTable: 0x0

0x120 0xC NumberOfSymbols: 0x0
0x124 0x10 SizeOfOptionalHeader: O0xFO
0x126 O0x12 Characteristics: 0x22
8

Cddigo 4. Obtendo os atributos do cabecalho do arquivo PE.

programa a um objeto, cujo nome da biblioteca pode ser acessado através da varidvel
d11l. Um exemplo pode ser visto no Cédigo 5. Através dessa mesma varidvel, € possivel
obter todas as funcdes chamadas por cada biblioteca utilizada pelo programa, como mos-
trado no Codigo 6. Mais exemplos de como obter mais dados do arquivo PE podem ser
encontrados no repositério do curso. Também recomendamos a leitura deste artigo®, que
também apresenta exemplos interessantes de como utilizar a biblioteca pefile.

2

# lista de dlls:

dlls = []

# caminha em DIRECTORY ENTRY IMPORT

for d in pe.DIRECTORY_ENTRY_IMPORT:
# adicionar dll atual na lista
dlls.append(d.dll)

# imprime lista

print (dlls)

['KERNEL32.d11l', 'USER32.dl1l', 'GDI32.dll"',
. 'COMDLG32.dll', 'ADVAPI32.dll', 'SHELL32.dl1',
- 'ole32.dll', 'OLEAUT32.dl1l', 'SHLWAPI.dl1l',
- 'POWRPROF.dll', 'COMCTL32.dll', 'UxTheme.dll',
- 'gdiplus.dll', 'MSIMG32.dll']

Céddigo 5. Obtendo bibliotecas dinamicas do arquivo PE.

8https://axcheron.github.io/pe-format-manipulation-with-pefile/
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1 # lista de simbolos

> symbols = []

3 # caminha em DIRECTORY ENTRY IMPORT
¢+ for i in pe.DIRECTORY_ENTRY_IMPORT:

5 # caminha nas funcoes da biblioca que sao Importadas
6 for s in i.imports:

7 # verifica se o simbolo e valido

8 if s.name != None:

9 # adiciona a lista de simbolos

10 symbols.append (s.name)

n # imprime simbolos
2 print (symbols)

1 ['DeviceIoControl', 'BackupRead', 'BackupSeek',
~ 'GetShortPathNameW', 'GetLongPathNameW',
— 'GetFileType', 'GetStdHandle', 'FlushFileBuffers',
~ 'GetFileTime', 'GetDiskFreeSpaceExW',
— 'GetVersionExW', ... , 'GradientFill']

Caddigo 6. Obtendo funcoes importadas pelo arquivo PE.

2.3.1.2. Android Package Kit (APK)

Quando se trata de arquivos do tipo Android Package Kit (APK), pode-se utilizar a biblio-
teca androguard® para obter atributos estéticos. Com ela é possivel obter informagdes do
manifesto do aplicativo, seus recursos, arquivos DEX descompilados e muito mais. Si-
milar ao método utilizado para arquivos PE, primeiramente abre-se o arquivo APK, como
mostrado no cédigo 7 (a leitura do APK pode demorar, dependendo do seu tamanho). A
diferenca aqui se da ao fato de que a biblioteca nos retorna trés objetos: um da classe
APK (que prové todas as informagdes do APK), outro um vetor com objetos da classe
DalvikVMFormat (que corresponde ao arquivo DEX encontrado dentro do APK) e
o ultimo da classe Analysis (que contém classes especiais para lidar com aplicativos
multi-DEX). Neste curso focaremos apenas no primeiro objeto afim de exemplificar a co-
leta de atributos. Para mais detalhes mais aprofundados sobre a biblioteca, recomenda-se
a leitura da documentaco completa!®.

https://github.com/androguard/androguard
Ohttps://androguard.readthedocs.io/en/latest/index.html
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from androguard.misc import AnalyzeAPK
# localizacao do arquivo
file location =

<y

[N

SN

"./datasets/samples/apk/com.whatsapp_2.19.203-
452877 _minAPI15 (armeabi-
v7a) (nodpi)_apkmirror.com.apk"

# abre arquivo

ay

d, dx

= AnalyzeAPK(file_location)

Caddigo 7. Abrindo um arquivo APK usando a biblioteca androguard.

Ap6s a leitura do arquivo, utilizando os objetos retornados, pode-se obter as per-

missoes e as atividades que estdo atrelados ao AndroidManifest.xml, como demonstrado
nos Cédigos 8 e 9. Com o mesmo objeto, é possivel também obter as versdes do aplica-
tivo (tanto o valor nimerico como a string da versao) e do SDK minimo, maximo e versao
alvo, como apresentado no Cédigo 10.

1

1

1

print (a.get_permissions())

['android.permission.AUTHENTICATE_ACCOUNTS',
'android.permission.CHANGE_WIFI_STATE',
'android.permission.ACCESS_FINE_LOCATION',
'android.permission.SEND_SMS', ...,
'android.permission.MANAGE_OWN_CALLS']

[N

[N

PN

P

Cddigo 8. Obtendo permissoes utilizadas pelo APK.

print (a.get_activities())

['org.npci.commonlibrary.GetCredential',

<y

[N

[N

'com.
'com.
'com.
'com.

whatsapp.WebSessionsActivity',
whatsapp.VoiceMessagingActivity',
whatsapp.IdentityVerificationActivity', ...,
google.android.gms.common.api.GoogleApiActivity"']

Cddigo 9. Obtendo atividades do APK.

2.3.2. Analise Dinamica

A andlise dindmica consiste em extrair atributos de um software executando o mesmo em
um ambiente controlado (maquina virtual, simulador, emulador, sandbox, etc). Durante
a execugdo, ¢ comum monitorar as chamadas de sistemas e seus parametros, fluxo de
informacao, tragos de execugao, recursos utilizados, etc [Gandotra et al. 2014]. No Win-
dows, existem diversas estratégias utilizadas para analisar dinamicamente um software na
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1 print (a.get_androidversion_code())
: print (a.get_androidversion_name () )
3 print (a.get_min_sdk_version())

4+ print (a.get_max_sdk_version())

s print (a.get_target_sdk_version())

1 452877

2 2.19.203
3 15

4+ None

s 28

Cddigo 10. Obtendo versoes do aplicativo (numérico e string) e do SDK
(minimo, maximo e versao alvo) utilizados.

literatura [Botacin et al. 2018]. Dentre elas, uma das mais utilizadas é o Cuckoo Sand-
box'!, uma ferramenta open source que automatiza todo o processo de andlise dindmica
de diversos arquivos para o Windows, apresentando todo o seu trago de execugao (arqui-
vos lidos e alterados, chaves de registros alteradas, etc), trafego de rede e até mesmo as
alteracoes feitas em memoria [Oktavianto and Muhardianto 2013]. Como néo é o foco do
curso, fica a cargo do leitor ler a documentacgdo referente a obtencio desses dados caso
haja interesse, que geralmente precisa de uma extensa lista de passos para ser executada.
Também recomendamos a leitura de um minicurso j4 apresentado no SBSEG de 2011 [Fi-
lho et al. 2011]. J4 no Android, o tema também € muito extenso e complexo. Por isso
recomendamos a leitura dos surveys [Hoffmann et al. 2016, Tam et al. 2017] para mais
informagdes sobre os métodos de andlise dindmica desta plataforma.

Relatamos aqui também que € possivel obter relatorios de execucdo dindmica atra-
vés do VirusTotal, tanto de Android como de Windows. Entretanto, essa fun¢do faz parte
da API privada (que € paga). Um exemplo de relatério de software do Windows € o Co-
digo 11, um JSON extraido do VirusTotal (que utiliza uma versdao um pouco modificada
do Cuckoo Sandbox), contendo diversas informagdes referentes ao comportamento do
exemplar, tais como fungdes executadas (e seus parametros) e hosts utilizados no trafego
de rede (devido ao espaco ocupado pelo log original, compactamos sua representacao.
Mais informagdes podem ser obtidas no arquivo original'?). Um exemplo de anlise di-

namica de Android do VirusTotal pode ser visto nesta pagina'.

https://cuckoo.sh/docs/
Phttps://tinyurl.com/y36uxamz
Bhttps://tinyurl.com/y25wkow6
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1 { "info":{ "started":"2013-02-27 14:44:31",

~» "duration":"15 seconds", "version":"v0.1",
-~ "ended":"2013-02-27 14:44:46" 1},
2 "network":{ "hosts":["0.0.0.0", "255.255.255.255",

(Y

[N

"10.0.2.2", "10.0.2.15", "239.255.255.250",
"224.0.0.22", "e65.55.21.14", "10.0.2.255"] 1},

3 "behavior": {

20
21
22
23

24

25

w )} o}

"processes": [

{ "parent_id":"194Q0",
"process_id":"2000",
"process_name":"6c7aZ2a4dael3df742a60c0f...",
"first_seen":"20130227134444.940",
"calls": |
{ "category":"device",
—~ "status":"SUCCESS",
"return":"",
"timestamp":"20130227134444.940",
"repeated":6, "api":"DeviceIoControl",
"arguments": [
{ "name":"hDevice",
"value”":"0x00000044" 1},
{ "name":"dwIoControlCode",
"value":"0x00390008" 1},
{ "name":"lpInBuffer",
< "value":"0x77e46318" 1},
{ "name":"nInBufferSize",
"value":"0x00000100" 1},
{ "name":"lpOutBuffer",
- "value":"0x0012fbbc" 1},
{ "name":"nOutBufferSize",
"value":"0x00000100" 1},
{ "name":"lpBytesReturned",
"value":"0x0012fbb4" 1},
{ "name":"lpOverlapped",
< "value":"0x00000000"™ } ]
| I S
"summary" : {
"files":[ "C:\\6c7a2ad4dael3df742a60cO0f..." ]

Caddigo 11.

VirusTotal.

Exemplo de log em JSON produzido pelo Cuckoo Sandbox do
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2.4. Extracao de Caracteristicas

Muitas vezes os atributos extraidos dos dados ndo podem ser utilizados diretamente em
um modelo de aprendizado de mdquina. Nos atributos apresentados na Se¢do anterior,
por exemplo, apenas os atributos numéricos (cujo valor sdo nimeros reais ou inteiros)
poderiam ser utilizados diretamente em um modelo. J4 os vetores de palavras extraidas,
tais como bibliotecas e funcdes utilizadas, devem passar por uma etapa a mais chamada
de extracdo de caracteristicas, cujo objetivo € transformar esses atributos em algo que
o classificador consiga “entender”, geralmente definindo um mesmo nimero de caracte-
risticas como saida desse processo (J4 que um programa pode usar mais bibliotecas que
outros, por exemplo). Nesta Secdo, explicaremos dois métodos de extrair caracteristicas
de textos (conjuntos de palavras, como as extraidas anteriormente). Além disso, também
explicaremos como normalizar essas caracteristicas apds a extracao.

2.4.1. Métodos

Apresentaremos dois métodos de extracdo de caracteristicas de textos, ambos muito uti-
lizados na literatura: TF-IDF e Word2Vec. Dado um texto representando um atributo,
ambos os métodos produzem como saida um vetor numérico representando de uma forma
diferente esse texto. Vale ressaltar que, no caso dos exemplos dados na Secdo 2.3, os ve-
tores de palavras extraidos sdo transformados em textos em que cada palavra é separada
por um espago.

24.1.1. TF-IDF

Dado um vocabuléario de um conjunto de documentos, isto €, todas as palavras que apare-
cem neste conjunto, cada documento i € representado por um vetor c_l} = (Wi.l,Wi2, -, Wiz),
em que w; ; representa o TF-IDF (do inglés Term Frequency—lInverse Document Fre-
quency) da j-ésima palavra do vocabuldrio. O TF-IDF é uma medida estatistica utilizada
para avaliar o quao importante uma palavra € para um documento em relacdo a uma cole-
cdo de documentos [Manning et al. 2008a]. Esta medida € obtida através da multiplicagdo
de dois termos:

» Term Frequency (TF): mede com que frequéncia uma palavra/termo ¢ ocorre em um
texto/documento, i.e.,

Numero de vezes que ¢ aparece no documento

TF(t)= 1
®) Numero total de palavras do documento 1
* Inverse Document Frequency (IDF): mede o quao importante é uma termo ¢, i.e.,
IDF(f) = log, / Numero total de documentos @)
Nuimero de documentos com a palavra ¢

Resumidamente, cada texto/documento € representado por um vetor esparso que
contém suas medidas de TF-IDF para cada palavra do vocabulédrio. O vocabulério pode
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ser reduzido a um nimero V de palavras, sendo essas as que mais estdo presentes nos
documentos/textos.

Utilizando o dataset Brazilian Malware (apresentado na Secdo 2.2.4.1), o Co6-
digo 12 apresenta uma forma de extrair caracteristicas das listas de bibliotecas utilizadas
por cada exemplar com o TF-IDF, através da classe TfidfVectorizer!* dabiblioteca
scikit-learn [Pedregosa et al. 2011]. Primeiramente, 1&-se o dataset e inicializamos o ex-
trator de caracteristicas, no caso com um nimero maximo de 200 caracteristicas no total
(cada caracteristica representa uma palavra, conforme ja mencionado). Entdo, dividimos
os dados de bibliotecas importadas ao meio e utilizamos a primeira metade para treinar o
extrator (através do método £it), gerando o diciondrio de palavras a ser extraido. Final-
mente, transformam-se os textos de treino e teste em caracteristicas (através do método
transform). Pela saida, pode-se observar que o nimero de colunas da matriz resultante
€ 200, por conta do maximo de caracteristicas que foi configurado ao criar o extrator.

1 from sklearn.feature_extraction.text import
- TfidfVectorizer
» import pandas as pd
3 # local do dataset
4+ data_path = "./datasets/brazilian-malware.csv"
s # le dataset em CSV
¢ data = pd.read_csv(data_path)
7 # obtem lista de dlls
s texts = data["ImportedDlls"].values
o # obtem o meio dos dados
o mid = int ((len(texts) + 1)/2)
n # divide dados em treino e teste
2 train_texts = texts[:mid]
3 test_texts = texts[mid:]
4 # inicializa tfidf com maximo de 200 features
15 vectorizer = TfidfVectorizer (max_features=200)
6 # treina tfidf
7 vectorizer.fit (train_texts)
8 # transforma textos para caracteristicas
v train_features = vectorizer.transform(train_texts)
0 test_features = vectorizer.transform(test_texts)
a # imprime a forma das caracateristicas
» print (train_features.shape, test_features.shape)

1 (25091, 200) (25090, 200)

Cddigo 12. Utilizando TF-IDF para extrair caracteristicas de uma lista de
bibliotecas do dataset Brazilian Malware.

Yhttps://scikit-learn.org/stable/modules/generated/sklearn.feature_
extraction.text.TfidfVectorizer.html
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2.4.1.2. Word2Vec

Desenvolvido em 2013 por pesquisadores do Google [Mikolov et al. 2013a], o word2vec
¢ uma forma de criar vetores que representam palavras. A maior inovacao desta proposta
¢ a capacidade de representar a semelhanca entre palavras e seus significados, diferente do
TF-IDF, que apenas projeta os textos baseando-se na frequéncia das mesmas. Além disso,
0 word2vec projeta somente as palavras e ndo o texto, sendo necessdrio utilizar alguma
estratégia para se extrair caracteristicas dessas palavras projetadas. O modelo geral do
word2vec utiliza uma rede neural ndo supervisionada do tipo feed-forward (para mais
detalhes sobre rede neural, checar a Se¢do 2.5.1.4). Existem duas arquiteturas disponiveis
neste modelo: continuous bag-of-words (CBOW) e skip-gram. A primeira (CBOW) tenta
predizer a palavra central de um conjunto de palavras ao seu redor (entrada), semelhante
a um cluster. Em contrapartida, a arquitetura skip-gram faz o inverso: tenta predizer as
palavras ao redor, dado uma palavra central como entrada. A Figura 2.1 apresenta ambos
os modelos [Shulman 2016, Mikolov et al. 2013b]. Como apenas a arquitetura CBOW foi
utilizada neste trabalho, ela serd explicada em detalhes a seguir.

Entrada Projegao Saida Entrada Projegao Saida
w(t-2) wi(t-2)
w(t-1) w(t-1)
SUM
wi(t) w(t)
wi(t+1) w(t+1)
w(t+2) w(t+2)
(a) CBOW. (b) Skip-gram.

Figura 2.1. Arquiteturas do word2vec.

Primeiramente, cada entrada da rede (palavras de um texto) é codificada em um
vetor x. = {x1,x2,...,xy}, em que V é o tamanho do vocabuldrio (conjunto de todas
as palavras que aparecem nos textos), ¢ € o identificador da palavra e k, o identificador
do texto (como apresentado na Figura 2.2). O item x; € 1 somente se i corresponde ao
identificador da palavra c¢. Caso contrdrio, x; € 0, isto €, apenas uma posi¢dao do vetor
de cada palavra terd o valor 1 (apenas a que corresponde a palavra). Tal codificacdo é
chamada de one-hot encoding. A partir desta entrada, o modelo calcula a média desses
vetores e a multiplica pelo vetor de pesos da camada escondida h, gerando a saida y.
Detalhes sobre o treinamento da rede podem ser encontrados em [Rong 2014].
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6 Entrada
O
O
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O Escondida Saida
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O
=
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Figura 2.2. Arquitetura CBOW do word2vec.

O Cdédigo 13 apresenta uma forma de se extrair caracteristicas utilizando o Word2 Vec.

Para isso, implementamos uma classe chamada de MeanEmbeddingVectorizer,
que utiliza o modelo Word2vec! implementado pela biblioteca gensim [Rehtiek and
Sojka 2010]. Nesta classe, definimos apenas dois pardmetros (mais parametros podem
ser adicionados ao modificar essa classe): size, que define a dimensdo utilizada para
projetar as palavras e min_count, que define o nimero minimo de apari¢cdes para que
uma palavra seja considerada vdlida. No método fit, treinamos o modelo Word2Vec
com os dados de treino e obtemos a projecdo desses dados. Ja no método t ransform,
os dados passados como parametro utilizam a projecdo criada para criar um vetor de ca-
racteristicas para cada exemplar, com base na média de suas palavras nessa projecdo (no
caso, caso a palavra ndo exista, a mesma € considerada como sendo um vetor de zeros).
Logo, a classe que implementamos funciona de forma similar a classe implementada para
extrair caracteristicas utilizando o TF-IDF (do Scikit-Learn).

2.4.2. Normalizacao

Um passo importante na extracdo de caracteristicas € a normalizacdo ja que poucos al-
goritmos de aprendizado de médquina conseguem ter um bom desempenho quando as
caracteristicas possuem escalas diferentes [Gron 2017]. Alguns algoritmos podem dar
mais relevancia a valores altos, mesmo que eles representem coisas totalmente diferentes.
Por exemplo, se duas caracteristicas fossem altura, em metros, e peso, em quilos, para
classificar o quado sauddvel uma pessoa €, a diferenca de escala entre os dois daria uma
significancia maior para o peso, ja que ele varia em escala muito mais que a altura de
uma pessoa. Geralmente utilizam-se dois tipos de normalizacdo [Gron 2017]: min-max
scaling e standardization.

Bhttps://radimrehurek.com/gensim/models/word2vec.html
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1 from gensim.models import Word2Vec

» # classe responsavel por treinar modelo w2v e extrair
- caracteristicas

3 class MeanEmbeddingVectorizer (object) :

4 # salva parametros
5 def _ init_ (self, size, min_count=1l): #wordZvec) :
6 self.size = size
7 self.min_count = 1
8 # treina w2v
9 def fit(self, X):
10 # treina rede neural w2v
1 W2V =
~ Word2Vec (X, size=self.size,min_count=self.min_count)
12 # obtem projecao das palavras
13 self.word2vec =
— dict (zip(w2v.wv.index2word,w2v.wv.vectors))
14 # obtem dimensao dos dados
15 self.dim = len(list (word2vec.values()) [0])
16 return self
17 # transforma dados (extrai caracteristicas)
18 def transform(self, X):
19 # calcula media das palavras de X
20 return np.array ([
21 np.mean([self.word2vec[w] for w in words if
«+ w in self.word2vec]
2 or [np.zeros(self.dim)], axis=0)
23 for words in X
2 1)
»s ... # leitura e divisao treino e teste
% # 1nicializa w2v com maximo de 200 features
7 m = MeanEmbeddingVectorizer (size=200)
®w # treina w2v
» m.fit (train_texts)
» # transforma textos para caracteristicas
31 train_features = m.transform(train_texts)
2 test_features = m.transform(test_texts)

» # Imprime forma das caracteristicas
u print (train_features.shape, test_features.shape)

1 (25091, 200) (25090, 200)

Céddigo 13. Utilizando Word2Vec para extrair caracteristicas de uma lista de
bibliotecas (mesma do Coédigo 12) do dataset Brazilian Malware.
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2.4.2.1. Min-Max Scaling

O MinMax reescala todas as caracteristicas em um intervalo entre zero € um, utilizando a
Equag@o 3, em que x; é o valor da caracteristica x de um exemplar i, min(x) € o menor valor
dessa caracteristica no conjunto de treino e max(x), o maior valor dessa caracteristica no
mesmo conjunto [Gron 2017].

x; — min(x)

2=

3)

max(x) — min(x)

A biblioteca scikit-learn [Pedregosa et al. 2011] possui uma classe chamada Min—
MaxScaler!® que efetua a normalizacdo, como demonstrado no Cédigo 14. Primeira-
mente, inicializa-se o min-max, especificando o intervalo em que as caracteristicas devem
ser normalizadas (o0 que é uma vantagem em relacdo ao Standardization, ja que alguns
algoritmos funcionam melhor com determinados intervalos, como uma rede neural — in-
tervalo de 0 a 1 — e um SVM com kernel RBF — intervalo de -1 a 1). Entdo, o mesmo
utiliza o conjunto de treino para extrair os menores € maiores valores para cada carac-
teristica (através do método fit) para entdo poder normaliza-las (através do método
transform).

1 from sklearn.preprocessing import MinMaxScaler
2 ... # extracao de caracteristicas
3 # inicializa minmax
4+ scaler = MinMaxScaler (feature_range=(0, 1))
s # treina minmax
¢ scaler.fit (train_features.toarray())
7 # normaliza caracteristicas
s train_features_norm =
- scaler.transform(train_features.toarray())
9 test_features_norm =
-~ scaler.transform(test_features.toarray())
0w # imprime forma das caracteristicas
i print (train_features_norm.shape,
~ test_features_norm.shape)

1 (25091, 200) (25090, 200)

Cddigo 14. Utilizando MinMax para normalizar caracteristicas extraidas.

2.4.2.2. Standardization

O método standardization normaliza os dados subtraindo de cada caracteristica seu valor
médio (com base nos dados de treino) e dividindo esse valor pela variancia, de modo

®https://scikit-learn.org/stable/modules/generated/sklearn.
preprocessing.MinMaxScaler.html
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que a distribuicao resultante tenha variancia unitdria, como demonstrado na Equacdo 4,
em que x; € o valor da caracteristica x de um exemplar i, u € a média dos exemplares de
treino dessa mesma caracteristica e s, a variancia dos exemplare de treino, também dessa
caracteristica. Uma vantagem desse método com relacdo ao min-max é que ele ndo € tao
afetado por outliers como o min-max, ja que se houver algum outlier nos dados de treino
do min-max, ele levara em consideracdo e deixard um intervalo grande entre os demais
dados “normais”.

Xi—Uu

“4)

Zi=
S

De forma similar ao min-max, o Standardization também ja possui implementacao
no scikit-learn [Pedregosa et al. 2011], implementado na classe StandardScaler!?,
como demonstrado no Cddigo 15. Basta inicializé-lo, treinar com os dados de treino para
obter as médias e variancia de cada carateristica (através do método £it) e, finalmente,

normalizar todos os dados (através do método t ransform).

1 from sklearn.preprocessing import StandardScaler
» ... # extracao de caracteristicas
3 # 1inicializa standardization
4+ scaler = StandardScaler ()
s # treina standardization
¢ scaler.fit(train_features.toarray())
7 # normaliza caracteristicas
s train_features_norm =
— scaler.transform(train_features.toarray())
9 test_features_norm =
- scaler.transform(test__features.toarray())
0w # Iimprime forma das caracteristicas
n  print (train_features_norm. shape,
~ test_features_norm.shape)

1 (25091, 200) (25090, 200)

Caddigo 15. Utilizando Standardization para normalizar caracteristicas ex-
traidas.

2.5. Construciao de Modelos

Nesta Sec¢do apresentaremos os modelos de aprendizado de méquina mais utilizados nos
problemas envolvendo seguranga, incluindo suas definicdes tedricas, algoritmos e c6digos
para utilizi-los. Dentro os modelos, incluem-se classificadores, detectores e agrupadores,
além de um breve comentdrio sobre as bibliotecas utilizadas para implementé-los.

https://scikit-learn.org/stable/modules/generated/sklearn.
preprocessing.StandardScaler.html
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2.5.1. Classificadores

Os classificadores tém como objetivo classificar determinado exemplar de entrada em
uma classe previamente conhecida por ele durante o treinamento. O treinamento € a
fase em que o classificador aprende os padrdes de cada classe com os dados fornecidos
(juntamente com seus rétulos), regulando seus parametros para o problema em questao.
Este tipo de problema é chamado de aprendizado supervisionado [Bishop 2006]. Apds o
treino, o modelo pode ser utilizado para classificar dados desconhecidos, podendo entio
ser utilizado. Os classificadores apresentados nessa se¢@o incluem: K-Nearest Neighbors,
baseado em vizinhanga, Random Forest, um ensemble baseado em drvores de decisdo,
Support Vector Machine, baseado na constru¢do de um hiperplano 6timo, e Multi-Layer
Perceptron, um tipo de rede neural muito utilizada em deep learning.

2.5.1.1. K-Nearest Neighbors (KNN)

K-Nearest Neighbors (KNN) € um modelo de aprendizado de maquina baseado em dis-
tancia, cuja classificacdo de uma nova instancia é baseada na distincia dos k exempla-
res de treino mais préximos. Assim, um novo exemplo desconhecido sera classificado
como sendo da classe que mais ocorre dentre esses k exemplos, como mostrado na Fi-
gura 2.3 [Michie et al. 1994], em que uma nova instancia serd classificada como verme-
lha, quando k = 3, verde, quando k = 5 e desconhecida quando k£ = 6 (o resultado é um
empate, por isso nimeros pares ndo sao recomendados para problemas bindrios).

Assumindo K=3

Nova
Instancia

Assumindo K=5
Assumindo K=6

Figura 2.3. Exemplo de funcionamento do KNN.

A distincia geralmente utilizada pelo KNN ¢ a distancia Euclideana. Dada uma
instancia x, descrita por (ai(x),az2(X),...,a(X)), em que a;(x) é a i-ésima caracteristica, a
distancia entre duas instincias x; and x; € definida pela Equacdo 5 [Mellish 2017].

n

d(xi,xj) = | Y (ar(xi) —ar(x;))?) (5)

r=1
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2.5.1.2. Random Forest

Random forest é um classificador que consiste em uma colecao (chamado de ensemble) de
classificadores baseados em arvores de decisdo, cada um treinado usando selecdo aleatdria
de exemplos e caracteristicas (boostrap agreegating ou bagging) e tendo como saida um
voto para determinada classe, que serd utilizada para tomar a decisdo final através de
uma votacdo [Breiman 2001]. A Figura 2.4 apresenta um exemplo de random forest,
contendo L arvores usando bagging. Para entender melhor esse ensemble, explicaremos
como funciona uma 4rvore de decisdo.

Entrada

A2
Votacao

!
Saida
(Classificagao)

Bagging

Figura 2.4. Exemplo de Random Forest.

Uma 4arvore de decisdao é basicamente um classificador que cria um conjunto de
regras if-then para classificar novos exemplares. Essas regras melhoram a leitura de re-
sultados por humanos, ja que tornam mais facil de entender e quais caracteristicas sao
importantes. A classificacdo de novas instancias € feita iniciando-se da raiz da arvore até
um no folha, que prové a classe da instincia. Cada nodo interno da drvore representa um
teste de alguma caracteristicas da instancia e cada aresta representa possiveis valores que
essa caracteristica possui, alterando o caminho de acordo com o mesmo [Mitchell 1997].
A Figura 2.5 mostra um exemplo de arvore de decisdo para classificar se um determinado
dia é bom para jogar ténis (baseado em condic¢des climaticas).

O treino de uma 4rvore de decisdo € baseado em duas métricas: entropia e ga-
nho de informagdo. A entropia, representada pela Equacdo 6, em que S € o conjunto de
exemplares de treino e ¢, o nimero de classes, mede a homogeneidade dos exemplos.

Cc

Entropia(S) = ) —pilog,(pi) (6)
i=1

O ganho de informacdo, como mostrado na Equagdo 7, é usado como métrica
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Figura 2.5. Exemplo de arvore de decisao para classificar se um dia € bom
para jogar ténis, baseado em condicoes climaticas.

para selecdo de caracteristica. A arvore € construida de acordo com o ganho de informa-
cdo de uma caracteristica A, ja que sempre € utilizado a caracteristica com maior ganho
de informacdo como divisdo para criar novas arestas € caminhos para cada valor dessa
caracteristica (ou intervalos, no caso de caracteristicas numéricas) [Mitchell 1997].

S
Ganho(S,A) = Entropia(S) — Z uEntropia(Sv) (7)
veValores(A) ‘S’

O algoritmo para treinar uma arvore de decisdo (o algoritmo bdésico, chamado
ID3), dado um conjunto de exemplos (exemplos de treino), seus rétulos (classe a ser
detectada pela arvore) e as caracteristicas, € o seguinte [Mitchell 1997]:
1. Criar nodo raiz para a arvore.
2. Se todos os exemplos sao positivos, retornar um tnico nodo raiz, com rétulo = +.

3. Se todos os exemplos sdo negativos, retornar um tnico nodo raiz, com rétulo = —.

4. Se o conjunto de caracteristicas € vazio, retorna um Unico nodo raiz, com o rétulo
igual ao valor mais presente nos rétulos.

5. Caso contrdrio, fazer o seguinte:

\.(D\

(a) Seja A a caracteristica que melhor classifica os exemplos de treino, isto
aquela com maior ganho de informac¢do, como j4 definido na Equacgéo 7.

(b) A caracteristica escolhida para a raiz € A.
(c) Para cada valor possivel v; de A:

i. Adicionar um novo caminho abaixo da raiz, correspondente ao teste A =
Vi.

ii. Seja exemplos,, o subconjunto de exemplos que possuem valor v; para A:
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A. Se exemplos,, € vazio, entdo, abaixo desse ramo, adicionar um né
folha com o rétulo igual ao rétulo mais presente no conjunto total de
exemplos.

B. Caso contrario, abaixo desse ramo, criar uma nova sub-arvore, vol-
tando ao passo 1 usando um subconjunto de exemplos (exemplos,,) e
caracteristicas (caractersticas — {A}).

2.5.1.3. Support Vector Machine (SVM)

O Support Vector Machine (SVM), originalmente desenvolvido para classificagdo bindria
(classificacao de apenas duas classes), procura, em problema linearmente separaveis (isto
¢, quando uma linha separa as classes), a constru¢do de um hiperplano como superficie de
decis@o (uma fronteira), em que a separacao entre os exemplos ¢ maxima. Quando os pa-
drdes nao sdo linearmente separdveis, o SVM pode executar uma fun¢do de mapeamento
que projeta os dados em um espaco em que os dados se tornam linearmente separaveis.
A principal ideia desse classificador € maximizar a margem do hiperplano dos dados de
treino. Um hiperplano 6timo € aquele cuja distancia da margem para a classe positiva €
a mesma distancia para a classe negativa. A Figura 2.6 ilustra um hiperplano 6timo defi-
nido pelos vetores de suporte, os dados de treino mais préximos a ele [Cortes and Vapnik
1995, Fradkin and Muchnik 2006].

Figura 2.6. Exemplo de hiperplano 6timo de um SVM.

Na maioria das vezes, os problemas ndo sdo linearmente separdveis. Por conta
disso, € necessdrio projetar os dados em um espaco em que eles se tornem linearmente
separados, chamado de feature space. A funcao de kernel é responsavel por essa projecao
e esse processo € chamado de kernel trick. Depois de projetados, € possivel encontrar um
hiperplano que separa os dados nesse novo espaco. A Figura 2.7 exemplifica o uso do
kernel trick para projetar os dados em outra dimensao.
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Figura 2.7. Exemplo de projecdo de um problema nao-linear utilizando
kernel trick, em que os dados sao projetados em outra dimensao (bi-
dimensional para tri-dimensional) [Jordan 2017].

A funcdo de decisdo responsdvel por construir o hiperplano € definida pela Equa-
cdo 8, em que K € a funcdo de kernel, o e b sdo parametros encontrados durante o treina-
mento, x; sdo os vetores de caracteristicas e y;, seus rétulos.

f(x) =} cuiyiK (x,x;) + b (8)

Como a maioria dos problemas reais envolvem mais de duas classes e 0 SVM ¢é
um classificador bindrio, € necessario usar uma abordagem de decisao diferente. A maior
comum € a abordagem “um contra todos”, também chamada de “um contra o resto” [Man-
ning et al. 2008b]. Nesta abordagem, existem ¢ classificadores (SVMs), em que g € o
numero de classes. Cada SVM c¢; € treinado para a classe i, usando como contra-exemplo
os exemplares das outras classes. A decisao final pode ser feita através de uma “contagem
de votos” [Milgram et al. 2006].

2.5.1.4. Multi-Layer Perceptron (MLP)

Uma rede neural € um modelo computacional de um cérebro humano que pode ser com-
posto de centenas ou milhares de neur6nios (unidades de processamento). Em geral,
¢ uma mdaquina que € desenvolvida para modelar a forma com qual o cérebro realiza
uma tarefa em particular. O menor componente de uma rede neural é um perceptron,
uma unidade de processamento que simula um neurdnio [Haykin 2009]. A Figura 2.8
mostra a estrutura de um perceptron, em que x = {x,x2,...,x,} sd0 os sinais (entrada),
w={wi,wa,...,w, } s80 os pesos, @(.) é a funcdo de ativacdo e y é a saida.

A Equagao 9 apresenta a saida (y) de um perceptron. Os sinais de entrada sdo
multiplicados pelos pesos, que sdo adaptados a cada iteracdo durante o treino, usando
uma regra de correcdo de erro (algoritmo de convergéncia do perceptron). Ele também
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X1

X2

Figura 2.8. Estrutura de um perceptron.

inclui um bias (b), que tem o efeito de aumentar ou diminuir o sinal da fun¢do de ati-
vacdo. A func¢do de ativacdo é responsdvel por determinar a forma e intensidade dos
valores transmitidos de um neurdnio para outro (ou para a saida), limitando a amplitude
da saida [Haykin 2009].

y=0(Y wixxi+b) 9)
i=1

O treino de um unico perceptron ajuda a entender melhor a operagdo de uma rede
neural. O algoritmo € o seguinte [Haykin 2009]:

1. Inicializar pesos e bias com valores aleatérios pequenos.
2. Aplicar padrao de entrada do exemplo corrente e checar a saida da rede ().

3. Calcular o erro da saida (e), comparando o mesmo (saida y) com o valor esperado
(tj), como mostrado na Equacéo 10.

e=tj—y (10)

4. Se o erro for igual a zero (e = 0), significa que a saida esta correta. Neste caso, um
novo exemplo € apresentado, voltando ao passo 2.

5. Caso contrario, se o erro for diferente de zero (e # 0), é necessario atualizar os
pesos e bias, como mostrado nas Equacdes 11 e 12, respectivamente.

wj:w'j+e><xj (11)

b="b+e (12)

6. Voltar ao passo 2 e apresentar um novo exemplo a rede. O critério de parada pode
ser baseado em nimero de iteragdes, erro médio, acurécia, etc.
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Figura 2.9. Problema linear (esquerda) contra nao problema nao-linear (di-
reita).

Apesar de ser eficiente, um unico perceptron pode apenas resolver problemas line-
armente separdveis, o que, na maioria das vezes, nao acontece no mundo real. Por conta
disso, redes neurais geralmente combinam mais que um neurdnio, 0 que torna possivel
separar problemas ndo-lineares [Haykin 2009]. A Figura 2.9 mostra dois exemplos de
problemas, o primeiro (esquerda), linear e o segundo (direita), nao-linear. Como a fron-
teira de decisdo do perceptron € definido por uma linha, que resolve problemas como o
primeiro caso. Uma rede mais complexa, tal como a multilayer percetron, composta por
varios neurdnios, pode resolver o segundo problema.

Um rede neural do tipo multilayer perceptron (MLP) € composta por nds de en-
trada, uma camada ou mais de perceptrons, chamada de camadas escondidas, e os neurd-
nios de saida. Todas as camadas, exceto a entrada, sa3o compostas por neuronios, cada uma
delas inicializadas por pesos e bias aleatérios, como um perceptron qualquer. Esse tipo
de rede € progressiva, i.e., os neurdonios de uma determinada camada sdo apenas conecta-
das com a proxima camada. Assim, a entrada passa por todas as camadas existentes. O
nimero de nds de entrada é a dimensionalidade dos dados de entrada (nimero de caracte-
risticas) e o nimero de neurdnios da saida é geralmente composta pelo nimero de classes
do problema (neste caso, cada neurdnio representa uma classe, i.e., o valor de saida do
neurdnio € diretamente relacionada a sua respectiva classe. Quanto maior o valor, maior
as chances de ser daquela classe) [Haykin 2009, Bishop 2006]. A Figura 2.10 apresenta
uma rede multilayer perceptron com duas camadas escondidas e trés neuronios de saida.

Um algoritmo muito importante para redes neurais em geral é o back propaga-
tion, um método computacional eficiente para o treinamento de multiplos perceptrons.
Brevemente, esse algoritmo implementa o grandiente descendente, computando deriva-
das parciais de uma fungdo aproximada F(w,x) calculada pela rede, ajustando os pesos
de acordo com a entrada [Haykin 2009].

2.5.2. Detectores

A detec¢do de mudanca é um tema fundamental para muitos problemas da drea de se-
guranc¢a, uma vez que a distribuicdo dos dados geralmente estd em constante mudanga
para evadir sistemas de seguranca. Essas mudancas sdo chamadas de Concept drift, si-
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Figura 2.10. Exemplo de rede neural multilayer perceptron (MLP).

tuacdo em que a relacdo entre os dados de entrada e sua classe mudam com o passar do
tempo. Isso geralmente acontece quando hi mudancas em um contexto escondido, se
tornando complicado de lidar, ja que este problema acontece em diferentes campos de
pesquisa. Cada exemplo dos dados de entrada € representado por um vetor de caracte-
risticas x = [x,X2,...,xz], em que L é o nimero de caracteristicas que sdo usadas para
determinar sua classe y, de acordo com uma probabilidade a posteriori P(y,x). P(x) é
definido como distribui¢do de caracteristicas e P(y) como probabilidades a priori. Na
literatura, existem dois tipos de concept drift: virtual e real [Wang et al. 2011, Gama et al.
2014].

O concept drift virtual acontece quando a distribui¢do dos dados muda, i.e., p(x)
muda, sem alterar p(y,x). A Figura 2.11 mostra um exemplo de concept drift virtual com
mudangas na distribuicdo dos dados no tempo 7 e  + 1, em que a classe vermelha é mais
prevalente mas ndo leva a mudangas na melhor fronteira de decisdo entre as classes [Al-
meida et al. 2015].

Para ilustrar o problema causado pelo concept drift virtual, a Figura 2.12 apre-
senta a distribuicdo de uma caracteristica para as classes azul e vermelha (apresentado
na Figura 2.11) nos tempos ¢ e t + 1. A linha vertical pontilhada em ambas as Figuras
¢ o limiar (threshold) que separa ambas as classes (o custo de classificagdo erronea da
classe vermelha € maior que da classe azul), que sdo igualmente distribuidas no tempo
t (Figura 2.12(a)), diferente do tempo ¢ + 1 (Figura 2.12(b)), que possui maior presenca
da classe vermelha. Apesar do fato da média e desvio padrdao de ambas as classes per-
manecer a mesma, com o threshold na mesma posicao, i.e., mantendo o classificador
sem nenhuma mudanga, a probabilidade de encontrar um objeto vermelho como sendo

azul aumenta, como mostrado na drea vermelha escura na Figura 2.12(b) [Almeida et al.
2015].
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Figura 2.11. Exemplo de concept drift virtual em que 7, (y) # P11 (y) [Almeida
et al. 2015].

Ja o concept drift real acontece quando ha mudanga em P(y,x) com ou sem mu-
danga em p(x), i.e., a relac@o entre as classes e vetores de caracteristicas muda com o
passar do tempo. Um exemplo classico € relacionado ao problema de spam de e-mails,
em que um e-mail representado por um vetor x, pode ser considerado como spam em de-
terminado tempo ¢ e pode ndo ser no tempo ¢ + 1, devido a mudancas de comportamento
dos usudrios. Como um exemplo de concept drift real, a Figura 2.13 mostra um problema
de duas classes com um drift nas probabilidades a posteriori, causando mudangas nas
fronteiras do tempo ¢ e r + 1 (Figuras 2.13(a) e 2.13(b),respectivamente) e forcando uma
atualizacdo do classificador [Almeida et al. 2015].

Para ambos os tipos de concept drift, existem diversos detectores, cada um de-
les utiliza uma estratégia diferente para analisar as mudangas ocorridas com o passar do
tempo. Neste curso, selecionamos trés detectores que sao comumente utilizados na litera-
tura: DDM (Drift Detection Method [Gama et al. 2004]), EDDM (Early Drift Detection
Method [Baena-Gar¢ia et al. 2006]) and ADWIN (ADaptive WINdowing |Bifet and Ga-
valda 2007]).

2.5.2.1. Drift Detection Method (DDM)

A ideia geral do Drift Detection Method (DDM) € monitorar a taxa de erro de um mo-
delo, enquanto os exemplos sdo apresentados ao classificador em sequéncia, um data
stream [Gama et al. 2004]. Geralmente, quando a distribui¢cdo dos dados € estaciona-
ria, o erro do modelo deve cair ou manter-se estavel conforme mais dados sao utiliza-
dos. Quando a taxa de erro aumenta, o DDM utiliza isso como evidéncia para detectar
uma mudanca de conceito [Albert Bifet 2018]. Seja p; a taxa de erro do classificador e

1— . ~
Sy = M o desvio padrdao, ambos no tempo ¢, 0 DDM salva a menor taxa de erro

Pmin € menor desvio padrdo s,,; observados até o tempo ¢ e entdo realiza as seguintes
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Figura 2.12. Exemplo de concept drift virtual em que F7;(y) # P11 (y) [Almeida
et al. 2015].

verificacdes [Albert Bifet 2018]:

* Se p; + 5t > Pmin + 2 * Smin, considera-se que o modelo estd em estagio de warning,
sugerindo que um drif estd comecando. A partir desse ponto, todos os exemplos
sao armazenados em um buffer, ja que uma mudanga pode estar prestes a acontecer.

* Se p;+ 5t > Pmin + 3 * Spmin, considera-se que uma mudanga aconteceu. O modelo
utilizado € descartado e um novo é construido com os exemplos armazenados no
buffer desde que o warning ocorreu. Os valores de py,in € Spin $a0 resetados.

Embora seja genérico e simples de se utilizar, o DDM pode ser muito lento para
responder a mudancas em alguns casos, ja que muitos exemplos podem ser observados até
que o nivel de drift seja efetivamente ativado, podendo até armazenar muitos exemplos
em memoria, deixando o processo custoso [Albert Bifet 2018].

2.5.2.2. Early Drift Detection Method (EDDM)

O Early Drift Detection Method (EDDM) funciona de forma similar ao DDM. Entretanto,
em vez de considerar a taxa de erros, 0 EDDM considera a distincia entre dois erros.
Segundo os autores do método, conforme um modelo vai sendo treinado (com novos
exemplares), ele melhora suas predi¢des e a distancia entre dois erros aumenta. Seja p;
a distancia média entre dois erros e s; seu desvio padrdo, o EDDM armazena ambos os
valores quando p; + 2 x s; atinge seu maior valor (obtendo pjax € Simax), OU S€Ja, Prmax +
2 % Smax € 0 ponto em que a distribui¢do da distancia entre erros é maxima [Baena-Garcia
et al. 2006]. Conforme o modelo € atualizado e testado com novas amostras, o EDDM
realiza as seguintes verifica¢des, dados dois pardmetros o e f3:
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Figura 2.13. Exemplo de concept drift real [Almeida et al. 2015].

o Se L8~ ¢ considera-se que o modelo estd em estigio de warning, arma-
Pmax+2%Smax

zenando os exemplos vistos a partir desse ponto em um buffer e sugerindo o inicio
de possivel mudanca.

o Se RIS B considera-se que uma mudanca aconteceu, descartando o mo-
Dmax~+2%Smax

delo utilizado e construindo um novo usando os exemplos armazenados no buffer
desde que o warning ocorreu. Os valores de pyax € Smqx S0 resetados.

No artigo em que o EDDM foi proposto [Baena-Garéia et al. 2006], o EDDM foi
melhor em todos os experimentos em relagdo ao DDM, mesmo em datasets com grande
quantidade de ruidos. Entretanto, o problema relacionado ao uso de memdria continua o
mesmo do DDM, ja que ao entrar em estdgio de warning, o modelo armazena todos os
exemplares até que um drift ocorra.

2.5.2.3. ADaptive WINdowing (ADWIN)

O detector ADaptive WINdowing (ADWIN) age de forma diferente do DDM e EDDM,
mantendo estatisticas de janelas deslizantes de tamanhos varidveis, que sdo utilizadas para
computar a média da mudanca observada “cortando” essas janelas em diferentes pontos.
A propriedade dessas janelas deve ser estatisticamente consistente com a hipétese “nao
houve mudanca no valor médio dentro da janela”, i.e., uma parte antiga da janela € jo-
gada fora apenas se existir evidéncia suficiente de que o valor médio difere do resto da
janela [Bifet and Gavalda 2007]. O ADWIN possui como pardmetro um valor de confi-
anga 6 € (0,1) e um teste T(Wp, Wi, ) que compara a média de duas janelas Wy e W,
que decide se ambas pertencem a mesma distribui¢do, com base nas seguintes verifica-
coes [Albert Bifet 2018]:

* Se Wy e W pertencem a mesma distribui¢do, entdo, com probabilidade de pelo
menos 1 — 9, o teste responde que ndo houve mudanga.
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* Se Wy e W sdo de duas distribui¢des diferentes cuja média difere por uma quanti-
dade maior que £(Wy, W}, §), entdlo, com probabilidade de pelo menos 1 — &, o teste
responde que houve mudanca.

Diferente do DDM e EDDM, o ADWIN pode ser mais eficiente em relagdo ao
uso de memoria, ja que ndo € necessario criar um buffer para salvar os exemplares, basta
utilizar os tamanhos da janelas “cortadas” ao detectar uma mudanca.

2.5.3. Agrupadores

Muitas vezes os dados sdo disponibilizados sem nenhum rétulo, dificultando o uso de
classificadores convencionais. Para esses tipos de problemas, utiliza-se o aprendizado nao
supervisionado [Bishop 2006], normalmente utilizando algoritmos agrupadores (cluste-
ring), cujo objetivo é agrupar padrdes parecidos em grupos que podem ou nao ser conhe-
cidos, dependendo do dominio do problema. Neste curso, apresentaremos dois algoritmos
muito utilizados para agrupamento de dados: K-Means e DBScan.

2.5.3.1. K-Means

O algoritmo K-Means consiste basicamente em agrupar um conjunto de dados em K gru-
pos, que sdo definidos com base na média de seus dados — um determinado exemplo
pertence ao grupo que estd mais proximo a ele [Michie et al. 1994]. O nimero de grupos
K € definido pelo usudrio do algoritmo e corresponde ao nimero de classes gerados apds
a execucdo do mesmo. O algoritmo do K-Means funciona da seguinte forma, dado um
ndmero de grupos K [Rogers and Girolami 2011]:

1. Escolher um nimero K de grupos. Para cada grupo, um valor aleatério € escolhido
no inicio, considerado o centroide de cada um deles.

2. Para cada exemplar do dataset, atribui-se um dado exemplar ao grupo que esta mais
préximo a ele. .

3. Ap0s rotular todos os dados, um novo centroide € calculado para cada grupo (atra-
vés da média dos exemplares de cada um).

4. Se algum critério de parada ndo for atingido (ndmero de iteragdes, variacdo média
de cada centroide, etc), voltar ao passo 2 até que o mesmo seja atingido.

5. Ao final do algoritmo, serdo criados K grupos diferentes para o conjunto de dados.

2.5.3.2. Density-Based Spatial Clustering of Applications with Noise (DBScan)

Density-based spatial clustering of applications with noise (DBSCAN) é um algoritmo
que agrupa pontos que estdo proximos um dos outros baseado em uma medida de distan-
cia (geralmente distancia Euclidiana) e um nimero minimo de pontos, marcando como
outliers pontos que estdo em regides de baixa densidade. O DBSCAN é composto basi-
camente por dois parametros: eps (€), que especifica o qudo perto os pontos devem estar
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um dos outros para ser considerado parte de um grupo, isto €, se a distincia entre dois
pontos for menor ou igual a esse valor, esses pontos sdo considerados vizinhos (do mesmo
grupo); e minPoints, o nimero minimo de pontos para formar uma regiao densa, isto é,
sd0 necessdrios pelo menos minPoints para que uma regido seja considerada densa. Em
geral, valores menores de eps (€) sdo preferiveis para varios datasets,e quanto maior o
dataset, maior o valor de minPoints a ser escolhido [Ester et al. 1996].

O DBSCAN funciona basicamente da seguinte forma [Schubert et al. 2017]:

1. Encontrar os pontos que estdo a uma distancia eps (€) de cada ponto e encontrar
pontos centrais com mais de minPoints vizinhos.

2. Encontrar todos os componentes conectados aos pontos centrais no grafo de vizi-
nhanca, ignorando todos os pontos centrais.

3. Atribuir cada ponto ndo-central ao cluster mais préximo se 0 mesmo estd a uma
distancia eps (€), caso contrdrio, considera-se que o ponto é um ruido.

Uma das vantagens do DBSCAN em relagdo ao K-Means é que 0 mesmo nao
precisa definir um nimero de clusters (grupos) a priori € 0 mesmo pode encontrar agru-
pamentos de diversas formas diferentes [Ester et al. 1996].

2.5.4. Bibliotecas

Neste curso apresentaremos trés bibliotecas em que os algoritmos apresentados podem ser
utilizados: Scikit-Learn [Pedregosa et al. 2011], Scikit-Multiflow [Montiel et al. 2018] e
Keras [Chollet et al. 2015]. Todas elas s@o open source, possuem uma comunidade ativa e
sdo complementares na grande maioria das suas funcOes. Nesta Subsec¢do, focaremos em
como utilizar os classificadores de cada biblioteca mencionada, deixando de lado apenas
a avaliacdo, que serd discutida depois, na Secdo 2.6. Considera-se que os dados utiliza-
dos em cada c6digo apresentado ja tiveram suas caracteristicas extraidas e normalizadas,
além de estarem separados em dois conjuntos, treino (t rain_features_norm) e teste
(test_features_norm), como demonstrado nos Codigos 14 e 15.

2.5.4.1. Scikit-Learn

A Scikit-Learn'® [Pedregosa et al. 2011] é uma das bibliotecas mais completas de apren-
dizado de maquina, com diversos algoritmos ja implementados, tanto de classificaco,
pré-processamento, extracdo de caracteristicas e normalizacdo. Por conta disso, essa
biblioteca ja foi utilizada no curso na parte de extracdo de caracteristicas (Se¢do 2.4),
pois implementa o TF-IDF e os dois métodos de normalizacdo apresentados (Min-Max
e Standardization). De todos os algoritmos apresentados, essa biblioteca implementa os

Bhttps://scikit-learn.org/
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classificadores KNN'°, Random Forest*® e SVM?!, além dos agrupadores K-Means** e
DBScan®. Vale ressaltar que a maioria dos algoritmos implementados no Scikit-Learn
sdo feitos para dados em barches, em que sdo usados apenas lotes coletados durante um
tempo determinado (esse tempo geralmente € ignorado, permitindo um “acesso aleatério”
dos dados e geralmente assumindo que os dados possuem distribui¢do estaciondria, isto
¢, que ndo mudam conforme o tempo passa), sem se preocupar com novos dados a serem
coletados (neste caso, caso haja novos lotes de dados, seria necessdrio treinar um novo
modelo do zero para que 0 mesmo possa aprender com 0S mesmos).

O uso dos classificadores citados funciona da mesma forma nesta biblioteca, con-
forme mostrado no Cédigo 16, no qual utilizamos o Random Forest e definimos o nimero
de arvores utilizadas como sendo 100 (parametro n_estimators). Jd o Cédigo 17 uti-
liza o K-Means para agrupar os exemplares em dois grupos (pardmetro n_clusters),
sem se preocupar com os rétulos, ja que se trata de aprendizado ndo-supervisionado. O
método fit_predict treina o agrupar e ja retorna as predi¢cdes para o conjunto pas-
sado como parametro (funciona da mesma forma para o DBScan). Cada classificador e
agrupador citado possui os seus parametros (a maioria j4 explicada nesta mesma Secdo),
todos eles documentados nas pdginas de documentacao da biblioteca, ja mencionadas.

1 from sklearn.ensemble import RandomForestClassifier
: ... # extracao de caracteristicas e normalizacao

s # inicializa classificador com seus parametros

4+ clf = RandomForestClassifier (n_estimators=100)

s # treina classificador

¢ clf.fit(train_features_norm, train_label)

7 # prediz as classes de teste

s test_pred = clf.predict(test_features_norm)

o # imprime forma da predicao e do vetor de rotulos

o print (test_pred.shape, test_label.shape)

1 (25090,) (25090,)

Caddigo 16. Utilizando o classificador Random Forest para classificar um
conjunto de testes criado a partir do dataset Brazilian Malware.

Yhttps://scikit-learn.org/stable/modules/generated/sklearn.neighbors.
KNeighborsClassifier.html

Onttps://scikit-learn.org/stable/modules/generated/sklearn.ensemble.
RandomForestClassifier.html

2Ilnttps://scikit-learn.org/stable/modules/svm.html

22https://scikit—learn.org/stable/modules/generated/sklearn.cluster.
KMeans.html

Bhttps://scikit-learn.org/stable/modules/generated/sklearn.cluster.
DBSCAN.html
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1 from sklearn.cluster import KMeans

> ... # extracao de caracteristicas e normalizacao

s # inicializa kmeans com seus parametros

4+ clustering = KMeans (n_clusters=2)

s # treina kmeans (note gque os rotulos nao sao utilizados)
¢ # e prediz suas classes usando os grupos criados

7 train_pred = clustering.fit_predict (train_features_norm)
s # imprime forma da predicao e do vetor de rotulos

o print (train_pred.shape, train_label.shape)

1 (25091,) (25091,)

Cddigo 17. Utilizando o agrupador K-Means para agrupar conjunto de da-
dos criado a partir do dataset Brazilian Malware.

2.5.4.2. Scikit-Multiflow

O Scikit-Multiflow** é uma biblioteca de aprendizado de maquina que segue a “filosofia
Scikits” focada em problemas para data streams. Diferente do formato em batches, data
streams sdo dados acessados de forma continua (e sequencial), geralmente em tempo real
(0 que permite com que sejam utilizado mais facilmente no mundo real), isto €, a qual-
quer momento um novo exemplar pode chegar, influenciando diretamente o modelo, uma
vez que a distribuicdo normalmente € ndo-estaciondria e possui mudancas ao longo do
tempo [Albert Bifet 2018]. A Figura 2.14 compara os dados em batch e em stream: ao
utilizar batch, as fases de treino e teste sdo bem definidas e o conjunto de dados € finito,
diferente de uma stream, em que os dados podem fazer parte do conjunto de treino e teste
ao longo do tempo (dependendo de mudangas de conceito e evolucdo dos dados), que é,
teoricamente, infinito, uma vez que novos dados podem chegar a qualquer momento. Dos
classificadores apresentados nesta Secdo, a biblioteca scikit-multiflow implementa algu-
mas adaptacdes (com algumas mudangas para problemas envolvendo data streams) do
KNN? (esta versdo ja inclui um detector de mudancas ADWIN embutido no classifica-
dor) e Random Forest*® (por padrio, ja possui o detector de mudangas ADWIN embutido
— & possivel alterd-lo e até mesmo desativa-lo). Dos detectores de mudanca citados, todos
eles sdo implementados: DDM?7, EDDM?® ¢ ADWIN??. Até 0 momento deste trabalho,
nenhum agrupador citado foi implementado pela biblioteca.

Ynttps://scikit-multiflow.github.io/
25https://scikit—multiflow.github.io/scikit—multiflow/_autosummary/
skmultiflow.lazy.KNNAdwin.html
nttps://scikit-multiflow.github.io/scikit-multiflow/_autosummary/
skmultiflow.meta.AdaptiveRandomForest.html
Thttps://scikit-multiflow.github.io/scikit-multiflow/_autosummary/
skmultiflow.drift_detection.DDM.html
28https://scikit—multiflow.github.io/scikit—multiflow/_autosummary/
skmultiflow.drift_detection.EDDM.html
Phttps://scikit-multiflow.github.io/scikit-multiflow/_autosummary/
skmultiflow.drift_detection.ADWIN.html
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Dados de Treino Dados de Teste

(a) Dados em Batch.

(b) Dados em Stream.

Figura 2.14. Comparacao: Batch VS Stream.

O Coddigo 18 apresenta um exemplo de como utilizar um modelo da biblioteca,
no caso o AdaptiveRandomForest, inicializado com 10 arvores e detector de drift
ADWIN. A principal diferenca para o Scikit-Learn € que o método para treino se chama
partial_fit, que implementa um “treino parcial” e permite que o modelo seja atua-
lizado com novos dados. Além disso, utilizamos a classe DataSt ream para criar uma
stream com os dados de teste. Entdo, para cada dado da stream, o modelo prediz sua
classe e atualiza o modelo com o novo dado (neste mesmo momento, como o classifica-
dor possui um detector de drift embutido, ja é avaliado se houve mudanca de conceito nos
dados para atualizar o modelo adequadamente — descartando dados antigos se for preciso
e mantendo os mais recentes, desde o dltimo warning, como ja explicado). Nesta imple-
mentacao, usamos um vetor para salvar todas as predicdes feitas pelo modelo ao longo da
stream. Todos os demais classificadores e detectores de drift dessa implementagdo estao
documentados nas piginas de documentacdo da biblioteca, também ja mencionadas.

Para utilizar um detector de drift em qualquer classificador, pode-se seguir os
exemplos dos Cddigos 19 e 20. O primeiro deles (Cddigo 19), inicializa um classificador,
no caso, uma arvore de decisdo HoeffdingTree, a mesma utilizada pelo Random Forest, e
o treinamos com os dados de treino. Um segundo classificador, com a mesma arvore, é
criado para ser treinada apenas quando o primeiro modelo entrar em estagio de warning.
Em seguida, o detector de drift (no caso, o DDM) € inicializado, bem como a stream
contendo os dados de teste. No Cddigo seguinte (Cddigo 20), cria-se um vetor para
armazenar as predi¢des, um contador para contar o nimero de dados ja processados na
stream € um vetor para armazenar os pontos em que houveram drift. Ao iterar sobre a
stream, obtém-se os dados do préximo exemplar, incrementa-se o contador de exemplares
e faz-se a predicdo do exemplar obtido no classificador corrente. Essa predi¢do é entio
comparada ao valor real do exemplar pelo detector de drift, que checa se estd em fase de
warning ou se realmente houve um drift. Se um warning é detectado, o classificador dois
¢ habilitado, apresentando o exemplar corrente para ele. Caso um drift seja detectado, o
ponto de drift € salvo e o classificador secundério assume o lugar do primeiro, criando um
novo classificador para a proxima fase de warning e resetando o detector. De qualquer
forma, o classificador principal € atualizado com o novo exemplar. Ao final, os pontos
de drift sdo impressos. A parte interessante dessa implementacdo € que, independente
do problema a ser resolvido, a solu¢@o nao fica presa ao classificador utilizado, ja que o
detector ndo é embutido no mesmo (¢ mesmo no caso do AdaptiveRandomForest,
¢é possivel desabilitar o detector interno dele), permitindo com que vocé desenvolva sua
propria l6gica ao detectar uma mudanca de conceito.
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2.5.4.3. Keras

A biblioteca Keras € uma API de redes neurais de alto nivel implementada em Python,
que permite que seja capaz utilizar bibliotecas de mais baixo nivel, tais como 7ensor-
Flow [Abadi et al. 2015], CNTK [Seide and Agarwal 2016] e Theano, agilizando o pro-
cesso de desenvolvimento de pesquisas utilizando redes neurais [Theano Development
Team 2016] [Chollet et al. 2015]1%°. Por se tratar de uma biblioteca especifica de re-
des neurais, dos modelos citados ela implementa apenas o Multi-Layer Perceptron, sendo
possivel uma vasta variedade de estruturas de rede neurais diferentes.

Ohttps://keras.io/

1 from skmultiflow.meta import AdaptiveRandomForest
> from skmultiflow.data import DataStream

3 # inicializa classificador

4+ clf = AdaptiveRandomForest (n_estimators=10)

s # treina classificador

¢ clf.partial_fit (train_features_norm, train_label)
7 # cria stream com dados de teste

s S = DataStream(test_features_norm, test_label)

o # prepara stream para uso

0 S.prepare_for_use()

n # cria vetor final de predicao

2 test_pred = []

3 # itera sobre stream

4 while s.has_more_samples() :

s # obtem caracteristicas e rotulo do proximo exemplar
16 sample_features, sample_label = s.next_sample (1)

17 # prediz exemplar

18 sample_pred = clf.predict (sample_features)

19 # adiciona predicao ao vetor de predicao

20 for 1 in sample_pred:

21 test_pred.append(l)

2 # atualiza modelo com novo exemplar

23 clf.partial_fit (sample_features, sample_label)

u # transforma vetor de predicao em vetor numpy

5 test_pred = np.array(test_pred)

% # Imprime forma da predicao e do vetor de rotulos
7 print (test_pred.shape, test_label.shape)

1 (25090,) (25090,)

Caodigo 18. Utilizando o classificador Adaptive Random Forest (com detec-
tor de drift ADWIN) para classificar um conjunto de testes criado a partir do
dataset Brazilian Malware.
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1 from skmultiflow.trees import HoeffdingTree

> from skmultiflow.drift_detection import DDM

3 from skmultiflow.data import DataStream

4« # 1inicializa classificador 1

s clfl = HoeffdingTree ()

¢ # treina classificador 1

7 clfl.partial_fit(train_features_norm, train_label)
8 # inicializa classificador 2

9 clf2 = HoeffdingTree()

0w # inicializa detector de drift

n drift = DDM{()

2 # cria stream com dados de teste

3 s = DataStream(test_features_norm, test_label)
4 # prepara stream para uso

15 Ss.prepare_for_use()

Caodigo 19. Inicializando dois classificadores (arvore de decisao Hoeffding-
Tree), um detector de drift e a stream para classificar um conjunto de testes
criado a partir do dataset Brazilian Malware.

O Cddigo 21 apresenta um exemplo de como criar uma rede neural Multi-Layer
Perceptron com duas camadas escondidas. Primeiramente, € necessario transformar o ve-
tor de rétulos no formato one-hot encoding, similar ao utilizado pelo Word2Vec. Entio,
inicializd-se o modelo do tipo Sequential e, logo em seguida, podemos adicionar ca-
madas a este modelo. A primeira camada nesse exemplo contém 200 neurdnios e € neces-
sério especificar o tamanho da entrada (o nimero de caracteristicas), assim como a fun¢do
de ativacdo (estamos utilizando a funcdo relu). Em seguida, adicionamos uma segunda
camada, com 100 neur6nios e a mesma funcdo de ativagdo. Finalmente, adicionamos a
camada de saida, composta por dois neur6nios (um para cada classe do problema) e a
funcgdo softmax, para transformar seus valores em probabilidades. O modelo entdao é com-
pilado, especificando a fun¢ido de minimizag¢do (no caso binary_crossentropy), otimizador
(rmsprop) e métricas a serem observadas durante o treino, neste caso, a acuracia. Depois
de compilado, o modelo pode ser treinado usando os dados de treino e os rétulos de treino
transformados em one-hot encoding. No exemplo, especificamos um conjunto de vali-
dacdo de 33%, isto é, 33% dos dados de treino serdo utilizados para validar o modelo
enquanto ele € treinado em 10 épocas e em batches de 128 exemplos (0 modelo € atua-
lizado durante o treino a cada 128 exemplares). O método predict_classes prediz
as classes do conjunto de testes. A documentacdo da biblioteca, assim como as demais,
apresenta mais exemplos de redes, bem como todos os seus parametros e detalhes.

2.6. Avaliacao de Modelos

Tao importante quanto criar uma boa representacdo para o problema e criar um bom mo-
delo, saber avaliar se 0 mesmo resolve o problema em questio é fundamental, sobretudo
na drea de seguran¢a. E comum encontrar na literatura trabalhos que tentam apenas obter

(© 2019 Sociedade Brasileira de Computagdo 78



XIX Simpésio Brasileiro de Seguranca da Informacéo e de Sistemas Computacionais - SBSeg 2019

1 from skmultiflow.core import clone
» # cria vetor final de predicao

3 test_pred = []

+ # contador de dados

s count = 0
¢ # armazena pontos de drift
7 drifts = []

8 # Iltera sobre stream
9 while s.has_more_samples() :

10 # obtem caracteristicas e rotulo do proximo exemplar
1 sample_features, sample_label = s.next_sample (1)
12 # incrementa contador

13 count += 1

14 # prediz exemplar

15 sample_pred = clfl.predict (sample_features)

16 # adiciona predicao ao vetor de predicao

17 for 1 in sample_pred:

18 test_pred.append (1)

19 # adiciona resultado da predicao ao detector

20 for e in sample_label == sample_pred:

21 drift.add_element (e)

2 # detecta se houve warning ou drift

2 if drift.detected_warning_zone () :

2 # atualiza classificador 2

25 clf2.partial_fit (sample_features, sample_label)
26 if drift.detected_change () :

27 # salva ponto de drift

28 drifts.append (count)

29 # muda classificador 1 pelo classificador 2
30 clfl = clone(clf2)

31 # reseta classificador 2

32 clf2 = HoeffdingTree ()

33 # reseta detector de drift

34 drift.reset ()

35 # atualiza modelo com novo exemplar

36 clfl.partial fit (sample_features, sample_label)

w # Imprime pontos de drift
3 print ("Drifts in {}.".format ((drifts)))

i Drifts in [19936, 20938, 21126, 21183, 24425, 24493,
~ 24536, 24729].

Caddigo 20. Utilizando um detector de drift para classificar um conjunto de
testes criado a partir do dataset Brazilian Malware
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uma acurdcia proxima de 100% em problemas de classificacdo de malware, isto &, eles
avaliam somente se todos os exemplares, independente de sua classe e distribuicao de da-
dos, foram corretamente classificados, o que no fundo pode nao ser uma forma adequada
de avaliar o problema [Ceschin et al. 2018]. Por exemplo, considere que um modelo é
avaliado utilizando dez exemplares: oito deles sd@o benignos e dois, malignos. Este mo-
delo tem acuricia de 80%. Seria 80% uma acurécia satisfatéria? Supondo que o modelo
acerte apenas os oito exemplares benignos, ele ndo € capaz de identificar nenhum exem-
plo maligno e mesmo assim a medida de acurdcia atinge 80%, passando a falsa impressao
de que o modelo funciona bem. E necessério lembrar que, em problemas bindrios em

1 import keras
> from keras.models import Sequential
3 from keras.layers import Dense
+ # converte rotulos para a codificacao one-hot encoding
s train_label_onehot =
- keras.utils.to_categorical (train_label,
< num_classes=2)
¢ test_label_onehot =
~ keras.utils.to_categorical (test_label,
~ num_classes=2)
7 # 1inicializa rede sequencial
s model = Sequential ()
o # adiciona camada escondida com 200 neuronios
1o model.add(Dense (200, activation='relu',
— 1input_dim=train_features_norm.shape[l]))
n  # adiciona camada escondida com 100 neuronios
2 model.add(Dense (100, activation='relu'))
13 # camada de saida
14 model.add (Dense (2, activation='softmax'))
15 # compila modelo
16 model.compile(loss="'binary_crossentropy',
— optimizer='rmsprop', metrics=['accuracy'])
7 # treina modelo com dados de treino
s model.fit (train_features_norm, train_label_ onehot,
~» validation_split=0.33, epochs=10, batch_size=128,
- verbose=0)
v # prediz classes
» test_pred = model.predict_classes (test_features_norm)
a # Imprime forma da predicao e dos rotulos reais de teste
» print (test_pred.shape, test_label.shape)

1 (25090,) (25090,)

Cddigo 21. Utilizando o classificador Multi-Layer Perceptron para classifi-
car um conjunto de testes criado a partir do dataset Brazilian Malware.
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geral, um modelo de aprendizado de mdquina deve ser robusto o suficiente para identifi-
car padrdes de forma genérica, independente da classe utilizada, ja4 que ndo queremos um
modelo que classifique tudo como sendo de apenas uma tnica classe. Nesta Secdo apre-
sentaremos as métricas mais comuns utilizadas em problemas de seguranca, bem como
métodos de validar as solugdes.

2.6.1. Métricas

Para poder avaliar corretamente um modelo, deve-se escolher corretamente uma métrica,
J4 que cada uma pode apresentar uma perspectiva do problema (e até mesmo dar falsas
impressoes sobre o resultado geral do problema, como no exemplo mencionado anterior-
mente). Neste curso apresentaremos as seguintes métricas: acurdcia, matriz de confusao,
recall, precision e flscore.

2.6.1.1. Acuracia

A acuricia € uma medida que mede a porcentagem de exemplares que o classificador
conseguiu acertar de determinado conjunto (normalmente do conjunto de testes). Basi-
camente, corresponde ao nimero de exemplares corretamente classificados dividido pelo
numero de exemplares apresentados ao classificador. A biblioteca Scikit-Learn imple-
menta a acurécia através do método accuracy_score?!, bastando passar como pa-
rametro as predigdes feitas pelo classificador e os rétulos do conjunto de teste utilizado
(classes reais do conjunto), como mostrado no Cédigo 22. Esta métrica ndo € recomen-
dada para problemas cujo conjunto de dados é desbalanceado, uma vez que ela pode ter
um alto indice, mesmo quando o classificador favorece a classe majoritdria e erra todos
os exemplares de classes minoritdrias [Gron 2017].

1 from sklearn.metrics import accuracy_score
» print (accuracy_score (test_label, test_pred))

1 0.8836986847349542

Cddigo 22. Acuracia do Random Forest para classificar um conjunto de
teste criados a partir do dataset Brazilian Malware.

2.6.1.2. Matriz de Confusao

A matriz de confusdo é uma forma de melhor visualizar os resultados gerados por um clas-
sificador. Seja C uma matriz de confusdo, C; ; € igual ao niimero de observacGes em que o
classificador considerou um exemplar da classe i como sendo da classe j. Em classifica-
cdo bindria podemos extrair informagdes da matriz de confusio: os verdadeiro negativos
(True Negatives — TN), que sdo Cy o, os falsos negativos (False Negatives — FN), que sdo

3lhttps://scikit-learn.org/stable/modules/generated/sklearn.metrics.
accuracy_score.html
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C 0, verdadeiros positivos (True Positives — TP), que sdo Cy; e falsos positivos (False
Positives — FP), que sdo Cy | [Pedregosa et al. 2011]. O Cédigo 23 apresenta a matriz de
confusdo para o nosso problema de exemplo, bastando utilizar o método confusion_-
matrix3? da Scikit-Learn, passando como pardmetro as predi¢des e as classes reais dos
dados de teste utilizados. E possivel observar que o nimero de verdadeiros negativos é de
6987 (Co0), o de falsos negativos € de 2672 (Cj o), o de verdadeiros positivos € de 15185
(C1,1) € o de falsos positivos € de apenas 46 (Cp 1). A partir dessas informagdes, duas
novas medidas podem ser extraidas (recall e precision), gerando uma terceira métrica que
utiliza ambas (fIscore).

1 from sklearn.metrics import confusion_matrix
> print (confusion matrix(test_label, test_pred))

1 [[ 6987 46]
2 [ 2872 15185]]

Cddigo 23. Matriz de confusao do Random Forest para classificar um con-
junto de teste criados a partir do dataset Brazilian Malware.

2.6.1.3. Recall

O recall, também chamado de sensitivity ou true positive rate (TPR), é a propor¢ao de
instancias positivas que sio corretamente classificadas pelo classificador, isto €, a habi-
lidade do classificador encontrar todos os exemplares positivos [Gron 2017, Pedregosa
et al. 2011]. O mesmo utiliza o ndmero de verdadeiros positivos (True Positives — TP) e
falsos negativos (False Negatives — FN) e é dado pela Equagdo 13. O Scikit-Learn imple-
menta essa métrica através do método recall score33, passando como referéncia o
vetor de predi¢do e o vetor de classes reais, como mostrado no Cédigo 24. Em nosso pro-
blema exemplo, obtemos cerca de 84% de recall, indicando que o classificador confunde
alguns malware como sendo goodware (cerca de 16%).

TP
Recall = —— (13)
TP+FN

2.6.1.4. Precision

A precision ¢ uma métrica capaz de medir a acurécia das predi¢des positivas do classifica-
dor, isto é, ela mede a habilidade do classificador ndo rotular como positivo um exemplar
que € negativo [Gron 2017, Pedregosa et al. 2011]. Essa métrica utiliza o numero de ver-
dadeiros positivos (True Positives — TP) e o nimero de falsos positivos (False Positives

32https ://scikit-learn.org/stable/modules/generated/sklearn.metrics.
confusion_matrix.html

Bhttps://scikit-learn.org/stable/modules/generated/sklearn.metrics.
recall_score.html
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1 from sklearn.metrics import recall_score
: print (recall_score (test_label, test_pred))

1 0.8409481087666832

Coddigo 24. Recall do Random Forest para classificar um conjunto de teste
criados a partir do dataset Brazilian Malware.

— FP) e é dada pela Equacdo 14. O Scikit-Learn também implementa essa métrica atra-
vés do método precision_score*, passando como pardmetro o vetor de predicio e
o vetor de classes reais, como mostrado no Cédigo 25. No exemplo, obtemos cerca de
99% de precision, indicando que poucos goodware estdo sendo confundidos como sendo
malware (menos de 1% sao confundidos).

TP
Precision = —— (14)
TP+FP

1 from sklearn.metrics import precision_score
: print (precision_score(test_label, test_pred))

1 0.9969798437397414

Codigo 25. Precision do Random Forest para classificar um conjunto de
teste criados a partir do dataset Brazilian Malware.

2.6.1.5. F1Score

O FlScore utiliza tanto o recall como a precision para gerar uma Unica métrica, que nada
mais € do que a média harmonica entre essas duas métricas, dado pela Equagdo 15 [Gron
2017, Pedregosa et al. 2011]. O Scikit-Learn implementa essa métrica através do método
f1_score’, passando como pardmetro o vetor de predicdo e o vetor de classes reais,
como mostrado no Cédigo 26. Em nosso problema exemplo, obtemos cerca de 91% de
flscore.

2% (Precision x Recall)

FlScore = (15)

Precision + Recall

Embora sera interessante, € sempre bom reportar o recall e a precision individu-
almente, uma vez que em determinados problemas, um pode ser mais importante que o

34https://scikit—learn.org/stable/modules/generated/sklearn.metrics.
precision_score.html

Phttps://scikit-learn.org/stable/modules/generated/sklearn.metrics.
fl _score.html
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1 from sklearn.metrics import fl_score
: print (fl_score(test_label, test_pred))

1 0.9123407834655132

Codigo 26. F1Score do Random Forest para classificar um conjunto de
teste criados a partir do dataset Brazilian Malware.

outro e o F'/Score pode ndo captar essa necessidade, ja que € apenas uma média entre o0s
dois [Gron 2017]. Para um detector de malware, por exemplo, muitas vezes pode ser pre-
ferivel que um malware nao seja detectado do que um software benigno seja bloqueado
(alta precision), ja que afetaria diretamente na experiéncia de uso de um usudrio. Imagine
que um usudrio esteja usando seu computador e, ao abrir o Microsoft Word, o classifica-
dor acredita que ele seja um malware e bloqueia a execucdo do programa. Por mais que
o classificador detecte grande maioria dos malware, ele torna o computador inutilizdvel
pelo usudrio, ja que bloquearia grande partes das aplicagdes benignas do usudrio. Em
contrapartida, em alguns sistemas mais sensiveis, pode-se querer o contrario (alto recall),
bloqueando todas as a¢des malignas, mesmo que algumas benignas sejam “sacrificadas”.
Essas configuracOes podem ser feitas utilizando probabilidades de cada classe na saida
do classificador, bastando definir um limiar (threshold) para que o exemplar seja de uma
classe ou de outra, como mostrado no Cédigo 27. Em relacdo aos resultados anteriores,
nota-se que a precision aumentou um pouco e o recall caiu significativamente, isto é, o ni-
mero de malware classificado como goodware aumentou muito em troca de um pequeno
nimero de goodware deixando de ser confundido com malware. E importante ressaltar
que a medida que voc€ aumenta a precision, o recall diminui e vice versa. Este problema
¢ conhecido como precision/recall tradeoff [Gron 2017]. A Figura 2.15 apresenta exata-
mente esse tradeoff entre recall e precision para o problema exemplo proposto, variando
o threshold de 0 a 100%.

i # valor do threshold
: threshold = 0.7
s # obtem probabilidade de cada exemplar

4+ test_proba = clf.predict_proba(test_features_norm)
s # cria um vetor com as classes, aplicando threshold
¢ test_pred = (test_probal:,1] > threshold).astype('int")

7 # Imprime recall e precision
s print ("Rec:", recall_score(test_label, test_pred))
o print ("Pre:", precision_score (test_label, test_pred))

1 Rec: 0.7345073932546935
: Pre: 0.9975930801053028

Codigo 27. Recall e precision utilizando um threshold de 70% para classi-
ficar um conjunto de teste criados a partir do dataset Brazilian Malware.
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Recall e Precision X Threshold
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Figura 2.15. Tradeoff do recall e precision para classificar um conjunto de

teste criados a partir do dataset Brazilian Malware.

2.6.2. Validacao

A validag¢do de um modelo é importante pois define o quao genérico o mesmo €, evitando
um fendmeno chamado de overfitting: quando um classificador “decora” os dados utili-
zados no treino, obtendo altas taxas de acuricia, porém sem generalizar o problema, isto
¢, ao ser utilizado de fato no mundo real, o classificador passa a atuar de forma muito
diferente do esperado, errando muito mais do que o observado [Gron 2017]. Para proble-
mas em que os dados estdo disponiveis em batches, € muito comum utilizar o um método
chamado de K-Fold Cross Validation, que consiste basicamente em dividir aleatoriamente
os dados em K subconjuntos distintos chamados de folds e treinar e avaliar o modelo utili-
zado K vezes, utilizando um fold diferente para a avaliacdo (teste) cada vez e os outros K-/
para treino. O Cdédigo 28 apresenta um exemplo de K-Fold Cross Validation, utilizando o
método cross_val_ score3® da biblioteca Scikit-Learn, em que o primeiro parametro
€ o classificador a ser utilizado, o segundo € o conjunto de caracteristicas, o terceiro é o
conjunto de rétulos dessas caracteristicas, cv € o nimero de folds criados e scoring é a
métrica a ser utilizada. Pelos resultados, observa-se que as acurdcias em nosso problema
variaram de cerca de 61%, no primeiro fold, até o maximo de quase 99%, atingindo um
valor médio de 94% de acurécia.

Para dados em stream, ja mencionamos a forma correta de se validar um modelo,
J4 que o mesmo simula um classificador que recebe dados em “tempo real”, se adaptando
a mudancas conforme o tempo passa. Geralmente ndo € possivel utilizar o K-Fold Cross
Validation em problemas de stream, pois 0 mesmo acaba misturando de forma aleatéria

3nttps://scikit-learn.org/stable/modules/generated/sklearn.model_
selection.cross_val_ score.html
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1 from sklearn.ensemble import RandomForestClassifier
: from sklearn.model_selection import cross_val_score
3 import numpy as np

4+ # inicializa classificador

s clf = RandomForestClassifier (n_estimators=10)
¢ # obtem resultados
7 results = cross_val_score(clf, train_features_norm,

-+ train_label, cv=10, scoring="accuracy")
s # imprime vetor de acuracia por fold
o print (results)
0 # Iimprime media dos resultados
1  print (np.mean (results))

1 [0.61195219 0.92151394 0.99561753 0.99282583 0.99521722
- 0.99163013 0.9920287 0.96811479 0.98883573
- 0.97886762]

: 0.9436603674644856

Cddigo 28. Resultados do K-Fold Cross Validation utilizando o classificador
Random Forest para classificar um conjunto de dados criados a partir do
dataset Brazilian Malware.

os exemplares de épocas (e conceitos) diferentes, o que nao torna o resultado real: € mais
facil para um classificador “prever o futuro” se ele ja viu um exemplo similar ao da época
em que vai ser avaliado. Por exemplo, supondo que os malware do tipo Ransomware
ficaram comuns em 2017, avalia-se se um modelo € capaz de detectar esse tipo de ameaca
utilizando dados coletados de 2015 a 2017. Ao utilizar o K-Fold Cross Validation, é
possivel que os exemplares de 2017, contendo RansomWare, sejam inseridos em algum
momento durante o treino, fazendo com que o modelo funcione bem e obtenha uma 6tima
métrica. Entretanto, na realidade, o classificador ndo teria nenhum exemplar semelhante
até que os mesmos fossem de fato desenvolvidos e conhecidos, tornando o problema seja
muito mais dificil.

2.7. Conclusao

O aprendizado de maquina pode ser um poderoso aliado a seguranca computacional se
utilizado corretamente. Entretanto, ainda € comum encontrar solugdes cujos resultados
nao condizem com a realidade. Por conta disso, € necessdrio ter certeza de que a solugao
proposta realmente funciona no mundo real, avaliando-a da forma correta, isto €, levando
em consideracdo o fato de que os dados podem ndo ter distribui¢io estaciondria e estar
em constante mudanca.

Neste capitulo, apresentamos diversos conceitos de aprendizado de miquina fun-
damentais para a drea de seguranca. Comeg¢amos com a coleta dos dados, na Se¢do 2.2,
mostrando como realiza-la e rotular corretamente, os principais problemas relacionados
a isso e dois exemplos de datasets. Na sequéncia, apresentamos técnicas de extracdo de
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atributos estaticas de Windows e Android e recomendamos ferramentas para a andlise
dindmica dos mesmos, na Se¢do 2.3. Entdo, na Se¢do 2.4, mostramos dois algoritmos
de extracdo de caracteristicas (TF-IDF e Word2Vec) e dois métodos de normalizagcao das
mesmas (min-max e standardization). Em seguida, os principais classificadores, detecto-
res e agrupadores foram apresentados, com seus respectivos codigos e bibliotecas, des-
tacando como se utilizar uma stream e detectores de drift, na Sec¢do 2.5. Para finalizar,
mostramos as principais métricas para avaliar corretamente os modelos utilizados, bem
como as formas de avalid-los, incluindo até mesmo uma técnica para poder definir um
limiar para os resultados do classificador, na Secao 2.6.1.

Deste modo, esperamos que este trabalho tenha um impacto positivo na comuni-
dade académica e na industria, fomentando melhorias nas solu¢des que envolvem ambos
os temas (aprendizado de miquina e seguranca) e servindo de base para estudos introdu-
térios ou mesmo confec¢do de cursos mais avancados.
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