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Abstract

Malicious software have been evolving to look even more indubious to the targeted sys-
tem. Moreover, they have been relying on obfuscation and anti-analysis techniques to
avoid their behavior being discovered during their execution, thus making forensic pro-
cedures harder to be conducted on a proper manner. Reverse engineering is an useful
procedure to handle such type of threat, pinpointing the best inspection paths to be fol-
lowed by analysts, such as how to unpack a given sample or which protection techniques
are implemented by a sample. In this course, we present reverse engineering techniques
to analyze malicious software samples, thus introducing the reader to general malware
handling procedures. The course introduces techniques both in userland as well as in the
OS kernel, including dynamic application tracing, debugging and rootkit techniques.

Resumo

Aplicagées maliciosas tém evoluido de forma a cada vez mais permanecerem ocultas no
sistema alvo. Além disso, essas aplicagodes utilizam de técnicas de ofuscagdo e/ou anti-
andlise a fim de evitar a descoberta de seu comportamento durante a execugdo, impe-
dindo que atividades de pericia forense computacional sejam realizadas adequadamente.
A engenharia reversa é um processo util na andlise desse tipo de aplicacdo, uma vez
que pode-se descobrir quais caminhos seguir em uma pericia, por exemplo, como desem-
pacotar a aplica¢do ou que tipo de truques ela usa para evitar ser destrinchada. Neste
minicurso, apresentamos técnicas de engenharia reversa para andlise de aplicagcoes mali-
ciosas tomando como base o ambiente Linux, visando introduzir os participantes ao tema
e capacitd-los no tratamento de aplicacoes maliciosas em geral. O curso aborda técnicas
tanto em modo usudrio quanto em modo kernel do sistema operacional, incluindo o tragco
dinamico de aplicagoes, técnicas de depuragdo e de rootkits.
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4.1. Introducao

A plataforma Linux tem se consolidado como uma das principais plataformas para o
desenvolvimento de novas tecnologias no mundo contemporaneo. Atualmente, ela su-
porta desde ambientes de computagdo em nuvem (cloud) [Venezla 2012] até o sistema
operacional para smartphones Android [Android 2017]. Contudo, a0 mesmo tempo
em que proporciona o desenvolvimento de novas tecnologias, a plataforma Linux torna-
se alvo de ataques, passando a requerer o desenvolvimento de ferramentas de andlise de
bindrios [Afonso et al. 2015] e para procedimentos forenses [Vecchia and Coral 2014].

Um dos principais vetores de ataque contra a plataforma Linux sdo c6digos ma-
liciosos (malicious software ou malware), que sao arquivos executaveis que apresentam
deliberadamente intencdes prejudiciais a sistemas computacionais [Skoudis and Zeltser
2003], o que pode incluir do vazamento de informacdes sensiveis do usudrio ao controle
total do sistema infectado. Na prética, ataques por malware contra a plataforma Linux
sdo frequentes e causam prejuizos significativos. Em 2016, a botnet Mirai [Fruhlinger
2018] causou interrupg¢des na conexdo a Internet da costa Atlantica dos Estados Unidos.
Em 2017, o ransomware Erebus [Z. Chang 2017] sequestrou os servidores de um prove-
dor de contetudo sul-coreano em troca de resgate.

Para se prevenir e combater ataques por malware, diversas técnicas de andlise sao
empregadas, dentre as quais se destaca a engenharia reversa dos codigos maliciosos. A
engenharia reversa consiste em inspecionar o bindrio malicioso de modo a compreen-
der seu funcionamento, identificar seu alvo no sistema infectado e potencialmente criar
mecanismos para a defesa contra este tipo de ameaca. As técnicas de engenharia re-
versa apresentam muitas estratégias comuns a diferentes plataformas, como a execucao
do binario desconhecido em um ambiente controlado (sandbox). Entretanto, diferentes
plataformas apresentam especificidades quanto ao alvo da execugdo em sandbox. Como
exemplo, enquanto na plataforma Windows exemplares de malware afetam o subsistema
de chaves de registro [Botacin et al. 2018], na plataforma L inux, exemplares de malware
afetam o subsistema de arquivo /proc [Galante et al. 2018], de modo que entender as
particularidades das técnicas de engenharia reversa em cada plataforma € essencial para
prover respostas adequadas aos ataques que estas sofrem.

Contudo, apesar dos impactos da infec¢do por malware na plataforma Linux
serem reais e das técnicas de engenharia reversa poderem auxiliar no combate a este
ataques, a literatura académica tem dado pouca aten¢do a plataforma Linux e focado na
plataforma Windows, dada sua concentracdo de mercado historicamente grande, até a
ascensdo recente da plataforma Linux. Frente a este cendrio de uso crescente e técnicas
de anédlise pouco difundidas em comparagdo a plataforma anteriormente dominante, vis-
lumbramos a necessidade de se apresentar os conceitos de engenharia reversa com foco
especifico nesta plataforma, fato que motiva o desenvolvimento deste curso.

Objetivos. Este minicurso busca ser uma introducao a engenharia reversa de aplicacoes
em ambientes L.inux, com foco na andlise de aplicagdes maliciosas, em especial as que
implementam técnicas de evasdo de procedimentos de andlise. Durante o minicurso, 0s
participantes desenvolverdo habilidades bésicas de engenharia reversa, como a caracteri-
zacdo de bindrios, a identificacdo das prote¢des usadas e alguns contornos (bypass) para
tais protecoes.
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Sobre o curso. Este curso é proposto na modalidade majoritariamente pratica, através
de exercicios de andlise de bindrio reais, mas contando com o devido suporte tedrico
para embasar as decisdes tomadas pelos participantes. O curso ocorrerd no formato de
uma competicdo capture—-the-flag, na qual os participantes serdo desafiados a re-
solver alguns desafios que levem a engenharia reversa do bindrio dado. Desta forma, este
capitulo corresponde a parte tedrica do curso, fornecendo subsidios para que os alunos
realizem os desafios.

Audiéncia. Este curso se destina ao publico que pretende iniciar seus estudos na drea de
andlise de bindrios. Nao sdo exigidos conhecimentos prévios na drea de seguranca, apenas
familiaridade com o uso de sistemas GNU/Linux e seu terminal (bash), e conhecimen-
tos basicos em alguma linguagem de programacdo. Acreditamos que o curso possa ser
de interesse também para quem ja possua familiaridade com as solucdes de andlise da
plataforma Linux, como debuggers, dado que as técnicas de engenharia reversa sao dis-
tintas das empregadas comumente na depuragao de aplicacdes convencionais.

Materiais. Todo os bindrios a serem analisados durante o curso podem ser obtidos através
do repositério: https://github.com/marcusbotacin/Malware.Reverse.
Intro, de modo que os leitores possam acompanhar este capitulo mesmo apos a realiza-
cdo do curso presencial. Todos os cédigos sdao disponibilizados juntamente com arquivos
de compilacido (Makefiles), ndo requerendo que os participantes tenham conhecimen-
tos avancados, como a compilagdo de drivers de kernel para executar as tarefas propostas.

Estrutura. Este capitulo € dividido da seguinte forma: Na Secdo 4.2, apresentamos a es-
trutura basica dos binarios ELF utilizados nas plataformas Linux e ferramentas bdsicas
para a manipulacdo destes; Na Secdo 4.3, introduzimos os primeiros conceitos de engen-
haria reversa e apresentamos as verificacdes iniciais a serem realizadas sobre arquivos
bindrios sem a execucdo do mesmo (andlises estdticas), como a identificacdo do tipo de
arquivo inspecionado, a presenga de bibliotecas, e sinais de ofuscacado de c6digo, de modo
a se obter uma compreensao inicial dos possiveis comportamentos exibidos pelo bindrio;
Na Secdo 4.4, estendemos as andlise de observacdes passivas para modificacdes ativas no
bindrio (binary patching), de modo a contornar verificagdes implementadas pelas rotinas
de anti-anédlise; Na Secao 4.5, estendemos as andlises anteriormente descritas através da
execuc¢do dos bindrios desconhecidos em um ambiente controlado (sandbox), permitindo,
assim, a andlise de exemplares ofuscados; Na Sec¢do 4.6, tal qual realizado para as técnicas
de anélise estdtica, estendemos as técnicas dinamicas de observagcdes passivas para inter-
feréncias ativas na execucdo dinamica de cédigo, permitindo, assim, contornar técnicas
de anti-andlise implementadas pelos bindrios; Apresentamos, também, como os atacantes
se utilizam destas mesmas técnicas para implementar seus comportamentos evasivos, tais
como rootkits; Na Secdo 4.7, apresentamos abordagens complementares de anélise, com
focos em subsistemas especificos, como a monitoracao do subsistema de arquivos para
recuperacdo de arquivos deletados pelos exemplares maliciosos; Na Secdo 4.8, estende-
mos 0s conceitos e solucdes anteriormente apresentadas em modo usudrio (userland) para
o modo mais privilegiado (kernel), visando contornar mecanismos de anti-anélise mais
sofisticados; Na Secdo 4.9, apresentamos conceitos bdsicos de monitoracdo de trafego de
rede; Na Secdo 4.10, apresentamos nossas consideracdes finais.
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4.2. Binarios ELF: Definicao e Manipulacao

Diferentes plataformas representam seus aplicativos de diferentes maneiras, de modo que
compreender a representacdo de um arquivo executdvel é essencial para a execucdo de
procedimentos de investigacdo de binarios desconhecidos e suspeitos. Nesta secdo, intro-
duzimos o tipo bindrio utilizado pelas plataformas Linux e ferramentas bésicas para a
manipulacdo destes.

4.2.1. A Estrutura dos Binarios ELF

O Executable and Linkable Format (ELF) € o formato padrdo de arquivos executdveis na
plataforma Linux [O’Neill 2016] e estabelece uma estrutura a ser seguida por todos as
aplicagdes da plataforma de modo que o sistema tome conhecimento, através dos campos
padronizados, de como carregar o contetido do arquivo bindrio em memdria e inicializar
um processo. Um arquivo ELF, como definido em elf.h, possui a estrutura bdsica
apresentada na Figura 4.1.

Cabecalho ELF

Cabecalho de Programa :-I

|-I—> Secoes
Cabecalho de Secdes

Figura 4.1. Arquivo ELF. Estrutura Basica.

O cabecalho ELF, definido como mostrado no Cédigo 4.1, € uma estrutura obri-
gatoria e estd sempre presente no deslocamento (offset) “0” de todo arquivo ELF. Ele ap-
resenta as informagoes basicas do binario, como seu tipo (e_t ype)—podendo ser bindrios
autocontidos ou bibliotecas—, a arquitetura do sistema alvo (e_machine), entre outras
informagdes essenciais a execucao.

| |#define EI_NIDENT 16

2 |typedef struct {

3 unsigned char e_ident [EI_NIDENT],
4 uintle6_t e_type;

5 uintle6_t e_machine;

6 uint32_t e_versiony;

7 E1fN_Addr e_entry;,

8 E1fN_Off e_phoff;,

9 E1fN_Off e_shoff;,

10 uint32_t e_flags;,

11 uintle6_t e_ehsize;

12 uintl6_t e_phentsize;
13 uintle6_t e_phnum;,

14 uintl6_t e_shentsize;
15 uintle6_t e_shnum;

16 uintlo6_t e_shstrndx;,
17 } E1fN_Ehdr;,

Cadigo 4.1. Definicao do cabecalho de um arquivo ELF.
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O cabecalho de programa, tal qual definido no Cédigo 4.2, armazena informacoes
basicas de como as informagdes contidas no arquivo devem ser interpretadas (p_type),
em qual posicdo as informagdes se localizam (x_addr) e qual o tamanho dos blocos
contendo estas informagdes (* sz).

typedef struct {
uint32_t p_type;
uint32_t p_flags;
E1f64_Off p_offset;,
El1f64_Addr p_vaddr,
E1f64_Addr p_paddr;
uint64_t p_filesz;
uint64_t p_memsz;
uint64_t p_align;,
} E1f64_Phdr;,
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S

Cadigo 4.2. Defini¢ao do cabegalho
de programa de arquivo ELF.

Dentre os tipos que um arquivo ELF pode assumir, tal qual apontado pelo cabecalho
de programa, estido bindrios autocontidos e arquivos objetos, utilizado para a implemen-
tacdo de codigos em bibliotecas. A ligacao de bibliotecas a bindrios pode ser realizada
de duas maneiras [Simmonds 2015]: (i) estaticamente, em tempo de compilacio (gcc
-static <arquivo>); ou (ii) dinamicamente, em tempo de execug¢do. Cada uma
destas formas de ligacdo apresenta vantagens e desvantagens: Por um lado, ligacdes
estdticas, por embutirem no bindrio todo o c6digo necessdrio para a execucdo da apli-
cacdo, permitem que o bindrio seja executado em diversos sistemas sem a necessidade
de se instalar qualquer dependéncia. Por outro lado, estas aumentam significativamente
o tamanho final do bindrio gerado em comparagdo com bindrios ligados a bibliotecas
dindmicas.

O cabecalho de secdo de um arquivo ELF, como mostrado no Cdédigo 4.3, estab-
elece como o conteudo da aplicacdo estd disposto dentro do bindrio. Cada tipo de dado
(instrugdes de maquina, varidveis estéticas, entre outros) € disposta em uma se¢do difer-
ente, cada uma recebendo um nome (sh_name) e atributos (e.g., sh__flags) préprios.

1 |typedef struct {

2 uint32_t sh_name;

3 uint32_t sh_type;

4 uint64_t sh_flags;

5 E1f64_Addr sh_addr;,

6 E1f64_0Off sh_offset;,
7 uint64_t sh_size;

3 uint32_t sh_link;

9 uint32_t sh_info;

10 uint64_t sh_addralign;,
11 uint64_t sh_entsize;
12 } E1f64_Shdr;

Caodigo 4.3. Definicao do cabecalho
de secédo de um arquivo ELF.
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O Cdbdigo 4.4 exibe as secdes de um um bindrio ELF tipico: Instru¢des de maquina
sdo armazenadas na secdo . text; Varidveis inicializadas com e sem permissao de escrita
sdo armazenados, respectivamente, nas secoes . data e . rodata; Varidveis e outros da-
dos dinamicos sdao armazenados nas se¢des =dyn; Bibliotecas dindmicas e outros apon-
tadores carregados em tempo de execucao sdo armazenados na regido correspondente as
secoes do tipo *symbolsx*.

1 [Nr] Nome

2 [ 1] .interp [ 2] .note.ABI-tag
3 [ 3] .note.gnu.build-i [ 4] .gnu.hash

4 [ 5] .dynsym [ 6] .dynstr

5 [ 7] .gnu.version [ 8] .gnu.version_r
6 [ 9] .rela.dyn [10] .rela.plt

7 [11] .init [12] .plt

8 [13] .plt.got [14] .text

9 [15] .fini [16] .rodata

10 [17] .eh_frame_hdr [18] .eh_frame

1 [19] .init_array [20] .fini_array

12 [21] .jcr [22] .dynamic

13 [23] .got [24] .got.plt

14 [25] .data [26] .bss

15 [27] .comment [28] .shstrtab

16 [29] .symtab [30] .strtab

Cadigo 4.4. Exibicao das secoes de um arquivo ELF.

4.2.2. Manipulacao Basica de Binarios ELF

Uma vez que se compreenda a estrutura basica dos bindrios ELF, pode-se proceder a in-
specao das secdes e cabegalhos dos bindrios de modo a identificar construgdes suspeitas.
A plataforma Linux possui diversas solugdes para a manipulacdo de bindrios ELF, in-
cluindo a manipulacio direta através dos cabecalhos disponiveis para a linguagem C.
Contudo, nesta se¢do, para fins didaticos, exemplificaremos a manipulacdo de bindrios
ELF através da solucdo pyelftools [eliben 2017].

O Cédigo 4.5 ilustra como listar o nome das se¢des de um bindrio ELF viapyel ftools.

Em andlise de malware, este tipo de verificagdo € essencial para se identificar nomes de
fungdes suspeitas, como os nomes deixados pela solucdo de empacotamento e ofuscacao
UPX (detalhado na secdo 4.3). Pyelftools também permite ao analista verificar o
tamanho das secoes, cabecalhos e valores dos apontadores. Este tipo de informacao € util
pois muitos bindrios maliciosos acabam sendo malformados devido as rotinas de ofus-
cagdo e apresentam valores nulos nestes campos, o que pode servir como um indicador
de infeccdo ou suspeicao.

def process_file(filename) :
with open(filename, ’'rb’) as f:
elffile = ELFFile (f)
for section in elffile.iter_sections():
print (section.name)

LS N T

Codigo 4.5. Enumeracao das secdes de um arquivo ELF
através da solucao pyelftools.
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4.3. Analise Estatica

No contexto de engenharia reversa de aplicagdes maliciosas, referimos a andlise estdtica
como o conjunto de métodos utilizados para obter informagdes sobre os arquivos bindrios
suspeitos sem a efetiva execugdo destes [Sikorski and Honig 2012]. No contexto de
andlise forense, este tipo de andlise é usualmente a etapa inicial de um conjunto de pro-
cedimentos complexos realizados com o objetivo de se obter informacdes preliminares
sobre o artefato em andlise.

Através dos procedimentos de andlise estatica, um analista pode identificar o tipo
do arquivo em andlise e se bibliotecas de cddigo sdo ligadas a este, permitindo a classi-
ficacdo do artefato. Um analista pode também inspecionar se o arquivo apresenta strings
que possam prover informacdes forenses. Finalmente, um analista pode obter o c6digo
assembly para identificar, preliminarmente, possiveis comportamentos maliciosos ou téc-
nicas de evasdo. Apresentamos, a seguir, solu¢des e procedimentos para realizar estes
passos de andlise.

4.3.1. O utilitario e comando file

O comando file é frequentemente utilizado para o reconhecimento do tipo de dado contido
em um arquivo. O Cdédigo 4.6 exemplifica a saida do comando para diferentes arquivos
de entrada: um c6digo na linguagem C, um diretério do sistema, e um arquivo pdf. E
importante notar que a identificagdo do formato de arquivo pelo comando £ile € dado
por uma base de dados prépria [GNU 2018], sendo independente da extensdo utilizada
para nomear o arquivo.

>$ file hello.c

hello.c: ASCII text

>$ file Documents/

Documents/: directory

>$ file wticg.pdf

wticg.pdf: PDF document, version 1.4

[ Y T

Cadigo 4.6. Comando file em diferentes arquivos.

O comando file € de especial utilidade para procedimentos de andlise quando
aplicados a arquivos ELF, como ilustrado pelo Cdodigo 4.7. Através deste, pode-se identi-
ficar, por exemplo: (i) que o arquivo é um bindrio executdvel (ELF) para arquiteturas de
64 bits (x86—-64), como mostrado na linha 2; e que (ii) o arquivo se liga a bibliotecas de
forma dindmica, como mostrado na linha 3. A linha 4 exibe o hash (identificador tinico)
do arquivo.

1 |>$ file dynamic-malicious.bin

2 |dynamic-malicious.bin: ELF 64-bit LSB executable, x86-64, version 1 (
SYSvV),

3 |dynamically linked, interpreter /1ib64/1, for GNU/Linux 2.6.32,

4 |BuildID[shal]=5e42df0d86c9df096eefb5fd99a703c479957£fc8, not stripped

Codigo 4.7. Comando file em um arquivo ELF com ligacao dinamica
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Identificar o tipo de ligacdo de um bindrio desconhecido € essencial para aumen-
tar o entendimento sobre o funcionamento deste, uma vez que o tipo de ligacdo também
influencia na realizacdo dos procedimentos de andlise. Um efeito colateral da ligacdo es-
tatica é que simbolos anteriormente exportados para auxiliar na resolucao dos enderecos
das funcdes contidas nas bibliotecas agora sdo omitidos por ndo serem mais necessarios,
o que reduz a quantidade de informacdo obtida através dos procedimentos de andlise
estdtica. Este fato é frequentemente explorado por atacantes de forma a dificultar a en-
genharia reversa de suas aplicacdes maliciosas. Por exemplo, caso 0 mesmo arquivo
ELF anteriormente apresentado fosse ligado estaticamente a alguma biblioteca, a saida
do comando file seria como mostrado no Codigo 4.8, no qual a linha 3 exibe o tipo de
ligacdo do arquivo e nenhuma informacao sobre bibliotecas ou interpretadores € provida.
Note ainda que, embora tendo sido compilado a partir do mesmo arquivo fonte, o hash
do binario compilado (linha 4) difere do bindrio anterior. A recompilacdo de arquivos
¢ uma estratégia frequentemente utilizada por atacantes para gerar variantes de ar-
quivos maliciosos quando o bindrio original passa a ser detectado por solucdes Antivirus
(AVs).

1 |[>$ file static-malicious.bin

2 |static-malicious.bin: ELF 64-bit LSB executable, x86-64, version 1 (
GNU/Linux),

3 |statically linked, for GNU/Linux 2.6.32,

4 |BuildID[shal]=a20285090944c95cc2laac376a87144b37657496, not stripped

Cadigo 4.8. Comando file em arquivo ELF compilado com ligacao estatica

4.3.2. O utilitario e comando LDD

Quando da identificagdo de um bindrio utilizando-se ligacdo dindmica, o analista deve
proceder a identificacdo das bibliotecas ligadas de modo a melhor compreender o fun-
cionamento do bindrio e, eventualmente, prever seu comportamento através dos tipos de
bibliotecas ligadas (e.g., bibliotecas de rede sugerem que o malware possa ser um down-
loader [Grégio et al. 2015] ou que exfiltre informacdes sensiveis). Para tanto, pode-se uti-
lizar o comando List Dynamic Depedencies (ldd), como exemplificado pelo Codigo 4.9.

>$ 1dd dynamic-malicious.bin
linux-vdso.so.l => (0x00007££fe987e6000)
libc.so.6 => /1lib/x86_64-linux—-gnu/libc.so.6 (0x00007£77a58b3000)
/1ib64/1d-1inux-x86—-64.s0.2 (0x00007£77a5c7d000)

ST N

Cddigo 4.9. Comando Idd em arquivo ELF com ligacao dinamica

Caso o arquivo analisado tenha sido ligado estaticamente, por exemplo, por rotinas
de ofuscacdo, o comando I/dd informard ao analista ndo ser capaz de identificar nenhuma
biblioteca, como exemplificado pelo Cédigo 4.10.

1 [>$ 1dd static-malicious.bin
2 not a dynamic executable

Cddigo 4.10. Comando Idd em
arquivo ELF com ligacao estatica
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4.3.3. O utilitario e comando objdump

Quando um bindrio apresenta ligagdo dinamica, mais do que se identificar a quais bib-
liotecas este se liga, pode-se identificar quais funcdes presentes nestas bibliotecas sio
referenciadas pelo bindrio. Através da opcao —T, o comando ob jdump permite analisar
a tabela de simbolos dindmicos dos binarios fornecidos, incluindo os simbolos usados
pelo ligador dinamico, tal qual exemplificado pelo Cédigo 4.11.

1 [>$ objdump —-T VirusShare_4e0ee9f1571107a015e63925626b562d

2

3 |VirusShare_4e0ee9f1571107a015e63925626b562d: file format elf32-
1386

4

5 | DYNAMIC SYMBOL TABLE:

6 1080484d8 DF *«UNDx 0000003b GLIBC_2.0 inet_addr

7 10804848 DF «UND% 000000d8 GLIBC_2.0 __libc_start_main

8 | 08048508 DF xUNDx 00000039 GLIBC_2.0 printf

9 108048518 DF xUNDx 00000046 GLIBC_2.0 memcpy

10 08048528 DF xUND+x 000001c8 GLIBC_2.0 gethostbyname

1 (08048538 DF «UND* 000000e2 GLIBC_2.0 exit

12 08048548 DF «UND* 0000003e GLIBC_2.0 atoi

13 108048558 DF «UNDx 00000039 GLIBC_2.0 send

14 |08048568 DF xUND* 0000000e GLIBC_2.0 htons

15 108048578 DF xUND* 00000054 GLIBC_2.0 memset

16 | 08048588 DF +UND* 00000039 GLIBC_2.0 connect

17 08048598 DF *«UNDx 00000039 GLIBC_2.0 recv

18 {080485a8 DF xUNDx 00000034 GLIBC_2.0 sprintf

19 |080485b8 DF xUNDx 00000039 GLIBC_2.0 socket

Cddigo 4.11. Saida do comando objdump exibindo a tabela de simbolos de um
exemplar de malware indicando o uso de recursos de rede

A 1dentificacdo das fung¢des referenciadas pelo bindrio possibilita que o analista
tenha uma primeira ideia dos possiveis comportamentos que o bindrio possa apresen-
tar. No exemplo acima, identifica-se que este pode fazer significante uso de recursos de
rede, dado as referéncias as fungdes connect, send, recv e socket, utilizadas para
implementar diferentes tipos de comunicagdo entre diferentes mdquinas (hosts) e/ou a
Internet [ Yocom et al. 2004].

Cientes da possibilidade de se identificar o comportamento do bindrio pelos sim-
bolos das fung¢des referenciadas, atacantes empregam diversas técnicas para confundir o
analista, como: (i) referenciar muitas fungdes que ndo sdo executadas de fato, apenas para
dificultar procedimentos de andlise; (ii) ofuscar o c6digo para que simbolos de bibliotecas
sejam resolvidos apenas em tempo de execucdo; ou (iii) compilar bibliotecas e funcdes
estaticamente, escondendo seus simbolos, como exemplificado pelo Cdodigo 4.12, ja que
a tabela de simbolos ndo precisa ser populada por bibliotecas ligadas estaticamente.

>$ objdump -T static-malicious.bin
static-malicious.bin: file format elf64-x86-64
objdump: static-malicious.bin: not a dynamic object
DYNAMIC SYMBOL TABLE:

no symbols

L N N

Caddigo 4.12. Saida do comando objdump indicando a auséncia da tabela de
simbolos para um binario ELF ligado estaticamente
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Quando simbolos ndo estdo presentes, pode-se tentar identificar constru¢des mali-
ciosas olhando diretamente para as instrucdes presentes no bindrio. Através da op¢ao —d,
o comando ob jdump permite realizar o disassembly da secao de instru¢ao do bindrio, tal
qual exemplificado pelo Cddigo 4.13, no qual pode-se observar uma construgdo tipica
de bindrios que fazem uso de rede: (i) a tentativa de obten¢do de um nome de rede
(gethostbyname); (ii) a verificacdo do valor de retorno (cmpl); resultando no ter-
mino da execugdo (exit) em caso de erro (perror); ou (iv) na criacdo de um socket
caso esta tenha sido bem sucedida.

1 |>$ objdump -d VirusShare_4e0ee9f1571107a015e63925626b562d

2

3 10804876f <main>:

4 | 8048ced: e8 36 f8 ff ff call 8048528 <
gethostbyname@plt>

5 18048cf2: 83 c4 10 add $0x10, sesp

6 | 8048cf5: 89 85 e4 75 ff ff mov %eax, -0x8alc (%ebp)

7 18048cfb: 83 bd ed4 75 £ff ££f 00 cmpl $0x0,-0x8alc (%ebp)

g [8048d02: 75 la jne 8048dle <main+0x5af>

9 {8048d04: 83 ec Oc sub $0xc, $esp

10 {8048d0c: e8 a7 £7 ff ff call 80484b8 <perror@plt>

1 [8048d11: 83 c4 10 add $0x10, $esp

12 | 8048d14: 83 ec Oc sub $0xc, $esp

13 {8048d19: e8 la f8 ff ff call 8048538 <exit@plt>

14 | 8048dle: 83 ec 04 sub $0x4, Sesp

15 18048d27: e8 8c f8 ff ff call 80485b8 <socket@plt>

Cddigo 4.13. Saida do comando objdump ilustrando o dissassembly de um
exemplar malicioso que faz uso de recursos de rede

Novamente, atacantes estdo cientes da possibilidade de se identificar construgdes
maliciosas através do disassembly das instru¢des do bindrio e empregam técnicas de anti-
andlise para dificultar a tarefa do analista. Entre as técnicas, destacam-se: (i) ofuscacao do
bindrio, fazendo com que as instru¢des maliciosas nao sejam diretamente visiveis ao dis-
assembler; (i1) técnicas de anti-disassembly [Branco et al. 2012], fazendo com o que o dis-
assembler produza resultados incorretos; e (iii) a insercdo de codigo morto (dead-code),
codigo assembly sem qualquer utilidade real apenas para dificultar a tarefa de andlise.
Para superar estas limitagcdes, o analista deve proceder para a andlise dindmica, a fim de
observar o cédigo efetivamente executado pelo bindrio.

4.3.4. O utilitario e comando strings

Além de tabelas de simbolos, a estrutura dos bindrios ELF carrega outras informagdes
que podem ajudar a inferir o comportamento dos bindrios desconhecidos, como strings
estdticas utilizadas pelo programador. Strings sdao alocadas na se¢do de dados estiticos
do bindrio, cujos bytes podem ser interpretados como caracteres ASCI I, como exempli-
ficado na Figura 4.2.

As mesmas informacdes sobre strings contidas no exemplar podem ser obtidas
através do comando strings, exibido no Cdédigo 4.14, que apresenta uma exibi¢do mais
facilitada para a interpretacdo por seres humanos. Pode-se notar a presenca de diversas
strings representando enderecos IP, o que sugere a possibilidade deste exemplar fazer
significante nimero de comunicagdes via rede. Em particular, o uso de formatadores de
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25 64 Ze 25 64 68 66 68 [151.286.%d.%d...|
Z5 64 2e 25 64 68 80 86 |1B87.118.%d.%d...|
Z5 64 2e 25 64 68 80 86 |1B87.116.%d.%d...|
Z5 64 2e 25 64 68 80 88 |179.7224.%d.%d...|
Z5 64 2e 25 64 68 80 86 |179.166.%d.%d...|
1b 5b 33 31 6d 58 68 6F |admin....[31mPho|
65 64 28 1b Sb 33 32 6d |ne Cracked .[32m|
25 73 268 7c 268 1b 5b 33 |-> .[37m%s | .[3]
6d 65 26 1b 5b 33 32 6d |1mUsername .[3Zm|
61 64 6d 69 6e 26 7c 260 |-> .[37madmin | |
73 77 6F 72 64 28 1b 5b | .[31mPassword .[|
33 37 6d 61 64 6d 69 6e |3Zm-> .[37madmin|
73 75 6d Oa 60 66 66 €8 |.[6M....SU...... [

Figura 4.2. Comando hexdump -C em exemplar malicioso contendo strings suspeitas.

strings do tipo inteiro ($d), sugere que este exemplar pode ser um scanner [Galante et al.
2018, Cozzi et al. 2018] de rede, realizando tentativas contra todos os hosts possiveis
dentro da sub-rede especificada. Tal hipdtese € corroborada pelas demais strings, que
ilustram diversas senhas que podem ser utilizadas em ataques de forca bruta [Wang et al.
2018].

1 |[>$ strings
a%a780c66ecl8861e4881430202f62d6ceabal3187626d48ab241522f86a5¢c254

2 1189.96.%d.5%d 189.99.%d.%d

3 139.34.%d.5%d 59.103.%d.%d

4 1191.12.%d.%d 186.117.%d.%d

5 1179.170.%d.%d 191.206.%d.%d

6 |187.118.%d.%d 179.224.%d.%d

7 |admin [31mPhone Cracked

8 | [31lmUsername [31lmPassword

9 | [36mDevice Cracked GETLOCALIP

1o My IP: %s BOTKILL

11 |Killing Bots NETIS ON | OFF

12 | [TELNET] SCANNER ON:%s ICMP

13 |HTTP STOP

14 | ENDTHEBOTLOL 8.8.8.8

15 | /proec/net/route /etc/resolv.conf

Caddigo 4.14. Saida do comando strings em exemplar malicioso indicando
diversas strings suspeitas

Como nos casos anteriores, atacantes previnem-se de exibir suas strings através
de: (i) geracdo de strings em tempo de execucdo; e (ii) ofuscacdo das strings estaticas,
como exemplificado pelo Cédigo 4.15.

1 |>$ strings upx-file.bin

2 |$Info: This file is packed with the UPX executable packer http://
upx.sf.net $

3 1dl%)

4+ |UPPH

5 |g}Nst

6 | x‘TJg&H

7 | UPX!

Cddigo 4.15. Saida do comando strings em arquivo empacotado pela solucao UPX
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4.3.5. O utilitario e comando UPX

Uma das formas mais comuns de se ofuscar c6digos maliciosos ¢ através do uso de empa-
cotadores, capazes de embutir o arquivo original em sua estrutura e extrai-los em tempo de
execugdo e dentre os quais a solucdo Ultimate Packer for eXecutables (UPX) [M.F.X.J. Ober-
humer 2018] é a mais popular. O Cédigo 4.16 ilustra o empacotamento de um arquivo
com ligacdo estatica via UPX.

1 |>$ upx original.bin -o upx-file.bin

2 Ultimate Packer for eXecutables

3 Copyright (C) 1996 - 2013

4 |UPX 3.91 Markus Oberhumer, Laszlo Molnar & John Reiser Sep
30th 2013

5

6 File size Ratio Format Name

N

8 610309 —> 270256 44.28% linux/elf386 1-upx

9

10 |[Packed 1 file.

Codigo 4.16. Empacotamento de um binario com ligacao estatica pela solugao UPX

O binario empacotado ndo somente ofusca o contetido do bindrio malicioso orig-
inal, mas também pode confundir solucdes antivirus (AVs), ja que estas frequentemente
comparam o hash do arquivos suspeitos contra bases de hashes de binarios conheci-
dos [Koret and Bachaalany 2015] e a compressdo por UPX resulta em um bindrio com
hash distinto do original, como exemplificado pelo Cédigo 4.17. Este tipo de estratégia é
deliberadamente utilizada por atacantes nao apenas utilizando-se de compressores como
UPX, mas diversas ferramentas, notadamente crypters [Tasiopoulos and Katsikas 2014].

1 [b9c93c4cf9£0848£03834614c6£91759e4e068c0 original.bin
2 | 3a5d19d3372£4d8e05599da542bfal6lal4ad4a32 upx-file.bin

Codigo 4.17. Diferenca no shatsum dos binarios original e empacotado

Felizmente, a ferramenta UPX permite desempacotar o arquivo empacotado como
exibido no Codigo 4.18, de modo a retornar o arquivo ao estado original, permitido, assim,
a andlise do exemplar ndo ofuscado. Contudo, este € um caso particular, visto que muitos
empacotadores requerem procedimentos complexos para que os bindrios gerados por estes
possam ser desempacotados [Cheng et al. 2018, Coogan et al. 2009].

>$ upx -d upx—-file.bin
Ultimate Packer for eXecutables

1

2

3 Copyright (C) 1996 - 2013

4 |UPX 3.91 Markus Oberhumer, Laszlo Molnar & John Reiser Sep
30th 2013

5 File size Ratio Format Name

S

7 610311 <- 270256 44.28% netbsd/elf386 1-upx

8

Unpacked 1 file.

Caodigo 4.18. Desempacotamento de um binario empacotado via UPX
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4.4. Modificacoes em Arquivos Binarios

Procedimentos de anélise estatica, como mostrado na Se¢do 4.3, s@o uteis para se obter in-
formagdes dos bindrios de modo passivo, isto €, sem interferir na estrutura do bindrio em
questdo. Apesar de efetivo em muitos casos, muitas constru¢cdes maliciosas, como técni-
cas de ofuscagdo, podem impedir a obten¢ao de dados significativos para a caracteriza¢ao
do comportamento do bindrio como malicioso ou benigno. Nestes casos, o analista pode
optar por alterar a estrutura do bindrio de modo a exibir informag¢des ocultas. Pode-se,
por exemplo, contornar as rotinas de protecao e/ou ofusca¢do de modo a se inspecionar o
real comportamento do bindrio. Apresenta-se, a seguir, uma estratégia de modificacdo de
bindrios (binary patching) til para estes casos.

4.4.1. Binary Patching

A técnica de binary patching consiste em alterar diretamente os bytes do bindrio sob
andlise de modo que este revele algum comportamento de interesse do analista. Embora a
alteracdo possa ocorrer em qualquer se¢do do bindrio, esta € usualmente empregada sob as
instrucdes de modo a contornar alguma rotina de verificacdo implementada pelo atacante.
Por exemplo, o exemplar ilustrado pelo Cédigo 4.19 requer que uma senha seja digitada
para que a execucdo continue. Caso o analista nio seja capaz de descobrir a senha por
outros modos, a eliminag@o desta rotina de verificacdo € o inico modo de se observar o
progresso da execug¢do deste bindrio.

int password()
scanf ("$[*\n]s",string) ;
if (strcmp (string,PASS) ==
malicious() ;
else
exit (0);

0)

[ Y N O

Codigo 4.19. Exemplo de cédigo
de um exemplar que exibe seu
comportamento malicioso apenas
quando a string de inicializacao é
corretamente definida.

400692 call wrapper_601030_400520
400697 test eax, eax

400699 jnz loc_40606a5

40069b mov edi, strz_Oh_Yeah__460075a
400630 call wrapper_601018_4004f06
40066a5

Figura 4.3. Disassembly da funcao verificadora. A funcao verificadora é invo-
cada (linha 1) e seu valor de retorno é testado (linha 2) de modo a determinar se
a execucao deve proceder (linha 4) ou nao (linha 3).

Técnicas de binary patching sdo independentes de ferramentas, ja que sdo dire-

tamente aplicadas ao bindrio alvo. Contudo, para fins didaticos, nos referiremos aqui a
solu¢do HT Editor (hte) [S. Weyergraf 2015]. Navegando pelo hte através de F6 —>
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elf/image e F8 —> main, obtém-se a visdo (view) ilustrada pela Figura 4.3. Nesta,
identifica-se a sequéncia de instru¢des que implementa o comportamento exibido pelo
Cdodigo 4.3: call para chamar a funcio strcmp comparar as strings; test para realizar a
comparacao do valor de retorno; e jnz para mudanga no fluxo de execucao caso o valor de
retorno nado seja o esperado, ou seja, senha incorreta.

Uma das formas de se for¢ar o prosseguimento da execucdo mesmo sem O con-
hecimento da senha requerida € eliminar a instrucdo jnz, de modo que o programa sem-
pre execute o trecho seguinte. Na pratica, contudo, ndo € possivel meramente eliminar
uma instrucdo, pois isto corromperia a estrutura do bindrio e desalinharia as regides de
memoria. Desta forma, uma alternativa vidvel € substituir a instru¢do por uma de tamanho
equivalente mas que nao execute nenhuma a¢@o concreta, como, por exemplo, a instru¢ao
nop (no operation). Para o exemplo apresentado, como a instrucao jnz ocupa 2 bytes de
memoria, duas instrucdes nop de 1 byte cada sdo requeridas. Esta substituicao pode ser
realizada no hte via navegacdo (F4) até a instrucdo jnz e substituir pelo codigo 0x90
(nop duas vezes, como exibido na Figura 4.4. O bindrio alterado pode ser salvo (F2) e
executado normalmente.

400692 call wrapper_601030_400520
400697 test €eax, €ax

400699 nop

400693 nop

40069b mov edi, strz_Oh_Yeah__40075a
400630 call wrapper 601018 400410

Figura 4.4. Disassembly da funcao verificadora. A funcao verificadora pode ser
modificada de modo que a rotina de verificacao seja eliminada.

4.4.2. Verificacoes de integridade

Assim como atacantes estdo cientes de que seus cddigos serdao inspecionados por proced-
imentos passivos de andlise estdtica, estes também estdo cientes de que analistas tentardo
modificar os bindrios distribuidos. Como contramedida, atacantes implementam rotinas
de verificacdo de integridade, de modo a impedir ou dificultar a modificagdo das funcdes
de verifica¢do implementadas nos bindrios maliciosos. Um tipo popular de verificacdo € o
calculo do Cyclic Redundancy Check (CRC) [Peterson and Brown 1961]. O Cddigo 4.20
ilustra uma versao modificada do exemplo anterior na qual a fungdo passwd, responsdvel
por verificar a senha, possui um CRC calculado previamente (MYCRC), o qual também
¢ verificado durante a execu¢do, de modo que uma alteracdo na funcdo devido a binary
patching resulte no encerramento da aplicacao.

1 |int main ()

2 crc32 Crc32_ComputeBuf (0,
passwd, 33) ;

3 if (crc32!=MYCRC)

4 exit (0) ;

5 passwd (pass) ;

Caddigo 4.20. Exemplo de codigo de
verificacao de CRC32 para proteger
a funcao verificadora de strings.
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Para realizar andlise do exemplar com verificacdo de integridade via CRC, deve-
se, agora, realizar binary patching em duas se¢des do exemplar: (i) na funcdo passwd
para ignorar o resultado da verificacdo da senha, tal qual no caso anterior; e (ii) na rotina
de verificacdo de integridade da fun¢do passwd via CRC. Através do uso do hte, pode-se
realizar binary patching das duas se¢des; a primeira tal qual demonstrado anteriormente, €
a segunda tal qual exibido na Figura 4.5, onde a instrucao jz foi substituida pela instru¢ao
jnz de modo a se evitar o término da execucdo mesmo com a falha de verificacdo de inte-
gridade da func@o modificada. Resultado semelhante pode ser obtido de forma dinamica,
como mostrado na Sec¢do 4.6.

4007fd call Crc32_ComputeBuf
400802 mov [rbp- ], rax
400809 cmp qword ptr [rbp- 1,
400814 jnz loc_400820

400816 mov edi,

40081b call wrapper_602050_400680

Figura 4.5. Disassembly da regiao ao redor da funcao verificadora.. Rotina de
verificacdo do CRC32 é invocada (linha 1) e resulta no término da execucao (linha
4) caso a funcao original tenha sido alterada.

4.5. Tracos de Execucao

A andlise estdtica permite ao analista obter informacdes preliminares sobre o possivel
comportamento do bindrio suspeito e, assim, tracar um plano de investigacdao concreto.
Contudo, devido as limitagdes discutidas na Secdo 4.3, a confirmacgao das suspeitas se da
apenas através do emprego de métodos de andlise dindmica, com a execucao do artefato
suspeito em um ambiente controlado, denominado sandbox [Sikorski and Honig 2012].
Este ambiente deve limitar a agdo do malware de modo a evitar que uma infeccdo se
propague. No ambito deste curso, recomenda-se executar 0s experimentos em uma maquina
virtual desconectada da Internet.

O produto mais comum da execuc¢do de um bindrio em uma sandbox é um trago
de execucdo: uma lista sequencial de acOes realizadas pelo bindrio. As agdes podem
incluir chamadas de sistema (syscalls), de aplicagdes (API), de instru¢cdes de méquina
executadas, entre outros. Nesta se¢do, descrevemos solucdes para obtengdo dos trés tipos
de tragco de execucdo anteriormente referidos.

Contudo, assim como atacantes implementam técnicas de ofuscacao para dificul-
tar procedimentos de andlise estdtica, atacantes também implementam técnicas de anti-
andlise para evadir a execu¢do em sandboxes. Apesar de cumprir papel semelhante, a
estratégia de evasdo se difere da de ofuscag@o pois enquanto a dltima apenas mascara
os dados, a segunda tenta impedir o procedimento de andlise em si. A seguir, detalha-
se estratégias para a obtencdo de tracos de execucdo de aplicacdes e para o contorno de
técnicas de evasdo de andlise.

E importante notar que a plataforma Linux possui diversas solucdes para trac-
ing de binarios (uma lista completa pode ser encontrada no survey [Gebai and Dagenais
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2018]) e que, por questdes didéticas, limitamo-nos a apresentar exemplos de utilizacdao
das solu¢des mais populares e que detalhes de todas as chamadas de sistemas apresen-
tadas nos tracos de execucao podem ser consultados via manpages [Kernel.org 2017].

4.5.1. A ferramenta e o comando strace

Uma das solugdes mais populares para a obtencdo de tracos de execucdo a nivel de
chamadas de sistema (syscall) € o strace (system call tracer), que reporta, sequencial-
mente, as chamadas de sistemas executadas em conjunto dos argumentos passados para
estas e dos valores de retorno destas.

O Codigo 4.21 ilustra um processo realizando a chamada de sistema open, com
strace reportando o pid do processo (1104 7), os parametros da chamada (/etc/passwd)
e o valor de retorno (—1). Neste exemplo, realizado por um exemplar malicioso, o pro-
cesso tenta acessar o arquivo passwd, que contém informacgdo das senhas de usudrios,
um tipo de agdo caracteristica de exemplares maliciosos que tentam realizar roubo de
credenciais. Para este caso especifico, o valor de retorno —1 indica que o acesso a este
arquivo foi negado, o que era esperado dado que, em sistemas tipicos, o arquivo passwd
s6 pode ser acessado com permissdes de super-usudrio (root).

1 | [pid 11047] open("/etc/passwd", O_WRONLY|O_CREAT|O_APPEND, 0666) = -1
EACCES (Permission denied)

Codigo 4.21. Exemplo de registro de chamada de sistema via strace de uma
tentativa de acesso a credenciais do usuario (/etc/shadow).

Enquanto uteis para identificar padrdes de acesso e comportamentos maliciosos
(uma lista detalhada de comportamentos maliciosos € apresentada no artigo [Grégio et al.
2012]), tragos de execugdo, por conterem todas as chamadas que um binario executa,
apresentam muitas informagdes que ndo sdo essenciais aos procedimentos de andlise,
como rotinas de inicializacdo e de clean up, causando polui¢do dos arquivos de log. O
Cédigo 4.22 ilustra um exemplar malicioso sendo inicializado (carregando bibliotecas via
access) e, posteriormente, Ja proximo ao termino de sua execug¢do, exibindo seu codigo
de usage, no caso, requisitando os enderecos IP e porta para executar corretamente, visto
que este exemplar realiza ataques via rede. Observa-se, ao final do traco, a chamada de
sistema para o término do processo: exit_group com valor menos um, dado que a
execucao esperada (com parametros corretos) falhou.

1 |[>$ strace ./malware.bin

2 |execve ("./malware.bin", ["./malware.bin"], [/* 25 vars */]) = 0

3 |access ("/etc/1d.so.nohwcap", F_OK) = -1 ENOENT

4 |access ("/etc/1ld.so.preload", R_OK) = -1 ENOENT

5 ...

6 |write (2, "Invalid_parameters!\n", 20Invalid parameters!) = 20

7 |write(l, "DNS_Flooder vl.3\nUsage: ./malwar"..., 244DNS Flooder v1.3
8 |Usage: ./malware.bin <target IP/hostname> <port to hit> <reflection

file (format: IP DOMAIN>> <number threads to use> <time (optional
) >

9 |exit_group(-1) =7

10 |+++ exited with 255 +++

Cadigo 4.22. Traco de chamadas de sistema de exemplar malicioso exibindo
rotinas de carregamento e de finalizagao
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Uma vantagem significativa do st race sobre outros métodos de andlise € que os
tracos de execucdo obtidos por este independem do tipo de ligacdo (estdtica ou dinamica)
entre bindrios e bibliotecas. Desta forma, ainda que o atacante tenha conseguido esconder
as fungdes referenciadas em tempos de compilacao, estas aparecerdao nos tragos dindmicos
caso sejam invocadas. Portanto, a Unica observagdo divergente entre tragos de execugdo
de bindrios estaticos e dindmicos € a presenga de diversas fungdes de carregamento de
bibliotecas executadas pelas rotinas de inicializagcdo da aplicacdo, tal qual ilustrado pelo
Codigo 4.23.

1 |strace O
c4flbf21£f943331£9952a594fa37a868708a9458180c2al56a08ae9%9a%ald29f

2 |execve ("./malware.bin", ["./malware.bin"], [/* 25 vars */]) = 0

3 |access ("/etc/1d.so.nohwcap", F_OK) = -1 ENOENT (No such file or
directory)

4 |access ("/etc/1ld.so.preload", R_OK) = -1 ENOENT (No such file or
directory)

s |open("/etc/1ld.so.cache", O_RDONLY|O_CLOEXEC) = 3

6 |access ("/etc/1ld.so.nohwcap", F_OK) = -1 ENOENT (No such file or
directory)

7 |open ("/1ib/x86_64-1inux—gnu/libpthread.so.0", O_RDONLY|O_CLOEXEC) = 3

§ |access ("/etc/1ld.so.nohwcap", F_OK) = -1 ENOENT (No such file or
directory)

9 |open ("/usr/1lib/x86_64-1linux—gnu/libstdc++.s0.6", O_RDONLY |O_CLOEXEC)
= 3

10 |open("/1ib/x86_64-1linux—gnu/libm.so.6", O_RDONLY|O_CLOEXEC) = 3

11 |open("/1lib/x86_64-1inux—gnu/libgcc_s.so.1", O_RDONLY|O_CLOEXEC) = 3

12 |open("/1ib/x86_64-1inux—-gnu/libc.so0.6", O_RDONLY|O_CLOEXEC) = 3

13 |rt_sigaction (SIGINT, {0x408del, [INT], SA_RESTORER|SA_RESTART, O
x7fbc2ac834b0}, {SIG_DFL, [], 0}, 8) =0

14 |rt_sigaction(SIGILL, {0x408del, [ILL], SA_RESTORER|SA_RESTART, O
x7fbc2ac834b0}, {SIG_DFL, [], 0}, 8) =0

Codigo 4.23. Traco de chamadas de sistema de binario carregando diversas bibliotecas

Embora o strace nao apresente restricdes quanto a andlise de bindrios compilados
estaticamente, atacantes podem dificultar o trabalho do analista ao dividir as acdes ma-
liciosas em multiplos processos. Nestes casos, caso o analista obtenha um traco apenas
do processo inicial, ndo observara os comportamentos associados aos demais processos.
Contudo, ao “seguir” os processos filhos criados pelo processo inicial, os comportamentos
podem ser observados normalmente.

O Cddigo 4.24 ilustra o funcionamento de um exemplar malicioso que realiza
a chamada de sistema clone (equivalente a fork), que cria um processo filho, idéntico
ao processo pai, mas com identificador (pid) diferente. O processo filho comeca sua
execucdo do ponto de chamada do processo pai e com os mesmos valores de varidveis.
Contudo, por ser um processo independente, acdes diferentes do processo pai podem ser
executadas com o prosseguimento da execugdo. A andlise do trago de exemplo permite
identificar tais diferengas, pois, apos realizar clone, o processo pai entra em espera wait
para que o filho assuma a execucdo. O filho, que carrega o contetido malicioso (payload),
por sua vez, evade a andlise por detectar o ambiente ptrace, como serd discutido em
detalhes no futuro. O rastreio de a¢des do processo filho pode ser executado inicializando
a ferramenta strace com o argumento —f.
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>$ strace -f
d73a9%9a8dbdl1a4a73048d973457eaa854fel19c689%9bcd8£87395d65ae8b1d7587d

execve ("./malware.bin", ["./malware.bin"], [/* 25 vars x/]) = 0

brk (NULL) = 0x240b000

access ("/etc/1ld.so.nohwcap", F_OK) = -1 ENOENT (No such file or
directory)

access ("/etc/ld.so.preload", R_OK) = -1 ENOENT (No such file or

directory)

clone (child_stack=0, flags=CLONE_CHILD_CLEARTID|CLONE_CHILD_SETTID|
SIGCHLD, child_tidptr=0x7fbc2bce09d0) = 11045

wait4 (-1, strace: Process 11045 attached

<unfinished ...>

[pid 11045] ptrace (PTRACE_TRACEME, 0, NULL, NULL) = -1 EPERM (
Operation not permitted)

[pid 11045] execve("./malware.bin", ["./malware.bin", "2", "3", "4"],

[/* 25 vars */]) =0

Caodigo 4.24. Traco de chamadas de sistema de exemplar malicioso com
chamada fork e evasao de execucao por parte do processo filho

Outra técnica de evasdo de analise que também afeta o strace € o delay na exe-

cucdo de chamadas, comumente implementado através de chamada da fun¢do sleep por
um tempo suficientemente longo para que a andlise termine antes dos comportamentos
maliciosos serem exibidos [Grégio et al. 2012], seja durante uma sessao de depuragdo ou
durante a execu¢do em um ambiente de andlise automatizado limitado por um timeout.
O Codigo 4.25 ilustra a ocorréncia deste tipo de técnica de evasdo durante um trago de
execugdo de um processo malicioso. Nota-se que nenhuma outra chamada de sistema é
reportada apds a invocagdo da funcdo nanosleep dado que esta ndo retornou dentro do
periodo de andlise deste bindrio. Um método para mitigar os efeitos deste tipo de técnica
de evasdo € discutido na Se¢do 4.6.2.

1

>$ strace
ad4332ab4b8f8e2f04fef7c40cl103ab570£f42011badlb3caaal03029p8928cbale

[pid 11046] waitpid (11084, [{WIFEXITED (s) && WEXITSTATUS(s) == 0}1],
0) = 11084

[pid 11046] munmap (0x£6£0a000, 4096) =0

[pid 11046] ioctl(l, SIOCGIFFLAGS, {ifr_name="ens3", ifr_flags=IFF_UP
| IFF_BROADCAST | IFF_RUNNING|IFF_MULTICAST}) = 0

[pid 11046] gettimeofday ({312344432895491, -17819621742608320}, NULL)
=0

[pid 11046] nanosleep({429496729600000000, 577756380723720712}, <
unfinished ...>

Caddigo 4.25. Traco de chamadas de sistema de exemplar malicioso que realiza
uma chamada sleep com tempo suficientemente longo para causar o término da
execucao em muitos sistemas de analise

Finalmente, uma outra forma de evadir andlise baseadas em strace é explo-

rar os efeitos colaterais das decisdes de projeto para a construgdo da prépria ferramenta
strace, que € baseada no framework pt race [Kernel.org 2017], uma poderosa solu¢do
de monitoracdo nativa da plataforma Linux (implementacOes baseadas em ptrace sdo
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discutidas na Secdo 4.5.3). Pt race estabelece um lock quando anexado a um processo,
de modo que nenhum outro processo possa se anexar a0 mesmo processo sendo analisado.
Naturalmente, ao se analisar um bindrio usando st race, este lock é estabelecido pela
solucdo de tracing.

O estabelecimento deste lock implica na possibilidade de detec¢do do ambiente
ptrace por parte de bindrios maliciosos casos estes possam detectar que o lock tenha
sido estabelecido para o seu proprio processo malicioso. Atacantes podem detectar o
lock ao tentar estabelecer uma ligacdo pt race consigo mesmo, pois esta falhard caso o
lock ja tenha sido estabelecido por algum processo anterior (no caso, o strace). Deste
modo, atacantes podem evadir processos de andlise quando da identificagdo da execucao
em uma solucdo de fracing. Uma possivel implementacdo deste tipo de evasdo € ilustrado
no Cdédigo 4.26

int main () {
if (ptrace (PTRACE_TRACEME)==-1)
exit (0);
malicious ()

N T

Caddigo 4.26. Evasao de analise por
strace através da autoverificacao
da presenca do framework ptrace.

Caso este codigo seja executado em strace, a andlise serd encerrada, como
exemplificado pelo Cddigo 4.27. Contudo, sua execucdo em ambientes nativos, como as
maquinas das vitimas/usudrios, o c6digo executa naturalmente e exibe seus comportamen-
tos maliciosos. Este tipo de técnica de evasio pode ser contornada através da modificagao
do fluxo de execugdo, como descrito na Secao 4.6.

1 |>$ strace ./ptrace

2 |...(ommitted initialization system calls)

3 |ptrace (PTRACE_TRACEME, 18446744073049584056, 0
x7f£fdd8a%blc8, NULL) = -1 EPERM (Operation
not permitted)

4 |exit_group (0) =7

5 |[+++ exited with 0 +++

Cdodigo 4.27. Traco de chamadas de sistema de
arquivo com evasao de analise via chamada ptrace

4.5.2. Ltrace

A solucdo de andlise de traco de execugdo [ltrace € o andlogo da solugdo strace para a
obtenc¢do de tragcos de execugao a nivel de chamadas de fun¢des (APIs). O tragco a nivel
de API € qtil para determinar comportamentos maliciosos em mais alto nivel, uma vez
que diferentes APIs (printf, putc) podem resultar na mesma chamada de sistema
(write). O Cddigo 4.28 exemplifica o traco de um exemplar malicioso que carrega
o exploit DirtyCow [Oster 2019] para escalar privilégios e copiar o arquivo de senhas
passwd.
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1 [>$ ltrace
b0148c40166b2b6cea71el1£00100a05087d2a492£21e008e30c594cf9lecf9fl.1ltr

2 | [pid 11043] _ libc_start_main(0x400ab2, 1, 0x7ffc53304f98, 0x400d00 <
unfinished ...>

3 | [Pid 11043] pPrintf (M i i i e s e e oy " /usr/bin/
passwd") = 308

4 | [pid 11043] puts("DirtyCow_root_privilege_escalati"...) = 35

5 | [pid 11043] printf ("Backing_up_%s_to._/tmp/bak\n", "/usr/bin/passwd")
= 39

6 | [pid 11043] asprintf (0x7£f£fc53304eal, 0x400fle, 0x6020c0, Ox7fffffeb)
= 27

7 | [pid 11043] system("cp_/usr/bin/passwd_/tmp/bak" <no return ...>

8

Caddigo 4.28. Traco de chamadas de funcdes de exemplar malicioso executando
um exploit para a vulnerabilidade DirtyCow

Tal qual strace, analises baseadas em 1trace devem “seguir’ processos fil-
hos (fork) para evitar evasdo. Similarmente, 1t race também € vulnerdvel a evasao
por longos delays e possivelmente por detec¢do de locks do tipo ptrace. Além disso,
atacantes também exploram outro fator derivado das decisdes de projeto para a imple-
mentacdo de 1trace: dado que 1trace instrumenta as APIs monitoradas através da
alteracdo da tabela de simbolos, este s6 pode lidar com bindrios ligados dinamicamente.
Em caso de bindrios estiticos, 1t race exibe um erro, como ilustrado no Cédigo 4.29.

1 |>$ ltrace ./static-malicious.bin
2 |Couldn’t_find_ .dynsym_or_ .dynstr_in_ "/proc/25332/exe"

Caddigo 4.29. Traco de chamadas de fun¢des reportando falha ao analisar um
binario estaticamente ligada via ltrace

4.5.3. Ptrace

Solugdes como strace baseiam seu funcionamento no framework ptrace, que fornece uma
interface clara para o monitoramento de aplicagdes. Através da chamada ptrace, tal
qual mostrada no Cddigo 4.30, um processo (monitor) pode monitorar um outro pro-
cesso (monitorado) especificado através de um Process IDentifier (PID). Em arquite-
turas de monitoramento tipicas, tais quais as implementadas por strace e ltrace, o
processo monitor invoca pt race sobre um processo filho, o binario monitorado.

1 | long ptrace (enum __ptrace_request request, pid_t pid, wvoid xaddr,
void xdata);,

Cadigo 4.30. Prototipo para a chamada ptrace

Ptrace € usado como suporte para a constru¢do de diferentes tipos de moni-
tores, de traces como os apresentados a debuggers, como o GDB [Alves et al. 2017].
Isto € possivel devido as diversas capacidades de monitoracdo providos por este, especi-
ficadas pela enum ptrace_request, e que incluem: obtencdo dos valores nos registrador
do processador (PTRACE_GETREGS), de valores e argumentos de chamadas de sistema
(PTRACE_SYSCALL), e até mesmo execucdo single-step (PTRACE_SINGLESTEP).
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Consulte o repositério indicado na introducdo deste capitulo para a obtengdo de exem-
plos de como programar usando pt race.

Considerando as capacidades de monitora¢io providas por pt race e as capaci-
dades de desenvolvimento da plataforma L i nux, analistas podem desenvolver suas préprias
solucdes de andlise, customizando-as de acordo com suas necessidades. Uma solucao
de andlise interessante de ser desenvolvida a partir de pt race € um instruction tracer
(itracer), através das capacidades de execucgdo e inspegdo single-step, 0 que permite
obter detalhes da execucdo de processos com informagdes de baixo nivel. O Cédigo 4.31
ilustra o traco de execu¢do de um arquivo malicioso quando este realiza mudangas do
fluxo de execucdo entre o binario monitorado (it race) e uma biblioteca ligada (1d-2.23. s0).
Os enderecos providos permitem ao analista identificar com exatiddo os pontos de troca
de contexto.

1 |>$ itrace
£5d5557dab51fblac8dala84£fc9a6783496cadf2bed38110995dbebebaec0337d4

2 |RIP: 0x400c63 | /home/SBSeg/itrace 0x400000 0x403000

3 |RIP: 0x400c6a | /home/SBSeg/itrace 0x400000 0x403000

4 |RIP: 0x7f446£862cl7 | /lib/x86_64-1linux—gnu/1d-2.23.s0 0x7f446£852000

0x7f446£878000

s |RIP: 0x7f446f862cla | /lib/x86_64-1inux—-gnu/1d-2.23.s0 0x7f446£852000
0x7f446£878000

6 |RIP: 0x7f446f862cle | /lib/x86_64-1inux—-gnu/1d-2.23.s0 0x7f446£f852000
0x7£446£878000

7 |RIP: 0x7f446f862c20 | /lib/x86_64-1linux—-gnu/1d-2.23.s0 0x7f446£852000
0x7£446£878000

8 |RIP: O0x7f446f862c27 | /l1lib/x86_64-1linux—gnu/1d-2.23.s0 0x7f446£852000
0x7£446£878000

9 |RIP: 0x7f446f862c2a | /lib/x86_64-1linux—-gnu/1d-2.23.s0 0x7f446£852000
0x7f446£878000

10 |[RIP: 0x7f446f862c2c | /1lib/x86_64-1linux-gnu/1d-2.23.s0 0x7f446£852000
0x7£446£878000

1 |RIP: 0x7f446f862c30 | /1lib/x86_64-1linux—gnu/1d-2.23.s0 0x7f446£852000
0x7£446£878000

12 |[RIP: O0x7f446f862c33 | /1lib/x86_64-1linux—-gnu/1d-2.23.s0 0x7f446£852000
0x7f446£878000

13 |[RIP: 0x401d84 | /home/SBSeg/itrace 0x400000 0x403000

14 |RIP: 0x401d88 | /home/SBSeg/itrace 0x400000 0x403000

15 |RIP: 0x401d8c | /home/SBSeg/itrace 0x400000 0x403000

16 |RIP: 0x7f446£862c35 | /1ib/x86_64-1linux—gnu/1d-2.23.s0 0x7f446£852000
0x7f446£878000

17 |[RIP: 0x7f446f862c38 | /1lib/x86_64-1linux-gnu/1d-2.23.s0 0x7f446£852000
0x7£446£878000

Cddigo 4.31. Traco de execucao de um exemplar malicioso a nivel de instrucées.
Pode-se identificar os pontos exatos de troca de contexto entre a execucao do
codigo do binario e da biblioteca ligada.

4.6. Alteracao de contexto

Tal qual abordagens estdticas podem ser caracterizadas como passivas (Sec¢do 4.3) ou ati-
vas (Secdo 4.4), abordagens dindmicas também podem envolver apenas a observacdo da
execucao (Secdo 4.5) ou a modificacdo ativa dos fluxos de execucao, como apresentado
nesta se¢do. Técnicas de modificacdo de fluxo consistem em alterar o caminho de ex-
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ecucdo natural da aplicagdo, fazendo, por exemplo, que um salto (branch) seja tomado
mesmo quando as condi¢des ldgicas para tal ndo sdo satisfeitas ou invocando uma fungao
fora do seu contexto. Este tipo de técnica € util para contornar rotinas de anti-andlise
(escapando do seu salto) e descobrir rotinas ocultas (invocando func¢des ndo referenci-
adas naquele contexto). Apresentamos, a seguir, duas estratégias para a modificacdo de
contexto com foco na andlise de bindrios maliciosos.

4.6.1. Debugging

Uma das solu¢des mais populares para a depuracdo (debugging) de cédigo em platafor-
mas Linux € o GDB [Alves et al. 2017], que também pode ser usado para realizar a
engenharia reversa de aplicacdes, tal qual exemplificado nesta se¢d@o. O nosso objetivo
ndo € esgotar todas as possibilidades de uso da ferramenta, mas apresentar algumas pos-
sibilidades importantes ao leitor, de modo que este possa, futuramente, se aprofundar
no assunto através da literatura especializada em GDB [Matloff and Salzman 2008] ou
engenharia reversa [Wong 2018].

Uma das capacidades do GDB € realizar o disassembly do c6digo bindrio, como
exemplificado pelo Cédigo 4.32. Embora a solucdo objdump mostrada na Se¢do 4.3
também seja capaz de realizar esta tarefa, o codigo assembly exibido pelo GDB se baseia
na interpretacdo dos bytes do bindrio carregados na memoria e estd sujeito as modificacdes
de contexto realizadas pelo analista.

1 | (gdb) disassemble main

2 |Dump of assembler code for function main:

3 0x0000000000400646 <+0>: push $rbp

4 0x0000000000400647 <+1>: mov %rsp, srbp

5 |=> 0x000000000040064a <t4>: sub $0x110, $rsp

6 0x0000000000400651 <+11>: mov $fs:0x28, $rax

7 0x000000000040065a <+20>: mov $rax, -0x8 ($rbp)

8 0x000000000040065e <+24>: xXor %eax, eax

9 0x0000000000400660 <+26>: mov $0x400744, $edi

10 0x0000000000400665 <+31>: callg 0x4004f0 <
puts@plt>

Cadigo 4.32. Disassembly realizado pelo GDB.

Por se tratar de uma solucao de inspecdo dindmica, o GDB permite que o analista
suspenda a execu¢do em determinados pontos de interesse, denominados breakpoints ou
pontos de parada, como exemplificado pelo Cédigo 4.33. Este recurso permite que o anal-
ista se foque nos dados ao redor da regido de interesse e inspecione o programa no exato
momento em que uma atividade suspeita estd sendo executada pelo bindrio desconhecido.

(gdb) b main

Ponto de parada 1 at 0x40064a

(gdb) r

Starting program: /home/sbseg/malware
Breakpoint 1, 0x000000000040064a in main ()

LS S S

Codigo 4.33. Definicao de Breakpoints no GDB.
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Uma das principais informacdes a serem obtidas quando um ponto de parada é
atingido € a verificacdo dos valores armazenados nos registradores, como exibido no
Codigo 4.34. Os valores armazenados nos registradores indicam o estado da aplicagao,
como os registradores de propdsito geral (rax—rdx e r8-r15), flags de processamento
que indicam se alguma operacdo resultou em zero, overflow, entre outros, € o enderego
da instrug@o sendo executado (rip). Note que, neste caso, o endereco apontado por rip
¢ o endereco do ponto de parada.

1 | (gdb) info registers

2> |rax 0x400646 rbx 0x0

3 |rex 0x0 rdx Ox7fffff££dd78

4 |rsi Ox7fffffffddes rdi Ox1

5 |rbp 0x7fffff£f£fdc80 rsp Ox7fffffffdc80

6 |r8 0x400730 r9 Ox7ffff7de7acO

7 |rl0 0x846 rll Ox7ffff7a2d740

8 |rl2 0x400550 rl3 Ox7fff££f££dd60

9 |rld 0x0 rl5 0x0

10 |rip 0x40064a <main+4> eflags 0x246 [ PF ZF IF ]

Codigo 4.34. Obtencao dos valores atuais nos registradores
do programa em execucao através do GDB.

Os locais de andlise ndo precisam ser limitado pelos pontos de parada, de modo
que um analista pode avancar a execucao de forma granular a partir destes para melhor
inspecionar uma regido de interesse. Uma forma tipica de se inspecionar uma aplicacao
¢ realizar sua execugdo passo a passo (step-by-step). O Cdédigo 4.35 ilustra a execucao
passo a passo a partir do ponto de parada anteriormente estabelecido através do comando
stepi, exibindo a instrugdo executada em cada etapa através da definicdo display/1i
Spc.

1 | (gdb) display/i $pc
2 |Breakpoint 1, 0x000000000040064a in main ()
3 |1: x/1 S$pc

4 |=> 0x40064a <main+4>: sub $0x110, $rsp
5 | (gdb) stepi

6 |0x0000000000400651 in main ()

7 |1: x/1 $pc
8

9

=> 0x400651 <main+11>: mov %$£fs:0x28, $rax
(gdb)
10 |0x000000000040065a in main ()
n|l: x/1 S$pc
12 |=> 0x40065a <main+20>: mov $rax, —-0x8 (%rbp)
13 | (gdb)

14 [0x000000000040065e in main ()
15 |1: x/1 S$Spc
16 |=> 0x40065e <main+24>: xor %eax, seax

Cddigo 4.35. Avanco de execucao passo a passo.

Fazendo uso dos recursos anteriormente apresentados, analistas podem identi-
ficar uma regido de interesse, como um ponto de evasdo, e modificid-lo de forma a dar
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prosseguimento ao processo de andlise. Por exemplo, no caso da identificacdo de uma
rotina de evasdo implementada através de uma construcdo do tipo i f-else, que resulta
em instrucoes de desvio (branch) quando interpretadas em assembly, o analista pode
inverter o caminho originalmente tomado pela aplicacdo, de modo que ndo se execute a
rotina de evasdo mas sim as rotinas maliciosas. Dado que instrucdes de desvio sdo con-
troladas pelo registrador de flags, a modificacdo do caminho executado pode se dar pela
modificacio das flags armazenadas neste registrador. O Cddigo 4.36 ilustra um trecho
de uma sessdao de depuragdo na qual o registrador de flags € alterado, respectivamente,
para incluir e remover a flag zero (ZF), representada pelo byte 0x40. Consulte a refer-
éncia [C-Jump 2017] para obter informagdes sobre a representacdo de todas as demais
flags.

(gdb) set S$Seflags|=0x40

(gdb) info registers eflags

eflags 0x246 [ PF ZF IF ]

(gdb) set $eflags|=~0x40

(gdb) info registers eflags

eflags 0x54fd7 [ CF PF AF ZF SF TF IF DF OF NT RF AC ]

L Y O N

Codigo 4.36. Alteracao do registrador de flags via GDB.

Além de valores em registrador, a depuracao via GDB também permite a altera¢ao
de valores em memdria, o que permite ao analista fazer uso de diversas técnicas, incluindo
binary patching, como mostrado na Secdo 4.4. O Cédigo 4.37 ilustra um trecho de uma
sessdo de depuracdo que realiza o patch do binério tal qual mostrado na Secado 4.4. Este
tipo de alteracdo em memdria é muito ttil para a realizacdo de testes sem a necessidade
de se salvar o bindrio modificado.

1 | (gdb) disassemble main
2 |Dump of assembler code for function passwd:

3 0x0000000000400692 <+76>: callg 0x400520 <strcmp@plt>
4 0x0000000000400697 <+81>: test %eax, $eax

5 0x0000000000400699 <+83>: jne 0x4006a5 <main+95>

6 | (gdb) set {int}0x0000000000400699 = 0x90

7 | (gdb) set {int}0x00000000004006%9a = 0x90

8 |Dump of assembler code for function passwd:

9 0x0000000000400692 <+76>: callg 0x400520 <strcmp@plt>
10 0x0000000000400697 <+81>: test %eax, seax

11 0x0000000000400699 <+83>: nop

12 0x000000000040069%9a <+84>: nop

Cadigo 4.37. Binary Patching via GDB.

As capacidades de alteracdao de fluxo do GDB ndo se limitam a alteracdo dos
valores de contexto das aplicacdes analisadas, mas também pode se dar pela invocagdo de
fungdes de maneira independente do contexto, de modo que analistas possam descobrir
fungdes ocultas dentro de bindrios, uma pratica muito comum em exemplares maliciosos.
O Coédigo 4.38 ilustra a chamada da funcdo verificadora de senha exibida na Secdo 4.4
de modo independente das verificagdes de integridade, o que possibilita a execucdo da
mesma sem a necessidade de se realizar um patch do binario. Enquanto o valor de retorno
negativo para a primeira chamada indica que a verificacdo falhou, o valor de retorno
positivo para a segunda chamada indica que a senha foi identificada.
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1 | (gdb) call passwd("MYPASS")

2 |81 = =7

3 | (gdb) call passwd("The Pass")
4 |Oh Yeah!

5182 =9

Cadigo 4.38. Invocacao de funcao
independente do contexto através
do GDB.

4.6.2. Injecao de Codigo com LD_PRELOAD

Um recurso de modificagdo de fluxo de execucdo nativamente presente na plataforma
Linux é o Linux dynamic linker preload (LD_PRELOAD). que permite que uma bib-
lioteca especificada pelo usudrio seja chamada com preferéncia sobre as bibliotecas orig-
inalmente referenciadas pelo bindrio, tais como a libc, de modo que fungdes presentes
na biblioteca injetada que possuam a mesma assinatura (nome, pardmetros € retorno)
serdo preferencialmente invocadas pelo bindrio em execucdao, como exemplificado pelo
Cédigo 4.39. A técnica de injecdo de cédigo via LD_PRELOAD ¢ utilizada tanto por at-
acantes como por analistas, como descrito a seguir. As assinaturas das fun¢des referidas
nesta secdo podem ser encontradas nas manpages [Kernel.org 2017].

1 |LD_PRELOAD=./library.so ./binary.bin

Codigo 4.39.
Exemplo de chamada LD_PRELOAD na qual
a biblioteca substitui func6es originalmente
referenciadas pelo binario

4.6.2.1. Contornando anti-analise com LD PRELOAD

Na Secdo 4.5.1, apresentamos alguns desafios de andlise dinamica de exemplares eva-
sivos, dentre os quais o delay de execucdo via longas chamadas da funcao sleep. A in-
jecdo de codigo via LD_PRELOAD pode ser utilizada para contornar esse tipo de técnica
de anti-andlise através da substitui¢do da funcdo original por uma fun¢do modificada que
ignore o tempo estipulado pelo atacante e retorne imediatamente, como exemplificado
pelo Cédigo 4.40.

1 |unsigned int sleep (unsigned int seconds) {
2 return 0,

3]}

Codigo 4.40. Implementacao alternativa da funcao
sleep para contornar a evasao de analise via longos
delays

Devido a precedéncia de execucao da biblioteca injetada em relagdo a biblioteca
original, a funcdo sleep modificada serd invocada pelo malware e a execugdo deste pro-
cederd normalmente, possibilitando a andlise deste.
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4.6.2.2. Logging usando LD_PRELOAD

A modificacdo do fluxo de execucdo através de LD_PRELOAD pode ser utilizada para
se implementar mecanismos de log customizados, de forma semelhante a strace e
ltrace, através da substituicao das funcdes originais por funcdes que registrem a chamada
da funcdo. Para isso, deve se estabelecer uma fun¢do t rampolim que realize este reg-
istro e, em seguida, retorne a execucao para a fung¢io originalmente referenciada.

A Figura 4.6 exibe o fluxo de execug¢do original de invocacdo de uma funcio a
partir de um processo ndo monitorado, realizando a busca do endereco da funcdo a ser
executada na tabela de simbolos.

Execucao Original

Symbols
Exe —»| OXADDR1 pP—»{ OXADDR1
orig_func

Figura 4.6. Logging com LD_PRELOAD. Fluxo original de execucao através da
invocacao da chamada de funcao originalmente definida na tabela de simbolos.

A Figura 4.7, por sua vez, exibe o fluxo de execucdo alterado devido a injecdo de
codigo via LD_PRELOAD. Neste caso, uma funcdo (trampolim) com a mesma assinatura
da original € invocada previamente e realiza o registro das informagdes de log. Apds o
registro, a execucao € direcionada para o endereco original para que a fun¢do monitorada
realize a operacao requisitada pelo bindrio.

Execucao com LD_PRELOAD

Symbols
Exe |—>»{ OxADDR2 > OXADDR2
trampoline_func
OXADDR1 »| OXADDR1

orig_func

Figura4.7. Logging com LD_PRELOAD. Fluxo de execucao alterado ap6s a modi-
ficacao da tabela de simbolos por LD PRELOAD para a invocacao de uma funcao
trampolim.

Ao contrério do caso da func¢ao sleep, em que ignorar o comportamento original
da funcdo € desejdvel para se mitigar evasoes por delay da execugdo, no caso da imple-
mentacdo de um mecanismo de logging, deseja-se que a fungdo original seja executada.
Caso contrério, a execugdo do bindrio seria prejudicada. Desta forma, deve-se proceder
a invocagdo da funcdo original apds o registro da operacao, tal como exemplificado pelo
Coédigo 4.41. Note que esta estratégia requer que (i) a fungdo trampolim identifique e
armazene o endereco da funcdo original e que (i1) a fun¢do original seja invocada com os
mesmos paradmetros passados para a funcdo trampolim.
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typedef int (xorig_puts_f_type) (const char =xstr);,

int puts (const char =*str) {
FILE *xfd = fopen("log", "a+"),
orig_fprintf f type orig_fprintf;
orig_fprintf = (orig_fprintf_ f type)dlsym(RTLD_NEXT, "fprintf"),
orig_fprintf (fd, str),
fclose (fd) ;

© o N W R W N =

orig_puts_f_type orig_puts;,
1 orig_puts = (orig_puts_f_type)dlsym(RTLD_NEXT, "puts") ,
12 return orig_puts(str);,

Coddigo 4.41. Codigo da funcao trampolim injetada via LD_PRELOAD para
registrar a invocacao da funcdao. Apos o registro, deve-se invocar a fun¢ao
original para garantir a realizagdo da operacao

4.6.2.3. Rootkits baseados em LD _PRELOAD

A capacidade de injecdo de cédigo provida pelo mecanismo LD_PRELOAD ¢ explorada
ndo apenas por analistas mas também por atacantes, sendo observada frequentemente
na prética através de rootkits, um tipo de malware utilizado para esconder ou camuflar
processos maliciosos do usudrio [Beegle 2007], por exemplo, no caso de mineradores de
cripto moedas [Remillano 2018].

O Cdédigo 4.42 exibe uma prova de conceito de um rootkit injetado via LD_PRELOAD
na ferramenta list directory contents (Is), de modo a esconder um arquivo malicioso (HID-
DEN) durante a leitura do diretério, de modo que um usudrio seja incapaz de localiza-lo.

typedef struct direntx (xorig_readdir_type) (DIR *dirp),
struct dirent xreaddir (DIR xdirp) {
struct dirent* valueOfReturn;
orig_readdir_type orig_readdir;
orig_readdir = (orig_readdir_type)dlsym(RTLD_NEXT, "readdir") ;
valueOfReturn = orig_readdir (dirp) ;
if (strcmp (HIDDEN, valueOfReturn->d_name) == 0)
return NULL,
return valueOfReturn;

R - N R N S SR

S
—

Codigo 4.42. Exemplo de rootkit capaz de impedir a listagem de um arquivo.

4.6.2.4. Detectando injecoes com LD_PRELOAD

Embora bastante poderoso, a injecdo de cddigo por LD_PRELOAD também pode ser
contornada por atacantes, seja pela utilizacdo de ligac@o estdtica, gerando, assim, um
bindrio com tabela de simbolos vazia, impossibilitando a instrumentagdo, seja pela de-
teccdo direta da inje¢do de cddigo no processo em execugdo, como exemplificado pelo
Codigo 4.43. Este codigo detecta, através de execucgdo (getenv ou /etc), se as bibliotecas
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de LD_PRELOAD estao presentes. Como contramedida, analistas podem se utilizar de
instrumentacgdo a nivel de kernel, como discutido na Secao 4.8.

int main ()
{
if (getenv ("LD_PRELOAD"))
printf ("LD_PRELOAD, detected through_getenv()\n");
else
printf ("Environment is_clean\n");
if (open("/etc/ld.so.preload", O_RDONLY) > 0)
printf ("/etc/ld.so.preload _detected _through_open ()\n");
else
10 printf ("/etc/ld.so.preload is_not_present\n");
1 return 0,

= < Y T N Ot e N

Codigo 4.43. Deteccao da injecao de codigo via LD_PRELOAD

4.7. Demais Mecanismos de Monitoracao em Modo Usuario

Além das solucdes de andlise especificamente voltadas a inspecao, monitoracao e andlise
de bindrios, tais quais as anteriormente apresentadas, a plataforma Linux apresenta out-
ras solucdes que podem ser utilizadas para fins de andlise em cendrios especificos. Ap-
resentamos, a seguir, o uso de monitores do sistema de arquivos e de mecanismos de log
para fins de identificacdo de comportamentos maliciosos.

4.7.1. Monitoracao do Sistema de Arquivos

Embora ndo sejam especificamente focados na andlise e engenharia reversa de exem-
plares suspeitos, alguns mecanismos de monitoragdo podem ser empregados para este fim
quando da operagdo em contextos especificos. Por exemplo, a monitoracao do sistema de
arquivos pode indicar atividades suspeitas relacionadas a criacdo e remog¢ao de arquivos.
Este tipo de monitoragdo pode ser utilizada, por exemplo, para a identificacdo de ex-
emplares maliciosos pertencentes a familias de ransomware, como o Erebus [Z. Chang
2017], que realizam acessos sequenciais aos arquivos do sistema para encripta-los e de-
mandar resgate.

A monitoracdo de ac¢des no sistema de arquivo pode ser monitorada pelo frame-
work inotify [McCutchan 2005], que permite a um administrador do sistema colocar
vigias (watches) em arquivos e/ou diretdrios de interesse. O Codigo 4.44 apresenta logs de
monitora¢do via inotify de um diretério afetado pela execu¢do do Erebus. Nota-se
que o exemplar criar copias criptografadas dos arquivos originais, sendo estes deletados.
O uso da API inotify alerta o sistema ou usudrio que a configurou em tempo real, de modo
que se possa tomar uma possivel acdo de bloqueio ou de registro do evento em um log
para posterior analise forense.
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CREATE event: /home/sbseg/myfile.l
DELETE event: /home/sbseg/myfile
CREATE event: /home/sbseg/myfile2.1
DELETE event: /home/sbseg/myfile2
CREATE event: /home/sbseg/myfile3.1
DELETE event: /home/sbseg/myfile3

o L A W N =

Codigo 4.44. Monitoracao do diretério
sbseg/ via inotify durante a execucao do
ransomware Erebus.

4.7.2. Mecanismos de Logging

Além da monitoracdo direta do sistema de arquivos via inotify, outros mecanismos
de log presentes na plataforma Linux podem ser utilizado para monitorar os multiplos
subsistemas, o que pode incluir chamadas de sistema, comandos de usudrio, eventos de
seguranca e acesso de rede. Uma das solugdes que possibilita esta monitoragdo € o Linux
Audit system (Audit) [Jahoda et al. 2017], sendo totalmente configurdvel a partir de
regras. O Codigo 4.45 exemplifica o estabelecimento de regras para registrar acessos aos
arquivos passwd e shadow.

1 |auditctl -w /etc/passwd -p r
2 |auditctl -w /etc/shadow —-p r

Cadigo 4.45. Definicao de regra do
Audit para monitoracdo da leitura
dos arquivos passwd e shadow.

O Audit ndo prové mecanismos ativos para o bloqueio de ataques, se limitando a
registrar os eventos ocorridos num sistema em um arquivo de /og para consulta posterior.
Apesar disto, este tipo de monitoracdo pode indicar claramente a ocorréncia de diversos
ataques. O Cddigo 4.46, por exemplo, ilustra o log gerado pelo audit quando da moni-
toragdo da execugdo de um bindrio explorando a vulnerabilidade DirtyCow [Oster 2019].
Nota-se que, apOs realizar a exploracdo, o bindrio acessa os arquivos passwd e shadow,
para a atribuicdo de permissdo de super-usudrio, e eleva seus proprios privilégios para
root através do comando su, registrado através da invocacdo desta chamada de sistema.

| |type=PATH msg=audit (1565115273.377:158): item=0 name="/etc/passwd"
inode=2105354 dev=08:01 mode=0100644 ouid=0 ogid=0 rdev=00:00
nametype=NORMAL cap_fp=0000000000000000 cap_£i=0000000000000000
cap_fe=0 cap_~fver=0

> |type=PATH msg=audit (1565115273.377:159): item=0 name="/etc/shadow"
inode=2105378 dev=08:01 mode=0100644 ouid=0 ogid=0 rdev=00:00
nametype=NORMAL cap_fp=0000000000000000 cap_£i=0000000000000000
cap_fe=0 cap_=fver=0

3 |type=SYSCALL msg=audit (1565115273.377:159) : arch=c000003e syscall=2
success=yes exit=5 a0=7f0a44c46c50 al=80000 a2=1b6 a3=80000 items
=1 ppid=2604 pid=4308 auid=4294967295 uid=1000 gid=1000 euid=0
suid=0 fsuid=0 egid=1000 sgid=1000 fsgid=1000 tty=pts2 ses
=4294967295 comm="su" exe="/home/sbseg/dcow" key=(null)

Cadigo 4.46. Log do Audit coletado durante um ataque DirtyCow.
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4.8. Mecanismos para Monitoracao em Kernel

Quando atacantes desenvolvem exemplares de malware avangados a ponto de evadir os
principais mecanismos de monitoragdo a nivel de usudrio, analistas devem recorrer a
mecanismos de monitoracdo que operem em nivel mais privilegiado que o objeto anal-
isado, como o kernel, de modo a evitarem serem descobertos e subvertidos [Rossow et al.
2012]. Nesta se¢do, apresentamos os fundamentos da programacgao de médulos de kernel
e da implementac¢ao de mecanismos para interposi¢cao de rotinas através destes. O objetivo
desta sec@o ndo € ser um guia exaustivo para a modificacio do kernel, mas sim uma intro-
dugdo ao tema com foco em monitoracdo de aplicagdes. Informacdes detalhadas sobre a
programacdo em kernel podem ser obtidas consultando a literatura especializada [Corbet
et al. 2005].

4.8.1. Modulos de Kernel

Um Loadable Kernel Module (LKM) é um mecanismo para adicionar ou remover fun-
cionalidades do kernel Linux em tempo de execucdo, sendo comumente usados por
drivers de dispositivos, permitindo que o kernel se comunique com dispositivos de hard-
ware sem possuir conhecimento prévios sobre o funcionamento destes. Ademais, LKMs
também sdo frequentemente utilizados para implementar sistemas de arquivos e protoco-
los de rede, além de novas features no kernel, como frameworks de seguranga [AppArmor
2019, Corporation 2015, Spengler 2019, Morris 2013b]. O uso de LKMs € vantajoso pois
elimina a necessidade de se recompilar o kernel a cada alteracdo, reduz o tamanho total
do c6digo do kernel e também a complexidade das estruturas de controle responsaveis
por gerenciar as novas funcionalidades. O c6digo 4.8.1 apresenta o cédigo fonte de um
modulo simples, que utiliza das estruturas basicas do kernel para executar c6digo em ker-
nel. No caso, sdo exibidas mensagens de depuracdo no carregamento e descarregamento
do médulo.

#include <linux/init.h>
#include <linux/module.h>
#include <linux/kernel.h>
MODULE_LICENSE ("GPL") ;

static int _ init 1lkm_init ()

{
printk (KERN_INFO "Kernel!\n");
return 0;

N - Y R N U SR

10 |}

11 |static void _ exit lkm_exit ()

12 | {

13 printk (KERN_INFO "Tchau!\n");
14 |}

16 |module_init (lkm_init);
17 |module_exit (lkm_exit);

4.8.2. Suporte a Chamadas de Sistema

Em dltima instancia, as chamadas de API originadas em espaco de usudrio sdo entregues
ao kernel na forma de chamadas de sistema (system calls). O kernel Linux mantém uma
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tabela de apontadores que fazem referéncia as chamadas de sistema e exporta estes en-
derecos para o espaco de usudrio. Essa tabela de apontadores (syscall table) em conjunto
com as syscalls formam a syscall layer do kernel (ou syscall subsystem). Detalhes da in-
teracdo dos dados entre nivel de usudrio e kernel podem ser encontrados na documentagao
interativa do kernel [The Linux Kernel doc. 2017].

Tal qual apresentado para o mecanismo LD_PRELOAD, a tabela de chamadas de
sistemas também pode ser modificada para a implementacgdo de fungdes trampolim. O uso
deste tipo de técnica em nivel de kernel € denominada syscall hooking e ¢ implementado
através dos médulos LKM anteriormente apresentados. Dado que a tabela de chamadas
de sistema € global, a implementacao deste tipo de técnica em kernel se mostra vantajosa
pois dispensa a necessidade de se realizar o trace de processos individuais em modo
usudrio, sendo, portanto, uma op¢do para a andlise de exemplares evasivos. De forma
andloga aos casos anteriores, este tipo de técnica também pode ser utilizada por atacantes
para a implementagado de rootkits de modo kernel.

4.8.2.1. Substituicao da Tabela de Chamadas de Sistema

De um modo geral, as etapas requiridas para efetuar syscall hooking sdo as seguintes:

1. Localizar, na memoria do kernel, a tabela de syscalls.

2. Localizar o deslocamento (offset) do apontador da tabela de syscalls para a funcao
que executa a syscall originalmente presente no kernel e que sera substituida.

3. Atribuir permissao de escrita ao segmento de memoria que contém a tabela.

4. Substituir o apontador da syscall de interesse originalmente presente na tabela de
syscall pelo apontador para a nova syscall contendo a fun¢do de interposi¢ao.

5. Remover a permissio de escrita da tabela.

Localizando a tabela de chamadas de sistema Em versoes recentes do kernel Linux,
como mecanismo de protecdo, a tabela de chamadas de sistema ndo é mais exportada
nativamente. Desta forma, seu endereco deve ser obtido de maneira alternativa. Para
se localizar a tabela de syscall, usualmente promove-se uma varredura de uma regiao
da memoria conhecida até se localizar o simbolo para o cédigo de uma syscall, a partir
da qual pode-se resolver dinamicamente o simbolo da tabela de syscalls que lhe aponta.
Alternativamente, pode-se também realizar o parsing do arquivo /boot /System.map
—{versdo-kernel}, que armazena todos os simbolos do kernel para fins de debug.
Para fins didéticos, nos limitaremos a exemplificar apenas a primeira abordagem.

Em procedimentos de varredura, o programador inicialmente considera o endereco
de um simbolo do kernel localizado préximo ou dentro da pidgina de memoria da syscall
table, como sys_open. A partir deste, realiza a leitura de sequéncias de 4 ou 8 bytes (para
ponteiros de 32 ou 64 bits) e compara os valores destes com os valores de apontadores
para syscalls conhecidas até que estes coincidam. Tendo identificado esta regido como
sendo referente a pagina que armazena a tabela de chamadas de sistema, pode-se obter
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o endereco desta considerando os cinco ponteiros anteriores a sys_close (contando com
Sys_newstat).

Uma implementagao tipica deste tipo de abordagem utiliza como ponteiro inicial
o simbolo loops_per_jiffy, que se encontra sempre anterior ao apontador para a tabela de
syscall na lista de simbolos do kernel e promove iteracdo de uma palavra do processador
por vez, usando o nimero de indexacdo de uma das syscalls, e.g., o macro __NR_close
para o simbolo de sys_close, como uma lista de ponteiros. Caso este ponteiro esteja
apontando para o mesmo endereco de memoria (entry point) de uma syscall, a syscall
table foi encontrada. O Cdédigo 4.47 exemplifica esta abordagem.

unsigned long ptr;
unsigned long *p;
static long (*sys_close) (unsigned int fd)=NULL;

sys_close=(void «*)kallsyms_lookup_name ("sys_close");

if (!sys_close)

{
printk (KERN_DEBUG " [HOOK] _Symbol_sys_close_not_found\n");
return NULL;

=T T - Y o S

2 |for (ptr = (unsigned long)sys_close;

13 ptr < (unsigned long) &loops_per_Jjiffy;

14 ptr += sizeof (void x))

15 {

16 p = (unsigned long x)ptr;

17 if (p[__NR _close] == (unsigned long)sys_close)

18 {

19 printk (KERN_DEBUG " [HOOK] Found_the sys_call_table!!!\n");
20 return (unsigned long *x*)p;

2 }
23 | return NULL;
24 |}

Cadigo 4.47. Funcao find_sys_call_table() utilizada para identificar o endereco
da tabela de chamadas de sistema.

Escrevendo na tabela de chamadas de sistema Apds a localizacao do endereco da tabela
de chamadas de sistema, deve-se proceder a substitui¢do do apontador contida nesta pelo
apontador para a funcdo de interceptacdo desejada. Contudo, para fins de seguranca,
desde a versdo 2.6.12 do kernel, a regido de memoria contendo a tabela € marcada como
read-only através do bit Protected Mode Enable no registrador CRO das arquite-
turas Intel, o que requer que esta protecao seja desligada através da atribuicao de permis-
sao de escrita para a pagina de memoria contendo a tabela de modo a possibilitar a escrita
do novo apontador.

Nas arquiteturas i386 e x86-64 da Intel, a protecdo e geréncia das areas de memoria
do kernel sao controladas pelos registradores Control register (CRO-CR2) do processador.
Ao final do boot do kernel, assim que o subsistema de syscalls termina o carregamento e
antes do subsistema de mdédulos iniciar, o kernel trocar o registrador CRO para write-
protect, evitando que a CPU consiga escrever em areas de memoria marcadas como
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leitura. A alteragdo da permissdo de escrita € realizada através da escrita do bir “0” na
posicdo “16” do registrador CRO. Para facilitar a manipulag¢do de registradores, o kernel
exporta alguns simbolos: CRO_WP, uma palavra do processador com o 162 bit como “1”*;
write_cr0, fun¢do que encapsula as operacdes dependentes de arquitetura para escrita di-
retamente no registrador CRO; read_cr0, fungdo que encapsula operagdes para a leitura
da palavra no registrador CRO.

O Codigo 4.48 ilustra um excerto do cddigo de inicializagdo do médulo respon-
savel por implementar o hook da syscall sys_uname, incluindo a troca da permissdo da
tabela de syscall, a escrita da syscall de interposi¢ao, a resolucdo dinamica do set_memory_rw
e a localizacdo da tabela de syscall.

1 |[int ret; unsigned long cr0;

3 |syscall_table = (void «*x)find sys_call_table();

4 |if (!syscall_table) {

5 printk (KERN_DEBUG " [HOOK], Trying,sys_call_table symbol\n");

6 syscall_table=(void =*x)kallsyms_lookup_name ("sys_call_table");
7 if (!syscall_table)

8 {

9 printk (KERN_DEBUG " [HOOK] Cannot_find_the_sys_call_table_address\
n");

10 return -EINVAL;

11 }

12 |}

13

14 |cr0 = read_cr0();

15 |write_cr0(cr0 & (~CRO_WP));

16 |do_set_memory_rw = (void x)kallsyms_lookup_name ("set_memory_rw");

17 |do_set_memory_ro = (void x)kallsyms_lookup_name ("set_memory_ro");

18

19 |[if (do_set_memory_rw == NULL)

20 | {

21 printk (KERN_DEBUG " [HOOK]_Symbol_not_found: ' set_memory_rw’\n");

22 return -EINVAL;

25 |ret = do_set_memory_rw (PAGE_ALIGN ( (unsigned long)syscall table),1);
% |1if (ret) {

27 printk (KERN_DEBUG

28 "[HOOK] _,Cannot_set _the _memory_to_rw_(%d)_at_addr_0x%l6lx\n",

29 ret, PAGE_ALIGN ( (unsigned long)syscall_table));

30 return -EINVAL;

31 | else

32 printk (KERN_DEBUG " [HOOK]_Syscall Table_page_set _to_rw\n");

34 |orig_sys_uname = syscall_table[___NR_uname];
35 |syscall_table[___NR uname] = hook_sys_uname;
36 |write_cr0 (cr0);

37 | return 0;

38 |}

Caddigo 4.48. Funcao __init do moédulo de kernel que implementa o hook da
syscall sys_uname.
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O vetores orig_sys e hook_sys_uname, armazenam, respectivamente, os aponta-
dores para a syscall originalmente presente no kernel e para a funcao de interposicdo. O
escaneamento de enderecos (linha 8) é executado nos casos em que a versdao do kernel é
superior a 4.17 e, portanto, os simbolos das syscalls nao sdo exportados. Nas linhas 38
e 39, o indice NR_uname € um inteiro referente a posicao da syscall a ser substituida
na tabela de chamadas de sistema—mneste caso sys_uname. Desta forma, toda vez que a
syscall uname for invocada, a funcdo do médulo hook_sys_uname serd chamada.

A funcdo de interposicao da syscall deve ter o mesmo protétipo usado pela syscall
original, além de seguir o mesmo acesso aos buffers do usudrio feita pela syscall. A
implementagdo das syscalls originalmente presentes no kernel se encontram em ‘“ker-
nel_source/kernel/sys.c”, sobre a macro SYSCALL_DEFINEN, onde N é o nimero de
parametros da syscall. O Coédigo 4.49 apresenta a funcdo de interposicao da syscall
uname, onde o acesso aos buffers é feito respeitando o mapeamento do kernel entre o
nivel de usudrio. A linha 6 passa a execug@o para a syscall original, cujo ponteiro foi
salvo na linha 38 do Cddigo 4.48, onde apenas o buffer sysname € alterado para, de
forma didética, ilustrar a substituicdo da chamada original.

asmlinkage long hook_sys_uname (struct new_utsname __user xname) {
char msg[5]="Hook\0";
struct new_utsname tmp;
orig_sys_uname (name) ;
if (!copy_from_user (&tmp, name, sizeof (tmp)))
{
memcpy (tmp.sysname, msg, 5) ;
if (copy_to_user (name, &tmp, sizeof (tmp)))
printk (KERN_DEBUG " [HOOK] Can’t_write_ to_user-buffer!\n");

o - N B N S R R

10 }

11 else
12 printk (KERN_DEBUG " [HOOK]_Can’t_copy_user-buffer  : (\n");
13 return 0;

Coddigo 4.49. Funcao de interposicao.

O Codigo 4.50 ilustra a substitui¢do da syscall através da saida do utilitdrio Driver
Message (dmesg).

uname -s; rmmod hook; dmesg; uname -s
[ 8001.652808] [HOOK] Symbol sys_close not found
[ 8001.652808] [HOOK] Trying sys_call_table symbol
[ 8001.656808] [HOOK] System call table at Oxffffffff8e6001e0
[ 8001.660797] [HOOK] Syscall Table page set to rw
[ 8001.660797 [HOOK] sys_uname: Oxffffffff8da93460 - hook_sys_uname:
Oxffffff£f£fc0860000
[ 8003.016080] [HOOK] Inside hook_sys_uname
[ 8003.016080] [HOOK] Can’t write to user-buffer!
[ 8073.156170] [HOOK] Inside hook_sys_uname
10 | [ 8073.156170] [HOOK] uname->sysname: Linux
[ 11 ]
L

[ Y O N

]
]
]
]

8073.291740 HOOK] released module

inux

Coddigo 4.50. Exemplo de saida do dmesg durante o carregamento do LKM
implementando o hook de syscall.
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E importante notar que o uso frequente de hooking de fungdes do kernel Linux
por diversas solucdes motivou a criagdo do Linux Security Modules [Morris 2013a] e do
SystemTap [Makarov 2019] para unificar e padronizar os hooks em callbacks. Entre-
tanto, sistemas independentes ao kernel mainstream, tais como o GrSecurity [Spen-
gler 2019] e c6digos maliciosos, ainda utilizam hooks explicitos pela simplicidade e com-
patibilidade com outras features do kernel, possibilitando um maior nas operacdes do
kernel, principalmente com hooks no subsistema de syscall.

4.9. Monitoracao de Trafego de Rede

Além das interacdes com o sistema operacional, parte relevante dos comportamentos ex-
ibidos por exemplares maliciosos se refere a interacao com outros computadores via rede,
de modo que a andlise do trifego de rede entre a maquina de andlise e a rede remota
(e.g., Internet) pode revelar informagdes importantes para o entendimento do exemplar
desconhecido.

Técnicas para analise do trafego de rede sdo bem descritas na literatura [Combs
2012] e nosso objetivo ndo € apresentar um guia exaustivo delas, mas apresentar as es-
pecificidades das andlises na plataforma Linux. Mais especificamente, apresentamos,
nesta secdo, abordagens para se analisar exemplares suspeitos utilizando-se do filtro de
pacotes iptables ja presente nos sistemas baseados em Linux. Novamente, nosso
objetivo ndo € ser um guia exaustivo de uso desta solu¢@o, o que pode ser consultado na
literatura [Purdy 2004], mas sim apresentar uma introdug@o ao assunto.

O filtro de pacotes iptables atua em trés cadeias: (i) INPUT, para as conexoes
originadas externamentes e que se destinam a maquina em questdo; (ii) FORWARD, para
conexdes originadas externamente e que se destinam a outras maquinas, sendo roteadas
através da maquina em questdo; e (iii) OUTPUT, para conexdes originadas localmente e
destinadas a mdquinas externas. Para cada uma destas cadeias, pode-se definir politicas
de seguranca, como a permissdo (ACCEPT) ou o bloqueio (DROP) das conexdes, como
ilustrado pelo Cédigo 4.51.

| |iptables -A INPUT -7j ACCEPT
2 |iptables -A FORWARD -j ACCEPT
3 |iptables -A OUTPUT -j DROP

Caodigo 4.51. Regras basicas
iptables. O trafego de saida pode
ser bloqueado de modo a evitar que
infeccOes se propaguem a partir da
sandbox.

O bloqueio das conexdes de saida pode ser utilizado para a implementa¢do de um
ambiente isolado da rede, como a sandbox referida na Secdo 4.5, de modo a permitir a
execugdo de exemplares maliciosos na maquina local sem que estes exemplares infectem
as maquinas vizinhas e propaguem suas infeccdes.

Além de politicas globais para toda a cadeira, as regras iptables podem ser
definidas para portas e protocolos especificos, como exemplificado pelo Cédigo 4.52, de
modo a permitir maior flexibilidade de operagao.
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1 |iptables —-A INPUT -p tcp —-j ACCEPT
2 |iptables —-A INPUT -p udp —-3j DROP

Codigo 4.52. Exemplos de politicas iptables.
Regras podem ser definidas para cada
protocolo.

Para fins de andlise, a principal politica de interesse € o estabelecimento de reg-
istros para as conexodes, de modo que se possa investigar com quais enderecos IP e em
quais portas o codigo sob andlise se comunica. O Cdédigo 4.53 ilustra o estabelecimento
de politicas de log padrao para todas as cadeias.

1 |iptables —-A INPUT -3 LOG
2 |iptables -A FORWARD -3j LOG
3 |iptables —-A OUTPUT -3j LOG

Cadigo 4.53. Estabelecimento
de politicas de log utilizando-se
iptables para fins de monitoracao.

Através da politica de log, pode-se identificar alguns comportamentos tipicos de
exemplares maliciosos. O Cddigo 4.54 apresenta um excerto de log de um exemplar ma-
licioso do tipd scanner, que escaneia toda a rede ao qual o computador estd conectado, de
maneira sequencial, visando a identificacdo de vulnerabilidades que permitam a propa-
gacao do contetido malicioso do malware.

1 |[May 13 13:21:49 lab kernel: [ 3610.320968] IN= OUT=ens3 SRC=192
.168.122.5 DST=91.189.89.196

2 [May 13 13:21:49 lab kernel: [ 3610.321356] IN= OUT=ens3 SRC=192
.168.122.5 DST=91.189.89.197

3 [May 13 13:21:49 lab kernel: [ 3610.321503] IN= OUT=ens3 SRC=192
.168.122.5 DST=91.189.89.198

4 |May 13 13:21:49 lab kernel: [ 3610.321633] IN= OUT=ens3 SRC=192
.168.122.5 DST=91.189.89.199

Cadigo 4.54. Log de rede exemplificando a atuacao de um malware do tipo scanner.

4.10. Conclusao

Nesse minicurso, apresentamos 0s conceitos bdsicos da engenharia reversa de aplicagdes
maliciosas e introduzimos o leitor as caracteristicas particulares das solugdes de andlise
para o ambiente Linux e também aos comportamentos maliciosos dos exemplares afe-
tando esta plataforma. Acreditamos que a partir dos conhecimentos obtidos neste curso,
os leitores estardo aptos a realizar procedimentos basicos de anélise em artefatos descon-
hecidos e a projetar experimentos de andlise de bindrio. Esperamos, assim, contribuir para
o desenvolvimento das pesquisas dos leitores em andlise de bindrios de maneira geral.
Embora focado na plataforma Linux, acreditamos que os conhecimentos de andlise
aqui apresentados possam estimular o desenvolvimento dos leitores quanto a anélise de
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bindrios em muiltiplas plataformas (Unix-Like). Por fim, recomendamos a leitura dos tra-
balhos referenciados para que o leitor obtenha uma compreensao mais detalhada dos con-
ceitos apresentados neste capitulo. Em especial, recomendamos a leitura da bibliografia
especializada na plataforma Linux [Galante et al. 2018, Cozzi et al. 2018, Damri and
Vidyarthi 2016, Isohara et al. 2010, Duncan and Schreuders 2019] para uma melhor com-
preensdo de como as solucdes apresentadas podem ser empregadas nas multiplas tarefas
associadas a engenharia reversa e seguranga computacional.
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