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Capitulo

Crimes Cibernéticos e Computaciao Forense

Wilson Leite da Silva Filho

Abstract

Cibercrimes have caused a deep impact in the society. They are among the three types of crimes
that have caused the major financial loss in the world, staying only behind of traffic of drugs
and falsification. From the investigation and production of proves needs against this type of
crime, rises the computer forensics area. This area is responsible for collect, preserve, process
and present its results to the legal authorities. Its a computer science area in continues
development, that demands an ongoing research of theirs experts, once each new digital
technology is also an opportunity to commit crimes.

Resumo

Crimes cibernéticos tém causado um impacto cada vez maior na sociedade. Esta entre
os trés tipos de crimes que causam maior prejuizo financeiro no mundo, ficando atras
apenas do trafico de drogas e a falsificagdo. Da necessidade de investigagdo e
produgdo de provas para o combate a este ilicito, surge a area de computagdo forense.
Esta area prové técnicas para a coleta, preservagdo, processamento e apresenta¢do de
evidéncias para autoridades legais. E uma drea da Ciéncia da Computacdo em
constante desenvolvimento e que demanda pesquisa e atualizagdo continua dos
especialistas, na qual cada nova tecnologia emergente traz consigo o potencial de
também ser explorada para fins ilicitos.

2.1. Introducao

O objetivo deste material didatico é apresentar aos alunos a area de Computacao
Forense, com foco na area criminal, englobando alguns dos principais crimes
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cibernéticos e as técnicas e ferramentas usadas na area. O texto ¢ embasado na literatura
e nos conhecimentos empiricos das pericias criminais oficiais de informatica realizadas
no Estado de Santa Catarina pelo Instituto de Criminalistica do IGP/SC.

O texto esta estruturado em oito secoes. A secao 2.1 € esta introducao. Na se¢ao
2.2, Crimes Cibernéticos, ¢ apresentada uma defini¢do de crimes que envolvem a area
de informatica e sao mostrados exemplos de crimes cibernéticos de repercussao e cifras
correspondentes ao prejuizo causado por este tipo de ato. O objetivo principal ¢
sensibilizar o leitor acerca da importancia e dimensdo que esse tipo de delito possui nos
dias atuais.

Na secdo 2.3, Principios da Computacdo Forense, sdo abordadas as principais
etapas do processo de pericia em artefatos digitais, bem como, sdo enfatizadas as
precaugdes necessarias para a correta aquisicdo e manipulacdo da evidéncia digital,
mantendo-a valida durante todo o processo legal.

Aspectos Juridicos em Computacdo Forense ¢ o assunto da secdo 2.4. Sao
apresentadas, de forma sucinta, algumas das leis que estdo diretamente relacionadas a
area de computacao forense, com foco na area criminal.

Na secao 2.5, Laboratorio de Computacao Forense: Preservacao e Analise da
Prova Digital, sdo apresentados os dispositivos de hardware e software usados em um
laboratorio de forense computacional. Sdo mostrados sofiwares comerciais e softwares
livres para diversas atividades dessa area.

Em Principios da Recuperagdo de Evidéncias Digitais, topico da se¢do 2.6, sdo
abortadas descri¢cdes do funcionamento e estrutura de algumas tecnologias relacionadas
a area. Tal conhecimento tedrico ¢ importante na atuacao dos especialistas forenses.
Assuntos como discos rigidos, discos de estado sélido (SSDs), sistemas de arquivos, e
técnicas de data carving sao detalhados. Também ¢ feito o detalhamento técnico de
tecnologias em que a evidéncia digital pode estar presente. Sdo apresentados técnicas de
pericias no Registro e em /ogs do Windows e pericias em dados volateis.

A secdo 2.7, Técnicas Antiforenses e Anti-Antiforenses discute os recursos que
geralmente sdo usados para dificultar as pericias € como essas tecnologias podem ser
contornadas. Sao apresentados topicos como sanitizagdo de discos, criptografia, quebra
de senhas e esteganografia.

Finalmente, na secdo 2.8, sdo abordadas as técnicas de pericias em dispositivos
moveis, com énfase aos que possuam sistema operacional Android.
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2.2. Crimes Cibernéticos

Os equipamentos computacionais podem ser utilizados de duas formas para o
cometimento de crimes: ferramenta de apoio a pratica de delitos convencionais ou alvo/
peca imprescindivel da agdo criminosa.

Na primeira categoria, os crimes envolvidos s3o delitos que podem ser
cometidos sem o uso de computadores, mas por estarmos cada vez mais envolvidos em
um mundo digital, esses crimes tradicionais certamente deixardo vestigios digitais.
Analisemos, como exemplo, o crime de corrup¢do passiva, tdo em voga atualmente.
Para se corromper, o agente ndo precisa da ajuda de computadores. Mas, provavelmente
suas atitudes ilicitas deixardo rastros digitais: e-mails com parceiros do crime, planilhas
e outros documentos digitais que podem materializar o fato criminoso. Dessa forma,
praticamente qualquer criminoso pode deixar rastros no mundo digital, tornando a
computacdo forense uma area de muita importancia na persecucao penal.

A outra categoria sdo os crimes de informatica propriamente ditos, nos quais os
computadores sdo pecas imprescindiveis para o cometimento do crime. Sem eles, tais
crimes ndo existiriam. Ataques a sifes, programas maliciosos para roubo de senhas,
programas que sequestram os dados do usudrio (ransomware), entre outros, sio
exemplos desse tipo de crime.

Muitos fatos criminosos de repercussdao e correlacionados com a computagao
forense tém surgido na midia. Abordaremos alguns, como o objetivo de, além de
informar, sensibilizar o leitor em relacdo a dimensao que este tipo de delito tem tomado.

Preso em 2008 pela Policia Federal, o traficante internacional de drogas Juan
Carlos Ramirez Abadia teve seu computador periciado. Segundo matéria jornalistica
publicada pela Folha de Sao Paulo, o que causou estranheza a policia foi ter encontrado
centenas de fotos do desenho Hello Kitty, todas enviadas por e-mail. Em uma andlise
mais cuidadosa, descobriu-se que estas imagens carregavam mensagens escondidas pela
técnica denominada esteganografia. Entre o contetido das mensagens havia ordens para
movimentar cocaina entre paises e para sumir com pessoas na Coldombia. Uma outra
reportagem, do site de noticias G1, traz informagdes que o grupo extremista Al-Qaeda
usou filmes pornograficos para esconder informagdes de ataques terroristas.

Outro caso de repercussao foi o embate entre o FBI e a Apple relacionado a um
iPhone de um suposto terrorista. A policia estadunidense requisitou que a Apple
desenvolvesse uma versao especial do 10OS que permitisse que o dispositivo fosse
desbloqueado de forma segura. A empresa negou-se a desenvolver qualquer solucao
tecnologica que comprometesse a seguranca de seus dispositivos. A saida encontrada
pelo FBI foi pagar um grande quantia a um grupo especializado em seguranga da
informagdo que possuia em sua base privada de vulnerabilidades conhecidas uma falha
de seguranca que permitia desbloquear o iPhone.
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Uma forte area de atuacdo dos cibercriminosos, principalmente no cenario
brasileiro, sdo as fraudes bancarias pela internet. De acordo com estimativas da
Febraban — Federagdo Brasileira de Bancos — 95% das perdas dos bancos do Brasil vem
do cibercrime. Em ntimeros, o Brasil perde mais de US$ 8 bilhdes por ano com fraudes
digitais, um dos maiores crimes econdmicos no Pais.

O crime cibernético ja € o terceiro que mais causa prejuizo financeiro ao mundo
depois do narcotrafico e da falsificacdo de marcas e de propriedade intelectual.

2.3. Principios da Computacio Forense

A computagdo forense consiste, basicamente, no uso de métodos cientificos para
preservacdo, coleta, validacdo, identifica¢do, andlise, interpretacdo, documentacio e
apresentacao de evidéncia digital com validade probatdria em juizo.

Segundo defini¢do encontrada em Brooks (2014), computagao forense ¢ uma
disciplina que combina elementos do direito e da computacdo com objetivo de coletar e
analisar dados de sistemas computacionais, redes de computadores, comunicagdes sem
fio e sistemas de armazenamento digitais de tal forma que esses dados sejam validos na
justica.

Cuidados devem ser tomados para garantir a preservagdo e coleta dos dados
digitais: isolar o local; evitar acessos remotos; utilizar fun¢des de hash para garantir a
integridade dos dados e a cadeia de custddia.

2.3.1. Preservacao e coleta dos dados

Em alguns casos, o perito criminal ¢ chamado para acompanhar uma operacao policial
em que haja a possibilidade de existir provas digitais. Para esses casos e para outros
casos em que a pericia ou a coleta inicial dos dados acontecam no local onde estdo em
funcionamento os sistemas computacionais, deve-se tomar precaugdes para que o local
seja adequadamente isolado.

A prova digital pode ser bastante volatil. Se o local nao for devidamente isolado,
os dados de interesse podem ser corrompidos ou apagados. Para evitar o
comprometimento das evidéncias, recomenda-se ndo permitir que os usudrios dos locais
acessem seus computadores, bem como, interromper as comunicagdes de rede externas
para que comandos remotos para limpeza dos dados ndo possam ser executados.

Ao se deparar com maquinas que estejam desligadas, vide regra, ndo se deve
liga-las. O principal motivo dessa recomendacdo ¢ a preservacao dos dados. Ao se ligar
as maquinas, o proprio processo de inicializacdo do sistema operacional fard alteragdes
em alguns dados, e essas alteracdes podem ser detectadas examinando-se os metadados
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de carimbo de tempo dos arquivos. Além disso, acessar arquivos de interesse
diretamente nas maquinas, também alterard, no minimo, os dados de tempo dos
arquivos. Desse modo, ¢ preferivel fazer imagem dos computadores e proceder as
analises sobre as imagens.

Os equipamentos, se apreendidos, devem ser etiquetados, constando o nome da
pessoa que usava aquele equipamento. Uma recomendagdo também € perguntar ao
usuario a senha de acesso ao dispositivo. Equipamentos com senha podem demandar
mais tempo para acesso aos dados ou mesmo inviabilizar a pericia. Dessa forma, nao
custa nada perguntar a senha. Se o usudrio colaborar, anotar a senha para que possa ser
usada, caso necessario.

Finalmente, para aqueles dispositivos que tenham conectividade com redes
celulares, deve-se colocd-los em modo avido. Nao sendo possivel, deve-se retirar o chip
SIM e desliga-lo. Esse processo ¢ importante, pois os sistemas de dispositivos moveis
permitem que os aparelhos sejam bloqueados e os dados apagados remotamente.
Colocando-se o dispositivo em modo avido, elimina-se esse risco.

2.3.2. Integridade e cadeia de custédia

Garantir a integridade e prover meios de se assegurar a cadeia de custodia ¢ uma das
atividades do expert de computacao forense.

Segundo Machado (2009), cadeia de custodia € procedimento preponderante e
de suma importancia para a garantia e transparéncia na apuragdo criminal quanto a
prova material, sendo relato fiel de todas as ocorréncias da evidéncia, vinculando os
fatos e criando um lastro de autenticidade juridica entre o tipo criminal, autor e vitima.

Na computagdo forense, o calculo do hash das evidéncias digitais € um recurso
fundamental para a garantia da integridade e da cadeia de custddia da prova. Pelo
calculo e documentagdo do hash da evidéncia original e da copia forense, ¢ possivel
garantir que a copia ¢ idéntica ao original e que em qualquer momento que se deseje
analisar a coOpia, basta recalcular o hash e verificar se aquela copia esta integra.

Toda essa garantia é possivel devido as caracteristicas matemadticas de uma
fungdo de hash, que ¢ um algoritmo que mapeia dados de comprimento variavel para
dados de comprimento fixo, obedecendo determinadas propriedades. Essas propriedades
asseguram que o resultado do hash serd praticamente Unico para aquela colecdo de
dados original e que qualquer mudanga nos dados originais gerara um codigo de hash
totalmente diferente.

Do ponto de vista das caracteristicas técnicas e propriedades necessarias,
Stallings (2008) destaca que: uma fun¢do hash devera poder ser aplicada sobre um
bloco de dados de qualquer tamanho; sempre produzira uma saida de tamanho fixo;
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devera ser relativamente facil de se calcular para qualquer bloco de dados, tornando as
implementagdes em hardware e software praticas; deverd ser resistente a primeira
inversdo, ou seja, de posse da saida da fun¢do devera ser computacionalmente inviavel
encontrar o bloco de dados de entrada; deverd possuir resisténcia fraca a colisdes, ou
seja, tendo-se o bloco de dados de entrada x, deve ser computacionalmente inviavel
encontrar um bloco de dados y que gere a mesma saida da fun¢do de hash e possuir
resisténcia forte a colisdes, ou seja, devera ser computacionalmente inviavel encontrar
quaisquer pares de blocos x e y cujo resultado da func¢do hash seja a mesma.

2.3.3. Anailise e apresentacao dos resultados

Uma vez obtida as evidéncias digitais, de forma integra e com cuidados para garantir a
cadeia de custodia, chega a hora de analisar os dados. E a fase do exame pericial em si.
Entre as principais atividades dessa fase, estdo, buscar evidéncias apagadas, buscar
determinada evidéncia em um universo imenso de dados, decodificar e interpretar
dados, compreender eventos dos sistemas computacionais envolvidos, entre outras
atividades.

Para finalizar todo o trabalho forense, hd a redacdo do laudo pericial, o qual
apresentara os resultados da pericia. O principal desavio nesta etapa final ¢ escrever um
documento de maneira que seja tecnicamente preciso € compreensivel aos operadores
do direto.

2.4. Aspectos Juridicos em Computaciao Forense

Por ser uma ciéncia que visa reportar suas analises e resultados a alguma instancia da
justica, ¢ estreita sua relacdo com as leis. Algumas delas afetam diretamente o trabalho
dos peritos, pesquisadores e profissionais da area e devem ser de conhecimento desse

grupo.

Primeiramente, talvez como a lei fundamental que garante o exame pericial,
temos no Codigo de Processo Penal - Do exame do corpo de delito e das pericias em
geral- Art. 158 €159 que dizem:

Art. 158. Quando a infragdo deixar vestigios, sera indispensavel o exame de corpo
de delito, direto ou indireto, ndo podendo supri-lo a confissdo do acusado.

Art. 159. O exame de corpo de delito e outras pericias serdo realizados por perito
oficial, portador de diploma de curso superior.
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§ 1o Na falta de perito oficial, o exame sera realizado por 2 (duas) pessoas idoneas,
portadoras de diploma de curso superior preferencialmente na area especifica, dentre
as que tiverem habilitacdo técnica relacionada com a natureza do exame.

§ 20 Os peritos ndo oficiais prestardo o compromisso de bem e fielmente
desempenhar o encargo.

§ 30 Serdo facultadas ao Ministério Publico, ao assistente de acusacdo, ao ofendido,
ao querelante e ao acusado a formulacio de quesitos e indicacio de assistente
técnico.

§ 40 O assistente técnico atuara a partir de sua admissao pelo juiz ¢ apds a conclusio
dos exames e elaboracdo do laudo pelos peritos oficiais, sendo as partes intimadas
desta decisdo.

Dessa forma, no ambito criminal, ¢ obrigatorio o exame pericial em todo crime
que deixar vestigio. Outro ponto importante, ¢ a possibilidade do perito da defesa,
denominado assistente técnico. Esse profissional pode fazer a sua propria analise
pericial e apresentar as suas conclusdes em relatdrio proprio para a apreciacao do
judiciario.

Outra lei importante, com relacdo proxima a um tipo de pericia em informatica,
¢ a que trata do crime de pedofilia. Tipificado no ECA (Estatuto da Crianga e do
Adolescente), nos artigos 240 e 241.

Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por
qualquer meio, cena de sexo explicito ou pornografica, envolvendo crianga ou
adolescente: Pena — reclusdo, de 4 (quatro) a 8 (oito) anos, e multa.

Art. 241. Vender ou expor a venda fotografia, video ou outro registro que contenha
cena de sexo explicito ou pornografica envolvendo crianga ou adolescente: Pena —
reclusdo, de 4 (quatro) a 8 (oito) anos, e multa.

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informatica ou
telematico, fotografia, video ou outro registro que contenha cena de sexo explicito
ou pornografica envolvendo crianga ou adolescente: Pena — reclusdo, de 3 (trés) a 6
(seis) anos, e multa.

Art. 241-B. Adquirir, possuir ou armazenar, por qualquer meio, fotografia, video
ou outra forma de registro que contenha cena de sexo explicito ou pornografica
envolvendo crianca ou adolescente: Pena — reclusdo, de 1 (um) a 4 (quatro) anos, e
multa. § lo A pena ¢ diminuida de 1 (um) a 2/3 (dois tercos) se de pequena
quantidade o material a que se refere o caput deste artigo.

E importante ressaltar algumas das condutas que sdo crimes em relacdo a
pedofilia e qual o papel do perito em computacao forense nesses casos. Primeiramente,
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destaca-se que o simples fato de armazenar, ou seja, possuir fotos de pedofilia no
computador ou smartphone ja ¢ crime. O papel do perito em relagdo a esse fato ¢
encontrar tais imagens, que podem estar escondidas, apagadas ou criptografadas. Caso
essas imagens sejam encontradas, o proximo passo natural ¢ determinar se o
proprietario do dispositivo estava compartilhando essas imagens com outros usuarios, o
que constitui um crime mais grave. Esse compartilhamento pode ocorrer principalmente
por aplicativos de redes ponto a ponto (P2P). Cabe ao perito, verificar essa situagdo e
documentar todo o cenério encontrado.

Alein® 12.965, de 23 de abril de 2014, conhecida como Marco Civil da Internet
estipula algumas regras, das quais as que mais interessam a computacao forense sdo as
que regulam o armazenamento dos registros de acesso (logs) dos usuarios, como
mostrado a seguir.

Art. 1o Esta Lei estabelece principios, garantias, direitos e deveres para o uso da
internet no Brasil ¢ determina as diretrizes para atuagdo da Unido, dos Estados, do
Distrito Federal e dos Municipios em relagdo a matéria.

Subsecao I
Da Guarda de Registros de Conexao

Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de sistema
auténomo respectivo o dever de manter os registros de conexio, sob sigilo, em
ambiente controlado e de seguranca, pelo prazo de 1 (um) ano, nos termos do
regulamento.

§ 20 A autoridade policial ou administrativa ou o Ministério Publico podera
requerer cautelarmente que os registros de conexio sejam guardados por prazo
superior ao previsto no caput.

§ 50 Em qualquer hipdtese, a disponibilizacdo ao requerente dos registros de que
trata este artigo devera ser precedida de autorizacdo judicial, conforme disposto na
Secao IV deste Capitulo.

Subsecao I1
Da Guarda de Registros de Acesso a Aplicagdes de Internet na Provisdo de Conexao

Art. 14. Na provisdo de conexdo, onerosa ou gratuita, ¢ vedado guardar os
registros de acesso a aplicacdes de internet.

Subsecdo 111

Da Guarda de Registros de Acesso a Aplicagdes de Internet na Provisdo de
Aplicagdes

Art. 15. O provedor de aplicacoes de internet constituido na forma de pessoa
juridica e que exerca essa atividade de forma organizada, profissionalmente e com
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fins econdmicos devera manter os respectivos registros de acesso a aplicacdes de
internet, sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 6
(seis) meses, nos termos do regulamento.

A lei n°® 12.737, de 30 de novembro de 2012, conhecida como lei Carolina
Diekmann, tipifica, ou seja, torna crime, varias condutas relacionadas a atividades de
invasao de sistemas de computador, conforme segue.

Art. 1o Esta Lei dispde sobre a tipificacdo criminal de delitos informaticos e da
outras providéncias.

“Invasao de dispositivo informatico®

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violacio indevida de mecanismo de seguranca e com o
fim de obter, adulterar ou destruir dados ou informacdes sem autorizacio
expressa ou ticita do titular do dispositivo ou instalar vulnerabilidades para
obter vantagem ilicita:

Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1o Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da
conduta definida no caput.

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante

I3

representacdo, salvo se o crime é cometido contra a administracio publica
direta ou indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal ou
Municipios ou contra empresas concessionarias de servicos publicos.”

Resumidamente, essa lei trata das invasdes de sistemas e confeccdo e uso de
software maliciosos (malware). E papel do perito, analisar os computadores em que
ocorreram as invasdes, determinar como elas ocorreram e se possivel apontar na direcao
do responsavel por tais crimes.

2.5. Lab de Computacio Forense: Preservacio e Analise da Prova Digital

O laboratério de computagdo forense deve possuir hardware e software especializado
que proporcione as condigdes técnicas, de forma eficiente, para se obter e processar os
dados digitais, transformando-os em evidéncias. Essas tecnologias estdao disponiveis em
produtos comerciais, softwares desenvolvidos por peritos e softwares livres.
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2.5.1. Duplicacido de dados de forma forense

Uma das primeiras atividades a ser realizada no laboratorio € a copia dos dados dos
equipamentos originais. E nessas copias que as analises serdo realizadas.

Para realizar uma copia de forma forense, todos os bits do equipamento original
devem ser copiados, inclusive de areas ndo alocadas do sistema de arquivo. Além dessa
necessidade, a evidéncia digital deve ser acessada de forma que haja protecdo contra
escrita na interface em que ela for conectada. Essa precaugao ¢ necessaria para que, ao
se conectar a midia original, nenhum dado seja alterado. Conectar a midia original sem
protecdo de escrita pode alterar dados ou metadados de arquivos e essas alteragdes
podem ser questionadas pelas partes envolvidas. Outra atividade essencial ao fazer a
copia € calcular o hash dos dados originais e o da copia. Esses valores devem coincidir,
garantindo-se, com isso, a integridade e a cadeia de custddia das evidéncias digitais.

Existem equipamentos especializados em duplicagdo pericial. Esses
equipamentos permitem que as cOpias sejam feitas de forma bastante simplificada e
asseguram as recomendagdes citadas. Algumas op¢des de equipamentos que podem
existir em um laboratério de computacido forense sao o Solo IV, da empresa ICS e o
Tableaut TD3 da empresa Guidence Software. Esses equipamentos possuem entradas
protegidas contra escrita para conexdo das evidéncias originais, diversos tipos de
adaptadores para as interfaces mais comuns de midias de armazenamento, entre elas,
adaptadores para conexdes IDE, SATA, SAS, USB, cartdes de memoéria SDCard, entre
outros. Possuem também a vantagem de serem portateis, podendo ser levados a campo.
As figuras 2.1 e 2.2 ilustram os equipamentos.

Figura 2.1. Solo IV Fonte da foto: https://portuguese.alibaba.com
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Flgu ra 2.2. Tableaut TD3 ronte da foto: http://www.forensiccomputers.com/

Se usar um equipamento comercial especializado em duplicacdo de dados nao
for uma opcao, existem solucdes de baixo custo para esse processo. Uma forma de
realizar essa copia € usar uma distribuicdo Linux preparada para analises forenses. Estas
distribuigdes permitem que se monte o disco original do suspeito no modo “somente
leitura”. Uma vez montado o disco das evidéncias, as cOpias podem ser feitas por
programas que acompanham essas distribui¢des, como, por exemplo, o dd, dc3dd,
dcfldd, entre outros. Esses programas fardo uma copia de todos os bits do disco de
origem, inclusive areas ndo alocadas. Alguns deles ja realizardo também o calculo do
hash dos dados originais e do arquivo de destino.

Duas distribuigdes que fornecem ferramental forense sdao a Deft Linux
(http://www.deftlinux.net/) e Caine (http://www.caine-live.net/).

2.5.2. Processamento e Analise dos Dados

Uma fez feita a duplicagdo pericial dos dados e tendo garantido a sua integridade por
meio do hash, o proximo passo ¢ o processamento e analise de dados. Essa fase consiste
na recuperacdo dos dados que estdo nas midias, muitos deles apagados, ¢ a
disponibilizagdo desses dados aos peritos de modo que possam ser feitas pesquisas
sobre eles. Dessa forma, as principais ferramentas dessa etapa do processo deverdao
entender os sistemas de arquivos envolvidos, executar técnicas de recuperacao de dados
apagados, indexar esses dados para futuras pesquisas e interpretar essas informagdes de
modo que o grande volume de dados possa ser organizado em subgrupos e tipos para
facilitar a analise dos peritos.

Para essa tarefa, os principais softwares comerciais sd3o Encase
(https://www.guidancesoftware.com/encase-forensic), FTK  (http://accessdata.com/
solutions/digital-forensics/forensic-toolkit-ftk), entre outros. Alternativamente, o IPED
(Indexador e Processador de Evidéncias Digitais) ¢ uma solu¢do desenvolvida por
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peritos criminais da Policia Federal que tem se mostrado bastante interessante e esta
disponivel para o uso de peritos de outras instituicdes de seguranca publica. Por fim,
existem as opgodes livres, como The Sleuth Kit - TSK - e Autopsy (http:/www.
sleuthkit.org/). Analisaremos esses dois tltimos com mais detalhes na proxima secao.

2.5.2.1 — The Sleuth Kit e Autopsy

The Sleuth Kit (TSK) ¢ um conjunto de ferramentas de linha de comando e bibliotecas
em C para andlise de disco rigidos e recuperagdo de arquivos. O Autopsy ¢ um ambiente
grafico que proporciona uma interface mais amigavel sobre o TSK. Ambas as
ferramentas sdo livres, de cddigo aberto e estdo em constante desenvolvimento pelos
seus mantenedores.

A importancia didatica de ferramentas livres ¢é ressaltado por Fagundes,
Neukamp e Silva (2011), que apontam que o software de c6digo aberto ¢ uma modelo
didatico, pois fomenta o pensamento critico, conta com uma capacidade de adaptagao
independente, conta com uma comunidade, na qual ha compartilhamento de
conhecimento e possibilita ao aluno, mesmo fora do ambiente académico, acesso as
ferramentas de forma legal.

Segundo Carrier (2006), o TSK ¢ composto por mais de 20 programas, estilo
linha de comando, organizados em grupos. Os grupos em que oS programas siao
divididos sdo baseados nas entidades das estruturas dos sistemas de arquivos. Sao eles:
categoria de sistemas de arquivos, categoria de conteudo, categoria de metadados,
categoria de aplicacdo e categorias multiplas.

Pelos comandos do TSK, ¢ possivel examinar cada uma das entidades do
sistema de arquivos. Para usa-los em sua plenitude, ¢ necessario um entendimento de
como os disco rigidos sdo estruturados e como as estruturas logicas dos sistemas de
arquivos funcionam.

Os programas do TSK sao otimas ferramentas para destrinchar os dados de um
disco. Tem um papel didatico importante e servem como os blocos de construcao para
ferramentas mais integradas, porém sao pouco eficientes para lidar com diversos casos,
nos quais o interesse € a recuperagao do maior nimero de dados possivel e a correta
visualizagao deles, em tempo habil.

Dessa forma surge a necessidade de se utilizar uma ferramenta que integre os
diversos programas do TSK e forneca uma interface mais produtiva. Uma opgdo ¢ o
Autopsy.

O Autopsy utiliza as bibliotecas do TSK e apresenta uma interface grafica
intuitiva para o processamento dos dados a serem analisados. Apds entrar com alguns
dados sobre o caso, deve-se informar o arquivo de imagem, que ¢ a copia forense
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realizado conforme descrito anteriormente. Este arquivo pode estar no formato bruto,
também conhecido com raw ou dd ou em algum outro formato usado por algum
software ou equipamento de duplicacdo de dados. Um formato bastante popular é o
formato EO1, introduzido pela EnCase e usado por varios outros programas.

As figuras 2.3 e 2.4 ilustram duas telas do Autopsy.

M Autopsy 4.1 - o
Case Exibir Ferramentas Janela Ajuda
D Close Case = Add Data Source 53, Timeine @ Generate Report A @ -« @ Keyword Search
Welcome x
f Create New Case
D Open Recent Case
Open Existing Case
Aut o
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Figura 2.3. Autopsy
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Figura 2.4. Autopsy
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2.6. Principios da Recuperacao de Evidéncias Digitais

Essa se¢dao tem como objetivo apresentar conceitos técnicos que permitam entender
como as ferramentas usadas no laboratorio de computagdo forense conseguem chegar
aos resultados que se propdem.

Ter o conhecimento técnico do que estd sendo feito e ndo apenas confiar nessas
ferramentas e equipamentos como verdadeiras caixas-pretas, que apenas apresentam o
resultado, permitird ao perito uma melhor explanacdo técnica acerca do que se estd
periciando, além de subsidid-lo com conhecimentos suficientes para responder a
possiveis questionamentos das partes ou do juizo.

2.6.1. Midias de Armazenamento

2.6.1.1. Discos rigidos

Os discos rigidos ainda sao a principal midia de armazenamento em massa. Sao a Unica
parte do computador com componentes mecanicos. Por possuirem pegas moveis, sao
vulneraveis a choques mecanicos. Internamente sao compostos por discos magnéticos,
nos quais as suas superficies podem ser magnetizadas para representar bits 0 ou 1.
Possuem um desempenho inferior aos componentes eletronicos do computador,
podendo ser um gargalo no desempenho.

Para ler e gravar dados no disco, sdo usadas cabecas de leitura eletromagnéticas
que sdo presas a um brago movel, o que permite seu acesso a todo o disco. Para que o
disco rigido possa posicionar a cabeca de leitura sobre a area exata referente a trilha que
vai ser lida, existem sinais de sincronismo gravados nas superficies do disco que
orientam o posicionamento da cabeca de leitura. Eles sdo sinais magnéticos especiais,
gravados durante a fabricagao dos discos, também conhecida como formatagdo fisica
(Marimoto, 2010).

2.6.1.2. SSDs

Os discos de estado so6lido (Solid State Disk — SSD) s@o memorias de armazenamento
permanente. E um tipo de memoéria flash. Sdo memorias eletronicas que ndo precisam
de alimentagdo para reter as informacdes. S@o constituidas de células compostas por
transistores e uma fina camada de 6xido de silicio que funciona como uma espécie de
armadilha para elétrons.

Marimoto (2010) aponta como vantagem dos SSDs o tempo de acesso baixo,
com excelentes taxas de leitura e gravacdo, o que melhora o desempenho
consideravelmente em uma grande gama de aplicativos e reduz bastante o tempo de
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boot, tornando o sistema muito mais respondivel. Os SSDs também oferecem um
consumo elétrico mais baixo, sdo silenciosos, resistentes a impactos e oferecem uma
maior seguranca contra perda de dados devido a defeitos de hardware, j4 que ndo
possuem partes moveis.

2.6.2. Sistemas de Arquivos

Um sistema de arquivos € a estrutura logica utilizada pelo computador para organizar os
dados em um meio de armazenamento fisico. Ele gerencia procedimentos relacionados a
arquivos, tais como, criacao, abertura, modificagdo, remog¢ao etc. Entre os principais,
pode-se listar: FAT 12/ 16 / 32, exFAT, NTFS, Ext2, Ext3 ¢ Ext4.

2.6.2.1. FAT

Considerado um dos sistemas de arquivos mais simples. Foi introduzido com o
Microsoft DOS e usado como sistema de arquivos padrao de algumas versdes do
Windows. Ainda ¢ usado em midias de armazenamento do tipo flash, como cartdes de
memoria SDCard e pendrives.

Segundo Carrier (2006), um dos motivos de ser considerada simples € possuir
um numero pequeno de estrutura de dados. As duas principais estruturas sao a FAT (File
Allocation Table) e as entradas de diretdrio. O conceito de funcionamento basico desse
sistema de arquivo ¢ que cada diretdrio ou arquivo criado aloca uma estrutura de dados
denominada entrada de diretorio. Nessa estrutura ficam armazenados o nome do
arquivo, o tamanho, o endere¢o do bloco inicial do arquivo, os carimbos de tempo (data
de criagdo, modificacdo e ultimo acesso) e outros metadados. Se o arquivo for maior do
que um bloco, ¢ usada a estrutura de dados FAT para armazenar a sequéncia de blocos
que formam o arquivo.

A figura 2.5 ilustra a entrada de diretérios. A figura 2.6 ilustra a FAT.

Boot FAT 1 FRT 2 Root

St or (Duplicate)| Folder Other Folders and aAll Files

Figura 2.5. Entrada de diretérios FAT
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Figura 2.6. FAT

No disco, o sistema de arquivos FAT ocupa trés regides logicas distintas. A area
reservada, que contém informagdes sobre o sistema de arquivos, a area FAT que contém
a estrutura de dados FAT primaria e uma copia de seguranga dessa estrutura e a area de
dados, onde estardo armazenados os arquivos.

Existem quatro versodes do sistema de arquivos FAT.

A FAT 12, usada nos antigos disquetes e discos rigidos “pré-histdricos”. Permite
a utilizacdo de blocos de 512 bytes a 4KB, podendo enderecar de 2MB a 16MB. A FAT
16, usada em disco rigidos muito antigos. Permite blocos de 2KB a 32KB, podendo
enderecar 128MB a 2GB. A FAT 32, usada em discos rigidos antigos e nas atuais
memorias flash (pendrives, cartdes de memoria etc), permite utilizar blocos de 4KB a
32KB, podendo enderecar 1TB a 2TB. O campo de tamanho de arquivo na FAT ¢ de 32
bits, limitando cada arquivo a no maximo 4GB (2°?). Finalmente, a exFAT ou FAT64.
Possui limite médximo do tamanho de cada arquivo de 16 Exabytes. Sua capacidade
tedrica de armazenamento ¢ de 64 ZB (zettabyte), mas a Microsoft ndo recomenda
capacidades acima de 512 TB. Possui suporte para um nimero maior de arquivos no
mesmo diretério (1000). Implementa uma melhor alocagao e geréncia do espago livre
em disco devido a introdu¢do de uma nova organizagao da memoria (bitmap) e possui
suporte a lista de controle de acesso.

2.6.2.2. NTFS

O NTFS (New Technologies File System) ¢ o atual sistema de arquivos padrdo do
Windows.

NTES foi desenvolvido para ser confiavel, seguro, com suporte para dispositivos
de grande capacidade de armazenamento. Um conceito importante do NTFS ¢ que todos
os dados e metadados sao armazenados em arquivos. Nao existe um layout predefinido
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para diferentes areas do sistema de arquivos, exceto para o setor de hoot. Um outro
recurso adicionado ao NTFS ¢ o journal, que permite a recuperagdo do sistema de
arquivos apds determinadas falhas. Com o recurso de journal, as alteragdes realizadas
no sistema de arquivos sdo gravadas no arquivo $LogFile. Permite a implementagdo do
conceito de transacdes, como redo, undo ¢ commit. (Carrier, 20006).

Os metadados sdo armazenados em arquivos ocultos, no diretério raiz,
denominados metafiles. Todos eles comegam com o caractere “$”. A figura 2.7 lista os
principais metafiles.

A principal estrutura do NTFS ¢ a MFT (Master File Table). Ela contém
informacdes sobre todos os arquivos e diretdrios. Cada arquivo ou diretorio tem, pelo
menos, uma entrada na tabela MFT. Uma entrada nessa tabela ¢ composta por um
cabecalho e alguns atributos. Cada tipo de atributo tem uma fun¢do propria. Podem ser
residentes (atributos pequenos armazenados na propria entrada de diretério da MFT) ou
nao residentes (o cabecalho do atributo fica na MFT, mas seu contetido fica em blocos

do disco rigido). A figura 2.8 apresenta uma lista de alguns atributos.

Entrada Nome Arquivo Descricao
MFT

0 SMFT Entrada para a propria MFT.

1 $MFTMirr Contém backup das primeiras entradas da MFT.

2 $LogFile Arquivo que armazena o journal do NTFS.

3 $Volume Contém informagdes do volume, como por exemplo, ho nome, identificacdo e
versdo do volume.

4 $AttrDef Contém dados de atributos.

5 Contém o diretdrio raiz do sistema de arquivos.

$Bitmap Contém o estado de alocacao de cada bloco do sistema de arquivos.

7 $Boot Contém o setor de boot e o cédigo de boot. E o Gnico arquivo do NTFS quem tem
a localizagao estatica no disco. Seu conteido sempre esta no setor 0 do sistema
de arquivos.

8 $BadClus Contém a lista dos blocos que possuem setores defeituosos.

9 $Secure Contém informagdes sobre seguranca e a lista de controle de acessos do sistema
de arquivos.

10 $Upcase Contém a versio em caixa alta de cada caractere Unicode.

1 $Extend Diretorio que contém arquivos para extensdes opcionais.

Figura 2.7: Metafiles
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Tipo Nome Descrigdo

16 $STANDARD_ INFORMATION Informagdes gerais, como por exemplo, datas de criagdo, modificagdo e acesso;

proprietario do arquivo; ID de seguranca etc.

32 SATTRIBUTE_LIST Lista de atributos de arquivos.

48 $FILE_NAME Nome do arquivo e as ultimas datas de acesso, criagdo e modificagao do arquivo.

64 $VOLUME_VERSION Informagdes sobre o volume (apenas na versdo 1.2 do NTFS).

64 $OBJECT_ID Identificador tnico de 16 bits de arquivos e diretérios (versio 3.0+ do NTFS).

80 $SECURITY_DESCRIPTOR Contém controle de acesso e propriedades de seguranga de um arquivo (obsoleto,

usado em versoes da NTFS anteriores a 3.0).

96 $VOLUME_NAME Nome do volume.

112 $VOLUME_ INFORMATION Verséo do sistema de arquivos e outros flags.

128 $DATA Conteudo de arquivo.

144 SINDEX_ROOT N6 raiz de uma arvore de indices.

160 SINDEX_ALLOCATION Nés de uma arvore de indices com raiz em SINDEX_ROOT.

176 $BITMAP Mapa de bits para o arquivo $SMFT e para os indices.

192 $SYMBOLIC_LINK Informacgdes de ligagdes flexiveis (apenas NTFS versdo 1.2).

192 $REPARSE_POINT Informagdes sobre ponto de reparse, que é usado para ligagdes flexiveis.

208 $EA_INFORMATION Usado para compatibilidade com OS/2.

224 SEA Usado para compatibilidade com 0S/2.

256 $LOGGED_UTILITY_STREAM Contém chaves e informagées sobre atributos criptografados (verséo 3.0+ do NTFS —
Windows 2000+).

Figura 2.8. Atributos MFT

Os carimbos de tempo (timestamps) do NTFS ficam armazenados nos atributos
$STANDARD INFORMATION e $FILE NAME. Sao quatro tipos: data de criacdo,
data de modificacdo (alteragdes no $DATA ou $INDEX), data de acesso e data
modificacdo MFT (ndo visivel para usudrios do Windows). Os carimbos de tempo sdo
campos de 64 bits, com precisdo de nanosegundos.

2.6.2.3. Ext2, Ext3 e Ext4

Sao os sistemas de arquivos padrdo do Linux. Foram projetados para serem rapidos e
confidveis. A cada versdo foram adicionadas novas funcionalidades. A principal
diferenca entre Ext2 e Ext3 ¢ que nesse ultimo foi adicionado suporte a journal, com
funcionalidade semelhante ao recurso de journal discutido no NTFS. A Ext4, versao
mais atual dessa familia de sistemas de arquivos, adicionou novos recursos, tais como,
alocacdo tardia (delayed allocation), carimbos de tempo com maior resolugdo
(nanossegundos), verificagdo de integridade do journal (journal checksums), suporte
para tamanhos maiores de volumes e arquivos, pré alocacao de arquivos e sistemas de
verificacdo mais rapidos. O Ext4 também ¢ utilizado por algumas versdes do sistema
operacional Android.

As informagdes sobre o layout basico do sistema de arquivos sdo armazenados
numa estrutura de dados denominada superbloco, que fica armazenada no comeco do
sistema de arquivos. O contetido dos arquivos fica armazenado em estruturas

Livro-texto de Minicursos 61 ©2016 SBC — Soc. Bras. de Computagdo



XVI Simpésio Brasileiro em Segurancga da Informagao e de Sistemas Computacionais — SBSeg 2016

denominadas blocos, que s3o agrupamentos de setores consecutivos da midia de
armazenamento. Os metadados de cada arquivo e diretério sdo armazenados em uma
estrutura de dados denominada i-node. Os i-nodes ficam armazenados na tabela de i-
nodes. Existem varias tabelas de i-nodes distribuidas pelo sistema de arquivo, uma para
cada agrupamento de blocos. Os nomes dos arquivos s3o armazenados em uma estrutura
de dados denominada entrada de diretério. Além do nome do arquivo, essa estrutura
armazena um ponteiro para o i-node relacionado ao arquivo (Carrier, 2006).

A figura 2.9 ilustra as estruturas de dados do sistema de arquivos Ext.

Superbloco Tabelade  Bitmap Bltmap Tabela Conteudo
ou backup Descritores  de
do superbloco de Grupo  Bloco /node /node Arqulvo

[N A

Figura 2.9

O i-node armazena diversos metadados dos arquivos, entre eles, permissdes,
tamanho do arquivo, os carimbos de tempo (timestamp) e a lista de blocos que
armazenam o conteudo do arquivo (figura 2.10).

Permissions
Owner/Group

Data

Data
Size

Time stamps Data

Data

Data

12 direct pointer Data
to data blocks

1 indirect pointer Data
1 double ind. po.

1 tripple ind. po. Data

Figura 2.10
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2.6.4. Técnicas de Recuperacio de Arquivos Apagados

Apesar das peculiaridades de cada sistema de arquivos e das técnicas para recupera-los,
basicamente a recuperagdo de dados apagados € possivel porque ao se apagar um
arquivo, ele ¢ apagado apenas logicamente do sistema de arquivos, ou seja, 0 espago
ocupado por aquele arquivo ¢ liberado para reutilizagdo, mas por questoes de
desempenho o seu contetido permanece intacto até que aquele espaco seja necessario
para alocar outro arquivo.

Algumas técnicas de recuperagdo de dados levam em conta a estrutura de dados
providas pelos sistemas de arquivos. Para entender como esse tipo de recuperagdo de
dados ¢ possivel, precisamos entender, primeiramente, o que acontece em cada sistema
de arquivos quando um arquivo ¢ apagado.

Como mostrado por Carrier (2006), nos sistemas de arquivos FAT ao se apagar
um arquivo, o primeiro caractere na tabela de entrada de diretorio € substituido por Oxe5
e os enderecos na tabela FAT sdo zerados. Para recupera-lo, deve-se encontrar o nome
dele na tabela de diretorio, o enderego do primeiro bloco e os metadados que informam
o tamanho do arquivo. De posse da informagdo de qual é o primeiro bloco e o tamanho
do arquivo, a recuperacdo ¢ trivial. Porém, arquivos fragmentados podem inviabilizar a
recuperagao pelo uso apenas dessa técnica.

No NTFS, quando um arquivo ¢ apagado, a entrada de diretorio na MFT desse
arquivo ¢ marcada como ndo alocada e os blocos desse arquivo sdo adicionados na
tabela de blocos livres. Com isso, a estrutura de alocacdo de arquivos permanece
praticamente intacta, permitindo a recuperagdo do arquivo até que a entrada de diretdrio
seja reutilizada.

No Ext2, o i-node da entrada de diretério ¢ apagado. Para recuperar arquivos
apagados, deve-se pesquisar por i-nodes nao alocados. Encontrando-se um i-node nao
alocado, ele contera a lista de blocos daquele arquivo apagado. No Ext3 e Ext4, o i-
node da entrada de diretorio ndo ¢ apagado, porém, os campos com os enderecos dos
blocos no i-node sdo apagados. Dessa forma, tem-se o i-node de determinada entrada de
diretério (nome do arquivo), porém ndo se consegue obter a lista de blocos que
compunham esses arquivos. A recuperacdo de arquivos no Ext3 e Ext4 ¢ mais dificil que
no Ext2.

Uma outra técnica promissora de recuperacao de arquivos apagados € o data
carving. No processo classico de data carving, as estruturas do sistema de arquivos nao
sdo levadas em consideracao.

Merola (2008) cita o exemplo de arquivos PDF e JPEG. Os arquivos PDF
possuem uma assinatura inicial, ou seja, comeg¢am sempre da mesma forma, o que
permite distingui-los de outros tipos de arquivos examinado apenas seu contetido. Dessa
forma, todos os arquivos PDF iniciardo com os caracteres “%PDF”. Essa assinatura
também ¢ conhecida como cabegalho do arquivo. Alguns arquivos, além do cabecalho,
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possuem também um rodapé, ou seja, sempre terminardo com o mesmo caractere. No
caso dos PDFs serd “%EOF”. Para arquivos JPEG, teremos os padrdes “OxFFD8” para
o cabecalho e “OxFFD9” para o rodapé.

E com base nas assinaturas dos arquivos que as técnicas basicas de data carving
funcionam. Uma ferramenta empregando essa técnica terd uma ampla base de
assinaturas dos mais variados tipos de arquivos. Uma vez identificado o inicio de um
arquivo, a ferramenta ird considerando que tudo o que vira depois dessa assinatura € o
corpo do arquivo. Ao encontrar o rodapé, a ferramenta conclui a recuperacdo daquele
arquivo e o processo de repete a partir do proximo byte, até que todos os bytes nao
alocados da midia de armazenamento sejam processados.

Porém, dificuldades podem ser encontradas nesse processo. Arquivos podem
possuir cabecalho, mas ndo rodapé. Arquivos podem estar também fragmentados,
compactados ou incompletos. Para lidar com essas questoes, as técnicas mais avangadas
de data carving baseiam-se nao apenas nas assinaturas dos arquivos, mas também
possuem conhecimento das estruturas internas de cada tipo de arquivo, o que permite as
ferramentas tentar encaixar todas as pecas, num verdadeiro quebra-cabeca de bytes e
fragmentos de estruturas de arquivos.

Em relacdo a recuperacao de arquivos nos discos de estado s6lido (SSDs), deve-
se notar que a dindmica de leitura e escrita de dados difere dos discos rigidos
magnéticos tradicionais, impactando nas técnicas de recuperagdo de evidéncias digitais.

Conforme explicado por Gomes (2012), diferentemente dos disco rigidos, nos
quais os dados podem ser apagados e sobrescritos de maneira independente, nos SSDs
as paginas na memoria flash ndo podem ser simplesmente regravadas. Sempre que se
precisa gravar dados em uma pagina ja ocupada, a controladora do SSD precisa
primeiro apagar os dados anteriores, levando a célula ao seu estado original, para s6
entdo, realizar a nova operacao de escrita. Além disso, ndo ¢ possivel apagar apenas
uma pagina, deve-se apagar um bloco de paginas. Se houver informacdes validas nessas
paginas, elas precisam ser copiadas e depois reescritas. Todas essas operacdes podem
comprometer o desempenho do SSD.

Para lidar com essas caracteristicas, os SSDs utilizam técnicas de coleta de lixo
(garbage collection). O coletor de lixo serd executado em segundo plano, pelo préoprio
hardware do SSD e sera responsavel por garantir que sempre haja blocos livres, em
estado original, prontos para escrita. Para garantir isso, uma de suas tarefas ¢ mover
dados, realizando uma espécie de desfragmentacdao do disco. Essa caracteristica tem
uma impacto negativo sobre a recuperacao de arquivos apagados, tendo em vista que a
chance de sobreposi¢ao de dados ndo alocados ¢ bem maior por conta do coletor de lixo.
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2.6.5. Pericias em Dados Volateis

Informagdes preciosas podem estar armazenadas apenas na memoria RAM. Se o
conteudo do disco rigido estiver criptografado, fazer a extracdo e analise dos dados
volateis pode possibilitar a obtencdo da chave usada para proteger os dados do disco.
Outras informagdes como processos em execugdo e bibliotecas de software carregadas
também podem ser obtidas por meio desse tipo de analise.

Silva e Lorens (2009) discorrem sobre a necessidade de um exame pericial em
memoria RAM, também conhecido como [/ive forensics, tendo em vista que
circunstancias especificas justificam a realizagdo de procedimentos de coleta de
vestigios digitais no local em que se encontram instalados os equipamentos
computacionais, enquanto ligados e em funcionamento normal. Instalagdes de
equipamentos de grande porte, ndo convencionais, ou que suscitem o risco de perda de
informacgdes significativas ou ainda, a inviabilizacdo da pericia sdo exemplos dessas
circunstancias. Destaca-se, também, a situacdo cada vez mais frequente do uso de
criptografia nas midias de armazenamento.

A primeira tarefa a ser realizada em uma pericia de dados volateis ¢ obter uma
copia da memoria RAM. O termo dump de memoéria também € usado para se referir a
este tipo de copia. Existem vérias ferramentas que podem ser usadas para essa tarefa. E
interessante que essa ferramenta possa ser executada na maquina alvo sem a
necessidade de instalagdo, para ndo escrever no disco e correr o risco de sobrescrever
algum dado nao alocado. Um exemplo de ferramenta livre para Windows que faz a
copia de memoria € o FTK Imager Lite (figura 2.11).

Help
=] - k=g
[x] [Fite List
Name | Size | Type Date Modified
Memory Capture X
Destnaton path:
Browse
Destaton fiename:
‘mﬁmduww.msm
IV Indude pagefie
[pageficsys
I Create AD1ie
Custom Content Sources ==
Evidence:Fie System|Path Fie Capture Memory Cancel
< >
5| = e e e
Custom Conte...
For liser Guide. nrass F1
Figura 2.11
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Obtida a copia da memodria RAM, ¢ preciso saber interpreta-la. Para essa tarefa
existem softwares que podem auxiliar o perito. Um deles € o framework livre Volatility
(http://www.volatilityfoundation.org/) (figura 2.12).

o VOLATILITY FOUNDATION o
y © @
About Relea;es OMFW Contest

3) non-profit
that maintains and
open source memory
forensics with The Volatility Framework

The Volatility Framework is open source

The Volatility Plugin Contest s your
in Python. Releases are h, sh

u
chance to win cash, shwag, and the

Python pan

y a y
ndalone cutting-edge back to the community. Warning

competition may be fierce!

FAQ Documents Get Involved Contact

module instal
ex

This is your one-stop shop for the most  This page is a collection of books, blogs There are many ways to getinvolved Feel free to contact us via email or the
| frequently asked questions regarding white papers, code repositories, and depending on your current skill set web form. We're always glad to meet

Figura 2.12

d

O Volatility ¢ um conjunto de ferramentas abertas, escritas em Python, destinado
a extracdo de conteudos digitais armazenados em memoria volatil de sistemas
operacionais Windows. Realiza interpretacdo (parser) de dump de memoria, crash
dump, arquivo de hibernacao, snapshot de maquinas virtuais etc.

Com o uso desse framework, podem ser obtidos dados referentes a processos em
execugdo, soquetes de rede abertos, DLLs carregadas para cada processo, arquivos
abertos para cada processo, chaves de registro para cada processo, memoria enderecavel
de um processo, moédulos do kernel do sistema operacional, chaves criptograficas, entre
outros.

2.6.6. Busca de evidéncias no Registro do Windows

O registro do Windows ¢ um banco de dados hierarquico que armazena uma grande
quantidade de informacgdes sobre a configuragdo do Windows, aplicacdes instaladas e
informacdes sobre atividades dos usudrios que interagiram com o sistema operacional.
Boa parte dessa informacao pode ser de interesse da pericia computacional forense.

Em Carvey (2009), ¢ discutida a importancia da analise do Registro em caso de
softwares maliciosos. Segundo o autor, softwares maliciosos podem deixar rastros
digitais no Registro e interpretar tais rastros dara, ao analista, pistas sobre o
comportamento do programa malicioso.
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As informacdes do Registro sdo organizadas de forma hierarquica. No nivel
mais alto, existem cinco chaves principais ou raizes. A figura 2.13 descreve essas
chaves.

Chave raiz Descricédo

HKEY_CURRENT_USER* Armazena informagdes, profiles e preferéncias do usuario que esta
localmente conectado ao sistema no momento. O profile do usuario fica
localizado em \Documents and Settings\Nome Usuario\Ntuser.dat, e a
partir do Windows Vista, em \Users\Nome Usuario\Ntuser.dat.

HKEY_USERS Armazena informagdes sobre todas as contas de usuarios do sistema.

HKEY_CLASS_ROOT* Armazena as associagdes de arquivos e informagdes de registro dos
objetos COM (Component Object Model).

HKEY_LOCAL_MACHINE Armazena a maior parte das configuragbes do sistema operacional.

Exemplos de sub-chaves: BCD (Boot Configuration Database — apenas a
partir o Windows Vista), COMPONENTS, HARDWARE, SAM, SECURITY,
SOFTWARE e SYSTEM.

HKEY_CURRENT_CONFIG* Armazena informagdes sobre a configuragao atual de hardware.

HKEY_PERFORMANCE_ Armazena informagées sobre o desempenho do sistema.
DATA (S06 € possivel acessar essa chave por meio das APIs de programagédo do
Windows).
Figura 2.13

* Essas chaves sdo, na verdade, links para outras chaves que ficam armazenadas embaixo das chaves raizes que ndo sdo
links. Devido a importancia delas, a Microsoft adicionou os links ao nivel raiz.

Cada chave pode ter associado um tipo de valor. Os tipos de valores possiveis
estdo descritos na figura 2.14.

Tipo Descrigdo
REG_NONE Nenhum valor.
REG_SZ String Unicode de tamanho fixo.
REG_EXPAND_SZ String Unicode de tamanho varidvel que pode ter varidveis de ambiente.
REG_BINARY Dados binarios.
REG_DWORD Numero de 32 bits.
REG_DWORD_ Numero de 32 bits com bytes menos significativos primeiro.
LITTLE_ENDIAN
REG_DWORD_BIG_ Numero de 32 bits com bytes mais significativos primeiro.
ENDIAN
REG_LINK Ligagdo simbdlica Unicode.
REG_MULTI_SZ Arranjo de strings Unicode terminadas em zero.
REG_RESOURCE_LIST Descrigéo de recursos de hardware.
REG_FULL_RESOURCE_ Descri¢édo de recursos de hardware.
DESCRIPTOR
REG_RESOURCE_ Lista de recursos.
REQUIREMENTS_LIST
REG_QWORD Numero de 64 bits.
REG_QWORD_LITTLE_ Numero de 64 bits com bytes menos significativos primeiro.
ENDIAN
Figura 2.14
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Fisicamente, os dados do Registro ficam armazenados em arquivos denominados
HIVE. A descrigao desses arquivos ¢ apresentada na figura 2.15.

Chave do Registro Arquivo Hive
HKEY_LOCAL_MACHINE\System \Windows\System32\config\System

HKEY_LOCAL_MACHINE\SAM \Windows\System32\config\SAM

HKEY_LOCAL_MACHINE\Security \Windows\System32\config\Security

HKEY_LOCAL_MACHINE\Software | \Windows\System32\config\Software

HKEY_LOCAL_MACHINE\Hardware |Chave volatil, armazenada apenas na RAM.

HKEY_LOCAL_MACHINE\System\ Chave volétil, armazenada apenas na RAM.

Clone

HKEY_USERS\[SID Usuario] \Documents and Settings\[usuario\NTUSER.DAT (até
Windows XP)
\Users\[usudrio\NTUSER.DAT (a partir do Windows
Vista)

HKEY_USERS\Default \Windows\System32\config\Default

Figura 2.15

O Registro ¢ uma grande fonte de informagdo, mas para ser util ao perito, esses
dados devem ser extraidos e interpretados. Fazer essa atividade sem ajuda de alguma
ferramenta ¢ contra producente. Uma opg¢do de automatizar esse processo de extracao,
interpretacdo e apresentagdo desses dados ¢ a ferramenta RegRipper.

O RegRipper € um framework composto por uma colegdo de scripts escritos na
linguagem Perl. Os scripts funcionam como plug-ins do framework. Novos scripts
podem ser adicionados ou escritos por terceiros.

O RegRipper 1€ as informagdes do Registro diretamente dos arquivos (hives) que
as armazenam, interpreta esses dados e os disponibiliza para o usuario.

A seguir sdo apresentadas algumas das informacdes que podem ser obtidas do
Registros, e os comandos do RegRipper para obté-las.

Nome do computador:

Informacgao encontrada na chave SYSTEM\CurrentControlSet\Control\
ComputerName\ActiveComputerName.
C:\RegRipper>rip -p compname -r f\T\system

Launching compname v.20080324
ComputerName = COMPUTADORNTEFS
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Informacdes relacionadas a versao do sistema operacional:

Informagdes encontradas nas chaves: SYSTEM\ControlSet00x\Control\Windows e

SOFTWARE\Microsoft\Windows NT\CurrentVersion

C:\RegRipper>rip -p winnt_cv -r f:\T\software
Launching winnt_cv v.20080609
WinNT_CV
Microsoft\Windows NT\CurrentVersion
LastWrite Time Wed Nov 18 09:25:43 2009 (UTC)
SubVersionNumber :

RegDone :

RegisteredOrganization : .

RegisteredOwner : .

CurrentVersion : 5.1

CurrentBuildNumber : 2600
SoftwareType : SYSTEM
SourcePath : F:\I386
SystemRoot : C:\WINDOWS
PathName : C:\WINDOWS
CSDVersion : Service Pack 2
CurrentType : Multiprocessor Free
ProductName : Microsoft Windows XP
Productld : 55274-640-8816093-23950
BuildLab : 2600.xpsp_sp2_rtm.040803-2158
InstallDate : Mon Oct 26 15:26:01 2009 (UTC)
CurrentBuild : 1.511.1 () (Obsolete data - do not use)

Ressalta-se que o campo “LastWrite Time Wed Nov 18 09:25:43 2009 (UTC)” ¢ a data e horario em que o sistema foi

desligado (shutdown) pela Gltima vez.

Interfaces de rede e endereco IP

Informacgao encontrada na chave ControlSet00x\Services\Tcpip\Parameters\Interfaces.

C:\RegRipper>rip -p networkcards -r f:\T\software
Launching networkcards v.20080325

NetworkCards

Microsoft\Windows NT\CurrentVersion\NetworkCards
AMD PCNET Family PCI Ethernet Adapter

C:\RegRipper>rip -p nic_mst2 -r f:\T\system
Launching nic_mst2 v.20080324
Network key

ControlSet001\Control\Network\{4D36E972-E325-11CE-BFC1-08002BE10318}

ControlSet001\Services\Tcpip\Parameters\Interfaces
LastWrite time Mon Oct 26 15:20:28 2009 (UTC)

Interface {A69C78C2-98A2-4F6A-9FEC-534A380240B1}
Name: Conex |-1'10 local

Control\Network key LastWrite time Mon Oct 26 15:20:31 2009 (UTC)

Services\Tcpip key LastWrite time Fri Nov 27 14:20:03 2009 (UTC)
DhcepDomain = localdomain
DhcpIPAddress = 192.168.145.131
DhcpSubnetMask = 255.255.255.0
DhcpNameServer = 192.168.145.1
DhepServer  =192.168.145.254
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Outras informagdes que podem ser obtidas do Registro sdo Wireless SSIDs, lista
de dispositivos méveis que foram conectados a USB, contas do usudrio no sistema,
atividades do usuario etc.

2.6.7. Busca de Evidéncias nos LOGs do Windows

Assim como o Registro do Windows, os /ogs do sistema sdao uma fonte de dados a ser
analisada em determinados tipos de pericia.

Virios tipos de eventos do sistema operacional e atividades de programas e
usuarios sdo registrados nos logs. Existem quatro categorias padrdo, que os dividem
conforme seu tipo: aplicagdo, seguranga, instalagdo e sistema. A figura 2.16 ilustra o
programa Visualizador de Eventos do Windows, no qual ¢ possivel ter acesso ao
contetdo dos logs e fazer pesquisas simples.

Caso haja necessidade de se fazer pesquisas mais elaboradas, pode-se usar a
ferramenta de linha de comando LogParser. Com essa ferramenta ¢ possivel fazer
pesquisas nos /ogs usando-se uma sintaxe similar as pesquisas realizadas em linguagem
SQL. O LogParser ¢ ilustrado na figura 2.17.

Fisicamente os logs ficam armazenados em arquivos especificos. No Windows
XP, ficam armazenados na pasta “%SystemRoot%\System32\Config”, nos arquivos
sysevt.evt, secevent.evt, appevent.evt, entre outros. Do Windows 7 em diante ficam
armazenados nas pastas “%SystemRoot%\System32\winevt\Logs”, nos arquivos
Application.evtx, Security.evtx, System.evtx, entre outros.

Visualizador de Eventos = o %
Arquivo  Agdo  Exibir Ajuda
«| 2@ B
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+ Modos de Exibigio Personali [ —
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] Aplicativo N Sucesso da Auditoria_01/01/2016 01:56:24 Micros... 4905 _Auditoria de alteragio de politi & AbrirLog Salvo...
[¢] Seguranca @ Sucesso da Auditoria  01/01/2016 01:56:24 Micros... 4904 Auditoria de alteragio de politica ¥ Crior Modo de Exibigdo Persona...
n 3 Q 01/ :56: 46T:
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Figura 2.16. Visualizador de Eventos do Windows
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EX Selecionar Windows PowerShell - m} X

PS C:\Program F1les (x86)\Log Parser 2.2> .\LogParser.exe

Microsoft (R) Log Parser Version 2.2.10
[Copyright (C) 2004 Microsoft Corporation. A1l rights reserved.

Usage: LogParser [-

NJOFF]] 5

ryInfo]

<from_entity>
rmat_options>]

:ON|OFF]
-stats[:ON|OFF]] [-queryInfo]

< i = B >

EN Windows PowerShell = a X

Examples:

LogParser “"SELECT date, REVERSEDNS(c-ip) AS Client, COUNT( ) FROM file.log
WHERE sc- 5tatu5~)200 GROUP BY date, Chen -e:10

LogParser file:myQuery.sql?myInput=C:\temp\ex* "Iog*myOutput results.csv

LogParser -c -1:BIN -o:¥ filel.log file2.log "ComputerName IS NOT NULL"

LEH

-h GRAMMAR : SQL Language Grammar

-h FUNCTIONS [ <function> ] : Functions Syntax

-h EXAMPLES : Example queries and commands
-h -1i:<input_format> : Help on <input_format>

-h -o:<output_format> : Help on <output_format>

-h -c : Conversion help

PS C:\Program Files (x86)\Log Parser 2.2>

Figura 2.17

2.7. Técnicas Antiforenses e Anti-Antiforenses

Em uma definicao de técnicas antiforenses encontrada em Velho et al (2016), os autores
classificam-na como um conjunto de técnicas que objetivam inviabilizar, dificultar,
iludir ou impossibilitar que a andlise forense ocorra de forma satisfatoria.

Basicamente, trata-se de formas de manipular os dados digitais de tal forma que
esses dados sejam destruidos de maneira irrecuperavel, ou, de alguma forma, nio
possam ser acessados pelo perito, ou ainda, que iludam o perito em suas conclusoes.

Portanto, cabe ao perito conhecer sobre essas técnicas, saber identifica-las e
contorna-las sempre que possivel. No restante dessa secdo sdao apresentadas as
principais técnicas antiforenses e possiveis formas de lidar com elas.

2.7.1. Wipe ou Sanitarizacao de Dados

Como foi apresentado na se¢do 2.6, ao se apagar um arquivo, os dados desse arquivo
ndo sdo realmente apagados, sdo feitas algumas alteragdes nas estruturas de controle de
alocagdo de arquivos e aquele espaco ocupado pelo arquivo fica disponivel para ser
reutilizado, mas principalmente por motivo de desempenho, os dados desse arquivo
apagado permanecem na midia de armazenamento, at¢é o momento em que forem
reutilizados por outro arquivo. A partir desse momento, quando os dados sdo
sobrescritos por um arquivo novo, a recuperagao torna-se inviavel.
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E por isso que existe uma forma de apagar um arquivo de forma irrecuperavel.
Para isso, além de ser marcado nas estruturas do sistema operacional como apagado, o
seu contetido em todo o disco deve ser sobrescrito. Existem inclusive protocolos para
realizar essa técnica, conhecida como wipe ou sanitizacdo de dados. Dependendo da
sensibilidade e importancia dos arquivos a serem apagados, esses protocolos
recomendam que a area da midia de armazenamento em que os dados estavam
armazenados seja sobrescrita diversas vezes. A figura 2.18 ilustra o programa Disk
Wipe, que entrega a técnica de sanitizagdo de dados em uma midia completa. Nota-se
que se pode escolher qual protocolo de wipe utilizar. Na figura, sdo apresentados de
cima para baixo os protocolos do menos para o mais seguro.

[T @ik Wipe - Portable

= o
- S - 9
‘Wipe Disk. ‘ View Data Refiesh. Settings. ‘ Hel Close
[& ssiemtocaiosis [ @ setected Dk informations

=

Erasing Pattern
Here you can chose erasing pattern

@[Ir:Pa:sZe'\n lauick)

O Dine Pass Random (auick)

Q) Russian GOST P50733-95 [2 passes - quick]
O Biitish HMG 1S5 (3 passes - siow]

O Defense DoD 5220

O US Depastment of Defense DoD 5220 22 M[ECE) (7 passes - very slow]

O Peter Guttman (35 passes - extiemely <low)

Press 1 for Help 2

FiglVJAra 2.18. Disk Wipe

2.7.2. Criptografia e Quebra de Senhas

Criptografia passa a ser cada vez mais popularizada, sendo que varios sistemas ja estao
sendo configurados por padrdo com seus dados criptografados. H4 também diversas
softwares que podem ser usados para criptografar arquivos, partes de uma midia de
armazenamento ou a midia inteira.

Esses recursos, importantes para a seguranca do usuario, representam um desafio
técnico para os peritos, que precisam tentar ao maximo encontrar evidéncias digitais,
mesmo que estas estejam protegidas por criptografia.

Desse cendrio pericial, surge a necessidade de técnicas de quebra de criptografia
e senhas, tornando essa 4rea mais uma area da computacao que deve ser dominada pelos
peritos.

Mas como quebrar a criptografia, tendo em vista que a maioria dos sistemas
utilizam criptografia forte, com algoritmos robustos e chaves grandes? A resposta
encontra-se em atacar o elo mais fraco da segurancga da informacao, o usudrio. Segundo
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Velho et al (2016), pesquisas mostram que a maioria dos usudrios usa senhas fracas. A
capacidade humana de memorizacdo ndo facilita que usuarios guardem como senhas
sequéncias muitos grandes e aleatorias. Geralmente serdo usadas expressdes que sdao
familiares aos usudrios e as senhas tendem a se repetir em diversos sistemas.

Com isso, ao se deparar com conteudo criptografado, o perito deve ao menos
tentar as técnicas basicas de recuperagdo de senhas, limitando-se aos recursos
computacionais € a um prazo de tempo de tentativa estipulado.

2.7.2.1 Ataques a Dados Criptografados

Podemos definir os ataques a sistemas com senha em dois tipos. Os ataques on-line, que
visam sistemas que estdo em funcionamento no momento dos ataques. Esse tipo de
ataque ¢ menos promissor, ja que o tempo de resposta em que varias senhas podem ser
testadas ¢ alto.

Os ataques offline ou post-mortem, tentam decifrar os dados ja obtidos das
midias de armazenamento, mas que ainda ndo estdo acessiveis por estarem
criptografados. E um ataque mais promissor que o anterior, pois a taxa de senhas que
podem ser testadas ¢ muito superior. Para a computagdo forense, esse € o tipo de ataque
que mais interessa e € esse tipo que sera discutido no restante da se¢ao.

Para se quebrar a criptografia no ataque offline deve-se descobrir qual foi a
senha usada pelo usudrio para criptografar os dados. Para tanto, as possiveis senhas sao
testadas uma a uma. Porém, essa tarefa computacional ¢ altamente paralelizavel. Dessa
forma, quanto mais processadores o perito tiver a disposicdo para a tarefa, mais rapido
ela podera ser cumprida. Atualmente, as duas formas mais utilizadas para paralelizar
essa tarefa ¢ por meio de cluster de computadores ou por meio de placas de
processamento grafico (GPUs).

Na opgado de cluster de computadores, usa-se varias maquinas trabalhando em
paralelo e em cooperagdo para o processamento dos ataques ao contetido criptografado.
Geralmente usa-se um esquema em que uma das maquinas € um ponto central que
gerencia todas as demais, distribuindo a carga de processamento.

Outra forma de conseguir alto nivel de paralelizagdo ¢ por meio do uso de
GPUs. As GPUs sdo projetadas com diversos nicleos de processamento para atividades
especificas. Essa arquitetura pode ser usada para paralelizar as computacdes necessarias
para quebra de senhas. Uma GPU voltada para jogos, pode ter até aproximadamente
3.000 ntucleos (cores). A figura 2.19 ilustra uma comparacgao da arquitetura multicore de
uma CPU e de uma GPU.
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F ) |
GPUs tém milhares de nticleos para processar cargas de trabalho paralelas de
forma eficiente.

+

CPU GPU
MULTIPLE CORES THOUSANDS OF CORES

Figura 2.19. Arquitetura multicore CPU x GPU

A figura 2.20 exibe um teste de desempenho de quatro configuragdes de
maquinas usando GPUs processando quebra de criptografia em varios algoritmos.

& - PC1: Windows 7, 32 bit- Catalyst 14.9° 1x AMD hd7970 1000mhz core clock - ociHashcat v1.35

®H - PC2: Windows 7, 64 bit- ForceWare 347.52- 1x NVidia gtx580 - stock core clock - oclHashcat v1.35

®i| - PC3: Ubuntu 14.04, 64 bit- ForceWare 346.29- 8x NVidia Titan X+ stock core clock - oclHashcat v1.36

®i| - PC4: Ubuntu 14.04, 64 bit- Catalyst 14.9- 8x AMD R9 290X stock core clock - oclHashcat v1.35

Hash Type PC1 PC2 <} pca

DS 8581 Mh/s 2753 Mh/s 115840 Mh/s 92672 Mh/s

SHAL 3037 Mh/s 655 Mh/s 37336 Mh/s 31552 Mh/s

SHA256 1122 Mh/s 355 Mh/s 14416 Mh/s 12288 Mh/s

SHAS12 414 Mh/s 104 Mh/s 4976 Mh/s 4552 Mh/s

SHA-3(Keccak) 179 Mh/s 92 Mh/s 3400 Mh/s 2032 Mh/s

RipeMD16@ 1810 Mh/s 623 Mh/s 23936 Mh/s 20016 Mh/s

whirlpool 65845 kh/s 85383 kh/s 1480000 kh/s 1122304 kh/s

w 1388 Mh/s 450 Mh/s 15616 Mh/s 16392 Mh/s

NTLM 16916 Mh/s 4185 Mh/s 250360 Mh/s 175808 Mh/s

NetNTLMv1 9108 Mh/s 2330 Mh/s 56448 Mh/s 97800 Mh/s

NetNTLMv2 589 Mh/s 200 Mh/s 7944 Mh/s 6496 Mh/s

WPA/WPA2 142 kh/s 48 kh/s 2096 kh/s 1536 kh/s
.

Figura 2.20. Desempenho hashcat Fonte: www.hashcat.com, acesso em
22/09/2016

Mesmo com todo poder de processamento dos clusters e das GPUs, testar todas
as combinagdes, num ataque denominado forga bruta, ndo ¢ viavel para senhas com um
tamanho e complexidade razoaveis (mais de 8 caracteres comeca a inviabilizar a forca
bruta).

Por conta disso, deve-se tentar antes ataques mais inteligentes, nos quais a
chance de se descobrir a senha seja melhor do que o acaso. O ataque de forca bruta deve
ser o ultimo a ser utilizado, apenas quando todos os outros tiverem falhado.
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Um dos ataques que pode obter sucesso € o ataque de diciondrio. Nesse ataque,
tenta-se todas as senhas de um determinado diciondrio (lista de palavras), como por
exemplo, um dicionario com todas as palavras da lingua portuguesa. E um ataque rapido
de ser realizado. Nesse tipo de ataque, a criatividade ¢ o limite. Pode-se tentar
dicionarios tematicos, palavras que sejam da lista de interesses do alvo e até mesmo
buscar dicionarios de dados recuperando todas as palavras de outros dispositivos de
informatica do alvo que ndo estejam criptografados. Nao obtendo-se sucesso, pode-se
tentar a abordagem hibrida. Nesse ataque, cada palavra do dicionario sofrerad
determinada variagdo, como por exemplo, colocar o primeiro caractere em maiusculo,
adicionar nimeros ao final de cada palavra etc. Novamente, a criatividade ¢ o limite.
Vale ressaltar que, quanto mais variedade for adicionada, maior sera o tempo necessario
para completar o ataque.

2.7.3. Esteganografia e Esteganalise

Esteganografia, ou escrita oculta, pode ser usada como uma técnica antiforense.
Segundo Velho et al (2016), esteganografia ¢ o estudo de técnicas para ocultar a
existéncia de uma mensagem dentro de outra, uma forma de seguranga por
obscurantismo. Ainda segundo esses autores, a informagao a ser escondida € inserida em
um arquivo hospedeiro, que precisara ser capaz de sofrer pequenas alteracdes em seus
bytes e, ainda assim, reter suas principais caracteristicas.

A esteganalise tem como objetivo descobrir e revelar mensagens ocultas por
técnicas esteganograficas. Sua base ¢ a andlise estatistica, buscando padrdes de
ocorréncia do uso de técnicas de esteganografia nas midias suspeitas.

2.8. Pericias Em Dispositivos Moveis

A popularizacao dos dispositivos moveis tem os tornados fonte de dados imprescindivel
na busca de evidéncias digitais. Diferente da pericia em computadores, na qual ¢
possivel retirar o disco rigido e fazer uma copia bit a bit de seu contetido em ambiente
controlado, as extracdes de dados em dispositivos moveis devem ser feitas usando as
proprias interfaces desses dispositivos. Essa caracteristica impode alguns desafios
técnicos. Muitas vezes, mecanismos de seguranca desses dispositivos tém que ser
ultrapassados para se chegar a informacdo que se quer extrair, tornando esse tipo de
pericia mais invasiva e os riscos de comprometimento das informagdes e do proprio
dispositivo, maiores.

Cada tipo de dispositivo mével tem suas particularidades, sendo que o mercado
atual ¢ dominado por dispositivos com sistema operacional Android e dispositivos da
Apple. Além dos aspectos gerais, validos para qualquer fabricante, o restante da secao
focara em dispositivos com o sistema Android.
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Em rela¢do a tecnologia disponivel de extra¢do de dados de celulares e afins,
temos um cendrio parecido com o ja apresentado anteriormente, ou seja, existem
solugdes comerciais e solugdes livre e/ou de codigo aberto. As solugdes comerciais
oferecem uma interface intuitiva para a extracdo dos dados e constantes atualizag¢des
conforme a evolugdo dos sistemas operacionais e aplicativos dos dispositivos moveis.
Entre os principais produtos, podemos citar Microsystemation XRY e Cellebrite UFED,
ilustrados nas figuras 2.21 e 2.22, respectivamente.

Figu ra 2.21. XRY Fonte da foto: http://aresources.pt/

Figu ra 2.22 Cellebrite UFED Fonte da foto: http://www.tecmundo.com.br/
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Quando falamos em extracio de dados de dispositivos moéveis temos,
basicamente, seis tipos prenominantes: extracdo manual, extracdo ldégica, extracdo
fisica, JTAG, chip-off e micro read. As trés ultimas necessitam de conhecimento e
manipulagdo do hardware e fogem do escopo deste trabalho.

Segundo apresentado por Velho et al (2016) e Tamma e Tindall (2015), cada tipo
de extragdo apresenta a sua particularidade. A extragdo manual ¢ a mais simples de
todas e consiste em acessar o dispositivo manualmente e transcrever ou fotografar o
conteudo visivel pelo proprio dispositivo. E um tipo de extragio demorada, nio
recupera informacdes apagadas, devendo ser feita apenas em ultimo caso, quando
nenhum outro tipo de extracdo funcionou. Na extracdo ldgica, o dispositivo mdvel ¢
conectado ao computador por meio de cabo USB ou rede sem fio de curto alcance
(bluetooth, por exemplo) e o software de extracdo usa as APIs do sistema operacional
para extrair os arquivos. Esse tipo extracdo nao recuperara arquivos apagados. Uma
forma especial de extragdo légica ¢ a extracdo sistema de arquivos, que usara um
conjunto de APIs do sistema de arquivos. Essa extragdo poderd recuperar dados
apagados que estejam em arquivos tipo banco de dados, como por exemplo, arquivos do
banco de dados SQLite. Na extracao fisica, sera feita uma copia bit a bit da memoria
interna do dispositivo. E o tipo que permite a maior recuperagio de dados. Pode ser feita
por meio de um bootloader especifico, copiado para o dispositivo movel ou por meio da
instalagdo de um programa no dispositivo que copiara toda a memoria. Essa segunda
opcdo ¢ mais invasiva e necessitard de privilégios de super-usuario (root).

2.8.1. Pericias em Dispositivos Android

Nessa sec¢do serdo apresentadas algumas caracteristicas do sistema operacional Android,
os principais locais em que os dados ficam armazenados e formas de se extrair dados
dos dispositivos usando os proprios recursos do Android ou usando software livre.

O Android foi desenvolvido baseado no kernel do Linux, com modifica¢des para
adequar o sistema ao ambiente de dispositivos médveis. Uma vez obtido acesso ao
dispositivo, muitos comandos do Linux podem ser executados no Android, inclusive
aqueles para navegacao pelos diretdrios e para realizar copias de dados.

Um dos aspectos importantes que o especialista deve ter conhecimento em
relagdo a esse tipo de pericia € a seguranca implementada pelo Android. A seguranga em
dispositivos moveis ¢ um recurso importante aos usuarios, mas pode dificultar o
trabalho do perito. Segundo Tamma e Tindall (2015), recursos importantes de seguranca
sdo assegurados utilizando-se os recursos de seguranca do kermel do Linux. Por essa
implementagdo, ¢ garantido um modelo de acesso baseado em permissdes, isolamento
de processos e um mecanismo de seguranca para chamadas interprocessos (IPC).

No modelo de seguranga do Android, cada aplicacdo ¢ executada com seu
proprio UID, ndo permitindo com isso que, vide regra, uma aplicacdo acesse os dados
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armazenados no sistema de arquivos de outra. As aplicagdes também sdo executadas em
uma sandbox, rodando em uma maquina virtual Java modificada, chamada Dalvik.
Além disso, cada aplicacdo deve ser assinada por uma chave criptografica do fornecedor
da aplicacdo e deve declarar em um arquivo de manifesto quais sd3o os recursos do
sistema que ela necessita.

2.8.1.1. Processo de Boot do Android

Entender o processo de boot do Android ajudara na compreensdo de como algumas
técnicas de extragcdo de dados funcionam.

O processo de boot ¢ dividido em seis fases: codigo de boot ROM, o boot
loader, o kernel, processo init, o zygote e Dalvik e o servigo de sistema. A primeira fase
€ 0 boot ROM, que inicializa o hardware e procura por uma midia de boot. A préxima
fase & 0 boot loader, responsavel por carregar o sistema operacional. E o boot loader
que também permite inicializar o dispositivo em outros modos, como o modo fastbhoot,
recovery etc. Numa inicializagdo padrdo, o boot loader carrega o kernel na memoria e
passa o controle para ele. Uma vez carregado, o kernel monta o sistema de arquivos de
root (rootfs) e executa o primeiro processo do sistema, o init. O processo init executara
os comandos do script init.rc. O processo zygote, responsavel por criar as maquinas
virtuais Java Dalvik sera iniciado. Por fim, o servigo do sistema inicializd diversos
servigos e o dispositivo Android estara operacional para o usuario.

2.8.1.2. Acessando Dispositivos Android por meio do ADB

O ADB (A4ndroid Debug Bridge) ¢ um mecanismo de depuracdo de aplicagdes Android
que permite que o dispositivo seja acessado de um computador. Pode ser uma das
formas de se obter os dados do dispositivo.

Para usar esse recurso, o ADB deve estar instalado no computador do perito, por
meio da instalacio do pacote de desenvolvimento Android SDK
(https://developer.android.com/studio/index.html). No dispositivo modvel, o software
necessario para conexao ja existe, mas por padrdo esta desabilitado. Para habilité-lo,
deve-se ir em “configuracdes”, selecionar “opc¢des do desenvolvimento” e “Depuragdo
de USB”.

Realizadas essas configuragdes, o dispositivo pode ser conectado por meio do
ADB. A estrutura dos diretorios do sistema de arquivos do Android assemelha-se ao do
Linux. A maioria dos dados de interesse forense estardao armazenadas no diretorio
/data/data.

Pelo método do ADB existem basicamente duas formas de se extrair os dados do
Android. Usando o comando ADB push, que copiara os arquivos ativos (ndo apagados)
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para o computador do especialista ou uma forma mais interessante, que ¢ fazer uma
copia fisica dos dados.

Para realizar a copia fisica, deve-se usar algum programa que possibilite esse
tipo de copia e enviar o resultado para o computador do perito. Uma opg¢do € usar os
programas dd e netcat, o primeiro para copiar os dados, o segundo para transmiti-los via
uma conexao entre o dispositivo movel e o computador. Esses dois programas nao estao
presentes na configuracdo padrdao do Android, mas podem ser encontrados na Internet e
baixados para o dispositivo por meio dos comandos ADB.

Os pontos fracos dessa abordagem de extracdo de dados sdo a necessidade de
habilitar o modo de depuragdao de USB no proprio dispositivo e a necessidade de se ter
acesso de super-usuario (root). Caso o dispositivo esteja protegido por senha, ndo sera
possivel habilitar a depuragao USB. Dessa forma, um outro meio de extragao de dados ¢
necessario.

2.8.1.3. Acessando dispositivo Android por meio de substituicio de particao de
recuperacio (recovery partition)

Os dispositivos Android podem ser inicializados em outros modos além do modo
padrao. Um modo de inicializagao importante ¢ 0 modo recovery. A inicializagdo em um
modo diverso do padrdo pode ser realizada pressionando uma combinagdo de teclas, que
varia de fabricante para fabricante, durante o processo de boot.

O software de fabrica que estd instalado na parti¢do recovery, também conhecido
como stock recovery, permite que o dispositivo seja restaurado para a configuracao de
fabrica, no qual todos os dados do usudrio serdo apagados, fazer atualizagdes do
sistema, entre outros. Nao hd nenhuma opg¢do na stock recovery que seja de interesse
para a area forense.

Porém, a stock recovery pode ser substituida por um programa alternativo,
geralmente chamado de custom recovery. Por meio da custom recovery € possivel fazer
0 backup dos dados, ganhar acesso de root e outras atividades de interesse pericial. As
principais custom recoveries encontradas na Internet atualmente sdao a CWM
(ClockWorkMod) e TWRP (TeamWin, https://twrp.me/). Cada modelo de dispositivo
moével necessitard de uma custom recovery apropriada. Uma fonte de informacao sobre
as custom recoveries € http://forum.xda-developers.com/.

Um comparativo das funcionalidades disponiveis nesse dois tipos de recoveries
¢ apresentado nas figuras 2.23 e 2.24.
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ClockworkMod Recovery v6.0.2.5

Figura 2.24. Stock recovery

Figura 2.23: Custom recovery
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