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Seguranca em Mobile Crowd Sensing

Joélisson Joaquim de V. Laurido e Eduardo Luzeiro Feitosa

Abstract

Mobile Crowd Sensing (MCS) applications allow that participants or users to collect
(using different sensors on your mobile devices - microphone, camera, GPS, etc.) and
share information in order to assist other users in decision-making (based on third-party
opinion) or inform about different events. Examples of MCS applications include cove-
rage of instantly news, traffic congestion, weather disasters, air pollution, parking spaces,
among others. Once the operation of MCS applications involves human or mechanical
participation (cars, drones, sensors, etc.) to collect data that will be used by end users,
the privacy and safety of the participants, not to mention the reliability of generated and
received information are important issues that need investigation. In this context, this
chapter aims to provide understanding of the environment of MCS applications, focusing
mainly on issues related to privacy, security and reliability of the information.

Resumo

Aplicagées de Mobile Crowd Sensing (MCS) sdo aquelas onde os participantes ou usud-
rios coletam (através dos diferentes sensores em seu dispositivo movel - microfone, cd-
mera, GPS, entre outros) e compartilham informacdes com o intuito de auxiliar outros
usudrios na tomada de decisoes (baseada na opinido de terceiros) ou informar sobre os
mais diversos acontecimentos. Entre exemplos comuns de aplicacoes de MCS pode-se
citar a cobertura de noticias instantaneamente, informacoes sobre pontos de conges-
tionamento, desastres climdticos, poluicdo do ar, buracos em vias publicas, vagas em
estacionamentos, entre outros. Uma vez que o funcionamento de aplicagcoes MCS en-
volve a participacdo humana ou mecdnica (automoveis, drones, sensores, entre outros)
para coletar os dados que serdo usados por usudrios finais, a privacidade e a seguranga
dos participantes, sem falar na confiabilidade das informacoes geradas e recebidas sdo
questoes importantes que precisam investigadas. Neste contexto, este Capitulo objetiva
fornecer entendimento sobre o ambiente de aplicacoes de Mobile Crowd Sensing, focando
principalmente nas questoes relacionados a privacidade, a seguranca e a confiabilidade
das informacgaes.
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2.1. Introducao

Ha algum tempo, o processo de sensoriamento passou a ser utilizado na gestio de cidades,
através da monitorizagdo de dreas urbanas e da observagdo da dinamica das comunidades,
visando a fornecer aos gestores informagdes essenciais para a tomada de decisdo sobre os
mais variados assuntos. Atualmente, esse processo de gestao € parte essencial da vida nas
cidades. Por exemplo, o sensoriamento de fatores ambientais permite que autoridades ou
agéncias obtenham dados e informem a populacdo sobre condi¢des de trafego, poluicao
sonora, polui¢do do ar, qualidade da 4gua, seguranca publica, entre outros assuntos, infor-
mando o que acontece, quando acontece e o que fazer quando algo acontecer. Mas como
fazer esse sensoriamento?

As atuais e tradicionais técnicas de sensoriamento, tais como as redes de sensores
sem fio (RSSF), vém sendo muito aproveitadas para adquirir as “condicdes” do mundo
real. Contudo, as redes de sensores comerciais nunca foram implantadas com sucesso no
mundo real, devido a problemas como a cobertura insuficiente, falta de escalabilidade e,
principalmente, o custo de instalagdo e manutencgao.

Gracas ao exponencial crescimento do poder computacional e da quantidade e dis-
ponibilidade de sensores embutidos nos dispositivos méveis usados diariamente, é possi-
vel,nos dias atuais, que o cidaddo comum possa monitorar aspectos sobre a cidade, sua
comunidade ou uma regido e, assim, contribuir de alguma forma para melhorar e/ou auxi-
liar a vida das outras pessoas. Entre os exemplos 6bvios estdo o nivel de ruido na cidade
e o fluxo de trafego. Também é possivel incluir situacdes que interferem na qualidade de
vida, como buracos em vias publicas e estradas, os quais podem ser detectados usando
dispositivos moéveis.

Recentemente, um novo paradigma de sensoriamento vem tirando proveito dessa
vasta gama de recursos para monitorar e compartilhar informagdes de interesses comum,
coletadas através dos sensores embutidos nos dispositivos mdveis, o que acaba por au-
xiliar as pessoas na tomada de decisdes. Denominado de Mobile Crowd Sensing, ou
simplesmente MCS, esse paradigma parte do principio de que é possivel (e até facil em
certo ponto) utilizar os mais variados sensores (cameras, acelerdmetros, sistemas de po-
sicionamento global - GPS, sensores de temperatura, entre muitos outros) presentes em
smartphones, dispositivos de loT (Internet of Thing), tocadores de musicas, consoles de
jogos (Wii e XboX Kinect, por exemplo) e veiculos (GPS, computadores de bordo) para
coletar informacdes relevantes para uma cidade ou uma comunidade.

As aplicagdes MCS vém sendo utilizadas para o monitoramento do ruido nas
cidades [Maisonneuve et al. 2010, Rana et al. 2010], poluicdo ambiental [IBM 2010] e
fendmenos climaticos [Thepvilojanapong et al. 2010], medi¢do da densidade demogra-
fica [Weppner and Lukowicz 2013], cendrios de emergéncias [Ludwig et al. 2015], me-
dicina [Lane et al. 2010], anomalias no trafego [Pan et al. 2013, Ganti et al. 2011] e até
mesmo detectar terremotos [Minson et al. 2015].

Um aspecto importante € que as aplicacoes MCS vém ganhando popularidade
com a criacdo de diversos sistemas e aplicativos e, consequentemente, conquistando o
envolvimento de mais e mais pessoas, redes e grupo de colaboradores. Em conjunto
com outras tecnologias e plataformas, como rede sociais € armazenamento em nuvem,
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as MCS tém desempenhado um papel imprescindivel na integracdo entre pessoas que
buscam informacdes ajustadas para tomar decisdes que possam ajuda-las.

O diferencial de MCS em relacdo a outras abordagens de sensoriamento com par-
ticipacao de usudrios reside no fato de que toda acdo de registro (coleta de dados e in-
formacdes) parte do dispositivo mével do usudrio participante do servico, conectado a
qualquer rede de acesso a Internet, muitas vezes sem a necessidade de registro em tempo
real [Wang et al. 2013]. Assim, o custo de implantagdo e utiliza¢do torna-se bastante re-
duzido, uma vez que ndo se faz necessdrio construir uma infraestrutura especifica, como
ocorre em sensores convencionas. Servigos e aplicagdes de MCS podem usar a infraes-
trutura das proprias operadoras de telefonia méveis bem como redes domésticas e/ou em-
presarias através de WiFi e 3G Além disso, quanto maior o nimero de participantes mais
tarefas podem ser disponibilizadas e mais dreas pode ser cobertas [Tuncay et al. 2012], o
que acaba por aumentar a confiabilidade das informagdes, permitindo que que elas sejam
mais facilmente aceitas.

Por outro lado, o uso de MCS também traz seus riscos. O principal deles € a
privacidade [Ganti et al. 2011, Lane et al. 2010, Kong et al. 2015]. O cenério a seguir
exemplifica melhor o problema. Considerando um sistema MCS cujo objetivo € recolher
imagens ou videos curtos sobre irregularidades no transito em diferentes partes de uma
cidade, qualquer pessoa que deseja participar precisa, primeiramente, enviar uma consulta
ao servidor de aplicativos para descobrir o conjunto de locais préximos a ela que ainda
necessitam de coleta de dados. Se o participante ndo estiver disposto a divulgar sua iden-
tidade, o servidor pode até remover a identificagdo (ID) da consulta, mas ainda precisa
saber as informacdes de localizacdo do participante, a fim de responder a consulta. As-
sim, devido a essa forte correlac@o entre os participantes e seus movimentos, um servidor
malicioso pode identificar um participante através de sua informacao de localizacao.

Diante do exposto, o objetivo deste Capitulo € introduzir o leitor no paradigma de
Mobile Crowd Sensing. A ideia € apresentar os principais conceitos € definicdes sobre
o tema. Contudo, o foco principal é voltado para a questdo de seguranga (privacidade
e confiabilidade) das informagdes coletadas e transmitidas pelos participantes de MCS.
Além de possibilitar a compreensao dos problemas de seguranca em MCS e apresentar
as solucdes existentes, este Capitulo também identifica oportunidades de estudos na drea,
bem como aponta alguns trabalhos futuros.

Para alcancar os objetivos propostos, o restante deste Capitulo estd organizado da
seguinte forma. A Sec¢do 2.2 caracteriza Mobile Crowd Sensing, apresentando conceitos,
defini¢des e caracteristicas tinicas, bem como discutindo a evoluc¢io dos esquemas de sen-
soriamento participativo até chegar as MCS e apresentando exemplos de aplicacoes reais.
A Secao 2.3 trata dos aspectos de seguranca em MCS, onde sdo discutidos os problemas
de privacidade dos participantes e de confiabilidade dos dados. Os problemas causados e
as técnicas empregadas como contramedidas a esses problemas sao relatadas. A Se¢do 2.4
apresenta algumas solugdes (arquiteturas, aplica¢des, bibliotecas e ferramentas) existen-
tes que levam em consideracdo a seguranga em MCS ou permitem que sejam empregadas
nos aspectos de seguranca em MCS. A Sec¢do 2.5, por sua vez, aponta algumas questdes
em aberto. Por fim, a Se¢do 2.6 apresenta os comentérios finais sobre o tema.
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2.2. Mobile Crowd Sensing

Como ja mencionado na Secdo anterior, Mobile Crowd Sensing (MCS) apresenta um
novo paradigma de sensoriamento baseado no poder dos dispositivos mdveis. Ele tira
proveito do grande nimero de dispositivos que “acompanham” um usudrio (telefones
celulares, dispositivos portateis e veiculos inteligentes) e de sua mobilidade para adquirir
conhecimento local e compartilhar esse conhecimento dentro de uma esfera social.

Esta Secdo discute o processo evolutivo do sensoriamento, traz defini¢des sobre
tais aplicagcOes, enumera os elementos arquiteturais de sistemas MCS, apresenta as carac-
teristicas Unicas que o paradigma proporciona e termina exemplificando algumas aplica-
coes MCS.

2.2.1. Da Sabedoria das Multidoes a MCS

Para entender o paradigma de MCS, € preciso, primeiramente, compreender a ideia de
resolver problemas usando populacdes como fonte de informac¢do (definido em inglés
como crowd-powered problem-solving).

Em seu livro “The Wisdom of Crowd” (Sabedoria das Multiddes), Surowiecki
[Surowiecki 2005] revela que a agregacdo de dados ou informacgdes a partir de um grupo
de pessoas resulta, muitas vezes, em decisdes melhores do que as feitas por um tnico
individuo . Na mesma linha de raciocinio da sabedoria das multidoes, existe o conceito de
inteligéncia coletiva, um tipo de “saber compartilhado” oriundo da colaboracao de muitas
pessoas em suas diversidades. Segundo Levy [Levy and da Costa 1993], a inteligéncia
coletiva é aquela distribuida por toda parte, na qual todo o saber estd na humanidade, ja
que ninguém sabe tudo, porém todos sabem alguma coisa.

Com base nos conceitos de sabedoria das multiddes e inteligéncia coletiva, duas
formas de aproveitar a participacao de multiddes, intrinsecamente ligados a MCS. A pri-
meira delas é Crowdsourcing. Definido por Jeff Howe e Mark Robinson em [Howe 2006],
Crowdsourcing é o ato de uma empresa ou instituicdo, tendo uma funcdo uma vez rea-
lizada por funciondrios, terceirizd-la a uma rede indefinida (e geralmente grande) de
pessoas sob a forma de um convite aberto. Crowdsourcing € um modelo de produgdo que
utiliza a inteligéncia coletiva, a cultura colaborativa e a forma¢do de comunidades para
solucionar problemas, criar conteido ou buscar inova¢cdo. Um exemplo tipico é a Wiki-
pedia, a maior enciclopédia do mundo, criada por milhares de contribuidores, de forma
colaborativa.

A segunda forma € o Sensoriamento Participativo [Burke et al. 2006], que sus-
tenta a ideia que cidadaos e dispositivos mdveis podem formar redes de sensores parti-
cipativas para aquisicdo e compartilhamento de conhecimento local, enfatizando a parti-
cipagdo explicita do usudrio. Sensoriamento Participativo requer um ativo envolvimento
dos individuos para contribuir com dados sensoriados (uma foto, um relato sobre uma via
publica interditada) de acordo com o fendmeno monitorado.

Embora as diferencas entre Crowdsourcing, Sensoriamento Participativo e MCS
possam nao ser facilmente percebidas, elas existem. Todas as trés formas de sensori-
amento assumem que existe a participacdo de multiddes, uma vez que quanto maior
nimero de participantes, mais dados podem ser sensoriados, maiores dreas podem ser
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cobertas e 0 que aumenta a confiabilidade das informacdes coletadas.

Contudo, além da coleta de dados, MCS também permite (e algumas vezes exige)
que o participante atue no processamento das informagdes coletadas. Além disso, MCS
aceita a participagdo oportunista [Lane et al. 2010], onde € necessério apenas que o apli-
cativo capture os dados através dos sensores disponiveis, € a participagdo mecanica (carros
inteligentes, drones, entre outros) na atividade de coleta [Konidala et al. 2013].

A Figura 2.1 ilustra a abrangéncia de MCS em comparacao aos conceitos de sa-
bedoria das multiddes, crowdsourcing e sensoriamento participativo.

[ Mobile Crowd Sensing ]

Inteligéncia da Maquina
(coleta de dados e processamento)

Inteligéncia Humana Participacao Implicita

(opinides pessoais justica, ...)

|
|

|
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|
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1

Comunidade online Comunidade moével e fisica

Figura 2.1. Comparacao entre MCS e os conceitos relacionados. Adaptado de
[Guo et al. 2015]

Percebe-se na Figura 2.1 que enquanto a sabedoria das multiddes e crowdsour-
cing contam apenas com a inteligéncia humana, o sensoriamento participativo e MCS
exploram uma fusdo da inteligéncia humana e da maquina.

Segundo Hu et al. [Hu et al. 2013], em comparacdo com sistemas e redes de sen-
sores fixos, com grande complexidade estrutural e logistica, MCS possui vantagens como:

e Generalidade, uma vez que atendem a diversidade de sistemas operacionais e
hardwares, ignorando nuances e generalizando o desenvolvimento de aplicag¢des
necessdrias e populares;

e Escalabilidade, pois nio limitam a quantidade de usudrios;

e Mobilidade de conteddo, ja que as informagdes coletadas podem ser passadas por
diversos canais (redes sociais, canais de radio, jornais online e televisdo, por exem-
plo), antes de serem acessadas/vistas, ndo havendo barreiras para as informacdes
transmitidas.

Livro-texto de Minicursos 55 ©2015 SBC — Soc. Bras. de Computagdo



XV Simpésio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais — SBSeg 2015

2.2.2. Defini¢oes

Como ja mencionado neste Capitulo, Mobile Crowd Sensing (MCS) apresenta um novo
paradigma de sensoriamento baseado no poder dos dispositivos moveis.

Para Ganti et al. [Ganti et al. 2011], os pesquisadores responsaveis por cunharem
o termo, Mobile Crowd Sensing se refere a uma variada e ampla gama de modelos de sen-
soriamento no qual individuos com dispositivos computacionais e sensores sdo capazes
de coletar e contribuir com dados valiosos para diferentes aplicacées. Em linhas gerais,
MCS tira proveito do grande nimero de dispositivos que “acompanham” um usuério (te-
lefones celulares, dispositivos portdteis e veiculos inteligentes) e de sua mobilidade para
adquirir conhecimento local e compartilhar esse conhecimento dentro de uma esfera so-
cial. A informacao recolhida mais a fusdo dos dados coletados (que acontece com o apoio
da computacdo em nuvem), torna MCS uma plataforma versatil que muitas vezes pode
substituir as infraestruturas de sensoriamento estaticos, permitindo uma ampla variedade
de aplicagdes.

Guo et al. [Guo et al. 2015] definem MCS como “um novo paradigma de detec-
cdo que capacita os cidaddos comuns a contribuir com dados sensoriados ou gerados a
partir de seus dispositivos moveis, agregados e fundidos na nuvem para a extracdo de
inteligéncia da multiddo, prestando servicos centrados nas pessoas”. Ja autores como
[Dimov 2014] definem MCS como sendo um novo modelo de negécios do conceito de
crowdsourcing, uma vez que permite que um grande nimero de dispositivos méveis se-
jam usados ndo somente para troca de informagdes entre seus usudrios, mas também para
atividades que podem ter um grande impacto social.

Quanto ao que pode ser sensoriado com MCS, Ganti et al. [Ganti et al. 2011]
afirmam que tudo depende do fendmeno que se estd medindo. Eles sugerem a seguinte
classificagdo:

e Ambiental, onde fendmenos de natureza ambiental sdo os alvos. Exemplos in-
cluem o nivel e qualidade da dgua em rios [IBM 2010, Minkman et al. 2015], a
medicao dos niveis de polui¢cdo em cidades [Dutta et al. 2009, Leonardi et al. 2014]
e o monitoramento de vida selvagem em seu habitat [Mediated Spaces, Inc 2015].

e Infraestrutura envolve a medi¢ao em larga escala de fenomenos relacionados a
infraestrutura publica. Exemplos incluem a disponibilidade de vagas em estacio-
namentos [Mathur et al. 2010], a condi¢do de rodovias e estradas, problemas com
aparelhos publicos (hidrantes, iluminagdo, entre outros) e o monitoramento do tran-
sito em tempo real [Mohan et al. 2008, Google 2015].

e Social, onde os participantes coletam e compartilham informacdes entre si. Exem-
plos incluem dados sobre os exercicios [Reddy et al. 2007] que realizaram durante
o dia ou quanto andaram de bicicleta [Eisenman et al. 2007].

2.2.3. Componentes Arquiteturais

Embora nao exista uma arquitetura formal, visto que ela depende do que se quer sensoriar,
a Figura 2.2 mostra uma arquitetura genérica de MCS.
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Figura 2.2. Exemplo de arquitetura geral em MCS. Adaptado de [Pournajaf et al. 2014]

Entretanto, varios autores [Pournajaf et al. 2014, Ganti et al. 2011] concordam que
qualquer sistema MCS deve possuir pelos menos trés componentes chave:

e Participantes: Sao as entidades, pessoas, que usam algum tipo de sensor para obter
ou medir a informagdo requisitada sobre um elemento de interesse;

e Aplicacoes ou Usuarios Finais: Sdo as entidades que requisitam dados através de
tarefas e entdo utilizam a informacao coletada pelos participantes;

e Servidor de Aplicacdo: Também chamado de gerentes de tarefas, s@o as entidades
responsaveis pela distribuicao de tarefas aos participantes que conseguem atender
aos requisitos das aplicagdes. O modo de distribuicdo de tarefas do servidor de
aplicacdo varia de acordo com as tarefas e os participantes, e pode ser categorizado
em:

— Centralizado: Um servidor central fornece aos participantes diferentes tare-
fas para executar. Por exemplo, em um aplicativo que mede o entusiasmo de
festas (party thermometer), um servidor central pode escolher um conjunto
de participantes, pedindo que eles classificam uma determinada festa. Uma
questdo importante do modelo centralizado € ter um unico ponto de falha para
interacdes entre participantes e aplicacoes;

— Descentralizado: Cada participante pode se tornar um gerente de tarefa e de-
cidir ou executar uma tarefa ou passa-la para outros participantes que possam
estar melhor adaptados para cumpri-la. Esta decisdo pode ser baseada em cer-
tos atributos de outros participantes, como localizacdo, habilidades ou hard-
ware disponivel no dispositivo. Um bom exemplo é o modelo de recrutamento
descentralizado proposto em [Tuncay et al. 2012], que notifica os participan-
tes qualificados de uma atividade de sensoriamento proxima;

— Hibrido: Neste esquema, um servidor central e um conjunto de participan-
tes atuam na construcao do nicleo de gerenciamento de tarefas. Um bom
exemplo € o esquema de bolha [Lu et al. 2010], que requer um servidor cen-
tral para manter o controle das tarefas de sensoriamento, que sdo alocadas
principalmente de forma descentralizada.

Livro-texto de Minicursos 57 ©2015 SBC — Soc. Bras. de Computagdo



XV Simpésio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais — SBSeg 2015

2.2.4. Ciclo de Vida de MCS

De acordo com Zhang et al. [Zhang et al. 2014a], o ciclo de vida em MCS consiste: (1)
na criacdo de aplicativos de acordo com os requisitos; (2) na atribui¢do de tarefas de sen-
soriamento para os participantes; (3) na execugdo da tarefa (sensoriamento, computacdo
e upload) no dispositivo mével do participante, e (4) coleta e processamento dos dados
enviados pelos participantes (Figura 2.3).

r; T T R =
[ Criagcdo de } [Atrlbul;ao}l[ Execugdo das }I[ Integraciio dos Dados }
| |

Tarefas de Tarefas Tarefas

LA

i

}>

Figura 2.3. Ciclo de vida em MCS. Adaptado de [Zhang et al. 2014a]

As funcionalidades fundamentais de cada fase sdo descritos como:

e Criacao de tarefas: O organizador/gerenciador MCS define uma tarefa de acordo
com as necessidades estabelecidas e elabora uma aplicagao MCS que deve ser for-
necida aos participantes.

o Atribuicio de tarefas: Apds a tarefa MCS e a aplicacdo moével serem criadas, a
proxima fase € atribuir a tarefa, ou seja, recrutar participantes e lhes atribuir tare-
fas de sensoriamento individuais que sd@o supostamente para serem executadas no
dispositivo mével de cada participante. Encontrar participantes suficientes e ade-
quados para o sensoriamento € a questao central neste estagio.

e Execucao de tarefas individuais: Depois de receber a tarefa, o participante deve
tentar termind-la dentro do periodo pré-definido. Esta fase pode ser dividida em 3
sub-fases - sensoriamento, computagio e upload dos dados.

e Integracao de dados: Esta etapa recebe os fluxos de dados coletados de todos os
participantes como entrada, agrega-os e fornece aos usudrios finais no formato ade-
quado. Para algumas aplicacdes MCS [Sherchan et al. 2012], o processamento de
dados nesta fase € bastante simples. Um servidor armazena os dados centrais e
fornece interfaces para usudrios consultarem e partilharem os dados. Enquanto ou-
tros aplicativos MCS [Mun et al. 2009, Rachuri et al. 2011] empregam algoritmos
complicados para integrar dados e extrair alto nivel de inteligéncia coletiva a partir
dos dados brutos.
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2.2.5. Caracteristicas Unicas

De acordo com Guo et al. [Guo et al. 2015], MCS possui quatro caracteristicas chave que
a diferenciam das outras abordagens. Sao elas.

Sensoriamento baseado em Multidoes

Em comparacdo com redes de sensores tradicionais, a diferenca fundamental de
MCS € o envolvimento de multiddes para o sensoriamento em grande escala, o que ofe-
rece duas grandes vantagens. A primeira € aproveitar a capacidade de sensoriamento nos
dispositivos dos participantes bem como a infraestrutura de comunicagdo existente, faci-
litando a implantacdo e reduzindo custos. A segunda € aproveitar a mobilidade inerente
dos usudrios de dispositivos méveis, o que oferece uma cobertura espaco-temporal sem
precedentes comparada as implementacdes de redes de sensores estaticas.

Além disso, o sensoriamento através de multiddes de MCS oferece novos recursos.
O primeiro deles € o modo de geracao de dados. MCS pode reunir (sensoriar) dados de
dois modos diferentes:

1. Sensoriamento Mével, onde o processo de coleta é baseado no contexto indi-
vidual, ou seja, o sensoriamento € feito a partir dos dispositivos dos individuos
[Lane et al. 2010];

2. Redes Sociais Méveis (Mobile Social Networks ou MSN), onde os dados postados
pelos usudrios em servigos de redes sociais contribuem, em larga escala, como outra
fonte de dados.

A combinacdo desses dois modos é uma caracteristica unica de MCS.

O segundo € o estilo de sensoriamento. Ganti et al. [Ganti et al. 2011] afirmam
que o sensoriamento em MCS pode ser classificado em participativo e oportunista, de-
pendendo dos requisitos das aplicacdes e dos recursos do dispositivo. O sensoriamento
¢ participativo, também chamado de explicito, quando a tarefa de sensoriamento ¢ infor-
mada pelo usudrios. Em outras palavras, a geracdo de dados (sensoriamento) é feita a
partir do dispositivo do usudrio de forma individual ou baseada no contexto. Ja o senso-
riamento oportunista, como o proprio nome diz, tira proveito das intera¢des online envol-
vendo elementos fisicos (por exemplo, check-in em lugares) ocorridas em redes sociais
moveis como fonte de dados. Assim, os dados coletados sdo enviados pelos usudrios
de servigos de redes sociais moveis. No entanto, os dados sdo usados para um segundo
propésito (o objetivo principal € a interacdo social online), e, portanto, ela € realizada
de modo implicito. Devido essa caracterizacio de dois estilos de sensoriamento, Guo et
al. [Guo et al. 2015] afirmam que MCS apresenta uma nova dimensao: a consciéncia do
usudrio na realiza¢do do sensoriamento.

O terceiro € a organizacio de voluntarios. Os participantes podem ser cidaddos
auto-organizados com diferentes niveis de envolvimento organizacional, variando de to-
tais estranhos, grupos pouco organizados de vizinhos que enfrentam um problema comum
até grupos bem-organizados de ativistas previamente existentes [Maisonneuve et al. 2010].
Os voluntarios podem ser organizados em:
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1. Grupos, pessoas organizadas de forma oportunista (tipicamente vizinhos) que de-
sejam abordar de forma colaborativa um problema enfrentado por todos;

2. Comunidades, onde as pessoas que vivem em uma determinada drea se unem por
causa de seus interesses comuns;

3. Urbanos, onde qualquer cidad@o (na sua maioria estranhos) pode participar da ati-
vidade de sensoriamento em escala urbana.

Sistema Centrado no Usuario

Como ja mencionado neste Capitulo, MCS destaca-se pela capacidade de integrar
a inteligéncia humana e da maquina. Contudo, para motivar a participacao plena dos
usudrios bem como melhorar sua experiéncia de uso, sistemas MCS sdo desenvolvidos
centrados no usudrio (user-centric).

Embora vital, tal fato traz alguns problemas. O primeiro deles é como motivar os
usuarios a participarem? A primeira vista, a promessa de ganho financeiro ¢ um método
importante e bastante usado como incentivo. Contudo, o simples fato do entretenimento
pode ser motivador em muitas situagdes, mesmo quando ndo hd perspectiva de ganhos
financeiros [Ganti et al. 2011]. As pessoas também podem ser motivadas a participar por
razdes éticas e sociais, tais como a socializagdo com outros ou o reconhecimento. Vale
lembra que os usudrios tem nocdo de que ao usar seus dispositivos e sensores estardo
consumindo seus proprios recursos (energia e dados méveis, por exemplo).

Outro problema ¢ a seguranca e privacidade do usuario. O compartilhamento
de dados pessoais em sistemas MCS pode levantar preocupagdes quanto a privacidade.
Para motivar a participacdo do usudrio, é essencial que novas técnicas para protecao da
privacidade do usudrio sejam elaboradas, permitindo que seus dispositivos possam contri-
buir de forma confidvel. De forma particular, a definicdo de seguranca e privacidade pode
e precisa evoluir nos sistemas MCS, ja que informagdes pessoais podem nao ser obtidas
diretamente, mas sim inferidas a partir de dados agregados. Por exemplo, o fato de que um
objeto com uma etiqueta RFID poder ser identificado exclusivamente e rastreado de volta
até seu utilizador pode trazer muitos problemas de privacidade [Acampora et al. 2013].

Requisitos de Comunicacao

O sucesso de qualquer solu¢cao MCS depende de recursos de comunicagdo e de co-
nexodes heterogéneas tempordrias que permitam a coleta eficiente dos dados sensoriados.
Embora aplicagdes e sistemas MCS possam ter arquiteturas de comunicacao diferentes,
grande parte delas baseai-se em quatro pontos.

O primeiro € a conexao de rede heterogénea. Os atuais dispositivos méveis sdo
geralmente equipados com multiplas interfaces e tecnologias de comunicacao sem fio (por
exemplo, GSM, Wi-Fi e Bluetooth). Enquanto as interfaces GSM e WiFi podem fornecer
conectividade com uma infraestrutura de comunicacao pré-existente, Bluetooth ou Wi-Fi
podem fornecer conexdo de curto alcance entre dispositivos moéveis e redes oportunistas
auto-organizadas para compartilhar dados [Conti and Kumar 2010, Guo et al. 2013].

O segundo € a topologia de rede e mobilidade humana. A mobilidade dos dis-
positivos moéveis e seus donos ndo sé fornece uma boa cobertura de sensoriamento para
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MCS, mas também traz desafios para as comunicacoes:

e A topologia da rede evolui ao longo do tempo, o que torna dificil encontrar rotas
estdveis entre dispositivos moveis;

e Os protocolos de roteamento tradicionais, projetados para redes sem fio estéticas,
nao conseguem lidar com topologias altamente dinamicas para cumprir as tarefas
basicas de comunicag¢do em MCS (especialmente para implementagdes ad hoc pu-
ras);

e Uma vez que a mobilidade humana desempenha um papel importante na dindmica
e no comportamento de sistemas MCS, os esforcos em pesquisa sobre mobilidade
humana [Karamshuk et al. 2011, Clementi et al. 2013] precisam avancar.

O terceiro € o servico tolerante a interrup¢oes. Em algumas aplicacdes MCS,
os dados sensoriados ndo precisam ser transmitidos em tempo real ou com garantias de
completude e precisdo. Portanto, esses sistemas podem tirar proveito das redes tolerantes
a interrup¢do [Gao and Cao 2011], que s6 dependem de conectividade de rede intermi-
tente e t€m custo de implantacdo muito menor. Vale lembrar que muitos dispositivos
moveis ndo possuem garantias de conexao o tempo todo devido a fraca cobertura de rede
(por exemplo, a forca fraca de sinal devido a interferéncias ou nenhum sinal em uma area
rural), restricdo de energia (por exemplo, bateria fraca), ou preferéncias do usudrio (por
exemplo, telefone desligado em uma reunido) [Ma et al. 2014].

O quarto e dltimo € a exigéncia de alta escalabilidade. Uma vez que MCS baseia-
se em dados de sensoriamento de um grande volume de usudrios méveis, a escalabilidade
¢ claramente um requisito basico e um desafio fundamental para os sistemas de comunica-
cdo subjacentes. Para alcancar a escalabilidade suficiente, os protocolos de comunicagao
MCS e arquiteturas de rede sdo geralmente altamente distribuidas e descentralizadas. Tais
solugdes podem também melhorar a robustez do sistema global MCS. Além disso, o pro-
jeto eficiente de energia tem de ser considerado, devido aos recursos limitados de energia
de cada dispositivo individual e do grande nimero de dispositivos no sistema.

Processamento de Dados e Inteligéncia na Extraciao

Uma vez que um dos objectivo de MCS ¢ extrair inteligéncia de alto nivel a partir
de um grande volume de entradas, a participagdo humana no processo de sensoriamento
traz algumas incertezas para os sistemas MCS.

Uma delas € a baixa qualidade dos dados, geralmente definida como o grau de
como se encaixam os dados para utilizagdo em operagdes, tomada de decisdo e planeja-
mento. Por exemplo, os participantes andnimos podem enviar dados incorretos, de baixa
qualidade ou até mesmo falsos [Zhang et al. 2014b, Wang et al. 2011a]. Além disso, da-
dos oriundos de pessoas diferentes podem ser redundantes ou inconsistentes ou 0 mesmo
sensor pode sentir o mesmo evento sob diferentes condi¢des (por exemplo, deteccdo de
ruidos em ambiente com o celular no bolso ou na mao). Portanto, a selecio de dados
¢ muitas vezes necessdria para melhorar a qualidade dos dados, devendo ser explorados
métodos de filtragem de faltas, estimativa de qualidade, incentivo ao participante especi-
alista, entre outros.

Livro-texto de Minicursos 61 ©2015 SBC — Soc. Bras. de Computagdo



XV Simpésio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais — SBSeg 2015

Outra questdo é a mineracao de dados heterogéneos. Os dados em MCS sdo
obtidos em comunidades fisicas e virtuais tanto de forma offline quanto online. Diferen-
tes comunidades representam maneiras distintas de interacdo (por exemplo, comentarios,
transferéncias online, localizacdo offline) e conter conhecimento diferente (por exemplo,
a amizade em comunidades online, os padrdoes de movimento em comunidades offline).
Portanto, o problema ¢ como associar, de forma eficaz, dados com diferencgas espaciais.

2.2.6. Exemplos de Aplicacoes

Para melhor apresentar o paradigma, esta Secdo descreve algumas aplicagdes voltadas
para MCS.

CreekWatch

Desenvolvido pela IBM Almaden Research Center, o Creek Watch [IBM 2010]
visa monitorar o niveis das dguas de riachos, baseando-se em imagens coletadas por par-
ticipantes. O aplicativo permite o uso do smartphone (somente versdes para IOS estdo
disponiveis) para marcar uma posi¢ao (usando GPS), tirar fotos daquele ponto e informar
observacdes perceptiveis pelo usudrio como o nivel da dgua, o fluxo e a presenca de lixo.
A Figura 2.4 ilustra alguns passos para o uso do Creek Watch.
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Creek Watch Definitions Back  Water Level

e WATER LEVEL
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Dry: No water present.
Take Photo Some: Water fills less than 75% of the channel.
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banks.

Flow Rate | still | siow [[ZED X2
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Figura 2.4. Exemplo de uso do Creek Watch

Os dados coletados sdo automaticamente enviados para o servidor central ou ar-
mazenados no proprio dispositivo se ndo houver acesso a Internet. Todas as informagdes
podem ser acessadas e baixadas em http://creekwatch.org. De acordo com a
IBM, o Creek Watch ja conta com mais de 4.000 usudrios em 25 paises.

NoiseTube

NoiseTube € uma nova abordagem para a avaliagdo da polui¢do sonora que en-
volve o publico em geral [Maisonneuve et al. 2009]. O objetivo € transformar telefones
celulares equipados com GPS em sensores de ruido que permitam aos cidaddos medir sua
exposicao pessoal ao ruido no seu ambiente quotidiano.

Cada usudrio pode contribuir compartilhando suas medicdes geolocalizadas bem
como anotacdes pessoais para produzir um mapa de ruido coletivo. Uma vez que os dados
coletados sdo enviados ao servidor, qualquer usudrio pode ver suas proprias contribui¢des
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e a de outros através do Web site ou visualiza-las usando o Google Earth. Essa maior pos-
sibilidade de exibicao faz com que o NoiseTube forneca dados para convencer e auxiliar
autoridades na tomada de decisdo sobre o problema da poluicao sonora. NoiseTube usa
o conceito de translucidez social, que consiste em fazer os participantes e suas atividades
se tornarem visiveis um para o outro.

A versdo inicial do NoiseTube foi escrita em Java, focada em smartphones com
sistema operacional Symbian/S60 e testada em um dispositivo Nokia N95 com 8GB.
Além disso, um receptor de GPS externo (conectado via Bluetooth) foi utilizado. Atu-
almente, estd disponivel para plataformas i0S, Android e smartphones com Java ME. O
servidor é implementado using Ruby on Rails, MySQL, Google Maps e Google Earth.

A Figura 2.5 ilustra algumas interfaces do NoiseTube, que representam a coleta e
a visualizacao das medigdes.

w... Mobile Vi... 3G

GodBleM* ==

Figura 2.5. Exemplo de interfaces do NoiseTube

Nericell

O Nericell € uma aplicacdo MCS voltada para monitorar o trafego em ruas, ave-
nidas e rodovias em tempo real, mas de forma oportunista [Mohan et al. 2008]. Desen-
volvida pela Microsoft Research, a ideia é que quando um usudrio participante coloca seu
telefone no bolso e comega a dirigir, a aplicacdo ird automaticamente monitorar as condi-
coes da estrada e do transito, transmitindo certas informagdes para um servigo na nuvem
para a agregacdo e geracao de relatorios.

Um aspecto interessante da Nericell é o uso de varios sensores presentes em dis-
positivos moéveis, tais como bluetooth, radio celular, microfone, acelerémetro e GPS.
Segundo os criadores, um sensoriamento rico e diversificado é fundamental no contexto
das cidades, onde as condi¢Oes das estradas tendem a ser varidveis (buracos), existem va-
rios tipos de veiculos (2 rodas, 3 rodas, carros, caminhdes) e o fluxo de trafego pode ser
cadtico (por exemplo, vdrios motorista buzinando em um congestionamento). Assim, por
exemplo, o acelerdmetro pode ser usado para detectar buracos e o microfone para detectar
buzinas, ajudando a determinar a condi¢do de trafegabilidade.

Além da questdo do sensoriamento, Nericell também resolve certos aspectos técni-
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cos como consumo de energia. Sobre consumo de energia, a aplicagdo emprega o conceito
de sensoriamento por gatilho, onde um sensor relativamente barato em termos de energia
¢ usado para desencadear a operagdo de um sensor de maior consumo energético, quando
necessdrio. Por exemplo, o acelerdmetro € utilizado para detectar uma alta incidéncia de
frenagens, o que provoca entdo o sensoriamento baseado no microfone para verificar se
h4 buzinas.

Waze

Waze € um popular sistema de navegacdo que usa Crowdsensing para oferecer in-
formacdes de trafego em tempo quase real. Criado em 2008, o Waze registrava aproxima-
damente mais de 50 milhdes de usudrios em 2013, ano em que foi comprado pelo Google.
Waze recolhe periodicamente dados do GPS em dispositivos moveis e os utiliza para cal-
cular a velocidade do veiculo. Assim, pode fornecer informacdes uteis sobre as condi¢cdes
de trafego em diferentes dreas. O sistema também oferece aos seus usudrios alertas pré-
definidos informando incidentes como engarrafamentos e pontos de verificacao da policia,
bem como informagdes sobre as condi¢des de trafego. Também € possivel usar subcate-
gorias de incidentes para melhor especifica-los, por exemplo, “engarrafamento pesado”
em vez de apenas engarrafamento.
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W Main St
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A Figura 2.6 ilustra algumas interfaces do Waze.
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Figura 2.6. Exemplo de interfaces do Waze

mCrowd

mCrowd € uma plataforma de Crowdsourcing, desenvolvida em [Yan et al. 2009],
que permite aos usudrios moveis postar e trabalhar em tarefas relacionadas com o senso-
riamento moével distribuido. Ela permite que os usudrios de iPhones possam utilizar, de
forma plena, os diferentes sensores para participar e realizar tarefas de Crowdsourcing,
incluindo a coleta de imagens com ciéncia de localizacdo (geolocalizacdo), marcacdo de
imagens, monitoramento do trafego rodovidrio, entre outros. Obviamente, para incentivar
a participagdo, é oferecida uma compensagao financeira para cada usudrio. Além de facili-
tar o Crowdsourcing, mCrowd torna viavel que os usudrios usem servi¢os populares como
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Amazon Mechanical Turk (https://www.mturk.com/mturk/welcome) (Mturk)
e ChaCha (http://www.chacha.com), através de uma interface tnica, simplificando
assim sua participacao no Crowdsourcing.

Por ser um aplicativo interativo e de facil manuseio, o tratamento com as tare-
fas € um processo simples. Primeiro, as tarefas de interesse sdo postadas e em seguida
os usudrios capazes de executd-las sdo convocados para atuar. Diferentes servigos de
Crowndsourcing podem ser usados, como Mtrurk ou ChaCha, para postar uma imagem
ou texto. Ao acessar o mCrowd, o usudrio pode escolher uma categoria de tarefas e posta-
la no Mturk através de um mecanismo de busca. Apds enviar a tarefa, uma lista com as
tarefas € montada e a recompensa associada a tarefa.

A Figura 2.7 mostra a interface de usuario do mCrowd.
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Figura 2.7. Interfaces do mCrowd. Os usuarios que desejam iniciar uma tarefa
postam a partir da (a) visao do solicitante, as tarefas postadas sao mostrados
na exibicao de tarefas (b) e os resultados apresentados pelos participantes sao
mostradas em resultados (c). Fonte: [Yan et al. 2009].

mCrowd foi estruturado para suportar quatro tipo de tarefas: marcacao de imagem,
captura de Imagem, consultas textuais e consultas baseadas em localiza¢do. Na marcagao
de imagem, os objetos de interesse sdo etiquetados ou marcados para serem consumidos
pelos usudrios, por exemplo, marcar um determinado objeto em uma imagem. J4 na cap-
tura de imagens, a imagem € capturada quando h4 interesse em um determinado local,
como parques de diversdes. Consultas textuais sdo destinadas a obter as opinides dos
usudrios como, por exemplo, quais os melhores restaurantes, pontos turisticos, entre ou-
tros. Consultas baseadas em localizacao buscam informacdes sobre locais mais proximos
de um determinado ponto (por exemplo, restaurantes, floriculturas, entre outros).

2.3. Privacidade e Confiabilidade em Mobile Crowd Sensing

Esta Sec¢ao discute os dois principais problemas de seguranca enfrentados por solugdes,
sistemas e aplicacoes MCS: a privacidade do usudrio e a confiabilidade dos dados.
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Em relacdo a privacidade, o problema é a possibilidade da divulgacdo de infor-
macodes privadas (identidades, enderecos fisicos e na Internet, rotas, estilo de vida, entre
muitas outras), uma vez que aplicagdes MCS gerenciam grandes volumes de informagao
que tipicamente sdo e devem ser tornadas publicas.

Ja quanto a confiabilidade dos dados, o problema € que ndo existem garantias de
que ou os dados inseridos pelos participantes sdo reais ou que as informac¢des mantidas
nos servidores ainda sio reais.

2.3.1. Privacidade

O que € privacidade? Na area do Direito Civil, conceitua-se privacidade como a “facul-
dade que tem cada individuo de obstar a intromissdo de estranhos em sua vida privada e
familiar, assim como de impedir-lhes o acesso a informagdes sobre a privacidade de cada
um, e também impedir que sejam divulgadas informacdes sobre esta drea da manifestacao
existencial do ser humano” [Vieira and Alves 2014]. Em outras palavras, privacidade é o
direito de cada individuo de manter e controlar o conjunto de informagdes que o cerca,
podendo decidir se, quando, por que e por quem essas informagdes podem ser obtidas
e usadas. Esse conjunto de informacdes incluem desde o seu modo de vida, as relacdes
familiares e afetivas, os segredos, os pensamentos, os hdbitos, os fatos e até mesmo os
planos de futuro.

No paradigma MCS, devido suas caracteristicas unicas, a privacidade envolve o
direito do usudrio e/ou participante de permanecer livre de intrusos e autbnomo. A pri-
vacidade em MCS traz preocupagdes com a divulgacdo direta da identidade dos partici-
pantes bem como com a divulgacdo de atributos sensiveis, incluindo locais (por exemplo,
endereco residencial ou do trabalho) e outras informacdes privadas como atividades pes-
soais ou condicdes (por exemplo, estilo de vida ou doenga) que permitam inferir sobre a
identidade dos participantes [Pournajaf et al. 2014].

N .

Do ponto de vista dos participantes, as ameacas a privacidade podem ocorrer
quando:

1. O participante recebe uma tarefa especifica e compartilha suas preferéncias durante
a atribuicdo dessa tarefa ou notifica o servidor que aceitou a tarefa. Neste momento,
alguns atributos como a localizagdo, o tempo, os tipos de tarefas que o participante
estd interessado ou alguns atributos do sensor que ele dispde podem ser revelados.
Embora seja possivel argumentar que estas informagdes por si s6 podem nao violar
a privacidade, o fato é que elas podem permitir que alguém (atacante, adversario)
possa rastrear as tarefas selecionadas pelo participante e, consequentemente, revelar
sua identidade ou outros atributos sensiveis [Shin et al. 2011]. Alguns dos atributos
que podem ser usados para rastrear os participantes sdo seus IDs, enderecos IP ou
outras informacdes de rede.

2. O participante realiza ou participa de tarefas espaciais com frequéncia. Essa repe-
ticdo pode levar a divulgacao de atributos sensiveis, como endereco residencial ou,
eventualmente, sua identificacdo através de ataques de inferéncia [Krumm 2007].
Nestes tipos de tarefas, mesmo que o participante esteja usando o aplicativo de
forma andnima, sua trajetoria pode revelar locais sensiveis.
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3. No processo de definicdo de tarefas, uma entidade maliciosa (aplicativo ou uma
entidade separada) cria tarefas que impdem limitagdes estritas sobre os atributos do
participante ou o dispositivo que estd carregando (por exemplo, exigindo um estilo
de vida especial ou um tipo de sensor raro para se qualificar para a tarefa). Este
ataque pode resultar na divulgacdo da identidade ou outros atributos sensiveis do
participante que aceita uma tarefa tdo rigorosa [Shin et al. 2011].

4. No processo de distribuicdo de tarefas, uma entidade maliciosa (aplicativo, uma en-
tidade separada ou outro participante) pode compartilhar tarefas para um conjunto
limitado de participantes para ser capaz de aprender seus atributos ou rastred-los
[Shin et al. 2011] (por exemplo, empurrar ou atribuir uma tarefa a apenas um parti-
cipante).

5. Virias aplicacdes ou usudrios finais podem conspirar para conectar-se a informa-
¢ao dos participantes, com a finalidade de desanonimizacdo. O usudrio final mal-
intencionado pode criar vérias aplicacdes em uma tentativa de coletar mais dados
privados.

De acordo com Christin et al. [Christin et al. 2011], as principais informagdes
reveladas quando ocorrem quebras na privacidade dos participantes sdo:

e Tempo e Localizacdo: A divulgacdo desses dois tipos de dados tem si mostrado
altamente sensivel a privacidade dos participantes, uma vez que permitem inferir
ou de fato obter enderecos residéncias e do local de trabalho, bem como as roti-
nas e habitos dos participantes [Shilton 2009]. Por exemplo, visitas frequentes a
hospitais podem permitir que os empregadores infiram sobre a condi¢do médica
de seus empregados, assim como a participacdo em eventos politicos pode forne-
cer informagdes sobre os pontos de vista politicos dos utilizadores [Liu 2007]. Em
resumo, sem qualquer mecanismo de protec¢do, a divulgacdo de informagdes de lo-
calizacdo pode levar a graves consequéncias sociais [Shilton 2009]. Além disso, as
ameacas resultantes do rastreamento de localizacio e tempo ndo se limitam a apli-
cacdes onde € necessdria autenticagdo. Mesmo no caso de contribui¢des andnimas,
registros de localizagdo podem ser analisados para deduzir a identidade dos parti-
cipantes com base na localizagcdo de sua residéncia e consultas as listas telefonicas
[Mun et al. 2009].

e Amostras de Som: Além inferir identidades e preferéncias a partir de dados espago-
temporais (tempo e localiza¢do), a “imagem” dos usudrios pode ser refinada com
amostras de outras modalidades de sensoriamento. Um bom exemplo sdo as amos-
tras de som registradas intencionalmente pelos participantes ou capturadas automa-
ticamente pelos dispositivos méveis. Enquanto os participantes podem facilmente
preservar a sua privacidade somente gravando eventos nio-sensiveis no primeiro
caso, os dispositivos moveis, de forma eficaz, se comportam como espides inteli-
gentes no caso de gravacdes automatizados. Mesmo em locais publicos, o reconhe-
cimento de padrdes sonoros caracteristicos, que sdo exclusivos para determinados
eventos e locais, podem permitir que adversarios determinem o contexto atual de
um participante.
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e Fotos e Videos: O contetido de imagens e videos gravados também € susceptivel a
revelar informagdes pessoais sobre os participantes e seu ambiente. Por exemplo, a
aplicacao SensoDiet [Reddy et al. 2007] marca as fotos tiradas das refeicdes consu-
midas e ndo existe qualquer contramedida para esconder os rostos das pessoas que
compartilham a refeicdo com os participantes. Em todos os cendrios em que a ca-
mera € orientada longe do participante, rostos de outras pessoas na vizinhanga sao
possivelmente capturados nas imagens, e, portanto, as conclusdes sobre o nimero
e a identidade das relacdes sociais do participante podem ser feitas. A publicacio
de imagens capturadas pode levar a consequéncias semelhantes como as em redes
sociais online, como o Facebook. Semelhante a gravacdes de som, o contexto do
utilizador atual e o ambiente em volta também podem ser extraidos a partir dos
dados do sensor. Por exemplo, imagens que mostram pontos de interesse podem
facilmente estabelecer a presenca do participante nesses locais.

e Acelerometro: E ficil pensar que as leituras de acelerdmetros presentes em dis-
positivos moveis sdo os dados menos importantes no que diz respeito a revelar
informacdes pessoais sobre os participantes. No entanto, essa hipdtese nem sem-
pre € verdadeira e muitas vezes pode servir como uma falsa sensa¢do de seguranca.
Por exemplo, se o celular estd na cintura, informagdes sobre a marcha, a forma de
caminhar, correr, entre outras, podem gerar possiveis indica¢des sobre a identidade
de um usudrio [Derawi et al. 2010]. Assim, empregadores podem querer verificar
se seus funciondrios estdo realmente trabalhando durante suas horas de trabalho.

e Dados ambientais: Dados ambientais (registro de particulas, das concentracdes
de gés ou pressdo barométrica) podem ndo representar uma ameaca direta a pri-
vacidade dos participantes. No entanto, esses registros, quando combinados com
informacdes secunddrias, tais como temperatura, podem revelar a localizacao dos
participantes a um nivel de granularidade melhor (um quarto dentro de um edificio)
do que as obtidas via GPS ou outros servigos de localizagao.

e Dados biométricos: Da mesma forma que dados de um sensor biométrico po-
dem ser usados para o diagnéstico do estado fisiolégico do usudrio, atacantes e
adversdrios podem identificar anomalias de saide ou doencas com base nos dados
capturados. Informagdes médicas vazadas podem ser utilizadas por companhias de
seguros de saude ou empregadores para revogar contratos, se um agravamento das
condigdes fisioldgicas dos participantes € identificado.

Como forma de manter a privacidade dos usudrios, e a0 mesmo tempo disponibi-
lizar as informacdes coletadas, varias técnicas e métodos de seguranga sdo empregados.
Sdo elas [Christin et al. 2011]:

2.3.1.1. Preferéncias do Usuario

Permitir aos participantes expressarem suas preferéncias de privacidade é uma técnica
que visa controlar o processo de coleta de dados junto ao dono do dispositivo sensor,
evitando assim danos a privacidade dos participantes. Além de simples, também permite
a aplicacdo em diferentes graus.
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Das et al. [Das et al. 2010] propuseram um esquema bindrio (acesso completo
aos dados do sensor ou nenhum acesso) que pode ser estendido através da introdugao
de niveis intermedidrios adicionais. Por exemplo, os participantes podem decidir ativar
seletivamente as medi¢des do sensor, dependendo de uma variedade de fatores, como a
presenca em locais sensiveis (casa ou escritdrio), e de pessoas de seu convivio social
(presenca de amigos ou familiares). A selecdo desses fatores permite aos participantes
expressamente indicar quais tipos de informacao eles estdo aptos e felizes a coletar em
diferentes contextos.

Os autores argumentam que um esquema com granularidade mais fina nas prefe-
réncias de sensoriamento pode permitir aos participantes ajustar tanto a atividade quanto
o tempo de atuagdo. Por exemplo, amostras podem ser recolhidas a cada hora ao invés de
a cada 15s ou as informacdes de localizagao podem ser capturadas em diferentes graus de
granularidade.

Embora essa técnica ndo fornega claramente um trade-off entre privacidade e da-
dos divulgados, ela obviamente melhora a aceitacao global de uma solucdo ao oferecer
granularidade de configuracdes de privacidade para os participantes. Vale ressaltar que
embora algumas solu¢des permitem que os usudrios desativem totalmente sua fungdo sen-
sora [Miluzzo et al. 2008, Shilton et al. 2008], isso é de pouca utilidade para MCS.

2.3.1.2. Distribuicao de Tarefas Anonimamente

A coleta de dados de um sensor é geralmente desencadeada por meio de tarefas que es-
pecificam as modalidades de sensoriamento (por exemplo, regides de interesse, critérios
a cumprir para iniciar a captura, sensores usados e frequéncia de amostragem) com base
nos requisitos da aplicagdo [Reddy et al. 2009]. Assim, as tarefas sdo distribuidas para os
dispositivos que satisfacam os requisitos das tarefas.

Como explicado na Secdo 2.2.2, a distribuicao de tarefas pode ocorrer de forma
centralizada - através de um servidor de tarefas ou aplicativos, que seleciona os dispositi-
vos apropriados com base em critérios pré-determinados para otimizar o processo de sen-
soriamento, de forma descentralizada, onde os préprios dispositivos, de forma auténoma,
gerenciam e distribuem tarefas ou de forma hibrida. Em todas essas trés abordagens, os
processos de contato e envio das tarefas podem colocar a privacidade dos participantes
em perigo de varias maneiras, uma vez que baixar tarefas fornece informagdes ao servi-
dor de tarefas sobre a localizagcdo dos participantes, com data e hora precisas. Além disso,
a natureza das tarefas fornece dicas sobre os dispositivos utilizados.

Como forma de proteger os participantes, foram propostos alguns mecanismos
para assegurar o anonimato e a privacidade de localizacao:

e Transferéncia das tarefas somente em locais densamente povoadas [Shin et al. 2011],
jé que a alta densidade de pessoas presentes nesses locais torna a identificagdo dos
participantes pelo servidor dificil e, portanto, esconde suas identidades.

e Autenticacio baseada em atributos [Kapadia et al. 2009], onde ao invés de usar a
sua identidade, os participantes podem usar credenciais baseadas em criptografia
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que comprovam sua participacdo em um determinado grupo (por exemplo, os alu-
nos matriculados no clube de ciclismo da universidade);

e Esquemas de roteamento para preservacao da privacidade de localizagcdo, que vi-
sam esconder a localizacao dos participantes [Kapadia et al. 2009] utilizando rotas
especificas.

2.3.1.3. Anonimato

Segundo o Dicionario Aurélio, anonimato significa: (1) qualidade do que € an6nimo; (2)
sistema de escrever anonimamente, sem se identificar; e (3) o mesmo que anonimado. De
forma geral, anonimato € a qualidade ou condicdo de permanecer andonimo. Em segu-
ranca da informacgdo, anonimato € o que permite ocultar qualquer informagao que possa
identificar um usudrios antes de compartilhar informacdes.

Embora o uso de técnicas de anonimato seja muito abrangente, em MCS a in-
tencdo € remover qualquer informacao que possa identificar os usudrios/participantes ou
outras entidade durante a distribuicdo e realizacdo de tarefas [Pournajaf et al. 2014]. Os
métodos de anonimato mais usuais para prote¢ao da privacidade em MCS sio:

Pseudonimos

Pseud6nimo é um mecanismo comum e até certo ponto simples para protecao
do anonimato e da privacidade dos participantes [Christin et al. 2011], visto que ao in-
vés de transmitir nomes em texto simples, toda a interacdo com o aplicativo é execu-
tado sob um pseuddnimo. O uso de pseuddonimos em tarefas de sensoriamento ja € bem
conhecido e é empregado nos trabalhos de Shilton et al. [Shilton et al. 2008], Shilton
[Shilton 2009] e Deng e Cox [Deng and Cox 2009] e mais recentemente em Konidala et
al. [Konidala et al. 2013] e Gisdakis et al. [Gisdakis et al. 2014].

Vale ressaltar que o uso de pseuddénimos ndo garante necessariamente a privaci-
dade, especialmente em aplicativos baseados em localiza¢do. Todos autores que empre-
gam esse mecanismo sao unanimes em afirmar que quando usado em conjunto com outros
esquemas de autenticacdo, solugdes a base de pseuddonimos garantem anonimato e confi-
dencialidade para os participantes.

K-Anonimato

Além dos esquemas de roteamento, mecanismos baseados no k-anonimato podem
ser aplicados para proteger a privacidade localizagc@o dos participantes quando recebendo
tarefas ou enviando os dados. A ideia chave por trds k-anonimato [Sweeney 2002] é
construir grupos de k participantes que partilham um atributo comum (por exemplo, os k
participantes localizados no mesmo distrito), tornando-os indistinguiveis uns dos outros.

Diferentes métodos vém sendo utilizados para encontrar um atributo comum apro-
priado e assim construir grupos de k usudrios. Estes métodos podem ser classificados em
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duas categorias principais de generalizacdo e perturbacdo [Huang et al. 2010b]. No pri-
meiro caso, o valor original do atributo é generalizado por um valor com menor grau de
detalhe. Por exemplo, as coordenadas exatas dos k participantes sdo substituidas pelo
nome do distrito da localizacdo atual.

Em Shin et al. [Shin et al. 2011], os autores usaram uma forma de generalizacao
baseada na divisdo de uma drea geografica em varias regides, chamada de Tessellation,
para mapear os pontos de acesso. O ponto de acesso no centro de cada regido mantém um
registo do nimero médio de dispositivos ligados, que € igual ao valor maximo K que pode
ser conseguida dentro da regido. Para garantir k-anonimato em toda a rede, regides com
K < k sao combinados em células com um valor igual a soma de cada regido individual.
Uma vez que as células tenham sido definidas, os participantes marcam seus dados com
o limite geografico da sua célula atual ao invés de fornecer suas coordenadas exatas.

Por outro lado, a perturbacdo é baseada na substitui¢cdo dos dados dos sensores
originais por um novo valor resultante de uma fun¢do aplicada as leituras dos sensores
de k membros do grupo. Por exemplo, a localizacdo de cada membro do grupo pode
ser substituida pela localizagdo média de todos os membros. Domingo-Ferrer e Mateo-
Sanz [Domingo-Ferrer and Mateo-Sanz 2002] usam micro-agregacdo para substituir o lo-
cal real pela localizagdo mais proxima dos k participantes.

Um risco a solugdes de k-anonimato € a possibilidade de ataques de homogenei-
dade, como apresentado por Machanavajjhala et al. [Machanavajjhala et al. 2007]. Esses
ataques exploram a monotonia de determinados atributos para identificar individuos a par-
tir do conjunto de k participantes.

Ocultacao Seletiva

Locais sensiveis podem ser selecionados pelos participantes e protegidos usando
a ocultacdo seletiva de localizagdo [Mun et al. 2009]. A ideia é que quando um usudrio
se aproxima de um local que foi definido previamente como sensivel, a aplicacdo gera
registros ficticios de localizagdo para evitar que o local seja selecionado. Obviamente,
os registros gerados sdo e precisam ser realistas, ou seja, devem realmente representar
estradas e ruas existentes. Em geral, um algoritmo de ocultacdo seleciona, primeiro, os
lugares mais préximos e, em seguida, refina a selecao levando em conta o histérico de
resultados dos participantes (por exemplo, suas capacidades fisicas com base em suas
experiéncias anteriores). Além disso, o algoritmo ainda altera as atividades e modifica
sua duracdo para manter a consisténcia dos resultados da aplicacdo.

Quando comparado a k-anonimato, o esquema de ocultagdo seletiva melhora a
privacidade de localizagdo sem impactar os resultados da aplicacao.

Agregacao de dados

Em MCS, os dados precisam ser agregados e isso € normalmente feito pelo servi-
dor de aplicac@o ou algum servico préprio na nuvem. Contudo, a abordagem de agregacao
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de dados para preservacao da privacidade proposta em Shi et al. [Shi et al. 2010] ndo de-
pende de uma entidade central para proteger a privacidade de dados, mas sim da protecao
mutua entre participantes. Antes de transmitir os dados para o servidor, os dispositi-
vos moveis distribuem parcialmente seus dados entre os vizinhos. Em seguida, fazem o
upload dos dados de sensoriamento vindo de seus vizinhos e os restantes de seus proprios
dados. Esta distribuicdo diminui a probabilidade de atribuir, com sucesso, cada leitura do
sensor para o dispositivo mével que realmente a capturou. Por exemplo, se os dois dis-
positivos méveis (A e B) trocam metade de seus dados, a probabilidade de que os dados
reportados por A ser realmente capturado por ele mesmo € s6 de 50% e o mesmo para B.

Dependendo da natureza das funcdes de agregacao, dois regimes distintos podem
ser aplicados. Para fungdes aditivas, cada dispositivo mével particiona seus dados em
n+ 1 fatias e envia uma fatia para cada um de n nés selecionados. Uma vez que cada
noé distribuiu suas fatias para seus vizinhos, as fatias trocados e prépria fatia do né sao
combinadas e enviadas para o servidor de agregacdo que € entdo capaz de calcular o
resultado agregado. Para as funcdes de agregacdo ndo-aditivas, tais como percentuais €
histogramas, um método que combina corte, consulta de contagem e busca bindria pode
ser aplicado. No entanto, esta abordagem sé assegura a protecdo da privacidade de dados
se 0os nds e o servidor ndo conspirarem para violar a privacidade de alvos potenciais.

2.3.1.4. Processamento de Dados

Em aplicacdes tipicas de MCS e sensoriamento participativo, o processamento de dados
¢ compartilhado entre os dispositivos moveis e servidores de aplicativos. No entanto,
devido as limita¢des de recursos em plataformas moéveis, a distribuicdo das tarefas de
processamento entre ambas as partes € tipicamente feita em dire¢do ao servidor. Embora
o pré-processamento seja geralmente levado a cabo sobre os dispositivos para reduzir a
quantidade de dados para transformar, a fim de economizar largura de banda e energia de
transmissao, processamento de tarefas complexas pode exceder o poder computacional de
dispositivos moveis, obrigando a execugdo no servidor.

O processamento de dados no dispositivo mével consiste, principalmente, na ex-
tracdo de caracteristicas, a partir dos dados brutos, a fim de remover informagdes sensiveis
(por exemplo, vozes humanas gravadas ou pessoas fotografadas) que possam por em pe-
rigo a privacidade dos participantes e também para economia de recursos. Por exemplo,
um classificador de dudio pode analisar as amostras de som para determinar se vozes hu-
manas foram registradas [Miluzzo et al. 2008]. Além disso, o nivel de intensidade das
amostras de dudio pode ser determinado localmente através da execucdo de algoritmos
de processamento de sinal para minimizar os dados a serem transferidos para o servidor
[Maisonneuve et al. 2009]. Apds processamento, os dados brutos podem ser excluidos do
armazenamento local e os resumos processados sdo relatados ao servidor central.

No lado do servidor, os dados relatados podem entdo ser processado para eliminar
informacdes sensiveis sobre a privacidade, tais como as caracteristicas de identidade ou
dados que ameagam o anonimato/privacidade dos participantes. Por exemplo, os dados
capturados podem ser agregados entre varios participantes para torna-los indistinguiveis
ou publicados sob a forma de estatisticas [Ganti et al. 2011] e mapas [Dong et al. 2008].
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Ao fazer isso, os dados confidenciais ndo estdo diretamente relacionados aos usuarios
finais, o que evita a identificacdo direta dos participantes. No entanto, os participantes
devem contar com o aplicativo para: anonimizar eficientemente os dados, proteger sufi-
cientemente sua privacidade, e ndo divulgar informacdes sensiveis a privacidade em seus
dados comunicados a terceiros.

2.3.1.5. Controle de Acesso e Auditoria

Dependendo do cendrio de aplicacdo, os resultados de um sensoriamento podem ndo ser
s6 de interesse dos participantes, mas também de outras pessoas como, por exemplo,
pesquisadores, pessoal médico, amigos, familiares, conselhos municipais ou até mesmo
um publico maior. No entanto, os participantes podem ndo estar dispostos a partilhar
seus dados com todos os tipos de pessoas dentro do grupo de pessoas interessados com
a mesma granularidade. Além de abordar questdes de privacidade antes do processo de
sensoriamento e da liberagcdo de dados para a aplicacdo, os participantes podem definir o
publico-alvo que estd autorizado a acessar seus dados a partir da interface de usudrio de
muitas aplicacdes.

Os participantes podem definir grupos [Grosky et al. 2007, Gaonkar et al. 2008],
selecionar certas pessoas [Reddy et al. 2007, Gaonkar et al. 2008, Shilton 2009] ou au-
torizar todos [Gaonkar et al. 2008]. Podem também refinar sua sele¢do, especificando a
natureza dos dados que compartilham, bem como definir subconjuntos especificos de da-
dos acessiveis [Reddy et al. 2007, Miluzzo et al. 2008, Shilton 2009]. Além disso, eles
podem definir condi¢des precisas de liberacdao do acesso aos dados [Shilton et al. 2008].

Para destacar as implicac¢des de privacidade de partilhar dados, ferramentas gra-
ficas, incluindo mapas ou imagens, sdo usadas para visualizar os dados sendo libera-
dos e aumentar a consciéncia dos participantes [Shilton et al. 2008]. Depois que os da-
dos foram publicados, os participantes também podem monitorar o acesso aos dados,
consultando arquivos de log da aplicacdo. Esses logs registram a natureza dos dados
acessados, a frequéncia desses acessos, bem como a identidade das pessoas a acessa-los
[Shilton et al. 2008, Shilton 2009, Mun et al. 2010]. Com base nos resultados dessas au-
ditorias, os participantes controlam a distribui¢cdo de suas informac¢des e podem julgar sua
adequabilidade. Se necessdrio, eles podem atualizar suas politicas de controle de acesso
para restringir ou ampliar as condi¢des de autorizacdo, a fim de corresponder as suas
preferéncias de privacidade.

2.3.2. Confiabilidade dos Dados

Embora, num primeiro momento possa ser dificil estabelecer uma relacio entre confi-
abilidade dos dados e seguranca em MCS, € facil afirmar que o simples fato de haver
participacdo humana no processo ja é o problema. Em outras palavras, os dados coleta-
dos e enviados pelos participantes nem sempre podem ser tratados ou considerados como
confidveis. Os motivos sdo:

1. Contribuicoes erradas: Infelizmente, aplicacdes MCS podem permitir que qual-
quer participante possa contribuir com dados, o que significa que as aplicagdes
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podem receber dados errados e mal intencionados. Os participantes podem propo-
sitalmente registrar medicdes incorretas, colocando seus dispositivos em posi¢cdes
inadequadas. Por exemplo, gravacdes de dudio incorretas podem ser obtidas caso
o dispositivo movel do participante esteja indevidamente colocado em locais que
atrapalham seu funcionamento, como no bolso durante uma tarefa de deteccao de
ruido.

2. Conluio: Nos atuais sistemas de reputacdo que usam MCS, cada participante pode
publicar falsos relatorios para o servidor de aplicativo e fornecer informacdes arbi-
trarias sobre os valores durante o processo de votacao de reputacdo. Além disso,
atacantes podem conspirar para inutilizar aplicativos MCS.

3. Contribui¢oes mal-intencionadas: Participantes mal-intencionados, para seus pro-
prios beneficios, podem forjar informagdes para obter um maior ganho antes de
finalizar tarefas que envolvem algum tipo de ganho monetario [Tuncay et al. 2012].

O problema da confiabilidade dos dados é geralmente discutido como diretamente
relacionado a privacidade dos usudrios [Pournajaf et al. 2014, Ganti et al. 2011] . Por
exemplo, para alcancar a confiabilidade dos dados de localizacdo dos participantes, al-
gumas solugdes baseiam-se em verificar a localizagdo segura do dispositivos méveis em
tempo real [Capkun et al. 2006] enquanto outras tentar estimar a confiabilidade dos dados
coletados.

Contudo, pesquisas recentes envolvendo sistemas confidveis (trusted system) apli-
cados a MCS vém sendo realizadas. Em linhas gerais, estes sistemas se concentram em
como avaliar a confiabilidade dos dados compartilhados e como manter a reputacdo de
entidades da rede de processamento de dados. Huang et al. [Huang et al. 2010a] propu-
seram um sistema de reputacdo com base na funcdo de Gompertz para calcular scores de
pontuacdes de dispositivos para medir a confiabilidade dos dados coletados. No entanto,
ele ndo leva em conta a preservacao da privacidade.

Mais recentemente, varios esquemas de reputacdo que estdo tém sido propos-
tos [Dua et al. 2009, Christin et al. 2012, Li et al. 2014, Shin et al. 2011]. Algumas das
abordagens [Dua et al. 2009, Christin et al. 2012] invocam a existéncia de uma terceira
parte confidvel, mas o estabelecimento e manutencao desta entidade em um ambiente
distribuido ndo € trivial. No esquema de [Dua et al. 2009], varios pseudonimos sdo atri-
buidos para cada participante. Um servidor confidvel € necessario para gerenciar o ma-
peamento entre a verdadeira identidade um participante e seus pseuddonimos, € os valores
de reputacdo entre os diferentes pseudonimos. Em compara¢do com outros métodos,
este método ndo requer operacdes criptograficas caras e tem baixo custo de comunicagao.
Além disso, Dua et ai. [Christin et al. 2012] prop0ds e implementou um Trusted Platform
Module (TPM), que € um microcontrolador embutido dentro de cada dispositivo mével,
para atestar a integridade de leituras dos sensores. No entanto, os chips TPM ainda nio
sdo amplamente adotado em dispositivos méveis.

Alguns métodos que ndo dependem da existéncia de uma terceira parte de confi-
anca foram propostos. Em [Li et al. 2014], foi proposta uma solu¢do de preservacdo da
reputacdo de anonimato chamado IncogniSense. Ele gera pseuddnimos periddicos usando
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assinaturas cegas e disfarca valores exatos de reputacdo dinamicamente em grupos de re-
putacdo. Por exemplo, a solucdo depende de uma redundante nimero de participantes e
incorre em despesas gerais de comunicac@o pesados. Shin et al. [Shin et al. 2011] propos
outra solucao baseada em assinatura cega. Os autores consideraram o problema do ponto
de vista do incentivo e tem como objetivo permitir aos participantes ganharem créditos
através de contribui¢cdes. Assim, a necessidade de penalizar participantes maliciosos ndao
precisa ser considerada.

Além disso, fazendo uso do fato de que multiplas fontes de informacdo estdo
geralmente disponiveis em uma rede, Wang et al. [Wang et al. 2011b] propuseram avaliar
a semelhanca de multiplas informacdes de diferentes fontes sobre o mesmo acontecimento
e, em seguida, ajustar a pontuacdo de confianca de cada parte de informacdo. Com base
na avaliacdo de confiancga, as pontuagdes de confianca de nés também pode ser ajustada
dinamicamente.

2.4. Implementacoes Seguras e de Seguranca para MCS

Esta Secao apresenta algumas arquiteturas de aplicacdes MCS projetadas para garantir
a segurancga e privacidade dos usudrios. Também apresenta ferramentas e bibliotecas
voltados a seguranca em sistemas MCS. Primeiramente serdo discutidas as arquiteturas e
posteriormente as bibliotecas. No fim, uma discussao sumariza os trabalhos apresentados.

2.4.1. Arquiteturas

Anonymous Authentication of Visitors for Mobile Crowd Sensing at Amusement
Parks

Konidala et al. [Konidala et al. 2013] elaboraram um aplicativo que emprega
pseuddnimos certificados e um esquema de assinaturas parcialmente cegas para garan-
tir a autenticidade e privacidade de usudrios em parques de diversdo. A primeira técnica
utiliza criptografia para tornar andnima a presenca do visitante no parque. J4 a assinatura
parcialmente cega (Partially Blind Signature) permite ao visitante ocultar a mensagem a
ser assinada bem como explicitamente incorporar informagdes necessarias como, data da
emissao, data da validade, a identidade do assinante.

Em linhas gerais, a solu¢do funciona da seguinte forma: ao chegar no parque, o
visitante solicita o aplicativo, instala e informa dados como idade, sexo, nacionalidade,
altura (para recomendacdo de atracdes), restricdes alimentares, além de problemas de
saude e preferéncias de passeio. Para manter a privacidade do usuério, alguns dados sao
omitidos e ndo sdo solicitados, como nome, endereco, entre outros. Apds essa coleta, o
aplicativo envia as preferéncias e localiza¢do do usudrio para o servidor de aplicativos, ge-
renciado pelo parque, o que permite ao servidor ser capaz de produzir, de forma dindmica,
um itinerdrio personalizado para cada visitante. Como incentivo para uso do aplicativo e
eliminagdo dos tickets fisicos, o visitante concorre a prémios e participa de promogdes.

A solu¢@o também permite ao parque gerir e implantar seus recursos de forma
eficiente, melhorando o fluxo de acesso as atracdes e analisando varios indices de de-
sempenho (filas, idade, tempo de espera de cada atracdo, atracdes mas requisitadas, entre
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outras). Com a localizac@o dos visitantes, o parque também pode inferir sobre o com-
portamento de grupos e visitantes individuais. Os autores acreditam que com a solucao
proposta pode alcancar um nivel satisfatério de seguranca, porém nao asseguram que o
visitante tenha sua privacidade totalmente preservada, tendo em vista que algumas in-
formacgdo sdao armazenadas e existem fatores alheios ao escopo do trabalho como, por
exemplo, uso de WiFi dentro do parque.

No que diz respeito a seguranga, os autores desenvolveram um protocolo para au-
tenticacdo anonima dos visitantes (AAV). O protocolo utiliza pseudonimos para dissociar
os dados dos visitantes de suas verdadeiras identidades e um procedimento de ofuscacao,
implementado através de um esquema de assinatura parcialmente cega (fase de emissao
de pseuddnimos certificados). Assim, nenhum pseuddnimo de visitante € revelado para o
servidor de aplicativo. Como o servidor de aplicativo ndo tem nenhum papel na geracdo
dos pseuddnimos, ele ndo pode vincular o pseudonimo de qualquer visitante com qual-
quer ticket ou cartdo de crédito utilizado para a compra de bilhetes. Segundo os autores,
o protocolo alcanga uma autenticacdo andnima, através do qual o servidor de aplicativo
aceita dados somente de pseudonimos que foram certificados.

Para lidar com ataques de falsa localizagdo, o protocolo usa a abordagem de
[He et al. 2011], onde o servidor formula e poem em pratica certas heuristicas, tais como
calcular o tempo decorrido entre o local anterior dos visitantes e a localizacdo atual. Se
esse tempo coincide com o tempo médio gasto por outros visitantes entre os mesmos dois
locais, os dados sdo considerados legitimos. Sempre que o servidor de aplicativo identi-
fica que os dados de um determinado pseuddnimo ndo corresponde a estas heuristicas e os
valores limite, o servidor pode revogar o pseuddnimo certificado e negar todas as comu-
nicacdes futuras. O protocolo também usa HTTPS, por padrao, no canal de comunicagao
entre o aplicativo e o servidor.

SPPEAR: Security Privacy-preserving Architecture for Participatory-sensing Ap-
plications

Com o foco direcionado em preservar a privacidade dos participantes e permitir
a concessdo de incentivos aos participantes, Gisdakis et al. [Gisdakis et al. 2014] pro-
puseram um arquitetura para Sensoriamento Participativo que faz uso de pseudéonimos.
Denominada SPPEAR, a arquitetura € abrangente e segura, € capaz de: (i) ser escalavel,
confidvel e aplicavel a qualquer tipo de aplicacdo de sensoriamento participativo e MCS;
(i1) garantir a ndo identificacao dos usudrios, oferecendo forte protecdo a privacidade; (iii)
limitar a participag@o de usudrios legitimos de forma totalmente responsavel; (iv ) evitar
de forma eficiente que as identidades dos usudrios sejam reveladas; (v) ser resiliente as
entidades participantes; e (vi) poder suportar varios mecanismos de incentivo de forma a
preservar a privacidade.

A arquitetura SPPEAR € formada por:

e Usudrios: Atuam tanto como produtores de informacio (ou seja, enviando dados)
quanto consumidores de informagao (ou seja, solicitando informacgdes do sistema).
Os dispositivos de usudrios com capacidades de sensoriamento participam das tare-
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fas submetendo amostras autenticadas ou por meio de consulta aos dados coletados.

e Servico de Tarefas - TS: Esta entidade inicia tarefas e campanhas de sensoria-
mento. Também, define e fornece as recompensas que os participantes receberdo
por suas contribuic¢des.

e Gerente de Grupo - GM: E responsavel por registrar os dispositivos do usudrio e
emitir as credenciais andnimas para eles. Além disso, o GM autoriza a participagao
de dispositivos em vdrias tarefas de forma indiferente, usando tokens de autoriza-
¢do.

e Provedor de identidade - IdP: Oferece servigos de gerenciamento e identificacio
de credenciais (por exemplo, autenticagdo de usudrio e controle de acesso, entre
outros) para o sistema.

e Certificacio pseudonimo Authority - PCA: Fornece credenciais andnimos efé-
meras, denominadas pseudonimos, para os dispositivos. Um pseuddnimo € um
certificado X.509, que se liga a uma identidade anonima com uma chave publica e
que possui uma validade, medida em tempo. PCA gera a quantidade desejada de
pares de chaves e gera o mesmo nimero de assinaturas de pedidos de certificado.

e Servicos de Agregaciao de Amostras - SAS: Os dispositivos de usuario mandam
amostras para esta entidade que é responsavel por armazenar e processar os dados
coletados. Para cada amostra submetida auténtico, o SAS emite um recibo para o
dispositivo, que depois o envia para reivindicar créditos para a tarefa de deteccao.
O SAS possui interfaces que permitem a qualquer usudrio autenticado e autorizado
consultar os resultados das tarefas de sensoriamento e campanhas.

e Autoridade de Resolucdo - RA: E a entidade responsavel pela revogacio do ano-
nimato dos dispositivos (por exemplo, dispositivos que perturbam o sistema ou po-
luem o processo de recolha de dados).

A Figura 2.8 apresenta a arquitetura SPPEAR.

Uma vez que separa processos e funcdes através de entidades, de acordo com o
principio de separacdo de direitos: “a cada entidade € dado o minimo de informagdes
necessdarias para executar a tarefa desejada”, SPPEAR atinge os objetivos de seguranca e
confiabilidade para qualquer aplicacdo.

Participatory Privacy: Enabling Privacy in Participatory Sensing

Em [De Cristofaro and Soriente 2013], Cristofaro e Soriente propuseram uma ar-
quitetura de reforco a privacidade para aplicacdes MCS. A arquitetura proposta, denomi-
nada PEPSI (Figura 2.9) faz uso de um provedor de servigcos de aplicagdes que gerencia
as campanhas MCS. Os participantes (chamados de nés moveis) enviam relatérios dos
dados de sensoriamento para o provedor de servigos, que apds processar os dados, enca-
minha os relatérios aos usudrios finais. PEPSI envolve uma quarta entidade, designada
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Figura 2.8. Visao geral da arquitetura SPPEAR

como autoridade de registro. Ela € responsavel pela defini¢io inicial dos parametros do
sistema e pelo registro dos nés méveis e usudrios finais.

Uma vez que um dos principais objetivos da PEPSI € ocultar relatérios de dados
e consultas de pessoal ndo autorizado, todos os dados, relatérios e consultas sdo crip-
tografadas. PEPSI usa Identidade baseada em Criptografia (Identity-base Encryption -
IBE). Cada relatério € identificado por um conjunto de rétulos (etiquetas), que sao usados
??como identidades. Assim, ndés moveis podem derivar uma chave de criptografia publica
Unica a partir desses rétulos e usa-la para criptografar os relatrios a serem transmitidos
ao provedor de servico. Durante o registro, nds moveis registram esses rotulos para a
autoridade de registro, que, em seguida, atua como o gerador de chave privada do sistema
IBE. Ele gera a chave de decifragao privada correspondente a esses rétulos e passa a chave
privada para os usudrios finais interessante sobre seu registro.

Outra caracteristica de PEPSI € que o provedor de servicos ndo apenas retransmiti
todos os relatorios a todos os usudrios finais. Isto geraria uma carga de processamento
pesada para os usudrios finais, porque eles precisariam tentar todas as suas chaves priva-
das para descriptografar um relatério. Ao invés disso, o provedor de servicos impde um
mecanismo de marcagdo através do qual ele pode combinar, de forma eficiente, os rela-
torios com as consultas. O mecanismo exige que os nés moveis etiquetem cada relatorio
com um token criptografico que identifica o tipo de relatdrio apenas para usudrios finais
autorizados, sem vazamento de nenhuma informacao do relatério. A marca € calculada
a partir das mesmas etiquetas utilizadas para derivar a chave publica. Ao mesmo tempo,
devido as propriedades de mapeamento bilinear inerente a IBE, usudrios finais podem
computar a mesma marca para o mesmo relatorio usando suas chaves de criptografia pri-
vadas e fornecer a etiqueta para o provedor de servicos quando fizer uma subscri¢do de
consulta. Em seguida, o provedor de servi¢os apenas encaminha um relatério marcado
aos usudrios finais que forneceram a mesma marca.

Towards a Practical Deployment of Privacy-preserving Crowd-sensing Tasks
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Figura 2.9. Arquitetura PEPSI. Fonte: [De Cristofaro and Soriente 2013]

Haderer et al. [Haderer et al. 2014] apresentaram uma nova plataforma de Crowd-

sourcing capaz de preservar a privacidade através da unido de dois middlewares conheci-
dos: APISENSE e PRIVAPI.

APISENSE € uma plataforma de Crowdsourcing mével que facilita a implantagao
de experiéncias MCS por cuidar dos desafios criticos neste dominio [Haderer et al. 2013].
Ela fornece uma plataforma de Software-as-a-Service, onde experimentos sao descritos
como scripts que serdo enviados para os dispositivos moveis, a fim de recolher dados. A
arquitetura distribuida do APISENSE € formada pelo: (i) servico Hive, responsdvel por
gerenciar a comunidade de usudrios mdveis e publicar as tarefas de sensoriamento; (ii)
Honeypot, utilizado para descrever as tarefas como scripts (com base em uma extensao
de JavaScript) e envid-los para (iii) os dispositivos mdveis, que recebem e executam as
tarefas. A plataforma APISENSE apoia a implementacdo de diferentes estratégias de in-
centivo, incluindo feedback do usuério, ranking do usudrio e recompensas. A selecio de
estratégias de incentivo depende da natureza das experiéncias Crowdsourcing. No que diz
respeito a privacidade, uma camada no dispositivo mével implementa varios algoritmos
para filtrar e “perturbar” informagdes sensiveis (por exemplo, catdlogo de enderecos, lo-
calizacdo) dependendo das preferéncias do usudrio. O usudrio mantém o controle do seu
dispositivo mével para seleccionar os sensores, bem como quando e onde estes sensores
pode ser utilizados pela plataforma.

PRIVAPI € um middleware de preservacdo da privacidade que pode ser facilmente
integrado no topo da APISENSE. Seu objetivo é pré-processar os dados recolhidos de
mobilidade antes de ser liberado. Gragas ao seu conhecimento sobre o conjunto de da-
dos inteiro, pode-se usar uma estratégia de anonimizac¢ao ideal nos dados de mobilidade
enquanto ainda oferece um nivel satisfatério de utilidade.

A Figura 2.10 apresenta a arquitetura proposta.
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Figura 2.10. Visao geral da arquitetura proposta

2.4.2. Bibliotecas
Caché: Caching Location-Enhanced Content to Improve User Privacy

Amini et al. [Amini et al. 2011] propuseram a criagdo de uma biblioteca capaz
que atender a uma quantidade significativa de aplicacdes que realizam a busca de dados
de localizagao dos usudrios. Denominada Caché, o objetivo da biblioteca, além de dar su-
porte o outros aplicativos, é oferecer aos usudrios um nivel de privacidade aceitavel, tendo
em vista a crescente preocupacao com a exposi¢cdo de informagdes sensiveis. Arquitetada
para trabalhar como um repositério de localizacao, aplicada a privacidade, Caché atua re-
alizando uma pré-busca das informagdes solicitadas antes que o usudrio necessite. Como
a busca € feita localmente, o usudrio evita que sua localizacdo seja exposta no momento
que realmente esteja utilizado-as. Assim, ao invés de compartilhar a localizacdo atual em
cada pedido de informagdo, o usudrio s6 precisa compartilhar o periodo de tempo.

A biblioteca funciona da seguinte maneira (Figura 2.11). Em primeiro lugar, existe
a necessidade do aplicativo se adequar ao Caché. Por exemplo, o desenvolvedor do aplica-
tivo deve fornecer algumas informacdes relevantes como a forma de fazer o download do
conteido, URL de acesso e intervalo de atualizagao do contetido. Depois, o usudrio ins-
tala o aplicativo habilitando o Caché e seleciona as regides de seu interesse. Em seguida,
o Caché realiza o download e atualiza o contetido com base na taxa de atualizacdo que o
desenvolvedor especificou. Como o Caché trabalha com bloco de informagdes relativa-
mente grandes, é esperado 0 momento mais oportuno para baixar o contetdo e atualiza-lo
(por exemplo, quando o dispositivo mével estiver conectado a uma conexao WiFi). A
ultima etapa acontece quando a aplicacdo exige um conteudo, que € recuperado do Caché
ao invés de fazer uma consulta externa. Desta forma, o conteido a ser utilizado offline
(sem necessidade de conexdo de dados). Segundo o autor, sua arquitetura € semelhante a
um proxy Internet (ndo transparente).

Embora nio tenha sido criado especificamente para MCS, Caché, através do uso
da pré-busca, permite o uso de conteido com capacidade de localizacdo, garantindo a
privacidade do usudrio, sem contar com os beneficios relacionados ao download de da-
dos. Caché também incentiva os desenvolvedores de aplicativos a elaborarem ideias para
melhorar a privacidade do usudrio como, por exemplo, trabalhar com esquemas melhores
de amostragem para que os usudrios ndo necessitem acessar conteido online e sem a ne-
cessidade de de infraestrutura de terceiros para garantir a privacidade dos usuarios.
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Figura 2.11. Funcionamento do Caché. Uma vez que o desenvolvedor tenha
registrado a aplicacao (1) e o usuario ter especificado as regiées para quais con-
teudos devem ser armazenados em cache (2), o Caché faz o pedido e armazena
o conteudo (3) para uso futuro pela aplicacao (4). Fonte: [Amini et al. 2011].

2.5. Pesquisas em Aberto

Neste Capitulo ja foram discutidas as ameacas a seguranga em MCS, bem como foram
apresentados algumas solugdes, ferramentas e bibliotecas seguras ou que fornecem segu-
ranca para MCS. O leitor deve ter percebido que as solugdes sao normalmente sob medida
(para atender uma determinada situac@o) e que praticas para lidar com a privacidade sdo
escassas. Assim, ainda existe uma ampla gama de desafios de pesquisa sem solucdo. Esta
Secdo destaca algumas pontos de pesquisa ainda em aberto.

2.5.1. Como inserir os participantes na questao da privacidade

Um dos principais desafios para novas geracoes de sistemas e aplicagdes MCS € a inclusao
dos participantes na questdo da privacidade. Para tanto, os seguintes aspectos precisam
ser estudados:

e Privacidade sob medida: Nas atuais solucdes, a nocao de privacidade € altamente
individual e depende do ponto de vista e da opinido do usudrio. Assim, é funda-
mental para criar consciéncia para as ameagas a privacidade ao usudrio, e ajudé-lo,
tornando a configuracdo complexa de aplicacdes de sensoriamento participativos
de f4cil compreensao. No entanto, a maioria das contramedidas de preservacdo da
privacidade discutidos ndo apresentam uma interface de usudrio que pode sensibi-
lizar e facilitar a compreensdo dos mecanismos complexos em uso. Interfaces de
usudrio personalizadas, que consideram as caracteristicas originais de dispositivos
moveis, sdo, portanto, muito procurados. Além disso, a existéncia de tais interfaces
podem incentivar a aceitacio e, mais tarde, a ado¢do dos mecanismos de preserva-
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¢do da privacidade por parte dos participantes, como eles serdo capazes de entender
melhor (através das interfaces) os meandros dos mecanismos.

e Facilidade de uso: A usabilidade das aplica¢des e suas configuracdes de priva-
cidade precisam ser levadas em consideragdo. Toda vez que um participante é
obrigado a realizar uma extensa e manual configuracdo de suas preferéncias, fre-
quentemente sua paciéncia termina e ela acaba ou por deixar as configuracdes no
modo padrdo ou por marca quaisquer op¢des sem entender as implicagdes de suas
escolhas. O estudo de Gross e Acquisti [Gross and Acquisti 2005] demonstra essa
situacdo no caso das configuracdes de privacidade em redes sociais online.

e A transparéncia dos niveis de proteccao da privacidade: Para avaliar se a pro-
teccdo da privacidade oferecida € adequada, os usudrios precisam ser capazes de
comparar o nivel oferecido de prote¢do contra seus requisitos de protecdo indivi-
dual. Embora a maioria das solu¢gdes pesquisadas baseiam suas avaliacdes em mé-
tricas matematicos e verificaveis, a percep¢ao do usudrio e seu nivel de satisfacdao
com as solugdes existentes nao tem sido explicitamente considerado.

e Incorporacao de feedback do usuario: Além de fornecer interfaces de usudrio
para configurar os niveis de privacidade, insights sobre como a protecdo € perce-
bida e para quais extensdes os usudrios estdo envolvidos na configuracio de suas
configuracdes de privacidade sdo obrigados a apresentar a usabilidade.

Em linhas gerais, os usudrios ainda sdo considerados no processo de avaliacdo da
usabilidade e utilidade das solucdes de privacidade. Os estudos existentes na drea apenas
correlacionam preocupacdes com a privacidade com as modalidades de sensoriamento
usadas (Klasnja et al., 2009), ou analisam a forma como os participantes entendem, sele-
cionam e se comportam com os métodos, por exemplo, de ocultacio da localiza¢do (Brush
et al. , 2010).

2.5.2. Adaptabilidade das Solucoes de Privacidade

Toda vez que uma nova modalidades de sensoriamento € incorporada as plataformas de
dispositivos moéveis, surgem novas familias de aplicacdes e surgem também novos de-
safios a privacidade. A capacidade de lidar com essa ampla gama de cendrios € extre-
mamente necessdria. Assim, as futuras solugdes de seguranca e privacidade em MCS
precisam ser combindveis e adaptaveis.

Entre as questdes estao:

e Aplicacoes independentes X solucoes sob medida: Algumas das solucdes apre-
sentadas neste Capitulo sdo ou foram adaptadas para cendrios de especificos. Por
exemplo, a ocultacdo de locais sensiveis, através da criacdo de registros falsos de
localizagdo para evitar correlacdes entre usudrios e locais s6 foi avaliada no cena-
rio aplicacdo PEIR [Mun et al. 2009]. Outros cendrios precisam ser investigados
para determinar os limites potenciais e os inconvenientes das solugdes propostas
em func¢do das especificidades de aplicac@o. Esta investigacdo ird destacar as mu-
dancgas necessdrias para proceder a partir de solucdes de privacidade adaptados aos
conceitos de privacidade de aplicagdo agnostica.
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e Abordagem sistémica: Nao existe, ou pelo menos os autores deste Capitulo ndo
encontraram, uma arquitetura de privacidade flexivel que aborde o problema do
ponto de vista do sistema. Existem varias contramedidas onde os aspectos de pri-
vacidade sdao abordados.

e Cenirios evolutivos de sensoriamento: Em cendrios nos quais as caracteristicas
dos dados dos sensores sdo conhecidas antecipadamente, solu¢des de privacidade
podem ser adaptadas em conformidade, por exemplo, pela adi¢do de ruido com
propriedades correspondentes. No entanto, em caso de sensoriamento de cendrios
dindmicos e/ou imprevisiveis, em que as caracteristicas dos dados do sensor ndo po-
dem ser determinadas com antecedéncia, novos conceitos de privacidade precisam
ser inventados.

2.5.3. Trade-offs entre Privacidade, Desempenho e Fidelidade dos Dados

Mecanismos robustos para prote¢do da privacidade (remocdo ou ofuscacgdo de leituras do
sensor, por exemplo) podem influenciar a fidelidade de dados, o atraso no sensoriamento
ou a integridade dos dados. No entanto, proteger a integridade dos dados do sensor neutra-
liza mecanismos de preservagdo da privacidade. Consequentemente, existe um trade-off
entre as garantias de privacidade e fidelidade.

Ja esta claro que a participacao do usudrio precisa ser incentivada através da ga-
rantia da sua privacidade. Por outro lado, sistemas vulnerdveis ou defeituosos podem con-
tribuir para que dados corrompidos ou errados sejam utilizados pelas aplicagdes. Percebe-
se entdo que existe um trade-off entre anonimato e qualidade/integridade dos dados.
Para evitar que dados degradem a precisdo dos resultados das aplicacdes, os dispositivos
ou os dados em questdo precisam ser identificados e eliminados a partir do conjunto de
dispositivos encarregados do sensoriamento. Assim, a investigacdo sobre sistemas de re-
putacdo que servem tanto para o anonimato quanto para as exigéncias e especificidades
dos cendrios de sensoriamento € necessdria.

Outro ponto que precisa de andlise € a protecao da privacidade de outras pes-
soas. O trabalho de Tang et ai. (2010) demonstra que os participantes valorizam a pri-
vacidade da localizacdo de seus amigos, mas a maioria dos mecanismos de preservagao
da privacidade atuais se concentram na protecao apenas proprios participantes (DietSense
[] prova que os rostos de pessoas ndo envolvidas podem aparecer nas imagens da aplica-
cdo). O fato que € que os sistemas atuais, a funcio de proteger a privacidade dos outros é
do usudrio participante. Solu¢des automatizadas para minimizar os dados capturados de
forma que ele ndo viole a privacidade dos outros € de grande interesse.

Por fim, embora a protecio de dados sensiveis seja altamente valorizado, em certas
situagdes, como em cendrios de emergéncia, podem ser necessdrios meios para substituir
ou sobrescrever as configuracoes de privacidade especificadas pelos participantes. Esta
questdo pode ser comparada a encontrada no cendrio de saide, onde os médicos podem
ser capazes de substituir o controle de acesso de sensores corporais para obter acesso a
dados criticos de satde.
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2.5.4. Como medir privacidade?

Diferentes métodos, critérios ou métricas estdo sendo usados para avaliar o desempenho
das solucdes propostas em termos de proteccdo da privacidade. Embora possa ser dificil
ou mesmo impossivel chegar a métricas universais para quantificar a privacidade, a neces-
sidade de definir métricas generalizadas é amplamente reconhecida. Capturando o nivel
de protecdo de privacidade, independentemente do cendrio de aplicagc@o particular, pode
ser visto como uma meta de pesquisa de longo prazo, mas a defini¢do dessas métricas
€ obrigatdria para alcancar uma base comum para a comparagdo de mecanismos. Mas
como obté-las?

As métricas de privacidade empregadas atualmente precisam ser pesquisadas para
determinar quais parametros de entrada (por exemplo, a quantidade de participantes na
mesma regiao) sao considerados necessarios para calcular o grau de privacidade e qual € a
natureza dos parametros de saida (por exemplo, a distancia euclidiana entre os dados reais
e os ocultados/perturbados), considerando os cendrios de aplicagdo. Adicionalmente, as
métricas de privacidade de outros dominios de aplicacdo devem ser analisadas em relagao
a sua aplicabilidade em MCS.

Além disso, analisando certas solucdes, percebe-se a existéncia de uma entidade
central para proteger a privacidade e anonimato do participante. No entanto, tais solucdes
nao demonstram garantias ou provas de que o grau prometido de privacidade € respei-
tado, uma vez que detalhes de implementacdo dificilmente estdo disponiveis e até mesmo
a abordagem empregada para proteger a privacidade € normalmente desconhecida. A in-
vestigacdo sobre viabilidade dos mecanismos de privacidade ainda permanece como um
campo de pesquisa em aberto.

2.5.5. Normas para Investigar Privacidade

Devido sua natureza sensivel, conjuntos de dados publicos do mundo real para aplicagdes
MCS sio escassos. Por isso, a investigacdo da privacidade ocorre geralmente com con-
juntos de dados privados ou sintéticos. Como resultado, a base de dados nao € bem aceita
para a avalia¢do de novos mecanismos, o que dificulta sua afericdo em relag@o a outros.

Para superar essa limita¢cdo, a comunidade de pesquisa deve fornecer para conjun-
tos de dados abertos que podem servir como uma base para avaliacdes de desempenho e
seguranca. Isso inclui conjuntos de dados do mundo real, bem como conjuntos de dados
sintéticos representativos para varias modalidades de sensoriamentos diferentes.

Além disso, como as implementa¢des de mecanismos de privacidade estdo quase
sempre indisponiveis para o publico em geral, torna-se dificil ou mesmo impossivel
referéncia-las contra mecanismos propostos. Tornar a descri¢do técnica e detalhada da
implementagdo ou sua propria execucao disponivel para a comunidade de pesquisa per-
mite validar os resultados e as solu¢des individuais de referéncia.

2.6. Consideracoes Finais

Este Capitulo apresentou o paradigma de Mobile Crowd Sensing (MCS) e suas aplicagdes
para o dia a dia. A Sec@o 2.2 tratou da explicar MCS. Primeiro, a evolucdo das ideais
sobre sobre sensoriamento foi contextualizada. Em seguida, defini¢des sobre MCS foram
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feitas e os componentes e o ciclo de vida explicados. Depois, as caracteristicas Unicas de
MCS foram enumeradas. Por fim, algumas aplicagdes MCS foram apresentadas.

A Secdo 2.3 tratou os aspectos de seguranga em MCS. Os dois principais proble-
mas de seguranca (privacidade do usudrio e confiabilidade dos dados) foram bem discu-
tidos. Os problemas e também as técnicas para resolvé-los foram apresentadas. Perto do
fim, as solucOes existentes (Secdo 2.4) baseadas em seguranca para MCS foram discuti-
das. A Secdo 2.5 apontou vdrias questdes em aberto

2.6.1. Observacoes Finais
A longo prazo, MCS € capaz de estimular a pesquisa em uma série de dominios.

Em primeiro lugar, o mundo hoje consiste de espacos fisicos e virtuais, onde qual-
quer objeto sensoriado esta entre esses espagos. Assim, € importante para explorar abor-
dagens para agregacdo e fusdao dos dados complementares para o melhor entendimento.

Em segundo lugar, ainda € preciso estudar a fusdo da inteligéncia humana e da
maquina em todo o ciclo de vida de MCS, desde o sensoriamento, transmissao de dados
e processamento de dados.

Em terceiro lugar, alguns dos fatores éticos, como a inventividade e privacidade
do usudrio, devem ser os blocos de constru¢dao fundamentais de arquiteturas MCS.

Finalmente, o sucesso de MCS baseia-se na utilizacdo de conhecimentos multi-
disciplinares, incluindo ci€ncias sociais, ciéncia cognitiva, economia, ciéncia de compu-
tacdo, e assim por diante. Todas essas dreas devem ser considerada no desenho de técnicas
e sistemas MCS.
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