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Abstract

Distributed storage is an area already explored in the literature. The increasing availabil-
ity of storage providers in the Internet - the clouds - creates opportunities for research on
problems that arise with this global infrastructure, that has high geographical distribu-
tion and on-demand costs. Systems that works in this environment have to maintain data
consistency, run over partitioned networks and achieve good performance. Systems that
need to be reliable have to tolerate fault and intrusions. This minicourse presents con-
cepts and techniques that are used in commercial cloud providers, also in scientific works
that consider data storage in clouds.

Resumo

Armazenamento distribuido é uma drea bastante explorada na literatura. A crescente
disponibilidade de provedores de armazenamento na Internet - as nuvens - criou oportu-
nidades de pesquisa para resolver desafios que surgiram com essa infraestrutura global,
que possui alta distribuicdo geogrdfica e custos sob demanda. Sistemas que operam nesse
ambiente precisam manter a consisténcia dos dados, trabalhar sob particionamento de
rede e alcancar desempenho satisfatorio. Sistemas que requerem alta confiabilidade pre-
cisam tolerar faltas e intrusoes. Este minicurso apresenta conceitos bdsicos e técnicas
que sdo utilizadas por provedores de nuvens comerciais, bem como por trabalhos cienti-
ficos que apresentam solucoes para o armazenamento de dados em nuvens.

1.1. Introducao

Armazenamento distribuido de dados é um assunto bastante explorado pela literatura.
Desde registradores compartilhados [2] a sistemas de arquivo em rede, protocolos tem
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sido desenvolvidos para adicionar capacidades de tolerar faltas, tornando assim os sis-
temas mais confidveis. Trabalhos recentes atuam sob o novo cendrio criado pela disponi-
bilizagdo de servigos de armazenamento em nuvens, onde existem beneficios como a
utilizacdo sob demanda (custos sob demanda) e a elasticidade de recursos. As nuvens de
armazenamento podem ser categorizadas em passivas ou ativas. As nuvens passivas nao
tem capacidade de executar c6digo, assemelhando-se em muito aos registradores com-
partilhados: possuem operacdes bdsicas de leitura e escrita. Como exemplo de nuvens
passivas temos a Amazon S3!, a Microsoft Azure Storage?, o RackSpace Cloud Block
Storage® e a Google Cloud Storage*. As nuvens ativas oferecem capacidade de proces-
samento, onde é possivel, por exemplo, realizar comunicagdo entre nuvens e analisar ou
validar comandos antes de sua execugdo. Exemplos de nuvens que disponibilizam recur-
sos de processamento sdo a Google App Engine® e a Amazon EC2°. A disponibilidade
de armazenamento em nuvens possibilitou uma nova fase de pesquisa em armazenamento
distribuido: protocolos como o DepSky [5] e o SCFS [6] tornam possivel o armazena-
mento de dados nas nuvens de maneira confidvel.

Os provedores de armazenamento de dados em nuvens disponibilizam vérias for-
mas de utilizar os servigcos. A aplicacdo cliente pode utilizar bancos de dados relacionais,
por meio de comandos SQL; pode especificar um nome (uma chave) e um valor, em um
banco de dados NoSQL; ou pode mapear dados como um sistema de arquivos remoto.
Cada tipo de dado possui caracteristicas e custos diferentes. Estas formas de utilizagdo de
servigo referem-se ao uso de uma nuvem em modo SaaS (Software as a Service), por meio
de API’s. Uma API (Application Programming Interface) ¢ uma maneira padronizada que
permite programas acessarem servicos. E possivel também utilizar nuvens como Iaa$ -
Infrastructure as a Service, de modo que seja possivel instalar o software desejado, como
um gerenciador de banco de dados, e assim interagir com a nuvem por meio de protocolos
mais especificos. Entretanto, o SaaS € mais apropriado no caso de utilizagdo em grande
escala, oferecendo beneficios como elasticidade e custos sob demanda. A elasticidade se
refere ao fato de o préprio provedor de nuvem controlar a criacdo ou remogao de recursos
em funcdo da demanda da aplicagdo.

A diversidade de caracteristicas existente entre os provedores de nuvens publicas
traz consigo um beneficio no que se refere a capacidade de tolerar faltas [3]. Diferentes
provedores de nuvens sdo administrados por diferentes pessoas, com diferentes estraté-
gias, em ambientes de rede variados. Assim, a utilizacdo de diferentes provedores de
nuvens pode aumentar a tolerincia a faltas. Ha trabalhos que tem por objetivo realizar o
armazenamento de dados em mais de um provedor de nuvem, visando alcangar beneficios
como disponibilidade total. No artigo de Bessani et al. [5], experimentos apontam que o
uso de multiplos provedores de nuvens sdo a unica forma de garantir 100% de disponi-
bilidade de acesso a dados no ambiente da Internet. Essa disponibilidade total inclui
tolerar faltas de acesso de provedores, ainda que em poucos momentos. Mesmo os raros

Thttp://aws.amazon.com/s3/
Zhttp://azure.microsoft.com/en-us/services/storage/
3http://www.rackspace.com/cloud/block-storage/
“https://cloud.google.com/products/cloud-storage/
>https://developers.google.com/appengine/
®http://aws.amazon.com/ec2/
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instantes de inacessibilidade de servigos tornam-se significativos quando o servico € es-
calado em grande propor¢ao, em funcdo do acesso de muitos clientes. Por isso tornam-se
importantes protocolos que garantam acesso continuo aos dados.

Apesar da grande disponibilidade de provedores de servigcos em nuvens publicas
da atualidade, ainda existe alguma resisténcia em se utilizar exclusivamente nuvens publi-
cas para, por exemplo, armazenar dados sigilosos. H4 uma grande tendéncia em manter
informagdes como metadados de arquivos ou controles de acesso em servidores internos
as instituicdes; nesse caso, sdo apropriadas as nuvens privadas, que também possuem
caracteristicas como elasticidade, mas funcionam de forma dedicada a uma organizacao,
nao sendo compartilhada. Nuvens hibridas consideram a utilizacdo simultanea de nu-
vens publicas e privadas. Existem provedores que ja sugerem essa composi¢do de nuvens
hibridas’, enquanto questdes de confidencialidade e privacidade ainda estdio sendo fonte
de problemas ainda nos dias atuais - o recente caso do vazamento de fotos intimas de
celebridades® é mais um exemplo de consequéncias do simples envio de dados para as
nuvens. Além de questdes de segurancga, o custo para criar € manter infraestruturas com-
putacionais também pode ser um fator relativo na decisdo de utilizar sistemas e dados em
nuvens publicas ou privadas. Um estudo comparativo [18] apontou a relagdo entre a uti-
liza¢do de um mesmo sistema em nuvem publica e privada. Conforme mostra a figura 1.1,
nuvens privadas podem fornecer um melhor beneficio ao longo do tempo, apesar do maior
custo inicial.

300
1

Custo (mil délares)

100
1

Ano | Nuvem Pdblica (§) | Nuvem Privada ($) o Nuvem pl,.hnza
1 314.525 406.395 ° . Nuvem Privada | |
2 361.703 86.248 . 2 :
3 415.959 86.248 -

(a) (b)

Figura 1.1: Valores gastos em nuvens, para uma mesma aplicacdo. Nuvens privadas
podem apresentar melhor beneficio ap6s determinado periodo [18].

Uma das grandes ameagas a computacdo em nuvem € o controle que os prove-
dores deste tipo de tecnologia detém sobre as comunicagdes e dados dos usudrios com
as empresas contratantes. Recentemente os Estados Unidos, por meio da agéncia NSA,
espionaram milhdes de ligagdes, comunicac¢des e dados armazenados nos mais variados
servicos de nuvem. Conclui-se entdo que esse tipo de mecanismo dd muitos poderes as

Thttp://www.emc.com/microsites/cio/articles/goulden/index.htm?pid=hp-goulden-article- 180714
8http://www.latimes.com/business/la-fi-celebrity-hack-20140901-story.html
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empresas de telecomunicagdes e provedores de nuvem que monitoram as atividades dos
seus usudrios. As empresas Google, Microsoft, Apple, Facebook, entre outras [19], sdo
exemplos de empresas que tem parceria com o governo americano e que fornecem dados
para espionagem. A seguir, serdo elencados diversos aspectos referentes a segurancga na
computacdo em nuvens.

Localizacao dos dados: normalmente, os servidores dos provedores de nuvem
estdo localizados em outros paises, como os Estados Unidos, no qual possuem rigidos
controles de dados para controles internos e fazem com que os dados das corporacdes
de outras empresas fiquem expostos a interesses destes paises [20]. O usuério final nor-
malmente nao sabe onde estdo armazenados seus dados e, com isso, tera dificuldades de
buscar por seus direitos caso seus dados sejam expostos devido as diferentes leis vigentes
em cada pais.

Seguranca da rede: na computagdo em nuvem os dados sdo obtidos das estacdes
locais dos usudrios, processados e armazenados na nuvem. Todos os dados que trafegam
entre o usudrio € a nuvem precisam ser cifrados com o objetivo de proteger os dados com
conteddos sensiveis. Para que isso seja feito, deve-se utilizar mecanismos de cifragem
como o Secure Socket Layer (SSL). Estes provedores de servico de nuvem devem estar
protegidos contra ataques advindos da rede, como por exemplo, ataque do homem no
meio, IP spoofing e captura de pacotes.

Segregacao de Dados: uma das principais caracteristicas da computa¢do em nu-
vem sdo os multiplos clientes que acessam a mesma instancia do software na nuvem.
Como resultado deste uso compartilhado, dados de diversos usudrios serdo armazenados
no mesmo servidor. Com isso, ataques de invasdo ao espaco de outros usudrios tornam-se
possiveis pelo ndo-isolamento seguro dos dados. Estes tipos de ataques podem ser realiza-
dos inserindo cédigos maliciosos no provedor de servicos. Se o provedor executd-los sem
uma verificacao, existe um alto potencial de sucesso no ataque. O provedor de servigos
deve prover mecanismos de separagdo segura entre os dados dos usudrios.

Autenticacdo e Autorizacdo: grande parte das empresas que utilizam a com-
putacdo em nuvem armazenam as informacdes e credenciais de seus funciondrios nesses
provedores de servigos. Com isto, os dados ficam fora da prote¢do da empresa, tornando
assim os dados dos funciondrios vulneraveis a possiveis ataques. Uma das alternativas
seria a utilizacao de parte destes servigos para os servidores internos da empresa. Desta
forma, alguns dados sensiveis e autenticacdes poderiam estar protegidos fisica e logica-
mente.

Confidencialidade dos Dados: Quando individuos, empresas ou governos uti-
lizam a computacdo em nuvem para armazenar seus dados, questdes sobre a privacidade
e confidencialidade sdo discutidas. Pela natureza distribuida da nuvem, os dados dessas
organizagdes sdo compartilhadas em diversos servidores que sao de propriedade externa e
que sdo operados por terceiros. Existem diversos servicos de nuvem que armazenam da-
dos sensiveis, como sistemas governamentais, de satide, judicidrios e sistemas pessoais.
Algumas das implica¢des relacionadas a privacidade sdo:

e A preocupacdo com o sigilo dos dados ndo se restringe a dados pessoais, mas tam-
bém de empresas e 6rgaos governamentais;
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e Os direitos sobre a privacidade e confidencialidade dos dados muda conforme os
tipos e categorias de dados que o provedor de contetddo fornece para a nuvem,;

e O armazenamento de dados pessoais e empresariais feito em nuvens pode gerar
consequéncias negativas para a imagem com relacao a privacidade dos dados;

e A localizacdo dos servidores tem influéncia direta sobre os efeitos da privacidade
e obrigacdes legais para aqueles provedores que fornecem servigos e armazenam
dados;

e As informacdes armazenadas na nuvem podem estar localizadas em mais de um
local, podendo assim estar sob jurisdi¢des diferentes;

e Algumas leis podem obrigar os provedores de nuvem a fornecer dados de seus
usudrios alegando investigacdes sobre crimes ou outros motivos;

Falhas: servidores dos provedores de nuvem podem falhar por diversas razdes e
parar de oferecer seus servicos. Um sistema que preza pela seguranga deve ser tolerante
a faltas, mantendo o funcionamento mesmo que em menor capacidade. Essa ameaca €
continua nos provedores de nuvem, haja visto que o usudrio ndo detém controle sobre
o funcionamento total do servigo contratado. Por esse motivo, deve-se utilizar uma ar-
quitetura diferenciada, que possa manter o funcionamento do sistema em casos de falha.
Uma das alternativas que pode-se adotar é a utilizagdo de multiplos provedores de nu-
vem, garantindo assim uma maior heterogeneidade no fornecimento dos servicos e mini-
mizando o impacto de possiveis falhas dos sistemas.

Ao final deste minicurso, espera-se que o leitor possa compreender os conceitos
e técnicas que permitem a utilizacdo de sistemas de armazenamento em nuvens, tanto
em artigos cientificos, quanto em descri¢des de produtos comerciais. A seguir temos um
pequeno exemplo de texto que envolve os conceitos abordados neste minicurso’. O trecho
transcrito refere-se ao funcionamento do Facebook!?, e foi apresentado por Harry Li em
2012, no evento PODC!!:

Facebook tem mais de um milhdo de usudrios, € usa cache distribuido em
memoria capaz de processar um bilhdo de operacdes por segundo. Sua pri-
oridade médxima € garantir uma experi€ncia rapida, confidvel e consistente ao
usudrio. Eles usam uma arquitetura geo-distribuida de regides mestre e es-
cravo, onde cada regido tem seu préprio conteido web, cache e clusters de
banco de dados. Uma regido escravo atende apenas pedidos de leitura de da-
dos e usa MySQL com replica¢do para sincronizar seus bancos de dados com
o primdrio, reduzindo uma laténcia de acesso entre paises de 70ms para 2ms.
Embora o Facebook garanta apenas consisténcia eventual, eles usam um pe-
queno truque para garantir que um usudrio possa ler suas proprias escritas:
se o usudrio recentemente atualizou dados, os consecutivos pedidos deste
usudrio sdo redirecionados para a regido primdria durante algum tempo.

9Caso o leitor ndo entenda o texto, este trecho pode ser lido novamente apés o minicurso, sob a expec-
tativa de sua compreensao.

Ohttp://www.facebook.com

Uhttp://www.podc.org/podc2012-report/
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1.2. Replicacao e Tolerancia a faltas

Tolerancia a faltas € uma area de pesquisa que tem por objetivo tornar um sistema capaz
de continuar funcionando a despeito de problemas que possam ocorrer no mesmo, de
forma transparente ao usudrio. Normalmente € estabelecido um limiar f que significa o
nimero de faltas que podem ser toleradas no sistema; os recursos necessarios para manter
esse funcionamento transparente do sistema geralmente sdo definidos em funcdo desse
parametro f. Consequentemente, quanto mais faltas deseja-se que o sistema tolere, mais
recursos sao necessarios.

Dentre as possiveis faltas que podem ocorrer em um sistema, destaca-se a falta
denominada crash, também chamada falta de parada, onde um elemento do sistema, por
algum motivo, interrompe definitivamente a interacdo com o usudrio. Uma questdo con-
hecida e bastante relevante em sistemas assincronos € a dificuldade em diferenciar se essa
falta de interacdo deve-se a uma falha total no elemento ou a uma eventual lentiddo na
rede. Em sistemas sincronos essa detecc¢io é baseada em restri¢des temporais que orien-
tam a verificacdo sobre o funcionamento do elemento: apds um certo tempo sem interagir
(timeout), considera-se que o elemento ndo funciona mais - sofreu um crash. Para tolerar
este tipo de falta, redundancia € a técnica mais utilizada: a falha de um elemento nao
compromete o sistema porque existem outros elementos que podem realizar as atividades
necessdrias.

Quando os componentes do sistema distribuido apresentam desvios de funciona-
mento além da simples interrup¢do de interacao, € necessario utilizar técnicas mais elab-
oradas para garantir o funcionamento do sistema: € preciso tolerar faltas arbitrérias, ou
bizantinas. Essas faltas podem ocorrer por quaisquer motivos, e sua detec¢ao geralmente
envolve critérios de maioria: os elementos sdo replicados, sendo necessario que mais da
metade dos elementos apresente respostas iguais para que o resultado seja confidvel. Al-
guns exemplos de faltas bizantinas sdo: modificacdes no sistema por invasores, substitu-
icdo de respostas por valores antigos, interrup¢do de funcionamento de elementos (crash)
e acessos indevidos por operadores internos do sistema. A partir de agora, serd utilizado
o termo BFT (Byzantine Fault Tolerance) para referenciar a expressao “tolerancia a faltas
bizantinas”.

Replicacio € a maneira mais prética de obter redundancia em sistemas. A criagao
de réplicas implica na existéncia de mais de um provedor de servico, trazendo vantagens
para o cliente: i) o desempenho do sistema podera ser melhor devido a utiliza¢do de répli-
cas que estiverem mais proximas ao cliente, resultando assim em um tempo de resposta
menor; ii) a disponibilidade do servico replicado é maior, pois a existéncia do servico em
diversos locais permite um maior conjunto de op¢des ao cliente, sobre qual réplica escol-
her para utilizar o servigo; iii) em sistemas replicados, geralmente tolera-se a perda ou o
mau funcionamento de uma ou mais réplicas, agregando assim a tolerancia a faltas como
uma caracteristica do sistema. Naturalmente, existem custos decorrentes da replicacao de
servigos ou recursos. Porém, dados os beneficios apresentados, considera-se a replicacao
como uma das maneiras mais efetivas para o provimento de tolerancia a faltas em sistemas
computacionais. O armazenamento de dados em provedores de nuvens também utiliza-
se da replicacdo para aumentar a durabilidade do dado, bem como a disponibilidade, o
desempenho no tempo de resposta, entre outras caracteristicas.
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Dentre as diversas maneiras de realizar a replicacdo, duas sdo mais conhecidas
e utilizadas: a replicacdo passiva e a replicagcdo ativa. A replicagdo passiva consiste em
utilizar uma estratégia do tipo priméario-secundario [10], de maneira que o cliente interage
apenas com uma réplica principal, e esta réplica atualiza as outras réplicas secunddrias.
O termo “’passivo” refere-se ao fato de o cliente interagir apenas com uma réplica prin-
cipal, e o sistema atualizar as demais réplicas passivamente, no sentido de ndo exigir a
participacdo ativa do cliente para tal operagao (o cliente ndo precisa solicitar que cada ré-
plica secunddria seja atualizada). A atualizagdo entre a réplica primdria e as secunddrias
pode ocorrer em tempo sincrono ou assincrono, dependendo dos requisitos do sistema.
Caso a atualizacdo das réplicas secunddrias seja sincrona, o cliente deverd aguardar até
que as réplicas secunddrias sejam atualizadas. Se a atualizacdo das réplicas secunddrias
for assincrona, o tempo de resposta do sistema serd igual ao tempo de resposta da réplica
primadria, que apds enviar a resposta ao cliente, podera iniciar a atualiza¢do das demais
réplicas. A figura 1.2a ilustra um sistema com replicacio passiva: clientes acessam uma
réplica primdria, que atualiza as réplicas secunddrias. Na replicagdo ativa (figura 1.2b),
o cliente interage diretamente com todas as réplicas (ou um subconjunto delas). Pode-se
aguardar pela resposta de todas as réplicas, ou de um subconjunto de respostas, depen-
dendo do modelo do sistema. As setas possuem tracejado diferenciado para explicitar a
comunicacao de cada cliente com as réplicas.

@ secundario
cliente #:=27

cliente
(@) (b)

Figura 1.2: Replicacdo (a) passiva e (b) ativa [13].

Considerando o aspecto de tolerancia a faltas, a replicac@o passiva € mais suscetivel
a falhas do que a replicagao ativa, pois o cliente interage apenas com a réplica primdria.
Quando esta réplica primadria sofre faltas de parada, o cliente inicia o contato com uma
réplica secunddria, que serd considerada pelo cliente a nova réplica priméria. Em geral
esta verificacdo de falta de parada € realizada pelo cliente com a utilizacao de um tempo-
rizador (timeout). Dessa maneira, consideramos que na replicagdo passiva sob condi¢des
sincronas de tempo, tolera-se faltas de parada utilizando f + 1 réplicas, onde f € o nimero
maximo de faltas toleradas. Considerando, por exemplo, f = 1, temos duas réplicas, uma
sendo primdria e outra secundaria. Quando a primdria deixa de responder ao cliente, apds
um periodo de tempo especifico (timeout), considera-se que ocorreu uma falta no sistema,
sendo essa falta tolerada devido a presenca da réplica secundéria, que assume a funcao de
responder ao cliente. Na replicac@o passiva ndo € possivel tolerar faltas bizantinas, pois
a réplica primdria poderia, por exemplo, realizar o armazenamento primdrio incorreta-
mente, mas responder ao cliente que a operacao ocorreu com sucesso. Ao mesmo tempo,
essa réplica primdria poderia nao encaminhar a solicita¢do a réplica secunddria, deixando

8 ©2014 SBC — Soc. Bras. de Computagdo



Minicursos do XIV Simpdsio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais — SBSeg 2014

a réplica secunddria desatualizada; quando a réplica primdria manifestar comportamento
incorreto, o cliente acionaria a réplica secunddria, que estaria desatualizada e ndo poderia
responder corretamente. Por isso no modelo de replicacdo passiva apenas faltas de parada
sdo toleradas, e apenas em condicdo de tempo sincrono.

Na replicagdo ativa, todas as réplicas sao solicitadas a executar o pedido do cliente.
Dessa maneira, € possivel que o cliente consiga executar a operagao se a0 menos uma
réplica funcionar corretamente. Esse fato traduz-se na definicio de que na replicacio
ativa as faltas de parada sdo toleradas com a existéncia de f + 1 réplicas, sendo f o
nimero maximo de faltas toleradas, independentemente do modelo de tempo (sincrono
ou assincrono).

Para uma tolerancia a faltas mais robusta - a tolerancia a faltas bizantinas - a
quantidade necessdria de réplicas varia em fun¢cdo do modelo de tempo considerado. Para
sistemas sincronos, € possivel tolerar faltas bizantinas dispondo de 2f + 1 réplicas. Essa
garantia existe porque caso uma réplica niao responda no tempo maximo especificado
(timeout), aquela réplica serd considerada incorreta. Se todas as réplicas responderem
no tempo maximo, mas alguma réplica apresentar valor diferente das demais, € possivel
aplicar um critério de maioria para verificar qual a réplica que estd apresentando valor
incorreto. Isso deve-se ao fato de que a partir de 2f + 1 réplicas € possivel obter f+ 1
respostas iguais provenientes de réplicas diferentes. Por exemplo, considerando trés répli-
cas no sistema (f = 1), € possivel obter duas respostas iguais, eliminando a necessidade
de a terceira resposta estar correta.

No caso de replicagdo ativa e sistema assincrono (ou parcialmente sincrono), serdo
necessdrias 3 f 4 1 réplicas para que o sistema tolere faltas bizantinas. Isso deve-se ao
fato de que, da mesma maneira que no modelo sincrono, deve haver uma maioria de
respostas corretas (f + 1) para garantir a correcao da resposta. Subtraindo estas respostas
corretas (f + 1) do total de réplicas (3f + 1), restam 2f réplicas, das quais f podem ter
comportamento incorreto € f podem apresentar atraso de rede (alta laténcia de resposta).
Independente da origem do problema, o progresso do protocolo deve ocorrer. Por isso, a
tolerancia a faltas bizantinas inclui como possibilidade o mau funcionamento de réplicas,
bem como o mau funcionamento da rede, e apesar destes problemas, fornece a resposta
correta ao cliente, respeitando o limite de faltas toleradas no sistema.

Replicacio de maquinas de estado: o0s protocolos que permitem tolerar faltas
bizantinas geralmente consideram dois tipos de estratégias para realizar a replicagcdo: os
quoruns [26] e a replicacdo de maquinas de estado (RME) [32]. Na RME, um cliente en-
via a solicitag@o as réplicas e ocorre uma comunicagado entre essas réplicas com o objetivo
de estabelecer uma ordem de execucdo das solicitagdes. Considerando que vérios clientes
estardo efetuando requisi¢des ao sistema, € necessario que as réplicas estabelecam uma
ordem na execuc¢do dos pedidos, de tal maneira que todas as réplicas executem os pedi-
dos na mesma ordem, mantendo assim o estado de todas as réplicas da mesma maneira.
O protocolo PBFT [12] € um dos mais conhecidos na realizacdo de tolerancia a faltas
bizantinas utilizando RME, e seus passos de comunicacao estdo ilustrados na figura 1.3.
O cliente envia uma solicita¢do R a todas as réplicas (etapa /); uma das réplicas é definida
previamente como lider, cuja funcdo € ordenar a solicitacdo R em relagdo as anteriores
e reenviar esta solicitacio as demais réplicas, informando uma ordem de execucdo i de-
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terminada para aquela solicitacdo R (etapa /I, denominada pré-prepare). No préximo
passo, as réplicas que receberam a mensagem do lider trocam informagdes entre si, com
o objetivo de certificar-se de que as outras réplicas também foram orientadas pelo lider a
executar a solicitacdo R seguindo a ordem de execucdo i (etapa /11, denominada prepare).
Neste momento, pode-se verificar que uma réplica apresentou comportamento incorreto,
ou o lider atuou de forma incorreta (por exemplo, enviando o mesmo pedido com ordens
diferentes para réplicas diferentes). No caso de comportamento incorreto do lider, as ré-
plicas que percebem esse fato solicitam uma troca de visdo, operagao que tem por objetivo
eleger uma outra réplica para exercer o papel de lider. Quando ocorre essa mudanca de
visdo, o protocolo precisa ser reiniciado, € nesse contexto a etapa /V, denominada com-
mit, tem por objetivo organizar a execu¢do de pedidos definidos antes e depois de uma
possivel troca de visao.

cliente
réplica 0
réplica 1
réplica 2
réplica 3

Figura 1.3: O protocolo PBFT [11].

Quoéruns: os protocolos RME podem ser utilizados para realizar armazenamento
de dados, entretanto essa técnica requer que as réplicas sejam entidades ativas, no sentido
de comunicar-se com outras réplicas, verificar se as respostas das outras réplicas config-
uram maioria de respostas iguais, etc. A abordagem de quéruns [26] é capaz de trabalhar
com réplicas passivas, ou seja, réplicas que nao possuem capacidade de processamento,
mas apenas realizem operagdes simples de ler e escrever dados. Inicialmente, serd con-
siderado o caso de faltas de parada, tal que n = 2 f + 1 réplicas sdo suficientes para tolerar
este tipo de falta; o sistema considerado serd assincrono. De maneira geral, a utilizacao
de quéruns em sistemas de armazenamento de dados tolerantes a falta de parada ocorre
da seguinte maneira: o cliente solicita a 2 f + 1 réplicas que armazenem um dado; quando
f + 1 réplicas confirma a execucao do armazenamento, o cliente obtém a confirmacdo da
operacdo. Quando uma leitura de dados € solicitada por um cliente, novamente 2 f + 1
réplicas sdo questionadas sobre o valor do dado, e quando f + 1 réplicas respondem, o
cliente pode obter o valor do dado. Considere que o sistema nio suporta concorréncia de
escrita, ou seja, apenas um cliente por vez realizaré a escrita de um dado. Além disso, os
dados sdo versionados, ou seja, cada dado escrito possui um nimero de versao incremen-
tal, cujo maior valor define a versdo mais recente do dado. Dessa maneira, a tabela 1.1
ilustra o desenvolvimento de solicitacdes de escrita de dados em um objeto. Considere a
escrita de dados contendo os parametros (valor, versdo), onde valor € o valor a ser escrito
e versdo € a versao do valor. Inicialmente, todas as réplicas possuem um valor nulo (L)
no objeto.
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operacao | Ry Rp Re
1 L 1
cl, write | (X,1) | (X,1)
c2, write (Y,2) | (Y,2)

Tabela 1.1: Operacgdes de escrita em um sistema de armazenamento usando quéruns.

O primeiro cliente escreveu o valor X, sob um nimero de versdo 1, e as réplicas
R4 e Rp executaram esse pedido; a réplica R¢ ainda ndo executou o pedido por motivo
de atraso de rede. Um segundo cliente escreveu o valor Y, sob o ndmero de versao 2,
sendo atendido pelas réplicas Rp € R¢c. Um terceiro cliente que deseja ler o valor atual
do objeto armazenado podera obter dois conjuntos de respostas provenientes das répli-
cas: (X,1),(Y,2), das réplicas Ra,Rp € R4,Rc, ou o valor (Y,2) das réplicas Rp,Rc.
Para definir a resposta mais recente, observa-se o maior valor no ndmero de versdao. No
primeiro caso, o valor Y serd decidido como o valor mais recente, pois possui 0 maior
nimero de versdo. No segundo caso, como os nimeros de versdo sao iguais, o critério de
maior valor ndo tem efeito e o resultado retornado também serd o valor Y. A propriedade
de intersecdo dos qudruns garante o correto funcionamento apesar de possiveis falhas de
parada, como as falhas consideradas no exemplo. Um dos maiores desafios na deteccdo de
falhas de parada em sistemas assincronos € diferenciar réplicas lentas de réplica que sofr-
eram uma parada total. Por isso, réplicas lentas sdo consideradas faltosas em protocolos
tolerantes a faltas que trabalham em redes assincronas.

A intersec@o dos quéruns garante que sempre uma das réplicas vai possuir o valor
de versdao mais recente. Entretanto, se a réplica que possuir o valor mais recente for uma
réplica maliciosa, a resposta retornada ao cliente poderd ser incorreta. Dessa maneira,
para tolerar faltas bizantinas em sistemas que utilizam quéruns é necessdrio adicionar
mais uma quantidade de f réplicas no sistema, garantindo entdo que mesmo que uma ré-
plica apresente valores incorretos, ainda havera outra réplica que possuird o valor correto
mais recente. Uma réplica maliciosa pode apresentar valores incorretos de duas maneiras:
com versoes antigas de dados, ou com versdes futuras de dados. No primeiro caso, as
réplicas adicionais inseridas carregam a versdo mais recente do dado (a quantidade de
réplicas aumenta de 2f + 1 para 3f + 1; o quérum de gravacdo aumenta de f + 1 para
2f 4+ 1), tornando portanto sem efeito o valor antigo de versdo apresentado pela réplica
incorreta. Para evitar que réplicas maliciosas apresentem valores de versdes futuras de
dados, utiliza-se a estratégia de fazer com que os escritores de dados compartilhem uma
chave criptogréfica, tornando assim impossivel para a réplica forjar um nimero futuro
de versdo de dado. Uma outra maneira de ndo permitir valores maiores incorretos € uti-
lizar a técnica de non-skipping timestamps [4], onde os valores obtidos sdo ordenados e
considera-se como correto e maior valor o (f + 1)-ésimo valor.

Paxos: por fim, é importante apresentar o Paxos [24], que pode ser considerado
uma familia de protocolos, dada a grande quantidade de implementagdes que seguem sua
definicdo. O Paxos € um algoritmo que tem por objetivo resolver o problema de con-
senso, que consiste em, dado um conjunto de participantes, decidir por um valor, a partir
de propostas de um ou mais participantes. O Paxos, em sua forma mais bésica, baseia-se
na légica de que participantes devem propor valores até que um valor seja aceito por uma
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maioria de participantes. Os participantes deste processo incorporam papéis denomina-
dos: cliente, proponente, eleitor e aprendiz. A figura 1.4 ilustra as etapas de comunicagao
entre os participantes. O cliente faz uma solicitagdo ao sistema (etapa /); o proponente
recebe a solicitagdo do cliente, atribui um valor a solicitacdo e encaminha aos eleitores
a proposta que sugere o valor atribuido (etapa /7). Pode-se considerar um sistema onde
qualquer participante pode atuar como proponente, ou pode-se realizar uma eleicdo para
definir um lider de tal forma que apenas o lider serd proponente. A eleicdo também ¢é
uma espécie de consenso, € o Paxos pode ser utilizado para tal fim. Os eleitores recebem
propostas do proponente, verificam se irdo aceitar ou ndo a proposta, e respondem ao
proponente caso possam aceitd-la (etapa /11). O proponente, se conseguir obter respostas
dos eleitores de tal forma que seja obtida uma maioria de votos apontando o mesmo valor,
informa aos eleitores que foi possivel decidir por um valor (etapa IV). Os eleitores, ao
receberem a informacado de que foi possivel decidir por um valor, verificam se aquela de-
cisdo ainda € vélida para eles; em caso positivo, retornam uma confirmag¢do ao proponente
informando que o valor foi aceito por eles, e repassam o valor decidido aos aprendizes
(etapa V). Os aprendizes, apds receberem um valor definido (e aceito) pelos eleitores,
realizam a tarefa solicitada e entdo retornam o resultado ao cliente (etapa VI).

proponente \ 3 ‘ A
eleitor 1 k /‘ f x f f
N W/

aprendiz 1 l\ \
N

aprendiz 2

eleitor 2

| Il 1 v \% Vi
Figura 1.4: Etapas do algoritmo Paxos bdsico [24].

Existem alguns detalhes que fazem do Paxos um protocolo altamente flexivel e
versatil. O eleitor, quando recebe uma proposta de numero n (etapa 1), verifica se n é
maior do que o maior nimero de proposta recebido até entdo. Caso esta verificacao se con-
firme, o eleitor retorna ao proponente uma mensagem que representa uma promessa’ de
que ignorara futuras propostas com nimeros menores do que n (etapa I1I). Informacdes
sobre “promessas’ anteriormente feitas ou propostas anteriormente aceitas também sao
enviadas ao proponente, juntamente com a “resposta-promessa”. Quando o proponente
recebe uma quantidade de respostas dos eleitores de tal forma que essa quantidade con-
figura uma maioria de respostas, o proponente pode definir o nimero de sua proposta;
geralmente essa decisao usa o critério do maior valor. Apds decidir o nimero da proposta,
o proponente envia aos eleitores uma mensagem (etapa /V) informando que a proposta
foi aceita por uma maioria de eleitores, e informa também qual foi o valor definido para
a proposta. Quando o eleitor recebe uma mensagem de proposta aceita, ele deverd aceitar
essa decisdo somente se ndo prometeu a ninguém que iria aceitar somente propostas com
valor maior que n. Caso esta situa¢do se confirme, o eleitor registra o valor definido e
envia aos aprendizes a solicitacdo e o valor aceito (etapa V). Essa mensagem € também
enviada ao proponente.
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O algoritmo Paxos € bastante utilizado em provedores de nuvens. A nuvem Mi-
crosoft Azure menciona que “Um algoritmo de consenso, semelhante ao Paxos, € uti-
lizado para manter as réplicas consistentes.”!2. E possivel identificar caracteristicas do
Paxos na descri¢do detalhada de como a nuvem Azure proporciona tolerancia a faltas em
seus bancos de dados:

O banco de dados SQL da Microsoft Azure mantém multiplas copias de
todos os bancos de dados em diferentes nds localizados em subsistemas fisi-
cos independentes, como diferentes servidores e roteadores. A todo tempo,
os bancos de dados sdo mantidos em trés réplicas: uma primdria e duas
secunddrias. O mecanismo de replicacdo usa um esquema de confirmacdo
baseado em qudéruns onde dados sdo escritos na réplica primdria € em uma
réplica secunddria antes que a transagdo possa ser confirmada. Se a réplica
primdria falhar, a falha € detectada e o sistema aciona a réplica secunddria.
Em caso de perda fisica da réplica, o sistema cria uma nova réplica automati-
camente. Portanto, existem sempre ao menos duas réplicas de banco de dados
que possuem consisténcia transacional.

1.3. Seguranca: confidencialidade e fragmentacao

Esta secdo contém técnicas utilizadas para prover confidencialidade aos dados. E apresen-
tada uma alternativa ao gerenciamento de chaves tradicional: o compartilhamento secreto
(Secret Sharing - SS), onde € possivel distribuir uma chave entre participantes, ao invés
de manter a custddia da chave sob um elemento tinico ou centralizado. Serd também abor-
dada a técnica de criptografia baseada em identidade (Identity Based Encryption - IBE),
que possibilita a constru¢do de uma chave publica a partir de um conjunto de caracteres
conhecido, como um nome ou um e-mail.

Esta se¢do inclui também a fragmentag¢do de dados, uma operacdo que auxilia na
protecdo do dado com a estratégia de fragmentacao, replicacio e espalhamento (Fragmen-
tation, Replication and Scattering - FRS), bem como auxilia na economia de espago de
armazenamento por meio da técnica de erasure codes, amplamente utilizada por prove-
dores de nuvens comerciais. O particionamento de dados serd também apresentado como
estratégia para permitir um melhor desempenho de aplicacdes, bem como melhorar a ca-
pacidade de tolerancia a faltas dos sistemas. Por fim, serdo apresentados alguns tipos de
consisténcia e suas caracteristicas em relacdo aos dados considerados.

1.3.1. Compartilhamento secreto

O compartilhamento secreto [33] (secret sharing - SS) € uma técnica que permite codi-
ficar um segredo e distribuir as partes (também chamadas compartilhamentos) entre par-
ticipantes, de maneira que seja necessaria uma quantidade minima de compartilhamentos
para que o segredo possa ser restaurado. Geralmente especifica-se um esquema do tipo
(m,k), onde m € o nimero total de partes e kK € o nimero minimo de partes necessarias
para reconstruir o segredo.

Zhttp://azure.microsoft.com/blog/2012/07/30/fault-tolerance-in-windows-azure-sql-database/

13 ©2014 SBC — Soc. Bras. de Computa¢do



Minicursos do XIV Simpdsio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais — SBSeg 2014

Em sistemas de armazenamento, ¢ comum a utilizacdo da técnica de SS para
gerenciar uma chave criptogréfica por meio da distribuicdo da chave em forma de com-
partilhamentos. Assim, para decifrar um conteido armazenado, é necessario reunir uma
quantidade minima de provedores que possuam compartilhamentos, possibilitando a restau-
racdo da chave simétrica que poderd decifrar o conteido ofuscado.

Como exemplo, seguem comandos para criar compartilhamentos secretos no Linux
Debian 7. O programa selecionado foi a biblioteca libgfshare-bin. Considere o arquivo
senha.txt, listado abaixo, contendo o texto senha secreta. Os compartilhamentos serdo
criados no esquema (3,2): dentre trés compartilhamentos, quaisquer dois deles sdo sufi-
cientes para restaurar o segredo. Seguem os comandos:

$ 1s -1

-rw-r——-r-— 1 friend friend 14 Sep 2 09:07 senha.txt
$ gfsplit -n 2 -m 3 senha.txt

$ 1s -1
—rW-—r——r—-— 09:07 senha.txt
10:40 senha.txt.014
10:40 senha.txt.104
10:40 senha.txt.233

1 friend friend 14 Sep
1 friend friend 14 Sep
—rw-r—-r—- 1 friend friend 14 Sep
1 friend friend 14 Sep

—rw-r—--r--—

NN

—rw-r—-r—-

Os compartilhamentos possuem o mesmo tamanho do segredo'?, porém seu con-
teddo nao tem qualquer caracteristica ou proximidade com o segredo. Para restaurar
o conteudo, bastam quaisquer dois compartilhamentos. Apoés a restauragdo, pode-se
averiguar que nao ha diferencas entre o arquivo restaurado e o arquivo original.

$ gfcombine -o senhaRestaurada.txt senha.txt.014 senha.txt.104
$ 1s -1

10:42 senhaRestaurada.txt
09:07 senha.txt

10:40 senha.txt.014

10:40 senha.txt.104

10:40 senha.txt.233

—rw-r——r—— 1 friend friend 14 Sep
-rw-r—-—-r-— 1 friend friend 14 Sep
—rw-r—-r—- 1 friend friend 14 Sep
-rw-r—-—-r-— 1 friend friend 14 Sep
—rw-r—-r—- 1 friend friend 14 Sep
$ diff senha.txt senhaRestaurada.txt

$

NN

E importante mencionar que os compartilhamentos sio restaurados a despeito de
corrupcoes que possam ter sido realizadas nos mesmos. Assim, para garantir a integri-
dade, € necessdrio proteger o compartilhamento, por exemplo, com assinatura digital.
Outra maneira € dispor de uma quantidade suficiente de compartilhamentos de tal forma
que seja possivel restaurar corretamente o segredo mesmo que uma quantidade de com-
partilhamentos esteja corrompida. No sistema de armazenamento Belisarius [27], a garan-
tia de integridade dos compartilhamentos € realizada exigindo-se que o sistema contenha
2 f + 2 compartilhamentos, de forma que seja sempre possivel verificar a correcdo de f+2
compartilhamentos. A figura 1.5a mostra o caso onde os trés compartilhamentos gerados
estdo corretos, € a combinacdo entre quaisquer dois compartilhamentos ird gerar o seg-
redo correto. J4 no caso da figura 1.5b, existe um compartilhamento incorreto, fazendo

13 Apesar de o texto ser formado por 13 caracteres, é possivel ver na listagem o tamanho 14. O fato é que
existe o caractere de término de linha, ou carriage return, de cédigo igual a OA, no Linux; no Windows, o
término de linha é representado por dois caracteres adicionais: line feed e carriage return, respectivamente,
0DeOA,ou\nelr
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com que seja possivel restaurar o segredo de trés maneiras diferentes. Neste caso, ndo é
possivel identificar qual é o compartilhamento incorreto. Dispondo de 2 f + 2 compartil-
hamentos, conforme mostra a figura 1.5c, € possivel obter f 4 2 alinhamentos (conjuntos
de f + 1) de compartilhamentos que levardo ao mesmo segredo; assim, € possivel identi-
ficar qual € o compartilhamento incorreto.

valor

.
o

S

>

segredo
‘ ID

1 2 3 a4

(a) (b)

Figura 1.5: (a) compartilhamentos corretos; (b) um compartilhamento incorreto, ndo é
possivel saber qual € o segredo correto; (c) € possivel identificar qual o compartilhamento
incorreto [27].

1.3.2. Criptografia Baseada em Identidade

A criptografia baseada em identidade (Identity Based Cryptography - IBE) foi proposta
por Shamir [34] com o objetivo de se utilizar conjuntos de caracteres, denominados iden-
tidades, como chaves publicas. Desta forma, nao haveria a necessidade de se calcular
aleatoriamente um nuimero e vinculd-lo a uma pessoa por meio de um certificado dig-
ital. Isto significa que pode-se obter a chave publica de um individuo sem consultar
nenhum repositdrio ou verificar certificados, basta ter o conhecimento do identificador
relacionado. Um exemplo seria a utilizagdo de um e-mail para a chave puiblica de um
individuo.

Entretanto, a proposta de Shamir concebia somente a assinatura baseada em iden-
tidade e nao havia como utilizd-1a nas aplicagdes reais para o ciframento baseado em iden-
tidade. Em 2001 Boneh e Franklin [8] propuseram o primeiro esquema viavel matemati-
camente de IBE, fazendo com que houvesse uma renovagdo no interesse dos pesquisadores
e da industria por novas propostas de uso do IBE. A proposta de Boneh baseia-se no uso
do emparelhamento bilinear e possui as mesmas caracteristicas da proposta de Shamir.

A IBE baseia-se no uso de uma Autoridade de Confianca (AC) para que esta
emita as chaves privadas referentes as identidades utilizadas como chaves publicas. Dessa
forma, um usudrio que tem um identificador /D deve se comunicar com o sua AC e se au-
tenticar. Caso essa autenticacdo seja feita de maneira correta, a AC envia por meio de um
canal seguro a chave privada CPriv relacionada com o identificador ID. A IBE pode ser
descrita com base nos seguintes passos, segundo Boneh:

e Inicializacdo do Sistema: Tem como entrada um parametro de segurancga e retorna
um conjunto de pardmetros publicos € uma chave mestra. Entre os parametros
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publicos, deve-se conter a descricdo do espacgo finito que serd utilizado para uma
mensagem e uma descricdo do espacgo finito de um texto cifrado. Os parametros
publicos serdo publicamente divulgados enquanto a chave mestra serd guardada e
conhecida apenas pela AC.

e Extracido da Chave Privada: Tem como entrada o conjunto de parametros publi-
cos, a chave mestra e um identificador arbitrdrio ID e retorna uma chave privada.
O identificador ID é um conjunto de caracteres arbitrario que se utiliza como chave
publica.

e Cifragem: Tem como entrada os parametros publicos, o identificador /D e uma
mensagem. O método retorna um texto cifrado.

e Decifragem: Recebe-se como entrada um texto cifrado e uma chave privada. O
método retorna o texto em claro.

1.3.3. Fragmentacao de dados

Considerando os sistemas de armazenamento de dados, a replicac@o integral de um dado
implica em custos proporcionais a quantidade de réplicas utilizadas. Além disso, prob-
lemas comuns como uma pequena corrupcao em parte do dado tornam a simples repli-
cacdo custosa, visto que essa corrup¢ao pode comprometer todo o restante da informagao.
Dessa maneira, foram criadas técnicas de fragmentagdo de dados, com o objetivo de per-
mitir um isolamento de partes do dado e consequentemente o tratamento diferenciado de
cada parte, ao invés de tratar o dado como um todo. Nesta secdo duas estratégias serao
apresentadas: a fragmentacdo com replicacdo e espalhamento, e a fragmentagdao com re-
dundancia.

1.3.3.1. Fragmentacao, replicacio e espalhamento

Um dos primeiros trabalhos que sugeriram a fragmentacdo de dados foi o artigo de
Fraga [17], que estabeleceu o termo “tolerancia a intrusdo”. A seguir, Deswarte [15] utili-
zou a técnica em um sistema juntamente com estratégias para o gerenciamento de acesso,
consolidando a técnica FRS (fragmentation, replication and scattering). Os dados con-
siderados pelo FRS sdo arquivos. De uma maneira geral, o processo ocorre conforme a
figura 1.6. O arquivo original é convertido em fragmentos, cada fragmento é replicado
e a seguir os fragmentos sdo espalhados pelas réplicas. As questdes de quantidades de
fragmentos e réplicas tem sido investigadas deste entdo, no sentido de definir quais os
valores ideais para cada nivel de tolerancia desejado.

Em detalhe, conforme mostra a figura 1.7a, um arquivo é fragmentado em pégi-
nas (no artigo esta operagdo é denominada particionamento); eventualmente € necessario
adicionar um complemento ao arquivo (padding) (etapa I), para que as paginas tenham
tamanhos iguais (etapa I7). A seguir, conforme ilustra a figura 1.7b, cada pégina € cifrada
com uma chave simétrica (etapa ///) e entdo a pagina cifrada € fragmentada (etapa IV).
A distribui¢do dos fragmentos deve ocorrer em ordem aleatdria para diminuir a chance
de observadores na rede (ataques eavesdropping) identificarem a ordem dos fragmentos
durante o envio.

16 ©2014 SBC — Soc. Bras. de Computagdo



Minicursos do XIV Simpdsio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais — SBSeg 2014

—

|

Figura 1.6: Visdo geral do processo FRS [15].
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Figura 1.7: (a) Preenchimento complementar para igualar o tamanho da ultima pégina;
(b) Cifragem e fragmentacdo da péagina [15].

A técnica FRS possui como premissa a replicacdo de fragmentos para garantir a
redundancia do dado. E possivel fazer vérias construcdes de acordo com o nimero de
replicacdo dos fragmentos e o nimero de servidores de armazenamento disponiveis. Por
exemplo, considere a fragmentacdo de um dado em trés fragmentos, conforme ilustragao
na figura 1.8. O dado € particionado (1); a seguir, € inserido um complemento para
igualar o tamanho da udltima pédgina as demais paginas(2). Cada pdgina entdo € cifrada
(3), fragmentada (4) e replicada (5). Os fragmentos podem ser agrupados dois a dois e
enviados a trés provedores diferentes (6). O conjunto de fragmentos obtidos de quaisquer
dois provedores € suficiente para restaurar o dado.

A técnica FRS garante confidencialidade ao dado; entretanto, possui um fator
de ocupacdo de espaco igual ao dobro do espaco requerido pelo dado. Esta quantidade
equivale a uma replicacdo integral. A préxima técnica (fragmentacdo com redundancia)
realiza operacdo de fragmentacdo semelhante a FRS, ocupando bem menos espaco, porém
sem garantir confidencialidade ao dado.
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Figura 1.8: Exemplo de aplicagcdo da técnica FRS: replicacdo em trés provedores.

1.3.3.2. Fragmentacao com redundancia

Os c6digos de correcio de erro (CRC)!', foram criados para tolerar pequenas corrupgoes
em dados. De forma geral, algumas informagdes eram agregadas ao dado original, tor-
nando possivel a recuperagdo de perdas de dados. Esta técnica era inicialmente utilizada
para corrigir perdas em sinais de comunicacdo; posteriormente, foi adaptada para ser uti-
lizada em armazenamento de dados, permitindo a correcao de dados em repouso.

A correcdo de erros foi utilizada para prover redundancia a dados, em uma técnica
denominada RAID [29] (Redundant Array of Inexpansive Disks), que tinha por objetivo
permitir a realizacdo de armazenamento confidvel utilizando dispositivos econdmicos de
baixa confiabilidade. Os primeiros discos rigidos ndo eram dispositivos confidveis; logo,
o RAID foi criado para permitir o uso de vdrios discos, de modo que a substitui¢do de
discos pudesse ser feita de maneira a ndo interromper o funcionamento do sistema nem
implicar em perda de dados.

A partir da fragmentacdo de dados realizada pelo RAID, surgiu a ideia de distribuir
fragmentos em nos de uma rede de computadores. A técnica de dispersdo de dados [30],
também chamada de fragmenta¢cdo com redundéncia, foi criada para prover correcio de
erros e redundancia a dados em dispositivos distribuidos por uma rede de computadores.
O procedimento consiste em dividir o dado em k fragmentos e criar m fragmentos adi-
cionais de tal forma que qualquer conjunto de k fragmentos possibilite a reconstru¢do do
dado. A configuragio dos pardmetros geralmente é definida por (k,m), sendo que k é o
numero de fragmentos originais e m € o nimero de fragmentos adicionais ou redundantes.

A utilizacdo de fragmentacdo com redundancia adiciona tolerancia a faltas ao ar-
mazenamento de dados. Entretanto, é importante notar que esta técnica de distribuicao de
dados apenas tem sentido quando sao utilizados no minimo trés provedores de armazena-
mento. A figura 1.9 ilustra o processo de codificagdo dos fragmentos e de restauragdo do
dado, para o caso de uma codificagdo (2, 1). Inicialmente, o dado é dividido em dois frag-
mentos (I); a seguir, um fragmento redundante € criado (II), a partir do contetdo dos out-
ros dois fragmentos. Os trés fragmentos sao entdo distribuidos em diferentes provedores
de armazenamento (III). Para restaurar o dado, dois fragmentos quaisquer sdo obtidos
dos provedores (IV), sobre os quais € realizado um processamento para entao recuperar o
dado original (V).

14Richard W. Hamming, 1950. Error detecting and error correcting codes.

18 ©2014 SBC — Soc. Bras. de Computagdo



Minicursos do XIV Simpdsio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais — SBSeg 2014

Figura 1.9: Codificagdo e restauragdo de dado em uma operacao de erasure code (2,1).

Para fins de demonstracdo, seguem exemplos da fragmentacdo com redundan-
cia utilizando a ferramenta Jerasure!>, versio 1.2. O sistema operacional utilizado foi o
Debian 7.0. Considerando o diretério onde o arquivo .tar foi salvo, seguem de forma
resumida os comandos para a instalacio deste software:

tar -xvf Jerasure-1l.2A.tar
cd Jerasure-1.2A/Examples
make

A partir de entdo, os comandos encoder e decoder realizam as tarefas de frag-
mentar e restaurar o dado, respectivamente. Considere um diretorio contendo os seguintes
arquivos:

$ 1s -1h
total 40M

—rwxr-xr-x 1 friend friend 69K Sep 1 10:21 decoder
-rw-r—-—-r-— 1 friend friend 13K Sep 1 10:24 documento.pdf
—rwxr-xr-x 1 friend friend 69K Sep 1 10:21 encoder
-rw-r——-r-— 1 friend friend 3.4M Jun 16 20:44 slides.pdf
—rw-r——-r—- 1 friend friend 37M Sep 1 10:23 video.mp4

Para realizar a criacdo dos fragmentos, serd utilizado o comando encoder. Os
parametros 2 e 1 sdo relativos a quantidade de fragmentos originais e a quantidade de
fragmentos redundantes, respectivamente. Os demais parametros sao especificos do Jera-
sure; para verificar detalhes, consulte a documentagio disponivel no relatério técnico!®
da biblioteca Jerasure. Apos a codificacdo, € criado o diretério Coding, que contém os
fragmentos e metadados sobre a operacao:

$ ./encoder slides.pdf 2 1 reed_sol_van 8 1024 1000
$ 1s -1lh Coding/

total 5.1M
“rw-r——-r-- friend friend 1.7M Sep

1 10:40 slides_kl.pdf
-rw-r—-—-r-— 1 friend friend 1.7M Sep

1

1

10:40 slides_k2.pdf
10:40 slides_ml.pdf
10:40 slides_meta.txt

“rw-r—-r--— friend friend 1.7M Sep

friend friend 54 Sep

[N

—rw-r——r——

SDisponivel em http://web.eecs.utk.edu/ plank/plank/www/software.html.
16http://web.eecs.utk.edu/ plank/plank/papers/CS-08-627.pdf
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Note que os fragmentos possuem tamanho igual a metade do arquivo original. Isto
deve-se ao fato de que o tamanho dos fragmentos € estabelecido em fun¢do do nimero
de fragmentos originais especificado (no exemplo, k = 2). O tamanho dos fragmentos,
portanto, € igual ao tamanho do arquivo original divido pelo parametro k. Os metadados
contém informacgdes necessarias durante a restaura¢gdo do dado:

$ cat Coding/slides_meta.txt
slides.pdf

3534834

2 1 8 1024 65536
reed_sol_van

0

54

Um dos fragmentos serd excluido para que o funcionamento da ferramenta seja
aferido. Para restaurar o arquivo original, é utilizado o comando decoder. O arquivo
original sera restaurado dentro da pasta Coding:

$ rm Coding/slides_k2.pdf

$ ./decoder slides.pdf

$ 1s —-1lh Coding/

total 6.8M

-rw-r—-—-r-— 1 friend friend 3.4M Sep
1 friend friend 1.7M Sep

-rw-r—-—-r-— 1 friend friend 1.7M Sep
1 friend friend 54 Sep

10:44 slides_decoded.pdf
10:40 slides_kl.pdf
10:40 slides_ml.pdf
10:40 slides_meta.txt

—rw-r—-r—-

[N S

—rw—r——r——

Pode-se verificar se o arquivo original estd igual ao arquivo restaurado; no caso
do comando abaixo, nenhuma saida foi mostrada, indicando que os arquivos sdo idénti-
cos. Adicionalmente, podem ser obtidos resumos dos arquivos para outra verificacdo de
integridade.

$ diff slides.pdf Coding/slides_decoded.pdf

$ md5sum slides.pdf

020dd875eacfedlf3a8e9da2fefb8efe slides.pdf

$ md5sum Coding/slides_decoded.pdf
020dd875eacfedlf3a8e9da2fefb8efe Coding/slides_decoded.pdf

1.3.4. Particionamento de dados

A replicagao de dados pode ser aprimorada considerando-se caracteristicas especificas das
aplicacdes. Por exemplo, em caso de dados replicados em regides geograficas distantes,
nem sempre € necessdrio que os dados estejam presentes em todas as réplicas, isto €, nas
réplicas que estdo proximas e distantes (em termos de laténcia de acesso) da aplicacdo.
Por exemplo, em um sistema de cadastro de clientes, o registro de dados dos clientes
pode estar armazenado em provedores proximos as regides nas quais os referidos clientes
residem. Isto significa, por exemplo, armazenar clientes de nacionalidade Brasileira em
um provedor do Brasil, e clientes de nacionalidade Japonesa em provedores do Japdo.
Naturalmente, os dados dos provedores podem ser replicados em outros provedores, mas
a replicacdo pode ser feita de maneira assincrona, como comentado na secdo 1.2. Sep-
arar os dados desta maneira significa particionar os dados. No exemplo do cadastro de
clientes, a separacdo de registros consiste em um particionamento horizontal de dados. No
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caso deste exemplo, o critério de particionamento foi a localizacdo geografica do dado.
O particionamento horizontal pode feito de diversas outras maneiras [31]: round-robin,
hashing e faixa de valores.

Com o objetivo de distribuir as informacdes de forma mais homogénea, o par-
ticionamento horizontal pode seguir uma ordem denominada round-robin: requisi¢oes
sequentes armazenam dados em parti¢Oes sequentes. Considerando um sistema de requi-
sicdes ordenadas (sequéncia linearizdvel) de armazenamento de dados, a primeira requi-
sicdo de dados armazenard o dado na particao 0, a segunda requisi¢do armazenard o dado
na parti¢éo 1, e assim por diante. O pedido R; armazenara o dado na parti¢ao F; ;oq n),
sendo que n é o nimero total de particdes. O particionamento horizontal pode também
ser definido de uma maneira fixa, com faixas de valores. Um exemplo simples consiste
na regra de que clientes cujo primeiro nome inicia pela letra que estd na faixa entre A e L
serdo armazenados em um determinado provedor (parti¢io); e clientes de nome iniciando
pela letra M a Z serdo armazenados em outra particdo. Ainda relativo ao particionamento
horizontal, outra forma bastante utilizada de selecionar a particdo na qual o dado seré ar-
mazenado € através de hashing. Neste caso, é gerado um hash do dado, e de acordo com
este hash é decidido em qual particao o dado serd armazenado. Pode-se considerar que o
particionamento por hashing € uma espécie de particionamento de faixa de valores, sendo
que o valor considerado € o hash do dado, ao invés de algum outro campo especifico.

Outra maneira de atenuar o esforco de replicacdo € a separacdo de campos especi-
ficos em um conjunto de dados. Por exemplo, o cadastro de clientes considerado poderia
ter um campo chamado CPF que faria referéncia ao cadastro de pessoa fisica, informagao
vital para qualquer cidadado brasileiro. Os niimeros de CPF do cadastro de clientes dev-
eriam ser armazenados em provedores brasileiros, para que o acesso por brasileiros seja
beneficiado em termos de laténcia. Este tipo de separacdo de dados é considerado um
particionamento vertical. Campos especificos podem ser armazenados em particoes difer-
entes.

1.3.5. Consisténcia

A consisténcia dos dados armazenados em um local x refere-se a visao que os leitores t€ém
do valor de x quando ocorrem leituras e escritas de dados em x por diversas réplicas ou
processos. Lamport [22] define o nivel de consisténcia sequencial; Tanenbaum [35] ap-
resenta essa defini¢do de forma pragmatica: considerando que operagdes sdo executadas
em diferentes réplicas, ”...qualquer sequéncia de operacdes de leitura e escrita é vélida,
mas todas as réplicas executam a mesma sequéncia de leituras e escritas”. A figura 1.10
demonstra exemplos com e sem consisténcia sequencial.

Na figura 1.10a, a réplica P1 escreve o valor a em x; em seguida, P2 escreve o
valor b em x. As réplicas P3 e P4 1€em o valor b, e em um segundo momento, o valor a é
lido por essas réplicas. Pode-se inferir que a escrita de b foi efetivada antes da escrita de
a. Este fato ndo configura problema, visto que a sequéncia de operacdes observada pelas
réplica P3 e P4 foi a mesma. Essa igualdade de sequéncia de operacdes entre réplicas
configura a consisténcia sequencial. A sequéncia observada pelas réplicas P3 e P4 sera:
W(x)b > R(x)b > Wx(a) > R(x)a. Na figura 1.10b, as réplicas P3 e P4 observam os
valores a e b em ordens diferentes, ndo possuindo portanto uma consisténcia sequencial.
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P1: W(x)a P1: W(x)a

P2: W(x)b P2: W(x)b

P3: R(x)b R(x)a P3: R(x)b R(x)a
P4: R(X)b R(x)a P4: R(x)a R(x)b

(a) (b)

Figura 1.10: (a) Consisténcia sequencial; (b) Consisténcia ndo-sequencial.

A consisténcia causal [22] trata de operacdes que possuem uma relagao de causali-
dade potencial. Tanenbaum [35] enuncia este nivel de consisténcia de forma objetiva: ”’Se
uma operacdo b é causada ou influenciada por uma operagdo anterior a, entao a causal-
idade requer que todos os executores de operacdes executem a antes de b”. Uma ob-
servacdo fundamental neste tipo de consisténcia € que operacdes de escrita concorrentes
ndo podem estabelecer relagdo causal com leituras consecutivas. A figura 1.11 apresenta
situacdes onde a causalidade € obedecida e violada, respectivamente. Na figura 1.11a,
as réplicas P1 e P2 realizam escrita sobre objeto x. As escritas sao consideradas concor-
rentes, pois ndo hd relacdo causal entre as mesmas: nenhuma das escritas utiliza o valor
anterior do objeto para a composi¢do do novo valor que estd sendo escrito. Sendo as-
sim, como a ordem das escritas ndo importa, na consisténcia causal, a ordem das leituras
também nao importa. As duas sequéncias observadas pelas réplicas P3 e P4, respectiva-
mente: W (x)b > R(x)b > W (x)a > R(x)a; e W(x)a > R(x)a > W (x)b > R(x)b obedecem
a relacdo causal entre as operacdes de leitura e escrita realizadas.

A figura 1.11b mostra a inser¢do de uma operagdo de leitura antes de uma es-
crita, na mesma réplica, o que torna a operagdo de escrita W (x)b dependente da operagdo
de leitura R(x)a; essa, por sua vez, é dependente da operagdo W (x)a. Sendo assim, a
tinica sequéncia admissivel que mantém a causalidade de operagdes é: W (x)a > R(x)a >
W (x)b > R(x)b. Esta sequéncia estd sendo observada pela réplica P4, mas a réplica P3
observa uma sequéncia que viola a causalidade entre as operagdes de escrita dos valores
b e a. A causalidade entre estas operacdes de escrita existe porque a escrita de b depende
potencialmente do valor de a, devido ao fato de que b pode resultar de um processamento
envolvendo o valor de a.

P1: W(x)a P1: W(x)a

P2: W(x)b P2: R(x)a W(x)b

P3: R(x)b R(x)a P3: R(x)b R(x)a
P4: R(x)a R(x)b P4: R(x)a R(x)b

(a) (b)

Figura 1.11: (a) Consisténcia causal; (b) Consisténcia ndo-causal.

Considerando a situacao de concorréncia entre escritas, Lamport [23] definiu trés
comportamentos possiveis quando leituras de dados ocorrem com escritas concorrentes:

e Na semantica segura, € possivel afirmar que uma leitura ndo-concorrente com es-
critas retornaré o ultimo valor gravado; no caso de leitura simultanea com escritas,
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apenas € possivel afirmar que serd retornado um valor vélido para o local x. Por
exemplo, se é possivel armazenar em x valores de 0 a 9, entdo € possivel afirmar
que o valor retornado durante uma leitura concorrente com uma ou mais escritas,
na semantica segura, serd igual a um valor que estard localizado entre O € 9.

e A semantica regular inclui as caracteristicas da semantica segura, e adicionalmente
define que leituras realizadas de forma concorrente com uma ou mais escritas ape-
nas possuem duas possibilidades de valor de retorno: ou irdo retornar o valor an-
terior a0 momento em que comegaram as escritas, ou irdo retornar o valor de uma
das escritas que estd sendo realizada. E possivel que diferentes leitores obtenham
diferentes valores.

e Na semdantica atdmica estdo presentes as caracteristicas da semantica regular, com
uma restri¢ao adicional: as escritas concorrentes, sob o ponto de vista dos leitores,
tornam-se sequenciais. Como exemplo, considere que o sistema possui um valor a
armazenado no local x. A partir do momento em que o sistema entregar para um
leitor L o valor b, dado que b € um valor mais recente do que a, nenhum outro leitor
poderd receber mais o valor a; todos os leitores subsequentes a L receberdo o valor
b ou outro valor mais atual do que b.

A necessidade de desempenho e a alta distribui¢do geografica de sistemas propor-
cionada pelas redes de longa distancia, como a Internet, motivaram a criacdo da semantica
eventual. Vogels [36] apresenta alguns niveis niveis de consisténcia observados por apli-
cacoes, caracterizando por fim a consisténcia eventual:

e consisténcia forte: possui defini¢do equivalente a semantica forte, de Lamport [23].

e consisténcia fraca: o sistema ndo garante que, apds um escritor A concluir a oper-
acdo, leitores subsequentes observardao o valor escrito por A. Diversas condi¢des
precisam ser observadas para que os leitores tenham garantia de que observarao um
valor atual. Ha um conceito de janela de inconsisténcia que se refere a um intervalo
de tempo entre 0 momento da dltima atualizacdo e 0 momento no qual € possivel
garantir que o valor retornado para um leitor € um valor atual.

e consisténcia eventual: é uma consisténcia fraca cuja janela de inconsisténcia pode
ser definida por caracteristicas do sistema, como laténcia do meio de comunicagao,
carga do sistema, numero de réplicas, etc.

O nivel de consisténcia utilizado pelas aplicacdes depende dos requisitos da confi-
abilidade que a informacao precisa ter, em relagdo ao tempo de propagagdo da informacao,
ou a atualidade da informacgdo. O provedor de armazenamento em nuvem Amazon S3
utiliza consisténcia de dados eventual para seus dados!?, sendo este nivel de consisténcia
suficiente para o Dropbox armazenar seus dados [16] nessa nuvem de armazenamento.

1.3.5.1. Teorema CAP

Dadas as diversas possibilidades de configuracdes que sistemas podem apresentar em
relacdo a consisténcia, disponibilidade (em termos de laténcia) e particionamento (no
sentido de desconexdo de redes), foi criado o teorema CAP [9] (Consistency, Availabil-
ity and Partition), que estabelece relacdes entre estes itens. Afirma-se que em sistemas

Thttp://aws.amazon.com/s3/faqs/

23 ©2014 SBC — Soc. Bras. de Computa¢do



Minicursos do XIV Simpdsio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais — SBSeg 2014

que compartilham dados em rede, ndo € possivel atingir simultaneamente as méiximas
unidades destas grandezas. Em geral, aplicacdes priorizam duas caracteristicas, em detri-
mento da terceira. Vdrias interpretacdes podem retratar a relacdo entre as trés varidveis.
Particionamento pode ser considerado como um limite de tempo de comunicacdo: se
uma consisténcia ndo for alcancada em um determinado tempo, pode-se dizer que houve
uma parti¢do no sistema. Particdes podem ser detectadas com timeouts; na existéncia
de particdes, o sistema pode limitar operacdes - por exemplo, ndo permitir que escritas
sejam realizadas no sistema. Neste caso, a consisténcia estd sendo priorizada. Outra
possibilidade é armazenar as operacdes que deverao ser efetivadas quando uma posterior
etapa de recuperagdo for executada, na ocasido do desaparecimento da parti¢do. Assim,
a disponibilidade € priorizada, permitindo que a escrita sempre possa ocorrer, permitindo
no entanto que leitores nem sempre obtenham a versdo mais recente do dado.

1.4. Estado da arte

Nesta secdo serdo comentados alguns dos trabalhos mais relevantes que abordam ar-
mazenamento de dados em provedores de nuvens.

1.4.1. SPANStore

SPANStore [37] € um sistema que permite armazenar um dado em multiplos provedores
de servicos em nuvem tendo como objetivo reduzir os custos associados a gravagdo e
leitura do dado. A figura 1.12 apresenta a arquitetura do SPANStore. Nos data centers
estdo localizados os servicos de armazenamento e as aplicacdes. Cada data center contém
uma mdquina virtual (VM) contendo o SPANStore, uma VM contendo a aplicacdo e um
servico de armazenamento.

VM de »| SPANStore |-, <1 SPANStore | VM de
aplicacao VMs ‘ “d VMs aplicacéo
Servigo de Sl K Servico de
armazenamento . ‘ armazenamento

Gerenciador de
locais (PMan)
A

A4 N
VM de SPANSIOre Requisicdes PUT/GET
aplicacéo VMs
Operagbes em metadados
—_—
Servico de Replicacéo de politicas
armazenamento | /  ._..o..o..- >

Figura 1.12: Visdo geral do SPANStore [37]

A otimizacdo de custos € alcancada com a geracdo de uma recomendacdo para
a aplicacdo sobre quais sdo os provedores que devem ser utilizados para realizar o ar-
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mazenamento. Para produzir a recomendacdo sdo necessarios dois conjuntos de infor-
macodes: informacdes mantidas pelo SPANStore e informacdes de necessidades especi-
ficas da aplicacdo. O SPANStore precisa ser informado com os valores praticados pe-
los provedores de servico; na pratica, sdo tabelas de precos. Esta informacao pode ser
obtida diretamente dos sites de provedores. Para se ter uma nocao dos valores tarifados, a
tabela 1.2'® mostra informacdes sobre as cobrancas realizadas para transferir dados a par-
tir de instancias de maquinas virtuais da Amazon EC2. As informagdes de custo utilizadas
sd0: preco por byte armazenado, preco por PUT e GET e hora de utilizagao de maquina
virtual (VM). Além disso, para cada par de data centers, obtém-se o preco ($/GB) por
transferéncia de dados (também denominado custo da rede) que € determinado pelo preco
de envio de dados a partir do data center de origem.

Destino Valor ($/GB

endereco IP privado 0

EC2 mesma zona IP publico 0.01

EC2 em outra regido AWS 0.02
Primeiro GB/més 0

Até 10TB/més 0.12

Para a Internet Proximos 40TB/més 0.09

Proximos 100TB/més 0.07

Proximos 350TB/més 0.05

Préximos TB/més consultar

Tabela 1.2: Valores de transferéncia de dados a partir de instdncia Amazon EC2

Ainda relativo ao conjunto das informagdes mantidas pelo SPANStore, existe uma
tabela interna que contém as laténcias de comunicacdo entre os data centers € a quanti-
dade de acessos (workload) dos objetos armazenados em cada data center. Estas in-
formacdes sao coletadas por um componente do sistema nomeado Placement Manager
(PMan), denominado Gerenciador de Locais na figura 1.12. Este componente periodica-
mente solicita'® a cada data center as laténcias de comunicacdo entre o data center e
0s outros data centers com 0s quais ele possui comunicacio, e também a frequéncia de
acesso dos objetos na VM por diferentes clientes. Essas informacdes sdo atualizadas a
cada hora. Especificamente, as informacdes de laténcia sdo as seguintes: medidas de
PUT, GET e pings entre VMs e servigos de armazenamento, ou entre VMs e outras VMs
em outros data centers. Foram utilizados data centers nos provedores Amazon, Microsoft
Azure e Google Cloud.

O outro conjunto de informag¢des que o SPANStore utiliza para gerar a recomen-
dacdo para a aplicacdo € especifico de cada cliente, sendo por este fornecido, e consiste
nas seguintes defini¢des: nivel de consisténcia desejado (eventual ou forte), nimero max-
imo de falhas a tolerar, lat€éncia maxima desejada e uma fracdo de requests que devem
possuir laténcia menor que a laténcia méxima especificada. A confeccao da melhor re-
comendacdo pode ser considerada como um problema de otimizagdo, e o SPANStore

Bvalores anotados em 22/08/2014, para um data center da Irlanda.
19 A solicitagdo é feita 2 VM do SPANStore existente no data center:
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utiliza um algoritmo que utiliza técnicas de programacgdo inteira (também denominada
programacao linear) para resolver esta questao.

Quando a consisténcia definida pela aplicacao € eventual, é possivel replicar os da-
dos de maneiras diversas, conforme mostra a figura 1.13. Os itens A..F' sdo data centers,
o cliente estd localizado no data center A e a operacdo considerada € a escrita de dados.
Na figura 1.13a, a confirmacao da escrita € feita apenas no data center A, e a atualizagio
do dado € enviada do data center A para todos os outros data centers em segundo plano
(protocolos de gossip). Este cendrio garante menor laténcia, pois o data center mais prox-
1mo € atualizado e a resposta € retornada ao cliente, enquanto as atualizagdes sdo enviadas
aos outros data centers. Em termos de tolerancia a faltas, confirma-se que uma réplica
armazenou o dado, e as outras f réplicas sdo atualizadas assincronamente. Nao é garan-
tido que as outras f réplicas terdo sucesso na operagdo, entretanto isto € uma premissa
intrinseca da semantica eventual e da consideracdo de que f + 1 réplicas armazenardo o
dado.

© ©

® ®

(©) (d)

Figura 1.13: Replicacdo e consisténcia no SPANStore: (a) replicacdo total minimiza
laténcia; (b) replicacdo parcial reduz custos; (c) delegacdo de escrita reduz custos de
rede; (d) delegacdes multiplas podem reduzir ainda mais os custos.

A figura 1.13b ilustra uma replicacdo parcial: nem todos os data centers sdo solic-
itados a armazenar o dado. Os data centers menos custosos sao escolhidos para realizar o
armazenamento de dados. O data center mais préximo ao cliente (neste caso, o A) pode
sequer ser escolhido, devido as métricas de custo (serd mais barato armazenar em Q do
que em A, e a laténcia de Q estd no limite definido pela aplicac@o). Na figura 1.13c ocorre

26 ©2014 SBC — Soc. Bras. de Computagdo



Minicursos do XIV Simpdsio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais — SBSeg 2014

um encaminhamento (relay) de pedido de escrita: ao invés do cliente (localizado em A)
solicitar o armazenamento diretamente aos data centers R e S, o pedido é encaminhado
ao no P para que o mesmo faga o armazenamento nos vizinhos R e S. Uma outra situagdo
ilustrada na figura 1.13d pode ocorrer se, de acordo com os custos calculados, o né6 Q
além de armazenar o dado também possuir um custo de rede melhor do que o custo de
rede entre os pontos A e P. Nesse caso, o n6 Q, apds realizar o armazenamento, encam-
inha o pedido ao né P; o n6 P ndo armazena o dado, mas apenas encaminha o pedido aos
nés Re S.

As figuras 1.14, 1.15 e 1.16 ilustram?” alguns cendrios com uma série de detal-
hes que permitirdo compreender melhor como o SPANStore toma algumas decisdes. Os
custos apresentados sdo denominados custo da rede. A figura 1.14 demonstra o armazena-
mento de dados utilizado quando a consisténcia exigida pela aplicacdo € forte. Neste caso,
ndo pode ser utilizada delegacdo de pedidos, pois € necessario ter a confirmacdo de cada
data center sobre o sucesso da operacdo de armazenamento. O custo de rede total neste
caso serd igual a $0.75/GB, correspondente ao envio do pedido para os trés provedores.

Figura 1.14: Escrita de dados, consisténcia forte [37].

Quando uma aplicacao requer consisténcia eventual pode ser mais econdmico del-
egar a transferéncia de dados a outro data center que possua menores taxas de envio de
dados. Por exemplo, na figura 1.15 o pedido foi delegado ao provedor que possui custo de
rede igual a $0.12/GB. Nesse caso, o valor do envio de dados para os provedores serd igual
a0.25+3%0.12, totalizando $0.61/GB, sendo este um valor menor do que $0.75/GB. Um
inconveniente desta estratégia € que a transferéncia de responsabilidade de execuc¢do do
pedido pode provocar atrasos que excederdo as laténcias definidas no SLO (Service Level
Objective), definido pela aplicacdo.

Para delegar a execucdo de um pedido e manter a laténcia dentro do SLO, pode-se
solicitar a um provedor destinatdrio distante que realize duas tarefas: execute o pedido
localmente e também solicite a outros datacentes que executem o pedido. Neste caso,
um data center atua simultaneamente como provedor, quando executa o pedido, e cliente,
quando solicita a outros data centers que executem o pedido. A figura 1.16 apresenta esse
cendrio; o custo de transferéncia serd igual a 0.25 + 2 (.19, totalizando $0.63/GB.

20Estas trés figuras foram obtidas de slides dos autores do SPANStore, e estio disponiveis em
http://sigops.org/sosp/sosp13/program.html
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Figura 1.15: Escrita de dados, consisténcia fraca, relay da escrita [37].

0.28/GB

Q 0.12$/GB g g
PUT |:|
d—f

Figura 1.16: Solicitagdo de execucdo e delegacio de pedido a um provedor [37].

EI

O SPANStore apresenta consideragdes de custos em armazenamento nos prove-
dores de nuvens. Ainda que exista resisténcia para realizar armazenamento de dados
sensiveis (metadados, senhas, documentos confidenciais) em provedores de nuvens de-
vido a falta de confianca dos clientes na garantia de confidencialidade dos seus dados,
uma questdo bastante relevante na utilizacdo de servicos de armazenamento remoto € o
custo. Ocorrem alteracdes nos valores praticados pelos provedores!, o que pode recon-
figurar o conjunto de provedores menos custosos, sob o ponto de vista do cliente. Existem
ferramentas que permitem estimar gastos em provedores de nuvens”?, entretanto o difer-
encial do SPANStore € a consideracdo de itens dindmicos como laténcias momentaneas e
a disponibilidade de provedores no momento em que a recomendacdo € elaborada para a
aplicacao.

Sobre a tolerancia a faltas, aponta-se o elemento PMan como um ponto fraco do
sistema: € um elemento Unico (ndo-replicado) que, em caso de corrup¢ao de dados (in-
vasdo maliciosa) pode apresentar respostas incorretas, afetando assim as recomendacdes
geradas para as aplicagdes. Apesar de o PMan ser um elemento centralizado, ele ndo afeta
significativamente o desempenho do sistema, pois a periodicidade com a qual o PMan é
executado € grande: ele é executado a cada hora.

2Ihttp://techcrunch.com/2014/08/20/cloud-storage-is-eating-alive-traditional-storage/
22http://www.planforcloud.com
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1.4.2. Augustus

O Augustus [28] € um sistema de armazenamento chave-valor tolerante a faltas bizantinas
que proporciona escalabilidade através de particionamento e permite realizar operagdes
complexas de uma maneira mais simples com a utilizacdo de transacdes de curta duracao
(minitransagoes). As transacdes de curta dura¢io surgiram em um sistema chamado Sin-
fonia [1], com o objetivo de abstrair o gerenciamento de concorréncias e falhas no acesso
a dados. No Augustus, elas recebem um identificador tinico, que € construido a partir de
uma analise (digest) do contetido das operacOes na transacdo. Dessa forma, para garan-
tir a unicidade, toda transacao deve conter uma operacdo nop tendo como pardmetro um
nimero aleatério. A vantagem das transag¢des de curta duracdo utilizadas no Augustus
€ que elas diminuem a chance de haver conflitos de locks em dados, devido ao tamanho
reduzido da transacdo. A figura 1.17 mostra uma visao geral do Augustus, onde diferentes
clientes executam transacdes em uma ou mais parti¢oes.

Cliente| |[Cliente| |Cliente| |Cliente| |Cliente| |Cliente

1 2 3 4 5 6
\ \ 4 A \ 4 A
Particéo 1 Particéo 2 Particéo 3
Servidor | | Servidor Servidor | | Servidor Servidor | | Servidor
1A 1B 2A 2B 3A 3B

Servidor || Servidor Servidor | | Servidor Servidor | | Servidor
1C 1D 2C 2D 3C 3D

Figura 1.17: Clientes executam transagdes em parti¢des [28].

As fases do protocolo estdo ilustradas na figura 1.18. Inicialmente, o cliente envia
a transacgdo as parti¢cdes envolvidas (passo 1), via multicast. Na fase de execugdo (passo
I1) cada parti¢do executa um protocolo de atomic multicast tolerante a faltas para ordenar
as requisicoes; no caso do Augustus, € utilizado o PBFT [12].

Cliente

s

Particdo 1 \ E E \
Servidor 2A \ \
A\

P : AR []] \
w | Servidor 2B
'% Servidor 2C l* / / \
a | Servidor 2D

Il 1] \Y)
Figura 1.18: Etapas da execucgdo global de uma transacgao [28].

Para executar a requisicdo, cada réplica na particdo segue o seguinte fluxo de
execugdo: i) tenta obter os locks dos recursos contidos na transag@o; ii) caso obtenha
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sucesso, a transacao € executada e assume um estado pendente; caso ndo obtenha sucesso,
a transagdo passa ao estado terminada (figura 1.19); iii) se a transag@o for executada mas
nao obtiver sucesso (por exemplo, uma comparacao que resultou em desigualdade), a
mesma € abortada e passa para o estado ferminada.

pendente

; , efetiva ou aborta
é possivel executar

ndo é possivel executar

terminada

Figura 1.19: Estados possiveis a uma transagao.

No passo /11, sao geradas respostas (votos) assinadas (chave privada) para o cliente:
aréplica envia um commit ao cliente, caso tenha executado a transa¢cio com sucesso; caso
contrério, envia um abort. Quando o cliente recebe f, + 1 respostas iguais?® das réplicas
na particdo g, e estas respostas confirmam a execucdo da transacdo, o cliente confec-
ciona um certificado contendo um parecer commit referente ao voto da particdo; caso
contrdrio, é criado um certificado com o parecer abort. Quanto o cliente obtém certifi-
cados do tipo commit para todas as particdes envolvidas na operacao, considera-se que a
transacdo foi efetivada globalmente (em todas as parti¢des envolvidas). Na tltima etapa
(passo IV), o cliente envia todo o conjunto de certificados que recebeu as particdes en-
volvidas. Quando uma réplica recebe um certificado referente a uma transacao que se
encontra no estado “pendente”, a transa¢do € efetivada ou abortada, respectivamente, de
acordo com o parecer do certificado recebido (commit ou abort); os locks sao liberados e
o estado da transacgdo € atualizado para ”terminada”. Em réplicas que possuem transacoes
jé terminadas, o recebimento de certificados ndo tem efeito sobre a réplica.

Para ilustrar uma execu¢@o bem sucedida no Augustus, considere a figura 1.20 e a
seguinte sequéncia de passos: 1) o cliente envia a solicita¢io a duas particdes envolvidas;
2) cada parti¢ao executa o protocolo de ordenacdo de mensagens entre suas réplicas; 3)
cada parti¢do executa a transagdo solicitada; 4) as parti¢cdes retornam ao cliente o estado
“pendente” relativo ao pedido solicitado; 5) o cliente confecciona certificados das exe-
cucdes bem sucedidas nas particdes; 6) o cliente envia todos os certificados a todas as
particdes envolvidas; 7) as particdes efetivam as transagdes e o protocolo termina.

Uma operagdo pode requerer mais de uma transacdo para realizar uma tarefa. A
tabela 1.3 apresenta um algoritmo de Compare-and-Swap usando transacdes de curta
duracdo no Augustus. Sdo exibidos o cddigo de duas transacdes e o codigo execu-
tado pelo cliente. Apesar de nas transacdes exemplificadas ndo constar a operagcdo nop
com um ndmero aleatdrio, ela é necessdria para aumentar a garantia de unicidade da
transacdo. Inicialmente, o cliente tenta realizar a leitura do dado por meio da transacao
de leitura (linha 18). A falha na leitura significa que nao foi possivel obter o bloqueio
necessdrio. Nesse caso, € possivel repetir essa transacdo até que esse bloqueio seja al-
cangcado. Apos ler o valor, a aplicacdo modifica o dado (linha 20) e entdo submete a

2Note que cada particio possui 3f + 1 réplicas, que sdo capazes de fornecer um quorum de 2f + 1
respostas; este quorum deve possuir no minimo f'+ 1 respostas iguais para caracterizar uma resposta correta.
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| Partigéo 1 | | Partigao 2 |
T T

: 1.request : :
: 1.request : :
| |
| E:ID 2.PBFT |
|
| | 2.PBFT
|
: DD 3.execTrans |
: | 3.execTrans
| __ _4pending_ _ |
! |
DD 5.certificate p1| :
| .
P2 +4pending ____ |

|
5.certificate p2 :
6.certPl,certP2
|

|

T

ok

6.certP1,certP2

I_—’_ID 7.commit
| I_—’_ID 7.commit
|

Figura 1.20: Execug¢do bem sucedida de uma solicitacdo em duas parti¢des.

transacdo de gravacao ao Augustus (linha 21). O protocolo segue conforme o resultado
da execucdo da transacdo. A gravacdo pode falhar quando ndo € possivel obter o bloqueio
para gravacdo do dado, ou quando o valor lido ja foi modificado por outra aplicacdo.
Nesse caso, serd necessario executar novamente todo o cédigo da aplicagao.

Se uma transac¢ao for executada em ordens diferentes nas particdes, a0 menos uma
das particdes envolvidas enviard um abort, o que fard com que todas as outras particoes
também abortem a execu¢do da transacdo. Se um cliente falhar durante a execucdo e
deixar transacOes pendentes (ndo executarem o passo IV na figura 1.18), clientes corretos
subsequentes atuam no sentido de solicitar o cancelamento das transa¢des conflitantes,
mediante a apresentacdo de certificados que mostram a situa¢do de conflito nas outras
particoes. O cliente € responsavel por definir o esquema de particionamento. Quando o
esquema € hashing, quaisquer particdes podem ser envolvidas. Para um esquema baseado
em valor, uma andlise nas operacdes da transa¢do define as particdes envolvidas.

O banco de dados Cassandra®* adicionou o recurso de minitransacdes em sua
versdo 2.0 do software, permitindo, por exemplo, a ndo execucdo de um comando no caso
de uma verificacdo falhar. O c6digo® mostrado na tabela 1.4 representa uma insercdo que
apenas serd executada se a verificacdo de pré-existéncia do dado for bem sucedida. Sem a
verificagdo, o comando de inser¢do funcionaria como uma atualizac¢do, sobrescrevendo o
valor antigo. Outro exemplo estd na tabela 1.5: reiniciar uma senha. A senha apenas serd
alterada caso o campo reset_token possua o valor especificado.

2*http://cassandra.apache.org/
250 cédigo foi obtido no site http://www.datastax.com/dev/blog/lightweight-transactions-in-cassandra-
2-0. Datastax € uma empresa que distribui comercialmente o Cassandra.
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Tabela 1.3: Minitransagdo de alteragdo atdomica de valor (compare-and-swap)

1: function MINITRANSACTIONALREAD(key)
2 if tryReadLock(key) then

3: return read(key);

4 end if

5: end function

6: function MINITRANSACTIONALWRITE(key, old, new)
7: if tryWriteLock(key) then

8 actual < read(key)

9 if actual == old then

10: write(key, new);
11: return true;

12: end if

13: end if

14: return false;

15: end function
> Codigo da aplicacao cliente
16: old < null;
17: while old == null do
18: old = miniTransactionalRead(x);
19: end while
20: new < old + 7 modified”;
21: success <— miniTransactional Write(x, old, new);
22: if success then

23: state <— “pending”’; vote <— “commit”;
24: else

25: state < “terminated”’; vote < “abort”’;
26: end if

1.4.3. Depot

Depot[25] é um sistema de armazenamento chave-valor que alcanga confiabilidade max-
ima usando a premissa de nao confiar em nenhum né. O Depot incorpora uma caracteris-
tica de sistemas peer-to-peer: a capacidade de comunicar-se com outros clientes; dessa
maneira, uma aplicagdo pode permanecer operante mesmo se todas as réplicas do sistema
estiverem comprometidas.

A arquitetura do Depot é mostrada na figura 1.21: um conjunto de servidores com-
pdem um volume (uma parti¢do). No exemplo da figura, cada particdo contém uma faixa
de chaves de um cliente (a estratégia de particionamento € definida pelo cliente). Qual-
quer servidor no volume pode ser contactado pelo cliente: os demais servidores recebem
as atualizacdes de acordo com a forma de replicacdo considerada, que € transparente ao
Depot. A figura 1.21 apresenta trés exemplos de estratégias de replicacdo no interior
das particdes: chain, mesh e star. Caso todos os servidores fiquem indisponiveis, os
clientes podem comunicar-se e compartilhar dados entre si. Clientes e servidores utilizam

32 ©2014 SBC — Soc. Bras. de Computa¢do



Minicursos do XIV Simpdsio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais — SBSeg 2014

Tabela 1.4: Exemplo de minitransacdo no Cassandra: inser¢ao condicional.

INSERT INTO USERS (login, email, name, login_count) VALUES
(" jbellis’, ’jbellis@datastax.com’, ’Jonathan Ellis’, 1) IF NOT EXISTS

Tabela 1.5: Exemplo de minitransacdo no Cassandra: atualizagdo condicional.

UPDATE users SET reset_token = null, password = ’'newpassword’
WHERE login = ’Jjbellis’ IF reset_token = ’'some—-generated-reset-token’

o mesmo protocolo, sendo assim denominados nds do sistema. Os dados replicados nos
servidores também ficam armazenados nos clientes; existe um coletor de lixo que remove
versoes anteriores dos dados, segundo uma politica de versionamento.

Cliente 1 Cliente n
Locall || Local 2 |. . .| Local p C Locall |- . .| Localq
i [ RN i 1
| | < > ¥ | I
Y 1 X 1 ¥

Interface de armazenamento chave-valor, como S3 ou Azure Storage

Provedor de servico de armazenamento

@.HQH&>© Cliente 1, volume 1
a7
Q. \GFO Cliente 1, volume 2
e
Q«—»Q;—»Q Q Cliente n, volume x
SR [, AR
Data Data
center center
1 m

Figura 1.21: Arquitetura do Depot [25]

Para armazenar um dado no Depot, a primeira acao do cliente € armazenar o dado
localmente. Em seguida, o cliente propaga a atualizagdo para as réplicas segundo um
protocolo padrio de troca de logs (gossip), em segundo plano de execucdo®®. A leitura
de um dado inicia-se com o cliente enviando para um servidor primdrio a chave k e a
ultima versdo de k que o cliente conhece (o cliente também participa da troca de logs,
sendo eventualmente informado de atualizacdes de dados que conhece). Se o valor da
ultima vers@o conhecida pelo servidor for o mesmo valor informado pelo cliente, o dado é
retornado para o cliente. Toda chave possui associada um histérico de hashes dos valores
anteriores. O cliente verifica se os hashes dos valores anteriores a k correspondem aos que
ele conhece; em caso positivo, o dado € entregue a aplicacdo. Caso contrario, o cliente
envia ao servidor primdrio as informagdes que possui sobre o dado buscado. O servidor

26Uma otimizacio de implementagio utiliza de forma otimista um servidor primdrio (geralmente o mais
proximo), ao invés de iniciar uma troca de logs com um conjunto de réplicas.
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deverd responder com as atualizacdes que o cliente ndo possui e também o conjunto de
dados mais recente que o servidor possui. Tanto na escrita quanto na leitura de dados, caso
o servidor primdrio nao responda ao cliente, outro servidor serd buscado; caso nenhum
servidor responda, o cliente interage com outros clientes para realizar o armazenamento
ou a busca de dados. Operacdes cliente-a-cliente sdo mais rdpidas do que comunicacdes
entre clientes e servidores, pois dispensam a troca de logs.

Duas escritas A e B sdo concorrentes logicamente se a escrita A ndo aparece no
histérico da escrita B, e vice-versa. Se essas escritas atualizarem o mesmo objeto, elas
podem ser conflitantes. Escritas sdo ordenadas por um reldgio 16gico (timestamp); em
caso de escritas com o mesmo timestamp, o identificador do n6 serve como critério de
desempate. Diversas condi¢des certificam a efetivacdo de uma escrita: assinatura digital,
timestamp e hash do histérico; leituras sujas e escritas concorrentes sao detectadas com
estas informagdes. Quando servidores detectam que estdo fora de sincronia, € iniciada
uma troca de logs.

A corrupg¢ao de dados pode ser resolvida com a recuperacio de versdes anteriores
do dado. A coleta de lixo € feita pelos nés quando estes recebem uma lista de candidatos
a serem descartados (Candidate Discard List - CDL) assinada por todos os clientes. Uma
acdo de um no faltoso para comprometer a consisténcia causal € realizar uma escrita
divergente (com valores diferentes para nds diferentes), provocando assim um fork. A
figura 1.22 ilustra esse cendrio.

né faltoso

Figura 1.22: Operagao forking: conversao de faltas em concorréncia.

Para resolver essa inconsisténcia, cada né considerard ambas as escritas como
vdlidas, tornando-as concorrentes localmente; essa estratégia é denominada forking. No
exemplo da figura 1.22, os nds trocardo informacgao sobre o dado a ser gravado (gossip);
apos a verificagdo de que os hashes dos histéricos de valores (que incluem o valor atual)
sdo diferentes, cada no rejeitard a efetivacdo do novo valor. Apds identificar que houve
uma bifurcacio no histérico de valores (fork), cada n6 criard um novo dado contendo os
dois valores propostos, realizando assim o forking que permite a coexisténcia de mais de
um valor para uma mesma chave.

Quando uma leitura for solicitada em um né que possui um conjunto de valores
para uma determinada chave, o valor retornado serd o conjunto das escritas concorrente-
mente realizadas. A aplicacdo é quem deve tomar a decisdo de como proceder quanto
a diversidade de valores, para realizar a convergéncia dos valores diferentes. Algumas
estratégias sugeridas para as aplicagdes sdo: filtragem (exemplo: considerar o valor que
provém do né de maior identificador) ou substituicao (exemplo: realizar uma computacao
dos valores retornados e utilizar este resultado). Noés faltosos sdo excluidos do sistema
mediante provas de comportamento erroneo (proofs of misbehavior - POM). Essas provas
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tem por base as escritas assinadas, a partir das quais € possivel verificar comportamento
malicioso. Seria possivel, por exemplo, verificar que o né que iniciou a operagdo na
figura 1.22 € um no faltoso. Altas laténcias em n6és sdo tratadas como violagdes no SLA
(Service Level Agreement).

O Depot tolera faltas arbitrdrias por meio do enfraquecimento da seméntica de
dados: qualquer dado valido é considerado. A concorréncia € tratada como um fato nat-
ural: ambos os valores propostos sdo incluidos no conjunto de valores da chave (fork), e
a aplicacao € responsavel por realizar uma operacao que converta os diversos valores em
um unico valor (join). Faltas arbitrdrias sao reduzidas a problemas de concorréncia: por
meio dos histéricos de valores anteriores (hashes), é possivel detectar comportamento
malicioso, e assim excluir os nds bizantinos do sistema. Os servidores no interior das
particdes podem ser distribuidos geograficamente, o que favorece a tolerancia a faltas
catastroficas.

Todo né assina as atualiza¢des com sua chave privada. Cada cliente escritor com-
partilha sua chave publica para que o dado escrito possa ser lido. Por fim, confidenciali-
dade e privacidade ndo sao tratados no Depot, deixando a cargo da aplicacdo a tarefa de
ofuscar os dados. Depot também ndo trata questoes de controle de acesso dindmico.

Foi desenvolvida uma versao do Depot denominada Teapot, que tem por objetivo
armazenar dados em nuvens simples de armazenamento, como a Amazon S3, a Microsoft
Azure Storage e a Google Cloud Storage. Porém, como o Depot requer que os provedores
de nuvens executem cdodigo, sdo apresentadas no artigo algumas funcionalidades que a
nuvem deveria executar para tornar possivel a utilizacio destas nuvens de armazenamento
na implementacdo do Teapot. Estas funcionalidades poderiam ser executadas por nuvens
ativas. Por exemplo, c6digos executados em mdquinas virtuais na Amazon EC2 podem
acessar dados armazenados na Amazon S3 sem custos, desde que a maquina virtual esteja
na mesma regido do provedor de dados?’

1.4.4. DepSky

O DepSky [5] € um sistema de armazenamento chave-valor que utiliza diversos prove-
dores de armazenamento em nuvem (deste ponto em diante denominados apenas como
provedor, por fins de brevidade) para fornecer confiabilidade e confidencialidade ao dado
armazenado. Os dados sdo armazenados e recuperados dos provedores utilizando-se pro-
tocolos de quéruns bizantinos [26]. O DepSky € implementado sob forma de biblioteca
que deve ser utilizada junto ao cliente. Dois protocolos sdo responsaveis por realizar o
armazenamento: o DepSky-A e o DepSkyCA.

O DepSky-A realiza a replicacdo integral do dado. Os passos realizados para
a escrita de um dado estdo representada na figura 1.23. O cliente inicialmente envia o
dado a todos os provedores (etapa I); a quantidade de provedores € definida pela regra
n=3f+1, onde f é o nimero maximo de faltas que deseja-se tolerar no sistema, e n é
o total de provedores necessdrios para tornar possivel a tolerancia a f faltas no sistema.
Ap6s a confirmacgao de 2 f + 1 respostas dos provedores (etapa I7), relativas a gravacao do
dado, o cliente solicita aos provedores que armazenem os metadados correspondentes ao

2Thttp://aws.amazon.com/s3/pricing/
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dado que foi armazenado (etapa I11). Apds 2f + 1 confirmagdes de gravagao do metadado
pelos provedores (etapa IV), considera-se a operagdo de escrita concluida. Para ler os
dados, o cliente que usa o DepSky-A solicita a todos os provedores os metadados relativos
ao dado desejado. Apds obter um quorum de 2 f + 1 respostas, o cliente pode solicitar a
qualquer provedor a leitura do dado. Nos protocolos do DepSky, a escrita de dados € feita
antes da escrita de metadados para garantir que somente apds a confirmagio da gravagcao
dos dados, os metadados estardo disponiveis para consulta, por clientes que desejam ler o

VAV

R

I—

Nuvem B
Nuvem C \f \ﬁ
Nuvem D

|

1 1l v
Figura 1.23: Quérum com dois rounds.

O protocolo DepSky-CA aplica fragmentacdo com redundancia (se¢do 1.3.3.2)
por meio da técnica de erasure codes [30] para otimizar o uso do armazenamento, re-
duzindo os custos de replicacdo. Além disso, o DepSky-CA garante a confidencialidade
do dado por meio de cifragem dos dados, utilizando uma chave simétrica gerada aleato-
riamente. Esta chave € distribuida entre os servidores utilizando-se a técnica de compar-
tilhamento secreto [33] (secdo 1.3.1). A fragmentag@o e o compartilhamento secreto sao
combinados seguindo uma estratégia ja estabelecida [21], de forma que um bloco é com-
posto por um fragmento do dado e um compartilhamento secreto da chave. Os blocos sdao
os elementos distribuidos para serem armazenados nos provedores. A figura 1.24 ilustra o
processo de escrita de dados nos provedores, utilizando-se o protocolo DepSky-CA. Ini-
cialmente, o dado € cifrado (passo /) utilizando-se uma chave K gerada aleatoriamente.
A seguir (passo II), o dado cifrado é fragmentado (F'1 e F2) e fragmentos redundantes
sdo gerados (F3 e F4). A chave K é codificada em compartilhamentos S1..54 (passo
I11). Sao criados blocos de dados (passo IV): cada bloco agrega um fragmento e um
compartilhamento. Os blocos F1+ S1, F2+4 82, F3+ 53 e F4 + $4 sdao enviados aos
provedores. Apds a escrita do dado, € realizada a escrita dos metadados, que contém o
numero de versdo do dado e dados de verificacdo. A leitura de dados no DepSky-CA €
realizada consultando-se blocos de dados de m provedores, tal que m € o nimero minimo
de fragmentos necessdrios para reconstruir o dado e a chave usada na cifragem.

O controle de concorréncia de escrita no DepSky utiliza um mecanismo de baixa
contengao: inicialmente, o escritor verifica se hd um arquivo de bloqueio no formato
lock-ID-T nos provedores, onde ID € o identificador de algum outro cliente que possa
estar realizando a escrita, € 7 é uma referéncia tal que o tempo local ¢ do cliente deve
ser menor que 7 + 8. O pardmetro d é uma diferenga estimada méaxima entre os reld-
gios dos outros escritores. Se um arquivo de bloqueio com este formato for encontrado,
considera-se que existe outro cliente atuando como escritor; o cliente deverd aguardar
por um tempo aleatdrio e tentar novamente realizar este procedimento. Se o escritor nao
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Figura 1.24: DepSky-CA: composi¢do de técnicas na escrita de dados [5].

encontrar o arquivo segundo estas condi¢des, ele podera escrever o arquivo de bloqueio,
definindo T = t 4 tempodebloqueio. O arquivo de bloqueio terd o formato lock-p-T. A
seguir, o cliente busca novamente por algum arquivo de bloqueio com ¢t < T + 6. Se
for encontrado algum arquivo (com exce¢do do arquivo escrito pelo préprio cliente), o
cliente remove seus bloqueios e aguarda um tempo aleatério antes de tentar novamente a
execucao completa do procedimento de bloqueio.

O DepSky admite a existéncia de um mecanismo para compartilhamento de chaves
assimétricas; no entanto, este ¢ um dos principais desafios para garantir o sigilo de da-
dos armazenados em provedores nuvem, quando se utiliza criptografia. O DepSky possui
como ponto de vulnerabilidade a reutilizacao do controle de acesso fornecido pelos prove-
dores de nuvem publica.

Foram realizados alguns testes com o Depsky, utilizando o cédigo disponivel em
http://code.google.com/p/depsky/. Os testes foram feitos utilizando o armazenamento lo-
cal, ao invés do armazenamento nos provedores de nuvens. O sistema operacional uti-
lizado foi o Debian 7.0.

O arquivo obtido no site do DepSky foi o DepSky-v0.4.zip, que contém os seguintes
arquivos e diretdrios:

$ 1s
bin config DepSky_Run.sh dist 1ib README.txt Run_LocalStorage.sh src

Como serd utilizado armazenamento local, o servigo de servidor serd iniciado em
um terminal especifico para tal fim:

$ sh Run_LocalStorage.sh

Em um segundo terminal o cliente serd ativado. Trés parametros sdo necessarios
para executar o programa: identificador do cliente, protocolo e tipo de armazenamento.
Para protocolo, utiliza-se 0 para o DepSkyA e 1 para o DepSky-CA. Para tipo de ar-
mazenamento, utiliza-se 0 para as nuvens e 1 para armazenamento local. Para acionar o
cliente inicialmente com o protocolo DepSky-A, utiliza-se:
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$ sh DepSky_Run.sh 1
USAGE: commands
pick_du ’name’
write ’data’
read
delete
read_m ’num’
starting drivers...
All drivers started.

function

change the container

write a new version in the selected container
read the last version of the selected container
delete all the files in the selected container

read old versions written in this running.

If 'num’

0 read the last version

Seguem comandos?® que demonstram o armazenamento e a recuperacio de dados:

pick_du cliente
DataUnit ’cliente’
write Jodo da Silva

WRITING: Jodo da Silva

selected!

I'm finished write -> 276 milis

read

I'm reading

I'm finished read
READ RESULT =
write Marina Lima
WRITING: Marina Lima

-> 158 milis
Jo&o da Silva

I'm finished write -> 241 milis

read

I'm reading
I'm finished read
READ RESULT = Marina
read_m O

I'm reading

I'm finished read
READ RESULT =
read_m 1

I’'m reading
I'm finished read
READ RESULT =

->

—>
Marina

->

139 milis
Lima

126 milis
Lima

170 milis

Jodo da Silva

Em um terceiro terminal, pode-se verificar os tamanhos dos dados armazenados
localmente; nos arquivos de metadados existem dados bindrios, porém apenas os car-
acteres textuais foram incluidos na listagem a seguir. Note que o tamanho do arquivo
clientevaluel001 € igual a quantidade de caracteres da frase 'Jodo da Silva’, mais um
caractere de quebra de linha.

$ cd ds-local/cloudl/

$ 1s -la

total 20

drwxr-xr-x 2 friend friend 4096
drwxr-xr-x 6 friend friend 4096
-rw-r——-r-— 1 friend friend 788
—-rw-r—-—r—— 1 friend friend 14
-rw-r——-r-— 1 friend friend 11

$ cat clientevaluel001

Jodo da Silva

$ cat clientemetadata
clientevalue2001
versionNumber =
versionHash =
allDataHash =

2001

clientevaluel0O01
versionNumber =
versionHash =
allDataHash =

1001

Aug
Aug
Aug
Aug
Aug

29
29
29
29
29

17

:05
17:
17:
17:
17:

05
05
05
05

clientemetadata
clientevaluelOO01l
clientevalue2001

98e1d18783872be2c877837ec27801d7921646e4
[BR14669£26

ded70e73e90c3fb8beaadd3f1blcdd5£7b52100c¢
[B@73edc5f6

Para a execucgdo do protocolo DepSky-CA, utiliza-se o seguinte comando:

$ sh DepSky_Run.sh 1 1 1

Novamente seguem comandos que demonstram a manipulacio de dados:

Z8Note que a sequéncia esta exibida em duas colunas.

38

©2014 SBC — Soc. Bras. de Computagdo



Minicursos do XIV Simpdsio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais — SBSeg 2014

pick_du vendedor WRITING: Suzan Croft Silva
DataUnit ’vendedor’ selected! I'm finished write -> 268 milis
write Sebastido Homenish read

WRITING: Sebastido Homenish I'm reading

I'm finished write -> 890 milis I'm finished read -> 182 milis
read READ RESULT = Suzan Croft Silva
I’'m reading read_m 1

I'm finished read -> 172 milis I'm reading

READ RESULT = Sebastido Homenish I'm finished read -> 169 milis
write Suzan Croft Silva READ RESULT = Sebastido Homenish

Para observar os conteudos dos dados armazenados, foram utilizados os comandos
a seguir. Note que nos metadados hd informagdes sobre os compartilhamentos secretos
(PVSS?) e sobre os erasure codes (reed_sol_van>?).

$ cd ds-local/cloudl/

$ 1s -la
total 20
Adrwxr—-xr—x
drwxr—-xr—-x

friend friend 4096 Aug 30 09:45

friend friend 4096 Aug 30 09:44 ..

friend friend 1002 Aug 30 09:45 vendedormetadata
friend friend 685 Aug 30 09:45 vendedorvaluelOO01l
friend friend 685 Aug 30 09:45 vendedorvalue2001

“IW-r——r--—
—rW-r——r--—

=R =N

—rw—r——r——

$ cat vendedorvaluel001

sr depskys.core.ECKSObject ec_bytest [BL ec_filenamet Ljava/lang/String;sk_sharet
Lpvss/Share;xpur pvss.Share Iindex[ LencryptedSharet Ljava/math/BigInteger;L
interpolationPointg~ proofcg~ proofrg~ Lshareg~ xpug~ java.math.BigInteger bitCountI
bitLengthI firstNonzeroByteNumI lowestSetBitI signum[ magnitudeg~ xr Jjava.lang.Number
xXpsg~ xsg~ xsg~ Agx (dados bindrios foram omitidos)

$ cat vendedormetadata
vendedorvaluez2001

versionNumber = 2001
versionHash = 2d2efl19f772c6d67e3375c22466dc5b969389d6b
allDataHash = [B@7337e552

versionFileId = vendedorvalue2001
versionPvSSinfo = 4;2;2373168401;1964832733;1476385517
versionECinfo = 32;2 2 8 0 32;reed_sol_van;0;1;

vendedorvaluel001

versionNumber = 1001
versionHash = 3001c5b10f1d8c2ecel5aa2bc9b32d46bbldeafc
allDataHash = [B@572b06ad

versionFileId = vendedorvaluel001l
versionPV3SSinfo = 4;2;2373168401;1964832733;1476385517
versionECinfo = 32;2 2 8 0 32;reed_sol_van;0;1;v (dados binadrios foram omitidos)

Um outro teste foi realizado com o objetivo de verificar os tamanhos dos blocos de
dados utilizando-se os dois protocolos DepSky-A e DepSky-CA. Foram gerados arquivos
de diversos tamanhos>'; os contetidos dos arquivos foram copiados e colados diante do
comando write, na execu¢do do cliente do DepSky.

29PVSS significa public verifiable secret sharing, e refere-se ao fato dos compartilhamentos serem veri-
ficaveis publicamente, ou seja, por entidades externas ao sistema.

30Reed Solomon é uma técnica de geragio de cdigos de erro; no caso, foi especificada essa técnica para
ser utilizada pelo erasure code na geragao dos fragmentos redundantes.

31Como exemplo, para gerar um arquivo de 1Kb, foi usado o comando: tr -dc A-Za-z0-9 < /dev/urandom
[ head -c 1024 > 1k.txt
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A tabela 1.25a mostra resultados do armazenamento de dados usando os proto-
colos DepSky-A e DepSky-CA e variando o dado de 1 bytes até 3584 bytes, com um
fator incremental de 256 bytes. Naturalmente, o tamanho do bloco de dado no DepSky-A
€ exatamente igual ao tamanho do dado, visto que a replicagdo € integral. No DepSky-
CA, o tamanho refere-se ao tamanho do fragmento do erasure code. O valor maximo do
tamanho do dado igual a 3584 deve-se ao fato de a execugdo do cliente do DepSky, no
terminal de comandos, ndo aceitar 4096 bytes no comando de escrita. Para testes com
maiores tamanhos de dados, o DepSky deve ser usado como cédigo de biblioteca em um
programa Java. A figura 1.25b contém os dados da tabela 1.25a; € possivel observar o
ponto de inversdo a partir do qual os dados armazenados pelo protocolo DepSky-CA ap-
resentam vantagem, de fato, da redu¢@o de tamanho por meio do uso de fragmentos ao
invés de replicar o dado integralmente.

_| o Depsky-A
o DepSky-CA

Tamanho do dado/DepSky-A | DepSky-CA 1
1 685 g g
512 941 g
1024 1197 2 &1
1536 1453
2048 1709 i
2560 1965 o
3072 2221 C‘D 5(;0 10‘00 15‘00 ZD‘DD 25‘00 30‘00 3;00
35 84 2477 Tamanho do dado (bytes)

(a) (b)

Figura 1.25: Protocolos do DepSky e ocupacio de bytes pelo dado armazenado.

1.4.5. SCFS

SCFS (Shared Cloud-backed File System) € uma arquitetura modular que permite acessar
servicos de armazenamento chave-valor em provedores de armazenamento em nuvens (a
partir deste ponto denominados provedores, para fins de brevidade) por meio da abstracao
de sistema de arquivos. Os provedores comerciais oferecem apenas consisténcia eventual,
que pode nao ser suficiente para alguns tipos de aplicacdes. O SCFS traz como principal
contribui¢do o provimento de consisténcia forte utilizando provedores de consisténcia
eventual.

Dois componentes principais compdem a arquitetura do SCFS (figura 1.26): um
servi¢o de armazenamento (SS) e um coordenador de servigos (CA). O SS € representado
por provedores passivos como a Amazon S3 e Windows Azure Storage; estes provedores
contém primitivas que realizam apenas leitura e escrita de dados. O CA deve ser instanci-
ado por servidores que tenham a capacidade de realizar processamento, como a Amazon
EC2. Sistemas como o ZooKeeper3? ou o DepSpace [7] sdo apropriados para realizar o
servi¢o de coordenacdo que este componente requer. O cliente possui um cache que con-
tém todas as informacdes do sistema de arquivos replicado, e possui também um agente

3http://zookeeper.apache.org/

40 ©2014 SBC — Soc. Bras. de Computagdo



Minicursos do XIV Simpdsio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais — SBSeg 2014

do SCFS que comunica-se com o SS e com o CA.

Servigo de
Coordenacgéao

Servigco de| | Controle

Agente {
Bloqueio | |de Acesso

SCFS

_cache |

Agente
SCFS

Agente
SCFS

cache |

Nuvens de
processamento

Azure Storage oogle Storage

Nuvens de Armazenamento

Figura 1.26: Arquitetura do SCFS [6].

O SCEFS consegue prover consisténcia forte utilizando provedores que trabalham
sob consisténcia eventual. Para alcancar essa caracteristica, os procedimentos de escrita e
leitura foram modificados segundo os algoritmos mostrados na figura 1.27 e representados
na figura 1.28. Para realizar uma escrita de dados, considere o par chave-valor como
sendo os identificadores id e v. Inicialmente, o agente gera um hash H de v; em seguida,
v € gravado no SS, sob a chave id+H (concatenacdo de id e H). Apés a gravacdo de v,
H ¢é gravado no CA, sob a chave id. Estas informagdes que ficam armazenadas no CA
garantem a consisténcia forte e sdo chamadas de ancoras de consisténcia.

WRITE(id, v): READ(id):

wl: h < Hash(v) rl: h < CA.read(id)

w2: SS.write(id|h,v) || r2: while v = null do v + SS.read(id|h)
w3: CA.write(id, h) r3: return (Hash(v) = h)7v : null

Figura 1.27: Algoritmos de escrita e leitura que alcangam consisténcia forte.

Para ler um dado, o agente solicita ao CA o hash do dado. Apés obter H, o agente
busca o dado no SS, utilizando a chave id+H, até obter o valor v. Por fim, é verificado
se 0 hash do valor retornado pelo SS € igual ao hash fornecido pelo CA. Caso ndo seja, €
retornado nulo.

O SCFS conta com um cache local para otimizar as operacdes. Quando um
usudrio abre um arquivo, o agente 1€ o metadado (de CA), opcionalmente cria um lock
se a operacao for escrita, 1€ o conteudo do arquivo (de SS) e salva este conteudo no cache
local. As operacOes de leitura e escrita (descritas a seguir) sdo operagdes locais, ou seja,
operam sobre o cache. Quando ocorre escrita em um arquivo, € feita atualizacdo do con-
teido em cache e em algumas partes do metadado (tamanho, data da dltima atualizacdo).
A leitura de um arquivo envolve apenas a busca do dado no cache, ja que o contetido
foi carregado nessa memoria quando o arquivo foi aberto. Fechar um arquivo requer a
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| Escritor | | SS | | CA | | Leitor |

T T T T

1 1 1

D@ H=hash(v) | ! !

write(id+H,v) 4 | |

| ‘ 1 1 1

o} | | |

:<“"“"“| | |

| write<id,H> : ;: :
i >

1 1 1

:( _________ Y o], S |

|

|

|

oot A
:l read(id+H) !
| |
[ A N

I
| I_—'_[D H=hash(v)?
I

Figura 1.28: Sequéncia de escrita e leitura no SCFS.

sincronizacdo dos dados e metadados. Primeiramente, o arquivo é copiado para o disco
local e para as nuvens. A seguir, 0 metadado no cache € modificado, e enviado ao servico
de coordenacgdo. Por fim, o lock é removido, caso o arquivo tenha sido aberto para escrita.

No SCEFS, arquivos ndo-compartilhados sdo tratados de forma diferente: ao mon-
tar o sistema de arquivos, o agente SCFS obtém as entradas PNS (Private Name Spaces)
do servico de coordenagdo, e os metadados do SS, bloqueando (no CA) as PNS para evi-
tar inconsisténcias, caso dois usudrios estejam conectados simultaneamente com a mesma
conta. Para abrir um arquivo, o usudrio acessa o metadado localmente, e se necessario
busca os dados dos SS. Ao fechar um arquivo modificado, dados e metadados sdo envia-
dos ao SS.

H4 um garbage collector que desativa versdes antigas do dado. O sistema usa
ACL’s (access control lists) para controle de acesso. Sao avaliadas trés versdes do sistema
de arquivos: bloqueante, ndo-bloqueante e ndo-compartilhado. O servigo de armazena-
mento pode ser o DepSky ou diretamente uma nuvem apenas. Foram usadas mdquinas da
Amazon EC2 para implementar a coordenacdo de servicos, € maquinas Amazon S3 para
o servi¢o de armazenamento.

1.4.6. CloudSec

O CloudSec [14] é um middleware capaz de compartilhar documentos sigilosos utilizando
provedores de armazenamento em nuvens publicas para hospedar os documentos, € mé-
dulos de seguranca criptogrificos®> (MSC) - que integram uma nuvem privada - para
gerenciar as chaves criptogréaficas. O middleware localiza-se em uma nuvem hibrida
onde o controle de acesso € deixado a cargo da organizagdo, que geralmente ja possui
um sistema de controle de acesso estabelecido. A figura 1.29 apresenta a arquitetura do
CloudSec. Os gerenciadores de chaves criptograficas encontram-se instalados nos MSC,
e utilizam criptografia baseada em identidades para a criacdo e fornecimento de chaves.
Os provedores de nuvens publicas possuem o controle de acesso aos blocos de dados e

33Exemplo de um MSC em http://www.kryptus.com/#!asi-hsm/c11e6
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sdo responsaveis pelo armazenamento do contetido dos documentos sigilosos. O usudrio
¢ responsdvel por editar, cifrar e decifrar os documentos. No middleware, o controlador
contém as APIs que o usudrio utiliza para manipular os documentos; o manipulador de
chaves trata das operacdes de cifrar e decifrar, bem como a criagdo de chaves simétricas
e assimétricas; e 0 manipulador de arquivos envolve o armazenamento e a recuperagdo de

dados, interagindo com as nuvens publicas.

v
[ Controlador ]
2 I ‘
k5 v
g Manipulador de chaves Manipulador de arquivos
©
g APls Funcdes de APIs de Funcdes de
g de MSC || criptografia nuvens || compartilhamento
Q@
3 A A
= 4 4
Middleware Rede ‘
do servidor Y
+
Fungoes de .- -

inicializagao N vada. Sistema de Gestao
~"Nuvem privada-“ o . de identidade
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Figura 1.29: Arquitetura do CloudSec [14].

O CloudSec utiliza um mecanismo de geracdo de chave distribuida de maneira
que nenhum dos MSC possuem a chave privada dos usudrios. Ao solicitar uma chave aos
MSC, € preciso que ao menos dois MSC fornecam suas respostas para que 0 usudrio possa
recuperar sua chave privada. Assim, mesmo que um MSC seja acessado indevidamente (o
que € pouco provavel, dadas as caracteristicas inerentes desse componente), a segurancga
das chaves nao seria comprometida, visto que um MSC nio possui acesso claro as chaves
privadas.

O processo de autenticagao no CloudSec segue os passos ilustrados na figura 1.30.
Inicialmente, para que um usudrio possa ter acesso ao provedor de nuvem publica para
armazenamento, 0 mesmo ja deve ter sido cadastrado em um sistema de gestao de identi-
dades (SGI) em uma aplicagdo separada. Nesse caso, os mesmos dados para autenticagao
serdo utilizados perante os gerenciadores de chaves criptogréficas (GCC). Esses irdo re-
ceber os dados dos usudrios (nimero 1 da figura) e entrardo em contato com um SGI para
conferir se os dados conferem (ntimero 2 da figura). Caso os dados estejam corretos, o
SGI informard o GCC que o usudrio autenticou-se corretamente e informard quais dados
pode ter acesso (nimero 3 da figura). O GCC entdo ird entrar em contato com 0S prove-
dores de nuvem publica para solicitar fokens de acesso para o usudrio com as restricoes
necessdrias (nimero 4 da figura). Os provedores de nuvem para armazenamento retor-
nam tokens de acesso com as devidas restricdes € um tempo de expira¢do (ndmero 5 da
figura). Ap0s receber os fokens, o GCC entdo enviard os mesmos para o usudrio que o uti-
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lizara para ter acesso por um tempo pré-determinado de uso e com direitos limitados para
acessar apenas os dados que pode ter acesso (nimero 6 da figura). O usudrio entao uti-
lizard esse token para autenticar-se perante os provedores de nuvem para armazenamento
e assim conseguird ter acesso aos dados (numero 7 da figura).

Provedor de
armazenamento
em nuvem

[ Gerenciador de chaves

Sistema de gestao de
Identidade de acesso @

Figura 1.30: Processo de autenticacao no CloudSec [14].

O SGI é compartilhado entre todos os GCCs, fazendo com que o controle de
acesso ndo precise ser replicado. Apds a autenticaciao, cada GCC ird emitir todos os fo-
kens necessdrios para acessar os provedores de armazenamento em nuvem. Dessa forma,
caso o usudrio consiga receber corretamente os N tokens corretamente do primeiro GCC,
nao necessita mais receber tokens dos outros GCCs para se autenticar perante os prove-
dores de nuvem para armazenamento. Cada provedor de nuvem possui uma peculiaridade
com relagdo aos tokens, portanto, 0 GCC devera emitir tokens conforme as propriedades
necessdrias para cada provedor de nuvem. Por exemplo, o provedor de nuvem para ar-
mazenamento da empresa Google utiliza o mecanismo OAuth 2 para a emissdo do foken
de autorizacdo; a empresa Amazon com seu servi¢co de armazenamento utiliza conceitos
de token com o nome Token Vending Machine.

ApOs a obtencdo do foken, os documentos sigilosos sdo cifrados com a chave
simétrica criada pelo usudrio (aleatéria). A chave simétrica € cifrada com uma chave
privada que € construida a partir de um identificador /D, que é composto pelo nome
do documento, um nome de grupo € um nudmero de versdo do documento. A chave
simétrica cifrada € entdo codificada em compartilhamentos por meio da técnica de com-
partilhamento secreto (se¢@o 1.3.1). Os dados cifrados sdo codificados com 0 mecanismo
de erasure code (se¢ao 1.3.3.2) para possibilitar economia no armazenamento de dados.
As partes cifradas das chaves e documentos sdo assinadas com o algoritmo de Hess, para
garantir a integridade dos dados.

Com a integracao das técnicas de gerenciamento de chaves e armazenamento de
dados em provedores de nuvens, o CloudSec prové os seguintes beneficios:

e Apenas o usudrio possui a chave privada; as entidades distribuidoras possuem ape-
nas componentes necessarios a geracao da chave privada.

e Apés a retirada de um usudrio do grupo, o mesmo ndo terd mais acesso aos docu-
mentos cifrados, nem as préximas versdes do documento. Isto deve-se ao fato de o
identificador do documento conter a versdao do documento.

e Faltas bizantinas sdo toleradas, com a utilizagdo replicada (em 3f + 1) de prove-
dores de dados (nuvens publicas) e provedores de chaves.
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1.5. Conclusoes

A computacdo em provedores de nuvens é uma realidade que estabeleceu-se e possui
demanda crescente no espaco da Internet. A comunidade cientifica também avanca nas
pesquisas sobre esse tema, expondo trabalhos nas conferéncias mais relevantes da drea,
listadas na tabela 1.6, na percepcao dos autores deste minicurso. Nota-se que 0s eventos
que possuem tépicos como sistemas operacionais, confiabilidade e sistemas distribuidos
tém tratado de artigos na drea de computacdo em nuvens. Isto deve-se ao fato de que
nos bastidores do provedor de nuvens as tecnologias relacionadas a esses topicos sio
predominantes na constru¢@o da arquitetura e na operacionaliza¢ao dos servicos.

Sigla Evento Vinculo
DSN | International Conference on Dependable Systems and Networks | IEEE
FAST Conference on File and Storage Technologies Usenix

NSDI | Symposium on Networked Systems Design and Implementation | Usenix
OSDI | Symposium on Operating Systems Design and Implementation | Usenix

SOSP Symposium on Operating Systems Principles ACM
SRDS International Symposium on Reliable Distributed Systems IEEE
ATC Annual Technical Conference Usenix

Tabela 1.6: Principais conferéncias com artigos sobre armazenamento em nuvens.

Um dos maiores desafios continua sendo a garantia de confidencialidade em dados
e operagdes, em um ambiente que ndo pode ser considerado confidvel, pois encontra-se
em local ndo conhecido pelo cliente e sob administracdo de terceiros. Além disso, re-
centemente tem-se buscado direitos a privacidade, bem como o “direito a ser esquecido’”;
empresas como a Google estio promovendo discussdes* sobre como lidar com o ar-
mazenamento de informagdes na Internet de forma a permitir garantias de exclusdo de
dados, quando requisitadas pelo usudrio.

A busca pelo equilibrio entre o esforco para manter os dados confidenciais e a
transparéncia na utiliza¢do do servi¢o remoto motiva o desenvolvimento de protocolos e
arquiteturas como essas que foram explanadas neste minicurso. Como toda novidade, a
computacdo em nuvens talvez encontre seu ponto de equilibrio na utilizacdo das nuvens
hibridas, com parte de informagdes criticas, ou metadados, no controle das organizacoes e
clientes, e volumes de dados ou cdpias adicionais de seguranga sob a responsabilidade dos
grandes provedores de nuvens, que possuem capacidades e infraestrutura praticamente
ilimitados, sendo o custo o maior fator de ponderagdo de sua utilizagdo.
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