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Abstract

Fingerprinting methods are those used to identify (or re-identify) a user or a device th-
rough a set of attributes (device screen size, versions of installed software, and so on)
and other observable features during communication process. Commonly known as De-
vice Fingerprinting, such techniques can be used as a security measure (to authenticate
users, for example) and as mechanism for sales/marketing. Unfortunately, they can also
be considered a potential threat to Web users’ privacy, since personal and sensitive data
can be captured and used for malicious purposes in various types of attacks and fraud.
This Chapter introduces the concepts and techniques of device fingerprinting that allow
to obtain data on users and their devices. Also presents tools and countermeasures to
deal with the problem.

Resumo

Técnicas de fingerprinting sdo aquelas empregadas para identificar (ou reidentificar) um
usudrio ou um dispositivo através de um conjunto de atributos (tamanho da tela do dis-
positivo, versdes de softwares instalados, entre muitos outros) e outras caracteristicas
observdveis durante processo de comunica¢cdo. Comumente conhecidas por Device Fin-
gerprinting, tais técnicas podem ser usadas como medida de seguranca (na autenticacdo
de usudrios, por exemplo) e como mecanismo para vendas/marketing. Infelizmente, tam-
bém podem ser consideradas uma ameaga potencial a privacidade Web dos usudrios, uma
vez que dados pessoais e sigilosos podem ser capturados e empregados para fins malici-
osos nos mais variados tipos de ataque e fraudes. Este Capitulo apresenta os conceitos
e as técnicas de device fingerprinting que permitem obter dados relativos aos usudrios
e seus dispositivos. Apresenta também ferramentas e contramedidas para lidar com o
problema.
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2.1. Introducao

A Internet se tornou uma realidade na vida de milhdes de pessoas. Busca por informa-
coes, comunicagdo em redes sociais, compras, jogos on-line e até Internet Banking sdo
atividades populares e cotidianas. O fato € que os inimeros avancos tecnoldgicos pro-
porcionaram aos usudrios uma maior acessibilidade, agilidade e dinamismo no acesso as
informacdes e na execucdo de tarefas. Entretanto, esses mesmos avangos acabaram ou
permitiram a manipulacdo de uma das caracteristicas basicas da origem da Internet, o
anonimato. O simples ato de navegar e acessar sites e servigos de forma andnima, ou
através do uso de pseuddnimos, ja ndo € mais verdade.

O trabalho de [Nikiforakis et al. 2014], entitulado “Browser Fingerprinting and
the on-line-Tracking Arms Race” relata um fato de julho de 1993, onde uma charge de
Peter Steiner, publicada pelo jornal The New Yorker, mostrava um labrador sentado em
uma cadeira na frente de um computador, digitando e comentando para um companheiro
(um beagle) ao lado: “Na Internet, ninguém sabe que vocé € um cachorro”. Passadas duas
décadas, as partes interessadas na comunicac¢iao do cachorro, ndo s6 saberiam que ele é
um cdo, como teriam uma boa ideia da sua cor, de quantas vezes ele foi ao veterinario
e qual o seu biscoito favorito. O fato € que hoje € muito facil identificar um usudrio na
Internet.

A premissa bésica € que o ato de navegar deixa vdrios rastros. Por exemplo, ao
acessar um site, um usudrio tem o seu dispositivo (computador, tablet, smartphone, entre
outros) identificado através do endereco IP. Assim, basta uma simples consulta a bases
de dados e a servicos de localizacdo, como o Whois', para descobrir onde o usudrio estd
e de qual local ele estd fazendo o acesso. Outro modo de identificar usudrios € através
de Cookies, pequenos pedagos de texto (arquivos) que os sites fazem o navegador do
usudrio salvar com o objetivo de identifica-lo em um futuro acesso. Embora tenham sido
criados para personalizar a navegacao dos usudrios, os Cookies passaram a ser utilizados
para registrar informagdes com fins comerciais, em especial com o objetivo de vender o
endereco eletronico (caso do spam) do usudrio ou seus hadbitos de navegagao e de consumo
a sites de anuncios. Assim, a capacidade de rastrear um usudrio se tornou uma atividade
altamente lucrativa para empresas especializadas em antincios.

Empresas de publicidade on-line atuam em parceria com vdrios sites para coletar
dados dos usudrios durante a navegacdo e assim constroem um perfil detalhado dos in-
teresses e atividades desses usudrios. Mesmo que alguns usudrios niao vejam problemas
nisso (que mal existe em receber antincios on-line relevantes?), a posse de dados de usua-
rios, coletados sem consentimento, por empresas de publicidade on-line ou mesmo por
qualquer empresa ou agéncia governamental que queria compréa-los, traz consequéncias
potencialmente desastrosas para a privacidade das pessoas e, em casos mais graves, pode
envolvé-las em roubos, fraudes e ataques maliciosos.

Virias tentativas de solucionar o problema foram propostas. Em 1997, um padrao
para o uso de Cookies foi especificado na RFC 2109 [Kristol and Montulli 1997], no qual
proibia o uso de Cookies de terceiros. Embora, na época, nenhum dos dois navegadores
tradicionais, Netscape Navigator e Internet Explorer, tenham adotado a especificacdo, o

"Whois é um protocolo voltado para consulta de informagdes sobre dominios
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padrdo vingou e hoje, por exemplo, um recente estudo sobre Cookies, feito pela comScore
[Weinberger 2011], mostra que aproximadamente um em cada trés usudrios apagam 0s
Cookies dentro de até um més apds visitarem um site.

Em 2005, os desenvolvedores de navegadores comecaram a adicionar um modo de
navegacdo privada em seus produtos. Tal solu¢do dava aos usudrios a opc¢ao de visitar sites
sem deixar Cookies de longo prazo. Desenvolvedores independentes também comegaram
a produzir extensdes para preservar a privacidade dos usudrios. AdBlock Plus?, uma
extensdo para o navegador Firefox que rejeita antincios e Cookies de terceiros € um bom
exemplo desse tipo de solucdo. Hoje, ferramentas mais modernas como Ghostery> e
Lightbeam* revelam o nimero de rastreadores existentes em cada site e mostram como
esses rastreadores colaboram com locais (sites) aparentemente nao relacionados.

Entretanto, os interessados em continuar nesse “ramo de atividade” ndo ficaram
parados. Aproveitando-se do surgimento e proliferacdo dos dispositivos mdveis, com
possibilidades de comunicacao e uso cada vez maiores, eles mudaram a forma de rastre-
amento. Agora ndo € mais necessario usar servidores Web que deixam rastros (migalhas)
na maquina do usudrio. Ao invés disso, resolveram apostar em ferramentas de reconhe-
cimento/rastreio de usudrios através de seu proprio conjunto de hardware/software. Esse
conceito € conhecido como Device Fingerprinting e parte do pressuposto que cada usud-
rio opera o seu proprio hardware. Assim, a identificacdo de um dispositivo é 0 mesmo que
identificar a pessoa por trds dele. Segundo [Nikiforakis et al. 2014], device fingerprinting
faz uso de um conjunto de atributos do sistema, extraidos do dispositivo do usudrio, que
geram uma combinagdo de valores Unicos capazes de identificar um usudrio/dispositivo.

As técnica de device fingerprinting estao se tornando comuns e, ainda assim, mui-
tos usudrios sabem pouco ou quase nada sobre o assunto. Mesmo quando estdo cientes
de que estdo sendo monitorados, por exemplo, como uma medida de protecao contra a
fraude, eles, em esséncia, simplesmente confiam que as informacdes coletadas ndo serao
utilizadas para outros fins.

Assim, o objetivo deste Capitulo € desmarcar o mundo por trds do device fin-
gerprinting. A ideia é apresentar conceitos, tecnologias e métodos de desenvolvimento,
bem como o alcance e o consequente perigo representado por tais técnicas. Além de
possibilitar a compreensao dos principais problemas e desafios a serem superados no
desenvolvimento e captura de informacdes, especialmente via Web, através de técnicas
de device fingerprinting, este Capitulo identifica oportunidades de estudos na drea, bem
como aponta alguns trabalhos futuros, visto que o emprego de tais técnicas deve crescer
ainda mais nos proximos anos [Tanner 2013].

Para alcancar os objetivos propostos, o restante deste Capitulo estd organizado da
seguinte forma. A Sec¢do 2.2 caracteriza device fingerprinting, apresentando conceitos,
defini¢Oes, classificagoes e uma breve discussio sobre os problemas de privacidade cau-
sados. A Secdo 2.3 trata do ambiente porta de entrada para um device fingerprinting, o
navegador. Questdes como a guerra entre os fabricantes, a arquitetura e como € possivel
identificar um navegador sao relatadas. Na Secdo 2.4 sdo discutidas as principais tec-

Zhttps://adblockplus.org
3https://www.ghostery.com/
“https://addons.mozilla.org/pt-br/firefox/addon/lightbeam/
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nologias empregadas (ou melhor dizendo, alvo) em um device fingerprinting. HTMLS,
JavaScript, Flash, Canvas, CSS, WebGL e Silverlight sdo avaliadas em termos de fun-
cionalidades e potencial para obten¢do de informagdes sem consentimento do usudrio.
Exemplos e trechos de codigo também sao apresentados.

Embora o foco deste Capitulo ndo seja ensinar o leitor a realizar atividades de
fingerprinting, a Secdo 2.5 apresenta um roteiro para se construir um ferramenta sim-
ples de device fingerprinting. Como prova de conceito, sdo expostos alguns resultados
obtidos de um site publico de device fingerprinting. A Secao 2.6 discute as solug¢des exis-
tentes que realizam fingerprinting, onde trabalhos académicos e solu¢des comerciais sao
apresentadas. Ja a Secdo 2.7 faz o caminho inverso. Apresenta as contramedidas contra
fingerprinting. Esta secdo tem o intuito de apresentar ferramentas, aplicacdes e solucdes
disponiveis (implementadas) na contencdo de device fingerprinting. Por fim, a se¢do 2.8
apresenta os comentdrios finais sobre o tema e aponta algumas questdes em aberto.

2.2. Device Fingerprinting

O termo fingerprinting ganhou forca na drea da computacdo nos anos de 1990 com o
surgimento de vérias ferramentas especializadas em realizar ataques a redes de computa-
dores. Isso porque percebeu-se que para efetuar um ataque bem sucedido era necessario
descobrir/identificar corretamente a maquina (computador/servidor) alvo, o sistema ope-
racional que ela executava e os aplicativos ativos. Ferramentas como o Nmap> surgiram
nessa época e sao bastante utilizadas até hoje.

Num ambito mais voltado a Web e foco deste Capitulo, o termo fingerprinting
veio a tona em 2009, quando Mayer [Mayer 2009] observou que as caracteristicas de um
navegador e seus plug-ins podiam ser identificadas e os usudrios rastreados, e quando, em
2010, o trabalho de Peter Eckersley [Eckersley 2010] mostrou como informagdes (atri-
butos) fornecidas pelo navegador dos usudrios eram suficientes para identificar a grande
maioria das maquinas que navegam na Internet. Eckersley desenvolveu um algoritmo
para investigar o grau em que os navegadores modernos estao sujeitos as técnicas de de-
vice fingerprinting. Dos mais de 470.000 usudrios que participaram de seu projeto publico
Panopticlick®, 84% tiveram seus navegadores identificados (“fingerprintados”).

Formalmente, o termo fingerprint foi definido na RFC 6973 [Cooper et al. 2013]
como “um conjunto de elementos de informacao que define um dispositivo ou uma ins-
tancia de uma aplicacdo” e fingerprinting como “o processo pelo qual um observador
ou atacante identifica, de maneira tnica e com alta probabilidade, um dispositivo ou uma
instancia de um aplicativo com base em um conjunto de multiplas informacdes”. Este Ca-
pitulo partilha da visdo que fingerprinting é parte de um conjunto amplo de tecnologias e
técnicas, também conhecidas como Device Intelligence, Machine Fingerprinting, Brow-
ser Fingerprinting, Web Fingerprinting ou Device Fingerprinting, usadas para identificar
(ou reidentificar) um usudrio ou um dispositivo, através de um conjunto de configuracoes,
atributos (tamanho da tela do dispositivo, versdes de software instalado, entre muitos
outros) e outras caracteristicas observaveis durante comunicagdes. Neste Capitulo, os ter-
mos device fingerprinting € fingerprinting serao usados para representar essas técnicas de

>http://nmap.org
®http://panopticlick.eff.org
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identificagdo com foco na Web.

Dois aspectos interessantes e relevantes podem ser observados sobre device fin-
gerprinting. O primeiro € que embora tenham sido popularizadas no ambiente Web,
tais técnicas estdo presentes no mundo movel. Trabalhos como [Giura et al. 2014] e
[Goodin 2013] propdem diferentes solugdes, métodos e técnicas para identificar um usud-
rio baseado em conjuntos tnicos de atributos como nimeros discados, tempo das ligagdes,
conexao com a estagdo radio base, entre outras. Segundo, device fingerprinting tem um
grande potencial de ameaca a privacidade dos usudrios na Web. As questdes relacionadas
aos problemas de privacidade serdo discutidas na Secdo 2.2.2. E importante também res-
saltar que os trabalhos apontam o uso dessas técnicas para engendrar ataques (persistentes
e direcionados) [Forshaw 2011, Contextis 2011].

2.2.1. Classificacao

De acordo com o W3C [W3C 2014], as técnicas de device fingerprinting podem ser clas-
sificadas em trés tipos:

1. Passivo: Também chamado de browser fingerprinting, € aquele baseado nas carac-
teristicas observaveis no contetido de solicitagcdes Web, sem a utiliza¢ao de qualquer
cddigo em execugdo no lado do cliente. Eventualmente, esse tipo de fingerprinting
inclui Cookies, bem como o conjunto de cabecalhos de solicitacdo HTTP, enderegco
IP e outras informacdes do nivel de rede.

2. Ativo: Levam em consideragd@o técnicas onde o site é executado via JavaScript ou
por outro cd6digo, no lado do cliente, para observar caracteristicas adicionais sobre
o navegador. Técnicas para fingerprinting ativo podem incluir o acesso ao tamanho
da janela, enumerar fontes ou plug-ins, avaliacdo das caracteristicas de desempenho
ou os padrdes de renderizacio de graficos.

3. Cookie-like: Nessa categoria, usudrios, user-agents’ e dispositivos também podem
ser reidentificados por um site que primeiro configura e depois recupera o estado
armazenado pelo user-agent do navegador ou dispositivo. Permite a reidentificacao
de um usudrio ou inferéncias sobre um usuario da mesma forma que os Cookies per-
mitem o gerenciamento de estado para o protocolo HTTP (RFC6265 [Barth 2011]).
Também podem contornar as tentativas do usudrio em limitar ou apagar os Cookies
armazenados pelo user-agent, como demonstrado em [Kamkar 2010].

2.2.2. Privacidade

Embora grande parte do desenvolvimento das técnicas de device fingerprinting esteja re-
lacionada a identificagdo de usudrios como medida de seguranca e mecanismo anti-fraude
(empresas como BlueCava®, Iovation® e ThreatMetrix!? sido bons exemplos dessa finali-
dade), os impactos na privacidade dos usudrios causados por essas técnicas sdo ameacas
reais de seguranca. Trés problemas na privacidade sdo apontados em [W3C 2014]:

Tuser-agent é um componente do cabecalho do protocolo HTTP.

8http://www.bluecava.com
“http://www.iovation.com
1Ohttp://www.threatmetrix.com
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1. Identificacdo do usuario: Até por questdes de padronizagcdo, a maioria dos usua-
rios preferem ficar andnimos quando navegam na Internet. Seguranca fisica e pes-
soal, discriminacao, sigilo de dados, entre outros, sa30 motivos para os usudrios fi-
carem no anonimato. Mas, um fingerprinting tem o potencial de obter esses dados,
sem autorizacdo prévia, deixando o usudrio exposto a todos esses fatores.

2. Correlacionar as atividades da navegacao: Problemas com a privacidade ocor-
rem mesmo que o usudrio ndo seja identificado. Os usudrios podem se surpreender
ao perceber que terceiros (empresas de publicidade on-line em sua maioria) podem
correlacionar suas vdrias visitas ao mesmo ou diferentes sites para elaborar um per-
fil do usudrio. A preocupacdo aumenta uma vez que essa invasdo de privacidade
pode acontecer com ou sem autoriza¢ao do usudrio, sem mencionar que ferramen-
tas, como as que fazem a limpeza de Cookies, ndo impedem essa correlagao.

3. Inferéncias sobre o usudrio: As informacdes coletadas durante um fingerprinting
podem revelar dados sobre os quais se pode tirar conclusdes sobre o usudrio. A
versao do sistema operacional e informagdes sobre a CPU sao exemplos de dados
que podem ser usados para inferir, por exemplo, o poder de compra do usudrio.
[W3C 2014] afirma que tais inferéncias permitem oferecer € mostrar ao usudrio
produtos em determinada faixa de preco, o que pode ser uma forma discriminaté-
ria de publicidade. Sem falar que os usudrios podem se sentir tratados de forma
diferente.

Um exemplo de como o fingerprinting é capaz de monitorar e correlacionar ativi-
dades de navegacao de um usudrio, dentro e através de sessoes, e coletar informacgdes que
podem inferir sobre suas preferéncias e habitos é apresentado na Figura 2.1.
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6. PROVEDOR DE FINGERPRINTING

O provedor de fingerprinting compara a

A
A | informagdo recebida com os dados
5. INFORMACOES DO FINGERPRINTING ' armazenados em seus bancos de dados e
O servidor da empresa de publicidade ;/—‘R retorna o servidor da empresa de
)

on-line repassa as informagdes para o
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3. SCRIPT FINGERPRINTING
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0 navegador junto com um script que, silenciosamente,
coleta informagdes sobre o computador e o navegador
do usuario de modo a identifica-lo unicamente

O Script fingerprinting reporta as
informagdes coletadas para o servidor
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Figura 2.1. Exemplo do processo de fingerprinting. Fonte: [Nikiforakis et al. 2014]
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2.3. Navegador: tudo comeca com ele

Nos dias de hoje, é impossivel negar e contestar a presenca dos navegadores Web (normal-
mente chamados de Browsers e a partir deste ponto tratados apenas como navegadores) na
rotina dos usudrios de qualquer sistema de computacdo. O motivo € bastante simples. As
aplicacdes Web tornaram-se tdo populares a ponto de rivalizar com software e aplicacoes
nativas. Neste contexto, os navegadores tornaram-se a interface dominante (mecanismo
padrdo) de conexao dos usudrios com sistemas e aplicacdes Web, bem como conteudos e
servicos de seu interesse.

Trés fatos comprovam a ascensdo dos navegadores. O primeiro € a grande mo-
vimentacdo por parte das fabricantes de Sistemas Operacionais em desenvolverem seus
proprios navegadores [Mulazzani et al. 2013]. A Microsoft tem o Internet Explorer, a
Apple criou o Safari, o0 Google criou um sistema operacional, 0 ChromeOS, baseado in-
teiramente no navegador Chrome, e a Mozilla criou o FirefoxOS. O segundo € que os fa-
bricantes de navegadores disponibilizam novas versdes com uma rapidez impressionante,
alguns com intervalos de tempo bem reduzidos e sempre trazendo ou agregando novas
funcionalidades, especialmente nas versdes voltadas aos dispositivos méveis. O terceiro
e ultimo € a grande competitividade no mercado mundial de navegadores. Recente pes-
quisa da StatCounter [StatCounter 2014] aponta o navegador Chrome como o mais uti-
lizado entre os internautas no periodo de Janeiro a Agosto de 2014, englobando 46,26%
da preferéncia dos usudrios. Em seguida vem o Internet Explorer (IE) com 20,31%, o
Firefox com 17,5%, o Safari com 10,81% e o Opera com 1,47%.

A Figura 2.2 apresenta o grafico de uso dos cinco (5) navegadores mais populares
nos ultimos cinco (5) anos.

36%

24%

RS0 Gl

Figura 2.2. Crescimento dos 5 maiores navegadores nos ultimos 5 anos. Fonte:
[StatCounter 2014]

No que diz respeito ao device fingerprinting, o problema com os navegadores € a
falta de padrao. Toda a interacao e a forma como o navegador interpreta e exibe os recur-
sos solicitados pelo usudrio segue padroes definidos e mantidos pelo W3C (World Wide
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Web Consortium)“. Contudo, os fabricantes de navegadores mantiveram-se, por muito
tempo, parcialmente de acordo com essas especificagdes, o que lhes permitiu desenvolver
suas proprias extensoes € com isso agregar novas funcionalidades. Embora hoje a maioria
dos navegadores estejam relativamente de acordo com as especificagdes, essa diferenca
nos padrdes causa sérios problemas de compatibilidade. Além da questdo estética, a ndo
completa adocdo dos padrdes trds implicagcdes relevantes na seguranca e privacidade dos
usudrios e informacdes. E exatamente neste ponto que entram ou se encaixam as técnicas
de device fingerprinting.

2.3.1. Arquitetura do Navegador

A arquitetura de um navegador une diversas funcionalidades de forma a tornar capaz de
apresentar as paginas Web, mas, para que isso ocorra, alguns itens sdo imprescindiveis.
Usando a Figura 2.3 como modelo, os componentes de um navegador sao [CCEE 2012]:
Interface de Usudrio, Motor de Navegagdo, Motor de Renderizagdo, Networking, Motor
de Interpretacdo de JavaScript, Ul Backend e Data Storage.

Interface do Usudrio

Browser Engire

Motor do Bowser

Processo DOM

Networking

Data Storage

Figura 2.3. Arquitetura simplificada de um navegador. Fonte [CCEE 2012]

A Interface de Usuario € o espaco de interacdo entre os usudrios e o navegador.
Barra de enderecos, botdes de avango e retorno, pédgina inicial, atualizacdo, favoritos,
entre outros, sdo os elementos da interface do usudrio (UI). Em outras palavras, tudo o
que o navegador exibe faz parte desse componente, exceto pela janela onde o usudrio vé
a pagina requisitada.

O Motor de Navegacao (Browser Engine) € o encarregado pela comunicacio das
entradas da interface do usudrio em conjunto com o motor de renderizacdo (Rendering

Uhttp://www.w3c.org
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Engine). O papel do motor de navegacdo € consultar e manipular o motor de renderizacao,
de acordo com as requisi¢cdes que ocorrem entre a aplicacdo e a interface de usudrio.

O Motor de Renderizacdo ¢ o componente responsavel por exibir o conteido
solicitado na tela do navegador. Também chamado de motor de layout, tem, por padrao,
a fungdo de exibir documentos HTML, XML e imagens. Pode também exibir outros
tipos de dados através de plug-ins ou extensdes, isto €, para exibir documentos PDF &
preciso um plug-in visualizador de PDF. Os navegadores usam diferentes motores de
renderizacdo. O Internet Explorer usa Trident, o Firefox usa Gecko, o Safari usa WebKit.
O Chrome (a partir da versao 28) e o Opera (a partir da versao 15) usam Blink, um fork do
WebKit. Por fim, o motor de renderizacao estd interligado com execugdes do interpretador
de JavaScript em processos que ocorrem em tempo de execugao.

Networking ¢ a parte do c6digo do navegador responsavel por gerenciar as cha-
madas de rede, como, por exemplo, o envio de solicitacdes HTTP para o servidor.

O Motor de Interpretaciao de JavaScript ¢ usado para interpretar e executar
codigos JavaScript.

UI Backend ¢ a parte do codigo usada para desenhar os elementos de design
basicos do navegador como caixas de combinagdo e janelas. Este backend expde uma in-
terface genérica que ndo é plataforma especifica. Ela usa métodos de interface de usudrio
do sistema operacional.

O Data Storage ¢ um componente persistente onde o navegador pode salvar to-
dos os tipos de dados locais, como arquivos diversos, cache, Cookies, entre outros. Os
navegadores também suportam mecanismos de armazenamento tais como banco de dados
indexados, WebSQL e sistemas de arquivo.

2.3.2. Como identificar um navegador?

Existem varias formas de se identificar um navegador. Esta secdo aborda apenas duas das
mais simples técnicas capazes desse feito.

User-agent

Para descobrir informacdes sobre o navegador (e sobre a maquina que o hospeda),
a ideia mais simples € pedir ao proprio navegador para revelar “voluntariamente” sua ver-
dadeira identidade. O mecanismo mais simples para isso € o user-agent, um componente
do cabecalho do protocolo HTTP.

De acordo com a RFC 2616 [Fielding et al. 1999], user-agent € um campo envi-
ado quando o navegador faz a solicitacdo de uma pagina para: (i) fins estatisticos; (i1)
descobrir violacdes no protocolo; (iii) reconhecimento automatizado do user-agent para
evitar limitagdes especificas e melhor exibir o contetido solicitado.

O user-agent ¢ uma sequéncia de caracteres composta por um conjunto de ele-
mentos, chamados fokens, listados em ordem de importancia de acordo com o padrio.
Uma tipica resposta ao user-agent de um navegador € a seguinte:

Mozilla/5.0 (Macintosh; Intel Mac OS X 10_9_4) AppleWebKit/537.78.2 Version/7.0.6 Safari/537.78.2

A Tabela 2.1 explica os dados obtidos do user-agent anterior.
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Tabela 2.1. Campos de um user-agent

Token Descricao

Nome da Aplicacao Mozilla

Versao 5.0

Plataforma Macintosh

Sistema Operacional Intel Mac OS X 10_9_4 (Versdo 10_9_4)
Motor de Layout AppleWebKit (build 537.78.2)

Versdo do Navegador 7.0.6

Nome do Navegador Safari (build 537.78.2)

Como forma de protecdo, nem sempre muito eficaz, os navegadores utilizam ex-
tensoes que permitem alterar (falsificar) determinadas configuragdes enviadas pelo user-
agent, uma vez que € uma sequéncia string. Para o Internet Explorer existe o plug-in
UAPick'. Para o Firefox, o User Agent Switcher'> é o plug-in mais usado. A mesma
extensdo é usada no Chrome!*. O Safari possui o User Agent Browser'>. No Opera, o
User Agent Changer € a extensao que permite manipular o user-agent.

Na pratica, user-agent é mais utilizado através do objeto Navigator.
Objeto Nagivator

Outra forma de identificar um navegador € utilizar o objeto Navigator. Para exibir
o conteido de uma pagina, o navegador cria automaticamente uma hierarquia de objetos
DOM (Document Object Model) refletindo alguns elementos inseridos na pagina. Exis-
tem trés objetos basicos: Screen, Window e Navigator. Este ultimo é o que representa o
préprio navegador e através dele é possivel controlar seu comportamento, além de obter
informacdes sobre suas caracteristicas. A especificacdo do HTMLS [W3C 2014] diz que
qualquer informacao sobre o navegador € feita através do atributo navigator da interface
Window, que deve retornar uma instancia da interface Navigator.

A Listagem 2.1 apresenta um simples exemplo, em JavaScript, de como obter da-
dos para device fingerprinting via objeto Navigator. No exemplo, sdo obtidas informacdes
do user-agent, da linguagem do navegador, da plataforma e a classe da CPU. Esta ultima
propriedade s6 funciona para navegadores IE, o que € uma caracteristica que permite a
facil identificacdo do navegador.

Listagem 2.1. JavaSctript para obter os dados do user-agent

function fingerprint_useragent () {
"use strict";
var strSep, strTmp, strUserAgent, strOut;

Ky
strTmp = null;

strUserAgent = null;

1
2
3
4
5 strSep =
6 _
7
8 strOut = null;

Zhttp://www.enhanceie.com/ietoys/uapick.asp

Bhttps://addons.mozilla.org/pt-BR/firefox/addon/user-agent-switcher/
4https://chrome.google.com/webstore/detail/user-agent-switcher-for-c/djflhoibgkdhkhhcedjiklpkjnoahfmg
Shttps://itunes.apple.com/br/app/user-agent-browser-simply/id414229165?mt=8
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10 /* navigator.userAgent is supported by all major browsers =/
11 strUserAgent = navigator.userAgent.toLowerCase () ;

12 /* navigator.platform is supported by all major browsers x*/
13 strTmp = strUserAgent + strSep + navigator.platform;

14 /+ navigator.cpuClass only supported in IE x/

15 if (navigator.cpuClass) {

16 strTmp += strSep + navigator.cpuClass;

17 }

18 /* navigator.browserLanguage only supported in IE, Safari and Chrome =/
19 if (navigator.browserLanguage) {

20 strTmp += strSep + navigator.browserLanguage;

21 } else {

22 strTmp += strSep + navigator.language;

23 }

24 strOut = strTmp;

25 return stroOut;

As propriedades do objeto Navigator sio exibidas na Tabela 2.2. E importante
ressaltar que todas essas propriedades sao somente de leitura (ready-only).

Tabela 2.2. Propriedades do objeto Navigator

Propriedades | Descricao
appCodeName | Retorna o codinome do navegador.

appName Retorna uma string DOM com o nome real do navegador
app Version Retorna uma string DOM com a versao do navegador
user-agent Retorna o cabecalho do user-agent enviado pelo navegador

para o servidor

2.4. Tecnologias empregadas

Os navegadores se tornaram as plataformas mais sofisticadas para execugao de aplicagdes,
assumindo mais funcionalidades do que as tradicionalmente fornecidas pelo sistema ope-
racional [Mowery and Shacham 2012]. Grande parte deste aumento de sofisticagdo foi
impulsionado por tecnologias e conjuntos de especificagdes que fornecem a capacidade de
desenhar dinamicamente em 4rea da tela (<Canvas>), graficos tridimensionais (WebGL),
armazenamento de dados estruturados do lado do cliente, servicos de geolocalizacao, ca-
pacidade de manipular o histérico e o cache do navegador, reprodugdo de dudio e video,
€ muito mais.

Esta secdo ird explicitar as principais tecnologias utilizadas nos navegadores, den-
tre as quais destacam-se: JavaScript, Flash Player, Canvas, WebGL, CSS e Silverlight,
todas alvo de device fingerprinting. Contudo, antes de iniciar a apresentacao de cada uma
delas, € preciso falar sobre o padrao HTMLS.

24.1. HTMLS

A HTMLS ¢€ a quinta versao do padrao HTML (Hypertext Markup Language), que desde
de dezembro 2012 recebeu o status de “Candidata a Recomendagao” do W3C. Assim
como suas sucessoras, a principal finalidade da HTMLS5 € estruturar o conteido que se
apresenta na Web, através do suporte as mais recentes tecnologias multimidia. Este novo
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padrdo engloba nao s6 a HTML, mas também a XHTML1 [Pemberton 2002] e o HTML
DOM Nivel 2 [Hors et al. 2003]. Por isso € vista como uma tentativa de definir uma tinica
linguagem de marcacao que pode ser escrita em qualquer uma das sintaxes mencionadas
anteriormente.

O padrao HTMLS5 define novos elementos, atributos € comportamentos, bem como
possui suporte a um conjunto bem maior de tecnologias, o que permite o desenvolvi-
mento de aplicacdes Web e sites mais dinamicos e poderosos. Embora as especifica-
coes da HTMLS ainda nao tenham sido finalizadas e estejam sujeitas as mudangas, os
principais navegadores, especialmente o Mozilla, comecaram a implementar partes deste
padrdo. Pelas mesmas razoes ja citadas, HTMLS também € um candidato em potencial
para aplicacOes moéveis multiplataforma. Muitos recursos da HTMLS5 foram construidos
com o requisito de serem capazes de executar em dispositivos de baixa poténcia, como
smartphones e tablets.

A Figura 2.4 exemplifica as tecnologias e mudangas no HTMLS.
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Figura 2.4. Funcionalidades e Caracteristicas do HTML5

Contudo, as fun¢des melhoradas da HTMLS, visando fornecer aos usudrios a ex-
periéncia de um aplicativo nativo em um tempo significativamente menor € a um bom
custo, também trouxeram problemas como fingerprinting. A titulo de exemplo, a Lis-
tagem 2.2 apresenta dois trechos de codigo, em JavaScript, que utilizam uma biblioteca
capaz de detectar o suporte a muitas das caracteristicas do HMTLS e CSS3, a Modernizr
[Modernizr 2014].

O primeiro trecho verifica se o navegador tem suporte para trabalhar off-line, ou
seja, se aplicacdes Web podem operar off-line, sem conex@o com a Internet. Na pratica, a
capacidade de operar off-line comeca como aplicagcdes Web on-line. A primeira vez que
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o navegador visita um site habilitado para off-line, o servidor Web informa ao navegador
quais arquivos que ele precisa para trabalhar off-line. Uma vez que o navegador baixou
todos os arquivos necessdrios, o site pode ser acessado (revisado) mesmo sem conexao
com a Internet.

O segundo trecho verifica se o navegador suporta a API de geolocalizagdo. Se
sim, haverd uma propriedade de geolocalizagdo no objeto Navigator.

Listagem 2.2. Trechos de exemplos para checar o suporte a propriedades do HMTL5

if (Modernizr.applicationcache) {

1

2 // window.applicationCache is available!

3 } else {

4 // no native support for off-line :(

5 // try a fallback or another third-party solution
6 }

7 ...

8 if (Modernizr.geolocation) {

9 // let’s find out where you are!

10 } else {

11 // no native geolocation support available : (

12 // try geoPosition.js or another third-party solution

13}

2.4.2. JavaScript

O JavaScript € uma linguagem de programacgdo interpretada, implementada como parte
dos navegadores para que scripts pudessem ser executados do lado do cliente e interagis-
sem com o usudrio sem a necessidade deste script passar pelo servidor [Crockford 2008].
Desenvolvida pela Netscape Communications Corp., por Brendan Eich, possui uma sin-
taxe similar ao Java e ao C++ e € orientada a objetos, o que permite tratar todos os ele-
mentos da pagina como objetos distintos, facilitando a tarefa da programacao.

O JavaScript pode ser ativado ou desativado nos navegadores. Assim, uma vez
desativado poderd prevenir técnicas de fingerprinting. Entretanto, ao se desativar o Ja-
vaScript, partes do contetddo de sites, como videos e graficos interativos, deixam de ser
exibidas.

Mas como informagdes do usudrio podem ser obtidas com o Javascript habilitado?
De modo geral, através de um objeto DOM pode-se revelar informagdes importantes a
respeito do navegador, tais como o user-agent, a arquitetura, o idioma do sistema opera-
cional, o tempo do sistema, a resolucdo de tela, entre outros.

As Listagens 2.3 e 2.4 apresentam duas simples fun¢des de exemplo do uso de
JavaScript para device fingerprinting. A primeira descobre se a conexao estd sendo feita
via um Proxy Web, uma tentativa de garantir anonimato na Internet. A segunda lista os
plug-ins instalados no navegador.

Listagem 2.3. JavaScript para deteccao de Proxy Web

var our_proto = "https";
var our_host = "zorrovpn" + "." + "com"; // mask address
var our_request = "show-js—ip";

// Detect web-proxy version
var webproxy = "No";

® N U AW~

if (window["_proxy_Jjslib_SCRIPT_URL"]) {
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webproxy = "CGIProxy (" + window["_proxy_jslib_SCRIPT_URL"] + ")";
} else if (window["REAL_PROXY_HOST"]) {

webproxy = "Cohula (" + window["REAL_PROXY_HOST"] + ")";
} else if (typeof ginf != "undefined’) {

webproxy = "Glype (" + ginf.url + ")";
} else if (window.location.hostname != our_host) {

webproxy = "Unknown (" + window.location.hostname + ")";

// Trick for CGIProxy
window ["_proxy_Jjslib_THIS_HOST"] = our_host;
window["_proxy_Jslib_SCRIPT_NAME"] = "/" + our_request + "2#";
window["_proxy_Jjslib_SCRIPT_URL"]

= our_proto + "://" + our_host + "/" + window["_proxy_jslib_SCRIPT_NAME"];
document .write ("<b>Detected IP address:</b> ");
document .write (' <script sr’);
document .write (' c="’ + our_proto + ":" + ’//’ + our_host + '/’ + our_request);
document .write (' "><\/script>’);
document .write ("<br><b>Web-proxy:</b> " + webproxy);

Listagem 2.4. JavaScript para enumerar e listar os plug-ins instalados

var plug-ins = (function() {
var found = {};
var version_reg = /[0-9]1+/;

/* Differentiate between IE (detection via ActiveXObject)
* and the rest (detection via navigator.plug-ins) =/
if (window.ActiveXObject) {
var plug-in_list = {

flash: ’ShockwaveFlash.ShockwaveFlash.1’,
pdf: ’AcroPDF.PDF’,
silverlight: ’"AgControl.AgControl’,
quicktime: ’"QuickTime.QuickTime’

for (var plug-in in plug-in_list) {
var version = msieDetect (plug-in_list[plug-in]);
if (version) {
var version_reg_val = version_reg.exec(version);
found[plug-in] = (version_reg_val && version_reg_val[O0]) || '’;

if (navigator.javaEnabled()) {
found[’ java’] = '’;
}
} else {
var plug-ins = navigator.plug-ins;
var reg = /Flash|PDF|Javal|Silverlight |QuickTime/;
for (var i = 0; i < plug-ins.length; i++) {
var reg_val = reg.exec(plug-ins[i].description);
if (reg_val) {
var plug-in = reg_val[0].toLowerCase();
/* Search in version property, if not available concat name
* and description and search for a version number in there */
var version = plug-ins[i].version ||
(plug-ins[i] .name + 7 ' + plug-ins[i].description);
var version_reg_val = version_reg.exec(version);
if (!found[plug-in]) {
found[plug-in] = (version_reg_val && version_reg_val[0]) || ;

return found;
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48 /* Return version number if plug-in installed

49 * Return true if plug-in is installed but no version number found
50 * Return false if plug-in not found x/

51 function msieDetect (name) {

52 try {

53 var active_x_obj = new ActiveXObject (name);

54 try {

55 return active_x_obj.GetVariable (' Sversion’);
56 } catch(e) {

57 try {

58 return active_x_obj.GetVersions();

59 } catch (e) {

60 try {

61 var version;

62 for (var i = 1; 1 < 9; 1i++) {

63 if (active_x_obj.isVersionSupported(i + 7.0")) {
64 version = 1i;

65 }

66 }

67 return version || true;

68 } catch (e) {

69 return true;

70 }

71 }

72 }

73 } catch(e) {

74 return false;

75 }

76 }

7}

Dentre os argumentos para empregar JavaScript em device fingerprinting, pode-se
citar: (1) JavaScript é uma tecnologia bem estabelecida, padronizado como ECMAScript
[ECMA International 2011]; (i1) é suportada por todos os principais navegadores; (ii1)
funciona em dispositivos moéveis; (iv) € utilizado por um percentual muito grande de sites;
e (v) é ativado por padrao em todos os principais navegadores. Comparada com outras
abordagens de identificac@o, o uso do JavaScript é mais robusto e nao pode ser facilmente
portada de um navegador para outro.

Recentemente, dois trabalhos utilizaram JavaScript de forma diferente para obter
informagdes sobre o navegador e os usudrios. Em [Mowery et al. 2011], os autores im-
plementaram e avaliaram a identificacdo do navegador através da anélise do desempenho
e do tempo de execucdo de JavaScript. Para tanto, utilizaram uma combinac¢do de 39
diferentes benchmarks JavaScript, bem conhecidos e bem estabelecidos, e geraram um
fingerprinting normalizado a partir de padrdes de tempo de execugdao. Como resultado da
classificacdo, dos 1015 casos de teste, 810 foram classificados corretamente, permitindo
uma acurdcia de 79.8% na identificacdo do navegador.

Ja o trabalho de Mulazzani et al. [Mulazzani et al. 2013] propds uma pesquisa
voltada a identificar a seguranca de um navegador baseado no uso de um mecanismo de
fingerprinting do JavaScript. Para tanto, os autores utilizaram o Test262!°, um conjunto
de testes oficiais para ECMAScripts. Foram usados 11.148 casos de teste tnicos para
navegadores de desktop e 11.570 casos de teste para navegadores méveis. Os autores
concluiram que um unico caso de teste pode ser suficiente para distinguir dois navega-
dores especificos. Para tanto, basta um dos navegadores falhar em um caso particular de
teste e o outro nao. No exemplo apresentado no artigo, o Opera versao 11.64 sé falhou

16http://test262.ecmascript.org
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em 4 dos mais de 10 mil casos testados, enquanto o Internet Explorer 9 falhou em quase
400 casos de testes.

2.4.3. Flash Player

O Adobe Flash Player ¢ um padrdo para entrega de rico conteido Web, no intuito de
atrair e envolver os usudrios. Através dele é possivel exibir animagdes e interfaces de
aplicativos, que sdo implantadas imediatamente em todos os navegadores e plataformas.
Dentre as principais caracteristicas relacionadas ao plug-in Adobe Flash Player, pode-
se destacar: (i) a entrega de um console de jogos com qualidade para o navegador, (ii)
a producdo de impressionantes experiéncias de midia e (iii) a implantacdo de conteudo
dindmico em um tempo de execucdo mais seguro.

Apesar dessas caracteristicas atrativas aos usudrios, Adobe Flash Player é uma
prato cheio para device fingerprinting. O estudo de Soltani et al. [Soltani et al. 2010]
observou um abuso de Cookies Flash, também chamados de objetos em locais compar-
tilhados (LSO - Local Shared Objects), uma vez que Cookies HTTP previamente remo-
vidos foram regenerados. A técnica ficou conhecida como respawning (reaparecimento).
No trabalho, 54 dos 100 mais populares sites (de acordo com a Quantcast) armazenavam
Cookies Flash. Além disso, eles analisaram o respawning e descobriram que varios si-
tes, incluindo aol.com, regeneravam Cookies HTTP previamente removidos através de
Cookies Flash.

A Figura 2.5 ilustra as etapas do processo de respawning de Cookies Flash. Sem-
pre que um usudrio visita um site que usa Cookies, o site emite um ID e o armazena em
varios mecanismos de armazenamento, incluindo Cookies, LSOs e armazenamento local.
Na Figura 2.5a, o valor 123 é armazenado em Cookies HTTP e Flash. Quando o usuério
remove os Cookies HTTP (Figura 2.5b), o site reaparece com uma copia do Cookie com
o mesmo valor (123) através da leitura do valor (ID) em um Cookie Flash que o usudrio
pode ndo conseguir remover (Figura 2.5¢).

(2)Escrita
--' | -
Cookies Cookies
HTTP HTTP

(2) (b) (c)

Figura 2.5. Exemplo de Respawning: (a) a pagina Web armazena um Cookie
HTTP e um Cookie Flash (LSO), (b) o usuario remove o Cookie HTTP, (c) a pagina
Web “reaparece” com o Cookie HTTP copiando o valor do Cookie Flash. Fonte:
[Acar et al. 2014]

Embora o uso de Cookies Flash tenha sofrido um declinio de uso e os sites que
o0 empregam nao sejam mais identificados de forma global, o fingerprinting baseado em
Flash ainda € ameaca [McDonald and Cranor 2011]. De modo geral, se um fingerprinting
conseguir mais ou menos 15 ou 20 bits de informacdes da identificacdo, ele pode ter dados
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suficientes para identificar o navegador e seu endereco IP.

A Listagem 2.5 representa um ActionScript para determinar o Timezone do com-

putador em Flash.

Listagem 2.5. ActionScript para determinar o Timezone em Flash

public class TimeZoneUtil

1

2 {

3 import com.adobe.utils.DateUtil;

4

5 /x* List of timezone abbreviations and matching GMT times. xx*/

6 private static var timeZoneAbbreviations:Array = [

7 .

8 /+ Atlantic Standard/Daylight Time =/

9 {abbr:"AST", =zone:"GMT-0400"},

10 {abbr:"ADT", zone:"GMT-0300"},

11 17

12

13 /** Return local system timezone abbreviation.xx/

14 public static function getTimeZone () :String

15 {

16 var nowDate:Date = new Date();

17 var DST:Boolean = isObservingDTS () ;

18 var GMT:String = buildTimeZoneDesignation (nowDate, DST);

19

20 return parseTimeZoneFromGMT (GMT) ;

21 }

22

23 /*% Determines if local computer is observing daylight savings time for US
and London. %/

24 public static function isObservingDTS () :Boolean

25 {

26 var winter:Date = new Date (2011, 01, 01); // after daylight savings time

ends

27 var summer:Date = new Date (2011, 07, 01); // during daylight savings time

28 var now:Date = new Date();

29

30 var winterOffset:Number = winter.getTimezoneOffset ();

31 var summerOffset:Number = summer.getTimezoneOffset ();

32 var nowOffset:Number = now.getTimezoneOffset ();

33

34 if ((nowOffset == summerOffset) && (nowOffset != winterOffset)) {

35 return true;

36 } else {

37 return false;

38 }

39 }

40

41 /** Goes through the timze zone abbreviations looking for matching GMT time.
* %/

42 private static function parseTimeZoneFromGMT (gmt:String) :String

43 {

44 for each (var obj:0bject in timeZoneAbbreviations) {

45 if (obj.zone == gmt) {

46 return obj.abbr;

47 }

48 }

49 return gmt;

50 }

51

52 /*% Method to build GMT from date and timezone offset and accounting for
daylight savings. #*x/

53 private static function buildTimeZoneDesignation( date:Date, dts:Boolean ):
String

54 {

55 if ( !date ) { return ""; }

56

57 var timeZoneAsString:String = "GMT";
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var timeZoneOffset :Number;

// timezoneoffset is the number that needs to be added to the local time
to get to GMT, so

// a positive number would actually be GMT -X hours

if ( date.getTimezoneOffset() / 60 > 0 && date.getTimezoneOffset () / 60 <

10 ) |
timeZoneOffset = (dts)? ( date.getTimezoneOffset() / 60 ):( date.
getTimezoneOffset () / 60 — 1 );
timeZoneAsString += "-0" + timeZoneOffset.toString();
} else if ( date.getTimezoneOffset() < 0 && date.timezoneOffset / 60 >
-10 ) |
timeZoneOffset = (dts)? ( date.getTimezoneOffset () / 60 ):( date.
getTimezoneOffset () / 60 + 1 );
timeZoneAsString += "+0" + ( -1 x timeZoneOffset ).toString();
} else {

timeZoneAsString += "+00";

}

// add zeros to match standard format
timeZoneAsString += "00";
return timeZoneAsString;

2.4.4. HTMLS5 Canvas

Canvas € um novo elemento da HTMLS5 que fornece uma drea da tela que pode ser uti-
lizada via programacao. Através de JavaScript, Canvas permite o acesso a um conjunto
completo de func¢des de desenho, permitindo que graficos sejam gerados dinamicamente.
Os autores em [Fulton and Fulton 2011] destacam que Canvas € o equivalente a uma lona
utilizada por artistas como superficie de pintura.

© ® N R W N =

car:

A Listagem 2.6 ilustra um c6digo em HTMLS Canvas [Slivinski 2011], cujo re-
sultado € um quadrado vermelho e um texto escrito “Hello World” (Figura 2.6).

Listagem 2.6. Exemplo de Codigo contendo HTML5 Canvas

<!DOCTYPE html>

<html>
<head>

<title>Canvas Test</title>
<meta http-equiv="content-type" content="text/html; charset=150-8859-1">

</head>
<bod>

<Canvas id="Canvas" width="200" height="200">
Se vocé estiver vendo isso, o seu navegador ndo suporta WebGL.

</Canvas>

<script type="text/javascript">
var Canvas = document.getElementById(?Canvas?);
var context = Canvas.getContext (?2d?);
context.fillStyle = "rgb (255, 0, 0)";
context.fillRect (30, 30, 50, 50);
context.font = "20px serif";
context.fillStyle = "rgb (0, 0, 255)";
context.fillText ("Hello World", 100, 100);

</script>

</body>
</html>

Dentre os principais recursos que o HTMLS Canvas disponibiliza, pode-se desta-

e Interatividade: Canvas pode responder as acdes do usuadrio, através dos eventos de
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|L Canvas Test x | - < B
# file:///D:/examples/html5/ canvas-exarmple.html = e

Hello World

-

Figura 2.6. Resultado da execucado do Codigo contendo HTML5 Canvas. Fonte:
[Slivinski 2011]

teclado, o mouse ou toque;
e Animacao: Cada objeto desenhado na tela pode ser animado;

Flexibilidade: E possivel que os desenvolvedores criem qualquer coisa;

Padrao Web: Canvas € uma tecnologia aberta que faz parte da HTMLS;

Portabilidade: Ao contrdrio do Flash e Silverlight, uma aplicacio com Canvas
pode ser executada em praticamente qualquer lugar.

Entretanto, HTMLS Canvas faz parte das tecnologias modernas aptas a atuar em
device fingerprinting. Estudos iniciais mostram que o Canvas pode fornecer uma identifi-
cacdo unica rapidamente. O trabalho de Mowery e Shacham [Mowery and Shacham 2012]
observou que € possivel relacionar o navegador, com maior intimidade, as funcionalida-
des do hardware e do sistema operacional. Os autores desenvolveram uma técnica de
fingerprinting onde quando um usudrio visita um site que utiliza a técnica, o navegador é
instruido a desenhar uma linha oculta de texto ou de grafico 3D, que € entdo convertida
em um sinal digital. Desta maneira, as variacOes nas quais a GPU esta instalada ou o
driver grafico causam variagdes em fokens digitais. O token pode ser armazenado e com-
partilhado com empresas de publicidade para identificar os usudrios quando eles visitam
sites afiliados. Um perfil pode ser criado como atividade de navegacdo de um usudrio,
permitindo que anunciantes direcionem sua publicidade de acordo com as preferéncias
do usudrio.

O estudo de Kirk [Kirk 2014] relata uma pesquisa que encontrou um c6digo uti-
lizado para fingerprinting, usando Canvas, que estava em uso no inicio deste ano em
mais ou menos 5000 sites populares, sem qualquer tipo de conhecimento para seus usud-
rios. Entretanto, nem todos os locais observados com fingerprinting faziam o comparti-
lhamento de contetido para empresas de publicidade. Ele ressalta ainda que as empre-
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sas europeias estdo a procura de novas maneiras de entregar publicidade segmentada aos
usuarios, afastando-se dos Cookies.

Um exemplo ilustrativo acerca desta técnica de fingerprinting € apresentado na
Figura 2.7.

)
c|[m- sl & B-
Cwitvil orabank QNS iz
4
) M ; ‘.‘ (2) ToDataURL ()
?lllTeXt() ," "‘ data:image/png;base64,iVBOR

Fillstyle() '\ WOKGgoAAAANSUREUgAAA
FillRect () | ! SwAAACWCAYAAABKW7XS

\ ! AAAeqOleXgV1do...

v T
[ﬂ{ y (3) ™
Hash ()
.

Figura 2.7. Exemplo de Fingerprinting utilizando Canvas. Fonte: [Acar et al. 2014]

A Figura 2.7 mostra o fluxo de operagdes do fingerprinting com Canvas. Quando
um usudrio visita uma pagina, o script fingerprinting primeiro desenha um texto com a
fonte e o tamanho de sua escolha e acrescenta cores de fundo (1). Em seguida, o script
chama o método ToDataURL, da API Canvas, para obter os dados de pixel da tela em
formato DataURL (2), que € basicamente uma representacdo codificada em Base 64 dos
dados de pixel bindrios. Por fim, o script leva o hash dos dados de pixel codificada de
texto (3), que serve como fingerprint € pode ser combinada com outras propriedades de
alta entropia do navegador, como a lista de plug-ins, a lista de fontes ou a string user-
agent.

2.4.5. WebGL

WebGL (Web Graphics Library) ¢ uma API multiplataforma que traz a linguagem OpenGL
ES 2.0 para a Web, de forma a suportar desenhos 3D dentro do HTML [Group 2014]. De-

senvolvida pelo Khronos Group!”, ela fornece uma API JavaScript para renderizacio de

grificos em 3D em um elemento Canvas da HTMLS. Em outras palavras, oferece suporte

para renderizacdo de gréficos 2D e 3D. Atualmente, WebGL é suportado por todos os na-

vagedores, mas somente estd habilitado no Chrome, Firefox e Opera. O Safari vem com

o WebGL desativado por questdes de seguranca, como explicado a seguir.

Em estudo de 2011, Forshaw [Forshaw 2011] descobriu que existe uma série de
problemas de seguranca graves com a especificagdo e implementagdo do WebGL. Estas
questdes podem permitir que um invasor forneca um cédigo malicioso, através de um
navegador, que permita ataques contra os drivers de GPU e gréficos. Estes ataques po-

Thttp://www.khronos.org
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dem inutilizar o processamento de toda a maquina. Além disso, os perigos trazidos pela
WebGL incluem ataques de negacao de servi¢o [Shankland 2011].

No quesito device fingerprinting, Forshaw [Forshaw 2011] afirma que dentro do
contexto de WebGL € possivel se obter parametros de identidade do navegador, tais como:
nome do fabricante, nome do navegador, motor de renderiza¢do e outras informagdes.
Assim, os navegadores que permitem WebGL por padrdo podem colocar seus usudrios
em risco. Uma contramedida ofertada pelos navegadores para mitigar os padroes de mau
comportamento e incidentes graves com WebGL consiste em apenas permitir acesso um
conjunto de placas graficas listadas em uma whitelist.

Num estudo posterior [Contextis 2011], foi descoberta uma vulnerabilidade que
permite que qualquer imagem de video que fosse exibida no sistema pudesse ser roubada
por um atacante, lendo dados ndo inicializados da memdria grafica. Essa vulnerabilidade
nao se limita ao conteido WebGL, mas inclui outras paginas Web, o computador do usué-
rio e outras aplicacdes. A Figura 2.8 ilustra essa vulnerabilidade e suas consequéncias.

ﬁmputador \
Desktop \

Navegador

O servidor malicioso envia
um codigo para o navegador
com WebGL ativo

Outra Aplicagdo @

Uma outra aplicagdo usa a
placa grafica para desenha
uma informagéo confidencial

Codigo Malicioso

— WebGL

\ / Devido a um bug no WebGL,
7/ outras aplicagdes expdem o

\ / " K o
Hardware Grafico \\ \ VWV / \ contetido da area de meméria

\) g compartilhada para o cédigo
malicioso

O elemento de renderizagao
escreve a informagéo na area
Servidor Web de meméria compartilhada

Malicioso

® @ © ©

0 cédigo malicioso envia os
dados coletados para o
servidor malicioso

Figura 2.8. Exemplo de um ataque através do WebGL. Fonte: [Contextis 2011]

2.4.6. CSS

O Cascading Style Sheets (CSS) é uma linguagem de estilo utilizada para descrever a
aparéncia e a formatacdo de um documento escrito em uma linguagem de marcagdo
[Bos et al. 2011]. CSS foi projetada para permitir a separa¢ao do conteido do documento
de apresentacdo de documentos, através de propriedades de estilo que incluem elemen-
tos de layout, cores, fontes, entre outros. Além disso, é independente da HTML e pode
ser usado com qualquer linguagem de marcacdo baseada em XML. A separacdo do c6-
digo HTML do CSS faz com que seja mais facil de manter e melhorar a acessibilidade,
proporcionando maior flexibilidade e controle na especificacao de caracteristicas de apre-
sentacdo dindmica. Em termos gerais, CSS € a parte do cddigo que de fato da forma ao
conteudo.

Como ja mencionado, o principal beneficio da CSS € permitir um estilo consis-
tente para ser aplicado em uma série de paginas Web. Ja as desvantagens incluem: (i)
Problemas de velocidade, ja que o download de um arquivo HTML e um arquivo CSS
levard mais tempo; (ii) Sintaxe diferente do HTML, e considerada bastante desajeitada e
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ndao amigdvel para o usudrio; e (iii) Templates complicados, mesmo quando associado a
sistemas de gerenciamento de contetido (CMSs) como Joomla'® e Drupal®®.

Embora as vantagens do CSS superem suas desvantagens, os projetistas de pa-
ginas Web ainda precisam estar cientes dos perigos que podem surgir a partir de seu
uso, especialmente no que diz respeito a técnica de device fingerprinting. Os autores em
[Mulazzani et al. 2013] afirmam que as diferencas nos mecanismos de layout permitem
identificar um determinado navegador pelas propriedades CSS que ele suporta. Um caso
bem conhecido ocorre quando propriedades CSS ainda estdo em status “Candidatas a Re-
comendagao”. Assim, os navegadores inserem um prefixo especifico antes do fornecedor
do motor de layout para indicar que a propriedade € suportada apenas para este navega-
dor. Uma vez que uma propriedade muda para o status “Recomendada”, os prefixos sdao
descartados pelo navegador. Por exemplo, no Firefox 3.6 a propriedade border-radius
teve um prefixo adicionado, resultando em moz-border-radius, enquanto que o Chrome
4.0 e o Safari 4.0 usaram webkit-border-radius. Quando o Firefox passou a versao 4.0, o
Safari para a 5.0 e Chrome também, esse recurso foi uniformemente implementado como
border-radius.

No site http://www.caniuse.com é apresentada uma visdo geral de como as pro-
priedades CSS sao suportadas nos diferentes navegadores e em seus motores de layout.
Assim, uma vez que os navegadores podem diferir em relacdo a como suportam CSS,
seu uso € muito adequado para fingerprinting do navegador. Basicamente, existem duas
maneiras para testar as propriedades CSS no objeto de estilo de uma pdgina Web. A pri-
meira maneira € simplesmente testar se o navegador suporta uma propriedade especifica,
usando-a como palavra-chave em um objeto arbitrario. A segunda é olhar para o valor
de uma propriedade, uma vez que ela foi definida. Pode-se definir uma propriedade CSS
arbitraria em um elemento e consultar o objeto de estilo JavaScript depois. Os valores de
retorno indicam se a propriedade de estilo CSS € suportada pelo navegador.

A Listagem 2.7 ilustra um trecho de codigo JavaScript capaz de obter o historico
da navegacdo do usudrios através do CSS.

Listagem 2.7. Codigo JavaScript para obter o historico do navegador via CSS

var agent = navigator.userAgent.toLowerCase () ;
var is_mozilla = (agent.indexOf ("mozilla") != -1);

// popular websites. Lookup if user has visited any.
var websites = [

"http://ha.ckers.org",

"http://mail.google.com/",

O % NN R W~

17

/* prevent multiple XSS loads */

12 if (! document.getElementById(’xss_flag’)) {
13

14 var d = document.createElement ('div’);

15 d.id = ’'xss_flag’;

16 document .body.appendChild(d) ;

17

18 var d = document.createElement (' table’);
19 d.border = 0;

Bhttp://www.joomla.org
http://www.drupal.org
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20 d.cellpadding = 5;

21 d.cellspacing = 10;

22 d.width = 790%’;

23 d.align = ’center’;

24 d.id = ’"data’;

25 document .body.appendChild(d) ;
26

27 document .write(’’);

28 for (var i = 0; 1 <> "");
29

30 /* launch steal history =/

31

32 if (is_mozilla) {
33 stealHistory () ;
4}

36 )

38 function stealHistory () {

40 // loop through websites and check which ones have been visited

41 for (var i = 0; 1 < websites.length; i++) {

42 var link = document.createElement ("a");

43 link.id = "id" + 1i;

44 link.href = websites[i];

45 link.innerHTML = websites[i];

46 document .body.appendChild(link) ;

47 var color = document.defaultView.getComputedStyle (link,null).
getPropertyValue ("color");

48 document .body.removeChild (link) ;

49 // check for visited

50 if (color == "rgb(0, 0, 255)") {

51 document .write ('’ + websites[i] + '7);

52 } // end visited check

53

54 } // end visited website loop

55

56 } // end stealHistory method

2.4.7. Silverlight

Silverlight € um framework criado pela Microsoft para o desenvolvimento e execucao de
aplicacdes ricas para a Internet, com recursos e propostas similares ao Adobe Flash. De
acordo com a Microsoft [Microsoft 2014], o Silverlight é um instrumento poderoso de
desenvolvimento para a criacdo de experi€ncias atrativas ao usudrio, interativas para Web
e aplicacdes mdveis. Seu ambiente de execucao esta disponivel por meio de um plug-
in gratuito para navegadores Internet Explorer, Mozilla Firefox e Google Chrome, que
executam sob o sistema operacional Windows e Mac OS X, além de plataformas mdveis
como Windows Mobile e Symbian. Em termos técnicos, o Microsoft Silverlight € uma
aplicacdo cross-browser, cross-platform do framework .Net.

As primeiras versdes do Silverlight focavam no streaming de midia, mas as ver-
sOes atuais suportam multimidia, graficos e animagao, e dao aos desenvolvedores suporte
para idiomas e ferramentas de desenvolvimento. Assim como Flash, permite a criagdo de
jogos 3D acelerados via hardware [Slivinski 2011].

Embora o Silverlight possua vdrias caracteristicas importantes e atraentes para
os usudrios, este plug-in também estd vulnerdvel as técnicas de device fingerprinting.
Similar as outras tecnologias, é possivel obter informagdes do sistema, tais como: versao
do sistema operacional, contagem do processador, fuso hordrio, fontes instaladas, sistema,
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regido e idioma do sistema operacional, entre outros.

A Listagem 2.8 ilustra um trecho de cédigo JavaScript para verificar a presenca
de Silverlight no Navegador. Ja a Listagem 2.9 apresenta uma fun¢do Silverlight que
lista os dispositivos disponiveis no computador. O cddigo usa uma infraestrutura, cha-
mada WIA (Windows Image Acquisition), que permite coletar (listar) dispositivos exter-
nos como scanners, cameras de video e cameras fotograficas conectadas ao computador
local. O resultado da func¢do da Listagem 2.9 € apresentado na Figura 2.9.

Listagem 2.8. Verificando a existéncia de Silverlight no Navegador

1 function fingerprint_silverlight () {

2

3 try {

4 try {

5 objControl = new ActiveXObject (' AgControl.AgControl’);

6 if (objControl.IsVersionSupported("5.0")) { strSilverlightVersion = "5.x"
i}

7 else if (objControl.IsVersionSupported("4.0")) { strSilverlightVersion =
"4.x"; }

8 else if (objControl.IsVersionSupported("3.0")) { strSilverlightVersion =
"3I.x"; }

9 else if (objControl.IsVersionSupported("2.0")) { strSilverlightVersion =
"2.X"; }

10 else { strSilverlightVersion = "1.x"; }

11 objControl = null;

12 } catch (e) {

13 objplug-in = navigator.plug-ins["Silverlight Plug-In"];

14 if (objplug-in) {

15 if (objplug-in.description === "1.0.30226.2") { strSilverlightVersion

= "2.x"; }
16 else { strSilverlightVersion = parselnt (objplug-in.description[0],
10);

17 }

18 } else \textit{{ strSilverlightVersion = "N/A"; }}

19 }

20 strOut = strSilverlightVersion;

21 return strOut;

22 } catch (err) { return strOnError; }

Listagem 2.9. Funcao Silverlight para listar os dispositivos ho computador

private void btnIterateWIA_Click (object sender, RoutedEventArgs e)

1

2

3 StringBuilder sb = new StringBuilder();

4 sb.AppendLine ("List of available external devices and commands:");

5 using (dynamic DeviceManager = ComAutomationFactory.CreateObject ("WIA.
DeviceManager"))

6 {

7 var deviceInfos = DeviceManager.DeviceInfos;

8 for (int i = 1; 1 <= deviceInfos.Count; i++)

9 {

10 var IDevice = deviceInfos.Item (i) .Connect ();

11 var DeviceID = IDevice.DevicelD;

12 var DeviceName = IDevice.Properties ("Name") .Value;

13 var Commands = IDevice.Commands;

14 for (int j = 1; j <= Commands.Count; j++)

15 {

16 var IDeviceCommand = Commands.Item(j);

17 var CommandName = IDeviceCommand.Name;

18 var CommandDescription = IDeviceCommand.Description;

19 sb.AppendLine (" " + DeviceName + " (" 4+ DeviceID + "), " +

CommandName + ": " + CommandDescription);

20 // Execute with: IDevice.ExecuteCommand (IDeviceCommand.CommandID) ;

21 }

22 }
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23 }
24 MessageBox.Show (sb.ToString()) ;
25}

’ =)

List of available external devices and commands:

Brother MFC-490CW LAN ({6BDD1FC6-810F-11D0-BECT-08002BE2092FN0001),
Synchronize: Synchronize Command

Canon PowerShot SD750 ({EEC5ADI8-8080-425f-922 A-DABF3DESFEAAND00T),
Synchronize: Synchronize

L A

Figura 2.9. Exemplo de lista de dispositivos externos detectados

2.5. Construindo um Device Fingerprinting

Esta secdo enumerard os passos necessdrios para o desenvolvimento de um device finger-
printing bem como elucidara os principais dados obtidos durante o processo de finger-
printing. Para tanto, a secdo serd dividida em duas partes. A primeira emprega o trabalho
[Nikiforakis et al. 2013] como roteiro para construcao de tais mecanismos. Visando me-
lhorar ainda mais o entendimento, a segunda parte apresenta resultados das etapas de um
device fingerprinting.

2.5.1. Roteiro de Construcao

Desde a publicagdo do trabalho de Eckersley [Eckersley 2010], informacdes sobre o user-
agent, o cabecalho HTTP, a resolucdo da tela, o timezone, a lista de plug-ins, o sistemas
de fontes, entre outras propriedades, tem servido como roteiro para criagdo de device

fingerprinting.

Uma vez que todos essas informagdes (objetos Navigator e Screen do HTML) ja
foram discutidas e exemplificadas neste Capitulo, esta se¢do vai, primeiramente, discutir
dois aspectos necessdarios para melhor se obter (escolher) as informagdes desejadas. Sdo
eles:

e A escolha de plug-ins populares: O trabalho de Eckersley [Eckersley 2010] pro-
vou que os usudrios, tipicamente, possuem vdrios plug-ins instalados em seus na-
vegadores. Embora a grande maioria deles seja proprietaria (o Flash € o melhor
exemplo disso), eles possuem ampla ado¢do, mesmo que as fungdes que executam
agora possam ser realizadas por novos padrdes e especificacdes como a HTMLS.
No contexto de device fingerprinting, o fato é que quanto mais formas de identificar
um dispositivo melhor. Por exemplo, um processo de identificacdo de um usua-
rio Linux, executando o navegador Firefox em uma mdquina de 64 bits, responde
como “Linux x86-64" quando perguntado (consultado) sobre a plataforma de exe-
cucdo (objeto Navigator). Por outro lado, a mesma pergunta feita utilizando um c6-
digo Flash proporciona uma resposta genérica da versao do kernel (Linux 3.2.0-26-
genérico). O mesmo comportamento € visto na chamada que informa a resolucao da

73 ©2014 SBC — Soc. Bras. de Computa¢do



Minicursos do XIV Simpdsio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais — SBSeg 2014

tela do usudrio. Em implementacgdes Linux do plug-in do Flash (Adobe e Google),
quando um usudrio utiliza uma configuracdo com dois monitores (dual-monitor), o
Flash relata a largura da tela como sendo a soma das duas telas individuais.

e Fingerprinting com foco em varios fabricantes: Para obter melhores resultados,
grande parte dos fingerprintings ndo tentam trabalhar da mesma forma em todos
os navegadores. Por exemplo, quando o reconhecimento € focado no Internet Ex-
plorer, os codigos buscam extensivamente propriedades especificas como naviga-
tor.securityPolicy e navigator.systemLanguage.

Discutidos estes dois aspectos, a construcao de um simples device fingerprinting
se resume a quatro passos:

1. Enumeracao dos objetos Navigator e Screen: O objetivo € obter uma lista de todas
as propriedades relacionadas a estes objetos disponiveis no navegador. Nesta etapa,
os dois aspectos discutidos anteriormente precisam ser levados em consideracao.
Andlises realizadas no trabalho de [Nikiforakis et al. 2013] mostram que a ordem
das propriedade durante a enumeracdo dos objetos Navigator e Screen € sempre
diferente entre as familias de navegadores, versdes de cada navegador e, em alguns
casos, entre as implementa¢des da mesma versao em diferentes sistemas operacio-
nais. Além disso, apesar de hoje em dia o padrao HTML ser governado pelo W3C
e o JavaScript pelo ECMA, os fabricantes de navegadores ainda adicionam novos
recursos que ndo pertencem a nenhuma norma especifica. Em muitos casos, os
nomes desses novos recursos comecam com um prefixo especifico do fornecedor,
como screen.mozBrightness para o Mozilla Firefox e navigatormsDoNotTrack para
o Microsoft Internet Explorer. A Figura 2.10 ilustra os possiveis dados que podem
ser obtidos.

TIMESTAMP Uma técnica de fingerprinting comparar IDENTIFICADOR DO USUARIO
o tempo do computador do usuario com o tempo de um

Ny " Uma vez que o dispositivo foi identificado
servidor Web em milisegundos

(*fingerprintado”), um token & atribuido a
ele de forma a ser usado para rastrea-lo
em atividades on-ling

Device Token: 28AB-ECDD-7A8C-3D7A-2563-AE87-C551-5D4D

Screen size and
1280x1824x32

g- Firefox a !
. wation/itune

Agent: Mozillas
Windows NT 5.1; e
plefebKit/534.18 (%
cko} Chrome/8.8. 558
“ari/534.18

S . TAMANHO DA TELA Coisas como PLUGINS DO NAVEGADOR ;
FONTS Nem todas as maguinas tem o tamanho da tela e suas cores podem Uma lista de plug-ins instalados no Identifica o software u.sadulnu
;:H%E::%il’ggtaf_;':ﬁ;‘;?:d:smg:é"m ajudar siles Web a exibir correlamente navegador e na maguina pode navagadar Ele'plunde ncluir
distinqui tador d tD seu conteudo, mas também podem ser obtida dIBtE”'IBSBSpBC!fICDS acbre o
istinguir um computador de outro identificar as maquinas sistema operacional. entre

outras coisas

Figura 2.10. Possiveis dados obtidos com um device fingerprinting
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2. Enumeracao do objeto Navigator novamente: A ideia ¢ verificar se a ordem da
enumeracgdo feita no passo anterior ndo foi modificada, ou seja, se nenhum dos
valores recebidos estd diferente. Se houverem mudangas, € muito provavel que
contramedidas fingerprinting estejam em uso.

3. Exclusao e alteracdo de propriedades dos objetos: O objetivo € tentar excluir
e/ou alterar uma propriedade dos objetos Navigator e Screen. Isso porque somente
0 Google Chrome permite que um script exclua uma propriedade a partir do objeto
Navigator. Ja no quesito alteracdo, somente o Google Chrome e Opera permitem a
modificacio do valor de uma propriedade do objeto Navigator. O mesmo vale para
atributos do objeto Screen.

4. Geracao do identificador unico: Usando os dados recolhidos pelo script finger-
printing, € possivel gerar um identificador tGnico para o dispositivo.

2.5.2. Dados coletados durante um device fingerprinting

Além dos diferentes trabalhos ja expostos neste Capitulo, esta se¢do apresenta as princi-
pais informacdes que podem ser facilmente adquiridas, utilizando os conceitos j4 apre-
sentados. Para isso, o site noc.to foi empregado como modelo.

A primeiras informagdes “expostas pelo navegador” dizem respeito ao Sistema,
tais como: (i) Endereco IP e porta; (ii) Sistema operacional; (iii) user-agent do navegador;
(iv) user-agent do sistema operacional; (v) Nimero de processadores; (vi) Resolu¢do da
tela; (vii) Horéario do servidor e do cliente.

Em seguida, o device fingerprinting do noc.to apresenta informacdes sobre Coo-
kies e o cabecalho HTTP. Por fim, sdo relatadas informacdes JavaScript sobre os objetos
Navigator e Screen, JavaScript Data e JS Display Data, respectivamente. Vale ressal-
tar que JavaScript possui muitos campos para ambos objetos e que nem todos os campos
existem em todos os navegadores. A Figura 2.11 ilustra todos os tipos dados obtidos.

As préximas informagdes obtidas sdo sobre a Geolocalizacdo do Navegador e
a Geolocalizacao do IP do cliente (Figura 2.12). Para a geolocaliza¢do do navegador é
utilizada a API JavaScript de gelocalizacdo da HTMLS, onde dados como altitude, veloci-
dade e outros valores serdo informados se estiverem disponiveis. Ja para a geolocalizacao
do IP, utiliza-se informagdes de geolocalizacdo da MaxMind?°.

Por fim, o noc.to ainda exibe outras informacdes, incluindo os dados dos plug-ins
Silverlight e Flash bem como a lista de plug-ins disponiveis no navegador. Por restricao
de espacos, tais dados ndo serdo ilustrados.

2.6. Solucoes Existentes

Esta Se¢do apresenta algumas sites, ferramentas e frameworks que implementam técnicas
de device fingerprinting. Primeiramente, serdo discutidas trés solu¢gdes académicas, sendo
a primeira [Eckersley 2010] considerada a pioneira na drea. Depois serdo apresentadas
solugcdes comerciais, onde uma discussdo, usando o trabalho de [Nikiforakis et al. 2013],
revelard mais sobre como e 0 que essas empresas usam em seus scripts fingerprinting.

2Ohttps://www.maxmind.com/
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Device Fingerprint Device Fingerprint

Linked Imprints  Same IP Imprints  Feedback Help Linked Imprinis  Same IP Imprinis  Feedback Help
v Summary ¥ Javascript Data
Public Hostname pfnorte.ufam.edu.br User Agent Mozilla/5.0 {Mammsn. Intel Mac OS X 10_9_5) AppleWebKit/600.1.17 (KHTML, Iike
Pubiic IP (Port) 200.129.163.72 (7951) Gecko) Version/7.1 Safarl537.85.10
Public DNS Host mutum.ufam. edu.br App Name Netscape
Operating System Mac OS 10.9.5 (xB6) B4-bit App Code Name  Mozilla
UA Browser Safari 7.1 @ App Version 32,2::?}"?;};:::23’:22 ?Bs X 10_9_5) AppleWebK/600.1.17 (KHTML, like Gecka)
UA Operating System 0S X 10.8 Mavericks : .
Processor Coras 4 Platform Macinte!
Screen Resolution 1440 % 900 Product Gecko
Refarer —— Product Sub 20030107
Server Timestamp 24 Sep 2014 12:22:47 UTC-04:00| 12 Veador Appis Computer, Ino.
Client Timestamp 24 Sep 2014 12:22:49 UTC-04:00| 1z | Veador Sul [field present but empty]
Language pt-br
v Zombie Cookie Java ) enabled
Geolocation yes
D 5035284-527a-4032-6004-4 181c6D101d1 Cookies anabled
Inception 8 May 2014 15:21:56 UTC-04:00 | 1z | Cookie Test passod
Regular Cookie existing Web Storage yes

ETag Request Cookie  not presant, some browsers skip on current page refresh Web Storage Test passad

ETag Reponse Cookie restored from plain cookie

Web Storage Cookie  existing JS Display Data
A4

Flash Cookie existing
Silverlight Cookie existing Screen W x H 1440 % 900
Available W x H 1440 x 822
v Request Headers Window Position (X, Y) (303, 22)
Cookie device=50352084-5272-403a-0004-418fc6b1b1d1; JSESSIONID=.. Window Outer W x H 878 %793
Host noc.to Window Inner W x H B78 x 699
Accept texthtml i I I :0=0.9,%:q=0.8 Client W x H 878 x 699
Accept-Language pt-br Page Offset (X, Y) (0,0)
Referer http:inoc.tol Offset W x H 698 x 1280
User-Agent Mozila/5.0 (Macintosh; Intel Mac OS X 10.9.5) AppleWebKit§00.1.17 (KHTML, like Mouse Screen F’ﬂﬁ{l‘ﬂﬂ (X, Y) (756, 160)
Gecko) Version7.1 Safari/537.85.10 Mouse Client Position (X, Y) (453, 64)
Connaction keep-alive Mouse Page Position (X, Y) (453, 64)
Cache-Control max-age=0 Color Depth 24

Accept-Encoding  gzip, deflate

Figura 2.11. Dados referentes ao Sistema, aos Cookies, ao cabecalho HTTP e
JavaScript coletados pelo device fingerprinting do noc.to

2.6.1. Pesquisas Académicas
How Unique Is Your Web Browser?

Peter Eckersley [Eckersley 2010], em seu artigo “How Unique Is Your Web Brow-
ser”, relata sua experiéncia ao verificar o quanto a configuracdo de um navegador € unica
e possivel mecanismo de rastreamento de usudrios na Internet. Sua pesquisa investigou
o grau em que os navegadores modernos estdo sujeitos a device fingerprinting através da
andlise das versdes e informacdes de configuracdo que os navegadores possuem e que
podem ser coletadas, com ou sem autoriza¢do prévia dos usudrios, como, por exemplo,
as dimensoes de tela, fusos horarios e lista de fontes instaladas, entre outras. No final,
todas essas informacdes podem ser combinadas para gerar um identificador unico para o
dispositivo.

Para realizar a pesquisa, Eckersley desenvolveu um site de teste, denominado Pa-
nopticlick (https://panopticlick.eff.org) que utiliza um algoritmo, também desenvolvido
por ele, cuja finalidade € aplicar mecanismos de fingerprinting no navegador do usudrio
e, consequentemente, gerar um identificador tinico. Os dados dos navegadores foram re-
colhidos a partir de visitas feitas ao site de teste. Inicialmente, a pesquisa contou com
470.161 acessos de navegadores operados pelos participantes informados do tema ao vi-
sitaram o site.

Como resultado, Eckersley observou que mesmo com o0s usudrios conscientes,
foi possivel gerar 83,6% de identificacdes tnicas e apenas 5,3% de navegadores/usudrios
conseguiram se manter no anonimato. Ao verificar se os navegadores possuiam Adobe
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Linkad Imprints Same IP Imprints Faedback Help
v Browser Geolocation
Latitude/Longitude ’- (-3.0884164°, -58 9B46992%)
Accuracy Radius 65 meters
Geolocation Timestamp 24 Sep 2014 11:21:29 UTC-04:00 EI

Device Fingerprint Device Fingerprint

Linked Imprints Same IP Imprints Feedback Help

v IP Geolocation (MaxMind)
Latitude/Longitude §  (-3.1133°, -60.0253°)
Accuracy Radius 1000 meters
16 Sep 2014 16:28:24 UTC-04:00 EI

Lookup Timestamp
P

ados cartogréficos ©2014 Google Image:Informsr etra v isen

Dagos cartou nforar s s mans,
Closest Reverse Geocode Coordinates (Google) — Yiew Full Decode
Latitude/Longitude '-’ (-3.087615°%, -59.9653129°)

Estrada de Acesso A Universidade do Amazonas, 2820-3002 - Coroado,

South America
Brazil (99%)

Gontinent
Country (conf%)

Address Manaus - AM, Repiblica Federativa do Brasil Region (conf%) Amazonas (99%)

Address Type streel_address ?ty t;unﬁl :lanaus ::9%)

"y o e Amorsagia Race Nacns d Ensin o P
Neighborhood Coroado

Rede Nacional de Ensino e Pesquisa

AS Number AS1216 Associaciio Rede Nacional de Ensino e Pesquisa
Net Speed Cable/DSL

User Type business

Route Estrada de Acesso A Universidade do Amazonas
Locality Manaus

Admin Area Level 1 Amazonas (AM)

Admin Area Level 2 Manaus

Country Republica Federativa do Brasil (BR)

Figura 2.12. Dados referentes a Geolocalizacao do navegador coletados pelo
device fingerprinting do noc.to

Flash ou tinham a Mdquina Virtual Java habilitada, 94,2% apresentaram instantaneamente
identificadores tnicos. Apenas 1,0% dos navegadores com Flash ou Java manteve o ano-
nimato. Mas, esses percentuais ndo sao definitivos, pois quando houverem mudangas no
navegador como, por exemplo, atualizacdes de versao, atualizagdo de um plug-in, desa-
bilitacdo dos Cookies, instalacdo de uma nova fonte, um aplicativo externo que incluiu
fontes ou alterou a resolucdo da tela, a identificacdo tnica feita ndo serd mais valida.

Em particular, Eckersley usou Cookies para reconhecer os navegadores que esta-
vam retornando e assim verificar se suas identificagdes sofreram mudangas. O preocu-
pante é o fato de um algoritmo, considerado simples, ser capaz de identificar todas as
mudancas ocorridas, chegando a um percentual de 99,1% de acerto, com uma taxa de
falso positivo de apenas 0,87%.

O autor também destaca que se o navegador estiver com o JavaScript bloqueado ou
se estiver utilizando algum plug-in de bloqueio, o Panopticlick ndo consegue capturar as
informacdes do navegador. Assim, outros autores, baseados na descoberta de Eckersley,
desenvolveram pesquisas e apresentaram outras implementacdes de device fingerprinting.

FPDetective: Dusting the Web for Fingerprinters

A pesquisa de Acar et al. [Acar et al. 2013], descrita no artigo “FPDetective:
Dusting the Web for Fingerprinters”, relata o desenvolvimento de um framework, deno-
minado FPDetective, que centra-se na deteccdo de codigos de fingerprinting. Ao realizar
uma andlise em grande escala, com milhdes de sites populares da Internet, os autores des-
cobriam que a adocao de técnicas device fingerprinting € muito maior do que os estudos
anteriores haviam estimado, bem como a lista de cddigos de fingerprinting conhecidos.

O framework FPDetective esta disponivel gratuitamente e pode ser obtido a par-
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tir do endereco http://homes.esat.kuleuven.be/gacar/fpdetective. A Figura 2.13 ilustra a
arquitetura do FPDetctive. O framework foi desenvolvido utilizando Python, C++, JavaS-
cript e MySQL, com o objetivo de ser flexivel e poder ser usado para realizar estudos de
privacidade Web em larga escala.

Crawler

Driver Browser

N I ;

__'|5 : N
CasperJS PhantomJS
S Al PTOX}"

c ﬂ | “
Selenium Chromium

‘ —
&

=

Banco de Dados

Decompilador

HIL,.-

Figura 2.13. Arquitetura do Framework FPDetective

Uma descricdo dos componentes do FPDetective € apresentada a seguir:

1. Crawler: O Crawler possui dois navegadores, PhantomJS?! e Chromium??. Am-
bos foram instrumentados, ou seja, tiveram partes do cédigo-fonte do WebKit, o
motor de renderizacdo, modificados para se adequar ao trabalho. O PhantomJS foi
escolhido para coletar fingerprinting baseado em JavaScript, uma vez que faz um
uso minimo de recursos. O Chromium foi usado para investigar fingerprinting ba-
seado em Flash, j4 que o PhantomJS ndo tem suporte a este plugin. CasperJS23
e Selenium?* foram usados para conduzir os navegadores até os sites e navegar
através das paginas.

2lhttp://phantomjs.org
22http://chromium.org
Z3http://casperjs.org/
Z*http://docs.seleniumhgq.org/
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2. Parser: O Parser é usado para extrair dados relevantes, a partir dos dados gerados
pelo Crawler, e armazena-los em um banco de dados. Os scripts fingerprinting
conhecidos e/ou encontrados nas solicitagdes HTTP também foram processados
pelo Parser.

3. Proxy: A fim de obter os arquivos Flash para andlise estética, todo o trafego HTTP
foi redirecionado para mitmproxy>>, um proxy capaz de interceptar SSL, e a bibli-
oteca libmproxy para analisar e extrair arquivos Flash que fazem sniffing.

4. Decompilador: A biblioteca JPEXS Free Flash Decompiler?® foi usada para des-
compilar arquivos Flash e obter o cédigo-fonte do ActionScript. O Decompilador
procura por chamada de fun¢des (enumerateFonts e getFontList, por exemplo) de
fingerprinting para obter um vetor bindrio de ocorréncias.

5. Banco de Dados: Uma vez que o Crawler pode ser executado em vdrias maquinas,
foi utilizado um banco de dados central para armazenar, combinar e analisar os
diferentes resultados com o minimo de esfor¢o. Os dados armazenados incluem o
conjunto de chamadas de func¢des JavaScript, a lista de pedidos e respostas HTTP
e a lista de fontes carregadas ou solicitados. Para os experimentos Flash, também ¢é
armazenado um vetor bindrio que representa a ocorréncia de chamadas da API do
ActionScript que podem estar relacionados ao fingerprinting.

Como resultado da pesquisa, apds a verificacdo realizada pelo FPDetective, fo-
ram encontrados 404 sites que estdo no Top Rank do site Alexa.com que se utilizam de
JavaScript para fingerprinting. A Tabela 2.3 apresenta o detalhamento deste resultado.

Tabela 2.3. Resultado do FPDetective para sondagem com JavaScript. Fonte:
[Acar et al. 2013]

Nimero de sites usando FP baseados em JS

M 100K
Provedor do Fingerprinting | Nome do Script No. de Fontes | Top Rank | Homepage | Homepage | Pagina Interna
BlueCava BCACS js 231/167/62 1.390 250 24 24
Perferencement tagv22.pkmin.js 153 49.979 51 6 6
CoinBase application- 773a[...snipped...].js 206 497 28 4 4
MaxMind device.js 94 498 24 5 5
Inside graph ig.js 355 98.786 18 1 1
SiteBlackBox URL néo definida 389 1.687 14 10 10
Analytics-engine fpjs 98 36.161 6 - -
Myfreecams o- mfccore.js 71 422 3 1 1
Mindshare Tech. pomegranate.js 487 109.798 3 = -
Cdn.net cc.js 297 501.583 3 -
AFK Media fingerprint.js 503 199.319 2 -
Anonymizer fontdetect.js 80 118.504 1 - -

404 51 51

Ja em relacdo ao Flash, foram encontrados elementos de fingerprinting em 145
homepages no Top Rank da Alexa.com, o que indica que fingerprinting baseado em Flash
€ mais prevalente. Os autores atribuem esse maior nimero de detecgdes em Flash devido
as capacidades ampliadas para enumeracao de fonte, deteccdo de proxy e compatibili-
dade com navegadores. A Tabela 2.4 apresenta apenas fingerprinting Flash que usam
enumeracao de fonte (95 deles).

Zhttp://mitmproxy.org
Z6http://code.google.com/p/chromium/issues/detail 2id=55084
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Tabela 2.4. Objetos Flash com enumeracao de fontes. Fonte: [Acar et al. 2013]

Provedor do Fingerprinting No. de Sites | Top Rank | Cookies Flash | Deteccao de Proxy f;le;t‘l;,iiaga(‘;’ g:ﬁ?ﬁao
BB Elements 69 903 v v’
Piano Media 12 3.532 v v v
Bluecava 6 1.390 v v
ThreatMetrix 6 2.793 v v

Alipay 1 83 v v v
meb.gov.tr (Turkish Ministry of Education) 1 2.206 v v v

2.6.1.1. SHPF

O SHPF (Session Hijacking Prevention Framework) ¢ um framework desenvolvido para
combater o sequestro de sessdes (Session Hijacking) em navegadores Web através de
fingerprinting [Unger et al. 2013]. Ele oferece um conjunto de multiplos mecanismos
de deteccdo que podem ser usados independentemente um dos outros. SHPF protege
especialmente contra sequestro de sessdes bem como contra XSS (Cross-site scripting).
A ideia do framework é: se o navegador do usudrio muda de repente, por exemplo, do
Firefox, no Windows 7 de 64 bits, para um navegador Webkit baseado em Android em
uma faixa de IP totalmente diferente, é de se supor que algum tipo de atividade maliciosa
estd acontecendo.

Assim, o framework SHPF consegue melhorar o gerenciamento de sessdes HTTP(S)

através de um device fingerprinting. Para tanto, dois novos métodos baseados em CSS e
HTMLS foram desenvolvidos.

Em relagdo a implementag¢do, o SHPF foi escrito em PHP5 e consiste de muilti-
plas classes que podem ser carregadas independentemente. A Figura 2.14 apresenta a
arquitetura geral e as funcionalidades bésicas do SHPFE.

2. Verificagdo da sincronizacdo SHPF:
* Monitoramento cabegalho
HTTP Basic, ordenagdo de

i " cabecalho HTTP, IP, agente
[ de usuério.
1N
N

\\\ 3. Verificagdo assincrona de SHPF:

\ » Funcdes CSS Suportadas ao Css
\ Fingerprinting

4

¢ Futuros fingerprintings: html 5
fingerprinting, javascript,
WebGL, ...

Figura 2.14. Arquitetura e funcionamento do SHPF. Fonte: [Unger et al. 2013]

As principais partes da estrutura do framework sdo chamadas de features. Uma
feature € uma combinacao de diferentes verificagdes para detec¢do e mitigacdo do seques-
tro de sessdo. O protétipo implementa as seguintes features: monitoramento do cabecalho
HTTP, fingerprinting CSS e SecureSession (que implementa e amplia o protocolo Sessi-
onLock [Unger et al. 2013]. As features também sao os meios de extender o framework
e fornecer classes base para o desenvolvimento rdpido de novas features. Uma feature
consiste de um ou mais checkers, que sdo utilizados para executar certos testes. Existem
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dois tipos diferentes (ou classes) de checkers: os sincronos, que podem ser utilizados se
os testes incluidos forem executados apenas a partir de dados existentes e sdo passivos por
natureza, tais como solicitacdes HTTP; e os assincronos, que sao usados se os testes t€ém
de solicitar ativamente alguns dado adicional do cliente e o framework tem que processar
a resposta.

No que diz respeito ao fingerprinting, a feature que utiliza um mix de propriedades
CSS3 foi capaz de identificar 23 elementos adequados, conforme descrito na Tabela 2.5.

Tabela 2.5. Propriedades CSS e valores identificados pelo SHPF
CSS Status - Recomendado

Caracteristica Valor
display nline-block
min-width 35px
position fixed
display table-row
opacity 0.5
background hsla(56, 100%, 50%, 0.3)
CSS Status - Candidato a Recomendaciao
Caracteristica Valor
box-sizing border-box
border-radius 9px
box-shadow inset 4px 4px 16px 10px #000
column-count 4
CSS Status - Draft
Caracteristica Valor
transform rotate(30deg)
font-size 2rem
text-shadow 4px 4px 14px #969696
background linear-gradient (left, red, blue 30%, green)
transition background-color 2s linear 0.5s
animation name 4s linear 1.5s infinite alternate none
resize both
box-orient horizontal

transform-style

preserve-3d

font-feature-setting

dlig=1,ss01=1

width calc(25% -1em)
hyphens auto
object-fit contain

2.6.2. Solucoes Comerciais

Ap6s o trabalho de Eckersley mostrar a possibilidade de realizar um fingerprinting em
navegadores Web, a fim de rastrear usudrios sem a necessidade de instalar qualquer c6-
digo ou solug¢do no lado do cliente, ficou claro que esse tipo de atividade ja existia e que
empresas haviam se especializado nisso. Embora existam vdrias empresas atuando na
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identificacdo de usudrios, todas para fins de autenticac@o e anti-fraude, trés delas (Blue-
Cava, lovation e ThreatMetrix, todas ja mencionadas anteriormente neste Capitulo) sao
consideradas as grandes, devido sua popularidade e gama de clientes.

A Bluecava (http://www.bluecava.com) é uma empresa que fornece tecnologia de
reconhecimento (fingerprinting), permitindo as empresas de comércio eletronico evitar
fraudes e melhorar a efic4cia de sua publicidade on-line. A tecnologia criada pela empresa
identifica e direciona usuarios da Internet, sem o uso de Cookies. Além disso, funciona
em dispositivos como PCs, smartphones, laptops, consoles de jogos e set-top boxes.

Os servicos e solugdes que a BlueCava oferece visam utilizar, principalmente, da-
dos do dispositivo, como o endereco IP, versdao do navegador e tipo de dispositivo. Dados
de consumo sao anonimizados e categorizados em segmentos publicos amplos como “ho-
mens 18-34” ou “interesse por esporte”, por exemplo. Através de vérias implementagdes,
a BlueCava identifica, analisa e sincroniza dezenas de dados de entrada do dispositivo.
O resultado € apresentado como um grafico de associagcdo, que permite aos comercian-
tes implementarem uma cross-screen de segmentacao, mensuragao € otimiza¢ao ao seu
alcance de audiéncia e frequéncia.

A Tovation (http://iovation.com) é uma empresa anti-fraude que t€m por objetivo
evitar que seus clientes facam negdcios com fraudadores. Para isso, € capaz de estabelecer
uma identificacdo tnica para cada dispositivo e rastrear as atividades, de modo que pos-
sam identificar comportamentos fraudulentos. Atualmente, a empresa possui 2 bilhdes
de informacdes sobre dispositivos, cobrindo 84% de todas as transagdes consideradas
fraudulentas em sites dos seus clientes. O software responsavel por isso é o Reputation
Manager 360.

Criado em 2004 e em continua evolugdo desde entdo, o software € capaz de rela-
tar as empresas se o dispositivo acessando seu site ou aplicativo mével tem um histérico
conhecido de fraude em cartdao de crédito, roubo de identidade, entre outros comporta-
mentos abusivos. Também € capaz de informar se o dispositivo em questdo estd associado
com quaisquer outros dispositivos que contenham histéricos de fraude.

A ultima empresa, a ThreatMetrix (http://www.threatmetrix.com/), possui uma
plataforma que ajuda a proteger a integridade das transacdes on-line das organizagdes
(incluindo servigos financeiros e bancarios on-line, e-commerce, seguros, redes sociais,
governo e grandes empresas). As avancgadas tecnologias de identificagdo de dispositivo,
elaboradas pelas empresa, ajudam as organizagdes a determinar se os visitantes on-line
sdo clientes legitimos ou potenciais criminosos virtuais.

A ThreatMetrix apresenta uma série de aplicativos de defesas, dentre os quais
pode-se destacar:

e TrustDefender: um plataforma de protecdo contra crimes cibernéticos que atua
na autenticacdo baseada em contexto para protege usudrios contra fraude de paga-
mento, registro de conta fraudulenta e ataques de malware.

e ThreatMetrix SmartID: uma ferramenta de identificacdo, que ndo usa Cookies,
que permite criar avancados perfis de identificacdo exclusivamente baseados nos
atributos do dispositivo.
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2.6.2.1. Comparacao entre as solucoes

O trabalho de Nikiforakis et al. [Nikiforakis et al. 2013], no artigo “Cookieless Monster:
Exploring the Ecosystem of Web-based Device Fingerprinting” relata uma comparacao
entre as empresas BlueCava, lovation e ThreatMetrix, apresentadas anteriormente, com
o objetivo de investigar de que forma essas empresas estdo se utilizando das técnicas de
device fingerprinting.

Para realizar a andlise dos scripts de fingerprinting dessas tré€s solucdes comer-
ciais, sites foram avaliados para descobrir se utilizam os servi¢os oferecidos por essas
empresas. O software Ghostery, detalhado na préxima Secao, foi utilizado para realizar
o rastreamento e obter a lista de dominios que usam os scripts de fingerprinting. Assim,
para quantificar esses sites populares, 10.000 sites do Alexa.com foram analisadas, com
profundidade de até 20 paginas, a procura de inclusdes de scripts e iframe originarios dos
dominios das trés empresas. No final, descobriu-se que 40 site (0,4% dos 10.000 sites)
utilizavam device fingerprinting dos trés provedores comerciais.

O primeiro resultado obtido pela pesquisa foi uma taxonomia das possiveis fun-
coes que podem ser adquiridas através de uma biblioteca de fingerprinting. Esta taxo-
nomia abrange todos os recursos descritos por Peter Eckersley [Eckersley 2010] (Panop-
ticlick), bem como as caracteristicas utilizadas pelas trés empresas, conforme mostra a
Tabela 2.6.

As categorias propostas nessa taxonomia resultaram da anélise em camadas, onde
a “camada de aplicacdo” € o navegador e qualquer informacdo coletada do navegador. No
topo dessa taxonomia estao os scripts que buscam identificar todas as personalizagdes do
navegador. Nos niveis mais baixos estdo os scripts que possuem informagdes especificas
do usudrio em todo o navegador, o funcionamento sistema e até mesmo o hardware e a
rede do usudrio da maquina [Nikiforakis et al. 2013].
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O resultado da pesquisa revelou que todas as empresas usam Flash, além de JavaS-
cript. Outro fator interessante para identificacdo do dispositivo através de fingerprinting é
o endereco IP, visto que a disting@o entre um usudrio legitimo e outro fraudulento € crucial
e pode ser feita localizacdo do IP. Assim, € do interesse do provedor de fingerprinting de-
tectar o endereco IP real do usudrio ou, pelo menos, descobrir que o usudrio esté utilizando
um servidor proxy. Ao analisar o cédigo do ActionScript incorporado ao cédigos Flash,
de duas das trés empresas, encontraram-se evidéncias de que o cédigo € capaz contor-
nar os proxies definidos pelo usudrio no navegador, ou seja, o aplicativo Flash carregado
foi capaz de contactar um host remoto diretamente, desprezando qualquer configuracio
HTTP proxy.

A pesquisa também provou que valores do Registro do Windows (um ambiente
rico para fingerprinting) podem ser lidos por plugins. Fingerprinters submetidos via DLL
foram capazes de ler uma infinidade de valores especificos do sistema, tais como identi-
ficador do disco rigido, parametros de TCP/IP, o nome do computador, identificador de
produto, a data de instalagdo do Windows e os drivers do sistema instalado (entradas mar-
cadas com SFP na Tabela 2.6). Todos estes valores combinados proporcionam uma forte
identificac@o que JavaScript ou Flash jamais poderiam construir.

Por fim, o site mais popular fazendo uso de fingerprinting foi o skype.com, en-
quanto as duas maiores categorias de sites que usam fingerprinting sao: Pornografia (15%)
e Encontros/namoro (12,5%). Para os sites pornograficos, uma explicac¢do razoavel € que
as fingerprinting sdo utilizadas para detectar credenciais compartilhadas ou roubadas de
membros pagantes, enquanto que para sites de namoro € para assegurar que os atacantes
ndo criem multiplos perfis para fins de engenharia social.

2.7. Contramedidas

Esta se¢do relatard o que esta sendo discutido e utilizado como contramedida para o rastre-
amento de informacdes. O uso do Navegador Tor [Tor Project 2014], plug-ins como Fire-
gloves [FireGloves 2014], especificacdes como Do Not Track (DNT) [Mayer et al. 2011],

entre outras, sdo exemplos do que serd apresentado.

2.7.1. Navegador Tor

Tor (The Onion Router)*® [Tor Project 2014] é uma rede de tineis virtuais que permite
aos usudrios e grupos se comunicarem de forma segura, aumentando assim sua seguranca
e privacidade na Internet. Ele permite que os desenvolvedores de software criem novas
ferramentas de comunicac¢do com recursos internos de privacidade.

Originalmente concebido, implementado e implantado como a terceira geracao
do projeto onion routing, do laboratério de pesquisa Naval dos Estados Unidos, com a
finalidade de proteger as comunicagdes do governo, tornou-se um software livre capaz de
permitir que os usudrios naveguem na Internet anonimamente, sem que suas atividades
e localizagdo possam ser descobertas. Tor redireciona o trafego Internet através de uma
rede mundial de voluntdrios, formada por mais de cinco mil nds livres, para ocultar a
localizag@o do usudrio e uso de qualquer pessoa a realizacao de vigilancia de rede ou de

280 termo “onion routing” refere-se as camadas de aplicagio de criptografia, comparadas com as camadas
de uma cebola, usadas para tornar andnima a comunicagao.
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andlise de trafego. Com isso, torna mais dificil rastrear o trafego de determinado usudrio
na Internet, ou seja, visitas a sites, emails, mensagens instantadneas e outras formas de
comunicacao sao protegidas, bem como a liberdade e habilidade para conduzir comuni-
cacdo confidencial. De modo resumido, permite que organizacdes e individuos partilhem
informacdes através de redes publicas sem comprometer sua privacidade.

Funcionamento

De modo sucinto, Tor criptografa os dados originais, incluindo o endereco 1P de
destino, vdrias vezes, e o envia através de um circuito virtual que compreende sucessivas
transmissoes selecionadas aleatoriamente. Cada transmissao decifra uma camada de crip-
tografia para revelar apenas o proximo né do circuito. O ultimo n6 decodifica a camada
mais interna da criptografia e envia os dados originais para o seu destino, sem revelar, ou
mesmo saber, o endereco IP de origem. Uma vez que o encaminhamento da comunica-
cdo é parcialmente escondido em cada né co circuito Tor, este método elimina qualquer
ponto tinico em que a comunicacdo pode ser descoberta através de vigilancia de rede, que
depende do conhecimento de qual é a origem e o destino.

A Figura 2.15 ilustra o funcionamento do Tor.
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Figura 2.15. Funcionamento do Tor. Fonte: [Tor Project 2014]

Quando Alice quer se comunicar com Bob usando a rede Tor, ela primeiro faz uma
conexao ndo criptografada para um servidor de diretdrio centralizado que conhece todos
os enderecos dos nés Tor (a). Apds receber a lista de enderecos, o cliente Tor na méquina
de Alice ira se conectar a um né aleatério (o né de entrada) da rede Tor, através de uma
conexdo criptografada. Por sua vez, o né de entrada fard uma conexao criptografada a
um segundo né aleatdrio, que por sua vez faz o mesmo para se conectar a um terceiro né
aleatdrio. Esse terceiro nd, o n6 de saida, se conecta a Bob (b).

E importante ressaltar que um mesmo né nio pode ser usado duas vezes, em uma
comunicacao. Isso porque se a matriz de n6s for utilizada por um longo periodo de tempo,
uma conexdo Tor seria vulneravel a analise estatistica. Por isso, o software no cliente Tor
muda o n6 de entrada a cada dez minutos.

Diferente de outras solu¢des similares, especialmente as que utilizam proxies onde
todos os usudrios entram e saem através do mesmo servidor, Tor passa seu trafego através
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de pelo menos trés servidores diferentes antes de envid-lo para o destino. Ele simples-
mente retransmite o seu trafego, completamente criptografado, através da rede Tor e tem
que sair em outro lugar do mundo, completamente intacto. O cliente Tor € necessario para
administrar a criptografia e o caminho escolhido pela rede.

Tor apresenta caracteristicas de seguranca relacionadas ao anonimato, a privaci-
dade e a liberdade de expressdo. Tor permite o anonimato, ji que € usado por ativistas
politicos, denunciantes, jornalistas, sobreviventes de violéncia doméstica e pessoas co-
muns ao redor do mundo que precisam para proteger suas identidades. Também garante
a privacidade, uma vez que ajuda a esconder o endereco de IP de origem e evita o fin-
gerprinting do navegador, tornando dificil que rastreadores on-line e até mesmo governos
possam vigiar os usudrios. Por fim, garante a liberdade de expressao, ja que em paises
onde enormes areas da Internet sdo bloqueados, as pessoas usam Tor para acessar a Web
sem censura.

Defesas contra o Fingerprinting

Um draft do projeto Tor [Perry et al. 2013] enumera as defesas que o navegador
Tor oferece contra as técnicas de fingerprinting. Sao elas:

1. Plug-ins: Além da sua prépria funcionalidade (que pode ser desconhecida), plug-
ins permitem que as técnicas de fingerprinting os descubram (através do objeto
Navigator) e os explorem. Atualmente, todos os plug-ins sdo desativados no nave-
gador Tor. No entanto, devido a popularidade do Flash, Tor permite que os usuérios
possam reativar Flash, mas objetos Flash sao bloqueados por trds de uma barreira
click-to-play, que fica disponivel apds o usudrio habilitar o plug-in. Além disso, no
Firefox, Tor define a preferéncia plug-in.expose_full_path para “false”, para evitar
o vazamento de informacdes com a instalacdo de plug-ins.

2. Extracao de imagem via HTMLS Canvas: Os autores do documento acreditam
que o HTMLS Canvas € a maior ameaga de fingerprinting a navegadores hoje em
dia. Diferencas sutis na placa de video, pacotes de fontes e até mesmo tipo de letra
e versoes de bibliotecas gréficas permitem produzir um fingerprinting simples e de
alta entropia de um computador. Para reduzir esta ameaca, Tor recomenda que o
navegador seja notificado antes de retornar dados de imagem validos para as APIs
do Canvas. Se o usudrio ndo permitiu o site de acessar dados de imagem da tela,
uma imagem em branco € devolvida para a API JavaScript.

3. WebGL: WebGL € passivel de fingerprinting tanto através de informacdes que sio
expostas sobre o driver e suas otimiza¢des quanto sobre sua performance. Por este
motivo, Tor emprega uma estratégia similar ao dos plug-ins para WebGL. Primeiro,
WebGL Canvas tém espagos reservados de click-to-play (fornecidos pelo NoScript)
onde ndo executam até serem autorizados pelo usuario. Em segundo lugar, as infor-
macoes do driver sdo ofuscadas através das preferéncias webgl.disable-extensions e
webgl.min_capability_mode, que reduzem a informac¢do fornecida pelas seguintes
chamadas da API WebGL: getParameter(), getSupportedExtensions() ¢ getEx-
tension().

4. Fontes: As fontes permitem identificacdo do navegador via Flash, plug-ins Java,

87 ©2014 SBC — Soc. Bras. de Computa¢do



Minicursos do XIV Simpdsio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais — SBSeg 2014

CSS e JavaScript [Eckersley 2010]. Como a soluc¢do para o problema das fon-
tes seria o navegador possuir todas as fonte para todas as linguas, tipo de letra e
estilo em uso no mundo (o que é praticamente impossivel), Tor desativa os plug-
ins, o que impede enumeracdo de fontes. Além disso, para limitar tanto o nu-
mero de consultas de fontes CSS bem como o nimero total de fontes que podem
ser usadas em um documento, duas preferéncias foram criadas e definidas, brow-
ser.display.max_font_attempts e browser.display.max_font_count.

5. Resolucao do desktop, Consultas a midia CSS e sistema de cores: Tanto o CSS
quanto o JavaScript tém acesso a uma série de informagdes sobre a resolucio de
tela, sistema operacional, tamanho da barra de ferramentas, tamanho da barra de
titulo, cores do tema do sistema, entre outros recursos de desktop que ndo sdo rele-
vantes para renderizacao e servem apenas para fornecer informacdes fingerprinting.
Tor tem vadrias estratégias implementadas para combater essas falhas.

6. User-agent e cabecalhos HTTP: Todos os usudrios do navegador Tor devem for-
necer user-agent e cabecalhos HTTP idénticos para um determinado tipo de solici-
tacdo. Para isso, Tor estabelece preferéncias semelhantes as ja definas no Firefox
para controlar os cabecalhos accept-Language e accept-charset. Além disso, ele
remove o acesso de scripts de contetido para components.interfaces, que podem ser
usados para fingerprinting de sistema operacional e plataforma.

7. Desempenho do JavaScript: O desempenho do JavaScript j4 vem sendo usado
[Mowery et al. 2011, Mulazzani et al. 2013] para identificar o0 motor de interpre-
tacdo JavaScript e a CPU. Atualmente, embora existam varias possiveis solucdes
para o problema, somente uma solucdo estd disponivel no TOR, a desativacdo da
propriedade “Navigation Timing” através da preferéncia dom.enable_performance.

8. Implementacao nao uniformes da API HTMLS: Uma vez que pelo menos dois
recursos HTMLS té€m especificacdes diferentes da implementagcdo nos principais
fornecedores de sistemas operacionais (a API da bateria e a API de conexdo de
rede), Tor criou as preferéncias dom.battery.enabled e dom.network.enabled, no
Firefox, para desativar essas APIs.

2.7.2. Extensoes e plug-ins

2.7.2.1. FireGloves

FireGloves € um plug-in para Mozilla Firefox, o qual tem como finalidade principal im-
pedir o rastreamento baseado em fingerprinting [FireGloves 2014]. Foi desenvolvido por
uma equipe de pesquisadores da Universidade de Tecnologia de Budapeste com intuito
de demonstrar que € possivel impedir técnicas de fingerprinting. A fim de confundir os
scripts de fingerprinting, o FireGloves, quando consultado, retorna valores aleatdrios para
determinados atributos, como: a resolucdo da tela, a plataforma na qual o navegador esta
em execucdo, o fornecedor do navegador e a versdo. Adicionalmente, ele limita o nimero
de fontes que uma aba do navegador pode carregar através de relatérios com valores fal-
sos das propriedades dos elementos offsetWidth e offsetHeight da HTML, para evitar a
deteccdo de fontes baseada em JavaScript.
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Recentemente, o plug-in passou por melhorias, mas testes realizados descobriram
vdrias insufici€ncias, como aponta [Acar et al. 2013]. Por exemplo, em vez de confiar em
valores para os elementos offsetWidth e offsetHeight, poderiam ser usados a largura e a
altura do objeto Rectangle, retornado pelo método getBoundingClientRect, que fornece
as dimensodes do texto.

2.7.2.2. Ghostery

O Ghostery € uma extensdo para os principais navegadores, voltada para privacidade na
Internet, que permite aos usudrios detectarem e bloquearem objetos invisiveis e incor-
porados em paginas Web que recolhem dados sobre os hdbitos de navegacdo do usudrio
[Evidon 2014]. O fabricante afirma que o Ghostery mostra todas as empresas que estao
monitorando o usudrio quando visita um site. Ghostery permite saber mais sobre as em-
presas e os tipos de dados que elas coletam dos usudrios, bem como bloquear tais coletas.

Se por um lado o Ghostery é uma ferramenta valiosa para a privacidade, e seu
fabricante € experiente o suficiente para saber que ele ndo pode ganhar dinheiro apenas
bloqueando Cookies de rastreamento, por outro lado, a empresa teve uma idéia inteli-
gente: levantar os dados que os usudrios fornecem sobre os bloqueios e vendé-los para
as proprias empresas bloqueadas. Para isso, a extensdo possui uma funcao de relatdrio,
chamada “GhostRank”, que envia informacdes andnimas sobre a tecnologia de coleta de
dados que estdo observando, bem como sua origem. Os dados desses relatérios sdo anali-
sados e vendidos as empresas, a fim de ajuda-las a auditar e gerenciar seu relacionamento
com ferramentas de marketing. Nenhuma das informag¢des que compartilham € sobre seus
usudrios, nem € armazenada outra forma que poderia ser usada para rastred-los. Esses
mesmos dados também sdo enviados a Comissdo do Comércio Federal (Federal Trade
Commission®®), que monitora as operacdes da industria de publicidade. Por padrio, o
Ghostrank fica desativado, o que significa que seus usudrios podem usa-lo sem comparti-
lhar nada com a empresa.

O fato mais importante é que a Evidon esta levando a industria de antncio para a
autoregulacdo, um esfor¢o que estd se tornando mais importante uma vez que o nimero
de redes de publicidade continua a crescer. O Ghostery acrescenta cerca de 70 novas
empresas seguidoras a cada trés meses [Evidon 2014].

O funcionamento do Ghostery se da através da verificagcdo do c6digo HTML em
cada pagina Web que o usudrio visita, onde € verificado a existéncia de tags ou “trackers”
colocados por uma empresa que trabalha com esse site. Ele pode monitorar todos os di-
ferentes servidores Web que estdo sendo chamados a partir de uma determinada pagina e
armazend-los em uma biblioteca de coleta de dados. Se ele encontrar uma correspondén-
cia, Ghostery acrescenta a empresa a uma lista.

http://www.ftc.gov
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2.7.2.3. Adblockplus

O Adblock Plus (ABP) € um filtro de contetido e um bloqueador de antincios indeseja-
dos na Web [Adblock Plus 2014]. Compativel com maioria dos navegadores Firefox (in-
cluindo a versdo para dispositivos méveis), Google Chrome, Internet Explorer, Opera e
Safari, o ABP possui também uma versao para dispositivos Android. Dentre as principais
caracteristicas do ABP, destacam-se: (i) Suporte para bloquear as imagens de fundo; (ii)
Assinaturas de filtros com endereco fixo e atualiza¢des automadticas; (iii) Capacidade de
ocultar elementos HTML, permitindo uma maior variedade de imagens a ser bloqueada;
(iv) Capacidade de ocultar os antncios em uma base por site, em vez de todo o mundo.
Além do bloqueio de antncios, o Adblock Plus também faz o rastreamento de anincios.

O funcionamento do Adblock Plus é apresentado na Figura 2.16. Na ilustracdo,
quando um usudrio faz a solicitacdo de um site, 0 ABP verifica em sua lista de filtros se no
site existe algum tipo de antincio que deva ser bloqueado. Se sim, ele realiza o bloqueio e
apresenta no computador do usudrio o site sem o antncio indesejado.

Lista de Filtros

D00

Nt S

Conteudo u B P
Anuncios

Site Computador do Usuario

Figura 2.16. Funcionamento do Adblock Plus. Fonte: [Adblock Plus 2014]

Assim como todos os softwares ja apresentados até o momento, o Adblock Plus
necessita ser ativado pelo usudrio para que suas listas de filtros realizem o bloqueio nos
sites. E importante relatar que ele possui duas listas de filtros habilitadas. A primeira,
lista de ad-blocking, possui sites a serem bloqueados que foram selecionados com base
no idioma do navegador. A segunda lista mantém os andncios aceitdveis, ou seja, funciona
como uma lista branca (whitelist). Contudo, o usudrio € livre para desativar essas listas
e adicionar ou criar outras [Adblock Plus 2014]. Outra vantagem do software é o fato de
nao coletar todos os dados do usudrio e a maioria dos dados (por exemplo, os sites que o
usudrio visita) nunca € enviada para os servidores do fabricante [Adblock Plus 2014].

2.7.2.4. StopFingerprinting

O StopFingerprinting é uma extensao, disponivel nos navegadores Mozilla Firefox e Go-
ogle Chrome, que acessa propriedades do navegador e do sistema operacional do usud-
rio e, consequentemente, envia os dados coletados para um servidor seguro no INRIA
[INRIA 2014]. Os dados coletados somente serdo utilizados para fins de pesquisa dentro
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INRIA e ndo serdo compartilhadas com ninguém fora da INRIA. Em outras palavras, é
uma extensao para protecdo e andlise de fingerprinting e sua funcao principal € recolher
fingerprinting de navegadores, a fim de analisa-los.

Dentre as informagdes coletadas via StopFingerprinting, ignorando as comumente
capturadas, destacam-se: (1) Mime-types; (ii) Constantes Matemadticas; (ii1) informacdes
das cameras; (iv) Informacdes dos microfones, incluindo codecs, ganho, nivel de siléncio,
nivel de supressdo de ruido e muito mais; (v) Se existe um acelerdmetro ativado e (vi) Se
existem teclados virtuais e fisicos.

2.7.2.5. Lightbeam

O Lightbeam é um add-on para Firefox, no qual, uma vez instalado e ativado, regis-
tra todos os Cookies de rastreamento salvos no computador do usudrio [Mozilla 2014].
Desta maneira, exibe um grafico das interacdes e conexdes de sites visitados e os locais
de rastreamento para onde eles fornecem estas informagdes. De acordo com a Mozilla,
através deste add-on os usudrios podem ver onde e como eles estdo sendo rastreados por
anunciantes.

O funcionamento do Lightbeam é simples. Quando ativado e o usudrio visita um
site, 0 add-on cria uma visualizacdo de todos os terceiros (empresas) que atuam nessa
pagina em tempo real. A visualizacdo padrdo é chamada de grafico de ponto de vista.
Quando o usudrio navega para um segundo site, 0 add-on destaca os terceiros que estao
ativos 14 e mostra aqueles que foram vistos em ambos os locais. A visualizagdo cresce a
cada site que o usudrio visita e a todos os pedidos feitos a partir do navegador. Além da
visdo do gréfico, o usudrio também pode ver seus dados em uma visualizagdo tipo relégio,
para examinar as conexodes ao longo de um periodo de 24 horas ou em uma lista detalhada
de sites individuais.

A Figura 2.17 d4 uma demonstracdo da visao do Lightbeam.

2.7.3. Do-Not-Track (DNT)

O cabecalho Do-Not-Track (DNT) é uma proposta de campo adicional no cabecalho do

HTTP, através do qual é possivel que uma aplicagdo Web ou um usudrio solicite a de-

sativacdo do seu rastreamento. Definido inicialmente em [Mayer et al. 2011], DNT est4

sendo padronizado pelo W3C com o nome “Tracking Preference Expression” [W3C 2014].
Em linhas gerais, € um mecanismo de escolha do consumidor que abrange todas as formas

de monitoramento de terceiros, seja para publicidade, andlise ou qualquer outra finalidade.

O primeiro navegador a implementar o recurso foi o Mozilla Firefox, mas hoje todos os

fabricantes oferecem suporte ao DNT.

Sob um prisma mais técnico, [Eletronic Frontier Foundation 2014] define DNT
como um mecanismo para proteger a privacidade on-line, uma vez que os anunciantes se
utilizam de tecnologias de rastreamento cada vez mais sofisticadas. O DNT aceita trés
valores de configuracdo: (1) Caso o usudrio ndo deseje ser rastreado (opt-out); (0) No
caso do usudrio autorizar ser rastreado (opt-in); (Nulo) - sem cabecalho enviado - Se o
usudrio nao manifestar uma preferéncia. O comportamento padrdo exigido pela norma
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Figura 2.17. Grafico de navegacao do Lightbeam. Fonte: [Mozilla 2014]

€ ndo enviar o cabegalho, a menos que o usudrio permita a configuracio através do seu
navegador ou sua escolha esteja implicita ao uso desse navegador especifico.

Funcionamento

A Figura 2.18 ilustra o funcionamento do DNT.

Site Comercial

1. Usuario ativa o Do Not Track (DNT) no seu navegador
2. 0 navegador envia o cabegalho DNT para o site comercial que esta acessando @
3. O site comercial responde com o contetido solicitad

ici também recebe o cabegalho DNT do

4. 0 servidor de f
navegador do usuario

5. 0 servidor de publicidade responde nao fornecendo antincios Servidor de Propaganda
per lizados e néo regi | i 0 usuario

Figura 2.18. Funcionamento do DNT

Uma vez que o usudrio configura seu navegador, todas as suas solicitacdes en-
viaram os cabecalhos DNT indicando que aquele computador (usudrio) ndo deseja ser
rastreado. Assim, quando o usudrio visita um site de comércio eletronico, ele informa
ao servidor do site comercial que ndo quer ser rastreado. Por sua vez, o site comercial
entende e responde a solicitacao feita pelo usudrio. Assim, quando os dados come¢am a
chegar no navegador, ele também envia aos servidores de publicidade on-line que também
ndo quer ser rastreado. Os servidores de publicidade aceitam o uso do DNT e enviam ao
navegador do usudrio antncios nao personalizados e ndo ativam mecanismos de identifi-
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cacgao.

Embora nio haja nenhum padrao acordado, de modo universal, sobre o que uma
empresa deve fazer quando detecta um cabecalho DNT, um grupo de trabalho interna-
cional de defensores de politicas, especialistas técnicos e empresas estd tentando criar
uma interpretacdo consensual. Atualmente, varias empresas implementam a politica Do
Not Track em seus sites. BlueCava, DailyMail, Pinterest e Twitter sdo alguns exemplos
[Future of Privacy Forum 2014].

2.8. Consideracoes Finais

As técnicas de device fingerprinting estdo se tornando cada vez mais presentes € comuns
na Web e mesmo assim os usudrios nao sao informados sobre isso. Mesmo aqueles que
estdo cientes de que estdo sendo monitorados, por exemplo, como uma medida de pro-
tecdo contra fraudes, confiam, sem nenhum tipo de prova, que as informagdes coletadas
ndo sdo ou serdo utilizadas para outros fins. Embora as formas, os mecanismos e suas
consequéncias sejam conhecidos, questdes como a privacidade dos usudrios e as formas
de evitar a coleta de informagdes ainda sdo motivo de discussdo. A existéncia de uma
inddstria de propaganda especializada, evoluida e financeiramente feliz, aliada ao surgi-
mento de novos servicos e tecnologias, a constante evolugdo tecnoldgica e ao crescente
nimero de usudrios (em atividades que envolvem dados pessoais e valores) impde novos
desafios na atividade de detectar e mitigar o fingerprinting.

Este Capitulo procurou introduzir o leitor no universo do fingerprinting na Web.
Em primeiro lugar, o problema da coleta de informag¢des de usudrios/maquinas, sem pré-
via autorizagao, foi contextualizado e foram apresentadas defini¢des bem como uma dis-
cussdo sobre privacidade também foi efetuada. Os navegadores e as tecnologias atuais,
causas ou fontes da capacidade de se executar um fingerprinting, foram apresentadas,
tendo suas caracteristicas e sua potencialidade para fingerprinting discutidas e exemplifi-
cadas. Em seguida, de maneira didéatica, foi apresentado um simples roteiro de constru¢ao
de um mecanismo para device fingerprinting. Como prova da conceito e comprovacao da
capacidade de obter dados via Web, o resultado de um fingerprinting usando o site noc.to
foi ilustrada. Perto do fim, as solugdes existentes (tanto académicas quanto comerciais)
para realizacdo de um fingerprinting bem como as contramedidas foram discutidas. Para
estimular ainda mais o leitor, serdo discutidas algumas questdes em aberto e, por fim,
serdo feitas as observagdes finais.

2.8.1. Pesquisas em aberto

Algumas questdes sobre device fingerprinting que ainda estdo em aberto serdo discutidas
a seguir:

e Hoje em dia, as principais defesas contra device fingerprinting sao os plug-ins e
extensOes para navegadores, que permitem ao usudrio nao informar dados ou alte-
rar valores que identificam seu navegador para um servidor. Contudo, os trabalhos
tem mostrado que as técnicas mais recentes de device fingerprinting podem facil-
mente superar tais extensodes. Isso porque os navegadores modernos sdao enormes
pedacgos de software, cada um com suas peculiaridades. Assim, melhorar a cons-
trucdo dos navegadores ¢ uma forma de limitar o device fingerprinting e uma fonte
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de trabalhos.

e E consenso que quanto melhor for o software do navegador, melhor serd sua res-
posta a fingerprinting. Nesse sentido, uma solu¢@o simples pode ser barrar os scripts
de fingerprinting toda vez que forem carregados nos navegadores, semelhante a
maneira como funcionam os bloqueadores de antincios. Mantendo uma blacklist
de roteiros problemadticos, uma extensao anti-fingerprinting poderia detectar seu
carregamento e proibir sua execu¢do. Contudo, surgem dois desafios. O primeiro
¢ manter a blacklist constantemente atualizada a fim de acompanhar as mudancgas
que trackers certamente fariam em resposta. Outro desafio é que ndo se sabe se o
carregamento de scripts de fingerprinting sdo necessarios para o funcionamento de
determinados sites. Mesmo que isso ndo seja necessario agora, os sites poderiam
ser alteradas para recusar o carregamento de suas pdginas a menos que 0s scripts
fingerprinting estejam presentes e operacionais, o que desencorajaria as pessoas de
tentar interferir com eles.

e Dado que a publicidade € a industria nimero 1 da Web e que o rastreamento é um
componente crucial dessa indudstria, o mecanismos de geracdo de perfil do usuério
e as técnicas de device fingerprinting vao existir por um bom tempo. Entretanto,
regulamentos mais rigorosos e contramedidas mais eficazes podem desacelerar essa
inddstria e impedir piores e maiores abusos.

e Ji existem empresas que oferecem navegacdo baseada em nuvem. Entretanto, ndo
estd claro se os navegadores que estdo expostos a potenciais fingerprinters real-
mente operam na nuvem. Ainda assim, nao ha nenhuma razao para pensar que um
sistema de prevencao de device fingerprinting para um navegador em nuvem nao
possa ser projetado.

2.8.2. Observacoes Finais

Atualmente, ndo existe uma lampada magica que forneca a resposta definitiva contra de-
vice fingerprinting, mas algumas acdes podem e devem ser tomadas:

e Aumentar o nimero de pesquisas nessa drea visando, inicialmente, resolver pro-
blemas especificos. O apoio de agéncias governamentais, 6rgaos de fomento a
pesquisa e a propria iniciativa privada devem servir de fontes financiadoras.

e Estimular a realizacdo de eventos, workshops, conferéncias sobre o tema. Tais en-
contros servem como ponto de partida para troca de conhecimentos e o surgimento
de novas parcerias.

e Desenvolver um modelo juridico de alcance global para definir a privacidade na
Web. Este trabalho deve ser conduzido por especialistas de modo a garantir da
melhor forma a flexibilidade da Internet.

e Aumentar o desenvolvimento e uso de solucdes contra device fingerprinting. Mesmo
que nao encerrem o problema, podem diminuir a incidéncia de problemas de priva-
cidade.
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e Por fim, educar os usudrios Internet para tornd-los mais conscientes dos riscos exis-
tentes para seus computadores e sistemas.
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