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Abstract

The passive monitoring and analysis enable the identification of suspected communication
patterns of infected machines (bots) in network traffic. These hosts are often associated
with malicious computers networks (botnets) used to spread malicious code (virus and
worms) and denial of service (DDoS) attacks. Although researchers have been creating
and evolving techniques to mitigate this type of application, attackers are also developing
new mechanisms to hinder such an analysis. Thus, the technique of passive analysis is
a viable alternative to find suspicious behaviors in unknown network traffic (zero-day)
or when a worm was not fully explored by reverse engineering techniques. This chapter
presents the strategies used to detect botnets through passive analysis of network traffic,
separated in function of communication protocols commnly used to the implementation
of command and control botnet channels, as well as a basic set of tools to support the
process to detect this kind of malicious activity.

Resumo

O monitoramento e andlise passiva permitem identificar padrées de comunicag¢do sus-
peitos de mdquinas infectadas (bots) no trdfego de rede. Tais hosts frequentemente estdo
associados a redes de computadores maliciosas (botnets) utilizadas para proliferacdo de
codigos maliciosos (virus e worms) e ataques de negagdo de servico (DDoS). Embora os
pesquisadores venham criando e evoluindo técnicas para mitigar esse tipo de aplicagado,
os atacantes também desenvolvem novos mecanismos para dificultar tal andlise. Assim,
a técnica de andlise passiva é uma alternativa vidvel para encontrar comportamentos
suspeitos no trdfego de rede desconhecidos (zero-day) ou quando um worm ainda ndo foi
totalmente explorado pelas técnicas de engenharia reversa. Este Capitulo apresenta as
estratégias utilizadas para detec¢do de botnets através da andlise passiva do trdfego de
rede, separadas em fung¢do dos protocolos de comunicacdo comumente utilizados para
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implementacdo dos canais de comando e controle de botnets, bem como um conjunto
bdsico de ferramentas para apoio ao processo de deteccdo deste tipo de atividade mali-
ciosa.

3.1. Introducao

Nos tltimos anos, os c6digos maliciosos (ou malware) deixaram de ter como funcdo
principal danificar ou tornar inoperantes os sistemas € maquinas alvos de seus ataques.
Hoje em dia, os sistemas computacionais sdo infectados principalmente para o roubo de
informacdes ou para o acesso aos recursos computacionais disponiveis nestes sistemas.
Em geral, a meta priméria dos atacantes € obter o controle total dos recursos sem afe-
tar o comportamento usual do sistema até que estes desejem fazer uso dos recursos que
agora estao sob seu controle. Neste modelo de atividade maliciosa, quanto maior for a
distribui¢do do malware, maior serd o poder computacional a disposicao de seus criado-
res.

Formalmente, um malware é definido como um software que “deliberadamente”,
cumpre a intencdo prejudicial de um atacante [Egele et al. 2008]. Contudo, o maior
problema dos malwares tradicionais esté relacionado ao procedimento de manutencao dos
mesmos [Tiirmaa-Klaar et al. 2013]. Como os atacantes frequentemente nao possuem
acesso remoto aos hosts, € dificil corrigir o funcionamento do software malicioso. Por
esse motivo, os malwares atuais sdo projetados para permitir que uma entidade externa
mantenha o maximo de controle dos dispositivos infectados.

As maquinas contaminadas por malware, tipicamente passam a fazer parte de uma
rede maliciosa, denominada de botnet, e sao comumente conhecidas pela alcunha de zum-
bis ou apenas pelo nome de bot. O conceito de botnets estd associado ao conjunto de
maquinas comprometidas que permitem ao atacante controlar remotamente os recursos
computacionais e realizar atividades fraudulentas ou ilicitas [McCarty 2003b, Freiling
et al. 2005].

O malware Storm, que se espalhou por mais de dois milhdes de computadores,
deu ao seu proprietario um poder computacional agregado superior ao de um supercom-
putador [Colajanni et al. 2008]. Tal poder computacional desse e de outros malwares tem
sido usado pelos atacantes, também chamados de botmasters, para promover ataques aos
mais diversos provedores de servigo, instituicdes governamentais e outras empresas cujo
modelo de negécios € fortemente atrelado ao uso da Internet.

Para reforcar a efetividade dos ataques contra alvos maiores, os botmasters ne-
cessitam aumentar o numero de bots e, para isso, empregam diferentes técnicas para
espalhar codigos maliciosos. No inicio, o procedimento para tornar uma maquina in-
fectada ndo era completamente automatizado e necessitava de interacdo humana como
clicar em um link, que conduzia ao download de cddigos maliciosos, ou abrir um e-
mail com um software malicioso anexado. Atualmente, este procedimento tornou-se cada
vez mais automatizado. Por exemplo, SDBot [McFee 2003] pode se propagar usando
técnicas como compartilhamento de arquivos, redes P2P, backdoors deixadas por worms
ou ainda explorar vulnerabilidades comuns do sistema operacional Windows. Além disso,
os ataques e a capacidade de comunicacdo do bots tem sido melhorados. Por exemplo,
uma maquina infectada com o Agabot [Schiller and Binkley 2007] pode participar de
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ataques de negacao de servigos distribuidos (DDoS), servir como proxy para difusdo de
spam, criar tineis para outras redes de dados (GRE tunneling) e capturar senhas.

Este Capitulo tem como objetivo fornecer os subsidios para o entendimento das
botnets. O foco € dado as técnicas de andlise passiva do trafego de rede e o seu emprego
na detec¢do de botnets. Para tanto, o Capitulo empregard um enfoque tedrico apoiado por
exemplos préticos para garantir o entendimento do processo de identificagdo de botnets,
desde a estratégia para coletar o trafego até a confirmacdo de comportamento suspeito.

3.1.1. Organizacao do Capitulo

Este Capitulo estd organizado da seguinte maneira: a Sec¢do 3.2 apresenta um histérico
e as defini¢cOes sobre as botnets, incluindo métodos utilizados para propagacao, ciclo de
vida das botnets, como € feita a comunicacdo entre o operador da rede maliciosa e os
bots e arquiteturas das botnets. A Secao 3.3 discute métodos e estratégias adotadas para
deteccdo de botnets através da andlise do trafego de rede. Nessa Se¢do, os principais
protocolos de rede utilizados para comunica¢ao com os bots sdao descritos. A Se¢do 3.4
aborda algumas técnicas e ferramentas para coleta e andlise do trafego. Além disso, esta
Secdo apresenta exemplos de bibliotecas de programacao de rede que podem auxiliar no
processo de coleta e andlise. Por fim, a Secdo 3.5 apresenta as consideracoes finais e 0s
problemas em aberto sobre o tema.

3.2. Botnets
3.2.1. Entendendo o problema

A preocupagdo com o correto funcionamento na comunicagdo em redes de computadores
tem origem desde a concepgao inicial da computacao distribuida, na década de 80 [Shoch
and Hupp 1982]. Uma aplicacdo com problema de funcionamento, mesmo que nao inten-
cional, poderia interromper a operacdo e a comunicagao da rede, ocasionando problemas
governamentais, financeiros e empresariais. Diante desses problemas, em 1987 o pri-
meiro trabalho direcionado a pesquisa de aplicagdes maliciosas ou virus de computador
foi publicado [Cohen 1987].

Para Cohen, a defini¢do inicial de um virus de computador denota que um pro-
grama pode infectar outros programas com uma versdo evoluida ou melhorada de si
mesmo. A preocupacdo de Cohen era que se um virus pudesse infectar outros compu-
tadores, através de redes de computadores ao redor do mundo, a comunicacdo da socie-
dade moderna teria inimeros problemas. Tal fato pdde ser constatado quase 20 anos apos
a publicacdo de Cohen, quando Furnel e Ward [Furnell and Ward 2004] apresentaram
uma visao geral da evolucao dos virus de computadores, demonstrando que o emprego
de técnicas de persuasdao para que usudrios iniciassem um virus, assim como previsto por
Cohen, ja ndo eram necessarias.

Assim, ao invés de esperar a intervencao do usuario, um software malicioso (malware)
tornou-se capaz de infectar outras aplicagdes, explorando as vulnerabilidades do sistema
operacional ou de softwares instalados. Além disso, alguns malwares ja empregavam
técnicas sofisticadas (metamorfismo de cédigo, por exemplo) para mudar o seu cédigo a
medida que se propagavam ou deixavam portas escondidas abertas (backdoor) para que
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o computador fosse utilizado para outros servicos, tais como encaminhador de e-mail,
servidor de proxy e ataques de negacdo de servico (DoS - Denial of Service).

Um marco nesse sentido foi o malware Code Red, que em 2001 infectou centenas
de milhares de computadores ligados a Internet em um periodo de 24 horas [Berghel
2001]. Além da infec¢do, tal malware lancava ataques de negacdo de servigo, em datas
especificas, contra o site da Casa Branca (whitehouse.gov) nos EUA. No entanto, para
encontrar uma nova vitima, o Code Red utilizava a geragao aleatdria de IP, o que muitas
vezes resultava em duas ou mais infec¢oes de um mesmo host [Moore et al. 2002]. Outra
caracteristica relevante € que este malware instalava um backdoor que permitia que um
host comprometido fosse reaproveitado em outros tipos de ataques.

Em 2003, McCarty [McCarty 2003b] apresentou um dos trabalhos pioneiros na
deteccao de computadores infectados (mdquinas zumbis). O autor observou um conjunto
de mdquinas comprometidas ingressando em um servidor IRC bem como as atividades
executas por esse conjunto. McCarty define tais maquinas como bots € o conjunto de
bots, controlados por um ou mais atacantes, como uma botnet.

Inicialmente, como proposta, a funcdo de um bot era o gerenciamento e controle
de canais /RC. No entanto, devido a flexibilidade e ao crescente nimero de computadores
conectados a Internet, tais miquinas passaram a ser utilizadas para atividades ilegais como
ataques de negacao de servicos [Peng et al. 2007], envio de spam em massa [John et al.
2009], phishing [Souza et al. 2013], fraudes em sistemas de propaganda [Daswani and
Stoppelman 2007] ou aluguel de botnets [Studer 2011]. As secOes seguintes definem o
conceito, os componentes, arquiteturas e protocolos utilizados nas botnets.

3.2.2. Definicoes

O conceito de botnets estéd associado ao conjunto de maquinas comprometidas que permi-
tem ao atacante o controle remoto dos recursos computacionais para realizar atividades
fraudulentas ou ilicitas [McCarty 2003b, Freiling et al. 2005]. Tais mdquinas utilizam um
software chamado de bot (da palavra robd), o qual liga os computadores infectados a uma
infraestrutura de Comando e Controle (C&C).

Esta infraestrutura permite que os bots se conectem a uma entidade de controle,
que pode ser centralizada ou distribuida. Para comunicag¢ao com os bots, um ou mais pro-
tocolos de comunicagio sdo utilizados pelos operadores da rede. Tais estratégias permi-
tem que a botnet continue operando mesmo em situagdes de interrupgdes por via judicial
[Sinha et al. 2010], sequestro do canal de Comando e Controle [Stone-Gross et al. 2009]
ou contra-ataques de inundacao dos bots [Davis et al. 2008].

Para controlar as operagdes de uma botnet é necessario uma entidade externa,
definida como botmaster [Stone-Gross et al. 2009]. Um botmaster coordena as acdes
realizadas por cada bot, incluindo estratégias de ataques como negagao de servico e envio
de spam em massa. A Figura 3.1 apresenta os principais componentes € interagdes do
uso de botnets. Além dos componentes ja citados, uma botnet deve possuir vetores de
propagacado (malwares) capazes de infectar novos dispositivos. Em geral, novos bots po-
dem ser obtidos através de dois métodos: autopropagacao (método ativo) ou propagacao
por inducdo (método passivo) de malware [Shin et al. 2011].
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Figura 3.1. Principais componentes e interac6es de uma botnet.

Na autopropagacao, o bot busca na rede outros dispositivos com vulnerabilidades
que possam ser exploradas e que permitam acesso remoto. Por outro lado, na propagacao
por inducdo, técnicas de engenharia social (por exemplo, redirecionamento de URLs)
tentam ludibriar o usudrio para que o mesmo execute um malware. Em ambos os casos,
apos a infeccdo do dispositivo, o host busca o canal de C&C para notificar o botmaster e
aguardar novas instrugoes.

Devido a importancia do malware para operacado da botnet, operadores da rede po-
dem buscar novos métodos de infeccao através de comunidades na Internet que pesquisam
e vendem softwares maliciosos no mercado negro. Isso ocorre porque os desenvolvedo-
res nao sao, necessariamente, os controladores da botnet. Nessas comunidades, botmas-
ters e terceiros (clientes que desejam usar um malware como produto) podem comprar
aplicacdes maliciosas pré-compiladas, pacotes de software para a criacdo personalizada
de executdaveis ou moédulos de extensdo. A botnet Zeus [Binsalleeh et al. 2010] é um
tipico exemplo desse tipo de comércio de malware.

Embora a defini¢do de botnets possa atender as principais tecnologias atuais, o
termo botnet pode ser refinado para abranger novas tendéncias e arquiteturas computacio-
nais. Por exemplo, recentemente pesquisadores de uma empresa de segurancga detectaram
que um ataque de spam em massa tinha origem em roteadores, televisores e um refrige-
rador [ProofPoint 2014]. Tais dispositivos conectados fazem parte da Internet das Coisas
(I0T - Internet of Things) e, portanto, uma vez infectados podem ser definidos como bot
das coisas (ou thingbots). Além disso, a proliferacdao de aplicagdes maliciosas para am-
biente méveis (por exemplo, smartphones) mostra que qualquer dispositivo conectado a
Internet pode ser considerado um bot em potencial. Desta forma, esse trabalho define uma
botnet como um conjunto de dispositivos eletronicos comprometidos que sdo controlados
remotamente por um ou mais operadores de bots (botmasters).

3.2.3. Evolucao dos Ataques

A evolucao de estratégias e protocolos usados nas botnets pode ser observada em diversos
trabalhos [Peng et al. 2007, Feily et al. 2009, Rodriguez-Gémez et al. 2013]. Em 2003,
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os bots utilizavam o protocolo IRC para entrar em contato com o C&C e os vetores de
propagacao englobavam o uso de mensagens spam, cavalos de Troia e virus [McCarty
2003a]. Em meados de 2004, a exploracao de vulnerabilidades nos navegadores Internet,
especialmente o Internet Explorer da Microsoft, permitia que mais maquinas fossem com-
prometidas por worms. No ano seguinte, os ataques passaram a ser direcionados a redes
de menor escala, permitindo aos atacantes a¢des como roubo de informacodes, fraudes e
extorsoes.

Em 2006, os ataques direcionados a usudrios domésticos continuaram a crescer
devido a exploracdo de vulnerabilidades nos navegadores Internet Explorer e Firefox.
No ano de 2007, os EUA registraram os maiores nimeros de servidores de comando e
controle enquanto que a China o maior nimero de maquinas infectadas [Turner et al.
2007].

A mudanca de estratégia dos ataques, em 2008, com foco para aplicagdes Web,
permitiu que um nimero expressivo de computadores fossem atacados a partir de sites
legitimos com problemas de vulnerabilidades como cross-site scripts, phishing e compo-
nentes de terceiros inseguros (plugins). Tal mudancga partiu do principio que esses ataques
sdo mais dificeis de serem identificados por filtros da rede.

Os anos seguintes apresentaram um crescimento no nimero de miquinas compro-
metidas pertencentes a paises emergentes. Enquanto em 2007 e 2008, o EUA possuia o
maior nimero de maquinas infectadas, em 2010, o Brasil assumiu a terceira posi¢ao da
lista dos paises com maior nimero de atividades maliciosas. Uma razdo para esse cresci-
mento foi a melhoria da infraestrutura de banda larga de Internet no Brasil, permitindo que
atacantes utilizem as maquinas remotamente por mais tempo [Fossi et al. 2010]. Outro
fato relevante em 2010 foi a divulgacdo do kit de desenvolvimento do malware Zeus [Bin-
salleeh et al. 2010], o que permitiu que atacantes com pouca habilidade de programacado
pudessem criar novas botnets.

Em 2011 foi observada uma diversificagdo nos ataques em diferentes areas [Fossi
et al. 2011]. Em comparacdo com o ano de 2010, os ataques Web tiverem um aumento de
93%. Os ataques direcionados a dispositivos moveis também registraram um crescimento
de 42% e mais de um milhdo de bots foram identificados sob o controle da botnet Rustock
[Fossi et al. 2011, Thonnard and Dacier 2011]. Além disso, também foram identificadas
ameacas direcionadas a alvos industriais e corporativos, como worm Stuxnet [Rebane
2011] e Hydraq [Ferrer et al. 2010].

Apesar do numero de spam ter reduzido em 2012 [CISCO 2013], o niimero de
ataques e maquinas comprometidas ndo seguiu o mesmo comportamento devido ao uso
de kits de malware que facilitaram a criacdo de novas botnets. Além disso, os ataques
com objetivo de espionagem industrial ganharam mais evidéncia [Virvilis et al. 2013].

Finalmente, em 2013, a tendéncia em ataques a alvos pré-determinados continuou
em alta, principalmente contra empresas de pequeno porte. Além disso, a tendéncia do
aumento no numero de ameacas para dispositivos moveis foi comprovada e o avancgo
de ameacas persistentes avancadas (APT - Advanced Persistent Threat) em ambientes
corporativos [CISCO 2014].
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3.2.4. Ciclo de vida dos bots

Para que uma botnet continue operando € importante que novos hosts sejam constante-
mente recrutados, uma vez que bots identificados por sistemas de detec¢do sdo comu-
mente cadastrados em algum tipo de lista negra [Ishibashi et al. 2005]. Por isso, iden-
tificar hosts vulnerdaveis e comprometé-los é uma atividade vital para o sucesso de uma
botnet.

O processo para encontrar hosts vulnerdveis, explora-los e tornid-los membros da
botnet é definido como ciclo de vida dos bots. Muitos trabalhos exploram o ciclo de vida
das botnets para encontrar pontos de fraqueza e interromper as operacdes ilicitas da rede
[Abu Rajab et al. 2006, Morales et al. 2009, Rodriguez-Gémez et al. 2013].

A Figura 3.2 ilustra o ciclo de vida de uma botnet. De maneira resumida, o ciclo
de vida pode ser representado pelas seguintes etapas. No Passo I, um membro da botnet
identifica um host vulneravel na rede. Apds a infec¢ao desse host através dos vetores de
propagacdo, consultas DNS sio realizadas para encontrar o servidor que distribui software
bot (Passo 2). No Passo 3, o host infectado baixa e instala o software bot para, finalmente,
ingressar no canal de comando e controle (Passo 4).

Infraestrutura de
BotMaster Comando e Controle (C&C)

A .
. Servidor de
-- Distribuicdo de Binario

Servidor de C&C
/V ........

Botnet —

ot /Canal de Comando e Controle
.~ Infeccao Secundaria
1 Obtencao do

; \ Software bot
g Ingresso no C&C (PASSO 3)

\ (PASS0 4)

Servidor DNS

Infeccao Primaria -,
Identificagao e
Exploracao de = Resposta DNS
hosts vulneraveis *-\ pl (PASSO 2)
(PASSO 1) vitima

Solicitagao DNS

Figura 3.2. Ciclo de vida da botnet.

Para alguns trabalhos [Bazrafshan et al. 2013, Li et al. 2009a], o binédrio mali-
cioso ou backdoor ja faz parte do malware que infectou o dispositivo. Por outro lado,
outros trabalhos observaram que o host comprometido realiza o download desse binario
em um segundo instante (infec¢do secundaria), a partir de um servidor que armazena o
software malicioso [Abu Rajab et al. 2006, Feily et al. 2009]. Embora esses trabalhos
divirjam quanto a presenca do bindrio malicioso durante o estdgio inicial de infec¢do, um
dispositivo zumbi somente se torna Util a botnet a partir do momento em que o botmaster
sabe da sua existéncia.

Como mostrado na Figura 3.2, a infec¢@o do dispositivo pode ser dividida em duas
etapas: primdria e secunddria. Na infec¢do priméria, o host vulneravel € infectado por um
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malware (virus, worms, trojans, entre outros). Em seguida, na infec¢do secundaria, o host
infectado inicia o download do cédigo malicioso para ingressar no C&C. A vantagem
dessa estratégia é que a botnet pode suportar versdes especificas do binario malicioso para
arquiteturas de computadores distintas. Portanto, computadores e outros dispositivos com
poderes limitados podem ingressar no C&C.

Para encontrar o canal de comando e controle e unir-se aos demais membros da
botnet, o bot realiza um procedimento chamado rallying. O termo rallying refere-se ao
momento em que um bot esté se autenticando no servidor de comando e controle [Schiller
and Binkley 2007]. Esse procedimento pode ser realizado através de uma abordagem
estdtica ou dindmica. Na abordagem estatica, o host comprometido utiliza o endereco IP
do servidor de C&C que se encontra codificado no proprio codigo que o infectou [Liu
et al. 2009]. Embora tal estratégia seja simples, técnicas de engenharia reversa poderiam
ser usadas para revelar o endereco IP do servidor de C&C, permitindo que a botnet fosse
retirada de funcionamento [Egele et al. 2008].

Na abordagem dinamica, o bot consulta servidores DNS (comprometidos ou nao)
para encontrar o endereco de nome de dominio que responde pelo C&C. Tal estratégia
permite ao atacante realocar a sua rede de maneira rapida, caso servidores sejam seques-
trados. Se a conexao falhar, o bot envia uma consulta DNS para receber o novo nome de
dominio do servidor C&C. Existem alguns sites que fornecem esse servigo gratuitamente,
como dyndns . com, onde € possivel criar seu proprio dominio yourname .dydns . com
e atribuir um IP dindmico para este nome. Botnets recentes, por exemplo Torpig [Stone-
Gross et al. 2009], usam dominios de fluxo rapido (Fast Flux Domains), onde cada bot
independentemente usa um algoritmo de geracdao de nomes de dominios (DGA - Domain
Generatin Algorithm) para computar uma lista de nomes de dominios. Quando nomes de
dominios sao usados, € necessario usar o sistema DNS para encontrar os enderecos IP da
maquinas a serem contactadas.

O sucesso de uma botnet esta diretamente relacionado ao tempo que o botmaster
mantém a rede em funcionamento. Por isso, diferentes arquiteturas tem sido utilizadas
para tornar o canal de Comando e Controle mais resiliente.

3.2.5. Arquiteturas das Botnets

3.2.5.1. Botnets baseadas em Arquiteturas Centralizadas

O funcionamento das botnets baseadas em arquiteturas centralizadas é semelhante ao
classico modelo cliente-servidor [Rodriguez-Gémez et al. 2013]. Neste modelo, uma
infraestrutura de C&C centralizada ¢ utilizada para estabelecer uma conexao entre o bot-
master e os clientes da botnet, como ilustrado na Figura 3.3. Diferentes protocolos podem
ser empregados para estabelecer a comunicagao entre os bot e o canal de controle, como
IRC [Schiller and Binkley 2007], HTTP [Perdisci et al. 2010] e DNS [Dietrich et al.
2011]. No caso do protocolo IRC , os bots se conectam diretamente no canal de comando
e controle, permitindo ao botmaster avaliar os resultados de comandos enviados em um
menor tempo. Em contra partida, bots que utilizam o trafego HTTP para se comunicar
com o C&C, devem solicitar em intervalos de tempo novas instrucdes de ataques. Tal
modo de operagao é conhecido como PULL [Binsalleeh et al. 2010].
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Servidor de'Comando e Controle

Figura 3.3. Exemplo de uma arquitetura centralizada de botnet.

Em geral, botnets baseadas em arquitetura centralizada oferecem menor laténcia
de comunica¢do das mensagens trocadas entre o botmaster e os bots [Tyagi and G.Aghila
2011]. Por outro lado, o principal problema é que o servidor de C&C por si préprio € um
ponto central de falhas, tornando-o ndo resiliente contra intervencdes legais que visam
interromper o seu funcionamento como sequestro e redirecionamento de dominio DNS
[Stone-Gross et al. 2009] ou ataques de sessdo HTTP ou HTTPS [Callegati et al. 2009].

3.2.5.2. Botnets baseadas em Arquiteturas Descentralizadas

Para oferecer robustez a infraestrutura da botnet, botrmasters costumam empregar arquite-
turas descentralizadas ou distribuidas [Tyagi and G.Aghila 2011]. Nesse tipo de arquite-
tura, protocolos P2P sdo frequentemente utilizados para fornecer resiliéncia, flexibilidade
e escalabilidade a rede [Rodriguez-Gomez et al. 2013, Grizzard et al. 2007].

Nesse tipo de arquitetura, as informagdes sobre os membros ou da prépria bot-
net estao distribuidas ao longo de toda rede maliciosa. Assim, botnets baseadas em arqui-
teturas descentralizadas sdo mais dificeis de serem desarticuladas, pois mesmo a desco-
berta de muitos bots ndao necessariamente significa a perda da rede da botnet inteira, visto
que ndo existe um um servidor central de C&C [Rodriguez-Gémez et al. 2013]. A Figura
3.4 ilustra tal arquitetura de rede.

A unido de um bot aos demais membros da botnet pode ser realizada através de
consulta a uma lista estatica de enderecos, geralmente codificada no préprio software
malicioso [Grizzard et al. 2007] ou por meio da varredura de enderegos IP na Internet
[Dagon et al. 2007]. Apds a conexdo com o C&C, um bot baseado em arquiteturas P2P
busca, em servidores remotos, aplicacdes e instrucdes para atacar outras redes. Griz-
zard et al. (2007) apontam que, durante a fase de infeccdo do bot , se o conteido das
informacodes foram cifradas usando criptografia de chave publica, a descoberta de outros
componentes da infraestrutura € praticamente impossivel. Além disso, a flexibilidade da
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otmaster

Figura 3.4. Exemplo de uma arquitetura descentralizada de botnet.

rede P2P dificulta a identificacdo dos membros e do canal de comando e controle. Em
geral, as botnets descentralizadas operam em conjunto com outras redes P2P existentes
como BitTorrent e Skype [Nappa et al. 2010], tornando dificil a distin¢do entre um
host legitimo e um host malicioso [ Yen and Reiter 2010].

As botnets baseadas em arquiteturas P2P podem operar tanto em modo estrutu-
rado quanto ndo-estruturado [Dagon et al. 2007]. No modo estruturado, existe um tipo
de controle que pode ser utilizado para distribuir informagdes sobre a rede e armaze-
nar arquivos. Um exemplo dessa arquitetura € o protocolo CHORD [Stoica et al. 2001].
Modelos ndo estruturados buscam pela descentralizacdo completa da rede, onde cada n6
participante opera tanto como cliente e servidor. A rede GNUTELA é um exemplo desse
modelo [Chawathe et al. 2003].

Outra abordagem para manter o funcionamento da botnet € a organizagao dos
nos em camadas e supernds [Chawathe et al. 2003]. Nessa estratégia, os clientes (bots)
entram em contato com supernos, os quais fazem o roteamento das mensagens entre si até
o destino final [Nappa et al. 2010]. A principal vantagem nessa arquitetura € que, caso
um supernd seja retirado do ar, a botnet continua em operacdo devido outros supernds
ainda receberem instrucdes do botmaster.

Para mitigar a proliferacdo de botnets baseadas em P2P, diversos trabalhos t€ém
investigado técnicas para sobrescrever o indice da tabela de espalhamento distribuida com
valores falsos [Wang et al. 2009]. Outra abordagem utilizada € infiltrar na botnet um
grande nimero de nds falsos, visando interromper a comunicag@o entre os bots a partir
da inserc¢ao do seu préprio endereco na lista de pares a servem comunicados [Holz et al.
2008b, Davis et al. 2008]. A andlise do fluxo de rede também tem sido utilizada para
identificar trafego maliciosos em redes P2P [Rodriguez-Gémez et al. 2013, Peng et al.
2007].
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3.2.5.3. Botnets baseadas em Arquiteturas Hibridas

Uma forma de manter o equilibrio entre a simplicidade do C&C centralizado e a esca-
labilidade de uma botnet descentralizada € unir ambos os conceitos em uma arquitetura
hibrida. A botnet Waledac [Calvet et al. 2010] € um tipico exemplo que explora essa
arquitetura. A comunicagao dos bots é realizada através do protocolo P2P e alguns mem-
bros das botnets funcionam como servidores de encaminhamento (relay), os quais es-
condem o verdadeiro endereco do canal de comando e controle [Tenebro 2008]. Outros
exemplos de botnets hibridas sao Alureon/TDL4 e Zeus—P2P [Rodionov and Matro-
sov 2011]

Além dos protocolos mais usados como IRC e HTTP, a pluralizagdo do acesso
aos dispositivos méveis permite que novas topologias de botnets hibridas sejam propostas
e identificadas. Por exemplo, as mensagens de texto de celular (mensagens SMS) podem
ser utilizadas para operar o canal de comando e controle, enquanto o protocolo P2P pode
permitir que os nds sejam controlados de maneira descentralizada [Mulliner and Seifert
2010]. Aplicacdes maliciosas para dispositivos mdveis ja sdo observadas desde a década
passada, incluindo aplicagdes para envio de spam, controle remoto e disseminacdo de
virus [Dunham 2009].

3.2.6. O que uma Botnet Faz?

Independentemente da arquitetura utilizada, uma botnet € projetada para executar uma
grande variedade de ataques. Esta Secdo descreve algumas das principais atividades exe-
cutadas através de botnets.

Negacao de servico

Ataques de negacao de servigo procuram impedir que os usudrios legitimos pos-
sam se utilizar de algum servigo ou recurso na rede, tornando-os indisponiveis [Kumar
and Selvakumar 2011]. Sendo atualmente executados de forma distribuida (DDoS - Dis-
tributed Denial of Service), este tipo de ataque necessita de uma estrutura que pode ser
provida inteiramente pela arquitetura padrdo de uma botnet, onde os bots sdo utilizados
para sobrecarregar o alvo de acordo com as instrucdes do responsavel pela coordenacao
geral do ataque.

Para intensificar o volume de trifego durante ataques de DDOS, atacantes po-
dem manipular protocolos que ndo armazenam o estado da conexao como DNS e SNMP.
Recentemente, o procolo SNMP foi demonstrado como vetor de ataques de reflexdo de
resposta [BITAG 2012], onde enderecos IP de origem sdo forjados durante as consultas
para que as respostas sejam redirecionadas para o alvo do ataque.

O trafego DNS também ¢é utilizado para amplificar o tamanho das respostas [Guo
et al. 2006]. Nessa abordagem, o atacante formula solicitacdes para varios servidores
de nomes recursivos (rDNS) na Internet, cujas respostas ultrapassam o limite 1500 bytes
da unidade de transmissdao maxima (MTU) da rede. Portanto, ao receber a quantidade de
pacotes, o servidor aumenta a carga de processamento para atender todas as solicitagdes
recebidas. Um exemplo deste tipo de ataque € apresentado na Figura 3.5.

Peng et al. [Peng et al. 2007] mostram que uma consulta DNS com 60 bytes
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Figura 3.5. Exemplo de ataque de negagao de servico do tipo Amplificagao de DNS.

de tamanho pode ser construida de tal forma a gerar uma resposta que possuird mais de
4.380 bytes de tamanho, o que corresponde a um fator de ampliacdo superior a 73 vezes
o tamanho da mensagem original. Para que este nivel de amplificacdo seja alcangado, é
necessario que o servidor de nomes, com a autoridade para responder a consulta, tenha
sido previamente comprometido. Desta forma, o atacante pode manipular varios registros
de recursos (RR) adicionais, os quais serdo solicitados pelos membros da botnet.

Em contra partida, mesmo que os atacantes nao tenham acesso ao servidor de DNS
comprometido, as consultas DNS da botnet podem ser construidas para utilizar enderecos
publicos auténticos que ja possuem tais registros.

Ataques de reconhecimento de rede

Para identificar um IP vélido, o atacante pode utilizar ferramentas que percorrem
segmentos de enderecamento IP, como nmap'. No entanto, essa abordagem gera muito
ruido (evidéncia) e pode ser utilizada para identificar o atacante.

Outra solugdo para encontrar enderecos vélidos € utilizacao do trafego DNS. Nesse
tipo de ataque, o trafego DNS indica possiveis nds ativos e configurados na rede. Essa
abordagem utiliza o registro de recurso do tipo PTR, o qual fornece o nome de um dominio
a partir de um endereco IP. O registro reverso PTR € util, pois cada IP acessivel na Internet
deve possuir um nome reverso [Barr 1996].

Além disso, programas de c6digo malicioso também utilizam técnicas de reconhe-
cimento de rede para encontrar possiveis nés comprometidos. Essa estratégia tem como

Thttp://mmap.org/
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objetivo comprometer outros computadores localizados na rede. Dependendo da natureza
do programa malicioso, o reconhecimento pode utilizar portas de servico bem conhecidas
ou comprometer outros computadores com base na confianca entre eles.

Propagacao de spam em massa

Botnets também sdo usadas com um meio eficiente para a propagacao de mensa-
gens spam em massa [John et al. 2009]. Antes de enviar uma mensagem nao solicitada,
o bot precisa percorrer enderecos para encontrar servidores de e-mail abertos na Internet
(relay servers). Para evadir de possiveis sistemas de deteccao de intrusos (IDS) na rede,
os bots solicitam essas informacoes diretamente aos servidores de nome raiz. A Figura
3.6 ilustra esse processo.

Para identificar ataques de spam em massa, uma alternativa € monitorar a frequéncia
de utilizacao dos registros A, PTR e MX [Barbosa and Souto 2009]. Esses tipos de regis-
tros indicam fortes evidéncias de comportamento andmalo na rede. Por exemplo, uma
variagao do worm Sobig € observada a partir da anélise dos registros A e MX [Levy 2003].

Servidores de nome Raiz

h
&

W =1
=1

® Perimetro da Rede

5
.

=
Servidor de nome

recursivo
Consultas Recursivas

Figura 3.6. Cliente infectado busca diretamente os servidores de raiz para nao
ser detectador por sistemas de intruso da rede.

Botnets como um modelo de negocios

Para Li et al. [Li et al. 2009b], antigamente os desenvolvedores de malware eram
motivados por sentimentos de auto-realizagdo, por diversao ou ainda pelo desejo de provar
suas habilidades. Este comportamento mudou para motiva¢des de ordem financeira, onde
o modelo de negécio empregado envolve a criacdo, exploracdao e manutengao de botnets,
que tem seus recursos postos a venda para aqueles interessados nas atividades ilegais
executadas através destas redes. Como estas redes tendem a crescer de forma exponencial,
isto se tornou um negoécio da ordem de bilhdes de dodlares.

De acordo com Feily et al. [Feily et al. 2009], o controle de botnets se transfor-
mou num negdcio ilicito muito atrativo, visto que tais redes sdo projetadas para proteger
a identidade de seus criadores. Este anonimato é obtido por elementos como: i) um ca-
nal de comunicagao de multiplas camadas, o que dificulta a sua rastreabilidade; ii) pela
distribui¢ao fisica dos bots por diversos paises, o que agrega diferencas de idiomas, zonas
de tempo e leis; e iii) pelas proprias distancias geograficas associadas aos elementos que
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constituem a botnet, dificultando ainda mais o combate a este tipo de ameaca cibernética.

Um relatério técnico do Communication Systems Group (CSG), sobre os aspec-
tos financeiros de diversas botnets [Studer 2011], afirma que existem duas formas de se
ganhar dinheiro neste ramo de negdcios escusos: i) venda de servigos, onde os botmas-
ters sdo contratados para atacar alvos definidos pelos seus clientes; ou ainda ii) através
do aluguel da botnet, onde os criadores originais cedem temporariamente o controle dos
computadores infectados a terceiros. Os dados financeiros apresentados neste relatorio
sdo preocupantes:

e Apenas no ano de 2008, depois de executarem 190 mil ataques para seus clientes,
os proprietarios das botnets ganharam aproximadamente 20 milhdes de ddlares, o
que torna este negdcio muito rentavel.

e Por apenas 67 ddlares por hora, € possivel alugar uma botnet com mais de mil
computadores comprometidos a sua disposi¢@o, o que deixa o processo de aluguel
de botnets atrativo.

e Uma andlise dos dados de quatro empresas, para exemplificar o impacto destes
ataques para os seus alvos, mostrou que o custo hora de cada ataque sofrido variou
de 190 mil délares até 19 milhdes de dblares, com uma perda total média variando
de 380 mil ddlares até 114 milhdes de dolares.

Levando estas caracteristicas em consideracao, Li et al. [Li et al. 2009b] propdem
combater o fendmeno das botnets através de uma abordagem econdmica, onde maquinas
virtuais seriam propositadamente inseridas na rede para comprometer o desempenho da
botnet e a efetividade de seu ataque, tornando seu uso invidvel economicamente.

3.2.7. Abordagens usadas para deteccao de botnets

Em func¢do das caracteristicas fundamentais das redes maliciosas, existem duas aborda-
gens normalmente usadas para o combate as botnets: i) utilizacdo de honeypots, e ii)
monitoramento e anélise do trafego de rede [Feily et al. 2009].

Os mecanismos de honeypots permitem simular comportamentos de sistemas ope-
racionais ou aplicacdes com problemas de vulnerabilidades. Nesse tipo de abordagem, o
honeypot pode interagir (responder) aos ataques de maneira passiva ou ativa [Alata et al.
2007]. Honeypots passivos, ou de baixa interatividade, permitem detectar tentativas de
varreduras de portas e servidores de redes falsos, enquanto os honeypots ativos, ou de
alta interatividade, fornecem acesso ao atacante em um ambiente controlado. Tal ambi-
ente € frequentemente monitorado para extracao de registros de acesso e caracteristicas
de comportamentos maliciosos.

Vale ressaltar que honeypots sdo ferramentas que possibilitam a coleta de amostras
de malwares, que serdo analisadas com o objetivo de identificar as caracteristicas e tecno-
logias associadas as redes maliciosas. Por outro lado, o monitoramento e andlise passiva
do trafego de rede tem a responsabilidade de prevenir ou identificar as contaminagdes nas
redes monitoradas.
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O monitoramento e anélise do trafego podem ser desenvolvidos através do em-
prego de duas abordagens distintas: a) baseada em assinaturas e b) andlise de fluxo de
dados para deteccao de anomalias [Feily et al. 2009].

As abordagens baseadas em assinaturas englobam sistemas de deteccao de in-
trusdo que monitoram continuamente o trafego da rede, comparando elementos suspeitos
com uma base de assinaturas ou com um conjunto de regras. Esta compara¢do permite
identificar a presenca de algum elemento malicioso previamente mapeado [Peng et al.
2007]. Por esta razdo, esta técnica € eficiente e, em geral, resulta em baixas taxas de falso
positivos. Entretanto, este modelo de identificacdo ndo € capaz de lidar com malware
cuja descricao ndo tenha sido inserida previamente no sistema, o que deixa esta solugdo
dependente de bases de dados atualizadas.

A deteccdo de botnets através da andlise de fluxo de dados de rede permite a
identificacdo de informacdes relevantes a respeito da estrutura de controle da botnet, tais
como caracteristicas e tecnologias empregadas para sustentar seu funcionamento. Esta
abordagem € vital em situacdes onde o processo de engenharia reversa, que € a base para
a construgdo de assinaturas de malware, ndo € suficiente para interromper a proliferagao
de ataques na rede [Stone-Gross et al. 2009]. O objetivo principal € inspecionar o fluxo
para identificar comportamentos suspeitos como alta laténcia, grande volume de dados
sendo transportados, presenca de trafego associado a portas de comunica¢ao incomuns ou,
ainda, comportamentos incomuns do sistema. Essas e outras caracteristicas sdo utilizadas
como indicadores da presenca de componentes contaminados dentro da rede. Por exem-
plo, o monitoramento do trafego DNS permite identificar 0 momento em que a maquina
contaminada tenta se comunicar com o botmaster.

Para deteccdo de botnets através da andlise de rede, diferentes abordagens podem
ser empregadas. Agrupamento de padrdes de comportamento semelhantes (conhecidos)
ou comportamentos suspeitos (ndo conhecidos) em botnets [Gu et al. 2008a, Zeidanloo
and Manaf 2010]. Técnicas da Teoria da Informagdo [Husna et al. 2008, Kang and
Zhang 2009] e classificacdo automatica através de aprendizagem de maquina [Zhao et al.
2013, Lin et al. 2009].

A Secao 3 apresenta alguns trabalhos que empregam diferentes abordagens e ana-
lisam diferentes aspectos do trafego de rede para identificacdo de botnets.

3.3. Estado da Arte

Esta Secdo descreve algumas das principais abordagens utilizadas para identificacdo e
caracterizacao de redes botnets. Para um melhor entendimento, os trabalhos apresentados
sdo categorizados de acordo com o protocolo utilizado pela botnet.

3.3.1. Botnets baseadas no Protocolo IRC

O protocolo IRC foi inicialmente projetado para estabelecer a comunicagao entre usudrios
distribuidos geograficamente em um unico servidor [Oikarinen and Reed 1993]. Devido
ao crescimento da rede IRC, operadores desenvolveram ferramentas (scripts) para auxiliar
na administracao de usudrios e canais de bate-papo. Essa possibilidade de comunicacao
em tempo real tem sido bastante explorada por atacantes para controlar maquinas infec-
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tadas [Schiller and Binkley 2007].

No ciclo de vida de uma botnet IRC, cada bot tenta encontrar um servidor IRC
através de uma consulta DNS. Uma vez que a comunicagao entre bots e servidor IRC esta
estabelecida, o bot envia uma senha, através da mensagem PASS, para iniciar 0 processo
de autenticacdo. Tal mecanismo pode ser mutuo: o bot se autentica para o servidor e o
botmaster se identifica para o bot [Lu and Ghorbani 2008]. Para iniciar um ataque de
negacdo de servigco, o botmaster envia um comando para a sala (por exemplo, !ddos
start IP), como ilustrado na Figura 3.7.

[ - | Terminal [= O ]

11:00 -! [kaiux@10.208.3.113] has joined #kailux

11:00 [Users 1

11:00 [ k1594969203107 [ k225054017072659] [ k87967543147897 [ kaiux]

11:00 -!'- Irssl: #kalux: Total of 4 nicks [0 ops, 0 halfops, O voices, 4 normal]
11:04 -'- Irssi: Join to #kalux was synced in 244 secs

11:08 -!- k159496920310 [maubot@10.208.6.238] has quit [ping timeout]

11:18 < kalux> !ddos start 10.208.200.80

11:18 kaiux 2:etss int/Hkaiux Lag: 15.92 Act:

[#kaiux] !ddos start 10.208.200.70

Figura 3.7. Botmaster disparando ataque do tipo SYN

A seguir sdo fornecidos alguns exemplos de botnets baseadas no protocolo IRC.
Canavan apresentou uma andlise da evolucdo histérica das botnets e do processo de
comunicac¢ao entre o operador da botnet e os bots [Canavan 2005]. Essa analise de-
monstrou que o cddigo fonte da botnet GT-Bot era utilizado para criar versdes deriva-
das de outras botnets como SpyBot, RBot e Agobot. Em funcdo disto, os bots cri-
ados possuiam semelhangas estruturais de cddigo, o que permitiu o desenvolvimento de
solugdes de antivirus, baseadas em assinaturas e em padrdes de comportamento, desti-
nadas a identificar e interromper a proliferacao de botnets. Entretanto, algumas botnets
conseguiam enganar tais sistemas através de técnicas de polimorfismo de c6digo como,
por exemplo, a PolyBot [Hachem et al. 2011].

Mazzariello apresentou uma abordagem capaz de diferenciar padrdoes normais
(emitidos por usudrios legitimos) e maliciosos (emitidos por mdquinas infectadas) em ca-
nais IRC [Mazzariello 2008]. O autor parte do principio que as sequéncias de caracteres
e estruturas gramaticais utilizadas por humanos mudam com mais frequéncia e ndo estdao
limitadas a um conjunto restrito de palavras ou dicionarios, diferentemente de maquinas
infectadas. O procedimento de deteccdo é baseado em um conjunto de caracteristicas ob-
tidas a partir de um canal IRC, como nimero de usudrios, quantidade de palavras numa
sentenga, frequéncia de palavras, apelidos (nicknames) diferentes, quantidade de respos-
tas semelhantes a partir de uma pergunta e nimero de comandos emitidos como ping e
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join. Tais caracteristicas sdo extraidas a partir de uma base de dados contendo amostras
benignas e maliciosas, classificadas através de algoritmos de aprendizagem de maquina
como SVMe J48.

Os autores em [Livadas et al. 2006] utilizaram as caracteristicas do trafego IRC
como tamanho da carga util, enderecos IP de origem e destino, flags do cabegalho TCP e
total de bytes para detec¢dao de anomalias. Tais caracteristicas sdo extraidas de bases de
dados rotuladas como legitimas e maliciosas. Livadas et al. compararam o desempenho
de classificacao usando Redes Bayesianas, Naive Bayes e arvore de decisdao (J48). Os
resultados mostraram que o classificador Naive Bayes detecta 97.51% de pacotes com
trafego malicioso e os algoritmos de arvore de decisdo (J48) e redes bayesianas identi-
ficam 92.11% e 90% de trafego de botnet, respectivamente. No entanto, para classificar
comportamento malicioso na rede, a proposta utiliza caracteristicas do trafego quando o
servi¢o de IRC € utilizado na sua configuracdo padrdao e comunicacao entre bots em texto
claro.

Ja em [Strayer et al. 2008], os autores apresentaram uma arquitetura para identifi-
car botnets através da andlise de caracteristicas do fluxo de rede, como largura de banda,
temporizagdo dos pacotes e tempo de comunicacdo, em busca de indicios da presenga de
mensagens de C&C. A metodologia proposta estd dividida em quatro etapas: (a) filtragem,
(b) classificacdo, (c) correlacdo e (d) anélise topoldgica. Na primeira etapa, os pacotes de
rede sdo filtrados por listas de reputacdo, tipo de protocolo (TCP), flags do cabecalho
(SYN-RST), remogdo de pacotes com mais de 300 bytes e fluxos de curta duragdo (tama-
nho superior a um pacote € com duragdo maxima de apenas 60 segundos). Isto remove
pacotes que ndo sao considerados suspeitos, como mensagens de IRC normais ou ataques
de varredura, por exemplo.

Na etapa seguinte, os fluxos remanescentes sao classificados através do algoritmo
de aprendizagem de méiquina Naive Bayes, para determinar se existe alguma evidéncia
de comunicacao entre clientes e servidores IRC. A partir da identificacdo de comunicagao
IRC, os fluxos sdo correlacionados para rastrear hosts que possuam o mesmo tipo de
comportamento, o que permite identificar outros elementos participando da mesma bot-
net. O agrupamento de fluxo € feito através de um algoritmo que calcula a distancia entre
eles. Na tultima etapa da metodologia, pares de fluxo que possuem maior afinidade sao
investigados através da andlise topoldgica, a qual permite identificar membros da botnet e
servidores que controlam o canal de C&C. Os experimentos demonstraram que esta me-
todologia € capaz de identificar a presenca de botnets, mesmo em trafegos contendo mais
de um 1.3 milhdes de fluxos IRC.

Ma et al. [Ma et al. 2010] apresentaram um algoritmo de detec¢do de botnets
através da andlise de sequéncia dos tamanhos dos pacotes IRC. Este trabalho parte do
principio que os padrdes de comportamento apresentado por humanos e bots, quando
estdo interagindo com servidores de IRC, possuem caracteristicas distintas. Enquanto o
primeiro apresenta um padrao estocdstico, o segundo demonstra possuir ciclos de perio-
dicidade. Para identificar estas diferencas, os autores propuseram a construcdo de uma
estrutura de dados baseada na sequéncia de contetido da conversa (CCS - conversation
content sequence). Tal estrutura registra o tamanho dos primeiros 120 pacotes transmiti-
dos entre o cliente e o servidor IRC. A partir dai, a metodologia de identificacdo € dividida

115 ©2014 SBC — Soc. Bras. de Computa¢do



Minicursos do XIV Simpdsio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais — SBSeg 2014

em 4 etapas.

Inicialmente, € feito um cédlculo da média dos tamanhos de CCS, o qual € util
para identificar sequéncias de conteiido de conversa produzidas seres humanos. Na se-
gunda etapa, o contetido de CSS € convertido em uma string S, a qual € inserida em uma
arvore de substring utilizando o algoritmo Ukkonen. Na etapa seguinte, esta arvore €
usada para encontrar substrings que sao mais frequentes e nao se sobrepdem, sendo assim
identificadas como instru¢des de ataques. Na quarta e dltima etapa, é feito um calculo
para determinar se S € ou ndo uma string de botnet, a partir da média dos tamanhos
dos pacotes e do seu nivel de periodicidade. Os autores validaram a proposta a partir de
base de dados do projeto HoneyNet de fevereiro a abril de 20097 e trifego benigno do
provedor de IRC FreeNode. Os experimentos demonstraram a eficiéncia deste método
na identificacdo de botnets, mas os autores deixam claro que a inclusdo de mensagens
randomicas na comunicagao de C&C pode dificultar a detecc¢ao por este método.

Os autores em [Carpine et al. 2013] apresentaram uma abordagem de deteccao
de botnets baseadas no monitoramento e construcao de modelos comportamentais, para
o trafego IRC na rede e para as salas de bate-papo especificas. Este modelo foi cons-
truido com o objetivo de atingir trés metas basicas: (a) ser capaz de efetuar detecg¢ao
em tempo real, com um monitoramento on-line da rede; (b) possuir desempenho satis-
fatério, sem exigéncias elevadas de poder de processamento; e (c) fazer uso de modelos
de classificacdo baseados em técnicas de aprendizagem de maquina.

Para atingir todos estes objetivos, os autores construiram um sistema que aprende
de maneira gradativa o conceito atual, sem perder o que ja fora aprendido. Este clas-
sificador foi baseado nos algoritmos SOINN [Shen and Hasegawa 2010] e KNN, com
o segundo sendo utilizado para fornecer dados de entrada para que o primeiro aprenda
novos conceitos. Esta metodologia utiliza ainda uma fun¢do de maximizagao, que busca
encontrar o minimo de instancias e que ofereca o0 maximo de precisdo para a base de da-
dos utilizada. A detec¢do acontece em tempo real e possui o desempenho desejado, pois o
classificador € capaz de processar 10.000 amostras por segundo, em um computador CPU
Intel Celeron 530 com 1.5GB de memoéria RAM.

A partir das caracteristicas identificadas nos trabalhos apresentados nesta Secao,
€ possivel observar que a deteccao de botnets baseadas no trafego IRC pode ser dividida
em duas etapas: identificacdo de trafego IRC na rede e classificacdo de comportamento
malicioso. A primeira tem como objetivo identificar e filtrar apenas o trafego IRC dos
demais protocolos na rede, pois algumas botnets nao utilizam a porta padrao do servigo
de IRC [Strayer et al. 2008]. Na etapa seguinte, as caracteristicas da carga ttil do IRC
sdo utilizadas para fazer a distin¢cdo entre comportamentos suspeitos e benignos.

A Tabela 3.1 sumariza as principais caracteristicas utilizadas em ambas as etapas.

Além das caracteristicas citadas, alguns trabalhos incluem o uso de lista negra e
expressoes regulares para identificar apelidos de bots.

Zhttp://www.edu.cn/HomePage/english/cernet/index.shtml
3http://www.freenode.org/
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Tabela 3.1. Caracteristicas utilizadas para classificacao de botnets baseadas no
trafego IRC.

IP de origem e destino
Porta de origem e destino
Flags do cabecalho TCP (syn, syn-rst, ack)
Tempo de chegada do pacote.
Tamanho
Meédia do tamanho do pacote
Round-Trip-Time (RTT)
Caracteristicas de Total de pacotes e de bytes

Rede Total de bytes
Total de pacotes enviados
Meédia de bytes e de bits por pacote no fluxo
Meédia de pacotes enviados por segundo
Porcentagem de pacotes enviados
Variancia do RTT
Variancia de bytes por pacote no fluxo
Intervalo de tempo de chegada de pacotes
Comandos IRC nick, user, privmsg, join, ping, pong, who, kick
Total de usudrios
Meédia de palavras em uma sentenca
Distribuicao de palavras do diciondrio
Niimero de respostas iguais
Taxa de ingresso no canal
Numero de mudancas de apelidos
Meédia e variancia de mensagens privadas
Meédia de vogais, consoantes e caracteres
especiais em uma sentenga e no tépico do canal
Tamanho do nickname
Quantidade de letras
Quantidade de nimeros
Meédia de vogais, consoantes e caracteres
especiais no apelido

Tupla Bésica

Estatistica do Pacote ou Fluxo

Estatisticas do Canal IRC

Classificagdo do
Comportamento

Estatisticas do Apelido

3.3.2. Trafego HTTP

Botnets baseadas no trafego HTTP apresentam algumas vantagens em comparacdo com
as que utilizam o trafego IRC. Uma das mais Obvias € que o trafego IRC ndo € consi-
derado comum em redes corporativas. Portanto, a utilizacdo desse protocolo é sempre
sinalizada como suspeita ou € simplesmente bloqueada. Por outro lado, o bloqueio do
trafego HTTP € invidvel, pois restringe o acesso e a navega¢ao na Internet. Em funcao
disto, uma botnet baseada no trafego HTTP € capaz de passar por filtros tradicionais de
pacotes. Tal caracteristica € explorada por botmasters para hospedar mecanismos de C&C
[Perdisci et al. 2010] ou para utilizar redes sociais visando propagar aplicacdes de codigo
malicioso [Souza et al. 2013, Freitas et al. 2014]

Outras botnets utilizam aplica¢des baseadas no trafego HTTP para buscar e arma-
zenar informagdes privilegiadas e disseminar c6digos maliciosos. Por exemplo, [Bosh-
maf et al. 2011] simularam o comportamento de usudrios e se infiltraram na rede so-
cial Facebook. Os autores conseguiram coletar, durante 8 semanas, informacgdes uteis na
identificacdo de uma pessoa, como nimero do telefone, idade, sexo, endereco residen-
cial e email. Outros exemplos demonstram a existéncia de bots publicando informacdes
fraudulentas sobre elei¢ao norte americana na rede social Twitter [Ratkiewicz et al] ou uti-
lizando os tépicos de tendéncia (trending topics) para divulgar sites maliciosos e ataques
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de phishing através de URLs encurtadas [Souza et al. 2013, Freitas et al. 2014].

As botnets baseadas no trafego HTTP precisam frequentemente entrar em con-
tato com o canal de comando e controle para obter instrucdes do botmaster, estratégia
conhecida como PULL (solicitacdo) [Gu et al. 2008b]. Devido a isto, alguns trabalhos
identificaram essas rede a partir do grau de repeticao de acesso [Lee et al. 2008]. No en-
tanto, para evadir tal mecanismo de deteccao, os botmasters adicionaram comportamentos
aleatdrios nas solicitacdes de comandos ao C&C, resultando no aumento da quantidade de
falsos alarmes na rede [Eslahi et al. 2013]. Por isso, diversos trabalhos buscam identificar
botnets baseadas no trafego HTTP através da construcdo de modelos comportamentais
para o trafego da rede.

A combinagdo do trafego HTTP com outros mecanismos para garantir maior re-
siliéncia da botnet é proposta em [Xiang et al. 2011]. A proposta tem como objetivo
permitir que dispositivos de pequeno porte (smarthones e PDAs, por exemplo) acessem
0 C&C através de uma arquitetura hibrida. Nesta arquitetura, o traifego HTTP € o pro-
tocolo de comunicagdo e as instru¢des de ataques sdao obtidas através de URLs criadas
dinamicamente por algoritmos.

Por exemplo, se o canal de C&C € uma URL de um usudrio em uma rede social, as
maquinas infectadas gerariam nomes de usudrios dinamicamente (UGA - user generation
algorithm) para obterem as instru¢des de ataque. Tal estratégia é semelhante as redes
de dominios de fluxo rapido, baseadas em algoritmos DGA. Desta forma, a proposta de
Xiang et al. também pode ser detectada a partir de consultas com erros (404 - pagina nao
encontrada).

Perdisci et al. [Perdisci et al. 2010] apresentaram um sistema de agrupamento de
malware em nivel de rede. Os resultados mostraram que € possivel extrair automatica-
mente assinaturas de rede a partir de maquinas infectadas utilizando o trafego HTTP como
meio de disseminacdo. Para extracdo das caracteristicas da rede, é usado um sistema de
deteccao de intrusos no roteador de borda para monitorar solicitacdoes HTTP de saida. Este
processo de detec¢do monitora a quantidade consultas, o tamanho e semelhancgas estrutu-
rais entre URLSs, a duracdo e o tipo de solicitacdo enviada. Inicialmente, os malwares
sdo agrupados com base no comportamento para encontrar semelhancas estruturais entre
as sequéncias de solicitacoes HTTP.

Este processo € dividido em duas etapas. Primeiro, sdo agrupados os malwares
com base em elementos estatisticos (e.g.: numero de solicitacdes HTTP e tamanho da
URL). Na segunda etapa, apOs este agrupamento inicial, cada grupo € dividido em sub-
grupos classificados por caracteristicas estatisticas de trafego e com diferentes estruturas
do HTTP. Para validacdo da metodologia proposta, os autores compararam os seus resul-
tados com aqueles obtidos por trés produtos de antivirus comerciais: McAfee*, Avira® e
TrendMicro®. Ao final deste processo de avaliacdo, nenhuma das solu¢des de antivirus
foi capaz de detectar os malwares identificados pela metodologia proposta. No entanto,
como a abordagem proposta monitora apenas o trifego HTTP, uma botnet baseada em
HTTPS seria capaz de burlar este processo de identificacao.

“http://www.mcafee.com
>http://www.avira.com
®http://www.trendmicro.com
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Haddadi et al. [Haddadi et al. 2014] detectaram botnets baseadas no trafego HTTP
através da andlise de fluxo de rede ao invés da carga tutil do pacote. Esta abordagem per-
mite identificar comportamento malicioso mesmo que o trafego entre o cliente e o canal de
comando e controle esteja encriptado. Cada componente do fluxo da rede € representado
através de uma tupla contendo cinco elementos extraidos a partir do cabegalho do pacote:
enderecos IP de origem e destino, portas de origem e destino e protocolo de comunicagao.
Além disso, os autores extraem 21 caracteristicas (como durac¢do do fluxo, tamanho do
fluxo e o tipo de servi¢o) que sdo utilizadas por dois classificadores: Naive Bayes e C4.5
(arvore de decisdo). Para validacdao, Haddadi et al. utilizam uma base benigna7 e outra
maliciosa® e comparam os desempenho dos classificadores. Os resultados obtidos atesta-
ram que, apesar do algoritmo C4.5 exigir mais tempo computacional para classificacao,
os resultados foram superiores aos do Naive Bayes, atingindo uma taxa precisao de 88%
identificacdo das botnets avaliadas.

Cai e Zou [Cai and Zou 2012] investigaram como as caracteristicas do trafego
HTTP podem ser agrupadas para identificar botnets. Algumas das caracteristicas estu-
dadas incluem campos do cabecalho HTTP como user agent, tipo de conteudo e
tamanho do contetido. Como resultado deste estudo, foi identificado que bots ndo criam
as solicitagcdes HTTP contendo as informag¢des completas ou corretas. Além disso, para
que a botnet seja escaldvel, o tamanho do conteido da pagina, que fornece as instrucdes
do comando e controle, deve ser pequeno. A partir da andlise do tipo de conteudo foi de-
monstrado que os bots fazem download de binarios maliciosos com extensdes de arquivos
falsos, como .mp3 e .mp4, com o objetivo de evadir filtros de rede.

De maneira semelhante aos trabalhos de Perdisci et al. e Haddadi et al., a proposta
de Cai e Zou mostra que a frequéncia de consultas entre maquinas infectadas e o servidor
de C&C pode ser utilizada na deteccao de bots na rede. No entanto, como apontado por
Haddadi et al., caso o botmaster utilize algum tipo de criptografia entre o bot e o canal de
comando e controle, esta proposta ndo seria mais vidvel como ferramenta de identificacao.

A Tabela 3.2 sumariza as caracteristicas utilizadas do trafego de rede e os métodos
estatisticos para deteccao de botnets baseadas no trafego HTTP.

3.3.3. Trafego DNS

O sistema de nomes de dominio (Domain Name System - DNS) [Mockapetris 1987] € uti-
lizado por muitas aplicagdes como navegadores Internet, aplicagdes de correio eletronico
e softwares de mensagens instantaneas. Este servigo associa nomes simbdlicos aos res-
pectivos enderecos IP numéricos, permitindo aos usudrios utilizar, com maior comodi-
dade, recursos compartilhados em um ambiente de rede conectado.

Devido a importancia do trafego DNS para aplicagdes de rede, atacantes fazem
uso das consultas como um dos principais pontos de partida para possiveis ataques de
rede. As vulnerabilidades do DNS podem ser divididas em duas categorias: ataques que
exploram falhas de seguranca no servico de traducdo de nomes e ataques de rede que
utilizam o trafego DNS como ponto de partida para outros ataques de rede.

Thttp://www.alexa.com
8https://zeustracker.abuse.ch

119 ©2014 SBC — Soc. Bras. de Computa¢do



Minicursos do XIV Simpdsio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais — SBSeg 2014

Tabela 3.2. Caracteristicas utilizadas para classificacao de botnets baseadas no
trafego HTTP.

Métodos HTTP GET, POST, HEAD

Nome do USER Agent

Porta de destinos (80, 8080, 800*, 443)

Campos do cabecalho HTTP como tamanho do contetido
(content-length)

Tipo do conteddo (content-type)

Tamanho médio da URL

Total de requisicoes

Total de GET, POST e HEAD

Meédia de argumentos passados na URL

Meédia de bytes enviados no POST

Meédia do tamanho das respostas

Similaridade entre os valores dos argumentos passados
Frequéncia de solicitagdes GET/POST

Total de pacotes e bytes

Total de pacotes ebits por segundo

Total de bytes por pacote

Caracteristicas de
Rede

Classificacdo do
Comportamento

Na primeira situacdo, atacantes subvertem o funcionamento do protocolo para
envenenar o resolvedor de um cliente ou servidor de nomes a fim de direciona-lo a um site
comprometido, como o ataque Kaminsky [Musashi et al. 2011]. Na segunda categoria,
atacantes utilizam o traifego DNS para identificar possiveis alvos configurados em redes
remotas, encontrar servidores de correio eletronico abertos ou para encontrar o endereco
do servidor do canal de comando e controle durante a fase de rallying.

Por esses motivos, o trafego DNS tem sido investigado para identificar tanto ano-
malias de rede quanto para entender o ciclo de vida de botnets. Por exemplo, no trabalho
de Choi e Lee [Choi and Lee 2012], botnets sao detectadas a partir do agrupamento de
atividades similares no trafego DNS, tais como consultas repentinas, quantidade de con-
sultas unicas, nome de dominio requisitado por multiplos enderecos IP de origem em um
determinado intervalo de tempo e consultas para dominios dinamicos DNS (DDNS). O
processo de detec¢do utiliza similaridades entre consultas, listas negras para diferenciar
entre dominios legitimos e maliciosos e aplicagdes de terceiros ( maquinas de busca e
reputacdo web, por exemplo).

Para encontrar o canal de C&C, os bots podem utilizar consultas DNS estaticas ou
dindmicas. Na consulta estatica, o host comprometido utiliza o enderec¢o IP do servidor de
C&C codificado no proprio software bot [Jakobsson and Ramzan 2008]. No entanto, ape-
sar da estratégia ser simples, tal abordagem apresenta diversas fraquezas [Tiirmaa-Klaar
et al. 2013]. Por exemplo, técnicas de engenharia reversa poderiam revelar o endereco IP
da rede permitindo que a botnet fosse retirada de funcionamento. Outro problema ocorre
na migracdo de uma botnet para outro canal de comando e controle, pois 0s membros
da botnet devem atualizar o software bot e tal comportamento em massa pode indicar
atividades suspeitas na rede [Choi et al. 2009].

Uma alternativa para contornar os problemas das listas estéticas € o uso da resolug¢ao
dindmica de nomes de dominios, a qual pode ser dividia em duas estratégias. Na primeira,
um nome de dominio é gerado automaticamente por um algoritmo, chamado DGA (Do-
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main Generation Algorithm) [Yadav et al. 2012]. Tais nomes de dominios também sao
conhecidos como dominios de fluxo rapido ou domain flux. Para ilustrar como nomes de
dominios sdo gerados, a Listagem 3.1 apresenta um algoritmo que gera um nome a partir
das sementes de entrada: ano, més e dia. Por exemplo, os valores fornecidos como en-
trada (2014, 9, 25) resultam na sequéncia de caracteres odnslofgimonbruy, 0s
quais podem ser utilizados como prefixo em dominios como odnslofgimonbruy.br
e odnslofgimonbruy.net.

Listagem 3.1. ]Exemplo de algoritimo que gera nome de dominio. [Autor desconhecido]

1 def generate_domain (year, month, day):

2 """Generates a domain by the current date"""

3 domain = ""

4 for i in range(16):

5 year = ((year ~ 8 * year) >> 11) ~ ((year & OxFFFFFFF0) <<
17)

6 month = ((month =~ 4 x month) >> 25) ~ 16 x (month & 0
xFFFFFFE8)

7 day = ((day ~ (day << 13)) >> 19) ~ ((day & OxFFFFFFFE) <<
12)

8 domain += chr(((year ~ month "~ day) % 25) + 97)

9 print domain

10

11 return domain

12

13 print generate_domain (2014, 9, 25)

Na segunda estratégia para encontrar o endere¢co do C&C, o nome de dominio
pode ser estatico e as mensagens direcionadas ao servidor de comando sdo processadas
por bots , que operam como intermediadores (proxy) entre a vitima e o verdadeiro servi-
dor. Vale ressaltar que essa abordagem € frequentemente utilizada para esconder paginas
de conteido malicioso ou ilicito [Holz et al. 2008a].

A Figura 3.8 ilustra o mecanismo conhecido como redes de servigo de fluxo
rapido (FFSN - fast-flux service network). Antes de acessar a pagina maliciosamente
forjada pelo botmaster , a vitima deve consultar o endereco do servidor que hospeda tal
conteddo. O objetivo das redes de fluxo rdpido € manter o maior nimero de enderecos
IP associados a um nome de dominio. Por exemplo, uma vitima consulta o dominio
www .example.com e obtém como resposta o endereco IP 192.168.0.8. A cada
consulta direcionada ao nome de dominio malicioso, novos enderecos IPs, que fazem
parte da botnet , sao retornados. Estes enderegos IPs sdo trocados com frequéncia, usando
uma combinacao de técnicas de Round-Robin e o tempo de vida (TTL) consideravelmente
curto. Portanto, a vitima ao acessar o conteddo malicioso, na verdade, estd se comuni-
cando com bots ao invés do servidor central (mothership).

Salusky e Danford [Salusky and Danford 2008] apresentaram um dos primeiros
trabalhos dedicados a identificagdo e caracterizacdo do trafego de redes de fluxo rapido,
incluindo as principais diferencas entre as redes single-flux e double-flux. Redes single-
Sflux mudam apenas o registro de recurso (RR) do tipo A, enquanto as redes double-flux
alteram os RRs A e NS, o qual contém o endereco IP do servidor de nomes que responde
pelo dominio malicioso.
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Figura 3.8. Exemplo de rede de fluxo rapido.

A proposta de Salusky e Danford para mitigar redirecionamentos de fluxo de rede
¢ baseada no monitoramento do tempo de vida (TTL) das consultas DNS. Um dominio be-
nigno possui um ndmero estavel de enderecos IPs, enquanto um dominio de fluxo rapido
emprega o TTL curto para que o nome de dominio seja atendido por um nimero maior de
enderecos IP distintos de maquinas infectadas.

No entanto, Holz et. al. [Holz et al. 2008a] mostraram que a utiliza¢cdo do TTL,
apesar de ser um indicador relevante em redes de fluxo rapido, ndo € um fator definitivo na
deteccao de redes dessa natureza. Os autores apresentaram uma heuristica que utiliza um
conjunto de recursos de rede para distinguir entre trafego de rede de fluxo rdpido, redes
de distribuicdo de contetdo (CDN) e redes que usam o trafego DNS para distribuicao de
carga em diferentes servidores. Para isso, foi empregado o nimero de enderecos IP dos
registros de recurso Ae NS, a quantidade de nimeros de sistemas autdnomos (ASN) por
dominio, os valores do TTL e a localizacdo geogréfica do IP.

Para distinguir entre redes CDN e FFSN, Holtz et al. dividem a quantidade total
de enderecos IP encontrados no registro A, pela quantidade de enderecos retornados em
uma unica consulta do tipo A. Caso o valor encontrado seja proximo a 1, o dominio é
benigno, caso contrdrio o dominio apresenta comportamento de CDN ou FFSN. Para
classificacdo de dominios de fluxo rdpido, os autores compararam as caracteristicas de
base de dados de dominios benignos (e.g.: alexa.com e Projeto Dmoz’) com base de
dados de dominios maliciosos, a qual foi criada a partir de URLs presentes em emails
categorizados como spam. Em compara¢do com as CDNs, os resultados mostram que
maquinas com software de fast-flux possuem baixa disponibilidade de acesso, visto que
podem ser desligadas a qualquer momento. Além disso, foi possivel identificar que 30%
dos dominios encontrados em SPAM sdo hospedados em redes de fluxo ripido.

Nazario e Holz [Nazario and Holz 2008] também utilizaram os dominios de URLs
para encontrar redes de fluxo rdpido. Para apoiar esse processo, os autores empregaram
engenharia reversa de malware, listas negras e analise manual dos dominios. Além das ca-
racteristicas observadas por Holz et al., a proposta de Nazario e Holz extrai informagdes
da zona autorizativa do dominio (SOA) e a distribuicdo dos enderecos IP encontrados.

Projeto Dmoz disponivel em:http://www.dmoz.org/
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Caso um dominio seja confirmado como suspeito, esse endereco € adicionado em uma
base de dados que, posteriormente serd utilizada como referéncia de reputacao de IPs. Os
resultados mostraram que 76% do total de 928 enderecos de dominios . com sdo redes de
fluxo rapido e que 83% dos enderecos IP sdo utilizados em multiplos dominios, demons-
trando, consequentemente, uma sobreposicao de enderecos IP por nomes de dominios.

De uma maneira geral, as solucdes propostas dependem de fontes externas para
identificar trafego suspeito, tal como listas negras, engenharia reversa de codigo e base de
dados de spam [Holz et al. 2008a, Nazario and Holz 2008, Passerini et al. 2008]. Por esses
motivos, Perdisci et al. propuseram um modelo passivo para detec¢ao e monitoramento
de redes de fluxo répido a partir da anélise de comportamento histérico do trafego DNS
[Perdisci et al. 2009]. Os autores observaram as caracteristicas do dominio como o tempo
de vida (TTL); quantidade de enderegos IP que atendem um dominio; a propor¢ao de ASN
por dominio; tempo da dltima consulta do dominio; o total de consultas novas destinadas
a um dominio dentro de um espago de tempo; e total de enderecos IP que buscaram por
um dominio. Perdisci et al. classificaram os dominios maliciosos através do algoritmo
de drvore de decisdo (C4.5). Os resultados mostraram que o modelo proposto acerta em
99.7% e erra 0.002%. No entanto, apesar do percentual de precisdo ser elevado, o modelo
utiliza o comportamento histérico do DNS e uma janela de monitoramento extensa; 24
horas.

Huang et al. [Huang et al. 2010] apresentaram um mecanismo de deteccdo de
fast-flux em tempo real, baseado em localizacido geografica dos hosts. De uma maneira
geral, enquanto os trabalhos anteriores utilizavam a relagdo temporal (TTL), Huang et al.
utilizaram a relagdo espacial (latitude, longitude) entre os hosts para detec¢ao de dominios
maliciosos. Os autores partem do principio que tais redes possuem maquinas infectadas
em todo globo. Por tanto, o fuso horario € utilizado para calcular a dispersao entre os
hosts da rede. Isto é, redes benignas possuem concentracdo de hosts na mesma zona de
fuso horério, enquanto as redes maliciosas a distribui¢do € mais dispersa.

Os resultados, em comparacao com [Holz et al. 2008a], mostraram que a solucao
espacial é mais rdpida na deteccdo de botnets de fluxo rapido (0,5 segundos). A solugdo
proposta consegue identificar 98.16% dos dominios maliciosos, enquanto Holz et. al.
90.80%. Huang et al. utilizaram uma base de dados de terceiros para obter a localizagdo
geografica de enderecos IP. Isso significa que, caso um endereco IP ndo esteja cadastrado
na base de dados, o sistema proposto ndo atingira o seu objetivo.

Mecanismos como single-flux e double-flux mostram que botmasters buscam es-
tratégias para dificultar o interrompimento da botnet . Ao combinar redes de fluxo rapido
com algoritmos que geram nomes de dominios dinamicamente, o problema torna-se ainda
mais critico. Antonakakis et al. [Antonakakis et al. 2010] apresentaram um sistema de
reputacdo dindmica para nomes de dominios novos ou desconhecidos no ccTLD do Ca-
nada (.ca). O sistema, denominado Not os, analisa o comportamento do trafego DNS
e atribui uma pontuacdo de acordo com as atividades relacionadas com o dominio in-
vestigado. O comportamento histérico do DNS € obtido a partir de bases legitimas e
maliciosas. O comportamento legitimo € coletado em servidores recursivos DNS, en-
quanto o trafego malicioso € obtido através de sensores de rede como honeypots, spam-
traps e sandboxes. Para facilitar a analise do trafego, os autores agruparam dominios
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de comportamentos semelhantes observando caracteristicas 1éxicas do nome de dominio
(e.g.: frequéncia de caracteres e tamanho do nome) e de rede (e.g.: nimero AS e total de
enderecos IP associados ao dominio). A partir dessas caracteristicas, nomes de dominios
que apresentem os comportamentos conhecidos podem ser classificados como benignos
ou suspeitos.

Os autores em [Shin and Gu 2010] apresentaram uma visdo global do nimero
de maquinas infectadas pelo malware Conficker (25 milhdes de vitimas). Os resultados
mostraram que 99% de vitimas de um dominio especifico sao clientes de banda larga e
responsdveis pela maioria dos emails de spam enviados. Esse resultado € semelhante ao
trabalho de Barbosa e Souto (2009), o qual aponta o uso de clientes de banda larga do
Brasil (.br) varrendo por enderecos de servidores de email. Para Shin e Gu, os dominios
.br, .net e .cn representam 24% do total de vitimas do Conficker, onde o continente
Asiatico e da América Sul sao os principais focos de infec¢do. Além disso, os autores
mostraram que apenas 17,18% do total de 24.912.492 vitimas foram corretamente identi-
ficadas por listas negras, o que indica outros tipos de identificacdo sao necessarios.

Stone-Gross et al. [Stone-Gross et al. 2009] apresentaram uma visdo geral de
como funciona um canal de comando e controle de botnets. Durante o periodo de 10 dias,
o canal de C&C da botnet Torpig foi sequestrado permitindo que pesquisadores pudessem
entender seu funcionamento, aplicando técnicas de engenharia reversa ao algoritmo de
DGA do bot. Stone-Gross et al. observaram que durante a comunicacdo com o C&C,
cada bot possuia um identificador unico, o qual foi utilizado para estimar com precisao
o tamanho da botnet (aproximadamente 180 mil maquinas). Em 10 dias, mais de 49 mil
novas maquinas foram infectadas e buscaram o C&C monitorado pelos pesquisadores.

Ja Yadav et al. [Yadav et al. 2012] partem do principio que dominios gerados
por algoritmos sao diferentes em termos de padrdes de nomes quando comparados aos
dominios registrados por seres humanos. Para entender a relacao entre dominios, Yadav
et al. observaram a distribuicdo alfanumérica e o bigrama dos caracteres utilizados no
nome de dominio. Além disso, os autores assumem que os nomes gerados por algorit-
mos tendem a ser impronuncidveis, apesar da botnet Kraken [Royal 2008] ser capaz de
produzir nomes mais proximos da lingua inglesa.

Para validar a proposta, os autores utilizaram dominios legitimos, obtidos através
da varredura do espago de enderecamento do IPv4, enquanto os dominios maliciosos
foram coletados por dominios gerados pelas botnets Conficker e Kraken. O mo-
delo proposto foi validado em um trdfego DNS real de grandes servidores de Internet da
América do Sul e Asia. Os dominios foram agrupados através de um conjunto de carac-
teristicas, tais como nivel do nome de dominio, relacdo entre enderecos IP e a relacdo
entre dominio e endereco IP. Durante os experimentos foi possivel observar que a partir
da distribui¢do de frequéncia dos caracteres, as letras 'm’, 0’ e ’s’ em dominios legitimos
ndo eram uniformes, enquanto as vogais ’a’, ’e’, € '1’ possuiam distribui¢do uniforme para
dominios maliciosos.

A Tabela 3.3 sumariza as principais caracteristicas utilizadas pelos trabalhos ci-
tados nesta Se¢do para deteccdo de redes e dominios de fluxo rdpido. Sdo apresentadas
caracteristicas comuns aos dois tipos de anomalia (fast-flux e domain-flux), onde as redes
de fluxo rapido sdo identificadas através da correlacdo dos recursos de rede, enquanto os
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Tabela 3.3. Caracteristicas para classificacao de botnets baseadas no trafego DNS.

Tempo de vida do pacote (TTL)

Endereco IP obtido através dos registros A, NS e

SOA

Recursos de Rede | Numero do sistema autonomo (ASN)

Prefixo do endereco do roteador de borda (BGP)
Retorno da consulta reversa de um dominio

Data do registro do dominio (whois)

Nome da operadora que controla os registros de dominio
Fast-Flux Total de enderecos IP que respondem por um registro

do tipo A durante um intervalo de tempo (t)

Distancia entre os enderecos que respondem por um
registro do tipo A, NS e SOA

Total de enderegos IP tnicos obtidos em uma consulta
Estatistica de Rede | do tipo A, NS e SOA

Distancia entre os enderecos IP de

nameservers

Nomes dos roteadores obtidos através do

traceroute

Desvio padrdo do RTT entre o cliente e todos os enderecos
IP obtidos através dos registros A, NS e SOA

Total de enderegos IP que se sobrepdem

Numero tnico de enderecos IP encontrados nos registros
AeNS

Porcentagem de distribuicdio geografica dos enderegos IP
Média do TTL durante um intervalo de tempo (t)
Recursos de Rede | Consultas de dominios com erro (NX-Domain, SRVFail)
Distribuic@o de frequéncia de caracteres de [a-z] e [0-9]
Total de caracteres

Total de niveis de sub-dominio

Frequéncia de caracteres por nivel de dominio

Numero de dominios que retornam o mesmo [P
N-grama do nome

Entropia dos sub-dominios

Média, mediana, desvio padrdo e varidncia para o nome e
sub-dominios especiais em uma sentenga e no topico do canal
Total de dominios de primeiro nivel

Distribuicdo do total de niveis de sub-dominios
Similaridade entre dominios e n-gramas

Domain-Flux | Estatisticas do
Nome de Dominio

dominios de fluxo rapido sdo investigados pelas caracteristicas do nome do dominio.

Vale ressaltar que além das caracteristicas ilustradas na Tabela 3.3, alguns traba-
lhos também utilizam fontes externas como URL em spam, listas negras, listas brancas,
honeypots, engenharia reversa, base de dados geogréficas e o fuso hordrio.

3.3.4. Protocolos P2P

A computagdo ponto-a-ponto (P 2P) tem promovido uma grande modificacdo nos padroes
de uso da Internet nos ultimos anos. Sua grande vantagem, em relacdo a computagdo
cliente/servidor, € possibilitar a colaboracdo direta entre os usudrios, sem depender de
servidores administrados por terceiros [Kamienski et al. 2005]. Contudo, a falta de con-
trole sobre a troca de conteido compartilhado nessas redes, tornou as aplicacdes P2P a
principal fonte de compartilhamento de contetdo ilegal na Internet.

Para detectar estes tipos de botnets, a maioria dos trabalhos propostos sao base-
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ados em técnicas de andlise do trafego P2P. Caracteristicas como o par endereco IP e
porta, protocolos utilizados, strings especificas contidas no pacote e a taxa de sucesso de
comunicacao do n6 sdo comumente empregadas na andlise do trafego.

Para entender o funcionamento das redes P2P, Grizzard et al. (2007) investigaram
o comportamento de computadores infectados com worm Trojan.Peacomm que utiliza o
trafego P2P para comunicagdo. Ap0s a infeccdo de uma vitima, o malware utiliza uma
URL para baixar os bindrios da injecao secunddria, conforme descrito no ciclo de vida das
botnets 3.2.4. Tal bindrio permite ao bot encontrar outros pares da rede P2P e oferecer
servigos como relay SMTP ou coleta de informacdes sigilosas como o nimero de cartao
de crédito e credenciais de banco.

Douceur [Douceur 2002] apresentou um ataque, denominado de Sybil, que ex-
plora a falta de uma autoridade de certificacdo em redes P2P para assumir multiplas
identidades e assim controlar a rede. Este tipo de ataque se baseia no fato de que é
praticamente impossivel, em sistemas computacionais distribuidos, que ndés que nao se
conhecem apresentem identidades distintas convincentes. Um ataque Sybil é aquele
em que um atacante subverte o sistema de reputacao de uma rede P2P, criando muitas
identidades e usando-as para obter vantagens. Baseado neste conceito, Davis et al. (2008)
investigaram a viabilidade de um ataque Sybil para interromper a proliferacdo da botnet
Storm. Ataques do tipo sybil simulam falsos pares (n6s) na rede para sobrescrever o indice
da tabela distribuida dos membros verdadeiros. Ao enviar dados falsos aos membros da
botnet, um bot legitimo ndo consegue estabelecer a comunicagdo com outros bots da rede,
pois as informagdes repassadas para envenenamento sobrescrevem os enderecos dos bots
vélidos.

Nagaraja et al. [Nagaraja et al. 2010] desenvolveram o Bot Grep, uma ferramenta
para detectar botnets P2P baseadas nas trocas de mensagens entre pares de nés da rede,
também conhecido como grafos de comunicagdo. Esta abordagem se baseia em grafos
gerados a partir da estrutura de C&C da botnet P2P. O algoritmo Bot Grep particiona de
forma iterativa o grafo de comunicagdo, estreitando-o para destacar apenas os componente
da botnet. Esta andlise pressupde que os hosts pertencente as botnets P2P tendem a ser
mais conectados do que outros hospedeiros, o que permite sua separagao de outros hosts
benignos. Os resultados experimentais indicaram que esta técnica pode localizar a maioria
dos bots com baixa taxa de falsos positivos.

Outro modelo de comunica¢do ponto-a-ponto € o servico de mensagens curtas
(SMS) utilizado por aparelhos celulares [Hua and Sakurai 2013]. Hua e Sakurai apresen-
tam uma arquitetura de bot net baseada no protocolo Bluetooth e em mensagens de texto
curtas utilizadas para contactar o servidor de comando e controle. Os autores demonstra-
ram que tal bonet € possivel simulando trés cendrios de comportamentos distintos, onde
100 bots estio distribuidos aleatoriamente em uma area de 100m>. O principal problema
dessa arquitetura é que a mesma nao € escaldvel, pois esta limitada ao raio de alcance da
tecnologia Bluetooth.

3.4. Ferramentas e Técnicas para Deteccao de Botnets

Esta Secdo apresenta as ferramentas e técnicas frequentemente utilizadas para a detec¢ao
de botnets. A literatura sobre o tema € extensa e, por isso, este trabalho sdo descritas
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apenas algumas ideias e ferramentas comumente usadas para identificar comportamentos
suspeitos na rede. Contudo, o material apresentado € suficiente para oferecer um visao
geral a respeito deste assunto.

O processo de coleta do trafego de rede deve seguir um roteiro predeterminado,
respeitando os principais objetivos da pesquisa, para que dados irrelevantes ou desne-
cessarios ndo sejam processados nessa etapa. Vale ressaltar que questdes legais sobre
monitoramento e armazenamento do trafego devem ser consideradas. Portanto este traba-
lho assume que qualquer processo de coleta e armazenamento do trafego, executado com
base nas ferramentas e técnicas aqui apresentadas, possui algum amparo ético e legal.

Primeiro, serd demonstrado como o trafego de rede pode ser coletado através de
ferramentas de captura (sniffers). Em seguida, sdo apresentados exemplos de bibliotecas
de programacao de rede que auxiliam no desenvolvimento de ferramentas especificas para
coleta do trafego. Finalmente serd apresentado um estudo de caso que demonstra como a
andlise dos dados coletados pode ser utiliza para o processo de identificagao de botnets.

3.4.1. Coleta e Armazenamento do Trafego de Rede

Para coletar o trafego de rede € preciso identificar possiveis pontos de coleta na rede.
Em redes de computadores que utilizam comutadores (switch), o trafego de rede deve ser
replicado em um porta secundaria (span port), a qual terd um sniffer capaz de processar e
armazenar os pacotes de rede.

Entre as aplicacdes de sniffers mais conhecidas, podem ser citadas as ferramentas
TCPDump!?, Wireshark!! e Snort!?. Para ilustrar como o trifego pode ser cole-
tado por tais ferramentas, considere o exemplo da Listagem 3.2. Por defini¢do do pro-
tocolo IRC, os clientes da rede devem estabelecer uma conexio com o servidor através
da porta 6667 [Oikarinen and Reed 1993]. Entretanto, como descrito na secdo 3.3.1,
os botmasters podem utilizar faixas de enderecamento de portas para evadir sistemas de
intrusdo. No exemplo em questdo, o filtro do TCPDump coleta o trafego IRC nas por-
tas TCP 6660-6669 e 7000 através da interface de rede eth0. Portanto, essa regra
permite identificar e capturar o trafego de qualquer aplicagcdo que utilize estas portas.

Listagem 3.2. Exemplo de coleta de trafego IRC através do TCPDump

1 tcpdump -n -1 —-i ethO tcp portrange 6660-6669 or tcp port 7000

Semelhante as operacdes ilustradas pelo TCPDump, a ferramenta Wireshark
oferece ao usudrio da aplicacdo mecanismos de monitoramento do trafego de rede através
de uma interface grafica mais amigdvel. Por exemplo, para filtrar as requisicdes GET
de uma botnet baseada no trafego HTTP (e.g.: Zeus) um usudrio deve adicionar a se-
guinte opcdo http.request . .method == "GET" no campo de filtros da ferramenta
Wireshark, como ilustrado na Figura 3.9. Vale ressaltar que tal filtro também pode ser
utilizado para criar estatisticas dos sites que tiveram o maior nimero de requisi¢des ori-
ginadas pelos bots.

Ohttp://www.tcpdump.org
Uhttps://www.wireshark.org
Zhttps://www.snort.org
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Figura 3.9. Exemplo do total de solicitacoes do método GET enviados por um
membro da botnet Zeus.

Embora a versdo em modo grafico da ferramenta Wireshark permita analisar
o trafego de maneira mais simples, tal solucao € invidvel em ambientes onde o acesso
¢ remoto e lento. Para superar este problema, o usudrio pode utilizar uma outra versao
desta ferramenta que opera em modo linha de comando, conhecida como t shark, a qual
inclui todas opg¢des que a versao em modo grafico possui, porém em modo texto. Para
ilustrar o emprego do t shark na coleta do trafego, a Listagem 3.3 apresenta um exem-
plo da coleta do trafego DNS durante 5 minutos na interface de rede et h0 de um servidor
Web. Esse filtro realiza uma comparacgdo estatistica dos registros de recursos (RR) A
(dns.qgry.type==1), PTR (dns.qgry.type==12) e MX (dns.qry.type==15)
considerando uma janela de tempo de 1 minuto (-gz io, stat, 60). Apds 5 minutos
ou 300 segundos de atividade (-a duration:300), a execugdo do sniffer € interrom-
pida automaticamente.

Listagem 3.3. Exemplo de coleta de trafego DNs através do tshark

1 tshark -n -1 -gz "io,stat,60,dns.gry.type==1,dns.qgry.type==12,
dns.qgry.type==15" —-a duration:300 -R dns —-i ethO

Vale ressaltar que os métodos ilustrados acima sdo utilizados para monitorar o
trafego em tempo real. Portanto, antes de coletar e armazenar o trifego, ¢ importante
planejar uma estratégia que defina os protocolos a serem filtrados, o tempo de coleta
e o tamanho dos arquivos armazenados. A Listagem 3.4 ilustra dois exemplos de co-
leta de trafego: HTTP e DNS. Nas linhas de 1-4, o trafego HTTP (tcp port 80) é
coletado a partir da interface de rede (eth0). As op¢des -b duration:300 e -w
http.pcap permitem ao t shark armazenar este trafego em arquivos distintos, for-
mados pelo prefixo http, quando o limite de tempo (300) for alcancado. De maneira
semelhante, as linhas de 6-9 ilustram o processo de coleta do trafego DNS (udp port
53), onde as opgdes do temporizador —G 300 e o formato do nome do arquivo -w
"dns_$Y%m%d.$HSMS$S . pcap" permitem ao TCPDump criar multiplos arquivos com
prefixo dns.
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Listagem 3.4. Exemplo de coleta de trafego HTTP e DNS através do TCPDump

tshark -n -1 -i eth0 \
-b duration:300 \
-w http.pcap \
tcp port 80

tcpdump -n -1 -i eth0 \
-G 300 \

1
2
3
4
5
6
7
8 -w "dns_%Y%m%d.%H%$M%S.pcap" \
9

udp port 53

Apesar de poderosas, nem todos os elementos de redes (roteadores e switches)
oferecem suporte a execucdo do Wireshark e TCPDump. Para essa situagdes, exis-
tem duas alternativas: i) o fabricante do equipamento deve fornecer uma ferramenta pro-
prietdria para suprir as operagdes de coleta e gerenciamento do trafego da rede; e ii) o
equipamento deve oferecer suporte a algum padrio de coleta de trafego IP. Por exemplo,
o protocolo Net flow [Claise 2004] € um recurso, que foi introduzido em roteadores
Cisco, cuja fungdo € coletar o trafego de redes IP, tanto na saida quanto na entrada de uma
interface.

Um fluxo de dados Net £ 1ow consiste numa tupla contendo o endereco IP de ori-
gem e destino, portas de origem e destino, protocolo, campos do cabecalho do protocolo
TCP como SYN, RST e FIN, tipo de servigo, total de pacotes, total de bytes, hora inicial e
final que o fluxo foi visto narede. O formato Net £ 1ow é frequentemente utilizado devido
a maneira em que os dados do fluxo sdo organizados. Os fluxos sdo coletados por meio
de algum tipo de técnica de amostragem, uma vez que a coleta de todas as informacdes
do fluxo podem elevar o consumo de CPU de um roteador [Schiller and Binkley 2007].

Para leitura e processamento do formato especifico do Net f1ow € necessario
utilizar um conjunto de ferramentas do projeto NFDUMP!3. A Figura 3.10 apresenta o
resultado da execu¢do do comando nfdump em um trafego de rede previamente armaze-
nado no formato NetFlow. E possivel observar a hora inicial que o pacote foi visto, o
tempo de duracao do total, endereco IP de origem e destino, campos do cabecalho, tipo
de servico (Tos), total de pacotes, total de bytes, total de pacotes por segundo (pps) e total
de bytes por segundo (bps).

Date flow start Duration Proto  Src IP Addr:Port Dst IP Addr:Port Flags Tos Packets  Bytes pps bps
2005-08-30 06:53:53.370 63.545 TCP 113.138.32.152:25 -> 222.33.70.124:3575 .AP.SF 0 62 3512 0 442

2005-08-30 06:53:53.370  63.545 TCP 222.33.70.124:3575 -> 113.138.32.152:25 .AP.SF 0 58 3300 0 415
Time window: Aug 30 2005 06:53:53 - Aug 30 2005 06:54:56

Figura 3.10. Exemplo do resultado do comando nfdump com a opcao da saida
estendida ativada.

Apesar dos exemplos ilustrados nesta Secdo serem favoraveis para o monitora-
mento e andlise de trafego, existem situagdes onde o controle da porta espelhada do rote-
ador ou do switch nao € possivel. Para superar esta limitacdo, algumas técnicas de redi-
recionamento de tradfego na camada 2 podem ser aplicadas como arp spoofing, ataques de
inundacao da tabela MAC e ataques de saltos de redes virtual VLAN (vian hopping).

Bhttp://mfdump.sourceforge.net
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O ataque de arp spoofing consiste na substituicao das informagdes armazenadas
nas tabelas arp dos computadores da rede com os dados forjados pelo atacante através
de mensagens de broadcast [Schiller and Binkley 2007]. Nesse ataque, o computador
alvo recebe uma mensagem arp informando que o endereco IP do roteador (legitimo)
mudou para um novo endereco (malicioso). Desta forma, os hosts que tiveram esse dado
alterado, mandardo suas informagdes para o enderego IP do atacante, o qual serd capaz de
coletar o trafego.

No caso de um switch, os atacantes se aproveitam do fato de que, para manter
a comunicag¢ao ponto a ponto, este equipamento deve manter uma tabela que contenha
todos os enderecos MAC das mdquinas e suas respectivas portas [Bhaiji 2009]. Assim,
se um grande numero de enderecos MAC forem injetados em uma unica porta, a tabela
mantida pelo switch serd inundada. Nessa situacdo, o switch nao sabera qual endereco
MAC pertence a vitima, permitindo que os hosts ligados a esse equipamento recebam
todos os pacotes transmitidos na rede.

Finalmente, o ataque de saltos de VLAN acontece quando um atacante se conecta a
uma VLAN para ter acesso ao trafego de outras VLANs [Schiller and Binkley 2007]. Para
este ataque funcionar, o usudrio pode simular o comportamento de uma porta trunk em seu
computador. Uma porta trunk corresponde é uma porta que € atribuida para transportar o
trafego de todas as VLANs que sdo acessiveis através de um switch especifico. O proto-
colo DTP (Dynamic Trunk Protocol) permite a interligacdo e a configuracao automatica
entre VLANs através da porta frunk [Cisco 2014]. Desta forma, o atacante consegue ter
acesso a todas as VLANs da rede para coleta de trafego.

3.4.2. Bibliotecas de Programacao de Rede

As ferramentas ilustradas na Secao anterior apenas coletam o trafego de rede, cabendo ao
pesquisador, desenvolver solugdes proprias para analisar e interpretar os resultados obti-
dos, tais como parsers e scripts. Para agilizar tal processo de investigacdo, pesquisadores
podem utilizar bibliotecas de programacao de rede para automatizar a leitura e andlise do
trafego.

Entre as bibliotecas de programacgao de rede mais populares, encontra-se a 1ibpcap
[Jacobson et al. 2004]. Desenvolvida em 2003, a 1ibpcap oferece uma interface de
programagdo que permite capturar pacotes que passam através das interfaces de rede.
Esta biblioteca pode ser instalada em sistemas baseados em UNIX e Windows. Ao ini-
ciar uma sessdo de captura, filtros semelhantes ao TCPDump podem ser especificados
para capturar pacotes relevantes para anélise.

De modo resumido, para coletar trafego de rede a partir da 1 ibpcap, 0s seguintes
passos podem ser seguidos:

e Leitura do trafego: deve ser definido qual a fonte de coleta do trafego. A 1ibpcap
oferece basicamente dois métodos: leitura em tempo real e leitura off-line. A lei-
tura em tempo real coleta o trafego através das interfaces de rede do computa-
dor, enquanto o ultimo pode ler trafego a partir de arquivos salvos no formato da
libpcap.

e Filtros: sdo sequéncias de caracteres que seguem o formato BSD Packet Filter
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[McCanne and Jacobson 1993]. Por exemplo, a sequéncia tcp port 80 pode
ser utilizada para filtrar o traifego HTTP na porta 80.

e Encapsulamento de dados: alguns sistemas operacionais e formatos de arquivo
rede organizam os dados da camada de enlace de maneira distinta. Por exemplo, o
modelo Ethernet (IEEE 802.11) difere do modelo RAW IP, visto que o ultimo
nao possui informacdes da camada de enlace de rede.

e Leitura em camadas: apds a coleta de um pacote, € possivel obter informacdes das
camadas de rede individualmente. No entanto, cabe ao desenvolvedor implementar
os métodos necessarios para acessar tais dados.

A Listagem 3.5 apresenta um exemplo de codigo fonte na linguagem C capaz de
monitorar o trafego a partir de uma interface rede. Por questdes de espaco, os trechos
de coédigos que validam retornos de funcdes e ponteiros estdo omitidos. Os comandos
apresentados nas linhas 21 a 26 sdo responsaveis pela captura do trafego.

Listagem 3.5. Cddigo basico para coleta de pacotes usando a 1ibpcap.

1 #include <stdio.h>

2 #include <pcap.h>

3  #include <sys/socket.h>

4 #include <netinet/in.h>

5 #include <arpa/inet.h>

6

7 wvoid dumpPkt (u_char xargs, const struct pcap_pkthdr xheader, const u_char xpacket);
8

9 int main (int argc, char x*argv)

10 {

11 char xdevice = argv[1l]; // interface de rede

12 char errBuf [PCAP_ERRBUF_SIZE]; // armazena erros

13 pcap_t xhandler = NULL; // tratador

14 struct pcap_pkthdr header; // info. pacote capturado
15 struct bpf_program fp; // filtro

16 char filter_rule[] = "tcp_port_80"; // regras do filtro - apenas trafego http
17 bpf_u_int32 mask; // mascara ip da rede

18 bpf_u_int32 netip; // ip da rede

19 const u_char *pacote; // pacote em si

20

21 handler = pcap_open_live (device, 65535, 1, 0, errBuf);

22 pcap_lookupnet (device, &netip, &mask, errBuf);

23 pcap_compile (handler, &fp, filter_rule, 0, netip);

24 pcap_setfilter (handler, &fp);

25 pcap_loop (handler, -1 , dumpPkt, NULL);

26 pcap_close (handler) ;

27 return 0;

28}

Vale destacar a instru¢do descrita na linha 25, a qual apresenta o método de
callback dumpPtk que sempre é executado quando um pacote de rede for lido pela
funcdo pcap_loop. O dumpPtk recebe um ponteiro (xpacket) que pode ser utili-
zado para acessar as camadas do pacote capturado. Esta funcdo de callback deve conter
rotinas que fagcam o tratamento de dados por camadas tais como enlace, rede e trans-
porte. Desta forma, o acesso a carga util (payload) do protocolo HTTP pode ser ob-
tido através das operagdes de ponteiros como payload = (u_.char x) (packet +
SIZE_ETHERNET + size ip + size_tcp). No caso do trifego HTTP , antes de
extrair os dados para andlise, € importante que o desenvolvedor reorganize os fluxos TCP
conforme foram enviados na rede.
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Embora a 1ibpcap seja utilizada por diversas aplicagdes e seja portada como
extensao para outras linguagens como Perl, Ruby, Python e Java, 0 acesso a carga
util do pacote ndo € trivial. Nesse sentido, algumas solu¢gdes mais recentes buscam agilizar
este acessocomo a libtrace e scapy.

A biblioteca 1 ibtrace, desenvolvida em [Alcock et al. 2012], possui inimeras
vantagens em relagdo a 1ibpcap, incluindo capacidade de leitura e escrita de arquivos
compactados, menor consumo de memoria e acesso direto as camadas de rede através
de métodos prontos. O acesso nativo de leitura aos formatos compactados permite que
andlise do trifego de rede seja mais rapida, através de paralelismo computacional. Para
extrair as informagdes do cabegalho TCP, o desenvolvedor pode utilizar a seguinte fungdo
trace_get_tcp (pacote), a qual retorna um ponteiro para tal posi¢dao do cabecalho.
No entanto, mesmo oferecendo algumas facilidades na manipulagdo de camadas, ainda é
necessario que o desenvolvedor implemente suas rotinas para tratar a carga util do pacote.

A scapy tem como objetivo abordar os problemas demonstrados acima de ma-
neira mais simples [Biondi 2010]. Desenvolvida em Python, a biblioteca permite ao
usudrio enviar, coletar, dissecar e forjar pacotes de rede. No cendrio de coleta de trafego,
o desenvolvedor pode definir uma fun¢ado de callback, a qual funciona de maneira seme-
lhante a 1ibtrace.

Para ilustrar o processo de coleta usando a scapy, a Listagem 3.6 apresenta um
codigo que captura o trafego TCP destinado a porta 80. A funcdo http_callback
(linhas 4-16) recebe os pacotes fornecidos pela fun¢do sniff (linha 18) e € capaz de im-
primir o enderego IP de destino do servidor HTTP (linha 13) e o cabegalho da solicitagao
(linha 14).

Listagem 3.6. Exemplo de sniffer HTTP usando a biblioteca scapy.

1 #!/usr/bin/env python

2 from scapy.all import =«

3

4 def http_callback (pkt) :

5 httpHead = False

6 try:

7 httpHead = pkt[Raw].load

8

9 if httpHead:

10 dstIP = pkt[IP].dst
11

12 print "-—————————————— "
13 print dstIP

14 print httpHead

15 except:

16 pass

17

18 sniff (prn=http_callback, filter="tcp dst_port 80", store=0)

Essa Secdo demonstrou como as ferramentas e bibliotecas de programacdo de
rede podem ser utilizadas no processo de coleta de trafego. A seguir, serd demonstrado
um estudo de caso de detecc¢ao de trafego malicioso.
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3.4.3. Estudo de Caso

Esta Secdo apresenta um estudo de caso de comportamentos suspeitos na rede. Para
investigacdo, um ambiente virtualizado composto por quatro com o sistema operacional
Debian GNU/Linux na versdo estdvel. A arquitetura possui um servidor e trés clien-
tes, onde cada maquina virtual possui 1GB de memoéria RAM e softwares de linguagem
de programacdo como C, Perl e Python. Além disso, softwares extras foram adicio-
nados no servidor para auxiliar na andlise de trafego incluindo os descritos na se¢do 3.4.1
e ferramentas como RRDToolM, MRTG! e NFSenl®.

Inicialmente, o servidor € habilitado com o software nfdump e MRTG, o qual sera
utilizado para capturar fluxos de traifego. Em seguida, os clientes iniciardo um ataque de
negacio de servico a partir da ferramenta T50'7. O objetivo é lancar ataques do tipo SYN
contra o servigco web do servidor e coletar fluxos de dados para anélise posterior.

Cada maquina executou, em dois momento distintos, o comando t 50 fornecendo
os argumentos para estabelecimento de conexao (—S) na porta de destino 80 (—-dport
80) do endereco IP do servidor 10.208.8.81. Além disso, foram adicionados os co-
mandos para inundagdo (-—flood), que continua enviando pacotes a vitima até o can-
celamento do £t 50 e a opcdo ——turbo, que aumenta o nimero de threads durante o
ataque. E possivel observar dois picos de ingresso de trifego na Figura 3.11 durante o
ataque. Apesar de gerar certo volume e deixar o acesso mais lento, tal ataque nao inter-
rompeu o servico web da vitima. No entanto, em casos reais, como abotnet Torpig,
o volume gerado por milhares de maquinas pode interromper a operagdo de grandes pro-
vedores de Internet [Stone-Gross et al. 2009].
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Figura 3.11. Exemplo de trafego coletado durante um ataque de negacao de
servico do tipo SyYN.

Outra maneira de observar o ataque descrito na Figura 3.11 € a utilizacdo dos
métodos estatisticos que o t shark oferece. A Listagem 3.7 apresenta um resumo com-
parativo entre comportamentos de trafego legitimo e DDoS. As linhas 6 e 18 representam
o filtro de pacotes do tipo SYN, enquanto as linhas 7 e 19 apenas as consultas do tipo ACK,
ou seja, a confirmag¢do que o pacote foi recebido.

O comportamento do trafego legitimo foi obtido através de consultas randomicas,
utilizando o comando wget. E possivel observar que existe uma propor¢io entre as
consultas (frames) do tipo SYN (Column #0) e do tipo ACK (Column #1) nesse trafego.
Por outro lado, a quantidade de consultas do tipo SYN no trafego DDo S é desproporcional

4http://oss.oetiker.ch/rrdtool/
Bhttp://oss.oetiker.ch/mrtg/index.en.html
16http://nfsen.sourceforge.net/
Thttp://sourceforge.net/projects/t50/
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em relacdo as consultas do tipo ACK. Vale ressaltar que em ataques de DDoS do tipo
SYN, o endereco IP de origem € forjado. Portanto, a vitima desse ataque nao recebe a
confirmacdo, pois o endereco IP verdadeiro nao enviou o pacote [Eddy 2007].

Para interromper os ataques de negagao de servigo, existem algumas abordagens
que podem ser utilizadas como filtragem, reducao do temporizador que sinaliza um pacote
SYN recebido, o emprego de cache de pacotes SYN, filtragem por estado de pacote e
protecdo através de proxy na rede. A descri¢do de tais técnicas podem ser observadas na
RFC 4987 [Eddy 2007].

Listagem 3.7. Comparacao entre comportamento de acesso legitimo e um DDoS

2 # Trdfego Legitimo

[ J— == == == == ==
4 IO Statistics

5 Interval: 60.000 secs

6 Column #0: tcp.flags.syn==1 && tcp.flags.ack==

7

8

Column #1: tcp.flags == 0x0010
| Column #0 / Column #1

9 Time | frames| Dbytes |frames| bytes
10 000.000-060.000 23 1702 92 6072
11 060.000-120.000 30 2220 120 7920
12 120.000-180.000 35 2590 137 9042
13
14 # Trdfego Malicioso (DDoS)
15 ===== == == == == ==

16 IO Statistics
17 Interval: 60.000 secs
18 Column #0: tcp.flags.syn==1 && tcp.flags.ack==

19 Column #1: tcp.flags == 0x0010

20 | Column #0 / Column #1

21 Time | frames| Dbytes |frames| bytes
22 000.000-060.000 27422 1645320 0 0
23 060.000-120.000 8504 510240 0 0
24 120.000-180.000 1746 104802 6 396

3.5. Consideracoes Finais

Diferente dos outros tipo de programas maliciosos, cujo Unico objetivo € inutilizar os
sistemas computacionais afetados, as botnets fazem parte de uma categoria muito mais
complexa, onde o objetivo €, na maioria dos casos, atingir algum ganho financeiro. E
seus desenvolvedores e mantenedores tem se esforcado muito para manter suas criagoes
indetectaveis, garantindo a continuidade de suas atividades maliciosas.

Em suas primeiras encarnagdes, o ganho financeiro derivado das atividades de
botnets era restrito a interceptacao de dados, como numeros de cartdes de crédito e
informacdes bancdrias, que poderiam ser utilizados em operacdes comerciais fraudulen-
tas. Deste 14, este quadro evoluiu para o momento a partir do qual os proprietarios das
botnets passaram a vender ou alugar seus servicos, o que criou todo um mercado negro
de recursos computacionais sequestrados, que sao continuamente empregados como base
de acdes maliciosas. Seus ataques agora nao sao mais indiscriminados e aleatérios. Seus
alvos sdo bem definidos e tem um preco que, infelizmente, alguém esta disposto a pagar.
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Assim, para proteger o seu “modo de vida”, os desenvolvedores de botnets nao
tém medido esforcos para ludibriar todas as tentativas de interromper suas atividades.
Técnicas de polimorfismo e encriptacdo de mensagens, para ludibriar sistemas baseados
em assinaturas; uso de protocolos de comunicacio considerados benignos, para enganar
os tradicionais filtros de pacotes; e a dissimulacdo de suas atividades, para impedir a
apari¢do de anomalias que dariam pistas de sua presenca dentro dos sistemas contami-
nados, sdo alguns dos exemplos. Isoladas ou em conjunto, todas estas técnicas tem sido
amplamente empregadas para evitar cada novo processo de deteccdo que foram sendo de-
senvolvidos durante os ultimos anos. Além disso, a inclusdo dos dispositivos mdveis na
infraestrutura das botnets cria toda uma nova gama de desafios, exigindo ainda mais cria-
tividade dos pesquisadores dedicados ao combate da ameacga que as botnets representam.

Dada a complexidade deste problema, dificilmente serd encontrada uma solucao
Unica que seja capaz de lidar com todas as técnicas empregadas para proteger as agcoes
das botnets. Entretanto, a combinacao de solugdes de deteccdo e a pesquisa e o desen-
volvimento de novas ferramentas de combate a esta ameaga promete ndo dar trégua nesta
continua batalha contra estes programas maliciosos e seus desenvolvedores.

Este Capitulo apresentou informagdes relevantes para o entendimento do pro-
blema das botnets, incluindo um conjunto de defini¢des bésicas, a evolugdo historica,
o ciclo de vida, as principais arquiteturas utilizadas na construcdo, os principais tipos
de ataques suportados, as abordagens basicas. Também apresentou uma visao geral do
estado da arte sobre a deteccdo de botnets, bem como um apanhado de ferramentas co-
mumente empregadas para coletar os indicios da presengca de uma botnet em sistemas
computacionais. Os autores esperam que este conteido sirva de ponto de partida para
futuros trabalhos e possa despertar o interesse de pesquisadores para esta area.
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