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Resumo

Em 1997, Peter Shor publicou um algoritmo quantico capaz de fatorar inteiros grandes e
de calcular logaritmos discretos em corpos finitos em tempo hdbil. Tais problemas estdo
na base da seguranga de técnicas convencionais de criptografia assimétrica (e.g. RSA,
ECC). Isso significa que uma informagcdo criptografada nos dias de hoje ndo necessa-
riamente estard segura em um momento futuro, caso computadores qudnticos tornem-se
uma realidade. Felizmente, conjectura-se que alguns esquemas criptogrdficos basea-
dos em outros problemas computacionais resistem ao ataque de Shor com computadores
quanticos e ficaram conhecidos como criptossistemas pos-qudnticos, como é o caso de
criptossistemas baseados em reticulados, em codigos corretores de erro, sistemas multi-
variados quadrdticos e fungcoes de hash. O objetivo deste minicurso é introduzir nogoes
bdsicas das principais linhas de pesquisa pos-quantica, bem como apresentar os estudos
mais recentes de melhorias dos esquemas, relacionadas a tamanhos de chaves, overhead
de assinaturas e criptogramas.

2.1. Introducao

Em meados de 1997, Peter Shor introduziu novas preocupacdes a criptografia ao
descobrir um algoritmo quantico capaz de fatorar inteiros grandes e de calcular logaritmos
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discretos em corpos finitos em tempo habil [Shor 1997]. Isso se deve ao fato de que
a seguranca de técnicas convencionais de criptografia assimétrica € baseada justamente
nesses problemas ou relacionados (e.g. RSA, ECC) [Rivest et al. 1978, Miller 1986].
Desse modo, a seguranca efetiva de tais técnicas fica condicionada a constru¢do de um
computador quantico de grande porte. Isso significa que uma informacao criptografada
nos dias de hoje ndo necessariamente estard segura em um momento futuro por conta da
dependéncia mencionada.

Outra ameaca ainda mais efetiva sdo as recentes descobertas de algoritmos cléssi-
cos, executados em computadores tradicionais, que sdo capazes de resolver certos loga-
ritmos discretos usados em criptografia assimétrica [Barbulescu et al. 2013].

Felizmente, conjectura-se que alguns esquemas criptogréaficos baseados em ou-
tros problemas computacionais resistem ao ataque de Shor com computadores quanticos
e ficaram conhecidos como criptossistemas pds-quanticos; este € o caso de criptossiste-
mas baseados em reticulados [Goldreich et al. 1997], cédigos corretores de erro [McEli-
ece 1978, Niederreiter 1986], sistemas multivariados quadraticos (MQ) [Ding e Schmidt
2005, Kipnis et al. 1999] e funcdes de hash ! [Ding e Schmidt 2005, Dods et al. 2005a],
além das construgdes de criptografia simétrica em geral.

Por outro lado, o principal desafio em criptografia assimétrica pds-quantica é a
redug@o no tamanho das chaves publicas e privadas, além do overhead de espaco consi-
derdvel por mensagem a ser assinada ou encriptada. Nesse sentido, hd um esforco em
pesquisa [Bernstein et al. 2008a] para tornar essas técnicas mais eficientes e competitivas
com técnicas convencionais, em relacdo as métricas mencionadas. Vale ressaltar que, em
se tratando do tempo de processamento, tamanho de cddigo fonte e ocupacdo de memo-
ria RAM, muitos esquemas pds-quanticos ja sdo competitivos € muitas vezes superam
esquemas convencionais.

Tendo em vista o novo paradigma de Internet das coisas, onde objetos quaisquer
sdo dotados de capacidade computacional propria e capazes de conectar-se a internet,
podendo atualizar-se de forma autdonoma e estabelecer redes interconectadas. Um efeito
colateral dessa interconectividade ¢ uma possivel vulnerabilidade destes sistemas embar-
cados. Ataques que t€m sido primariamente voltados a PCs podem, ser lancados contra
carros, aparelhos celulares, e-tickets, RFIDs.

Neste cendrio, os dispositivos sdo caracterizados por apresentarem tipicamente es-
cassez no fornecimento de energia (via bateria) e capacidade limitada de processamento,
armazenamento e muitas vezes canais de comunica¢do com baixa largura de banda (e.g.
SMS).

Uma vez que sistemas embarcados sdo normalmente implantados em larga escala,
os custos tornam-se uma das principais preocupagdes dos projetistas. Logo, solugdes de
segurancga para embarcados devem apresentar baixo custo, que pode ser atingido com o
projeto de solucdes que minimizem overhead de transmissdo, processamento € ocupagao
de memoria. Nesse sentido as técnicas de criptografia simétrica em geral ja atendem as

10 termo “resumo"(criptografico), em vez de “hash", tem sido usado sem grande aceitagdo. Por isso,
optamos por “func¢des de hash"ou simplesmente “hash"”. Dependendo do contexto, hash pode significar
também o valor da funcio de hash num dado argumento. Como plural, usamos “hashes”.
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métricas necessdrias, sendo a criptografia assimétrica o gargalo na maior parte dos casos.

Primitivas criptograficas assimétricas para encriptacao e assinatura digital sdo es-
senciais dentro de um arcabouco de seguranca moderno. Mas as técnicas convencionais
ndo sdo suficientemente eficientes em certos aspectos, o que dificulta sua utilizacdo em
plataformas embarcadas de baixo poder computacional. Nesse contexto a auséncia de
operacdes custosas (operagdes com inteiros grandes, principalmente exponenciagdes mo-
dulares) das técnicas pds-quanticas as torna mais atraentes em cendrios de recursos com-
putacionais escassos, como os descritos anteriormente.

O objetivo do minicurso € introduzir no¢des basicas das principais linhas de
pesquisa pés-quantica (codigos corretores de erros, sistemas MQ, reticulados e hash),
bem como apresentar os estudos mais recentes visando a melhorias dos esquemas relaci-
onadas a tamanhos de chaves, overhead de assinaturas e criptogramas.

2.2. Esquemas de assinatura digital baseados em funcoes de hash

Esquemas de assinatura digital baseados em fung¢des de hash popularizaram-se
apos o trabalho de Ralph Merkle [Merkle 1979] em 1979. O esquema proposto por Mer-
kle (MSS) € inspirado no esquema de assinatura one-time de Lamport e Diffie [Lamport
1979]. A seguranga de tais esquemas € baseada na resisténcia a colisdo e na resisténcia a
inversao da fungdo de hash utilizada. O esquema (MSS) € considerado prético e resistente
aos computadores cldssicos e quanticos, pois ndo se conhece, na literatura, uma maneira
de aplicar o algoritmo de Shor neste esquema. A desvantagem dos esquemas de assinatura
digital one-time € que uma dada chave privada pode ser utilizada para gerar apenas uma
assinatura, embora essa assinatura possa ser verificada um nimero arbitrario de vezes.

2.2.1. Funcoes de hash

Funcgdes de hash criptograficas sdo usadas em aplicacdes de seguranga como es-
quemas de assinatura digital, identificacdo de dados, derivacdo de chaves, entre outros.
Formalmente, uma funcéo de hash 4 : {0, 1}* — {0, 1}"* mapeia cadeias binarias m de ta-
manho finito e arbitrario para cadeias bindrias r de tamanho fixo n. Deste modo, r = h(m).

Dado que o conjunto imagem {0, 1} de & é um subconjunto do {0,1}*, é fAcil
perceber que mais de uma mensagem serd mapeada para o mesmo hash. Algumas apli-
cacdes necessitam que seja computacionalmente invidvel que um atacante encontre duas
mensagens aleatdrias que gerem o mesmo hash, por exemplo, no contexto de assinaturas
digitais; outras apenas requerirdo que seja computacionalmente invidvel encontrar uma
mensagem dado o conhecimento do seu hash.

2.2.2. Propriedades

As propriedades criptogréficas bésicas que as fun¢des de hash devem possuir sdo:
resisténcia a pré-imagem, resisténcia a segunda pré-imagem e resisténcia a colisdo.

1. Resisténcia a pré-imagem: dada uma funcgdo h : {0,1}* — {0,1}" e um hash r, é
computacionalmente invidvel encontrar uma cadeia bindria m tal que h(m) = r.

2. Resisténcia a segunda pré-imagem: dada uma funcdo 4 : {0,1}* — {0,1}" e uma
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mensagem m, é¢ computacionalmente inviavel encontrar m’ tal que m’ # me h(m’) =
h(m).

3. Resisténcia a colisdo: dadauma funcio 4 : {0, 1}* — {0, 1}", € computacionalmente
inviavel encontrar m,m’ € M tal que m’ # m e h(m") = h(m).

Outra propriedade desejdvel para aplicagdes praticas, é que a fun¢do de hash seja eficiente
(velocidade, mémoria, energia etc.) quando for implementada em varias plataformas de
hardware e/ou software. E facil ver que uma funcio que é resistente a colisio é também
resistente a segunda pré-imagem, mas a reciproca ndo necessariamente € verdade.

2.2.3. Construcao de funcoes de hash

O projeto de fungdes de hash tem sido baseado em diferentes técnicas tais como:
encriptadores de bloco [Matyas et al. 1985, Winternitz 1983, Preneel 1983], o método
iterativo de Merkle-Damgard [Merkle 1979] (MD5, SHA-1 e SHA-2), a construcio es-
ponja [Bertoni et al. 2007] (SHA-3), e primitivas aritméticas [Contini et al. 2005].

Os padrdes baseados nessas funcdes vém evoluindo, principalmente em fungdo
das sucessivos ataques anunciados na literatura e eventos especializados. Recentemente,
uma competicao ptblica para escolher o padrao SHA-3 foi concluido, tendo sido vence-
dora uma funcgdo do tipo esponja. Nao € nosso objetivo neste texto detalhar tais constru-
coes.

2.2.4. Esquemas de Assinatura

Um esquema de assinatura S /IGN € uma tripla de algoritmos: (GEN;SIG;VER)
que satisfaz as seguintes propriedades:

1. O algoritmo de geracdo de chaves GEN recebe como entrada um parametro de
seguranca 1" e produz um par de chaves (X,Y), onde X € a chave privadae Y € a
chave publica.

2. O algoritmo de geragdo de assinatura S /G recebe como entrada uma mensagem
M €{0,1}* e uma chave privada X e produz uma assinatura S ig, denotada por S ig «
SIGx(M).

3. O algoritmo de verificacao de assinatura VER recebe como entrada uma mensagem
M, uma assinatura Sig de M e uma chave publica Y e produz um bit b, onde b =1
significa que a assinatura € vdlida e b = 0 indica que a assinatura € invalida.

2.2.5. Assinatura one-time

Assinaturas One-Time aparecem inicialmente nos trabalhos Lamport [Lamport
1979] e Rabin [Rabin 1978]. Merkle [Merkle 1979] propds uma técnica que permite
transformar um esquema de assinaturas one-time em um esquema com nimero de assi-
naturas arbitrario. A seguir descreveremos os esquemas de Lamport [Lamport 1979] e
Winternitz [Merkle 1987].
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2.2.5.1. Esquema de assinatura one-time de Lamport:

O esquema de assinatura one-time de Lamport (LD-OTS) foi proposto em [Lam-
port 1979]. Seja n um inteiro positivo, o parametro de seguranga, o esquema LD-OTS
utiliza uma fungdo one-way

f:0, 13" = {0, 1}
e uma fung¢do de hash criptografico

g:{0, 1} — {0, 1}".

Geracgdo do par de chaves LD-OTS: A chave de assinatura X consiste de 2n cadeias de
bits de comprimento n escolhidos aleatoriamente,

X = (x0[0], x0[1], .. Xp_1 [0, X  [1]) € g{0, 1},
A chave de verificacdo Y é

Y = (yol01, o[ 11, ees a1 [0], vt [1]) € {0, 1}(%2.
onde y;[j1 = f(xi[j]),0<i<n-1, j=0,1.

Geragdo de assinatura LD-OTS: O hash d de uma mensagem M € assinada usando a
chave de assinatura X. Para assinar, primeiro calcula-se d = g(M) = (dy, ...,d,—1). Ento,
0 assinante gera a assinatura

Sig = (8ig0, ..., sign-1) = (x0[do], .o Xn-1[dn-1]) € (0,1}

Para gerar Sig, ndo ha aplicacOes da funcdo de hash, pois a assinatura realiza somente a
selecdo de bits da chave X de acordo com os bits do hash da mensagem.

Verificacdo de assinatura LD-OTS: Na verifica¢do de assinatura, o verificador tem como
entrada: a assinatura Sig = (sigo, ..., Sigs—1), a mensagem M e a correspondente chave pu-
blica de verificagdo Y. Para verificar, primeiro calcula-se o hash da mensagem d = g(M) =
(do, ...,d,_1). Entdo o verificador checa se

Sig = (f(sigo),.... f(sign-1)) = Goldo], ..., yn-1[dn-11]).

Na Figura 2.1 ilustramos o esquema de Lamport. Neste exemplo a funcio one-
way utilizada foi f(x) = x+1 mod 16. Para a geracdo da chave de verificagcdo, sdo neces-
sarias 2n aplicacOes da funcdo one-way, uma para cada elemento de X. Para a verificacio
da assinatura, a funcdo one-way € executada n vezes, uma para cada elemento de S ig.

2.2.5.2. Esquema de assinatura one-time de Winternitz:

Winternitz propds uma melhora no esquema de assinatura one-time de Lamport,
diminuindo o tamanho da chave publica e privada. Este esquema W-OTS foi mencionado
pela primeira vez em [Merkle 1987]. O esquema W-OTS utiliza uma funcao one-way

£:40,1" = {0, 1)"
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gerada a partir da chave X Caloula sig'=f(sig)
sig=[12 07 1]
fungéo one-way: envia(M,Y,sig)
f(x)=x+1 mod 16 >

Figura 2.1. Exemplo do esquema de assinatura one-time de Lamport

e uma func¢do de hash criptografica
g:{0,1}" = {0,1}",

onde n € um inteiro positivo. O pardmetro w denota o nimero de bits que sdo processados
simultaneamente. Quanto maior for o w menor serd a chave de assinatura e maior serd o
tempo de assinatura e verificacdo. Em [Dods et al. 2005b] foi feita uma andlise compa-
rativa do tempo de execugdo e tamanho das chaves em relagdo ao parametro w.

Geracdo do par de chaves W-OTS: Um parametro w € N € escolhido. A chave de as-
sinatura privada é

X = (X0, ..., Xr1) €g {0, 1}

onde os x; sao escolhidos aleatoriamente. O tamanho ¢ € obtido calculando ¢ = #| + 17,

onde
{n} [Llog2t1J+ 1 +w}
t=|—1 1 = .
w

w

A chave publica de verificacdo
Y = (0, yi-1) € {0, 1)
¢ gerada aplicando a fun¢do f a cada elemento da chave de assinatura 2" — 1 vezes:

Vi =f2W_1(xi), para i=0,..,1—1.

Na Figura 2.2 mostramos um exemplo do processo de geracdo de chaves para
o esquema de assinatura de Winternitz, utilizando uma funcdo one-way. Este esquema
produz chaves de assinaturas menores que o de Lamport, porém aumenta o nimero de
aplicagdo da fungdo one-way de 1 para 2" — 1 em cada elemento da chave de assinatura.
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Figura 2.2. Exemplo da gera¢ao de chaves no esquema de assinatura one-time de Winternitz

Geragdo de assinatura W-OTS: Para gerar uma assinatura, primeiro calcula-se o hash
da mensagem d = g(M) = (dy,...,d,—1). Se necessario, adicionamos zeros a esquerda de
d, tal que d seja divisivel por w. Entdo d € dividido em #; blocos bindrios de tamanho
w, resultando em d = (my|...|lm;,-1), onde || representa a concatenagdo. Os blocos m; sdo
representados como inteiros em {0, 1,...,2" — 1}. Entao calcula-se o checksum

t—1
c= > 2" -my).
i=0

Como ¢ < 112", o comprimento da representacio bindria de ¢ € menor que |[log, #12" |+ 1 =
[log, t1]+w+ 1. Se for necessario, adicionam-se zeros a esquerda do ¢ de tal forma que a
cadeia c estendida seja divisivel por w. Entdo a cadeia estendida ¢ pode ser dividida em
1 blocos ¢ = (coll...|lc;,—1) de comprimento w. Concatenamos em b a cadeia estendida
d com a cadeia estendida c. Entdo b = (bollb1]|...[|bs—1) = (moll...|lms —1llcoll. .. llcr,=1)-
Calculamos a assinatura como:

Sig = (5i80, s sigr—1) = (f70(x0), f21(X1); vy f71 (Xi=1))-

Verificacdo de assinatura W-OTS: Para verificar a assinatura Sig = (sigo, ..., Sigs—1) da
mensagem M, primeiro calculamos os parametros by, ..., b;—; da mesma forma que durante
a geragdo de assinatura. Depois, calcula-se:

. W_ —D; . .
sigh = [+ ~hiGsigy), para i=0,..t—1.
Entdo, para checar a assinatura, verifica:

se Sig’ = (sigy,...,sig;_,) €igual a Y = (yo,...,y;-1) a assinatura € vdlida, caso contrério
¢ recusada.
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2.2.6. MSS-Esquema de assinatura digital de Merkle

No esquema de assinatura digital de Merkle descrito a seguir, a chave de assinatura
e a chave de verificacio one-time sdo as folhas da arvore e, a chave publica, € a raiz. Uma
arvore com altura H e 2 folhas tera 2/ pares de chaves one-time piblicas e privadas.

2.2.6.1. Geracao de chaves da arvore de Merkle

Para gerar a chave publica pub de Merkle, que corresponde a raiz da arvore de
Merkle, primeiro € preciso gerar o par de chaves, publica e privada, one-time para cada
folha da arvore de Merkle.

Geragdo do par de chaves one-time: Um algoritmo de assinatura one-time gera as chaves
privadas X[u] e publicas Y[u], para as folhas u = 1,...,2". O Algoritmo 2.2.1 descreve o
processo de geracdo de um par de chaves one-time de Winternitz. Um algoritmo de ge-
racdo de nimeros pseudo-aleatérios PRNG ¢ utilizado para gerar os ¢ elementos da chave
de assinatura, reduzindo o custo de armazenamento das chaves privadas, pois somente a
semente do PRNG ¢é armazenada.

Algoritmo 2.2.1 Geracao do par de chaves one-time de Winternitz [Merkle 1979]
Entrada: parametro Winternitz t.
Saida: Matrizes X, Y de tamanho[27][256].
Cria as matrizes X e Y.
Cria as matrizes tempordrias x e y de tamanho[t][256].
para (u=1,u <t,u++) faca
Gera aleatoriamente a semente para o PRNG: X[u] = semente;
x[0]=PRGN(X[u));
para(i=1,i<t¢t, i++) faca
yli-11 = /2~ (i - 1D);
x[i] = PRNG(x[i—1]);
Y[u]=g([O]ll...IIy[z — 11);
retorne X,Y;

Geracdo da chave ptiblica pub: O Algoritmo 2.2.2 gera a chave publica pub da arvore de
Merkle. Os valores de entrada sdo: a folha inicial folhalni e a altura da arvore alturaMax.
Cada n6 folha (no[u]) da arvore, recebe a chave de verificacdo (Y[u]) daquela folha. O
valor de cada né intermedidrio (no[pai]) € o resultado da aplicagdo da funcido de hash
na concatenacio dos valores de seus dois filhos, esquerdo (no[esq]) e direito (no[dir]).
Cada vez que uma folha u € calculada e empilhada em pilhaNo, o algoritmo verifica se
os nos do topo da pilha tem alturas iguais. Se as alturas forem iguais, os dois nds serdo
desempilhados, concatenados em no[pai] e gerado um novo hash, que serd empilhado em
pilhaNo. O algoritmo termina quando a raiz da arvore € encontrada.

A Figura 2.3 demonstra a ordem em que os nés sdo empilhados na arvore con-
forme execucdo do Algoritmo 2.2.2. Os nds em cinza, representam os nds que ja foram
gerados. O 4° n6 da arvore gerado (folha u = 2), recebeu o valor de Y[2]. O 3% n6 é
resultado do hash da concatenagdo dos nés 1 e 2.
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Algoritmo 2.2.2 ArvoreDehash [Merkle 1979]
Entrada: Inteiros folhalni, alturaMax; Matrizes de 256 bits Y:
Saida: Uma estrutura né pub: A raiz da arvore.
Cria uma pilha pilhaNo.
para (u = folhalni, u < 24wreMax 4 1) faca
Guarda Y[u] em n6 folha no[u].hash = (Y[u])
Empilha no[u] na pilha pilhaNo
enquanto Os n6s do topo da pilha pilhaNo tiverem altura iguais faca
Desempilha o n6 no[dir] de pilhaNo
Desempilha o n6 nolesq] de pilhaNo
Calcula no| pail.hash = g(nolesq].hashl||noldir].hash)
se no[ pail.altura=alturaMax entao
retorne (no[pail)
senao
Empilha no[pai] na pilha pilhaNo

«— Chave publica da

5=pu

/ lee
- -~
’
70
-~ - /~_\
- -~ - ~ - ~
@ C s ¢ 10 ) ¢ 13 )
‘\- /~_—\ [~_—\
- -~ - -~ - - - ~ -——
C 5 Y 8 Y 9 Y 11 Y 12 )
EDIED, Coo e e 2

Yi2]=g(y[olll ---llyIt))

Chave de Verificagao Publica one-time Y

Chave de Assinatura Privada one-time X
Gerada Aleatoriamente

Figura 2.3. Geracao da chave publica da arvore de Merkle
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2.2.6.2. Geracao de assinatura

O esquema MSS permite a geragio de 27 assinaturas, para uma arvore de altura H.
Suponha que tenhamos M[u] mensagens, para u = 0,..,27. A mensagem M[u] é assinada
com o esquema de assinatura one-time, resultando em uma assinatura S ig, no qual utiliza
a chave X[u] para assinar a mensagem M|[u], conforme apresentado em [J. Buchmann e
Szydlo 2008]. Uma arvore de autenticacdo Aut € utilizada para guardar os nds no ca-
minho necessdrios para autenticar uma folha Y[u], reduzindo a necessidade de enviar
toda a drvore para o receptor. A assinatura S /G de Merkle é composta de Sig e da cor-
respondente chave de verificacdo Y[u]. Também é preciso incluir o indice u (indice da
folha) e o respectivo caminho de autenticacdo, Aut = (Aut[0],..,Aut[H — 1]). Assim, a
assinatura S IG = (u,Sig, Y[ul, (Aut[0], ..., Aut[H — 1])).

O algoritmo classico do caminho de autenticacdo. O algoritmo cldssico do caminho
de autenticacdo (Classic Merkle Tree Traversal) [Merkle 1987] calcula os nés de auten-
ticacdo Aut para cada folha da 4rvore, necessdrios para autenticar a chave publica pub
da arvore de Merkle. Este algoritmo utiliza duas varidveis do tipo pilha: Aut e Aux. A
pilha Aut contém o caminho de autenticacdo atual e a pilha Aux guarda os proximos nos
de autenticagcdo que serdo necessdrios. O caminho Aut é composto pelos valores dos nds
Aut[h] em cada altura que sdo os irmaos direitos dos nds no caminho de autenticacdo que
ligam a folha até a raiz da arvore de Merkle.

Vamos descrever o processo de geracao dos caminhos de autenticagdo. O primeiro
caminho de autenticacdo € gerado durante a execugdo do Algoritmo 2.2.2. Os préximos
caminhos de autenticagdo sdo gerados pelo Algoritmo 2.2.3 a medida em que as assi-
natura sdo realizadas. Na Figura 2.4, os n6s em cinza mostram o primeiro caminho de
autenticacdo Aut para a folha u = 0.

chave publica da
@ <@—  arvore de Merkle

Chave de Verificagao one-time
m Chave de Assinatura one-time

Figura 2.4. Execucéao do Algoritmo 2.2.2 com o primeiro caminho de autenticacao

Fase de saida e atualizacdo. O Algoritmo 2.2.3 mostra os passos para produzir o proximo
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caminho de autenticag@o para a folha u seguinte na drvore. A primeira assinatura usa a
folha u = 0 e a cada assinatura realizada, a folha € atualizada em uma unidade e o préximo
caminho de autenticagdo € preparado de forma eficiente, pois somente os nés do caminho
que mudam serdo atualizados.

Algoritmo 2.2.3 Algoritmo de percurso na arvore [Merkle 1979]
Entrada: Inteiro altura H.
Saida: Uma assinatura com o caminho de autenticagio: Aut.
para (u=0,u <2" u++)faca
para (h =0,h < H,h+ +) faca retorne A pilha Aur da folha u

O assinante assina com a folha u
para (h=0,h < H,h++) faca
se (u+1)/(2") = 0 entido
Atualiza Aut[h] = Aux[h]
nopi = w+1+2MHe2"
Aux[h].atualiza(nop,;, h).

O Algoritmo 2.2.3 atualiza os nés de autenticacdo através da execucdo da fungao
Aux[h].atualiza(noyy,, h), que executa o Algoritmo 2.2.2 no né e altura selecionados.
Depois de 2" rodadas o valor do né selecionado serd completado.

2.2.6.3. Verificacido de assinatura

De acordo com o método em [J. Buchmann e Szydlo 2008], o processo de verifi-
cacdo de assinatura consiste de duas etapas: na primeira etapa, a assinatura Sig é verifi-
cada utilizando-se a chave de verificacdo one-time Y[i] e o respectivo algoritmo one-time;
na segunda etapa, é preciso validar a chave publica da drvore de Merkle, entdo o recep-
tor calcula o respectivo caminho de autenticac¢do, construindo o caminho (p[0],..., p[H])
da folha i até a raiz, para toda altura 4. O indice i € utilizado para decidir em qual or-
dem o caminho de autenticacao sera reconstruido. Inicialmente, para a folha de indice i,
pl0] = g(Y[i]). Para h =1,2,...,H executa-se a condicdo a seguir para calcular o valor
hash da sequéncia dos nés em cada altura:

0 = g(Autlh—1|lp[h— 1)) if Li/2" )] =1 mod 2;
| g(plh—11l|Aut[h—1]) caso contdrio.

Ao final, compara-se o valor de p[H] com a chave publica conhecida pub. Se o valor for
igual, a autentica¢do é confirmada.

2.2.7. CMSS - Um aperfeicoamento no esquema de assinatura de Merkle

O esquema CMSS [Buchmann et al. 2006] € uma variante do esquema MSS que
permite aumentar a quantidade de assinaturas de 220 para 240, Neste trabalho os autores
demonstraram que CMSS é competitivo na pratica, apresentando uma aplicacdo altamente
eficiente dentro do Java Cryptographic Service Provider FlexiProvider e mostraram que
a aplicacdo pode ser usada para assinar mensagens no Microsoft Outlook.
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No esquema CMSS sdo construidas duas arvores, uma subdrvore e uma arvore
principal, cada uma com 2" folhas, para h = H/2. Assim, aumenta o niimero de assinaturas
em relacdo ao MSS, pois o MSS se torna impraticavel para uma altura H > 25, porque
aumenta muito a quantidade de chaves privadas a serem armazenadas e, a geracdo de
par de chaves leva muito tempo. Para gerar 220 chaves de assinatura, duas drvores com
altura 2'Y sdo geradas no CMSS, enquanto que no MSS uma tnica arvore com 2% nés é
construida. Desta forma, o tempo de geracdo de chaves € reduzido.

Para melhorar o tempo de geracdo de assinatura, os autores utilizam o algoritmo
de Szydlo [Szydlo 2003] que € mais eficiente. Este algoritmo foi implementado no artigo
[Buchmann et al. 2008], no qual a proposta € equilibrar a quantidade de cédlculos de folhas
em cada caminho de autenticacao.

Para reduzir o tamanho da chave privada, utiliza-se um gerador de nimeros PRNG
[NIST 2007] no qual somente a semente do PRNG ¢é armazenada. Utilizando uma funcio
de hash de n bits e o parametro de Winternitz ¢, a chave de assinatura teria (¢n) bits. Com
o uso do gerador PRNG, € possivel guardar somente a semente de n bits.

O esquema CMSS usa duas drvores de autenticacdo MSS, uma drvore principal e
uma subdrvore, A chave publica CMSS € a raiz da arvore principal. Os dados sdo assi-
nados com as folhas da subarvore. Apés as 2" primeiras assinaturas serem geradas, uma
nova subdrvore é construida e utilizada para gerar as préximas 2" assinaturas.

Geragdo de Chaves CMSS: Para gerar o par de chaves, o algoritmo de geracdo de chaves
do MSS é chamado duas vezes. Inicialmente, a primeira subdrvore e seu primeiro ca-
minho de autenticacdo sdo gerados. Entdo, a arvore principal e seu primeiro caminho de
autenticacio sdo computados. A chave ptiblica CMSS € a raiz da arvore principal. CMSS
usa o esquema de assinatura one-time de Winternitz. Observamos o esquema CMSS na
figura 2.5.

Geracgdo de Assinatura CMSS: A geracdo de uma assinatura CMSS € realizada em qua-
tro partes. Primeiro, a assinatura MSS do documento d € calculada usando a subdrvore.
Entdo, a assinatura MSS da raiz da subdrvore € calculada usando uma folha arvore princi-
pal. Entdo, a proxima subdarvore € parcialmente construida. Finalmente, a chave privada
CMSS € atualizada para a proxima assinatura. Cada vez que uma nova assinatura CMSS
¢ computada, a assinatura da raiz da subarvore atual € recalculada. O tempo necessério
para recalcular esta assinatura MSS € tolerdvel.

Verificacdo de Assinatura CMSS: A verificagdo de assinatura CMSS é realizada em dois
passos. Primeiro, os dois caminhos de autenticagdo sdo validados, entdo a validade das
duas assinaturas one-time sao verificadas.

2.2.8. GMSS - Esquema de Merkle com capacidade virtualmente ilimitada de gera-
¢ao de assinaturas

O esquema GMSS foi publicado em 2007 [Buchmann et al. 2007], no qual os
autores propdem uma alteragdo no esquema de assinatura Merkle que permite assinar um
nimero ilimitado de mensagens 28° usando um tinico par de chaves. O esquema GMSS foi
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chave publica de Merkle

arvore principal 2

subarvore 1

Figura 2.5. Esquema de assinatura CMSS

utilizado para projetar um protocolo cliente servidor para servidores web usando SSL/TLS
que minimiza a laténcia e aumenta a resisténcia a ataques de negagdo de servigo.

A construgdo basica de GMSS consiste de uma arvore com 7 camadas. Subarvo-
res em camadas diferentes podem ter alturas diferentes. Para reduzir o custo de geracdo
de uma assinatura, o esquema GMSS usa a gera¢do de uma assinatura de forma distri-
buida, distribuindo a geracdo de assinatura em cada subdrvore em vdrias assinaturas. Este
esquema também possibilita escolher parametros w de Winternitz diferentes para subdr-
vores em camadas diferentes, produzindo assim, assinaturas menores.

Geracdo de chaves GMSS: Para cada subdrvore, o algoritmo de geracao de chaves, W-
OTS, gera as chaves de assinatura e o Algoritmo 2.2.2 da Arvore de hash calcula as raizes
das arvore Raiz;p. Os primeiros caminhos de autenticagdo de cada subarvore sdo salvos
durante a geragdo da Raiz. Depois as assinaturas Sig, das T arvores Merkle que serdo
usadas para a primeira assinatura sdo calculadas. Como os valores mudam com menos
frequéncia para as camadas superiores, a precomputacdo pode ser distribuida por vdrias
etapas, resultando em uma melhora significativa da velocidade de assinatura e permitindo
escolher grandes parametros w de Winternitz, que resulta em assinaturas menores. Para
garantir tamanhos pequenos de chaves privadas, foi utilizado PRNG, onde somente a se-
mente do PRNG precisa ser armazenada.

Geragdo de assinatura GMSS: A raiz de uma arvore filha é assinada com a chave de
assinatura one-time correspondente a uma certa folha de sua drvore mae. Raiz; denota
a raiz da arvore 7. Sig, denota a assinatura one-time de Raiz,, que € gerado usando a
folha / do pai de 7. Os hashes da mensagem d sdo assinados utilizando as folhas das
arvores Merkle sobre a camada 7' mais profunda. O nimero de mensagens que podem ser
assinadas com um par de chaves GMSS € § = 2hi++hr onde hi,...hy sado as alturas das
subarvores. A assinatura GMSS consiste do indice das folhas s, das assinaturas one-time
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Sigq e Sigr, ondei=2,.,Tej=0,..2M* *hii

Aut[tij, ] parai=1,..,T.

— 1 e dos caminhos de autenticacdo

Na geragdo de assinatura também sdo calculados as raizes Raiz;,; € caminhos de
autenticacao Aut[t;1,0], das drvores seguintes 7; 1, onde i = 2,...,T. A geracdo de assi-
natura pode ser dividida em duas partes. A primeira parte, parte online, calcula Sig,; e a
assinatura. A segunda parte, parte offline, precalcula os caminhos de autenticacdo e assi-
naturas one-time das raizes necessdrias para as proximas assinaturas.

Verificacdo de assinatura GMSS: O processo de verificagdo de GMSS € essencialmente o
mesmo que para MSS e CMSS. Primeiro, verifica-se a assinatura de uma so vez Sigy do
hash d usando o esquema one-time de Winternitz. Entdo, o verificador valida as chaves
publicas das raizes das subarvores e da arvore principal.

2.2.9. XMSS - eXtended Merkle Signature Scheme

O esquema de assinatura XMSS [Buchmann et al. 2011b] € uma modificacdo do
esquema MSS, sendo o primeiro esquema de assinatura pratico comprovadamente foward
secure com exigéncias minimas de seguranca. Este esquema utiliza uma familia de fun-
coes F e uma familia de funcdes de hash G. O esquema XMSS ¢€ eficiente, se G e F sao
eficientes. Este esquema, € infalsificdvel sob ataques adaptativos de mensagem escolhida
no modelo padrao se G € resistente a segunda pré-imagem e F' é pseudo aleatério. Os
parametros de XMSS sdo: o parametro de seguranga n € N, o parametro de Winternitz
w € N(w > 1), o tamanho da mensagem em bits m € N, uma familia de funcdes pseudo-
aleatorias:

Fp={fk :10,1}" = {0, 1}"|K € {0, 1}"},

a altura da arvore H € N, uma func¢do de hash gx escolhida aleatoriamente com distribui-
cdo uniforme da familia de funcdes:

Gn = {gk : {0, 1}*" > {0, 1}"|K € {0,1}"}

e a chave de assinatura one-time x € {0,1}" escolhida aleatoriamente com distribui¢ao
uniforme.

A chave de assinatura one-time x € utilizada para construir a chave de verificacao
one-time Yy, através da aplicacdo da familia de funcdes F,. Neste trabalho utilizou-se
a funcdo fx(x) = g(Pad(K)||Pad(x)), para uma chave K € {0,1}", x € {0,1}" e Pad(z) =
(z]|10P~RI=1y para |z| < b, sendo b o tamanho do bloco da fun¢do de hash.

O esquema XMSS utiliza uma versdo um pouco modificada do esquema de Win-
ternitz [Buchmann et al. 2011a]. Esta modificacdo permite eliminar a necessidade de
uma familia de fun¢des de hash resistente a colisdo. Utiliza um caminho através da fami-
lia de funcdes em vez de uma avaliagdo iterada da funcao de hash. Para K, x € {0,1}", e €
N, e fx € F,, define-se a funcdo f[e{(x) como: flg(x) =K,eparae>0 fl‘é(x) = fx’(x), onde
K’ = £ ().

Para o parametro w de Winternitz, calcula-se:

_{ m w / _Vogz(ll(w—l))
=|—, S = |

1, =1 +1.
loga(w) l0g2(w) |+ e
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A chave publica de verificacdo é:
Y=ty = i s fig )

O esquema W-OTS assina mensagens bindrias de comprimento m. Os bits da
mensagem sdo processados na base w. A mensagem € da forma M = (my,...,my,), m; €
{0,...,w—1}. A soma de verificagdo é ¢ = Zﬁ‘zl(w — 1 —m;) em base de representacido w €
anexada a M. A soma de verificagdo € de comprimento /;. O resultado da concatenacdo
dos blocos de M com c é b = (by,...,b;). O tamanho da assinatura, das chaves de assinatura
e verificacdo € de [ cadeias de n bits . A assinatura é:

Sig = (Sig1, - 5ig1) = (i (X)s.s £ (X)).

A arvore XMSS € uma modificagdo da arvore de hash de Merkle. A arvore de altura
H, tem H + 1 niveis. Utiliza fung¢@o de hash gg e vetores de bitmasks (b jlb;,;) € {0, 1},
escolhidos aleatoriamente, sendo by ; o bitmask esquerdo e b, ; o bitmask direito. Os nés
no nivel j, 0 < j < H, sdo denotados por NO; ;, 0 <i < 2H-] e 0 < Jj < H. Os noés sao
calculados como:

NO; j=gk(NO2; j-1® b PII(NO2is1,j-1 © by j)).

Os bitmasks sdo a principal diferenca das outras arvores de Merkle, pois eles permitem
substituir a resisténcia a colisdo da familia fun¢do de hash. Podemos observar na Fi-
gura 2.6 como os nos NO, ; da arvore do esquema XMSS sdo construidos em cada nivel j
para gerar a chave ptiblica da arvore.

bltmaskm ______ @ @ ______

Figura 2.6. Esquema de assinatura XMSS

2.2.10. Seguranca dos esquemas de assinatura baseados em funcoes de hash

Nesta secdo apresentamos os principais resultados conhecidos sobre a seguranca
dos esquemas de assinatura baseados em funcdes de hash.

Definimos agora o conceito de existencialmente infalsificavel sob ataque adapta-
tivo de mensagens escolhidas (existential unforgeability under adaptive chosen message
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attack) de um esquema S IGN, onde SIGN = (GEN, S IG,VER) é um esquema de assi-
natura e (X,Y) um par de chaves gerado por GEN. Este modelo de seguranca assume a
existéncia de um poderoso falsificador. O falsificador tem acesso a chave publica e a um
oraculo O(X,.) que, por sua vez, tem acesso a chave privada. Passa-se ao ordculo uma
mensagem, € o ordculo retorna a assinatura desta mensagem. O falsificador escolhe, no
maximo, ¢ mensagens e permite que o oraculo encontre as assinaturas dessas mensagens.
As consultas ao ordculo sdo adaptativas pois uma mensagem pode depender das respos-
tas do ordculo as mensagens anteriormente consultadas. A saida do falsificador € um par
(M’, Sig’). O falsificador ganha se M ¢ diferente de todas as mensagens consultadas junto
ao oraculo e se VER(M',Sig’,Y) = 1. O esquema de assinatura SIGN € (t,€,q) existen-
cialmente infalsificivel sob ataque adaptativo de mensagem escolhida se para qualquer
falsificador que roda em tempo #, a probabilidade de sucesso para vencer o jogo acima
€ no maximo €. Se SIGN tem esta caracteristica, € também chamado de esquema de
assinatura (z,€,q). Para assinaturas one-time, g = 1, pois a chave de assinatura one-time
pode ser usada apenas uma vez. Para o esquema de assinatura de Merkle, nds temos que
g<2H.

No trabalho [J. Buchmann e Szydlo 2008] foi provado que o esquema de assina-
tura one-time Lamport-Diffie é existencialmente infalsificivel sob um ataque adaptativo
de mensagem escolhida (CMAseguro) assumindo a fungdo one-way € resistente a pre-
imagem. No mesmo trablho [J. Buchmann e Szydlo 2008] foi provado que o esquema de
assinatura Merkle € existencialmente infalsificdvel quando a fun¢do de hash é resistente a
colisdo e o esquema de assinatura one-time subjacente é existencialmente infalsificavel.

Uma familia de func¢des de hash resistente a colisdo (fcg, €cg) € resistente a pré-
imagem (tow, €ow). O nivel de seguranca do MSS € calculado conforme abaixo:

€—>?2 *max{eCR,ZH x4n* eow}

- H
t = min{tcg,tow}—2" *ts1G —VER — IGEN

IGEN — 2H>x<6n,t51G %4*)1(H+ 1),tVER —-n+H

Nas andlises efetuadas em [J. Buchmann e Szydlo 2008] para computadores clas-
sicos, foram consideradas que as fun¢des de hash com saida de tamanho n somente admi-
tem ataques genéricos contra suas pré imagens e resisténcia a colisdo. Esses ataques sdo o
de busca exaustiva e o ataque de aniversario. Quando computadores cldssicos sao usados,
um ataque de aniversario testa 2"/? valores hash com probabilidade de sucesso de apro-
ximadamente 1/2. Também, uma busca exaustiva de 2"/2 cadeias aleatérias gera uma
pré-imagem de um dado valor hash com probabilidade 1/2"/2. Assim, nds assumimos
que a familia de fun¢des de hash G é (22 1/2) resistente a colisdo e (2"/2,1/2?) resis-
tente a préimagem. O nivel de seguranca do esquema de assinatura de Merkle combinado
com o esquema de assinatura one-time Lamport-Diffie € pelo menos

b=n/2-1

se a altura da arvore Merkle € pelo menos H — n/3 e o tamanho da saida da funcdo de
hash € pelo menos n > 87, para computadores cléssicos.
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2.2.11. Resultados da Implementacao em Software

No trabalho [Oliveira e Lopez 2013] foram apresentado os resultados de uma im-
plementacdo em software dos esquemas esquemas MSS, CMSS, GMSS e XMSS, utilizando
uma maquina Intel Core i7 —2670 QMCPU, 2.20 GHz com 6 GB de RAM.

A Tabela 2.1 mostra os tamanhos das chaves em bytes e os tempos de execucao
dos algoritmos implementados com a fun¢io de hash SHA-2. Definiu-se: (Cpyp) tamanho
da chave publica, (C,;,) tamanho da chave privada, (Cy;g) tamanho da chave de assina-
tura, (f5,0n1) tempo de assinatura Online, (t5,0771) tempo de assinatura Offline. A assi-
natura online, calcula a assinatura W-OTS e a assinatura offline, precalcula os caminhos
de autenticagdes para a proxima assinatura. Para o esquema GMSS com 2 subdrvores,
definimos GMSS T=2 (w»,w) e para 4 subarvores definimos GMSS T=4 (w4, w3, w2, w1),
sendo o parametro wy utilizado para a drvore da camada mais acima e wy,w3 € w4 para as
subarvores das camadas mais abaixo.

Tabela 2.1. Tamanhos em bytes, tempos em (ms,s,min) e funcao SHA-2(256)

’ Esquema ‘ H ‘ w ‘ Cpub ‘ Cpriv ‘ Csig ‘ Ichaves ‘ Lsigonl ‘ Lsigoffl ‘ Lver ‘
MSS 20 | 3 32 1316 | 3556 | 243.5s 0.13ms | 0.0l ms | 0.11 ms
MSS 20 | 4 32 1316 | 2820 | 311.5s 0.17ms | 0.0l ms | 0.16 ms
CMSS 20 | 3.3) 32 2056 | 6472 | 030s | 0.13ms | 0.25ms | 0.28 ms
CMSS 20 | (4.4) 32 | 2056 | 5000 | 0.37s 0.17ms | 0.32ms | 0.40 ms
CMSS 40 | (3,3) 32 3976 | 7112 | 269 0.14ms | 0.26 ms | 0.30 ms
CMSS 40 | 4.4) 32 3976 | 5640 | 384 s 0.17ms | 0.32ms | 0.40 ms
GMSST=2 | 40 | (9,3) 32 | 3976 | 5224 | 48.1min | 0.16ms | 0.27 ms | 4.98 ms
GMSS T=4 80 | (3,3,3,3) | 32 9232 | 14224 | 570 s 0.14ms | 0.29 ms | 0.45 ms
GMSS T=4 80 | (7,7,7,3) | 32 9232 | 10864 | 50.3 min | 0.13ms | 0.25ms | 2.3 ms

[ XMSS [20 ] 4 [ 1696 [ 1316 | 4932 [ 293.65 | 0.25ms | 0.0l ms | 0.34 ms |

Observamos, pela Tabela 2.1, que o tamanho das chaves publicas tem 32 bytes,
exceto para o esquema XMSS que guarda bitmasks. A chave privada e a assinatura sao
menores nos esquemas MSS e XMSS, pois nos outros esquemas € preciso guardar infor-
macgdes de 2 ou mais arvores.

Nos gréficos da Figura 2.7 observamos os resultado dos tempos de assinatura e
verificacdo obtidos com w =4, H = 20 utilizando as fun¢des SHA-2 e SHA-3. O esquema
MSS teve os melhores tempos de assinatura e verificagio, porque somente um caminho de
autenticacdo precisa ser atualizado e checado para cada assinatura. Porém, o MSS € reco-
mendado somente para aplicacdes que necessitam até 22 chaves de assinatura, tornando-
se ineficiente para gerar mais chaves por consumir muitos recursos de memoria. Se forem
necessarias mais chaves de assinatura, os algoritmos CMSS e GMSS sao recomendados.

2.3. Criptografia de chave publica baseada em sistemas multivariados

Os criptossistemas multivariados de chave publica (multivariate public key cryp-
tosystems, ou MPKC) constituem mais uma das principais familias de criptossistemas de
chave publica considerada potencialmente resistentes até mesmo aos poderosos compu-
tadores quanticos do futuro. Esquemas MPKC tém sua seguranca baseada, em ultima
andlise, na dificuldade de resolver sistemas de equa¢des nao-lineares multivariadas sobre
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Figura 2.7. Tempos de assinatura e verificacdao com w=4 e H=20

corpos finitos. Em particular, na maior parte dos casos, tais esquemas se baseiam em
resolver sistemas de equagdes multivariadas quadraticas. Esse ultimo problema ficou
conhecido como o Problema MQ (multivariate quadratic problem), e foi mostrado ser
NP-dificil por Patarin [Patarin e Goubin 1997]. MPKC tem se desenvolvido mais inten-
samente nas duas ultimas décadas. Descobriram que algumas das construgdes existentes
ndo eram tdo seguras quanto se acreditava inicialmente, enquanto outras ainda permane-
cem vidveis.

A principal ideia em sistemas MPKC ¢ definir uma funcdo de mao tnica com
alcapao que tenha como imagem um sistema nao-linear de equacdes multivariadas sobre
um corpo finito. A chave publica é dada por um conjunto de polindmios:

P:{pl(xla sy xn),“"pm(xl, sy xn)}

onde cada p; é um polindmio nao-linear (comumente quadratico) nas variaveis
X:(xla Y xn):

Pr(X1, ..., Xp) = Z Pgl;)x,-xj+ Z Ll(.k)x,-+c(k),OSkSm (D

1<i<j<n 1<i<n

e todos os coeficientes e varidveis estdo em F,. Para simplificar a defini¢do anterior,
usaremos notacao vetorial, que € inclusive mais proxima de uma implementacao:

pe(x) 1= xPROXT 4+ LOx" 4 B 2)

onde P® ¢ F7*" ¢ uma matriz de tamanho n X n, formada com os coeficientes da parte
quadrética de pi(xy, ..., Xxn), LK e PZ ¢ um vetor formado com os coeficientes da parte
linear de pi(xy, ..., Xp), € ¢® denota um termo constante de pr(x1, ..., x,). X é 0 vetor
linha das varidveis [xy, ..., x,]. A Figura 2.8 ilustra a transformacao (ou mapa) puramente
quadritico xP®x" (que fornece um certo elemento no corpo finito, denotado por /iy, € Fy)
em termos de matrizes e vetores.

A seguir é dada uma defini¢do mais formal para o Problema MQ.

Definicao 1 (Problema MQ). Resolva o sistema pi(x) = pa(x) = -+ = ppu(x) =0, onde
cada p; é quadrdtico em x = (x1, ..., Xp). Todos os coeficientes e varidveis estdo em
K =T, o corpo de q elementos.
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Figura 2.8. Mapa ou Transformacao Puramente Quadratica

Em outras palavras, o objetivo do problema MQ é encontrar uma solug¢ao x para
um dado mapa . Garey e Johnson provaram em 1979 [Garey e Johnson 1979, pagina
251] que a variante decisional do problema MQ é um problema NP-completo sobre cor-
pos finitos. Mas infelizmente, aplicando-se equivaléncia polinomial de problemas de
busca e decisdo para linguagens NP-completas [Bellare e Goldwasser 1994], o resultado
de Garey e Johnson fornece apenas uma dificuldade de pior caso do problema MQ deci-
sional. E, de fato, a complexidade do problema MQ depende fortemente da relagcdo entre
n e m, além da estrutura dos polindmios.

Curiosamente, foi mostrado que o problema MQ se torna solivel em tempo po-
linomial usando a técnica de linearizacdo para sistemas subdeterminados em corpos de
caracteristica par quando n > m(m+ 1) e, em corpos de caracteristica impar quando n >
27 (m + 1) [Kipnis et al. 2003, Sec. 7] [Courtois et al. 2002], ou para sistemas sobre-
determinados com m > n(n+ 1)/2, ou ainda melhor, m > n(n—1)/2 para o caso especial
F,.

Por outro lado, todos os esquemas de assinatura MQ propostos até o momento nao
tém sua seguranca baseada somente no problema MQ. Para reconstruir a chave privada,
ou ainda encontrar uma equivalente, é necessario resolver um problema relacionado, o
Problema do Isomorfismo de Polindmios ou /P, proposto por Patarin [Patarin 1996]. Note
que para todos os polindmios de algum grau fixado, todos os argumentos seguintes sao
polindmios redutiveis a polindmios de grau 2.

Definicao 2 (Problema do Isomorfismo de Polinémios (/P)). Sejam m,n € N fixados e
arbitrdrios. Sejam também P,Q : Fy — Fy' dois mapas quadrdticos e T € Fj™™, S e Fg™"
transformagaoes lineares bijetoras, tais que P =T oQo S. Sabendo-se P e Q, encontre T~
eS.

Em outras palavras, o objetivo do problema /P é encontrar 7 e S para um dado
par (P,Q). Note que, originalmente, S foi definida como uma transformagdo afim em
vez de linear [Patarin et al. 1998]. Mas, Braeken et al. [Braeken et al. 2005, Sec. 3.1]
perceberam que a parte constante nao € importante para a segurancga de certos esquemas
MaQ e, portanto, pode ser omitida.
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2.3.1. Construcio de Chaves MQ

De forma genérica, a chave privada é composta das transformacdes lineares 7~ e
S mais a transformacdo quadratica Q. Note que a transformacio Q possui certa estrutura
especial com al¢apdo (sendo duas estruturas distintas de Q descritas na Secdo 2.3.2 para
as assinaturas UOV e Rainbow), que permitird ao signatdrio resolver facilmente o sistema
M@ publico para gerar assinaturas validas. A chave publica serd dada pela composi¢ao
P =T oQoS. Em alguns esquemas de assinatura nao € necessario utilizar transformacao
7, pois ela se reduz a identidade [Bernstein et al. 2008a, Capitulo 6].

A principal diferencga entre esquemas de assinatura MQ distintos esta na estrutura
de al¢apao de Q. Como a chave publica tem a mesma forma na maioria desses esquemas,
o procedimento de verificagdo de uma assinatura € o mesmo, ou seja, testar se uma dada
assinatura x é solucdo de um sistema quadratico publico py(x) = hg(m). Para consultar as
vérias construcdes distintas do mapa privado MQ veja [Wolf e Preneel 2005].

Vale mencionar aqui uma otimizagio 6bvia nas matrizes piiblicas P®), que propor-
ciona aproximadamente um fator dois de reducdo. Observando-se a defini¢do do somato-
rio da parte quadratica do polindomio pi(x1, ..., x,) (Equacdo 1), nota-se que o coeficiente
do termo x;x; € PE’;) + Pg.l;), ou seja, pode-se atualizar o coeficiente Pg) da matriz com o
valor ng) + Pg.]? e o coeficiente Py? com zero para i < j < n, o que torna cada matriz P®)
triangular superior. Apds essa otimizagdo, podemos definir uma tnica matriz publica que
serd util em algumas construcdes M Q. Trata-se da matriz piiblica de coeficientes, deno-
tada Mp, e é formada linearizando-se os coeficientes de cada uma das m matrizes P%) ja
na forma triangular superior. A Figura 2.9, ilustra essa construcdo.

Pt &l—l-}
-AEEEEEEEEET
p® Mp = :
5 {__lll
_/ mxé’
p(m) , nln+1)
_ntD

Figura 2.9. Matriz Publica de Coeficientes

2.3.2. Assinaturas UOV e Rainbow

Uma das principais familias de assinaturas MQ € a construcdo Unbalanced Oil
and Vinegar, ou UOV proposto por Patarin [Kipnis et al. 1999]. O nome UOV provém
do fato de as varidveis estarem particionadas em duas classes, chamadas de vinagres e
azeites, de tal maneira que varidveis da classe azeite ndo ocorrem juntas em nenhum termo
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quadratico. Essa estrutura constitui o alcapdo, que permite reduzir o sistema quadrético
completo a um sistema linear nos azeites, desde que os vinagres sejam conhecidos (ou
escolhidos ao acaso), para simplificar os termos onde ocorrem. O alcapao € protegido
pela dificuldade conjecturada do problema IP.

Formalmente, o algapao consiste de um mapa puramente quadrético, denominado
mapa central, Q : F* — F” com

Q=1{filur, ..., un),..., fuur, ..., un)}

e
. (k) — k). T
felurseoun) = ) O uij = u@®u 3)
I<i<j<n

O mapa central tem uma restricdo adicional em seus polindbmios fi(uy,...,uy,).
Impde-se que certa parte de seus coeficientes sejam nulos. O conjunto de varidveis u
¢ dividido em dois subconjuntos, o das varidveis vinagre u; com i€ V ={1,---,v} e o
das varidveis azeite u; com i € O = {v+1,---,n} que contém m = n —v elementos. A

restri¢do é que os polindmios f* ndo contenham nenhum termo cruzando duas varidveis
azeite. Isso evita que aparecam termos quadréticos e/ou cruzados nos azeites. Dessa
forma, restam apenas termos misturando os seguintes tipos de varidveis vXv e o X V.
Patarin mostrou que, com essa constru¢do, podemos chutar valores arbitrarios para os
vinagres, resultando em um sistema linear nas varidveis azeite. Esse sistema tem alta
probabilidade de apresentar uma solugdo, i.e. 1 —1/¢, e pode ser resolvido por eliminacao
gaussiana com complexidade O(n3). A estrutura dos polindmios privados € a seguinte:

k k
O )= ) OPuwi+ Y 0w )
ijev, i<j i€V, jeo

Para gerar uma assinatura x € F; de uma dada mensagem, particularmente de seu
hash criptogréfico h € F”', o signatdrio deve inverter a transformacdo P(x) = Q(S (x)) = h.
Definindo x” = x§, resolve-se primeiro o sistema multivariado, x’ OWX™ =y, 1 <k<m,
para encontrar x". Por fim, recupera-se a assinatura x = x’S -1,

Conforme explicado anteriormente, a estrutura das matrizes QX' permite que o
sistema MQ seja resolvido de forma eficiente, escolhendo v varidveis vinagre ao acaso
e resolvendo o sistema linear resultante para encontrar as m variaveis azeite em fungao
dos vinagres escolhidos. Caso o sistema linear ndo tenha solucao, repete-se o processo
escolhendo-se novas varidveis vinagre.

Uma assinatura x de & € vdlida, se e somente, se todos os polindmios p(k) da
chave publica forem satisfeitos, i.e. p(k)(xl, s xp) = POX) = xPOXT =y, 1 <k<m. A
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e A . . ~ ?, .
consisténcia da verificacdo P(x) = h é mostrada a seguir

Px) = xPx!
=x(QoS)x"
=x(SOSx"
=SS QS S T
=X(S7'$H)0EsTH N
=x'1QIxX""
=x' Ox"

=h.

Historicamente, o esquema UOV deriva da construcdo Oil and Vinegar, ou
OV [Patarin 1997], onde o numero de vinagres € o nimero de azeites € o mesmo (balan-
ceado), mas que se mostrou inseguro [Kipnis e Shamir 1998]. Em seguida, notou-se que
€ possivel torna-lo seguro, adotando-se quantidades desbalanceadas de azeites e vinagres
v > m, o0 que originou o esquema de assinatura UOV (Unbalanced Oil and Vinegar) [Kip-
nis et al. 1999]. A Figura 2.10 ilustra a estrutura vetorial de cada polindmio privado
uov

Z’tl uv un
Uy
variaveis vinagre
o = | T u,
0 . } variaveis azeite
u'ﬂ,

Figura 2.10. Mapa Central UOV

Para camuflar a estrutura dos polindmios f®, é aplicada uma transformaco linear
inversivel S € F;™ a direita de Q. O mapa publico resultante € = Qo S. A chave
privada é dada pelo par sk := (Q,S) e a chave publica é composta pelos polindmios pk :=

P(.XI,' o axn) = {p(l)(xla e ,xn), e ap(m)(x19 e a-xn)}*
Assim, fica claro que a seguranca do sistema nao € baseada somente no problema

MaQ e, de fato, recuperar a chave privada recai na dificuldade de decompor Pem Q e S,
ou seja, resolver o problema /P.

Uma variante do UOV € a familia de assinaturas Rainbow [Ding e Schmidt 2005]
proposta por Ding e Schmidt, e tem como principal vantagem a obten¢do de assinaturas
mais curtas que as encontradas em UOV simples [Thomae 2012, Secdo 3].

O Rainbow tem como ideia bésica a separacdo das m equacdes em bandas e o
particionamento das varidveis de acordo, ou seja, cada banda tem seus proprios vinagres

67 ©2013 SBC — Soc. Bras. de Computagdo



Minicursos do XIII Simpésio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais — SBSeg 2013

e azeites, todas as varidveis de uma banda tornam-se os vinagres da banda seguinte, € os
azeites de cada banda sdo calculados em fun¢@os dos vinagres da mesma.

Em geral o mapa central € dividido em duas bandas, pois essa configuragdo se
mostrou a mais apropriada, no sentido de evitar certos ataques estruturais e ainda assim
manter as assinaturas curtas [Thomae 2012].

v, 0, v, 0,
PN, e e,
v, S0
............................ 10 O DU U S
0, 0O : 0 ¢
0 0 0 9, 0
para Qh’)’ ’Q(o,) para Q{nﬁ//’ ’le‘

Figura 2.11. mapa central O do esquema Rainbow de duas bandas

O mapa central Q dessa configuracdo do Rainbow ¢é dividido em duas camadas
caracterizadas pela estrutuda de suas matrizes como na Figura 2.11 onde v e 01 s@o o
numero de vinagres e azeites da primeira camada e v, € 02 sdo o nimero de vinagres e
azeites da segunda camada, lembrando que v, € igual ao nimero de vinagres e azeites da
camada anterior.

O processo de assinatura ¢ semalhante ao UOV, escolhendo ao acaso os vinagres
da primeira banda para calcular seus azeiftes, da mesma maneira que ¢ feito no UOV, e em
seguida usando todas essas varidveis como vinagres da proxima banda.

2.3.3. Assinatura Cyclic UOV

Um passo interessante na dire¢do de reducdo de chaves UOV/Rainbow foi dado
através das construcdes Cyclic UOV/Rainbow [Petzoldt et al. 2010b, Petzoldt et al.
2010a]. Analisando a estrutura das chaves UOV, os autores notaram a existéncia de uma
relacdo linear entre parte do mapa quadratico publico e do mapa quadratico privado. Essa
relacdo pode ser explorada para gerar pares de chave de forma diferente do usual e re-
duzir assim o tamanho da chave publica. A ideia foi primeiro calcular a parte quadratica
da chave publica com uma estrutura compacta desejada e a partir dai calcular a parte
quadratica da chave privada utilizando-se a relacao linear encontrada.

Portanto, € possivel obter chaves publicas mais compactas enquanto as chaves
privadas permanecem com aparéncia aleatéria e sem estrutura. A estrutura sugerida por
Petzoldt et. al. foi a de matrizes circulantes, dai o nome Cyclic UOV [Petzoldt et al.
2010b]. Matrizes circulantes sdo bastante compactas, uma vez que podem ser represen-
tadas simplesmente por sua primeira linha. Logo, a chave publica pode ser armazenada
de forma mais eficiente, além de possibilitar algumas vantagens em processamento, como
técnicas de Karatsuba e Fast Fourier Transform (FFT).

A construgdo das chaves Cyclic UOV pode ser descrita da seguinte maneira. Pri-
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. ~ 1. . . $
meiramente, gera-se uma transformacao linear § € F ZX" inversivel, onde §;; < F,,1 <
i,j <ne,apartir de §, calcula-se a relagc@o linear proposta por Petzoldt et. al., denotada
por Ayoy = a/;]t“:
rs _ Sri'Ssi, 1:_]

1 Sri+Ssj+S8rj-Ssi, caso contrrio

Para ilustrar como as matrizes publica e privada de coeficientes, Mp e MF, se
relacionam, temos inicialmente as Figuras 2.12 e 2.13 que separam as partes de interesse
dessas matrizes.

a— O =
EREEEEmEEw
Mp = = B C
— = p——
,_nn+ 1)

Figura 2.12. Cyclic UOV - Matriz Publica de Coeficientes

— ([ =

[ [ [ [ [ EEENE
k ¢ _/mxé’ k ¢ " mxé’
R U e
2 2

Figura 2.13. Cyclic UOV — Matriz Privada de Coeficientes

Os blocos B de Mp e F de My se relacionam através da seguinte expressao B :=
F-Ayov(S). Dessa forma, na geragdo de chaves, pode-se primeiro gerar a matriz Mp com
B sendo uma matriz circulante e calculando-se, posteriormente, F' := B-Azjlov(S ). Essa
constru¢do foi capaz de reduzir a chave ptiblica UOV em cerca de 6 vezes para o nivel de
seguranca de 80 bits.

Como mencionado anteriormente, assinaturas M@ tém se desenvolvido mais in-
tensamente nas duas ultimas décadas, reunindo véarias propostas em dire¢ao a redugao

69 ©2013 SBC — Soc. Bras. de Computagdo



Minicursos do XIII Simpésio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais — SBSeg 2013

Tabela 2.2. Evolucao das assinaturas MQ

proposta | sk | pk| |hash| |sig| ref.

Rainbow(F,4, 30, 29, 29) 758 KiB 113.4 KiB 232 352 [Petzoldt et al. 2010¢c]
Rainbow(F3, 25, 24, 24) 59.0KiB 77.7 KiB 232 392 [Petzoldtet al. 2010c]
CyclicUOV (F,s, 26, 52) 14.5KiB  76.1 KiB 208 624 [Petzoldt et al. 2010a]
NC-Rainbow(F,s, 17, 13, 13) 25.5KiB  66.7 KiB 384 672  [Yasudaetal 2012]
Rainbow(F,s, 29, 20, 20) 42.0KiB 58.2 KiB 272 456  [Petzoldtetal. 2010c]
CyclicLRS(F»s, 26, 52) 71.3 KiB 13.6 KiB 208 624 [Pewoldtetal. 2011]
UOVLRS(F,s, 26, 52, 26) 71.3 KiB 11.0 KiB 208 624 [Petzoldtetal. 2011]

CyclicRainbow(Fys, 17,13, 13)  19.1 KiB  10.2 KiB 208 344 [petzoldtetal. 2010a]

do tamanho das chaves que € sua principal desvantagem. A Tabela 2.2 ilustra algumas
propostas.

2.4. Criptografia baseada em cddigos corretores de erros

Nesse capitulo falaremos sobre a teoria e a pratica de sistemas criptograficos ba-
seados em cddigos corretores de erros.

A teoria da codificacdo tem como objetivo assegurar que, ao transmitir uma
colecdo de dados através de um canal sujeito a ruidos (ou seja, a perturbagdes nos da-
dos enviados), o destinatario dessa transacdo possa recuperar a mensagem original. Para
isso, devem-se encontrar maneiras eficientes de adicionar informacao redundante a men-
sagem original de tal forma que, caso a mensagem chegue ao destinatario contendo erros
(existindo inversdao em certos bits, para o caso de mensagens bindrias), o recebedor possa
corrigi-la. A Figura2.14, baseada em [Huffman e Pless 2003], ilustra bem esta situacao:

. . Canal de .
Origem W Codificador » P ¥ Decodificador W Destino
g © Transmissdio ;
m =m,... m, Cc=cC. G, y=cte m
dados enviados palavra de codigo vetor recebido estimativa dos dados
enviados

€=¢.. G,
CImos

Figura 2.14. Canal de Comunicacao

No contexto criptografico, a primitiva consiste em adicionar erros em uma palavra
de um cddigo corretor de erros e calcular uma sindrome relativa a matriz de verificacao
de paridade desse cédigo.

O primeiro desses sistemas foi um esquema de encriptacdo de chave publica pro-
posto por Robert J. McEliece em 1978 [McEliece 1978]. A chave privada € um cédigo
de Goppa (que serd revisado na secdo 2.4.1.1) aleatorio, bindrio e irredutivel, e a chave
publica € uma matriz geradora aleatéria com uma versao permutada desse cddigo. O texto
encriptado € uma palavra de c6digo no qual alguns erros foram introduzidos, e somente o
dono da chave privada pode remover esses erros (e, consequentemente, decriptar a men-
sagem). Alguns anos mais tarde alguns ajustes de parametros foram necessarios para
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manter o nivel de seguranca, mas ndo é conhecido, até hoje, nenhum ataque que possa
quebrar esse criptossistema.

2.4.1. Cédigos lineares

Para um melhor entendimento técnico desse capitulo, primeiramente vamos expli-
car algumas nog¢des fundamentais utilizadas no ambito da criptografia baseada em cdodi-
gos.

No contexto que segue, todos os indices de matrizes e vetores sao numerados a
partir de zero, a menos que explicitamente indicado de outra forma. Seja p um primo,
e seja ¢ = p™ para algum inteiro m > 0. F, denota o corpo finito com g elementos. O
grau de um polindmio g € F,[x] denota-se deg(g). Define-se também a nogdo de peso de
Hamming e distancia de Hamming:

Definicéo 3. O peso de Hamming de um vetor u € C C F é o niimero de coordenadas
ndo nulas de u, i.e. wt(u) =#{i, 0 <i<n|u; #0}. A distdncia de Hamming entre dois
vetores u,v € C C FZ ¢ o nuiimero dist(u,v) de coordenadas em que esses vetores diferem,
i.e. dist(u,v) := wt(u—v).

Agora vamos introduzir alguns conceitos tteis a tarefa de codificar mensagens. O
primeiro deles se refere a cddigo linear, que pode ser definido como:

Defini¢ao 4. Um cddigo linear [n, k] (de comprimento n e dimensdo k) sobre o corpo F,
¢ um subespago vetorial C de dimensdo k do espago Fy.

Um vetor qualquer u € C € também chamado palavra de codigo (ou, abreviada-
mente, uma palavra) de C.

Sendo um espaco vetorial, C € representado por uma base, que pode ser escrita na
forma de uma matriz geradora:

e Uma matriz geradora G de C € uma matriz sobre I, tal que C = (G), onde (G)
indica o espago vectorial gerado pelas linhas de G. Normalmente as linhas de G sao
independentes e a matriz possui dimensdo k X n. De outra forma: 3G € }F’;X” :C=

k
{uGngluqu}.

e Dizemos que uma matriz geradora G estd na forma sistematica se suas primeiras k
colunas formam a matriz identidade.

e O chamado cddigo dual C* é o c6digo ortogonal de C para o produto escalar sobre
[F, € € um c6digo linear de dimensao n X (n — k) sobre F,,.

Alternativamente, C € inteiramente caracterizado como o nicleo de uma transfor-
macao linear especificada por uma matriz de verificagdo de paridade (ou abreviadamente
matriz de paridade):

e Uma matriz de paridade H sobre C é uma matriz geradora de C*+. De outra forma:
dH € IF{IX” :C={velF, | HV"=0"€F}, onde r =n—k € a codimensdo de C (ou
seja, a dimensio do espaco ortogonal C).
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Torna-se facil ver que G e H, embora niao sejam unicamente definidas (pois nao
ha uma tnica base para C nem para Ct), relacionam-se por HG" = O € F;Xk .

A transformacdo linear definida por uma matriz de paridade € chamada funcdo sin-
drome do cddigo. O valor dessa transformagao sobre um vetor qualquer u € Fj denomina-
se sindrome desse vetor. Claramente, a sindrome de qualquer palavra de codigo € sempre
nula.

Definicéo S. A distancia (ou distancia minima) de um cddigo C C Fy € a distdncia de
Hamming minima entre palavras de C, i.e. dist(C) = min{wt(u) | u € C}.

Escreve-se [n,k,d] para um cddigo [n,k] cuja distancia minima € (pelo menos)
d. Se d > 2t+ 1, diz-se que o cddigo é capaz de corrigir pelo menos ¢ erros, no sentido
de existir ndo mais que uma unica palavra de c6digo a uma distancia de Hamming nao
superior a  de qualquer vetor de Fy.

Vérios problemas computacionais envolvendo c6digos sao intratdveis, comecando
com a prépria determinacio da distancia minima. Os seguintes problemas t€ém importan-
cia para criptografia baseada em cddigos:

Defini¢ao 6 (Decodificagdo geral). Seja F, um corpo finito, e seja (G,w,c) uma tripla
consistindo de uma matriz G € F’;X”, um inteiro w < n, e um vetor c¢ € Fg. O problema
da decodificacdo geral (GDP) consiste em determinar se existe um vetor m € P’; tal que
e = ¢ —mG tenha peso de Hamming wt(e) < w.

O problema de busca associado ao GDP consiste em calcular o vetor m dada a
palavra com erros c.

Defini¢ao 7 (Decodificagio de sindromes). Seja F, um corpo finito, e seja (H,w, s) uma
tripla consistindo de uma matriz H € F", um inteirow <n, e um vetor s € F. O problema
da decodificacdo de sindrome (SDP) consiste em determinar se existe um vetor e € JFZ com
peso de Hamming wt(e) < w tal que He" = s’.

O problema de busca associado ao SDP consiste em calcular o padrdo de erro e
dada sua sindrome s, := eH".

Tanto o problema da decodificacdo geral quanto o problema da decodificacio de
sindromes para codigos lineares sdo N P-completos [Berlekamp et al. 1978].

Em contraste com os resultados gerais, o conhecimento da estrutura de certos
cddigos torna o GDP e o SDP soldveis em tempo polinomial. Uma estratégia bdsica para
definir criptossistemas baseados em cdédigos €, portanto, manter secreta a informacgao
sobre a estrutura do codigo, e publicar um cédigo relacionado sem estrutura aparente
(portanto, por hipétese dificil de decodificar).

2.4.1.1. Cédigos de Goppa

Uma das familias mais importantes de cddigos lineares corretores de erros para
fins criptograficos € a dos cddigos de Goppa:
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Definicao 8. Dado um primo p, g = p™ para algum m > 0, uma sequéncia
L=(Ly,....L,_1) € IFZ de elementos distintos, e um polinomio ménico g(x) € Fy[x] de
grau t (chamado polinomio gerador) tal que g(L;) # 0 para 0 <i < n, o c6digo de Goppa
I'(L,g) é o codigo Fy-alternante correspondente a GRS,(L, D) sobre F,, onde
D=(gLo)™,....gLn-)7D).

A distancia de um cédigo bindrio irredutivel de Goppa € pelo menos 27+ 1 [Goppa
1970], e portanto um c6digo de Goppa pode corrigir até ¢ erros (usando, por exemplo, o
algoritmo de Patterson [Patterson 1975], as vezes um pouco mais [Bernstein 2011]. Algo-
ritmos de decodificagdo adequados ainda podem corrigir ¢ erros quando o gerador g(x) nao
for irredutivel mas livre de quadrados. Por exemplo, pode-se equivalentemente ver um c6-
digo bindrio de Goppa como o cédigo alternante definido pelo polindmio gerador g2(x),
em cujo caso qualquer decodificador alternante conseguird decodificar 7 erros. Os cédigos
ditos selvagens (wild codes) estendem esse resultado sob certas circunstancias [Bernstein
et al. 2010]. Para todos os demais casos, ndo se conhece método de decodificacio capaz
de corrigir mais que #/2 erros.

Definimos, equivalentemente, cddigos de Goppa em termos de sua fungdo sin-
drome:

Definicao 9. Seja L = (Lg,...,L,—1) € IF"Z uma sequéncia (chamada suporte) de n < g
elementos distintos, e seja g € Fy[x] um polinomio irredutivel monico de grau de t tal que
g(Li) # 0 para todo i. Para qualquer palavra e € F, define-se a sindrome de Goppa em
forma polinomial s, € Fy[x] como

n—1

se0) = Y~

i=0 J

mod g(x). )

A sindrome € uma funcao linear de e. Segue dai a seguinte definicdo alternativa
de um cédigo de Goppa:

Defini¢ao 10. O cédigo de Goppa [n,n—mt] sobre F,, com suporte L e polinomio gerador
g € o miicleo da fungdo sindrome (Equagdo 5), i.e. o conjunto de I'(L,g) :={e € F}, | s, =0
mod g}.

Escrevendo sq(x) := Y, s;x’ para algum s € F", pode-se mostrar que s* = He" com

H = toep(g1,...,8:)
vdmy(Ly,...Ly—1) (6)

diag(g(Lo) ™!, ...,g(La-1)™h)

Assim, H =TVD onde T € uma matriz de Toeplitz ¢ X t, V € uma matriz de Vandermonde
txn, e D € uma matriz diagonal n X n, de acordo com as seguintes defini¢des:

Definicao 11. Dada uma sequéncia (g1,...,8:) € P’q para algum t > 0, a matriz de Toeplitz
toep(g1,...,8&) € a matriz t Xt com componentes T;j := g,—i+j para j<ie T;j:=0 nos
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demais casos, ou seja:

g 0 .. 0
gl‘—l gt e 0
toep(g1,....8) =| . T

Definicao 12. Dados t > 0 e uma sequéncia L = (Ly,...,L,-1) € PZ para algum n > 0, a
matriz de Vandermonde vdm(z, L) é a matriz t X n com componentes V;j = Li., ou seja:

1 L1

Lo ... L.,

vdm@,Ly=| Ly - L2
S
et

Definicéo 13. Dada uma sequéncia (dy, ...,dp-1) € Fy para algum n > 0, denota-se por
diag(do,...,d,—1) a matriz diagonal com componentes D :=d;, 0< j<n, e D;j := 0 nos
demais casos, ou seja:

dy 0 ... 0
0 d .. 0
diag(do,....dp-1)=| . . .
0 0 ... duy

2.4.2. Decodificabilidade

Todos os codigos [n, k] com distancia d satistazem o limite de Singleton, que esta-
belece que d < n—k+1. A existéncia de um codigo linear binario [n, k] com distancia d é

garantida desde que:

d-2

Z (n B 1) <2k,

=0/
Este é o chamado limite Gilbert-Varshamov (GV). Codigos bindrios aleatorios atingem o
limite GV, no sentido de que a desigualdade acima aproxima-se muito da igualdade [MacWil-
liams e Sloane 1977]. Nao se conhece nenhuma familia de c6digos bindrios, contudo, que

possa ser decodificada em tempo subexponencial até o limite GV, nem se conhece algo-
ritmo subexponencial para decodificar cédigos gerais até o limite GV.

Considere-se um cddigo F,-alternante de comprimento n e capaz de corrigir ¢
erros, derivado de um cédigo GRS sobre F,n. O espago de sindromes tem tamanho p™.
Contudo, as sindromes decodificiveis sdo apenas aquelas que correspondem a vetores de

~ . t n W oz ~
erro de peso ndo superior a 7. Em outras palavras, apenas )| _, W)(p — 1) sindromes ndo
nulas sdo univocamente decodificaveis, e assim a sua densidade é

1

1 n w
3o

w=1
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Se o comprimento do cddigo é uma fragdo 1/p¢ do comprimento méaximo para algum
c>0,i.e. n=p" ¢, adensidade pode ser aproximada por

5o ) (nf)(p_ O G L Vi (p— 1)’ I

NW 1 pmit! pe T

Um caso particularmente bom €, portanto, > 1/¢!, que ocorre quando p/(p—1) <1, i.e.
c<log,(p—1),ounzp"/(p—1). Infelizmente isso também significa que, para codigos
bindrios, as densidades mais elevadas sdo atingidas somente por cddigos de comprimento
maximo ou quase maximo, caso contrario a densidade se reduz de um fator 2¢'. Para
codigos de comprimento méaximo (n = p’ e portanto ¢ = 0) a densidade simplifica-se para
& ~ (p—1)"/t!, que atinge o minimo relativo § ~ 1/¢t! para c6digos bindrios.

Estaremos interessados também no caso particular de padrdes de erro em que uma
magnitude particular predomina sobre as demais, € mais especialmente quando todas as
magnitudes de erro sdo iguais. Nesse caso, a densidade de sindromes decodificdveis é
0 ~ (p—1)/t! que novamente atinge o minimo ¢ ~ 1/t! para cédigos bindrios.

2.4.3. Criptossistemas baseados em codigos

Os esquemas originais de encriptagdo de McEliece [McEliece 1978] e de Nieder-
reiter [Niederreiter 1986], a despeito do nome histérico, mas impreciso e indevido, de
criptossistemas, sao mais bem descritos como fungoes de mdo ivinica com al¢apdo (trap-
door one-way functions) do que como métodos completos de encriptacdo propriamente
ditos. Funcdes dessa natureza podem ser transformadas de diversas maneiras em criptos-
sistemas, por exemplo, através da transformada Fujisaki-Okamoto.

E interessante notar que McEliece e Niederreiter comumente apresentam uma van-
tagem substancial de velocidade de processamento sobre esquemas mais tradicionais. Por
exemplo, sobre um cédigo de comprimento n ambos apresentam complexidade de tempo
O(n?), enquanto os sistemas Diffie-Hellman/DSA, assim como as operacdes do sistema
RSA com expoente privado, tém complexidade de tempo O(r®) com chaves de n bits.

Por simplicidade, as descri¢cdes dos esquemas de McEliece e de Niederreiter a
seguir assumem que os padrdes de erros corrigiveis sdo vetores bindrios de peso 7, mas
variantes com padrdes mais gerais de erro sdo possiveis, conforme a capacidade de cor-
recdo do cdédigo subjacente. Critérios simples e efetivos para a escolha de parametros sao
oferecidos na secdo 2.4.3.3. Cada esquema de encriptagdo consiste em trés algoritmos:
GerarChaves, Encriptar e Decriptar.

2.4.3.1. McEliece

e GerarChaves. Dado o nivel desejado de seguranga A, escolhem-se um primo p
(comumente p = 2), um corpo finito F, com g = p" para algum m > 0, e um cédigo
de Goppa I'(L, g) com suporte L = (Lo, ...,L,-1) € (Fy)" (de elementos distintos) e
polindmio gerador g € F,[x] de grau 7 e livre de quadrados, satisfazendo g(L;) # 0,
0 < j <n. Seja k = n—mt. Norteia-se a escolha de modo que o custo de decodificar
um c6digo [n,k, 2t + 1] seja pelo menos 24 passos. Calcula-se uma matriz geradora
sistematica G € IF?‘,X” paral'(L,g),i.e. G = [I; | ~M"] para alguma matriz M € P;’}”k
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e sendo I; a matriz identidade de ordem k. A chave privada € sk := (L, g), e a chave
publica é pk := (M, 1).

. . . $
e Encriptar. Para encriptar um texto legivel d € FX, escolhe-se um vetor e «<{0, 1}" C
', com peso wt(e) <, e calcula-se o texto encriptado ¢ «— dG +e € F,.

e Decriptar. Para decriptar um texto encriptado ¢ € F), com o conhecimento de L e
g, calcula-se a sindrome decodificavel de ¢, aplica-se a ela um decodificador para
determinar o vetor de erros e, e recupera-se o texto legivel d a partir das primeiras
k colunas de ¢ —e.

2.4.3.2. Niederreiter

e GerarChaves. Dado o nivel desejado de seguranca A, escolhem-se um primo p
(comumente p = 2), um corpo finito IF, com g = p" para algum m > 0, e um cédigo
de Goppa I'(L, g) com suporte L = (L, ...,L,1) € (Fy)" (de elementos distintos) e
polindbmio gerador g € F,[x] de grau ¢ e livre de quadrados, satisfazendo g(L;) # 0,
0 < j<n. Seja k =n—mt. Norteia-se a escolha de modo que o custo de decodi-
ficar um cédigo [n,k, 2t + 1] seja pelo menos 24 passos. Calcula-se uma matriz de
paridade sistemética H € IF}’}’X” paraI'(L,g), i.e. H=[M| I,,] para alguma matriz

M e IFZ”X" e sendo I,; a matriz identidade de ordem mt. Finalmente, escolhe-se

como parametro publico uma fun¢@o de posto de permutacdo ¢ : B(n,t) — Z/ (7)2
A chave privada € sk := (L, g), e a chave publica é pk := (M, t, ).

e Encriptar. Para encriptar um texto legivel d € Z/ (’Z)Z, representa-se d como um

padrio de erros e « ¢~ 1(d)ef{0,1)" C IF’;, de peso wt(e) = t, e calcula-se como texto
encriptado a sua sindrome s «— eH" € FZ” .

e Decriptar. Para decriptar um texto encriptado s € ]F’;t com o conhecimento de L e
g, transforma-se essa sindrome numa outra decodificavel, aplica-se ao resultado um
decodificador para determinar o vetor de erros e, e recupera-se a partir deste o texto
legivel d « ¢(e).

2.4.3.3. Parametros para criptossistemas baseados em codigos

Os esquemas cldssicos de McEliece e Niederreiter, implementados sobre a classe
dos cddigos de Goppa, permanecem seguros até a data presente, em contraste com im-
plementacOes sobre muitas outras familias propostas de codigos [Gibson 1996, Otmani
et al. 2010]. De fato, codigos de Goppa t€m resistido muito bem a intensas tentativas
de criptoandlise, e a despeito do progresso considerdvel na drea [Bernstein et al. 2011]
(ver também [Bernstein et al. 2008a] para uma resenha), eles permanecem essencial-
mente intactos para fins criptograficos desde que foram sugeridos no trabalho pioneiro de
McEliece [McEliece 1978].
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Tabela 2.3. Parametros para McEliece/Niederreiter usando cédigos de Goppa binarios
genéricos

m n k t lg WF | pk|

11 1893 1431 42 80.025 661122
12 2887 2191 58 112.002 1524936
12 3307 2515 66 128.007 1991880
13 5397 4136 97 192.003 5215496
13 7150 5447 131 256.002 9276241

A Tabela 2.3 sugere parametros para codigos subjacentes a criptossistemas do tipo
McEliece ou Niederreiter e o tamanho |pk| em bits da chave publica resultante. Apenas
codigos de Goppa genéricos irredutiveis sdo considerados.

Nota-se que, nesse cendrio de codigos genéricos de Goppa, esses esquemas sao
adversamente afetados por chaves muito grandes em comparacdo as contrapartidas con-
vencionais. Segue dai a importancia de buscar meios de reduzir os tamanhos de chaves,
mantendo contudo intacto o nivel de seguranca associado.

Os primeiros passos rumo ao objetivo de reduzir o tamanho das chaves sem redu-
zir o nivel de seguranca em criptossistemas pos-quanticos foram dados por Monico et al.
através de codigos com (matriz de) verificagdo de paridade de baixa densidade (low den-
sity parity-check, ou LDPC) [Monico et al. 2000], depois por Gaborit através de codigos
quase-ciclicos [Gaborit 2005], e por Baldi e Chiaraluce através de uma combinagdo de
ambos [Baldi e Chiaraluce 2007].

2.4.4. Cédigos LDPC e QC-LDPC

Cédigos LDPC foram inventados por Robert Gallager [Gallager 1963] e sdo codi-
gos lineares obtidos de grafos esparsos bipartidos. Suponha que ¢ € um grafo com n nés
do lado esquerdo (chamados de n6s de mensagem) e r nés do lado direito (chamados de
nos de verificagdo), como podemos observar na figura 2.15 abaixo. O grafo da origem a
um c6digo linear de bloco de tamanho n e dimensdo de ao menos n —r da seguinte forma:
as n coordenadas das palavras de codigos sdo associadas com os n nds de mensagens.
As palavras de cédigos sdo os vetores (cy,...,c,) de tal modo que, para todos os nds de
verificacdo, a soma das posi¢des vizinhas entre os nds de mensagem seja zero.

Nés de Mensagem Nés de Verificagdo
/N
/N

Figura 2.15. Grafo bipartido

A representacdo por grafos é andloga a representacdo matricial olhando para a
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matriz de adjacéncia do grafo: seja H uma matriz bindria r X n cuja entrada (i, j) é 1 se
e somente se o i-ésimo nd de verificagcdo estd conectado ao j-€simo né de mensagem no
grafo. Entdo, o cédigo LDPC definido pela grafo é o conjunto de vetores ¢ = (cy,...,c,)
tal que H-c' =0. A matriz H é chamada de matriz de paridade para o cédigo. Reci-
procamente, qualquer matriz bindria r X n da origem a um grafo bipartido entre n nés de
mensagens € r nds de verificacdo, e o cédigo definido como espago nulo de H é preci-
samente o codigo associado a esse grafo. Portanto, qualquer cédigo linear possui uma
representacdo tal como um cédigo associado a um grafo bipartido (note que esse grafo
nao € definido unicamente pelo c6digo). Entretanto, nem todo cddigo linear binério pos-
sui uma representagdo como um grafo bipartido esparso. Se existir, entdo o codigo €
chamado de c6digo de verificacdo de paridade de baixa densidade (low-density parity-
check, ou LDPC).

Uma importante subclasse dos coédigos LDPC que apresentam vantagens sobre
outros cédigos da mesma classe € o dos codigos de verificacdo de paridade de baixa
densidade quase-ciclicos (QC-LDPC) [Tanner 2001]. Em geral, um c6digo QC-LDPC
[n,k] satisfaz n = nob e k = kob (e assim também r = rob) para algum b, ng, ko (e rp), €
admite uma matriz de paridade que consiste de ng X ro blocos de submatrizes circulantes
esparsas b xb. Um caso particular importante € quando b = r (e também ryp =1 e kg =
no— 1), uma vez que uma matriz de paridade sistemadtica para esse codigo € totalmente
definido pela primeira linha de cada bloco r X r. Diz-se que a matriz de paridade estd na
forma circulante.

Contudo, mostrou-se que todas essas propostas contém vulnerabilidades que as
tornam inadequadas para fins criptograficos [Otmani et al. 2010]. Com efeito, o alcapao
nesses métodos era protegido essencialmente por nenhum outro mecanismo além de uma
permutacao privada do codigo subjacente. A estratégia de ataque nesse panorama consiste
em obter um sistema soluvel de equacdes lineares que os componentes da matriz de per-
mutacao precisa satisfazer, e foi montada com sucesso devido a natureza excessivamente
restritiva da permutacdo secreta (uma vez que ela precisa preservar a estrutura quase-
ciclica do resultado) e ao fato de que o cddigo secreto € um subcddigo muito particular de
um cédigo publico.

Uma tentativa de consertar a proposta de Baldi e Chiaraluce chegou a ser pro-
posta [Baldi et al. 2008]. Mais recentemente, Berger et al. [Berger et al. 2009] mostraram
como evitar os problemas do esquema original de Gaborit e remover as vulnerabilidades
até entdo conhecidas por meio de duas técnicas:

1. Extrair cédigos publicos encurtados por blocos de cédigos privados muito longos,
explorando um teorema devido a Wieschebrink sobre a NP-completeza de distin-
guir cddigos encurtados [Wieschebrink 2006];

2. Trabalhar com subcddigos de subcorpo sobre um corpo intermediério entre o corpo
e o corpo de extensdo do codigo GRS original adotado pela construgao.

Essas técnicas foram aplicadas com algum sucesso a cddigos quase-ciclicos. Contudo,
a quase totalidade dessa familia de codigos foi posteriormente quebrada devido a falhas
estruturais de seguranca, mais precisamente uma relacao entre a estrutura secreta e certos
sistemas de equacdes multivariadas quadréticas [Faugere et al. 2010].
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A sabedoria histérica e experimental sugere, portanto, restringir a busca de
parametros mais eficientes para criptossistemas baseados em c6digos a classe dos codigos
de Goppa.

2.4.5. Cédigos MDPC e QC-MDPC

Uma subclasse interessante em termos de criptografia da familia QC-LDPC € dos
codigos de verificacdo de paridade de densidade moderada (MDPC) e sua variante quase-
ciclica (QC-MDPC) [Misoczki et al. 2012].

Esses codigos, apresentados por Misoczki et al., possuem densidades préximas
o bastante de cédigos LDPC que possibilitam a decodificacdo pelos métodos simples (e
indiscutivelmente mais eficientes) de propagacdo de crenga e bit flipping de Gallager,
ainda denso o bastante para prevenir ataques baseados na presenca de palavras muito
esparsas no cédigo dual como visto no ataque Stern [Stern 1989] e algumas variantes, sem
perder muita capacidade de correcao de erros, bem como manter ataques de decodificacao
baseados em conjuntos de informacgdes [Bernstein et al. 2008b, Bernstein et al. 2011]
também invidveis.

Além disso, para prevenir ataques estruturais como proposto por Faugere

et al. [Faugere et al. 2010] e por Leander e Gauthier [Umafia e Leander 2010], cédigos
orientados a criptografia devem se manter o mdximo possivel sem estrutura, exceto para o
alcapao secreto que permite a decodificacao privada e, no caso de cédigos quase-ciclicos,
simetrias externas que permitam uma implementacdo eficiente. Finalmente, a simetria
circulante pode introduzir fraquezas de seguranca como apontada por Sendrier [Sendrier
2011], mas isso induz somente um ganho polinomial (especificamente, linear) em efici-
éncia de ataques, e um pequeno ajuste nos parametros elimina totalmente esse problema.
Densidades tipicas nesse caso estdo no intervalo de 0.4% a 0.9% do tamanho do cédigo,
uma ordem de magnitude acima de cédigos LDPC, mas bem abaixo dos publicados em
MDPC mencionados acima, e certamente dentro da margem estipulada para cédigos de
Gallager. A construgdo é também tao aleatdria quanto possivel, apenas mantendo a densi-
dade desejada e a geometria circulante, além do tamanho do c6digo ser muito maior que
valores tipicos para MDPC.

2.4.6. Método de Decodificacao de decisao abrupta de Gallager (Bit Flipping)

Nessa secdo descrevemos o algoritmo de Gallager (Gallager’s hard decision de-
coding algorithm, ou mais simplesmente bit flipping, seguindo a concisa e clara descri¢ao
de Huffman e Pless [Huffman e Pless 2003]. Algoritmo esse necessdrio para recuperar a
mensagem original a partir da palavra de c6digo encriptada com erros.

Assumindo que a palavra de cddigo € encriptada com um cddigo bindrio LDPC
¢ para transmissdo, e o vetor ¢ é recebido. Para o cédlculo da sindrome s = cH", cada bit
recebido de ¢ afeta no maximo d, componentes dessa sindrome. Se somente o j-ésimo
bit de ¢ contiver um erro, entdo o correspondente d, de componente s; de s serd igual
a 1, indicando as equagdes de verificacdo de paridade que ndo estdo satisfeitas. Mesmo
se tiver alguns outros bits com erro entre aqueles que contribuiram para o cdlculo de s;,
espera-se que varios dos d, componentes de s serdo iguais a 1. Essa é a base do algoritmo
de decodificaciao de Gallager, tanto hard decision decoding, quanto bit-flipping.
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1. Computar cH" e determinar as posicdes de paridade que estao insatisfeitas (pode-se
dizer que essas posi¢des sao os componentes de cH" iguais a 1).

2. Para cada um dos n bits, computar o nimero de posicdes de paridade insatisfeitas
que envolvem aquele bit.

3. Inverta o valor dos bits de ¢ que estdo envolvidos no maior nimero de posi¢cdes
insatisfeitas.

4. Repetir passos 1, 2, e 3 até que se tenha cH" = 0, no caso que c¢ foi decodificado
com sucesso, ou até que um certo limite de nimero de iteragdes seja alcangado,
para o caso que a decodificac@o do vetor recebido falhou.

O algoritmo de bit-flipping nao é o melhor método de decodificac@o para codigos
LDPC; de fato, a técnica de propagacao de crenca [Gallager 1963, Huffman e Pless 2003],
¢ conhecida por exceder sua capacidade de correcdo de erros. Entretanto, decodificadores
de propagacdo de crenca envolvem uma computacdo com uma probabilidade cada vez
mais refinada para cada bit da palavra recebida ¢ que contiver um erro, incorrendo em
aritmética de ponto flutuante ou aproximagdes de alta precisdo que se adequem ao pro-
cesso e algoritmos computacionalmente caros. Em um cendrio em que o ndmero de erros
¢ fixo e conhecido antecipadamente, como € o caso de aplicagdes criptograficas, pardme-
tros podem ser ajustados de tal forma que métodos de decodificacdo complexos e caros,
como a propagacao de crenga, nao sao mais necessarios.

2.4.7. Assinaturas digitais com cédigos corretores de erros

Ap6s algumas tentativas falhas de se criar um esquema de assinatura digital
baseada em cddigos corretores de erros [Alabbadi e Wicker 1994, Stern 1995], em 2001,
Courtois, Finiasz e Sendrier propuseram um esquema promissor [Courtois et al. 2001].

24.7.1. CFS

O CFS foi proposto como um Sistema de Assinaturas Digitais baseado no Sistema
Criptogréfico McEliece. Por definicdao, um sistema de assinatura digital deve prover uma
maneira de assinar qualquer documento de tal forma que identifique unicamente seu autor
e que disponha de um algoritmo ptblico eficiente de verificacao de asssinatura. Para essas
tarefas, deve ser escolhido um cédigo linear, ilustrado na explicacdo como C. Entdo, o
CFS usa uma fun¢do de hash publica para resumir o documento m a ser assinado no vetor
h(m). Decodificando esse hash com o algoritmo de corre¢do de erros do c6digo escolhido,
obtemos um vetor ¢’, correspondendo a assinatura da mensagem m. Para a verificacdo da
assinatura, basta encriptar ¢’, recebido junto da mensagem m, e verificar se corresponde
ao cdlculo do hash da mensagem m. Como podemos verificar abaixo:

e Geragdo de Chaves

1. Escolher um Cédigo de Goppa G(L, g(X))

2. Obter sua matriz (n — k) X n de verificagao de paridade H
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3. Calcular V=8 HP, onde S € uma matriz bindria inversivel (nk) X (nk) aleatéria
e P uma matriz de permutacdo aleatéria n X n.

Assim, as chaves seriam: Chave Privada = G, Chave Publica = (V,r).
e Assinatura

1. Encontrar o menor i € N tal que, para ¢ = h(m,i) e ¢’ =S !¢, ¢’ seja uma
sindrome decodificdvel de G.

2. Usando o algoritmo de decodificacdo de G, obter o vetor de erros ¢’, cuja
sindrome seja ¢’, ou seja ¢’ = H(e')'.

3. Obter e/ = P71 (e’)".
Assim, a assinatura é o par: (e, i).
e Verificacdo de Assinatura

1. Obter c = Vé'.

2. Aceite somente se ¢ = h(m, i)

Apesar do CFS ser um esquema de assinatura ainda seguro apds passar por varias
criptoandlises, ndo € adequado para aplicagdes padrao comumente utilizadas hoje, ja que
além do tamanho das chaves publicas o custo para assinar sao muito grandes para um
conjunto de parametros seguros.

2.5. Criptografia baseada em reticulados

O uso de reticulados em criptografia surgiu com o trabalho de Ajtai [Ajtai 1996],
onde o problema de encontrar vetores pequenos em uma classe aleatéria de reticulados €
utilizado como base da demonstracdo da existéncia de fun¢des de mao Unica. A cripto-
grafia baseada em reticulados, além de estar amparada por demonstragdes de seguranca
construidas sobre a dificuldade do pior caso de determinados problemas, possui imple-
mentagdes eficientes e descri¢des relativamente simples de serem compreendidas.

A criptografia baseada em reticulados pode ser dividida em duas categorias: (i)
com demonstragdo de seguranca, como por exemplo o esquema de Ajtai ou aqueles com
base no problema LWE, cujos algoritmos envolvem operagdes com uma matriz A, que,
como veremos adiante, estd associada a chave publica, fazendo com que a encriptagdo e
decriptagcdo tenham complexidade quadrética ou mesmo cubica, deixando a desejar em
relacdo a criptografia convencional; ou (ii) sem demonstracao de seguranga, porém com
implementacgdo eficiente, como o NTRU. Um desafio recentemente resolvido foi o de
prover demonstracio de seguranca, com base no pior caso de problemas em reticulados
ideais, para esquemas com performance semelhante ao NTRU [Stehlé e Steinfeld 2011].
Embora problemas intratdveis em reticulados possam nao ser intratdveis em reticulados
ideais, ndo € conhecido nenhum algoritmo polinomial para resolvé-los, mesmo com fator
de aproximacgdo polinomial ou com o uso de computadores quanticos.
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2.5.1. Fundamentos

Definicao 14. Formalmente, reticulados sdo definidos como a combinagdo linear de n
elementos by, ...,b, € R™, linearmente independentes, denominados base do reticulado.

L(by,....b,) = {Z x;b;: x; € z}.

i=1

Em outras palavras, um reticulado é um espago vetorial discretizado, ou seja,
existe uma analogia que nos permite utilizar conceitos como norma, dimensdo, orto-
gonalidade, transformacdo linear, entre outros. Uma maneira alternativa de abordar o
assunto € por meio de notagdo matricial, onde a base pode ser representada por uma ma-
triz B = [by,...,b,], pertencente a R™". O reticulado gerado pela matriz B é definido por
L ={Bx|xeZ"}, de forma que o determinante det(B) € independente da escolha da base
e corresponde geometricamente ao inverso da densidade de pontos do reticulado em Z™.

Definicao 15. Dado um reticulado L(B), os vetores que constituem a base do reticu-
lado podem ser encarados como arestas de um paralelepipedo de dimensdo n. Assim,
podemos definir P(B) = {Bx | x € [0, 1)"}, denominado paralelepipedo fundamental de B.
Podemos redefinir o paralelepipedo de forma a obter uma regido simétrica. Para isso,
seja P1/2(B) = {Bx | x € [-1/2,1/2)"}, denominado paralelepipedo fundamental centra-
lizado de B. As figuras 2.16 e 2.17 ilustram exemplos de paralelepipedos fundamentais
(centralizado ou ndo) em dimensdo 2.

Vo .
V1

Vi °

Figura 2.16. P(B) Figura 2.17. P ,2(B)

Teorema 1. Seja L € R™ um reticulado de dimensdo n e seja ¥ o paralelepipedo funda-
mental de L, entdo dado um elemento w € R"™, podemos escrever w na forma w = v +1t,
parav e L eteF unicos. Esta equacdo pode ser encarada como uma redugcdo modular,
onde o vetor t € interpretado como w (mod F).

O volume do paralelepipedo fundamental é dado por Vol(¥) = |det(B)|. Dadas
duas bases B=1{by,...,b,} e B" = {b{,...,b,} de um mesmo reticulado L, temos que det(B) =
+det(B’).
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Figura 2.18. Reducao médulo #(B)

O problema de encontrar o vetor de norma minima (shortest vector problem -
SVP) € uma das questdes fundamentais em reticulados. Rigorosamente, dado o reticulado
L(B), deseja-se encontrar o vetor ndo nulo com norma minima. Na prética, é utilizado
um fator de aproximacao y(n) para o problema SVP, isto €, deseja-se encontrar um vetor
cuja norma seja inferior ao vetor de norma minima, multiplicada por y(n).

Outros problemas em reticulados, importantes do ponto de vista da criptografia,
sdo:

e 0 problema do vetor de distancia minima (closest vector problem - CVP). Dados
um reticulado £(B) e um vetor ¢t € R™, o0 objetivo é encontrar o vetor v € L(B) que
seja mais proximo de t;

e ¢ o0 problema dos vetores independentes minimos (shortest independent vector pro-
blem - SIVP). Dada uma base B € Z™*", o problema consiste em encontrar n vetores
linearmente independentes (vy,...,v,), pertencentes ao reticulado, tais que a norma
maxima entre os vetores v; seja minima.

Definicao 16. Dado um reticulado L e uma base B = (vy,...vy,), a razdo de Hadamard,
denotada por H(B), é definida da seguinte maneira:

1/n
det
H(B) = (_13) |
[Ti<icn llvill
E fécil mostrar que, para qualquer base B, temos que 0 < H(B) < 1. Além disso,
quanto mais proéximo de 1 mais ortonormal € a base.

Uma classe particularmente importante de reticulados € aquela formada pelos re-
ticulados g-drios, denotados por A,. Dado um inteiro g, os vetores do reticulado sio
restritos, coordenada a coordenada, a elementos de Z,. Dada uma matriz A € ZZX’", 0
reticulado g-ério € determinado pelas linhas de A, ao invés das colunas. Ou seja, é for-
mado pelos vetores y = AT s (mod g), para s € Z". O reticulado g-ario ortogonal, A;, em
relacdo a matriz A, € dado pelos vetores y tais que Ay =0 (mod ¢). Dado um reticulado
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L, o reticulado dual, L*, é formado pelos vetores y, tais que {x,y) € Z, para x € L. Em
especial, o reticulado g-ario ortogonal, AqL (A), éigual a gAy(A)*.

2.5.1.1. Algoritmo LLL

Nesta secao sera descrito o algoritmo LLL, que calcula uma nova base para um
determinado reticulado, com razdo de Hadamard mais proxima a 1. Isto é, o algoritmo
LLL realiza o que chamamos de reducdo de base, porque os vetores da nova base tem
maior ortonormalidade que a base original. Portanto, este algoritmo pode ser utilizado
para resolver o problema SVP, como veremos adiante.

Em um espago vetorial com base (vy,---,V,), a obtencdo de uma base ortonormal
€ realizada pelo algoritmo Gram-Schmidt. A ideia da reducdo de Gauss é a mesma que
estd por tras do algoritmo Gram-Schmidt, onde temos que y;; = v;v’/ |Iv¥||2, mas os valores
de p;; ndo sdo necessariamente inteiros, de modo que a redugio de Gauss considera o uso
do inteiro mais proximo [u;;]. O algoritmo termina quando este inteiro mais proximo €
zero, condicdo que apenas em dimensdo 2 garante que o menor vetor foi encontrado.

Algoritmo 2.5.1 Reducdo de Gauss
Entrada: Uma base (vi,17).
Saida: Retorna uma base com o menor vetor do reticulado (v]) e com um vetor v; que
nao pode ser reduzido pela subtragcdo de v.
vi=vievy =
enquanto verdade faca
se V3]l <|[vill entdo
troque v} com v;

Calcule m = [vi.v3/|IviII*].
se m = () entdo retorne (v}, v}).

% k %k
Troque v;, por v; —mv].

Definicdo 17. Seja B = (vi,...,vy) a base de um reticulado L e seja B* = (v],...,v;,) a base
retornada pelo algoritmo Gram-schmidt. A base B é denominada LLL reduzida se forem
satisfeitas as seguintes condi¢coes:

ViV
Condigdo de norma: |u; | = ”vl—”é < % paratodo 1 < j<i<n.
j

gy o 2 S (32 2 ~
Condigdo de Lovdsz: ||v}|| Z(Z_/”li,i—l)||v;<—1” para todo 1 <i<n.

Teorema 2. Seja B uma base LLL reduzida de um reticulado L, entdo B resolve o pro-
blema SVP com fator de aproximagdo 2""~V/2,

Um ponto importante que merece destaque € a escolha do valor 3/4. Se este valor
fosse substituido por 1, obteriamos a reducio de Gauss. Porém, ndo se sabe se o algoritmo
iria terminar em tempo polinomial. Na verdade, qualquer valor estritamente menor que
1 faz com que o algoritmo termine em tempo polinomial. Com isso, criptossistemas
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Algoritmo 2.5.2 LLL

Entrada: Uma base (vq,...,vy).

Saida: Retorna uma base com o menor vetor do reticulado (VT) € com um vetor vé que
nao pode ser reduzido pela subtracdo de v;.
k=2.

Vi = V1.
enquanto k < n faca
para j=1até j=k—1 faca
Vk = Vi = LIV
se [v;I? > (5 =5, lvj_, || entdio
k=k+1.
senao
Troque vi—1 com vy.

retorne (vi,...,v,).

baseados em problemas como SVP e CVP devem ter seus pardmetros ajustados para evitar
ataques que utilizam o algoritmo LLL.

Em linhas gerais, dada uma base (vy,...,v;,), € possivel obter uma nova base satis-
fazendo a condi¢do de tamanho, simplesmente subtraindo de v maltiplos de vy, ..., vk de
modo a reduzir o valor absoluto de v. Se a condi¢dao de norma for satisfeita, verifica-se
se a condicdo de Lovdsz também € satisfeita, caso ndo seja, os vetores sdo reordenados e
novamente realiza-se a redu¢do de norma.

2.5.2. Hash baseado em reticulados

O primeiro criptossistema baseado em reticulados foi proposto por Ajtai [Ajtai
1996]. Este trabalho tem grande importincia porque a demonstracdo de seguranca foi
realizada com base no pior caso de problemas em reticulados. Isto €, inverter a fungdo de
hash em média tem a mesma dificuldade que o pior caso do problema SVP em reticulados
g-érios duais.

Especificamente, dados os inteiros n,m,d,q, é construida uma familia de hash
criptograficos, f4 : {0,....d —1}" — ZZ, indexada pela matriz A € ngm. Dado um vetor y,
temos que f4(y) = Ay (mod g). O algoritmo 2.5.3 detalha essas operacdes. Uma escolha
possivel para os pardmetros é d = 2,q = n>,m ~ 2nlogq/logd, de modo a obter um fator
de compressao de 2.

A seguranca do esquema estd no fato de que encontrar uma colisdo f4(y) = fa(y’),
implica na existéncia de um vetor pequeno, y —y’, no reticulado L (A).

Algoritmo 2.5.3 Hash de Ajtai
Entrada: Inteiros n,m,q,d > 1. Uma matriz A escolhida uniformemente em ngm. Um
vetor y € {0, ...,d — 1}".
Saida: Um vetor f(y) € Z.
retorne f(y) =A.y (mod g).
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Esta proposta € bastante simples e pode ser implementada eficientemente, porém,
na prética, as funcdes de hash sdo projetadas de forma ad-hoc, sem as garantias fornecidas
por uma demonstracdo de seguranca, sendo assim mais eficientes que a construcdo de
Ajtai. Além disso, com uma quantidade suficientemente grande de valores da funcao,
um adversdrio consegue reconstruir o paralelepipedo fundamental do reticulado L (A),
permitindo encontrar colisdes facilmente. Em 2011, Stehlé e Steinfeld [Stehlé e Steinfeld
2011] propuseram uma familia mais eficiente de funcdes de hash resistentes a colisdo, cuja
construcdo serd importante para esquemas de assinatura digital, como veremos adiante.

2.5.3. Encriptaciao baseada em reticulados

2.5.3.1. GGH

O criptossistema GGH [Goldreich et al. 1997] permite compreender facilmente o
uso de reticulados no contexto de criptografia de chave publica. Este criptossistema utiliza
o conceito de ortonormalidade da base na defini¢do do par de chaves. A chave privada é
definida como uma base By do reticulado, formada por vetores quase ortogonais € com
norma pequena.

De modo geral, o criptossistema GGH funciona da seguinte maneira:

e 0 algoritmo de encriptacdo acrescenta o ruido r € R" ao texto claro m € £, gerando
o texto encriptado ¢ = m+r;

e 0 algoritmo de decriptacdo precisa ser capaz de retirar o ruido inserido. Alternati-
vamente, € preciso resolver uma instancia do problema CVP.

A figura 2.19 mostra um reticulado em dimensao 2, com base dada pelos vetores v
e v, praticamente ortogonais. J4 a figura 2.20 mostra uma base para o mesmo reticulado,
composta por vetores pouco ortogonais.

. . . . . . . . . .

. ! . . . . . . V1.
i . . . . . /
. . . . . Vz. .
Figura 2.19. Base boa Figura 2.20. Base ruim

Conforme menor a ortonormalidade da base conhecida e maior a dimensdo do
reticulado, mais dificil é o problema CVP. Desta forma, a chave publica pode ser definida
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por uma base By, do reticulado, tal que H(Bpyp) seja aproximadamente zero. Por outro
lado, com o conhecimento da chave privada By, 0 algoritmo de Babai [Babai 1986],
definido a seguir, pode ser utilizado para recuperar o texto claro.

A ideia geral do algoritmo de Babai € representar o vetor ¢ na base privada By,
resolvendo um sistema de n equagdes lineares. Como ¢ € R, para obter um elemento do
reticulado £, cada coeficiente #; € R"” é aproximado para o inteiro mais préximo a;, onde
esta operacdo de arredondamento € denotada por a; < [#;]. Este procedimento simples
funciona bem desde que a base By seja suficientemente ortonormal, reduzindo os erros

do arredondamento.

Figura 2.21. CVP com base ruim

Uma forma de atacar o criptossistema GGH € tentar melhorar a base By, ou
seja, tornar seus vetores menores € mais ortogonais. Em dimensdo 2 o problema pode
ser facilmente resolvido usando o algoritmo de Gauss (algoritmo 2.5.1). Para dimensdes
grandes o problema é considerado dificil, mas em 1982 houve grande avango, com a
publicacdo do algoritmo LLL [Lenstra et al. 1982]. Sendo assim, os parametros do
criptossistema devem ser projetados para que o algoritmo LLL ndo possa ser usado para
resolver o problema CVP.

2.5.3.2. NTRU

O criptossistema NTRU [Hoffstein et al. 1998] € construido sobre aneis polino-
miais, mas também pode ser definido com base em reticulados, isto porque o problema

Algoritmo 2.5.4 Algoritmo de Babai
Entrada: o reticulado £ de dimensao n; o vetor CByuwp = (c1,...,cy), onde ¢; € R; e uma
base Bpiy = (81, ..., S), suficientemente ortonormal.
Saida: o vetor m € L que resolve o problema CVP com relagdo a ce L.
Resolva um sistema de n equagdes, ¢ = #151 + ... + 1, 5,, nas variavéis t;, onde 1 <i<n.
parai=0atéi=nfaca
a; < |t

retorne m < a s +...a, Sy
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subjacente pode ser interpretado como sendo o SVP e o CVP. Desta maneira, a solu¢cdo
de algum desses problemas representaria um ataque ao criptossistema, de modo que os
parametros devem ser ajustados para que o algoritmo LLL ndo possa se usado para este
fim.

O criptossistema utiliza os seguintes aneis polinomiais: R = Z[x]/ xN =1, R, =
(Z/pZ)[x]/(xN -DeR,= (Z/qZ)[x]/(xN —1), onde N, p, g sdo inteiros positivos.

Definicao 18. Dados os inteiros positivos dy e d, define-se T (dy,d>) como sendo a classe
de polinomios tais que existam dy coeficientes iguais a 1, dy coeficientes iguais a —1 e
o restante dos coeficientes iguais a zero. Estes polindmios sdo denominados polindmios
ternarios.

Os parametros publicos sdo dados por (N, p,q,d), onde N e p sdo primos, (p,q) =
(N,gq)=1eqg>(6d+1)p. A chave privada corresponde aos polindmios f(x) € 7 (d+1,d)
e g(x) € 7(d,d). A chave publica € o polindmio h(x) = F4(x).g(x), onde F,(x) € o inverso
multiplicativo de f(x) em R,.

Dada uma mensagem m(x) € R, cujos coeficientes estejam no intervalo entre —p/2
e p/2, escolhe-se aleatoriamente r(x) e calcula-se o texto encriptado e(x) = ph(x).r(x) +
m(x) (mod g).

Para decriptar, primeiramente calcula-se a funcio a(x) = f(x).e(x) (mod g), de
tal modo que os coeficientes estejam entre —g/2 e ¢/2, para entdo obter novamente a
mensagem m(x), tal que m(x) = F(x).a(x) (mod p).

e GerarChaves. Escolhe-se f € 7(d +1,d) tal que f possua inversa em R, R),.
Escolhe-se também g € 7 (d,d). CalculeF, como sendo o elemento inverso de f
em R, e, analogamente, F'), o elemento inverso de f em R;,. A chave publica € dada
porh=F,.g.

e Encriptar. Dado o texto claro m € R, escolhe-se aleatoriamente r € 7 (d,d) e cal-
cule e = pr.h+m (mod g), onde & € a chave publica do destinatario.

e Decriptar. Calcule a=|f.e = pg.r+ f.m],. Finalmente, a mensagem pode ser obtida
pelo calculo m = F.a (mod p).

2.5.3.3. Encriptacao baseada no problema LWE (Learning with Errors)

Assim como o0 GGH, o NTRU ndo possui demonstragao de seguranca. Nesta se-
cdo serd apresentado o criptossistema baseado no problema LWE, que € uma proposta
eficiente e que possui demonstracdo de seguranca com base no pior caso de problemas
em reticulados [Regev 2010]. Esta demonstra¢do ¢ uma reducdo quantica, isto €, mos-
tra que uma vulnerabilidade do criptossistema implica em um algoritmo quantico para
resolver problemas em reticulados. Em 2009, Peikert mostrou uma reducao cldssica na
demonstracao de seguranca do problema LWE [Peikert 2009].

88 ©2013 SBC — Soc. Bras. de Computa¢do



Minicursos do XIII Simpésio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais — SBSeg 2013

Definicao 19. O problema LWE consiste em encontrar o vetor s € Z,,, dadas as equagoes
(s,aiy+e; =b; (mod q), para 1 <i<n. Os valores e; sdo pequenos erros que sao inseri-
dos, de acordo com uma distribuicdo D, geralmente tomada como sendo a distribuicdo
normal.

Em 2010, Lyubaskevsky, Peikert e Regev usaram aneis polinomiais para definir o
esquema RLWE [Lyubashevsky et al. 2010]. Seja f(x) = x? + 1, onde d é uma poténcia de
2. Dado um inteiro g € um elemento s € R, = Zy[x]/ f(x), 0 problema LWE em anel sobre
R, com relacdo a uma distribuicdo O, € definido equivalentemente, ou seja, € preciso
encontrar s que satisfazendo as equagdes s.a; +e; = b; (mod Ry), para 1 <i < n, onde q;
e b; sdo elementos de R, e a redu¢do modular em R, € 0 mesmo que reduzir o polindmio
resultante médulo f(x) e seus coeficientes médulo ¢g. Assim, o criptossistema baseado no
problema LWE pode ser construido da seguinte maneira:

e GerarChaves. Escolhe-se aleatoriamente a € R, e utiliza-se a distribui¢do O para
gerar s € e em R. A chave priva € dada por s, enquanto a chave publica € dada por
(a,b=a.s+e).

e Encriptar. Para encriptar d bits, é possivel interpretar esses bits como coeficientes
de um polindmio em R. O algoritmo de encriptacdo entdo escolhe r,ej,e2 € R,
usando a mesma distribuicido D e calcula (u,v) da seguinte maneira:

u=a.r+e; (mod q),
v=br+ey+|q/2].z (mod g).

e Decriptar. Por sua vez, o algoritmo de decriptacao calcula

v—u.s=(re—s.e +e)+1q/2]l.z (mod g).

De acordo com a escolha de parametros, temos que (r.e — s.ej + e2) tem tamanho
no maximo ¢/4, de modo que os bits do texto claro podem ser calculados verificando cada
coeficiente do resultado obtido. Se o coeficiente for mais préximo de 0 que de ¢/2, entdo
o bit correspondente € 0, caso contrario é 1.

Alguns conceitos desta secao, como por exemplo o uso do polindmio ciclotomico
f(x) e a distribuic@o gaussiana D, foram recentemente incorporados ao esquema NTRU,
permitindo com isso obter um esquema semanticamente seguro e eficiente para encrip-
tacdo baseada em reticulados [Stehlé e Steinfeld 2011], cujas chaves publica e privada e
algoritmos de encriptacio e decriptaco tém complexidade O(1), onde A é o pardmetro de
seguranca.

2.5.3.4. Encriptacao homomérfica

Recentemente, Gentry propds a constru¢do de um esquema de encriptacdo com-
pletamente homomorfica [Gentry 2009], resolvendo assim um problema que estava em
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aberto desde 1978, quando Rivest, Adleman e Dertouzos conjecturaram a existéncia de
homomorfismos secretos [Morais e Dahab 2012], onde a func@o de encriptagdo também
¢ um homomorfismo algébrico. Em outras palavras, é possivel somar e multiplicar textos
encriptados, de modo que, ao decripta-los, obtém-se o resultados das mesmas operagdes,
realizadas com o texto claro correspondente.

Se o espago de texto claro for dado por {0, 1}, entdo a soma de bits € equivalente a
uma disjuncdo exclusiva légica, enquanto a multiplicacdo € equivalente a uma conjuncao
16gica. Portanto, é possivel computar qualquer circuito booleano sobre dados encripta-
dos, o que permite a constru¢do de miquinas de Turing, sendo assim possivel executar
homomorficamente qualquer algoritmo com argumentos encriptados, gerando uma saida
encriptada.

Utilizando a encriptacdo homomorfica € possivel delegar a computacdo de algo-
ritmos a um servidor, mantendo o sigilo dos dados de entrada. Isto € interessante para a
computacdo em nuvem, permitindo a constru¢do de aplicagcdes como por exemplo banco
de dados encriptado, encriptacao de disco, mecanismos de busca sobre consultas encrip-
tadas, etc.

Brakerski propds o uso do problema LWE para construcdo de encriptagdo comple-
tamente homomorfica [Brakerski e Vaikuntanathan 2011], reduzindo a complexidade dos
algoritmos, realizando cada operagdo homomorfica em tempo polilogaritmico. Brakerski
utilizou uma nova maneira para gerenciar o crescimento do ruido, tornando possivel a
realizagdo de uma quantidade maior de multiplicacdes. Em especial, ele propds um algo-
ritmo para redu¢do de médulo, implicitamente reduzindo a taxa de crecimento do ruido.
Outro algoritmo proposto, a reducio de dimensdo, permitiu substituir o algoritmo de au-
toinicializag@o por um novo método, com parametros publicos menores. Todavia, mesmo
considerando as otimizacdes propostas recentemente, a encriptacdo completamente ho-
momorfica ainda ndo € pratica o suficiente.

2.5.4. Assinatura digital

Os criptossistemas GGH e NTRU podem ser transformados para construir esque-
mas de assinatura digital [Bernstein et al. 2008a]. Todavia, tais propostas ndo possuem
demonstracdo de seguranca e, de fato, existem ataques que permitem recuperar a chave
privada dada uma quantidade suficientemente grande de pares de mensagem e assina-
tura [Nguyen e Regev 2006].

Em 2007, Gentry, Peikert e Vaikuntanathan [Gentry et al. 2008] criaram um novo
tipo de fungdo al¢apdo, f, com uma propriedade extra: um algoritmo eficiente que, com
auxilio do alcapdo, retorna elementos da pré-imagem de f (preimage sampling). Para
1sso, € usada uma composi¢ao de distribuicdes normais para obter um ponto proximo a
um elemento do reticulado. Esta distrui¢do normal tem desvio padrao maior que o vetor
de norma maxima da base do reticulado, fazendo com que a reducao pelo paralelepipedo
fundamental tenha distribui¢cdo indistinguivel da uniforme. Além disso, esta construcao
ndo revela a geometria da base do reticulado, ja que a distribui¢do normal € esférica. Dada
uma mensagem m e uma funcao de hash H que mapeia textos claros em um elemento per-
tencente a imagem de f, calcula-se o ponto y = H(m). A assinatura é dada por § = f~1(y).
Para verificar se a assinatura € valida, basta calcular f(6) = H(m). Este tipo de construgao
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foi proposta por Bellare e Hogaway [Bellare e Rogaway 1995], usando fun¢des permu-
tacdo com algapao (trapdoor permutations) e modelando H como um oricula aleatdrio.
Assim, € obtido um esquema para assinatura digital com inforjabilidade existencial so-
bre ataques adaptativos de texto claro escolhido. Para contruir f, a distribui¢ao normal é
usada para gerar um ruido e, de maneira que f(e) =y, onde y = v+ e, para um ponto v es-
colhido uniformemente no reticulado. Assim, a constru¢do ¢ amparada por uma redugao
de seguranga com base no pior caso de problemas em reticulados.

Em linhas gerais, a criptografia baseada em reticulados é construida usando duas
funcdes: fa(x) = Ax (mod g) - esquema de Ajtai - e g4(s,e) = AT s+ e - problema LWE
- onde a primeira € uma fun¢do sobrejetiva e a segunda € uma func¢do injetiva. Em 2012,
Micciancio e Peikert [Micciancio e Peikert 2012] mostraram uma forma mais simples,
segura e eficiente de inverter g4 € amostrar na pré-imagem de f4, permitindo a cons-
trucdo de um esquema de assinatura digital mais eficiente. Nesta proposta, o processo
de composi¢ao das distribuicdes normais passou a permitir paralelismo (no trabalho de
Gentry, Peikert e Vaikuntanathan [Gentry et al. 2008], e trabalhos subsequentes [Stehlé
e Steinfeld 2011], esta era uma operacao inerentemente sequencial), levando a um ganho
concreto considerdvel. As melhorias descritas neste trabalho podem ser aproveitadas em
todas as aplicagdes que tém como base a inversao da funcdo g4 ou a amostragem na pré-
imagem de fj4, portanto, nao apenas € importante para assinaturas digitais, como também
para construc¢do de encriptacdo segura no modelo de ataque adaptativo de texto encriptado
escolhido (CCA-secure).

2.5.5. Outras aplicacoes

A criptografia baseada em reticulados ndo apenas € interessante porque resiste a
ataques quanticos, mas também porque tem se mostrado uma alternativa flexivel para a
constru¢do de criptossistemas. Em especial, o problema LWE sobre aneis polinomiais
tem se tornado cada vez mais importante, tendo em vista a construcio de fun¢des algapao
mais fortes, permitindo uma escolha de parametros melhor tanto para seguranga quanto
para a performance [Micciancio e Peikert 2012].

Gentry [Gentry 2013] faz uma anélise sobre quao flexivel a criptografia pode ser,
levando em consideracdo ndo somente a construcao de encriptacado completamente homo-
morfica, que permite a computacdo sobre dados encriptados, como também a questdo do
controle de acesso. Assim, a criptografia baseada em reticulados parece ser, de acordo
com Gentry, uma alternativa vidvel para explorar os limites da criptomania. Dentre outras
aplicacdes, € possivel destacar o seguinte:

e mapas multilineares. Emparelhamentos bilineares podem ser utilizados em dife-
rentes contextos, como por exemplo em criptografia baseada em identidades. A
generalizagdo do conceito, chamada de mapas multilineares, € bastante titil e, ape-
sar de ndo haver nenhum esquema proposto por um periodo, diversas aplicagcdes
foram vislumbradas. Utilizando a ideia de ruido, também usada na encriptacdo
homomorfica, Garg, Gentry e Halevi concretizaram a constru¢ao de mapas multili-
neares [Garg et al. 2013a];

e criptografia baseada em identidades. Por algum tempo, a tnica forma de cons-
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truir criptografia baseada em identidades era com o uso de emparelhamentos bili-
neares. Utilizando reticulados, diversas propostas foram feitas [Boneh et al. 2007,
Gentry et al. 2008], usando para isso um esquema dual, & = {DualKeyGen, DualEnc, DualDec},
em relacdo ao esquema descrito na se¢do 2.5.3.3. Especificamente, DualKeyGen
calcula a chave privada como sendo o erro e, escolhido pela distribui¢do normal,
enquanto a chave publica é dada por u = f4(e). Para encriptar um bit b, o algoritmo
DualEnc escolhe aleatoriamente s, escolhe x e ¢’ de acordo com a distribui¢ao nor-
mal e calcula c; = ga(s,e) e cr =ul s+e’ +b.|g/2]). O texto encriptado é {(c1,c>). Por
fim, DualDec calcula b = ¢ — el ¢;. Com isso, dada uma fun¢do de hash H, mo-
delada como um ordculo aleatério, mapeando identidades em chaves publicas do
criptossistema dual, o esquema de encriptacao baseada em identidades € construido
da seguinte maneira:

Configurar. Escolhe-se a chave ptiblica do sistema A € Z;™" e a chave mestra
como sendo o al¢apao s, de acordo com a descri¢do da secdo 2.5.4;

— Extrair. Dada uma identidade id, calcula-se u = H(id) e a chave de decriptacdo
e = f~!(u), usando o algoritmo de amostragem de pré-imagem com o alcapio
S5

— Encriptar. Dado um bit b, retorne {c1,c2) = DualEnc(u, b);

— Decriptar. Retorne DualDec(e,{cy,c2)).

e encriptacdo funcional. A encriptacdo funcional é uma nova forma de encarar
a criptografia, abrindo caminho para novas funcionalidades [Lewko et al. 2010].
Neste sistema, uma fungdo publica f(x,y) determina o que um usudrio com o co-
nhecimento da chave y pode inferir sobre um texto encriptado, denotado por c,, de
acordo com o parametro x. Neste modelo, quem encripta uma mensagem m pode,
previamente, escolher que tipo de informacao € obtida apds a decriptagdo. Além
disso, uma entidade de confianca € responsével por gerar uma chave sy, que pode
ser utilizada para decriptar c,, obtendo como retorno f(x,y), sem necessariamente
revelar informacao a respeito de m. Com esta abordagem, é possivel definir a crip-
tografia baseada em identidades como um caso especial da encriptagdo funcional,
onde x = (m,1d) e f(x,y) = m se e e somente se y =id. Em um trabalho recente [Garg
et al. 2013b], foi proposto um esquema de encriptacdo funcional com base em reti-
culados, capaz de lidar com qualquer circuito booleano de tamanho polinomial;

¢ encriptacido baseada em atributos. Este € um caso especial da encriptagdo funci-
onal, onde x = (m,¢) e f(x,y) = m se e somente se ¢(y) = 1. Isto é, a decriptacio
funciona desde que y, os atributos de quem decripta a mensagem, satisfaca o predi-
cado ¢, de modo que aquele que a encripta pode determinar uma politica de acesso
(predicado ¢) para o criptossistema. Existem propostas para realizar este tipo de
operagdo com base no problema LWE [Sahai e Waters 2012] e a construgdo de
mapas multilineares, citada acima, foi utilizada por Sahai e Waters [Gentry et al.
2013] para propor um esquema de encriptacdo baseada em atributos para qualquer
circuito booleano, mostrando mais uma vez a versatilidade da criptografia baseada
em reticulados;
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e ofuscacdo. Existem resultados negativos que mostram que a ofuscacio de codigo
¢ impossivel em um determinado modelo de seguranga. Porém, pode-se realizar a
ofuscagdo da melhor maneira possivel, levando ao conceito de indistinguibilidade
de ofuscacdo (indistinguishability obfuscation). O problema LWE foi utilizado para
construir este tipo de primitiva [Garg et al. 2013b], que € uma parte da construgao
de encriptacdo funcional. Tais construgdes, portanto, apesar de versateis, sao resul-
tados com uma importancia maior pela contribuicao tedrica do que pela praticidade
das aplicagdes.
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