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Abstract

Mobile devices, especially smartphones and tablets, are the protagonists of a silent
revolution, characterized by the use of devices with high processing power and
connectivity in public and private networks. The aggregation of such characteristics to
the wide pervasiveness of these devices brought a whole new set of threats, bringing the
need of a study of new security techniques and tools. This course aims to clarify these
issues, covering the security aspects related to modern mobile devices, showing threats
and vulnerabilities on this field, especially over the Android platform.

Resumo

Os dispositivos moveis, em particular os smartphones e os tablets, sdo os protagonistas
de uma revolugdo silenciosa, caracterizada pelo uso de dispositivos com grande poder
de processamento e conectividade em ambientes publicos e privados. A agregagdo de
tais caracteristicas a ampla difusdo de dispositivos moveis trouxe uma série de
ameagas, tornando necessdario um estudo de novas técnicas e ferramentas de
seguranga. Este curso tem a finalidade de esclarecer estes assuntos, abordando os
aspectos de seguranca da informagdo relacionados aos dispositivos moveis modernos,
exibindo ameacgas e vulnerabilidades nesta temdtica, em particular na plataforma

Android.

2.1. Introducio

Os dispositivos moveis, em particular os smartphones e os tablets, sdo os protagonistas
da atual onda de mudanca no mundo das TICs (Tecnologias da Informagdo e da
Comunicacdo) de uso pessoal e profissional. Esta mudanca ¢ caracterizada pelo uso de
dispositivos com grande poder de processamento e conectividade em ambientes
publicos e privados.
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O aumento do poder de computagdo, a grande conectividade e o grande aumento
recente da variedade de servigos e aplicativos disponiveis nos dispositivos mdveis poem
os smartphones e os tablets em evidéncia como alvos de ataques de risco elevado. Em
vista disto, a seguranga da informagdo, outrora centralizada e com perimetro bem
definido, tende a se tornar descentralizada e individualizada. Este minicurso aborda os
aspectos de seguranca relacionados aos dispositivos moveis de acordo com trés aspectos
inter-relacionados.

O primeiro ¢ a constatagdo no segundo semestre de 2011 que os dispositivos
moveis representardo a proxima fronteira de proliferacdo de software malicioso. Este
fato foi evidenciado pelo grande aumento no Ultimo quarto de 2011 da quantidade de
artefatos maliciosos voltados a plataforma Android, da Google, o qual foi motivado em
parte pelo aumento da fatia de mercado desta plataforma em relagdo as outras
plataformas de dispositivos moveis, tais como o i0S, da Apple, e o RIM, da
BlackBerry, assim como pela abertura da plataforma Android.

O segundo ¢ o fendmeno chamado consumerizagdo, no qual novas tecnologias
passardo a surgir primeiramente voltadas para usudrios finais e, somente depois, para o
segmento corporativo, ao contrario do que ocorreu, por exemplo, com tecnologias como
os computadores de grande porte e os aparelhos de fax. Deste modo, individuos que
trocam frequentemente seus dispositivos, passam a utilizd-los de modo intenso ndo
apenas em atividades pessoais, mas também profissionalmente, em um fendmeno
comportamental conhecido como BYOD (Bring Your Own Device). Com este
comportamento, estes individuos influenciam as organizacdes a que pertencem e que
por sua vez sdo levadas a adaptacdo for¢ada as novas tecnologias e ao tratamento da
seguranca dos dispositivos méveis de forma descentralizada, pois se perde o controle de
ativos inseridos no ambiente de rede e a nog¢do de perimetro de seguranca.

O terceiro aspecto ¢ um desdobramento dos anteriores, em que em um ambiente
de TIC, caracterizado pelos fendmenos da consumerizagdo e do BYOD, muitos dos
controles de seguranca tradicionais, comumente aplicados sobre desktops e outros
ativos da infraestrutura, tornam-se ineficazes.

Um exemplo da situagdo descrita acima € o caso de software malicioso voltado
para plataformas moéveis. Uma vez que sua proliferacdo ndo se da por transferéncias
diretas entre dispositivos, como normalmente ocorria nos computadores portateis e de
mesa, mas usualmente por meio das lojas de aplicativos ou de sites de terceiros
potencialmente nao confidveis. Por exemplo, ao permitir que um tablet pessoal seja
infectado por um aplicativo malicioso, vindo de um mercado aberto de aplicativos,
surge uma oportunidade nova para o comprometimento da infraestrutura corporativa.

Além disso, outro exemplo ¢ a utilizacdo de botnets (grupos de dispositivos
controlados remotamente por um atacante) de smartphones para realiza¢do de ataques
macigos sincronizados e outras fraudes coordenadas, incluindo ataques potenciais a rede
de telecomunicagoes.

2.1.1. Evolu¢ao dos Ambientes Mdveis

Esta subsecdo oferece uma visdo panoramica sobre a evolucdo tecnoldgica dos
ambientes moveis. Os pardgrafos a seguir fazem uma revisdo bibliografica breve dos
conceitos e visdes que levaram ao contexto atual de ambientes moveis.
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O sonho da “informagdo na ponta dos dedos em qualquer lugar e a qualquer
momento” e a visdo ludica e até certo ponto ficcional de décadas passadas foram
capazes de antecipar muitos dos desafios que se apresentam hoje aos dispositivos
moveis. As plataformas moveis de hoje sao resultado de diversas inovagdes conceituais
e de modelos de computagdo vislumbrados no final do século passado e cujas primeiras
implementagdes remontam ao final do milénio passado.

Dentre as inovagdes mais importantes podem ser citadas as seguintes: a
computagdo pervasiva, a computag¢do autondmica, a computacdo senciente e sensivel ao
contexto, as redes de comunicacao sem fio de curto alcance, a eficiéncia energética e o
software adaptavel.

Neste momento, fazem-se necessarios conceitos relevantes. Computagio
pervasiva ou computa¢do ubiqua ¢ um termo que foi publicado pela primeira vez em
1991 por Mark Weiser [Weiser 1991], o qual previu a onipresenga da informatica no
cotidiano das pessoas. A computacdo pervasiva ou ubiqua tem como objetivo tornar a
interacdo pessoa-maquina invisivel (ou imperceptivel), ou seja, integrar a informatica
com as acdes e comportamentos naturais das pessoas.

Computacdo autondmica ¢ uma darea da computagdo cujo objetivo € o
desenvolvimento de sistemas computacionais capazes de autogerenciamento e de
adaptagdo a mudangas imprevisiveis, permitindo a expansdo de sistemas
computacionais complexos e uma melhor utilizagcdo dos recursos computacionais. Um
sistema autdnomo toma decisdes utilizando instru¢des de alto nivel, que irdo verificar
constantemente os procedimentos realizados e aperfei¢oa-los, adaptando-se as novas
condicoes.

A computagdo senciente se refere a possibilidade de interconexdo de
computadores e objetos através de sensores que passam a se reconhecer de maneira
autonoma e a trocar informagoes.

Segundo Satyanarayanan [Satyanarayanan 2010], o e-mail e o acesso a web
onipresentes ja sdo realidades para milhdes de usuarios em todo o mundo através de
seus dispositivos moveis. Mantendo esta linha de atuacdo, os servicos da web movel e
as oportunidades de publicidade sensivel ao contexto comegaram a aparecer como
atividades comerciais ndo apenas viaveis tecnicamente mas também economicamente.

No final do século passado, o conceito de computagdo pervasiva (ou ubiqua)
despontava como uma das visdes mais promissoras de computacdo mével. Em 1991,
Mark Weiser [Weiser 1991] previu muitos dos dispositivos moveis utilizados
atualmente. Tais dispositivos seriam amplamente utilizados pelas pessoas na realizag@o
das mais diversas atividades da vida cotidiana e estariam intrinsecamente agregados a
rotina humana. Além disto, Weiser [Weiser 1991] também pregou que o PC (Personal
Computer) tradicional em formato desktop seria inadequado para integrar
verdadeiramente a computagdo as praticas de trabalho do século XXI. Ele argumentou
que a presenga de um computador bem projetado seria quase imperceptivel, e
efetivamente invisivel, ao realizar as tarefas diarias.

Ainda em 2000, surge formalmente o conceito de computagdo senciente [Hopper
2000], no qual os aplicativos podem se tornar mais sensiveis e Uteis ao observar e reagir
ao mundo fisico. Este conceito pode ser facilmente adaptado ao mundo de usudrios
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moveis, onde cada individuo carrega consigo o seu proprio conjunto de computadores
moveis sensiveis ao contexto que os rodeiam.

Ja em 2001 foram identificadas por Satyanarayanan [Satyanarayanan 2001]
varias caracteristicas que precisariam ser asseguradas pelos sistemas moveis:
adaptabilidade a infraestrutura cibernética subjacente, eficiéncia energética,
sensibilidade ao contexto, equilibrio entre o0 comportamento proativo e a participagdo do
usuario e seguranga (privacidade e confianga).

Em 2003, Kephart e Chase [Kephart e Chase 2003] vislumbraram que o sistema
formado por todos os dispositivos moveis e os aplicativos neles residentes ¢ uma
estrutura tdo gigantesca que somente poderia ser entendida como um sistema de
computacdo autondmica ou autogerenciado. Este sistema seria capaz de integrar novos
componentes automaticamente em uma grande base sistémica existente e gerenciar as
operagdes didrias a partir de objetivos gerais definidos por um administrador impessoal
e distante dos detalhes operacionais. Atualmente, sabe-se que a complexidade dos
sistemas, que sdo compostos por dezenas de milhdes de linhas de codigo, ¢ cada vez
maior e estd sendo amplificada em varias ordens de magnitude pela tendéncia de
computa¢do pervasiva, que tem como uma de suas caracteristicas, a autogestdo de
sistemas adaptativos.

Apenas recentemente, aspectos de computagao sensivel ao contexto comegaram
a ser integrados aos dispositivos moveis, realizando operagdes de monitoramento
sensivel ao contexto com base nos multiplos sensores e aplicativos disponiveis nos
smartphones [Kang et al. 2008]. Por exemplo, ha um estudo recente [Reddy et al. 2008]
mostrando que um telefone celular moderno, com GPS e acelerometro integrados, pode
ser usado para discernir se um individuo esta parado, caminhando, correndo, andando
de bicicleta ou em um transporte motorizado.

O conceito de computagdo sensivel ao contexto ¢ anterior ao ano 2000 [Chen e
Kotz 2000] e estabelece que um sistema de computacdo seja capaz de modificar seu
comportamento com base em seu contexto local, utilizando localizagdo geografica, hora
do dia, quem esta por perto e estado de movimento. Como resultado, as aplicagdes
sensiveis ao contexto podem fornecer uma experiéncia aprimorada, personalizando o
seu comportamento para melhor apoiar as tarefas do usuério. Este tipo de adaptagdo ¢
particularmente util ao projetar aplicacdes moveis que serdo colocadas em contextos
mutaveis. Ha dois componentes principais necessarios para a criacdo de sensibilidade ao
contexto: em primeiro lugar, a capacidade de capturar uma grande variedade de dados
de sensores e, segundo, a capacidade de inferir atividades com base nesses dados.

2.1.2. Avancos Recentes na Protecao das Plataformas Moveis

Um artigo recente [Oberheide e Jahanian 2010] apresenta uma comparagdo preliminar e
qualitativa das cinco principais plataformas modernas de smartphones em relacdo aos
trés modelos atuais de seguranga para plataformas moveis:

* Entrega segura de aplicacdes: refere-se ao nivel de garantia de seguranca da
aplicacdo, desde o desenvolvimento e disponibilizagdo da aplicagdo, até o
processo de implantagdo no aparelho, e esta relacionada a capacidade de uma
plataforma movel verificar a integridade e a autenticidade de origem de uma
aplicacdo a ser instalada no dispositivo.
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* Niveis de confianca: refere-se a granulacdo do controle de acesso aos recursos
do aparelho e determina os graus de confianga e privilégios a serem
implementados por mecanismos de controle de acesso.

* Isolamento de aplicacdes e do SO (Sistema Operacional): refere-se a capacidade
de uma plataforma movel em isolar ou conter uma aplicagdo em particular,
como uma estratégia de prevengdo contra o comprometimento de outras
aplicacdes, resultando no grau de contengdo do dano causado por aplicagdes
comprometidas sobre outras aplicagdes e o resto do sistema.

O artigo sugere que a plataforma Android da Google apresenta o modelo de
seguranca mais consistente e seguro sendo que o Symbian OS viria em seguida e por
fim o Windows Mobile. Porém esta visdo estava equivocada.

Em 2011, houve uma grande proliferacdo de softwares maliciosos nas diversas
plataformas moéveis, em particular na plataforma Android, a qual ndo obteve uma
resposta rapida dos fornecedores de produtos de seguranga da informagdo. A falta de
respostas ndo foi motivada pela falta de interesse comercial, mas sim pela auséncia de
tecnologias robustas para a solucdo destas questdes [Enck et al. 2011].

2.2. Arquitetura de Seguranca da Plataforma Android

Sdo varios os aspectos envolvendo seguranga na plataforma Android cuja compreensao
¢ primordial para o entendimento dos riscos e ameagas associados a essa plataforma.
Essa compreensdo também ¢ necessdria quando se trata de andlise de artefatos
maliciosos, desenvolvimento de aplicativos e avaliagdo de seguranga. Portanto esta
secdo discute tais aspectos.

2.2.1. Plataforma Android

O Android ¢ uma plataforma open source para dispositivos mdveis composta por
sistema operacional, middleware, frameworks de aplicagdo e algumas aplicacdes
essenciais para provimento das funcionalidades basicas dos dispositivos. O esfor¢o
inicial em sua concepcdo foi da Google, que, posteriormente, o passou para a Open
Handset Alliance, grupo composto por operadoras, fabricantes de dispositivos e de
componentes e fabricantes de software. A seguir, segue uma explicacdo em camadas da
plataforma, conforme visto na Figura 1.

Na camada superior residem as aplicagdes essenciais para o provimento das
fungdes basicas do dispositivo. Estas aplicagcdes vém pré-instaladas e, cita-se como
exemplo: servigo de voz, servico de SMS/MMS, email, calendério, navegador web e
agenda. Ademais, os OEMs (Original Equipment Manufacturer) podem inserir seus
proprios aplicativos no dispositivo por motivos diversos. Um exemplo de um aplicativo
desse tipo ¢ o Samsumg Kies que vem junto ao Galaxy SII. Aplicagdes de terceiros
também fazem parte dessa camada, contudo as mesmas devem ser instaladas pelo
usuario por meio da loja virtual, pela interface de depuracdo, ADB (Android Debug
Bridge), ou por meio da execu¢do de um APK (d4ndroid Application Package)
armazenado na memdria interna ou em um cartdo SD. Essas duas ultimas opgdes devem
ser ativadas nas configuragdes do aparelho. As aplicagdes dessa camada sdo compostas
por componentes que sdo responsaveis pelo provimento das mais diversas
funcionalidades suportadas pela API do Android. Sdo eles: Activities, Broadcast
Receivers, Services e Content Providers.
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Ja o framework de aplicagdo ¢ composto por codigo compilado para a maquina
virtual Dalvik - que foi desenvolvida para rodar de modo eficiente nas plataformas
utilizadas por dispositivos moéveis - e prové os mais diversos servigos para o0s
aplicativos desenvolvidos para esta plataforma. Nessa camada encontram-se modulos
como o provedor de servicos de localizagdo, de gerenciamento de Activities e de
Content Providers.

Applications
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Figura 1: Pilha de software do Android. Fonte: [Android Open Source Project
2012a].

A camada de middleware implementa servigos que sdo disponibilizados para o
framework de aplicacio e para as aplicagdes. E composta por diversas bibliotecas
nativas que sdo devidamente compiladas para cada dispositivo e provém as mais
diversas funcionalidades, dentre elas: acesso grafico a tela, engine de renderizagiao web,
acesso a base de dados relacional e estabelecimento de canal SSL/TLS. De acordo com
[Six 2012], essas bibliotecas rodam como processos no sistema a fim de proverem seus
respectivos servigos. As aplicagdes construidas para executar na maquina virtual Dalvik
também possuem, cada uma, sua propria instancia da maquina virtual, ou seja, cada
aplicagdo possui um processo associado quando em execucdo, € esse processo nada
mais ¢ do que a maquina virtual interpretando o codigo da aplicagdo, que se utiliza das
bibliotecas do Android, visando prover as funcionalidades pretendidas pela aplicacao.

O sistema operacional traz em seu nucleo o kernel do Linux, que € responsavel
pela abstracdo do hardware e pelo provimento das interfaces para manipulacdo deste
hardware por meio dos drivers de dispositivo. Nessa camada sdo aplicados alguns
controles de seguranca referentes ao confinamento de aplicagdes, afora alguns outros
que fazem desta uma das camadas mais importantes no que diz respeito a seguranca.

57 ©2012 SBC — Soc. Bras. de Computagdo



Minicursos do XII Simpdsio Brasileiro em Seguranca da Informagao e de Sistemas Computacionais — SBSeg 2012

Conforme [Android Open Source Project 2012a], a plataforma Android foi
concebida de modo que sua seguranga ndo ficasse tdo dependente dos desenvolvedores.
Sua arquitetura de seguranga permite que controles sejam aplicados de forma
transparente para o desenvolvedor, ou seja, existe um grande nivel de abstragdo neste
processo. Isso ¢ alcangado por meio do confinamento de aplicacdes, pelo esquema de
permissdes - tanto do sistema de arquivos como de chamadas de API, que preza a
seguranga por default - e pelo mecanismo de IPC (Inter-Process Communication), que
também aplica tais permissdes para conceder acesso ou ndo entre os diferentes
componentes. Tal plataforma ¢é alicercada em torno de algumas caracteristicas,
conforme visto a seguir:

* Dispositivos de hardware - assim como o proprio Linux, diversas configuragdes
de hardware sdo suportadas pelo Android, entre elas: smartphones, tablets, set-
top-boxes e e-readers. Cada um desses dispositivos possui controles de
seguranca implementados em hardware - como por exemplo o0 ARM (4Advanced
RISC Machine) TrustZone e 0 ARM XN (execute never) - e o sistema € capaz de
se utilizar de tais capacidades;

* Sistema operacional - baseado no kernel do Linux, o ntcleo do Android prové a
interface para a utilizagdo do dispositivo. O acesso a todos os recursos ¢
mediado pelo sistema operacional e fica restrito aos controles de seguranga
implementados por este;

* Ambiente de execucdo de aplicagdes (Android Application Runtime) - A maioria
dos aplicativos para Android sdo desenvolvidos em Java e rodam na maquina
virtual Dalvik, embora seja possivel criar aplicagdes que executam codigo nativo
na plataforma do dispositivo. Ainda assim, essas aplicagdes, juntamente com 0s
outros servigos providos pela plataforma e pelas bibliotecas, que rodam codigo
nativo, executam em um ambiente confinado denominado sandbox de aplicagao.
Este confinamento restringe as permissdes de acesso da aplicagdo, em seu
ambiente de execucao, ao sistema, a recursos do sistema, a dados de outras
aplicagdes e a outras aplicacdes em execucao.

A seguranca da arquitetura baseia-se fortemente nos mecanismos de seguranga
aplicados pelo kernel do Linux e na disponibilizagdo de uma comunicacdo inter-
processo segura. Todo codigo de aplicagdo, incluindo as que executam codigo nativo,
ficam restritas pelo sandbox de aplicacdo, que ¢ implementado por meio de um modelo
de isolamento de processos baseado em usuarios, que ¢ aplicado pelo kernel.

2.2.2. Processo de Inicializaciao (Boor)

O processo de boot tem pouco a ver com a plataforma Android e muito mais com o
hardware em questdo, ficando sob responsabilidade do fabricante do dispositivo. A
seguir, estd descrito um resumo desse processo de acordo com o detalhado em
[Bjornheden 2009].

Inicialmente, um codigo carregado da ROM (Read Only Memory) ¢ executado a
fim de detectar algum cddigo de boot (bootloader) em alguma das midias de
armazenamento disponiveis, para, em seguida, carrega-lo e transferir a execucdo para o
mesmo. O codigo da ROM verifica a assinatura do codigo de boot e, somente se a
mesma for valida, a inicializa¢do prossegue. O cddigo de boot citado ¢ dividido em dois
estagios.
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O primeiro ¢ responsavel por configurar a memoria RAM (Random Access
Memory) externa, visto que tudo até entdo vinha sendo carregado na memoria RAM
interna. Esse estagio geralmente d4 a opgdo de carregar imagens de recuperacdo, além
de possibilitar a execugdo de fun¢des de desenvolvimento tais como: realizar flashing e
baixar e executar outras versoes do sistema. Embora tais opgdes sejam disponibilizadas,
a funcdo usual desse primeiro estagio ¢ o carregamento do segundo estagio do codigo de
boot na RAM externa.

O cddigo do segundo estagio ¢ responsavel pela configuracdo dos firmwares e
pelo carregamento do kernel na memoria. Nessa etapa existe a possibilidade de verificar
a assinatura do kernel antes de passar o controle da CPU (Central Processing Unit) a
ele, contudo, os fabricantes normalmente ndo aplicam a checagem em questao.

O processo de inicializagdo a partir desse momento prossegue como em
qualquer Linux, com o grande diferencial de que, ao final da inicializa¢do, o processo
Zygote sera iniciado e ficard responsavel por iniciar uma maquina virtual Dalvik com o
objetivo de executar cada aplicativo que se fizer necessario. Em seguida, um servigo
chamado System Server serd iniciado visando ativar os servigos essenciais do
dispositivo.

2.2.3. Modo de Recuperacio e Modo Bootloader

O modo de recuperacdo, mantido em uma parti¢do (/recovery) de inicializacdo que
ndo a parti¢ao de boot tradicional (/boot), permite o fornecimento de uma imagem de
recuperacdo objetivando retornar o dispositivo a seu estado de fabrica. Geralmente,
verifica-se a assinatura dessa imagem de atualizagdo a fim de que ndo seja possivel
injetar codigo fornecido por outra entidade que ndo o fabricante. Esse modo permite
ainda a formatacdo do dispositivo.

Normalmente, quando se obtém acesso administrativo ao dispositivo, altera-se a
imagem de recuperacdo com uma imagem maliciosa. Esse modo de recuperagdo
modificado permite a atualizagdo do sistema com imagens ndo assinadas pelo
fabricante, o que permite que seja fornecida uma imagem que prové acesso
administrativo ao sistema, ainda que esteja definida uma senha ou PIN para controle de
acesso.

J&4 no modo bootloader, é possivel fazer flashing na ROM do dispositivo, sendo
possivel modificar as parti¢des de boot, de recuperagdo e de sistema. Normalmente, essa
técnica € aplicada para obter aceso mais privilegiado ao sistema, por meio do flashing
de imagens que permitam aceso administrativo.

Para tal, diversos protocolos podem ser utilizados - normalmente via USB - o
que varia de acordo com o fabricante e at¢ mesmo entre dispositivos do mesmo
fabricante. E necessario também que o bootloader ndo esteja em modo protegido por
hardware, o que impossibilitaria o flashing. A prote¢do supracitada trata-se da secure
flag, que permite apenas o flashing de imagens assinadas pelo fabricante. E possivel
desativar essa flag, todavia todas as informagdes no dispositivo sdo descartadas e o
mesmo volta para o estado de fabrica.
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2.2.4. Depuracgio via USB

Existe um servi¢o de depuracdo em todo sistema Android que pode ser ativado em suas
configuracdes. Feito isso, um daemon seréd iniciado, o adbd (Android Debug Bridge
Daemon), com as permissoes do usudrio shell. Esse depurador possibilita a instalagdo e
desinstalacdo de aplicativos, o gerenciamento de /ogs, a execucdo de comandos de shell,
a copia de arquivos de e para o dispositivo, a gerac¢ao e restaura¢do de backups, entre
outros.

Essa interface de acesso ¢ utilizada para copiar exploits para o dispositivo e
executa-los a fim de ganhar acesso privilegiado ao sistema. A exposi¢@o se torna ainda
maior pelo fato desse servigo de depuragdo ser iniciado por default caso o sistema tenha
sido iniciado em modo de recuperacao.

2.2.5. Bloqueio de Tela e Encriptacao da Particao de Dados

No Android ¢ possivel definir um controle de acesso ao sistema, para isso sao definidos
4 modos com diferentes niveis de seguranca. Abaixo uma descricdo de cada um em
ordem crescente de seguranca:

* Reconhecimento Facial: ¢ o modo mais inseguro. J4 houveram ataques em que
essa controle foi quebrado com simplesmente uma foto sendo apresentada ao
sensor [Callaham 2011]. Hoje em dia, uma foto pode ser facilmente obtida
através de outro dispositivos com cdmera ou entdo através das redes sociais.
Alguns avangos tém sido obtidos com pesquisas recentes, a exemplo de
[Schwartz et al. 2011] e [Pinto et al. 2012], que talvez resulte em mecanismos
mais robustos contra ataques de spoofing.

* Padrio de desenho: neste modo, desenha-se um padrdo na tela ligando pontos
em um campo. Considerando um campo 3x3, e que cada um pode ser
representado, este modo nada mais ¢ que uma senha de nove niimeros, os quais
ndo podem ser repetidos, algo que ¢ facilmente quebrado em um ataque de forga
bruta. Além disso, ¢ possivel observar o borrdo que o dedo deixa na tela do
dispositivo, obtendo assim o rastro deixado no momento de desenhar o padrdo
[Aviv et al 2010].

* PIN: ¢ o desbloqueio através de uma senha numérica. Por mais forte que seja a
senha, o fato de ser composta apenas por caracteres numéricos limita sua
seguranga.

* Senha: ¢ a senha que possibilita o uso de letras, nimeros e simbolos. Devido ao
dominio mais extenso de possibilidades, tal escolha ¢ a mais segura das 4.

Quando esse controle esta ativo, o sistema ¢ iniciado como usualmente, todavia,
tdo logo a imagem do sistema seja carregada, uma tela requisitando as credenciais de
acesso ¢ apresentada, e, sO ap0s a apresentacdo de tais credenciais, € que o acesso €
liberado. Expirado um tempo de inatividade, o acesso ao sistema ¢ bloqueado e a tela
requisitando a credencial de acesso ¢ apresentada novamente. Esse ¢ um método que
visa garantir que apenas o legitimo dono do dispositivo consiga utiliza-lo.

No caso de varias tentativas erroneas de acesso ao sistema ocorrerem, um
mecanismo de bloqueio de tentativas baseado em backlog exponencial € aplicado. Neste
caso, ¢ dada a op¢do de recuperacdo do acesso ao dispositivo, considerando que a
credencial de acesso foi perdida. E possivel entdo obter acesso ao sistema fornecendo

60 ©2012 SBC — Soc. Bras. de Computagdo



Minicursos do XII Simpdsio Brasileiro em Seguranca da Informagao e de Sistemas Computacionais — SBSeg 2012

uma conta Gmail previamente associada ao sistema operacional, juntamente com sua
respectiva senha de acesso.

Uma funcionalidade que passou a ser implementada a partir da versdo 3.0 do
Android ¢ a encriptacdo de disco / da particdo de dados . Essa necessidade advém do
fato de os controles de seguranca aplicados pelo SO ndo serem suficientes para a
protecdo dos dados, pois um atacante com acesso fisico ao aparelho poderia obter todas
as informacdes nele armazenadas. Essa funcionalidade, que pode ser habilitada nas
configuracdes do sistema, busca assegurar que o extravio do dispositivo ndo resulte no
comprometimento da informagdo, ainda que o bootloader ou o sistema sejam
modificados pelo atacante por meio de flashing.

Ainda que a memoria permanente do dispositivo seja dividida em diversas
parti¢cdes, dentre elas: boot, recuperagdo, sistema e dados, a encriptagdo ocorre apenas
na particdo de dados, que ¢ onde os dados pessoais do usudrio, suas configuragdes,
aplicativos e logs ficam armazenados. O processo de encriptacdo dos dados da parti¢do
ocorre da seguinte maneira [Android Open Source Project 2012c]:

1. Uma chave mestra de 128 bits é gerada por meio de /dev/urandom a fim de
ser utilizada para a encriptacdo da parti¢do;

2. Utiliza-se entdo essa chave mestra para encriptar a particdo por meio do
algoritmo AES (Advanced Encryption Standard) em modo de operagio CBC
(Cipher Block Chaining). A fim de gerar um vetor de inicializagdo Unico para
cada setor do disco, utiliza-se o método ESSIV (Encrypted Salt-sector
Initialization Vector) com SHA de 256 bits.

A decriptagdo dos dados ocorre apds o usudrio informar sua senha (ou PIN
descritos logo acima), a qual ¢ utilizada para proteger a chave mestra de encriptagao da
particdo. Essa protecdo da chave a partir da senha ocorre como descrito a seguir:

1. A senha informada pelo usudrio ¢ passada para a fungdo PBKDF2 (Password-
Based Key Derivation Function 2), juntamente com um salt gerado por meio de
/dev/urandom. O salt adicionado visa dificultar ataques baseados em
rainbow table, e, a fim de tornar ataques de forca bruta mais custosos, aplica-se
a fungdo de derivacdo repetidamente por 2000 vezes, técnica essa conhecida
como key stretching. A saida dessa operagao ¢ um valor de 256 bits;

2. Divide-se a saida de 256 bits do passo 1 em dois valores de 128 bits, a saber,
chave e IV. Esses valores sdo entdo utilizados para encriptar a chave mestra por
meio do AES em modo de operagdo CBC, gerando uma cifra da chave mestra.

3. Essa cifra ¢ mantida no chamado crypto footer, que fica nos tltimos 16 kB da
particdo e serve para armazenar outras informagdes sobre a encriptagdo, tais
como: solugdo criptografica utilizada, tamanho da chave e o salt adicionado a
senha.

Recentemente mostrou-se [Cannon 2012] como obter o crypto footer a fim de
realizar for¢a bruta da credencial de acesso com o objetivo de decriptar a parti¢ao e
obter os dados do usuério. Os controles por PIN foram quebrados em questdo de
segundos e os autores ainda alertaram para o fato de que controles por senha geralmente
resultam em senhas curtas e que seguem algum padrdo, justamente pelo fato de a
mesma ser utilizada também para controlar o acesso ao dispositivo (bloqueio da tela).
Fica claro que o cenario ideal seria a existéncia de duas senhas, uma a fim de proteger a
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chave de encriptacdo do disco e outra para o bloqueio de tela. Na primeira poder-se-ia
aplicar uma politica de defini¢do de senhas forte e requisita-la apenas quando o sistema
estivesse sendo iniciado, enquanto que a segunda poderia ser uma senha mais fraca, que
ndo afetasse a usabilidade do usuério.

2.2.6. Restricoes de Acesso

Normalmente os aparelhos que rodam Android sdo configurados de modo que o usuario
ndo possua total permissdo sobre o sistema por meio de acesso administrativo (root).
Essa decisdo de projeto resulta em um maior nivel de seguranca para a plataforma,
semelhante ao que se preza em PCs, que o usudrio deve usar o minimo de permissoes
necessarios para a realizacao de suas tarefas.

Esse nivel de seguranca elevado ¢ alcangado pelo fato de o sistema
impossibilitar que o usudrio instale aplicativos com permissdes de superusudrio, o que
concederia tais permissdes ao aplicativo em questdo. Outro fator relevante ¢ o fato de se
permitir a protecdo de conteudo digital incluido nos aparelhos, tais como ringtones e
wallpapers. E, por ultimo, pelo fato de impossibilitar que usuarios quebrem o sistema
de boqueio empregado pelas operadoras, como, por exemplo, impossibilitar que o
dispositivo seja utilizado como um hotspot com o objetivo de compartilhar o pacote de
dados contratado com terceiros.

O grande problema com essa estratégia de restringir o acesso ao usudrio ¢ o fato
de que um usuario com acesso fisico a um dispositivo, normalmente, caso realmente
motivado, pode conseguir contornar qualquer mecanismo de seguranca aplicado. E, de
acordo com [Dwivedi et al. 2010], isso ndo se limita somente a vulnerabilidades no
Android, a subversdo dos mecanismos de seguranca também podem resultar de
vulnerabilidades no bootloader, nos firmwares do dispositivo, no mecanismo de
protecdo de memoria por hardware e em configuragdes de barramento, tanto em
hardware como em software.

2.2.7. Rooting

Foi criado o termo rooting para se referir ao ganho de acesso irrestrito a plataforma dos
dispositivos rodando Android, algo equivalente ao processo de jailbreaking existente no
10S, da Apple, ou no PlayStation 3, da Sony. O processo de rooting muda
significantemente de dispositivo para dispositivo, de acordo com diferengas de
hardware existentes em cada um deles.

Como o Android ¢ derivado do Linux, fazer o rooting equivale a obter
permissdes de acesso administrativo no dispositivo, ou seja, as permissdes da conta
root. As motivagdes para a habilitagdo de tal acesso sdo varias, como por exemplo:
Instalacdo de versdes modificadas do Android (sendo a ClockWorkMod a mais famosa
delas); Uso de temas personalizados; Executar modificagdes no kernel; Backup de todos
os dados, pois € necessario acesso administrativo para se obter tais dados; Ativar
funcionalidades que foram bloqueadas por operadoras (como o NFC). Para se efetuar a
ativacao de tal acesso, existem quatro técnicas diferentes, que serdo explicadas a seguir.

1. Flash recovery: Os dispositivos Android possuem um modo chamado Flash
recovery, por meio do qual € possivel utilizar uma imagem de recuperacdo
fornecida pelo fabricante. Caso haja uma vulnerabilidade nessa implementacao,
pode ser possivel fornecer uma imagem modificada, que conceda acesso
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administrativo ao sistema, e restaurar o dispositivo a seu estado original de
fabrica a partir desta.

2. Flash boot (Fastboot): Uma técnica bastante utilizada para rooting € o flashing
de imagem modificada nas parti¢gdes do sistema de modo que se possa obter
acesso privilegiado.

3. Escalada local de privilégios: Um atacante que obtiver acesso a um shell no
sistema (o qual ¢ limitado e com poucos privilégios) pode conseguir fazer uma
escalada local de privilégios, através da exploragdo de uma vulnerabilidade,
obtendo assim acesso de root.

4. Escalada de privilégios via ADB: O servigo ADB possibilita acesso restrito ao
sistema, contudo pode ser possivel se utilizar de tal via de acesso para explorar
uma vulnerabilidade que permite escalada de privilégios.

Existem algumas ferramentas que contém payloads malicosos que permitem a
exploracdo de vulnerabilidades existentes no sistema visando obter acesso
administrativo. Uma famosa opcao ¢ a ferramenta SuperOneClick. Ela é executada em
ambiente Windows e tenta identificar a versdo do dispositivo Android atualmente
conectado, para, em seguida, aplicar um ou mais ataques afim de se obter o root no
aparelho. Outra opcdo ¢ a z4root, a qual funciona em dispositivos com versdo 2.3 ou
inferior do Android. A ferramenta explora uma vulnerabilidade para executar uma
escalada de privilégios local, e entdo consegue acesso a permissdes administrativas.
Vale ressaltar que esta restricdo de versdo nao chega a ser um problema na maioria dos
casos pois, atualmente, 75% dos aparelhos que usam a plataforma da Google rodam a
versao 2.3 ou alguma anterior [Android Developers Project 2012c].

Vale ressaltar que a Subse¢do 2.6.2 contém informacdes sobre os riscos de
seguranga envolvidos na ativa¢do do usudrio root.

2.2.8. Modelo de Seguranc¢a do Linux e Confinamento de Aplicacoes

O modelo de confinamento do Android ¢ uma adaptagdo do modelo tradicional de
permissdes de usudrio do Linux, em que cada usuario recebe um UID (user-id) e o
acesso aos recursos dos sistema ¢ controlado por usudrio.

Os recursos do sistema, tais como interface de rede e cadmera sdo mapeados para
entradas do sistema de arquivos. Para cada entrada existem trés permissoes, leitura,
escrita e execugdo, as quais sao aplicadas a trés sujeitos, usudrio e grupo que mantém
posse sobre o arquivo, e outros usuarios. Esse modelo permite que os privilégios
aplicados ao dono do arquivo sejam isolados dos aplicados ao grupo ao qual esse
usuario pertence e dos outros usuarios do sistema. Embora simples, esse ¢ um modelo
que ja provou sua eficacia por ter sido o modelo adotado pelo Unix, e por vir sendo
utilizado pelo Linux desde sua concepgao inicial.

A adaptacdo feita pelo Android trata cada aplicativo como um usudrio,
mapeando um UID exclusivo para o aplicativo em tempo de instalagdo. Para cada
aplicativo instalado, cria-se um diretdrio no sistema de arquivos onde todos os arquivos
associados serdo armazenados. Apenas o UID do aplicativo possui total acesso a esse
diretério, o grupo ao qual pertence e os outros ndo possuem qualquer permissdao de
acesso.

Esse modelo funciona como se cada aplicativo fosse um usuario no modelo de
permissdes do Linux, dessa forma, cada aplicativo ¢ executado com suas proprias
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permissdes de acesso. Esse controle impossibilita o acesso por parte de aplicativos
maliciosos a recursos protegidos do sistema ou de outros aplicativos, diferente do
modelo tradicional, em que os aplicativos com os privilégios de um mesmo usuario
compartilhavam permissdes de acesso a todos os recursos do sistema.

Uma grande caracteristica intrinseca a este modelo ¢ o fato de que, caso uma
vulnerabilidade seja explorada em um aplicativo, o codigo malicioso injetado
permanecerd restrito as permissdes da aplicagdes em questdo, ndo sendo possivel o
acesso a outros recursos.

O kernel do Linux também prové uma forma de controle de acesso a regides de
memoria dos processos, assegurando que diferentes processos ndo interfiram ou
acessem as regides de memoria de outro. Esse conceito ¢ a base para o modelo de
confinamento de aplicativos do Android [Six 2012].

Como pode-se notar, a seguranca do sistema ¢ extremamente dependente desse
mecanismo de controle de acesso aplicado pelo kernel do Linux, todavia existem ainda
outros mecanismos de seguranca relacionados a permissdes de API que serdo tratados
mais adiante.

2.2.9. Protecdes Contra Exploraciao de Vulnerabilidades de Corrupcao de
Memoria

Diversas protecdes existem no Android com o objetivo de dificultar a exploracdo de
vulnerabilidades de corrup¢do de memdria e de tornar o processo de desenvolvimento
de exploits complexo a fim de dificultar que exploits genéricos sejam utilizados para
ganhar acesso ao dispositivo.

Devido ao fato de ser possivel encontrar todas as versdes de Android no
mercado, ¢ importante compreender as prote¢des aplicadas em cada uma delas com o
objetivo de entender os riscos associados a cada um das versdes. A seguir um
detalhamento das melhorias obtidas, em relagdo a contramedidas implementadas, ao
longo das versdes do sistema liberadas [Android Open Source Project 2012a].

Dentre as contramedidas aplicadas a partir da versdo 1.5 encontram-se:
ProPolice para proteger as variaveis de pilha com stack canaries; biblioteca safe iop a
fim de garantir a utilizagdo de operacdes seguras com inteiros; rotinas de
gerenciamento de memoria que aplicam protegdes contra vulnerabilidades de double
free visando prevenir ataques de consolidacdo de chunks da heap.

A partir da versdo 2.3 adicionaram-se os seguintes controles: protegdes contra
vulnerabilidades de format string; prevengdo de execucdo de regides de dados por
hardware; definicdo de endere¢o minimo para mapeamento de memoria visando
impossibilitar exploragdes baseadas em null pointer dereference.

O langamento da versdo 4.0 marcou o inicio do suporte & ASLR (Address Space
Layout Randomization), entretanto, apenas na versao 4.1, foi introduzido suporte a PIE
(Position Independent Executable) e RELRO (Relocation Read-Only). Visando evitar
vazamento de enderecamento do kernel, dmesg_restrict e kptr restrict, passaram a ser
suportados também nessa versao.

Embora diversas técnicas sejam aplicadas, as mesmas apenas dificultam a
exploragdo dessas vulnerabilidades. Atualmente, com a utilizacio de ROP (Return
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Oriented Programming) e de uma vulnerabilidade que possibilite a obtencdo de
informagao sobre o mapeamento de memoria da aplicagdo, € possivel se utilizar de uma
outra vulnerabilidade para ganhar o controle de execugdo. Em [Serna 2012] mostrou-se
como, a partir de uma vulnerabilidade, obter informagdes sobre o processo em
execu¢do. Um outro trabalho interessante [Ridley e Lawler 2012], apresentou técnicas
de exploracdo modernas em arquitetura ARM.

Ainda que um mecanismo de aleatorizagdo seja aplicado, dois grandes
problemas com o modelo da arquitetura do Android vém a tona. O primeiro € o fato de
que, por questdes de eficiéncia, as bibliotecas compartilhadas serem pré-ligadas
[Bojinov et al. 2011]. O segundo advém do fato de, ao executar um aplicativo Android,
o processo Zygote bifurcar (fork) a fim de invocar a maquina virtual Dalvik que sera
responsavel por interpretd-lo. Esse processo de bifurcagdo nada mais ¢ do que um clone
do processo, seguido do carregamento de uma nova éarea de codigo (.text). Como
resultado dessa operacdo, os pardmetros de aleatorizagdo serdo sempre 0os mesmos em
toda maquina virtual Dalvik, ou seja, serdo os mesmos em qualquer aplicativo Android.

2.2.10. Loja de Aplicativos

A obtengdo de aplicativos no Android ocorre por meio das chamadas lojas virtuais que
mantém um grande catdlogo de aplicativos que podem ser selecionados pelo usuario
para instalacdo. Estes aplicativos podem ser gratis ou pagos.

A loja oficial disponibilizada para a plataforma ¢ o Google Play, e para submeter
aplicativos para ela € necessario registrar-se como um desenvolvedor Android. Para tal,
uma taxa ¢ cobrada e o pagamento deve ser feito por meio de cartdo de crédito, o que,
de acordo com [Six 2012], ¢ uma medida que visa assegurar alguma rastreabilidade da
pessoa registrada, caso seja necessario.

Feito isso, o desenvolvedor pode submeter seus aplicativos para a loja. Os
aplicativos devem ser assinados digitalmente e o certificado deve ser empacotado
juntamente com o aplicativo no APK. Ao ser instalada, o Package Manager verifica se o
aplicativo foi de fato assinado com o certificado incluido junto a ele.

Um ponto muito criticado € o fato de ndo ser necessario um certificado gerado
por um entidade confidvel para assinar os aplicativos. A pratica é a geragdo de
certificados auto-assinados para este fim. Desse modo qualquer sujeito pode gerar um
certificado em nome de outra entidade e assinar aplicativos como se fosse esta.

O que se conclui disso € que o objetivo dessa assinatura ndo ¢ a rastreabilidade
do desenvolvedor a fim de poder responsabiliza-lo no caso de serem identificadas
funcionalidades = maliciosas  no  aplicativo, mas  sim  associar  um
certificado/desenvolvedor com aplicativos anteriormente disponibilizados de modo que
os usudrios possam avalid-lo, o que vai ditar se 0 mesmo ¢ confidvel ou ndo. Ainda
relacionado a essa tematica, estd o fato de os aplicativos executarem com certas
limitagdes caso ndo tenham sido assinados. Isso, justamente pelo fato de o aplicativo
ndo estar associado a nenhum certificado/desenvolvedor.

Além disso, a assinatura serve para agrupar aplicativos do mesmo autor de modo
que os mesmos possam interagir entre si sem ficarem restritos pelo esquema de
permissdes que usualmente se aplica & comunicacdo inter-processo. Essas aplicagdes
podem, inclusive, compartilhar um UID, bastando que isso seja explicitamente

65 ©2012 SBC — Soc. Bras. de Computagéo



Minicursos do XII Simpdsio Brasileiro em Seguranca da Informagao e de Sistemas Computacionais — SBSeg 2012

configurado no AndroidManifest.xml de ambas. Por 0ltimo, a assinatura também
permite associar uma aplicacdo com sua respectiva atualizagao.

Diferentemente da Apple Store que so6 disponibiliza os aplicativos para os
usuarios apos os mesmos terem sido manualmente avaliados por pessoal especializado,
os aplicativos no Google Play ndo passavam por nenhum processo de avaliagdo, mesmo
porque, o ecossistema Android permite a utilizacdo de outras lojas de aplicativos que
ndo a oficial. Um ponto negativo que se pode levantar na estratégia empregada pela
Apple ¢ o fato de que a revisdo manual atrasa o langamento de aplicativos, afora
comprometer a eficiéncia da aplicacdo de atualiza¢des de seguranca, aumentando ainda
mais o tempo de exposi¢do da aplicagdo vulneravel.

A opg¢do adotada pela loja da Google baseia-se na premissa de que, dado que ¢
impossivel ou inviavel avaliar cada aplicagdo que ¢ submetida a loja a fim de tentar
identificar comportamento potencialmente malicioso, o melhor mecanismo de controle
para a plataforma ¢ isolar cada aplicacdo juntamente com seus dados e restringir as
chamadas de sistema permitidas para cada aplicagdo. De acordo com [Dwivedi et al.
2010], a aplicagdo so6 deve ter acesso as chamadas de sistema de forma controlada e
conforme for requisitado no AndroidManifest.xml. Nao deve ter permissdes de utilizar
todas as chamadas por default.

Todavia, no inicio do ano, a Google apresentou uma solugdo que seria
empregada para avaliar as aplicagdes e a intitulou de Bouncer. Descobriu-se
posteriormente que era uma solug¢do automatizada que simula o ambiente de execucdo
do Android e executa o aplicativo a fim de monitorar seu comportamento e identificar
funcionalidades potencialmente maliciosas. Recentemente, entretanto, em [Percoco e
Schulte 2012] mostrou-se que o mecanismo pode ser facilmente contornado.

Um fato que chama atenc¢do ¢ o dado estatistico de que a maioria dos malwares
para a plataforma Android foram encontrados em outras lojas que ndo a loja oficial [Six
2012].

Bouncer a parte, a seguranca nesse modelo de loja de aplicativos adotado pelo
Android se alicer¢a fortemente no usuario que esta realizando a instalacdo de um
aplicativo. Para tomar a decisdo, o usudrio pode se utilizar de trés fontes de informagao:
revisdes do aplicativo; reputagdo do desenvolvedor; e permissdes requeridas [Dwivedi
et al. 2010].

Um funcionalidade controversa que pode ser acionada pela Google a qualquer
momento ¢ a remog¢do remota de aplicativos [Vidas et al. 2011]. Caso um aplicativo
malicioso seja identificado e note-se que diversos usudrios o instalaram, essa funcdo
pode ser ativada a fim de que um comando seja enviado para os dispositivos em questdo
visando com que os mesmos removam tal aplicativo do sistema. Mas ndo para por ai,
existe uma funcionalidade que permite que a Google instale aplicativos nos dispositivos
remotamente.

2.2.11. Atualizacgoes, Patches e Ciclo de Vida das Vulnerabilidades

Como anteriormente discutido, o nucleo do sistema Android ¢ disponibilizado pela
Google e em seguida os fabricantes de dispositivos os alteram ou adaptam para o seu
hardware e suas necessidades a fim de criar um diferencial para o seu sistema em
relacdo ao dos demais. Feito isso, ¢ a vez das operadoras fazerem suas proprias
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modificagdes e incluirem seus aplicativos proprietarios. SO entdo ¢ que o dispositivo
fica pronto para ir para as lojas e chegar as maos dos usuarios.

Toda essa complexidade no processo resulta em um grande problema quando se
trata do ciclo de vida das vulnerabilidades na plataforma. A janela de exploracdo nesse
caso ¢ muito maior do que a vista normalmente em outros tipos de software. A seguir
um breve descri¢do do ciclo [Vidas et al. 2011]:

1. Vulnerabilidade é descoberta;

2. Vulnerabilidade ¢ reportada via NDA (Non-disclosure Agreement) ou langada na
comunidade;

3. Cddigo vulneravel pode ser de responsabilidade da equipe de desenvolvimento
do Android, como pode ser de um parceiro, em um driver de dispositivo, por
exemplo.

a.Responsabilidade do fornecedor
1.Fornecedor € contatado;
ii.Fornecedor libera a corre¢ao;
iii.Equipe do Android libera versdo contendo correcao.
b.Responsabilidade do Android
1.Equipe do Android corrige e libera versao contendo corregao.

4. Fabricantes de dispositivos adequam a versao corrigida a cada um dos diferentes
aparelhos mantidos que utilizam a versdo vulneravel. Isso, ¢ claro, se o
dispositivo e a versdo ainda estiverem sendo suportados ou se a correcdo ndo
afetar nenhuma das funcionalidades sendo providas ou gerar uma
incompatibilidade com outro componente;

5. Da mesma forma que os fabricantes, a operadora s6 adequa a correcdo
disponibilizada pelos fabricantes a sua versdo caso nao afete funcionalidades ou
cause incompatibilidades;

6. Ao fim de todo esse ciclo a versdo corrigida ¢ disponibilizada para os usudrios,
seja pela operadora ou pelo proprio fabricante;

7. O usuario aplica o patch de seguranga.

Nota-se que o processo toda ¢ muito complexo, e que existem diversos pontos
em que o sistema ¢ modificado, seja por fabricante ou por operadora. Dado que existem
aproximadamente 50 fabricantes e algo em torno de 300 dispositivos [Hoog 2011], essa
complexidade mostra-se ainda maior, isso sem levar em consideragdo a quantidade de
operadoras.

Toda essa complexidade na liberagdo de patches e na manutencdo dos
dispositivos com as versdes mais atualizadas do sistema resulta em uma janela
exploragdo muito grande. E, devido ao fato de serem lancadas versdes corrigidas por
alguns fabricantes e operadoras mais rapidamente do que as demais, os atacantes podem
fazer engenharia reversa desses patches visando entender a vulnerabilidade corrigida de
modo que se possa criar os exploits associados e obter acesso ao dispositivos cuja
correcao ainda ndo foi ou nunca serd liberada [Vidas et al. 2011].

2.3. Seguranca de Aplica¢oes

Com a crescente preocupacdo com seguranga, os sistema operacionais estdo sendo
concebidos com seguranca embutida no processo de desenvolvimento, praticas de
desenvolvimento seguro vém sendo seguidas, afora serem criados/aplicados controles

67 ©2012 SBC — Soc. Bras. de Computagdo



Minicursos do XII Simpdsio Brasileiro em Seguranca da Informagao e de Sistemas Computacionais — SBSeg 2012

de seguranca a fim de dificultar ou impossibilitar explora¢des ao sistema. Ademais,
existe um quantidade muito maior de aplicativos difundidos no mercado do que
sistemas operacionais, e a quantidade de desenvolvedores de SOs ¢ muito inferior a de
desenvolvedores de aplicativos, além de que os primeiros normalmente sdo muito mais
experientes e possuem um conhecimento de computagdo muito mais consistente do que
os ultimos. Disso resulta uma quantidade muito maior de aplicativos vulneraveis do que
de SOs.

Como mostrou-se em 2.2, o Android permite o confinamento de aplicagdes por
meio de uma modifica¢do do sistema de permissdes de usuario tradicional do Linux.
Cada aplicagdo roda como se fosse um usuario, ou seja, possui um UID exclusivo e um
diretorio para armazenamento de seus dados que € restrito pelo esquema de permissoes
do sistema de arquivos apenas a ela. Esse modelo s6 pode ser "quebrado" por aplicagdes
assinadas com o mesmo certificado digital e que explicitamente requeiram o
compartilhamento do UID via o arquivo Manifest [Six 2012].

Além de impossibilitar o acesso entre aplicagdes, um mecanismo de seguranga
eficaz deveria limitar o acesso das aplica¢des a chamadas de API mais criticas, a fim de
assegurar a aplicacdo do principio do menor privilégio, de modo que aplicagdes que
provém diversdo para o usuario ndo sejam capazes de acessar a rede Wi-Fi, Bluetooth,
camera, servicos de localizacdo e fungdes de telefonia, de SMS/MMS e de dados da
rede celular.

Sendo assim, criou-se um esquema de permissdes que limitam o acesso das
aplicagdes a chamadas da API. Esse esquema ¢ chamado de Manifest Permissions, isso
pelo fato de as mesmas serem especificadas no arquivo AndroidManifest.xml
distribuido juntamente com o aplicativo. Desse modo, caso haja uma vulnerabilidade na
aplicagdo que permita uma exploragdo, o codigo injetado ficard confinado no ambiente
desta aplicagdo e terd apenas os privilégios que a mesma possuia. Ou seja, a exploragdo
de uma vulnerabilidade em um jogo, por exemplo, ndo permitiria que informacdes de
contatos fossem obtidas por meio de codigo injetado, isso, ¢ claro, se as devidas
permissdes tiverem sido atribuidas ao jogo em questdo. O esquema funciona da seguinte
maneira:

1. O desenvolvedor lista no AndroidManifest.xml todas as permissdes necessarias
para o funcionamento da aplicacao;

2. Durante a instalacdo desta, o usudrio ¢ alertado sobre as permissdes sendo
requisitadas, tendo a opg¢ao de aceita-las ou ndo;

a.Modelo tudo ou nada. Ou o usuario aceita e utiliza a aplicacdo ou nega e a
aplicacdo ndo ¢ instalada.

3. Ap0s a aceitagdo do usudrio, a aplicagdo ¢ instalada e passa a desfrutar das
permissdes que lhe foram atribuidas. O usudrio ndo ¢ mais informado sobre as
permissdes sendo utilizadas;

4. E possivel, por meio das configuracdes do sistema, visualizar as permissdes
atribuidas a cada aplicacgdo instalada;

5. O usudrio também pode desabilitar globalmente algumas funcionalidades, tais
como: Wi-Fi, Bluetooth, servicos de localizacdo, GPS e rede celular.

A geragdo de uma nova versdo de uma aplicagdo pode resultar na alteragdao dos
privilégios necessdrios para o correto funcionamento da mesma. Nesse caso, a
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atualizagdo nao ocorrera de modo automatico, sendo necessaria a interagdo do usuario
para avaliar as novas permissoes requeridas a fim de aceita-las ou nao.

Uma grande critica a esse modelo de delegar a responsabilidade para o usuario ¢
o fato de que estes, normalmente, mal leem mensagens informativas, ainda mais se
tratando de mensagens relacionadasa seguranca. A exemplo da aceitagdo de certificados
invalidos nos navegadores, isso decorre do fato de os usudrios considerarem tais
mensagens como empecilhos para a usabilidade da aplica¢do ou do sistema.

Adicionalmente, podem existir problemas com a implementagdo desse
mecanismo de permissdes que permitam o contorno das mesmas, como demonstrado
por [Lineberry et al. 2010].

2.3.1. Permissoes de APIs (Manifest permissions)

Existem duas faces quando se trata dessas permissdes. A primeira ¢ quando se esta
utilizando APIs e servicos disponibilizados pelo sistema. Neste caso € necessario
levantar quais permissdes sao requeridas pelas funcionalidades sendo utilizadas a fim de
inclui-las no Manifest do aplicativo. A segunda ¢ quando se estd disponibilizando
servicos. Neste caso, € necessdrio assegurar que os componentes e aplicacdes
utilizando-os possuem as devidas permissdes para realizar as operagdes sendo
fornecidas.

A aplicagdo de algumas permissdes sdao deixadas a cargo do kernel. Por
exemplo, as permissdes de acesso a internet, a escrita em dispositivos de
armazenamento externo e ao Bluetooth sdo concebidas por meio da criacdo de grupos
no sistema. Ao requisitar a permissdo de acesso a internet, por exemplo, o UID da
aplicagdo ¢ adicionado ao grupo inet, desse modo, tornando possivel o acesso as
chamadas de sistema associadas. Essa estratégia permite a manuten¢do do sistema de
permissdes, geralmente para acesso a sensores, ainda que haja um comprometimento na
maquina virtual.

As permissdes default do Android sdo divididas em 4 categorias, chamadas
niveis de protegdo, a saber:

1. Normal - categoria de permissdes, que sdo aceitas automaticamente durante a
instalagdo pelo fato de ndo resultarem em violagdo de seguranca. Exemplos de
permissdes incluem: SET ALARM, SET WALLPAPER, VIBRATE,
FLASHLIGHT, KILL BACKGROUND PROCESSES e READ SETTINGS;

2. Dangerous - permissdes que realmente impactam na seguranca do usuério e do
dispositivo. Essas permissdes sdo informadas ao usudrio em tempo de instalacdo
e sO0 sdo delegadas caso este as aceite. Exemplos incluem:
ACCESS _FINE LOCATION, READ CALL LOG, CAMERA, INTERNET e
WRITE SETTINGS;

3. Signature - uma permissdo nessa categoria ¢ automaticamente concedida a
aplicagdes assinadas como o mesmo certificado digital da aplica¢do que a criou,
caso contrario, ela ¢ negada. Esse nivel de prote¢do permite o compartilhamento
de dados entre aplicagdes do mesmo desenvolvedor, entretanto, a maior
motivagdo para esse nivel ¢ o controle de permissdes extremamente criticas.
Como tais permissdes sdo criadas por aplicacdes pré-instaladas, as mesmas so
poderdo ser acessadas por codigo assinado pelo fabricante. Exemplos incluem:
DEVICE POWER, HARDWARE TEST e INJECT EVENTS;
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4. SignatureOrSystem - similar ao nivel Signature, contudo, inclui também cddigo

da imagem do sistema, ou seja, uma permissao nesse nivel ¢ concedida tanto se
for requisitada por uma aplicagdo assinada com o mesmo certificado da
aplicagdo que a criou, como se o for por codigo que faz parte da imagem do
sistema. Concebido visando permitir que os diversos provedores de aplicagdes
do sistema - OHA, fabricante e operadora - possam obter algumas permissoes
chave. Dentre as permissoes nesse nivel encontram-se:
ACCESS CACHE FILESYSTEM, ACCESS DOWNLOAD MANAGER,
BACKUP, CALL PRIVILEGED, DELETE PACKAGES e SET TIME.

Além dessas permissdes default do sistema, os desenvolvedores podem criar

suas proprias permissdes objetivando criar controles de acesso a servigos providos por
suas aplicacdes por meio de componentes como Activities, Services, Content Providers
e Broadcast Receivers. O Quadro 1 ilustra justamente a criagdo de uma permissao,
enquanto que o Quadro 2, a maneira de se especificar as permissdes necessarias para o
correto funcionamento de uma aplicagao.

Quadro 1: Definicio de uma permissio no arquivo AndroidManifest.xml.

<manifest xmIns:android="http://schemas.android.com/apk/res/android"
package="com.me.app.myapp" >
<permission android:name="com.me.app.myapp.permission.MY_ACTIVITY"

</manifest>

android:label="@string/permlab_MyActivity"
android:description="@string/permdesc_MyActivity"
android:permissionGroup="android.permission-group.COST_MONEY"
android:protectionLevel="dangerous" />

Quadro 2: Especificacdo no AndroidManifest.xml das permissoes requisitadas
pela aplicacio.

<manifest xmIns:android="http://schemas.android.com/apk/res/android"
package="com.android.app.myapp" >
<uses-permission android:name="android.permission.INTERNET" />

</manifest>

2.3.2. Componentes de Aplicacao

Uma aplicagdo Android possui quatro componentes principais, os quais sdo citados e
melhores explicados abaixo:

Activities: Podem ser vistas como a camada de apresentacdo das aplicacdes.
Cada tela de uma aplicagdo geralmente ¢ uma Activity.

Services: Componente que permite a execugdo de tarefas em background. Sao
definidos, por exemplo, para checar atualizagdes no Facebook - tais como novas
requisicdes de amizade, novas mensagens ou notificagdes - ou para tocar uma
musica em background. No primeiro caso ¢ chamado de Bound Service, pois
permite a interagdo com outros componentes via IPC, ja no segundo, ¢ chamado
de Started Service pois realiza sua fun¢do sem qualquer tipo de interagdo com
outros componentes.

Content Provider: E uma interface que permite a uma aplicacio disponibilizar
seus dados para acesso de leitura e escrita para outras aplicagdes por meio de
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URIs (Uniform Resource Identifier) do tipo: content://com.me.app.
myapp.mailprovider/messages/inbox/16. Normalmente ¢ utilizada para
disponibilizar acesso a uma base SQL.

* Broadcast Receivers: funcionam como manipuladores de eventos. Ficam em
modo de escuta esperando por Intents que podem ser enviados diretamente ao
componente ou o sistema pode designar determinado Broadcast Receiver para
trata-lo de acordo com o IntentFilter definido.

Normalmente, esses componentes sdo executados no mesmo processo da
aplicacdo, ou seja, diversos componentes compartilham um mesmo processo. Contudo,
¢ possivel, via arquivo Manifest, fazer com que um componente execute seu proprio
processo. Ademais, segundo [Six 2012], € possivel que dois componentes que fazem
parte de aplicativos distintos, porém, escritos pelo mesmo desenvolvedor, possam
compartilhar um mesmo processo.

2.3.2.1. Intent

Os Intents sdo estruturas de dados que permitem a requisi¢do de uma operagao. Sao, de
fato, a base do mecanismo de IPC do Android.

De acordo com [Six 2012], Intents podem ser criados por uma aplica¢do e
enviados para componentes especificos ou podem ser enviados para todos os
componentes do sistema por meio de broadcasts. Normalmente, Intents sdo criados a
fim de iniciar Activities ou Services, todavia, podem carregar dados para serem tratados
por algum componente especificado ou enviar os dados e esperar que algum
componente seja capaz de fazé-lo.

Um componente pode especificar, via sua definigdo no AndroidManifest.xml,
IntentFilters visando demonstrar interesse em determinados Intents. Por exemplo, pode-
se criar um Intent a fim de abrir uma URL. Nesse caso, o Activity Manager verificara
qual Activity estd esperando receber um Intent como esse e entdo enviara, normalmente,
para o navegador que tratarad de processar tal requisi¢do. O Quadro 3 ilustra a defini¢do
de uma Activity com um IntentFilter associado que demonstra interesse no recebimento
Intents requisitando visualiza¢do de conteudo HTTP.

Quadro 3: Definicio de uma Activity interessada em Intents requisitando a
visualizacao de conteido HTTP.

<manifest xmIns:android="http://schemas.android.com/apk/res/android"
package="com.me.app.myapp" >
<activity android:name="com.me.app.myapp.BrowserActivitiy"
android:label="@string/actlab_MyBrowserActivity">
<intent-filter>
<action android:name="android.intent.action.VIEW" />
<category android:name="android.intent.category.DEFAULT" />
<data android:scheme="http"/>
</intent-filter>
</activity>

</manifest>

Um cenario de explora¢do descrito em [Dwivedi et al. 2010], ¢ quando uma
aplicagdo envia um Intent tdo logo ¢ invocada. Nesse caso, deve-se assegurar que todas
as aplicagdes que a invocarem tenham as devidas permissdes para o envio desse Intent,
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caso contrario, as aplicacdes chamadoras poderiam utilizar essa aplicagdo mal escrita a
fim de disparar Intents que normalmente ndo poderiam. Esse ataque ¢ chamado de
Intent reflection. A solugdo para isso ¢ a utilizagdo da classe Pedinglntent, que cuidara
para que o Intent disparado pela aplicacdio sendo chamada seja associado ao
identificador da aplica¢do chamadora.

2.3.2.2.Permissoes Aplicadas a Componentes

E possivel que componentes de diferentes aplicagdes interajam entre si (comunicagio
inter-processo), todavia, essa interagdo pode expor dados sensiveis de uma aplicagdo
para a outra. Ademais, a API permite um baixo acoplamento entre os componentes
devido ao IPC baseado no envio de Intents, o que pode acarretar em componentes com
permissdes desnecessarias de acesso a outros. A fim de tornar esse processo seguro,
criou-se um esquema de permissdes que permite restringir a comunicagdo entre os
componentes.

Por exemplo, € possivel exigir que um componente (de outra aplicagdo) possua
determinada permissdo para iniciar uma Activity ou um Service, para acessar
informagdes de um Content Provider, ou ainda para enviar broadcasts para Broadcast
Receivers. Para ser acessado por componentes de outras aplicagdes, ¢ necessario que o
mesmo seja exportado explicitamente ou que defina ao menos um IntentFilter, caso
contrario, o componente sera privado e s6 poderd ser acessado por componentes da
propria aplicag@o ou por outras aplicagdes que compartilham o mesmo UID.

Sendo assim, deve-se tomar cuidado sempre que expor um componente e,
principalmente, na interacdo entre os mesmos, pois ha chances deles serem usados
indevidamente. E possivel até que outra aplicacio faga uso dessa exposicio, abusando
de permissodes que sua aplicagao possui.

2.3.3. Acesso ao Sistema de Arquivos

Tdo logo uma aplicacdo ¢ instalada, um diretério ¢ criado em /data/data/ com o
nome do pacote em questdo. Esse diretorio ¢ associado ao UID recém criado e o
controle de acesso sobre o mesmo ¢ aplicado pelo kernel do Linux. Por default apenas o
dono do diretdrio possui acesso irrestrito ao diretdrio. Grupos e outros ndo possuem
nenhuma permissao. Alguns diretdrios nessa estrutura incluem:

e files/ -todos os arquivos criados pela aplicagdo;

* shared prefs/ - A API permite a definicdo de modo programatico de
campos nome/valor em arquivos XML (Extensible Markup Language) que sdo
mantidos neste diretorio;

* databases/ - bases de dados relacionais criadas por meio do SQLite,
entretanto, ¢ possivel criar bases de dados desse tipo em qualquer diretorio;

* cache/ - Arquivos de cache mantidos pela aplicagao.
Ao criar um arquivo, pode-se configurar sua permissdes, dentre elas:

* MODE PRIVATE - concessao de acesso total para a aplicacdo dona do arquivo;
* MODE WORLD READABLE - disponibilizacdo de acesso de leitura para
qualquer aplicacdo no dispositivo;
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* MODE WORLD WRITABLE - disponibilizagdo de acesso de escrita para
qualquer aplicacdo do dispositivo.

Deve-se destacar o fato de que tais permissdes também se aplicam a bases de
dados criadas via SQLite, e de que se basear nesses controles ndo ¢ a melhor opg¢ao do
ponto de vista de seguranga. O ideal € utilizar Content Providers e assegurar o acesso de
outros componentes a essas informagdes por meio de permissdes aplicadas a
componentes.

2.3.4. Programacio Segura

Nesta subsecdo, sdo listadas e explicadas técnicas e medidas que devem ser tomadas
para a programagao segura em dispositivos moveis, de acordo com um estudo conjunto
da agéncia europeia de seguranca da informagao e redes (ENISA) [Bansal et al. 2011],
com a equipe de colaboradores do OWASP [OWASP 2011]. Além disso, sdo explicados
conceitos que devem ser conhecidos pelo programador para que o mesmo seja capaz de
escrever codigo mais robusto contra ataques, seja ele voltado para Android ou ndo [Six
2011].

Foi elaborada uma lista com as boas praticas e medidas a serem tomadas pelo
programador, a fim de auxiliar o processo de implementacao e revisdo do aplicativo:

* Identifique e proteja dados sensiveis no dispositivo movel:

o Dispositivos mdveis sdo, como o proprio nome diz, moveis. Por isso,
possuem maior chance de perda ou roubo do que um computador
pessoal;

o Dados sensiveis precisam ser protegidos (com criptografia, por
exemplo), a fim de minimizar os riscos € o dano do roubo ou da perda de
dados e do aparelho;

o Outro meio de se proteger os dados ¢ o armazenamento no servidor ao
invés de no proprio dispositivo.

* Criagao de sites para smartphones e tablets:
o Crie URLs seguras e intuitivas;
o A falta de padrao aumenta o potencial de phishing.
* Concessao de acesso a arquivos a outras aplicagdes [Dwivedi et al. 2010]:
o Cuidado ao armazenar conteudo sensivel nestes arquivos;
o Verifique se alteragdes nesses dados poderiam causar danos ao negécio;

o Teste se alteragdes podem resultar em um vetor de injegdo, caso a
aplicagdo considere tais arquivos como fonte confiavel de dados e ndo os
valide antes de processa-los;

o Outras aplicagdes ndo devem possuir permissdo de escrita sobre codigos
executaveis e arquivos de configuragao;

o Outras aplicagdes, geralmente, ndo devem possuir permissao de leitura
sobre arquivos de log e bases de dados.

* Armazene e transmita de forma segura as credenciais do usuério:
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o Spywares e malwares estdo cada dia mais comuns em dispositivos
moveis, sobretudo em Android;

o Uma credencial, se roubada, pode permitir o acesso ndo autorizado a
funcionalidades e dados ndo s6 do proprio servigo que usa tais
credenciais como de outros servicos do usudrio. Caso seja uma
autenticagdo compartilhada por outros servigos (como a do Facebook), o
risco € ainda maior;

o Permita ao usudrio ter a op¢do de mudar sua senha e, sempre que for
necessario o armazenamento, utilize criptografia.

* Sempre proteja dados sensiveis durante a transmissao:

o Dispositivos méoveis modernos podem se utilizar de varias redes para
comunica¢do (como Wi-Fi, GSM e Bluetooth). Durante a transmissao,
dados podem ser capturados, se transmitidos através de canais inseguros;

o Tente sempre usar encriptacdo ponto a ponto através de canais seguros,
como o SSL/TLS.

* Faca uma integracdo segura com servicos e aplicacdes de terceiros:

o Usudrios podem instalar aplicativos maliciosos, os quais vdo se
aproveitar da integragdo para obter e transmitir dados sensiveis;

o Sempre faca a validacdo dos dados recebidos e enviados de outros
aplicativos.

* Mantenha os servigos externos sempre seguros:

o Caso o servidor backend comunicante com o dispositivo movel nao
esteja sempre atualizado e seguro, € possivel um ataque no mesmo
proveniente de um aparelho que foi comprometido.

* Implemente autenticacdo e gerenciamento de sessdo corretamente:

o O uso indevido da autenticagdo e do gerenciamento de sessdo permite
que um atacante faga um acesso indevido ao sistema, e que 0 mesmo
reuse tokens ou cookies;

o Utilize a classe AccountManager, disponivel no Android, para o uso de
tokens na autenticacdo com servidores. O uso do AccountManager com o
Authenticator ¢ o ideal para a autenticacdo dos usudrios, ao invés de
verifica¢do de login e senha;

o Peca ao usudrio para que use senhas fortes e utilize protocolos seguros de
comunicagao.

* Preste atengdo ao coletar e usar dados pessoais do usudrio:

o Crie uma politica de privacidade e pega o consenso do usudrio antes da
coleta e uso dos dados do mesmo.

* Crie programas com provisionamento de seguranga:

o Os aplicativos devem permitir o uso de atualizagdes de seguranga para
resolver possiveis problemas futuros.
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* Implemente controles para prevenir o acesso ndo autorizado a recursos de
pagamento:

o Existem varios meios de pagamento disponiveis hoje em um aparelho
com Android. Tome cuidado com as chamadas a APIs e o uso de tais
servigos, assim como tenha prote¢des contra o acesso as mesmas.

* Antes de publicar, lembre-se de ofuscar o cddigo:

o Use uma ferramenta de ofuscacdo de codigo para proteger o contetido do
mesmo. O codigo-fonte de um aplicativo Android é facilmente revelado
por meio de engenharia reversa, e a ofusca¢do ¢ uma boa tatica para
dificultar este processo;

o A Google disponibiliza uma ferramenta chamada ProGuard a qual
diminui, otimiza e ofusca seu codigo Android [Android Developers
Project 2012d]. Ela pode ser baixada e usada gratuitamente [Lafortune
2012].

* Cuidado ao utilizar o sistema de permissdes:

o Sempre especifique permissdes estaticamente durante a defini¢do dos
componentes no arquivo Manifest, assegurando assim que todos os
métodos de um componente vao estar com as permissoes adequadas;

o Se houver a necessidade de gerenciar tais permissdes
programaticamente, deve-se aplicar checagens por meio de chamadas a
checkCallingPermission sempre que operagdes criticas ou sensiveis
estiverem para ser realizadas;

o E recomendado evitar a utilizagio do método checkCallingOrSelf
Permission, o que pode permitir sequestro de permissoes;

o Se considerar necessario, crie permissoes especificas para seu aplicativo.
* Nao abuse da geolocalizagao:

o Aplique o principio do menor privilégio ao utilizar os servigos de
localizagdo. Se vocé so precisar saber a cidade do usuério, por exemplo,
sO peca isso para a API;

o Descarte os dados apds o uso;

o Mantenha os dados andnimos;
o Deé a opgao de o usuario digitar sua propria localizagdo ao invés de ativar
a geolocalizagdo.

* Proteja seu Content Provider contra inje¢do de comandos:

o Separe dados de comandos SQL por meio da utilizagdo de statements
preparados, ao invés de concatenar os dados aos comandos SQL.

* Preste atencdo nas boas praticas de programacao independentes de linguagem e
plataforma:

o Teste exaustivamente seu aplicativos;

o Valide todas as entradas;
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o Tente fazer um codigo pequeno e sem muita complexidade;

o Use analisadores de codigo estatico e dindmico, para levantamento das
vulnerabilidades grosseiras;

o Use o minimo de privilégios possivel, e tenha cuidado com os privilégios
necessarios pelas APIs utilizadas;

o Nao autorize nenhum codigo a ser executado em nivel administrativo;

o Tente ndo abrir nenhuma porta especifica para comunicagdo, € muito
menos a deixe aberta em listening. Use sempre os mecanismos de
comunicagao ja disponibilizados pelo proprio sistema operacional,

o Nao deixe codigos de teste na versao final da aplicacdo;

o Crie logs para o aplicativo, porém com cuidado para que ndo haja
vazamento de informagdes sensiveis.

2.4. Analise de Artefatos Maliciosos

Nesta secao sdo apresentados ataques via codigo malicioso a plataforma Android. Sdo
introduzidas técnicas para (1) andlise estética, (2) dindmica e (3) via depurador dos
artefatos. A primeira envolve a inspecdo do bytecode ou cddigo de maquina, com o
auxilio de técnicas e ferramentas para disassembly e descompilagdo. J4 a segunda
envolve o monitoramento e a interacdo com o aplicativo em execucdo. Por fim, a
terceira combina as duas anteriores, e permite intercalar entre uma e outra,
possibilitando enxergar a execugdo sob a perspectiva mais adequada para o momento.

Para tornar claro o tipo de aplicacdo maliciosa que sera tratada, sdo necessarias
algumas definicdes [Felt et al. 2011]:

* Malware ¢ o software que rouba, modifica, ou apaga dados de aplicagdes ou do
sistema operacional do usuario sem o consentimento deste. Isto €, ndo foi obtida
autorizacdo prévia do usudrio para a realizagdo destas atividades. Em outras
palavras, o software foi desonesto com o usuario.

* Spyware ¢ definido como software que captura informagdes pessoais privadas de
um usudrio. A diferenca entre este tipo e o malware ¢ que na instalacdo do
software houve consentimento do agente instalador (a pessoa que o instalou).
Em outras palavras, o software foi honesto com o usudrio que o instalou, apesar
de que ele, o spyware, provavelmente causard algum tipo de dano ao usuario
alvo (usudrio que utilizaré o dispositivo ap6s instalacdo).

Nesta secdo consideraremos somente ameacas do tipo malware. No entanto, as
técnicas e ferramentas apresentadas se aplicam a spywares, ou a qualquer outro tipo
software malicioso ou benigno.

Todas as ferramentas citadas nesta se¢@o sdo gratuitas e de codigo aberto, exceto
onde for dito o contrario.
2.4.1. Organizagao do Codigo de uma Aplicacio

E definida nesta subsecdo conceitos importantes sobre a organizacio do codigo de
aplicagdes Android que serdo utilizados em subse¢des subsequentes. As principais
estruturas de codigo de uma aplicagdo sdo:
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* Bytecodes Dalvik: instru¢des da maquina virtual Dalvik (DVM). Sao
executadas por uma instancia da DVM, dentro do processo Linux desta
instancia.

* Dex (Dex Executable): ¢ um formato de cddigo executavel para a DVM. Um
arquivo .dex pode ser abstraido como uma colegdo de arquivos compilados, cada
um correspondendo a uma classe do codigo fonte original. Os arquivos
compilados sdo arquivos binarios contendo bytecodes Dalvik.

A Figura 2 ilustra o processo a partir do qual um ou mais arquivos de codigo
fonte na linguagem Java sdo transformados em um arquivo Dex. O programa javac ¢
o compilador Java distribuido pelo projeto Apache Harmony (e incorporado ao Android
Software Development Kit, ou Android SDK), e transforma um codigo fonte Java em
arquivos .class, os quais contém bytecodes da JVM (Java Virtual Machine). Por sua vez,
o programa dx ¢ distribuido no Android SDK, e transforma os bytecodes da JVM em
bytecodes da DVM.

Figura 2: Transformacio de cédigo fonte Java em Dex. Fonte: [Strazzere 2012].

Uma versdo otimizado do arquivo .dex, chamada oDex (optimized Dex), ¢é
criada apos a primeira execuc¢do do aplicativo. Em execugdes posteriores do aplicativo,
o conteudo do arquivo .odex ¢ mapeado diretamente em memoria.

Referimos o leitor aos trabalhos [Android Open Source Project 2012c],
[Strazzere 2012], [Bornstein 2008] e [Huang 2012] para mais detalhes sobre a estrutura,
construcao e execucdo de aplicagdes Android.

2.4.2. Ameacas de Codigo Malicioso para Android

O trabalho [Zhou e Jiang 2012] apresentou o resultado da anélise de 1260 amostras em
49 familias, coletadas de Agosto de 2010 a Outubro de 2011, e constitui a andlise mais
completa realizada até hoje sobre a caracterizacdo e evolucdo de malwares para a
plataforma Android. Os resultados mostram que 86% das amostras sdo frojans que re-
empacotam aplicacdes legitimas com a adicdo de payload malicioso (daqui em diante
chamados malwares de re-empacotamento). Em relagdo a natureza do payload
malicioso, 51% das amostras roubam informagdes do usuario (credenciais em
aplicacdes e mensagens SMS).

Segundo [Felt et al. 2011], os principais comportamentos dos malwares para
dispositivos moéveis sdo: (1) roubo de informagdes sobre o usudrio/dispositivo (exceto
credenciais) (61%); (2) envio de mensagens de SMS para nlimeros premium (52%); (3)
outras ameacas (43%): SMS spam, roubo de credenciais, SEO (Search Engine
Optimization) fraud e pagamento de resgate para recuperagdo dos dados (ransonware).

Além do tradicional re-empacotamento de aplicagdes legitimas, destacam-se
outros dois mecanimos utilizados pelos agentes de ameaga para infectar o dispositivo ou
iniciar a execu¢do do payload: update attack e drive-by download attack.
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2.4.2.1. Update Attack

Além da inser¢@o do payload inteiro na versdo inicial do malware recebida pelo usuario,
possivelmente do tipo re-empacotamento, muitas amostras utilizam o chamado update
attack para dificultar a deteccdo. Este ataque constitui infectar o usuario com uma
aplicagdo a principio benigna (isoladamente), e entdo em algum momento depois
solicitar ao usudrio a instalacdo de uma atualizagdo desta aplicacdo, esta ultima sim
executa agdes maliciosas. O arquivo APK com a nova versdo da aplicagdo pode estar
contido dentro do diretdrio res da aplicagdo ou pode ser baixado da internet.

Uma variante do update attack, empregada pelos malwares AnserverBot e
Plankton, ndo instala uma aplicagdo inteira, mas sim carrega dinamicamente pacotes de
classes (ou aplicagdes inteiras) através dos métodos da classe DexClassLoader. A
vantagem desta variante sobre a técnica original ¢ de que ndo ¢ solicitada a autorizacdo
ao usuario. O caso de uso legitimo, devido ao qual esta técnica de carga dindmica de
classes foi introduzida no Android, foi permitir que jogos utilizassem contetido
multimidia e codigo além do limite de 50 MB de um pacote APK.

2.4.2.2. Drive-by Download Attack

Outra técnica comumente utilizada é o drive-by download, a qual é empregada em
campanhas de malware para desktops, mas 14 estd usualmente associado a exploragdo
de vulnerabilidades no navegador web do usudrio e consequente execucdo de payloads
maliciosos sem interacdo com o usudrio (exceto o acesso deste ao website contendo o
exploit). No contexto de dispositivos moveis, este termo denota a técnica de
convencimento do usuario para que ele instale a aplicagdo maliciosa, esta ultima
ofertando uma facilidade para o usudrio, ou se passando como obrigatoria para que ele
possa realizar certa tarefa.

Um exemplo deste tipo de drive-by download sdo os cavalos-de-troia para
fraude bancaria Spitmo [Heyman 2011] e Zitmo [Maslennikov 2011], os quais atuam
em conjunto com os seus primos para desktops, SpyEye e Zeus, para realizagdo de
fraudes combinadas. Um usudrio com o PC infectado com um destes malwares acessa o
website do seu banco, e entdo em um dado momento da navegacdo ¢ apresentado ao
usuario uma pagina web pedindo que ele instale uma aplicagdo do banco para o seu
celular, com um argumento do género: “para melhor proteger a seguranga de suas
atividades com o internet banking”. A aplicacdo neste caso € um mobile malware que
intercepta codigos de autenticagdo de transagdes mTAN (Mobile Transaction
Authentication Number) enviados pelo banco para o dispositivo via SMS. A
interceptacdo ¢ usada para ler o codigo de autenticacdo da transacdo fraudulenta
recebido via SMS (que o atacante iniciou através de um desktop, usando as credenciais
roubadas do PC da vitima) e entdo esconder ou apagar esta mensagem da lista de
mensagens SMS visiveis pelo usuario.

Uma variante dessa técnica, empregada pelo malware Android/NotCompatible
[Li 2012], consiste no download da aplicagdo maliciosa sem a autoriza¢do do usuério. O
usuario acessa a pagina web com o codigo web malicioso, o malware ¢ baixado no
diretério padrdo de downloads do navegador web, mas ndo ¢ executado
automaticamente. Em algum momento no futuro o usudrio ird se deparar com o arquivo
APK do malware, seja na lista de downloads do seu navegador, ou, mais
provavelmente, na lista de mensagens de notificacdo de aplica¢des. Para atrair o usuario
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a executar a aplicagdo, o atacante utiliza nomes como “Update.apk”,
“SystemUpdate.apk™ ou “FacebookUpdate.apk™. Para que a aplicag@o seja instalada ¢é
necessario que a opcao “Permitir a instalacdo de aplicativos de fontes desconhecidas”
esteja habilitada nas configuragdes de sistema. Caso ndo esteja habilitada, o usudrio sera
alertado sobre os riscos da habilitagao e instruido sobre como efetua-la.

2.4.2.3. Analise Estatica

A andlise estatica de malware procura derivar o comportamento do malware extraindo
caracteristicas de seu codigo sem executa-lo. Para tanto, sdo empregadas técnicas como:
identificacdo do(s) empacotador(es) utilizado(s) (se houver), desempacotamento estatico
(se possivel), analise das strings presentes no programa, deteccdo de codigo/dado
encriptado, dissassembling (desmontagem) e descompilagao.

2.4.2.3.1.Processo de Analise Estatica

Passos para analise de uma aplicagdo genérica, “Exemplo”:

1. Descomprima o arquivo Exemplo.apk (pacote da aplicagdo). O resultado € o
seguinte diretorio

Exemplo.apk FILES/
META-INF/
res/
AndroidManifest.xml
classes.dex

resources.asrc

1.1. O arquivo AndroidManifest.xml contém o arquivo de manifesto da

aplicagdo, em formato binario. Para converté-lo para um formato texto legivel, use
0o AXMLPrinter.

1.2. O diretdrio res contém os recursos (ndo codigo) da aplicacdo.

2. Identifique no AndroidManifest.xml as classes das Activities, 0s servigos,
as permissoes, etc.

3. Execute o Dex2Jar sobre o arquivo Exemplo.apk, obtendo Exemplo_dex2jar jar.

4. Abra o arquivo Exemplo dex2jarjar no descompilador JD. Um descompilador
alternativo ¢ o DED.

5. Analise o cddigo Java da aplicagdo.

2.4.2.3.2. Ferramentas para Analise Estatica

Uma ferramenta alternativa ao par Dex2Jar/JD ¢ o APKlInspector, que além de ter a
maioria dos recursos das duas ferramentas anteriores, ainda suporta a geragdo e
visualizacdo do CFG (Control Flow Graph).

Se a aplicacdo Exemplo.apk contém biblioteca com codigo nativo, entdo haverdo
subdiretorios adicionais abaixo da raiz, 1ib/armeabi/, onde armeabi contera
arquivos 1ib* . so. Estas bibliotecas contém cddigo nativo para processadores ARM.
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Para efetuar a engenharia reversa do cddigo destas podem ser utilizadas
ferramentas de dissassembling (objdump) e descompilacio (Hex-Rays ARM
Decompiler, comercial) de codigo ARM.

Androguard ¢ um conjunto de ferramentas para analise de cddigo de aplicagdes
Android, permitindo controle programatico sobre o processo de disassembly,
descompilacdo, andlise e visualizagdo do grafo de chamadas de métodos. Dentre os seus
recursos estdo a comparacao por similaridade de duas aplicacdes (androsym.py) ou a
comparac¢do exata (androdiff.py), possibilitando, por exemplo, a deteccdo de
malware do tipo re-empacotamento, de plagio ou de diferengas entre uma aplicacdo e
sua atualizagao.

2.4.2.4. Analise Dindmica

A andlise dindmica consiste no monitoramento da execucdo do malware (com ou sem a
interacdo manual do analista), através do emprego de ferramentas para monitoragdo de
processos do sistema operacional, incluindo a monitora¢do das atividades de E/S em
memoria nao volatil, E/S de rede, chamadas a bibliotecas e chamadas ao sistema
operacional.

Neste tipo de analise, o malware ¢é de fato executado, e portanto as atividades
maliciosas por este executadas afetam o dispositivo (real ou emulado) onde este esta
sendo executado, e também podem afetar outros dispositivo com os quais este possa se
comunicar (dispositivos acessiveis pela LAN (Local Area Network), internet, redes de
telefonia). Para tanto, é necessario prover um ambiente isolado para a sua execug¢do, de
modo que nao interfira com os dispositivos na LAN, ou até mesmo limitar (ou proibir) o
acesso deste as redes, através de filtragem de trafego, por exemplo.

Em geral, a analise estatica pode ser realizada mais rapidamente do que a analise
dindmica, desde que: o malware a ser analisado ndo possua muitos fluxos de execugdo
dependentes de dados de entrada do usuario (ou do ambiente de execucdo), se este
puder ser desempacotado estaticamente, e se as strings/codigo ndo tiverem sido
encriptados ou ofuscados. Entretanto, praticamente todos os malwares modernos para
sistemas operacionais de desktop e para o Android empregam pelo menos uma destas
técnicas, tornando a andlise estatica completa mais dificil e custosa.

Para estes casos, a andlise dindmica e a andlise com depurador provém
resultados eficazes muito mais rapidamente do que a analise estatica, principalmente no
inicio da andlise, pois permitem determinar os trechos do codigo da aplicagdo onde esta
a atividade maliciosa, de modo que o analista possa se concentrar somente em tais
pontos.

2.4.2.4.1. DroidBox: Android Application Sandbox

O DroidBox ¢ um programa projetado para oferecer andlise dinamica em aplicagdes
Android. Utiliza técnicas que proporcionam uma perspectiva com relacdo ao
comportamento de um APK, possibilitando detectar comportamentos maliciosos, que
violem a privacidade do usudrio, ou comportamentos indesejados de modo geral.

Ap0s a andlise da aplicagdo sdo obtidas diversas informacgdes, tais como: hashes
do pacote sob andlise, entrada e saida de dados pela rede, servigos iniciados, classes
carregadas dinamicamente via DexClassLoader, permissdes contornadas, operagoes
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criptograficas realizadas usando as APIs criptograficas do Android e vazamento de
informacdes através da rede, arquivos e SMS.

Para realizar este monitoramento, a ferramenta insere hooks (ganchos) em
métodos da API do Android, interceptando as chamadas que o APK faz a estes métodos.
Isto ¢, o DroidBox obtém o valor dos pardmetros de entrada e de saida em tais
chamadas, podendo modifica-los. Esta técnica exige a modificacdo do codigo de
bibliotecas do sistema operacional Android, e ¢ a abordagem utilizada atualmente pelo
Droidbox. Devido a modificacdo feita no cddigo da plataforma, a ferramenta DroidBox
suporta somente analise em emulador.

Devido a rapida mudanga no sistema operacional Android, os autores do
DroidBox estdo implementando uma abordagem diferente da atual (hooking de
bibliotecas do Android), a qual permitird que o DroidBox funcione com as novas
versoes do Android sem grandes esfor¢os de portabilidade. A implementagdo desta nova
abordagem chama-se APIMonitor, estd disponivel em versdo beta, e consiste em inserir
os hooks no cddigo da propria aplicagdo, isto significa que sera gerado um novo APK
baseado no original, o qual conterd cddigo extra que fard o monitoramento. Uma
vantagem adicional desta abordagem € que ela torna possivel a andlise de uma aplicacdo
executando em um dispositivo real, € ndo somente em um dispositivo emulado.

2.4.2.4.2. DDMS: Dalvik Debug Monitor Server

O DDMS [Android Developers Project 2012b] ¢ um programa disponivel no Android
SDK, o qual permite o monitoramento de processos em execucao no sistema, captura de
screenshots, coleta de informacgdes sobre threads e pilhas, iniciagdo de chamadas
telefonicas de entrada (para o dispositivo), e envio de mensagens SMS de entrada.
Dentre as suas funcionalidades encontra-se o tracing de chamadas de métodos, a qual é
util para analise dindmica de aplicagdes. Este programa pode ser executado em
dispositivos emulados e em dispositivos reais, lembrando que a depuragdo via USB
deve estar habilitada.

Para analisar uma aplicagdo usando o DDMS, pode-se proceder assim: (1)
descompile o APK da amostra a ser analisada; (2) crie um projeto no Eclipse com o
cddigo e recursos resultantes; (3) Abra o painel do DDMS e conecte-se ao dispositivo e;
(4) inicie a execucdo da aplicacdo no dispositivo; (4) no DDMS, inicie o method
profiling; (4) interaja com a aplicacdo; (5) pare o method profiling; (6) O trace
resultante pode ser visualizado no painel TraceView.

A ferramenta dmtracedump, também disponivel no Android SDK, produz uma
representacdo em imagem do grafo das chamadas de métodos do arquivo gerado pelo
DDMS, facilitando a sua visualizagdo. Para um controle mais fino sobre quais métodos
devem ser monitorados, podem ser inseridos os métodos startMethodTracing e
stopMethodTracing da classe Debug no cddigo da aplicagdo [Android
Developers Project 2012¢].

2.4.2.4.3.Andrubis

O Andrubis ¢ um ambiente, disponibilizado como um servico e de cdodigo fechado,
desenvolvido para analisar o comportamento e as propriedades de aplicativos Android,
que possibilita uma visdo ampla sobre diversos aspectos de uma aplicacdo. Sdo
empregadas abordagens de andlise estatica e dinamica utilizando quatro ferramentas
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gratuitas e de codigo aberto, além do proprio Android SDK: DroidBox, TaintDroid,
Apktool e Androguard.

Na analise dinamica os aplicativos Android sdo executados em um emulador,
cyjo resultado ¢ um relatorio informando os vazamentos de informagdes privadas do
usuario, operagdes com arquivos, trafego de rede, operagdes criptograficas com a API
criptografica do Android e carregamento dindmico de cdodigo (método
DexClassLoader e biblioteca de cddigo nativo via JNI). Por sua vez, a andlise
estatica exibe as permissdes requisitadas pela aplicagdo e aquelas que de fato sdo
utilizadas (e em quais métodos).

2.4.2.5. Analise com Depurador

Nem sempre as abordagens de analise anteriores sao suficientes, as vezes € necessario
combina-las, intercalando entre uma e outra adaptativamente, de modo a enxergar a
execugdo sob a perspectiva mais adequada para o momento. Nestas situacdes, a analise
com depurador ¢ essencial.

Uma primeira abordagem para depuracdo de uma amostra de malware € usar o
depurador para aplicagdes Java (JDWP Debugger) que ja vem integrado ao Eclipse, o
qual implementa o protocolo JDWP (Java Debug Wire Protocol) suportado pela Dalvik
VM (Figura 3). Para utilizar este método ¢ necessario o cddigo-fonte da aplicacdo.
Portanto, ¢ necessario primeiramente descompilar a aplicagdo, e entdo criar um projeto
no Eclipse com o codigo e recursos resultantes. Algumas limitagdes sdo: o fato de que
os dissassemblers/descompiladores para bytecodes Dalvik atuais ndo sdo capazes de
descompilar certos trechos de cddigo valido; somente ¢ possivel depurar codigo fonte
Java; e nem todo codigo descompilado sera compativel com a API do Android.

Emulator
4
l Android OS
JDWP ADB
Debugger Device |g—p| App
Daemon VMs

ADB Host
B2 Daemon

— UsB
\ Device

Android OS

ADB

Device |4 .| App
Daemon VMs

Figura 3: Ferramentas para monitoramento e depuracio no Android SDK (%ost)
e SO Android (alvo). (Fonte: [Android Developers Project 2012aJ)

O uso do depurador AndBug ¢ uma opg¢ado ao depurador JDWP, que ndo exige a
descompilacdo e permite controle fino da depuragdo, mas também limitada a cddigo
Java, além de ainda estar em versao instavel.

Para depurar aplicagdes Android com bibliotecas de codigo nativo, e quando ndo
se possui o codigo-fonte destas bibliotecas (o caso de uma amostra de malware), ¢é
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necessario o Android NDK, um dissassembler ARM (p. ex., o IDA Pro), e a
reconstrucdo manual dos Makefiles da biblioteca. O processo para depura¢do usando
estas ferramentas ¢ muito dependente do modo como a aplicagdo a ser analisada foi
construida, e ¢ descrito com detalhes para uma aplicacdo de exemplo em [Jakev 2012a]

e [Jakev 2012b].

2.4.3. Técnicas de Evasao

Atualmente, os malwares para Android tém adotado técnicas anti-detec¢do por
antivirus, anti-analise dindmica e anti-andlise estatica. Enumeramos abaixo algumas
destas técnicas.

Delay. O malware atrasa a execucdo das atividades maliciosas, realizando-as
horas ou até dias ap0s a infecgao.

Agendamento. Comportamento dependente da data em que a amostra ¢
executada. O malware consulta data corrente através de chamada a API do sistema
operacional e/ou consulta a servidores de hora da internet, e somente executa as
atividades maliciosas se a data correta (calculada pelo voto de maioria) satisfaz alguma
condig¢do pré-definida.

Ofuscacio (ou encriptacio) de codigo (ou dado). As ferramentas abaixo tém
sido utilizadas por aplicagdes benignas para protecdo de propriedade intelectual, mas
também tem sido cada vez mais utilizadas por malware para dificultar a
deteccao/analise de suas atividades:

* Proguard ¢ uma ferramenta que permite otimizar (em tamanho e/ou
desempenho) e ofuscar bytecodes Java (incluindo Java para Android). E
integrada ao processo de construcdo de aplicagdes para Android. A ferramenta
ndo estd habilitada por padrdo, mas se estiver, serd invocada somente quando a
aplicacao for construida no modo release [Android Developers Project 2012d].

* Saikoa ¢ um otimizador e ofuscador comercial para bytecodes Dalvik baseado
no Proguard que permite encriptacdo de strings e de codigo, ocultacdo de
chamadas a APIs criticas através de uso de reflexdo, e inser¢cao de codigo para
detec¢do de modificagdo ndo autorizada da aplicacgdo.

*  yGuard ¢ um compactador e ofuscador para bytecode Java.

O malware DroidKungFu, por exemplo, encriptou os bytecodes Dalvik e o
codigo nativo de varios exploits (Exploid, RATC e Zimperlich) como resource file
dentro do APK e com isso ndo foi detectado (ao ser descoberto) por nenhum dos
antivirus do mercado [Zhou e Jiang 2012]. Este exemplo mostra que a técnica de
encriptacdo de cddigo ¢ muito eficaz contra as tecnologias utilizadas pelos antivirus
atuais para Android.

Outra técnica que tem sido empregada por malwares para dificultar a analise
estatica ¢ alteragdo manual dos bytecodes Dalvik de modo que um (ou mais)
dissassemblers/descompiladores ndo consigam desmontar/descompilar parte do cddigo
de seu cddigo. O trabalho [Enck et al. 2011] aponta problemas de desmontagem e
descompilacdo de byfecodes Java de diversas aplicacdes Android, at¢ mesmo quando
sdo utilizadas ferramentas estado-da-arte para estas atividades. A andlise de uma das
variantes do malware Spitmo [Apvrille 2012a] mostrou problemas de descompilacdo
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com o JD, e a autora sugeriu usar outros descompiladores, como por exemplo o JAD,
para tentar resolver o problema. Em ultimo caso, a analise devera ser feita diretamente
sobre o bytecode Dalvik. Para tanto, os mesmos podem ser desmontados em
mnemonicos através da ferramenta Baksmali.

O malware RootSmart utilizou a técnica anterior para esconder o cddigo que
desofusca a URL dos servidores de C&C [Mullaney 2012], de modo que o
descompilador JD ndo foi capaz de descompilar este trecho do codigo, forcando o
analista a reconstruir manualmente o codigo Java a partir dos bytecodes Dalvik.

Outra técnica que vem sendo empregada pelos malwares ¢ a utilizacdo de
bibliotecas de codigo nativo (cujas fungdes sdo invocadas pelo mecanismo JNI) e de
cddigo nativo puro (sem JNI). Isto dificulta muito a andlise estética, pois forca a anélise
do cédigo Assembly da CPU do dispositivo (ARM, em sua maioria), ou a andlise do
coddigo C obtido por descompilagdao. Existem poucos descompiladores ARM
disponiveis, p.ex.: Hex-Rays ARM Decompiler.

Despejo (drop) de cédigo. O malware despeja codigo contido dentro do APK.
Pode ser apenas uma classe, ou entdo uma aplicagdo (APK) inteira que serd instalada.

Execucio de codigo baixado da internet. Carga dindmica através da classe
DexClassLoader. Exemplo: malwares Plankton e AnswerBot [Zhou e Jiang 2012].

Atualizacdo maliciosa. malware solicita atualizagdo da aplicagdo, o usudrio
autoriza, e entdo as atividades maliciosas se iniciam.

Técnicas anti-emulacdo. deteccdo de execugdo dentro de emulador e
consequente mudanga de comportamento

O trabalho [Strazzere 2012] ilustrou técnicas de anti-andlise estatica e propds a
ferramenta Apkfuscator para ofuscacdo de bytecodes Dalvik, inclusive para
impossibilitar a descompilagao por certos descompiladores.

No sentido da anti-emulagdo (detec¢ao do emulador), o trabalho [Matenaar e
Schulz 2012] mostrou uma prova de conceito para a deteccdo de emulagdo via Qemu, e
disponibilizou o seu codigo-fonte. O Qemu ¢ um emulador de processadores usado
como base para o emulador do Android SDK, TaintDroid, DroidBox, Andrubis e o
Google Bouncer [Oberheide e Miller 2012].

2.4.4. Desafios da Analise de Malware para Android

Além dos desafios para lidar com as técnicas de evasdo (Subsecdo 2.4.3), podemos
destacar os encontrados na area de monitoragcdo de comunicagdo em redes moveis.

2.4.4.1. Monitora¢io de Comunicacio por Mensagens SMS

Uma variante do malware Zitmo (Android/Zitmo.E!tr.spy) utiliza SMS para
comunicagdo com os servidores de C&C [Apvrille 2012a], e foi analisado através de
uma jaula GSM criada pela autora [Apvrille 2011].

O trabalho [Apvrille 2012b] mostra como foi construida tal jaula e descreve a
analise da comunicagdo via SMS entre um celular (o servidor C&C) e um celular
infectado com o malware Zitmo. A autora montou uma estagdo radio-base GSM,
usando apenas: um USRP (Universal Software Radio Peripheral), um PC Linux
rodando o OpenBTS (Open Base Transceiver Station) e o Asterix. A jaula construida foi
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comparada a outros ambientes de andlise de comunicagdo via SMS, sob os critérios:
confiabilidade, realismo, dificuldade de construcao e custo.

Ha neste assunto o desafio de integrar estes ambientes de monitoracdo da
comunicagdo por mensagens SMS as ferramentas do ambiente de andlise dindmica de
malware, permitindo ao analista uma visdo mais completa sobre as a¢des do codigo
malicioso.

2.4.4.2. Monitoracdo da Comunicacio em Redes Méveis 3G e 4G

Apesar da prevaléncia das redes moveis 3G em muitos paises e a recente introdugdo das
redes 4G, ndo temos conhecimento sobre trabalhos a respeito da construcdo de estagcdes
radio base para monitoracdo (com baixo custo), e nem sobre técnicas e ferramentas para
interceptacdo da comunicag¢do em redes 3G e 4G reais.

2.5. Avaliacio de Seguranca

Nesta se¢do, sdo demonstradas vulnerabilidades em aplicativos para a plataforma
Android, considerando a identificagdo das mesmas e sua importancia no contexto da
mobilidade.

Os aplicativos para dispositivos moveis manipulam diversas informagdes
sensiveis dos usuarios, tais como contatos, mensagens recebidas e enviadas, historico de
ligagdes, emails, documentos de escritério, fotos, videos, histérico de navegacdo,
informagdes de localizagdao, credenciais de acesso a servigos online e informagdes
financeiras. A possivel exposi¢do de tais informacdes pode causar danos ao usuario,
aumentando os riscos associados a estes aplicativos.

Adicionalmente, podem existir vulnerabilidades nos aplicativos que possibilitem
a execugdo remota de codigo ou o vazamento das informagdes mantidas por ele para
outros aplicativos, ou até mesmo para outras entidades remotas.

Considerando-se o alto risco circundando tais aplicativos, faz-se necessaria uma
avaliacdo de seguranca com a finalidade de assegurar a manipulacdo segura das
informagdes sensiveis em todos os pontos por onde passam, além de identificar pontos
vulneraveis.

O processo de avaliagdo de seguranga em aplicacdes moveis segue 0 mesmo
formato da avaliagdo em aplicagdes stand-alone, a qual se baseia na engenharia reversa
do software, o que inclui analise dindmica comportamental, depurac¢do, descompilagao,
desmontagem, além de se alicercar em validacdes dos pontos de entrada de dados por
meio de fuzzing, na captura e no tampering de trafego, e na personificacdo de uma das
entidades, no caso de aplicativo baseado em arquitetura cliente-servidor.

E importante que se possua total acesso sobre o sistema a fim de que se realize
uma avaliacdo de seguranga, isso se deve ao fato de que sdo necessarios privilégios mais
elevados a fim de executar algumas ferramentas de depuracdo, de acessar dados de
aplicativos, etc. Para tal, pode-se utilizar um emulador ou um dispositivo que passou
pelo processo de rooting.

2.5.1. Engenharia Reversa

O processo de analise de codigo Smali (equivalente a cddigo Assembly da méaquina
virtual Dalvik), que pode ser obtido por meio de ferramentas como Apktool e Dedexer,
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¢ uma tarefa muito complexa e custosa. Ja a analise de cddigo Java ¢ algo mais factivel,
todavia, a descompilacdo pode ndo ser tdo trivial, dependendo do cenario. Devido a
esses percalcos, a engenharia reversa baseia-se na analise das permissdes que podem ser
obtidas no arquivo AndroidManifest.xml e nos recursos utilizados pelo aplicativo que
também podem ser obtidos no APK. Além disso, apoia-se na chamada “reversdo em
nivel de sistema”, a fim de levantar o comportamento do software sendo analisado, sua
estrutura, componentes utilizados e os pontos de maior interesse, onde poderdao ser
dispendidos maiores esforcos.

Essa estratégia se utiliza de técnicas de monitoramento do programa sendo
analisado em relagdo as interagdes com o sistema operacional, além de englobar a
analise das cadeias de caracteres contidas no binario, das referéncias estaticas a
chamadas de API, etc. Dentre as ferramentas que provém essas funcionalidades,
destacam-se: DroidBox, APIMonitor ¢ DDMS.

Adicionalmente, depuradores sao de extrema importancia neste processo, devido
ao fato de poderem ser utilizados a fim de analisar o programa enquanto em execugao.
Permitem a defini¢do de pontos de interrupgao (breakpoints) em pontos especificos do
codigo (software breakpoints) ou quando ocorre um acesso a uma regido de memoria
especificada (hardware breakpoints), e a execucdo de instrugdes passo-a-passo (single-
stepping) permitindo a visualizagdo do estado da CPU enquanto executando o programa
sendo depurado. No caso da plataforma Android, o gdb (Gnu Debugger) pode ser
utilizado para depurar a maquina virtual Dalvik responsavel por executar o aplicativo, e
a ferramenta Andbug - que utiliza JDWP e DDMS, permitindo o hook de métodos
Dalvik, analise do estado do processo, breakpoints, etc. — permite a depuragdo do
aplicativo.

Vale ressaltar que as diversas se¢des do processo em execugdo podem ser
analisadas, tais como a regido de dados somente leitura, os dados globais inicializados e
0s nao inicializados, assim como as regides de memoria mapeadas dinamicamente como
a heap e a stack. Além disso, um bom depurador também deve permitir a analise das
diversas threads em execugdo, bem como dos moddulos e bibliotecas carregadas pelo
programa.

Estratégias mais complexas e que permitem uma confiabilidade maior para a
avaliacdo podem ser empregadas. Ferramentas como Apktool, AXMLPrinter, Baksmali,
Axml2xml.pl, Dex2jar, JD, APKInspector, Ded e Androguard podem ser utilizadas.
Esta classe de ferramentas tenta, a partir de um c6digo binério, gerar um codigo de mais
alto nivel, semanticamente equivalente, que pode ser analisado mais facilmente.

O foco dado na subsecao atual ¢ voltado para os objetivos da engenharia reversa,
em se tratando de avaliacdo de seguranca. As técnicas de reversdo sdao melhor
detalhadas na Se¢ao 2.4.

2.5.1.1.Revisdo de Codigo

A revisdo do cédigo-fonte ¢ um passo muito importante na avaliagdo. A partir dela,
pode-se verificar se recomendagdes de programagdo segura, como as apresentadas
anteriormente (Subsecdo 2.3.4) foram empregadas.
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Deve-se checar se boas praticas da definicdo de componentes foram aplicadas,
se permissdes foram devidamente empregadas, e se os dados de IPC estdo sendo
adequadamente validados antes de serem utilizados.

No caso de componentes, aconselha-se verificar se as decisdes de exportagao
foram acertadas, ou seja, se faz parte da logica da aplicagdo que determinado
componente interaja com componentes externos.

Ademais, as funcionalidades do aplicativo devem ser analisadas objetivando
validar se estdo de fato dentro do especificado. De acordo com essas funcionalidades
levantadas, analizam-se as permissdes utilizadas pelo aplicativo visando assegurar o
principio do menor privilégio.

As técnicas criptograficas utilizadas devem ser analisadas, bem como os
mecanismos de autenticagdo e autorizacao, visando levantar potenciais inconsisténcias.

Os mecanismos de autenticacdo e de autorizagdo, tanto do usuério para com o
aplicativo movel, como do aplicativo movel para a aplicagdo backend, caso aplicavel,
devem ser avaliados de modo a garantir uma implementacao robusta.

2.5.1.2.Manifest e Recursos

O arquivo Manifest contém muita informagdo relevante sobre o aplicativo e,
principalmente, sobre os pontos de exposicdo do mesmo. Deve ser analisado com a
finalidade de validar as permissdes sendo definidas, sendo utilizadas e as que estdo
sendo aplicadas para a protecdo de componentes.

A ferramenta Aapt permite a conversdo do arquivo Manifest de XML bindrio
para texto, e o APKtool pode ser utilizado a fim de obter os recursos utilizados pelo
aplicativo.

O Manifest Explorer pode ser utilizado para exibir o conteido do Manifest de
cada aplicativo instalado no sistema, fornecendo uma visao da superficie de ataque do
software [Dwivedi, Clark e Thiel 2010].

J& a ferramenta Androlyze, que faz parte do pacote Androguard, pode ser
utilizada para mapear as permissdes de um aplicativo. Tal ferramenta ¢ capaz de
levantar se as permissoes requisitadas estdo de fato sendo utilizadas, e ainda apresenta o
método ou a chamada que necessita da permissdo em questdo. Com o auxilio dessa, ¢
possivel verificar se permissdes desnecessarias estdo sendo requisitadas e levantar
trechos do codigo que exigem determinadas permissdes de interesse.

Uma outra ferramenta de interesse ¢ o Package Play que exibe todos os
aplicativos instalados no sistema, incluindo os aplicativos adicionadas pelo fabricante e
pela operadora. De acordo com [Dwivedi, Clark e Thiel 2010], por meio desta pode-se
visualizar componentes, sua definicdo de exportagdo e as respectivas permissoes
necessarias para interagir com os mesmos, listar todas as permissdes definidas e
utilizadas e invocar Activities exportadas.

2.5.1.3.Acesso ao Sistema de Arquivos

O monitoramento do acesso ao sistema de arquivos € importante pois possibilita o
mapeamento dos arquivos manipulados pelo aplicativo, facilitando a andlise das
informagdes neles armazenadas. As permissoes de acesso aos arquivos manipulados
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devem respeitar o principio do menor privilégio, e informacdes sensiveis devem ser
armazenadas de modo seguro utilizando algoritmos criptograficos robustos.

Em se tratando de informagdes sensiveis, deve-se verificar se ¢ de fato
necessario que as mesmas sejam persistidas no sistema de arquivos. Essa andlise esta
diretamente relacionada a logica de negodcio do aplicativo, portanto, é necessario o
entendimento do propdsito desta a fim de avalia-lo adequadamente.

Ademais, chaves criptograficas podem ser armazenadas no sistema de arquivos,
0 que ¢ uma pratica insegura. O ideal ¢ que qualquer informagdo sensivel, seja
informagdes pessoais, de localizagdo, credenciais de acesso, tokens de sessdo ou chaves
criptograficas, simétricas ou assimétricas, deve ser protegida por técnicas criptograficas.
A chave de encriptacdo e decriptacdo desses dados deve ser derivada de uma senha
definida pelo usudrio, do mesmo modo que ¢ feito pelo sistema ao se habilitar
encriptagdo da particdo de dados. Tal pratica aliada a uma politica de senhas forte,
aumenta consideravelmente a complexidade de que ataques de pré-computacdo e de
forga bruta sejam empregados.

Ainda em relagdo aos arquivos manipulados pelo aplicativo, ¢ importante
verificar que, caso o cartdo SD esteja sendo utilizado, nenhuma informagao sensivel
esteja sendo armazenada neste. Isso pelo fato de o mecanismo de controle de acesso ndo
se aplicar sobre essa midia de armazenamento. Caso seja necessdrio armazenar
informagdes desse tipo em tais midia, deve-se armazenar o contetido encriptado.

Um outro fator que deve ser levado em consideragdo ¢ a validagdo dos dados
contidos em arquivos. Caso o contetido dos arquivos utilizados pela aplicagdo sejam
acessiveis por outras aplicagdes, os mesmos devem ser considerados como
potencialmente maliciosos e ndo ¢ aconselhavel confiar em seu contetido. Isso também
¢ valido para o caso de aplicativos que se utilizam de arquivos pertencentes a outros
aplicativos.

Arquivos de log também devem ser inspecionados visando avaliar as
informagdes sendo ali armazenadas. E importante que mecanismos de log registrem
informagdes a respeito de um evento de modo que se possa rastrear a sequéncia de
acoes realizadas, além de assegurar a responsabiliza¢do. Contudo, informagdes sensiveis
ndo devem ser armazenadas. Por exemplo, ao registrar uma altera¢do de senha por parte
de um usudrio, deve-se registrar o evento, todavia, ndo se deve registrar em /og a nova
senha definida.

Os aplicativos podem se utilizar de arquivos especiais, tal como os arquivos de
preferéncias e bases de dados SQL, além das fungdes de cache disponibilizadas pela
API do Android. Todo o conteido armazenado nesses arquivos especiais deve ser
avaliado minuciosamente assim como ¢ feito com o restante dos arquivos. Em
particular, para a analise de bases de dados SQL, pode-se utilizar ferramentas como
SQLite3, SQLite Analyzer e SQLite Database Browser.

Os aplicativos devidamente implementados devem se preocupar com a correta
remoc¢do de arquivos com informagdes sensiveis, € o monitoramento das operagdes
sobre o sistema de arquivos pode permitir a validacdo deste requisito. Ademais, esta
técnica permitiria a identificacdo do codigo responsavel pela realizagdo desta tarefa,
possibilitando uma analise mais minuciosa via revisao desse codigo.

88 ©2012 SBC — Soc. Bras. de Computa¢do



Minicursos do XII Simpdsio Brasileiro em Seguranca da Informagao e de Sistemas Computacionais — SBSeg 2012

2.5.1.4.Levantamento das Cadeias de Caracteres do Binario

Tal técnica auxilia no processo de entendimento do software visto que pode fornecer
uma série informagdes valiosas para o analista, tais como mensagens de erro,
mensagens informativas, mensagens solicitando tomada de decisdo, palavras ou frases
que sdo interpretadas como comandos, etc. E possivel também encontrar credenciais de
acesso ou outras informagdes sensiveis, inclusive relacionadas a logica de negocios do
aplicativo.

Uma mensagem de erro ¢ resultado de uma operagdo andmala, como, por
exemplo, um erro em uma operagdo do RSA que retorna algo do tipo: RSA operation
error. Tal mensagem pode permitir a identificagdo do trecho do programa susceptivel a
esse erro, e tal trecho, muito provavelmente, faga parte do componente que prové o
suporte a tal criptossistema. Dessa forma, as rotinas responsaveis pela implementacao
do RSA neste software poderiam ser identificadas para anélise.

De forma semelhante, uma mensagem como "Deseja realmente enviar essa
mensagem? [y/n]:", poderia prover uma grande quantidade de informagdo. Nesse caso,
poderia ser utilizada a fim de se identificar um desvio no cédigo baseado em uma
decisdo de usudrio. Dessa forma seria possivel mapear qual é o trecho de cddigo
responsavel por realizar o envio da mensagem. Para isso, basta verificar o codigo
Assembly subsequente a rotina que exibe esta mensagem para 0 Usuario.

2.5.1.5.Monitoramento de Rede

A atividade de rede também ¢ um ponto importante de ser observado quando se trata da
avaliagdo de um aplicativo. Um software indevidamente construido, ou mal
intencionado, pode vazar informacdes sensiveis para maquinas e dispositivos remotos.
Em [Filiol, 2011], mostrou-se que, mesmo num trafego protegido pelo protocolo IPSec
(IP Security), ¢ possivel enviar mensagens e informacdes sensiveis por meio do
tamanho dos pacotes de controle ICMP, por exemplo, de maneira praticamente
imperceptivel. Por esse motivo, ¢ importante analisar o trafego de rede a fim de verificar
se todo o trafego € legitimo, ou se existe alguma atividade suspeita.

E fato que as aplicagdes trafegam dados sem o consentimento do usuario, e com
a utilizacdo das bibliotecas de advertising, tais aplicagdes passam a trafegar dados sem o
consentimento do proprio desenvolvedor. Isso porque tais bibliotecas inserirem codigo
na aplicagdo que permite que propagandas sejam carregadas de hosts diversos e que
informagdes de identificagdo e de localizagdo sejam passadas para tais hosts.
Considerando-se esse fator, a necessidade de monitoramento do trafego de rede de uma
aplicagdo para fins de avaliagdo de seguranca passa a ser indispensavel, visto que a
maioria dos aplicativos utilizam bibliotecas de propaganda.

Ferramentas de destaque para auxiliar nesse processo sdo: Lsof, Netstat e
Wireshark. Contudo, existem outras de renome que também podem ser consideradas.
2.5.1.6.Monitoramento de Processos e Threads

Este tipo de monitoramento ¢ de fundamental importancia no processo de engenharia
reversa. Parte das outras técnicas de monitoramento poderdo apontar operagdes e
associd-las a processos especificos, porém, o analista ndo deve se restringir somente ao
processo sendo analisado. Isso decorre do fato de que este processo pode iniciar outros
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processos para a realizagdo de suas atividades. Se isso ocorrer sem que o analista se dé
conta, a analise ficard comprometida.

O mesmo pode acontecer durante a depuragdo de um programa. Acompanhando
o fluxo de execu¢do de um programa, pode ser que certo ponto que se deseja analisar
nunca seja alcangado, entretanto, uma analise mais minuciosa poderia concluir que este
ponto estd sendo executado por uma thread deste mesmo programa ou, ainda, por uma
bifurcagdo do processo em questao.

2.5.1.7.Monitoramento de Memdoria

Mediante o monitoramento da memoria do programa € possivel identificar informagdes
sensiveis armazenadas. Deve-se assegurar que chaves criptograficas estdo sendo
descartadas da memoria tdo logo ndo sejam mais necessarias. O mesmo ¢ valido para
outras informagdes como credenciais e informagdes pessoais, por exemplo. Para esse
fim, pode-se utilizar a ferramenta HPROF, que permite a extracdo de dumps de
memoria dos aplicativos, de modo que se possa analisd-los com o Eclipse Memory
Analyzer.

2.5.1.8.Interceptacio de Chamadas de Sistema e de API

O mecanismo de IPC do Android ¢ o nucleo da API do sistema. Pelo fato de trafegarem
dados entre diferentes componentes, inclusive entre diferentes aplicagdes, os Intents sdo
grandes vetores de ataque nesta plataforma. Portanto, uma avaliagdo dessas chamadas
inter-processo se faz necessaria.

Uma ferramenta interessante a ser utilizada ¢ o Intent Sniffer, que permite
interceptar os broadcasts de Intents enviados no sistema de modo que se possa analisa-
los minuciosamente, visando levantar comportamentos andémalos, inseguros ou
vazamento de informagdes sensiveis.

Ferramentas como o Procrank e PS sdo de grande importincia para levantar os
identificadores de processo dos aplicativos a serem analisados, com o objetivo de os
utilizar em ferramentas como o Strace, por exemplo. Outras ferramentas como o
DroidBox e DDMS também sdo uteis nesse sentido.

2.5.2. Testes de Invasao

Normalmente, aplicativos mdveis se comunicam com web-services ou com outros
servicos na internet para prover certas funcionalidades, tornando necessario a avaliagao
dos mesmos. Essa avaliagdo ¢ semelhante aos tradicionais testes de invasdao de
aplicagcdes web e de aplicagdes cliente-servidor, em que sdo empregadas ferramentas
tais como proxies de interceptacdo, sniffers de rede; fuzzers, etc. Existem varias opgoes
para auxiliar o processo, tais como: Nmap, Burp Suite, Metasploit Framework, BeEF,
SQLMap, Wireshark, entre outras.

O diferencial dos testes de invasdo em aplicagdo movel, quando hé interacdo
com servigos disponilizados na internet, ¢ que se faz necessario interceptar o trafego
gerado pelo dispositivo. Isso pelo fato de que realiza-los a partir da tela do celular ndo ¢é
algo vidvel. Para interceptar o trafego do dispositivo diversas técnicas podem ser
empregadas.
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Devido as protecdes existentes na rede GSM (Global System for Mobile
Communications), geralmente, ao analisar um aplicativo que necessite de acesso a
internet, habilita-se uma rede Wi-Fi para que o dispositivo a utilize para tal. Em tratando
de uma rede desse tipo, sdo utilizadas técnicas comumente empregadas em testes de
invasdo de redes. Por exemplo, a ferramenta Cain permite a realizacdo de ARP (Address
Resolution Protocol) spoofing a fim de envenenar a tabela ARP do dispositvo
possibilitando um ataque de mitm (Man in the Middle). Uma ferramenta semelhante ¢ o
Ettercap.

Outra alternativa ¢ a utilizacdo da ferramenta Arpspoof, que faz parte da suite
Dsniff, a fim de envenear a tabela ARP. Em seguida habilita-se o encaminhamento de
pacotes do kernel (ip_forward) e adicionam-se regras ao IPtables para redirecionar o
trafego advindo do dispostivo para um proxy de interceptagdo como o Burp Suite.

Além de ataques de ARP spoofing, outras técnicas podem ser utilizadas para
esse mesmo fim, tal como redirecionamento ICMP ou a definicdo de um rogue Wi-Fi.
Existe também a opcdo de definir o proxy manualmente por meio das configuragdes do
sistema.

Existe também a opc¢do de se utilizar o emulador fornecido pelo SDK do
Android, ao invés de um dispositivo fisico. Neste caso, basta se obter o APK que foi
instalado no dispositivo e executd-lo no ambiente emulado.

Via emulador existe a possibilidade de especificar um proxy em tempo de
inicializagdo como seguinte comando: . /emulator -avd <imagem-virtual>
-http-proxy localhost:8080, neste caso, considerando que um proxy de
interceptacdo estad em execugdo esperando conexdes na porta. Visto que essa estratégia
restringe-se a trafego HTTP, existe a possibilidade de utilizar a ferramenta Tsock que
permite o encapsulamento de todo o trifego para um proxy SOCK. E possivel ainda
definir um servidor de DNS para ser utilizado pelo emulador.

O principal fator do qual depende essas técnicas ¢ o modelo utilizado para o
transporte de dados via rede. Caso a aplicagdo esteja utilizando SSL/TLS sera
necessario que o proxy de interceptagdo apresente o seu certificado para a aplicacdo,
nesse caso, existem duas possibilidades:

1. O aplicativo pode estar se utilizando do chamado frust store mantido pelo
sistema, que nada mais € do que um local de armazenamento dos certificados
confiaveis.

2. O aplicativo pode estar se utilizando da técnica de certificate pinning, que
permite empacotar o certificado dentro do proprio aplicativo por meio de um
keystore.

No primeiro caso, a partir da versdo 4.0, uma tela sera apresentada para o
usudrio permitindo-o aceitar ou ndo tal certificado como confidvel. Caso o usuario o
aceite, este certificado sera adicionado ao trust store. Pode-se ainda adicionar
manualmente o certificado por meio da ferramenta Keytool. J& no segundo caso, isso
ndo serd possivel e o estabelecimento do canal seguro ndo ocorrerd. Em [Osborne e
Diquet 2012] sdo citadas algumas estratégias para que seja possivel contornar esse
controle, além de ser apresentada uma ferramenta para este fim. Uma das estratégias
que se pode ser empregada ¢ a engenharia reversa do aplicativo, seguida da alteracdo
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do certificado e do reempacotamento do aplicativo com a geragdo de uma nova
assinatura para fins exclusivos de avalia¢do de seguranga.

Um consideragdo que deve ser feita ¢ que muitas aplicagdes sO estabelecem o
canal seguro para o transporte de credenciais. Neste caso, tdo logo a autenticagdo seja
realizada, um canal inseguro volta a ser utilizado em que o token de sessdo do usuario ¢
tranportado. Existem ferramentas que permite a obtengdo de tais tokens e o sequestro
de sessdes, como o DroidSheep, por exemplo.

Essa decisdo de ndo utilizar um canal seguro de comunica¢do ou de utilizar-se
deste artificio apenas para o transporte de credenciais ¢ tomada, muitas vezes, por falta
de conhecimento dos aspectos de seguranga envolvidos com os mecanismos de
gerenciamento de sessdo, ou a fim de ndo sobrecarregar o servidor com processamento
adicional. Tal decisdo pode ser tomada também com o objetivo de se economizar a
bateria do dispositivo, visto que operagdes criptograficas resultam em um consumo
maior de energia.

Um aspecto interessante que merece destaque € o fato da versdo movel de alguns
web sites se comportarem de maneira insegura, como exemplo cita-se o caso do
Facebook, em que o usuario explicitamente entra na versao HTTPS do site, por meio de
https://www.facebook.com e ¢ automaticamente redirecionado para http://m.face
book.com/.

O problema de redirecionamento para sites mdveis inseguros ¢ muito comum
atualmente. Desenvolvedores verificam por qual tipo de navegador o usudrio esta
acessando o site e, caso seja movel, redireciona sempre para 0 mesmo site com
protocolo inseguro. Seria necessario também uma verificagdo se o usudrio esta tentando
0 acesso ao protocolo com seguranga ativada.

Ainda em relag@o a acesso web via navegadores, destaca-se o fato de que alguns
sites, como o do Gmail, redirecionam o usudrio para a versio HTTPS caso o usuario
acesse a versao HTTP. Isso ¢ feito através de um redirecionamento HTTP 302. Um
programa como o Sslstrip permite interceptar esse redirecionamento e apresentar o
conteudo via HTTP para a vitima. Isso ¢ possivel pois a ferramenta acessa a versdao
HTTPS e fica intermediando as duas pontas, possibilitando assim o roubo de
credenciais de acesso da vitima. A unica forma de mitigar esta técnica ¢ educando o
usudrio a sempre requisitar diretamente no navegador a versdo segura do site sendo
acessado.

Ap0s obter o acesso ao trafego por meio de um proxy de intercepgao, € possivel
testar os pontos de entrada da aplicagdo servidora, manipular pardmetros, desativar
controles aplicados no lado do cliente, entre outros. Vale ressaltar também que ¢
possivel alterar as respostas enviadas pelo servidor, visando alterar o comportamento
do aplicativo movel.

Recomenda-se realizar ainda todos os tipos de testes pertinentes a aplicagdes
web, visando identificar vulnerabilidades que normalmente afetam tais tipos de
sistemas, tais como: injecdo de SQL, XSS (Cross-site Scripting), CSRF (Cross-site
Request Forgery), fixagdo de sessdo, CSI (Client Side Injection), dentre outras,
descritas pela equipe do OWASP [OWASP, 2012]. Um guia interessante para a
realizacdo desses testes € 0 OWASP Testing Guide [OWASP, 2008].
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Vale ressaltar que muitas aplicagdes web alteram seu comportamento de acordo
com o navegador com o qual estdo interagindo, € o mesmo ¢ valido para navegadores
de dispositivos moveis. Entdo ao testar tais aplicagdes de um desktop, deve-se
personificar esses navegadores.

Um ponto interessante quando se trata de navegacdo web via dispositivos
moveis ¢ que os usudrios normalmente ndo realizam o logout na aplicagcdes que
utilizam [Dwivedi, Clark e Thiel 2010], o que aumenta a janela de exploracdo de
vulnerabilidades de CSRF. Reforgando o problema, esta o fato de /inks poderem ser
facilmente mascarados aproveitando-se do tamanho de tela restrito e da dificuldade de
se visualizar o endereco real para o qual o mesmo aponta (visto que pode ndo ser o que
estd sendo apresentado).

Outra técnica que pode ser utilizada € o fuzzing, que consiste no fornecimento de
dados invalidos, ndo esperados ou aleatorios para um ponto de entrada, com a finalidade
de analisar o comportamento do programa. Os dados que deve-se conferir mais atengdo
sdo os que cruzam os limites de confianga do sistema. Uma ferramenta que pode ser
utilizada com esse propodsito ¢ o Intent Fuzzer, que possibilita o envio de Intents
espurios para os componentes do sistema, visando alcangar trechos do programa
potencialmente vulneraveis que podem resultar na quebra do mesmo. Ainda nessa linha,
ferramentas como Peach, Sulley e Hachoir podem ser utilizadas.

2.6. Recomendacdes de Seguranca

Tomando por base as se¢des anteriores, esta se¢do oferece recomendacdes gerais de
seguranca contra as ameacas aos dispositivos moveis, em particular, aquela considerada
por muitos pesquisadores a ameaca mais devastadora aos dispositivos moveis
modernos, a saber: os softwares maliciosos. No entanto, a ameaca de maior
probabilidade de ocorréncia ¢ o extravio do dispositivo, a qual possui um grande risco
quando em conjunto com a inje¢do de codigo malicioso.

Para se proteger de possiveis ataques, algumas medidas devem ser tomadas pelo
dono do dispositivo, a fim de se obter um maior nivel de seguranga. Em especial, deve-
se conhecer os riscos de se habilitar permissdes administrativas.

2.6.1. Medidas de Seguranga

Inicialmente, é necessario um bom gerenciamento das configuragdes que o dispositivo
possui. Existem varias opg¢des que sdo ativadas por padrdo no dispositivo (ou que sdo
ativadas pelo usuario, mas depois ndo sdo desativadas). Algumas delas, enquanto ndo
estdo sendo utilizadas, ou quando foram mal definidas pelo usuério, podem servir de
entrada para possiveis exploragdes de vulnerabilidades a partir de aplicativos
maliciosos.

Sdo descritas abaixo uma série de configuragcdes que devem ser utilizadas com
cautela, a fim de se prevenir possiveis pontos de entrada para ataques.

* Opgoes do desenvolvedor: Nesta secdo do dispositivo existem varias
configuracdes, as quais foram disponibilizadas para auxiliar o desenvolvimento
de aplicativos para o mesmo. O ideal seria ativar somente as opgdes que se
deseje utilizar, e desativa-las apds o uso. O principal exemplo de possivel
problema ¢ o Modo Debug (Subsecdo 2.2.4), o qual permite que, através de
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uma conexao USB, seja possivel a execugdo de ferramentas de desenvolvedor,
as quais poderiam ser facilmente utilizadas para um ataque. Vale ressaltar que a
secdo “Opgdes do desenvolvedor” foi criada na versao 4.0 do Android, mas ja
existia um equivalente nas versdes anteriores, o “Modo Debug”, o qual deve ser
utilizado com o mesmo cuidado.

Fontes desconhecidas: A instalagdo de aplicativos provenientes de lojas de
terceiros, ou seja, as lojas existentes além da Play Store, da Google, abre um
grande vetor de entrada para aplicativos maliciosos no dispositivo. Um atacante
pode modificar um aplicativo seguro, transformando-o em um malware, € nao
haverd uma entidade para verificar questdes pertinentes em relagdo a seguranga.
Logo, o mesmo podera ser baixado e executado pelo usuario, ativando suas
funcdes maliciosas. E importante notar que nem toda loja de terceiros é ilegal ou
insegura, como exemplo cita-se a loja da Amazon e a da Samsung.

Bloqueio de tela: Existem quatro modos de bloqueio de tela em um dispositivo
Android (Subsegdo 2.2.5). O recomendado ¢ que se utilize o controle por senha
de no minimo 8 caracteres, incluindo alfabéticos maitsculos ¢ minusculos,
caracteres numéricos e simbolos, dificultando assim, ataques de forga bruta.
Além disso, ndo ¢ aconselhavel o uso de palavras comuns ou de dados pessoais,
para que a senha ndo seja quebrada através de um ataque de dicionario.

Encriptagdo de disco: Nos dispositivos em que existir essa opcdo, o ideal ¢
ativa-la para manter os dados seguros mesmo contra roubo e extravio do
dispositivo movel. E importante definir uma senha forte para a protecio desses
dados, caso contrario um atacante podera facilmente obté-los por meio de um
ataque de forca bruta.

Bluetooth: Uma op¢ao que normalmente ¢ ativada e esquecida. Deixar o
bluetooth ativado abre mais uma porta para possiveis ataques. A recomendagao ¢
que se ative apenas pelo tempo necessario para a realizagdo da atividade
pretendida.

Formatacio Remota: Comumente conhecida como remote wipe. Nos
dispositivos em que a opcao estiver disponivel, essa ¢ uma boa precaugdo a se
utilizar. Através dela, caso o dispositivo seja perdido, seja por roubo ou por
extravio, sera possivel apagar seus dados remotamente, protegendo-se assim do
roubo de informacdes.

GPS: Deixar o GPS desligado por padrdo, e tomar cuidado com opgdes de
aplicativos permitindo que seja monitorada a sua localizagdo. Ja& houveram
estudos provando que ¢ possivel se prever onde um usudrio estard de acordo
com o perfil criado da andlise de varias localizagdes disponiveis pelo seu
dispositivo [Malm e Osborn 2012].

Além dos cuidados explicados anteriormente, vale ressaltar que outras

precaugdes devem ser tomadas, afim de se diminuir os riscos de seguranca no aparelho:

Conexio com a internet: Sempre verifique se sua conexdo com a internet é
confidvel antes de utilizd-la para a transmissdo de dados sensiveis, como uma
transagdo financeira, por exemplo. Apesar de ser possivel a criacdo de uma rede
de celular maliciosa, ¢ muito mais facil comprometer uma rede Wi-Fi. Por isso,
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na duvida, priorize o uso da internet via canal de dados através da operadora,
principalmente para a transmissao de dados sigilosos.

* Navegac¢do: Virios cuidados devem ser tomados enquanto se navega pela
internet utilizando um dispositivo movel:

o Ao acessar um website sempre especificar o protocolo HTTPS no URL
(por exemplo: https://www.gmail.com), forcando com que, caso seja
possivel, uma conexao segura seja estabelecida com o servidor.

o Nao aceitar certificados digitais sem antes analisd-los. O uso de um
certificado malicioso pode ser uma porta de entrada para futuros ataques.
Levar em consideracdo que, uma vez aceito um certificado, o mesmo
ficard armazenado na trust store e, caso se deseje, deverd ser removido
manualmente.

o Ler todo o endereco antes de digitar informacdes em uma pagina.
Principalmente em smartphones, que possuem uma tela pequena, um site
malicioso poderia se aproveitar disso criando uma pagina com o
endereco www.banco.com.br.sitemalicioso.com, mas na tela s6 iria
aparecer www.banco.com.br, e 0 usudrio iria pensar que esta acessando o
site legitimo.

o Tentar ndo utilizar o navegador padrdo disponivel no aparelho [Hoog
2011]. Como ele ¢ considerado o mais utilizado, ¢ considerado também o
mais estudado e explorado por atacantes.

 Permissées: E muito comum nio se ler quais as permissdes que um aplicativo
solicita ao instald-lo. E necesséario ter um olho bem critico em relagdo a essas
permissdes, pois elas indicam possiveis vetores de ataque que serdo postos em
pratica pelo aplicativo. Por exemplo, no caso de jogo que peca permissdo para
gerenciar suas mensagens de texto, nada garante que ele ndo ird ler e enviar
mensagens sigilosas que foram armazenadas. E claro que, como toda regra, ha
excecdes. Neste caso, o jogo poderia utilizar a permissdo para fazer propaganda
para os contatos da agenda.

* Sistema de reputagdo: Um modo simples de se obter informag¢des de um
software ¢ através do sistema de reputagdo existente na maioria das lojas de
aplicativos. A partir dos comentdrios e notas dados por usudrios que ja
instalaram o referido aplicativo, € possivel ter uma no¢do da confiabilidade do
mesmo.

* Atualizacio da plataforma: Sempre que possivel, mantenha o dispositivo
atualizado com a versdo mais recente disponivel do sistema operacional, pois
todas as vulnerabilidades encontradas s6 serdo resolvidas através dessas
atualizagdes.

* Uso do cartdo SD: Um fator importante de um dispositivo Android € o uso do
cartdo SD para armazenamento de dados. Como o cartdo ¢ uma memoria externa
ao dispositivo, ela ndo possui um gerenciamento de privilégios. Com isso,
qualquer dado armazenado no mesmo pode ser visto por qualquer aplicativo
instalado no aparelho.
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* Antivirus e firewall: Principalmente para quem instala aplicativos de fora da
loja oficial da Google, ou para quem se conecta em varias redes diferentes, €
possivel a utilizacdo de um aplicativo antivirus e/ou de firewall como uma
medida adicional de seguranca.

* SMS e MMS: Apesar do texto das mensagens de texto e multimidia serem
encriptados, a confidencialidade ndo ¢ assegurada fim-a-fim. Isso quer dizer que,
toda informagdo que ¢ enviada pode ser lida pela operadora. Por isso, deve-se
tomar cuidado ao enviar informagdes sigilosas via este tipo de mensagem.

Conclui-se que, com um bom conhecimento das funcionalidades existentes em
um dispositivo movel, conforme visto anteriormente, € possivel um melhor
gerenciamento do mesmo, afim de se diminuir os riscos de seguranca no aparelho.

2.6.2. Riscos Associados ao Rooting do Dispositivo

Um grande risco existente ¢ a habilitagdo de permissdes de acesso administrativo no
dispositivo, em outras palavras, o rooting. Alguns usudrios utilizam vulnerabilidades
para alcancar tais permissdes, € assim conseguirem executar comandos especificos no
sistema (como uma modifica¢do na aparéncia do sistema operacional, por exemplo).

O acesso privilegiado ao sistema traz consigo diversos riscos, principalmente no
que se diz respeito a seguranca do mesmo. Ndo ha um modo efetivo de se limitar o
acesso das aplicagdes a tais permissdes, por isso, um aplicativo malicioso poderia se
beneficiar dessas permissdes e obter varias informacdes que deveriam estar fora de seu
alcance, como a base de dados de outro aplicativo, por exemplo.

Na maioria dos dispositivos € possivel, apds o rooting, desabilitar o acesso
administrativo ao sistema. Tal técnica foi popularmente nomeada unrooting. Para
usudrios que precisam ou desejam executar uma uUnica fun¢do que necessita de
permissodes privilegiadas, esta ¢ uma boa opg¢ao para ser utilizada ao término da agdo de
interesse.

Resumindo, a recomendacdo ¢ que ndo se deve habilitar o acesso de root em
dispositivos com Android. Se, apesar disso, ainda exista a necessidade de ativa-lo, a
recomendacao ¢ que tal acesso seja desativado tdo logo ndo seja mais necessario.

2.7. Consideragoes Finais

Este minicurso busca atender a uma demanda recentemente identificada por
profissionais e académicos em relagdo ao tratamento multidisciplinar das
vulnerabilidades relacionadas as plataformas modernas de dispositivos mdveis, as quais
agregam diversas areas de conhecimento, tais como seguranga da informagao, redes de
comunicag¢do sem fio e desenvolvimento de aplicativos moveis.

Com o grande aumento do uso de dispositivos moveis, ha a tendéncia de que
atacantes deem mais atencdo a estes dispositivos, sendo necessdrio um estudo
aprofundado das vulnerabilidades na plataforma e em aplicativos a fim de que se
possam aplicar controles de seguranca mais eficazes com o intuito de reduzir a
probabilidade de concretizagdo das ameagas pertinentes aos dispositivos moveis. Além
disso, as pessoas estdo acessando tanto redes pessoais quanto corporativas com seus
proprios dispositivos, o que estd demandando esfor¢os por parte das empresas para
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atender tal demanda, reduzindo os possiveis impactos da utilizagdo destes dispositivos
no ambiente.

Um outro fato notavel ¢ que a aplicagdo de controles de seguranga no nucleo do
sistema, que tém como finalidade dificultar a exploracdo e reduzir o impacto provocado
pela exploragdo de uma vulnerabilidade de corrupg¢do de memoria em uma aplicacdo,
aliada ao confinamento de aplicagdes, vem fazendo com que os criminosos digitais se
dediquem muito mais ao desenvolvimento de aplicativos com funcionalidades
maliciosas e em meios de fazer com que o usudrio os instale conscientemente [Dwivedi
et al. 2010].

O crescimento do nimero de aplicagdes financeiras envolvendo dispositivos
moveis como, por exemplo, internet banking, m-payments e mobile point-of-sale (POS),
reforga a tendéncia do elevado crescimento no niimero de ataques a estes dispositivos,
dada a prevaléncia de ataques no Brasil a aplicagdes de internet banking e pagamentos
on-line nos computadores de mesa.
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