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Abstract

In 1978, Rivest, Adleman and Dertouzos [RAD78] suggested the construction of
privacy homomorphisms as a mechanism to protect computation on secret data. The
problem remained open until 2009 [Gen09a], when Craig Gentry proposed the use of
ideal lattices to construct a fully homomorphic cryptosystem.

Privacy homomorphisms are an interesting solution in a cloud computing sce-
nario, but unfortunately it is not efficient enough to be used in practice. However many
concrete improvements have been studied recently, encouraging people to look for better
algorithms. In this course Craig Gentry’s breakthrough will be carefully studied, present-
ing the state of the art and pointing out the problems that remain to be solved.

Resumo

Em 1978, Rivest, Adleman e Dertouzos [RAD78] sugeriram a constru¢do de ho-
momorfismos secretos - privacy homomorphisms - como forma de prover um mecanismo
de protecdo para computacdo sobre dados sigilosos. O problema permaneceu em aberto
até recentemente, quando em 2009 Craig Gentry [Gen09a] o resolveu sugerindo a utiliza-
cdo de reticulados ideais na construcdo de um criptossistema completamente homomor-

fico.

Infelizmente a proposta de Craig Gentry ndo é suficientemente eficiente para ser
usada na prdtica, mas intimeros trabalhos tém contribuido para que a eficiéncia dos
algoritmos se torne cada vez maior. Neste minicurso serdo estudados os esquemas re-
centemente propostos por Craig Gentry, apresentando o estado da arte e analisando os
problemas que ainda precisam ser resolvidos.
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4.1. Introducao

E grande a quantidade de aplicagdes em nuvem que estdo surgindo recentemente e a segu-
ranga deste novo modelo de computacao ainda € uma questdao em aberto. O NIST [MGO09]
define computacdo em nuvem, descrevendo trés categorias distintas: (i) software como
um servico (SaaS - Software as a Service) (ii) plataforma como um servico (PaaS -
Platform as a Service) e (iii) infraestrutura como um servico (IaaS - Infrastructure as
a Service). Nestes trés modelos, a seguranca pode ser obtida por meio do uso de crip-
tografia. Além disso, a utilizacdo de uma base de computagdo confiada (TCB - Trusted
Computing Base) para gerenciamento de distribuicdo de chaves, permite a criacdo de
canais seguros entre um cliente e um provedor de servico em nuvem. Assim, a infor-
macao sigilosa pode ser protegida contra um adversario que intercepta as mensagens pela
rede. Porém, esta informacao ainda pode ser acessada pelo provedor do servigo, o que é
uma ameaca em diversos cendrios, como por exemplo no caso de informacdes médicas
confidenciais, dados bancdrios, ou qualquer informag¢do que fira o direito de privacidade
de uma pessoa. Portanto, € clara a necessidade da criptografia como um servico (CaaS),
podendo ser utilizada nos trés modelos de computacdo em nuvem para prover requisitos
como sigilo, autenticidade, integridade e irretratabilidade.

A construgdo de algoritmos eficientes para obtencdo de homomorfismos secre-
tos - privacy homomorphisms, como apresentado por Rivest, Adleman e Dertouzos em
1978 [RAD78], é um objetivo muito cobig¢ado da criptografia moderna, porque permite a
construcdo de killer applications. Estas aplicagdes podem ser usadas para prover CaaS;
podemos citar, por exemplo, as seguintes:

e banco de dados encriptados, a nuvem manipula os dados encriptados e retorna
para o usudrio decriptar;

e disco rigido encriptado, semelhante ao caso anterior, a nuvem nao consegue obter
informacao confidencial do disco, mas consegue manipuld-lo;

e mecanismo de buscas encriptado, permite buscas na internet sem revelar infor-
macao sobre o que estd sendo buscado;

e computacido sobre dados encriptados, permite delegar o processamento de um
programa a nuvem, que computa sobre os dados encriptados e portanto ndao tem
acesso a informacao sigilosa;

e ofuscacio, embora seja impossivel obter ofuscacdo em um modelo de seguranca
rigido, veremos como € possivel usar homomorfismo secreto para construir um
esquema de ofuscagdo sob a hipdtese de uso de um hardware resistente a ataques
laterais.

4.1.1. Organizacao deste documento

O minicurso estd organizado da seguinte maneira: no restante desta primeira se¢io serao
apresentados alguns fundamentos matematicos e defini¢des preliminares, também serdao
mostradas algumas propostas anteriores a constru¢cdo de Craig Gentry; na se¢do 2 serao
definidos os conceitos bdsicos, assim como o criptossistema sobre nimeros inteiros de
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Craig Gentry; na secdo 3 serd descrito o esquema sobre reticulados ideais; na secao 4
sdo apresentadas as otimizagdes, em especial o esquema BGV; na secdo 5 sdo discutidos
esquemas praticos que podem ser implementados a partir de criptossistemas parcialmente
homomorficos; na secdo 6 serdo feitas as consideracdes finais e alguns exercicios sio
propostos na se¢ao 7.

4.1.2. Fundamentos matematicos

Nesta secdo serdo discutidos brevemente os fundamentos matemdticos necessarios para
compreender as construgdes que serdo realizadas nas secoes futuras.

4.1.2.1. Circuitos

Um circuito booleano ¢ um conjunto de portas l6gicas conectadas por fios. Formalmente,
pode ser modelado por um grafo orientado aciclico. O circuito recebe de entrada um
conjunto de varidveis booleanas, que sdo processadas pelas portas l6gicas, gerando um
conjunto de varidveis booleanas como saida. A profundidade do circuito € a distancia
entre as entradas e as saidas do circuito. O tamanho do circuito é a quantidade de arestas
do grafo.

Informalmente, o modelo de computacao baseado em circuitos booleanos € equiv-
alente a0 modelo da médquina de Turing se fixarmos um limite para o tamanho dos cir-
cuitos. Podemos, assim, na prética, considera-lo um modelo completo, capaz de computar
um algoritmo arbitrario. Da mesma forma, circuitos algébricos também correspondem a
um modelo computacional completo. Logo, a obtencao de uma fung¢do que, simultane-
amente, seja um homomorfismo e também possa ser usado para criptografia, significa
que € possivel somar e multiplicar textos encriptados, e portanto € possivel computar cir-
cuitos algébricos de maneira homomorfica. Como veremos adiante, algumas condicdes
sd0 necessdrias para que esta construcao seja segura e eficiente.

4.1.2.2. Algebra abstrata

As construgdes que serdo descritas adiante, fardo uso de conceitos matematicos da algebra
abstrata. Nesta secdo serdo apresentados alguns destes conceitos de maneira bastante
breve. Existem diversos livros que podem ser usados para obter uma compreensdo mais
aprofundada do assunto, como por exemplo o de Dummit e Foot [DF04].

Um anel é uma estrutura matematica composta de um conjunto R e duas oper-
acdes (geralmente + e x), tal que (R,+) é um grupo abeliano, e as operagdes + e X
estdo relacionadas pela propriedade distributiva. Em geral, temos um elemento neutro
multiplicativo, mas nem todo elemento de R possui inverso multiplicativo.

Um ideal I sobre R é um subconjunto fechado em R, de modo que a multiplicacio
de elementos i € I, por elementos r € R, permanece no subconjunto /, ou seja, i X r € 1.
Um exemplo de ideal sobre o anel de inteiros Z € o subconjunto pZ, para qualquer inteiro
P, j& que a multiplicacdo de qualquer multiplo de p por um elemento arbitrario r € R
continua sendo um multiplo de p.
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Dados dois anéis R e S, um homomorfismo h ¢ uma funcio entre os anéis, que
preserva as operagdes de soma e multiplicacdo. Isto é, h(r; +rp) = h(ry) +h(r2) e h(r; x
ry) = h(ry) x h(rp). Além disso, os elementos neutros aditivo e multiplicativo em R sdo
mapeados nos elementos neutros respectivos em S.

4.1.2.3. Reticulados

Reticulados s@o combinagdes lineares inteiras de n elementos by, ...,b, € R", linearmente
independentes, denominados base do reticulado.

n
f(bl, ...,bn) = Zx,-bi ‘X €L
i=1

Em outras palavras, um reticulado é um espaco vetorial discretizado, ou seja,
existe uma analogia que nos permite utilizar conceitos como norma, dimensdo, ortog-
onalidade, transformacao linear, entre outros. Uma maneira alternativa de abordar o as-
sunto € por meio de notacdo matricial, onde a base pode ser representada por uma matriz
B = [by,...,b,], pertencente a R"*". O reticulado gerado pela matriz B é definido por
£ ={Bx|x € Z"}, de forma que o determinante det(B) é independente da escolha da
base e corresponde geometricamente ao inverso da densidade de pontos do reticulado em
7".

Dado um reticulado .Z(B), os vetores que constituem a base do reticulado sao
arestas de um paralelepipedo de dimensdo n. Assim, podemos definir &#(B) = {Bx |
x € [0,1)"}, denominado paralelepipedo fundamental de B. Podemos alternativamente
definir &, ,(B) de forma a obter uma regido simétrica. Para isso, seja &) >(B) = {Bx |
x € [—1/2,1/2)"}, denominado paralelepipedo fundamental centralizado de B. A figura
4.1 ilustra um exemplo de paralelepipedo fundamental em dimensdo 2, enquanto a figura
4.2 representa um paralelepipedo fundamental centralizado.

Seja .Z € R" um reticulado de dimenséo n e seja .% o paralelepipedo fundamental
de .Z, entdo dado um elemento w € R", podemos escrever w na forma w = v 4 ¢, para
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veE . L et €.Z tnicos. Esta equagio equivale a uma redugdo modular, onde o vetor ¢ é
interpretado como w (mod .%).

O volume do paralelepipedo fundamental é dado por Vol(.%) = | det(B)|. Dadas
duas bases B = {by,...,b,} ¢ B' = {b/,...,b},} de um mesmo reticulado .Z, temos que
det(B) = +det(B').

O problema de encontrar o vetor de norma minima (shortest vector problem -
SVP) é uma das questdes fundamentais em reticulados. Rigorosamente, dado o reticulado
Z(B), deseja-se encontrar o vetor ndo nulo com norma minima. Na pritica, é utilizado
um fator de aproximagcdo y(n) para o problema SVP, isto é, deseja-se encontrar um vetor
cuja norma seja inferior ao vetor de norma minima, multiplicado por y(n).

Outros problemas em reticulados, importantes do ponto de vista da criptografia,
sdo:

e 0 problema do vetor de distancia minima (closest vector problem - CVP). Dados
um reticulado .Z’(B) e um vetor r € R™, o objetivo é encontrar o vetor v € .Z(B)
que seja mais proximo de t;

e ¢ o problema dos vetores independentes minimos (shortest independent vector
problem - SIVP). Dada uma base B € Z"*", o problema consiste em encontrar n
vetores linearmente independentes (vi,...,v,), pertencentes ao reticulado, tais que
a norma maxima entre os vetores v; s€ja minima.

O criptossistema GGH [GGH97] utiliza o conceito de ortonormalidade da base na
defini¢do do par de chaves. A chave privada € definida como uma base By do reticulado,
formada por vetores quase ortogonais € com norma proxima a 1. Desta forma, antes de
prosseguir, € preciso uma forma de medir o grau de ortonormalidade de uma determinada
base.

Dado um reticulado .Z e uma base B = (vy,...v,,), a razdo de Hadamard, deno-
tada por /7 (B), é definida da seguinte maneira:

det.¥ )1/”

[vall---[lvall

H(B) = (

E facil mostrar que para qualquer base B, temos que 0 < #(B) < 1. Além disso,
quanto mais proximo de 1 mais ortonormal é a base. De modo geral, o criptossistema
GGH funciona da seguinte maneira:

e o algoritmo de encriptagdo acrescenta o ruido r € R” ao texto claro m € ., gerando
o texto encriptado ¢ = m+r;

e 0 algoritmo de decriptacdo precisa ser capaz de retirar o ruido inserido. Alternati-
vamente, € preciso resolver uma instancia do problema CVP.
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A figura 4.3 mostra um reticulado em dimensdo 2, com base dada pelos vetores v
€ Vo, praticamente ortogonais.

Porém, conforme menor a ortonormalidade da base conhecida e maior a dimensao
do reticulado, mais dificil € o problema CVP. Desta forma, a chave publica pode ser
definida por uma base B, do reticulado, tal que 7 (Bpup) Seja aproximadamente zero.
Por outro lado, com o conhecimento da chave privada By, 0 algoritmo de Babai [Bab86],
descrito a seguir, pode ser utilizado para recuperar o texto claro.

Algoritmo 4.1.1 Algoritmo de Babai

ENTRADA o reticulado .Z de dimensao n; o vetor ¢ = (cy,...,c,), onde ¢; € R; e uma
base Bpiy = (51,...,5,), suficientemente ortonormal.

SAIDA o vetorme & que resolve o problema CVP com relacdo ac e .Z.
Resolva um sistema de n equagdes, ¢ = t151 + ... + 1,5, nas variavéis t;, onde 1 <i <n.
parai =0 até i = n faca
a; < |t
retorne m < a;s; +...a,s,

A ideia geral do algoritmo de Babai € representar o vetor ¢ na base privada By,
resolvendo um sistema de n equagdes lineares. Como ¢ € R”, para obter um elemento do
reticulado .Z, cada coeficiente #; € R € aproximado para o inteiro mais préoximo a;, onde
esta operacdo de arredondamento é denotada por a; < [#;]|. Este procedimento simples
funciona bem desde que a base B,y seja suficientemente ortonormal, reduzindo os erros
do arredondamento.

4.1.3. De 1976 até 2009

No modelo de criptografia convencional (criptografia simétrica), Alice e Bob com-
partilham uma unica chave k, gerada por um algoritmo KeyGen, com a qual podem
comunicar-se de forma segura. Sdo definidos os dominios %, & ¢ € como sendo re-
spectivamente o espaco de chaves e o espaco de texto claro e texto encriptado. Além
disso, sdo definidos algoritmos de encriptagdo Enc : & x # — % e de decriptagdo
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Dec: € x # — £, tal que Dec(k,Enc(k,m)) = m. De agora em diante, denominamos
o conjunto & = {KeyGen, Enc,Dec} um esquema de encriptagdo simétrica ou entio um
criptossistema de chave privada. Existe um problema imediato neste modelo: a quan-
tidade de chaves que precisam ser gerenciadas € quadratica, isto €, em um grupo com n
pessoas sdo necessarias n(n — 1)/2 chaves para tornar possivel a comunicac¢do de quais-
quer 2 pessoas deste grupo, de forma que o gerenciamento dessas chaves compartilhadas
¢ um obstaculo a ser superado.

Em 1976, Diffie e Hellman [DH76] publicaram o artigo New directions in cryptog-
raphy, introduzindo o conceito de criptografia de chave publica (criptografia assimétrica).
Neste modelo, Alice utiliza o algoritmo KeyGen para gerar um par chaves (ska,pky) €
Hpub X Hpriv- A chave privada sk, deve ser mantida em segredo enquanto a chave puiblica
pk, deve ser divulgada de alguma maneira. Os algoritmos de encriptagdo e decriptacdo
sdo definidos respectivamente por Enc : & X JHpy — € € Dec : € X Ky — 2, tal
que Dec(sk,Enc(pk,m)) = m, para (sk,pk) um par de chaves vilido, isto é, gerado por
KeyGen. Com estas caracteristicas, & = {KeyGen, Enc,Dec} é denominado esquema de
encriptacdo assimétrica ou entdo criptossistema de chave assimétrica.

Neste mesmo artigo, Diffie e Hellman propuseram um algoritmo que utiliza o par
de chaves de Alice e Bob para estabelecer uma chave secreta adequada para criptografia
convencional. Dado o grupo G, tal que |G| = n e um gerador g deste grupo. O algoritmo
KeyGen gera a € [0,n) aleatoriamente, calcula A = g (mod n) e retorna (ska,pk,) =
(a,A) para Alice. Analogamente, Bob obtém como par de chaves os valores (b, B), com
b € [0,n) escolhido aleatoriamente e B = g” mod n. Alice usa a chave piblica de Bob, B
e sua chave privada a para calcular

B = (g")"=¢" (mod n).

Similarmente, Bob usa a chave publica de Alice, A, e a sua chave privada b para
calcular

AP = (g0 =g (mod n).

Desta maneira Alice e Bob conseguem computar um valor em comum, que pode
ser utilizado como chave secreta no modelo de criptografia simétrica. De fato, es-
tavam sugerindo uma nova forma de criptografia, sem dizer quais algoritmos e estruturas
matematicas satisfariam o novo modelo e, além disso, estavam resolvendo o problema de
acordo de chaves do modelo antigo.

Dois anos depois, em 1978, Rivest, Shamir ¢ Adleman [RSA83] resolveram o
problema desenvolvendo o primeiro criptossistema de chave publica, o RSA, usando
uma ideia bem parecida com a que foi apresentada no acordo de chaves de Diffie e
Hellman. Resumidamente, n = p.q, onde p e g sdo primos grandes. O algoritmo
KeyGen retorna o par (d,e), tal que d.e =1 (mod ¢(n)). O algoritmo de encriptagido
computa ¢ = Enc(m,e) = m® (mod n), enquanto o algoritmo de decriptagdo computa
Dec(c,d) = ¢ (mod n). A corretude é garantida porque Dec(Enc(m,e),d) = Dec(m®
(mod n),d) =m*? (mod n) =m (mod n).
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Em especial, dados dois textos encriptados ¢; = Enc(my,e) e c; = Enc(my,e),
temos que ci.cy = m{.m§ = (my.mz)° (mod n). Em geral, dados k textos encriptados
Cl, .-+, Ck, temos que [[¢; = Enc([Im;,e). Assim, o RSA preserva a estrutura da operagao
de multiplicacdo e uma pergunta natural que surge € sobre a possibilidade de obter um
esquema que preserve ambas as operacgoes de soma e multiplicacdo. Matematicamente,
uma funcdo assim € denominada homomorfismo.

Ainda em 1978, Rivest, Adleman e Dertouzos [RAD78] definiram o conceito de
homomorfismos secretos - privacy homomorphisms - como sendo um mapeamento entre
sistemas algébricos, compostos por operagdes, predicados e constantes (preservados pelo
mapeamento). Em outras palavras, é um esquema & = {KeyGen, Enc, Dec, Eval}, onde o
algoritmo Eval € capaz de avaliar circuitos algébricos de um dominio permitido, denotado
por Sc, compostos pelas operagdes de soma e multiplicagdo sobre textos encriptados. Ou
seja, Eval : #pup X S¢ X 6" — €, tal que para cada circuito C € Sc, se ¥ = (y1,..., )
sdo textos encriptados tais que y; = Enc(pk,m;), entdo temos que m = C(my,...,my) e
m = Dec(sk,Eval(pk,C,¥)). O conjunto de algoritmos & = {KeyGen, Enc,Dec, Eval}
¢ denominado criptossistema completamente homomdorfico (CCH), se Sc for equiva-
lente ao conjunto de todos os circuitos booleanos. Formalmente é necessdrio estabelecer
condicdes para que o criptossistema seja pratico. Por exemplo, o texto encriptado nao
pode crescer muito em comparagdo com o tamanho do circuito que desejamos avaliar.
Além disso. os algoritmos de geracdo de chaves, encriptacao, decriptacdo e avaliacdo pre-
cisam ter complexidade polinomial em relacdo ao pardmetro de segurancga. Estes detalhes
serdo definidos na secdo 4.2.2. Uma nomenclatura alternativa para CCH € encriptagao
completamente homomorfica (ECH).

Como vimos, a ideia basica do RSA [RSAS83] pode ser utilizada para construir
um criptossistema parcialmente homomorfico, preservando a multiplica¢do, pois da-
dos os textos encriptados ¢; = m{ (mod n) e ¢, = m§ (mod n), é possivel computar
c1.co = (mp.mp)¢ (mod n). No préprio artigo de Rivest, Adleman e Dertouzos [RAD78],
sdo propostos esquemas para criacdo de homomorfismo secreto, mas todos eles foram
quebrados.

Uma propriedade importante para a constru¢do de um homomorfismo secreto é
a seguranca semantica. Se temos conhecimentos de um conjunto M = {my,my,...,m;}
de textos claros e desejamos saber se um determinado texto encriptado ¢ corresponde a
algum m; e se o algoritmo de encriptacdo for deterministico, entdo basta encriptar cada
um dos m;’s e comparar o resultado com c. Para ter seguranca semantica, um esquema
criptografico deve estar protegido contra este tipo de ataque, e portanto o algoritmo de
encriptagao deve ser aleatorizado, ou seja, a cada vez que € executado, um novo texto
encriptado € gerado, diferente do anterior (com grande probabilidade).

O RSA € um criptossistema deterministico, portanto ndo possui seguran¢a seman-
tica. Assim, o ElGamal € uma alternativa imediata, por ndo ser deterministico e ofere-
cer homomorfismo multiplicativo como o RSA. Dado um ndmero primo p grande, um
gerador g do grupo multiplicativo Z,, a chave secreta de Alice € um valor a escolhido
aleatoriamente entre 0 e p — 1. A chave piblica é dada por A = g* (mod p). Dada uma
mensagem m € Zy, € um inteiro aleatorio k entre 0 € p — 1, computa-se o texto encriptado
como (c1,c2) = (g, A*.m). Para decriptar, Alice calcula m = (¢%)~'.c; (mod p). Dados
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2 textos encriptados, (c1,c2) e (c,c), definimos a multiplicagdo componente a compo-

nente, isto é, (c1,¢2).(c,¢h) = (c1.¢],¢2.¢5). Sendo assim, é fécil ver que o ElIGamal é um
. / /

homomorfismo, pois (c1.c},cz.¢h) = (gh17%1, g?k1+k1) ). De fato, este homomorfismo

mapeia a operagdo de multiplicacdo na operagdo de soma.

O primeiro homomorfismo secreto com demonstracdo de seguranca semantica foi
proposto por Goldwasser-Micali [GMS82], usando como base o problema de computar o
residuo quadratico de um elemento de Zy, onde N = p.g, com p e g primos grandes.
Calcular o residuo quadratico em Z, ou Z, € facil. Portanto, a chave privada € dada
por (p,q), a fatoragdo de N, enquanto que a chave publica é dada por (N,z), onde z é
um elemento de Zy tal que z”~ /2 =1 (mod N) e z ndo é um residuo quadratico em Zy.
Dada uma mensagem m € {0, 1}, se m = 0, o algoritmo de encriptacdo retorna um residuo
quadratico aleatdério em Zy, caso contrario, se m = 1, o algoritmo de encriptag¢do retorna
um residuo nao-quadratico ¢ tal que P12 =1 (mod N). A decriptagdo s6 pode ser
realizada com o conhecimento da fatoragdo de N, de modo que os residuos quadraticos
possam ser calculados separadamente em Z, e Z,, usando o teorema chinés do resto
para calcular o residuo quadrético em Zy. Em especial, dados dois residuos quadréticos,
sabemos que a sua multiplicacao resulta em um residuo quadratico. E também € facil ver
que a multiplicagdo de residuos nao-quadraticos ¢y e ¢y, tais que cf 12— (mod N),
resulta em um novo elemento ¢ = Zy, tal que P12 =1 (mod N). Logo, o esquema
€ homomorfico com relacdo a multiplicagdao e pode ser utilizado como homomorfismo
secreto.

Particularmente importante € o que criptossistema Paillier , cuja seguranca tam-
bém € baseada (embora ndo haja demonstragdo de que seja equivalente) ao problema de
fatoragdo de um ndmero composto N = p.q, com p e g tendo a mesma quantidade de
bits. Este esquema utiliza o grupo Zy,. Dado que N = p.qg, temos que Zy, ¢ isomorfo a
7N % Zy. De fato, o isomorfismo € dado pela relacdo f : Zy X Zy, tal que:

fa,b) = (1+N)*.6" (mod N?).

A chave publica € o proprio valor de N, enquanto que a chave privada € dada pelo
par (p,q). Para criptografar uma mensagem m € Z7, é computado o valor ¢ = (1+N)™.rV
(mod N?). Por sua vez, o algoritmo de decriptagio computa

S (mod N2 —
me | (NdN)] LoV (mod N).

A encripta¢do € homomorfica com relagdo a soma, ja que

Enc(N,m).Enc(N,mp) = ((14+N)"r).((1+N)™r),
(1+N)m1+m2 (mod N)(rll’z)N (mod NZ).

Em geral, a fungdo f é tal que f(ay,b1).f(az,b2) = f(a1 +az,b1.by).

Outro criptossistema que permite a constru¢do de homomorfismo secreto é
o Polly Cracker, proposto por Fellow e Koblitz [FK94], onde um anel polinomial
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R =TFyxy,...,x,] contém um ideal I gerado por um conjunto de polindmios publicos,
{p1(x1,-eesXn),s ey (X1, .., %) }, com uma raiz a = (o, ..., &,) em comum, mantida em
segredo. Dada uma mensagem m € [, o algoritmo de encriptagdo computa o polindmio
c(x) =Y pi(x).ri(x), onde r; sdo polindmios escolhidos aleatoriamente, para obtegdo de
um elemento aleatério de /. Para decriptar, basta avaliar o polindmio c(x) em a. A
seguranca do Polly Cracker é um problema em aberto, porque apesar dos ataques que
surgiram, adaptagdes foram realizadas de modo a sanar as vulnerabilidades.

O criptossistema BGN [BGNO5] é um esquema pratico que permite avaliacao
féormulas quadréticas, ou seja, permite circuitos com um nivel de multiplicagdo e um
ndmero arbitrdrio de adi¢des. Sejam N = p.q e considere os grupos G e G, de ordem
N, e um emparelhamento bilinear e : G x G — G. Dado um gerador g € G, computa-se
h = gP e a chave publica é dada por (N,h,g), enquanto que a chave privada é a fatoragio
(p,q) de N. O espago de texto claro & é Z, e o algoritmo de encriptagdo computa ¢ =
g" P com k aleatério e m € 7 p- O algoritmo de decriptagdo computa c¢? = g"? (mod N)
e posteriormente resolve o problema do logaritmo discreto com base g?. Para que o
logaritmo discreto seja eficiente, m precisa corresponder a um elemento de um conjunto
com tamanho polinomial, ao invés de ser um elemento qualquer de Z,. Pelo fato de ser
usado o logaritmo discreto como problema dificil subjacente, temos que a multiplicacio
de textos encriptados corresponde a soma de textos claros. Além disso, dados os textos
encriptados ¢ = gm1+k1p ecy) = gm2+k2p , 0 emparelhamento bilinear e(cy,c;) € igual a
e(g,g)™™+4P para um inteiro d.

A segurancga de todas as propostas que discutimos anteriormente estd relacionada
a dificuldade do problema de participacdo em ideal (ideal membership problem).

Em 2009, Craig Gentry [Gen(09b] utilizou reticulados gerados por polindmios
ideais para construir o primeiro esquema de ECH, resolvendo assim um problema que
ficou em aberto por 31 anos. Devido a complexidade de avaliacdo das multiplicacdes e
ao tamanho da chave publica, tal proposta ainda ndo pode ser usada na prética. Porém,
algumas otimizagdes foram propostas, [vDGHV09, SS10, SV09], fazendo-nos acreditar
que o ECH estd cada vez mais proximo ser se tornar realidade. Com isso, um novo tipo de
seguranga criptografica poderd ser oferecido, especialmente no contexto de computacdo
em nuvem. A nova proposta de Craig Gentry estd relacionada a um problema ligeiramente
diferente, denominado problema de classes laterais em ideais (ideal coset problem).

Em resumo, € possivel descrever um modelo genérico do esquema de Craig Gentry
como segue:

Geracao de chaves. O algoritmo KeyGen escolhe ideais J primo com / e gera as
bases Bﬁk e BIJ)k. Além disso, € determinado uma distribuicdo Z,(m) que gera elementos
aleatorios da classe lateral m+1.

Encriptacdo. Dada uma mensagem m € R (mod By), utiliza-se a distribui¢do
Dg,(m) para computar m’ e depois é realizada uma redugéo médulo Bpk, como segue:

c=m'=Pp,(m) (mod ng).
Decriptacao. Para decriptar é computado o valor
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m=[c (mod Bg)] (mod By).

Graig Gentry utiliza ideais polinomiais para obter um esquema de encriptacdo
homomorfica restrita (somewhat homomorphic encryption). Este esquema é capaz de
somar e multiplicar textos encriptados de maneira homomorfica, mas conforme as oper-
acdes sao realizadas, € acrescentado um ruido ao texto encriptado. O algoritmo de decrip-
tacdo funciona desde que tal ruido ndo ultrapasse um certo limiar. Usando um conceito
que chamou de autoinicializagcdo (bootstrapping), Craig Gentry propde a construcio de
um novo esquema, que pode decriptar e reduzir o ruido homomorficamente. Porém, esta
adaptagdo acarreta diretamente no aumento do tamanho dos parametros, tornando invidvel
a implementacdo do esquema na pratica.

Também em 2009, Craig Gentry [Gen(09a] propos um esquema baseado em retic-
ulados ideais, cuja ideia € utilizar um ruido r na encriptagdo, de modo que a decriptacio
s6 funcione caso este ruido seja menor que um determinado limiar &%, como ocorre, por
exemplo, no criptossistema GGH?[GGH97]. E possivel efetuar as operagdes de soma
e multiplicacio de textos encriptados, alterando o ruido r proporcionalmente a r e 72,
respectivamente, para cada operacdo. Com isso, é possivel avaliar circuitos algébricos
de profundidade multiplicativa maxima log,(#). Para construir um esquema capaz de
avaliar circuitos de profundidade arbritraria, Craig Gentry alterou esta ideia para que o
algoritmo de decriptacdo pudesse ser expresso como um circuito de baixa profundidade
multiplicativa, de modo que fosse possivel reduzir o ruido por meio de uma operacao que

foi denominada reencriptagdo (recryption).

Para ter seguranca equivalente a 2% a performance do esquema proposto por Craig
Gentry, apds algumas otimizacdes, € capaz de computar cada operacdo de um determinado
circuito em tempo quase linear em funcio de A°, enquanto a chave piiblica tem tamanho
A7. Ao invés de utilizar reticulados, é possivel aplicar as mesmas ideias sobre os niimeros
inteiros, conduzindo a um esquema com eficiéncia semelhante, porém com chave publica
de tamanho da ordem de A!°. Em trabalhos recentes, o tamanho da chave publica foi
reduzido para A7 [CMNT11] e A [CNT11].

Implementacdes recentes mostram que a eficiéncia do esquema ainda é um ponto
critico, levando 2,2 horas para geracdao de chaves e 31 minutos para computar a reen-
criptacdo, no caso de reticulados ideais [GHI11b] e, no caso de inteiros, levando 43
minutos para geracdo de chaves e 14 minutos e 33 segundos para computar a reen-
criptacdo. E importante salientar que esses dados ndo correspondem a uma seguranga
equiparavel [CMNT11].

Utilizando criptografia parcialmente homomoérfica, é possivel realizar com-
putacdes limitadas sobre os dados encriptados. Embora o esquema de Craig Gentry nio
seja eficiente para ser usado na pratica, ele prové uma forma eficiente de computar par-
cialmente (circuitos com profundidade multiplicativa limitada) com os dados encripta-
dos, permitindo a constru¢do de aplicacdes de grande interesse [NLV11a]. Em especial,
uma recente proposta [BGV11] permite a constru¢do de um esquema capaz de avaliar
circuitos algébricos de profundidade multiplicativa L em tempo O(AL3).

161 ©2012 SBC — Soc. Bras. de Computa¢do



Minicursos do XII Simpdsio Brasileiro em Seguranca da Informagao e de Sistemas Computacionais — SBSeg 2012

4.2. Criptografia completamente homomorfica

Nas proximas secoes serdo descritos em detalhes as propostas de criptografia completa-
mente homomorfica. Primeiramente, serd apresentado o esquema simplificado, que utiliza
apenas nimeros inteiros e contém os principais conceitos que também serdo utilizados no
esquema baseado em reticulados ideais. Ambas as propostas seguem a mesma estratégia,
que pode ser resumida de acordo com os seguintes passos:

1. obtencdo de um esquema capaz de lidar com uma classe limitada de circuitos, isto
€, um esquema de encriptacdo homomorfica restrita;

2. reducdo da profundidade do circuito de decriptacao;

3. implementacdo da autoinicializagdo, permitindo construir um esquema completa-
mente homomorfico em nivel.

4.2.1. Seguranca

A segurancga de um criptossistema contra ataque adaptativo de texto encriptado escolhido
(CCAZ2 - chosen-ciphertext attack) é definida levando em considerag@o o seguinte jogo:

Configuracio. O desafiante obtém (sk,pk) = KeyGen(A) e envia pk para o ad-
versario o7 .

Consultas. .7 envia textos encriptados para o desafiante, antes ou depois do de-
safio, que retorna o texto claro correspondente.

Desafio. O adversario gera aleatoriamente dois textos claros mg,m; € & e manda
para o desafiante, que escolhe um bit b € {0, 1} aleatoriamente e computa o texto encrip-
tado ¢ = Enc(pk,m;). O desafiante envia ¢ para <7.

Resposta. <7 manda um bit b’ para o desafiante e ganha o jogo se b’ = b.

O esquema € seguro se nao houver um adversario polinomial capaz de vencer este
jogo com probabilidade ndo negligivel.

Uma defini¢do ligeiramente diferente, que permite consultas apenas antes de ser
feito o desafio, é denotado pela sigla CCA1. Um criptossistema & € denominado seguro
contra ataque adaptativo de texto claro escolhido se forem permitidas apenas consultas
sobre texto claros e ndo sobre textos encriptados, portanto € um modelo de ataque menos
restritivo. Se ndo for permitida nenhuma consulta, o sistema é denominado semantica-
mente seguro. Este ultimo modelo, é o mais restritivo, porque garante que o texto en-
criptado ndo contém informacdo a respeito de nenhuma fung¢do que possa ser computada
eficientemente a partir do texto claro. A seguranca com relacdo a este modelo implica
diretamente na impossibilidade de obter um criptossistema que seja capaz de responder
consultas de comparacio de valores, como por exemplo € necessario para ordenar se-
quéncias de valores. Em modelos de computacao que utilizam ramificag@o condicional,
isto €, verificam se um valor x é maior ou igual a zero, é possivel representar um algo-
ritmo por meio de um programa que contém instrugdes como lacos, saltos condicionais,
etc. Esta € uma representacdo bastante pratica em comparagdo com circuitos algébricos
puros (formados apenas por somas e multiplicagdes), mas infelizmente nao é possivel
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obter seguranca semantica neste contexto. A possibilidade de verificar se um texto en-
criptado corresponde a um texto claro cujo valor seja maior que zero, sem conhecimento
da chave privada, ou seja, a existéncia um algoritmo eficiente para computar a fungao
f 1 x € — {0,1} tal que f(pk,c) =1 se e somente se ¢ = Enc(pk,m) e m >0, é
justamente um exemplo de fun¢do que contém informacao relevante do texto encriptado
e fere a defini¢do de seguranca semantica.

Duas distribui¢des sdo indistinguiveis caso a adaptagdo trivial do jogo descrito
acima nao puder ser ganho por um adversario polinomial.

4.2.2. Homomorfismos secretos

Definicao 4.2.1. Corretude. O esquema & (KeyGen, Dec,Enc,Eval) é correto se,
para um determinado circuito C e se para qualquer par de chaves (sk, pk) gerado por
KeyGen quaisquer tuplas de mensagens (mj, ...,m;) € seus respectivos textos encrip-
tados ¥ = (y1,..., W), ou seja, ¥; = Enc(pk,m;) para 1 <i <t, entdo temos que

Dec(sk,Eval(pk,C,¥)) = C(my,...,m;).

Além disso, os algoritmos KeyGen, Dec, Enc e Eval devem ter complexidade
polinomial.

Encriptacdo completamente homomorfica. O esquema & € correto para uma
classe Sc de circuitos, se for correto para cada C € Sc. Além disso, & é denomicado
completamente homomdrfico se for correto para todo circuito algébrico. Alternativa-
mente, podemos basear a constru¢io em circuitos booleanos, ja que ambos os modelos de
computacao sdo equivalentes.

Privacidade do circuito. Dizemos que um esquema & tem privacidade de circuito
se as seguintes funcdes forem indistinguiveis:

Enc(pk,C(my,...,m;)) = Eval(pk,C, ¥).

Encriptagdo homomorfica compacta. O esquema & é compacto se para todo cir-
cuito C, todo conjunto de textos encriptados W, a partir de qualquer chave publica vélida,
isto é, gerada por KeyGen, entdo o tamanho do texto encriptado gerado pelo algoritmo
Eval é polinomial em rela¢do ao pardmetro de seguranga A e independente do tamanho
de C.

Circuito de decriptacdo aumentado. Seja & um esquema tal que a decriptagdo é
implementado por um circuito que depende apenas do pardmetro de seguranga A. Define-
se o conjunto de circuitos de decriptagdo aumentado como sendo o conjunto formado
por dois circuitos que recebem como entrada a chave privada e dois textos encriptados.
O primeiro circuito, D(;), decriptar os textos encriptados de ¥ e soma os resultados,
enquanto que o segundo, D, faz o mesmo e ao final multiplica os resultados.

Encriptacdo com autoinicializacdo. Seja & um esquema de encriptacdo ho-
momorfica. Se Sc representa o conjunto dos circuitos para o qual & € correto, e se
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Dg C Sc, onde D¢ representa o conjunto de circuitos de decriptagdo aumentado, entdo &
¢ denominada autoinicializdvel.

Encriptacdo homomdrfica em nivel. Seja & um esquema correto para os circuitos
de decriptagdo aumentado, ou seja, & € autoinicializdavel, entao € possivel construir um
novo esquema & (@), correto, compacto ¢ homomorfico para todos os circuitos booleanos
de profundidade d. Além disso, & (4) ¢ semanticamente seguro se & também é. Especi-
ficamente, um ataque de com vantagem € sobre & pode ser transformado em um ataque
com vantagem & /{d, onde ¢ é o tamanho da chave privada em &.

Este novo esquema utiliza o mesmo Dg e possui mesmo tamanho de chave pri-
vada e de texto encriptado. A chave publica consiste de d 4+ 1 chaves publicas de &,
(pky,...,pk4. 1), acrescidas da encriptacdo de s; usando pk; ;.

Em cada nivel i de um circuito C, os textos sdo novamente encriptados, utilizando
pk;,; € cada soma ou multiplicagdo do circuito original € substituida por um circuito
de decriptagdo aumentado equivalente. Sendo assim, existe um algoritmo, denotado por
Rec, que reencripta a mensagem trocando a chave publica pk; por pk;, , de modo que a
mensagem sempre estd protegida por um nivel de encriptagao.

Algoritmo 4.2.1 Reencriptacio

ENTRADA pk;, |, Dg, 5; = Enc(pk,, {,s:) e ¥;.

SAIDA um conjunto de textos encriptados usando a chave pk;, | € o conjunto ‘¥;.
W; = Enc(pk;, ;, ;). i
retorne ;| = Eval(pk,, ,Dg, (5,¥))).

A figura 4.7 mostra um exemplo com um circuito de dois niveis, utilizando quatro
mensagens, mp, my, m3 € m4, de modo que definimos as seguintes varidveis:

¥, = (Enc(pk,,m;),Enc(pk,,ms)),
Wi = Enc(pki,my +m),

Q; = (Enc(pky,m3),Enc(pk;,m4)),
Q34 — Enc(pk;,m3 +my).
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Figura 4.7. Enc((m) +ma) X (m3 +ma4))

Para simplificar a notagdo, vamos utilizar §; para denotar o vetor composto pela
encriptagdo de cada bit de s; usando a chave publica pk;, . Analogamente, denotamos
por ¥; (ou ;) a encripta¢do de '¥; (ou £2;) usando a chave publica pk;, ;.

Definicao 4.2.2. Seguranca circular. Dado um esquema &, dizemos que & tem
seguranca circular se for seguro criptografar a chave privada com sua prépria chave
publica.

Se o esquema & tiver seguranca circular, podemos utilizar a propria chave publica,
pk, para encriptar a chave privada sk e portanto ndo € preciso uma cadeia de d 4 1 chaves
publicas.

4.2.3. O esquema sobre os inteiros

Nesta secao serd descrito um esquema simplificado, baseado em nimeros inteiros, com
a intencao de ilustrar o funcionamento da matematica em dimensdo 1. A proposta orig-
inal de Craig Gentry [Gen(09a] estende as mesmas ideias para dimensdo n. Serd inicial-
mente descrita a versdao simétrica e depois serd introduzido o uso do problema SSP para
a0 mesmo tempo tornar o esquema assimétrico e também para otimizar o algoritmo de
decriptacao.
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4.2.3.1. Versao simétrica

Definicao 4.2.3. Seja A o pardmetro de seguranga. O algoritmo KeyGen gera
aleatoriamente um inteiro fmpar p com A2 bits. Para encriptar um bit m, o algo-
ritmo Enc escolhe m’ com A bits, de modo que m’ tenha a mesma paridade de m.
E utilizado um inteiro g, com A bits e o texto encriptado ¢ é calculado da seguinte
forma:

c:m'+pq.

O algoritmo de decriptagdo computa m = Dec(c, p) = [¢], (mod 2), obtendo
de volta o bit encriptado. E simples ver que a encriptacio é homomdrfica com relacio
a soma e também com relacdo a multiplicacdo. Porém, a decriptacdo sé funciona caso
|m’| seja menor que p/2, pois a redugido médulo p terd a mesma paridade que m.

O problema de encontrar p dados os textos encriptados cy, ¢z, ..., ¢k, tal que ¢; =
m.+ pq; e m; < p, denominado mdximo divisor comum (mdc) aproximado, foi estudado
no contexto de criptoanalise [HG01]. O tamanho de ¢; € escolhido para resistir ao ataque
descrito neste trabalho.

4.2.3.2. Versao assimétrica

Para tornar o esquema assimétrico a chave privada continua sendo p e a chave publica €
formada por encriptacdes do zero, isto €, inteiros na forma x; = 2r; + pg;, para valores de
r; € g; escolhidos nos mesmos intervalos, de modo que exista um subconjunto cuja soma
seja igual a 1/p. Dada uma mensagem m, o algoritmo de encriptacdo soma m com um
subconjunto aleatério da chave publica. A seguranca do esquema passa a depender da
dificuldade do problema SSP (subset sum problem).

Assim, tendo a solucdo do problema SSP é possivel computar a chave privada,
enquanto a chave publica € um conjunto de inteiros que € a entrada do problema SSP. Ou
seja, a chave publica é dada por (sy,...,s;) e existe um subconjunto S dos indices tal que
1/p = Yicssi- O algoritmo de encriptagdo retorna o vetor (csy,...,csx) e, para decriptar,
calcula-se a soma Y ;cgcs; (mod 2) =¢/p (mod 2).

E importante ressaltar que esta ideia possui uma vantagem em relacdo a decrip-
tacdo, porque a nova proposta é mais eficiente, ja que o célculo de ¢/p pode ser efetuado
facilmente usando a solucdo do problema SSP.

Pardametros. A construgdo a seguir utiliza diversos pardmetros, cujos tamanhos
sdo polinomiais em relagdo ao parAmetro de seguranga A:

e ¥ é o comprimento em bits dos valores de x;. Este parametro deve ser escolhido
de maneira tal que ¥y = @(n?logA), pois assim evita ataques contra o problema do
mdc aproximado;
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e 71 é o comprimento em bits da chave secreta p, respeitando a desigualdade n >
pO(Alog? 1), para permitir que o esquema seja capaz de avaliar homomorfica-
mente o circuito reduzido de decriptagao;

e p é o comprimento em bits do ruido r;. Este parametro deve ser escolhido de forma
que p = w(logl), para que o esquema resista a ataque de forga bruta contra o ruido;

e 7 ¢ a quantidade de x;’s na chave publica, sendo escolhido de modo que 7 >
Y+ w(logl), para que seja possivel utilizar o leftover hash lemma na redugio ao
problema do mdc aproximado;

e p'=p+ w(logA) é um pardmetro secundério utilizado no algoritmo de decrip-

tacdo.

Uma sugestio dada instancia os parAmetros da seguinte forma: p = A, p’ = 24,
n=0(A?%),y=0(A°) e T =y+A [VDGHV09]. Considerando uma escolha de pardmet-
ros como esta, definimos a seguinte distribui¢ao:

‘@%P(p) :{x:pq-l—r|q<—Zﬁ[O,27/p),r<—Zﬂ(—Zp,2p)}

Definicao 4.2.4. Geracao de chaves. Obtenha um inteiro impar p aleatério com
n bits. Para 0 <i < 7, compute x; = Zy,(p). Renomeie os indices de modo que
xo corresponda ao maior elemento. Faca isso até que xo seja impar e xo (mod p)
seja par. A chave puiblica é dada por JZp, = (X0, ...,x7) € a chave privada é dada por
%riv =Pp-

Encriptacio. Escolha um subconjunto aleatério S C {0, 1, ..., 7} e um inteiro
r aleat6rio no intervalo (—2°",2P") e compute ¢ = [m+2r+ ¥;csxi] Xo-

Decriptacdo. Retorne m = [c], (mod 2).

Avaliacao. Dado o circuito C e ¢ textos encriptados, execute as operacoes de C
aos textos encriptados, portanto sobre inteiros grandes, e retorne o valor encontrado.

E importante ressaltar que na medida em que p é impar, a decriptacio pode ser
efetuada da seguinte maneira:

m =lc—|c/plla=(c (mod2))@(lc/p] (mod 2)).

4.2.3.3. Corretude

Vamos agora demonstrar a corretude do esquema da definicdo 4.2.4. Contudo, antes
disso, serdo dadas as definicdes de circuito generalizado e circuito permitido, que até
certo ponto sdo defini¢des que tornam a demonstragio da corretude uma mera aplicagcao
das defini¢des que seguem.
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Definicao 4.2.5. Circuito generalizado. Considerando um circuito ¢ cujas portas
correspondam a operacdes de soma e multiplicacdo médulo 2, o circuito generalizado
g(c) é formado por operagdes equivalentes, porém ao invés de efetuar cdlculos sobre
bits, computa a soma e multiplicacdo de nimeros inteiros.

Definicao 4.2.6.  Circuitos permitidos. Considerando um circuito c e o circuito gen-
eralizado g(c) correspondente, define-se a classe de circuitos permitidos, denotada
por Cs, como sendo aqueles circuitos cujas entradas sejam inteiros valor absoluto no
méximo 2%(P"+2) ¢ cuja saida tenha valor absoluto no maximo 2%(M—4).

Na verdade, a definicao 4.2.6 ¢ uma abordagem que permite demonstrar a corre-
tude do esquema de forma direta, pois os pardmetros foram escolhidos justamente para
satisfaze-la. De fato, o ruido maximo de um texto encriptado novo é 2P'+2, enquanto que
o algoritmo de decriptagcdo espera um texto encriptado com ruido cujo valor absoluto seja
limitado por p/2, isto é, um valor estritamente menor que 2Y~2. Para permitir a reducio
do circuito de decriptac@o, este limite é reduzido para p/8, correspondendo portanto ao
valor anunciado 274,

Além disso, a partir desta defini¢do ndo fica claro que tipo de circuito pode ser
avaliado. Em especial, o ruido de uma multiplicacdo é elevado ao quadrado, enquanto
que na soma o ruido tem um crescimento linear. Desta forma, interpretando o circuito
como um polindmio multivaridvel, o grau deste polindmio representa a profundidade
multiplicativa do circuito.

Lema 4.2.1. Dado um circuito ¢ e o circuito generalizado g(c) correspondente, con-
struimos o polindmio f(xi,...,x;) equivalente a este circuito. Seja d um inteiro corre-
spondente ao grau de f, entdo se | f|(2P T2)¢ < 214 onde |f| representa a somatdria dos
coeficientes de f, temos que ¢ € um circuito permitido, ou seja, ¢ € Sc.

Prova. De acordo com 4.2.3.2, temos que ¢ = [m+2r + Y ;csXilx,- Como xg € o
valor maximo entre todos os valores de x;, para 0 < i < 7, entdo existe um inteiro k, tal
que |k| < T, satisfazendo a seguinte equag@o

c=(m+2r+ Y x;)+kxo.
=
Pela defini¢do de x;, temos que x; = ¢;p + 2r;, para |r;| < 2P. Com isso, temos que

¢ =k(qop+2ro)+ (m+2r+ Z(q,-p+2r,-)),
icS

¢ = p(kqgo+ Zqi) + (m+2r+2kro+ ZZr,-),
ieS
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¢ =plkqo+Y_ qi)+ (m+2(r+kro+)_r)).

icS

Considerando que p’ >2pe 7 <2, jaque T=A>+ 1 < 2% (A > 23 é suficiente
para garantir essa condicao), o termo mais a direita tem valor absoluto no méximo,

[142(2°" 1 4 22P 1 f 2P+ < [142(2P ! 472012,
< [142PF2 4 02P ),
<

203,

Portanto, o esquema pode avaliar polindmios cujo grau d respeite a seguinte de-
sigualdade:

g < 14=loelf]
p'+2

Polindmios que satisfacam essa condi¢do sao denominados polinémios permiti-
dos.

Lema 4.2.2. Seja (sk,pk) um par de chaves gerado por KeyGen. Seja ¢ = Enc(pk,m),
com m € {0,1}. Entdo, temos que ¢ (mod p) é da forma 2a + m, ou seja, ¢ (mod p)
possui a mesma paridade que m. Além disso, [2a +m| < 2°P"+2.

Prova. De acordo com 4.2.3.2, temos que ¢ = [m+ 2r + Y ;csXi]x,- Como xp é
o valor méximo entre todos os valores de x;, para 0 < i < 7, entdo a reducdo modular
de cada x; por xq resulta em um inteiro negativo. Desconsiderando esta parte negativa,
sabemos que 2r por defini¢do é no méaximo 2° +2 O

Lema 4.2.3. Considerando um circuito permitido C, o resultado de

Eval(pk,C,cy,...,c;), onde ¢; sdo textos encriptados vdlidos, é um texto encriptado
cujo rdido é no méaximo p/8.

Prova. O ruido de Eval(pk,C,cy,...,¢;) é dado pela avaliacdo de C nos ruidos de
ci, isto é, podemos separar a avaliacdo do circuito C em duas partes, sendo que a parte
multipla de p resulta em um novo multiplo de p, enquanto que a avaliacdo dos ruidos
separadamente, resulta no ruido final. Como o ruido de cada c; € limitado por 2P 2 de
acordo com o lema 4.2.2, entdo pela defini¢do de circuito permitido, temos que o ruido
final é no maximo 2"~% = p/8. O

Infelizmente o esquema & ndo possui decriptacdo com profundidade multiplica-
tiva suficientemente curta para ser completamente homomorfica. Alguns ajustes serdo
feitos adiante e serdo responsaveis pela construcao de um novo esquema com circuito de
decriptacdo adequado.
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4.2.3.4. Seguranca

Os detalhes da demonstracdo de seguranca do esquema da secdo anterior podem ser en-
contrados no trabalho original [vDGHV09], onde mostra-se que a existéncia de um ataque
ao esquema proposto permite resolver o problema do mdc aproximado. Em linhas gerais,
o problema € encontrar um divisor comum dentre um conjunto de multiplos aproximados
desse divisor. Supondo a existéncia de um algoritmo que seja capaz de descobrir um bit
do texto claro, € utilizado o algoritmo do mdc bindrio para construir uma solucdo para o
problema do mdc aproximado.

Neste momento vale apontar o motivo pelo qual foi utilizado o pardmetro se-
cunddrio p’. Basicamente, escolhendo um ruido com p’ = 2p bits, temos que o texto
encriptado estd protegido por um ruido alto p’, enquanto que a chave publica contém
encriptagdes do zero, realizado com ruido baixo p. Esta diferenca € um ponto chave na
reduc¢do do criptossistema baseado em ruido alto para o problema do mdc aproximado de
ruido baixo.

Definicio 4.2.7. O problema do mdc aproximado, parametrizado por (p,1,7),
consiste em: dados um niimero polinomial de elementos da distribui¢do Zy,(p),
para um inteiro impar p escolhido aleatoriamente, revele p.

Teorema 4.2.1. Para a escolha de parametros realizada na definicdo 4.2.3.2 e o
pardmetro de seguranca A, qualquer ataque ./ com vantagem € sobre o esquema & pode
ser convertido em um algoritmo % para resolver o problema do mdc aproximado com
vantagem pelo menos €/2. A complexidade de 4 é polinomial no tempo de execugéo de
</ e também sobre A e 1/&.

4.2.3.5. Reducao da profundidade do circuito de decriptacao

Nesta secdo serdo apresentadas as ideias utilizadas para reduzir a profundidade do circuito
de decriptagdo. Para construir um esquema completamente homomorfico € preciso que
o algoritmo de decriptacdo possa ser computado por um circuito de profundidade multi-
plicativa suficientemente baixa. A decriptacéo é calculada pela expressdo m = [c—[¢/p]]2,
que ndo parece possuir um circuito com as caracteristicas desejadas. Para resolver este
problema serdo acrescentadas ao texto encriptado, informac¢des que ajudam a decriptar a
mensagem sem comprometer o esquema. A seguir € apresentado um esquema capaz de
avaliar seu proprio circuito de decriptacao.

Parametros. Essa construgio utiliza trés novos pardmetros: k =yn/p’, 0 =1 e
0 = w(xlogl), ou seja, todos possuem tamanho polinomial no parimetro de seguranga
A.

Geracio de chaves. Compute sk e pk como na defini¢do 4.2.3.2. Compute x,, =
|2%/p], escolha aleatoriamente um vetor, s = (s, ..., S ), com @ bits e peso de Hamming
0. O conjunto S é definido como
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S={i|si=1}

Escolha aleatoriamente inteiros u;, onde 1 < i < ®, com no maximo K bits, tais
que Yiesui = x, (mod 25F1). Compute y; = u;/2¥, de forma que cada y; € um inteiro
positivo menor ou igual a dois, com K bits de precisao apds a virgula. Assim, temos que
[Eiesyila = (1/p) —Ap, para A, <27F.

A chave privada é dada pelo vetor (s1,...,5x) € a chave puiblica é dada por pk e o
vetor (yy,...,ve)-

Encriptacao. Compute ¢ como no esquema inicial. Para 1 <i < @, calcule
zi = [cyi]2, mantendo apenas [log 0] + 3 de precisdo para cada z;. Retorne ¢ e o vetor

(215--,20)-
Decriptacdo. Retorne m’ = [c — | ¥icg5izi|]2-

Avaliacao. A soma e multiplicaciao continuam sendo efetuadas por meio das op-
eracOes canOnicas de nimeros racionais.

Lema 4.2.4. O esquema modificado é correto para circuitos permitidos C € S¢. Além
disso, dado um texto encriptado (z1,...,z@), gerado pela avalia¢do de um circuito permi-
tido qualquer, temos que s;z; — | Y sizi| < 1/4.

Prova. Dado que a chave piblica contém o vetor (yy,...,yg), sabe-se que os val-
ores de y; foram escolhidos de forma que [} s;yi]» = 1/p+A,, onde A, <27F.

Dado um circuito permitido C, tal que ¢* = Eval(pk,C,cy,...,¢;), para textos
encriptados ¢; vélidos, temos que [c*yi]o = z; — A;, com A; < 1/166, ja que apenas
[log 6] + 3 da precisao é mantida em rela¢do a z;. Com isso, temos que

[(c*/p) — Lsilc*yil2 + L siAi]a,
[(c*/p) —c*[Lsivi]2 + L siAi]2],
[(c*/p) —c*(1/p—Ap) + LsiAil2,
[(c*Ap + L siA]o.

[(c*/p) — Lsizil2

Considerando este tltimo termo, temos que |c*A,| < 1/16, pois ¢* é um texto
encriptado retornado pelo algoritmo de avaliacdo, cuja entrada é formada por textos en-
criptados de tamanho no méximo 20(p'+2) Assim, o algoritmo Eval retorna um valor com
tamanho no maximo 2%(M~4). Em particular, os textos encriptados sdo limitados superior-
mente por 2%, de modo que ¢* tem magnitude no méaximo 2%(n —4)/(p’ +2) < 2574,
Logo, como A, < 27, temos que |c*A,| < 1/16. J4 em relagdo a |} s;A;[, como
|Ai] < 1/160 e existem 6 valores de i para os quais i € S, entdo temos que | Y. s;A;| < 1/16.
Portanto, temos que

HC*AP +ZS,‘A,‘]2’ < 1/8.0
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4.2.3.6. Autoinicializacao

Na sec¢do anterior, além de obter um sistema assimétrico, a ideia fez com que a decrip-
tacdo seja mais eficiente, permitindo avaliar homomorficamente o préprio circuito de de-
criptacdo. Se for possivel decriptar o sistema desta forma, reduzindo o ruido, e ainda for
possivel realizar uma operagdo extra, de soma ou multiplicacdo, entdo conseguiriamos
um novo esquema que € capaz de avaliar circuitos de qualquer tamanho.

Até o momento, o esquema descrito permite avaliar circuitos de tamanho limitado,
portanto ndo é completamente homomorfico. Para resolver este problema, Craig Gentry
utilizou a ideia que chamou de autoinicializagcdo, construindo uma fun¢do que permite
reencriptar um texto encriptado de modo a reduzir o ruido. Para fazer isso, € inserida uma
dica da chave privada no texto encriptado, com base no problema SSP. Assim, usando um
novo par de chaves € possivel calcular uma nova encriptacado, seguida de uma decriptagcao
com a chave privada original. Com isso, o sistema continua protegido por um nivel de
encriptagcdo, mas o ruido foi reduzido.

Teorema 4.2.2. Considerando o criptossistema da sec@o anterior € Dg 0 conjunto de
circuitos de decriptacdo aumentado, entdo Dg € Sc.

Prova. O objetivo € encontrar um circuito adequado para computar a seguinte
equacio:

m=c-— LZ sizi]  (mod 2).

Para auxilio sera utilizada uma nova variavel a; — s;.z;, onde 1 <i < ®. Com isso,
a; = z; quando s; = 1 e a; = 0 quando s; = 0. Por defini¢do, a; possui n = [log6] + 3
bits de precisdo e existem O valores de a; diferentes de zero. Este ultimo fato é crucial
para encontrar um circuito adequado, porque permite reduzir a quantidade de varidveis
que precisamos lidar. Esta reduc@o € realizada encontrando n+ 1 = [log 6] + 4 ntiimeros
racionais w, tais que Y w; = Y. a; (mod 2).

Cada a; ¢ um niimero racional entre zero e dois. Portanto, a representagdo bindria
de a; pode ser expressa da seguinte maneira:

ai = ai0,a;,—14;—2---4j,—n-
Indices negativos sdo utilizados para reforcar o fato de que estes bits representam
~ . s . , . . _ - n
a expansao bindria do nimero racional, ou seja, a; =27/}, =0 i~ j-

Antes de calcular w;, vamos definir W_ ; como sendo o peso de Hamming do vetor
{a; j}2_,, como mostra a tabela 4.1 a seguir:

Como nio hd mais que 6 valores de a; ndo nulos, entdo o valor de W_; € no
maximo 6 e definindo w; = 27/W_; (mod 2), temos que w; pode ser representado por
[log O] + 1 bits de precisdo.
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aop, ai-1|4ai,—-2 | .. Qai—n

ao, az-—1 | az-2 | .. az_pn

asop, as_—1 | 4az-—2 | .. 4z_p

ae,o, (197,1 ag’,z ae’,n

Wo W_1 | W .. W,
Tabela 4.1.

Lem_>a 4.2.5. Considerando a sequéncia de bits ? = (b1,...,bx), 0 peso de Hamming
de b, denotado por H> pode ser computado calculando cada um de seus bits. Se a
representagdo bindria de H» for dada por (hy,...,hp), de modo que H =Y. 2h;, entdo h;
pode ser expresso por um polindémio de grau 2! nas varidveis {bi}’f. Além disso, existe
um circuito de tamanho k2" que computa todos os valores de /; simultaneamente.

Prova. O i-ésimo bit de H pode ser computado por 8, onde &; representa o
i-ésimo polindmio simétrico elementar. O grau de 5, é exatamente 2’ e para calcular
simultaneamente todos os valores de h; basta computar o polindmio p(z) =[](z— b;), j&
que h; corresponde ao coeficiente do termo z¥~# em p(2).

O algoritmo a seguir computa os bits hy, ..., h, e pode ser facilmente transformado
em um circuito:

Algoritmo 4.2.2 Polindmios simétricos elementares
ENTRADA by,...,b;.
SAIDA 8,(by,....by), ..., 8,(b1,...,by).

Inicialize egg =1 e e;o=0parai=1,2,3,...,2".

para j=1,2,....k faca

parai=2/2/"1 1 faca
Compute e; jbje; 1 j—1+e; j—1 (aritmética polinomial).
retorne ey ,...,en k.

As multiplicacdes de polindmios sdo realizadas com o auxilio da transformada
rdapida de Fourier (FFT). [J

4.2.3.7. Seguranca do novo esquema

Para que a nova proposta seja segura é preciso garantir que as informacdes inclusas na
chave publica, ou seja, (y1,...,yg ), N30 possam ser usadas para reconstruir a chave privada.
Este problema foi considerado por Craig Gentry em 2009 [Gen(09a] e é conhecido como
problema da soma em subconjunto esparso (SSSP - sparse subset sum problem). Para
que este problema seja dificil é preciso escolher 6 suficientemente grande para evitar
ataques de forca bruta. Além disso, é necessdrio ter ® maior que ®(klogA), onde K é o
comprimento em bits dos niumeros incluidos na chave publica.
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4.3. O esquema sobre reticulados ideais
4.3.1. Introducao

Na secdo anterior foi descrito um esquema baseado em nimeros inteiros, com a inten¢ao
de simplificar os conceitos que serdo necessdrios para descrever o esquema sobre retic-
ulados. Existe portanto uma correspondéncia direta entre as ideias apresentadas nesta
secdo com a secao anterior, porque O caso sobre nimeros inteiros € um caso particular
da construcdo que serd descrita nesta secdo. Assim, o leitor pode esperar um grau de
abstracao maior, embora seja seguida a mesma cadeia de defini¢des e teoremas até atingir
o resultado desejado: um esquema capaz de avaliar o seu proprio circuito de decriptacdo
acrescido de uma soma ou multiplicacdo. Com isso, serd possivel construir novamente
um esquema que possua encriptacdo homomorfica em nivel.

Mas tendo em vista as dificuldades encontradas j4 na versdo baseada em nimeros
inteiros, vamos utilizar definicdes mais abstratas para construir um esquema inicial, para
depois concretizar a construcao utilizando reticulados ideais, assim como foi feito por
Gentry [GenQ9b].

As defini¢cdes da secdo 4.2 serdo utilizadas como base da constru¢do aqui apre-
sentada, portanto € pré-requisito para o entendimento do esquema que serd descrito. Em
particular, a estratégia de encontrar um esquema inicial, capaz de avaliar uma classe lim-
itada de circuitos, para depois reduzir a profundidade do circuito de decriptacao e, final-
mente, utilizar a autoinicializacdo para tornar o esquema completamente homomorfico,
serd novamente o eixo principal que serd seguido.

4.3.2. Resumo

As mesmas ideias que funcionam sobre os nimeros inteiros podem ser usadas com anéis
polinomiais ideais, onde os ideais / e J sdo utilizados com a mesma fun¢do dos inteiros
(2) e (q). Isto é, um vetor m é encriptado computando ¢ = m+ i+ j e para decriptar,
calcula-se

m= (¢ (mod B;)) (mod By).

Na prética, temos que B; = (2) e By = (a(x)), onde a(x) tem grau suficientemente
grande para que o espacgo de busca por forga bruta tenha tamanho A e além disso, seja
possivel efetuar pelo menos uma operacdo de multiplicagdo de forma homomoérfica.

Observando por um outro angulo, a decriptagdo esta relacionada ao problema do
vetor mais proximo em reticulados, ja que |c|p, é uma instincia do problema CVP. As-
sim, para que o esquema seja seguro, By deve ser suficientemente nio ortonormal, para
que nio seja possivel usar o algoritmo de Babai para decriptar a mensagem.

Portanto, o esquema de Gentry é semelhante ao criptossistema GGH, ja que uti-
liza uma base boa B§k, gerada por um polindmio com coeficientes pequenos. J4 a chave

publica BE ¢ calculada usando a forma normal de Hermite desta primeira base. Com isso,
a demonstragdo de seguranca do esquema € baseada na complexidade dos problemas difi-
ceis em reticulados.

174 ©2012 SBC — Soc. Bras. de Computa¢do



Minicursos do XII Simpdsio Brasileiro em Seguranca da Informagao e de Sistemas Computacionais — SBSeg 2012

4.3.3. Esquema Abstrato

O esquema abstrato serd descrito em termos de anéis e ideais. Sendo assim, considere um
anel genérico R gerado de acordo com o pardmetro de seguranca A. Seja I C R um ideal
e By uma base de 1.

Dados R e By, o algoritmo IdealGen(R, By) retorna as bases publica e privada BEk

e B%X, respectivamente, onde J é o ideal gerado independentemente por ng ou Bﬁk, tal que
I +J =R, isto é, J é relativamente primo a /.

Dado um anel R, uma base B; C R e um elemento r € R, entdo a notagdo r
(mod By) é utilizada para descrever o elemento representativo unico r* € R tal que
r+—r € 1, isto €, dada a classe lateral r + I, existe um tnico elemento que a representa e
este elemento pode ser diferente de acordo com a base escolhida. A notagdo R (mod By)
remete ao conjunto de elementos representativos distintos com respeito a base Bj.

Dado um anel R, as bases B; e By dos ideais I € J, e um elemento r € R, defini-
mos o algoritmo Zp, p,(r) simplesmente como uma forma de extrair aleatoriamente um
elemento da classe lateral »+ 1.

Analogamente a defini¢ao 4.2.5, dado um circuito C composto de operacdes mo-
dulo B; (espaco de texto claro), define-se o circuito generalizado como sendo o circuito
construido a partir de C trocando-se as operagdes modulo B; por operagdes equivalentes
no anel R.

Seja Xene a imagem de Zp, ,, de modo que todo texto encriptado € da forma
Xenc +J. Além disso, seja Xgec = R (mod Bjk), isto €, os elementos representativos das
classes laterais de J com relacdo a base B§k, de maneira que o algoritmo Dec s6 é capaz
de decriptar textos encriptados pertencentes a Xgec. Assim como foi definido em 4.2.6,
definimos o conjunto de circuitos permitidos como sendo

(gg” = {C | V(xl,...,x[) S Xetnc’g(c)(xl""7xt) € Xdec}-

Mas diferentemente da defini¢do 4.2.6, onde foram estabelecidos valores concre-
tos para Xenc € Xgec, serd utilizada esta versdo mais abstrata da defini¢do, permitindo
demonstrar de forma simples a corretude do esquema abstrato.

A seguir definimos o esquema abstrato & (KeyGen, Enc, Dec, Eval), onde o espaco
de texto claro & € dado por R (mod By) e o algoritmo Eval recebe como pardmetro um
circuito cujas portas correspondem a operagdes realizadas modulo B;.

Geracao de chaves. O algoritmo KeyGen recebe como pardmetros o anel R e a
base B; e executa o algoritmo IdealGen(R, B;) para obter as bases ng e Bﬁk. A chave
publica corresponde a pk = {R,BI,BEk, Pg,.B,}» enquanto a chave privada é dada por
sk = {B%<}.

Encriptacdo. Dada a chave publica pk e um texto claro m € &2, o algoritmo
Enc(pk,m) retorna ¢ = m+ %, g, (mod ng).

Decriptacao. Dada a chave privada Bﬁk e o texto encriptado ¢, o algoritmo
Dec(BS, c) retorna m = (¢ (mod BS)) (mod By).
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Avaliacao. Dada a chave publica Bpk, um circuito permitido C € €» e um conjunto
de textos encriptados ¥ = (1, ..., ¥ ), 0 algoritmo Eval(ng7C , ) executa as operagdes

Add e Mult do circuito generalizado g(C) e retorne o texto encriptado y = g(C) (V).

Teorema 4.3.1. O esquema abstrato & € correto para circuitos permitidos C € Sc.

Prova. Para qualquer W = (1, ..., ), tal que W_my +ir + jx, onde iy €I e ji € J,
ou seja, um conjunto de textos encriptados vélidos, temos que

Eval(pk, C, ¥) g(C)(¥) (mod BFY),

€ gO)Ymy+iy,.c.,m+1i)+J.

Como my + iy € Xence, temos que g(C)(my +i1,...,m; +i;) € Xgec, por definicdo.
Logo,

Dec(sk,Eval(pk,C,¥) = g(C)(my+iy,....m+ir)+J,

4.3.4. Seguranca do esquema abstrato

Definicao 4.3.1. Problema da classe lateral em ideais (ideal coset problem - ICP).
Dado um anel R, uma base B; e os algoritmos IdealGen e g, p,, que retorna um
elemento aleatério de R, o desafiante escolhe aleatoriamente um bit b € {0, 1}, gera

(B, BY) = IdealGen(R, B;). Se b =0, ele computa r = I, , ¢ t = r (mod B).
Se b = 1, ele escolhe ¢ uniformemente em R (mod B)gk. O problema consiste em
encontrar b dados (7, B"°).

Resumidamente, o problema € distinguir entre uma distribui¢do uniforme e uma
distribuicdo especial, induzida por Zp, p,.

Teorema 4.3.2. Suponha a existéncia de um algoritmo &7 capaz de atacar o esquema
abstrato & com vantagem €. Entdo existe um algoritmo %4, com tempo de execugdo
polinomial em fun¢do do tempo de execugdo de .27, que resolve o problema ICP com
vantagem € /2.

Prova. O desafiante manda uma instancia (t,ng) do problema ICP para o al-
goritmo A, que escolhe s € I. &/ solicita um desafio sobre o par de textos claros
(mg,my) € &, A escolhe aleatoriamente o bit b € {0,1} e devolve para &/ o valor
Y =myp+ts (mod B)Ek. O algoritmo .« retorna o palpite B’ € % computa seu préprio
palpite b’ = B & B’.
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Se b =0, y corresponde a um texto encriptado valido, pois temos que ¥ = my, +rs
(mod ng). Com isso, o algoritmo .27 tem vantagem €. Se b = 1, ¢t é uniforme médulo J.
Como o ideal gerado por s € primo com J, ts € uniforme médulo J e consequentemente
y é um elemento aleatoriamente uniforme em R (mod B)Ek, portanto € independente de
B, de forma que ./ tem vantagem zero. Juntando ambas as possibilidades, temos que a
vantagem de # é €/2. O

4.3.5. Ideais em anéis polinomiais e reticulados ideais

Considere o anel polinomial R = Z|x]/f(x), onde f(x) é um polindmio irredutivel de
grau N sobre Z[x]. Seja a(x) € Z[x|/ f(x), o ideal gerado por a(x) é formado por todos os
polindmios miltiplos de a(x) médulo f(x). Este ideal pode ser representado por um retic-
ulado %%, onde a base deste reticulado é dada pelos vetores gerados pelos coeficientes
dos polindmios a(x) (mod f(x)), x.a(x) (mod f(x)), x>.a(x) (mod f(x)), ..., xNL.a(x)
(mod f(x)), denominada base de rotagdo. Estes vetores sdo linearmente independentes
no espaco vetorial com a base candnica. Em geral, ndo é necessério que o ideal seja ger-
ado por apenas um polindmio, assim como também ndo € obrigatério utilizar uma base
de rotagao.

Dado um ideal sobre um anel polinomial, € possivel determinar um reticulado tal
que todo ponto do reticulado corresponde a um polindmio do ideal. Este reticulado é
denominado reticulado ideal.

A forma normal de Hermite (Hermite normal form - HNF) de um reticulado
Zr € uma base triangular superior, que pode ser computada eficientemente a partir de
uma base qualquer do mesmo reticulado, sendo apropriada para ser utilizada como chave
publica.

Reticulados ideais sdo apropriados para concretizarem o esquema abstrato dis-
cutido anteriormente, porque a operagdo de reducdo modular por uma base B;j é facil-
mente computada como o elemento pertencente ao paralelepipedo fundamental central-
izado Z(B;). Dado ¢ € R, aredugdo modularz (mod By) é computada da seguinte forma

t—By.|B;'t].

4.3.6. O esquema concreto

Nesta secdo sera apresentado o esquema & que concretiza a proposta abstrata discutida
anteriormente, utilizando reticulados ideais.

Definicdo 4.3.2. Seja repe 0 menor valor tal que Xepe € Z(renc), onde A(r) é a
esfera de raio r. Analogamente, rge. € definido como o menor valor tal que Xgec €

%(rdec)-

Com isso, o conjunto de circuitos permitidos € dado por

Sc ={C|V(x1,....5:) € B(Fenc)',8(C)(x1, .., %) € B(rgec)}
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Comparando com o esquema abstrato, Xenc € Xgec foram substituidos por % (renc)
e A(rdec), respectivamente.

Para compreender que classe de circuitos & consegue avaliar, € preciso estabelecer
limites para o tamanho dos vetores resultantes da soma e multiplicacdo de quaisquer dois
vetores. Dados u e v, pela desigualdade triangular, temos que ||u+ v|| < ||u||+]|v||. Jd a
multiplicacdo depende do anel R para que possamos estabelecer tal limite. Sendo assim,
dizemos que ||u.v|| < Wuie(R)-||u||.||v||, onde Y1 (R) € um fator dependente de R.

Teorema 4.3.3. Suponha que repc > 1. Dado um circuito C, cujas portas aditivas pos-
suam Yyl parametros de entrada e cujas portas multiplicativas possuam dois parametros
de entrada, se a profundidade de C é no maximo loglogrgec — 10g10g Yuit-Fenc, €Ntdo
C(x1,...,x1) € B(rgec), para todo (x1,...,x;) € B(Fenc)-

Prova. Considere um circuito C com profundidade d. Seja r; um limite superior
para a norma dos valores de C no nivel i, onde o nivel d representa a entrada do circuito
e ro representa a sua saida. Uma porta aditiva no nivel i gera uma saida v € R, tal
que |[vi|| < Wuie-ri» enquanto uma porta multiplicativa no mesmo nivel, gera uma saida
vx €R, talque ||y« || < }Mult.riz. Portanto, na pior das hip6teses temos que ;1 < Mv[ult-r,-z~
Dado que C recebe textos encriptados validos como entrada, temos que r; < 7epc, € cOM
1880, obtemos

d

ro < (}'ﬁ\/lult-’”enc)2 0

Portanto, para maximizar a profundidade de circuito que o esquema & ¢ ca-
paz de lidar homomorficamente, € preciso minimizar Yt € 7enc. POr outro lado, é
preciso maximizar rge.. Porém, a seguranca semintica de & esta relacionada a razao
Fdec/Tenc [Gen09b]. Para que o esquema seja capaz de decriptar, é necessdrio que
rdee < A1(J), € para que o algoritmo LLL ndo possa ser usado para atacar o esquema, é
necessario que A; (J) /renc n@0 seja muito grande. Isto &, rgec = 2" e 4y (J)/renc = 2", para
0 < c¢1,¢p < 1 é uma escolha que permite avaliar circuitos de profundidade (¢; — ¢;) logn.

Lema4.3.1. Seja Buma base de um determinado reticulado e B* = (B~!)”. Seja r o raio
da maior esfera centrada na origem tal que &?(B) a circunscreve. Entdo r = 1/(2.||B*||).
Em particular,

ky—1\T
raec = 1/(2.[|((B7") )" [])-
Suponha que ||¢|| < r, entdo cada coeficiente de B~'# tem magnitude no maximo
1/2.

Prova. Cada coeficiente de B~ é o produto interno de ¢ e uma coluna de B,
portanto tem magnitude no méaximo |[¢||.||B*|| < 1/2, o que implica que |B~'¢] = 0.
Assim, t =t (mod B) e portanto t € 8. Seja v 0 maior vetor de B* e seja x um vetor
paralelo a v. Entdo, se o produto interno entre v e x for estritamente maior que 1/2, temos
que x ¢ Z(B), se e somente se ||x|| > 1/(2]|B*|]). O
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O algoritmo IdealGen pode computar B§k por meio da base de rotacdo de um

vetor v pequeno e paralelo a e; = (1,0,...,0) e ng = HNF(B%¥). Com isso, obtemos
Fdee = ||v[/2.

4.3.7. Reducao do circuito de decriptacao

Nesta secdo serdo introduzidos dois ajustes que serdo responsaveis por tornar o circuito
de decriptacdao do esquema capaz de ser avaliado homomorficamente.

Ajuste 1. Redefina o conjunto de circuitos permitidos S¢ substituindo %B(rgec)
por B(rgec)/2.

Lema 4.3.2. Ap6s o ajuste 1, os coeficientes de (B5X)~!y distam 1/4 de um inteiro,
onde y € um texto encriptado vélido.

Ajuste 2. Compute um vetor pequeno vﬁk eJ ! tal que existe u € I+1 e
u(vjk)_l € I+ 1. Além disso, modifique S¢ de modo a usar o seguinte limite para a
decriptagdo

B(2rgec/ (0" A (R)?[|B1]1)).

Com este segundo ajuste, a decriptagdo pode ser realizada da seguinte forma:

w—BY[(B))"'w] (mod By) =y —[vj'y] (mod By).

Basicamente a mesma estratégia que foi adotada com niimeros inteiros serd tam-
bém seguida com reticulados ideais. Ou seja, o problema SSSP ¢ introduzido de modo
que o texto encriptado passa a conter uma sequéncia de valores, que ao serem somados
permitem a decriptacdo da mensagem. Para calcular a somatdria € utilizada a mesma
técnica baseada em polindmios simétricos elementares para computar os bits do peso de
Hamming. Porém, o espaco de texto claro & precisa ser restrito a {0, 1} e o ideal I deve
ser simplesmente (2.e) para obter o resultado desejado.

Sao definidos dois novos algoritmos para formalizar as ideias anteriormente de-
scritas: SplitKey e ExpandCT. O primeiro € responsavel por modificar o par de chaves
original, acrescentando uma instincia do problema SSSP, de modo que a nova chave pri-
vada passa a conter os indices i dos elementos #; que devem ser somados para obter o vetor
vﬁk, assim como ocorreu anteriormente para esconder 1/p. O segundo modifica o texto
encriptado retornado pelos algoritmos Enc e Eval, de modo que, dado y valido, o novo
texto encriptado € uma sequéncia de valores #;y. Isto é, parte da computacio do algo-
ritmo Dec ja € realizada pelo algoritmo ExpandCT, restando apenas calcular a somatdria

dos valores onde i corresponde a um indice valido para a solug¢do do problema SSSP.

Modificacao da chave. Sejam as fungdes Ye¢(n), simultaneamente pertencente a
o(n) e a poly(n) (correspondente a ®) € Yyubset(7), tais que Ysupset(72) € a0 mesmo tempo
(1) e o(n) (correspondente a 6). O algoritmo SplitKey gera Y.t(n) valores de #; em
J~! (mod By), de modo que exista um conjunto T, composto de Yiupset(2) valores de z;,
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que somados resultam em vjk + 1. Os indices sao representados por um conjunto de bits

{s,-}g“t(n), onde s; = 1 se e somente se ¢; pertence a 7. A chave publica € modificada para
incluir os valores de #;, enquanto a chave privada € alterada para conter os indices i da
solucdo do problema SSSP.

Expansao do texto encriptado. Dado y um texto encriptado valido segundo o
esquema & original, entdo o algoritmo ExpandCT retorna ¢; = t;y (mod By).

4.3.8. Autoinicializacao

Considere a existéncia de um esquema criptografico & capaz de avaliar compactamente
uma classe Sc de circuitos. Em outras palavras, dado um circuito C € S¢, o esquema & é
homomorfico em relagio a C, portanto existe um circuito C’, estruturalmente idéntico a C,
mas que aceita como entrada Enc(pk,m) ao invés de m. Entdo € possivel utilizar & para
obter um novo criptossistema &”, capaz de avaliar circuitos de profundidade arbitraria.
Para que isso seja possivel é necessario que & seja capaz de avaliar seu proprio circuito
de decriptacdo, acrescentado de uma operacao de soma ou multiplicagao.

Utilizando d para denotar a profundidade do circuito, representamos por &@ o
esquema criptografico capaz de avaliar compactamente circuitos de profundidade no méx-
imo d. O esquema & pode ser usado para construir & (d) repetindo o procedimento descrito
no pardgrafo anterior d vezes.

Mas até o momento ainda ndo foi descrito o circuito de decriptacdo que sera uti-
lizado. Seguindo a estratégia da secao 4.2.3.6, define-se a varidvel a; = s;.c;, isto €, aque-

les valores de c; correspondentes a uma solu¢do do problema SSSP. Define-se também

. n)+1 . 2 . . . ‘o
um conjunto de valores {wi}gs“bset( ) cuja soma, apos tomado o inteiro mais proximo

de cada coordenada, seja igual a soma dos valores de ;. Assim, é possivel utilizar o
algoritmo 4.2.3.6 para computar eficientemente o circuito de decriptacao.

De acordo com a escolha de parametros, atacar o problema SSSP tem complexi-
dade 2%ubset(") | Porém, quanto maior é o valor de Yypset (1), maior € o fator de aproximacio
para o problema CVP. Considerando que um fator de aproximacio de 2¥ leva tempo ik,
¢ preciso escolher Yyupset(7) de maneira que ambos os problemas sejam dificeis de at-
acar. Ou seja, se Yubset (1) = /1, a complexidade do problema é aproximadamente 2vn,
Assim, n é escolhido de forma que n ~ A2. Utilizando FFT, é possivel obter complex-
idade aproximadamente de A® para o algoritmo de decriptagio [Gen09b]. Em relacio
ao esquema definido sobre inteiros, o tamanho do parimetro ¢ ~ A7, para garantir que o
problema do mdc aproximado seja dificil, ¢ um fator que torna o esquema baseado em
inteiros menos eficiente que a versio baseada em reticulados ideais.

4.4. Trabalhos recentes

Nesta secdo serd apresentada uma compilacido de trabalhos recentes, que propde a uti-
lizacdo do problema LWE polinomial para obter um esquema homomorfico restrito, isto
€, capaz de avaliar uma classe limitada de circuitos algébricos. Além disso, serd discu-
tido o uso pratico deste tipo de criptossistema, ja que muitas aplicacdes interessantes nao
requerem a existéncia de um esquema completamente homomorfico.
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4.4.1. ECH sem autoinicializacdo

Até o momento, todas as propostas de ECH apresentadas seguem o modelo desenvolvido
por Craig Gentry, onde primeiramente € construido um esquema homomorfico restrito,
seguido de uma reducio do circuito de decriptagdo, para finalmente utilizar a autoinicial-
izagcdo. Porém, este modelo possui limites claros em relagdo a performance minima que
pode ser obtida. Em um trabalho recente sdo apresentados argumentos que mostram que
a autoinicializacdo tem complexidade minima de Q(A*) [BGV11]. Stehlé e Steinfeld
propuseram uma otimizacao (ndo tem sido utilizada) que permite reduzir o grau da de-
criptacdo para 0(\/I ), de modo que a complexidade minima da autoinicializacdo pode
tornar-se Q(A3).

Recentemente, em dois trabalhos distintos, Gentry e Halevi [GH11a] e Braker-
ski e Vaikuntanathan [BV11] encontraram formas de desviar deste modelo principal. No
primeiro trabalho, o circuito de decriptagdo € descrito por polindmios simétricos, cuja
computacdo pode ser realizada por um circuito de profundidade 3, onde o primeiro e ter-
ceiro niveis sdo constituidos apenas de somas, enquanto o segundo nivel € constituido
de multiplicacdes. Assim, para evitar o aumento quadratico do ruido, as multiplicacdes
sdo realizadas utilizando um criptossistema como o ElGamal, capaz de multiplicar homo-
morficamente. No segundo trabalho, sdo utilizadas duas técnicas: redugdo de dimensdo
e reducdo de modulo. Para isso, o esquema € baseado no problema LWE, introduzindo
uma importante mudanca na constru¢do de ECH eficiente.

Mas apesar das novas ideias, a performance ainda era limitada inferiormente por
Q(A*). Em outro trabalho, Gentry, Brakerski e Vaikuntanathan [BGV11] utilizam algu-
mas das ideias anteriores e o problema LWE em anéis (RLWE) para obter um esquema
que ndo precisa de autoinicializagdo.

Definicao 4.4.1. O problema LWE consiste em encontrar o vetor s € Z, dadas as
equagoes

A notacgdo ~ 4 significa uma tolerancia na igualdade, de acordo com a distribui¢io
2. Ou seja, (s,a;) difere de b; e esta diferenca é determinada pela distribui¢do &, geral-
mente tomada como sendo a distribuicdo normal. Alternativamente, podemos escrever
(s,a;) =bj+e;,onde ¢; € D.

A quantidade de equacdes contribui relativamente pouco para a solu¢ao do prob-
lema. Existe um compromisso entre o nimero de equacdes e o tempo de execucao para
encontrar a solu¢do do problema, mesmo com uma quantidade arbitrdria de equagdes a
complexidade € na melhor das hipéteses subexponencial [BKWO03].

Em 2005, Oded Regev apresenta uma reducdo quantica do problema LWE ao pior
caso de problemas em reticulados. Além disso, este trabalho mostra um novo criptossis-
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tema, cuja performance é consideravelmente melhor que outros esquemas baseados em
reticulados [Reg05].

Lyubaskevsky, Peikert e Regev definiram uma versao similar ao problema LWE,
mas usando anéis polinomiais [LPR10]. Seja f(x) = x4+ 1, onde d é uma poténcia de 2.
Dado um inteiro ¢ e um elemento s € R = Z,[x]/ f(x), o problema LWE em anel sobre
R, com relacdo a uma distribuicdo 7, é definido equivalentemente, ou seja, é preciso
encontrar s que satisfaca as seguintes equagdes:

s.a; =g by (mod R)
s.ay ~g by (mod R)

onde q; e b; sdo elementos de R e a reducao modular em R é o mesmo que reduzir
o polindmio resultante médulo f(x) e seus coeficientes médulo g.
4.4.2. Criptossistema homomérfico restrito

A seguir € apresentado o criptossistema que serd utilizado como base da construcdo final,
sendo usada a notag¢do &g(A, 1) para referéncia a este esquema.

Definicao 4.4.2. Configuracao. Dado o pardmetro de seguranga A e um parimetro
secunddrio i, escolhemos um inteiro ¢ com u bits e N = [3loggq].

Geracao de chaves. Utilize a distribuicdo & para obter o polindmio s*, deno-
tando por s o vetor de tamanho 2 formado pelos polindmios 1 e s*. A chave privada
é dada por sk = 5. Gere aleatoriamente uma matriz A’ de N linhas e uma coluna,
cujos elementos sejam polindmios com coeficientes uniformemente escolhidos em
Z4. Utilize a distribuicdo & para gerar N polindmios e¢; e compute b = A's™ + 2e.
Compute a matriz A de duas colunas, sendo a primeira igual a b e a segunda igual a
—A’. A chave publica é dada por pk = A. Por construgio, temos que As = 2e.

Encriptacdo. Dada uma mensagem m € {0, 1}, define-se a matriz m’ de duas
linhas, onde a primeira € o préprio m e a segunda € igual a zero. Gere aleatoriamente
a matriz de polindmios binarios r, com N linhas. Compute

c=m +ATr,

Decriptaciio. Compute m = [[(c, s)]4]>.

A corretude deste criptossistema € facilmente verificada usando a relacdo As = 2e
e o fato de ¢ ter sido escolhido suficientemente grande para que o acimulo de erro nao
ultrapasse ¢g/2, semelhantemente ao caso sobre nimeros inteiros.

4.4.3. Reducio de dimensao

O algoritmo de decriptacdo descrito anteriormente assemelha-se ao ElGamal, porque o
texto encriptado é composto por dois polindmios, ¢ = [cg,c1], enquanto a chave privada é
dada por s = [1,s*]. Portanto, a decriptagdo pode ser representada por
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m=[co+cis’]y; (mod 2).

A expressdo cg+ c1s* € um polindmio de grau 1 em s?*. Para multiplicar dois
textos encriptados, ¢ = Enc(pk,m) e ¢’ = Enc(pk,m’), podemos computar

(co+c15%)(ch+c)s™) = coch+ (coc) + cher)s™ +erch (s7)2.

Se ¢ for suficientemente grande, ao substituir s pela chave privada na expressao
anterior, obtemos um polindmio que pode ser usado para recuperar m.m’. Porém, a mul-
tiplicagdo faz com que o texto encriptado esteja em um espago de dimensao maior. Para
que o criptossistema seja compacto, o texto encriptado nao pode crescer desta maneira,
de modo que € preciso um algoritmo para reducdo da dimensdo. Esta tarefa serd real-
izada por meio de um algoritmo denominado SwitchKey, que, com base em parametros
publicos, retorna um texto encriptado que pode ser normalmente decriptado.

Dado um polindmio x, considere o algoritmo BitDecomp, que retorna logg
polindmios bindrios x;, computados pela representacdo dos coeficientes de x na base 2.
Isto é,

x= ZZix,-.

Além disso, considere o algoritmo PowerOf2, que retorna logg polindmios na
forma 2'x, como segue:

PowerOf2(x) = [x, 2x, ..., 211024l x].

Por construcao, temos que

(BitDecomp(c), PowerOf2(s)) = (c,s) (mod q).

Assim, € possivel definir da seguinte forma o algoritmo SwitchKeyGen:

1. dado um vetor de polindomios §, derivado da chave privada s, compute uma nova
chave puiblica A, correspondente a §, com N linhas, onde N = 3 log2 q;

2. retorne B = A + PowerOf2(5), onde PowerOf2(3) é adicionado a primeira coluna

de B.

Com isso, dado um texto encriptado expandido ¢, o algoritmo SwitchKey pode ser
definido simplesmente como

SwitchKey(¢) = BitDecomp(¢)” B.

Em resumo, a matriz B funciona como alternativa ao uso do problema SSP, de-
scrito nos esquemas anteriores. Ou seja, € a encriptacdo da chave privada usando sua
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prépria chave publica, de modo que estamos novamente assumindo seguranga circular. E
possivel redefinir os algoritmos SwitchKeyGen e SwitchKey, de maneira a utilizar uma
cadeia de chaves, mas para simplificar a exposi¢ao, foi adotada esta estratégia.

4.4.4. Reducio de médulo

Os criptossistemas definidos até agora possuem um problema em comum: o ruido cresce
de forma quadratica a cada multiplicagdo. Para que um esquema seja considerado com-
pletamente homomorfico, é necessario que ele seja capaz de avaliar uma quantidade ar-
bitraria de operagdes de soma ou multiplicacdo. Portanto, o crescimento quadritico do
ruido é um problema que deve ter atencao especial. Para superar este obstaculo, Brakerski
e Vaikuntanathan [BV11] propuseram uma nova técnica para gerenciamento do ruido.

Basicamente, se o ruido inicial é proporcional a r, apds k multiplicagdes este ruido
passa a ser proporcional a 2. A solugcdo encontrada foi utilizar uma cadeia decrescente
de médulos ¢; ~ q/r'. Ap6s a primeira multiplicagio, ajusta-se o texto encriptado c,
multiplicando-o por 1/r e corrigindo a paridade se necessdrio, e troca-se o0 médulo g por
q/r. Esta mudanga parece ndo trazer nenhum ganho e ndo pode ser realizada arbitraria-
mente, pois a cadeia decrescente chega rapidamente (linearmente em relacao a profundi-
dade do circuito) em um valor minimo. Porém, é facil mostrar que o ruido € reduzido na
mesma proporcédo 1/r, ou seja, apds a k-ésima multiplicagdo, obtemos ruido proporcional
a 7, ao invés de 2 Logo, hd um ganho exponencial nesta transformac¢ao. Quando a
cadeia decrescente chega ao fim, € necessdrio usar a autoinicializagdo para retornar ao
topo da cadeia.

Sendo assim, dado um vetor de polindmios x, o algoritmo Scale(x, g;,g;+1) com-
puta o vetor de polindmios mais préximo a (g;+1/¢;)x, tal que

Scale(x,qi,qi+1) =x (mod 2).

44.5. BGV

Com isso, definimos nesta secdo o esquema BGV (Brakerski, Gentry, Vaikun-
tanathan [BGV11]), capaz de avaliar circuitos de profundidade multiplicativa L.
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Definiciao 4.4.3. Configuracdo. Dado o pardmetro de seguranga A e a profun-
didade multiplicativa L, compute u = 0(logA + logL). Para i variando de L a 0,
configure o esquema &g ;(A, (i+ 1)1 ), obtendo uma cadeia decrescente de médulos,
comegando com gz, que possui (L+ 1)u bits, até go, que possui U bits.

Geracao de chaves. Utilize a geracdo de chaves do esquema &% para cada
nivel i do circuito. Compute s} = s; ®s; e s = BitDecomp(s;, ¢;), onde BitDecomp re-
cebe g; por parametro, ja que agora existem L+ 1 possibilidades para ¢;. Finalmente,
compute B; = SwitchKeyGen(s/,s;_1), para i > 0. A chave privada ¢ formada pe-
los valores de s;, enquanto a chave publica corresponde as chave publicas de & ;,
acrescidas de B,;.

Encriptacao. Dado o bit m, compute &z 1. Enc(pk; ,m).

Decriptacdo. Dado um texto encriptado ¢, no nivel k do circuito, utilize a
chave privada s; para computar m = &g ;. Dec(sy, ¢).

A soma de textos encriptados € realizada pela soma individual dos polindmios, en-
quanto a multiplica¢do € realizada pelo produto tensorial dos textos encriptados, obtendo
assim um vetor composto por 3 polindmios, denominado texto encriptado expandido,
sendo entdo necessdrio utilizar o algoritmo Recrypt, definido a seguir, de modo que o
texto encriptado volte a ser composto por 2 polindmios.

Dado o texto encriptado expandido ¢, g; € g+ 1, 0 algoritmo Recrypt calcula

c1 = PowerOf2(¢,q;).
Neste momento, a seguinte condigdo € vélida: (ci,s57) = (c,s’;). Agora, € possivel
utilizar os algoritmos de redu¢@o de dimensdo e reducdo de médulo, isto €, calcula-se
¢y = Scale(cy,qi+1,9i) e a saida do algoritmo é dada por

SwitchKey(cz, qi, Bi) .

4.4.6. Operacoes em bloco

Nesta secdo serd descrita uma importante otimizac¢ao sobre o esquema anterior. A ideia
consiste em utilizar o teorema chin€s dos restos para permitir a operagdo simultanea so-
bre um vetor de mensagens. Na literatura, € feita uma analogia ao modelo SIMD, pela
capacidade de operar sobre vetores de palavras [SV11].

Com esta otimizagdo € possivel reduzir a computacdo homomorfica de cada nivel
do circuito para complexidade polilogaritmica, representando assim um grande ganho em
relacio ao limite anterior de Q(A>-). Porém, o circuito a ser avaliado homomorficamente
deve ter largura média de Q(A).

Além disso, a capacidade de realizar somas e multiplicagdes sobre vetores ndo é
um modelo computacional completo, porque ndo € equivalente ao modelo de circuitos
algébricos. E necessdria uma maneira de permutar os elementos dentro de um determi-
nado vetor, caso contrdrio nao seria possivel computar fun¢des relacionando elementos de
diferentes posi¢des do vetor. Para resolver este problema foi utilizado o automorfimo de
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Frobenius, que permite rotacionar os elementos do vetor, e uma rede de permutacio, que
permite combinar rotacdes a esquerda e a direita para realizar permutacdes mais compli-
cadas.

Matematicamente, sejam m e g inteiros tais que Z, = Z/qZ contém uma rafz m-
ésima primitiva da unidade, w € Z,,, entdo o m-ésimo polindmio ciclotdmico, ®,,(x), pode
ser fatorado em termos lineares médulo ¢

() = [Jr—w)  (mod g).

Um polinémio em Zj x| /®,,(x) pode ser representado por seus coeficientes, como
vinhamos fazendo até agora, ou entdo pode ser representado por sua avaliacdo exatamente
nas raizes m-ésimas primitivas da unidade. Assim, existem duas possiveis representagdes:
por coeficientes, ou por avaliacdo. A primeira denotaremos por 7z, enquanto a segunda
denotaremos por d, de modo que as representacdes estdo relacionadas pela matriz de
Vandermonde V,,, da seguinte maneira

a=V,7.

Considerando g como o produto de primos p;, podemos de fato utilizar duas vezes
o teorema chinés dos restos (TCR), jd que os préprios elementos de Z, podem ser decom-
postos de acordo os fatores de g. Esta representacdo é chamada de TCR dupla.

4.4.7. AES homomorfico

Recentemente, Craig Gentry Shai Halevi e Nigel Smart [GHS12b] apresentaram um re-
sultado pratico importante: a avaliacdo homomorfica do AES-128. A implementacao foi
realizada utilizando a biblioteca NTL sobre GMP. Foi usado o esquema BGV, com a rep-
resentacdo TCR dupla, de forma que o modelo SIMD foi utilizado para computar sobre os
blocos do AES. A execugdo de uma rodada completa do AES demorou aproximadamente
uma semana, realizada por um computador com 256 GB de memoéria RAM.

A escolha do AES € de especial importancia, porque por um lado possui estrutura
que permite o uso das técnicas descritas na secdo anterior, para operagdes em bloco, e,
por outro lado, permite transformar um texto encriptado obtido pelo AES em um texto
encriptado homomorfico, de modo que o dado pode ser manipulado sem que em nenhum
momento o fique desprotegido, isto €, em claro.

Este trabalho utiliza a versao mais eficiente de ECH construida até o momento,
propondo uma técnica nova para o gerenciamento dindmico do ruido. Uma estimativa
do ruido € acrescentada ao texto encriptado. Assim, foi possivel minimizar a quanti-
dade de vezes que a reencriptagdo € necessdria. Por sua vez, isto € interessante porque
este algoritmo precisa transformar da representacdo TCR dupla para a representagdo em
coeficientes e esta transformacao requer bastante processamento. De fato, a transfor-
macdo entre representacdes € realizada pelo algoritmo FFT e FFT inverso de um vetor
de polindmios. Com isso, este trabalho pode ser considerado como um marco importante
para a encriptacdo homomorfica.
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4.5. Aplicacoes

Existem diversas aplicacdes, tanto praticas como tedricas para homomorfismos secretos.
Muitas dessas aplicagdes ndo requerem a existéncia de homomorfismos completos, isto €,
que permitem uma quantidade arbitrdria de operagdes de soma e multiplicacdo. Na tese
de doutorado de Dorte K. Rappe [Rap06], sdo descritas diversas aplicagcdes de criptossis-
temas baseados em homomorfismos. Fazemos aqui um breve resumo dessas aplicagdes.

4.5.1. Agentes moveis

Uma aplicag@o interessante do uso de homomorfismo secreto € na protecdo de agente
moveis [ST98]. Uma preocupacdo neste cendrio € a possibilidade de ataques de um servi-
dor malicioso para obten¢do de dados sigilosos ou para deduzir informacdes a respeito
de determinada computacao. Com o uso de criptografia baseada em homomorfismos, é
possivel computar sobre dados criptografados ou entao € possivel computar sobre fungdes
criptografadas. Dependendo do cenério em questdo, € possivel utilizar a alternativa mais
adequada.

4.5.2. Computacao multiparte

Neste cendrio, um grupo de individuos estio interessados em calcular uma funcao f, de
modo que cada individuo contribua com uma parte dos parametros de entrada da funcgao,
e tal que terceiros, que previamente nao tinham conhecimento desses parametros, nao
passem a conhecé-los apds a computacdo de f. Homomorfismos secretos permitem que
a funcdo f seja computada utilizando a forma encriptada dos parametros de entrada, ob-
tendo como retorno a encriptacao da saida de f computada sobre os pardmetros em claro.

4.5.3. Compartilhamento de segredo

Neste contexto, 0 homomorfismo algébrico implica que a composi¢ao dos segredos com-
partilhados € igual ao compartilhamento dos segredos compostos, solucionando o prob-
lema de forma elegante.

4.5.4. Assinaturas

Dado um conjunto de assinaturas vélidas para um determinado conjunto de dados, é
possivel construir uma nova assinatura, que correspondente a avaliacdo de uma func¢do f,
sobre um subconjunto desses dados. Este € um tema que tem sido pouco explorado, como
argumenta Patrick Schmidt [Sch11] em sua dissertacdo. Em outro trabalho interessante,
Dan Boneh e David Freeman [BF11] apresentam um esquema capaz de avaliar uma classe
restrita de funcdes. A proposta € semelhante a ECH sobre reticulados ideais de Craig
Gentry.

4.5.5. Conhecimento nulo

De forma simplificada, em contextos que utilizam o conceito de conhecimento nulo al-
guém (Bob) deseja demonstrar (para Alice) que possui uma determinada informacio sem
que seja necessario reveld-la. De fato, Bob deseja que nenhuma informacao seja reve-
lada. Esta primitiva criptogréfica tem grande importancia tedrica e pratica. A utilizacao
de homomorfismos permite que Bob encripte a informacdo de forma que Alice ainda

187 ©2012 SBC — Soc. Bras. de Computa¢do



Minicursos do XII Simpdsio Brasileiro em Seguranca da Informagao e de Sistemas Computacionais — SBSeg 2012

consiga validar uma determinada propriedade algébrica desta informac¢do. Como o ho-
momorfismo preserva a estrutura algébrica, a encriptacdo da informacao preserva as suas
propriedades algébricas.

4.5.6. Eleicoes

Este é um contexto de peculiar importancia ja que, cada vez mais, paises estao utilizando
urnas eletronicas na escolha de seus governantes. Este ¢ um exemplo de cendrio em que
ndo € necessdria a utilizacdo de um homomorfismo completo, ja que deseja-se apenas so-
mar 1 a uma quantia de votos, mas ndo € necessario multiplicar quantias de votos. Sendo
assim, esquemas parcialmente homomorficos sdo suficientes para tornar esta aplicagdo
pritica. Nos sistemas de votacdo Votebox e Helios [SDWO08], € utilizada uma adap-
tacdo do criptossistema ElGamal para permitir contagem dos votos encriptados, de modo
a garantir o sigilo de cada voto e decriptar o resultado apenas na hora da contagem de
votos, utilizando a chave secreta do esquema.

4.5.7. Ofuscacao

Em um outro trabalho [DMMQN11] € apresentada uma proposta para o uso de ECH
no contexto de ofuscacdo. Contudo, usando ECH o programa ofuscado produz como
saida um texto encriptado. Para lidar com a situacdo, o receptor do programa ofuscado
precisa ser capaz de provar que nao € malicioso, para, com o auxilio de um hardware com
caracteristicas especiais, conseguir decriptar a saida do programa.

Propostas anteriores ndo permitiam multiplas execu¢des do mesmo programa
ofuscado, ou entdo precisam de um hardware distinto para cada nivel do circuito a ser
avaliado. Portanto, mesmo com os resultados negativos sobre a possibilidade real de ofus-
cacdo, a ECH permite a constru¢do de esquemas melhores quando se supde um modelo
de seguranga menos restritivo.

4.5.8. Encriptacio parcialmente homomérfica

As otimizacdes propostas, principalmente sobre o esquema BGYV, além de contribuir di-
retamente na tarefa de tornar pratica a ECH, permitem a constru¢do de esquemas de en-
criptacdo parcialmente homomorfica (EPH), capazes de solucionar diversos problemas
praticos [NLV11b]. Nesse trabalho, uma prova de conceito € desenvolvida na linguagem
aritmética Magma, mostrando que existe uma liberdade na escolha de parametros do es-
quema BGYV, de modo que é possivel adaptd-lo de acordo com o circuito a ser avali-
ado homomorficamente. Diversas escolhas de pardmetros sdo sugeridas para diferentes
cendrios, dependendo da possibilidade de uso de operacdes em bloco, da quantidade de
multiplicacdes envolvidas e da profundidade do circuito.

Recentemente, foi apresentado o sistema CryptDB [PRZB11], que é um banco de
dados sobre dados encriptados. S@o utilizadas diversas primitivas criptograficas para per-
mitir consultas SQL arbitrarias. Existem algumas limitacdes em relacdo a certos tipos de
jungdes, que na pratica sao pouco frequentes. As operagdes foram muito bem definidas e
organizadas nos seguintes grupos: (1) verificacao de igualdade; (ii) comparagao de ordem:;
(ii1) operacdes aritméticas; e (iv) jungdes. O esquema € formado por camadas aninhadas
de encriptacdes para resolver cada um desses grupos. Para a execugdo de operagdes arit-
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méticas € usado o criptosisstema homomorfico Paillier, que € capaz de efetuar somas (mas
ndo permite multiplicacdes). A construc¢do oferece confidencialidade, considerando um
modelo de adversario passivo, mas os préprios autores supdem uma seguranga que nao €
perfeita, porque o adversario consegue, por exemplo, ordenar os dados. Por outro lado,
¢ uma abordagem prética interessante, porque além de eficiente também € transparente
para o usudrio, ja que o servidor interpreta dinamicamente as consultas SQL, mapeando-
as em funcdes internas do banco de dados. Com isso, € possivel oferecer prote¢do contra
o préprio administrador do banco de dados.

Outro trabalho relacionado € a proposta de uma linguagem de dominio especi-
fico (domain specific language) para computagdo em nuvem [BMS*11]. E utilizada
a linguagem funcional Haskell em conjunto com um esquema de encripta¢do parcial-
mente homomorfica para construgcdo de uma plataforma para execugdo segura de cédigo,
permitindo oferecer confidencialidade das informagdes. Este trabalho é semelhante ao
CryptDB, na medida em que se supde um modelo de seguranca menos rigido para re-
solver um problema com um escopo bem determinado.

4.6. Consideracoes finais

Neste minicurso foram apresentados os recentes trabalhos de Craig Gentry, que re-
solveram um problema que permaneceu em aberto por 31 anos, que principalmente hoje
em dia, com a consolida¢do do modelo de computacdo em nuvem, oferece uma solugao
elegante ao permitir a computagdo sobre dados encriptados.

A construcao representa um avango tedrico, pela solu¢cdo da conjectura feita por
Rivest, Adleman e Dertouzos em 1978, reunindo uma variedade de conceitos matematicos
interessantes. E importante ressaltar que os esquemas propostos possuem demonstracao
de seguranca, com base em problemas dificeis em reticulados, um assunto que ganhou
novamente a aten¢do da comunidade cientifica por resistir a ataques quanticos, isto é,
que fazem uso de computadores quanticos. Além disso, as constru¢des ainda podem
ser adaptadas de acordo com o problema a ser resolvido. Sendo assim, o material aqui
exposto reuniu o estado da arte em encriptacdo homomorfica, mostrando uma série de
trabalhos recentes, que representam um grande avango para a criptografia moderna.

Como vimos, apesar de todas as otimizac¢Oes propostas, a encriptagdo completa-
mente homomorfica ainda € invidvel para ser usada na prética. Existem resultados neg-
ativos [Bral2] que confrontam a capacidade homomorfica de um criptossistema com a
eficiéncia do algoritmo de decriptacdo, estabelecendo assim um limite inferior para a
computacio da autoinicializagdo. Concretamente, se o esquema for capaz de avaliar ho-
momorficamente a fun¢do de majoridade, entdo a decriptacao ndo pode ser linear.

Existem alguns problemas em aberto, dentre os quais vale destacar: a constru¢ao
de um esquema de ECH que ndo seja baseado na existéncia de ruido. Em especial, a
multiplicacdo de textos encriptados resulta em um elemento com dimensao maior que 0s
valores iniciais. Encontrar uma forma de multiplicar sem que isto ocorra € um problema
interessante em aberto.

Uma outra linha de pesquisa possivel € sobre o uso de encriptagdo parcialmente
homomorfica. Foi mostrado que o esquema BGV pode ser adaptado para diferentes
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profundidades multiplicativas, permitindo encontrar uma boa configuracio para diversos
problemas praticos. Além disso, também foram apresentados outros criptossistemas que
podem ser utilizados em alguns cendrios, como por exemplo com o uso do ElGamal no
contexto de elei¢des eletronicas no projeto VoteBox.

A tabela a seguir mostra a complexidade por operacdo homomorfica, apds

otimizacdes, para esquemas de encriptagdo homomorfica sobre inteiros e reticulados,
além da recente proposta com base no problema RLWE. Diversos trabalhos estdo
surgindo propondo modificacdes ao esquema BGV, obtendo vantagem em determinados
cenarios [GHPS12, GHS12a].

4.7.

Versao Complexidade a cada operacdo homomorfica
Inteiros 0(A%)
Reticulado O(A39)
RLWE (BGV) O(1)
Exercicios

. Considerando o esquema simétrico sobre inteiros, onde a encriptacdo € calculada

por ¢ = m+2r+ pgq, se |2r| < 50, p = 5001 e 10001 < g <20001. Na pior das
hipéteses, quantas somas podemos realizar homomorficamente? E com relacdo as
multiplicacdes?

Modificando apenas o valor de p no exercicio anterior, calculamos os textos encrip-
tados ¢ = 79818018 e ¢’ = 80616104. Implemente um programa para encontrar o
novo valor de p, sabendo que possui a mesma quantidade de digitos decimais que
o valor anterior. Descubra também as mensagens m e m’, correspondentes a ¢ € ¢/,
respectivamente.

. O esquema das questdes anteriores pode ser facilmente adaptado para permitir es-

paco de texto claro 3. Para isso, a encriptacdo € realizada por ¢ = m+ 3r + pq,
além disso, é necessdrio que |3r| < 50. Se o restante das condi¢des permanecerem
iguais, € possivel multiplicar homomorficamente?

Para que o espago de texto claro seja [F3 o algoritmo de decriptagdo computa m = ((c
(mod p)) (mod 3)). Altere o programa feito no exercicio 2 para usar este espago
de texto claro e compute quais seriam os respectivos valores de m e nt'.

. Considerando f(x) = x> — 1 e o anel Z[x]/f(x), responda as seguintes questdes:

(a) Quais sdo as classes laterais do ideal (2)?

(b) Compute a base de rotagdo B do reticulado gerado por (a(x)), onde a(x) =
x+2.
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(c¢) O polindmio p(x) = 15x+ 12 pertence ao reticulado gerado por (a(x))?
(d) Compute x+ 10 (mod B).

6. Seja R = Z[x]/f(x), onde f(x) = x> — 1. Considerando o ideal polinomial J gerado
por (a(x)), onde a(x) = 5001x+ 10002. Dado par de chaves (B, BY*) a seguir

10002 5001 | |15003 5001000
5001 10002|°| O 10002

e o texto encriptado ¢ = [—14980,37]7, responda aos seguintes itens:

(a) Compute c?, lembrando que ¢ corresponde ao polindmio c(x) = 37x — 14980.
(b) Compute ¢ (mod BY*) (mod 2).
(c) O que € possivel concluir a respeito de ¢?

7. No exercicio anterior, a encriptacdo de uma mensagem m, interpretada como
polindmio em Z[x] /(x> — 1), é calculada somando-se a m um polinémio da forma
2r1x+ 2rg, onde |2r;| < 50, para i € {0,1}. Quantas multiplica¢des sdo permitidas
por este esquema?

8. Implemente um programa para computar a chave secreta utilizada no exercicio 6.

9. Considerando o esquema BGV sobre o anel R, = Z,[x]/(x* + 1), para ¢ = 5001 €
N = 2. Dada a chave publica

| —1072x — 1604 —1367x—259

A= —1310x+326 —521x+811 |’

a encriptacio é computada por ¢ = m+A” r, onde  é um vetor coluna de polindmios

em Ry, isto é, com coeficientes em {—1,0,1}. Dado o texto encriptado ¢ =
[—2168x 4 1693, —224 +1916]”, responda aos seguintes itens:

(a) Compute ¢?, lembrando que ¢ = [cg,c;] e pode ser interpretado como um
polindmio ¢(v) = ¢o + c1v, onde v é uma varidvel simbdlica nova. Assim,
¢? = (co+c1v)* = ¢ +2cpc1v + cfv2. Ou seja, para computar ¢, é preciso
computar os coeficientes c(z), 2cpcy e c%.

(b) Compute (¢?,s®s5), (mod 2).

(c) O que € possivel concluir a respeito de c?

10. Sabendo que a chave publica do exercicio anterior foi gerada usando erro e tal que
|2e| < 50, quantas multiplica¢des sdo permitidas?

11. Implemente um programa para computar a chave secreta utilizada no exercicio 9.

4.8. Material complementar

Para complementar este minicurso, foram reunidos exemplos, exercicios, textos e refer-
éncias sobre encriptacdo homomorfica. Este material encontra-se disponivel na web, no
endereco http://www.fhe.tecic.com.br.
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