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Apresentacio

O Simposio Brasileiro em Seguranga da Informag¢do e de Sistemas
Computacionais (SBSeg) ¢ um evento cientifico promovido anualmente pela
Sociedade Brasileira de Computagdo (SBC). Representa o principal forum no pais
para a apresentagdo de pesquisas e atividades relevantes ligadas a seguranca da
informagdo e de sistemas, integrando a comunidade brasileira de pesquisadores e
profissionais atuantes nessa area.

Para o SBSeg 2011 foram selecionados seis minicursos:

1. Analise de Malware: Investigacdo de Codigos Maliciosos Através de uma
Abordagem Pratica;

2. Aprendizagem de Maquina para Seguranca de Computadores: Métodos e
Aplicagdes;

3. Técnicas para Analise Dinamica de Codigo Malicioso;

4. Introducao a Composibilidade Universal,

5. Geréncia de Identidades Federadas em Nuvens: Enfoque na Utiliza¢ao de
Solugdes Abertas;

6. Live Forensics em Ambientes Windows.

O minicurso Andlise de Malware: Investigagcdo de Codigos Maliciosos
Através de uma Abordagem Pratica é composto por duas etapas basicas: uma tedrica
e uma analise real. O minicurso destina-se a divulgacao do conhecimento necessario
para que os interessados em analise de malware desenvolvam habilidades intrinsecas
a um grupo de resposta a incidente e forense computacional. O minicurso apresenta
os principais conceitos e discussdes sobre as novas tendéncias de desenvolvedores
de codigos maliciosos e contramedidas. Alguns modelos de condugao de incidentes
e analise de malware serdo exibidos, juntamente com ferramentas utilizadas no
processo.

O minicurso Aprendizagem de Mdquina para Seguranga de Computadores:
Métodos e Aplicagcoes analisa diferentes sistemas de deteccdo de atividades
fraudulentas em paginas Web, de proliferacao de codigos maliciosos, de ataques de
negacao de servico, entre outros. A detec¢do de anomalias avangou significativamente
com o emprego de técnicas de aprendizagem de maquina ¢ de mineragdo de dados.
Com um enfoque teorico, o minicurso fornece informagdes sobre o uso de técnicas
de aprendizagem de maquina para seguranca de dados, identificando técnicas sdo
apropriadas ao problema de detecgao de intrusdo.

O minicurso Técnicas para Andlise Dindmica de Codigo Malicioso apresenta
as principais técnicas utilizadas para efetuar a analise dindmica de malware, que
podem operar no nivel do sistema operacional ou da Web, verificando quais estao
presentes nos principais sistemas de andlise disponiveis publicamente. Serdo ainda
mencionadas ferramentas utilizadas na captura de informagdes sobre a execugao dos



programas maliciosos. Os participantes irdo construir um sistema simples de analise
dindmica de malware e acompanhar um estudo de caso completo da analise de um
malware proveniente da Web até o comprometimento do sistema operacional.

O minicurso Introdu¢do a Composibilidade Universal tem como proposta
apresentar um ambiente geral ¢ modular para representar protocolos criptograficos
e analisar a respectiva seguranca. O minicurso permite a andlise de protocolos
complexos a partir de blocos mais simples. Durante o minicurso serdo apresentados
os conceitos basicos da seguranga da Composibilidade Universal e a sua aplicacdo na
concepgao e analise de um protocolo criptografico.

O minicurso Geréncia de ldentidades Federadas em Nuvens: Enfoque
na Utilizagdo de Solugoes Abertas apresenta a idéia de transferir a maior parte do
processamento e armazenamento das aplicagcdes dos usudrios para uma nuvem remota
de servicos. A questdo da seguranga desta abordagem ainda é um problema em aberto
e de dificil solugdo. Neste minicurso exploramos esta oferta federada de servicos
sob a odtica da Geréncia de Identidades. Diversas solu¢des abertas empregadas em
ambientes de nuvem federadas serdo apresentadas, finalizando com um estudo de
caso em que se utiliza uma ferramenta que realiza experimentos de rob6tica em rede.

A utilizagdo crescente de criptografia do disco e servigos Web mudou o
perfil dos exames periciais em ambiente Windows. O minicurso Live Forensics em
Ambientes Windows visa introduzir procedimentos de /ive forensics. Live forensics
se caracteriza pelo exame das maquinas ainda em operagdo, permitindo a coleta
de vestigios importantes, os quais podem ser perdidos com o desligamento da
maquina. Neste minicurso serdo abordados os procedimentos de live forensics, tais
como reconhecimento de processos em execugdo, portas e arquivos em utilizagao,
coleta e preservagdo de vestigios volateis, utilizando apenas ferramentas disponiveis
gratuitamente.

Os autores disponibilizam seus trabalhos a comunidade de seguranga da
informagdo e de sistemas computacionais e os editores esperam que os leitores
encontrem inspira¢do técnica na leitura do material dos minicursos.

Os editores agradecem aos membros da Comissdo de Avaliacdo dos
Minicursos do SBSeg 2011 por sua colaboracdo voluntaria e dedicagao, lembrando
que o sucesso dos minicursos deve ser creditado ao trabalho conjunto desta equipe.

Brasilia, novembro de 2011.

Antonio Candido Faleiros (Universidade Federal do ABC-UFABC)
Célia Ghedini Ralha (Universidade de Brasilia-UnB)
Coordenadores dos Minicursos do SBSeg 2011
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Capitulo

1

Analise de Malware: Investigacio de Codigos Ma-
liciosos Através de uma Abordagem Pratica

Laerte Peotta de Melo!, Dino Macedo Amaral!, Flavio Sakakibara, André
Resende de Almeida?, Rafael Timéteo de Sousa Jr.!, Anderson Nascimento!.

'Departamento de Engenharia Elétrica — Universidade de Brasilia (UnB).
"Departamento de Ciéncia da Computagio — Universidade de Brasilia (UnB).
Campus Universitario Darcy Ribeiro — Asa Norte — 70910-900 — Brasilia, DF
— Brasil.

Resumo

Este curso destina-se a divulgar o conhecimento necessdrio para que profissionais in-
teressados em andlise de malware desenvolvam habilidades esperadas em um grupo de
resposta a incidentes e forense computacional. A abordagem utilizada é teorico-prdtica,
de modo que o aluno terd acesso aos principais conceitos e discussoes sobre as novas ten-
déncias de desenvolvimento de cédigos maliciosos bem como suas contramedidas. Mo-
delos de condugdo de incidentes e andlise de malware serdo apresentados, juntamente
com ferramentas utilizadas no processo, apontando quais informagées sdo primordiais
e as preocupagoes necessdrias para se conter um incidente. Apds a introdugdo o aluno
serd desafiado a executar uma andlise real, discutida e apresentada em dois cendrios
distintos.

1.1. Introducao

Nos ultimos anos o nimero de cédigos maliciosos vem crescendo, acompanhando o au-
mento do ndmero de usudrios que acessa a Internet [Finjan Research Center 2009]. As
defesas frente a essa ameaca tém se mostrado ineficientes. Empresas de seguranca que
desenvolvem ferramentas de detecgdo utilizam a forma cldssica para encontrar e neutra-
lizar os cédigos maliciosos, ou seja, a forma baseada em assinaturas [Dube et al. 2010].
Assim, torna-se notdrio para o entendimento dos processos de seguranca e inovacao da
tecnologia que € necessdrio conhecer um artefato para que este seja considerado malici-
0so. Da mesma forma, é preciso que um vetor de infec¢@o seja encontrado e analisado
para que uma assinatura seja produzida.



Devido a grande quantidade desses artefatos, algumas organizagdes e empresas de
seguranca utilizam métodos de andlise automatizada ou semi-automatizada. Conhecer o
funcionamento de um cédigo malicioso € a base para se produzir ferramentas de deteccao
e protecdo eficientes, pois permite que se conheca o contexto que o malware pretende
atingir, entendendo o publico alvo da ameaga, as informacdes coletadas, o uso e o destino
dos dados. Entretanto, o tempo para encontrar as defesas nao tem se mostrado condizente
com o cendrio atual dos ataques, que € extremamente desfavoravel para o usudrio final.
Com essa motivacio, os pesquisadores tém se mostrado dispostos a enfrentar o problema
e confiantes em propor solu¢des que tornem os processos, tanto de andlise quanto de
deteccdo, eficientes e confidveis.

Vale notar que, em casos que envolvem fraudes financeiras e roubo de identidades,
conhecer a atuagdo do malware é preponderante para erradicar o incidente. A simples des-
coberta de c6digos maliciosos pode sugerir uma agdo preventiva em relagdo, por exemplo,
a impedir que um usudrio tenha acesso a um sistema, pois ndo € possivel garantir que esse
usudrio seja corretamente reconhecido, pois o compromentimento de suas informagdes
de identificacdo fazem o risco de fraude tornar-se alto. Um grande problema enfrentado
nessas situacdes é determinar qual o tipo de comprometimento, ou seja, encontrar qual
a capacidade que o cédigo malicioso tem em capturar informagdes. Esse fator é deter-
minante do tempo de resposta que a organizac¢@o e as empresas de seguranga tém para
produzir uma assinatura de reconhecimento do malware.

1.1.1. Justificativas

Equipes de resposta a incidentes de seguranga (CSIRT)[Brownlee and Guttman 1998] tém
enfrentado grandes desafios para manter seus sistemas seguros e controlar possiveis com-
prometimentos de sistemas que estdo sob sua responsabilidade. Entre os desafios a serem
enfrentados estdo os malwares, que sdo cédigos capazes de comprometer totalmente uma
infraestrutura de tratamento da informacdo e que estdo tornando cada vez mais com-
plexas as defesas. Além da questdo das inovacdes nas formas de ataques, o nimero
crescente desses cddigos maliciosos [Finjan Research Center 2009] representa uma pre-
ocupagdo, ndo somente para as empresas, mas também para entidades governamentais,
que devem se preocupar com ameacas que podem causar danos sistemas criticos de um
pais[Chen and Abu-Nimeh 2011] e afetar diretamente a seguranga fisica do cidaddo desse
pais.

1.1.2. Objetivos

O curso tem como objetivo introduzir o assunto tanto a comunidade académica quanto
a profissionais interessados no tema, de modo a subsidiar o entendimento de atuagdo de
malwares. O foco é colocado em trojans bancdrios, procurando fazer o aluno compreen-
der todo o processo de detec¢do, andlise e tratamento desse tipo de artefato, bem como
demonstrar a obtenc@o de evidéncias de que o artefato teve sucesso na coleta de informa-
¢des da maquina comprometida.

A proposta € que o aluno desenvolva habilidades de identificar uma ameaca, ana-
lisar e avaliar o grau de sofisticagcdo. Para isso o curso € aplicado utilizando exposicdes
tedricas e praticas em laboratério. O perfil esperado para os alunos € o de profissionais
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que atuem na drea de seguranga da informacdo, centro de resposta e tratamento de inci-
dentes de seguranga, forense computacional, assim como de discentes/docentes de cursos
de engenharia e ciéncia da computacdo, com nog¢des basicas de sistemas operacionais
Windows e Linux, e redes TCP/IP.

1.1.3. Organizacio do minicurso

Este minicurso estd organizado da seguinte maneira: no capitulo 1.1 se apresenta o tema
sobre o ponto de vista de sua importancia e justificativas para uma formag¢do com ob-
jetivo final esperado. A questdo do tratamento de incidentes, os termos mais importan-
tes, juntamente com um estudo de caso de andlise forense para phishing, sdos os temas
apresentados no capitulo 1.2. O capitulo 1.3 detalha metodologias aplicadas em forense
computacional, suas estratégias de atuag@o e preservacao de evidéncias. Técnicas e me-
todologias para andlise e conducdo de incidentes que envolvem malwares sdo detalhadas
no capitulo 1.4. A seguir, tratam-se os modelos de andlise de metadados no capitulo 1.5,
a identificacdo de cdédigos ofuscados no capitulo 1.6 e as funcdes de hash e fuzzy hash
no capitulo 1.7. Finalmente, no capitulo 1.8 sdo apresentados estudos de casos para ana-
lise de malwares e, no capitulo 1.9, um modelo de relatério de andlise que serve para
documentar e gerir o processo de investigacdo de malwares.

1.2. Identificacdo e Tratamento de Incidentes de Seguranca

Nesta secdo apresentamos as defini¢des de tipos de incidentes e ataques, incluindo os arte-
fatos de virus, worm, trojan horse e os principais ataques, como engenharia social, spam,
honeynet, phishing [Steding-Jessen 2008], botnets, negacao de servigo [Binsalleeh et al. 2009]
e exploracdo de vulnerabilidades [Abbas et al. 2006]. Sdo também abordados os princi-
pais fatores da resposta a incidentes, os grupos de resposta a incidentes de seguranca
(CSIRT) [Brownlee and Guttman 1998], suas etapas de trabalho e as metodologias de
andlise e conducdo de incidentes, compostas por atividades de coleta, extracdo, trata-
mento e resposta[Kent et al. 2006].

Um incidente de seguranca € um evento indesejado ou inesperado, que pode ser
unico ou em série e que possui caracteristicas de comprometimento do bom funciona-
mento de uma organizacao, resultante de uma ameaca a seguranga da informacao[ ABNT 2005].
Especificamente, um incidente pode ser relacionado a eventos como invasdes, acessos nao
autorizados, negacao de servigo, contaminagdo de sistemas através de malwares, furto de
informagdes ou qualquer atividade considerada ilegal ou ilegitima. Nesses casos, é ne-
cessdrio que os eventos sejam investigados por pessoas qualificadas a fim de resolverem
o problema causado.

Programa malicioso, cédigo malicioso, softwares malicioso, ou simplesmente
malware, sdo expressdes que se referem a um programa que ¢ inserido em um sistema,
normalmente de forma encoberta, com a intengdo de comprometer a confidencialidade,
integridade ou disponibilidade dos dados da vitima, aplicativos ou o préprio sistema ope-
racional. A producdo de malwares se tornou a ameaca mais significativa para a maioria
dos sistemas, causando danos generalizados e perturbagdo, ocorréncias que necessitam de
esforcos de recuperagdo extensa dentro da maioria das organizagdes.

As técnicas utilizadas pelos malwares sao associados a violagdo de privacidade de
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um usudrio, valendo observar que o denominado spyware tornou-se uma grande preocupa-
¢do para as organizagdes. Embora a violagdo da privacidade através desses programas nao
seja novidade, tornou-se muito mais difundida recentemente [Mell and karen Kent 2005].
A monitoragdo das atividades pessoais e a realizacdo de fraudes financeiras sdo ocorrén-
cias cada vez mais comuns, assim como a ocorréncia de sistemas invadidos. As organiza-
¢oes também enfrentam outras ameacas que sio frequentemente associadas aos malwa-
res. Uma das formas que tem se tornado comum € o phishing. Outras formas de artefatos,
como virus, backdoors, cavalos de tréia, keyloggers, rootkits, também se denominam pelo
termo malware e serdao abordadas a seguir neste capitulo.

1.2.1. Spam e Phishing

O termo spam € utilizado para referenciar o recebimento de uma mensagem nao solici-
tada, que geralmente tem o cardter de fazer propaganda de algum produto ou assunto nao
desejado. O termo em inglés utilizado para esse tipo de mensagem é UCE (Unsolici-
ted Commercial Email). A palavra spammer € o termo utilizado para definir quem envia
esse tipo de mensagem, em cuja elaboracdo geralmente sao utilizados softwares especiais
automatizados para coletar bases de emails através de listas de discuss@o, caixas postais
de grupos, ou exploragdo, através de listas adquiridas, por empresas especializadas nesse
tipo de marketing. Existem diversas solugdes no mercado que buscam conter o recebi-
mento de spams, ferramentas estas que basicamente utilizam filtros contendo blacklists
de proxys e relays abertos, que sdo utilizados para o envio das mensagens.

Servidores de proxies sao utilizados por organizacdes de maneira a tornar suas
estruturas de comunicag¢@o mais seguras, pois permitem prover acesso de redes internas a
redes externas, como a Internet, sendo capazes de impor controles de acesso a contetidos
definidos em uma politica de seguranga e gerar informagdes de auditoria. Os servido-
res relay sao utilizados conjuntamente com o protocolo SMTP (Simple Mail Transfer
Protocol) de transmissao e recebimento de mensagens, protocolo este que € considerado
inseguro, pois, caso um atacante tenha acesso ao meio de comunicacdo e capture o trd-
fego gerado entre cliente e servidor, as credenciais de cada um ndo sdo protegidas por
criptografia. Apesar de existir servigos SMTP que utilizam de criptografia, a utilizagdo
¢é baixa. Por tais razdes, servidores SMTP que estejam com o servigo de relay ativado
podem permitir que os servicos sejam utilizados por spammers e que as mensagens se-
jam enviadas. Diante de tal situac@o, recomenda-se que os servidores sejam configurados
utilizando técnicas de hardening, de modo a permitir que somente pessoas autenticadas
e autorizadas possam enviar mensagens, restringindo o uso por terceiros. A Figura 1.1
confirma que € crescente o envio de mensagens ndo solicitadas.

O termo phishing, phishing scam ou phishing/scam ("fishing"significa pescaria),
refere-se a0 método pelo qual iscas (e-mails) sdo usadas para pescar informagdes de
usudrios da Internet, constituindo-se um ataque que tem como objetivo efetuar algum
ilicito através do envio de mensagem nao solicitada. Essa técnica geralmente é associada
a engenharia social, atividade em que o spammer explora algum tema de modo a induzir
o usudrio final a executar alguma atividade ou ag@o que ndo faria normalmente. Essas
mensagens sio projetadas para roubar informacdes como: dados pessoais, credenciais de
clientes de instituicdes financeiras de usudrios. Para compreender a andlise da mensagem,
deve-se entender o comportamento esperado de um servidor SMTP padrao:
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Figura 1.1. Valores acumulados: 2003 a agosto de 2011 - Fonte: CGI

. Usudrio escreve uma mensagem utilizando um software ou agente web (MUA -

Mail User Agent Outlook, Eudora, Webmail);

. Usudrio envia a mensagem através do software utilizado para escrever a mensagem

(MUA);

. O software (MUA) conecta-se ao servidor SMTP do usudrio (MTA - Mail Transfer

Agente Sendmail), para isso usa o protocolo SMTP-AUTH, que envia o username
e password do usudrio;

. O servidor SMTP recebe e armazena a mensagem na fila para envio;

. O servidor SMTP localiza o dominio de destino da mensagem utilizando o proto-

colo DNS;

. O servidor SMTP conecta-se conecta ao servidor SMTP do destino da mensagem;
. Os servidores SMTP trocam identificag@o;
. O servidor SMTP remoto verifica os cabegalhos da mensagem;

. O servidor SMTP remoto autoriza ou rejeita a mensagem, de acordo com regras de

verificacdo de reverso e politicas anti-spam;

O servidor SMTP remoto recebe e entrega ao servidor local (LMTA - Local Mail
Transfer Agent Procmail);

O servidor local (LMTA) processa a mensagem e entrega na Caixa Postal do usudrio
destino;

O usudrio, utilizando o software para acesso (MUA) e suas credenciais username
e password se autentica ao seu servidor de email MRA (Mail Reader Agent POP3,
IMAP4) POP (Post Office Protoco) ou Imap (Internet Message Access Protocol) e
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13. O servidor de email (MRA) entrega a nova mensagem para o software de acesso do

cliente (MUA);

14. O Usudrio pode ler a mensagem.

A Figura 1.2 apresenta um exemplo desse tipo de mensagem. Todo o processo de

envio e recebimento € passivel de auditoria, permitindo que se compreenda a taxonomia
do evento que um spammer utiliza.

Em certas ocasides, o spammer ndo se preocupa em ocultar sua origem, tornando

o rastreamento rapido. Entretanto, na maioria dos casos a origem € ocultada ou alterada
de maneira a indicar outro local de envio da mensagem.

Rede de Atendimento

Prezado(a) Cliente.

Informamos, que até o presente momento ndo consta em nossos registros sua
confirmagdo de recebimento da Assinatura Eletrdnica ( enviada para seu enderego de
correspondéncia ), para evitar maiores transtornos em suas transades dentro de nossos
canais de sua imediata.

ATENGAO : Confirme o recebimento e ative sua Assinatura Eletrénica.

& confimar Recebimento

Esse é um procedimento obrigatorio pra todos os clientes

Atendimento G Capital e Regides Metropolitanas: erisalilily
Demais Localidades: —

http://www.recycleengineering.com/Connections/senhaExpirada/

Figura 1.2. Exemplo de phishing

Analisando o exemplo da Figura 1.2 € possivel coletar uma grande quantidade de

informagdes que podem ser utilizadas para se determinar pontos de comprometimento. A
informagio coletada apontando o mouse para o link de "Confirmar Recebimento"apresenta
o link para download de artefato malicioso, que neste caso indica ser um cavalo de tréia
para roubo de credenciais de clientes bancdrios. Portanto qualquer e-mail enviado possui
informacdes que ndo sdo apresentadas pelos programas ou interfaces de usudrio. Essas
informagdes podem ser obtidas analisando diretamente o cédigo fonte da mensagem. O
c6digo da mensagem, referente a Figura 1.2, é apresentada pela Listagem 1.1.

Listagem 1.1. Listagem de cabec¢alho e-mail phishing

Delivered —To: peotta@gmail.com
Received: by 10.142.166.12 with SMTP id ol2cs 148327 wfe;

Tue, 20 Sep 2011 00:13:22 —0700 (PDT)

Received: by 10.236.179.97 with SMTP id g61lmr2104588yhm

.119.1316502409640;
Tue, 20 Sep 2011 00:06:49 —0700 (PDT)

Received—SPF: neutral (google.com: 200.175.8.217 is neither permitted

nor denied by best guess record for domain of unknown) client—ip
=200.175.8.217:
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23
2

25

26
27
28

30
31
32
33

Received: by 10.200.27.12 with POP3 id al2mf92257gwa.33;
Tue, 20 Sep 2011 00:06:49 —0700 (PDT)
X—Gmail-Fetch—Info: lpi@pop.com.br 1 mail.pop.com.br 110 lpi
Received: (qmail 8396 invoked from network); 20 Sep 2011 06:52:38 —0000
Received: from unknown ([200.175.8.217])
by pop—37.pop.com.br (qmail—ldap —1.03) with QMQP; 20 Sep 2011
06:52:38 —0000
Delivered —To: CLUSTERHOST pop —8.pop.com.br lpi@pop.com.br
Received: (qmail 25792 invoked from network); 20 Sep 2011 06:52:37
—0000
Received: from vvps —152833.dailyvps.co.uk ([91.223.16.239])
(envelope—sender <root@vvps —152833.dailyvps.co.uk>)
by pop—8.pop.com.br (gqmail—ldap —1.03) with SMTP
for <lpi@pop.com.br>; 20 Sep 2011 06:52:37 —0000
X-C3Mail-ID: 1316501546274674
Received—SPF: none (pop—8.pop.com.br: domain at vvps—152833.dailyvps.co
.uk does not designate permitted sender hosts)
Received: from vvps—152833.dailyvps.co.uk (localhost.localdomain
[127.0.0.1])
by vvps —152833.dailyvps.co.uk (8.13.8/8.13.8) with ESMTP id p8K6qPYf
023569
for <lpi@pop.com.br>; Tue, 20 Sep 2011 07:52:25 +0100
Received: (from root@localhost)
by vvps —152833.dailyvps.co.uk (8.13.8/8.13.8/Submit) id p8K6qPgZ
023568
for lpi@pop.com.br; Tue, 20 Sep 2011 07:52:25 +0100
Date: Tue, 20 Sep 2011 07:52:25 +0100
From: Grupo Santander S/A <santander@santander.infoemail .com>
To: lpi@pop.com.br
Subject: Regularize sua Assinatura 6Eletrnica!
Message—ID: <1316501545. @santander.infoemail .com>
Content—Type: text/html
X—Remote—IP: 91.223.16.239
X—Spam—Status: No, tests=filter , spamicity=0.500001

A investigac@o desse tipo de ocorréncia € feita analisando o cédigo fonte da men-
sagem sempre de baixo para cima, neste caso a linha 34 é uma informac@o de que esta
mensagem especificamente foi testada por um filtro de spam e ndo foi considerada uma
mensagem nao solicitada. A linha 33 € importante para definir a origem do spam, o ser-
vidor SMTP insere essa informacao para facilitar a identificacdo de quem envia, o campo
pode variar de acordo com a versdo, podendo ter nomenclatura como X-Originating-IP
ou X-IP.

Para identificar a origem do spammer utilizaremos o campo X-Remote-IP que
aponta para o IP 91.223.16.239. Utilizando o protocolo whois, € possivel encontrar in-
formacdes como: Contato Administrativo (Admin Contact), Contato Técnico (Technical
Contact) e Contato de Cobranga (Registrant Contact). A saida resumida estd disponivel
através da Listagem 1.2.

Listagem 1.2. Resultado para a consulta whois

IP Information for 91.223.16.239
IP Location: United Kingdom United Kingdom Daily Internet Ltd
ASN: AS31727
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Resolve Host: vvps—152833.dailyvps.co.uk

IP Address: 91.223.16.239
inetnum: 91.223.16.0 — 91.223.16.255
netname : DAILY-UK-VPS

descr: Daily Internet LTD
country : GB

org—name: Daily Internet Ltd
org—type: OTHER

address: 67—69 George Street
address: LONDON

address : WIU 8LT

phone: +44 115 9737260
fax—no: +44 115 9725140
person: Andrew Gilbert
address: Node4 Ltd

address: Millennium Way
address: Pride Park

address: Derby

address: DE24 8HZ

phone: +44 845 123 2222

A listagem 1.1, os campos apresentados pela linha 28 e 29, respectivamente in-
formam origem e destino da mensagem. A linha 27 apresenta informacao sobre a data,
importante recurso para se conduzir identificacao de quebra de sigilo judicial, pois a data
€ necessdria para associar uma conexao a um usudrio naquele exato momento. Como o
servidor estd localizado no Reino Unido (linha 2 da Listagem 1.2 ¢ importante considerar
o hordrio mundial, que neste caso é determinado pelo Greenwich Mean Time (GMT).
A linha 11 revela que a mensagem foi entregue para o cliente do servidor pop.com.br,
entretanto este ainda nao € o destino final da mensagem, continuando a analise podemos
perceber através da linha 9 que o servidor Gmail coletou a mensagem utilizando uma co-
nexdo através do protocolo Post Office Protocol (POP3) utilizando a porta 110. O destino
final entdo € determinado pelo campo Delivered-to, apresentado na linha 1.

De acordo com a andlise da mensagem recebida e apresentada pela Figura 1.2, foi
possivel analisar informagdes de headers da mensagem, conforme Listagem 1.1, identifi-
cando sua origem, conforme Listagem 1.2.

O método de roubo pode ser associado a um formuldrio web, onde as informagdes
sdo solicitadas a vitima, outro método é conhecido como cavalo de tréia, em que a vitima
instala o artefato de maneira desavisada. Os cavalos de tréia sdo tratados na secdo 1.2.4.
Alguns exemplos de situagdes que envolvem esse tipo de ataque:

e Formuldrios recebidos por e-emails que solicitam informacdes confidenciais;

Links recebidos que direcionam para a instalag@o de cavalos de tréia;

Alteragdo através de malwares que direcionam o trafego DNS para um proxy con-
trolado pelo atacante;

Péginas falsificadas de empresas de comércio eletronico, sites de leildes, institui-
coes financeiras, 6rgaos do governo.
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Praticamente os ataques que, utilizam técnicas de engenharia social, tem como ve-
tor de comprometimento o phishing. Spammers precisam convencer o usudrio a executar
acdes que tem como objetivo comprometer seu dispositivo, portanto esse tipo de ataque é
fortemente dependente da colaboragdo da vitima.

Ganhar a confianga do usudrio tem sido um desafio para os atacantes, que buscam
camuflar suas investidas tornando-se parecidos com sites de servigos mais comumentes
utilizados, como bancos, redes sociais, servidores de e-mail, comércio eletronico. Como
exemplo podemos observar a Figura 1.3, onde o atacante tenta reproduzir, de maneira fiel,
o site de uma institui¢do financeira, entretanto, nesse tipo de ataque o ponto a ser explo-
rado € a distracdo da vitima, que ndo percebe as modificacdes, muitas vezes grosseiras
e que solicita de maneira direta o que o atacante precisa para se passar por um cliente
legitimo da institui¢do.

€| weprompk.com O- &
— N http://weprompt.com/cache/www |
Autoatendimento
Thukar:
B
Agineia: Conta:
f Renovagdo de sua senha da
Senha do autostendimenta | 8 digitos | central de atendimento,

Senha do cantio | 6 dightss |-

Senha d cantral 4 digios ) Suporte Ténico

Commn ) [ owes )
Segurangano Acessa Acesso Smolficado
Pesuscosn oot L Was e, gk s
e ks prytiesy vy

+ Sabamms + Sabaoas

Figura 1.3. Exemplo de pagina falsa

Os programas maliciosos podem ser divididos primordialmente através de sua
dependéncia ou ndo do hospedeiro. Os tipos dependentes sdo por exemplo: virus, bombas
16gicas e backdoors, os ndo-dependentes worms e zumbis. A replica¢do € outra maneira
de se classificar, pois existem os programas que possuem a capacidade de se replicar,
como virus e worms, € 0s que nao se replicam, como bombas logicas, backdoors, zumbis,
rootkits e keylogger. Entretanto € bastante comum os malwares que possuem capacidades
hibridas, sendo capazes de se replicar e a0 mesmo tempo possuirem outras caracteristicas
inerente as necessidades. Para que a classificagcdo de cada tipo seja feita, é necessario que
os termos utilizados sejam de conhecimento do analista que ird conduzir a investigacao,
portanto apresentaremos uma breve descri¢do de cada tipo mais comum de malware.
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1.2.2. Honeynets e Honeypots

Honeypots sao recursos e servicos computacionais em rede criados e monitorados com o
objetivo de serem atacados e comprometidos, visando identificar novos ataques e ferra-
mentas utilizadas. Honeynet sao conjuntos de sensores monitorados de maneira a identi-
ficar trafego suspeito e malicioso.

Um sistema de honeypots pode ser dividido em duas categorias[Steding-Jessen 2008]:

Alta Interatividade: Todos os sistemas e servicos disponibilizados sdo servicos reais
sem inser¢des de vulnerabilidades propositadas. Nesse ambiente todo o trafego é
monitorado e controlado, de maneira que um comprometimento nao seja utilizado
para causar danos a outras redes.

Baixa Interatividade: Os sistemas sdo reais, entretanto os servi¢os disponibilizados sdo
emulados através de ferramentas criadas exclusivamente para reproduzir o com-
portamento esperado desses servigos. Oferecem um grau menor de risco de serem
utilizados como base a ataques a outras redes.

O objetivo dos honeypots, independentemente de sua categoria, € coletar informa-
¢oes de ataques, identificando origens e destinos, bem como servicos mais procurados.
A monitoragdo € feita geralmente utilizando-se sistemas de detecc@o de intrusos (IDS) e
armazenamento e correlacionamento de logs.

1.2.3. Virus

Os virus de computador foram introduzidos na década de 1980, com fungdes simples que
ocasionalmente geravam inconvenientes ou apenas mostravam informacdes ao usudrio.
Atualmente esse tipo de codigo traz um risco significativo com potencial destrutivo e
que demandam grande esforco das organizacdes para manterem seus sistemas a salvo. A
designacdo de virus € tratada de acordo com sua fung¢do. Para que um cédigo malicioso
seja considerado um virus ele deve ter a capacidade de auto replicagdo, ou seja, fazer uma
copia de si mesmo e distribuir essa copia para outros arquivos e programas do sistema
infectado.

Cada virus pode utilizar um mecanismo de infeccdo diferente, por exemplo: in-
serir seu c6digo em programas executdveis sobrescrevendo parte do cédigo de maneira
a permitir que toda vez que o programa infectado seja executado o cédigo viral também
seja executado. Portanto o principal objetivo de um virus € replicar-se e contaminar o
maior nimero possivel de programas, de maneira a comprometer outros sistemas. Pode-
mos dividir os virus em duas grandes categorias [Kent et al. 2006]: virus compilados e
virus interpretados.

A) Virus compilados

Esse tipo de codigo malicioso € composto de um programa fonte que é compilado
com alguma linguagem e direcionado para um determinado sistema operacional, tipica-
mente esse tipo de virus pode dividido em trés categorias:

Infector de programas: Infectam programas executdveis, onde o programa infectado se
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propaga para infectar outros programas no sistema, bem como outros sistemas que
usam um programa infectado compartilhado.

Setor de Boot: Infectam o setor Master Boot Record (MBR) do disco rigido ou midia
removivel inicializdvel. Esse tipo de virus foi muito utilizado nas décadas 1980 e
1990, atualmente estd em desuso.

Multipartite: Utiliza métodos de infec¢ao multipla, normalmente infectando arquivos e
setores de boot. Assim, os virus multipartite combinam as caracteristicas dos virus
que infectam arquivos e setor de inicializagdo.

B) Virus interpretados

Esse tipo de virus € composto de cddigo-fonte que pode ser executado apenas por
uma determinada aplicacdo ou servigo, ao contrario dos virus compilado, que pode ser
executada por um sistema operacional. Tornaram-se mais comuns, pois considerados mais
faceis de escrever e modificar do que outros tipos de virus. Nao é necessario desenvolver
capacidades técnicas elevadas, pois um atacante pode adquirir um virus interpretado e
modificar seu cédigo fonte. Muitas vezes hd dezenas de variantes de um tnico virus
interpretado, apenas com altera¢des triviais a partir do original. Os dois principais tipos
de virus interpretados sdo: virus de macro e virus de script.

Virus de macro: Utilizam técnicas de propagacao baseadas em anexo de documentos
que executam macros, como planilhas eletronicas e processadores de texto. Estes
virus tendem a se espalhar rapidamente, porque os usudrios freqiientemente com-
partilham documentos com recursos de macro habilitados. Além disso, quando
uma infeccdo ocorre, o virus infecta o modelo que o programa usa para criar e abrir
arquivos. Uma vez que um modelo € infectado, cada documento que € criado ou
aberto com esse modelo também serd infectado.

Virus de script: Nesse tipo de virus a principal diferenca, em relagdo ao de macro, é
a linguagem utilizada. O cddigo € escrito para um servigo e sistema operacional
especifico, como por exemplo VBScript que executa em um servidor com sistema
operacional Windows.

Técnicas de ofuscag@o podem ser utilizadas no cédigo de virus, particularmente
para dificultar sua detec¢do. As técnicas mais comuns sao:

Criptografia: O c6digo possui fungdes para cifrar e decifrar o executdvel do virus, ge-
rando porcdes de codigos aleatdrios para cada infeccao.

Polimorfismo: Um modelo mais robusto que usa criptografia, com o cédigo gerando um
executdvel com tamanho e aparéncia diferentes para cada infec¢do, podem também
habilitar funcionalidades diferentes na ac@o.

Metamorfismo: Assim como os polimdrficos mudam o comportamento, podendo gerar
codigos novos a cada iteracdo através de técnicas de codigos desnecessarios, sendo
recompilado e criando um novo executdvel.
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1.2.4. Cavalos de Troia

De acordo com a mitologia Grega, um cavalo de Tréia é um "presente"que esconde uma
acdo ndo esperada, sdo programas que ndo se replicam e que tem aparéncia inofensiva,
escondendo sua proposta maliciosa. Esse tipo de malware pode tomar o lugar de um
programa com intengdes legitimas, executar todas as fungdes esperadas e entdo, conjun-
tamente, executar as agoes para a qual foi programado, dentre essas agdes pode-se citar:

e Coletar informacdes da maquina contaminada, como credenciais, fotos, arquivos;
e Esconder sua presenca e agdes de maneira a impedir ou dificultar sua deteccao;

e Desabilitar softwares de seguranca como firewall, anti-virus, anti-malwares.

Atualmente os cavalos de tréia utilizam diversas técnicas para que sua presenga
passe desapercebida ou que sua detecc¢do seja dificil. Esse tipo de malware é o mais
comum quando se trata do cendrio da Internet brasileira, pois € bastante utilizado por
fraudadores que aproveitam sua agdo para coletar todo o tipo de informagdo necessdria
para fraudes financeiras em lojas de comércio eletronico, bancos, financeiras, etc. No
capitulo 1.6 trataremos das técnicas de ofuscacdo que sdo utilizadas pelos atacantes com
o objetivo de dificultar sua identifica¢@o e andlise.

1.2.5. Worms

Um programa que € capaz de se propagar automaticamente através de redes, enviando
copias de si mesmo de computador para computador, de sistema para sistema, essa € a
defini¢ao de um worm. Diferentemente do virus, o worm nao tem a capacidade de infectar
outros programas inserindo seu cddigo em outros programas ou arquivos, também ndo
depende de execucdo para se propagar em outros sistemas, pois € através da exploragao
de vulnerabilidades que esse tipo de malware contamina outros sistemas, aproveitando de
falhas de configurac@o ou softwares vulneraveis.

A grande ameaca do worm reside em deteriorar a performance de um sistema,
sobrecarregando servicos e gerando trafego, que em alguns casos, pode provocar nega-
¢do de servico (DoS - Deny of Service). Por ser capaz de comprometer sistemas sem a
necessidade de um usuadrio instalar ou executar algum programa, esse tipo de ataque tem
se popularizado entre os criminosos, pois permite que em um curto espaco de tempo um
grande nimero de sistemas seja comprometido, diferente dos virus, que dependem do
hospedeiro e usudrio. Outra vantagem é que vulnerabilidades e configuragdes mal feitas
sdo bastante comuns e diariamente surgem novas fraquezas em sistemas. Para efeito de
classificagao, existem dois tipos principais de worms, servicos em rede (network service
worms) e envio em massa (mass mailing worms).

Os worms de servigos (network service worms) utilizam o processo de exploragao
de uma vulnerabilidade em um servico de rede, geralmente associado a um determinado
sistema operacional ou aplicativo. Depois que um sistema esteja infectado o c6digo ma-
licioso inicia a verificag@o de outros sistemas vulnerdveis pela rede. Sua acdo aumenta a
medida que outras maquinas sdo comprometidas, o que justifica a queda de performance
do sistema de comunica¢do. Como nio hd necessidade de interagdo humana, rapidamente
uma rede vulneravel pode ser totalmente mapeada e comprometida.
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1.2.6. Backdoors

O termo backdoor é geralmente associado a um programa malicioso que fica aguardando
uma determinada a¢do para que permita uma conexao remota ou acesso nao autorizado,
e que nao seja detectado pelos dispositivos de seguranca. A instalagdo de um backdoor
¢é inerente a invasdo de um sistema, onde o atacante habilita um "servico"que o permita
ter acesso quando necessdrio ao sistema comprometido, geralmente possuem capacidades
especiais:

Zombies: O termo zumbi é decorrente da utilizagdo de maquinas comprometidas através
de bots, possuindo a capacidade de propagacdo como um worm. Essas maqui-
nas sdo controladas por atacantes que compdem um sistema maior. Botnets sdo
redes compostas por milhares de computadores zumbis e que sdo utilizadas para
ataques coordenados, como DDoS (Distribution Deny of Service), envio de spams
e phishing.

Remote Administration Tools - RAT: Permite a um atacante ter acesso a um sistema
quando desejar e em alguns casos o sistema controlado coleta e envia informagdes
como imagens de tela, teclas digitadas, arquivos acessados sendo possivel ativar
remotamente dispositivos como impressoras, webcams, microfones e autofalantes.
Exemplos de RAT’s: Back Orifice, Netbus e SubSeven.

Um invasor, que tenha controle sobre uma botnet, podera utiliza-la com o objetivo
de aumentar o poder em seus ataques, inclusive a outras botnets, de modo a incorporar as
maquinas zumbis de outras redes. Varios ataques tem sido reportados utilizando esse tipo
de rede, como por exemplo: Envio de phishing ou spam, ataques de negacdo de servico,
fraudes bancdrias entre outros.

1.2.7. Keyloggers

Keylogger ou keystroke logger, Sao programas utilizados para monitorar e armazenar ati-
vidades do teclado de uma determinada maquina. Qualquer tipo de informacao inserida,
como contetido de documentos, credenciais de bancos, nimero de cartdo de crédito, se-
nhas sdo capturadas e armazenadas localmente ou enviadas para servidores remotos utili-
zando protocolos como FTP (File Transfer Protocol), HITP/HTTPS (HyperText Transfer
Protocol Secure) ou anexo de e-emails. Existem algumas variagdes desse tipo de malware,
que monitora cliques do mouse (mouseloggers) ou efetuam copias de imagens de tela
(screenloggers). Apesar de ser classificado como um malware, esse tipo de software pode
ter sua utilizacdo legitima, quando uma organizagdo, através de uma politica de seguranga
que preveja seu uso, habilite a funcionalidade e monitore as atividades de uso de sistemas
que compdem sua rede interna.

1.2.8. Rootkits

O termo rootkit provém do uso em sistemas Unix/Like, onde um atacante, apds obter su-
cesso em comprometer um sistema, instala um conjunto de ferramentas, ou foolkit que
tem como finalidade esconder a presenga maliciosa dos artefatos. Sua utilizagdo também
ocorre em sistemas baseado em outras plataformas como o Windows. Apesar do termo
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root ser proveniente de sistemas Unix, que neste caso seria mais indicado ter a nomencla-
tura modificada para adminkits, entretanto nao € isso que acontece.

Os rootkits permitem que um atacante possa controlar remotamente um sistema
comprometido, apagar todas os rastros de comprometimento, e esconder sua presenca do
administrador, de modo que alguns programas sao modificados ou simplesmente substi-
tuidos por programas modificados que compdem o pacote de ferramentas de um roorkit. E
tarefa de um rootkit capturar outras informagdes que possam ser utilizados pelo atacante,
como senhas, credenciais, outros sistemas que possam ser comprometidos.

1.2.9. Kits de ferramentas

Um atacante possui um conjunto de ferramentas que o auxiliam a identificar sistemas que
possam ser comprometidos, de modo a ter o controle de uma rede, total ou parcialmente.
Dentre essas ferramentas podemos listar:

Sniffers: Utilizados para monitorar uma rede capturando todos os pacotes do trafego
gerado, tanto wireless quanto redes cabeadas. Alguns tipos de sniffers tem a capa-
cidade de interagir com uma rede enviando pacotes, sao conhecidos como sniffers
ativos. Outros sdo projetados exclusivamente para capturar dados sensiveis como
senhas e credenciais, utilizando protocolos mais comuns, como FTP, HTTP, POP3,
IMAP (Internet Message Access Protocol), entre outros.

Port Scanners: E um programa utilizado para varrer uma rede buscando servicos que
esteja disponiveis através de portas TCP (Transmission Control Protocol) ou UDP
(User Datagram Protocol), potencialmente localizam um alvo e coletam informa-
¢des como servigos e versoes, permitindo que o atacante identifique servicos vul-
nerdveis.

Scanners de vulnerabilidades: Esse tipo de programa pode ter sua utilizag¢ao licita, onde
uma organizagao o utiliza para varrer seus sistemas em busca de vulnerabilidades
conhecidas, permitindo que seja identificada e corrigida, entretanto um atacante
pode utilizar de maneira a encontrar e explorar as vulnerabilidades antes que sejam
descobertas pela organizagao.

Password Crackers: Sistemas que utilizam-se de senhas para proteger sua aplicagdes
sdo suscetivel a ataques de forca bruta, onde sdo testadas um conjunto de senhas
aleatdrias, ou ataques por diciondrio, onde uma lista de palavras sdo testadas para
encontrar qual € utilizada para proteger um segredo.

Um atacante sofisticado pode desenvolver suas proprias ferramentas e ter seu kit
exclusivo, ja um atacante que possua menos conhecimento, como script kids, utilizam-se
de ferramentas prontas, de modo a agir com a intencao de invadir ou comprometer um
sistema de maneira indiscriminada.

1.3. Método aplicado em forense computacional

A forense computacional € uma parte do processo de resposta a incidentes, geralmente o
profissional que atua na drea estd associado a um centro de resposta a incidentes de segu-
ranga (CSIRT)[Mieres 2009]. O objetivo &, através de técnicas de investigacdo, confirmar
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ou descartar uma ocorréncia de incidente, permitindo que a organizag@o estabeleca con-
troles eficientes para recuperagdo e tratamento de evidéncias, protegendo a privacidade e
as politicas da organizagdo.

Toda a atividade é documentada de modo a minimizar interrupcdes das operacdes
de um sistema, do mesmo modo a preocupacgio em se manter a integridade das evidéncias
deve ser seguida, evitando-se que as informacdes sejam contaminadas em sua condugdo.
Como resultado de uma andlise, um relatério é produzido de maneira clara a explorar e
responder as seguintes indagacdes: onde, como, onde e porqué um incidente ocorreu, de
modo a relacionar o incidente a uma entidade, ou seja, quem gerou o incidente.

A conducao de uma andlise € algo complexo, que envolve diversas varidveis e que
exigem uma abordagem clara e sem dividas quanto aos quesitos solicitados, portanto é
importante ter claro os termos envolvidos[Prosise et al. 2003]:

e Preparagdo: E necessario que exista planos pré incidentes, pois quando o incidente
ocorrer existird um processo a ser seguido.

e Deteccdo: E necessdrio ter maneiras de se detectar a ocorréncia de um incidente,
seja ele através de monitoragdo ou andlise dos eventos nos dispositivos de segu-
ranga.

e Resposta: Ao se identificar um incidente é necessdrio obter respostas sobre os fa-
tos, em uma resposta inicial € necessario que as evidéncias sejam coletadas, ndo
descartando entrevistas com as pessoas envolvidas.

e Estratégia: E necessério que exista estratégias de acio, que permita definir qual a
melhor resposta utilizar mediante as evidéncias coletadas.

e Duplicac@o: Alguns casos a duplicacdo (Cépia pericial) pode ser descartada, entre-
tanto para as andlises quem envolvam acesso a imagens originais recomenda-se que
a duplicacdo seja executada.

e Investigacdo: Deve-se o fato de esclarecer os acontecimentos, buscando respon-
der os quesitos relacionados a andlise, principalmente o autor do incidente e suas
razdes.

e Relatério: Toda andlise deve ser concluida com a apresentacdo de um documento
que descreva todos os fatos relevantes a investigagao.

O método utilizado por um atacante representa a taxonomia do préprio ataque,
sendo possivel listar da seguinte maneira:

1. Identificacao do alvo;
2. Coleta de informagoes;
3. Identificacdo de vulnerabilidades;

4. Comprometimento do sistema;
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5. Controle do sistema;
6. Instalacdo de ferramentas;
7. Remocgio de rastros;

8. Manutencdo do sistema comprometido.

Quando um atacante identifica seu alvo ele coleta o maior nimero possivel de
informagdes que possam auxilid-lo na identificacdo de vulnerabilidades. O comprometi-
mento de um sistema é baseado nas vulnerabilidades encontradas, sendo que o controle é
feito através da exploragdo dessas vulnerabilidades, € nesse ponto que o atacante controla
e busca aumentar o nivel de privilégio, que tem como objetivo ser o administrador do sis-
tema. A instalac@o de ferramentas € o passo posterior ao comprometimento, nesta etapa o
atacante instala o conjunto de ferramentas que geralmente € composto de um rootkit que
ird auxilid-lo a manter o sistema funcional e com suas atividades protegidas do adminis-
trador legitimo, onde todos os rastros serdo removidos e o ultimo passo € a correcao da
vulnerabilidade explorada, o atacante deve proteger o sistema de modo que outro atacante
ndo encontre e explore a mesma vulnerabilidade.

As fases que compdem a andlise forense sdo apresentadas pela Figura 1.4.

A\ 4

1. Preparagdo 2. Identificagdo +— 3. Preservagdo » 4. Coleta

7. Relatério
final

6. Andlise 5. Exame

Figura 1.4. Metodologia Forense

A metodologia proposta nio € algo fechado, mas que deve ser seguida, sendo a
preparacdo algo inerente ao préprio processo. Um analista forense deve considerar a de-
teccdo como primeira passo no tratamento de um incidente, mesmo que essa fun¢éo nao
esteja associada a atuacdo ela deve ser considerada no processo de analise, pois cabe ao
analista forense obter a informacgdo de como o incidente foi detectado. A preservacdo do
local deve fazer parte da politica de seguranca da organizagao, pois o fato de haver intera-
¢3o0 com o sistema comprometido pode prejudicar a coleta da evidencias. O exame deve
ser feito com objetivos diretos do caso, ou seja, o analista deve possuir os quesitos que
deverdo ser respondidos através do exame das evidéncias, e s6 entdo emitir o relatério fi-
nal da andlise, € nessa fase que o analista expde o caso, baseado totalmente em evidéncias
coletadas durante o processo.

O analista forense ird se deparar com dois tipos de cenarios: Andlise Post mortem
e Maquinas vivas.
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Post mortem: Este cendrio contempla a situacdo sem atividade no disco rigido onde evi-
déncias volateis estdo perdidas e ndo hd atividade do invasor, sendo que ndo existe
a necessidade de conteng@o do ataque e é provavel que algumas evidéncias foram
modificadas ou perdidas.

Magquinas vivas: Neste cendrio o equipamento encontra-se em funcionamento e hd ativi-
dades tanto do sistema quanto de rede, ha chances do invasor estar presente e ativo,
sendo necessdrio procedimentos de conten¢do do ataque e preocupagdo quanto a
modifica¢des e contaminagdo das evidéncias.

Para os cendrios em que o equipamento encontra-se inativo a fase de coleta é
simplificada, entretanto a fase de exame e analise pode ser dificultada, pois uma séria de
informagdes podem ter sido perdidas. Nos cenarios em que o equipamento encontra-se
ativo a preocupagdo recai sobre quais processos coletar, portanto a volatilidade é uma
importante varidvel a ser utilizada, na se¢do 1.3.1 serd discutido o tema. Apds a defini¢do
de ordem de coleta tem-se a decisdo a tomar: Desligar o equipamento de maneira elegante
(shutdown) ou simplesmente cortar a energia (power-off).

Para executar o shutdown deve-se considerar o ganho em se manter a integridade
do sistema em funcionamento, isso é bastante relevante quando se trata de um banco de
dados em funcionamento, entretanto existe a contrapartida, que € alteragcdes em arqui-
vos e dependendo do controle efetuado o atacante pode executar agdes na maquina que
detectem o desligamento e iniciam outras a¢des como criptografia de disco ou destrui-
¢do de informacdes através de remogdo segura de arquivos, conhecido como técnicas de
wipe!, que além de apagar um arquivo, sobrescreve a drea ocupado com dados aleatérios,
dificultando assim a andlise.

O corte de energia (power-off) ndo modifica os arquivos, entretanto impacta dire-
tamente no sistema de arquivos do sistema operacional e seus servicos, podendo danificar
a estrutura da informag@o e tornar o sistema inoperante em uma eventual decisdo de re-
tornar os sistemas.

Nos dois casos apresentados o analista forense ainda deve se preocupar com siste-
mas criptografados, atualmente bastante comuns, neste caso a falta de observancia deste
fator pode inviabilizar totalmente a analise, pois sistemas criptografados enquanto es-
tao ativos ficam disponiveis, assim que desligados tornam-se verdadeiras caixas-pretas.
Como exemplo pode ser citado o projeto Truecrypt? de criptografia on-the-fly de disco,
flashcard (pendrive) e volumes, sendo totalmente transparente para o usudrio, possuindo
outras caracteristicas como esteganografia associada a protecdo de volumes criptografi-
cos, conhecido como Deniability, protege o usudrio caso seja de alguma forma obrigado
a informar sua senha de acesso, pois nao hd como o atacante saber se existe uma ou duas
senhas de protegao.

1.3.1. Volatilidade de informacoes: Coleta e Exame

Apresentar métodos de preservacao de dados voldteis, bem como a ordem de volatilidade
para a extrag@o e andlise dessas informagdes [Brezinski and Killalea 2002].

"http://wipefreespace.sourceforge.net/
’http://www.truecrypt.org/
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Incidentes de seguranga geram algum tipo de violacdo a politica da organizagéo,
portanto devem ser tratados de maneira a minimizar as perdas e maximizar a resposta com
o objetivo de fornecer aos administradores do sistema a melhor solucdo. As provas de-
corrente do incidentes sd3o eventos muitas vezes voldteis e deve existir orientagdes sobre
a coleta e o arquivamento de provas relevantes. Uma boa pratica é que os analistas co-
nhecam e saibam como coletar as evidéncias consideradas volateis, portanto protegendo
a informag¢@o quando a coleta e armazenamento relacionados ao incidente em questao.

Quando um sistema € identificado como comprometido, existem diversas manei-
ras para acelerar o re-instalacdo do Sistema Operacional e facilitar a reversao para um
estado conhecido, deixando dessa maneira as coisas mais faceis para os administrado-
res. Entretanto a obteng@o de provas sio mais dificeis se comparada as facilidades em se
recuperar um sistema, pois ainda ndo existe um modelo que contemple todas as necessi-
dades de uma investigacao, e isso pode ser considerado um agravante quando os atacantes
conseguem ser mais rapidos que o analista forense.

De acordo com a RFC-3227 [Brezinski and Killalea 2002] que trata exclusiva-
mente da ordem de volatilidade na coleta de evidéncias, o importante é capturar as in-
formacdes que nao estejam disponiveis caso o equipamento analisado fosse desligado, a
Tabela 1.1 apresenta a ordem de acordo com a prioridade de coleta de cada evidéncia.

Tabela 1.1. Ordem de prioridade para coleta de evidéncias

Ordem | Tipo Descricao
1 Registros Registros do SO
2 Tabelas de roteamento | cache arp, tabela de processos, estatisticas do
SO (kernel)
3 Memodria Dump memoéria RAM (Random Access Me-
mory)
4 Arquivos tempordrios | Arquivos criados e mantidos temporariamente
do SO pelo SO
5 Disco rigido Coépia "bit-a-bit"
6 Logs de monitoracao Registros de dispositivos de rede como proxy,
servidores de acesso
7 Configuragdes fisicas Informagdes sobre o local e topologia de acesso
8 Dispositivos de arma- | cartdes de memoria, disquetes, pendrives, ca-
zenamento meras

1.4. Metodologia de Analise de Malware

Apresentar metodologia de conducdo de incidente [Mell and karen Kent 2005] que en-
volve artefatos maliciosos:

e Preparacdo: Equipe de resposta habilitada a lidar com esse tipo de incidente, com
politicas internas que contemplem a atividade;

e Detecgdo e andlise: Detectar, analisar e validar rapidamente um incidente envol-
vendo malwares;
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e Conten¢ado: Interromper e evitar a propagacao do malware e prevenir maiores danos

ao0s sistemas;

e Erradicacdo: Remover o malware dos sistemas infectados;

e Recuperacdo: Retornar a funcionalidade e os dados dos sistemas infectados, im-
plantando medidas de contencao temporaria;

e Pos incidente: Reduzir custos no tratamento dos incidentes utilizando a base de
informagdes adquiridas e sugerindo contramedidas.

A Figura 1.5 apresenta o fluxo de tratamento de um incidente que envolve c6digos
maliciosos. A detecg@o € prioritaria na conducao da analise do incidente, onde a orga-
nizagdo deve possuir um modelo que permita a identificagdo de um evento de seguranga
de maneira pro ativa. Os passos da metodologia abstrai processos técnicos, mostrando as
etapas de forma a permitir a adequacdo onde esta sera utilizada.
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Figura 1.5. Metodologia Analise de Malware

A fase de preparagdo envolve acdes que devem ser seguidas quanto a identificagao
de um incidente que envolve malwares, nesta fase ¢ importante que a organizagdo possua
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uma politica de seguranga que preveja esse tipo de incidente e as atividades de tratamento
e mitigag@o, permitindo a redugao do risco de seguranga e consequentemente uma menor
atividade que envolva a exploracio desse tipo de vulnerabilidade. A rapidez em se de-
tectar as atividades de um malware tornam a resposta mais eficientes, pois possibilita a
erradicagdo e recuperagdo com um escopo menor do que seria em um sistema totalmente
comprometido, permitindo assim, diminuir o nimero de sistemas comprometidos.

Organizagdes que possuem um grupo de resposta a incidentes de seguranga, con-
vém que sejam adotados métodos para se detectar infeccao de malwares, nesses métodos
¢ importante que os profissionais que serdo responsaveis por conduzir a andlise e trata-
mento do incidente possuam uma sélida formacao em identificac@o e classificagdo que
envolve a seguranga dos ativos da empresa.

A forma cléssica para se detectar um malware € a utilizacdo de softwares como
antivirus, sistemas de deteccdo de intrusdo baseados em andlise de redes ou andlise de
hosts monitorados (Intrusion Detection System - IDS) e (Host Intrusion Detection System
- HIDS), bem como softwares que detectam e removem spywares ou qualquer outro tipo
de ferramenta que possa ser utilizada pela organiza¢do. Convém que um profissional
tenha competéncias listadas no capitulo 1.3 para em casos em que um malware possua
caracteristicas mais complexas e que requeiram uma analise mais detalhada.

A metodologia adotada deve prever treinamentos a usudrios do sistema da organi-
zagdo, de modo a que todos tenham conhecimento dos riscos, fazendo-se as recomenda-
¢des de seguranca que devem constar na politica de seguranca da organizacao.

1.5. Analise de Metatados

Informagdes disponiveis no cédigo compilado: Bibliotecas utilizadas, médulos estéticos
e dindmicos, compiladores, sistemas operacionais 32 ou 64 bits, versdes e outras infor-
magdes importantes.

O termo metadado refere-se a informagodes sobre o proprio dado, possui diversos
contextos como informagdes de programas compilados que estdo armazenadas interna-
mente ao cdigo compilado e apenas é revelado quando solicitado ou extraido pelo ana-
lista forense. Cada tipo de arquivo possui informacdes relacionadas ao contetido, como
tipo de compilador utilizado, bibliotecas compiladas junto ao c6digo, identificadores tini-
cos, tipos de sistemas operacionais compativeis, versdes 32 ou 64 bits de execucdo e
outras varidveis.

Extrair as informagdes que estdo ocultas é apenas uma questdo de saber o que
estd procurando. Existem diversas ferramentas que se propdem em resolver essa tarefa,
entretanto em alguns casos pode ser que o analista ndo tenha certeza de qual informa-
¢ao estd buscando, esses casos geralmente sdo associados quando nao existe ainda um
incidente relatado, portanto o especialista estd em busca de evidéncias que podem sugerir
um incidente. Diversos formatos de arquivos permitem que informagdes sejam "escondi-
das"ou alteradas, particularmente um arquivo possui um formato de codificacdo em que
este deverd ser armazenado, cabendo ao analista saber diferenciar esses tipos de arquivos.

Para cada sistema operacional existe um método que ¢ utilizado para determinar
o formato de um arquivo especifico, além dos metadados € possivel utilizar informa-

28



¢des encontradas no cabegalho (file header) desses arquivos. Nesta abordagem € possivel
identificar o tipo do arquivo analisado independente de sua extensao, permitindo que seja
utilizada a melhor estratégia para se recuperar os metadados de acordo com o formato
identificado.

Na Listagem 1.3 apresenta-se a extra¢do da informacio do cabecalho do arquivo,
neste caso temos dois arquivos hexdump.exe e winhex.exe de tamanhos diferentes e
mesma extensdo. Para este exemplo utilizou-se a ferramenta hexdump 3.

Listagem 1.3. Dump de arquivos EXE
hexdump.exe 71.168 bytes 13/06/2005 12:35:32

-0 -1-2-3 —4-5-6-7 —8-9-A-B -C-D-E-F

4D 5A 90 00 03 00 00 00 04 00 00 00 FF FF 00 00
B8 00 00 00 00 00 00 00 40 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 80 00 00 00
OE IF BA OE 00 B4 09 CD 21 B8 01 4C CD 21 54 68

winhex.exe 2.034.688 bytes 18/05/2011 16:00:00
-0-1-2-3 4-5-6-7 -8-9-A-B -C-D-E-F

4D 5A 50 00 02 00 00 00 04 00 OF 00 FF FF 00 00
B8 00 00 00 00 00 00 00 40 00 1A 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 OO 00 01 00 00
BA 10 00 OE IF B4 09 CD 21 B8 01 4C CD 21 90 90

Comparando os dois arquivos € possivel determinar sua semelhanga completa da
linha 5 e 15 onde cada byte, representado pela informagdo em hexadecimal, permanece
a mesma para os tipos de arquivos EXE nos sistemas operacionais windows, pois ndo
necessariamente o que defini um executavel desse tipo seja sua extensdo. E importante
considerar que um atacante pode alterar a extensdo de um arquivo para outra menos cri-
tica na tentativa de enganar sua vitima ou mesmo os sistemas de anti virus que analisam
arquivos de acordo com sua extensio, muito utilizado em sistemas web mail de empresas.

Os dois primeiros bytes (4D5A) representam um arquivo executdvel Windows/-
DOS, sdo utilizados para identificar as seguintes extensdes: COM, DLL, DRV, EXE, PIF,
QTS, QTX e SYS.

Esta técnica de identificacdo é conhecida como magic numbers, que é uma ma-
neira de incorporar metadados muitas vezes associada com o Unix e seus derivados, in-
serindo um "nimero mégico"dentro do préprio arquivo. Originalmente, esta técnica foi
usado para um conjunto especifico de 2 bytes identificadores, inseridos sempre no comego
de um arquivo, entretanto qualquer sequéncia pode ser considerada como um niimero va-
lido, possibilitando que um formato de arquivo seja identificado de maneira exclusiva.
Portanto possibilitar a detecciio dessas varidveis é uma maneira simples e eficaz de dis-
tinguir entre diversos tipos de formatos de arquivos, facilitando ao sistema operacional, a

3http://www.richpasco.org/
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obtencdo de informagdes importantes. A Tabela 1.2 apresenta algumas assinaturas mais
comuns, a lista completa e atualizada esta disponivel®.

Tabela 1.2. Lista parcial de assinaturas de arquivos (magic numbers)

Assinatura Tipo Descricao
504B 03 04 ZIP Compactador PKZIP
377ABC AF 27 1C 77 Compactador 7-Zip
50 4B 03 04 14 00 06 | DOCX, Microsoft Office
00 PPTX,
XLSX
50 4B 03 04 14 00 08 | JAR Arquivo Java
00 08 00
7B 5C 7274 66 31 RTF Texto (Rich text format)
49 44 33 MP3 Arquivo de audio (MPEG-1 Audio
Layer 3)
TF 45 4C 46 ELF Arquivo executavel (Linux/Unix)
89 50 4E 47 0D OA 1A | PNG Imagem (Portable Network
0A Graphics)
000000 18 66747970 | MP4 Arquivo video (MPEG-4 video)
33677035
2550 44 46 PDF, FDF Adobe (Portable Document For-
mat)

Existem diversas ferramentas que permitem identificar os tipos de arquivos base-
ado em assinaturas, é conveniente que o analista conheca como € feito a identifica¢@o e s6
entdo utilize a aplicagdo que melhor atenda suas necessidades. Neste curso recomenda-
mos a utilizagdo de ferramentas livres com c6digos abertos, como file, que € um comando
padrao dos sistemas Linux. Existem diversos projetos de portar as ferramentas de linha de
comando do Linux para Windows, como é o caso do projeto gnu utilities for windows®.

Por ser um padrao utilizado para definir os tipos de arquivos, a identificagdo sim-
plesmente baseada em uma sequéncia binarios pode ser aproveitadas pelos adversarios
para explorar vulnerabilidades, inserindo caracteristicas de outros tipos de arquivos em
arquivos aparentemente inofensivo, como € o caso de arquivos de formato de documentos
como PDF, que podem ser alterados de maneira a explorar falhas em softwares. Nesse
entendimento € necessario conhecer técnicas que ndo sejam somente as cldssicas.

1.6. Codigos Ofuscados

Meétodos utilizados pelos desenvolvedores para dificultar a andlise e detec¢@o pelos anti-
virus. Sera apresentado métodos de ofuscacio baseado em packers (compactadores de
executdvel), criptografia, blinders, joiners e wrappers.

*http://www.garykessler.net/library/file_sigs.html
Shttp://unxutils.sourceforge.net/

30



1.6.1. Packers

Packers ou compressors sao técnicas utilizadas para ofuscacio, packing, de cédigo. Ba-
sicamente atuam comprimindo ou cifrando executdveis originais, buscando dificultar a
identificacdo pelos antivirus e andlise estitica dos codigos por parte do analista. Porém,
enquanto compactados, os programas nao desempenham as suas funcionalidades prima-
rias. Assim, uma rotina de descompressao, normalmente localizada ao final do arquivo,
é necessdria para descompressdo antes de serem carregados a memoria. A Figura 1.6
apresenta as etapas de codificac@o e decodificagdo de um arquivos executavel.

Packer/ Descompressao
Cryptor |/ Decriptagé@o
v v
Programa | Método~de \\ Programa
Exocitaval comp[essao ou / Executaye_l em
ofuscagéo / Cryptor | Meméria

Figura 1.6. Criacao e execucao de arquivos compactados ou encriptados

Essa descompressdo ocorre, normalmente, por meio de rotinas especificas para de-
terminados packers, Tabela 1.3, salvos raros casos em que os programas responsdveis por
comprimir também possuem fung¢des nativas para descompressdo. Nesse ponto, o analista
deve tomar cuidado, uma vez que o programa por ele utilizado para tentar descomprimir
determinado malware pode ser desde um programa falso, assim sendo ele nunca alcangara
éxito na descompressao, até malwares em si, cujo o objetivo é comprometer as maquinas
de possiveis analistas.

Tabela 1.3. Packers e seus respectivos unpackers

Packers Unpackers
ASPack ASPackDie
MEW UnMew

FSG UnFSG
PECompact UnPECompact

Em alguns casos, o cddigo de algum malware pode ser ofuscado utilizando pac-
kers diferentes, gerando polimorfismo [Martins et al. 2010], pois para cada c6digo uma
assinatura diferente € necessdria para sua presenca seja detectada.

Existem algumas técnicas para se detectar a presenga de packers em codigos exe-
cutdveis, as mais conhecidas sdo as que analisam a estrutura de arquivos que utilizam a
estrutura portable executable, que foi projetado para suportar versdes dos sistemas ope-
racionais da Microsoft.
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O projeto PEIiD®, que atualmente encontra-se suspenso, tem a capacidade de de-
tectar mais de 600 tipos diferentes de ofuscadores packers, cryptors e compiladores em
arquivos executdveis portdveis. Para detec¢des de arquivos modificados e desconhecidos
¢ utilizado técnicas heuristicas, que aumentam a possibilidade de falsos positivos.

TrID” é um utilitario desenvolvido para identificar os tipos de arquivo a partir de
suas assinaturas bindrias, atualmente identifica cerca de 4410 arquivos diferentes. Embora
haja utilitarios similares a ferramenta ndo tem regras fixas, em vez disso, pode reconhecer
novos formatos de arquivos de forma automadtica. Para isso possui uma base de assinaturas
e utiliza a probabilidade para calcular a proximidade de um determinado arquivo a um tipo
especifico.

Para andlises estdticas o analista deve ter a preocupacdo em identificar se existe
ofuscador ou ndo, entretanto, nos casos em que a analise seja executado utilizando o
método dinamico € possivel realizar uma c6pia dump do processo em memoria, uma vez
que quando é carregado, todas as suas funcionalidades estdo ativas. Os processos de
analise serao discutidos no capitulo 1.8.

A identifica¢@o do tipo de ofuscador utilizado auxiliard a andlise em busca de
strings e padrdes entre os tipos de malwares, a Tabela 1.3 apresenta alguns tipos de fer-
ramentas para esse tipo de atividade, entretanto, mesmo que nao seja possivel executar
o processo inverso do ofuscador, o analista pode seguir com o trabalho, neste caso em
um ambiente controlado o cédigo malicioso serd executado e as atividades monitoradas
armazenadas, a andlise dinAmica serd detalhada no Cenario 1.8.3.

1.6.2. Cryptors

Criptografar um executavel € o objetivo de um Cryptor, também conhecido como encryp-
tors ou protectors. Esta técnica possuiu caracteristicas similares aos packers, discutido na
sessdo 1.6.1, porém alcancado de uma maneira diferente. Ao invés de compactar o arquivo
executdvel, um Cryptor simplesmente utiliza de algoritmos criptograficos para ofuscar um
arquivo, resultando em dificultar a andlise estatica e sua identificagdo por softwares an-
tivirus ou IDSs (Intrusion Detection System). Esse tipo de técnica torna dificil a anélise
através de engenharia reversa. Assim como os packers, criptografar um executdvel torna
necessdrio acoplar ao c6digo uma funcao inversa de decifracdo, que funciona em tempo
de execugd@o ao programa original, onde todo o processo € feito em memoria.

Uma lista com os packers, unpackers e cryptors mais comuns pode ser encontrada
no Anexo 1.11 Tabela 1.7.

1.6.3. Binders, Joiners e Wrappers

Binders sdo utilizados para ofuscar cédigos com propriedades similares aos packers e
cryptors, com o objetivo de dificultar sua identificagdo e andlise. Joiners sdo utilizados
para combinar dois arquivos em um, mantendo a propriedade de execuc@o simultanea,
isso é ideal quando um atacante envia um programa licito e junto insere um malware
(ex. Keylogger) que pode ser instalado pela vitima sem qualquer tipo de interacdo, esse

Shttp://www.peid.info/
"http://mark0.net/
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método é conhecido como instalagdo silenciosa.

1.7. Funcgoes de Hashing

Neste capitulo sera apresentado os modelos de fun¢des de hash utilizado na comparag@o
de novos malwares, e sistema de indexacdo por similaridade de arquivos, que utiliza um
processo conhecido como context triggered piecewise hashes (CTPH) ou fuzzy hashing
[Kornblum 2006], auxiliando assim a andlise por similaridade.

As fungdes de hash sdo algoritmos desenvolvidos para verificagdo de integridade
de um arquivo, de modo que dois arquivos diferentes tenha saidas diferentes. O algoritmo
¢é conhecido como uma fun¢@o unidirecional, onde a entrada variavel gera uma saida fixa
de tamanho suportado pelo algoritmo, ou seja, com base no resultado de um célculo nédo
é possivel obter o texto de entrada.

Para efeito da pericia forense e andlise de malware, as fun¢des de hash sdo indis-
pensaveis, pois ¢ uma maneira rapida e barata para se comparar arquivos. Nao € inten¢ao
deste minicurso apresentar o algoritmo em si, mas seu resultado como um todo, pois sem
ele ndo seria possivel garantir que a informacao estd integra.

As fungdes SHA (Secure Hash Algorithm)[Jones 2001] e MDS5 (message-digest
algorithm)[Rivest 1992] sdo fun¢des de hash que atendem os requisitos de segurancga pro-
vendo uma baixa probabilidade de colisdes, que sdo resultados de dois arquivos diferentes
com a mesma saida. Para que exista uma maior conformidade de seguranga é recomen-
dado que o analista utilize mais de uma fun¢@o simultaneamente.

A ferramenta hashdeep® possui a capacidade de computar, comparar, ou verificar
varios arquivos, como resultado tem-se o exemplo apresentado na Tabela 1.4.

Tabela 1.4. Fungoes hashing

Funcao Saida T |
MD5 79970AF07E4FDDSAAA6AFC3EFFF1B5DS 128 bits
SHA1 3ATFE56DAE27BBF7EDCB4C7C839D5SEDBA46A05SA8 160 bits
SHA256 | 9949EBOD844B2AB6A1623C1EA69CBEICEDC19BABBFAE6BC24865DESB4E18A681 256 bits

As fungdes de hashing facilitam a busca por arquivos, pois se algum artefato é
encontrado e seu hash calculado, é possivel efetuar uma busca por um mesmo resultado
independente de nome ou extensao.

Em casos em que um arquivo seja alterado o resultado sera diferente para cada al-
teragdo, entretanto € uma técnica conhecida pelos atacantes, que podem efetuar pequenas
alteracdes com o objetivo de que nao sejam reconhecidos. Portanto é necessario ir além
dessa técnica.

Context Triggered Piecewise Hash(CTPH)[Kornblum 2006] ou simplesmente fuzzy
hashing foi desenvolvido para identificar essas pequenas alteracdes. O técnica apresenta
o conceito de comparar arquivos pela semelhanca do contexto, independente do tipo de
fungdo de hash utilizado.

Para os casos de andlise de malware, € possivel determinar o grau de semelhanga

8http://md5deep.sourceforge.net/
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analisando dumps de memoria dos processos gerados pelos artefatos maliciosos. Para
efeitos praticos a ferramenta ssdeep ° implementa as fungdes esperadas de fuzzy hashing.

Listagem 1.4. Utilizacdo ferramenta ssdeep

ssdeep.exe —b teste.c >ssdeep.hash

ssdeep,l.1——blocksize :hash:hash, filename

48:a/mssIVGFPE3Z/iPYmYDFjf7KkltzWWsxCAw7fwTwpCSOsbhxdL : omsVVeMQAZDIAPw7
oTwp50sID , "teste.c"

ssdeep.exe —bm ssdeep.hash testel.c

teste 1.c¢ matches ssdeep.hash:teste.c (93)

A Listagem 1.4 apresenta a ferramenta ssdeep. Na linha 1 € criado a base de in-
formacdes armazenando o resultado no arquivo ssdeep.hash, o contetido deste arquivo é
apresentado pelas linhas 2 e 3, uma alterag@o ¢é feita propositadamente no arquivo ana-
lisado feste.c e salvo em festel.c. A linha 4 apresenta o comando para comparagdo e
finaliza na linha 5 mostrando que o arquivo testel.c é 93% similar ao arquivo feste.c.

1.8. Preparando uma imagem para analise

Ao cursista serd entregue uma imagem composta por sistema operacional funcional, pre-
parado em ambiente virtualizado!'®, com todas as ferramentas necessarias para iniciar os
trabalhos de analise. Neste capitulo serdo apresentados dois estudos de casos reais.

1.8.1. Estudo de caso: Analisando cédigos maliciosos

A etapa pratica busca aplicar os conhecimentos iniciais adquiridos no minicurso em anali-
ses de casos reais. Neste intuito serdo apresentados dois cendrios distintos e mais comuns.

Cenario 1. Andlise forense de mdquina comprometida por malware.

Neste cendrio, a maquina a ser analisada, encontra-se comprometida, onde o pro-
grama malicioso estd totalmente funcional e em memdria. Através de técnicas forenses
[Aquilina et al. 2008], o analista deve ser capaz de identificar quais procedimentos a se-
guir na captura e andlise, tendo como premissa inicial, encontrar o vetor de comprometi-
mento e atividades que possam ser consideras suspeitas.

Cenario 2. Andlise de cddigo malicioso capturado.

Neste cendrio o analista terd acesso a um c6digo malicioso disponibilizado para
os trabalhos. Utilizando técnicas de andlise de um phishing discutido no capitulo 1.2.1
através da analise da Listagem 1.1, preparando o analista para responder a um incidente
de maneira eficiente, analisando o cddigo e as interacdes com a mdquina alvo, no in-
tuito de investigar quais informacdes sdo coletadas pelo malware e qual o destino destas
informagodes.

‘http://ssdeep.sourceforge.net/
Onttp://www.virtualbox.org/
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1.8.2. Cenario 1: Analise forense de maquina comprometida por malware

O objetivo do analista nesse cendrio serd investigar se a mdquina em questdo estd infectada
por um malware ou nio.

Identificando e encontrando a ameaca

Como o analista ndo sabe exatamente a que tipo de c6digo malicioso a maquina
em questdo foi exposta, cabe a ele buscar por indicios que corroborem a identificacao
tanto do tipo da ameaca em questao quanto do local onde o cédigo estd armazenado.

Alguns fatores que influenciam a andlise, e que devem ser seguidas na localizagdo
e identifica¢@o dos codigos maliciosos sdo[Aquilina et al. 2008]:

e Processo de origem desconhecida;

e Processos que ndo sdo familiares ao analista;

e Processos familiares, porém localizados em locais ndo usuais do sistema;

e Processos que parecem ser familiares, porém com pequenos erros de grafia;

e Processos que ja foram identificados como suspeitos, por originar comportamentos
anomalos, em outras etapas de analise, como na captura do trafego de rede.

E bastante comum os atacantes tentarem esconder a presenca do artefato de sua
vitima, algumas técnicas geralmente associam processos conhecidos do sistema operaci-
onal com outros nomes similares ou em locais diferente do normal. Existem tentativas
de se identificar quais processos através do nome em execug@o, como € o caso do projeto
Process Library'!.

Uma caracteristica dos malwares para a plataforma de sistema operacional Win-
dows, é que a maioria necessita ser capaz de se manter em execugdo quando o sistema
¢é desligado ou reiniciado, dessa maneira a maquina estara sempre sob o controle do ata-
cante. Portanto € muito comum, que ao infectar um equipamento, o malware deve inserir
chaves no registro do sistema, permitindo que em qualquer situagao este seja executado.
O analista deve conhecer registros mais utilizados e ferramentas que o auxiliem a obter
essa informagdo.

A tatica utilizada por diversos malwares é armazenar seu cédigo em diretorios,
chaves de registro ou arquivos especificos no qual o Windows busca por aplicativos que
sdo inicializados a cada sessdo, os chamados autoruns. Essa é uma maneira eficaz de
um processo se manter em execug¢ao sem que o usudrio tenha conhecimento. Algumas
ferramentas que auxiliam na detec¢@o de programas autorun sao [Aquilina et al. 2008]:

Autoruns '2: Ferramenta com interface grafica (GUI) ou de linha de comando (CUI)
que mostra quais programas estdo configurados para serem executados durante a
inicializa¢@o do sistema ou login;

mttp://www.processlibrary.com/
Phttp://www.sysinternals.com/
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WhatInStartup '3: Utilitirio exibe a lista de todos os aplicativos que sido carregados
automaticamente.

O analista deve ser capaz de diferenciar quais programas representam, de fato uma
ameaca, uma vez que quforuns sio extremamente comuns. E necessdrio uma busca por
indicios que apontem para uma atividade suspeita de qualquer processo em execugdo no
momento da andlise. Uma recomendag@o € que a busca inicie pela andlise dos processos
executados a partir de diretorios diferentes dos esperados para cada processo, como por
exemplo, Internet Explorer sendo executado a partir da pasta pessoal do usudrio, ou que

o nome do processo seja diferente do esperado.

Segundo a documentac@o da Microsoft, existem quatro chaves Run no registro
que faz com que determinados programas sejam executados automaticamente, neste caso
a analise se baseia nos registros do sistema operacional Windows XP.

Tabela 1.5. Chaves de registro - autoruns

Registro

Descricao

HKEY_LOCAL_MACHINE\Software\
Microsoft\Windows\CurrentVersion\
Run

Os comandos explicitados nessa
chave sdo invocados a cada login do
usudrio.

HKEY_CURRENT_USER\Software\
Microsoft\Windows\CurrentVersion\
Run

Os comandos explicitados nessa
chave sdo invocados a cada login do
usudrio.

HKEY_LOCAL_MACHINE\Software\
Microsoft\Windows\CurrentVersion\
RunOnce

Apds a execucdo dos comandos
presentes nessas chaves, elas sdo
apagadas.

HKEY_CURRENT_USER\Software\
Microsoft\Windows\CurrentVersion\
RunOnce

Apds a execucdo dos comandos
presentes nessas chaves, elas sao
apagadas.

Cada chave da Tabela 1.5 contém um conjunto de valores e cada valor € uma linha
de comando. Dessa forma, caso o malware altere o valor original de uma chave e adicione
sua localizacdo através da varidvel path, ele serd executado sem que haja necessidade de
interagdo com o usudrio, que neste caso passa a ser sua vitima.

Chaves RunOnce possuem algumas caracteristicas que podem ser utilizadas por

malwares:

e As chaves desse tipo sdo executadas de maneira sequencial, fazendo com que o
Windows Explorer aguarde o término das mesmas, antes de seguir com o logon
habitual, isso permite que o malware execute rotinas antes mesmo de o usudrio
realizar o processo de logon. Dessa maneira, apds a autenticagdo do usudrio, o

ambiente pode jd estar comprometido.

e Chaves Run e RunOnce sdo ignoradas em modo de seguranca, porém, caso um aste-
risco * seja acrescentado ao inicio do valor, chaves RunOnce podem ser executadas

Bhttp://www.nirsoft.net/
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mesmo em tal modo: dessa maneira o malware tem mais uma garantia de que sera
executado.

A utilizagdo do Autoruns, Figura 1.7, permite ainda uma outra maneira de se iden-
tificar processos suspeitos. A Ferramenta disponibiliza a fung@o jump, que direciona o
analista ao diretério onde se encontra o arquivo executdvel referente ao processo. Por
meio desse diretdrio, o arquivo suspeito pode ser capturado e enviado para testes em ser-
vicos de antivirus online, como o virustotal'¥, que possui uma base atualizada de mais de
40 tipos diferentes de antivirus, sendo possivel efetuar pesquisas da data que o artefato
foi enviado e caso tenha sido considerado malicioso, apresenta a quantidade de antivirus
que o detectam.

“= Autoruns [LABSECURITYAlab] - Sysinternals: www.sysinternals.com

File Entry Options User Help
Haaaxh
I E Boot Execute | E Image Hijacks | |3; Applnit |f; KnownDLLs . “winlogan
! sock Providers | i@ Frint Manitars @ L34 Praviders ',-'.' Netwark Providers
| &7 Evenything | é Logon »J Euplorer & Intemet Explorer I,_‘] Scheduled T asks % Services Divers
Automn Entry Dezcription Publisher Image Path ] |
l_‘;ﬂ Bitmap tdovie b aker Filters ticrogaft Corporation c:harquivos de programastimovie makerwmmZfilk. dil
é] Frame E ater tdovie b aker Filters ticrosaft Corporation c:harquivos de programas'imovie makerwmmZfilk. il
@ Indeo® audio 5. Indeo® audio software Intel Corporation chwindowshapetemn3dhiac2h 32 ax
L'Q Indeo® video 5... Intel Indea® video 5.10 Intel Corporation chwindowshapetem32hirs0_32.dll
;_’\‘aj Inden® video 5... Intel Indea® video 5.10 Intel Corporation o hwindowshapetemn32Nirs0_32.dll
= MPEG Layer-3 ... MPEG Laver-3 Audio Deco...  Fraunhofer Institut Integriert... o\ windows'spstemn3243codecy. ax
Record Queue  Movie Maker Filters Microzaft Corparation charquivos de programasimovie makerwmm2filt. dil
ShotDetect tdovie b aker Filters ticrosaft Corporation c:harquivos de programas'imovie makerwmmZfilk. il
Stetch tdowie b aker Filters ticrogaft Corporation c:harquivos de programas'imovie makerwmmZfilk. il
Wil Stream Sn... WA Stream Snapshot Fiker  MpCompany ame chwindowshapetemn32wiash. ax
“wihd WIHZ Fis Maovie Maker Filters Microzolt Corparation c:harquivos de programasimovie makerswmm2filt, dil
WHT Audio &n... Movie Maker Fiters Microsolt Corporation charquivos de programasimovie makerswmm2filt. dil
WHT Black Fr... Movie Maker Fiters Microsolt Corporation charquivos de programasimovie makerswmm2filt, dil
WHT Direct .. Movie Maker Filters Micrasalt Corparation charquivos de programasimovie makerwmm2filt. dil
“wiAT DY Extra... Movie Maker Filters ticrogaft Corporation c:harquivos de programas'imovie makerwmmZfilk. dil
WiAT FommatC... Movie Maker Filters ticrogaft Corporation c:harquivos de programas'imovie makerwmmZfilk. il
5] wMT Import Fil... Movie Maker Filters Microzolt Corporation charquivos de programasimovie makerswmmZfilt, dil
WhT Interlacer  Movie Maker Filters Microzolt Corporation c:harquivos de programasimovie makerswmmZfilt, dil
L_.J WHT Log Fiker  Movie Malker Filters Microsoft Corporation charquivos de programasimovie makerswmm2filt. dil
L) W MusDe. . Movie Maker Filters Microzolt Corporation charquivos de programasimovie makerswmmzfilt, dil
S| WMT Sample | . Movie Maker Filters Micrasolt Corparation charquivos de programasimovie makerwmm2filt dl
L‘}] wiAT Screen c... Movie Maker Filters ticrosaft Corporation c:harquivos de programas'imovie makerwmmZfilk. il
p [ %1 WMT Switeh Fi Mowis Maker Filters Mirinznlft Camaratinon mhamivos de nronramasimnvie makerasmm 2k r{l\> 2. i
Ready

Figura 1.7. Execuc¢ao do programa Autoruns

E possivel que o atacante tente enganar sua vitima fazendo pequenas alteragoes
no nome do processo, mas isso dificilmente enganard um expert que deve conhecer os

Yhttp://www.virustotal.com
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processos mais comuns do sistema operacional em que trabalha. A ferramenta também
permite que seja listada as bibliotecas (DLL’s) que cada processo utiliza, localizando di-
ferengas e identificando ataques conhecidos como dl/ injection que ¢ uma técnica usada
para executar c6digo no espaco de endereco de memoria de outro processo, for¢ando a
carregar uma biblioteca dindmica. Uma lista das bibliotecas do sistema pode ser obtida
através da ferramenta ListDLLs">, permitindo que se identifique arquivos e suas respecti-
vas bibliotecas associadas que estejam fora do padrio esperado.

Para que o analista tenha uma capacidade maior de identificagdo de processos,
existe a ferramenta HijackThis, que permite ao analista rapidamente coletar as chaves de
registros que aproveitam a execug@o automadtica de programas. Essa ferramenta analisa o
sistema e gera como saida um arquivo de log de todas as chaves de registro que podem ser
exploradas pelos malwares a fim de se manterem em execugdo, a Listagem 1.5 apresenta
o resultado de uma coleta.

Listagem 1.5. Log gerado pelo programa HijackThis

Logfile of Trend Micro HijackThis v2.0.4

Scan saved at 16:17:42, on 23/9/2011

Platform: Windows XP SP2 (WinNT 5.01.2600)

MSIE: Internet Explorer v6.00 SP2 (6.00.2900.2180)

Boot mode: Normal

Running processes:

\WINDOWS\ System 32\ smss . exe

\WINDOWS\ system 32\ winlogon . exe

\WINDOWS\ system 32\ services . exe

\WINDOWS\system 32\ 1sass . exe

\WINDOWS\ system 32\ VBoxService . exe

\WINDOWS\ system 32\ svchost . exe

\WINDOWS\ System 32\svchost . exe

\WINDOWS\ system 32\ spoolsv . exe

:\WINDOWS\ Explorer .EXE

:\WINDOWS\ system 32\ VBoxTray . exe

:\Documents and Settings\lab\Desktop\Nova pasta\voegol.com.exe

:\ Arquivos de programas\Internet Explorer\iexplore.exe

:\Documents and Settings\lab\Desktop\HijackThis.exe

1 — HKCU\ Software\ Microsoft\Internet Explorer\Main, Search Page = &http

://home. microsoft.com/intl/br/access/allinone .asp

02 — BHO: AcrolEHelperStub — {18DF081C-E8AD—4283—-A596—FA578C2EBDC3} — C
:\ Arquivos de programas\Arquivos comuns\Adobe\Acrobat\ActiveX\
AcrolEHelperShim . d11

04 — HKIM\..\Run: [] C:\WINDOWS\system\sistem .exe

04 — HKIM\..\Run: [Adobe Reader Speed Launcher] "C:\Arquivos de
programas\Adobe\Reader 9.0\Reader\Reader_sl.exe"

04 — HKCU\..\Run: [Google Update] "C:\Documents and Settings\lab\
¢dConfiguraes locais\Dados de aplicativos\Google\Update\GoogleUpdate
.exe" /c

04 — HKUS\S—1—-5—19\..\Run: [CTFMON.EXE] C:\WINDOWS\system 32\CTFMON.EXE
(User 'LOCAL SERVICE’)

04 — HKUS\S—1—-5—-20\..\Run: [CTEMON.EXE] C:\WINDOWS\system 32\CTFMON.EXE
(User 'NETWORK SERVICE’)

04 — HKUS\S—1—-5—18\..\Run: [CTFMON.EXE] C:\WINDOWS\system 32\CTFMON.EXE

AOoOooooooooaoaooan
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(User ’SYSTEM’)

04 — HKUS\.DEFAULT\..\Run: [CTEMON.EXE] C:\WINDOWS\system 32\CTFMON.EXE
(User *Default user’)

09 — Extra button: Messenger — {FB5SF1910—F110—11d2-BB9E—00C04F795683} —
C:\ Arquivos de programas\Messenger\msmsgs.exe

09 — Extra ’Tools’ menuitem: Windows Messenger — {FB5F1910—F110—11d2—-BB
9E—00C04F795683} — C:\ Arquivos de programas\Messenger\msmsgs.exe

O14 — IERESET.INF: SEARCH_PAGE_URL=&http ://home. microsoft.com/intl/br/
access/allinone . asp

016 — DPF: {E2883E8F—472F—4FB0—9522—AC9BF37916A7} — http :// platformdl.
adobe .com/NOS/ getPlusPlus /1.6/gp.cab

022 — SharedTaskScheduler: éPr—carregador Browseui — {438755C2—-A8BA—11D
1-B96B—00A0C90312E1} — C:\WINDOWS\system 32\browseui. dlIl

022 — SharedTaskScheduler: Daemon de cache de categorias de componente
— {8C7461EF-2B13—-11d2-BE35-3078302C2030} — C:\WINDOWS\ system 32\
browseui. dIl

023 — Service: Remote Packet Capture Protocol v.0 (experimental) (
rpcapd) — CACE Technologies, Inc. — C:\ Arquivos de programas)\
WinPcap\rpcapd . exe

023 — Service: VirtualBox Guest Additions Service (VBoxService) — Sun
Microsystems , Inc. — C:\WINDOWS\system 32\ VBoxService . exe

End of file — 2727 bytes

As linhas 7 a 19 apresentam informagdes dos processos em memoria, permitindo
que se identifique qualquer atividade fora do padrdo esperado, por isso € importante que o
analista conhega os principais processos do sistema analisado. Entretanto essa informagio
ainda nao € definitiva, pois um cédigo malicioso pode facilmente substituir um processo
valido por outro processo que ird desempenhar uma funcéo dupla. Pode-se perceber que a
linha 17 apresenta um processo suspeito, pois é um arquivo executavel em uma pasta nao
convencional. Seguindo a andlise, na linha 22 outro arquivo suspeito sistem.exe, grafias
erradas de arquivos de comandos licitos é uma tatica comum que os atacante utilizam
para nomear os malwares, pois um usuario muitas vezes desatento ndo ira perceber que o
comando estd errado, simplesmente passa desapercebido.

Para que as coisas sejam facilitadas é possivel submeter o arquivo de log para
andlise remota, através do site do desenvolvedor http://www.hijackthis.de o
log obtido € analisado de acordo com o padrdo esperado de um arquivo desse tipo, a
Figura 1.8 apresenta o resultado. O analista ao examinar o resultado deve estar atento para
os processos desconhecidos unknown process que geralmente ¢ marcado com um caracter
"?"e para os arquivos sujos nasty, geralmente marcado em vermelho com o caracter "X".

Com base em um pool de ameacas e programas ja conhecidos, os programas que
estavam em execucdo na maquina alvo sio identificados e classificados de acordo com
sua periculosidade. Processos marcados como desconhecidos ou perigosos ja sdo um
bom ponto de partida para a identificagdo do malware.

Captura do cédigo malicioso: Uma vez que o c6digo malicioso tenha sido identi-
ficado, ndo € indicado que o analista realize qualquer tipo de interagdo com o mesmo, uma
vez que se tem pouco ou nenhum controle sobre o estado da mdquina e sobre a execugio
do programa.
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(e216) CAWINDOWS\system32\spoolsv.exe < e ]

Safe This entry was classified from our visitors as good.

9@ C\WINDOWS\Explorer.EXE ‘/ [s55ss]

Verysafe  his entry was classified from our visitors as good.

(e21e) CAWINDOWS\system32\VBoxTray.exe v — Safe (3.83/5.00)

ery safe
(e2k6) c:\De s and st I arm This is a unknown process.
Ci\Arauivos de programas\Internet Explorerliexplore.exe feces)

= * - o v VErYSafe intemet Explorer - Wir empfehien einen sichereren alternativen
Browser zu verwenden. (2.6. Firefox)

PO C:\Documents and Settings\ab\Deskiop\HijackThis.exe < [amaza} Remember that Hijackthis must be run in an own folder. Only if
Hijacidhis run in an own folder it wil create backups! Tool, mit dem
sie dieses Logfile erzeugt haben. Das Programm solte so angelegt
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Figura 1.8. Analise do log gerado pelo HijackThis

O analista pode optar por extrai-lo da maquina infectada e transporta-lo a uma
maquina especifica na qual serd possivel executar uma analise mais profunda e contro-
lada. Isso ocorre porque, em um ambiente mais controlado, o analista podera utilizar, por
exemplo, snapshots do sistema, comparando o estado anterior e posterior da execugao do
malware. Uma vez que o malware seja extraido, pode-se seguir os passos descritos no
Cendrio 2.

1.8.3. Cenadrio 2: Analise de cédigo malicioso capturado

O objetivo desse cendrio € preparar o analista para a investiga¢ao de um cédigo malicioso.

Como um malware é um cédigo potencialmente perigoso, devem ser tomadas
medidas de seguranca para que a andlise desse codigo ndo comprometa ainda mais a
maquina alvo e, tdo pouco, infecte outros hosts. Por esse motivo, recomenda-se que,
sempre que possivel, a andlise de um codigo malicioso seja executada em um ambiente
isolado, como uma maquina virtual, ou em Online Sandboxes como € o caso do projeto
Anubis 1 e outros projetos como threatexpert '’ e joesecurity '8.

Neste cendrio a andlise serd dividida em duas etapas distintas:

o Anilise estatica: Anidlise do c6digo sem execugao.

e Analise dindmica: Andlise do cddigo através de sua execugdo e monitoracdo das
interagoes.

®http://anubis.iseclab.org/
"http://www.threatexpert.com/
18http: //www.joesecurity.org/

40



1.8.4. Analise estatica

Andlise estdtica é geralmente mais eficiente na detec¢ao de malware, porque usa informa-
¢oes de alto nivel. Nessa etapa da andlise, tentaremos extrair o maior nimero de infor-
magoes Uteis - IP’s, paths de arquivos, logins e senhas, entre outros - do cédigo em si do
objeto.

Poder@o ser encontradas duas situacdes distintas:

e Quando o cédigo nao encontra-se ofuscado, logo seu c6digo encontra-se em lingua-
gem natural e as informacdes podem ser coletadas de maneira simples, procurando-
as diretamente no cédigo.

e Quando o cédigo foi ofuscado, ou seja, foi utilizada uma técnica de ofuscamento
e o codigo foi "compactado”. Nesse caso pouca ou nenhuma informagao pode ser
obtida sem que o cddigo seja descompactado.

Independentemente de o cédigo ter sido ofuscado ou ndo, deve-se ser capaz de
garantir a consisténcia do arquivo analisado, bem como sua unicidade. Isso é importante
para determinar se o malware alterou seu proprio c6digo durante a execucdo, ou pode ser
necessdrio provar que o cddigo ndo foi alterado durante a anélise.

Para isso, utilizaremos hashing functions. Uma fungdo hash é uma fungdo unidi-
recional, que gera uma string unica (salvo alguns casos de colisdes), para cada entrada, e
de tamanho fixo. Aqui utilizaremos 0 MD5 (Message Digest 5). O programa responsavel
por realizar essa conversdo serd o md5sum. Esse programa recebe como entrada determi-
nado arquivo e gera, como saida, uma string de 128 bits em hexadecimal, como mostrado
na Listagem 1.6. Na primeira 1, executa-se o comando md5sum e redirecionamos o seu
resultado a um arquivo texto e a linha 2 apresenta o contetido do arquivo texto voegol.txt

Listagem 1.6. Utilizacdo do programa md5sum

C:\Trojans> md5sum voegol.com.exe > voegol.txt
02e44077c7b43040683¢ce2434f81d563 *voegol.com.exe

Uma vez que se tem um identificador para o malware, € verificado se existe o
mesmo hash na base de dados do analista, ou se existe similaridade com outro malware
analisado anteriormente, para o caso de similaridade o capitulo 1.7 apresenta a discussao
do assunto. Caso nao exista padrdes encontrados a andlise do cédigo € iniciada.

O primeiro passo é obter uma lista de strings do cédigo. A ferramenta strings
da sysinternals recebe como entrada um arquivo e produz uma lista. Caso poucas ou ne-
nhuma string tenham sido encontradas, é provdvel que o malware esteja utilizando alguma
técnica para ofuscamento de c6digo, o que pode ser identificado utilizando detectores
como os apresentados no capitulo 1.6.1.

A utilizacdo do programa strings é exemplificado na Listagem 1.7. Aplicado o
comando sobre o malware presente no arquivo voegol.com.exe onde a saida é direcionada
para o arquivo strings.txt. Feito isso, € possivel executar buscas diretamente no arquivo
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strings.txt, por meio de uma combinacio dos comandos grep e cat'?, por palavras chaves
relacionadas ao caso investigado, se for um frojan bancdrio, uma busca por nomes dos
bancos ¢ recomendado. Para fins diddticos a busca se dara pelas palavras fip e http.

Listagem 1.7. Utilizagcao do programa strings sobre o malware

C:\Trojans> strings strings.com.exe > voegol.txt
C:\Trojans> cat voegol.txt | grep —i ftp
C:\Trojans> cat voegol.txt | grep —i http

1.8.5. Analise dinAmica

Andlise dindmica € uma abordagem baseada em comportamento e requer observa¢ao em
tempo de execucdo de um artefato malicioso, utilizando um ambiente protegido e prepa-
rado para coletar informacdes das atividades do malware. Nessa etapa da analise, serdo
observadas as interagdes que o malware tem com o computador alvo. Serdo analisados
registros, processos, sistema de arquivos e trafego de rede.

Com relacdo a execuc@o de um cédigo malicioso, podemos realiza-la de trés ma-

neiras distintas:
1. Execu¢do manual simples;
2. Execucao monitorada por meio de um Instalation Monitor,
3. Execugdo monitorada por meio de um API Monitor.

Para fins didaticos serd conduzida uma anélise através de execu¢ao manual sim-

ples e a qual pode ser divida em 4 etapas:
1. Preparacdo do ambiente;
2. Andlise dos processos em execucao;
3. Analise do trafego de rede;
4. Analise do sistema de arquivos e registros.

1. Preparacao do Ambiente: Analise de registro é uma técnica indispensavel,
pois permite que o analista encontre rapidamente informagdes sobre quais registros foram
alterados durante a execucdo do c6digo malicioso. Nesta etapa serd utilizada a ferramenta
RegShot®®, que possui todas as caracterfsticas esperadas com o objetivo de capturar dois
snapshots do sistema, um antes e outro depois da execucdo do malware. O RegShot

permite realizar a comparagdo entre os dois snapshots capturados. As diferengas sdo
registradas em um arquivo texto, facilitando o tratamento e coleta da informacao.

E recomendado que todos os programas necessarios durante a andlise ja estejam
em execucao antes da captura do primeiro snapshot. Caso contrdrio, esses programas

Yhttp://unxutils.sourceforge.net/
Mnttp://sourceforge.net/projects/regshot/
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podem gerar alteracdes nos registros que eventualmente podem ser confundidas com as
proprias interagdes do malware analisado.

2. Analise dos processos em execucio: Uma etapa importante é a identificacdo
do modo de atuagdo do malware através da andlise dos processos que serdo criados du-
rante a execugdo do cédigo malicioso. A ferramenta que recomendada nesta etapa serd o
ProcExp.

O ProcExp é uma ferramenta poderosa, cuja fungdo bdsica € verificar quais pro-
cessos estdo sendo executados, facilitando a identificagdo dos processos pais e filhos, in-
formando, também, a localizac@o (path) do arquivo que originou o processo, bem como a
quantidade de memoria utilizada e identificador PID (Process Identification). Além disso,
pode-se verificar quais sdo as DLLs (Dynamic Link Library) que estdao sendo utilizadas
pelo processo, bem como handles abertos sendo possivel realizar dump da meméria do
processo e analisar as strings encontradas, pois a ferramenta possui sua prépria versao do
comando strings.

Em algumas situacdes, o analista pode ter modelos semi automatizados, portanto
ferramentas graficas podem nao trazer a facilidade em capturar as informagdes dos proces-
sos que ja se conhece, dessa maneira recomenda-se a utilizacao da ferramenta procdump
da sysinternals. A Tabela 1.6 apresenta alguns exemplos de utilizagdo da ferramenta.

Tabela 1.6. Principais comandos - Procdump

Comando Descricao

procdump -h voe-gol.exe | dump do processo chamado voe-gol.exe quando

malware.dmp uma de suas janelas nao responde por mais de 5
segundos

procdump iexplore dump do processo chamado iexplore e salva

para arquivo iexplore.bmp (default)

procdump -c¢ 20 -s 5 -n 3 -0 | Grava 3 Dumps do processo chamado feste
teste ¢ : \dump\teste quando exceder uso da CPU em 20% por cinco
segundos

Caso o analista deseje analisar o processo por meio de outro programa, o ProcExp
permite a criagdo de um dump da regido de memoria na qual o processo € executado.
Basta clicar com o botdo direito do mouse sobre o processo desejado, escolher a opgio
"create dump" e escolher a versdo que deseja realizar, Figura 1.9.

Recomenda-se atengdo quanto a localizag@o (path) do arquivo que originou o pro-
cesso em memoria, uma vez que ndo é necessariamente 0 mesmo arquivo que originou
a infec¢@o na maquina. Isso ocorre, por exemplo, quando o malware utiliza-se de ferra-
mentas para instalar o artefato remotamente, conhecida como downloader, direcionando
o sistema para o codigo malicioso que efetivamente interagira com a maquina alvo. Essa
tatica € utilizada para diminuir o tamanho dos arquivos utilizados para a disseminacdo e
restringe a deteccao por parte de alguns antivirus, pois um downloader nao é propriamente
um artefato malicioso, mas sim um forte indicio de evidéncia.

Caso o arquivo que esteja sendo executado ndo seja o que executamos no inicio da
andlise, isso é um forte indicio de que houve um conteido baixado da internet para a ma-
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Figura 1.9. Dump de processo em memaéria com ProcExp

quina infectada, que pode ser confirmado através da andlise de rede capturando os pacotes
transmitidos e recebidos. Recomenda-se muita a aten¢do quanto ao nome verdadeiro do
processo, que ndo ¢ necessariamente o mesmo do arquivo executado. Esse nome, bem
como o PID, serdo importantes como filtros para as demais aplicagdes que utilizaremos.

O conjunto de ferramentas que serd utilizada deve estar preparada junto com o
analisador de processos ProcExp que em seguida, permitird verificar quais processos sao
criados quando o malware for executado. Uma vez localizado o processo originado da
execugdo do c6digo malicioso, a andlise propriamente dita € iniciada.

3. Anilise do trafego de rede: Ao se analisar o trifego de rede originado pe-
las interagdes do malware procuramos por informagdes que auxiliem a identificacdo de
aspectos chaves como:

e Host de destino dos dados capturados na maquina infectada;
o Tipos de dados capturados pelo malware;

e Possivel download de atualizagdes ou de outros artefatos.

Nessa etapa sdo apresentadas técnicas para se capturar e analisar o tipo de tra-
fego gerado apds a execugdo do malware, sendo necessario um analisador de rede. Um
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dos mais populares é Wireshark®!, que atua como um sniffer de rede e permite coletar e
analisar todo o trafego gerado pelo artefato, de maneira a criar filtros rapidamente, iden-
tificando os protocolos e comunicagdes geradas, ¢ multiplataforma e permite analisar o
trafego em tempo real ou off-line, possuindo suporte a decifracido de diversos protocolos
como [Psec, ISAKMP, Kerberos, SNMPv3, SSL/TLS, WEP ¢ WPA/WPA2. A Figura 1.10
apresenta a imagem dessa captura.
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Figura 1.10. Analise de trafego de rede com Wireshark

Tendo por base a captura realizada por esse programa, o analista deve procurar
por pacotes que indiquem atividades do tipo:

e http-post: € utilizado para enviar dados a um servidor sem que haja necessidade de
autenticacdo;

e http-get: ¢ utilizado para downloads desde bibliotecas que serdo utilizadas pelo
malware até outros c6digos maliciosos;

e fip: usado tanto para receber quanto para enviar arquivos a um servidor.

Para facilitar a localiza¢@o dos pacotes relevantes, € de fundamental importancia a
utilizag@o dos filtros de captura. Neles podem ser especificados desde os IPs que se deseja
capturar bem como os protocolos a serem exibidos ou uma combinagdo de ambos.

Exemplos de filtros:

e ip.addr ==192.168.0.102: filtra pacotes pelo endereco de IP informado;

e icmp: filtra os pacotes pelo protocolo desejado;

2lnttp: //www.wireshark.org/
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e ip.addr == 192.168.0.102||ftp||dns||htt p: combinagdo de filtros pode ser reali-
zada por meio dos operadores 16gicos AND (&&) OR (||) ou comparadores igual
(==) e diferente (! =).

Esse tipo de trafego é importante pois permite determinar para onde as informa-
¢oes estdo sendo enviadas, de maneira a facilitar a identifica¢ao pelo endereco IP de ori-
gem, caso o0s pacotes estejam sendo recebidos pela maquina infectada, ou de destino, caso
eles estejam sendo enviados, de qualquer modo deve-se considerar que todo o trafego é
decorrente da interagdo das atividades do cédigo malicioso.

E importante considerar que os dados coletados na analise estdtica, através das fer-
ramentas como strings, bem como os obtidos pelos dumps, oriundos do ProcExp, Figura
1.9. Ao informar IPs, URLs (Uniform Resource Locators) e PATHs, eles podem auxiliar
a nortear a busca por pacotes relevantes na captura.

Como a comunicag¢ao do malware aproveita a conexao de sua vitima, pode anali-
sar os processos de rede que estejam ativos, neste caso recomenda-se a ferramenta 7CP-
View ou netstat, que lista as conexdes TCP (Transmission Control Protocol), UDP (User
Datagram Protocol) e as portas estabelecidas com a maquina hospedeira. Saber quais
conexdes estdo abertas ou mesmo aguardando pode ser util a fim de se identificar quais
hosts estdo interagindo com a mdquina infectada. A Listagem 1.8 mostra o resultado da
execugdo TCPView.

Listagem 1.8. Resultado do programa TCPView

Isass .exe 736 UDP labsecurity isakmp * ok

Isass .exe 736 uDP labsecurity 4500 = x

svchost.exe 984 TCP labsecurity epmap labsecurity O LISTENING
svchost.exe 1076 UDP labsecurity ntp * ok

svchost.exe 1204 UDP labsecurity 1900 %

svchost.exe 1076 UDP labsecurity ntp * %

svchost.exe 1136 UDP labsecurity 1026 x =

svchost.exe 1204 UDP labsecurity 1900 %

System 4 TCP labsecurity microsoft—ds labsecurity 0
LISTENING

System 4 TCP labsecurity netbios—ssn labsecurity 0 LISTENING

System 4 UDP labsecurity netbios—ns *x *

System 4 UDP labsecurity netbios—dgm *

System 4 UDP labsecurity microsoft—ds * ok

A primeira coluna diz respeito ao processo que estd ativo seguido da porta de
comunicagdo e o protocolo utilizado, as seguintes mostram os enderecos resolvidos tanto
de origem como destino conjuntamente com a porta de comunicacdo. Os servicos que
se encontram em LISTENING, estdao aguardando uma solicitagdo para que a conexao seja
fechada, devem ser acompanhados com cuidado, pois alguns malwares instalam processos
que sdo interpretados como servigos do sistema operacional.

Ap6s a identificagdo do comprometimento, € de responsabilidade da equipe de
resposta a incidentes (CSIRT), contatar o servidor remoto para onde as informagdes estao
sendo enviadas, de modo a conter o incidente e neutralizar outras fontes de infeccao que
nao serdo tratadas, pois a partir do momento em que o incidente é neutralizado e sua
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fonte de informac@o e conexdo € suspensa, todo o sistema deixa de estar ativo, portanto o
incidente passa a ser considerado erradicado.

4. Analise do sistema de arquivos e registros: Nessa etapa é dada uma aten-
¢do especial a andlise das interagdes do malware com o sistema de arquivos e registros
da maquina infectada. Para isso, a ferramenta utilizada serd o ProcMon, Figura 1.11.
A utilizacao dessa ferramenta serd complementar a analise obtida através do RegShot. O
ProcMon permite visualizar, em tempo real, quais arquivos e registros estdo sendo acessa-
dos ou modificados e qual operacio estd sendo realizada sobre eles. O resultado obtido é
ordenado por um nimero sequencial e cada entrada possui, também, um timestamp. Para
facilitar a sua utilizagdo, a ferramenta prové o recurso de filtragem pelo nome do processo
ou seu PID. Dessa forma, basta adicionar ao filtro o nome do processo sendo analisado,
assim todas as alteracdes de arquivo ou registro que serdo capturadas dirdo respeito a tal
processo.

I Process Monitor - Sysinternals: www.sysinternals.com
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1501.._¢] 1064 c success AlogatinSize 114 ]
Showng 3.540 o 2,130,721 events (0.4%) Backed by page fie

Figura 1.11. Analise sistema de arquivos e registros com ProcMon

Como apresentado na secao 1.8.4, calcular o hash do cédigo malicioso a ser ana-
lisado € de extrema importancia, entre outros fatores, para verificar se o malware ja foi
analisado ou se alterou seu proprio codigo durante a execucdo. Uma técnica utilizada para
realizar tal verificacdo € a do rehashing. Essa técnica consiste em, cada vez que o arte-
fato analisado for alterado, como quando o arquivo que originou o processo em memdria
ndo é o mesmo que executamos no inicio da andlise, calcular o hash do novo artefato e
comparar com o primeiro [Aquilina et al. 2008].

Alterar seu préprio cédigo fonte € uma técnica que pode ser til burlar os meca-
nismos de deteccao dos antivirus.
1.9. Modelo de relatério de analise

Nesta etapa serd apresentado um modelo de relatério de andlise, que servird para docu-
mentar e registrar todos os detalhes na conducio da investigacdo e propostas de mitigacao
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de impacto, visando a melhoria dos processos de seguranca.

Relatério 1.9. Exemplo de

relatorio de uma analise de malware

(1]

Data do Report:

13/08/2009 11:48:23

[2]

Tipo de Ataque:

Pop—up

(3]

Incidente :

2009—-08—12_BO3__[http_www . groupautounion.si_images_images_Voegol.php]

[4]

URL:

http ://www. groupautounion . si/images/images/Voegol.php

[5]
Joh

(6]

Analisado por:
n Doe

Hash (MD5):

02e¢44077¢c7b43040683ce2434f81d563 voegol.com.exe

[7]

Arquivo criado/acessado:

c:\Documents and Settings\kurumin\Configuracoes locais\Historico\
History . IE5\MSHist012009081320090814

c:\Documents and Settings\kurumin\Configuracoes locais\Historico\
History . IE5\MSHist012009081320090814\index . dat

o o0 o o0

[8]
c
c:\
c
c:\

(91

Gerenciador de Tarefas:
windows\explorer .exe
windows\system\sistem . exe
Registry:
C:\WINDOWS\ system 32\ userinit
Aplicativo de logon Userinit
Microsoft Corporation

c:\windows\system32\userinit

HKIM\SOFTWARE\ Microsoft\Windows

Explorer.exe

Windows Explorer
Microsoft Corporation
c:\windows\explorer.exe

:\Documents and Settings\kurumin\Configuracoes locais\Temp\~DFD33A.tmp
\WINDOWS\ control . ctr

\WINDOWS\ system \ Htech . exe
\WINDOWS\ system \ sistem . exe

:\windows\system32\userinit.exe

:\windows\system32\vboxservice .exe

. €Xxe

.exe
NT\ CurrentVersion\Winlogon\ Shell

HKIM\SOFTWARE\ Microsoft\Windows\ CurrentVersion \Run

VBoxService
VirtualBox Additions Service
innotek GmbH
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c:\windows\system32\vboxservice . exe
msne
c:\windows\system\sistem .exe

[10] Bancos Alvo:
BRADESCO

[11] Acao via Rede:
FTP

[12] Dados de rede (Destino):

ciroinfect@ 201.7.184.42

FTP= 201.7.184.42:21 LOGIN= ciroinfect SENHA= flor 123.
http://200.106.147.115/recadastramento/stats .php
http://200.106.147.115/cartao2/finaliza .php

[13] Dados de rede (Origem):
Nao identificado.

[14] Observacoes:

Protecoes atacadas:
BRADESCO

URLs acessadas pelo trojan:

kaos.local — — [13/Aug/2009:11:39:43 —0300] "GET http://voegol.com.br/
HTTP/1.1" — — "-" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT
5.1; svi)"

kaos.local — — [13/Aug/2009:11:39:43 —0300] "GET http://
oficinadacostura.com.br/imgs/sistem.dll HTTP/1.1" — — "-" "Mozilla
/4.0 (compatible; MSIE 6.0; Windows NT 5.1; Sv1)"

kaos.local — — [13/Aug/2009:11:39:44 —0300] "GET http://www.voegol.com.
br/Paginas/home.aspx HTTP/1.1" — — "-" "Mozilla/4.0 (compatible;

MSIE 6.0; Windows NT 5.1; Sv1)"

1.10. Consideracdes Finais

Empresas t€ém demonstrado grande preocupaco frente aos desafios em manter seus sis-
temas seguros. Entender a taxonomia de um ataque, sistematizando os processos de res-
ponsabilidade de um grupo de resposta a incidentes e proteger os ativos da organizacdo, é
uma necessidade crescente e que exige preparo constante do profissional responsavel pela
segurancga da informacdo.

Atividades que envolvem cédigos maliciosos podem ser exploradas para criar ver-
dadeiros exércitos de soldados do crime. Para enfrentar esse desafio, é preciso entender
ndo s6 as ferramentas utilizadas para criar e distribuir esses codigos, mas também € pre-
ciso interpretar o pensamento do proprio atacante, buscando estar a frente dele para que
seja possivel a detec¢do e neutralizag@o desses eventos.

Quando um incidente de seguranca € reportado, a atua¢@o da equipe de resposta
deve ser precisa. A tentativa de tratar cada codigo malicioso isoladamente € uma estraté-
gia fadada ao insucesso. Por outro lado, € preciso ter a capacidade de distinguir e iden-
tificar cada artefato malicioso, e s6 entdao colocar em prdtica a estratégia de seguranga,
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integrando contra-medidas e medidas de protecdo relativas ao conjunto dos malwares que
se apresentam.

Neste curso, foram apresentados os conceitos e os métodos para que o tratamento
de incidentes que envolvem malwares seja realizado com fortes bases técnicas e que ins-
trumentalize o profissional com as ferramentas que permitam o desenvolvimento do tra-
balho de andlise. Entender o comportamento de um malware é o primeiro passo para
identificar seu autor e entdo neutralizar suas agdes. Isoladamente, o ato de detectar o
ataque constitui-se como um processo de carater apenas reativo. Entretanto, é necessario
ter a capacidade de agir preventivamente, os seja, de criar e manter sistemas seguros que
contemplem as protecdes contra os ataques ja conhecidos, o que requer a continua andlise
da estrutura e funcionamento dos malwares.
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1.11. Anexo I: Lista de Packers, Unpackers, Cryptors

Tabela 1.7. Ferramentas: Packers, Unpackers, Cryptors[Aquilina et al. 2008]

Tipos URL’s

Armadillo www.siliconrealms.com/armadillo_engine.
shtml

ASPack www.aspack.com

BeRoEXEPacker | bero.0ok.de/blog/projects/beroexepacker/

CExe www.scottlu.com/Content/CExe.html

Exe32pack www.steelbytes.com

EXECryptor www.strongbit.com/execryptor.asp

eXPressor www.expressor—-software.com/

FSG www.exetools.com/protectors.htm

Krypton programmerstools.org/taxonomy/term/17?from=
20

MEW www.exetools.com/protectors.htm

Molebox www.molebox.com/

Morphine www.exetools.com/protectors.htm

NeoLite www.exetools.com/protectors.htm

Obsidium www.obsidium.de/show.php?download

PEBundle www.bitsum.com/pebundle.asp

PECompact www.bitsum.com/

PE Crypt 32 www.opensc.ws/asm/1071-pecrypt.html

PELock http//pelock.com/page.php?p=pelock#download

PEPack www.dirfile.com/freeware/pepack.htm

PESpin pespin.w.interia.pl/

Petite www.exetools.com/protectors.htm

PKLite32 pklite32.garchive.org/

PolyCryptPE www.cnet .com.au/downloads/0,239030384,
10420366s, 00.htm

RLPack rlpack. jezgra.net

SFX www.exetools.com/protectors.htm

Shrinker32 www.exetools.com/protectors.htm

Themida www.oreans.com/downloads.php

UPX upx.sourceforge.net/

yoda yodap.cjb.net/
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Abstract

The growth of malicious activities owing to fraud such as phishing, malicious code
proliferation, Distributed Denial of Service attack, and others, may be clearly observed
through Internet traffic analysis. This chapter presents Machine Learning tools which
can be used for the design of effective automatic malicious activity detection systems.
Moreover, it points out that Machine Learning has already been successfully applied to
improve malicious activity detection rates in problems dealing with phishing, cross-site
scripting, malware, denial of service and intrusion detection. Finally,it also highlights a
list of research topics and open problems, as well as potential application of Machine
Learning on network security domain.

Resumo

Uma breve andlise do trdfego Internet comprova o crescente aumento de atividades
maliciosas originadas por agées fraudulentas como phishing, proliferagcdo de codigos
maliciosos, ataques de negagcdo de servico, entre outras. Este capitulo apresenta
ferramentas de aprendizagem de mdquina (AM) que podem ser usadas para o
desenvolvimento de sistemas efetivos de detecgdo de atividades maliciosas. Além disso,
destaca que significativos avangos nessa drea de aplicagdo jd estdo sendo obtidos
gragas ao emprego de técnicas de AM. Sdo apresentados exemplos do uso de AM em
diversos problemas de detecgdo, tais como: phishing, cross-site scripting, malware,
negagdo de servigo e detecgdo de intrusos. Também destaca pesquisas em aberto e
potenciais aplicacdes de AM em problemas de seguranca de redes de computadores.
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2.1. Introducio

Com uma rdpida consulta as estatisticas de trafego na Internet, percebe-se que o trafego
conhecido, solicitado (ou em outras palavras, legitimo) foi dominado pelo trafego de
mensagens eletronicas ndo solicitadas (spam), atividades fraudulentas como phishing' e
pharming’, ataques de negagdo de servico, proliferacio de virus, worms e outros c6digo
maliciosos (ou seja, trafego ilegitimo, improdutivo, ndo desejado e ndo solicitado).

O instituto de seguranca americano CSI (Computer Security Institute)
[Richardson, 2010], depois de entrevistar 149 empresas nos Estados Unidos, constatou
o crescimento no nimero de infecgdes por malware, botnets e phishing. Considerando
dados de 2007 e 2010, o nimero de Malware subiu de 52% para 67% em 2010; botnets
contabilizava 21% em 2007, e em 2010 registrou 29%; e o nimero de paginas phishing,
subiu de 26% para 39% nesse mesmo periodo. No Brasil, o CERT.br (Centro de
Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil) também
contabilizou aumentos expressivos de atividades maliciosas em 2010: 17.628 incidentes
relativos a worms, 198 ataques de negacdo de servico e 31.008 tentativas de fraude
(phishing) [CERT.br, 2011].

O aumento das atividades maliciosas se deve, entre outras coisas, a ineficiéncia
das atuais solu¢cdes em identificar, reduzir e interromper esse tipo de trafego.
Tipicamente, a efetividade fornecida pelas atuais solugdes é comprometida pelas altas
taxas de falsos alarmes e pela falta de cooperac@o com outras solu¢des ou mesmo com a
infraestrutura de rede. Além disso, muitas das solucdes dependem de ativagdo ou
interferéncia humana (configuragio, adequagao e ajuste) para funcionar.

Na busca por solugdes mais efetivas e corretas, especialmente aquelas
relacionadas ao trafego Internet malicioso, muitos pesquisadores e a industria de
software de seguranga vém investindo tempo e recursos para tornar a aprendizagem de
maquina uma ferramenta poderosa e eficaz na seguranca de redes de computadores. A
idéia € bastante simples: se as mdquinas podem aprender quando um sistema estd
funcionando normalmente e quando ele estd sob ataque, entdo € possivel construir
mecanismos capazes de, automaticamente, responder a ataques e anomalias
normalmente encontradas em uma rede.

Entretanto, em termos operacionais, observa-se um desequilibrio no uso de
aprendizagem de mdquina. Enquanto em alguns em ambientes operacionais existem
implementacdes comerciais bem sucedidas como, por exemplo, os sistemas de
recomendac@o de produtos usados pela Amazon [Lindenet al., 2003] e Netflix [Bennett
et al., 2007] e os sistemas de reconhecimento de caracteres (OCR) [Vincent, 2007] e
[Smith, 2007], na area de seguranga parece que o uso de aprendizagem de maquina
ainda estd em um estdgio inicial. A explicacdo para essa diferenca serd discutida nesse
minicurso.

! Phishing é um tipo de fraude eletronica caracterizada pela tentativa de obter informagdes

pessoais privilegiadas através de sites falsos ou mensagens eletronicas forjadas.
2 Pharming refere-se ao ataque de envenenamento de cache DNS cujo objetivo é preparar terreno
para atividades de phishing.
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2.1.1. Contexto

Deteccdo de anomalias (também chamada de deteccdo de outliers) se refere ao
problema de encontrar padrdes em dados que ndao estio de acordo com o
comportamento esperado. Sistemas de detec¢do de anomalias objetivam encontrar
desvios inesperados de comportamento. Com base em uma “nog¢do de atividade
normal”, eles relatam desvios desse perfil como alertas. A importancia da detecgio de
anomalias se deve ao fato de que as anormalidades nos dados podem traduzir
informagdes tteis, significantes e muitas vezes criticas sobre o dominio de aplicagdo em
questdo. Chandola et al. [Chandola et al., 2009] fornecem um vasto documento sobre
deteccdo de anomalias, incluindo vdrias dreas de aplicagdo. Na drea de seguranga de
redes de computadores, por exemplo, um padrio andmalo de trafego em um computador
pode significar que o mesmo foi invadido e pode, possivelmente, estar enviando dados
pessoais a um destino ndo autorizado. Em outro exemplo, anomalias nas transacoes de
cartdo de crédito podem indicar o roubo de cartdes ou de identidades.

De modo geral, a detec¢do de anomalia vem sendo estudada desde o século 19, o
que resultou no surgimento de uma variedade de técnicas e solu¢des. No contexto de
seguranca de redes, o conceito basico de qualquer sistema de detec¢do de anomalias foi
introduzido pela primeira vez por Denning [Denning, 1987] em seu trabalho seminal em
1987. Desde entdo, muitas abordagens foram desenvolvidas. Muitas delas emprestando
esquemas, técnicas e metodologias da drea de aprendizagem de maquina.

Contudo, o uso da aprendizagem de maquina na deteccdo de anomalias é
diferente de outros dominios de aplicacdo. A diferenca estd nas informagdes.
Abordagens de deteccdo de anomalias precisam lidar com um conjunto de problemas
bem conhecidos [Gates e Taylor, 2007]: os detectores tendem a gerar grandes
quantidades de falsos positivos; existe uma grande dificuldade em encontrar dados livre
de ataque para realizar o treinamento das solugdes; e os atacantes podem escapar da
deteccdo ensinando gradualmente ao sistema a aceitar atividades maliciosas como
benignas.

Assim, quando comparado com ao resultado operacional de um grande nimero
de pesquisas, a detec¢@o de anomalias em redes ndo parece ser tdo atraente no “mundo
real”. Os sistemas existentes sdo geralmente baseados em perfis estatisticos que usam
trafego agregado, como o Arbor Peakflow’e o LANScopeStealthWatch®, embora operem
com um foco muito mais especifico quando comparado as generalizagdes feitas pelas
pesquisas académicas.

Desta forma, este minicurso tem por objetivo discutir os diferentes pontos que
envolvem o uso da aprendizagem de maquina na detec¢io de anomalias de redes,
incluindo as dificuldades de deteccd@o e uso incorreto da aprendizagem.

2.1.2. Ameacas a Seguranca na Internet

Para melhorar a compreensao dos leitores sobre assunto, esta se¢do apresenta algumas
das principais ameacas (ataques e anomalias) a seguranca da Internet.

http://www.arbornetworks.com/en/peakflow-sp.html
http://www.lancope.com/products/

oW
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2.1.2.1. Cross-Site Scripting (XSS)

A popularizacdo de servicos pautados no uso de tecnologias Web e tendo como
principal ferramenta, o browser, passou a ser o alvo frequente de diversos agentes que
tentam explorar recursos computacionais de forma ndo autorizada como, capturar
cookies e sessdes de usudrios, dados pessoais, nimero de cartdes de crédito, senhas,
logins, além de outras informagdes criticas. A demanda cada vez maior por novos
recursos para essas aplicacdes, a fim de prover um nimero maior de servicos e
funcionalidades para seus usudrios promoveu um crescimento desordenado e o
desalinhamento das politicas de seguranca entre servidores e clientes, aumentando
assim os riscos de seguranga. Dentre eles, destacam-se os ataques de injecdo de cédigos
maliciosos ou Cross-Site Scripting (XSS), viabilizados por scripts maliciosos injetados
em paginas Web, no lado cliente ou servidor, de forma que os dados de entrada do
usudrio ndo sdo devidamente validados, permitindo o roubo de informacdes
confidenciais e sessdes do usudrio, além de comprometer a integridade do sistema em
execucdo. Os codigos script sdo tipicamente desenvolvidos nas linguagens JavaScript,
Java ou VBSript e inseridos na estrutura HTML. Tecnologias Active X, Flash ou
quaisquer outros suportados pelo navegador também sdo usados como vetores de
ataques [Grossman et al., 2007].

Notadamente, o vetor mais empregado em ataques de XSS ¢é a linguagem
JavaScript, que € interpretada pelo browser, que aguarda por eventos ou acdes, tais
como o término de leitura de uma pagina, ou por ag¢des do usudrio, como o movimento
do mouse sobre um link ou o click em um objeto, como um botdo. Conforme destaca
Yue e Wang [Yue e Wang, 2009], 96,9% das paginas Web mais populares do mundo
fazem uso de scripts com base nessa linguagem, denotando a sua popularidade e o seu
emprego potencial em ataques do tipo XSS. Isso se deve, principalmente, a inserg@o e
geragdo insegura de elementos da linguagem JavaScript em esquemas potencialmente
perigosos, empregando rags HTML, atributos e fungdes script. Pode-se citar como
exemplo, a geragdo de cddigo de outros dominios por meio do uso de fun¢des como
document.write () ou eval (), que executa cddigo passado por pardmetro, configurando-
se em uma acio potencialmente insegura.

Os ataques sdo categorizados em XSS Reflexivo ou Nao Persistente, Persistente e
DOM-Based. Nos ataques do tipo Persistente e Reflexivo, o cdédigo malicioso estd
incorporado na pdgina que € retornada para o browser cliente. Ja no tipo DOM-Based o
c6digo ao manipular a estrutura DOM (Document Object Model), pode eliminar ou criar
novos nds dessa estrutura, o que requer a execugdo ou simulaciio do preenchimento dos
objetos DOM [Saha, 2009] para que esse tipo de ataque possa ser identificado. A figura
2.1 apresenta uma visdo geral de um ataque de XSS.
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Aplicagdo Web

Injeta script malicioso

}}4 em site web
Servidor Web Vulneravel ﬂ
Injeta script malicioso em m
Hacker Imk para a URL legitima
Recupera o contetido %
@ da pagina comprometida
) )
Link contido no Executa script

il il ~ malicioso

e-mail e-mail & executado Aplicagao Web Usuario final

comprometida

Figura 2.1 apresenta uma visédo geral de um ataque de XSS.

Cross-Site Scripting Reflexivo ou Nao Persistente

Em ataques ndo-persistentes, o codigo malicioso € executado de forma reflexiva no
browser do cliente. O cddigo ndo necessita estar armazenado no servidor. O ataque é
viabilizado por meio da acdio do usudrio, que ao receber e executar um /link contendo
c6digo malicioso € direcionado para a pagina confidvel, porém vulneravel a XSS. Ao
carregar a pagina o codigo ¢ interpretado pelo browser e a agdo maliciosa ¢ efetivada.
Normalmente, os links sdo enviados por spam ou por qualquer outro recurso que induza
0 usudrio a visitar uma pdgina por meio do /ink (URL) enviado. Este € o tipo de ataque
XSS mais frequente [OWASP, 2010].

Cross-Site Scripting Persistente

Neste tipo de ataque, o c6digo malicioso é permanentemente armazenado em recursos
do servidor (banco de dados, sistema de arquivos, entre outros). Aplicacdes Web que
permitem ao usudrio armazenar dados, tais como féruns de mensagens, livros de visita,
sdo as mais vulnerdveis. Ao acessar uma pdgina contaminada, o usudrio poderd executar
o cédigo malicioso por meio de uma ag¢@o sobre um campo de busca, por exemplo. Este
¢ o tipo mais perigoso de XSS [OWASP, 2010].

Cross-Site Scripting baseado em DOM

Ataques DOM-Based sdo realizados por modifica¢cdes no ambiente DOM (Document
Object Model), que é um formato estrutural que pode ser usado para representar
documentos no browser. O DOM habilita os scripts dindmicos para referenciar
componentes do documento, como um campo de texto ou uma sessdo de cookie, por
exemplo [OWASP 2010]. Em ataques deste tipo, funcdes dindmicas JavaScript sdo
modificadas por cédigos maliciosos que realizam mudangas nesse ambiente [Saha,
2009]. Neste caso, o servidor ndo tem qualquer ingeréncia, pois o ataque modifica
apenas o lado cliente e ndo envia qualquer cédigo malicioso para o servidor.

Geralmente, para deteccdo de ataques XSS € necessdrio aderir as politicas da
mesma origem, que sdo estabelecidas por meio de mecanismos que permitem aos
scripts acessarem paginas apenas a partir do mesmo dominio, ou ainda, de alteracdes no
cddigo fonte de navegadores atuais. Logo, pesquisadores tém adotado diversos
conceitos para identificagdo e classificacdo deste tipo de ataque como modelos
estatisticos, mineragdo de dados, teoria da informacdo e aprendizagem de maquina.

57



2.1.2.2. Phishing

Segundo o Anti-Phishing Working Group [APWG, 2010], o phishing € uma pritica
fraudulenta em que criminosos (conhecidos como phishers) utilizam tanto engenharia
social quanto artificios técnicos para tentar roubar informagdes confidenciais das
vitimas. Em ataques usando engenharia social, o phisher envia mensagens eletronicas,
normalmente e-mails ou mensagens instantaneas, alegando ser uma entidade legitima
(bancos, SPC/SERASA, receita federal, entre outros) ou uma pessoa conhecida. O
conteiido dessas mensagens apresenta formuldrios para o preenchimento e o envio de
dados pessoais e financeiros, links para baixar e abrir/executar programas ou links para
uma pagina Web construida especificamente para que o destinatdrio da mensagem
forneca dados pessoais e financeiros. Em ataques que utilizam artificios técnicos, o
criminoso instala no computador da vitima software maliciosos, como trojans,
keylogger e spywares, para roubar dados sigilosos.

A seguir sdo apresentadas algumas situagdes envolvendo phishing, que vem
sendo utilizadas por fraudadores na Internet. Cabe ao leitor deste minicurso observar
que hd diversas variantes para as situacdes apresentadas e que, constantemente, surgem
novas formas de phishing.

e Mensagens contendo links para programas maliciosos: Sio mensagens
enviadas por e-mail, na qual o texto procura atrair a atencdo do usuario seja ela
por curiosidade, ingenuidade ou na busca de obter vantagem financeira.
Geralmente, o texto busca induzir o usudrio a clicar em um link para baixar ou
executar um arquivo, sob a pena de sofrer alguns danos, como por exemplo, a
inclusdo do seu nome no SPC/SERASA, o cancelamento de um cadastro, da sua
conta bancaria ou do seu cartido de crédito, etc.

e Piginas de comércio eletronico ou Internet Banking falsificadas: Neste tipo
de fraude o usudrio recebe uma mensagem por e-mail, em nome de um site de
comércio eletrdnico ou de uma instituicdo financeira. O objetivo € tentar
persuadir o usudrio a clicar em um link contido no texto ou em uma imagem.
Geralmente, os textos contidos nestas mensagens envolvem o recadastramento
ou confirmacdo dos dados do usudrio, ou a participacdo em uma nova promocao.
Vale ressaltar que, o link direciona o usudrio para uma pagina falsa, semelhante
a pagina legitima, onde serdo solicitados dados pessoais e financeiros.

e Comprometimento do DNS: Comumente conhecida como pharming, neste tipo
de fraude, o usudrio ao tentar acessar um site de comércio eletronico ou Internet
Banking, mesmo digitando o endereco corretamente e diretamente no
seu browser, sera redirecionado para uma pagina falsificada, semelhante ao
site verdadeiro. Geralmente, a causa deste ataque ¢ decorrente do
comprometimento do DNS pelo atacante, de modo que todos os acessos
passaram a ser redirecionados para pdginas falsificadas. O atacante pode ter
induzido o usudrio a instalar, em algum momento, um malware especifico para
alterar o DNS.

o Utilizacdo de computadores de terceiros: E um dos principais vetores para
disseminacdo de fraudes do tipo phishing, pois geralmente o usudrio utiliza uma
LAN house ou cybercafe, para acessar um site de comércio eletronico ou Internet
Banking. O risco se deve a utilizac@o destes computadores por diversas pessoas,
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que em algum momento, foram induzidas a instalar um cédigo malicioso, tendo,
portanto todas as acOes monitoradas. A partir dai, qualquer usudrio que
necessitar utilizar estes computadores para realizar transagdes eletronicas
poderio ter seus dados comprometidos.

2.1.2.3. Negacao de Servico

Diferente de ataques como XSS e phishing, um ataque de negagado de servico (do Inglés
Denial-of-Service ou DoS) consiste na tentativa de impedir usudrios legitimos de
utilizarem um determinado servico de um computador ou rede, ou seja, tornar
indisponiveis recursos ou servicos oferecidos por um servidor, sistema ou rede [Kumar
e Selvakumar, 2011].

Atualmente, ataques de negacdo de servico sdo executados de forma distribuida
(DDoS - Distributed Denial of Service), onde o atacante busca potencializar e
dimensionar o ataque. Desta forma, os ataques DDoS ndo sdo baseados no uso de um
unico computador, mas sim de centenas ou até milhares de computadores previamente
comprometidos e ligados na Internet para lancar um ataque coordenado a determinada
vitimas ou vitimas. Um ataque DDoS utiliza uma espécie de arquitetura (classe) social
composta por: (i) vitima, alvo do ataque; (ii) zumbi, maquina que efetivamente
concretiza o ataque DoS contra uma ou mais vitimas; (iii) mestre, computador
intermedidrio localizado entre o atacante e os zumbis, que recebe os pardmetros
(ordens) para o ataque. Cada mestre controla certo nimero (centenas ou milhares) de
zumbis; (iv) atacante, responsdvel por coordenar o ataque.

A Figura 2.2 exemplifica a estrutura de um ataque de negacdo de servico
distribuido (DDoS).

Figura 2.2. Estrutura de um ataque de negacao de servico distribuido.

Em [Feitosa et al., 2008] é encontrada uma descricdo mais detalhada dos
principais tipos de ataque de negacdo de servigo, incluindo inundacdo (flooding),
ataques ao protocolo TCP, ataques por refletores, backscatter, entre outros.
2.1.2.4 Cédigos Maliciosos (Malware)

A disseminac@o de c6digo malicioso através da Internet tem sido a maior ameaca atual a
seguranca de sistemas de informacdo. Coédigo Malicioso ou Malware ¢ um termo

59



genérico que abrange todos os tipos de programas desenvolvidos especificamente para
executar agdes maliciosas em um computador. Esta denominacio € comumente
empregada a um conjunto de aplicacdes também denominadas individualmente como
virus, worms, keyloggers, trojans, backdoors e outros tipos de programas com a

intengdo de comprometer um sistema.

De acordo com [Feitosa et al., 2008], os principais exemplares malware podem
ser descritos conforme a tabela 2.1.

Tabela 2.1. Principais exemplares de malware.

Tipo Descricao

Sdo programas que modificam a operacio normal de um computador, sem
permissdo e conhecimento do usudrio. Assim como um virus biolégico, um virus de

Virus . . . . Y
computador se replica e se espalha introduzindo cépias suas em outros cédigos ou
programas executdveis.

Sdo programas auto-replicantes capazes de se auto-propagar através da rede
explorando principalmente falhas de seguranca em servicos. A taxa de propaga¢do

Worms dos worms ¢ muito rapida e pode ameagar a infraestrutura da Internet uma vez que

cada mdquina infectada torna-se um potencial atacante. De modo geral, prejudicam
a rede consumindo largura de banda. A ativagdo de um worm pode ser tdo rapida
quanto sua velocidade de propagacdo.

Sao programas que, uma vez ativados, executam fungdes escondidas e nao desejadas
como, por exemplo, varreduras de enderegos IP e porta, envio de grande volume de
spam, ataques DDoS ou até mesmo adicionar o computador em uma botnet.
Diferente dos worms, um cavalo de tréia ndo se auto-propaga, depende da
interferéncia e curiosidade humana para se propagar.

Cavalo de Tréia
(Trojan Horse)

Sdo programas espides que automaticamente recolhem informagdes sobre o usudrio
e os transmite para seus “instaladores”. Geralmente, os dados monitorados referem-
Spyware se aos habitos de compras na Internet ou a informagdes confidenciais como contas
bancdrias e senhas pessoais. Além dos préprios spywares, na categoria de programas
espides também estdo o adware e o keylogger.

Percebe-se que a crescente interacdio de dispositivos diversos, juntamente com a
popularizacdo da Internet, aliada a vasta provisdo de servigos e falta de conhecimento
adequado por parte dos usudrios contribui para o cendrio atual de ataques por meio de
malware. A venda de informagdes sensiveis, tais como contas e senhas bancdrias e
nimeros de cartdes de créditos sdo grandes motivadores para ocorréncia desses ataques.

Os sistemas computacionais vulnerdveis sdo facilmente explorados por atacantes
que utilizam cédigos maliciosos. Ha, portanto, diversas técnicas para que um c6digo
malicioso seja executado nos sistemas, tendo as mais comuns baseadas em engenharia
social, exploracdo remota de servigos e injecdo de cédigo [Ceron et al, 2009]. Quando o
sistema € comprometido, o0 mesmo fica sob o dominio do atacante, podendo realizar as
mais diversas agdes fraudulentas, tais como roubo de dados sigilosos, envio de spam, e
emails phishing.

Uma das maneiras mais utilizadas para o comprometimento de sistemas &
através da propagacdo autondmica de malwares. A busca por maquinas vulnerdveis com
o intuito de explorar vulnerabilidades e comprometer o sistema é caracteristica de
malwares como worms e bots. Uma forma de entender as caracteristicas dos diferentes
tipos de malware € realizar a andlise de trdfego malicioso.
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O principal meio de defesa contra c6digos maliciosos € através de softwares
antivirus, pois se baseiam em um banco de dados contendo diversas assinaturas para
caracterizar um malware conhecido. Porém, quando um malware ndo possui uma
assinatura € necessario analisd-lo e entender como o seu comportamento afeta o sistema,
para entdao desenvolver sua assinatura, e posteriormente, conhecer suas funcionalidades
para que seja removido do sistema.

2.1.2.5. Spam

O problema de e-mail ndo solicitado ou spam é bem conhecido pela maioria dos
usudrios Internet. O spam causa a perda de tempo dos usudrios e a sobrecarga dos
recursos computacionais, ocasionando assim grandes perdas financeiras.

De acordo com [Feitosa et al., 2008], o spam pode ser classificado conforme a
Tabela 2.2.

Tabela 2.2. Classificacoes de Spam.

Tipo Descricao

Sdo mensagens que tentam impressionar os usudrios através de estdrias falsas e
Boatos (hoaxes) | assim garantir sua divulgacdo. Alguns exemplos deste tipo de mensagens incluem
o roubo de rins, desaparecimento de criangas, difamagdo de empresas, etc.

Correntes Sdo mensagens que prometem algum de tipo de lucro financeiro ao leitor, caso seja
(chainletters) feito o repasse destas mensagens a um determinado nimero de usudrios.
Sao as mensagens mais comuns e mais divulgadas na Internet, sendo representadas
Propagandas

por mensagens eletronicas ndo solicitadas com oferta de produtos ou artigos

“pumpanddump” . . ..
(pump P7) baratos com links para companhias pequenas ou inexistentes.

Sdo mensagens enganosas que afirmam que o leitor foi “agraciado” com algum
Golpes (scam) produto. Exemplos corriqueiros incluem sorteios, oferta de empregos, abertura do
préprio negdeio, etc.

Sdo mensagens usadas para obter dados pessoais (tais como nimeros de contas
Estelionato bancdrias, cartdo de crédito, senhas, entre outros) de destinatarios. Normalmente,
(phishing) induzem o leitor a acessar a URL indicada na mensagem, clicar na imagem de uma
empresa ou preencher algum tipo de formuldrio.

Sdo mensagens enviadas ao leitor contendo cédigos maliciosos, com a finalidade
de enganar o leitor, levando-o a executar um determinado programa enviado junto
a mensagem. O resultado ¢ a instalagdo de virus, worms e cavalos de tréia, sempre
visando alguma tentativa de fraude ou ataques de negacdo de servigo.

Malware

2.1.3. Solucoes Existentes

A Internet é uma das poucas plataformas operacionais existentes que nao possui centros
de controle. Tal caracteristica serve tanto como fator de sucesso quanto serve como
ponto o de falhas, o que explica o aumento do trdfego malicioso. Na tentativa de lidar
com esse lado negativo da Internet, vdrias solucdes t€m sido desenvolvidos ao longo
dos anos. Esta se¢@o apresenta algumas dessas solugdes que visam tornar o ambiente de
redes mundiais de computadores um ambiente mais seguro e menos hostil em relagdo as
ameagas a seguranca da Internet apresentadas na secdo anterior.

2.1.3.1. Filtragem

Entre as solu¢des mais usadas atualmente na seguranga da Internet, sem duvida
nenhuma os esquemas de filtragem ou firewall sao principais. Basicamente, firewalls
utilizam regras (filtros) que definem o que deve ser feito. Desta forma, todo o trafego
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que entra ou sai da rede ou maquina é comparado com as regras e o resultado ¢ uma
acdo, geralmente permitir ou negar o trafego.

Embora ndo exista um consenso sobre a classificagdo dos tipos de firewall, a
mais usual considera a existéncia de trés: filtro de pacotes, filtro de estados e filtros de
aplicagdo (gateways). O primeiro tipo, filtro de pacote, compara as informagdes do
cabecalho de cada pacote (enderecos IP, portas e protocolo) com as regras definidas
para decidir qual ag¢@o tomar. A segunda, filtros de estado, mantém registros do estado
das conexdes de rede (TCP e UDP) que estdo ativas. Assim, a filtragem ¢ feita baseada
na tabela de estados de conexdes estabelecidas e ndo apenas no cabegalho. O tltimo
tipo, firewall de aplicacdo, opera na camada de aplicacdo, vasculhando o contetido dos
pacotes a procura de indicios de anomalias como, por exemplo, sequéncias de caracteres
especificos (palavras ou frases) que indicam a presenca de ataques, c6digo maliciosos e
até mesmo de determinadas aplicagdes como SMTP (Simple Mail Transfer Protocol),
FTP (File Transfer Protocolo), HTTP (Hyper Text Transfer Protocol), P2P, entre
outros.

Entretanto, a efetividade das solugdes de filtragem ndo tem sido suficiente para
limitar o trafego malicioso. Em primeiro lugar, embora pritica, a filtragem ¢é imperfeita,
porque depende de heuristicas e configuracdes manuais, o que por muitas vezes acaba
filtrando informacdes legitimas. Além disso, a filtragem mais eficiente é destinada a
aplicagdes especificas. Mecanismos de filtragem como proxies e gateways de aplicacio
sdo desenvolvidos para avaliar trafego especifico de determinadas aplicacdes. Desta
forma, para cada novo servico ou aplicagdo que se desejar filtrar, uma solucdo
especifica serd necessdria.

2.1.3.2. Sistemas de Deteccio de Intrusao

A deteccdo de intrusdo refere-se a descoberta de atividades maliciosas (intrusdes,
penetragdes e outras formas de abuso de computadores) dentro de um sistema de
computadores relacionados [Phoha, 2002]. A detec¢do de intrusdo pode ser classificada
em duas categorias [Anderson, 1995] [Rhodes et al., 2000]: deteccéio de abuso (misuse
detection) e deteccdo de anomalias (anomaly detection). Na primeira categoria, as
solugdes utilizam bases de assinaturas, assim os ataques conhecidos sdo detectados com
bastante rapidez e com baixa taxa erro. Por outro lado, a principal limitacdo dessas
ferramentas € que elas ndo podem detectar novas formas de c6digos maliciosos que nao
sejam compativeis com as assinaturas existentes. A segunda categoria, detec¢do de
anomalias, é baseada na constru¢do de perfis de comportamento para padrdes
considerados como atividade normal. Desvios da normalidade sdo entdo tratados como
ameacas. Entretanto, € dificil saber o que procurar quando atividades ndo autorizadas
sob um sistema assumem diferentes formas ou mesmo imitam atividades legitimas. Na
tentativa de evitar que atividades com potencial malicioso sejam autorizadas, muitos
sistemas emitem uma taxa elevada de falsos alarmes, reduzindo substancialmente sua
efetividade.

A Figura 2.3 ilustra uma visdo genérica da organizacdo de um sistema de
detec¢do de intrusdo. O administrador recebe relatérios do servidor de alarmes que
também envia relatdrios para o sistema monitorado. O administrador conta com um
servidor de modelos de intrusdo que auxilia com o reconhecimento de uma intruséo.
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Figura 2.3. Organizacao genérica de um Sistema de Deteccéo de Intrusédo

O principal problema dos IDS € a precisdo. Como existe uma constante mutagdo
no trafego de rede e nos padrdes de assinatura, a detec¢@o de intrusdo se torna cada vez
mais dificil e sujeita a erros.

2.1.3.3. Software anti-*

A terceira e ultima categoria de solugdes sdo os software anti-*, programas
desenvolvidos para detectar e eliminar potenciais ameacas aos computadores e redes
como, por exemplo, antivirus, anti-spyware, anti-phishing e anti-spam. Antivirus sio
programas que detectam e removem virus de computador. Uma vez que novos virus e
variantes de virus conhecidos sdo “lancados” quase que diariamente, um software
antivirus deve manter-se automaticamente ou ser mantido sempre atualizado. Ja os anti-
spywares s3o usados no combate a programas e codigos espides como spyware, adware,
keyloggers. Softwares anti-phishing visam bloquear possiveis tentativas de fraude
através de sites Web ou mensagens de correio eletronico. Normalmente, este tipo de
solucdo ¢é apresentado na forma de barras de tarefas (toolbar) integradas com
navegadores Web ou clientes de correio eletronico.

As solucdes anti-spam também se enquadram nesta categoria. Basicamente, a
deteccdo de spam ¢é baseada na filtragem de mensagens ndo solicitadas através dos
campos do cabecalho ou do conteddo da mensagem. A filtragem de cabegalho verifica o
endereco de origem, nome do remetente e assunto de uma mensagem para validd-la ou
ndo. Este tipo de solucdo anti-spam é mais simples e sujeita a erros de configuracio,
uma vez que é preciso definir regras do que se quer ou ndo receber, ou seja, quais
enderecos, remetentes e assuntos sdo indesejados. Listas negras (blacklist), listas
brancas (whitelist) e listas cinza (greylist) sdo exemplos de filtragem de cabecalho. A
filtragem baseada no contetido da mensagem € a mais utilizada. Normalmente esta
técnica realiza buscas por palavras chaves tais como “Viagra” no conteido das
mensagens. Quando configurados corretamente, a filtragem baseada em contetddo € bem
eficiente, mas também podem cometer erros (barrar “especialista” porque contém
“cialis”, por exemplo). Além disso, a inspecdo de contetido ndo verifica a origem da
mensagem. Atualmente, o uso de filtros com mecanismo de aprendizagem de maquina
tem sido muito utilizado.
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2.1.4. Organizacao do Capitulo

Diante do exposto, torna-se claro a necessidade de desenvolver novas solucdes que
contribuam para a diminui¢do das atividades maliciosas na Internet. Este minicurso
tenta fornecer uma visdo estruturada e abrangente da pesquisa sobre deteccdo de
anomalias que utiliza técnicas e algoritmos de aprendizagem de maquina, com o
objetivo de facilitar a compreensao das diferentes dire¢des em que a pesquisa nesta area
tem evoluido e como as técnicas desenvolvidas podem ser aplicadas na prevencdo e
deteccdo de atividades maliciosas.

O restante deste capitulo estd organizado da seguinte forma. A Secdo 2.2
apresenta de forma clara e diddtica as técnicas de aprendizagem de maquina. Para tanto,
os conceitos relacionados a aprendizagem de madquina sdo explicados, objetivando
definir formalmente aprendizagem de maquina e os contextos dos problemas em que
pode ser utilizada com sucesso. Também serdo apresentadas defini¢des e terminologias
importantes como classes, caracteristicas, pardmetros, entre outras. Além disso, as trés
principais categorias dos métodos de aprendizagem (supervisionada, ndo supervisionada
e por refor¢co) sdo apresentadas. Por fim, sdo descritas as principais técnicas de
aprendizagem de maquina tais como SVM (Support Vector Machines), k-NN (k-Nearest
Neighbors), RNAs (Redes Neurais Artificiais), k-Means, NaiveBayes, conjuntos de
classificadores, entre outras, apliciveis na area de deteccéio de anomalias na Internet.

A Secdo 2.3 discute o emprego de técnicas de aprendizagem de mdaquina em
deteccdo de anomalias. A primeira se¢do deste tdpico descreve uma série de desafios de
uso e, orientagdes indicando quando e como usar aprendizagem de maquina na detec¢io
de anomalias de forma apropriada. Em seguida, as técnicas de aprendizagem de
mdquina descritas na se¢do anterior sdo analisadas no contexto de aplicagdes de
seguranca, onde exemplos de aplicagdes préticas bem sucedidas de cada técnica sdo
apresentados. Os principais problemas abordados sdo: Cross-Site Scripting (XSS),
phishing, malware, negacdo de servico e spam. Por fim, é apresentada uma sintese
dessas aplicagdes, sumarizando questdes como aplicabilidade, vantagens e
desvantagens.

Por dltimo, a Secdo 2.4 apresenta objetos de pesquisa que devem crescer em
relevancia nos préximos anos, destacando o emprego de diferentes técnicas de
aprendizagem de mdquina na detec¢do de anomalias na Internet. S0 mencionadas as
questdes de pesquisa em aberto com o propdsito de indicar novas oportunidades. Por
fim, sdo apresentados os comentdrios finais sobre o tema.

2.2. Aprendizagem de Maquina

Entidades inteligentes destacam-se pela capacidade de adequar-se a novos ambientes e
de resolver novos problemas. Um computador pode ser orientado a interpretar as
informagdes recebidas de uma forma que melhore gradualmente seu desempenho [Rich
e Knight, 1991]. Essa € a base na qual a drea de pesquisa em aprendizagem de maquina
estd fundamentada.

2.2.1. Definicao

Existem intimeras atividades associadas a nocdo de aprendizagem, dificultando a
defini¢do exata do termo e tornando-o dependente de contexto. Porém, no contexto de
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aplicagdes computacionais, uma defini¢do muito precisa de aprendizagem de maquina
pode ser encontrada em [Alpaydin, 2010]:

“... sdo programas de computador utilizados para otimizar um critério de
desempenho, usando dados de exemplo ou experiéncia do passado”.

)y

Independente da definicdo exata de aprendizagem é amplamente aceito na
literatura que sistemas de aprendizagem confidveis sdo de importancia estratégica em
diversas dreas de aplicacdo, pois hd muitas tarefas que ndo podem ser solucionadas
através do uso de técnicas de programagdo cldssicas. Podemos citar como exemplo, a
classificacdo de e-mails em duas classes: legitimos e spam. Nesse tipo de problema a
entrada € conhecida: um documento e-mail que em seu caso mais simples € um arquivo
texto; e a saida também € conhecida: spam ou ndo spam. Porém, a forma como a entrada
deverd ser convertida na saida é desconhecida.

Os algoritmos de aprendizagem de mdquina, portanto, podem ser a chave para
solucionar problemas dessa natureza, pois sdo algoritmos que podem ‘“‘aprender” a
definir padrdes das classes envolvidas no problema, a partir de exemplos reais obtidos
do ambiente. A Figura 2.4 mostra um modelo genérico de aprendizagem de miquina. O
ambiente fornece informacdo para um elemento de aprendizagem que usa essa
informacdo para fazer melhoramentos em uma base de conhecimento e entdio, um
elemento de desempenho usa essa base para executar sua tarefa.

Ambiente q

Figura 2.4. Modelo genérico de aprendizagem de maquina.

Elemento de Elemento de
Aprendizagem Conhecimento Desempenho

2.2.2. Categorizacao

Aprendizagem de mdquina pode ser dividida em dois paradigmas fundamentais:
aprendizagem com professor ¢ aprendizagem sem professor [Haykin, 2008]. No
primeiro, normalmente chamado aprendizagem supervisionada, o sistema precisa
conhecer o ambiente. Esse conhecimento é representado por um conjunto de exemplos
de pares de entrada-saida que sdo transmitidos em uma sequencia de instrugdes que o
computador seguird para alcancar o efeito desejado. Na aprendizagem sem professor,
ndo hd exemplos rotulados da funcdo a ser aprendida. Nesse paradigma sdo
identificadas duas subdivisdes:

e Aprendizagem de reforco: aprendizagem a partir de um mapeamento de
entrada-saida alcancada através de interacdo continuada com o ambiente para
minimizar um indice escalar de desempenho [Haykin, 2008].

e Aprendizagem nao-supervisionada: ndo ha valores de saida desejada. A
tarefa de aprendizagem envolve a obtencdo de alguma compreensdo do
processo que gerou os dados e desenvolver habilidades para formar
representacdes internas capazes de codificar caracteristicas da entrada e,
portanto, criar novas classes automaticamente [Haykin, 2008]. Esse tipo de
aprendizagem inclui estimag¢do de densidade, formagdo de agrupamentos,
dentre outros.
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2.2.3. Taxonomia

Para uma compreensdo mais abrangente dos algoritmos de aprendizagem de mdquina, é
necessdrio que alguns dos termos e conceitos relevantes sejam definidos. As definicdes
apresentadas a seguir, foram extraidas de [Kuncheva, 2004]:

1. Classes

Uma classe possui objetos similares, enquanto objetos de classes diferentes sdo
dissimilares. Por exemplo, sites phishing podem ser categorizados como objetos
da classe phishing, enquanto sites ndo phishing sido objetos da classe sites
legitimos. Algumas classes sdo facilmente definidas, por exemplo, um e-mail
deverd obrigatoriamente ser spam ou ndo spam. Outras classes, porém, sdo de
dificil defini¢do, como por exemplo, a classe das pessoas destras e das pessoas
ndo destras.

Resumidamente, pode-se definir que um problema de classificacdo de dados
possui ¢ classes, rotuladas de @; a @, organizadas em um conjunto de rétulos
Q=1\w,,..,0. je que cada objeto pertence a apenas uma classe.

) . Je q Jeto pe p

2. Caracteristicas ou atributos

Os objetos que compdem as classes sdo descritos através de caracteristicas ou
atributos. As caracteristicas podem ser nominais, tais como endereco e profissao,
e podem ser numéricas, como tamanho da URL e quantidade de palavras-
chaves. Os valores de caracteristicas de um objeto x sdo organizados em um

%

vetor n-dimensional x=[x,,...,x,]€ R". O espagoR"¢é chamado espago de
caracteristicas, sendo que cada eixo corresponde a uma caracteristica do objeto.

3. Base de Dados

A informacfo fundamental para algoritmos de aprendizagem de madquina,
independentemente do tipo de aprendizagem, € proveniente dos dados
disponiveis do problema. Essa informacdo normalmente estd organizada na
forma de um conjunto de dados Z ={z,...zy},z;€ R". Em problemas de

aprendizagem supervisionada, o rétulo da classe de z; é definido por
l(zj)e Q,j=1,.,N. Para construir uma base de dados, as instdncias do

problema devem ser transformadas em vetores de caracteristicas. Nem sempre
essa tarefa é simples. Por exemplo, dadas diversas instancias de sites com
cédigo script, ndo é uma tarefa trivial representar as paginas através de vetores
de caracteristicas como: tamanho de URL, existéncia de codigo ofuscado, etc.
Entretanto, o uso de caracteristicas relevantes para representar as instncias do
problema a ser tratado é fundamental para o sucesso do processo de

classificacdo automadtica.

2.2.4. Técnicas de Aprendizagem de Maquina

Sdo descritos nesta secdo cinco (5) métodos de aprendizagem supervisionada: kNN,
SVM, Nuive Bayes, Redes Neurais Artificiais ¢ Arvores de Decisdo; um (1) método de
aprendizagem ndo supervisionada: k-means; e métodos que utilizam a combinacdo de
classificadores.
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2.2.4.1. KNN (K-Nearest Neighbor)

KNN € uma técnica de classificacdo baseada em instancias, isto é, consiste em atribuir a
classe de cada elemento desconhecido (amostras de teste) a partir da classe majoritaria
obtida entre os seus vizinhos mais préximos identificados no conjunto de treinamento.
A definicdo de vizinhanga ¢é feita segundo uma medida de similaridade que
normalmente é uma medida de distdncia calculada no espago de caracteristicas. A
distancia Euclidiana é uma das medidas de similaridade mais utilizada na literatura
[Theodoridis e Koutroumbas, 2006]. Essa medida é calculada pela seguinte férmula,

d(x’y)=‘ i(xj_y[) (l)

Onde x é um exemplo de treino, representado por x =[x,,...,x,]€ R"sendo n a
dimensdo do vetor de caracteristicas, enquanto y representa a amostra de teste, sendo
y=[yy, 1€ R".

O algoritmo KNN ¢é um dos mais simples dentre as técnicas de aprendizagem de

maquina. O funcionamento desse algoritmo € descrito abaixo, de acordo com
[Theodoridis e Koutroumbas, 2006]:

1. Defina um valor para k, ou seja, a quantidade de vizinhos mais préximos;

2. Calcule a distancia da nova amostra a ser classificada a todas as amostras de
treinamento;

3. Identifique os k vizinhos mais préximos, independentemente do rétulo das
classes;

4. Conte o nimero de vizinhos mais préximos que pertencem a cada classe do
problema;

5. Classifique a nova amostra atribuindo-lhe a classe mais frequente na
vizinhanga.

Este processo de classificacdo pode ser computacionalmente exaustivo quando o
conjunto de treinamento possui muitos dados. Por isso, a grande desvantagem de KNN
é a complexidade computacional envolvida na obteng@o dos k vizinhos mais proximos.
Por outro lado, KNN tem como uma de suas vantagens a independéncia quanto a
distribuicdo de dados no espaco de caracteristicas.

2.2.4.2. SVM (Support Vector Machines)

E uma técnica de classificacdo amplamente aplicada em problemas de seguranca de
redes tais como detec¢do de phishing [Miyamoto et al. 2009] e detec¢do de intrusos
[Xiao et al, 2007]. Basicamente, o funcionamento de SVM pode ser descrito da
seguinte forma: dadas duas classes e um conjunto de instincias de treinamento cujas
amostras pertencem a essas classes, SVM constréi um hiperplano que divide o espaco
de caracteristicas em duas regides, maximizando a margem de separacdo entre as
mesmas. Esse hiperplano é conhecido como hiperplano de separacdo Gtima. As
amostras desconhecidas (exemplos de teste) sdo entdo mapeadas para esse mesmo
espaco, e atribuidas a uma das classes [Alpaydim, 2010].
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A Figura 2.5 mostra o hiperplano de separacdo 6tima (reta separadora) para um
problema bidimensional tipico e linearmente separdvel. As retas pontilhadas H; e Hy,
paralelas ao hiperplano, constituem o par de hiperplanos que geram a margem maxima
pela minimizacdo do vetor peso w. Além disso, |1bI/llwll € a distancia perpendicular do
hiperplano & origem e |lwll € a norma Euclidiana de w. Os pontos que estdo em um dos
hiperplanos H; e H» sdo chamados vetores de suporte. Esses pontos, indicados na Figura
2.5 por circulos extras, alteram a solu¢do encontrada caso sejam removidos. Além disso,
em fase de uso de SVM, apenas os vetores de suporte sdo necessdrios para que dados
desconhecidos sejam classificados.

N

(o] H,
(o] L» .
margem
Q@

]

origeny

Figura 2.5. Hiperplano de separagao 6tima para um problema com duas classes.

O algoritmo original de SVM ndo encontra a solug¢@o desejada quando aplicado a
dados ndo linearmente separdveis, caracteristica presente na maioria dos problemas
reais [Alpaydim, 2010]. Entretanto, tais problemas podem ser solucionados por SVM
através da utilizagdo de funcdes de separagio de dados mais complexas do que fungdes
lineares. Sendo assim, o uso de diferentes fungdes kernel possibilita a construcdio de
SVM com diferentes tipos de superficies de decisdo ndo-linear no espaco de entrada.

Com o uso de fungdes kernel, as instdncias sdo inicialmente mapeadas para um
espago de caracteristicas de maior dimensdo que o espaco de caracteristicas original.
Permitindo dessa forma, a classificagdo em espagos ndo linearmente separdveis. A
Figura 2.6 mostra o processo de transformacdao de um dominio nio linearmente
separdvel, em um problema linearmente separdvel através do aumento da dimensdo,
consequéncia do mapeamento feito por uma funcdo kernel F(x).

o

Kernel - F(x)
9
® ™ o
. ‘\ /
® e,
Espaco de Entrada Espaco de Caracteristicas

Figura 2.6. Mapeamento do espaco de entrada via fungao kernel.

Dentre as funcdes kernel mais usadas destacam-se: Polindmios, Fungdes de Base
Radial (RBF) ou Gaussiana e Sigmdide, definindo diferentes maquinas de
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aprendizagem conforme Tabela 2.3. Nessa tabela, x representa os vetores de suporte,
enquanto y representa os dados de teste.

Tabela 2.3. Funcoes de Kernel mais utilizadas com SVM

Tipo de Kernel Funcdo K (x,x;) Tipo de Classificador
Polinomial [( Xk y) + 1]’1 Maiquina de Aprendizagem Polinomial
2
s C(x-y)
aussiano ou (RBF) exp| ? Rede RBF
o
Sigmoidal tanh[ﬂo (x y)]+ b, Perceptron de duas camadas

A principal vantagem de SVM ¢ a baixa probabilidade de erros de generalizagdo
[Vapnik, 1995]. Quanto a utilizagdo de SVM para detecgdo de intrusdo, por exemplo, hd
duas vantagens principais. A primeira estd relacionada a rapidez do algoritmo em fase
de uso, uma vez que o desempenho em tempo real € de primordial importancia para esse
tipo de aplicacdo. A segunda razdo é a escalabilidade, pois SVM ¢ relativamente
insensivel ao nimero de pontos de dados. Dessa forma, a taxa de precisdo na
classificacdo ndo depende diretamente da dimensdo do espaco de caracteristicas
[Mukammala et al., 2002]. Entretanto, SVM tem como desvantagem a demanda por
elevada complexidade computacional na fase de treinamento, fato que pode inviabilizar
o uso de SVM em problemas que necessitem de treinamento online.

2.2.4.3. Naive Bayes

Esse método de aprendizagem de maquina baseia-se em fundamentagdes simples, mas
frequentemente produz elevada taxa de classificacdo em problemas reais. O modelo
busca uma resposta para questionamentos como: "Qual a probabilidade do ataque ser de
um determinado tipo, dado alguns eventos do sistema observado?" [Tsai et al., 2009].

Considerando uma instdncia x = {x;,%p,..,X,} ER", o problema de
classifica¢do tratado por Naive Bayes consiste em atribuir a amostra x uma das ¢ classes
envolvidas no problema, em que Q = {w4,..,w:} é o conjunto de classes. Um erro
minimo de classificacdo pode ser obtido quando a classe com maior probabilidade a
posteriori P(w;|x) € atribuida a x. Essa probabilidade ¢ calculada através da férmula de
Bayes definida na Equag@o 2.

P(w)p(x|w;)
$-1P(w)) p(xlwp)’
em que P(w;) é a probabilidade a priori de ocorréncia da classe w; e p(x|w;) é

a fungdo de densidade de probabilidade condicional de cada classe (PDF— Probability
Distribution Function).

P(w;|x) = =1,..,c (2)

A obtencao de uma estimacdo precisa das PDFs conjuntas ¢ dificil,
especialmente se a dimensdo do espaco de caracteristicas R™ é elevada. Para superar
essa dificuldade, Naive Bayes assume que as caracteristicas sdo condicionalmente
independentes. Neste caso, a PDF conjunta para uma classe dada ¢ obtida da seguinte
forma:
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p(xlwy) = np(x,-|wi), i=1,.c 3)
j=1

Precisamente, a PDF conjunta é obtida através da verificagao da frequéncia
decorréncia de cada valor de atributo para cada classe do problema nas amostras de
treinamento. Além disso, a probabilidade a priori também pode ser obtida através da
frequéncia de ocorréncia de cada classe na base de treinamento. A hipdtese de
independéncia entre caracteristicas pode parecer restritiva, mas resultados praticos
encontrados na literatura em diversas dreas de aplicacdo mostram que Naive Bayes
produz elevada taxa de classificacdo mesmo quando as caracteristicas sdo claramente
dependentes [Kuncheva e Hoare, 2008].

Baixa complexidade na fase de treinamento € uma das principais vantagens de
Naive Bayes, uma vez que essa fase envolve apenas o cilculo de frequéncias para que as
probabilidades sejam obtidas. Essa caracteristica torna Naive Bayes indicado para
aplicacdes online, tais como problemas envolvendo seguranga de redes cujo treinamento
precisa ocorrer de forma online e com frequéncia regular. Outra caracteristica que torna
Naive Bayes atrativo para a drea de seguranca de redes é o fato de possibilitar a
manipulacao de atributos nominais e numéricos. Atributos nominais sao frequentes em
detecg@o de spam, cross-site scripiting, paginas phishing, dentre outros problemas de

classificagdo de documentos textuais.

Naive Bayes tem sido usado para deteccdo de anomalia em defini¢des de
multiplas classes [Chandola et al., 2009]. Diversas variantes da técnica basica foram
propostas para detec¢do de intrusao em redes de computadores através de deteccdo em
video de vigilancia, detec¢@o de anomalia em dados de texto e para detec¢do de surto de
doengas [Chandola et al., 2009].

2.2.4.4. Redes Neurais Artificiais

Redes Neurais Artificiais ou simplesmente redes neurais (ou neuronais) sdo inspiradas
no sistema nervoso biolégico. Tal inspiracao deve-se a seguinte razdo: o cérebro é um
dispositivo de processamento de informag¢do com intimeras habilidades, como por
exemplo, visdo, reconhecimento de voz, etc. [Haykin, 2008]. Com as redes neurais
busca-se, portanto, definir solugdes algoritmicas para os mesmos problemas
solucionados pelo cérebro.

Inicialmente, rede neural foi proposta com a expectativa de ser um método
computacional massivamente paralelo, tal qual o cérebro humano. Porém, com a
evolugdo das pesquisas, esse objetivo tornou-se remoto. Por outro lado, a técnica
baseada em rede neural é atualmente uma ferramenta de aprendizado de mdquina
importante, na teoria e na pratica, em muitas dreas de aplica¢@o. Pode-se dizer que as
redes neurais artificiais assemelham-se ao cérebro humano em dois (2) aspectos:

1. O conhecimento é adquirido pela rede através de um processo de
aprendizado;

2. Interconexdes entre os neurdnios sdo usadas para armazenar o conhecimento.

Diversos protocolos e algoritmos de treinamento foram e ainda sdo
desenvolvidos, fator que é a chave do sucesso das redes neurais [Kuncheva, 2004].
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Alguns dos principais tipos de redes sdo: Fungdo de Base Radial (RBF); redes de
Hoppfield; Adaptive Resonant Theory (ART); Redes de Kohonen (Self Organizing Map
- SOM); Perceptron de uma tinica camada e Perceptron Multi-Camadas (MLP). Nesta
se¢do, a rede MLP é descrita sucintamente. Trata-se, provavelmente, do tipo de rede

neural mais utilizado [Kuncheva, 2004]. Antes, porém, é necessario descrevermos o
componente fundamental da rede, neurdnio artificial.

Figura 2.7.Esquema basico do processamento de um neurénio

Os neurdnios s@o as unidades de processamento no cérebro humano. Da mesma
forma, os neurdnios artificiais, também chamados de nds, sdo as unidades de
processamento de uma rede neural. Considerando u = [ug, ..., u,]" € RI** o vetor de
entrada do neur6nio (os vetores de entrada iniciais sdo as amostras do conjunto de
treinamento) e v € R sua saida, o vetor w = [wy, ..., Wq]T € RI*1 ¢ chamado vetor de
pesos sindpticos. Conforme pode ser observado na Figura 2.7, o neurdnio executa um
processamento que ocorre através do célculo da seguinte fungao:

q
v =) £=) wiw @
i=0

em que ¢: R = R € a funcdo de ativacio e & € o somatorio da rede. As escolhas

mais comuns de ¢ sdo:
T . _ (1, se& =0,
Fungdo Limiar:¢({) = {O,CCLSO contrario

1

Fungdio Sigméide: ¢ () = -0

Funcio identidade: ¢(§) = ¢

O peso wy € usado como bias (tendéncia), e sua entrada correspondente u;é
normalmente definido como 1. Com essa nova informacdo, a equagdo 4 pode ser
reescrita como:

q
v=g[Y wii= (-wo) 5)
i=
Geometricamente, a equacgdo 6 define um hiperplano em R9.

! wiu; — (=wg) =0 (6)
1

i=
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Considerando um problema de classificacdo com apenas duas classes
envolvidas, um neurdnio com fungao de ativag@o limiar, por exemplo, atribui o valor +1
para as amostras que se localizam de um dos lados do hiperplano, enquanto as demais
amostras recebem valor 0.

Rede Perceptron Multicamadas (MLP)

E uma rede composta por trés grupos de camadas: (1) camada de entrada - recebem as
amostras de dados na forma de um vetor de caracteristicas; (2) camadas escondidas —
processam os dados de entrada e podem compor varias camadas; e (3) camada de saida
— processa a saida da rede. A figura 2.8 mostra um modelo genérico de uma rede MLP.
Nesse exemplo, a arquitetura da rede é composta por apenas uma camada escondida.
Além disso, a estrutura das redes MLP ¢ progressiva, ou seja, as saidas de cada camada
sdo enviadas progressivamente as camadas subsequentes. O nimero de camadas
escondidas e o nimero de neurdnios em cada camada escondida ndo sdo limitados. As
caracteristicas mais comuns sdo [Kuncheva, 2004]:

e A funcdo de ativagdo ¢ na camada de entrada é a fung@o identidade.
e Nao ha conexdes laterais entre os nés da mesma camada.
e (Camadas ndo adjacentes ndo sdo conectadas diretamente.

e Todos os nés de todas as camadas escondidas t€ém a mesma funcdo de
ativagdo ¢.

Caracteristica 1

Caracteristica 2

Caracteristica 3

Caracteristica n-2

Caracteristica n-1

Caracteristica n

Camada Camada Camada
de Entrada Escondida de Saida

Figura 2.8. Modelo genérico de um classificador do tipo MLP.

O algoritmo usado para o treinamento do classificador MLP € o algoritmo de
retro-propagacio (backpropagation) descrito abaixo, de acordo com [Kuncheva, 2004]:

1. Defina uma arquitetura para a rede: nimero de camadas escondidas,
nimero de neurdnios em cada camada e fungdes de ativacdo;

2. Inicialize os pesos aleatoriamente (incluindo bias). Defina um nimero
maximo 7T de iteragdes e um valor de erro de treinamento maximo € > 0;

3. Enquanto (erro de treino >¢ e iteragdo < T)

a) Submeta a préxima amostra de treinamento z;;
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b) Calcule a saida de cada neurdnio da camada de saida da rede usando
os valores dos pesos atuais;

¢) Calcule o erro de cada neurdnio de saida.

d) Atualize os pesos de cada neurdnio da camada de saida e das
camadas escondidas em fungao do erro.

e) Calcule o erro de treino.

f) Quando toda a base de treino for submetida a rede, incremente o
numero de iteragdes.

4. Fim

Redes neurais tém sido aplicadas em detec¢do de intrusdo [Chandola et al., 009],
deteccdo de DDoS [Gavrilis e Dermatas, 2005] e em outros problemas de seguranca de
redes. Uma das principais vantagens do uso de redes neurais é a elevada taxa de
detec¢@o normalmente alcancada pela rede (especialmente em situagcdes com muitas
amostras de treinamento disponiveis). Além disso, apresenta baixa complexidade na
fase de uso, uma vez que a classificacdo de uma amostra desconhecida € feita através de
um simples produto entre os atributos da amostra e os vetores de peso da rede obtidos
durante o treinamento. Porém, o classificador baseado em rede neural é pouco indicado
para aplicacoes cujo treinamento ocorre de forma online devido a elevada complexidade
computacional envolvida no treinamento da rede. Outro fator negativo, especialmente
em MLP, é o elevado nimero de parametros que devem ser definidos
experimentalmente pelo usudrio, tais como: nimero de camadas escondidas, nimero de
neurdnios em cada camada escondida, valores inicias dos pesos, nimero de iteragdes,
dentre outros.

2.2.4.5. Arvores de Decisiio

Arvore de decisdo é uma das principais técnicas de aprendizagem de madquina,
especialmente quando problemas de classificagdo envolvem atributos nominais. Uma
DT (do Inglés Decision Tree) € composta por trés elementos basicos:

e NO raiz: corresponde ao né de decisdo inicial que normalmente é gerado
utilizando-se o atributo mais discriminante entre as classes envolvidas no
problema;

® Arestas: correspondem aos diferentes valores possiveis das caracteristicas;

e N6 folha: corresponde a um né de resposta, contendo a classe a qual pertence
o objeto a ser classificado.

Em arvores de decisdo, duas grandes fases devem ser asseguradas:

1. Construcdo da drvore: uma drvore de decisdo € construida com base no
conjunto de dados de treinamento, sendo dependente da complexidade dos
dados. Uma vez construida, regras podem ser extraidas através dos diversos
caminhos providos pela drvore para que sejam geradas informacdes sobre o
processo de aprendizagem.

2. Classificagdo. Para classificar uma nova instancia, os atributos da amostra
sdo testados pelo né raiz e pelos nds subsequentes, caso seja necessdrio. O
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resultado deste teste permite que os valores dos atributos da instincia dada
sejam propagados do nd raiz até um dos nds folhas. Ou seja, até que uma
classe seja atribuida a amostra.

Para melhor ilustrar o processo de classificacdo de uma DT, a Figura 2.9
apresenta um modelo utilizado no treinamento de dados para a tarefa de deteccdo de
intrusdo. Inicialmente, uma base de dados supervisionada é submetida ao algoritmo, que
por sua vez, gera uma arvore construida para separar amostras da classe “Benigna” de
amostras da classe “Maligna”. Apés a construcdo da drvore, dados desconhecidos
podem ser submetidos ao classificador, o qual atribuird um das duas classes a amostra
testada.

Treinamento do

Entrada Classificador Saida
o o ||
. O Algoritmo de
80 80 Benigna =
g Classificagéo sor_port = 87877
8787 8787  Maliciosa # aprende a partir # sim Nao
de padrbes nos
&0 & [EeRTE)E dados Conexao Conexéo
8787 8787  Maliciosa Maliciosa Benigna
(Redes de Dados Classificador de Arvore
Pré-Categorizados) de Decisao

Figura 2.9: Treinamento dos dados em uma Arvore de Decis3o.

Virios algoritmos foram desenvolvidos a fim de assegurar a construcdo de
arvores de decisdo e seu uso para a tarefa de classificacdo. O ID3 e C4.5 algoritmos
desenvolvidos por [Quinlan, 1993] sdo provavelmente os mais populares. Vale também
mencionar o algoritmo CART de Breiman [Breiman et al., 1984]. A maioria desses
algoritmos utiliza uma estratégia descendente, ou seja, desde a raiz até as folhas. A
seguir sdo exibidos detalhes desses algoritmos, de acordo com [Duda et al., 2001].

e D3 (lterative Dichotomiser 3) é um modelo de DT para dados nominais
(ndo ordenados), embora seja possivel a utilizagdo do ID3 com dados
continuos, desde que sejam convertidos em valores discretos. E utilizada
uma medida que calcula o ganho de informagdo para dividir os atributos ao
longo da arvore. O algoritmo padrdo ndo possibilita que a drvore gerada seja
podada, ag@o necessdria para evitar aprendizagem viciada e para reduzir a
complexidade da arvore gerada. Porém, essa fungdo pode ser incorporada ao
algoritmo.

® (4.5 é o sucessor e um refinamento do algoritmo ID3, desenvolvido por
Quinlan [Quinlan 1993]. O algoritmo usa heuristicas para podar as arvores
geradas. Outra vantagem deste algoritmo € o fato de aceitar atributos
continuos e categorizados na construgido da DT. C4.5 usa o método do ganho

da relagdo de impurezas para avaliar a divisdo dos atributos.

e CARTs (Classification on Regression Trees) foi proposto em [Breiman et
al., 1984]. Uma das suas caracteristicas principais ¢ a grande capacidade de
pesquisa das relagdes entre os dados, mesmo quando elas ndo sdo evidentes,
bem como a producdo de resultados sob a forma de arvores de decisdo de
grande simplicidade e legibilidade. Tal como o seu nome indica, CART pode
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ser usado em problemas de classificacdo (classes discreta) ou regressao
(valores continuos) usando uma mesma tecnologia. O resultado deste
algoritmo é sempre uma arvore bindria que pode ser percorrida da sua raiz
até as folhas respondendo apenas a questdes simples do tipo sim/ndo. A

andlise € efetuada de forma completamente automdtica requerendo uma
interven¢do humana minima.

Uma das vantagens do uso de Arvores de Decisdo em aplicacdes envolvendo
problemas de seguranca em redes de computadores é o fato de ser um método ndo
paramétrico, ou seja, ndo ha necessidade de definicdo de valores de pardmetros. Outra
propriedade interessante é que regras podem ser extraidas a partir das arvores. Essas
regras explicam claramente o processo de aprendizagem, podendo ser usadas para uma
compreensao mais completa dos dados e dos atributos mais relevantes para o problema
de classificagdo. Entretanto, é dificil obter resultados exatos quando ha ruidos, devido
aos indmeros detalhes dos dados definidos durante o treinamento. Vale também
ressaltar que esta técnica permite a obtencdo de resultados, que em geral, sdo superados
apenas por algoritmos de complexidade muito superior.

Além do uso de DTs para extracdo de regras que explicam o aprendizado do
dados, métodos unicamente baseados em inducdo de regras, como o método RIPPER,
também podem ser aplicados em problemas de deteccdo de anomalias, como em
[Likarish et al., 2009].

2.2.4.6. K-means

Algoritmos de agrupamento sdo geralmente usados de forma nio supervisionada. Ou
seja, € apresentado um conjunto de instancias de dados que devem ser agrupados de
acordo com alguma similaridade. O algoritmo tem como informagdo de entrada somente
o conjunto de caracteristicas que descrevem cada instincia dada.

K-means [MacQueen, 1967] é um popular algoritmo de agrupamento
comumente usado para particionar automaticamente um conjunto de dados em k grupos.

Dado o conjunto de amostras Z={z,,...,zN},z].e R". O usuirio devera definir a
quantidade de grupos ¢ que k-means criard, sendo que para cada grupo haverd um

centréide pq, Uy, ..., he. S0 selecionados inicialmente k centréides, os quais sdo
iterativamente refinados pelo algoritmo da seguinte forma:

1. Inicialize os centréides yyq, Uy, ..., Ue-

2. Agrupe cada uma das N amostras ao centréide mais proximo.

3. Calcule novamente o valor de cada centréide ;.

4. Repita os passos 2 e 3 até que ndo ocorra mais mudangas em g;.

As k primeiras amostras da base sdo normalmente escolhidas como os &
centréides iniciais, enquanto que medidas de distancia, como a distancia Euclidiana, sdo
usadas para o calculo da similaridade entre as demais amostras e os centrdides de cada
grupo. O calculo das distancias é, portanto, a etapa que mais exige processamento. Se
existem N pontos e k centréides calcula-se N x k distancias neste passo. O centrdide
mais préoximo de cada amostra vai ‘incorpora-la’, ou seja, a amostra vai pertencer ao
grupo representado pelo mesmo. Apds, os valores das coordenadas dos centréides sdo
refinados, pois para cada grupo que possui mais de uma amostra, o novo valor do
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centréide € calculado através da média dos atributos de todas as amostras do grupo.
Esse passo € repetido até a convergéncia, isto €, o algoritmo calcula a distancia entre as
amostras da base e os centroides iterativamente, até que mais nenhuma amostra mude de
classe.

Chandola et al. [Chandola et al, 2009] destaca que a utilizagdo de técnicas
baseadas em agrupamento proporciona algumas vantagens como a operacionalizagdo de
maneira ndo supervisionada; sendo frequentemente adaptada a tipos complexos de
dados e; rapidez na fase de teste, desde que o nimero de grupos com que cada instancia
precisa ser comparada seja uma constante pequena. Porém, ainda segundo os autores, o
uso destas técnicas acarreta desvantagens, como por exemplo, em relagio ao
desempenho, onde hd uma enorme dependéncia da eficacia dos algoritmos em capturar
a estrutura central das instancias. Além disso, ¢ dificil de ser calculada por ndo existir
conhecimento sobre a saida desejada. Outra desvantagem se deve a complexidade
computacional para agrupamento dos dados, sendo frequentemente um gargalo,
especialmente para aplicacdes online como os problemas de seguranca em redes de
computadores.

2.2.4.7. Combinacao de Classificadores

A combinacdo de classificadores tenta superar a dificil tarefa de construir um tnico
classificador para resolver problemas especificos, através da combinagdo da decisdo de
classificadores menos especificos, ou menos definidos para o problema a ser
solucionado. Existem diversas razdes para a combinag¢do de multiplos classificadores,
algumas dessas razdes sdo encontradas em [Jain et al., 2000]:

1. Um desenvolvedor tem acesso a diferentes classificadores, treinado sem um
contexto diferente e para uma representacdo ou descri¢do inteiramente
diferente do mesmo problema;

2. Muitas vezes, mais de um conjunto de treino € disponivel, coletados em um
tempo diferente ou em um ambiente diferente. Esses conjuntos de
treinamento podem ainda usar caracteristicas diferentes;

3. Diferentes classificadores treinados sobre o mesmo dado ndo diferem
somente em seu desempenho global. Possivelmente, os classificadores
apresentam fortes diferencas locais. Cada classificador tem sua propria
regido no espago de caracteristicas na qual atua com um desempenho
melhor;

4. Alguns classificadores, tais como redes neurais, mostram diferentes
resultados com diferentes inicializacdes dos pardmetros devido a
aleatoriedade inerente ao procedimento de treino. Nesse tipo de situag@o,
normalmente é feita uma escolha da melhor rede e descarte das demais.
Porém, é possivel combinar varias redes, na tentativa de fortalecer a
aprendizagem dos dados.

Portanto, diferentes conjuntos de caracteristicas, diferentes conjuntos de
treinamento, diferentes métodos de classificagdo, ou diferentes sessdes de treino, podem
resultar em um conjunto de classificadores cuja saida é combinada buscando-se
melhorar a precisdo da classificacdo global.
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Classificadores hibridos e conjuntos de classificadores podem ser considerados
dois tipos de combinagdo de classificadores. A idéia bdsica de classificadores hibridos
[Tsai et al., 2009] € combinar diversas técnicas de aprendizagem de maquina no intuito
de melhorar o desempenho geral do sistema. Mais especificamente, uma abordagem
hibrida é composta por dois componentes funcionais. O primeiro usa os dados de
entrada e gera um resultado intermedidrio. O segundo atua nos resultados intermedidrios
para produzir o resultado final.

Em [Peddabachigare et al., 2007] tem-se uma abordagem de combinag¢do de
classificadores hibridos para deteccdo de intrusdo. E utilizado DT na primeira fase da
classificac@o, resultando em uma saida intermedidria. Na segunda fase, SVM ¢ aplicado
para que uma saida final seja obtida. A Figura 2.10 mostra a arquitetura desta
combinagdo de classificadores hibridos. DT gera um né informagao com o conjunto de
caracteristicas inicial. Esse né informagdo é determinado por regras geradas pela DT.
Todo conjunto de dados € assinalado a um né terminal o qual representa uma classe
particular ou um subconjunto. A informagdo do né terminal é adicionada ao conjunto de
atributos original. Esse novo vetor de caracteristicas é entdo manipulado por SVM para
a classificacao final.

Dados de Deteccgéo

de Intruséo Saida

—_—
:{> SVM —_—
—_—

Arvore de

Decisao

Figura 2.10. Uma abordagem para combinacéo de classificadores hibridos.
[Peddabachigare et al., 2007]

A estratégia de conjuntos de classificadores refere-se a combinacio de
algoritmos de aprendizagem fraca. Os classificadores sdo chamados fracos porque sao
treinados sem defini¢des ideais de parametros, com diferentes conjuntos de treino e ou
de caracteristicas, dentre outras estratégias. O objetivo € que o desempenho global seja
efetivamente melhorado, quando comparado ao desempenho individual dos membros
do conjunto [Tsai et al., 2009].

Existem trés estratégias classicas para a geraciio de conjuntos de classificadores:
(1) Adaboost; (2) Bagging; e (3) Subespagos Aleatdrios [Kuncheva, 2004]. A primeira
estratégia é um método iterativo, que cria um conjunto de classificadores da seguinte
forma sequencial: cada amostra recebe uma probabilidade (peso) de ser selecionada
para compor a base de treinamento usada pelos membros do conjunto. A cada nova
iteracdo, os pesos das amostras incorretamente classificadas pelos membros anteriores
sdo ajustados, para que essas amostras tenham maior probabilidade de serem
selecionados para compor a base de treinamento dos classificadores posteriores.
Bagging também atua fazendo uma selecdo de amostras de treinamento. Porém, o
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processo de selecdo das amostras € totalmente aleatdrio, ou seja, para cada classificador,
¢ feita uma selecdo aleatdria das amostras presentes na base de treinamento. Por fim, o
método Subespagos aleatdrios altera os vetores de caracteristicas usados por cada
membro do conjunto. Cada classificador ¢é treinado com um subconjunto de
caracteristicas escolhidas aleatoriamente.

A técnica conhecida como Florestas Aleatdrias, tem sido aplicada em vdrios
problemas de deteccdo de anomalias [Abu-Nimeh et al., 2007] [Debarr e Wechsler,
2009]. Essa técnica combina Bagging e Subespacos Aleatdrios para gerar diferentes
conjuntos de treinamento, usados para treinar um conjunto de DT. Outro exemplo de
método aplicado ao problema de deteccio de anomalias encontra-se em
[Peddabachigare et al., 2007]. A Figura 2.11 mostra a arquitetura proposta pelos autores
utilizando DT, SVM e a abordagem hibrida (DT — SVM). Esta abordagem de
combinacdo de conjunto de classificadores procura usar a pontuacdo mais alta como
saida final entre os classificadores (DT, SVM e DT-SVM).

—
9 —> Conjunto Saida
—_—

Entrada de

Dados
Modelo
Hibrido

Figura 2.11. Uma abordagem para combinagao de conjuntos de classificadores
[Peddabachigari et al., 2007]

A combinacdo de classificadores, seja através de conjuntos ou de classificadores
hibridos, tem apresentado resultados muito promissores em trabalhos que investigam
seguranca em redes de computadores. A principal vantagem desse método estd no fato
de que os membros do conjunto normalmente nao precisam ter seus parametros internos
ajustados para o problema. Segundo, sistemas de seguranca de redes podem ser
desenvolvidos utilizando-se conjuntos de classificadores para que dados provenientes de
diferentes fontes sejam considerados em conjunto. Por fim, a literatura indica que
conjuntos de classificadores normalmente superam as taxas de classificacdo obtidas por
classificadores individuais. A complexidade computacional envolvida na geracdo e uso
de um conjunto de classificadores pode ser considerada a principal desvantagem do
método.

As técnicas de aprendizagem de mdquina descritas nesta secdo estdo sendo
utilizadas no desenvolvimento de diversos sistemas aplicados a problemas relacionados
a seguranga de redes de computadores. E importante destacar que muitas outras técnicas
também podem ser aplicadas, tais como Regressdo Logistica, BART (Bayesian
Addictive Regression Trees), HMM (Hidden Markov Models), métodos baseados em
aprendizagem por refor¢co e outros métodos de aprendizagem ndo supervisionada.
Alguns exemplos do uso de aprendizagem de maquina em problemas de seguranga de
redes sdo apresentados na proxima se¢ao.
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2.3. Aprendizagem de Maquina na drea de Seguranca na Internet

Nesta secdo serd examinado o uso de aprendizagem de mdaquina no dominio de
prevencdo e detec¢do de anomalias (também chamado de detec¢@o de intrusio).

As subsecdes subsequentes discutem os desafios e problemas, bem como as
recomendacdes de uso da aprendizagem de mdquina na detec¢do de anomalias.

2.3.1. Os desafios do uso de aprendizagem maquina na detec¢io de anomalias

Quando comparada a outras areas ou dominios de conhecimento, a aprendizagem de
maquina aplicada na detec¢ao de anomalias em redes de computadores parece ser mal
sucedida. Isso porque, embora existam centenas de pesquisas académicas, o niimero de
ferramentas e solugoes resultantes e efetivamente operacionais € muito reduzido. Quais
seriam as razdes que explicam tal fato? Existem limitadores ou até mesmo culpados?

Respostas a essas perguntas sdo elucidadas em grande parte nos trabalhos de
[Sommer e Paxson, 2010], [Nelson, 2010] e [Tygar, 2011], que identificam algumas
caracteristicas especiais que tornam o emprego da aprendizagem de mdquina mais
dificil na detec¢do de anomalias do que em outros dominios. Essas caracteristicas sdo:

1. Deteccio de Outliers

Analisando o objetivo da detec¢do de anomalias (identificar atividades que nao
pertencem a determinado contexto) € possivel estabelecer uma relacdo com o conceito
de outlier, uma observac¢do que parece ser inconsistente com o restante de um conjunto
de dados [Barnett e Lewis, 1978]. Assim, € possivel dizer que a deteccdo de anomalias é
a descoberta de outliers significativos que representam um comportamento anormal
[Sommer e Paxson, 2010]. Nesse contexto, a deteccio de spam é um exemplo
extremamente adequado, visto que o objetivo € classificar e-mails ndo vélidos (spam),
ou seja, fora da normalidade.

Entretanto, usar técnicas de aprendizagem de maquina na detec¢ao de anomalias
para encontrar outliers parece contraditério, pois uma regra basica da aprendizagem de
maquina é a necessidade de treinar o sistema com um conjunto grande de dados que
englobe todos os tipos (espécimes) de todas as classes [Duda et al., 2001]. No entanto,
como na deteccdo de anomalias o objetivo € encontrar novos ataques, niao se pode
“treinar” os ataques de interesse, uma vez que somente o traifego normal (sem ataque) é
conhecido. Em outras palavras, o treinamento de um sistema de detec¢do de anomalias

acaba com um resultado oposto do esperado.
2. Alto Custo dos Erros

Em geral, um sistema de deteccdo de anomalias € regido por limites rigorosos
sobre o numero de erros que pode tolerar. Um falso positivo requer gastos
(principalmente tempo e dinheiro) para examinar o incidente relatado, o que por muitas
vezes acaba por ndo revelar nada. Por outro lado, falsos negativos tém o potencial de
causar sérios danos, ja que um unico sistema comprometido pode prejudicar gravemente
a integridade da infraestrutura de TI (Tecnologia da Informacao) de toda uma empresa.
Desta forma, o uso da aprendizagem de maquina na deteccdo de anomalias acrescenta
um custo elevado no caso de erros de classificaga@o, principalmente quando comparado a
outros dominios de aplicagdo como, por exemplo, sistemas de recomendag¢do. Uma
excegdo € a deteccdo de spam, cujo modelo de custo € altamente desequilibrado: falsos
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positivos (e-mails validos declarados como spam) podem custar caro, como a perda de
um negdcio, enquanto falsos negativos (spam identificados como e-mails vélidos) nio
t&m impacto significativo.

3. Diferenca semantica

Sistemas de deteccdio de anomalias enfrentam um problema de diferenca
semantica, ou seja, a dificuldade em transformar seus resultados em agdes para os
operadores de rede. Em muitos estudos, observa-se uma tendéncia em limitar a
avaliacdio do sistema apenas a capacidade de identificar, confiavelmente, os desvios de
um perfil normal. Ao fazer isso, o resultado é que o operador € mais exigido e, muitas
vezes € obrigado a se perguntar: o que isso significa?

Mesmo que, por defini¢do, a detec¢do de anomalias seja focada em identificar
comportamento malicioso (se um evento nao visto antes é benigno ou ndo), nao se pode
parar nesse ponto, afinal, em ambientes operacionais, sistemas de detec¢do de anomalias
produzem muitos falsos positivos. Vale lembrar que um algoritmo de aprendizado de
maquina ndo comete erros dentro de seu modelo de normalidade e que no fim o que
importa para o operador de rede € a interpretacdo dos resultados.

Por fim, é preciso considerar que existe uma diferenca semantica entre o
ambiente académico e redes operacionais. Tipicamente, redes operacionais possuem
politicas de seguranga local (restricdes de seguranca). Assim, é muito provavel que a
atividade de um sistema de deteccdo de anomalias operado em um ambiente académico
seja proibida em uma rede corporativa.

4. Diversidade do Trafego de Rede

Ao contrdrio do que muitos usudrios e administradores de redes imaginam, o
trafego de uma rede apresenta grande diversidade, devido, por exemplo, a fatores como
a correlacio entre determinado tipo trifego e a transferéncia de grandes volumes (flash
crowds, por exemplo). Essa “inesperada” diversidade de trafego € muitas vezes regular
e comum, e na maioria dos casos ndo apresenta maleficios as redes. Entretanto, para um
sistema de detec¢do de anomalias, essa variabilidade pode ser manipulada com
dificuldade, pois torna a tarefa de encontrar uma nogao estavel de “normalidade” mais
complexa.

A solugdo mais comum para que um sistema que usa aprendizagem de maquina
reconheca a variabilidade como algo corriqueiro € através da agregacdo do trafego. A
idéia € estabilizar as propriedades do trafego observando-as em periodos mais longos de
tempo (horas e dias, talvez semanas) ao invés de intervalos pequenos (segundos e
minutos). Observacdes feitas durante “horas do dia” e “dias da semana” exibem padroes
mais confidveis. Por exemplo, se durante o intervalo do almog¢o de um dia, o volume de
trafego € duas vezes maior do que durante os intervalos de tempo correspondentes a
dltima semana, isso provavelmente reflete algo incomum acontecendo.

5. Dificuldades com a Avaliacao

A avaliag¢do de um sistema de detec¢do de anomalias € essencial para comprovar
sua eficdcia e eficiéncia. Muitas abordagens promissoras acabam, quando postas em
pratica, abaixo das expectativas. Por outro lado, a correta elaboracdo de um esquema de
avaliacdo ndo ¢ facil e, muitas vezes, acaba sendo mais dificil do que a construgdo da

propria solugdio. Devido a opacidade do processo de deteccdo, os resultados de um
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sistema de deteccdo de anomalias sdo mais dificeis de prever. Basicamente, trés (03)
fatores contribuem para isso:

Dificuldades de Dados: O maior desafio para avaliacdo de sistemas de
detec¢do de anomalias é a falta de conjuntos de dados publicos adequados
para testes e validag@o. A principal causa dessa falta é a “sensibilidade” dos
dados. Tipicamente, a inspecdo do trafego de rede pode revelar informacdes
sensiveis como dados pessoais, comunicac¢des confidenciais e segredos de
negocios. Diante desse risco, os “donos” do trifego de rede se sentem
ameacados e criam barreiras organizacionais e legais que impedem sua
utilizacdo. Para burlar a falta de dados, pesquisadores tém adotado trés
estratégias [Sommer e Paxson, 2010]: i) Simulagdo - livre de preocupagdes
quanto a sensibilidade dos dados, mas dificilmente € realista; ii) Sanitizacdo
(sanitization) - informagdes potencialmente sensiveis sdo removidas ou
“anonimizadas” de dados reais, entretanto, ainda persiste o temor, por parte
dos donos, que alguma informagdo confidencial possa tornar-se publica; e
iii) criagdo de conjuntos de dados proprios - dados sdo gerados em
ambientes controlados e o trafego acaba se tornando muito diferente do real.

Diferenca seméintica: Além de identificar corretamente os ataques, um
sistema de detec¢ao de anomalias precisa também dar suporte ao operador na
compreensdo da anomalia, permitindo assim uma rapida avaliagdo do seu
impacto. Sempre que o sistema encontra, corretamente, um exploit para
servidor Web desconhecido, mas apenas repassa ao operador a mensagem “o
traifego HTTP do host ndo corresponde ao perfil normal”, um esforco
adicional é necessdrio para entender o que aconteceu, mesmo que haja total
confian¢a nos resultados do sistema. Por outro lado, usando novamente o
exemplo do spam, se o detector informa que um e-mail € spam, ndo hd muito
espaco para interpretagdes equivocadas.

Configuracio contraditéria: Sistemas de detec¢io de anomalias operam em
ambientes contraditérios, em uma verdadeira briga entre gato e rato
(atacantes e defensores),onde cada grupo tenta aperfeicoar suas ferramentas
em resposta a elaboraciio de novas técnicas providas pelo grupo rival. Uma
preocupagdo em particular sdo as técnicas de evasdo, nas quais os atacantes
tentam ajustar suas atividades para evitar a detec¢cdo. Embora autores como
[Sommer e Paxson, 2010], [Nelson, 2010] argumentem que explorar a
especificidades de um sistema de deteccdo de anomalias que usa
aprendizagem de maquina requer significativo esforco, tempo e expertise do
atacante, Fogla e Lee [Fogla e Lee, 2006] provaram, através de uma
abordagem automatizada, que € possivel gerar ataques mutantes que
combinam exatamente com o perfil normal de um sistema.

2.3.2. Quando e Como usar Aprendizagem de Maquina na Deteccio de Anomalias

Ap6s ler a subsec@o anterior e se deparar com vérios problemas e dificuldades, o leitor
deste minicurso deve estar se perguntando: serd que vale a pena usar aprendizagem de
maquina para encontrar anomalias em redes de computadores? A resposta é sim.
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Para isso, a primeira coisa a ser feita ¢ entender o que o sistema faz ou ird fazer
Tipicamente, quando uma solucdo consegue resultados melhores que outros trabalhos,
usando os mesmos dados, é 6bvio aceitd-la como uma contribui¢do. Entretanto, no
dominio de detec¢do de anomalias, é sempre possivel achar uma variacdo de solugdo
que funcione um pouco melhor do que outra em uma determinada configurag¢ao. Assim,
o ponto chave para o uso da aprendizagem de mdquina na detec¢do de anomalias € a
percepg¢ao (visao) do comportamento do sistema. Sommer e Paxson [Sommer e Paxson,
2010] enumeram algumas recomendacdes para o uso de aprendizagem de maquina na
detec¢@o de anomalias.

1. Compreender o Modelo da Ameaca

Ao iniciar o desenvolvimento de um detector de anomalia é preciso considerar
as ameacas as quais a solucdo serd submetida. Para tanto, algumas perguntas precisardo
ser respondidas:

e Que tipo de ambiente é o alvo do sistema? A operacio em uma rede
pequena enfrenta desafios bem diferentes do que para uma grande empresa ou
backbone. Ambientes académicos sdo diferentes de empresas comerciais.

¢ Quais habilidades e recursos terdo os atacantes? Se um sitio Web é
considerado de alta importancia e, consequentemente, de alto risco a ataques,
é preciso se antecipar aos ataques mais sofisticados.

¢ Qual o grau de preocupacao com evasao? O grau com o qual os atacantes
podem analisar as técnicas de defesa e tentar contornd-las determina os
requisitos de robustez para qualquer detector de anomalias.

Em resumo, embora ndo existam detectores perfeitos, melhores decisdes podem
ser tomadas quando existe um modelo de ameagas ao sistema.

2. Manter o Aambito restrito

Imaginar que a aprendizagem de maquina é a “lampada mdgica” e que seu
emprego em uma solucio de deteccdo de anomalias é garantia de sucesso é um
equivoco comum. Na detec¢do de anomalias € essencial ter a visdo clara dos objetivos
da solug@o proposta, isto €, quais ataques deverdo ser detectados. A forma mais simples
e direta de se alcangar essa visao € restringindo atividade alvo. Assim, pode-se adaptar o
detector as especificidades e reduzir o potencial de erros de classificagdo. Uma dica para
escolher qual algoritmo ou técnica usar é sempre ser capaz de responder o porqué da
escolha.

3. Reduzir custos

O principal argumento para o uso de sistemas de detec¢do de anomalias é a
reducdo dos custos associados com seguranga. Contudo, de forma curiosa, a principal
queixa sobre sistemas de deteccdo de anomalias € o nimero excessivo de falsos
positivos, o que aumenta os custos. Uma solu¢do para diminuir custos é reduzir o
escopo do sistema, uma vez que sem um objetivo claro a configura¢do do problema com
aprendizagem de mdquina terd impacto direto no nimero de falsos positivos. Outra
solugdo ¢ o uso de estratégias para lidar com a diversidade do trifego. O uso de
esquemas de agregacdo, que usam intervalos de tempo maiores, e o exame cuidadoso
das propriedades particulares do trifego tém se mostrado bastante tteis. Por fim,
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esquemas de pds-processamento com suporte a informagdes adicionais também t€m
ajudado a reduzir os falsos positivos [Gu et al., 2007] [Anagnostakis et al., 2005].

4. Avaliacio

A avaliagio de um sistema de deteccdo de anomalias deve responder as
seguintes perguntas: O que ele pode detectar e por qué? O que ndo € possivel detectar e
por que ndo? Quao confiavel ele funciona? Onde pode falhar?

De acordo com a experiéncia de [Sommer e Paxson, 2010] como revisores, a
razdo nimero 1 de rejeicdes em submissdes a conferéncias de detec¢ao de anomalias
reside em falhas ao se explorar adequadamente estas questdes em termos de como
trabalhar com dados e interpretac@o de resultados.

e  Como trabalhar com os dados: Como previamente discutido, o passo mais
importante para avaliagdo € a obtencdo de dados para trabalhar. O “nirvana”
na detecc@o de anomalias € obter acesso a um conjunto de dados com trafego
de rede de um grande ambiente real, de varios pontos diferentes da rede.
Trabalhar com trafego real fortalece muito a avaliag@o, pois pode demonstrar
que o sistema pode funcionar na prética. E importante sempre lembrar que
para avaliar um sistema de deteccdo de anomalias € preciso varios conjuntos
de dados, isso porque € preciso treinar o sistema com dados diferentes
daqueles utilizados para a avaliacdo final. Uma abordagem padrido para a
realizacdo de treinamento e deteccdo em trafegos diferentes € a técnica de
subdivisdo, onde subconjuntos dos dados disponiveis sdo selecionados
através de uma amostragem aleatdria.

e Interpretacdo dos resultados: Uma avaliagdo confidvel frequentemente
requer o relacionamento das entradas e saidas em baixo nivel, ou seja, os
pesquisadores precisam examinar manualmente os falsos positivos e
negativos. Sempre que uma investigagdo nesse nivel é realizada e nao se é
capaz de identificar a razao pela qual o sistema incorretamente relatou um
caso particular, isso indica uma falta de visdo sobre a operagdo do sistema de
deteccao de anomalias. Um ponto importante, e muitas vezes esquecido, é a
inspecdo dos verdadeiros positivos e verdadeiros negativos. Isto porque com
a aprendizagem de mdquina, muitas vezes ndo é aparente que o sistema
aprendeu, mesmo quando produz resultados corretos. Um exemplo cldssico
vem de uma rede neural treinada para detectar tanques em fotos, cuja
avaliagdo inicial era realmente capaz de fazé-lo. Contudo, descobriu-se
depois que conjuntos de dados usados para treinamento e avaliacdo
compartilhavam uma propriedade sutil: as fotos dos tanques foram tiradas
em um dia nublado, enquanto todos os outros elementos nao tanques tinham
sido tiradas com céu azul. Assim, a rede neural simplesmente aprendeu a
detectar a cor do céu.

2.3.3. Exemplos de aplicacdes da Aprendizagem de Maquina na Deteccio de
Anomalias

Para melhorar a compreensdo dos leitores sobre o assunto, esta secdo apresenta alguns
dos principais trabalhos, ferramentas e solugdes que empregam aprendizagem de
maquina em problemas de deteccdo de anomalias.
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2.3.3.1. Cross-Site Scripting (XSS)

Ainda pouco explorado neste contexto, o uso de aprendizagem de madaquina tem
surgindo como um meio eficiente de tratamento de ataques XSS. As propostas mais
recentes sao descritas abaixo.

[Likarish et al., 2009] apresentam um algoritmo que realiza a busca automatica
de scripts maliciosos na Internet com o apoio de um coletor Web (Crawler) denominado
Heritrix. Nos experimentos foi utilizada uma base contendo cerca de 63 milhdes de
scripts benignos (Alexa’), sendo que destes somente 50.000 foram utilizados. O
Webcrawler coletou ainda 62 scripts maliciosos para a composi¢do da base. Logo, a
partir destes dados, o vetor de caracteristicas foi composto e repassado como pardmetro
para diversos classificadores como SVM, DT, Naive Bayes e RIPPER para detectar
scripts maliciosos e avaliar seus respectivos desempenhos, a partir de caracteristicas
focadas na detec¢do de ofuscagdo, uma técnica comum para contornar detectores de
malwares tradicionais. Resultados experimentais demonstraram que SVM obteve
resultados superiores aos demais algoritmos de aprendizagem, podendo alcangar até
92% de deteccio.

[Riech et al., 2010] apresentam um sistema para detec¢do automadtica e
prevencgdo de ataques XSS do tipo drive-by-download (downloads que ocorrem sem o
consentimento do usudrio) denominado CUJO (Classification of Unknown JavaScript
Code). O sistema foi incorporado em um Proxy Web para inspecionar paginas e partes
de blocos de codigos JavaScript maliciosos. Recursos de codigos estaticos e dindmicos
foram extraidos e analisados a partir de padrdes utilizando técnica de aprendizagem de
maquina como SVM. O sistema realizou uma avaliagdo empirica com 200.000 pdginas
Web e 600 ataques do tipo drive-by-download para demonstrar a eficicia da abordagem.
CUJO foi capaz detectar 94% dos ataques com uma taxa de falso positivo de 0,002%, o
que corresponde a 2 alarmes falsos em100 mil sites visitados. Em termos de tempo de
execugdo, CUJO forneceu uma média de 500 milisegundos por pagina Web, incluindo o
download do conteido da pagina Web e a andlise completa de cédigo JavaScript. Na
pratica, CUJO foi o primeiro sistema capaz de bloquear com eficiéncia ataques do tipo
drive-by-downloads.

2.3.3.2. Phishing

De acordo com [Sheng et al., 2009], a detecgd@o de phishing é basicamente feita através
da filtragem de e-mails e paginas Web. Com foco na deteccdo de e-mails phishing,
[Fette et al., 2007] apresentam um algoritmo capaz de detectar phishing, chamado
PILFER (do Inglés Phishing Identification by Learning on Features of Email Received).
A idéia € extrair um conjunto de caracteristicas (como a presenga de links, presenca de
JavaScript, entre outras) para treinar e testar classificadores. PILFER usa Floresta
Aleatéria como classificador, mas outros classificadores como SVM, Arvore Decisdo e
Naive Bayes também foram testados e podem ser utilizados.

Em termos de resultado, PILFER reduziu significativamente a quantidade de e-
mails phishing comum custo minimo em termos de falsos positivo. O método foi
avaliado em dois conjuntos de dados publicamente disponiveis: corpora ham (projeto
SpamAssassin), com 6.950 e-mails ndo-phishing, e phishingcorpus, com 860 e-mails

Alexa Top Sites, http://www.alexa.com/topsites
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phishing. Foi utilizada a estratégia de validacdo cruzada em 10 parti¢des nas duas bases,
sendo que a ferramenta atingiu 99,5% de precisdo, com uma taxa de falso positivo de
aproximadamente 0,0013 e uma taxa de falso negativo de 0,035.

Em [Abu-Nimeh et al., 2007], os autores compararam a precisao preventiva de
diversos métodos de aprendizagem de mdquina na deteccdo de e-mails phishing,
incluindo: Regressdo Logistica, CART, Floresta Aleatdria, Naive Bayes, SVM, e BART
(Bayesian Addictive Regression Trees) [Chipman et al, 2006]. Foram analisados 2.889
e-mails, dos quais 59,8% eram legitimos com 43 caracteristicas. Ficou demonstrado
que, limitando-se ao uso da abordagem bag-of-words [Csurka et al., 2004], os
classificadores estudados poderiam predizer com sucesso mais de 92% dos e-mails
phishing. As taxas de falso positivo e falso negativo foram, respectivamente, melhores
com Regressdo Logistica (4,89%) e Floresta Aleatdria (11,12%).

Como salientado por [Chandrasekaran et al., 2006] a maioria dos ataques de
phishing atuais empregam e-mails como principal meio de acesso as vitimas inocentes,
levando-as a visitar os sites mascarados. Enquanto os mecanismos de defesa recente
focam na detec¢do por validar a autenticidade do site, poucas abordagens tém sido
propostas que se concentram na detec¢do de e-mails baseados em ataques de phishing
com base nas propriedades estruturais inerentemente presentes nesses emails. Com uma
objetivo de atacar o problema de phishing através de e-mails, os autores propdem um
estratégia de classificagdo baseada na propriedade estrutural dos e-mails phishing (25
caracteristicas), aplicando one-class SVM. Os experimentos foram realizados com uma
base de 400 e-mails, sendo 200 do tipo phishing e 200 legitimos. A aplicacéo proposta
pelos autores atingiu uma taxa de deteccio de 95% de e-mails phishing com uma baixa
taxa de falso positivo.

No ambito de deteccdio de phishing em paginas Web, [Sanglerdsinlapachai e
Rungsawang, 2010] propuseram o uso de um conjunto de classificadores. Os autores
utilizaram voto majoritdrio para definir a classe atribuida a instincia pelos seis (6)
classificadores (classifier ensemble) usados no conjunto (AdaBoost, drvore de decisdo
J48, Naive Bayes, Redes Neurais, Floresta Aleatéria e SVM) e Média Bayesiana
Simples (Simple Bayes Average - SBA) para calcular a probabilidade média de cada
classe. Nos experimentos foram testadas todas as combina¢des possiveis entre o0s
classificadores para compor conjuntos de classificadores. Para o treinamento foram
usadas 500 péginas phishing e 500 péaginas ndo-phishing, e para classificagcdo foram
usadas 1.500 paginas phishing e 1.500 ndo-phishing. Como resultado, os autores
apontam uma melhora na precisido de detec¢do em aproximadamente 30% em relacéo a
métodos heuristicos, com a vantagem de serem métodos de fécil de implementagdo.

[Miyamoto et al., 2009] utilizou nove (9) técnicas de aprendizagem de maquina
(AdaBoost, Bagging, SVM, CART, Regressdo Logistica, Floresta Aleatdéria, Redes
Neurais, Naive Bayes e BART) para detec¢do de paginas Web de phishing. Na proposta
dos autores, todas as técnicas foram usadas para classificar se um site era ou ndo
phishing. Para avaliacdo das técnicas, foram utilizadas 3.000 amostras, sendo 50% para
sites phishing e 50% para sites legitimos. Os autores empregaram validagdo cruzada
com quatro (4) parti¢des para melhor obter a média do resultado. A menor taxa de falso
positivo foi 13,64%, usando Naive Bayes, enquanto a menor taxa de falso negativo foi
13,54%, usando Redes neurais.
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A Tabela 2.4 sumariza as solucdes apresentadas nesta se¢do para detecgdo de
phishing que utilizam técnicas de aprendizagem de maquina.

Tabela 2.4. Sumarizacao das solugées para detecgao de phishing

Publicacdes Técnica de Bases Resultados
AM
SpamAssassin
[Fette et al., 2007] Floresta aleatéria (6.950 e-mails) e | Precisdo de 99,5%, com FP de
PILFER Phishingcorpus | 0,0013% e FN de 0,035%
(860 phishing)
Regressao
[Abu-Nimeh et al., logfstica, CART, 127.18 M FP de 4,89% (Regressdo logistica) e
2007] SVM, NN, legitimos e LI71 | £\ e 11,129% (Floresta Aleatoria)
BART e Floresta spams ’
aleatdria
400 e-mails,
glc.flzzlggrﬁa]sekaran et one-class SVM » hsi:;:gzqzeogOO Precisao de 95%
legitimos
AdaBoost, CleanMX e
[Sanglerdsinlapachai ArAv<~>re de ?hlf‘ hTank .| F-measure (Medida Harmonica de
e Rungsawang, (}emsao 148, (ph.mh.mg) ¢ anti- Precisdo) de 0,8 e uma taxa de erro
2010] Naive Bayes, NN, phishing toolbar, de 20%
Floresta aleatéria | Google e Yahoo!,
e SVM (ndo-phishing).
Técnica FP FN
AdaBoost, AdaBoost 14.49% | 13.83%
Bagging, SVM, Bagging 1427% | 15,36%
CART, PhishTank, SVM 15,02% | 13,57%
[Miyamoto et al., Regressiao 3Sharp, Alexa CART 14,58% 18,16%
2009] logistica, Floresta Web Search e Regr. logistica | 14,12% | 15,10%
aleatoria, NN, Yahoo! Flor. aleatéria | 14,54% | 14,57%
Naive Bayes e NN 14,88% 13,54%
BART Naive Bayes 13,64% | 15,74%
BART 14,50% | 14,39%

Legenda: FP (Falso Positivo), FN (Falso Negativo) e NN (Neural Networks — Redes Neurais)

2.3.3.3. Negacio de Servico

No ambito de combater ataques de negagdo de servico, pesquisadores também té€m
proposto o uso de técnicas de aprendizagem de maquina. Algumas aplicacdes de
deteccdo de ataques de negagdo de servigo usando aprendizagem de maquina sdo
apresentadas a seguir.

Em [Gavrilis e Dermatas, 2005], os autores apresentam e avaliam um sistema de
deteccdo de negagdo de servigo em redes publicas baseado em Redes Neurais de Base
Radial (RBF-NN) e caracteristicas estatisticas. Um pequeno niimero de descritores
estatisticos foram utilizados para descrever o comportamento de ataques DDoS, sendo
que uma elevada taxa classificag@o foi alcancada por RBF-NN. O método proposto foi
simulado e avaliado em uma rede publica, obtendo taxa de detec¢do superior a 98% dos
ataques DDoS, utilizando apenas trés caracteristicas estatisticas.

[Nguyen e Choin, 2010] apresentam um método de detec¢@o proativa de ataques
DDoS, contendo duas fases sequenciais: Deteccdo e Prevencdo. Primeiramente,
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analisam a arquitetura DDoS para descri¢ao e obtencdo das fases iniciais como controle
e ataque. A partir deste ponto, investigam os procedimentos de ataques DDoS para
selecionar varidveis relevantes no reconhecimentos de ataques DDoS, uma vez que o
comportamento anormal € inconstante e altera sempre que o ataque ocorre. Por fim,
KNN ¢ aplicado para classificar o estado das redes para cada fase do ataque DDoS. O
classificador obteve taxa de precisdo equivalente a 91,8%.

[Xu et al.,2007] propuseram um método de deteccdo de DDoS baseado em
Modelos Ocultos de Markov (HMMs) [Rabiner, 1989] e aprendizado por reforco. O
método utiliza um esquema de modelo colaborativo para deteccdo baseado no
monitoramento do IP de origem. Para realizar a detec¢ao automatica de ataques DDoS,
os detectores sdo distribuidos nos nés intermedidrios da rede ou perto das fontes de
ataques DDoS. HMMs sdo utilizados para estabelecer um perfil para o trdfego normal
baseados nas frequéncias dos novos enderecos IP. O algoritmo de aprendizagem por
reforgo calcula as estratégias para as trocas de informagdes entre os miiltiplos detectores
distribuidos de forma que a precisdo na deteccio possa ser melhorada sem exigéncia de
alta carga de informagdes na comunicagio entre os detectores. O método mostrou que a
utilizacdo de HMMs e algoritmos colaborativos pode ser aplicado para equilibrar a
precisdo na detecgdo de ataques DDoS e a carga de comunicacdo. A precisdo obtida
pelo sistema foi 98,8%.

No trabalho de [Kumar e Selvakumar, 2011] é apresentada a proposta do
algoritmo denominado RBPBoost, com o objetivo de aumentar o desempenho do
classificador RBP (do Inglés Resilient Back Propagation). Para tanto, RBPBoost
combina o conjunto de saidas de RBP e uma estratégia de minimizagao dos custos, para
a decisdo final do classificador. Um conjunto de dados disponiveis publicamente foi
utilizado nos experimentos, tais como KDD Cqu, DARPA 19997, DARPA 2000° e
CONFICKER’. RBPBoost foi treinado e testado com DARPA,CONFICKER, e um
conjunto de dados coletados através de webcrawlers. Como forma de avaliar o
desempenho do algoritmo de classifica¢do, foram utilizadas duas métricas: a precisdo na
detecgdo e o custo por amostra. Os resultados de simulagdo evidenciaram que o
algoritmo RBPBoost alcangou uma precisdo de 99,4%, com uma reducdo na quantidade
de falsos alarmes, superando os demais algoritmos de Redes Neurais, comumente
utilizados na literatura.

[Wu et al, 2011] propéem um sistema de deteccdo de ataques DDoS que se
baseia em decidir o padrio de fluxo de trafego analisando ocorréncias em diversas
situagdes de ataque. A deteccdio de ataques em situacdo normal foi considerada como
um problema de classificacdo. Nesse contexto, os autores utilizaram 15 atributos, que
ndo apenas monitoram a entrada/saida da taxa de pacotes/bytes, mas também compilam
o TCP SYN e taxa de flags ACK, para descrever o padrdo de fluxo de trdfego. Para
detectar o fluxo de trafego anormal, os atributos de testes foram aplicados utilizando a
técnica de arvore de decisdo C4.5. Este novo padrao de trafego foi usado combinando
procedimentos para identificar fluxo de trifego normal, que segundo os autores é
semelhante ao fluxo de ataque, para rastrear a origem de um ataque. O sistema foi capaz

http://www.ll.mit.edu/IST/ideval/data/1998/1998_data_index.html
http://www.1l.mit.edu/mission/communications/ist/corpora/ideval/data/1999data.htm
http://www.ll.mit.edu/mission/communications/ist/corpora/ideval/data/2000data.html
http://www.caida.org/data/passive/telescope-3days-conficker_dataset.xml
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de detectar ataques DDoS com uma taxa de falso positivo variando entre 1,2% e 2,4%, e
a razdo falso negativo sobre 10% e 20%. O sistema também foi capaz de mensurar os
fluxos de trafegos anormais, com taxas de falso negativo variando de 8% a 12% e taxa
de falsos positivos de 12% a 14%.

A Tabela 2.5 sumariza as solugdes apresentadas nesta se¢do para detecc¢do de

ataques de negagdo de servico que utilizam técnicas de aprendizagem de maquina.

Tabela 2.5. Sumarizacao das solugdes para deteccao de ataques de negacao de

servico
Publicacao Técnica de AM Base Resultados (%)
[Gavrilis e Dermatas, 2005] RBEF-NN Tempo Real Precisdo de 98%
[Nguyen e Choin, 2010] k-NN [Darpa 2000] Precisdo de 91,8%
[Xu et al.,2007] HMMs [TEN2K™] Precisio de 98,8%
[kumar e Selvakumar, 2011] NN [Darpa 1999] Precisido de 99,4%
[Wuetal., 2011] DT [Benzel et al., 2006] | Precisdo de 98%

2.3.3.4 Codigos Maliciosos (Malware)

Considerando-se a ameaca de malware e sua prevaléncia, ndo € surpreendente que uma
quantidade significativa de pesquisadores tenha concentrado esfor¢cos no
desenvolvimento de técnicas para coletar, estudar e mitigar c6digo malicioso. Por
exemplo, ha estudos que medem o tamanho de botnets, a prevaléncia de sites mal-
intencionados e a infestacdo de executdveis com spyware. Além disso, existem
ferramentas que podem executar amostras desconhecidas e monitorar o seu
comportamento. Algumas ferramentas fornecem relatérios que resumem as atividades
de programas desconhecidos em nivel da APl (Application Programming Interface) do
Windows ou chamadas de sistema. Esses relatrios podem ser avaliados para encontrar
conjuntos de amostras que se comportam da mesma forma, ou para classificar o tipo de
atividade maliciosa observada. Outras ferramentas incorporam fluxo de dados em
andlise, o que resulta numa visdo mais abrangente da atividade de um programa na
forma de grafos.

Abordagens baseadas em aprendizagem de mdaquina para detec¢ao de cédigos
maliciosos utilizam algoritmos para treinamento dos dados no intuito de detectar
malwares. No entanto, uma vez que classificadores baseados em aprendizagem
supervisionada requerem um elevado nimero de dados rotulados para cada uma das
classes (isto é, malware e benigno), a industria anti-malware vem auxiliando e
investindo pesado em pesquisas nesta drea. Alguns exemplos de aplicacdes para
deteccdo de malwares utilizando aprendizado de maquinas sao apresentados a seguir.

[Schultz et al., 2001] foram os primeiros a introduzir o conceito de aplicagdo de
algoritmos de aprendizado automatico para a detec¢do de malware, com base em seus
respectivos codigos bindrios, aplicando diferentes classificadores como RIPPER, Naive
Bayes e a combinagdo de classificadores e considerando trés tipos de conjuntos de
caracteristicas: (i) cabecalhos de programa, (ii) cadeias e (iii) sequencias de bytes.
Posteriormente, [Kolter ¢ Maloof, 2004] melhoraram os resultados de Schultz,
aplicando n-grams (ou seja, sobrepondo sequéncias de bytes). Os resultados

10 http://www.cert.org/incident_notes/IN-99-07.html
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experimentais obtidos com Arvore de Decisdao foram superiores aos demais algoritmos
de aprendizagem de maquinas investigados nos experimentos.

[Rieck et al., 2008] apresentaram a proposta de uma abordagem de classificacio
automdtica de comportamento malware, tendo como base os seguintes itens: i) a
incorporagdo de rétulos atribuidos pelo software antivirus para definir classes para a
construcdo de modelos supervisionados; (ii) o uso de recursos especificos, como cadeia
de caracteres, que descrevem padrdes de comportamento de malware; iii) a construgdo
automdtica de modelos discriminativos utilizando algoritmos de aprendizagem como
SVM e; iv) identificagdo das caracteristicas dos modelos explicativos que mais
influenciaram o aprendizado, produzindo um ranking de padrdes de comportamento de
acordo com seus pesos. Na pratica o método funciona da seguinte forma: coleta-se um
nimero de amostras de malware e analisa-se seu comportamento usando um ambiente
Sandbox, identificam-se malware tipicos a serem classificados, executando um software
antivirus padrdo, e constréi-se um classificador baseado no comportamento de malware
aprendendo as classes simples dos modelos. A precisao obtida pelo método foi
equivalente a 70%.

[Wang et al., 2003] propdem um método de deteccdo de virus até entdo
desconhecidos usando técnicas de aprendizagem de mdquina como DT e Naive Bayes.
O método utiliza uma base de dados contendo 3.265 cédigos maliciosos e 1.001
benignos. Todo o processo de extragdo de caracteristicas foi realizado automaticamente,
a partir de uma abordagem dinimica. Por fim, os vetores foram utilizados para treinar os
classificadores e detectar os possiveis virus. Resultados experimentais mostraram que a
precisdo do modelo utilizando DT foi superior a Naive Bayes, obtendo precisdo de
91,4% e 77,1 %, respectivamente.

[Kolter e Mallof, 2006] desenvolveram MECS (Malicious Executable
Classification System) para detectar automaticamente executdveis maliciosos, sem pré-
processamento ou remocdo de qualquer ofuscag@o. O sistema utiliza um conjunto de
1.971 executdveis benignos e 1.651 executdveis maliciosos, com uma variedade de
mecanismos de transporte e carga uteis (por exemplo, key-loggers e backdoors).
Embora todos os cédigos sejam executados no MSWindows, vale ressaltar que o
métodos ndo se restringe unicamente a este sistema operacional. As sequéncias de bytes
dos executaveis foram convertidas em n-grams e, entdo, indexadas no vetor de
caracteristicas, que por sua vez foi repassado como pardmetro de entrada para
treinamento e teste de diversos classificadores como: KNN, Naive Bayes, SVM e DT.
Neste dominio, os autores atentaram para o problema de falsos alarmes, o que ocasiona
custos desiguais de classificacdo. Desta forma, os métodos foram avaliados usando
andlise ROC (Receiver Operating Characteristic) como métrica de desempenho. DT
superou os diversos outros métodos, com area ROC de 0,996.

Por fim, [Ye et al., 2009] apresentam o IMDS (Intelligent Malware Detection
System), ou seja, um sistema inteligente para deteccdo de malwares, mais precisamente,
virus polimérficos. O IMDS € aplicado sobre o OOA (Objective-Oriented Association)
baseado em técnicas de mineracdo de dados. O sistema realiza andlise de sequéncias de
execugdo de diversas APIs do Windows, que refletem o comportamento dos codigos
maliciosos. A captura da semantica da associacdo de APIs ¢ essencial para a detec¢do
de malware. Em seguida, a deteccdo de malware é realizada diretamente no PE
(Windows Portable Executable) em trés etapas: i) Constru¢do das sequencias de
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execugdo de API através do desenvolvimento de um analisador PE; ii) Extracdo de
regras usando OAA e técnicas de mineracdo de dados e; iii) Classificagdo baseada nas
regras de associagdo geradas na segunda etapa. O sistema utiliza uma base de dados
contendo 29.580 executdveis, sendo 12.214 codigos benignos e 17.366 maliciosos. O
sistema IMDS foi comparado com diversos antivirus populares como Norton AntiVirus
e McAfee VirusScan'’, sendo que os resultados experimentais foram superiores a
eficiéncia dos demais antivirus. Para isso, foram utilizadas técnicas de aprendizagem de
maquina como Naive Bayes, SVM e DT. Este ¢ um exemplo cldssico que mostra o
resultado de aplicacdes de técnicas de aprendizagem de maquina em seguranca de redes,
pois a abordagem introduzida pelo IMDS resultou na incorporacdo do sistema a
ferramenta de verificagdo do Kingsoft Antivirus.

A Tabela 2.6 sumariza as solu¢des apresentadas nesta secdo para deteccdo de
malwares que utilizam técnicas de aprendizagem de maquina.

Tabela 2.6: Sumarizacédo das solucdes para deteccao de malwares.

Publicacio Técnica de AM Base Resultados (%)
. Precisio de 71,05%
[Schultz et al., 2001] RIPPER, Naive MacAfee (RIPPER), 97,76%
Bayes .
(Naive Bayes)
[Rieck et al., 2008] SVM 8.082 amostras, sendo | a0 e 70%

que 3.139 malwares

Precisaio de  90,54%
(SVM), 83,86% (Naive
Bayes) e 91,49% (DT)

SVM, Naive Bayes, | 29.580 amostras, sendo

[Yeetal., 2007] DT 17.366 maliciosos

3.265 executdveis
[Wang et al., 2003] DT, Naive Bayes maliciosos e 1.001
benignos

Precisdo de 91,4% (DT) e
77,1% (Naive Bayes)

Precisdo de 98,99% (k-
k-NN, Naive Bayes, 1.971 benignos e 1.651 | NN), 98,87% (Naive

SVM, DT malignos Bayes), 99,03% (SVM) e
99,58% (DT)

[Kolter e Mallof, 2006]

2.3.3.5. Spam

Em relagdo as solugdes para deteccdo de spam baseadas em aprendizagem de maquina,
o foco principal inclui a protecio para paginas Web através da coleta de e-mails, filtros
de lista negra (blacklist), filtros de listas brancas (whitelist), filtros de listas cinza
(greylist), andlise de spam baseado em texto e combate a spam baseado em imagem.

A solugdo proposta por [Debarr e Wechsler, 2009] usa uma classificagéo hibrida
com foco na construcéo eficiente de modelos para detec¢do de spam. A idéia € fazer o
agrupamento de mensagens, permitindo assim, a rotulagem eficiente de um exemplo
representativo de mensagens para um aprendizado de modelo de detec¢do usando
Florestas Aleatdrias para classificacdo e aprendizado ativo (sele¢do efetuada por um
algoritmo do computador) para refinar o modelo de classificagdo. Os autores usam Area
Under the receirver operating characterisitc Curve (AUC) [Bradley, 1997], como
forma de medir o desempenho dos classificadores. Com essa medida Florestas
Aleatérias atingiram um desempenho de 95%.

MacAfee, http://www.mcafee.com.

90



O trabalho de [Blanzieri e Bryl, 2007] propde a avaliagio de desempenho de
SVM vizinho mais préximo. Em linhas gerais, o classificador proposto funciona da
seguinte maneira: a fim de classificar uma amostra x, o SVM-NN seleciona as k
amostras treinadas mais proximas da amostra x € entdo, usa essas k amostras para treinar
um modelo SVM o qual € posteriormente usado para tomar a decisdo. Para avaliar o
classificador foram utilizadas 4.150 mensagens legitimas e 1.897 mensagens spam do
SpamAssassin Corpus'>’como conjunto de dados para os experimentos, conseguindo
atingir uma taxa de verdadeiro positivo de 99%.

A aplicagdo de [Castillo et al., 2007] estd fundamentada em um sistema de
detec¢io de spam usando Arvore de Decisdo, Bagging e agrupamento. Os autores
trabalham em trés niveis para incorporar a topologia grafica da Web: 1) agrupando o
grafico host; 2) rotulando todos os hosts no grupo por voto majoritério; e 3) propagando
os rétulos esperados para os hosts vizinhos. Os rétulos esperados dos hosts vizinhos sdo
usados como novas caracteristicas e o classificador é re-treinado. O conjunto de dados
usado para os experimentos foi 0 WEBSPAM-UK2006", uma colecio de spam Web
disponivel publicamente. Os resultados obtidos foram de 78,7% de verdadeiro positivo
e 5,7% de falso negativo com Bagging.

[Markines et al., 2009], focando a deteccdo de spam social, utilizaram a
ferramenta Weka'* para conduzir experimentos usando trinta (30) algoritmos de
aprendizagem de mdquina. O conjunto de dados utilizado para demonstrar os
experimentos é uma colecdo privada, disponivel como parte do ECML/PKDD 2008
(Discovery Challenge on Spam Detection), com um total de 27.000 usudrios, dos quais
25.000 sao usudrios spammers e 2.000 sdo usudrios legitimos. Os resultados obtidos
foram de 98% de precisdo para detecgao de spam social e 2% de falso positivo, para o
classificador de Regressdo Logistica. Os demais classificadores também tiveram um
desempenho com precisdo em torno de 96% e falsos positivos menores que 5%. Os
autores se utilizaram da estratégia de valida¢do cruzada com 10 partes para conduzir o
treinamento e teste.

[Wu, 2009] apresenta um método hibrido baseado em regras de processamento e
redes neurais back-propagation para a filtragem de spam. Em vez de usar palavras
chaves, usa o comportamento spamming como caracteristica para descrever e-mails. Um
processo baseado em regras é usado primeiro para identificar e digitalizar o
comportamento spamming observado de cabegalhos e logs de e-mails. A colecdo de
dados foi obtida através do MTA (do Inglés Mail Transfer Agent) com um total de
120.207 amostras das quais 50.651 sdo e-mails legitimos e 69.556 é spam. Os autores

atingiram uma precisao de 99,6% com seu método.

A Tabela 2.7 sumariza as solugdes apresentadas nesta se¢do para deteccao de
spam que utilizam técnicas de aprendizagem de maquina.

http://wiki.apache.org/spamassassin/CorpusCleaning
http://barcelona.research. yahoo.net/webspam/datasets/uk2006/
http://www.cs.waikato.ac.nz/ml/weka/
http://www.kde.cs.uni-kassel.de/ws/rsdc08
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Tabela 2.7. Sumarizacao das solucdes para detecgao de spam

Publicacoes Técnicas de AM Base Resultados (%)

SpamAssassin Corpus
- 4.150 mensagens 99% de TP
legitimas e 1.897 spam

Combinagao de

[Blanzieri e Bryl, 2007] SVM e kNN

TREC Spam
EmailCorpus'®com 95,2% AUC
75.419 amostras

Agrupamento,

[DeBarr e Wechsler, 2009] Floresta Aleatéria

ECML/PKDD 2008

30 algoritmos de com um total de

[Markineset al., 2009] 98% precisio e 2% FP

aprendizagem 27000 usudrios com Regressao Logistica
[Castillo et. al., 2007] DT, Bagsing e | \ypppam uka00s | 1o; 0 d¢ TP e 5.7% de
agrupamento FN com Bagging
Colegao privada
[Wu, 2009] MLP usando MTA, 120.207 | 99,60 de precisao
e-mails

Legenda: FP (Falso Positivo) , FN (Falso Negativo) e TP (Verdadeiro Positivo)

2.3.3.6. Deteccio de Intrusio

Na literatura, a detec¢@o de intrusdo tem sido tratada através da proposta de diversos
sistemas que utilizam técnicas de aprendizagem de maquina, tais como: redes neurais
artificiais [Souza e Monteiro, 2009] [Xia et al., 2010], k-means [Tian e Jianwen, 2009],
k-NN [Tsai e Lin, 2010] ¢ SVM [Xiao et al., 2007], entre outras. Tais técnicas tém sido
usadas como: classificadores individuais, classificadores hibridos e conjunto de
classificadores.

Um exemplo de uma aplicag@o recente encontra-se em [Horng et al., 2011]. Os
autores propuseram um sistema de deteccdo de intrusdo baseado em agrupamento
hierarquico, selecao de caracteristicas e SVM. O método foi avaliado na base KDD Cup
1999, composta por 41 caracteristicas e 4.898.431 amostras para treino e 311.029
amostras para teste. Os resultados atingidos foram de 95% de precisio e 0,7% de falso
positivo.

Semelhante a aplicagdo anterior, [Khan et al., 2007] usaram andlise de
agrupamento para aproximar vetores de suporte a fim de acelerar o processo de treino
de SVM. Desta forma, os autores propuseram o agrupamento de drvores baseado em
SVM para melhorar a precisdo do classificador. Os experimentos foram conduzidos
sobre a base de dados DARPA 1998 com 41 caracteristicas e cinco classes (Normal,
DoS, Probe, U2R]7, RZLIS). A avaliacao desses experimentos sobre as cinco classes
obteve os seguintes resultados em relacdo a precisdo: 95% (normal), 97% (DoS), 23%
(U2R), 43% (R2L) € 91% (Probe).

A solucdo de [Tsai e Lin, 2010] é conhecida como TANN (7riangle Area based
Nearest Neighbor). Esse método transforma o espaco de caracteristicas original em um
novo espaco de caracteristicas. Inicialmente, k-means é utilizado para agrupar as
amostras da base de dados. Com base nos grupos encontrados, sdo calculadas areas de

triangulos formados entre todas as amostras e os centros de cada grupo. Na segunda

http://trec.nist.gov/data/spam.html
7 U2R - User to Root
18 R2L — Remote to Local
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fase, um novo vetor de caracteristicas formado pelas dreas triangulares é usado como
entrada para o classificador k-NN que definird a classe de cada amostra. A base de
dados investigada foi a KDD Cup 1999, atingindo uma precisdo de 99,01%, uma taxa
de detecgdo de 99,27% e uma taxa de falso alarme de 2,99%.

Fazendo uso de Redes Neurais de Kohonen e SVM, [Mafra et al. 2008]
propuseram um sistema multicamadas, chamado POLVO-IIDS (Intelligent Intrusion
Detection System). A primeira camada analisa o trafego da rede e o classifica em quatro
categorias: DoS, Worm, Scan, R2L. A segunda camada é responsdvel pela detec¢do de
intrusdo propriamente dita. Os experimentos foram realizados com a base de dados
KDD Cup 99, sendo que os seguintes resultados foram obtidos: taxa de acerto de
96,55% e um desvio maximo de 9,53%.

[Xiao et al., 2007] propuseram uma aplicacdo que aborda a técnica de conjunto
de classificadores, utilizando trés (3) SVMs. O primeiro classificador € treinado com
dados originais, sem alteracdes, como normalmente & feito com classificadores
individuais. O segundo classificador é treinado com dados originais submetidos a um
processo de selecdo de caracteristicas. Por fim, o dltimo SVM ¢é treinado apenas com
uma parte dos dados de entrada, isto é, ¢é feita uma sele¢do de amostras. A combinacdo
da decis@o do conjunto é obtida através de uma funcdo de voto ponderado. A base de
dados utilizada nos experimentos foi a base KDD Cup 99. Os autores alcancaram os

seguintes resultados: 99% para taxa de deteccio e 0,0018% para falso positivo.

A Tabela 2.8 sumariza as solugdes apresentadas nesta se¢do para deteccdo de
intrusdo que utilizam técnicas de aprendizagem de maquina.

Tabela 2.8. Sumarizacado das solucoes para deteccao de intrusao

Publicacoes Técnicas de AM Base Resultados (%)

95,71% de Precisao e 0,7%

[Horng et al., 2011] Agrupamento e SVM KDD Cup 1999 EP

Precisdo para cada classe:

Agrupamento de Arvores 95% (normal), 97% (DoS),

[Khan et al., 2007] e SVM DARPA 1998 23% (U2R), 43% (R2L) e

91% (Probe)
Redes Neurais de Taxa de acerto 96,55% e

[Mafra et al, 2008] Kohonen e SVM KDD Cup 1999 desvio maximo de 9,54%
Precisdo de 99,01%, taxa de

[Tsai e Lin, 2010] k-means e k-NN KDD Cup 1999 deteccao 99,27% e falso
alarme de 2,99%

[Xiao et al., 2007] Conjunto de KDD Cup 1999 Taxa de Deteccdo 99% e

Classificadores (SVM) falso positivo 0,0018%

2.3.4. Sintese

Supondo que neste ponto, o leitor se sinta confortdvel e familiarizado com as diferentes
técnicas de aprendizagem de maquina para detec¢do de anomalias, os autores deste
minicurso tém algumas consideracdes a fazer em relagdo as diversas aplicacdes
apresentadas na secdo anterior. Essas consideracdes ndo tém como objetivo abordar ou
esgotar todos os aspectos positivos, negativos e de complexidade computacional
relacionados a aprendizagem de maquina para deteccdo de anomalias.
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Um aspecto que se pode observar nas varias aplicacdes apresentadas
anteriormente ¢ a falta de dados rotulados para treino/validacdo, o que também ¢é
apontado por [Chandola et al., 2009] como uma desvantagem em detec¢@o de intrusdo
utilizando técnicas de aprendizagem de méquina supervisionada.

Outro ponto a considerar sdo as vdrias técnicas de aprendizagem de maquina
aplicadas nas solugdes exibidas confirmando certa tendéncia de classificadores
especificos para problemas peculiares, conforme mostra a Tabela 2.9. Por exemplo, o
classificador SVM, que € considerado na literatura como um classificador estavel e com
bom desempenho individual [Tsai et al., 2009] para detec¢do de anomalias, continua se
mostrando da mesma forma em combina¢cdes com outros classificadores seja em
classificadores hibridos ou em conjuntos de classificadores.

A técnica de classificacio baseada em Arvores de Decisio também tem sido
utilizada em muitos problemas relacionados a detec¢do de anomalia. Observa-se
também que as técnicas de aprendizagem supervisionada sdo utilizadas como muito
mais frequéncia quando comparadas aos métodos ndo supervisionados. Por fim, a
combinac¢do de classificadores em conjuntos e em estratégias hibridas parece estar
tornando-se uma estratégia padrdo na drea de seguranca de redes, assim como ocorre em
diversas outras dreas de aplicacdo.

Com um enfoque diferenciado das tabelas apresentadas anteriormente que
sumarizam aplicagdes para determinadas ameacas, a Tabela 2.9 sintetiza as aplicacdes
para deteccdo de anomalia correlacionada com as técnicas de aprendizagem de
maquinas. Essa sintese proporciona visualizar quais técnicas de aprendizagem de
maquina tem uma melhor eficacia e eficiéncia em problemas de deteccao de anomalia
em redes de computadores para determinadas abordagens de problemas (spam,
phishing, XSS, malware, DDoS).

2.4. Comentarios Finais e Direcoes Futuras

Este capitulo procurou introduzir o leitor no universo da aprendizagem de maquina
aplicada a prevengdo e detec¢dio de anomalias. Primeiramente, a Seco 2.1 introduziu o
problema envolvendo o trafego malicioso, onde foram descritas algumas das principais
ameacas, bem como algumas das solucdes existentes. Uma contextualizacdo sobre o uso
de aprendizagem de méquina na detec¢@o de anomalias também foi discutida.

Em seguida, a Secdo 2.2 forneceu uma visdo geral da drea de aprendizagem de
maquina. Foram apresentados conceitos bdsicos essenciais e a terminologia utilizada,
além da categorizacdo dos métodos de aprendizagem. Por fim, foram descritas as
principais técnicas de aprendizagem de mdquina. Com as informagdes apresentadas na
secdo 2.2, os autores esperam que os leitores possam ser capazes de entender de
maneira geral cada técnica ou sintam-se aptos a consultar alguns dos livros e artigos
citados. Para os interessados, o livro de Witten e Frank [Witten e Frank, 2000] é um
excelente préximo passo, principalmente porque os leitores podem baixar o Weka, um
software livre, de c6digo aberto, com implementa¢des em Java de um grande niimero de
algoritmos para construgdo de modelos, selecdo de atributos e outras operagdes.
Experimentar ¢ uma 6tima maneira de compreender melhor os aspectos préticos da
aprendizagem de mdquina. Existe ainda um livro complementar ao primeiro, Mena
[Mena, 2003] que trata de vdrias abordagens de mineracdo de dados aplicadas a
seguranca de computadores, onde técnicas de aprendizagem de mdquina e mineracdo de
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dados sao aplicadas em vdrias dreas do conhecimento, incluindo a detec¢do de intrusdo,
deteccdo de fraude e de perfis criminais.

A Secdo 2.3 apresentou o emprego da aprendizagem de miquina no contexto da
seguranca de redes de computadores. Primeiramente foram discutidos os desafios do
uso e implementacdo, onde se pode observar claramente que, por se tratar de um
dominio especifico e cheio de nuances, diversas questdes, que ndo interferem em outras
dreas do conhecimento, sdo probleméticas para deteccdo de anomalias, incluindo: i) a
necessidade de deteccdo de outlier, embora a aprendizagem de mdquina apresente
melhor desempenho na atividade de encontrar semelhancgas; ii) os elevados custos dos
erros de classificacdo, que fazem com que, quando comparados a outros dominios, as
taxas de erro cheguem a ser irrealistas; iii) uma lacuna semantica entre os resultados de
deteccdo e sua interpretacdo operacional; iv) a enorme variabilidade do trafego benigno,
o que torna dificil encontrar no¢des estdveis de normalidade; e v) desafios significativos
com arealizagdo de avaliagao e testes das solucdes.

Em seguida, de forma a superar estes desafios, foram fornecidas algumas
diretrizes para a aplicacdo de aprendizagem de maquina para detec¢do de anomalias de
rede, incluindo: i) a importancia de se obter uma visdo completa, em termos de
capacidades, limitacdes e operacdo, do sistema de detec¢do de anomalias a ser
desenvolvido; e ii) o reconhecimento do papel da avaliacdo para comprovacdo da
efetividade e eficiéncia do sistema de detecgéo.

2.4.1. Oportunidades de Pesquisa

E evidente a partir das discussdes apresentadas neste minicurso que a aprendizagem de
maquina € naturalmente uma valiosa ferramenta para a detec¢do e prevencdo de
atividades maliciosas. Algumas sugestdes que poderiam ser passiveis de abordagens de

aprendizagem de mdquina sdo destacadas a seguir:

e Embora a maioria das pessoas que utiliza redes sociais ndo represente uma
ameaga, pessoas mal-intencionadas estdo sendo atraidas para estas redes por
causa da acessibilidade e da quantidade de informacio pessoal disponivel. Tais
informagdes podem ser usadas para conduzir ataques de engenharia social [Lam
e Yeung, 2007] e distribui¢do de c6digos maliciosos. O emprego de técnicas de
aprendizagem de mdquina nesta drea pode ser bastante ttil para a defini¢do de
perfis de usudrios que ndo tenham conhecimento de boas praticas de seguranga;

e Agentes automatizados tais como, worms, virus ou trojans, podem ser
detectados com base em padrdes de traifego de rede de saida. As técnicas de
aprendizagem de maquina sdo conhecidas por apresentarem bons desempenhos
no reconhecimento de padrdes;
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Tabela 2.9. Sintese das técnicas de AM empregadas em detecgao de anomalias.

Técnica de AM
.o —— @ - ° 0
Aplicacao Publicacio = m g 3 - M _m g m m “m = m ~m .m .ama 8 g e m
5| |B2|2 |BE58\E|E3)2 |5 |0E|FBd|E |
o z E£A g |=% T ISR 09| ® |8
Cross Site | [Likarish et al., 2009] X X X X
inti
Seripting | picch et al., 2010] X
[Fette et al., 2007] X
[Abu-Nimeh et al., 2007] X X X X X X
Phishing " Chandrasekaran et al., 2006] | X
[Sanglerdsinlapachai., 2010] X X X X X X
[Miyamoto et al., 2009] X X X X X X X
[Gavrilis, 2005] X
Negaciio de [Nguyen e Choin, 2010] X
Servigo | [Xu etal-2007] X
[kumar, 2011] X
[Wu et al., 2011] X
[Schultz et al., 2001] X X
Cédigos | [Rieck et al., 2008] X
Maliciosos | [Ye et al, 2007] X X [ X
(Malware) | [Wang et al, 2003] X X
[Kolter e Mallof, 2006] X X X X
[Blanzieri e Bryl, 2007] X X X
[DeBarr, 2009] X
Spam [Markines et al., 2009] X
[Castillo et. al., 2007] X X X
[Wu, 2009] X
[Horng et al., 2011] X X
Detecgio | LKhan et al.. 2007] X X X
de Intrusio | [Mafra et al, 2008] X X
[Tsai e Lin, 2010] X X
[Xiao et al., 2007] X X
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e Pode ser dificil classificar falhas na rede como intencional ou ndo. Por exemplo,
um aumento repentino no consumo de largura de banda da rede pode indicar um
ataque de negagdo de servicos, ou simplesmente um evento onde muitos
usudrios simultaneamente acessam um servidor devido a algum evento popular
(por exemplo, um flash crowd). Pode ser possivel diferencia-los através do
emprego de classificadores automatizados;

e OQutro desafio mostrado por técnicas de deteccdo de anomalia em um dominio de
grande trafego de dados como a Internet € a natureza das anomalias que muda ao
longo do tempo, como forma de iludir as solu¢des de detecgdo de intrusdo,
conforme [Chandola et al., 2009]. Nessa situag¢do, os dados t€ém um aspecto
temporal associado a ele e relevante para aplicagdo de detec¢do de padrdo com
aprendizagem de maquina.

e E importante salientar ao leitor, neste ponto do minicurso, que a inclusio de
aprendizagem de maquina em um sistema deve ser feito com cuidado para evitar
que o componente de aprendizagem em si ceda ao ataque. A atual literatura
mostra que os atacantes podem atacar com sucesso maquina de aprendizagem
dos sistemas, tanto no geral [Barreno et al., 2006] como em dominios de
aplicacdo especificos como geracdo de uma assinatura automdtica [Chung e
Mok, 2006] [Chung e Mok, 2007], sistemas de detec¢do de intrusdo [Fogla e
Lee, 2006] e e-mail com filtros spam. E necessario assegurar que a
aprendizagem seja bem sucedida, apesar de tais ataques, em outras palavras,
atingir um aprendizado seguro [Barreno et al., 2008].

A maioria dos trabalhos de aprendizagem de mdquina na drea de seguranga tem se
concentrado no processo de desenvolvimento de técnicas para detecgdo de ataques. Esta
¢ apenas uma pequena parte do escopo que envolve aspectos de seguranga. As idéias
acima salientam alguns problemas de seguranca que parecem demandar mais
investigacdo cientifica. H4 certamente, porém, muitos outros aspectos em que as
abordagens de aprendizagem de mdquina podem trazer novas melhorias na seguranca de
computadores.
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Abstract

The threat posed by malware to systems security led to the development of analysis me-
chanisms that operate in a dynamic and controlled manner. These mechanisms (dynamic
analysis systems) use a variety of techniques to obtain the behavior from malware sam-
ples’ execution. The complexity of those techniques varies from monitoring events on
user-level interfaces, to Web malicious code desobfuscation, to hooking operating sys-
tem (OS) kernel structures. In this book chapter, we present the main techniques that are
used to perform malware dynamic analysis, either at the operating system level or at the
Web applications level. These techniques are used in the main publicly available analy-
sis systems. Also, we show some tools used to capture information about the execution of
malware samples and how to build a simple system to analyze malware using open-source
and free tools. Finally, we describe in details a case study about the analysis of a malware
sample that starts its attack from the browser and then compromises the OS.

Resumo

A ameaga dos codigos e programas maliciosos a seguranga dos sistemas computacionais
fez com que surgissem muitos sistemas cujo propdsito é analisar, de maneira dindmica
e controlada, tais programas. Estes sistemas se utilizam de diversas técnicas para ob-
ter o comportamento apresentado por amostras de malware durante sua execugdo. A
complexidade destas técnicas varia desde a monitoracdo de eventos através de interfaces
no nivel de privilégio dos usudrios, passando pela desofuscagcdo de programas malicio-
sos em linguagens tipicas da Web, até a insercdo de codigo em estruturas do kernel do
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sistema operacional. Neste capitulo, visa-se apresentar as principais técnicas utilizadas
para efetuar a andlise dindmica de malware - sejam estes do nivel do sistema operacional
ou da Web - e as quais estdo presentes nos principais sistemas de andlise disponiveis pu-
blicamente. Além disso, sdo mencionadas algumas ferramentas utilizadas na captura de
informagades da execugdo dos programas maliciosos. Mostra-se, também, como construir
um sistema simples de andlise dindmica de malware utilizando ferramentas gratuitas ou
de codigo aberto. Para finalizar o capitulo, os leitores terdo a oportunidade de acompa-
nhar um estudo de caso completo da andlise de um exemplar de malware, do ataque a
partir da Web até o comprometimento do sistema operacional.

3.1. Cédigo Malicioso

Ataques realizados por meio de malware tomaram uma dimensao tdo grande que ativi-
dades simples como a navegacdo na Web [Chen et. al. 2011], [Cova et. al. 2010], a
participacio em redes sociais digitais [Stringhini et. al. 2010], [Yang et. al. 2011] e o
uso de celulares[Becher et. al. 2011], [Egele et. al. 2011] tornaram-se perigosas. Para se
ter uma idéia do cendrio nacional, quase a totalidade dos 142.844 incidentes reportados
ao CERT.br! entre janeiro e dezembro de 2010 referem-se a ataques envolvendo c6digo
malicioso. Isto pode ser observado na Figura 3.1.

Incidentes reportados
(Tipos de atague)

— Worm (12.34%)

——Web {6.10%)

Invaséo (0.06%)
Scan (56.54%) \-DoS (0.14%)
: ' \ Qutros (3.11%)
Fraude (21.71%)

Figura 3.1. Incidentes reportados ao CERT.br em 2010. Fonte: http:/www.certbristats/.

Um estudo recente publicado na IBM Systems Magazine [IBM 2011] mostra que
um dos maiores culpados pelo alto custo financeiro causado por um ataque ¢ relacionado
a atividade de malware. Na Figura 3.2 € mostrado o resultado do levantamento do custo
de invasodes em diversos paises no ano de 2009.

No decorrer do tempo, em intervalos determinados, pode-se notar maior incidén-
cia de grupos especificos de malware. Por exemplo, nos tltimos cinco anos tem havido
uma proliferagio grande de botnets®, gerando tentativas (muitas vezes frustradas) do fe-
chamento destas por parte de autoridades e pesquisadores de seguranca [Stone-Gross et.
al. 2011], [Zhang et. al. 2011], [Shin et. al. 2011], [Cho et. al. 2010].

!Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil. (Link: http://
www.cert.br).
2redes de maquinas comprometidas controladas remotamente por comandos dados por um atacante.
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SBSeg

i Germany u. France
$6.75 million $3.44 million $2.57 million $2.53 million USD $1.83 million

t CO$T of a data breach by country (2009)

- eX-post response -

Figura 3.2. Custo de uma invasao por pais em 2009. Fonte: (1BM 2011].

A incidéncia pontual de certas classes de malware faz com que estes sejam fre-
quentemente responsdveis por sérios incidentes de propor¢des globais, tais como os re-
centes resultados do alastramento dos malware StuxNet [Falliere et. al. 2010], Zeus [Bin-
salleeh et. al. 2010] e Conficker [Shin and Gu 2010], ou casos que ganharam notorie-
dade no passado como, por exemplo, ILoveYou (2000), Nimda (2001), Code Red (2001),
Slammer (2003), Blaster/Sasser (2004).

Embora tais grupos, ou familias de malware, tendam a explorar as vulnerabilida-
des do momento e do contexto no qual estao inseridos, ¢ comum a revisitagao de antigos
ataques, o compartilhamento de fun¢des com finalidade maliciosa—varreduras, conexdes
com servidores, métodos de exploragado—ou mesmo a mutacao de pequenos trechos do
c6digo, a qual pode levar a reducdo da detectabilidade das familias cujas vacinas ja sdo
conhecidas e, em paralelo, manter as funcionalidades e o comportamento malicioso apre-
sentados nos ancestrais.

No ambito da defesa, a mera identificacdo de um arquivo executavel como sendo
um malware conhecido (jd coletado, analisado e talvez combatido) permite a tomada de
contra-medidas de maneira rapida e eficiente. Isto facilita a contencdo de danos, minimiza
prejuizos e reduz a possibilidade de infecgdo em redes e sistemas ainda intactos por meio
de regras de bloqueio ou aplicagdo de patches de seguranca.

Com isso, € necessario haver meios de se identificar malware para que acdes de-
fensivas possam ser coordenadas, a0 mesmo tempo em que sejam obtidos conhecimen-
tos sobre o comportamento de um certo malware e sobre a possivel extensdo dos danos
aos sistemas comprometidos por este c6digo especifico. A solugdo mais tradicional para
identificacdo de malware ainda € o uso de antivirus. Porém, é cada vez mais comum a
utilizacdo de sistemas de andlise dindmica para tracar a execu¢do de um programa e veri-
ficar por agdes maliciosas. Adiante, serd apresentada uma taxonomia sucinta de algumas
classes importante de malware. Para motivar o leitor na identificagdo de comportamentos
maliciosos, serdo discutidos brevemente problemas relacionados ao emprego de mecanis-
mos antivirus, da andlise estatica de malware e, por fim, da andlise dinamica, que é o tema
deste texto.

106



3.1.1. Classes de cédigo malicioso

Cédigos maliciosos podem ser classificados de uma maneira geral de acordo com alguma
faceta especifica de seu comportamento. Embora atualmente seja dificil “enquadrar” um
exemplar de malware em uma tnica classe, devido a evolugdo destes cédigos e a faci-
lidade de se adicionar novas funcionalidades, a taxonomia apresentada a seguir ainda é
utilizada para se referir a certos tipos de malware e também nos identificadores atribuidos
por mecanismos antivirus.

As classes e descricdes abordadas a seguir baseiam-se nas definicdes de Peter
Szor [Szor 2005].

Virus. Segundo Fred Cohen, considerado o pai dos virus de computador, “um
virus € um programa que é capaz de infectar outros programas pela modificagcdo destes
de forma a incluir uma cdpia possivelmente evoluida de si proprio.” Os virus costumam
infectar se¢des de um arquivo hospedeiro, propagando-se através da distribui¢ao deste
arquivo. Comumente, os virus necessitam ser acionados e propagados por uma entidade
externa (e.g., usudrio).

Worm. Os worms, por sua vez, propagam-se pela rede e em geral ndo necessitam
de ativagdo por parte do usudrio. Uma outra caracteristica ¢ a independéncia de outro
programa para disseminag@o e ataque. Alguns worms podem carregar dentro de si um
outro tipo de malware, que € descarregado na vitima apds o sucesso da propagacao e do
ataque.

Trojan. Cavalos-de-tréia sdo tipos comuns de malware cujo modo de infec¢do
envolve despertar a curiosidade do usudrio para que este o execute e comprometa o sis-
tema. Este tipo de c6digo malicioso também pode ser encontrado em versdes modificadas
de aplicagdes do sistema operacional, substituidas por individuos maliciosos. Estas ver-
sOes apresentam as mesmas funcionalidades da aplicacio integra, porém também contém
funcionalidades adicionais com a finalidade de ocultar as acdes malignas.

Backdoor. Tradicionalmente, as backdoors permitem a um atacante a manutengao
de uma mdquina comprometida por abrirem portas que permitem a conexdo remota. Um
outro tipo de backdoor envolve erros na implementacao de uma aplicag@o ou sistema que
o tornam vulneravel e podem levar a execugdo de cédigo arbitrario na maquina da vitima

Downloader. Um programa malicioso que conecta-se a rede para obter e instalar
um conjunto de outros programas maliciosos ou ferramentas que levem ao dominio da
maquina comprometida. Para evitar dispositivos de seguranga instalados na vitima, é
comum que downloaders venham anexos & mensagens de correio eletronico e, a partir de
sua execugdo, obtenham contetido malicioso de uma fonte externa. (e.g., Web site).

Dropper. Possui caracteristicas similares as dos downloaders, com a diferenca
que um dropper é considerado um “instalador”, uma vez que contém o cédigo malicioso
compilado dentro de si.

Rootkit. E um tipo especial de malware, pois consiste de um conjunto de ferra-
mentas para possibilitar a operagdo em nivel mais privilegiado. Seu objetivo € permanecer
residindo no sistema comprometido sem ser detectado e pode conter exploits, backdoors e
versdes trojan de aplicacdes do sistema. Os rootkits modernos atacam o kernel do sistema
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operacional, modificando-o para que executem as agdes maliciosas de modo camuflado.
Este tipo de rootkit pode inclusive interferir no funcionamento de mecanismos de segu-
ranga.

3.1.2. O problema dos antivirus

Um dos mecanismos de defesa contra malware mais populares ainda € o antivirus, que
pode ser explicado basicamente como um programa que varre arquivos ou monitora agoes
pré-definidas em busca de indicios de atividades maliciosas. Em geral, os antivirus ope-
ram de duas formas para identificar cédigo malicioso: correspondéncia de padrdes em
bancos de dados de assinaturas ou heuristicas comportamentais. Na detecc@o por assina-
tura, um arquivo executavel € dividido em pequenas por¢des (chunks) de codigo, as quais
sdo comparadas com a base de assinaturas do antivirus. Assim, se um ou mais chunks
do arquivo analisado estdo presentes na base de assinaturas, a identificaciio relacionada
¢ atribuida ao referido arquivo. J4 na detec¢@o por heuristica, um arquivo sob andlise
¢ executado virtualmente em um emulador minimalista e os indicios de comportamento
suspeito sdo avaliados a fim de se verificar se a atividade realizada pelo programa pode
ser considerada normal ou se um alerta deve ser emitido.

O grande problema dos antivirus € o surgimento frequente e crescente de variantes
de malware previamente identificados, cujas acdes modificadas visam evadir a detec¢ao.
Essas variantes precisam ser tratadas muitas vezes individualmente (e manualmente), no
caso da confec¢@o de uma assinatura para um antivirus. Além do mais, pode ser pre-
ciso modificar a heuristica de detecciio de toda uma classe para que esta seja capaz de
identificar a variante, sempre levando-se em conta se a modificacdo ndo vai gerar mais
falsos-positivos. Esses, por sua vez, sdo uma outra dificuldade no processo de criacio de
assinaturas/heuristicas de malware—identificar erroneamente uma aplicagdo inofensiva
do usudrio como sendo maliciosa e, consequentemente, remové-la, coloca-la em quaren-
tena (bloqueio) ou restringir de algum modo a usabilidade de um sistema computacional
ndo é um requisito desejdvel para os fabricantes de antivirus.

Deve-se considerar também que muitos exemplares de malware possuem meca-
nismos proprios de defesa cujas acdes variam entre desabilitar as prote¢des existentes no
sistema operacional alvo (firewall, antivirus, plugins de segurancga), verificar se o exem-
plar estd sob andlise (o que pode causar uma modificagdo em seu comportamento em razao
disto), e disfarcar-se de programas do sistema, inclusive de falsos antivirus. Portanto, evi-
tar que o mecanismo antivirus seja desabilitado, identificar programas maliciosos rapida-
mente com uma taxa minima de falsos-positivos sem interferir na usabilidade do sistema
e, ainda, expandir a capacidade de detec¢@o sem causar sobrecarga tém se tornado tarefas
cada vez mais dificeis. Contribui a isso o cendrio atual das variantes, popularizagio das
redes sociais, proliferacdo de celulares e tablets com o mesmo poder e funcionalidade de
computadores, e o estabelecimento da cloud computing.

Naio bastassem os problemas supracitados, a comunidade de desenvolvedores de
antivirus ainda ndo possui padroniza¢@o para a classificagdo dos malware identificados
por suas ferramentas. Isso faz com que o processo de resposta a incidentes de seguranca
envolvendo cédigo malicioso seja prejudicado, tornando-o ineficiente em determinados
casos. De modo ilustrativo, pode-se tomar como exemplo alguns sistemas que identificam
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um programa como malicioso baseando-se apenas no packer® com o qual o arquivo foi
cifrado, ou ainda, que fazem a identificacdo baseada em apenas uma faceta do bindrio,
a qual pode nio condizer com as atividades efetuadas na maquina®. Divergéncias de
nomenclatura terminam por atrapalhar na classificacao, pois a falta de um padrao faz
com que cada fabricante de antivirus atribua o identificador que desejar. Assim, um dado
malware pode ser identificado como ‘Familia_X.A’ por um fabricante, ‘Familia_X.123’
por outro e ‘Familia_Z.y’ por um terceiro. Para ilustrar este problema de forma mais
clara, na Tabela 3.1 estdo os resultados obtidos pela indentificacdo de um exemplar de
malware submetido ao VirusTotal®.

Tabela 3.1. Resultado do VirusTotal para um exemplar de codigo malicioso.

Antivirus Identificagdo

McAfee PWS-OnlineGames.bu

K7AntiVirus Trojan

NOD32 a variant of Win32/PSW.OnLineGames.OAF
F-Prot W32/Agent.L.gen!Eldorado

Symantec Infostealer.Gampass

Norman W32/Packed_Upack.H
TrendMicro-HouseCall | TSPY_ONLING.AG

Avast Win32:0nLineGames-ECV [Trj]

eSafe Win32.Looked.gen

Kaspersky Trojan-GameThief.Win32.0nLineGames.akyb
Sophos Mal/Behav-214

Comodo TrojWare.Win32.Trojan.Inject.II
DrWeb Trojan.DownLoader.62898

VIPRE BehavesLike.Win32.Malware.bsu (vs)
AntiVir TR/Spy.Gen

TrendMicro TSPY_ONLING.AG
McAfee-GW-Edition Heuristic.BehavesLike.Win32.Packed.A
eTrust-Vet Win32/Lemir!generic

AhnLab-V3 Win-Trojan/Xema.variant

VBA32 BScope.Trojan-PSW.SataGames.3
PCTools Rootkit.Order

Rising Trojan.PSW.Win32.GameOL.odt
Ikarus Virus.Win32.Virut

Panda Trj/Lineage.ISP

Para a resposta ser efetiva, isto é, permitir a remocao do cédigo malicioso e as
atividades derivadas da infeccao do sistema comprometido, é necessdrio, em muitos ca-

3No contexto deste texto, um packer é um programa utilizado para cifrar ou comprimir o contetido de
um arquivo/programa malicioso para disfar¢d-lo.

“Exemplares de malware infectados por outros malware podem fazer com que o antivirus emita um
alerta devido a assinatura do infectante, e ndo do malware original infectado.

SVirusTotal é um servi¢o gratuito disponibilizado publicam ente na Internet em http://www.
virustotal.com, para o qual podem ser submetidos programas que sdo analisados por grande parte
das ferramentas antivirus atualmente disponiveis no mercado.
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sos, uma intervencao manual, dado que nem todos os antivirus possuem o procedimento
de desfazimento das acdes efetuadas (nem ha tal procedimento para todas as amostras de
malware em atividade, devido ao ja citado problema da existéncia massiva de variantes).
Alguns casos mais epidémicos acabam por ter aplicagdes ou rotinas automatizadas para
remogdo, as quais podem ser indcuas na presenca de variantes. Entretanto, o sucesso na
obten¢@o do procedimento de remocdo (automdtico ou manual) correto é completamente
dependente da identificag@o provida pelo mecanismo antivirus que, como visto anterior-
mente, pode ter sido feita de maneira erronea.

3.1.3. Analise estatica e suas limitacoes

A andlise de c6digo malicioso visa o entendimento profundo do funcionamento de um
malware—como atua no sistema operacional, que tipo de técnicas de ofuscacdo sao uti-
lizadas, quais fluxos de execucdo levam ao comportamento principal planejado, se ha
operagoes de rede, download de outros arquivos, captura de informacdes do usudrio ou
do sistema, entre outras atividades. Divide-se a andlise de malware em analise estatica
e dindmica, sendo que no primeiro caso tenta-se derivar o comportamento do malware
extraindo caracteristicas de seu cddigo sem executd-lo, através de andlise de strings, di-
sassembling e engenharia reversa, por exemplo. Ja na andlise dindmica, o malware €
monitorado durante sua execucdo, por meio de emuladores, debuggers, ferramentas para
monitorac¢@o de processos, registros e arquivos e tracers de chamadas de sistema. Depen-
dendo da técnica ou ferramenta que se utiliza para fazer cada andlise, a velocidade pode
variar, mas, em geral, andlises estdticas simples sdo mais rdpidas do que as dinamicas.
Entretanto, se hd a necessidade de engenharia reversa, se o malware possui muitos fluxos
de execucdo ou se estd comprimido com um packer de dificil descompressao, a analise
dindmica tradicional € muito mais rdpida e eficaz na provisdo de resultados acerca do
comportamento do exemplar analisado. Em [Moser et al. 2007] € apresentada uma ferra-
menta que transforma um programa de forma a ofuscar seu fluxo de execucao, disfarcar o
acesso a varidveis e dificultar o controle dos valores guardados pelos registradores, mos-
trando que a andlise estatica de um malware ofuscado por essa ferramenta € um problema
NP-dificil. Além disso, durante a andlise estdtica ndo se sabe como o sistema vai reagir
em resposta as operacdes do programa.

A andlise estatica pode ser utilizada para obter informagdes gerais sobre o pro-
grama e para identificar a existéncia de cédigo malicioso. Dentre as técnicas utilizadas
para a obtencdo de informagdes gerais estdo a geracdo de hashes criptograficos que iden-
tificam o arquivo de forma tnica, a identificacdo das fun¢des importadas e exportadas, a
identifica¢@o de cddigo ofuscado e a obtenc@o de cadeias de caracteres que possam ser
lidas por uma pessoa, como mensagens de erro, URLs e enderecos de correio eletronico.
Para identificar codigo malicioso sao usadas, de forma geral, duas abordagens: a verifica-
¢do de padrdes no arquivo bindrio e a andlise do c6digo assembly gerado a partir do cédigo
de mdquina do malware. No caso da verificacdo de padrdes, sdo geradas seqiiéncias de
bytes, chamadas de assinaturas, que identificam um trecho de cédigo freqiientemente en-
contrado em programas maliciosos e verifica-se se o programa possui esta seqiiéncia. J4
no caso da investiga¢do do codigo assembly, sdo empregadas técnicas de andlise mais
profundas que buscam padrdes de comportamento malicioso. Em [Song et al. 2008]
os autores transformam o c6digo assembly em uma linguagem intermedidria e, a partir
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desta, extraem informacdes a respeito do fluxo de dados e fluxo de controle do programa.
A maior dificuldade encontrada pela andlise estdtica € o uso dos packers. Para combater
a evolugdo destes, foram desenvolvidos diversos mecanismos [ Yegneswaran et al. 2008]
[Kang et al. 2007] [Martignoni et al. 2007] que visam obter o cédigo ndo ofuscado do
malware, permitindo que a andlise estatica seja efetuada.

3.1.4. Analisadores dinimicos

Embora o modus operandi dos antivirus ainda seja majoritariamente a identificacdo com
base em assinaturas, tem crescido o interesse por heuristicas, pois uma heuristica bem
construida pode resultar na substitui¢do de dezenas de assinaturas. Para gerar uma heuris-
tica que identifique um exemplar de malware (ou uma classe), € necessario conhecer pri-
meiro o seu comportamento, isto €, quais sao as agdes realizadas no sistema operacional
alvo que denotam uma atividade anormal ou suspeita. Como op¢ao aos emuladores limi-
tados embutidos nos antivirus com o objetivo de realizar a identificag@o por heuristicas,
os sistemas de andlise dinamica de malware foram sendo aprimorados e popularizados
nos dltimos anos. Tais sistemas langam mao de uma variedade de técnicas para monitorar
a execug@o de um malware de maneira controlada, utilizando desde a instrumentacao de
emuladores complexos até a interceptacdo de chamadas ao kernel do sistema operacional
monitorado.

E comum as empresas fabricantes de antivirus possuirem seus préprios sistemas
de andlise dindmica de malware, também chamados de sandboxes, mas ha solucoes dispo-
niveis gratuita e publicamente via Internet, como Anubis®, ThreatExpert’ e CWSandbox®.
No contexto deste trabalho, uma sandbox ¢ um ambiente restrito e controlado que permite
a execucao de um c6digo malicioso de forma a causar danos minimos a sistemas exter-
nos por meio da combinagdo de filtragem e bloqueio de trafego de rede e da execucdo
temporizada do malware. Em geral, o malware é executado por quatro ou cinco minutos
e, durante este tempo, sdo monitoradas as acdes pertinentes tanto ao malware quanto aos
processos derivados dele. Apds o periodo de monitoragao, um relatério de atividades é
gerado para andlise.

Entretanto, um dos grandes problemas da andlise dindmica é que a interpretagdo
dos relatdrios € deixada a cargo do usudrio que submeteu o exemplar, ou seja, ndo se pode
realmente dizer que o sistema fez uma andlise, mas sim, uma monitora¢do da execucao
com registro das atividades efetuadas no periodo. Além disso, limitagdes das técnicas
comumente utilizadas para interceptar as chamadas de sistema ou instrumentar o ambiente
da sandbox podem levar a evasdo da analise por exemplares de malware modernos. Isso,
agravado pelo fato de alguns exemplares de malware terem por caracteristica a mutacao
de seus comportamentos durante execugdes distintas, faz com que o relatério gerado por
um sistema possa ser diferente do relatdrio gerado por outro, no que diz respeito as a¢oes
efetuadas pelo malware sob andlise.

Ainda assim, a andlise dindmica € um importante instrumento para prover infor-
magdes Uteis a um usudrio ou analista de seguranca, permitindo tomadas de decisao com

Shttp://anubis.iseclab.org
Thttp://www.threatexpert .com
Shttp://mwanalysis.org
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base no padrdo de a¢des nocivas executadas pelo exemplar de malware analisado.

3.1.5. Organizacio do texto e consideracdes

Este texto visa cobrir as técnicas mais utilizadas em andlise dindmica de malware, sejam
eles voltados aos ataques via Web ou no nivel do sistema operacional e suas aplicacdes.
Na Sec@o 3.2 sdo apresentadas algumas destas técnicas, enquanto que as ferramentas que
as utilizam sdo mostradas na Secdo 3.3. E esperado que o leitor compreenda os pontos
fortes e as limitagdes de cada técnica, bem como o funcionamento destas de forma a poder
escolher aquela que se adapta as suas necessidades de andlise. Um conjunto de ferramen-
tas para a extracdo de informacdes da execuc@o de um cdédigo malicioso € mostrado na
Secdo 3.4. As etapas da andlise serdo ilustradas por meio de exemplos préticos, permi-
tindo o seu acompanhamento detalhado em um estudo de caso apresentado na Secdo 3.6.

3.2. Técnicas de Analise

A analise dinamica de malware, normalmente realizada para identificar as acdes desenvol-
vidas pelo malware no sistema, pode ser implementada através de diversas técnicas, cada
uma com suas vantagens e desvantagens. Neste capitulo serdo apresentadas as principais
técnicas utilizadas por sistemas de andlise importantes ou por ferramentas que auxiliam
na andlise dindmica. Dentre elas, podemos citar Virtual Machine Introspection e Hooking
como as principais. Cada subse¢ao ird tratar cada uma delas de forma detalhada, de forma
que ao final deste capitulo o leitor serd capaz de compreender cada uma delas, podendo
escolher dentre elas a que mais se adequar para a sua andlise.

3.2.1. Virtual Machine Introspection

Virtual Machine Introspection (VMI) € uma técnica onde se cria uma camada entre o
sistema de andlise (guest) e o ambiente de processamento (host), de forma que todas as
acoes que ocorrem dentro do sistema guest ndo sdo propagadas para o host. Seu uso
possibilita a captura das acdes que estdo sendo executadas dentro do ambiente de ana-
lise, sem que haja qualquer interferéncia dentro do ambiente onde estd sendo executado,
possibilitando assim que um malware seja andlise sem qualquer tipo de modificacdo no
sistema guest. Como ndo hd modificagdo no sistema guest, a andlise fica transparente para
o malware, impossibilitando qualquer tentativa de identificacdo do componente de cap-
tura. A ilustrac@o apresentada na figura 3.3 visa clarificar o funcionamento da técnica de
Virtual Machine Introspection, que serd tratada mais detalhadamente nas se¢des seguin-
tes. E possivel verificar a diferenciagdo entre os sistemas guest, que funcionam dentro do
ambiente emulado e o sistema host, onde estd executando a aplicagdo responsavel pela
implementacdo da camada entre o ambiente guest e o host.

Programas para emulacdo e virtualiza¢do, tais como Qemu [Bellard 2005], VM Ware
[VMware 2011] e VirtualBox [Virtualbox 2011] possibilitam a aplicacdo desta técnica,
dado que estes implementam a camada intermedidria de maneira nativa, fazendo assim
uma distin¢cdo entre o ambiente real (ou sistema host) e o emulado/virtualizado (ou o
guest). A seguir serdo explicados os conceitos de emulaciio e como a técnica de VMI
pode ser aplicado a ela.

Emulacio é um termo utilizado na drea de computacao para descrever o modo de
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Figura 3.3. llustracdo do uso da técnica de Virtual Machine Introspection.

operacdo de um software desenvolvido para simular um determinado hardware [Martig-
noni et. al. 2009], como por exemplo um processador especifico diferente do que estd
executando o emulador. Na andlise de malware, este tipo de software é utilizado para
simular uma maquina, para que seja possivel a instalacdo do sistema operacional que sera
utilizado no processo de andlise. Além disso, o emulador pode ser utilizado para separar
o ambiente de analise, fazendo com que as agdes efetuadas por um exemplar de malware
durante sua execuc¢do ndo contaminem o ambiente real, dado que as modificagdes exe-
cutadas pelo malware s6 irdo ocorrer no ambiente de andlise host. Um emulador muito
utilizado para este fim é o Qemu [Bellard 2005]—uma ferramenta de cédigo aberto e
de facil utilizacdo com o qual é possivel emular o processador, o disco rigido e demais
dispositivos do sistema de forma que seja possivel instalar varios tipos de sistemas ope-
racionais.

Virtualizacdo, de modo similar a emulacdo, é utilizada para simular uma ma-
quina, tornando possivel a instalacio e execucdo de varios sistemas operacionais em pa-
ralelo com o mesmo hardware. Porém, na virtualizagao as instru¢des sao executadas no
hardware real da maquina, ao contrario do que ocorre na emulacao, na qual as instrugdes
sdo executadas em um processador emulado. Isto torna a virtualizagdo mais rapida em re-
lacdo a emulacdo, pois as instrucdes do guest ficam sob responsabilidade do hardware do
host. A limitacao da virtualizacio é que ela possibilita somente a instalagdo de sistemas
cuja arquitetura seja a mesma do host. Quando se utiliza um virtualizador para andlise
de malware, as funcionalidades sdo parecidas com as do emulador: hd o isolamento entre
os ambientes dos sistemas host e guest. Nesse caso, o programa responsavel pela virtu-
alizacdo, acrescenta uma camada adicional entre o ambiente real e o de analise chamada
de Virtual Machine Monitor. Esta camada realiza a abstracdo do hardware real para as
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mdquinas virtuais, executando suas a¢des de forma que sejam percebidas somente dentro
do ambiente virtual [Rosenblum 2004].

Tanto a virtualizacdo quanto a emulaciio fazem uma distingdo entre o ambiente
onde o malware é executado e o real. Para simplificar a forma de mencionar tais am-
bientes, a partir de agora serdo utilizados os termos guest e host, sendo que o primeiro
identifica o sistema operacional virtualizado ou emulado utilizado na andlise dindmica e
o ultimo identifica o sistema base que executa o emulador ou virtualizador.

O programa de virtualizacdo/emulagdo responde ao sistema guest da mesma forma
que os dispositivos fisicos (processador, disco rigido, placas de rede e video etc) res-
ponderiam, sem entretanto comprometer o host no qual ele estd sendo executado. Essa
transparéncia faz com que o host tenha total controle sobre o guest, podendo inclusive
observar em tempo real o estado dos diversos recursos da maquina onde o malware esta
sendo executado, como memoria e CPU, por exemplo.

Desta forma, torna-se trivial a obten¢do de informacdes a respeito da execucio do
malware de maneira externa ao guest, bastando que se modifique o software responsa-
vel por executar a emulag@o/virtualizagdo para que este realize a captura dos dados. A
modificagdo de um programa de virtualizacdo ou emula¢do com o objetivo de se obter
informacdes internas ao guest a partir do sistema host € chamada de VMI e, com a uti-
lizacdo desta técnica € possivel alcancar um nivel de privilégio adicional na camada de
abstracdo intermedidria entre o host e o guest. Uma das caracteristicas mais interessantes
da VMI € que esta torna possivel a andlise de malware cuja execucao ocorre no nivel do
kernel, tais como os rootkits. As técnicas comumente utilizadas por rootkits para esconder
ou alterar estruturas internas do sistema operacional atacados [Hoglund and Butler 2005]
podem inviabilizar sua deteccao e monitoracao por mecanismos de seguranga ou outros
métodos de andlise, como por exemplo, hooking (Se¢do 3.2.2).

Para ilustrar a técnica de VMI, um tipo de informagao que pode ser capturada
do sistema guest sdo as syscalls que o malware executou durante a analise. Um método
muito utilizado para identificar a ocorréncia de uma syscall baseia-se na leitura do valor
contido no registrador SYSENTER_EIP_MSR do processador. Este registrador ¢ utili-
zado quando ocorre uma instrug@o do tipo “SYSENTER”, que indica que uma chamada
de sistema deve ser feita. Quando a chamada € efetuada, o sistema realiza a troca de con-
texto entre o espaco de usudrio e o espaco de kernel, permitindo finalmente a execugdo da
syscall.

Uma forma de identificar qual syscall estd sendo invocada € através da leitura
do valor contido no registrador EAX. No momento em que a instru¢do SYSTENTER for
executada, o registrador EAX armazena um valor utilizado para se encontrar o endereco
da syscall que se quer realizar. Esse valor corresponde ao indice de uma tabela que contém
os enderecos de todas as syscalls possiveis no sistema operacional. Em sistemas Windows,
esta tabela corresponde a uma estrutura que atende pelo nome de System Service Dispatch
Table. Os parametros utilizados para compor a syscall podem ser obtidos através de
verificacdes nos registradores do processador e na memdoria do sistema, no momento em
que a chamada estiver sendo executada.

Um sistema de andlise dinamica bem conhecido e disponivel publicamente para
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utilizacdo através da Internet é, Anubis [Anubis 2011], o qual utiliza a técnica de VMI
para monitorar as agdes de um exemplar de malware durante sua execugdo em um sis-
tema operacional Windows XP. A fim de aplicar VMI, Anubis foi implementado sobre o
emulador Qemu, modificado para efetuar a captura de informagdes de maneira externa ao
guest. Mais detalhes da implementagdo de Anubis podem ser encontrados em [Bayer et.
al. 2006].

A principal desvantagem da VMI é que um malware pode detectar que estd sendo
executado em um ambiente emulado/virtual, evitando a andlise como um todo ou apresen-
tando um comportamento alternativo ao malicioso. No caso dos emuladores, a deteccdo
pode ser feita de forma muito simples, por exemplo, através da realizagao de uma instru-
¢do no processador que causa um comportamento especifico. Um dos modos utilizados
para realizar tal verificagdo € por meio de bugs conhecidos em processadores de determi-
nadas arquiteturas que fazem com que certas instru¢des nao se comportem como esperado.
Se esta instrugdo for executada no emulador e este ndo estiver preparado para apresentar
0 mesmo comportamento de um processador real, o malware ira perceber essa diferenca,
podendo parar ou modificar a sua execucdo [Raffetseder et. al. 2007]. A deteccdo de am-
biente virtualizado também € simples, com apenas uma instru¢ao assembly que, mesmo
executada em um nivel de baixo privilégio, retorna informagdes internas sobre o sistema
operacional presente no guest. Tais informacdes identificam o ambiente virtualizado com
base nas diferencas entre estes e sistemas reais [Quist and Smith 2006].

Para contornar as técnicas de anti-andlise, existem meios de detectar que um
malware verifica se estd em ambiente emulado, ou mesmo de modificar alguns valores
presentes no ambiente virtual para tentar disfar¢cd-lo [Kang et. al. 2009],[Liston and
Skoudis 2006]. Entretanto, o uso destas técnicas muitas vezes € insuficiente e o malware
ainda pode detectar que estd sendo executado em ambiente emulado/virtual.

Um outro sistema utilizado para tragar o comportamento de um malware e que se
baseia em VMI é Ether [Dinaburg et. al. 2008]. Este sistema utiliza VMI para obter as
acoes realizadas no guest, porém, ao contrario de Anubis, Ether se utiliza de virtualizacdo
direta do hardware, o que o torna imune as técnicas de anti-andlise que verificam se o
hardware é real ou emulado. A implementagao da VMI € feita em uma versao modificada
do Xen hypervisor, um software de virtualizacdo. Uma vantagem de Ether sobre Anubis
diz respeito a analise de exemplares de malware com packers que apresentam mau funci-
onamento em emuladores. Diferentemente de Anubis, Ether consegue analisar este tipo
de malware sem qualquer problema em sua execugdo, dado que o Xen utiliza o hardware
nativo para executar as operagdes do processador. Entretanto, Ether apresenta problemas
de desempenho para obter o trago composto pelas syscalls que o malware realizou. Isso
ocorre porque cada chamada de sistema executada pelo programa gera uma page fault,
a qual ¢ tratada pelo componente de Ether responsdvel pela obtencdo do referido traco.
Além disso, apesar de ser dito em sua documentagdo que ndo € possivel detectar sua
presenca, existem meios de verificd-la, como os descritos em [Pék et. al. 2011]. Nesta
referéncia, sdo apontados alguns possiveis modos de detectar a presenga de Ether, como
por exemplo através de uma modificagdo feita pelo sistema de andlise que desabilita o bit
TSC (Time-Stamp Counter). Este bit é retornado quando se executa a instrugdo CPUID e
serve para indicar quando a instru¢do RDTSC € suportada. Portanto, para detectar a exe-
cugdo em Ether, basta que se execute a instrugdo CPUID e se observe o valor retornado
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no bit TSC.

Além dos problemas apresentados com o uso da VMI para captura de informagdes,
ha uma outra limitacdo que diz respeito ao desempenho. Como o componente que obtém
as informacdes fica na camada da VMI, que faz o interfaceamento entre o guest e o host, 0s
dados capturados sdo de nivel mais baixo, isto €, valores encontrados em registradores da
CPU ou enderecos de memoria. Porém, a andlise do comportamento do malware, isto &, as
modificacdes feitas no sistema da vitima, requer a obtengdo de valores de mais alto nivel,
como nomes de arquivos criados, registros modificados e processos inicializados. Assim,
para acessar tal contetido precisa-se interpretar, em tempo de execugdo, os dados contidos
na memoria e no processador durante a monitoracdo do malware, o que na maioria das
vezes ndo ¢ uma tarefa facil e causa uma sobrecarga no processo de andlise.

3.2.2. Hooking

A técnica de hooking pode ser definida como um meio de se alterar as requisi¢oes e res-
postas resultantes das interagdes realizadas em um sistema operacional ou por suas apli-
cacdes, através da interceptacdo das fungdes ou eventos utilizados [Holy Father 2004].
Pode-se categorizar hooking como sendo de modo de usudrio (userland hooking) ou de
modo de kernel (kernel hooking). O que difere estes dois tipos € a extensdao da modifi-
cacdo que pode ser feita no sistema e, consequentemente, nas aplicagdes. Malware ge-
ralmente utilizam-se de técnicas de hooking para capturar ou modificar informagdes que
estejam transitando em uma aplicac@o ou no sistema operacional. Através disto € possi-
vel a ocultagdo de suas atividades, dificultando assim a sua identificacdo. Alguns rootkits
empregam hooking para tornar sua presenca indetectavel ao sistema [Hoglund and Butler
2005]. Na figura 3.4 € apresentada uma ilustragdo da aplicag¢ao da técnica de SSDT hoo-
king, que sera explicada com mais detalhes nas secdes seguintes, em um sistema. Pode-se
perceber como era o fluxo de execucdo antes do hooking e depois dele.

Original
— —
-
< N
ZwCreatefile OriginalZwCreateFile
ZwReadFile
ZwWriteFile
NewZwCreateFile
SSDT Driver.sys

Figura 3.4. llustracao da aplicacao da técnica de SSDT Hooking.

Nas segoes a seguir, serdo detalhadas as diferencgas existentes entre hooking de
nivel de usuario e de kernel. Serdo citados também exemplos de cada uma das abordagens.
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3.2.2.1. Userland Hooking

Userland hooking ou hooking de nivel de usudrio € uma técnica de interceptacdo que pode
afetar somente programas que executam em nivel de usudrio, ndo podendo interferir em
qualquer aplicag¢@o que opere em um nivel mais privilegiado. Mesmo com esta limitag@o,
tal técnica € bastante utilizada por malware, dado que sua implementacao é mais simples.
Embora sua utilizacdo seja frequente, userland hooking pode ser facilmente detectado,
o que pode levar o programa a desfazer o hooking ou ndo executar a funcio modificada.
Como esse tipo de hooking é feito normalmente sobre APIs® disponibilizadas pelo sistema
operacional, para um programa detectar se a interceptacdo estd sendo feita ou ndo basta
verificar se os enderecos das APIs utilizadas por ele estdo modificados ou se o endereco
€ uma instrugdo de pulo incondicional (JMP), que é uma pratica comumente utilizada em
hooking. Além deste tipo de deteccdo, existem outras formas que podem ser utilizadas
para evitar um possivel hooking. Uma delas, muito eficaz, € a utilizagdo de fun¢des na-
tivas do sistema operacional, ao invés das APIs fornecidas por ele. Entretanto, empregar
este processo requer um maior cuidado na implementagdo do programa, pois este devera
fornecer um nimero maior de informacgdes quando for executar cada funcao, tarefa esta
que antes ficava a cargo do sistema operacional. A fim de exemplificar técnicas de user-
land hooking para modificacdo de APIs, apresenta-se a seguir IAT hooking, Detours e
inline hooking.

IAT Hooking

Import Address Table hooking, ou (IAT hooking), é uma técnica aplicada para in-
terceptar as funcdes utilizadas por um determinado programa, antes que este esteja em
execugdo. Para isso, a técnica deve ser empregada sem que o malware tenha compro-
metido o sistema. A Import Address Table ¢ uma estrutura presente no cabecalho de
arquivos do tipo PE32 (arquivos executdveis do sistema Windows), e é responsavel por
indicar os enderecos das rotinas externas utilizadas por um programa [Microsoft 2008].
Esses enderecos sdo definidos no processo de carregamento do programa que antecede
a sua execugdo, quando este estd sendo inicializado pelo sistema operacional. Tais en-
derecos sdo fornecidos por DLLs (dynamic-link libraries), pacotes bindrios que contém
fungdes e varidveis as quais podem ser utilizadas por outros programas [Russinovich and
Solomon 2004]. Quando o programa esta na fase de inicializacdo, o sistema operacio-
nal se encarrega de verificar quais DLLs e métodos externos sao utilizadas por ele. De
posse destas informacdes, o sistema operacional pode preencher a IAT com os enderecos
referentes aos métodos usados, de forma que durante a execug@o o programa carregado
consiga invocar corretamente as fungdes [Holy Father 2004].

Para realizar este tipo de hooking é necessario modificar a tabela IAT do programa
que se deseja monitorar, de forma que os enderegos contidos nela sejam de fungdes que
se tem controle. Portanto, para cada funcdo modificada € necessaria uma nova fung@o, a
qual poderd modificar ou simplesmente monitorar os dados passados pelo programa sob
andlise para a fun¢do original. Além disso, cada fun¢do deve invocar a fun¢io original
para que as acdes produzidas por um programa tenham seu efeito consumado no sistema,
prosseguindo assim com a execu¢@o normal do programa monitorado. Um problema evi-
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dente desta abordagem € a necessidade de modificacdes no programa sob andlise, a fim
de que seja possivel instalar os hookings nas APISs monitoradas. A detec¢do deste tipo de
acao pode ser feita com um simples teste de integridade no cédigo do programa monito-
rado. Se isto ocorrer, um malware pode identificar que estd sendo monitorado, o que pode
fazé-lo tomar medidas que inviabilizem sua andlise ou que os resultados retornados por
esta ndo correspondam ao fluxo de execug@o malicioso pretendido originalmente. Outro
problema com a abordagem que pode inutilizar a captura ocorre caso o malware carregue
a DLL que ird utilizar durante a sua execucdo. Para isso, basta que ele use APIs disponi-
bilizadas pelo Windows, as quais possibilitam que a DLL seja utilizada, mesmo sem ser
previamente inicializada com o malware. Esta prética é bem simples de ser utilizada e
desabilita por completo o IAT hooking, ja que as APIs utilizadas assim pelo malware nao
serdo afetadas.

Detours

Uma outra forma de interceptar APIs do Windows ¢é através do uso de Detours,
uma biblioteca provida pela propria Microsoft para interceptar fun¢des do Windows em
arquiteturas x86 [Hunt and Brubacher 1999]. Através de sua utilizagdo, € possivel realizar
modificagdes no inicio da fungdo que se deseja interceptar de maneira dindmica, durante a
execugdo do programa. Esta técnica € implementada através da insercao de uma instrug@o
assembly de pulo incondicional (JMP) no inicio da fung¢@o. Assim, quando tal fungdo for
invocada, o JMP sera executado e ira direcionar o fluxo de execugdo para uma regiao
sobre a qual se tem controle. Isto possibilita a captura dos dados que estio passando pela
funcao, bem como os valores retornados com sua execug@o. Sua implementacao pode ser
feita de maneira simples, visto que o préprio sistema operacional prové suporte para isso,
através de um programa que executa em nivel de usudrio.

Um sistema open source para andlise dinamica de malware disponibilizado recen-
temente, chamado Cuckoobox [Cukoo Sandbox 2011], aplica a técnica de Detours para
obter as informacdes das APIs utilizadas pelo malware durante sua execugdo. Embora o
sistema necessite de maquinas virtuais para realizar uma analise, 0 mecanismo de captura
¢é inserido no guest e passa as informagdes obtidas via protocolo de comunicag@o para
o0 host, diferentemente de Anubis, que requer uma modificacdo no software de emulagio
para capturar as informagdes de execugao do malware. Isto torna a implementagao da téc-
nica mais simples, porém, seu custo é que pode-se facilmente verificar o uso de Detours
através de uma checagem no inicio da fungao que se quer realizar: se a instrugdo inicial
for um JMP, hd a presenga de um Detour.

Inline Hooking

Inline Hooking ¢ uma outra técnica que pode ser utilizada para redirecionar o fluxo
de execucdo normal de um programa para uma regidao que se tenha total controle. Em
geral, esta técnica é utilizada em malware para alterar as APIs do sistema operacional,
de forma que as respostas produzidas sejam capturadas ou modificadas. Cabe ressaltar
que inline hooking pode ser implementada tanto no nivel do usudrio como no do kernel,
entretanto, sua forma mais comum aparece em nivel de usudrio devido a simplicidade
da implementacdo. Seu funcionamento é bem parecido com o do Detours, mas em vez
de trocar somente a primeira instrucdo assembly da fun¢do que se deseja interceptar, é
possivel alterar uma por¢do maior de cédigo. Como a parte que desvia a execugdo do
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programa para a regido de que se tem controle ndo fica no inicio do cédigo, a deteccao
do hooking é mais complicada, visto que serd necessario inspecionar uma area maior do
codigo que se quer executar em busca de algum desvio de execug@o.

O sistema de andlise de malware CWSandBox [CWSandbox 2011] utiliza a técnica
de inline hooking para capturar as informacdes resultantes da execug@o de um malware em
um sistema Windows XP. O inline hooking feito por ele é similar a técnica do Windows
Detour, onde o comeco da funcdo que se deseja interceptar € substituido por um JMP
[Willems et. al. 2007].

3.2.2.2. Kernel Hooking

O kernel hooking, ou hooking em nivel de kernel, executa em um nivel mais privilegiado,
utilizando técnicas mais complexas que ndo sdo trivialmente detectadas por malware. Isto
atribui uma vantagem sobre o userland hooking, pois torna a sua detec¢do mais dificil.
Porém, na maioria das vezes a deteccdo de kernel hooking pode ser feita por programas
que executam em nivel privilegiado, como por exemplo os rootkits [Hoglund and Butler
2005]. No caso geral, a andlise de malware cuja execucdo ocorre no nivel de usudrio é
mais confidvel caso se aplique a técnica de kernel hooking, pois 0 componente responsa-
vel pela captura das a¢des do malware esta em um nivel de privilégio mais elevado, cujo
acesso direto ndo é permitido. Por outro lado, mesmo com a possibilidade de subversao do
hooking, os rootkits (e programas de nivel de kernel em geral) precisam ser inicializados
por programas de nivel de usudrio. Portanto, todas as ag¢des executadas durante o pro-
cesso de inicializagdo, como por exemplo, o carregamento de um driver, sdo capturadas,
podendo ao menos levantar suspeitas sobre um possivel comportamento malicioso. Um
exemplo de kernel hooking comumente utilizado por mecanismos de seguranga, como os
antivirus, e também por rootkits € a técnica de SSDT hooking, explicada a seguir. Outro
exemplo, explicado adiante, € a técnica de kernel callbacks.

SSDT Hooking

O hooking da System Service Dispatch Table, comumente conhecido como SSDT
hooking, consiste na modificacdo de uma estrutura interna presente em sistemas Windows,
a qual € responsavel por armazenar os enderecos das syscalls do sistema. Esta estrutura
é composta basicamente por um vetor de enderecos, onde cada indice corresponde a uma
das rotinas de chamadas de sistema disponibilizadas pelo sistema operacional, represen-
tando uma tabela. Tal tabela reside no kernel do sistema operacional e, portanto, pro-
gramas no nivel de usudrio ndo t€m acesso a ela. Esta tabela é utilizada pelo sistema
operacional quando uma chamada de sistema € requisitada, retornando assim o enderego
de memoria da func¢do apropriada [Blunden 2009]. Para realizar o hooking de SSDT ¢é
preciso utilizar um driver que opere em nivel de kernel. Como esse driver executa em
modo privilegiado, ele pode realizar alteragdes em outros programas e estruturas internas
do sistema presentes no nivel de kernel. Portanto, o driver tem permissdo para alterar
os enderecos contidos na SSDT, trocando-os por valores que indiquem métodos de seu
controle. Antes de realizar a troca, os enderecos originais precisam ser armazenados
para que possam ser utilizados posteriormente, completando assim a requisicao feita ori-
ginalmente. Os enderecos alterados irdo apontar para funcdes interceptadas, que serdo
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executadas ao invés das originais. Como se tem o controle destas fungdes, € possivel mo-
nitorar as requisicdes feitas ao sistema e os valores retornados, ou modificar as respostas
retornadas pelo sistema operacional ao programa sob andlise. Além disso, fica a cargo
das fungdes controladas realizar a chamada as syscalls originais, através dos enderecos
salvos antes das modificacdes na SSDT, possibilitando que o fluxo de execugio original
de um malware monitorado seja mantido.

Técnicas de kernel hooking sao muito mais poderosas do que as de userland jus-
tamente por atuarem em um nivel privilegiado, o que lhes permite maior controle sobre
os demais programas que executam no sistema operacional. Outra vantagem é que 0 mo-
nitoramento fica transparente para as aplicacdes de nivel de usudrio, pois elas ndo tém
acesso as aplicagdes que executam no nivel do kernel. Uma desvantagem deste tipo de
técnica diz respeito as informacdes que sdo extraidas das fungdes que se pode interceptar.
Na abordagem de IAT hooking, € possivel capturar fungdes contidas nas DLLs utilizadas
por um programa, as quais correspondem muitas vezes ao modo utilizado pelo programa-
dor para executar a chamada de sistema. J4 no caso das chamadas de sistema capturadas
através do SSDT hooking, a informagdo ndo se apresenta de uma forma tdo clara. Por
exemplo, caso se queira obter o nome de um arquivo utilizado durante uma syscall, pode
ser necessdrio realizar a verificacdo do contetido de outras estruturas utilizadas na invo-
cagdo da syscall, dado que este nome muitas vezes ndo € passado de forma direta. Neste
caso € necessdrio realizar alguns procedimentos para “traduzir” os dados passados como
argumento para a syscall de forma a encontrar a informacdo desejada. Além deste pro-
blema, o SSDT hooking é dependente da versao do sistema onde ele estd sendo aplicado,
sendo que para cada versdo o SSDT hooking deve ser feito de uma maneira diferente. Tal
efeito acontece pois podem ocorrer modificagdes na SSDT entre as versdes, fazendo com
que enderecos antes utilizados para identificar uma syscall nao sejam os mesmos.

Um sistema de andlise de malware que faz uso desta técnica € o JoeBox [Joebox
2011]. Além de interceptar as chamadas da SSDT ele também realiza um hooking de nivel
de usudrio, o que possibilita obter um volume bem maior de informagao. Infelizmente s
¢é possivel submeter um nimero limitado de malware a este sistema, dado que se trata de
um sistema comercial.

3.2.3. Kernel Callbacks e Filter Driver

Callbacks sdo fungdes disponibilizadas pelo sistema operacional que notificam uma apli-
cagdo sobre determinadas modifica¢des no sistema, como por exemplo, a criagdo de uma
chave de registro ou de um novo arquivo [Seifert et. al. 2007]. Estas funcdes sdo bem
documentadas e, portanto, sua implementa¢do niio apresenta incompatibilidades entre as
diferentes versdes do Windows, como ocorre no caso do SSDT Hooking, que realiza mo-
dificagdes em estruturas do kernel especifico de cada versdo do sistema operacional. Isto
torna possivel a monitoragao de determinadas a¢des que ocorrem no sistema de uma forma
mais simples e genérica, permitindo a identificacdo de comportamento possivelmente ma-
licioso. Uma limitac@o presente nesta abordagem € que ela permite somente a captura das
acoes realizadas por fungdes disponibilizadas pelo sistema operacional, o que pode levar
a obtencdo de um comportamento de execugio incompleto.

Uma tentativa de melhorar a captura de dados com o uso de kernl callbacks ¢ atra-
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vés do uso de filter drivers. Seu funcionamento € similar ao de um filtro, interceptando
todas as requisi¢des feitas a um determinado dispositivo do sistema. Eles se interpdem
entre o driver, o qual estdo sendo interceptadas as requisi¢des, e o nivel de usudrio, tendo
acesso assim a todas as chamadas feitas ao dispositivo interceptado. Seu uso em conjunto
com kernel callbacks possibilitam que seja capturado um nimero maior de informacdes
porém, elas ainda sdo restritas a um limitado conjunto, o qual pode resultar em uma
andlise incompleta ou inconclusiva. Uma ferramenta que implementa a técnica de ker-
nel callbacks e filter driver é o CaptureBat [CaptureBat 2011]. Sua utilizacio requer o
carregamento de drivers no sistema operacional a ser monitorado, o que possibilita sua
aplicagdo tanto em mdquinas virtuais como reais.

3.2.4. Debugging

Utilizada inicialmente para fins ndo maliciosos, a técnica de debugging consiste em para
execucdo de um programa em um dado momento, sendo possivel verificar o que serd
executado a seguir. Normalmente ela é utilizada por desenvolvedores de software, que
desejam encontrar em qual ponto sua aplicagdo estd apresentando problemas. Para isto,
basta colocar um marcador em determinados pontos, chamados de breakpoints, os quais
irdo interromper o fluxo de execug¢do do programa no aguardo de um comando sobre o
que fazer a seguir. Debuggers, programas que executa o processo de debugging de uma
aplicagdo, sdo separados em duas categorias, os que utilizam os recursos providos pelo
processador, mais comuns, e 0s que emulam o processador, sendo estes os mais poderosos
pois controlam toda a execucdo do programa. Se o emulador for bem feito, serd muito
dificil para um programa descobrir que esta sofrendo debugging, dado que o debugger
estard no controle da execugao.

Os breakpoints podem ser divididos em dois grupos, os software breakpoints, que
modificam o cédigo da aplicagdo onde se deseja realizar o debugging, e os hardware
breakpoints, que utilizam recursos do processador, sendo os mais dificeis de serem iden-
tificados. Como os software breakpoints modificam a aplica¢do, basta um simples teste
de intergridade para identificar a presenga de um breakpoint no coédigo. Ja os hardware
breakpoints ndo sofrem deste problema, dado que as modificagdes feitas para realizar o
debugging estdo em estruturas disponibilizadas pelo processador. Mesmo que o programa
tente identificar estas mudancas, o debugger pode interceptar estas requisi¢des e retornar
uma resposta falsa, ndo revelando assim que o programa estd sofrendo um debugging.

Na andlise dindmica de malware a técnica de debugging pode ser utilizada para
identificar caracteristicas do malware. Com isto serd possivel desenvolver métodos que
possam identificar novos malware com caracteristicas semelhantes, facilitando a identifi-
cacdo destes exemplares e evitando que novas contaminagdes ocorram. Por obter dados
de mais baixo nivel, composto pelo cédigo assembly da aplicacdo, € preciso realizar algu-
mas inferéncias para obter informac¢des de mais alto nivel, como por exemplo um nome
de arquivo. Algumas aplicacdes possibilitam que o debugger tenha acesso direto a essa
informacao, sendo possivel identificar o momento em que a aplicacdo faz referéncia a ela.

Duas ferramentas de debugger bem conhecidas e utilizadas constantemente, uma
paga e outra gratuita, s3o o /DA Pro e o OllyDBG respectivamente. A primeira dispde de
mais recursos que podem auxiliar durante o processo de debugging, como por exemplo
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um gréafico que mostra todas as chamadas de fun¢des identificadas no programa. Com ele
¢é possivel ver a relag@o existente entre as funcdes presentes no programa. Ja a segunda,
OllyDBG, mesmo sendo uma ferramenta gratuita dispde de recursos indispensdveis du-
rante o processo de debugging, como por exemplo uso de plugins que podem ajudar no
processo de andlise.

3.2.5. Engenharia Reversa

O processo de engenharia reversa consiste em extrair informagdes sobre um software, de
forma que seja possivel compreender seu funcionamento. Néo existe uma ferramenta que
realize de forma automadtica este processo, sendo somente possivel realiza-lo de forma
manual. Normalmente é aplicado em software onde nao € possivel se ter acesso ao c6-
digo fonte, possibilitando assim um maior entendimento sobre as acdes executadas pelo
software durante sua execucdo, auxiliando inclusive na remontagem do cédigo do pro-
grama.

Na andlise de malware, esta técnica ¢ utilizada quando se deseja descobrir, de
forma detalhada, quais os passos desenvolvidos pelo malware no sistema. Isso possibi-
lita, por exemplo, identificar quais técnicas ele utilizou para comprometer o sistema, como
ele esconder suas atividades para ocultar sua execugao, quais dados do sistema compro-
metido ele captura, dentre outras atividades normalmente executadas por malware. A par-
tir dessas informacdes, € possivel inclusive criar procedimentos que retirem da maquina
comprometida todas as modificacdes feitas pelo malware, levando-a a um estado integro,
anterior ao comprometimento. Outra aplica¢do para a engenharia reversa de malware é
o reconhecimento de rotinas de cifrag@o presentes nele. Elas normalmente sdo aplicadas
ao malware para evitar que certos dados fiquem em claro no cédigo bindrio, como por
exemplo um endereco utilizado pelo malware onde estd outro componente utilizado por
ele, o qual serd obtido durante sua execug@o, ou um endereco de email para onde serdo
enviados os dados capturados na maquina comprometida.

Para que uma engenharia reversa seja realizada, € preciso um bom nivel de conhe-
cimento sobre o ambiente onde a aplicacdo ird executar, para compreender as iteragdes
realizadas entre o programa e o sistema operacional bem como as respostas retornadas em
cada uma delas. Com a mescla de técnicas que combinam dados de baixo e alto nivel, é
possivel obter informagdes necessdrias para realizar uma engenharia reversa de forma fa-
cil e rapida. Portanto, todas as técnicas de andlise dindmica apresentadas até aqui podem
ser aplicadas durante o processo de engenharia reversa, evitando que seja desperdi¢ado
tempo na busca de informagdes que sdo providas naturalmente por elas.

3.3. Sistemas de Analise Dinamica

As técnicas apresentadas no capitulo anterior sdo utilizadas em um grande nimero de
sistemas de andlise de malware e Web malware. Normalmente, os sistemas apresentam
os dados coletados de modo que seja facil compreender as agdes executadas pela amostra
durante a andlise. Alguns sistemas aceitam somente submissdo através de seus Web sites
enquanto outros s podem ser executados se instalados em uma maquina local. Neste
capitulo serdo discutidos em cada subsecio sistemas de andlise relevantes, frequentemente
utilizados na andlise de malware e Web malware.
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3.3.1. Sistemas de analise de malware

3.3.1.1. Anubis

Iniciou suas atividades em 2007, baseado em um trabalho de mestrado, T7Analyze [Bayer
et. al. 2006]. Utiliza a técnica de Virtual Machine Introspection (VMI) aplicada ao
Qemu, explicada detalhadamente no capitulo anterior, para capturar as acdes executadas
pelo malware no sistema de andlise. O sistema operacional utilizado no ambiente de
andlise é um Windows XP SP3, com uma instalacdo basica. Ao final da analise, que pode
demorar 8 minutos, é produzido um relatério em varios formatos, html, xml e txt, que
sumariza as agdes do malware. Além disto, caso seja gerado algum trafego de rede, um
arquivo no formato pcap também € fornecido. A submissio pode ser feita em lote, através
de um script python, ou de forma singular, onde somente um malware é enviado. No caso
desta submissao, é possivel torna-la mais rdpida, passando-a a frente das submissdes em
lote. Para isto, basta que um captcha seja fornecido no momento da submissao.

Apesar do uso de VMI para capturar as agdes desenvolvidas pelo malware, o Anu-
bis tém dois componentes no sistema de andlise, um driver e um programa de nivel de
usudrio, os quais irdo capturar os valores contidos no registrador CR3, usados pelos pro-
cessos do malware, e realizar a comunicagao entre o ambiente de andlise e a maquina host
respectivamente. A tabela 3.2 mostra as vantagens e desvantagens presentes no sistema
Anubis, levado em considerac@o todos os pontos levantados até aqui.

Tabela 3.2. Vantagens e desvantagens do sistema de analise Anubis.

Vantagens Desvantagens
A captura ¢ feita por um componente fora | Existem componentes do sistema de and-
do ambiente de andlise. lise dentro do ambiente de andlise.
Niao é necessario nenhum preparo local | Caso o sistema esteja fora do ar, a andlise
para executar a andlise. ndo pode ser realizada.

3.3.1.2. CWSandbox

Teve inicio em 2007, utilizando a técnica de userland hooking para obter as informagdes
geradas pelo malware, em maquinas virtuais. Os ambientes de andlise t&ém como sistema
operacional um Windows XP [Willems et. al. 2007]. A captura das informagoes ¢ re-
alizada por uma DLL (Dynamic Link Library), que precisa ser injetada no processo do
malware. Quando ela é carregada, as principais fungdes utilizadas para fazer a interface
entre o programa e o sistema de analise, como por exemplo modificacdes em arquivos,
tém seu inicio modificado, de forma que um desvio incondicional seja executado assim
que a funcdo é chamada. Finalizada a andlise, é gerado um relatério nos formatos html,
xml e txt, contendo as acdes realizadas no ambiente pelo malware. O processo de submis-
sdo pode ser feito de forma singular, para um dnico arquivo, ou na forma de um arquivo
comprimido, contendo mdltiplos arquivos para andlise. E necessério fornecer um ende-
reco de email para onde serd enviado o link para o resultado da andlise, quando este estiver
pronto.
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Para iniciar o processo de andlise, existe um componente dentro do ambiente de
andlise, o cwsandbox.exe, que ird comegar o processo do malware em estado suspenso,
injetar a DLL e retomar a execucao do processo. Além disto, este componente serd in-
formado caso o malware inicialize ou modifique algum processo, para que a DLL seja
injetada neles também. Existe um outro componente dentro do ambiente de anpalise, que
é responsdvel pela protecdo dos componentes de captura, escondendo evidéncias de sua
existéncia. Na tabela 3.3 € possivel ver as vantagens e desvantagens presentes no sistema
CWSandbox.

Tabela 3.3. Vantagens e desvantagens do sistema de analise CWSandbox.

Vantagens

Desvantagens

Os dados capturados sdo de fungdes de
mais alto nivel.

Caso o sistema esteja fora do ar, a andlise
nao pode ser realizada.

Niao é necessdrio nenhum preparo local
para executar a andlise.

Existem componentes do sistema de and-
lise dentro do ambiente de andlise.

Existem componentes que dificultam a de-
tecgdo do sistema

3.3.1.3. Cuckoobox

Comegou como um projeto do Google Summer of Code de 2010 ligado a The Honeynet
Project sendo disponibilizado somente em 2011, tendo seu cédigo totalmente disponivel
para download. Em 2011, foi novamente selecionado para o Google Summer of Code,
onde foram feitas modificacdes na técnica de captura de informacdes e criado um novo
componente que esconde os elementos do Cuckoobox que estdo no ambiente de andlise.
Utiliza a técnica de inline hooking para interceptar as chamadas de sistema executadas
pelo malware. Nao dispde de uma interface de submissdo, sendo que para realizar uma
andlise € preciso preparar o ambiente antes, instalando localmente todos os requisitos
necessdrios. Nao apresenta restricdes quanto a versao do sistema que pode ser utilizado
no ambiente de analise, podendo ser qualquer versdao do Windows a partir do XP. Depois
de instalado o ambiente e todas as dependéncias do Cuckoobox € preciso inicializar um
script em python, o qual ird carregar todas as configuracdes necessdrias para realizar uma
nova andlise. Ap0s isto é possivel entdo invocar um outro script em python que ird enviar
o malware para andlise. Ao final dela, estardo disponiveis em uma pasta os tracos de
execugdo criados pelos processos gerados durante a andlise, os snapshots de telas geradas,
arquivos modificados/criados/deletados e o trafego de rede.

Para implementar o inline hooking o Cuckoobox precisa carregar uma DLL no
processo que deseja monitorar. O hooking € implementado de forma diferente em cada
fungdo interceptada diferentemente de um simples salto incondicional no inicio da fungéo.
Isto dificulta métodos triviais de deteccdo, evitando assim que a andlise ndo seja bem
sucedida. Atualmente, existem dois métodos implementados, os quais sdo escolhidos
de forma aleatéria no momento que o inline hooking € instalado. Esta DLL é carregada
por um script em python que fica em execucdo no ambiente de andlise durante todo o
processo. Além desta tarefa, ele também € notificado caso o malware modifique ou crie
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um novo processo durante a andlise, indicando ao script que a DLL de monitoracao deve
ser carregada nestes outros processos. A tabela 3.4 explicita as vantagens e desvantagens
presentes no sistema Cuckoobox.

Tabela 3.4. Vantagens e desvantagens do sistema de analise Cuckoobox.

Vantagens

Desvantagens

Os dados capturados sdo de fungdes de
mais alto nivel.

Existem componentes do sistema de ani-
lise dentro do ambiente de andlise.

O cédigo estd disponivel e é possivel cus-
tomizar o sistema de acordo com suas ne-

E necessdrio preparar o ambiente para exe-
cutar a andlise.

cessidades.
Existem componentes que dificultam a de-
tecgdo do sistema

3.3.1.4. Ether

Foi apresentado em 2008 e teve seu codigo disponibilizado em 2009. Utiliza Virtual
Machine Introspection (VMI), aplicada ao Xen, um hypervisor open source bem conhe-
cido, para capturar as informagdes geradas. Para realizar uma andlise é preciso instald-lo
localmente, em uma méaquina com processador com suporte Intel VT, um conjunto de
instrugdes que facilita a virtualizagio de instru¢des x86. Terminada a instalac@o, é neces-
sdrio preparar o ambiente de andlise, instalando um Windows XP com SP2 sem nenhum
programa adicional. O controle da andlise é feito inteiramente por um componente fora
do ambiente de andlise, o que evita possiveis deteccdes do sistema. Sempre que for re-
alizar uma nova andlise € preciso utilizar este componente, o qual ird enviar o malware
para o ambiente de andlise e executd-lo. Infelizmente, a captura das acdes realizadas se
restringe a todos os processos do sistema ou somente ao processo do malware. Portanto,
caso o malware crie ou modifique outros processos, o Ether ndo serd capaz de restringir a
captura somente a estas agdes. A tabela 3.5 mostra as vantagens e desvantagens presentes
no sistema Ether, baseados nos pontos levantados até aqui.

Tabela 3.5. Vantagens e desvantagens do sistema de analise Ether.

Vantagens

Desvantagens

A captura ¢ feita por um componente fora
do ambiente de andlise.

S6 faz a monitoragdo de um processo por
vez.

O cédigo estd disponivel e é possivel cus-
tomizar o sistema de acordo com suas ne-
cessidades.

E necessdrio preparar o ambiente para exe-
cutar a andlise.

Niao tém componentes dentro do sistema
de andlise

E necessario indicar o nome/endereco do
processo que se deseja monitorar.
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3.3.1.5. Joebox

Iniciou suas atividades em 2007, disponibilizando de forma gratuita andlises de malware.
No ano de 2011, tornou-se um servico pago, aceitando submissdes somente mediante pa-
gamento de uma taxa mensal. Utiliza técnicas de hooking para obter as agdes executadas
no ambiente de andlise. Fornece relatérios em formato Atml e xml junto com os arquivos
criados, capturas de tela, trafego de rede e dumps de memoria gerados durante a and-
lise. Nao ha restricdes quanto ao sistema de analise que deve ser utilizado, podendo ser
qualquer versao Windows, acima do XP. Além disto, ele pode ser executado em diversas
plataformas como méquinas virtuais, emuladas e reais.

Combinando vdrias técnicas de hooking, tanto de userland quanto de kernel, o
Joebox é capaz de obter informacgdes mais detalhadas, capturando dados tanto de baixo
quanto de alto nivel. Existe um componente interno no sistema de andlise, joesandbox-
control.exe, que contém varias funcionalidades, dentre elas a inicializacdo do malware.
Na tabela 3.6 é possivel verificar as vantagens e desvantagens presentes no sistema.

Tabela 3.6. Vantagens e desvantagens do sistema de analise Joebox.

Vantagens Desvantagens
Pode ser executado em diversas arquitetu- | Nao estd disponivel gratuitamente.
ras.
Implementa vdrias técnicas de captura di- | Existem componentes do sistema de and-
ferentes. lise dentro do ambiente de andlise.

3.3.2. Sistemas de analise de Web malware

3.3.2.1. JSand

JSand € um sistema de andlise de Web malware, de baixa interatividade, que foi apre-
sentado em [Cova et. al. 2010] e pode ser usado através da interface publica de sub-
missdo online'. Sua principal funcio é analisar o cédigo JavaScript presente na pagina,
provendo informacdes a respeito de sua execucdo e informando se a pagina analisada é
benigna, suspeita ou maliciosa. Essa identificagdo € feita por meio da detec¢do de ano-
malia no comportamento do cédigo JavaScript. Para emular a pdgina a ser analisada, o
JSand utiliza uma versao modificada do HtmlUnit, uma plataforma em Java para testes de
aplicacdes Web. Como os Web malware atualmente atacam vulnerabilidades de diversas
aplicacdes, o sistema emula todo objeto ActiveX requisitado pelo cédigo, de forma que
uma verificacio pela presenca dele retornara positiva e o cddigo continuard sua execucao.

Para realizar a detec¢do por anomalia, o sistema JSand extrai dez atributos a partir
da andlise realizada. Esses atributos representam caracteristicas de redirecionamento,
ofuscagdo, preparacdo do ambiente para o abuso de vulnerabilidades e o processo de
abuso. O treinamento e deteccio sio realizados com o uso da ferramenta libAnomaly!!,
desenvolvida pelo mesmo grupo que desenvolveu JSand.

1Ohttp://wepawet.cs.ucsb.edu
http://www.cs.ucsb.edu/"seclab/projects/libanomaly/
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As informagoes disponibilizadas apds a analise dizem respeito ao comportamento
do cédigo JavaScript presente na pagina e incluem trechos de codigo desofuscados, vulne-
rabilidades das quais o codigo tenta abusar, shellcodes utilizados, objetos ActiveX utiliza-
dos, links para o sistema Anubis com a andlise de arquivos executdveis que o codigo tenha
tentado obter e requisi¢des HTTP. A tabela 3.7 apresenta as vantagens e desvantagens da
abordagem usada por esse sistema.

Tabela 3.7. Vantagens e desvantagens do sistema de analise JSand.

Vantagens Desvantagens
Por ser emulada, a andlise é executada ra- | O ambiente emulado falha ao analisar cer-
pidamente. tos c6digos.
Pode detectar ataques a vulnerabilidades | Pode detectar apenas ataques que utilizam
desconhecidas. JavaScript.

3.3.2.2. PhoneyC

O sistema PhoneyC, apresentado em [Nazario 2009], é um honeyclient de baixa intera-
tividade que também utiliza um emulador para processar as paginas analisadas e possui
seu codigo disponivel para download. Ele é capaz de analisar codigos JavaScript e Visual
Basic Script. A emulac@o do ambiente de JavaScript € feita com o uso do interpretador da
Mozilla Foundation, SpiderMonkey, que faz parte do navegador Web Firefox. Ja o codigo
Visual Basic Script é primeiramente transformado em um c6digo equivalente em Python,
pela ferramenta vb2py'2, e entdo processado pelo proprio interpretador da linguagem.

Para detectar tentativas de abuso de vulnerabilidades o sistema emula certos com-
ponentes vulneraveis. PhoneyC prove informagdes sobre objetos ActiveX utilizados, vul-
nerabilidades que o cédigo tenta atacar e shellcodes utilizados. A tabela 3.8 apresenta as
vantagens e desvantagens desse sistema.

Tabela 3.8. Vantagens e desvantagens do sistema de analise PhoneyC.

Vantagens Desvantagens
Por ser emulada, a andlise é executada ra- | O ambiente emulado falha ao analisar cer-
pidamente. tos codigos.
Além de JavaScript, detecta ataques que | Nao pode detectar ataques a vulnerabilida-
utilizam Visual Basic Script des desconhecidas.

3.3.2.3. Capture-HPC

O sistema Capture-HPC, descrito com mais detalhes em [Seifert and Steenson 2006], ¢ um
honeyclient de alta interatividade que possui seu cédigo disponivel. As péginas a serem
analisadas s@o processadas dentro de um ambiente virtualizado, utilizando um navegador
Web completo e um driver de kernel que captura as chamadas de sistemas realizadas

http://vb2py.sourceforge.net
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pelo navegador. Caso essas chamadas de sistema sejam consideradas anomalas, a pagina
analisada ¢ classificada como maliciosa.

Ap0s a analise o sistema informa as chamadas de sistema que foram identifica-
das como andmalas. As vantagens e desvantagens desse sistema podem ser vistas na
tabela 3.9.

Tabela 3.9. Vantagens e desvantagens do sistema de analise Capture-HPC.

Vantagens Desvantagens
Utiliza um navegador Web completo para | Devido ao uso de ambiente virtualizado, a
processar as paginas andlise é mais demorada.
Pode detectar ataques a vulnerabilidades | Pode detectar apenas ataques bem sucedi-
desconhecidas. dos, que resultem em chamadas de sistema

andmalas.

Pode detectar ataques independentemente
da linguagem utilizada.

3.4. Caixa de Ferramentas
3.4.1. Informacoes Gerais

Neste capitulo serd apresentado um conjunto de ferramentas gratuitas e disponiveis na
Internet que sdo capazes de criar um ambiente de andlise dindmica de malware. Além
disso, serdo apresentadas ferramentas para andlises mais aprofundadas, debugging e fo-
rense computacional. O ambiente de andlise a ser implementado neste capitulo serd deno-
minado de Protétipo Sandbox. Como base para sua construgao, serd usada uma maquina
virtual para agilizar a restauracio do ambiente. E importante deixar claro algumas limita-
¢oes do sistema, visto que em sua concepgao foi dado enfoque a praticidade na montagem
e no uso. Dessa forma o sistema possuird pontos vulneraveis, que serdo destacados no de-
correr do texto. As ressalvas sdo a necessidade de um analista para dar confiabilidade aos
relatérios providos e a falta de protecdo contra técnicas de detec¢@o de ambientes virtuais.

3.4.2. Modelo proposto para o sistema de analise

E importante identificar e organizar a ordem com que as ferramentas deverdo ser execu-
tadas. Dessa forma, pode-se tornar a andlise mais eficaz. Na Figura 3.5 pode-se observar
que o conhecimento sobre o funcionamento das ferramentas ¢ fundamental para uma boa
andlise, pois a ordem em que os comandos foram executados altera diretamente a quali-
dade das informagdes obtidas. No trecho 1, caso o malware contenha algum packer que
ofusque o cddigo, a extracdo das strings dificilmente trard informagdes tteis, enquanto
no trecho 2, verifica-se se foi utilizado o packer UPX. Caso este tenha sido utilizado, é
removido do malware'?, assim a ferramenta strings conseguiré capturar dados relevantes
que estiverem no codigo.

O Protétipo Sandbox possui dois ambientes,o primeiro ¢ o hospedeiro, no qual
havera um sistema operacional base, para processar as informagdes obtidas da analise
dindmica. Este ambiente ¢ a drea de trabalho principal do analista e ndo deve ser conta-

13A mesma ferramenta que empacota um binario com o packer UPX pode ser usada para remové-lo.
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/* Trecho 1: ineficiente para extracgio de dados */
relatorio.escrever (strings (malware));
relatorio.escrever (packer (malware));

/* Trecho 2: eficiente para extracio de dados */

nomePacker = packer (malware);
if (nomePacker == “upx”)
malware = unpacking(malware, nomePacker);

relatorio.escrever (strings (malware));
relatorio.escrever (nomePacker) ;

Figura 3.5. Pseudo-cédigo que demonstra a importancia do uso das ferramentas
na ordem correta

minada pelo malware, ficando responséavel apenas pela andlise estdtica e por hospedar as
maquinas virtuais.

O segundo ambiente é o virtualizado. Nele os exemplares de malware serdao execu-
tados para que seu comportamento seja capturado. Portanto, esses ambientes deverdo ser
preparados para estimular e monitorar as atividades maliciosas e, posteriormente, enviar
as informagdes coletadas para a maquina hospedeira. E importante que a maquina virtual
nao esteja na mesma rede que outros sistemas, pois pode haver contaminacao destes. A
arquitetura projetada para o Prot6tipo Sandbox € ilustrada na Figura 3.6.

Base de Dados

O
1//' alise Dinami

4 o Firewal
o
—Sistema Operacic

Internet

nvio dos logs

Gerenciador

2

/

nélise Estatica

“Arquivos,
Modificados

Arquivos
Deletados

Analise

comporiamental e de
Signatures estado do sistema

Figura 3.6. Arquitetura do Prototipo Sandbox

Na Figura 3.6, observa-se que o ambiente base (Gerenciador) opera como uma
camada intermedidria entre a Internet e o ambiente de andlise (Andlise Dindmica) virtu-
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alizado. Isto torna possivel restringir o acesso da maquina virtual através de um firewall
entre os ambientes, além de bloquear tentativas de interagdo com a maquina real. Outra
responsabilidade importante do Gerenciador € o armazenamento dos relatérios em uma
base de dados, podendo ser feito de forma simples, como um diretério, ou algo mais
complexo como um banco de dados.

3.5. Maquina base

Para os testes com o Protétipo Sandbox foi utilizado um computador com processador
Intel Core 2 Duo de 1.6 GHz, 2GB de meméria RAM e disco rigido de 160 GB. Outras
configuragdes que sejam equivalentes ou superiores também sdo vdlidas. A sugestdo é
apenas uma estimativa do minimo que o computador precisa ter para realizar analises se-
quenciais sem overheads prejudiciais. Esta maquina € a que serd usada para armazenar os
resultados dos relatorios, efetuar a andlise estdtica, hospedar a maquina virtual e gerenciar
a analise dinamica. O sistema operacional escolhido para a maquina base foi um Ubuntu
linux com sua instalacio padrao.

3.5.1. Base de resultados

A base de resultados do Protétipo Sandbox terd como finalidade armazenar malware e
todos os arquivos produzidos durante as andlises, inclusive o relatdrio final. Para isto,
serd construida em um diretério normal do sistema, terd como chaves primdrias o hash
sha256 do malware e serd gerenciada através de shell script.

A base de resultados contém diversos diretdrios, cada um com a coletanea de ar-
quivos relacionados ao malware, tais como o arquivo executavel, o relatério e os arquivos
auxiliares produzidos nas andlises. A organizagao da base de resultados pode ser melhor
visualizada na Figura 3.7.

<< Pasta >>
Base de dados
Malware (1..1..n)

<< Pasta >> | | =< Arguivo >>

[ Sha256 do Malware i | Malware
<< Arguivo >

Relatdrio
<< Arguivo >

Auxiliaras

<< Pasta >>
[ Sha256 do Mabware n |

Figura 3.7. Estrutura de pastas para armazenamento dos arquivos produzidos
pelas andlises

Existem algumas operacdes que sdo fundamentais para gerenciar a base de dados a
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ser construida, como a busca, a exclusao e a verificagdo se existe uma analise. Estas acdes
podem ser implementadas com comandos de shell script, como o exemplo mostrado na
Figura 3.8.

# Configuragac dos parametros
sha256="sha256sum ${malware} | cut -d “7-fI°

# Verificando se analise existe
if [ -d ${baseDados}/S${sha256} ]
then
echo "Malware ja& foi analisado!"
nautilus ${baseDados}/${sha256} &
else
echo "Malware ainda ndo analisado!™;
rodarAnalise

fi

Figura 3.8. Comandos de shell script usados para verificar se um malware ja foi
analisado

3.5.2. Analise estatica simplificada

A andlise estatica tem como objetivo coletar informacdes presentes no malware sem ter
que executd-lo. No Protétipo Sandbox as informagdes foram divididas em quatro grupos
que podem ser visualizados na Figura 3.9.

~—Analise Estética—x

Figura 3.9. Informacdes obtidas na analise estatica

Ap6s o inicio da andlise estdtica, a primeira informag@o buscada ¢ uma chave que
identifique univocamente o malware, a op¢ao escolhida foi a funcao de hash criptogréfico
sha?256, todavia poderia ser qualquer outra, como md5 (mais comum) ou sha512.

Posteriormente, € utilizado o programa st rings para buscar cadeias de caracte-
res relevantes, com pelo menos 3 bytes, no codigo. Assim, recomenda-se o uso de filtros
com expressoes regulares e a remocdo prévia do packer, como mostrado na Se¢do 3.4.2.
Mesmo que o packer ndo seja removido, informacdes sobre as bibliotecas utilizadas esta-
rdo presentes e serdo uteis para indicar as agdes do malware e caminhos para um processo
de engenharia reversa, como pode ser visto na Figura 3.10.

Algumas identificagcdes do malware podem ser coletadas com o uso de progra-
mas antivirus, identificadores de packer e identificadores de bibliotecas. No Protétipo
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Exemplo de strings de malware com Armadillo v1.71
RegSetValueExA, RegCloseKey, RegOpenKeyExA, CryptGetHashParam,
CryptDestroyHash, CryptReleaseContext, CryptHashData,
CryptCreateHash, CryptAcquireContextA, AdjustTokenPrivileges,
LookupPrivilegeValueA, OpenProcessToken, RegCreate KeyA,
RegQueryValueExA, GetStartupInfoA, system32, SeDebugPrivilege, ...

Figura 3.10. Exemplo de strings encontradas em um malware com o packer Armadillo

Sandbox foram utilizados apenas identificadores de packer e de bibliotecas, através dos
programas pefile e sigcheck. E interessante saber o packer utilizado para tentar
remové-lo, e também saber se a andlise dindmica poderd ser feita, visto que certos pac-
kers, como o tElock e o Themida, sdo capazes de identificar ambientes emulados. O
programa sigcheck € importante para verificar se as bibliotecas nativas utilizadas sio le-
gitimas.

Caso alguma biblioteca seja falsa, pode-se extrair informacdes usando os progra-
mas objdump e Dependency Walker, que revelaram dados do cabecalho, se¢des e fungdes
da biblioteca. Para a andlise estética automatizada € preferivel o programa ob jdump, por
permitir seu uso através de linha de comando.

3.5.3. Maquina virtual

A maquina virtual tem como finalidade prover um ambiente de analise controlado para
o malware ser executado, isolando a maquina base, além de possibilitar a rapida restau-
racdo do ambiente apds o comprometimento. Para o Protétipo Sandbox foi escolhido o
programa Virtualbox como tecnologia de virtualizagao.

3.5.4. Analise dinAmica

Na andlise dinamica ¢ preparado um ambiente para monitorar todas as atividades do
malware que sera executado, obtendo assim seu comportamento e a interacio dele com o
sistema. No caso do Protétipo Sandbox as acdes do malware foram divididas em rede, ar-
quivos modificados e excluidos, registros modificados e excluidos, rootkits, processos cri-
ados e finalizados e DLLs. O processo de analise dindmica pode ser visto na Figura 3.11.

3.5.4.1. Preparacio do ambiente virtual

O ambiente virtualizado foi configurado com um disco de expansao dindmica e 256 MB
de memoria RAM, e foi instalado com a configuracdo padrao do Windows XP Service
Pack 3.

Para iniciar a maquina virtual € utilizado um conjunto de scripts, tanto na maquina
virtual como na miquina base. A mdaquina base fica encarregada por iniciar a maquina
virtual e depois desligar forcadamente a mesma, apés o tempo limite de analise. A Fi-
gura 3.12 mostra os comandos utilizados para iniciar e finalizar a maquina virtual.
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-11.

SBS SIMPOSIO BRASILEIRO EM SEGURANGA DA INFORMAGAO E DE SISTEMAS COMPUTACIONAIS
€g

~——Andlise Dindmica ~
Firewall

/ﬂ‘iistema Operacional

Arquivos
Modificados

Andlise
comportamental e de

Arguivos
Deletados
estado do sistema

. J

Figura 3.11. Processo de andlise dinamica

# Iniciar a maquina virtual
VBoxManage -q startvm ${MACHINE}

# Desligar a maquina virtual
VBoxManage -q controlvm ${MACHINE} poweroff

# Desligar forcadamente a maquina virtual
killall VirtualBox
killall VBoxXPCOMIPCD

Figura 3.12. Comandos para inicializacao e término de maquinas virtuais

A miéquina virtual ¢ iniciada a partir de um snapshot'*, no qual o sistema estd
completamente inicializado e com um script do tipo WSH (Windows Script Host) sendo
executado. Esse script tem a func@o de obter o malware através de FTP, iniciar/executar
as ferramentas de andlise e executar o malware, como observado na figura 3.13.

3.5.4.2. Monitoracao do sistema

Para a monitoracdo do sistema € utilizada a ferramenta Capture-BAT [CaptureBat
2011], que é capaz de monitorar certas operacdes feitas pelo malware. Essas operacdes

4 Snapshots sio arquivos que guardam o estado do sistema. Com ele é possivel iniciar o sistema virtua-
lizado a partir de um estado previamente salvo
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' Jogando os arquivos da Real para a Virtual
WshShell.Run "ftp -s:C:\CaixaCBT\ftp_m.txt <IP>",1,true
WScript.Sleep 2000

Ligar CaptureBAT
WshShell.Run "C:\CaixaCBT\Capture\CaptureBAT.exe -cn -1
log CBT.txt",2,false
WScript.Sleep 2000

' Ligar Malware

WshShell.Run "C:\CaixaCBT\Malware\malware.exe", 2, false
WScript.Sleep 2000

Deixar o Malware Rodando
For IntlLoop = 1 To 1
WScript.Sleep 60000

Next

Figura 3.13. Script WSH para inicializagao da ferramenta de analise e execugao
do malware no ambiente virtualizado

incluem cria¢@o, modifica¢ao e remogdo de arquivos e registros, além da inicializagdo e
término de processos. S@o usados filtros para monitorar apenas as a¢oes do malware e de
processos iniciados por ele.

3.5.4.3. Trafego de rede

O trafego de rede pode ser monitorado de duas formas, internamente a maquina virtual,
através do programa Capture—BAT, ou na maquina base, com o programa t cpdump,
utilizando filtros. Por meio do trafego de rede é possivel descobrir servidores de distribui-
¢do de malware, contas de email utilizadas pelo criador do artefato, tentativas de ataque
a outros sistemas e sistemas de comando e controle utilizados para passar comandos ao
malware caso seja do tipo bot.

3.5.4.4. Rootkit

Alguns exemplares de malware mais sofisticados utilizam rootkits para que as acdes ma-
liciosas sejam executadas em nivel de kernel e, portanto, ndo possa ser monitorada por fer-
ramentas que capturam as acoes dentro do ambiente virtualizado, como o Capture-BAT.
Dessa forma € preciso, pelo menos, identificar quando os rootkits estdo sendo usados. A
ferramenta Gmer ¢ utilizada para essa tarefa

3.5.4.5. DLLs
As bibliotecas encontradas na andlise estdtica ndo sdo necessariamente as mesmas utili-

zadas durante a execuc@o do malware, assim € preciso checar quais foram carregadas em
tempo de execugdo. Para essa tarefa utiliza-se a ferramenta ListD11s.
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3.5.4.6. Término da analise dinimica

Ao fim da andlise, o script WSH de controle deverd terminar os processos do malware e
das ferramentas utilizadas, reunir todos os arquivos de registro e envia-los por FTP para
a maquina base. Esta, por sua vez, devera conferir se os arquivos de registro foram en-
viados corretamente e deve desligar a maquina virtual forcadamente, caso precise, como
mostrado na Secdo 3.5.4.1. Por fim, a maquina utilizada sera restaurada para o tultimo
snapshot. Os diversos arquivos de resultados serdo processados pela maquina base e reu-
nidos em um unico relatdrio, para entdo ser armazenado na base de dados.

3.5.5. Vulnerabilidades do sistema

Como enunciado na Secdo 3.4.1, o Protétipo Sandbox possui diversas vulnerabilidades,
como por exemplo, ndo ter protecdo contra rotinas que identifiquem ambientes virtuali-
zados. Outra fragilidade € a identificacdo de uma das ferramentas utilizadas na andlise
dindmica. Assim, caso o relatdrio seja suspeito é preciso realizar uma andlise manual e
aprofundada no malware.

3.5.6. Analise aprofundada

Para andlises mais aprofundadas é preciso compreender em baixo nivel o que o malware
estd fazendo no sistema, para isto, € possivel fazer um dump da memoéria RAM em um
momento critico para analisd-lo ou fazer debugging do cdédigo bindrio. Através de um
dump ¢é possivel identificar interceptacdes, rootkits ¢ mutexes (objetos de sincronizac@o)
presentes no sistema e que podem estar bloqueando a monitoracdo de alguma atividade
maliciosa, além de ser possivel ver strings, bibliotecas, contetido da pilha (stack) e con-
tetido da heap dos processos que estavam em execugdo. Uma op¢do de programa para essa
finalidade € o Memoryze. Para realizar a engenharia reversa e o compreendimento pro-
fundo do funcionamento do malware, é preciso utilizar um debugger, como o OllyDbg.
Como a analise manual do cédigo € uma tarefa exaustiva, recomenda-se utiliza-la apenas
para conferir os trechos mais suspeitos.

3.6. Estudo de Caso

Nesta parte serd apresentado um estudo de caso do processo completo de comprometi-
mento de uma maquina, que ocorreu a partir do acesso a uma URL maliciosa. Este ende-
re¢o foi retirado do site www .malwaredomainlist.com que disponibiliza URLs maliciosas
diariamente. A andlise foi feita utilizando um sistema de andlise de URLs maliciosas,
desenvolvido por um dos autores, onde todas as agoes desenvolvidas pela URL sdo inspe-
cionadas, juntamente com as system calls realizadas pelo processo do browser e o traifego
de rede gerado. Serdo apresentados alguns trechos dos relatérios produzidos pelo sistema,
bem como uma explicac¢@o sobre as acdes que estao sendo observadas. O exemplar anali-
sado utiliza um applet java malicioso, o qual explora uma vulnerabilidade e possibilita o
download de um malware, que é executado no sistema logo apds a exploracao.

A arquitetura do sistema onde foi realizado o estudo é composto de um Desk-
top com uma maquina virtual do sistema VirtualBox, dispondo de acesso controlado a
internet. O sistema utilizado no ambiente guest, ou seja o ambiente virtualizado, ¢ um
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Windows XP SP2 com instalacdo basica. Para permitir a execucdo de certos tipos de c6-
digo que ndo dispdem de suporte nativo em sistemas Windows foi necessdrio adicionar
alguns aplicativos extras, como por exemplo Java e Flash. A URL maliciosa foi aces-
sada em um browser Internet Explorer 8, normalmente utilizado pela grande maioria de
usudrios de sistema Windows.

Primeiramente, o Internet Explorer € iniciado juntamente com o componente res-
ponsdvel pela captura das agdes desenvolvidas pela URL e pelo que faz a captura das
chamadas de sistema executadas pelo processo dobrowser e seus filhos. Apds esta etapa,
o browser fica a espera de uma URL, para que entdo possa ser realizada uma andlise.
Diferentemente do componente que obtém as informagdes de execucdo da URL, o com-
ponente de captura de chamadas de sistema fica capturando todas as agdes do Internet
Explorer, mesmo que a URL ndo tenha sido carregada ainda. As acdes desnecessdrias se-
rao filtradas posteriormente, deixando somente as agdes relevantes. Terminada a etapa de
instanciagdo do sistema, a URL maliciosa € passada para o browser, o qual ira acessa-la,
tendo assim todas as atividades geradas capturadas.

Quando a pégina utilizada no estudo de caso € carregada pelo browser, o com-
ponente de captura obtém vdrias acdes inofensivas, realizadas normalmente por qualquer
pagina web. No meio destas agdes pode haver codigo de exploracdo, caso algum script
malicioso em JavaScript seja executado. No trecho de cédigo apresentado a seguir 3.1,
uma pagina HTML ¢é utilizada para chamar um objeto Java que recebe um parametro
(linha 4) cujo valor, representado por uma sequéncia de caracteres "A", € usado para ex-
plorar uma vulnerabilidade na maquina virtual Java que executa no browser do lado do
cliente.

Trecho de Cédigo 3.1. Codigo HTML utilizado na exploragao do browser

<html>
<object id="java_obj" classid="clsid :CAFEEFAC-DEC7-0000—0000—
ABCDEFFEDCBA" width="0" height="0">
<PARAM name="launchjnlp" value="1"/>
<PARAM name="docbase" value="AAAAAAAAAAAAAAAAAAAAA. .. "/
>
</object>
</html>

Observando a saida gerada pela ferramenta que captura as acdes executadas du-
rante o carregamento da pagina, mostrada no trecho de cédigo 3.2, podemos observar que
um dos atributos presentes na linha 2, e os das linhas 3 e 4 do trecho de cédigo 3.1 estiao
presentes nas acdes capturadas pela ferramenta de andlise. E possivel identificar isto nas
linhas 1, 2 e 3 do trecho de cédigo 3.2, que correspondem a uma parte do c6digo obtido
durante a execucao da pagina maliciosa no browser.

Trecho de Cddigo 3.2. Acdes capturadas durante o carregamento da URL maliciosa.
10:27:45.010 <URL MALICOSA> SET PROPERTY clsid=CAFEEFAC-DEC7-0000—0000—
ABCDEFFEDCBA
10:27:45.070 <URL MALICOSA> SET PROPERTY launchjnlp=1
10:27:45.230 <URL MALICOSA> SET PROPERTY docbase=<EXPLOIT>

Ja nas agodes desenvolvidas pelo processo do browser e seus filhos, foi possivel
notar a acio de um applet java e de vérios outros processos. Cada agdo executada é
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colocada em uma linha dividida em trés campos, sendo o primeiro o nome do processo
executor da ago, o segundo o tipo de agao realizada e o terceiro o alvo da a¢do. Dentre as
acoes executadas pelo processo do browser foi possivel identificar um conjunto de acdes
relevantes, que correspondem a criagdo de arquivos, de um applet java e de um novo
processo, possivelmente um malware.

No trecho de cddigo apresentado em 3.3 € possivel ver um trecho das agdes exe-
cutadas no sistema pelo applet java.

Trecho de Cédigo 3.3. Trecho de atividade realizada pelo processo applet Java
carregado pelo Internet Explorer.

javaw .exe; CreateFile ;C:\WINDOWS\ system32\d3d9caps . tmp

javaw .exe; WriteFile ;C:\WINDOWS\system32\d3d9caps . tmp

J4 o trecho de cédigo apresentado em 3.4, que corresponde a algumas a¢des execu-
tadas pelo processo do browser, é possivel ver que ele cria um novo arquivo e executa-o.
Este novo processo ira realizar varias acdes, sendo que as mais relevantes estao apresen-
tadas no trecho de cédigo 3.5. Neste pedaco de cédigo existem trechos de execucgio de
quatro processos: o primeiro deles corresponde as a¢des que vao da linha 1 a 13 eé o
arquivo criado e executado pelo Internet Explorer, como pode ser verificado na linha 3
do trecho de coédigo 3.4. Os outros trés processos, que estdo entre as linhas 15 a 21, 23
a 25 e 27 a 28, foram todos criados pelo processo 9egl .exe, conforme mencionado
anteriormente.

Trecho de Codigo 3.4. Trecho de atividade realizada pelo processo do Internet Explorer.
iexplore.exe; CreateFile ;C:\DOCUME~ I\ADMINI~ I\LOCALS~1\Temp\9egl . exe
iexplore .exe; WriteFile ;C:\DOCUME~ 1\ADMINI~ I\LOCALS~1\Temp\9eg1 . exe
iexplore.exe; CreateProcess ;C:\DOCUME~1\ADMINI~ I\LOCALS~ I\Temp\9egl . exe

Trecho de Codigo 3.5. Trecho de atividade realizada pelos processos criados
pelo Internet Explorer.

9egl.exe; ConnectNet;<IP>:8000

9egl.exe;SendNet;TCP:<IP>:8000

9egl.exe;ReceiveNet; TCP:<IP>:8000

9egl.exe; CreateFile ;C:\DOCUME~ 1\ADMINI~ I\LOCALS~ 1\Temp\ _4 . tmp
9egl.exe; WriteFile ;C:\DOCUME~ 1\ADMINI~ I\LOCALS~ I\Temp\ _4 . tmp
9egl.exe; CreateProcess ;C:\DOCUME~ I\ADMINI~ I\LOCALS~ I\Temp\ _4 . tmp
9egl.exe; CreateFile ;C:\DOCUME~ 1\ADMINI~ I\LOCALS~ I\Temp\ _5 . tmp
9egl.exe; WriteFile ;C:\DOCUME~ 1\ADMINI~ I\LOCALS~ 1\Temp\ _5 . tmp
9egl.exe; CreateProcess ;C:\DOCUME~ I\ADMINI~ I\LOCALS ~ 1\Temp\ _5 . tmp
9egl.exe; CreateFile ;C:\DOCUME~ I\ADMINI~ I\LOCALS ~ I\Temp\ _6 . tmp
9egl.exe; WriteFile ;C:\DOCUME~ 1\ADMINI~ I\LOCALS~ I\Temp\ _6 . tmp
9egl .exe; CreateProcess ;C:\DOCUME~ I\ADMINI~ I\LOCALS~ 1\Temp\ _6 . tmp
9egl.exe; TerminateProcess ;C:\DOCUME~ I\ADMINI~I1\LOCALS~1\Temp\9egl . ex

4 .tmp; ConnectNet ;<IP>:80

4 .tmp; SendNet ; TCP:<IP>:80

4 .tmp; DisconnectNet ;TCP:<IP>:80

4.tmp; CreateFile ;C:\DOCUME~ I1\ADMINI~ I\LOCALS~ I\Temp\DAT7. tmp . exe
4 .tmp; WriteFile ;C:\DOCUME~ 1\ADMINI~ I\LOCALS ~ I\Temp \DAT7. tmp . exe

_4.tmp; CreateFile ;C:\WINDOWS\ system32\drivers\str.sys

4.tmp; WriteFile ;C:\WINDOWS\system32\drivers\str.sys
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5.tmp; CreateFile ;C:\Documents and Settings\Administrator\Local
Settings\Temporary Internet Files\Content.IE5\ZMD946CA\gr[1].htm

5S.tmp; DeleteFile ;C:\Documents and Settings\Administrator\Local
Settings \Temporary Internet Files\Content.IE5\ZMD946CA\gr[1].htm

6.tmp; CreateFile ;C:\WINDOWS\ system32\dl1l.dll
6.tmp; WriteFile ;C:\WINDOWS\ system32\d11.dll

Analisando todas as linhas que mostram o comportamento dos processos criados
por 9egl . exe é possivel verificar que existem a¢des de conexdo de rede (linhas 15 a 17),
criagdo de drivers (linha 20), DLLs (linha 27) e criag@o e remogao de arquivos (linhas 23
e 24).

Uma outra informagdo importante obtida durante a andlise € o trafego de rede ge-
rado pela execugdo do cédigo malicioso. A partir dele é possivel observar que o malware
faz conexdes em redes P2P utilizando o protocolo Gnutella. No conjunto de a¢des pre-
sentes no trecho de cdigo 3.6 € possivel ver a acdo de download de uma lista de servents
(clientes) Gnutella presentes na rede (linha 1) e a tentativa de conexdo a um destes ser-
vents (linhas 16 a 22).

Trecho de Cadigo 3.6. Requisicoes a rede Gnutella realizadas pelo malware.

GET /skulls.php?net=gnutella2&get=l&client=RAZA2.5.0.0 HTTP/1.1
Host: gwc2.wodi.org

Content—Type: text/html
Accept—Language: en

User—Agent: Shareaza

Connection: close

HTTP/1.1 200 OK

Date: Wed, 30 Mar 2011 13:28:46 GMT
Server: Apache/2.2.15 (Linux/SUSE)
X—Powered—By: PHP/5.3.3
Connection: close

X—Remote—IP: <IP>

Content—Length: 1257
Content—Type: text/plain

<LISTA DE HOSTs>

GNUTELLA CONNECT/0.6

Listen—IP: 0.0.0.0:18509
Remote—IP: <IP>

User—Agent: Shareaza 2.5.0.0
Accept: application/x—gnutella2
X—Ultrapeer: False

X—Ultrapeer —Needed: True

Neste capitulo foi exibida uma andlise de um comprometimento que ocorreu a
partir do acesso a uma URL maliciosa, tendo inicio na exploragdo de uma vulnerabilidade
na maquina virtual Java utilizada pelo browser e culminando em agdes nocivas efetuadas
diretamente no sistema operacional. O endereco da URL foi obtido de um dominio que
disponibiliza diariamente links de sites maliciosos. Na andlise foi apresentado todo o
processo do ataque, desde as acdes maliciosas realizadas pelo cédigo HTML da pagina
maliciosa, até as modificacdes realizadas no sistema por um malware que foi obtido por
download.
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Capitulo

4

Introducao a Composibilidade Universal

Joao J. C. Gondim
Departamento de Ciéncia da Computacao
Universidade de Brasilia

Resumo

A composibilidade universal - universal composability (UC) é um framework geral que se
propoe representar protocolos criptogrdficos e analisar sua seguranga. Neste framework,
a seguranga dos protocolos € preservada sob uma operagdo geral de composi¢ao com ou-
tros protocolos, permitindo o design modular e a andlise de protocolos complexos a partir
de blocos mais simples de forma unificada e sistemdtica. Além disso, neste framework a
seguranga dos protocolos é mantida sob uma operagdo geral de composi¢do. Esta ope-
ragdo € definida de tal forma que, satisfazendo as condigdes desta operagdo, é possivel
construir protocolos que ndo so sdo seguros mas também tem sua seguranga preservada
quando compostos entre si, mesmo na presenga de um niimero qualquer de copias con-
correntes. A proposta é apresentar no minicurso os conceitos bdsicos da seguranga UC e
sua aplicagcdo na concepgdo e andlise de um protocolo criptogrdfico. Apesar de jd fazer
dez anos da apresentagdo do conceito, contando com vdrios resultados relevantes, ele
ainda é pouco conhecido.

Inicialmente, ¢ feita toda a modelagem de como vem a ser o modelo de execugdo
dos protocolos. Apesar da motivagdo inicial ter sido protocolos relacionados a primitivas
criptogrdficas, a abordagem se aplica a protocolos de computagdo segura multipartes,
como indicado em trabalhos recentes. O modelo de computagado serd construido a partir
da nogdo de sistemas de mdquinas de Turing interativas. Na sequéncia é apresentado
o framework, comegcando com a definicao de dois modelos especificos que diferem no
modelo de comunicagdo entre as partes e do adversdrio. Pode-se entdo apresentar o Te-
orema da Composi¢do. Com o Teorema da Composi¢cdo, duas aplicagdes sao abordadas,
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no contexto dos protocolos de comprometimento de bit. Primeiro é mostrado um exem-
plo de como o framework pode ser usado para analisar os requisitos para a constru¢do
segura de protocolos de comprometimento de bit. Especificamente, é demonstrado que
ndo hd implementagcdo segura sem que se recorra a hipotese de setup. Na sequéncia,
se constréi um protocolo de comprometimento de bit e se estabelece a seguranca UC do
mesmo.

4.1. Introducao

A demonstragdo rigorosa da seguranga de um protocolo € um requisito indispensavel no
projeto de um protocolo criptografico. Isto requer pelo menos dois passos de formali-
zacdo0. O primeiro envolve a defini¢do do modelo matematico apropriado para represen-
tar o protocolo, enquanto o outro consiste em formular nesse modelo uma defini¢do de
seguranca que capture os requisitos para a tarefa que o protocolo pretende realizar se-
guramente. Com a definicdo de seguranga, pode-se entdo estabelecer que o protocolo é
seguro demonstrando que sua representa¢do matematica satisfaz a definicao de seguranga
no modelo adotado.

Entretanto, a formulagdo de um modelo matemdtico apropriado para representa-
¢do dos protocolos e a formulagdo de uma defini¢do de seguranca adequada no modelo
escolhido sdo tarefas complexas. O modelo deve ser capaz de capaz de representar todos
os comportamentos adversariais realistas e a definicdo deve garantir que a nocao intuitiva
de seguranca foi capturada corretamente com respeito a qualquer comportamento adver-
sarial que seja considerado.

Outro aspecto importante no contexto da seguranca de um protocolo criptografico
¢ a sua robustez com relagdo ao ambiente de execu¢do. O comportamento de um pro-
tocolo criptografico sofre grande influéncia de seu ambiente de execugdo, em particular
com relacdo aos outros protocolos que estejam executando no mesmo sistema ou rede.
Consequentemente, um critério que precisa ser incorporado a defini¢do de seguranca é
a garantia de robustez ao ambiente de execugdo, que pode ser colocada de forma mais
geral como uma forma de modularidade. Isto €, a necessidade de se garantir a seguranga
quando o protocolo € usado como um componente dentro de um sistema maior.

Tradicionalmente, primitivas criptograficas sdo desenvolvidas inicialmente como
tarefas isoladas, sem levar em considera¢do ambientes de execu¢do mais complexos. esta
abordagem tem vantagens como permitir defini¢des mais concisas e intuitivas além de
simplificar a andlise dos protocolos. Entretanto, em muitos casos estas defini¢cdes iniciais
se mostram insuficientes quando as condi¢cdes do ambiente sdo refinadas aumentando
em complexidade onde os protocolos sdo empregados em situagcdes mais gerais. Alguns
exemplos desse tipo de situacdo que podem ser citados, entre outros, sao:

e cifracdo: a nog@o bdsica de seguranca semantica [Goldwasser and Micali 1984]
foi depois refinada de varias formas de seguranca ataques CCA (como
[Naor and Yung 1990], [Dolev et al. 2000], [Rackoff and Simon 1992],
[Bellare et al. 1998b]) e seguranga  adaptativa (como por exemplo
[Beaver and Haber 1992], [Canetti et al. 1996]), visando satisfazer situagdes
mais gerais;
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e comprometimento: onde as nogdes iniciais foram estendidas com concei-
tos como ndo maleabilidade ( [Dolev et al. 2000], [Di Crescenzo et al. 1998],
[Fischlin and Fischlin 2000]) e equivocagdo ([Brassard et al. 1988],
[Beaver 1996]);

e zero knowledge: onde se demonstrou que as nogdes iniciais (
[Goldwasser et al. 1989], [Goldreich and Oren 1994]) nao eram fechadas sob
composi¢do paralela e concorrente, levando a necessidade de novos con-
ceitos e construcdo ([Goldreich and Krawczyk 1990], [Dwork et al. 1998],
[Canetti et al. 1999], [Barak et al. 2001]);

e troca de chaves: onde o conceito original ndo era suficiente para garantir
sessoes seguras (como em [Bellare and Rogaway 1994], [Bellare et al. 1998a],
[Shoup 1999], [Canetti and Krawczyk 2001]);

e oblivious transfer: como em [Rabin 1981], [Even et al. 1985],
[Garay and MacKenzie 2000].

Uma forma de capturar as questdes de seguranga que surgem em ambientes de
execucao especifico ou em uma dada aplicacdo € representar o ambiente ou a aplica-
¢do diretamente dentro de uma extensdo da definicdo de seguranga. Essa abordagem
¢é a adotada, por exemplo, em casos de troca de chaves [Bellare and Rogaway 1994],
[Canetti and Krawczyk 2001], comprometimento ndo maledvel [Dolev et al. 2000], e em
zero-knowledge concorrente [Dwork et al. 1998], onde a definicdo modela explicitamente
varias instancias do protocolo em questdo que sdao coordenadas pelo adversdrio. Essa
abordagem tem a desvantagem de resultar em defini¢cGes cada vez mais complexas e é
inerentemente limitado em escopo pois trata apenas de ambientes e questdes especificas.

Uma abordagem alternativa, adotada no framework UC € tratar os protocolos
como stand alone mas garantir que sua composicao € segura. Isto é, as defini¢des de
seguranca se aplicam na inspecdo de uma instancia isolada do protocolo. Em situagdes
complexas, onde uma instdncia de um protocolo pode ser executada concorrentemente
com outras instdncias, com entradas arbitrdrias e possivelmente com controle do adver-
sdrio, a seguranca é garantida se preservada sob uma operagdo geral de composicdo de
protocolos. Esta abordagem simplifica consideravelmente o processo da formulagido de
uma defini¢ao de seguranca e da andlise do protocolo. Além disso, a seguranca do proto-
colo é garantida em ambientes arbitrarios, mesmo os que nao tenham sido explicitamente
considerados.

A abordagem descrita acima, juntamente com sua operacao de compo-
sicdo, tem como requisito bdsico a formulacdo de um framework geral em
que se possa representar os protocolos criptogrificos e seus requisitos de se-
guranca. Virias definigdes gerais de protocolos seguros foram propostas,
como por exemplo [Goldwasser and Levin 1991],  [Micali and Rogaway 1992],
[Beaver 1991], [Ben-Oretal. 1993], [Pfitzmann and Waidner 1994], [Canetti 1998],
[Hirt and Maurer 2000], [Pfitzmann et al. 2000], [Dodis and Micali 2000],
[Pfitzmann and Waidner 2000], sendo candidatas para esse framework geral. Entre-
tanto, além de restricdes de escopo, seja nas situacdes ou tarefas as quais se aplicam, elas
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nao oferecem garantia geral de seguranga na composi¢cdo de protocolos criptograficos.
Isto € o caso especialmente em situa¢des em que os adversarios sdo computacionalmente
limitados e vdrias instancias do protocolo executam simultaneamente com possivel
controle do adversdrio.

As motivagdes listadas acima formam o principios que levaram ao desenvolvi-
mento do framework UC, voltado para a representacéio e andlise de protocolos criptogra-
ficos. O framework UC define uma metodologia geral para expressar os requisitos de
seguranca de protocolos criptograficos. Além disso, prové um método geral de compo-
sicdo de protocolos, de forma que a definicdo de seguranga expressa no framework se
preserva sob a composi¢do, chamada de composicdo universal.

De forma extremamente resumida, a composicao universal pode ser vista de ma-
neira intuitiva como uma generaliza¢do da operag¢do de chamada de subrotina em algorit-
mos sequenciais para ambientes distribuidos com execucdes concorrentes de protocolos.
A preservacdo da seguranca no framework implica que um protocolo seguro permanecera
seguro mesmo quando executando em um ambiente arbitrdrio e desconhecido multiparte
multiexecugao.

Recentemente, o framework UC tem sido aplicado para estabelecer a seguranga
composicional de aplicagdes com funcionalidades mais gerais que protocolos cripto-
grificos. Como exemplo, pode-se citar dentre outras aplicagdes: servicos de siste-
mas operacionais [Canetti et al. 2010], produto interno [Dowsley et al. 2010], autenti-
cacdo [Chari et al. 2011], troca de chaves [Canetti and Gajek 2010] [Canetti et al. 2005]
[Gorantla et al. 2009], incoercibilidade [Unruh and Miiller-Quade 2009], criptografia si-
métrica [Kuesters and Tuengerthal 2009], certificagdo digital [Canetti 2003], assinatura
digital [Kurosawa and Furukawa 2008], andlise simbélica de protocolos criptograficos
[Canetti and Herzog 2004], computagdo sincrona [Katz et al. 2011], compartilhamento
de segredo [Dowsley et al. 2009], andlise de protocolos [Green and Hohenberger 2008],
[Gajek et al. 2008], entre outras aplicagdes. Isto reforca a formulagdo geral do framework
UC, deixando claro sua aplicabilidade ao contexto mais geral da computagdo segura mul-
tipartes.

4.1.1. Breve descricio deste capitulo

Este capitulo estd organizado em secdes. Na que segue, é construido o modelo compu-
tacional sobre o protocolo e o ambiente, juntamente com o adversdrio, executam. De-
pois a framework UC € apresentada com os modelos adversariais e na se¢do seguinte é
enunciado o Teorema da Composicdo. As duas se¢des seguintes ilustram aplicacdes do
framework UC tomando como base protocolos de comprometimento de bit.

Primeiro, € apresentado e demonstrado como o framework pode ser utilizado na
andlise de um protocolo, identificando condi¢des para sua implementagdo segura. Depois,
um protocolo de comprometimento de bit UC seguro € construido, seguindo as recomen-
dagdes da andlise feita anteriormente.

O capitulo é encerrado com conclusdes e comentdrios finais.
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4.2. O modelo basico de computacio

Antes de iniciar a apresentacdo do framework UC, o modelo computacional é descrito. A
formalizacdo de algoritmos em uma rede de comunicacdo como maquinas de Turing inte-
rativas, ITM, segue a abordagem de [Goldwasser et al. 1989]. Uma descri¢do detalhada,
voltada a formalizagdo das interagdes entre pares de maquinas pode ser encontrada em
[Goldreich 2000].

Uma fita de uma maquina de Turing € dita ser write-once, wo, se sua cabeca de
leitura se move em apenas uma dire¢ao. Se uma fita pode se escrita por outras maquinas
de Turing, diz-se que ela € externamente write-once, ewo. Se a fita pode ser lida e escrita,
diz-se que ela é rw

Definicao 4.2.1. Uma mdquina de Turing interativa (ITM) M tem as seguintes fitas:

e uma fita ewo de identidade
e uma fita ewo de pardmetro de seguranga
e uma fita ewo de entrada
e uma fita ewo de comunica¢do
e uma fita ewo de saida de subrotina
e uma fita de saida
e uma fita aleatoria
e uma fita rwde ativagdo (1 bit)
e uma fita rwde trabalho
O conteiido da fita de identidade é chamado de identidade de M. A identidade

de M é interpretada, segundo alguma codificacdo, como dois strings: o identificador de
sessdo SID de M, e o identificador da parte PID de M.

O conteiido da fita de comunicagdo modela a informagdo vinda da rede. Ela é
interpretada, segundo alguma codificagdo, como uma sequéncia de valores chamados
mensagens, onde cada mensagem tem dois campos: o campo com a designagdo do emis-
sor, que corresponde a identidade de alguma ITM, seguido por um campo arbitrdrio de
contetido.

O conteiido da fita de saida de subrotina modela as saidas das subrotinas de M.
Ela é interpretada, segundo alguma codificagcdo, como uma sequéncia de valores chama-
dos saidas de subrotinas, onde cada uma tem dois campos: o campo com o identificador
de subrotina, que corresponde a identidade de alguma ITM junto com o cédigo de alguma
ITM, e por um campo arbitrdrio de conteiido.

O cédigo de alguma ITM M pode incluir instrugdes para escreve na fita de outra
ITM. A sintaxe e o efeito destas instru¢des sao descritos mais adiante.
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Definicdo 4.2.2. Um sistema de ITMs S = (I,C) é definido por uma ITM inicial I e uma
fungdo de controle C : {0,1}" — {allow,disallow} que determina o efeito das instrucoes
escritas externamente nas ITMs do sistema.

Definicao 4.2.3. Uma configura¢do de uma ITM M é composta por:
e codigo;
e estado de controle;
e contelidos de todas as fitas;

e posicoes de todas as cabecas

Uma configuragdo estd ativa se o bit da fita de ativagdo tem valor 1; caso contrdrio estd
desativada.

Definicdo 4.2.4. Uma instancia p = {M,id} de uma ITM, ITI, consiste do cédigo M
Jjuntamente com o string de identidade id € {0,1}"

Diz-se que uma configuracdo é uma configuracdo de uma instancia i se o cédigo
da configuracio € M e o contetdo da fita de identidade € id.

Definicao 4.2.5. Uma ativacdo de uma ITI | é uma sequéncia de configuragoes que cor-
respondem a uma computagdo, que inicia a partir de alguma configuragdo ativa de L,
até que uma configuracdo inativa seja alcan¢ada. Nesse caso, diz-se que a ativagdo se
completou e que L estd esperando a proxima ativagdo.

Se um estado especial de parada, halt, for atingido a ITI para; nesse caso, a ITI
nao executard nada em ativagdes futuras.

Definicao 4.2.6. Uma execugdo de um sistema S = (I,C), dado um pardmetro de segu-
ranga k e entrada x, é uma sequéncia de ativagoes de ITls. A primeira ativagdo inicia a
partir da configuracdo com o cddigo de 1, a entrada x na fita de entrada, 1 escrito na
fita do pardametro de seguranga, um string aleatdrio r, longo o suficiente, escrito na fita
aleatdria, e identidade 0.

A TTI (1,0) é chamada de ITI inicial. A execuc@o termina quando a ITI inicial
atinge o estado halt, i.e. quando uma configuracdo de parada da ITI inicial é atingida. A
saida gerada pela execucio € o contetido da fita de saida da ITI inicial na sua configuragéo
de parada.

Para completar a definicdo de uma execucio ainda é necessdrio descrever o efeito
de uma instrucdo de escrita externa; e como se determina qual a préxima ITI a ser ativada,
apods se completar uma ativagao.
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4.2.1. Escrevendo na fita de outra ITI e chamadas de ITIs

Uma instru¢do de escrita externa por uma ITM em outra, especifica os seguintes para-
metros: os codigos e identidades das ITIs de origem e destino, a fita do destino que sera
escrita, os dados que serdo escritos. A fita de destino pode ser a fita de entrada ou a fita de
comunicacdo, ou a fita de saida de subrotina. O efeito de uma instrugdo de escrita externa
de uma ITI = (M, id) para uma ITI u' = (M’ ,id') é definido como segue:

1. se a fung@o de controle C aplicada a sequéncia de pedidos de escrita externa até o
~ . . o,
momento ndo permite que (L escreva na fita especificada de it , i.e. retorna um valor
disallow, entdo a instrucao € ignorada.

2. se C permite a operacdo e uma ITI ,uH = (M”,idﬂ) com identidade id = id" jaexiste
. ~ ~ . . . .4
no sistema (uma das configuracdes na execucao até agora tem uma identidade id ),
entdo:

(2)

(b

=

(©

se a fita do destino € a fita de comunicacao de ,ul, entdo os dados especificados
sdo escritos na fita de comunicacdo de u”, juntamente com a identidade id
da ITI de origem. Consequentemente, uma nova configuracao u” ¢é gerada.
Essa configuracdo € a dltima configuracao de ;L” nesta execucao, com a nova
configuracao sendo escrita na fita de comunicacao. Isto acontece independente
do cédigo M de u” ser igual ao cédigo M especificado no pedido de escrita
externa.

Esta regra assume que uma ITI ndo conhece necessariamente o cédigo da ITI
para a qual manda ou da qual recebe mensagens.

se a fita do destino € a fita de saida de subrotina de u/, entdo os dados especifi-
. 3 . n. s 1°
cados sdo escritos na fita de saida de subrotina de ¢t juntamente com o c6digo
. . . . " /
e a identidade de u. Novamente, isso acontece independente de M = M .

Esta regra assume que uma ITI conhece o cédigo da ITI que escreve para sua
fita de saida de subrotina. Entretanto, uma ITI ndo conhece necessariamente
o codigo da ITI para a qual ela gera uma saida.

se a fita do destino € a fita de entrada de u/ e M =M, entdo os dados es-
pecificados sdo escritos na fita de saida de subrotina de uH juntamente com o
cédigo e a identidade de p. Se M # M" entdo 1 vai para um estado especial
de erro.

Esta regra assume que uma ITI pode verificar o cédigo da ITI para a qual
prové entradas. Entretanto, uma ITI ndo conhece necessariamente o cédigo
da ITI para da qual ela recebe entradas.

3. se C permite a operacdo, e nenhuma ITI com identidade id' existe no sistema, entio
uma nova ITI com cédigo M’ ¢ identidade id é chamada, i.e. uma nova configu-
ragdo € gerada, com cddigo M’ ¢ identidade id na fita de identidade, 1* escrito na
fita do pardmetro de seguranca, um string aleatorio r, longo o suficiente, escrito na
fita aleatéria. Uma vez que a nova ITI é chamada, a instrugdo de escrita externa é
executada como acima. Nesse caso diz-se que y chamou ,u’.
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Note que as regras de chamada das ITIs, juntamente com o fato da execugdo co-
mecar com uma unica ITI, garante que cada ITI no sistema tenha identidade Gnica. Assim,
quaisquer duas ITI ndo tem mesma identidade, independente de seus cédigos. Além disso,
uma vez que o cédigo e a identidade da ITI de destino devem ser especificados na instru-
¢do de escrita externa, estes devem ser computados pela ITI de origem antes da chamada.
Assim, ndo ha restri¢des para SID e PID.

4.2.2. Determinacao da ordem de ativacgoes

A ordem de ativagdes € bem simples. A cada ativacdo permite-se que cada ITI execute no
maximo uma instrucdo de escrita externa. A ITI cuja fita foi escrita durante uma ativacao
serd a proxima a ser ativada, i.e. a fita de ativacdo nesta nova configuragdo da ITI tem o
valor 1. Se nenhuma instrug¢@o de escrita externa foi executada, a ITI inicial sera ativada
na sequéncia.

Esta regra é simples e natural, permitindo quebrar a computacdo distribuida em
uma sequéncia de eventos locais onde a cada instante de tempo tem-se apenas uma ITI
cujo estado local mudou desde sua tltima ativagao.

Quando uma ITI u escreve uma mensagem m na fita de comunicacao de uma ITI
/.t/, diz-se que u enviou m a u/. Quando uma ITI u escreve um valor x na fita de entrada
de uma ITI u’ diz-se que U passou x a ,u’ Quando uma ITI ul escreve um valor x na
fita de saida de subrotma de uma ITI u, diz-se que /.L passou a saida (ou apenas passou)
x para it Diz-se que i é uma subrotina de [, se i passou uma entrada para ' ou se '
passou uma saida para U. u € uma subsididria de u, se y € uma subrotina de y ou de
alguma de suas subsididrias.

4.2.3. Protocolos

Um protocolo é definido como uma ITM, representando o cddigo a ser executado por
cada participante.

Definicao 4.2.7. Dado um estado de um sistema de ITMs, a instdancia do protocolo mul-
tipartes T com SID sid é o conjunto de ITMs no sistema cujo codigo é m e cujo SID é
sid.

Assim, os PIDs nas instancias dos protocolos sdo necessariamente diferentes.
Assume-se que 7 ignore todas as mensagens onde o SID ¢€ diferente do SID local. Cada
ITI em uma instancia de um protocolo € chamada de parte. A definicdo de estado de um
sistema de ITIs € apresentada mais adiante.

Definicao 4.2.8. Uma subparte é uma subrotina de uma parte ou de outra subparte.
Definicao 4.2.9. Uma instincia estendida de 7 inclui todas as partes e subpartes desta

instancia.

Deve-se notar que na definicdo acima ¢é feita uma disting@o entre o protocolo,
que representa o codigo que sera executado por cada parte e instancia do protocolo que
representa uma execucao especifica de um protocolo. Além disso, a associagdo de um SID
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com cada instancia do protocolo, onde SID é conhecido por todas as partes, é conveniente
para modelar multiplas instancias do protocolo executadas concorrentemente no mesmo
sistema.

Definicdo 4.2.10. O estado de um sistema de ITMs representa uma descri¢do completa
de um certo instante da execugdo do sistema. Especificamente, consiste da sequéncia de
todas as configuragoes de todas as ativagées do sistema até o dado instante.

Definicao 4.2.11. O registro de uma execu¢do de um sistema é o estado final de execugdo,
onde a iltima configuragdo é terminal para a ITI inicial.

Definicdo 4.2.12. Um sistema estendido é um sistema em que a fungdo de controle pode
alterar instrugdes de escrita externa. Em um sistema S = (I,C), a fungdo de controle C
toma como entrada uma sequéncia de instrugoes de escrita externa e gera como saida
valores como allowed ou disallowed. Em um sistema estendido, a saida de C consiste
em uma instrugdo de escrita externa completa, que pode ser diferente do pedido original
de escrita externa. A instrugdo executada é a saida de C.

Essa capacidade da funcdo de controle poder alterar instru¢des de escrita externa
sera utilizada para modificar o codigo de ITIs geradas durante a execugdo.

4.2.4. Sistemas e ITMs probabilisticas e em tempo polinomial

Apesar de ndo ter sido dito até entdo, as ITMs de interesse sdo limitadas em recurso.
Especificamente, o foco da modelagem recai sobre as ITMs que operam em tempo po-
linomial. Entretanto a defini¢ao rigorosa da computagdo com recursos limitados em um
ambiente interativo requer certos cuidados. Isto se aplica ao caso em questdo em que o
cendrio € dinamico, com ITMs sendo geradas durante a evoluc@o do sistema.

O ponto de partida é considerar uma I'TM M como PPT, probabilistica em tempo
polinomial, se seu tempo total de execucdo, em todas as suas ativagdes, € polinomial no
comprimento da sua entrada. Entretanto, esta definicdo estaria mais apropriada para cap-
turar situagdes envolvendo pares de ITMs cujas entradas s@o fixas durante a computacao.
Assim ela serd estendida a cendrios mais gerais, onde as instancias de ITMs podem escre-
ver arbitrariamente nas fitas de outras instancias ao longo da execugdo. Especificamente,
serd necessario limitar o tempo total de execuc@o de um sistema de ITMs. Em particular,
o tempo total de execucido de cada instincia e o nimero de instincias devera ser limitado.

Assim, para garantir esse limite geral, além da condicéo do tempo ser polinomial
sobre o tamanho da entrada serdo levados em consideracdo o pardmetro de seguranca,
junto com o ndmero de bits escrito em outras ITMs e o nimero de ITMs que foram
escritas. Desse total deve-se descontar o nimero de bits escritos na ITM.

Desta forma o n para o qual a ITM M serd polinomial, serd a soma do parametro
de seguranca k, mais o total de bits escritos até entdo na fita de entrada de M, menos os
bits escritos por M nas fitas de outras ITMs. Deve-se ainda subtrair k vezes o niimero de
maquinas em que M escreveu. As subtracdes sdo motivadas por: subtrair os bits escritos
por M nas fitas de outras ITMs leva em consideragdo que escrever nas fitas de ITMs
existentes nao aumenta o tempo de execugdo; e subtrair k vezes o nimero de maquinas
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em que M escreveu leva em consideracdo que as chamadas a novas instincias também
ndo aumenta o tempo total de execugao.

Além disso, estas condi¢des devem valer durante todo o tempo de execugao.

Definicao 4.2.13. Seja p : N — N. Uma ITM M ¢é localmente p-limitada se, a qualquer
momento durante sua execugdo, em qualquer de suas configuracoes, o niimero total de
passos executados por M é no mdximo p(n), onde

n=k+n;—no—k.ny

onde k é o pardametro de seguranga, ny é o niimero total de bits escritos na fita de entrada
de M, np é o niimero total de bits escritos por M na fita de entrada de outras ITM, e
ny € o numero de diferentes instancias de ITMs cujas fitas foram escritas por M. Se M
é localmente p-limitada e, além disso, ndo faz escritas externas ou cada escrita externa
especifica uma ITM que é p-limitada, entdo se diz que M é p-limitada. M é PPT se existe
um polinémio p tal que M é p-limitada. Um protocolo multipartes é PPT se ele é uma
ITM PPT.

Pode-se ver que o nimero total de passos na execugdo de um sistema, onde a ITM inicial
¢ p-limitada, € limitado por p(n+k), onde n é o tamanho da entrada e k é o pardmetro de
seguranga. Em particular, o nimero total de instancias chamadas ¢ limitado por p(n+k).
Se a fungéo de controle C é computdvel em tempo ¢(), onde ¢ é o comprimento da entrada
para C, entdo uma execucao de um sistema de ITMs pode ser simulado em uma maquina
de Turing sequencial com entrada x e k é o parAmetro de seguranca, em O(q(p(|x| +k)))
passos, onde |x| é o comprimento de x.

Proposicio 4.2.1. Se a ITM inicial em um sistema (I,C) é p-limitada e a fungéo de con-
trole C é computdvel em tempo q(t). Entdo uma execugdo do sistema pode ser simulada
em uma unica mdquina de Turing ndo interativa M, com entrada x e pardmetro de segu-
ranga k, em O(q(p(|x|+k))) passos (onde |x| é o comprimento de x). Em particular, se I
e C sdo PPT entdo M também é. Isto também vale para sistemas estendidos de ITMs, se
as ITM chamadas forem p-limitadas.

4.2.5. O modelo de execucao de protocolo

O modelo de execucao de protocolos € definido em termos de um sistema de ITMs, captu-
rando a no¢do de uma rede assincrona, onde as comunicag¢des sdo ndo autenticadas e nio
confidveis. O modelo em si € parametrizado por trés ITMs: o protocolo 7 a ser executado,
o ambiente & e o adversdrio .</. Assim, dados 7, & e ./ 0 modelo para execugdo de 7 é o
sistema estendido de ITMs PPT (& »Cg}gc)’ onde a ITM inicial é o ambiente & e funcdo

7, P . .
de controle Cpy - que serd definida a seguir.

Inicialmente o ambiente & recebe alguma entrada, que representa o estado inicial
do ambiente no qual a execucdo do protocolo se realiza. Em particular esta entrada repre-
senta todas as entradas externas do sistema, incluindo todas as entradas locais de todas as
partes. A primeira ITI a ser chamada por & ¢ definida pela fun¢do de controle para ser o
adversdrio 7. Além disso, ao longo da computagio, & pode chamar como subrotinas um
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numero ilimitado de ITIs, passar-lhes entradas, e obter saidas delas, sujeito a restri¢ao que
todas as ITIs chamadas tenham o mesmo SID, que por sua vez é escolhido por &'. o cédigo
destas ITIs € especificado pela fun¢do de controle para ser o cédigo de 7, independente
do cddigo especificado por &. Consequentemente, todas as ITIs chamadas por &, exceto
o/, sdo partes de uma Unica instincia de 7. Por outro lado, & ndo pode passar entradas
para, nem aceitar saidas de, nenhuma outra ITI. Em particular, & ndo pode interagir com
subrotinas de partes de uma instancia tnica de 7.

A funcdo de controle permite que partes e subpartes de 7 chamem outras ITIs e
passem entradas e saidas para qualquer outra ITI que nio seja o adversdrio ou o ambiente.
Além disso, elas podem escrever mensagens na fita de comunicac¢@o de 7. Estas mensa-
gens podem especificar uma identidade de uma parte ou subparte de 7 como destino final
da mensagem.

Além disso, a func¢ao de controle permite que o adversdrio .7 envie mensagens
para qualquer ITI no sistema. Nesse caso, diz-se que 7 entrega a mensagem. Nao ha
necessariamente uma correspondéncia entre as mensagens enviadas pelas partes e as en-
tregues pelo adversdrio, que nao pode chamar subrotinas.
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Execucio do protocolo 7 com ambiente & e adversario .o/

Dado um protocolo 7, adversério o/ e ambiente & execute um sistema estendido de

ITMs, conforme definido anteriormente, com ITM inicial & e uma func¢io de controle
como descrita abaixo. & inicia com pardmetro de seguranca k e entrada x e prossegue
como abaixo:

1. A primeira ITI a ser chamada por & ¢ definida pela fungdo de controle como sendo
o adversdrio 7. O cddigo de todas as outras ITIs chamadas por & é definido como
sendo 7. Além disso, todas essas ITIs devem ter o mesmo SID.

2. Uma vez que o adversdrio </ € ativado, ele pode passar saida para & e também
executar as seguintes acoes:

(a) & pode entregar uma mensagem m a uma parte ou subparte com identidade
id; exceto para mensagens Corrupt, ndo hd restri¢do quanto ao contetido ou
identidade do destinatdrio.

(b) &7 pode corromper uma ITI com identidade id, enviando uma mensagem
Corrupt para a [Tl em questdo. Esta acio é permitida apenas se .o/ re-
cebeu de & uma mensagem ou entrada (Corrupt,id). A mensagem de .o/
pode incluir pardmetros adicionais.

3. Uma vez que uma parte ou subparte de 7 ¢ ativada, ela pode realizar as seguintes
acoes:
e cnvia mensagens para .27,
e passar entradas ou saidas para uma parte ou subparte de 7

e passar saidas para &
A ativacdo pode ser motivada por:

e uma nova mensagem entregue por 7;
e uma nova entrada vinda de &;

e ou um valor escrito na fita de saida de subrotina.

A resposta a uma mensagem Corrupt pode variar de acordo com o modelo espe-
cifico de corrupcao e valores de parametros. No modelo de corrup¢ao Bizantino,
a parte reporta seu estado interno para o adversdrio. Em todas as ativacdes futuras
por outras partes diferentes de <7, a parte corrompida envia seu estado local para
o/ e segue as instrucdes de <7 na entrega de valores a outras partes.

O adversdrio 7 pode também corromper partes ou subpartes de 7. Formalmente, a cor-
rupcdo de uma parte ou subparte ¢ modelada por uma mensagem especial Corrupt
entregue por 7 para a ITI correspondente. A funcgdo de controle permite a entrega da
mensagem somente se ./ recebeu anteriormente uma mensagem especial (Corrupt,id)
do ambiente &. Isso garante que o ambiente quais as partes que foram corrompidas.
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A resposta de uma parte ou subparte a uma mensagem Corrupt nio € definida
no modelo geral, sendo sua defini¢cao deixada a cargo do protocolo. Isto permite capturar
varias formas de corrup¢io no mesmo modelo computacional. Para prover uma possibili-
dade concreta de corrupc@o de uma parte ou subparte, € definido um possivel modelo de
corrupgao, o Bizantino. Nele, uma vez que uma parte ou subparte recebe uma mensagem
Corrupt, ela envia ao adversdrio .27 seu estado local corrente e em ativagdes futuras a
parte corrompida segue as instru¢des de .7 independente de escritas externas por outras
ITIs.

Deve-se dizer que o modelo permite que .7 chame novas ITIs entregando-lhes
mensagens. Estas ITIs podem, mas ndo precisam, ser partes da instancia de 7 com SID
sid. Esta possibilidade é importante pois permite modelar instincias de protocolos que
sdo chamadas por mensagens vindas da rede. Poderia ser imposta a restricdo permitindo
</ chamar apenas as partes da instancia corrente. Ainda assim, seria necessario restringir
que s0 as partes da instancia de 7w com SID sid podem passar saidas para &

Sem perda de generalidade, os ambientes retorna apenas um bit de saida denotado
pela varidvel aleatéria OUT . . (k,x), que também serd referida como EXECy o «(k,x).
7Y EXEC

O quadro acima resume o modelo de execugdo.

4.3. O framework UC

A seguir, o framework é apresentado, culminando com o Teorema da Composi¢cdo na
secdo seguinte.

4.3.1. Breve descricao geral

Seguindo [Canetti 2000], o framework UC tem por base trés componentes: o modelo real,
que formaliza o processo de execugdo do protocolo na presenca de um adversario, em um
dado ambiente computacional; o modelo ideal, onde o processo que executa a funciona-
lidade ideal - aquela que o protocolo real pretende implementar - € formalizado. Neste
processo as partes ndo se comunicam entre si, podendo apenas se comunicar com a fun-
cionalidade ideal. Esta por sua vez captura os requisitos que o protocolo deve satisfazer,
sendo tratada como uma terceira parte incorruptivel; e a emulacao da funcionalidade ideal
pelo protocolo real. O protocolo real € dito ser seguro se suas funcionalidades correspon-
dem aquelas prescritas pela funcionalidade ideal.

O protocolo real € representado por um conjunto de maquinas de Turing interati-
vas - ITM, representando as partes envolvidas. Para que o protocolo seja realizavel em
condicoes realistas, as ITMs sdo limitadas em recursos, sendo assim probabilisticas e
executando em tempo polinomial - PPT. Nas ITM, as fitas de entrada e saida modelam
os valores de entrada e saida que sdo recebidos de, ou enviados para, outros programas
rodando na mesma maquina, enquanto as fitas de comunicagdo modelam as mensagens
recebidas e enviadas pelos outros participantes. O adversario também € modelado por
uma ITM.

A rede de comunicagdo provida entre as partes é assincrona, sem garantia de en-
trega das mensagens. Toda comunicacdo € piblica, de forma que o adversdrio pode ter
acesso a todo o trafego, mas as mensagens trocadas sdo autenticadas, de forma que o ad-
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versdrio ndo pode modificd-las. O adversdrio pode ser adaptativo na corrupcdo das partes
e ¢ ativo no controle destas. Tanto o adversdrio quanto o ambiente sdo PPT de forma que
sdo realizaveis.

4.3.2. Execucao do protocolo no modelo real

Seja um protocolo 7, executado pelas partes Py, ...,P,, com um adversdrio .7 em um
ambiente &. Todas as partes tem um pardmetro de seguranga k € N e sdo polinomiais em
k. A execugdo € uma sequéncia de ativagdes, onde a cada ativacao um tnico participante
(&, o ou algum P)) é ativado. O participante ativo 1¢ a informagdo nas suas fitas de en-
trada (incluidas as de comunicacdo), executa codigo e escreve nas fitas de saida (também
incluidas as de comunicagdo). O ambiente & pode além de isso ler e escrever nas fitas
de entrada e de saida, respectivamente, das partes. O adversdrio 7 pode ler mensagens
das fitas de saida das partes, copid-las e entrega-las as partes destinatarias. Note que so-
mente as mensagens geradas pelas partes podem ser entregues, ja que o adversdrio 27 ndo
pode alterar ou gerar duplicatas de mensagens. O adversdrio .« pode corromper as partes,
passando a controld-la e a conhecer as informagdes internas por ela conhecidas.

Inicialmente, o ambiente & ¢ ativado. Uma vez ativado, ele pode escreve infor-
macio na fita de entrada de alguma parte P, ou do adversdrio <7. A ativacio da entidade
se dd assim que o ambiente & complete sua ativagdo, i.e. entre em um estado de espera.
Se nenhuma fita de entrada for escrita a execugdo para. Quando uma parte P; completa
a ativacao o ambiente & é ativado novamente. Sempre que o adversdrio <7 entrega uma
mensagem a uma parte F;, a parte é ativada em seguida, que ao se completar leva a nova
ativagdo do ambiente &. Se em alguma ativacdo o adversdrio ./ ndo entrega mensagem a
alguma parte P;, o ambiente .« é ativado assim que o adversdrio .7 completar sua ativa-
¢do. Note que este mecanismo permite que & e <7 troquem mensagens livremente usando
suas fitas de entrada e saida, entre duas ativacdes de alguma parte P,. A saida da execugdo
do protocolo € a saida de &, que sem perda de generalidade serd um bit.

Por REALy s 2 (k,x,7) entende-se a saida do ambiente & interagindo com o ad-
versdrio 7 e partes P; executando o protocolo 7 com parametro de seguranga k, entrada
x, ¢ entrada aleatéria 7 = rg,rg/,ry ...,y (x € re para &, r para o r; para P,). Por
REALy . 5(k,x) entende-se a varidvel aleatdria descrevendo REALy ./ s(k,x,7) quando
7 € escolhido uniformemente. Por REAL; . ¢ entende-se a ensemble de distribuicdes de
probabilidade {REAL,,j,va,gv(k,x)}keN.xe{O‘l}*.

4.3.3. Execucao no modelo ideal

A seguranga de um protocolo € estabelecida comparando sua execu¢do no modelo real
com a de um processo ideal que realiza a tarefa desejada. Ao processo ideal estd asso-
ciada uma funcionalidade ideal que captura, i.e. especifica, a funcionalidade desejada.
A funcionalidade ideal ¢ modelada como mais uma ITM que interage com o ambiente e
com o adversdrio como descrito a seguir.

Especificamente, o processo ideal envolve uma funcionalidade ideal .%, um pro-
cesso adversdrio ideal ., um ambiente & com entrada x e um conjunto de partes dummy
Py,...,B,. Cada parte dummy P; é modelada por uma ITM fixa e simples: sempre que
uma B recebe uma entrada, o valor é repassado para .%, copiando da fita de entrada para
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a fita de comunicac@o; quando ativado por uma mensagem vida de .%, , a mensagem &
copiada para a fita de saida. .% recebe mensagens das partes dummy lendo das suas fitas
de comunicagdo. . passa informagdes para as partes dummy enviando para suas fitas de
comunicagdo. O processo adversdrio ideal . tem privilégios idénticos ao adversdrio no
modelo real, exceto que nao lhe € permitido acesso ao contetido das mensagens enviadas
por .7 as partes dummy. .7 também pode corromper as partes dumnty, controlar suas
atividades futuras e tomar conhecimento da informag@o que elas possuam internamente.

A ordem dos eventos no processo ideal é idéntica a que ocorre no modelo real,
com uma exce¢do. No modelo ideal, se uma parte dummy P: é ativada por um valor vindo
do ambiente &, este valor é copiado para a fita de comunicagéo da parte e o ambiente & é
ativado em seguida. Uma vez que .# tenha completado sua agdo (possivelmente enviando
uma mensagem para .%’ ou algum F’j), a parte P; é ativada novamente. Deve-se ressaltar
que no modelo ideal ndo hd comunicacao entre as partes dummy. A tinica comunicagao
que ocorre s3o as transferéncias entre as partes dummy e a funcionalidade ideal .7

Por IDEALz » £(k,x,¥) entende-se a saida do ambiente & interagindo com o
adversdrio . e partes P; executando o protocolo .# com pardmetro de seguranca k, en-
trada x, e entrada aleatéria ¥ = re,ro,ry ...,y (x € rg para &, ro para .%; r; para P).
Por IDEALz » #(k,x) entende-se a Varlavel aleatéria descrevendo IDEAL g o s (k,x,7)
quando 7 € escolhido uniformemente. Por IDEAL 7 o s entende-se a ensemble de distri-

buicdes de probabilidade {IDEAL 7 el(k,x }keN {01}

4.3.4. Implementacao segura de uma funcionalidade ideal

Um protocolo p € uma implementagdo segura (ou realizagdo segura) de uma funcionali-
dade ideal .# se para todo adversdrio .7 executando no modelo real existe um adversério
. executando no modelo ideal, tal que nenhum ambiente &, para qualquer valor de en-
trada, nao lhe € possivel distinguir com probabilidade ndo desprezivel se esta interagindo
com ¢/ e as partes que executam p no modelo real, ou se estd interagindo com . ¢ a
funcionalidade ideal . no modelo ideal.

Desta forma, para o ambiente, executar o protocolo p equivale a interagir com a
funcionalidade ideal .7.

Definicdo 4.3.1. Sejam & = {X(k,a)}icn acioy € ¥ = {Y (k,a) ey ac o1y duas en-
sembles de dlstrzbulgoes de probabilidade sobre {0, 1}. Diz-se que & e y sdo indistingui-
veis, denotado por & ~ V, se para todo ¢ € N existe um ko € N tal que

|PrX (k,a) = 1| = |PrY (k,a) = 1| < k™€
para todo k > ko e todo a.
Definicao 4.3.2. Sejam k,c € N, . uma funcionalidade ideal e T um protocolo executado
por n partes. Diz-se que T é uma implementacdo segura de F se para todo adversdrio

o existe um adversdrio ideal . tal que para qualquer ambiente & temos que

REALy 7 5 ~IDEALz 5 .
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4.4. O Teorema da Composicao

Para apresentar o Teorema da Composicao, é preciso inicialmente definir o modelo hi-
brido. No modelo hibrido é definido um modelo de computacdo em que um protocolo
pode ter acesso, chamar, uma funcionalidade ideal.

4.4.1. O modelo hibrido

O modelo hibrido ¢ idéntico ao modelo real, porém com algumas caracteristicas a mais.
Além de trocar mensagens entre si, as partes podem enviar e receber mensagens de um
nimero ilimitado de cépias da funcionalidade ideal .%. Cada cépia de .# € identificada
por um identificador de sessdo (SID) tnico. Todas as mensagens enviadas a uma dada
copia ou recebidas dela carregam o SID correspondente, que € escolhido pelo protocolo
executado pelas partes.

A comunicagdo entre as partes e cada uma das copias de .# se dd como no modelo
ideal. Assim, uma vez que alguma parte envia uma mensagem para alguma copia de .#,
esta copia é imediatamente ativada e 1€ a mensagem da fita da parte. Além disso, neste
modelo, apesar do adversdrio ser responsdvel por entregar as mensagens vindas das copias
de .7 para as partes, ele ndo tem acesso ao contetido das mensagens. Deve-se ressaltar que
0 ambiente ndo tem acesso direto as copias de .%. Isso decorre da defini¢do de seguranga
envolvendo o modelo hibrido, que serd baseada na incapacidade do ambiente de distinguir
entre o modelo real e o hibrido.

Jd se pode definir como uma chamada a funcionalidade ideal .7 é substituida
por uma chamada ao protocolo. Seja & um protocolo no modelo hibrido, e seja p um
protocolo é uma implementagdo segura de uma funcionalidade ideal .%, com respeito
a alguma classe de adversérios. O protocolo composto P € construido substituindo o
cédigo de cada ITM de 7 deforma que a primeira mensagem enviada a cada cdpia de .#
¢ substituida por uma chamada a uma nova cépia de p, com novos valores aleatérios de
entrada, e com o contetido da mensagem como entrada. Cada mensagem subsequente
para a cOpia de .# € substituida pela c6pia correspondente de p, com o contetddo passado
para p como nova entrada. Cada valor de saida gerado pela cépia de p é tratado como
uma mensagem recebida da cépia correspondente de .7 .

4.4.2. Enunciado do Teorema

Na sua forma geral, o Teorema da Composic¢ao diz que se p € uma implementacdo segura
de .Z entdo a execugdo do protocolo composto 7° no modelo real “emula” uma execugdo
de 77, em que 7 chama cépias de .%, no modelo hibrido. Assim, para todo adversdrio
7/ no modelo real existe um adversdrio .7# no modelo hibrido tal que nenhum ambiente
& consegue distingue com probabilidade ndo desprezivel se estd interagindo com <7 e P
no modelo real ou com .# ¢ 77 no modelo hibrido.

Teorema 4.4.1. (Teorema da Composicdo) Seja .# uma funcionalidade ideal, e ©T um
protocolo, que composto com F resulta em w7, no modelo hibrido. Seja p um protocolo
que é uma implementagdo segura de . Entdo para todo adversdrio </ no modelo real
existe um adversdrio ¢ no modelo hibrido tal que para qualquer ambiente & temos que

REALzp 7 5 ~ HIBRIDO 7 , ¢
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Uma formulacdo mais especifica do resultado geral afirma que se 7 é uma im-
plementagdo segura de uma funcionalidade ideal ¢. ¢ composto com a funcionalidade
Z resulta em 97 equivale a 77 no modelo hibrido. Seja p um protocolo que é uma
implementacdo segura de .%. Entdo 7P é uma implementaco segura de & 7 no modelo
real.

Teorema 4.4.2. Sejam F ¢ 4 funcionalidades ideais. Seja T um protocolo de n partes
que € uma implementacdo segura de ¢4 no modelo hibrido e seja p um protocolo de n par-
tes que é uma implementagdo segura de 7. Entdo o protocolo ©P é uma implementacdo
segura de 97 .

A prova detalhada se encontra em [Canetti 2001]. Entretanto, as principais ideias
serdo apresentadas na sequéncia. Sejam 7 e p protocolos e .# uma funcionalidade ideal,
sendo p uma implementagdo segura de .%. Seja ./ o adversdrio para 7° no modelo
real. Deseja-se construir um adversario </ ' para 77 no modelo hibrido tal que & ndo
conseguira diferenciar se estd interagindo com 7 e </ no modelo real ou com 77 e
/' no modelo hibrido. Para isto, serd usado um adversario .#, um simulador, que atual
sobre uma unica instancia de .%. Essencialmente, .o/ " executard uma versio simulada de
o/, seguindo suas instru¢des. As interagdes de ./ com as vdrias instancias de p serdo
simuladas usando vérias instAncias de .%. Assim, &/ fard o papel do ambiente para as
vérias instincias de .. A habilidade de &7 conseguir informagdes as maltiplas instncias
de .7 fazendo o papel do ambiente, € o principal ponto da prova.

A validade da simulagdo como um todo é demonstrada reduzindo-a a validade de
7. O tratamento das diversas instancias de .7 é feito usando um argumento hibrido,
que define vérias execugdes hibridas, nas quais um certo nimero de instincias de .7
sdo substituidas por instdncias de p. este argumento hibrido ¢ possivel pelo fato de .
ser definido independentemente do ambiente. Assim, ndo muda sob os varios ambientes
hibridos.

Na prova em si, a questdo referente a constru¢@o de um adversério no modelo ideal
para todo adversdrio no modelo real é simplificada. ao invés de se quantificar sobre todos
os adversdrios possiveis, recorre-se a utilizacdo de um adversario dummy. Desta forma, é
suficiente exigir que o adversdrio ideal .7 seja capaz de simular este adversdrio dummy,
que ¢ bem simples. Este adversdrio dummy pode apenas receber todas as mensagens
geradas pelo ambiente e repassa-las as partes que sao destinatarias. Assim, o adversario
dummy, dado seu pequeno poder, é o mais dificil de simular pois simuld-lo indica que
se pode simular qualquer outro. Intuitivamente, o adversario dummy é o mais dificil de
simular porque d4 ao ambiente controle total sobre as comunicacdes, deixando pouco
espaco de manobra para o simulador.

Especificamente, segue a descri¢ao do adversdrio dummy 2. Quando ativado com
uma mensagem /m na sua fita de entrada, & passa m para o ambiente & (note que a men-
sagem jd inclui a identidade do destinatdrio). Quando ativado com uma entrada (m, id, c)
do ambiente &, onde m é uma mensagem, id é um destinatario, e ¢ um codigo, ¥ en-
trega a mensagem m a parte id (o c6digo ¢ € usado no caso de ndo existir uma parte com
identidade id). Assim, 2 é capaz de corromper partes quando instruido por &, e coletar
informac@o para E.
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4.5. Comprometimento de Bit - Bit Commitment BC

Comprometimento (commitment) ¢ uma das primitivas criptograficas mais importantes,
sendo utilizado na construcdo de vdrios outros protocolos criptograficos como zero kno-
wledge (por exemplo [Goldreich et al. 1987], [Brassard et al. 1988], [Damgérd 1990]),
protocolos gerais de avaliacdio de fungdes (por exemplo [Goldreich etal. 1987],
[Galil et al. 1988]) e vdrios outros. Os protocolos de comprometimento em si
tem sido objeto de vdrios estudos como por exemplo [Blum 1982], [Naor 1991],
[Dolev et al. 2000], [Naor et al. 1998], [Beaver 1996], [Di Crescenzo et al. 1998],
[Fischlin and Fischlin 2000].

A ideia bésica da nocdo de comprometimento € bem simples: uma parte, a que se
compromete, entrega ao receptor o equivalente digital de um envelope lacrado contendo
um valor x. desse ponto em diante, a parte comprometida ndo pode alterar o valor dentro
do envelope, e enquanto esta parte ndo passar ao receptor instrucdes para abrir o envelope,
este ndo tem conhecimento algum sobre o valor de x. O primeiro requisito, que impede
que a parte que se compromete altere o valor de x antes da abertura é referida como
binding enquanto o requisito do receptor sé poder tomar conhecimento do valor de x ap6s
a abertura pela parte comprometida € referida como hiding

Entretanto, a formalizac@o dessa ideia intuitiva ndo € trivial. O tratamento normal-
mente dado [Goldreich 2000] se revela insuficiente para algumas aplica¢des, basicamente
por tratar o comprometimento de forma isolada. Assim, em geral, ndo se garante a segu-
ranca quando um protocolo de comprometimento € usado como componente em outros
protocolos, ou quando miiltiplas de suas cOpias executam concorrentemente.

A seguir, o conceito de comprometimento serd utilizado para demonstrar duas
aplicacdes do framework UC. Inicialmente, o conceito serd descrito de forma abstrata
como uma funcionalidade ideal. Serd demonstrado que como definida, ndo € possivel
implementar seguramente (UC segura) a funcionalidade sem que se recorra a hipdteses
adicionais. Na sequéncia, serd construido um protocolo de comprometimento UC seguro
que inclui uma hipétese de setup. Tanto a impossibilidade da implementa¢@o da funcio-
nalidade ideal “pura”” quanto a seguranga UC do protocolo “real”” sdo demonstradas.

4.5.1. A Funcionalidade Ideal g

A funcionalidade ideal que captura os requisitos esperados sobre o comprometimento
de bit é apresentada a seguir. Na funcionalidade € capturada a ideia de envelope pre-
sente na motivagdo inicial do BC. Como enunciada, a funcionalidade trata do caso de
um comprometimento tnico, podendo ser facilmente estendida para lidar com o caso ge-
ral de multiplos comprometimentos. Outro ponto a destacar é que a funcionalidade lida
com o comprometimento de bit, podendo também ser estendida para o caso de strings
aplicando o Teorema da Composi¢ao, sendo também possivel estender a funcionalidade
diretamente, sem uso do Teorema da Composi¢ao. Os protocolos de comprometimento
de string resultantes seriam certamente realizagdes mais eficientes da funcionalidade pro-
posta.

A Funcionalidade Ideal .%g¢ procede como descrito a seguir. A fase de com-
prometimento ¢ modelada com a funcionalidade inicialmente recebendo uma mensagem
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(Commit,sid,P;,Pj,b) de P, a parte que se compromete. Onde o sid é um identificador
de sessdo usado para diferenciar entre as instdncias da funcionalidade que estejam exe-
cutando simultaneamente, P; ¢ a parte receptora, e b € {0,1} é o valor com o qual P; se
comprometeu. Na resposta, a funcionalidade precisa dar conhecimento a outra parte P, e
ao adversdrio ideal . de que P; se comprometeu a algum valor de b, associado A sessdo
sid. Isto é feito enviando a mensagem (Receipt,sid,F;,P;), para P; e .. A fase de
abertura é iniciada com P; enviando a mensagem (Open,sid, P;, P;) para .Fgc, que por
sua vez envia a mensagem (Open, sid, P, P;,b) para P; e .#’, completando a execugao.

A figura abaixo resume a descri¢do da funcionalidade:

Funcionalidade Ideal Fg¢

Zpc € definida como segue, executando com as partes Pj,...,P,, na presenga de um
adversdrio .7 :

1. Ao receber uma mensagem (Commit,sid, P, P;,b) de P, b € {0,1}:

e armazene o bitb e

e envie a mensagem (Receipt,sid, P, P;), para Pj e ..
Ignore mensagens Commit subsequentes.
2. Ao receber uma mensagem (Open, sid, P, P;) de P;, proceda da seguinte forma:

e se o bit b estiver armazenado,
- entdo envie a mensagem (Open,sid, P, P;,b) para P;;
— caso contrdrio, pare a execugao.

Vale ressaltar que como definida, a funcionalidade .#g¢ né@o permite a cépia de
comprometimento. Suponha que A se compromete com valor x para alguma parte B, e
que o protocolo permitisse que B se comprometesse com o0 mesmo valor para uma parte
C, simplesmente repassando o contetido da mensagem enviada por A. Tal protocolo nao
seria uma realizag@o segura da funcionalidade .%pc. este requisito pode parecer dificil de
ser satisfeito pois B pode sempre atuar como ‘man-in-the-middle. Deve-se lembrar que as
identidades sdo tnicas uma vez que se assume que as comunicagdes sdo autenticadas.

4.5.2. Impossibilidade de seguranca UC para BC sem hipétese de setup

Esta secao ilustra uma das aplicacdes do framework UC. Em particular serd apresentada
sua aplicacdo para andlise de um protocolo, no caso o comprometimento de bit BC. Serd
mostrado nesta sessao que tal como definida, sem acessar alguma outra funcionalidade
ideal, .#pc ndo é UC segura. Ou seja, ndo existe protocolo que seja uma implementacdo
segura sem envolver uma terceira parte na interagao e permitir a execu¢ao com sucesso
quando tanto o emissor e o receptor sdo honestos. A impossibilidade se mantem mesmo
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sob um requisito mais fraco em que para qualquer adversdrio real e qualquer ambiente
deve existir um adversario ideal, onde o simulador pode depender do ambiente.

Esta situacdo em que uma funcionalidade ndo pode chamar outra, serd referida
como modelo simples. Note que existem protocolos de BC que sdo UC no modelo sim-
ples, se fizer uso de terceiras partes, ou servidores, se a maioria destes se mantiver nao
corrompida. Isto segui do resultado geral de [CO1] que mostra que praticamente qualquer
funcionalidade pode ser realizada neste arranjo.

Diz-se que o protocolo 7 com n partes Py, ..., P, é bilateral se apenas duas den-
tre as n partes trocam mensagens entre si. Um protocolo bilateral de comprometimento
T termina com respeito a execugdo se com probabilidade nao desprezivel, o receptor
honesto P; aceita um comprometimento de um emissor honesto F; e envia a mensagem
(Receipt,sid, P;, P;); além disso, quando o receptor honesto recebe uma mensagem vi-
lida de abertura do emissor honesto, com valor m e identificador de sessdo sid, ele envia
a mensagem (Open, sid, P;, P;,m) com probabilidade ndo desprezivel.

Teorema 4.5.1. Ndo existe protocolo bilateral de comprometimento T convergente com
respeito a execu¢cdo que seja uma implementagdo segura da funcionalidade Fg¢ no mo-
delo simples, mesmo que se permita que o adversdrio ideal . dependa do ambiente &.

Prova: A ideia da prova € a que segue. Considere uma execucao no modelo real do pro-
tocolo entre uma parte P; que se compromete com um valor b e o receptor P;. Suponha
que P; foi corrompido pelo adversdrio %7 e € por ele controlado, enquanto o receptor P; se
mantem honesto. Assuma também que o adversdrio .7 apenas envia as mensagens gera-
das pelo ambiente & e repassa a este as mensagens enviadas a P;. No inicio do processo,
o ambiente escolhe aleatoriamente um bit b, mantendo seu valor em segredo, e gera as
mensagens para P; executando o protocolo para uma parte honesta, que se compromete
com b, e as respostas de P;.

Para simular o comportamento acima descrito, no modelo ideal, o adversdrio .&
deve ser capaz de prover a funcionalidade ideal um valor para o bit comprometido. Ou
seja, o ideal . deve extrair o bit das mensagens geradas pelo ambiente, sem que “re-
bobine”, i.e. volte o estado de execucdo do ambiente. Entretanto, sera mostrado, se o
esquema de comprometimento de bit, permite que o simulador extraia com sucesso o bit
comprometido, entdo o esquema nao € seguro, pois um receptor corrompido conseguiria
obter o valor do bit comprometido interagindo com um emissor honesto.

Mais precisamente, no modelo real, seja o protocolo bilateral 7 executado com
emissor P; e receptor P;. Considere o ambiente & e o adversdrio real «7. No inicio da
execugdo o adversario <7 corrompe P, a parte que se compromete no protocolo. Assim,
o/ faz com que P; envie toda mensagem recebida de & e reporta toda resposta recebida
por P; de &.

O ambiente & escolhe aleatoriamente um bit b, mantendo seu valor em segredo,
e gera as mensagens para P, executando o protocolo para uma parte honesta, que se com-
promete com b e as respostas de P; e segue o programa do emissor honesto que se com-
promete com b, conforme especificado por 7. Uma vez que o receptor honesto envia a
mensagem Receipt, o ambiente faz com que <7 abra o comprometimento com valor b.
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. . U .
Uma vez que o receptor envia a mensagem (Open, sid, P, P;,b ), o ambiente gera o valor
! L.
1se b=">b e 0 caso contrario.

Ja no modelo ideal, uma vez que o receptor envia uma mensagem Receipt antes
de se iniciar a fase de abertura, o adversdrio ideal . para o para <7, & deve enviar a men-
sagem (Commit,sid,P;, Pj,b) para funcionalidade ideal .#gc antes de conhecer o valor
do bit comprometido b no final da fase de abertura. Entretanto, o receptor honesto envia o
valor b recebido de Fpc na fase de abertura. Isso implica que, para ter sucesso, . deve
obter o valor correto do bit comprometido b ja na fase inicial de comprometimento, o que
viola o sigilo do protocolo de comprometimento.

Formalizando, suponha que existe um adversdrio ideal .7 tal que:
REAL, . » ~IDEALy y ¢

Ser4 construfdo um novo ambiente & e um novo adversdrio real <7’ para o qual nao existe
um adversdrio ideal apropriado para 7. nessa nova situagio, .o/ / corrompe o receptor P;
no comego da execu¢@o do protocolo. Durante a execucio, </ " obtém as mensagens do
emissor honesto P, passando-as a uma copia virtual de .. As respostas de .7, como se
geradas pelo receptor honesto, sdo encaminhadas a P; em nome da parte corrompida P;.
Em dado momento, .¥ envia a mensagem de comprometimento (Commit, sid 7P,-,Pj,bl)
para Zpc. Entdo o adversério </ ’ gera o valor de saida be para.

O ambiente &’ ordena que a parte honesta se comprometa a um bit b escolhido
aleatoriamente e cujo valor € mantido em segredo. Note que em nenhum momento se da
a abertura. O ambiente & entdo conclui gerando o valor 1 se e s6s se o valor de saida b
gerado pelo adversdrio &/ "satisfaz b =1 .

Pela propriedade de terminagdo definida acima, obtém-se do simulador .’ um bit
b com probabilidade ndo desprezivel. Este bit b é uma boa aproximacdo do bit b, ja
que . simula o protocolo 7 com erro desprezivel. Consequentemente, a probabilidade
do bit b gerado por ' estar correto é 1/2 mais um valor ndo desprezivel. Porém, é
impossivel que um adversario ideal .7 ' consiga acertar o valor de b probabilidade ndo
desprezivel maior que 1/2, uma vez que a visdo de .’ " no modelo ideal ¢ estatisticamente
independente do bit b, lembrando que o comprometimento com b nao € aberto. [

4.6. Um protocolo UC seguro para comprometimento de bit

Como estabelecido na sec@o anterior, vimos a impossibilidade de implementacdo segura
(UC segura) da funcionalidade ideal .7g¢ por um protocolo que nédo recorra a pelo menos
mais outra funcionalidade. A seguir sera apresentada um funcionalidade que auxiliard na
constru¢do de um protocolo para BC que é UC seguro, seguido de esquema de compro-
metimento, que serd demonstrado ser UC seguro.

4.6.1. A Funcionalidade Ideal .7 cgrg

A funcionalidade que serd utilizada juntamente com .#p¢ para a constru¢do do protocolo
UC seguro € descrita a seguir. A funcionalidade ideal .%cgg, onde CRS é uma string
comum de referéncia, consiste na distribuicdo de uma string entre todas as partes envol-
vidas. A string é distribuida antes do inicio da interag@o entre as partes, sendo escolhida
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segundo uma distribui¢@o de probabilidade especificada.

Funcionalidade Ideal .%cRrs

Fcrs € definida como segue, parametrizada por uma distribuicao D:

1. Quando ativada pela primeira vez, com entrada (valor, sid):

e escolha um valor d & D

e ¢ envie d para a parte que a ativou.

2. Nas ativagdes seguintes, envie d para a parte que a ativou.

Note que na defini¢ao acima, a funcionalidade estd parametrizada por uma distribuicao
de probabilidade D. Como definida a funcionalidade .%cgs jd estd adequada ao modelo
hibrido, onde se pode ter acesso a funcionalidade ideal.

Como definida, -Zcgrs tem algumas caracteristicas:

e no modelo real, as partes tem acesso a uma string comum e puiblica que é escolhida
previamente de acordo com uma distribui¢do especificada pelo protocolo executado
pelas partes.

e no modelo ideal, pode ser que uma funcionalidade ndo faca uso de .#cgrs, como
¢ o caso de Fpc. assim, um adversdrio ideal que opere simulando um adversdrio
real pode fazer as vezes de .%crs para o adversdrio simulado. Isto significa que o
adversdrio ideal pode escolher a string comum arbitrariamente.

Vale ressaltar que por ndo usar o string comum no modelo ideal, a validade do
que acontece no modelo ideal ndo é afetada ja que .Zcgs estaria executando no modelo
hibrido. Assim, a validade da nogdo de seguranca se mantem.

Do ponto de vista da composicao, € preciso deixar claro alguns aspectos acerca de
Zcrs- Cada copia de p no protocolo composto 7P deve ter sua propria copia da string de
referéncia, i.e. chama uma instancia prépria de .-Zcgs. Se isto ndo for o caso, o Teorema
da Composi¢ao ndo poderd ser aplicado.

4.6.2. O Esquema de Comprometimento de Bit com hipétese de setup

O protocolo apresentado a seguir € uma implementacio segura da funcionalidade
Fpc se baseia em permutagdo trapdoor e utiliza cada string comum uma tnica vez,
em um unico comprometimento. A constru¢do se baseia no esquema proposto em
[Di Crescenzo et al. 1998], que por sua vez € uma modificagdo do esquema apresentado
em [Naor 1991].

A ideia do protocolo é a que segue. Seja G um gerador pseudo aleatério que
expande n bits de entrada em 4n bits de saida. Para o parametro de seguranca n, o receptor
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envia um string aleatério ¢ ao emissor, que escolhe um r € {0,1}" que computa G(r) e
retorna G(r) ou G(r) @ o para se comprometer com 0 ou 1 respectivamente. Na abertura,
o emissor envia b e r. Pela pseudo aleatoriedade de G o receptor nao pode distinguir os
dois casos e com probabilidade 272" sobre a escolha de r é impossivel encontrar ry e r|
tais que:

G(}’Q) = G(r| ) $bo

Em [Di Crescenzo et al. 1998] uma versdo equivocdvel do esquema em
[Naor 1991] foi proposta. Suponha que ¢ ndo € escolhida pelo receptor mas que seja
uma comum aleatéria. Entdo, se ¢ = G(rg) ® G(ry) para ro e ry aleatérios, e o emis-
sor entrega G(rg) ao receptor, serd mais facil abrir o comprometimento como 0 para ry
e 1 para ry, ja que G(ro) ® 6 = G(ry). Por outro lado, a escolha de o daquela forma é
indistinguivel de uma verdadeira escolha aleatoria.

CRS . . . . .

O protocolo UC seguro 7, ., descrito a seguir, parte da ideia do esquema acima
usando um gerador pseudo aleatério com uma propriedade trapdoor. Serd usado um
gerador Blum-Micali-Yao, porém com permutacdes trapdoor ao invés de permutacdes
one-way [Yao 1982] [Blum and Micali 1984]. Seja K Gen um algoritmo eficiente que com
entrada 1" gera uma chave publica pk e um trapdoor td. A chave pk descreve uma
permutagdo trapdoor f sobre {0,1}".

Antes de definir o gerador, algumas defini¢cdes iniciais sdo necessdrias. O pri-
meiro conceito € o de fungdo one-way, que captura a nogao intuitiva de uma fungao nao
inversivel.

Defini¢ao 4.6.1. Uma fungdo f:{0,1}" — {0,1}", é one-way se:

e existe um algoritmo que para a entrada x computa f(x) em tempo polinomial
e para todo algoritmo PPT </, a probabilidade de </ ser a inversa de f(x)
Pr{f(A(f(x))) = f(x)]
é desprezivel.
Outro conceito necessario ¢ o de permutacao trapdoor, que captura a nogao de
uma fung¢do one-way que com alguma informacgao adicional se torna facil inverter.

Defini¢iio 4.6.2. Uma permutagdo trapdoor é definida pela tripla (G,E,D) tal que:

1. G é um algoritmo que para a entrada 1% gera um par de chaves (pk,td)

2. E é um algoritmo deterministico tal que para todo pk, o mapeamento x — E(pk,x)
é uma bijecdo

3. D é um algoritmo deterministico tal que para todos os pares de chaves possiveis
(pk,td) gerados por G, e para todo x:

D(td,E(pk,x)) =x H
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Defini¢éio 4.6.3. Um predicado hardcore B(.) de uma fungdo one-way f(x), é uma fungdo
cuja saida é um tinico bit para qual ndo existe algoritmo PPT que compute B(f(x)) com
probabilidade significativamente maior que 1/2 sobre uma escolha aleatoria de x.

Assim, j4 se pode definir o gerador!.

Definicdio 4.6.4. Seja B(.) um predicado hardcore para fyy. Define-se o gerador que
expande n bits de entrada em 4n bits de saida com a descrig¢do piiblica pk como:

Gpi(r) = (BU" (). B(fye (7). B(f(r). B(r))

onde fl();()(r) € a i-ésima aplicagdo de fy ar.

Uma importante propriedade deste gerador € que dado um trapdoor td para pk é tacil dizer
se um dado y € {0, 1}4” estd na imagem de G. O string publico aleatério no esquema

nggs consiste em um string aleatério de 4n bits, junto com duas chaves publicas pkg e
pki que descrevem os geradores pseudo aleatérios trapdoor Gy, € Gy, , que expandem
n bits de entrada em 4n bits de saida. As chaves publicas pky e pk; sdo geradas por
duas execugdes independentes do algoritmo de geracdo de chaves KGen com entrada 1",

juntamente com os trapdoors correspondentes tdy e td| respectivamente.

Para se comprometer com um bit b € {0, 1}, o emissor escolhe um string aleatério
b€ {0,1}", calcula G, (r) e y = Gy, (r) se b=10, 0u y =Gy, (r) o se b=1. Na
abertura, o emissor envia (b, r) ao receptor, que verifica se y = Gy, (r) para b = 0, ou se
y=Gp,(r)®o parab = 1.

Claramente, o esquema abaixo satisfaz as condi¢des de hiding e binding: a pri-
meira computacionalmente e a segunda estatisticamente. Em uma simulagdo, o assume o
valor 6 = Gy, (r0) & Gpr, (r1). Assim, transmitindo y = G, (ro) posteriormente pode-se
abrir esse valor com 0 enviando ry e com 1 enviando ry.

Além disso, caso se conhega tdy e pko, um string y* gerada pelo adversario pode
ser checada se estd na imagem de G, representando um comprometimento com o valor
0. A menos que y* esteja naimagem de Gy, € simultaneamente y* & o pertenca a imagem
de Gy, » 0 valor extraido do bit comprometido € tnico e estara correto com respeito a tdp.

!para maiores detalhes e uma defini¢iio formal de geradores pseudo aleatérios vide apéndice
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. . ., CRS
Esquema de Comprometimento de Bit com hipétese de setup - 7, .
e string puiblica:

- © - string aleatéria em {0, 1}*"

— pko, pki - chaves para os geradores Gy, G, : {0,1}" — {0, 14
e comprometimento para o bit b € {0,1} com SID sid:

— emissor P,
* calcula Gy, (1)
* atribui y = Gy, (r) se b=0,0uy = Gy, (r) @ se b=1
* envia mensagem (Commit,sid,P;, Pj,y) para o receptor P;
— receptor P;
* a0 receber a mensagem (Commit,sid,P;, Pj,y) do emissor P;, envia de
volta a mensagem (Receipt,sid, F;, P;,b)

® abertura para'y

— emissor P,
« envia (b, r) ao receptor

— emissor P,
* verifica se y = Gy, (r) para b =0, ou se y = G, (r) © 0 para b = 1
* se a verificagdo tem sucesso, gera a mensagem (Open, sid, P;, Pj, b)

4.6.3. Seguranca UC do protocolo BC com CRS - ﬁ,fgs

. CRS . o g ey P
Como visto, 0 esquema 7, suporta a equivocabilidade e a extratibilidade. Jd se pode
- bel d | CRS , uc . CRS imol
entdo estabelecer que o esquema de protocolo 7, € seguro, i.e. T . € uma imple-

mentacio segura da funcionalidade ideal .7 BC.

Teorema 4.6.1. O protocolo 717;;5 é uma implementagdo segura da funcionalidade ideal

FBC acessando a funcionalidade ideal F RS,

Prova: A prova estd dividida em partes. Inicialmente, serd descrito o adversario ideal, o
simulador .. Definido ., serd tratada a questdo da indistinguibilidade, que compreende
trés situagdes distintas. As questdes relativas a indistinguibilidade serdo reduzidas a dis-
tingdo entre uma sequéncia realmente aleatdria e outra pseudo aleatdria.

Simulacio

O adversdrio ideal .# € descrito a seguir. .¥ executa juntamente com & e, em para-
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lelo executa uma cdpia virtual do adversario real <7, que é executado como uma caixa

preta. Isto é, . age como uma interface entre .« e & emulando uma cdpia de uma execu-
_ CRS . . - , . .

cao real de 7, para </, incorporando as interagdes de & no modelo ideal e, vice-versa,

encaminhando as mensagens de <7 para &.

1. No inicio, o simulador . prepara ¢ selecionando os pares de chaves

(pko,tdy) <+ KGen(1"),
(pky,tdy) + KGen(1")

atribuindo a ¢ o valor
0 = Gy (r0) ® G, (11)

para ro,r; € {0,1}" aleatdrios.

Esta string ¢ serd chamada de falsa com respeito aos valores pko, pk1, Gk, (r0) €
Gty (11)-

Na sequéncia, inicia a execucdo da simulagdo de <7 e da execugdo com & usando
afalsa o e pko, pk;.

2. Se em algum ponto da execucdo:

e o ambiente & escreve a mensagem (Commit,sid, P, Pj,b) na fita da parte nao
corrompida P,

e ¢ este a copia para a funcionalidade ideal .Fgc.

Entdo o simulador .#, que néo pode ler o valor do bit mas toma conhecimento de
que houve um comprometimento recebendo a mensagem (Receipt,sid, P, P}),

e informa </ que P; enviou a P;

¥ = Gpiy(r0)

3. Se em algum ponto da execucdo:

e 0 ambiente & ordena que a parte ndo corrompida P; realize a abertura

e ¢ esta parte, corretamente, se comprometeu com algum bit b, cujo valor foi
mantido secreto

Entdo o adversdrio ideal .7 deve enviar o valor
y= Gl’ko(r 0)
fazendo as vezes da parte P; na simula¢do (em modo caixa preta) do adversdrio .27

4. Se o adversdrio </ simulado
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e permite que alguma parte corrompida P; envie a mensagem (Commit, sid,y*)
a alguma parte honesta P;

e entdo .~ verifica com o auxilio do trapdoor tdy se y* estd na imagem de G,
ou nao.

Se for o caso,

e envia a mensagem (Commit,sid, P;, P;,0) para a funcionalidade ideal .#gc
— como se fosse a parte P, para a funcionalidade ideal .Zg¢; caso contrdrio,
-7 envia a mensagem (Commit,sid, F;,P;,1)
5. Se .o/ ordena:
e que alguma parte corrompida P; realize a abertura com y* valido e bit b* cor-
reto,

e entdo . compara com o valor de b* ao valor previamente extraido e para a
execugao se eles diferem.

e caso contrdrio,

- . envia a mensagem (Open,sid, F;, P;) em nome de P; para a funciona-
lidade ideal .%gc.

Se P, precisar realizar a abertura com um valor incorreto, . também enviard para
a funcionalidade uma mensagem de abertura, mesmo com o valor incorreto.

6. Sempre que o simulador ./ ordenar que uma parte seja corrompida:

e . corrompe esta parte no modelo ideal e toma conhecimento de todas as suas
informacgdes internas.

Assim:
e . pode adaptar qualquer possivel informacio de abertura sobre um compro-
metimento que ainda ndo aberto daquela parte, como no caso de uma parte
honesta realizando a abertura.

Depois disso,

e .7 passa toda informacdo ajustada para o7

Indistinguibilidade
Para mostrar que a saida gerada pelo ambiente no modelo real ¢ indistinguivel daquela

gerada no modelo ideal, trés situacdes devem ser consideradas sendo associada a cada
uma delas uma variavel aleatéria:
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Modelo Real com string genuino:
A saida gerada por & ¢é resultado da execug¢@o no modelo real com as partes P;
executando o protocolo na presenca do adversdrio .<7. Desta forma, ¢ é escolhido
segundo uma distribuicdo uniforme e pko, pk; aleatdrios sdo obtidos executando
KGen, sendo usados como a string publica; entdo o protocolo é executado no mo-
delo real com o7 e & com esse string. A esta situagdo estd associada a varidvel
aleatéria R,.

Modelo Real com string falso:

A saida gerada por & é resultado da execug¢@o no modelo real. O string falso ¢ é
escolhido juntamente com os valores aleatorios pkg, pk; como no simulador, envol-
vendo os valores previamente selecionados de G, (o) € Gpx, (r1). O protocolo é
executado no modelo real com .27 e & usando o string falso. Se uma parte honesta
for se comprometer com um bit b, ela deve computar o comprometimento usando
os valores previamente selecionados: y = G, (r) parab =0, e y = G, (r) © G
para b = 1. se mais adiante a parte honesta for realizar a abertura, ela deverd fazé-lo
enviando b e rp. Ao final da execugdo, a saida serd que o ambiente & vier a gerar.
A esta situac@o estd associada a varidvel aleatdria Ry.

Modelo Ideal com string falso:
A saida gerada por & ¢ resultado da execugdo no modelo ideal com .7 e .#
usando um string falso escolhido por .. A esta situagdo estd associada a varidvel
aleatéria /7.

BC
>

A questdo da indistinguibilidade se reduz a estabelecer a indistinguibilidade entre as va-
ridveis aleatdrias R e Ry, e entre Ry e Iy. Isto estabelecido, por transitividade temos a
indistinguibilidade entre R, € /r. Em ambos os casos, o problema vai se reduzir a distin-
guir entre uma sequéncia aleatéria e uma pseudo aleatdria.

Indistinguibilidade entre R, e R

Inicialmente, serd assumido que o ambiente & distingue R, de Ry, com probabilidade
nao desprezivel. Como serd visto mais a frente, vai se chegar a uma contradi¢ao. A partir
dessa hipdtese, serd construido um algoritmo que decide se uma entrada € verdadeira-
mente aleatéria ou pseudo aleatdria.

Dados um pardmetro de seguranca n, uma chave publica aleatéria pk de um ge-
rador trapdoor pseudo aleatério G : {0,1}" — {0,1}*" juntamente com um string x €
{0, 1}4" , que tanto pode ser escolhido aleatoriamente ou ser gerado por G . Deseja-se
decidir como x foi gerado.

Para um x aleatério de um x pseudo aleatdrio, o ambiente & serd usado, distin-
guindo entre R, € Ry. Para isto, um string ¢ € gerado por procedimento similar ao de
-, mas usado o dado string x. Entdo, emula-se a execuc¢do no modelo real simulando o
cendrio em que todas as partes sdo honestas, lendo todas as mensagens enviadas por &.
Especificamente:

e geracdo do string publico:
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um bit ¢ é escolhido aleatoriamente

faz-se pki_. = pk para uma dada chave publica

% 0 bit ¢ sera o palpite para o bit ao qual uma parte honesta se compromete

um novo par de chaves é gerado (pke,td.) < KGen(1")

r¢{0,1}" € escolhido aleatoriamente

faz-se 0 = G, (rc) Dx
e cmulacdo:

— asimulagdo do protocolo € iniciada com <7 e & usando o, pko, pki

se & manda que uma parte nio corrompida P; se comprometa com um bit b,
% se b # ¢, entdo a execugdo para imediatamente com saida 0;
* no caso em que b = ¢, Gy (rc) é enviadose b =c¢ =0,
% e caso contrdrio, b = ¢ = 1, x é enviado em nome de P, e a simulagdo
continua;

quando mais tarde & mandar P; abrir o comprometimento
* b (que éigual a c) e r. sdo enviados
— de forma similar,

% 1o caso da parte P; ser corrompida, b e r. sdo enviados para 7 antes da
abertura

se 0 adversdrio <7 corrompeu a parte P; antes desta se comprometer

* a execugdo para com probabilidade 1/2 (tem-se assim simetria com o
caso anterior, simplificando a anélise);

— caso contrdrio,

% a simulac@o continua.
e saida:

— se a execugdo ainda ndo parou, a saida de & € copiada.

Para analisar a vantagem do algoritmo acima, considere-se primeiro o caso em
que x é um string de 4n bits, uniformemente distribuido. Entdo ¢ também ¢ aleatdrio e
a predi¢do ¢ ndo passa nenhuma informagdo para <7 e & no inicio da execugdo. Assim,
a probabilidade de uma parada prematura com saida 0 é 1/2, independente de <7 estar
dominando o comprometimento, ou deste ser efetuado por uma parte honesta. Condicio-
nada a terminag@o a se dar no dltimo estdgio, a saida de & tem distribuicio idéntica a de
R,.

Seja x agora gerado por G .. Nesse caso, o corresponde a um string falso. Aqui
também, o string publico ndo revela nada sobre ¢ para ./ e &. Conclui-se novamente
que a parada prematura ocorre com probabilidade 1/2, independente de quem realiza o
comprometimento. Além disso, dado que se atinge o estdgio final, a saida de & tem
distribuigdo idéntica a de Ry.
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Consequentemente, em ambos os experimentos, R, € Ry, a saida € 1 com metade
da probabilidade de & retornar 1. Segue que se a vantagem de & distinguir entre R, € Ry
é dada por (onde Out (&, X) é o valor da saida gerada por & no experimento X):

€(n) = |Prob[out (&, Ry) = 1] — Prob [out (&,Ry) = 1] |

assim a vantagem em distinguir entre entradas aleatdrias e pseudo aleatérias é
igual a €(n)/2. Se €(n) ndo for desprezivel, £(n)/2 também ndo é. Entretanto, isto con-
tradiz a pseudo aleatoriedade do gerador.

Indistinguibilidade entre R e I

Excetuando-se o caso em que o adversdrio envia algum y* na imagem de G, para de-
pois abrir o comprometimento com b* = 1, os dois experimentos sdo idénticos. Assim, é
suficiente estimar a probabilidade deste erro acontecer. Como se verd, esta probabilidade
¢é desprezivel, dada a pseudo aleatoriedade dos geradores.

Suponha que no experimento Ry a probabilidade de .27 comprometer uma parte
corrompida usando y*, tal que y* e y* @ o estdo nas imagens de Gy, € Gy, , respectiva-
mente, seja ndo desprezivel. Constrdi-se o algoritmo que segue.

As entradas sao n, uma chave publica pk, e um string x de 4n bits. A saida é um
bit indicando se x € aleatdrio ou pseudo aleatério. O algoritmo especifica:

1. faca:

e pky = pk
e gere outro par de chaves (pko,tdy)
e defina 6 = Gy, (ro) @ x para rg € {0,1}"

2. emule o experimento I/ com ., & usando o, pko, pk;
e se uma parte honesta for instruida a se comprometer, aborte
3. Se .o/ instrui uma parte corrompida a se comprometer usando y*,

e verificar, usando tdy, se y* estd na imagem de Gk,
e se a parte corrompida também faz uma abertura correta de y* para b = 1

— pare com saida 1.
4. para todos os outros casos,

e retorne 0.

Observe que o algoritmo retorna 1 se a verificacdo com tdy leva a um r; na imagem
de Gy, e se o adversdrio também revela 7 tal que
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Gk (15) =" = Gpi, (1) @ 0 = G, (17) © Gy (10) D x

mas para x aleatério a probabilidade de

X € {kao(r())®cpko(rs)@6pk1 (TT)LF(),I‘S,FT € {0~]}n}

€ no maximo 27", Assim, nesse caso, o algoritmo da saida 1 apenas com probabilidade
exponencialmente pequena. Por outro lado, se x é pseudo aleatdrio entdo o algoritmo
retorna 1 com a mesma probabilidade que o adversdrio 7 incorre na situacio descrita
para o experimento /. Por hipdtese, essa probabilidade € ndo desprezivel. Logo, a van-
tagem geral do algoritmo é ndo desprezivel também, refutando a pseudo aleatoriedade do
gerador.

Assim, a prova estd concluida. [

4.7. Conclusao

O framework UC, conforme apresentado, ¢ uma ferramenta poderosa para o projeto e
andlise de protocolos criptograficos. O framework proporciona o ferramental para a re-
presentacdo dos protocolos e dos seu requisitos de seguranga especificos, relacionados
com as tarefas que se pretendem realizar. O conceito de seguranga UC, aqui expresso
como implementagdo segura captura a motivagdo principal de viabilizar o projeto modu-
lar de protocolos. O Teorema da Composi¢ao sumariza todo o esfor¢o de formalizagdo
do framework, de certa forma validando a defini¢do de seguranca UC. Sua prova, apesar
de ndo ter sido apresentada, serve como um template para a prova de seguranca UC de
protocolos especificos.

Como vimos o framework UC inicia sua constru¢cdo modelando o conceito de
protocolo a partir de ITMs, evoluindo para sistemas de ITMs e definindo um modelo de
execucdo. Nesse modelo, além se contemplar a modelagem das chamadas de subrotina,
ponto bdsico para o tratamento da composi¢do, tem-se juntamente com a execu¢do do
protocolo, a sua intera¢do com o ambiente e com o adversario.

Para estabelecer o Teorema da Composi¢@o sdo definidos dois refinamentos ao
modelo de execucdo, que incluem as regras de trocas de mensagens entres as partes.
Estes refinamentos levam aos modelos real e ideal, que essencialmente diferem quanto
ao acesso que o adversdrio tem aos canais de comunicag¢@o. Além disso, a separagio
entre a funcionalidade ideal, que encapsula de forma abstrata a tarefa a ser realizada, e
o protocolo real, que pretende implementar concretamente a funcionalidade desejada, é
mais um ponto esclarecedor no tratamento dado ao projeto de protocolos.

Para exemplificacdo da utilizacdo do framework, que foi o foco principal desta
abordagem, foi escolhido o comprometimento de bit. O conceito de comprometimento
foi utilizado para demonstrar duas aplicagdes do framework UC. Inicialmente, descrito
como uma funcionalidade ideal, foi demonstrado que como definida, ndo é possivel im-
plementar seguramente (UC segura) a funcionalidade sem que se recorra a hipéteses adi-
cionais. Na sequéncia, foi construido um protocolo de comprometimento UC seguro que
inclui uma hipétese de setup. Tanto a impossibilidade da implementacdo da funcionali-
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dade ideal pura quanto a seguranga UC do protocolo real ilustram o poder do framework,
que como j4 indicado tem sido usado no contexto mais amplo de computacido segura
multipartes
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A. Gerador Pseudo Aleatério

Informalmente, uma distribui¢do & ¢ pseudo aleatéria se nenhum distinguisher, aqui re-
ferido como diferenciador D, que execute em tempo polinomial consegue detectar se lhe
foi passado um string amostrado de Z ou se ele foi escolhido uniformemente ao acaso.
Na formalizacdo, serd exigido que o algoritmo D, em tempo polinomial, gere a saida 1
com quase a mesma probabilidade tanto para um valor vindo de &, quanto para uma
entrada verdadeiramente aleatdria. Essa saida pode ser interpretada como um guess.
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Um gerador pseudo aleatério é um algoritmo deterministico que recebe na entrada
um pequeno string verdadeiramente aleatdrio e o expande em um string mais longo que
€ pseudo aleatdrio. Dito de outra forma, um gerador pseudo aleatério usa uma pequena
quantidade de aleatoriedade para gerar uma quantidade maior pseudo aleatéria.

Na defini¢do que segue, n é o comprimento do string de entrada e [(n) é o com-
primento da saida, sendo interessantes apenas os casos em que [(n) > n.

Defini¢do A.1. Sejam [(.) um polindmio e G um algoritmo deterministico em tempo po-
linomial tal que, para qualquer entrada s € {0,1}", o algoritmo G gera como saida um
string de comprimento 1(n). Diz-se que G é um gerador pseudo aleatdrio se:

e para todo n, [(n) >n
e para todo diferenciador D em tempo polinomial,
|Pr[D(r) = 1] = Pr[D(G(s)) = 1]|

é desprezivel. Onde r é escolhido uniformemente ao acaso de {0, 1}{("). I(n) éo
fator de expansdo de G.

Um diferenciador pode ser definido como um algoritmo D em tempo polinomial
que recebe um string de entrada x € {0, 1} ") ¢ gera como saida D(x) =1 se x é verda-
deiramente aleatério ou D(x) = 0 caso contrério.

Definicao A.2. Seja D um algoritmo em tempo polinomial, que recebendo um valor x €

{0, l}l(") como entrada e correspondentemente gera como saida D(x) tal que:

1, sex é verdadeiramente aleatorio
D(x) =

0, caso contrdrio
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Abstract

Cloud computing emerges as a new paradigm for the offering of services in the Web.
The main idea is to transfer most of the processing and storage of user applications to
a remote cloud of services. Although this approach leads to new business opportunities,
the issue of security is still an open and difficult to solve problem. This is because in
a cloud there are several applications available as services, many of which have their
own access control systems. Furthermore, applications that support service compositions
across distinct domains require authentication mechanisms that take into account this
collaborative nature. This short course addresses the offering of federated services
under an Identity Management perspective. The main concepts related to this subject are
introduced in the context of cloud computing as well as the main solutions employed in
open federated cloud environments. Finally, a case study in a field of networked robotics
that uses one of the solutions discussed in this short course is presented.

Resumo

A computa¢do em nuvem surge como um novo paradigma para a oferta de servi¢os na
Web. A ideia principal é transferir a maior parte do processamento e armazenamento das
aplicagoes dos usudrios para uma nuvem remota de servigcos. Apesar desta abordagem
trazer novas oportunidades de negocios, a questdo da seguranca ainda é um problema
em aberto e de dificil solu¢do. Isso porque em uma nuvem hd diversas aplicagcoes
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oferecidas como servigos, sendo que muitas delas possuem seus proprios sistemas para
controle de acesso. Além disso, aplicagdes que suportam a composi¢do de servigcos entre
dominios distintos exigem mecanismos de autenticagcdo que levem em conta esta realidade
colaborativa. Este minicurso explora a oferta de servigos em federagdes sob a otica da
Geréncia de Identidades. Sdo apresentados os principais conceitos relacionados a esse
tema no contexto de computagdo em nuvem e as principais solugées abertas empregadas
em nuvens federadas. Ao final, é apresentado um estudo de caso no dominio da robotica
em rede que utiliza uma das solugées discutidas neste minicurso.

5.1. Introducao

No final da década de 90, a Geréncia de Identidades (IdM - Identity Management)
e a seguran¢a da informagdo eram tratadas separadamente. Mais especificamente,
a infraestrutura de IdM se destinava a provisdo de servicos, especialmente servigos
centralizados de autenticagdo [Suess and Morooney 2009]. Nesta autenticagio
centralizada empregava-se tecnologias, tais como GSS-API (Generic Security Service
Application Programming Interface), SASL (Simple Authentication and Security Layer)
e/ou SSL/TLS (Secure Sockets Layer/Transport Layer Security) para o estabelecimento
de um contexto de seguranga entre dois pares comunicantes [Johansson 2009].

Neste cendrio, organizacdes (empresas ou universidades) empregavam servicos de
diretorios baseados em LDAP (Lightweight Directory Access Protocol). Esses servigos
eram destinados a fornecer mecanismos de autenticagdo de forma centralizada, com
o objetivo de facilitar a geréncia deste ambiente e prover uma forma de autenticagido
unica, conhecida como SSO (Single Sign-On). Como a identidade do usudrio e o seu
identificador geralmente eram os mesmos, um servico de e-mail, por exemplo, poderia
utilizar o identificador do usudrio como chave para armazenar todas as suas mensagens €
configuracdes de sua caixa postal no servigo de diretério [Johansson 2009].

Este modelo ainda ¢ muito utilizado e funciona bem em ambientes onde ha
uma unica organizagdo ou um Unico servico de diretério. As limita¢des deste modelo
centralizado surgem quando as organizacdes precisam utilizar servicos compartilhados,
como por exemplo, em cendrios de B2B (business-to-business) ou necessitam fundir seus
repositérios, como por exemplo, em fusdes de empresas [Johansson 2009].

A falha deste modelo centralizado em tratar a autenticacdo em cendrios fora
do dominio de uma organizag@o, ocorre em razao da falha do LDAP em fornecer um
mecanismo de autenticac@o escaldvel, que ndo prenda a organizag@o a uma solu¢io de um
fabricante especifico ou que ndo obrigue a organizacdo a permitir acesso externo as suas
bases de dados [Johansson 2009].

Com a realidade da computagao em nuvem e o surgimento da chamada Web 2.0,
o cendrio para a IdM tornou-se mais complexo. A Web 2.0 aprofundou os conceitos
de colaboracio, interoperabilidade entre aplicacdes e compartilhamento de informacdes
na Internet [Shelly and Frydenberg 2010]. A nuvem surge como uma alternativa para
oferecer servicos na Web de forma rapida, escaldvel e com custos proporcionais a
demanda.

A geréncia de identidades federadas (Federated IdM) tém como desafio oferecer
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uma infraestrutura que permita tanto aos usudrios uma experiéncia de SSO, quanto
aos administradores um mecanismo de autenticacdo e controle de acesso aos recursos
federados entre parceiros [Olden 2011]. Segundo Stallings [Stallings 2011], um ambiente
de geréncia de identidades federadas deve ter principalmente os seguintes elementos:
autenticacdo, autorizagdo, logging, provisionamento de usudrios, automag¢do com
workflow, delegacdo, federagdo, SSO e mecanismo de password reset oferecido aos
usudrios.

Esta infraestrutura é formada por um sistema integrado de politicas, processos
de negdcios e tecnologias para o tratamento das identidades, definic@o, certificagdo e
geréncia do ciclo de vida das identidades, mecanismos para troca segura e validagao
destas informacgdes e aspectos legais [Wangham et al. 2010]. A geréncia de identidades
federadas também tém como meta permitir que os usudrios possam estabelecer ligacdes
entre suas diversas identidades. Esta ligacdo ldégica € denominada federacdo de
identidades [Bertino and Takahashi 2011].

Este minicurso tem como principal objetivo explorar os padrdes para geréncia de
identidades federadas, bem como as tecnologias que implementam estes padrdes, com
vistas a aplicacdo em ambientes de computacdo em nuvem. As solucdes sdo apresentadas
com um enfoque pritico e um estudo de caso ilustra o estabelecimento de uma nuvem
federada para a realiza¢@o de experimentos robéticos via rede.

O capitulo estd dividido em sete se¢des, incluindo esta. A se¢@o 5.2 apresenta
0s conceitos gerais relacionados & computagdo em nuvem e suas técnicas fundamentais.
A seg@o 5.3 descreve os principais conceitos e técnicas relacionados a geréncia de
identidades federadas. A se¢do 5.4 apresenta o cendrio da geréncia de identidades
federadas em ambientes de computagdo em nuvem, bem como seus principais desafios
e tendéncias da darea. A sec@o 5.5 apresenta os principais padrdes e solugdes para
a implanta¢@o da geréncia de identidades federadas em ambientes de computacdo em
nuvem. A se¢do 5.6 apresenta um estudo de caso detalhando um ambiente de computagdo
em nuvem desenvolvido pelos autores e a motivacdo para a aplicacdo da geréncia de
identidades federadas neste ambiente. Por fim, a sec@o 5.7 resume os principais assuntos
abordados e relata a experiéncia dos autores no uso de ferramentas para implantacao de
ambientes federados e integracdo de recursos em nuvens.

5.2. Visao Geral sobre Computacio em Nuvem

Computacdo em nuvem € um modelo de computagdo distribuida que deriva caracteristicas
da computagdo em grades, no que diz respeito a provisao de informacdo sob demanda
para mdltiplos usudrios concorrentes. Um dominio oferece aplicacdes na nuvem sem
se preocupar com o local onde os servigos estdo sediados ou como eles sdo oferecidos.
Fatias do poder computacional dos nds da rede sdo oferecidas, reduzindo os custos
para fornecer uma infraestrutura prépria para prover os servicos. Os recursos sdo
cedidos apenas durante o periodo de uso, reduzindo o consumo de energia quando
a utilizagdo nao for mais necessdaria [Endo et al. 2010]. A virtualizacdo fornece a
tecnologia base para muitas solu¢cdes de nuvem. Além disso, em muitas solugdes
sdo oferecidos ambientes onde os usudrios sdo capazes de escolher seus recursos
virtualizados tais como linguagem de programacao, sistema operacional e outros servicos
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personalizados. Os principais beneficios sdo a reducéo dos custos de investimento em
infraestrutura, dos custos operacionais e a escalabilidade para a provisao de servigos sob
demanda [Verdi et al. 2010].

Segundo [Mell and Grace 2010] a computa¢do em nuvem possui caracteristicas,
definicdes e atributos que ainda estdo sendo elaborados. Ainda que possua o agrupamento
de muitos modelos, as seguintes caracteristicas proprias podem ser enumeradas:

1. Oferta de servicos sob demanda: aloca¢do dinamica dos servicos requisitados
(resource pooling), sem intera¢do humana com o provedor dos servigos.

2. Amplo acesso aos recursos computacionais: acesso por meio de diversos protocolos
padronizados, para uma grande variedade de dispositivos como PCs, laptops,
dispositivos méveis, dentre outros.

3. Transparéncia: o usudrio ndo precisa conhecer a localiza¢do fisica dos recursos
computacionais oferecidos.

4. Elasticidade: os servigos devem ser alocados e desalocados rapidamente, apenas no
decorrer da requisicao do usudrio.

5. Geréncia: a infraestrutura deve oferecer mecanismos para a geréncia de recursos,
de armazenagem, de processamento e largura de banda, dentre outros.

Outras caracteristicas comuns de ambientes que utilizam computa¢do em nuvem
sdo [Endo et al. 2010]:

e Escalabilidade: a oferta de recursos sob demanda viabiliza a oferta de servigos para
um ndmero maior de usudrios. Os recursos serdo alocados apenas pelo periodo
contratado, reduzindo a sub-utilizacdo da rede de servicos. Essa caracteristica
implica na elasticidade da oferta de recursos para muitos usudrios concorrentes.

e Modelo pay-per-use: cobranga proporcional ao uso dos recursos. A computacdo
em nuvem ¢ um exemplo de utility computing (computacao vista como uma
utilidade) porque a oferta desses servicos ¢ similar a outros tradicionais, onde o
usudrio paga pelo fornecimento de eletricidade, agua, gas natural ou servigos de

telefonia [Breitman and Viterbo 2010].

e Virtualizagdo: o usudrio tem a ilusdo de que interage com os recursos de um host
real quando, na verdade, utiliza um ambiente que simula o acesso fisico do Aost no
qual estdo hospedados.

Na computacdo em nuvem um provedor de servicos pode utilizar um ou mais
modelos para a oferta de servicos. Ainda assim, a administragdo do dominio € responsdvel
por controlar a infraestrutura, sistema operacional, servidores, operagdes de persisténcia
e demais requisitos para a oferta de servicos para uma grande quantidade de usuérios
concorrentes. Os modelos para prestagdo de servicos em nuvem sdo os seguintes:
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e laaS (Infrastructure as a Service): destaca a importancia da infraestrutura na
provisdo de servicos. O provedor é capaz de oferecer uma infraestrutura de
armazenagem, processamento e demais recursos de hardware, tais como servidores
e componentes de rede, de maneira transparente para o usuario. Exemplo de

provedores: Amazon AWS [Amazon 2010] e FlexiScale [FlexiScale 2010].

e PaaS (Platform as a Service): destaca a importancia de plataformas na provisdo de
servigos. O usudrio € capaz de desenvolver suas proprias aplicacdes, respeitando
o modelo de desenvolvimento da plataforma. Também sdo oferecidos servigos
de comunicacdo (servicos Web, por exemplo), armazenagem e linguagens de
programacao. Exemplo de provedores: Ning [Ning 2010] e Microsoft Windows
Azure Platform [Windows Azure 2010].

e SaaS (Software as a Service): o provedor de servicos habilita a execucdo de
aplicagdes de uso exclusivo do usudrio e/ou aplicagdes fornecidas pelo préprio
provedor e/ou terceiros, tais como aplicativos de e-mail empresariais, grupos
de discussdo, ferramentas para edicdo de sites e demais aplicagdes que sao
compartilhadas por um grande nimero de usudrios. Nesse modelo, os servigos
sdo mantidos em um provedor de servicos e sdo acessiveis pela Internet. O
uso de tecnologias como servicos Web, arquiteturas orientadas a servigo (SOA
- Service Oriented Architecture) e AJAX (Asynchronous JavaScript and XML)
impulsionaram o desenvolvimento de aplicacdes remotas que inclusive podem
ser incorporadas a Web sites como servigos. Aliado a isso, o aumento da
largura de banda entre os usudrios finais e os provedores de servigos contribui
para o aumento de aplicacdes sediadas remotamente. Exemplo de provedores:
Salesforce [Salesforce 2010] e Google Apps [Google 2010].

Provedor de Servigos

Consumidor de Padrées Abertos Desenvolvedor

Servigos — ey de Servigos
Geréncia
saas Paas 1aas
Interface
Papéis
[ Aplicagdes de Nuvem }

Rede, e outros)

( — ]
[ Sisterma Operacional j [:j

[ Hardware / Firmware J
A

Fig. 5.1. Visao Geral dos Principais Componentes para Ambientes de
Computacdao em Nuvem. Adaptado de [Zappert 2010].

Padrdes Abertos
Padrges Abertos

Recursos Virtuais
(Armazenagem, Computagao, || Imagens Virtuais

Seguranga

A Fig. 5.1 apresenta uma visao geral dos principais componentes encontrados
em ambientes de computagdo em nuvem. A descri¢do detalhada de cada um desses

186



componentes pode ser encontrada em [Zappert 2010]. Nessa figura destaca-se os
relacionamentos entre os elementos Provedor de Servicos, Consumidor de Servigos e
Desenvolvedor de Servicos, os quais s@o interligados por tecnologias de comunicacdao
baseadas em padrdes abertos. No Provedor de Servigos é observado um nivel crescente
de abstracdo em cada uma das camadas. Por exemplo, infraestruturas de nuvem sao
altamente dependentes do tipo de hardware escolhido, além do sistema operacional
base de toda a infraestrutura. O suporte a virtualizacdo € oferecido pelo componente
Hypervisor que é mantido sobre o sistema operacional. A virtualiza¢do de recursos de
hardware e software oferece a base para que um amplo conjunto de aplicacdes de nuvem
sejam oferecidas de vdrias formas diferentes (*aaS - Everything as a Service).

O componente de Geréncia deve incluir funcionalidades para contabilidade de
uso, balanceamento de carga, medi¢do de trafego e uso de recursos, provisionamento
de maquinas virtuais e demais fun¢des de monitoramento. O componente Segurancga
deve incluir funcionalidades tanto para a seguranga do trafego de dados, quanto para
a seguranga relacionada ao acesso ao ambiente. Tanto os componentes de geréncia
quanto os componentes de seguranca devem abordar desde as camadas inferiores do
hardware/firmware até as camadas superiores no nivel das aplicagdes e infraestrutura
de suporte. O Consumidor de Servigos tem acesso aos recursos por meio de interfaces
baseadas em regras de acesso compativeis com os mecanismos de seguranca da nuvem.
Além disso, acordos de nivel de servico (SLAs - Service Level Agreements) sao
necessarios para garantir a qualidade da oferta de servicos e disponibilidade de acesso,
o qual é realizado por meio de interfaces de programagdo para aplicagdes (APIs -
Application Programming Interfaces) que se comunicam com os servicos oferecidos por
meio de interfaces publicas.

O Desenvolvedor de Servicos utiliza uma gama de servigos para desenvolver novas
aplicagoes para a nuvem. Esses servicos utilizam padrdes abertos para se comunicar
e estender as funcionalidades dos servicos ja existentes. O desenvolvimento de novos
servicos demanda o uso de frameworks préprios para o desenvolvimento e demais
ferramentas de suporte, bem como a publica¢do dos mesmos com o auxilio de APIs
(componentes Publicacio e APIs).

A infraestrutura da nuvem é oferecida em diversos niveis de abrangéncia e
disponibilidade, de acordo com as finalidades da organizagdo e de seus usudrios.
Cada um desses modelos admite que uma entidade terceirizada mantenha a nuvem:
a) nuvem privada: centrada no dominio de uma organizacdo; b) nuvem piblica:
acessivel pela Internet, geralmente para uso publico em geral; ¢) nuvem comunitaria:
nuvens compartilhadas entre varias organizagdes com finalidades em comum; d) nuvem
hibrida: uma combinac@o das anteriores. O uso desse dltimo modelo é uma alternativa
para estender o pool de recursos utilizando servigos de outros provedores de nuvem.
Nesses casos, a organizacdo utiliza os servigos de uma nuvem publica para prover a
maioria das funcionalidades para seus clientes, mas os dados restritos sdo mantidos
e gerenciados em datacenters particulares na organizacdo. Outra funcionalidade de
destaque é a possibilidade de migracdo de servigcos para redugdo de custos durante
o ciclo de vida das maquinas virtuais (/ive migration) para cumprir os requisitos de
armazenagem, desempenho, capacidade de processamento, largura de banda e demais
quesitos relacionados a qualidade de servigo (QoS - Quality of Service). Isso sugere que
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relacionamentos de confianga precisam assegurar SLA entre os dominios parceiros.

De acordo com essa andlise, com os recentes avangos das solugdes de virtualizagao
e de computacdo em nuvem, a interoperabilidade serd um fator fundamental para manter
a cooperacdo mutua entre provedores de nuvem. Nesse cendrio, uma federagdo de nuvens
hibridas € uma solucéo onde cada dominio € capaz de expandir seus recursos virtualizados
sob demanda, requisitando mais recursos computacionais de outros dominios federados,
quando necessdrio. A geréncia de identidades federadas aplica-se a esse cendrio de forma
a gerenciar o uso seguro de recursos por parte dos usudrios e sistemas de sites parceiros.

5.2.1. Técnicas Fundamentais em Computac¢io em Nuvem

Virtualizacao

Em esséncia, a virtualizac@o consiste em imitar um comportamento, seja por extensao
ou substituicdo de um recurso por outro [Carissimi 2008]. A virtualizacdo também ¢é
definida como um sistema ou um método de dividir os recursos computacionais em
multiplos ambientes isolados [OpenVZ 2010]. O conceito de virtualizagdo remonta
a virtualizagdo de recursos em sistemas operacionais. Solugdes de alto nivel como
interfaces gréficas, bibliotecas e APIs sdo exemplos de recursos de software que tornam
transparente para o usudrio o acesso aos recursos de hardware, em especial, o acesso
aos periféricos de entrada e saida. Ou seja, cria-se a ilusdo no sistema operacional
de que se tem a interacdo direta com os recursos de hardware. Diz-se também que a
virtualizagdo € uma metodologia para dividir os recursos de um computador em multiplos
ambientes de execucdo conhecidos como mdquinas virtuais, aplicando conceitos de
particionamento, time-sharing, simulagdo completa ou parcial de maquina, emulag@o,
QoS, entre outros [Carissimi 2008].

Portanto, a virtualizagdo é uma técnica para ocultar caracteristicas fisicas de
recursos computacionais, de forma que os sistemas, aplicagdes e end users interajam com
esses recursos. Nesta técnica, um tnico recurso fisico, como um servidor, dispositivo de
armazenagem ou sistema operacional, passa a ser visto como miiltiplos recursos 16gicos.

A virtualizagdo remonta as décadas de 60 e 70. Com o uso de maquinas
virtuais era possivel executar e migrar aplicagdes legadas entre plataformas distintas,
desde que houvesse uma vers@o da maquina virtual para a plataforma alvo. A principal
motivagdo era ampliar e melhorar a utilizagdo e o compartilhamento de recursos nos
mainframes [Carissimi 2008].

Com a redug@o do custo do hardware em meados da década de 80, ocorreu uma
mudanca do foco de processamento centralizado em mainframes para o processamento
distribuido em microcomputadores. O modelo cliente-servidor foi estabelecido para
a computagdo distribuida, reduzindo a necessidade da virtualizagdo para a integracdo
de recursos computacionais. A redug¢@o do custo de aquisicio do hardware e do
compartilhamento de informagdes tornaram a virtualizagdo pouco explorada por alguns
anos [Menascé 2005].

Apenas em meados da década de 90, com o aumento do poder de processamento
do hardware e dos computadores pessoais (PCs), a virtualizacdo voltou a ganhar
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destaque em produtos tais como o VMware [VMware Inc.2011], User Mode
Linux (UML) [Dike 2006], Xen [Xen2010], KVM [Warnke and Ritzau 2010] e
VirtualBox [Oracle 2010]. De certa forma, esses produtos trazem o conceito de
virtualizagdo como uma alternativa para executar diversos sistemas operacionais sem a
necessidade de se aumentar proporcionalmente o nimero de hosts fisicos que os mantém.
Isso implica em reduzir os custos relativos a aquisicao de hardware, infraestrutura fisica,
consumo de energia, ventilacdo, suporte € manutengio de vérios hosts.

A virtualizagdo é recomendada para consolidar miiltiplos servidores em um
mesmo host, isolar diferentes aplicagdes de usudrios em um mesmo host, executar/depurar
softwares e sistemas operacionais construidos para uma arquitetura em outra, além de
simplificar a instalacdo de infraestruturas de software em diferentes dominios e testar
aplicativos em hardwares ndo existentes.

O sistema operacional que executa o software de virtualizacdo é denominado
hospedeiro (host). O sistema operacional virtualizado ¢ denominado convidado (guest).
Multiplos sistemas operacionais convidados podem executar no mesmo hospedeiro, sem
interferéncia entre eles. Uma maquina virtual (VM - Virtual Machine) é uma camada de
software que simula um computador real (fisico) e que é capaz de executar instrugdes
como se fosse a maquina fisica. O ntcleo do sistema operacional hospedeiro fornece
bibliotecas para suportar multiplas miquinas virtuais. Sistemas operacionais convidados
executam sobre maquinas virtuais.

SOC - Service Oriented Computing

A computacdo em nuvem supre as necessidades de provedores de servicos na Internet
quanto a maneira de se aumentar a capacidade de processamento sob demanda, sem a
necessidade de se ampliar os investimentos na prépria infraestrutura. Além disso, reduz
os custos com o treinamento de pessoal e aquisi¢cdo de licengas adicionais de software.
Muitas solu¢des de nuvem utilizam servigcos Web para disponibilizar interfaces Web
(APIs) para acesso aos seus servigos. Servicos Web seguem a arquitetura SOA que é
baseada em um modelo cliente/servidor em que o cliente faz o papel de requisitante
de servicos e o servidor de provedor de servigos. A comunicacdo € baseada na
troca de mensagens sincronas ou assincronas independentes do protocolo de transporte
utilizado [Ma 2005]. A Fig. 5.2 ilustra uma visdo geral da arquitetura SOA.

A computagio orientada a servigos (SOC - Service Oriented Computing) define
um conjunto de principios, modelos arquiteturais, tecnologias e frameworks para o
projeto e desenvolvimento de aplicagdes distribuidas. Segundo [Gongalves et al. 2011],

orientacdo a servico ¢ um paradigma que propde a criagdo de unidades logicas (ou
servicos) bem definidas que podem ser utilizadas coletivamente e repetidamente.

Na arquitetura SOA as aplica¢des distribuidas utilizam os servigos como blocos
de construgdo [IBM 2011]. Para simplificar a localizacdo desses servigos em provedores
distintos, SOA integra um componente para o registro e a descoberta. Com isso,
os provedores registram os seus servigos em um repositério centralizado. O registro
descreve as informagdes de cada servico e a localizagdo do provedor que os mantém.
Quando o cliente deseja utilizar um servico, ele faz uma consulta nesse repositério e
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Fig. 5.2. Visao Geral da Arquitetura Orientada a Servico.

Provedor de Servigos

informa quais os requisitos desejados. O repositério entdo devolve uma lista de servicos
que satisfazem os requisitos solicitados. Apds a escolha do servi¢o, o cliente acessa
diretamente o provedor de servigos com base na informacgdo de sua localizagdo. Essa
localizagdo dindmica pode ser feita no momento da execuc¢do do aplicativo. UDDI
(Universal Description, Discovery, and Integration) especifica um método padrdo para
publicacdo e descoberta de componentes de software na Web segundo a arquitetura
SOA [OASIS 2006]. Interfaces de servigos sdo descritas em WSDL (Web Services
Description Language) e o protocolo SOAP (Simple Object Access Protocol) é empregado
na interacdo cliente/servidor. WSDL e SOAP sdo padrdes baseados em XML (Extensible
Markup Language).

Em SOA, as unidades de software podem ser desenvolvidas separadamente.
Tais unidades encapsulam a légica da implementagdo do servico e expdem apenas a
interface de acesso a funcionalidade. Isso torna possivel o desenvolvimento de aplicacdes
distribuidas com fraco acoplamento. Além disso, a possibilidade de reuso de c6digo
e de disponibilidade na Web permite o desenvolvimento de aplicacdes em ambientes
colaborativos distintos.

Datacenters

Infraestruturas de virtualiza¢@o para nuvens geralmente utilizam um ou mais datacenters.
Os datacenters sdo infraestruturas formadas por componentes que fornecem capacidades
em larga escala para processamento, armazenagem e servicos de rede para uma ou
mais organizacdes [Veras 2009]. Datacenters podem ser agrupados nas categorias
de PDC (Private Data Center) e 1DC (Internet Data Center). Um PDC € voltado
para empresas privadas, instituicdes ou 6rgdos governamentais, com a finalidade de
processar informagdes internas. Um IDC, por outro lado, geralmente € mantido por
um provedor de servicos de telecomunica¢des ou informa¢do. Um datacenter agrupa
de centenas a milhares de componentes, desde swifches e roteadores, a poderosos
servidores, balanceadores de carga e dispositivos de armazenagem. Essas caracteristicas
exigem que a infraestrutura tenha suporte adequado para o funcionamento, incluindo a
provisao adequada de energia, ventilagao/ar condicionado, seguranca, monitoramento e
redundancia de dados. Além disso, equipamentos especializados requerem configuracao
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e treinamento, 0 que encarece Os custos para a provisao de uma infraestrutura
particular [Gongalves et al. 2011].

Em ambientes de computagdo em nuvem, o uso de datacenters é uma solugdo
adequada para o oferecimento de ambientes virtualizados, visando o desenvolvimento e
rapido provisionamento de aplicacdes empresariais. Empresas ndo precisam empregar
grandes quantias para a aquisi¢cdao e configuracido de infraestruturas de tecnologia que
mudam rapidamente, mas sim utilizar infraestruturas pré-configuradas de ambientes,
como o0s da Amazon ou IBM, por exemplo. O custo para o processamento e armazenagem
de dados pode reduzir ou ampliar, conforme a demanda.

5.2.2. Sistemas Abertos para Geréncia de Nuvens

Atualmente existem diversas solu¢des de codigo aberto para a geréncia de recursos
virtuais em nuvens. Uma classificag@o detalhada dos principais ambientes é apresentada
em [Endo et al. 2010]. Dentre estas solugdes destaca-se a plataforma XCP (Xen Cloud
Platform) [Xen 2010]. A plataforma inclui o agrupamento e o isolamento de recursos de
hardware e rede, provisionamento de sistemas, APIs para acessar os recursos virtuais
e compatibilidade com um grande nimero de sistemas operacionais. XCP herda
caracteristicas dos ambientes de virtualizagdo para-virtualizados dos produtos Xen.

O projeto Nimbus [Nimbus 2011] disponibiliza um toolkit de cédigo aberto para
oferecer um ambiente de cluster como uma laaS. Esse toolkit oferece interfaces WSDL
para o servico Amazon EC2, Amazon EC2 Query API, e WSRF (Web Services Resource
Framework) para aplicacdes em grades. Também sdo oferecidas interfaces que seguem
o padrao arquitetural REST (Representational State Transfer) para o acesso a base de
dados de recursos e escalonamento de VMs por meio de uma interface de geréncia. A
implementacdo da virtualizacdo € baseada em Xen e KVM (Kernel Virtual Machine).

O projeto OpenNebula [OpenNebula 2010] oferece um foolkit de cédigo aberto
para a provisdo de nuvens publicas, privadas e hibridas. A infraestrutura do sistema
oferece recursos sob demanda para usudrios finais, e foi projetada para ser integrada
com outras solu¢des de armazenagem e rede. As VMs sao utilizadas em um pool de
recursos e toda a alocac@o de recursos ¢ baseada em politicas. O ambiente virtualizado é
acessivel por meio de interfaces OCCI (Open Cloud Computing Interface), definidas pelo
Open Grid Forum. Além disso, OpenNebula oferece interfaces para a EC2 Query API da
Amazon, através da interface Web OpenNebula Sunstone e um subconjunto de chamadas
da vCloud API da VMware. A infraestrutura tem suporte para Xen, KVM/Linux e
VMware.

Eucalyptus [Murari 2010] é uma plataforma de software de cédigo aberto para
a criacdo e geréncia de nuvens publicas e privadas, que possui APIs interoperaveis
com as APIs da plataforma Amazon EC2/S3. A empresa Canonical, mantenedora da
distribui¢cdo Ubuntu, adotou inicialmente o Eucalyptus, juntamente com outros softwares
de cddigo aberto, como solugdo de nuvem para o Ubuntu Server Edition. Essa solu¢ao
ficou conhecida como Ubuntu Enterprise Cloud (UEC). Eucalyptus suporta o uso de Xen,
KVM e VMware. A versao UEC, porém, suporta apenas o uso do KVM. Recentemente,
a Canonical demonstrou interesse no uso de outra solu¢cdo para nuvem, conhecida como
OpenStack [Rackspace 2010].
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E interessante notar que nenhuma dessas solucdes contempla funcionalidades
necessdrias para gerenciar identidades de usudrios pertencentes a multiplas nuvens.
Geralmente as iniciativas adotadas para a criacdo de federa¢des contemplam o uso de
outras infraestruturas especificas para essa tarefa, ou seja, infraestruturas para geréncia de
identidades federadas sdo agregadas como servicos adicionais a0 ambiente de computagio
em nuvem.

5.3. Geréncia de Identidades: Conceitos e Técnicas

O conceito de identidade, segundo [Cao and Yang 2010], ¢ dificil de precisar, uma
vez que a defini¢cdo de identidade estd relacionada ao ambiente onde € empregada, a
contextos semanticos e a casos de uso. Como uma defini¢do mais geral, pode-se dizer
que uma identidade é uma representacdo de uma entidade ou sujeito que seja suficiente
para identificar esta entidade em um contexto particular [El Maliki and Seigneur 2007].
Uma entidade, por sua vez, € qualquer coisa existente no mundo real. Como exemplos
de entidades temos uma pessoa, um host ou uma aplicagdo. Em geral, a relacdo de
cardinalidade de uma entidade é que ela pode ter miltiplas identidades. De acordo com a
norma ITU-T Y.2720 [ITU-T 2009], uma identidade pode consistir de:

o Identificador: conjunto de digitos, caracteres e simbolos ou qualquer outra forma
de dados usada para identificar unicamente uma identidade. Podem ser delimitados
pelo tempo e/ou espago. Por exemplo, uma URL (Uniform Resource Locator)
¢ tnica ao longo do tempo. Como exemplo de identificadores temos CPF, RG,
nimero de matricula e nimero de passaporte.

e Credenciais: uma credencial é um atestado de qualificacdo, competéncia ou
autoridade, expedida por terceiros com autoridade relevante ou competéncia para
tal ato e que atesta a veracidade da identidade. Na computagdo, exemplos de
credenciais incluem certificados digitais X.509 assinados por uma autoridade
certificadora (CA - Certificate Authority), senha, asser¢does SAML (Security
Assertions Markup Language), dentre outros.

e Atributos: um conjunto de dados que descreve as caracteristicas fundamentais
de uma identidade. Como exemplo temos: nome completo, domicilio, data de
nascimento e papéis (roles).

A Fig. 5.3 ilustra a relacdo entre os componentes de uma identidade na notagao
UML (Unified Modeling Language).

| Entidade 0.* [dentidade

Identificador

Fig. 5.3. Relacéo entre os Componentes da Identidade.
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5.3.1. Ciclo de Vida da Identidade

Utilizagao Revogacéo

Atualizagao

Fig. 5.4. Ciclo de Vida da Identidade.

A Fig. 54 ilustra a ciclo de vida de uma identidade e a relacdo entre as suas
fases. De acordo com esta figura o ciclo de vida de uma identidade pode ser categorizado
em [Bertino and Takahashi 2011]:

e Criacdo: a criagdo de uma identidade estd relacionada com a provisdo da
infraestrutura de tecnologia da informacio e comunicacio (TIC). E necessario um
mecanismo para automatizar a sua criagdo mediante informacao de dados de um
usudrio e para armazenar estas em um repositério (por exemplo, banco de dados).
Esta fase possui trés subfases:

— Verificacdo dos atributos. Um atributo € verificado por uma autoridade
confidvel por parte dos destinatarios destes atributos. Por exemplo, em
situacdes onde o cadastro em um site requer atributos obrigatorios, tais como
RG e CPF. Ha casos também onde este passo ndo ocorre. Por exemplo, em
cadastros de blogs, onde os atributos requisitados nao requerem nenhuma
verificagdo.

— Emissdo da credencial. Apés a verificacao dos atributos, as credenciais sao
emitidas. Elas podem ser emitidas por alguma autoridade, pelo préprio sujeito
ou pela entidade onde ocorreu o cadastro. As credenciais podem ser de varias
formas (certificados digitais, passwords, entre outros). E importante ressaltar
que cada tipo de credencial implica em um nivel de confianca sobre a mesma.

— Formag@o da identidade. A identidade é formada pelos atributos verificados,
as credenciais emitidas e identificadores que s@o atribuidos por terceiros ou
pelo préprio sujeito.

e Utilizagdo: uma vez que a identidade foi criada, ela pode ser utilizada por
vérios sistemas e servigos. Neste caso mecanismos para autenticar e autorizar
sdo acOes geralmente executadas. Pode também incluir outras acdes, tais como
bilhetagem. O uso da identidade implica na utilizagdo de forma segura e privativa,
principalmente em ambientes federados onde os pares comunicantes devem ser
capazes de descobrir, distinguir e autenticar identidades de forma confidvel.

e Atualizagdo: a fase de atualizag@o envolve a alteracao de valores de atributos ja
existentes (por exemplo, um novo endereco) ou a inser¢do de novos atributos para
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refletir novas politicas ou regras de negécio. Com a alteracdo da identidade ¢
necessario também que os sistemas de IdM permitam que estes novos parametros
sejam propagados para dominios federados. Outra questdo interessante é deixar
alguns servigos mais procurados a disposi¢do do usudrio. Um exemplo é o servico
de password reset, que pode ser oferecido ao usudrio que esqueceu ou teve a sua
senha bloqueada.

e Revogacdo: identidades e credenciais devem ser canceladas se estas ficarem
obsoletas (por exemplo, expirou a data de validade) ou invélidas. Essa fase é
importante para manter o sistema de IdM atualizado.

5.3.2. Autenticacao e Controle de Acesso (Autorizacao)

O processo de verificar a existéncia de uma identidade ¢é chamado de
autenticacdo [Stallings 2011]. Para que tal processo se inicie € necessario que o
usudrio forneca uma credencial vdlida para o método de autenticagdo utilizado pela
entidade autenticadora. De posse da credencial vdlida, a entidade autenticadora poderd
verificar em sua base de identidades se hd alguma identidade cuja credencial seja a
fornecida pelo usudrio. Caso a entidade autenticadora encontre alguma entrada referente
a credencial, o usudrio € autenticado. Com isso entende-se que o usudrio provou ser
quem ele informou [Stallings 2011].

Uma vez realizada a autenticagdo do usudrio, a entidade autenticadora podera
verificar qual ou quais sdo as permissdes de acesso ao recurso originalmente requisitado.
Este processo de verificar as permissdes de acesso a um determinado recurso denomina-se
autorizagdo [Stallings 2011].

5.3.3. Modelos para Geréncia de Identidades

Os modelos para IdM sdo classificados de acordo com a sua arquitetura. O modelo
mais simples é conhecido como modelo isolado ou tradicional. Neste modelo ndo
hd divisdo de responsabilidade e um tnico servidor € responsavel pelo tratamento de
todo o ciclo de vida da identidade e da autenticacdo e autorizacdo. Uma desvantagem
deste modelo é que o usudrio precisa se lembrar da identidade que possui em cada
servi¢o que este usudrio acessa. Isto torna a experiéncia do usudrio tediosa. Para o
provedor de servigos isto representa um custo maior para gerenciar sua infraestrutura
de IdM [Wangham et al. 2010].

Para amenizar os problemas existentes no modelo isolado, surge o modelo
centralizado. Neste modelo cliente-servidor, hd o conceito de provedor de identidades
(IdP - Identity Provider) e provedores de servigo (SPs - Service Providers). Os provedores
de servico ndo armazenam as identidades dos usudrios em seus sistemas e também
delegam a etapa da autentica¢@o para um provedor de identidades. Neste modelo todos os
SPs utilizam os servigos de identidade oferecidos por um tnico IdP. Assim, é possivel
para um usudrio que possua uma identidade em um site na Web e que utiliza este
modelo, realizar SSO. Com o mecanismo de SSO, o usudrio apresenta seu identificador e
credenciais apenas uma vez no IdP parceiro do site. O SP, por utilizar o mesmo IdP, pode
confiar na autenticagdo prévia do ustario e assumir que o usudrio esteja autenticado sem
necessitar de outro processo de verificacdo das credenciais.
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Sistemas tais como Kerberos, PKI (Public Key Infraestructure), CAS (Central
Authentication Service) e Microsoft Passport Network sdo comunente utilizados em
modelos centralizados [Cao and Yang 2010].  Apesar deste modelo oferecer uma
separagdo de responsabilidades, permitindo o SSO, ainda assim oferece desvantagens
do ponto de vista da escalabilidade (o IdP é um ponto de falha), da privacidade (o IdP
pode ter controle total sobre a identidade) e do fato que os SPs e IdP necessitam estar no
mesmo dominio administrativo.

O modelo federado é uma evoluc¢@o do modelo centralizado. Neste modelo, os SPs
e o IdP podem estar em dominios administrativos diferentes. O SSO, no caso federado,
também pode ser realizado entre dominios administrativos diferentes (denominado Cross
Domain SSO). No modelo federado € possivel também existir vdrios IdPs, com uma
relagdo MxN entre IdPs e SPs.

Uma federagdo representa um conjunto de organizacdes que cooperam entre si
de acordo com regras de confianca pré-estabelecidas para a autenticacao de usudrios e
compartilhamento de recursos [Switch 2011]. Para tal, estas unem-se através de circulos
de confianca (CoT - Circles of Trust). Uma solugdo de federacdo € considerada desejavel
quando organizagdes crescem com a aquisicdo de novos sites, para a manutencdo
distribuida de repositérios e para simplificar a autenticacdo e autorizacdo de usuarios
a recursos e aplicacdes entre dominios parceiros [Ping Identity 2010a]. As entidades a
seguir sao normalmente encontradas em uma federacao:

e Provedor de servigo: € a entidade mais préxima ao recurso do dominio em questdo.
E responsavel por verificar as permissdes de acesso aos recursos por usuarios
autenticados. Como exemplo, o SP poderia ser um provedor, que oferece servicos
de nuvem para seus clientes.

e Provedor de identidades: € um provedor de servigos de identidades. Sua
responsabilidade ¢ manter a base de dados de usudrios do dominio e validar as
credenciais de usudrios. Como exemplo, pode ser uma empresa que gerencia contas
para um grande nimero de usuarios que precisam de acesso seguro a transagoes
bancdrias. Por meio dessa entidade os usudrios fornecem as suas credenciais para
acessarem os recursos federados.

e [dP proxy: € a entidade responsdvel por interrogar o usudrio a respeito de seu
dominio de origem. O dominio de origem é o local onde o usudrio possui uma
identidade em um IdP. Geralmente, o IdP proxy apresenta uma lista de IdPs para o
usudrio selecionar o mais apropriado.

As duas primeiras entidades sdo geralmente encontradas em federagdes onde
os participantes estdo localizados em um mesmo dominio administrativo. Neste caso
dizemos que a federacdo € do tipo intra-dominio e ocorre entre as diferentes aplicacdes
do dominio. Em federagdes cujos elementos estdo dispostos em dominios administrativos
distintos, dizemos que a federacao € do tipo inter-dominios. Neste caso, e dependendo da
arquitetura adotada, o elemento IdP proxy atua como uma ponte entre esses dominios.

Por fim, o modelo centrado no usudrio, uma evolu¢do do modelo federado, tem
como objetivo resolver uma das principais criticas em relagdo aos modelos anteriores,
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que diz respeito a identidade do usudrio, ou seja, esta fica armazenada nos provedores
de identidades. Estes podem ter total controle sobre estas informagdes. O modelo
centrado no usudrio visa entdo oferecer mecanismos para que um usudrio possa
escolher que tipo de informagdes deseja liberar para um determinado provedor de
identidades. Exemplos de solu¢des que utilizam o modelo centrado no usudrio sdo:
OpenlD [OpenID Foundation 2011], Microsoft CardSpace [Microsoft 2011] e o Projeto
Higgins [Eclipse Foundation 2011]. A Fig. 5.5 apresenta os modelos para a IdM.

IdP / SP

(a) Tradicional (b) Federado

SP SP

Identidade
Digital

(c) Centralizado (d) Centrado no Usuario

Fig. 5.5. Modelos para a IdM. Baseado em [Wangham et al. 2010]

5.3.4. Mecanismos para Localizacdo de Provedores de Identidades

Em arquiteturas cujo modelo ¢ federado ou centrado no usuario ha a problematica
da localizagdo de provedores de identidades para a autenticagdo do usudrio. Nestas
arquiteturas, hd a possibilidade de haver diversos provedores de identidades, e estes,
por sua vez, podem estar espalhados em dominios administrativos diferentes. Ha duas
técnicas empregadas pelos padroes em geréncia de identidades federadas:

e Localizacdo baseada em um servigo: nesta técnica utiliza-se um provedor de servigo
de localizagdo de identidades. Este servico conhece todos os possiveis provedores
de identidade alcancdveis a partir do provedor. No processo de autenticacdo de
um usuario, este servigo serd invocado para apresentar uma lista com os possiveis
provedores de identidades conhecidos e confidveis. O usudrio entdo escolhe um
provedor de identidades (onde ele possui uma identidade) e entdo ¢ redirecionado
para este provedor. Caso o usudrio ndo tenha nenhuma identidade em nenhum
provedor conhecido, este usudrio deverd criar uma identidade. Esta abordagem ¢é
utilizada pelo padrao SAML, no perfil IdP Discovery.
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e Localizacdo baseada em atributos da identidade: esta abordagem utiliza um atributo
existente na prépria identidade para descobrir onde estd o provedor de identidades
que autentica esta identidade. O padrao OpenlD utiliza como identificador da
identidade o formato URL.

5.3.5. Opcoes para Implantacdo de SSO

A implantacdo de sistemas para IdM geralmente envolve a instalagdo de um middleware
que ficard responsdvel pelos servicos de identidade (autenticacdo, autorizagdo, entre
outros). Uma questdao importante no processo de implantacdo de sistemas para IdM
diz respeito ao SSO. Principalmente se o SSO envolver diferentes dominios, questdes
relacionadas a infraestrutura desses dominios, que desejam ingressar na federagdo, devem
ser levadas em consideracdo. As seguintes opgdes para a implantacdo de SSO devem ser
avaliadas [Bertino and Takahashi 2011]:

Baseada em Broker

Nesta abordagem, ha um servidor central responsédvel por autenticar os usudrios (sujeitos)
e emitir uma credencial em forma de ficket. Através destes tickets é possivel ao usudrio
obter acesso aos recursos protegidos. O Kerberos é um exemplo de implantagdo de SSO
que utiliza a abordagem baseada em broker. Esta abordagem estd relacionada com o
modelo centralizado de IdM. A Fig. 5.6 ilustra esta abordagem.

Servidor Kerberos

Cliente comprova sua
@ i identidade e requisita

um ticket de concess&o

Servidor de tickets

@ Cliente apresenta o
ticket de concesséo e
\ @ adquire um ticket de acesso

Cliente
Servidor de aplicagdes

Cliente requisita o acesso
ao servigo com o
@ ticket de acesso

Fig. 5.6. Processo de SSO que Utiliza Abordagem Baseada em Broker.

Baseada em Agentes

Esta abordagem utiliza um filtro instalado em um servidor de aplicagdo Web. Este filtro
intercepta todas as requisi¢cdes que passam neste servidor (passo 1) e, com base em regras
pré-estabelecidas, redireciona a requisi¢ao para um servidor de autenticacio (provedor de
identidades, passo 2). Apds a autenticagao bem sucedida (passo 3), o agente verifica se
hd alguma credencial vdlida e, se houver, libera o acesso ao recurso solicitado (passo 4).
A Fig. 5.7 ilustra esta abordagem.
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Fig. 5.7. Processo de SSO que Utiliza Abordagem Baseada em Agente.

Baseada em Proxy Reverso

Esta abordagem utiliza um proxy localizado na borda da rede ou em uma zona
desmilitarizada (DMZ). Através deste proxy, requisi¢des de acesso a recursos (por
exemplo, aplicacdes) sdo filtradas (com o uso de um agente, passo 1) e o usudrio é
redirecionado para um servidor de autentica¢do (provedor de identidades, passo 2). Apds
a autenticacdo bem sucedida, o usudrio é redirecionado de volta para o proxy (passo 3),
que por sua vez estara apto a liberar o acesso redirecionando o usudrio para o recurso
protegido (passo 4). Nesta abordagem, € possivel através do proxy, o redirecionamento
para qualquer dominio ao qual este tenha alcance. Um problema com esta abordagem ¢
que hd uma perda de eficiéncia uma vez que todas as requisi¢des passam pelo mesmo
proxy. Uma vantagem € que nao ¢é necessdrio instalar componentes adicionais nos
servidores de aplica¢@o para protegé-los. A Fig. 5.8 mostra esta abordagem.

Proxy Reverso @ sP

Agente de Polii
ool Web Container

Web Browser

Fig. 5.8. Processo de SSO que Utiliza Abordagem Baseada em Proxy Reverso.

Baseada em API

Nesta abordagem ha a inclus@o de uma API relacionada com o middleware para IdM nas
aplicacdes a serem protegidas. Este mecanismo € o mais intrusivo de todos, uma vez que
cada aplicag¢@o necessita chamar as primitivas oferecidas pela API. Um fator positivo €
que nesta abordagem ¢é possivel obter um nivel de controle de acesso mais sofisticado se
comparado com as demais abordagens. No passo 1, a requisi¢do para acessar a aplicagdo
Web ¢ interceptada pela API que estd na prépria aplicacido. No passo 2, a API redireciona
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o browser para o provedor de servico de identidades. No passo 3, apds a autenticacdo
bem sucedida, este provedor redireciona o browser do usudrio para a API. No passo 4, a
API informa a aplicag@o que o usudrio esta autenticado e a aplicagdo segue o seu fluxo de
execugdo. A Fig. 5.9 ilustra esta abordagem.

L

SP IdP

Web container @ @
(4)

SRR

( an )

Fig. 5.9. Processo de SSO que Utiliza Abordagem Baseada em API.

Baseada em Servicos

Esta abordagem é parecida com a abordagem baseada em API. A diferenca é que
neste caso as chamadas sdo realizadas remotamente (passos 2 e 3), pois sdo oferecidas

diretamente pelo provedor de servigo de identidades. A Fig. 5.10 mostra esta abordagem.
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Fig. 5.10. Processo de SSO que Utiliza Abordagem Baseada em Servicos.

5.3.6. Auditoria

O propdsito da auditoria para a IdM € auxiliar a resolu¢do de questdes relacionadas com
o inventdrio de identidades. A auditoria deve ser realizada periodicamente, por exemplo
uma vez ao ano. No processo de auditoria, o inventario € atualizado visando oferecer
informacdes para a avaliagdo de riscos referente as politicas de seguranga, privacidade,
entre outras [Windley 2005].

Um desafio importante para que a auditoria funcione em um ambiente de
computacdo em nuvem diz respeito ao problema da falta de visibilidade no acesso de
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aplicagdes oferecidas como SaaS. Este fato é uma consequéncia dos usudrios estarem
acessando as aplicagdes através de uma rede publica (por exemplo, a Internet) ao invés
de estarem conectados em uma rede privada (por exemplo, a rede de uma universidade ou
empresa). Isto prejudica o uso de ferramentas de monitoramento de rede, uma importante
aliada da auditoria [Olden 2011].

5.3.7. Privacidade

O termo privacidade é definido como o direito de uma entidade (sujeito) em determinar
o grau de interacdo que suas informagdes pessoais (atributos de sua identidade) devem
ter perante o contexto onde a identidade estd inserida. Este contexto inclui o grau de
comprometimento na divulgacdo destas informagdes a terceiros [Jdnior et al. 2010].
No ambito da IdM, tendo em vista que as identidades estdo logicamente inter-
relacionadas entre os diferentes dominios de seguranca, a privacidade pode ser
vista como a possibilidade de um sujeito determinar quais informagdes (atributos)
de sua identidade serdo divulgadas no processo de federacdo de forma a manter
o anonimato entre as diferentes identidades na federacdo. Uma técnica para a
preservacao da privacidade em IdM ¢€ utilizar pseuddonimos.  Pseuddnimos sdo
identificadores que ndo permitem inferéncias em relacdo a identidade real (e seus
atributos) do usudrio [Wangham et al. 2010]. Os pseudoénimos podem ter significado
local (dependente do contexto entre o usudrio e um SP especifico) ou global, e podem ter
validade tempordria (durante o tempo de uma sessdo) ou permanente.

5.4. Geréncia de Identidades Federadas em Nuvens

No setor académico, ambientes de computacdo em nuvem geralmente pertencem a
dominios privados mantidos por centros de pesquisa e universidades. Muitas vezes,
nestes dominios, estdo recursos cujo acesso pode ser realizado via Internet. Neste
caso, é essencial que existam mecanismos para prover a autenticacio e a autorizagao de
usudrios no acesso aos recursos, tanto para usudrios vindos do préprio dominio, quanto
de outros dominios parceiros. Estes mecanismos possibilitam a interoperabilidade de
recursos localizados em dominios distintos, habilitando entao a cooperacao entre centros
de pesquisa parceiros.

Para que a cooperacdo seja realizada com éxito, as entidades parceiras
devem definir politicas para o compartilhamento de recursos junto aos dominios
federados [Gomes and Kowalczyk 2011]. Esse processo envolve mecanismos de SSO
para que, uma vez que o usudrio esteja autenticado em seu dominio de origem, ele possa
acessar recursos em quaisquer outros dominios federados, desde que esse usudrio esteja
inserido no contexto de autorizacdo do dominio em questdo. Em dominios nao-federados,
0 mesmo usudrio precisaria ter credenciais em ambos os dominios para ter permissdes de
acesso aos recursos distribuidos [Cao and Yang 2010].

O uso de padrdes abertos assegura a interoperabilidade em ambientes de
computagdo em nuvens hibridas. No entanto, os servicos oferecidos em nuvens ainda
estdo em processo de desenvolvimento e ainda existem muitos desafios para a provisao
de seguranca na integracdo de aplicagdes de dominios distintos. Outro fato é que
nem todas as aplicagdes de uma empresa podem ser disponibilizadas na nuvem. Ao
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mesmo tempo em que alguns servicos podem ser contratados de terceiros (tais como
espaco de armazenagem, aplicagdes Web para e-mail, publicacdo on-line de documentos
e hospedagem de paginas Web), outros servicos sdo exclusivos do uso interno da
empresa e ndo devem ser disponibilizados publicamente (folha de pagamentos, relatérios
empresariais e aplicativos internos de controle de producdo, dentre outros).

Uma area da computagdo em nuvem onde a IdM tem papel importante € no cendrio
de mash-ups. Um mash-up pode ser caracterizado por uma pdgina Web ou aplicagdo
que compartilha, utiliza ou integra dados, apresentacdo e funcionalidade de uma ou mais
fontes criando um novo servico [Crupi and Warner 2008]. Um exemplo seria um mash-
up entre um blog e um servico de armazenamento de fotos, oferecendo aos usudrios
a possibilidade de postar mensagens com foto, sendo que estas fotos podem estar em
diferentes sites. Neste cendrio, o controle de acesso aos recursos compartilhados (fotos)
deve ser baseado em politicas bem definidas e deve avaliar o pedido de acesso ao recurso
com base na autenticacio prévia do usudrio feito pelo blog.

Provedores tais como Oracle, Google, Salesforce, IBM, Amazon e Microsoft sdo
exemplos de empresas que comegaram a estabelecer novos datacenters para a provisao
de servigos de nuvem. A infraestrutura desses provedores deve comportar a habilidade
de expandir/reduzir a capacidade de suas aplicagdes sob demanda para o fornecimento
de contetdo para redes sociais, aplicacdes comerciais, multimidia, jogos, entre muitos
outros.

O modelo de acesso a aplicagdes em plataformas de computacdo em nuvem
segue o modelo multi-tenant (multi-locatdrio), em que uma mesma aplicacdo passa a
ser utilizada por multiplos locatdrios (fenants), que sdo desde usudrios convencionais
a empresas. Esse modelo € interessante para aplicagdes em nuvem porque multiplos
usudrios podem compartilhar os recursos fisicos utilizados para prover um aplicativo,
ao mesmo tempo em que as operacdes realizadas por um usudrio ndo so vistas por outro.

Provedores de servigos tais como a Amazon, Salesforce.com e Aol, entre outros,
possuem os seus proprios sistemas de geréncia de identidades, mas ndo realizam
processos de SSO. Infraestruturas para geréncia de nuvens tais como Abiquo, OpenStack,
Eucalyptus, Proxmox e OpenNebula ndo possuem um mecanismo para geréncia de
identidades federadas padronizado. Os sistemas Web existentes ainda sdo limitados
quanto a distribui¢do automatizada de recursos entre nuvens, respeitando quesitos de QoS.
Ambientes de computacdo federados devem ser capazes de adotar medidas para a provisio
escaldvel de servicos, respeitando quesitos de QoS, condi¢des de rede e variagdo de carga
entre os diversos servidores associados.

A geréncia de identidades federadas pode ser implantada de diversas maneiras.
Segundo [Bertino and Takahashi 2011], a primeira delas é o chamado in-house.
Nesta configuragdo, as identidades sdo expedidas e gerenciadas pelo préprio dominio
(organizacdo). A outra maneira € oferecer como um servigo tercerizado. Este cendrio
é chamado de identidade como um servigo (IDaaS - Identity as a Service). Nesta
configuragao, as identidades sao expedidas e gerenciadas por provedores IDaaS. Em um
cendrio de hospedagem gerenciada, a organizag¢@o contratante exporta toda a sua base de
usudrios ao provedor IDaaS terceirizado. Em outro cendrio, o provedor IDaaS mantém
somente pseudonimos das identidades dos usudrios da organizagdo, que por sua vez sao
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mapeadas para identidades de seus usudrios reais.

5.4.1. Desafios da Geréncia de Identidades Federadas em Nuvens

O desafio da geréncia de identidades federadas estd relacionado com a problemdtica de
diferentes provedores de servigos utilizarem diferentes mecanismos de mapeamento de
usudrios em contextos de autenticagdo [El Maliki and Seigneur 2007]. A geréncia de
identidades federadas tem o objetivo de unificar a validacdo de contexto de usuarios nos
diferentes dominios parceiros. Isso significa que € preciso manter as devidas restri¢des e
controle de acesso de acordo com o contexto em que o usudrio estd inserido no momento.
As identidades de usudrios fornecidas para aplicagdes podem ser do tipo usudrio/senha,
certificados digitais, tokens, biometria, cartdes, entre outros [Cao and Yang 2010].

Dentre os principais desafios da geréncia de identidades federadas estd o acesso
seguro a dados de outros dominios, sem que seja necessdrio a replicagdo dos servigos
administrativos. Por isso é necessdrio que os mesmos protocolos sejam utilizados pelos
dominios parceiros, ou que esses protocolos sejam interoperdaveis. Como exemplo, a
interface OCCI [Open Grid Forum 2009] ¢ relativamente recente (inicio do projeto em
2009) e é um dos esfor¢os da comunidade do Open Grid Forum (OGF) para definir
como provedores de servicos podem oferecer seus recursos de computacdo, dados e rede
através de interfaces padronizadas. O objetivo do projeto é promover interoperabilidade
entre provedores de nuvem, sem a necessidade de traducdo de padrdes de formatacao de
dados para a criagdo, geréncia e representacdo de recursos de um dominio para outro.
Infraestruturas de nuvem como OpenNebula e Eucalyptus t€m suporte para a interface
OCCI, além de oferecerem interfaces para a EC2 Query API da Amazon, bem como APIs
proprias de interconexdo com outros provedores de nuvem.

Nesse novo modelo, um conjunto de aplicativos, infraestrutura e mesmo
plataformas sdo oferecidos como servicos que nio precisam estar fisicamente mantidos
nos dominios de uma mesma organizagao. Os servicos sao distribuidos em uma nuvem
de recursos armazenados em diversas organizagdes. Em virtude desse modelo, muitos
desafios se tornam inerentes para a provisdo de seguranga no acesso a servigos de
multiplos parceiros. A seguir sdo apresentados alguns deles [Buyya et al. 2010]:

e Single Sign-On: o acesso a servigos de dominios externos deve ser protegido por
meio de servigos de autenticagdo. O desafio nesse caso estd em garantir que
uma Unica credencial seja fornecida e validada entre multiplos dominios, sem a
necessidade do usudrio manter uma conta por dominio.

e Seguranca para o acesso a recursos distribuidos: o uso de servicos de datacenters
remotos deve contemplar mudancas nas politicas de provisdao de recursos, uma
vez que esses recursos poderdo ser utilizados por qualquer um dos dominios
parceiros. Em nuvens € desejavel que tanto os usudrios quanto as aplicacdes da
nuvem sejam capazes de acessar miltiplos recursos, € que os usudrios de um
dominio sejam reconhecidos em outro, sem a replicagdo das bases de dados de
usudrios. Ainda que cada dominio possa manter suas préprias politicas de acesso
aos servicos por ele oferecidos, outras politicas de controle de acesso podem estar
distribuidas em muitas localiza¢des da rede, e um mesmo usudrio pode requerer
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multiplas regras para acessar os recursos de um mesmo servigo. Além disso, um
mesmo usudrio pode ter diferentes identidades, uma por dominio, e o ambiente da
nuvem deve ser capaz de mapea-las para um mesmo usuario. Por outro lado, as
declaragdes (entitlements), que definem o conjunto de politicas de acesso, devem
ser interoperdveis quanto ao formato de representag¢do, ainda que cada dominio
tenha a liberdade de especificar as suas préprias politicas de controle de acesso aos
seus recursos locais.

Dinamicidade: o modelo da computagdo em nuvem representa O cenario
atual do comércio eletronico, onde os relacionamentos entre 0s recursos
ofertados/produzidos mudam rapidamente. A IdM em nuvens deve considerar
a natureza dindmica da provisdo de recursos virtuais e fisicos, seja por meio da
alterac@o dinamica de servidores para fins de balanceamento de carga durante uma
migragdo, ou da provisdo sob demanda (aplica¢des eldsticas) de mais recursos para
os usudrios/aplicacdes. E comum que nesses ambientes servidores e maquinas
virtuais sejam iniciados e finalizados dinamicamente, sendo que a IdM deveria ser
informada que o acesso futuro foi permitido ou revogado [Gopalakrishnan 2009].
Além disso, o acesso deve ser monitorado e todos os provedores de servicos devem
cumprir os acordos de SLA entre multiplos dominios. Atrasos na (des)provisdo
de servigos poderia levar a sérios riscos de seguranca [Gopalakrishnan 2009].
Para esses casos, a linguagem SPML (Service Provisioning Markup Language)
[OASIS 2011] fornece uma descricio em estruturas XML para representar a
(des)provisdo de requisi¢cdes para a IdM. Apesar de ndo ser obrigatério, a SPML
utiliza o protocolo SAML.

Escalabilidade: ambientes de computagdo em nuvem devem ser capazes de atender
a um nimero relativamente grande de conexdes, identidades e transacdes em
um curto espago de tempo. Dessa forma, o tempo de resposta para realizar as
autenticagdes/autoriza¢des deveria considerar os momentos de pico de consumo de
recurso na rede.

Interoperabilidade: atualmente existe uma corrida em torno de padrdes para IdM.
Dentre as varias alternativas podem ser citadas as solugdes de conectividade da
Microsoft e os padroes abertos OAuth, OpenID e SAMLV2, entre outros.

Outro desafio € a oportunidade dos provedores escolherem os dominios mais

apropriados para atenderem as suas necessidades atuais. Dessa forma, um tipico servigo
de rede social, por exemplo, pode utilizar servigos de muitos outros provedores de nuvem,
desde a simples armazenagem de dados até o processamento de grande quantidade de
informacdes. Ainda assim, essa oferta deve ser dinamica, ou seja, os mecanismos de
interagdo com outros dominios devem facilitar tanto a requisi¢do quanto a liberagdo de
recursos adicionais, quando estes ndo forem mais necessarios.

Outro desafio ligado a oferta de aplicagdes elasticas em ambientes federados € o

fato de que os provedores podem estar localizados em diferentes regides geograficas. Os
clientes devem ser capazes de indicar em qual localidade preferem que seus dados sejam
armazenados, além de indicar suas preferéncias sobre aumentar ou ndo a provisdo de seus
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recursos de acordo com a demanda. Por outro lado, um provedor pode terceirizar a sua
propria oferta de servicos para atender aos quesitos de QoS de seus clientes. De acordo
com [Buyya et al. 2010], uma vez que ¢ invidvel o estabelecimento fisico de servidores
em cada uma das regides onde os servigos sdao acessados, os seguintes requisitos devem
ser atendidos por ambientes de computagdo em nuvem federados:

e Oferta dinamica de armazenagem e recursos computacionais de outros provedores
de nuvem.

e Negociagao de acordos quanto ao nivel de servigo ofertado/consumido (SLA) entre
os dominios federados.

e Garantias quanto a oferta de servigcos para garantir padroes de QoS e minimizar
os custos para o cliente final, de forma semelhante as tarifas de dgua, luz ou gds
natural.

De acordo com o consumo de seus clientes a infraestrutura de nuvem deve ser
capaz de prever comportamentos para manter-se em plena operacdo a maior parte do
tempo utilizando, por exemplo, algoritmos de aprendizagem, andlise estatistica do uso da
rede e consumo de processamento e/ou armazenagem. Em infraestruturas do tipo SaaS
a IdM se preocupa em gerenciar o controle de acesso as aplicagdes. Por outro lado,
infraestruturas do tipo PaaS requerem o controle de acesso a plataforma e as aplicagdes
desenvolvidas na plataforma. Os requisitos para IdM em IaaS s@o similares as de PaaS,
com a preocupagao de controlar o acesso a infraestrutura de armazenagem, processamento
e demais recursos de hardware disponibilizados na nuvem [Gopalakrishnan 2009]. A
principal limitagdo da IdM em todos esses modelos € a perda de interoperabilidade caso
os servicos de uma nuvem sejam migrados para outra.

O controle de acesso tradicional, centrado na aplicacdo, onde cada aplicagdo
mantém e gerencia uma base de dados de usudrios ou compartilha esta base de dados
entre diversas aplicagdes ndo sdo adequados para ambientes de computagdo em nuvem
federada. Isso porque em tais ambientes hd o compartilhamento de informagdes entre
multiplos provedores de servigos. A replicacdo de identidades para servir cada aplicacdo
(one user-to-one app) ndo € adequado devido ao crescimento exponencial [Olden 2011].
Além disso, este modelo exige que os usudrios memorizem multiplas identidades para
cada novo servigo oferecido pela nuvem. O compartilhamento de bases entre aplicacdes
de um mesmo dominio pode ser uma alternativa, porém entre dominios federados ndo é
adequado, pois implica em questdes de seguranca no acesso a base. Olden argumenta que
para limitar a replica¢do de identidades em uma nuvem, o modelo de uma identidade para
muitas aplicagdes (one user-to-many apps) € o mais adequado, ou seja, a identidade do
usudrio deve estar federada com estas aplicacdes.

Outro desafio para a IdM em nuvens € que atualmente cada solugdo para geréncia
de recursos da nuvem utiliza uma solugdo prépria para gerir as identidades e o acesso
a estes recursos. Dado o contexto de federagao/cooperacao ao qual os provedores de
nuvem estdo situados, a demanda por uma solucdo padronizada, que contemple todas
as nuances, ainda € esperada. Por exemplo, para a realizacdo de SSO entre provedores
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de nuvem, a Cloud Security Alliance recomenda que os provedores de servigos devem
ser flexiveis e que aceitem os formatos utilizados pelos provedores de identidades
[Cloud Security Alliance 2009]. A entidade também faz ressalvas no uso de protocolos
proprietarios.

O IDaaS deve ser capaz de suportar diferentes mecanismos de autenticacao
(LDAP, RADIUS, Certificados X.509, etc.), autorizacdo (XACML, OAuth, dentre
outros), federacdo (SAML, OpenlD, InfoCard, etc.), diversas bases de dados (LDAP,
MySQL, OpenDS, etc.), ser fracamente acoplado e ndo invasivo nas aplicagdes
SaaS [Gopalakrishnan 2009] [Olden 2011]. Olden argumenta também que as
organizagdes ndo devem integrar diretamente as aplicagcdes oferecidas em nuvem
para realizar SSO e acesso a recursos. Ao invés disto, devem federar com o IDaaS, que
por sua vez estd pré-integrado as diversas aplicacoes.

5.4.2. Desafios da Privacidade em Nuvens

Os desafios da privacidade em nuvens estdo nos modelos de controle de acesso
empregados. Os modelos centrados no usudrio s3o mais adequados para ambientes
de computacdo em nuvem: as requisi¢des aos SPs sdo tratadas de acordo com a
identidade do usudrio e suas credenciais. O controle de acesso centrado no usudrio
precisa conter informagdes que definam unicamente um usudrio no dominio. Isso implica
em manter um contexto de informac@o por usudrio, ao invés de procurar a melhor
forma de reagir, em determinada situacdo, a determinada requisicdo. O modelo deve
suportar pseudonimos e multiplas e discretas identidades na prote¢do da privacidade
do usuario [Gopalakrishnan 2009]. O modelo centrado no usudrio ndo coloca apenas
o usudrio no controle de sua identidade, mas também adiciona mais transparéncia em
relagdo a quais dados estdo sendo compartilhados e com quem. Os usuarios ficam mais
confiantes dado que estdo dando permissdes apropriadas a cada servigo utilizado.

5.5. Padroes e Solucdes para Implantacdo de Geréncia de Identidades
Federadas

Esta secdo apresenta alguns dos principais padrdes e solugdes utilizadas para a
implantagdo de geréncia de identidades federadas. Dividimos as subsegdes a seguir em
padrdes para autenticacdo e para autorizacao.

5.5.1. Padrdes para Autenticacao

SAML (Security Assertions Markup Language)

SAML € um padrdo aberto baseado em XML para a troca de informacdes de autenticagdo
e autorizagdo em dominios que participam de um mesmo CoT [OASIS 2008]. A
especificacio SAML define uma linguagem e um protocolo para a troca segura de
informagdes, com a finalidade de prover o SSO e identidades federadas entre os dominios
do CoT, independente da arquitetura que utiliza o SAML.

O protocolo SAML € interoperdvel com outros protocolos, tais como WS-Trust,
WS-Federation, e desacopla o provedor de identidades (ou seja, o IdP atua como provedor
de asser¢des SAML) e o provedor de servigos (ou seja, o SP atua como um consumidor
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de asser¢des SAML). Uma asser¢do SAML ¢ um documento em formato XML que é
gerado por um IdP e contém declaracdes (statements) utilizadas pelo SP para tomar
as devidas decisdes sobre o controle de acesso aos recursos do dominio protegido.
As seguintes declaragdes sdo definidas em uma asser¢do SAML: a) Declaragdes de
autenticagdo: descri¢do que indica se o usudrio foi autenticado pelo IdP em alguma
interacdo anterior; b) Declaracdes de atributos: descri¢do de atributos (um par do tipo
nome/valor) que ¢é utilizado pelo CoT para tomar decisdes sobre o controle de acesso,
com base nesses atribuitos; ¢) Declaragdo de decisdo de autoriza¢do: descri¢do que indica
se o usudrio/aplicagdo, de acordo com uma determinada restri¢do, pode ou ndo acessar o
Tecurso.

O protocolo ndo especifica como os servicos do IdP devem ser implementados,
mas espera que o IdP fornega os servigos de autenticacio para o dominio local. Ao receber
as assercdes SAML do IdP, o SP decide quais serdo as politicas quanto ao controle de
acesso. Mais detalhes serdo apresentados nas se¢des 5.5.3 ¢ 5.6.4.

OpenID

OpenlD € um protocolo aberto para a provisdo de identidades federadas que
permite o SSO para os usudrios cadastrados em sites confidveis do mesmo CoT.
Com o OpenlD, a credencial do usudrio é fornecida para apenas um provedor
de identidades, o qual identifica o acesso desse usudrio aos outros sites que ele
acessa [OpenlD Foundation 2011]. Portanto, ndo € necessdrio que o usudrio crie uma
nova conta para acessar recursos de outros sites do mesmo CoT, mas é necessdrio que o
usudrio seja autenticado em pelo menos um deles.

Grandes provedores de identidades como Google, Facebook, Yahoo, Microsoft,
Aol, MySpace e PayPal, entre muitos outros, fornecem suporte para o OpenID. O SSO é
realizado sem a necessidade de relacionamento de confianga pré-existente entre os IdPs e
os RPs (relaying parties), o que facilita a sua adocdo [Ping Identity 2010b].

OpenlD ¢é um protocolo que utiliza redirecionamentos HTTP entre o
usudrio/aplica¢do e o provedor de identidades. As requisi¢des para acessar O Servico
de autenticacdo sdo baseadas no uso do protocolo HTTP. Primeiramente, o usudrio
deve se registrar em um provedor de identidades com suporte ao OpenID. O provedor
de identidades, por sua vez, utiliza o nome da conta do usudrio para gerar uma URL
especifica por usudrio. Essa URL ¢ utilizada pelo aplicativo cliente do usudrio como
argumento de localizagdo do servigo remoto de autenticacdo do usudrio, ou seja, a
autenticag@o € vista como um servico fornecido por um dos provedores de identidade do
CoT. A partir dessa URL, o aplicativo cliente é capaz de identificar qual é o provedor de
identidades remoto no qual o usudrio possui uma conta. A seguir, caso o usudrio ainda
nao tenha se autenticado, ele deve fornecer as suas credenciais no servigo de autenticacao
do provedor de identidades especificado na URL. OpenlD também confere mecanismos
de delegagdo de regras entre os provedores do mesmo circulo de confianca.

A Fig. 5.11 ilustra o mecanismo bdasico de autenticagdo federada com o OpenID.
No passo 1, o usudrio com uma identidade registrada em um provedor OpenlD (usudrio
com conta de e-mail no Google, por exemplo), deseja acessar recursos de um Web
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site no qual ele ndo estd cadastrado. No entanto, esse Web site possui um servico de
autenticagdo OpenlD. Para proceder com o acesso aos recursos protegidos do site, no
passo 2 o usudrio fornece a URL para acesso federado que recebeu de seu provedor
de identidades. No passo 3, o servico OpenID do Web site redireciona o browser do
usudrio para o servi¢o de autenticagdo do provedor de identidades, informado na URL
fornecida anteriormente. No passo 4, duas opgdes sdo possiveis. Caso o usudrio ja
esteja autenticado no provedor, o browser € redirecionado para o servigo de verificacao
do enderego de origem que solicitou a autenticagdo com o OpenlD. Caso o usudrio nao
esteja autenticado, o provedor de identidades solicita primeiro o nome de usudrio e senha,
para depois proceder com o redirecionamento. No passo 5, 0 Web site do provedor de
identidades utiliza um servico de verificacdo, para validar o endereco do servigo que
solicitou a autenticagdo com o OpenID. Uma razdo € que grande parte dos sites solicitam
informacdes adicionais dos novos usudrios, como o nome do usudrio, e-mail e telefone,
dentre outros. Essas informacdes podem ser fornecidas nesse passo, sem a necessidade de
solicitd-las novamente apés a autenticagdo. Caso o usudrio permita que essas informagdes
sejam fornecidas, no passo 6 o provedor de identidades redireciona o usudrio para o Web
site inicial.

Usuario
registrado com
OpeniD

Web Site sem

Cadastro do
Usuario @

@ ®

Sign in with OpeniD Web Site do
[
[ | signin Provedor de Identidades
Provedor de Identidades @
- OpeniD
o
N

Fig. 5.11. Mecanismo Basico de Autenticacdo Federada com o OpeniD.

5.5.2. Padrdes para Autorizacao

XACML (Extensible Access Control Markup Language)

XACML 2.0 [OASIS 2005] é um padrdo que define uma linguagem declarativa, utilizada
para a descri¢ao de politicas de controle de acesso, e uma linguagem para formular
consultas (e obter respostas) utilizada para verificar se uma determinada ag¢@o ¢ ou nao
permitida. Como resposta a consulta, um dos seguintes valores pode ser retornado:
Permit, Deny, Indeterminate (um erro ocorreu, ou algum valor ndo foi especificado,
impedindo o prosseguimento da consulta), ou Not Applicable (quando a resposta nao
puder ser retornada pelo servigo solicitado).
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O padrdo define também uma arquitetura para a aplicac@o de politicas baseada no
modelo abstrato definido por [IETF 2000] e [ISO/IEC 1996]. Nesta arquitetura estdo
presentes 0s seguintes componentes:

e Policy Enforcement Point (PEP): componente da arquitetura responsdvel por
interceptar requisicdes a recursos/servigos e aplicar a decisdo vinda do PDP.

e Context Handler: entidade responsavel por traduzir as requisi¢oes a recursos de um
formato nativo ao sistema para o formato XACML e vice-versa.

e Policy Decision Point (PDP): componente responsavel por avaliar as politicas
aplicdveis e devolver ao PEP uma decisdo de autorizacdo.

e Policy Administration Point (PAP): responsdvel pela criacdo das politicas.

e Policy Information Point (PIP): componente responsdvel por obter
informagdes/atributos adicionais e encaminhd-los ao PDP mediante solicita¢do.

A Fig. 5.12 apresenta uma visao geral, com os componentes centrais, PEP e PDP,
atuando em uma requisi¢do a um recurso protegido.

Aplicagédo
Politicas

1]

1. Requisi¢do para _
acessar o recurso 2. Requisigdo de 3. Recuperagdo das

autorizagdo para politicas aplicaveis

acessar o recurso

=, (

5. Decisao sobre a
6. Garante o acesso ao autorizagdo

A
PDP
recurso, se permitido ﬁ
Recurso il I
Web Atributos

Fig. 5.12. Visao Geral da Arquitetura do XACML. Adaptado de [Anderson 2005]

4. Recuperagao dos
atributos necessarios

Uma tipica requisicao solicita um recurso protegido por um servidor Web, o qual
atua como um PEP (passo 1). O PEP forma uma requisi¢do com os atributos da requisi¢ao
original, que sdo as informacdes sobre o(s) recurso(s) que o usudrio/aplicativo deseja
interagir, a acdo para a interacdo e outras informacdes especificas da requisi¢ao. Essa
requisicdo € enviada para o PDP (passo 2), que verifica se existe uma politica que se
aplica a essa requisi¢do (passo 3), verifica atributos adicionais para a tomada de decisdo
(passo 4) e retorna uma resposta para o PEP, contendo a decisdo de autorizagdo (passo 5).
O PEP, por sua vez, ird aplicar a decisdo do PDP de permitir ou negar o acesso ao recurso
(passo 6).

Os documentos desta linguagem utilizam o formato XML estruturado em trés
niveis (policy language model): a) PolicySet: descri¢ao de um conjunto de politicas ou
outros PolicySets; b) Policy: descricdo de uma politica especifica. Politicas sdo definidas
como um conjunto de regras; c) Rule: descricdo de uma regra. Regras definem se
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um recurso pode ou ndo ser acessado, a partir dos atributos fornecidos e das restricdes
definidas em cada regra. Um documento XACML também especifica um Target. Caso
todas as condi¢des para o Target forem satisfeitas, entdo PolicySet, Policy e Rule relativas
a esse Target sao aplicadas a requisi¢do. As condi¢des para um Target sdo satisfeitas por
meio de comparagdes dos valores da requisi¢do com os definidos para o Target.

Os atributos de uma requisi¢do sao caracteristicas do usudrio/aplica¢do (sujeito),
tais como o nome, perfil de acesso, recurso que o usudrio quer acessar, periodo (data
e hora) em que se quer acessar o recurso, entre outros. Os atributos também sdo
caracteristicas definidas para o recurso a ser acessado, para a a¢do a ser tomada e para
o ambiente (localizagio do sujeito). Portanto, o PDP lida com comparacdes logicas
sobre esses valores (por exemplo, por meio de consultas XPath), de forma a responder
a requisicdo do PEP para o acesso ao recurso protegido. O Quadro 5.1 ilustra um
exemplo de documento XACML para descrever uma politica de controle de acesso que
permite a todos os usudrios do dominio realcloud.dca fee unicamp .br acessarem recursos
protegidos.

<?xml versi 0" encoding="UTF-8" 7>

<Policy P, identifier:example:SimplePolicyl"
RuleCombiningAlgld=
"identifier:rule —combining—algorithm:deny —overrides">
<Target>

<Subjects><AnySubject/></ Subjects>
<Resources><AnyResource /></ Resources>
<Actions><AnyAction /></ Actions>
</Target>
<Rule Ruleld="identificr:example:SimpleRulel? Effect="Permit">
<Target>
<Subjects >
<Subject>
<SubjectMatch Matchld="function:rfc822name —equal ">
<SubjectAttributeDesignator Attributeld="identifier:subject:subject —id"
DataType="identifier:datatype:rfc822name />
<AttributeValue DataType="identifier:datatype:rfc822name >
«@realcloud . dea . fee .unicamp . br </ AttributeValue >
</SubjectMatch>
</Subject>
</Subjects>
<Resources ><AnyResource/></Resources >
<Actions ><AnyAction/></ Actions >
</Target>
</Rule>
</Policy>

Quadro 5.1. Exemplo de Documento XACML para Descrever uma Politica.
Baseado em [Stoller 2011].

Dentre as vantagens da linguagem XACML para a defini¢do de politicas estd o
fato dela ser descrita em XML. Com isso XACML pode ser estendida e reutilizada entre
diversas aplicacdes/organizagdes. Ndo hd a necessidade de reescrever uma politica em
diversas linguagens diferentes para cada cendrio. Outro fator € que ela pode ser utilizada
nos mais diversos cendrios, uma vez que ela é de propdsito geral [Stoller 2011].

OAuth

O protocolo OAuth é um padrio aberto de autenticagdo que fornece um mecanismo para
que um usudrio/aplicagdo possa compartilhar recursos na Web com terceiros sem ter que
compartilhar a sua senha [OAuth Community 2011]. Esse protocolo também fornece uma
alternativa para autorizar o acesso a esses recursos por um determinado tempo.

Dessa forma, um usudrio proprietdrio de um recurso (um dlbum de fotos, por
exemplo) pode oferecer acesso tempordrio a esse recurso sem compartilhar a sua
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identidade (nome de usudrio e senha). Usudrios que desejam ter acesso a esse recurso
o fazem por meio de um servico de delegacdo. No modelo OAuth existem trés elementos
principais no processo de autorizagdo: o dono do recurso, o cliente e o servidor. Para
o cliente acessar um recurso ele deve primeiramente obter uma autorizagdo do dono
do recurso, ou seja, o cliente recebe do dono do recurso uma permissdo para acessar
temporariamente o recurso, na forma de um token e uma chave secreta compartilhada.
OAuth também verifica a autorizagdo do dono do recurso e a identidade do cliente que
faz a requisi¢do a esse recurso [OAuth Community 2010].

O cendrio descrito acima ¢ semelhante ao utilizado pelo OAuth para autorizar o
acesso a recursos Web a partir de provedores como o Twitter [Twitter 2011]. A Fig. 5.13
ilustra um cendrio onde um usudrio publica as suas fotos no site ServidorRecurso.net €
deseja utilizar outro site para imprimi-las (Cliente.net). No entanto, o usudrio dono do
recurso ndo quer compartilhar a sua identidade (nome de usudrio e senha) com o site de
impressao.

No passo 1, ocorre o registro da aplicacio cliente do site Cliente.net que deseja
acessar o site ServidorRecurso.net. Um modelo similar aos de chave ptblica e privada é
utilizado. Para cada aplicagdo registrada serd fornecida uma OAuth consumer key (chave
publica) e uma QAuth consumer secret (chave privada). Essas chaves sdo utilizadas para
autenticar o usudrio/aplica¢@o (por exemplo, via Twitter API), garantindo que o trafego
seja do usudrio portador dessas chaves. Por padrdo, a Twitter API envia requisi¢des no
cabecalho das mensagens HTTP (HTTP Authorization header).

No passo 2, as aplicagdes Web registradas devem fornecer uma URL de callback
que o servidor do recurso ird utilizar para redirecionar o browser do usudrio apds a
autenticacdo. O conjunto de endpoints que serd utilizado nas interacdes também deve
ser configurado: a) Temporary Credential Request - endereco para iniciar a solicitagdo de
acesso ao recurso; b) Resource Owner Authorization - enderego para solicitar o servigo de
autorizagdo de acesso ao recurso; ¢) Token Request URI - endereco para solicitar tokens
de acesso.

Antes do cliente ser autorizado a acessar os recursos, no passo 3 ele deve solicitar
credenciais tempordrias, a partir do endereco informado em Temporary Credential
Request. O ServidorRecurso.net valida a solicitagdo porque Cliente.net possui uma
oath_consumer_key (chave publica) valida. No passo 3.1, apds validar a requisicao, o
servidor ServidorRecurso.net retorna uma mensagem HTTP contendo a oauth_token e
oauth_token_secret.

No passo 4, a aplicacdo cliente em Cliente.net redireciona o browser do
usudrio para o endereco do Resource Owner Authorization, com a finalidade de
obter a autorizacdo do dono do recurso para acessar as suas fotos. No passo 5,
ServidorRecurso .net/authorize solicita o acesso do dono do usudrio ao recurso, usando
o nome de usudrio e senha do dono do recurso. Note que esse processo de autenticacdo
ocorre no ServidorRecurso.net, ou seja, o dono do recurso se autentica em seu proprio
dominio para delegar o acesso ao site Cliente.net. Quando confirmada a autenticag@o,
o ServidorRecurso.net solicita a autorizagdo do dono do recurso para que Cliente.net
acesse o recurso. Caso o dono do recurso aprove, o browser € redirecionado para a URL
de callback informada no registro da aplicacdo.
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Até aqui, Cliente.net completou o seu processo de autorizacdo. No passo 6,
ele solicita o acesso a um token utilizando as credenciais tempordrias que ja obteve
até entdo, ou seja, oauth_consumer_key, oauth_token e oauth_verifier. No passo 6.1,
o servidor valida a requisi¢do (como o fez no passo 3.1), porque a requisicdo possui
uma oauth_consumer_key vdlida. O servidor também valida a requisi¢do de acesso ao
token porque recebeu oauth_token e oauth_verifier validos. Apds essa validacdo, o
ServidorRecurso.net retorna no corpo da mensagem HTTP um conjunto de credenciais
tempordrias, ou seja, um novo oauth_token e um oauth_token_secret. Note que o
oauth_consumer_key ndo muda durante a interacdo porque estd relacionado com a
autenticag@o do usuario dono do recurso.

No passo 7, o Cliente.net possui um conjunto de credenciais tempordrias
que lhe autorizam a acessar o recurso. Nesse passo, Cliente.net solicita um recurso
de ServidorRecurso.net enviando oauth_consumer_key e o novo oauth_token. O
ServidorRecurso.net ira validar o acesso porque recebeu um oauth_consumer_key e
oauth_token validos. O acesso de Cliente.net é permitido enquanto durar o tempo de vida
do token, ou enquanto o dono do recurso autorizar o acesso.

ServidorRecurso.net

et/ ‘ ‘ i .net/

Dono do Recurso ready

‘ Cliente.net ‘

Ser N
authorize

1: registrar()

1.1: consumerKeys()

2: configurarAplicacao(),

2.1: retornarEndpoints()

3: solicitarToken(oauth_cpnsumer_key)

3.1: oauth_oken, oauth_token_secret( retornarToken()

s s S A

' 4: obterAutorizacao(ofuth_token)

41 _e_Autorizar() |

5: permitirAcesso_d_Autorizar()

5.1: oauth_toen, oauth_verifier = retornatTookens()

6: soli T _consumer_key, oauth_token, oautf_ verifier)

6.1: oauth_tokdr|, oauth_token_secret = retomarAcessoToken()

7: solifi _consumer_key, oauth_token)

7.1: retornarRecurso()

Fig. 5.13. Diagrama de Sequéncia Simplificado do OAuth.

5.5.3. Solucoes
Shibboleth

Shibboleth [Internet2 2011] é um middleware gratuito e de codigo aberto desenvolvido
pela comunidade Internet2 que prové uma solucio de SSO, baseado em padroes abertos
(principalmente XML e SAML) para autenticacio e autorizagdo na Web. Shibboleth é
um sistema para a criacdo de federagdes que oferece funcionalidades para a troca segura
de dados para acessar recursos entre dominios. Utilizado inicialmente para integrar
institui¢oes académicas, hoje ele € usado por uma variedade de sites em todo o mundo.

Os principais elementos do Shibboleth sdo o SP e o IdP. O processo para
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determinar o IdP do usudrio pode fazer uso de um servico de descoberta conhecido como
1dP Discovery que exibe uma lista dos IdP confidveis cadastrados no circulo de confianca.

Na arquitetura do Shibboleth, o acesso do usudrio a recursos € realizado por

meio de asser¢des SAML recebidas de um IdP confidvel. Nessa arquitetura, os seguintes
componentes sdo definidos para o SP:

Recurso Alvo: os recursos Web sdo protegidos no SP por meio de servicos
de Controle de Acesso, o que impede usudrios nao autenticados/autorizados de
acessarem esses recursos.

Servico Consumidor de Asser¢des: € responsdvel por processar a assercdo de
autenticagdo do Servigo de SSO, que foi retornada pelo IdP. Além disso, esse
componente redireciona o browser do usudrio para o recurso desejado.

Requisitante de Atributos: uma vez que um contexto de seguranga tenha sido
estabelecido por meio da validag@o fim-a-fim das asser¢des SAML trocadas entre
IdP e SP, atributos podem ser trocados diretamente entre o SP (com o uso
do componente Requisitante de Atributos) e o IdP (com o uso do componente
Autoridade de Atributos).

O IdP Discovery ¢ tratado na arquitetura como um servigo de proxy para realizar

o redirecionamento do usudrio para o dominio que possui o servi¢o de autenticacdao. O
1dP Discovery também lista o conjunto de IdPs disponiveis para que o usuario escolha o
dominio de autenticagdo mais adequado.

Para o IdP sao definidos os seguintes componentes:

Autoridade de Autenticacdo: lida com questdes relacionadas a autenticagdo para
outros componentes e € responsavel por gerar a asser¢ao de autenticacio no IdP.

Servigo de SSO: ¢é responsavel por iniciar o processo de autenticacdo no IdP e
verificar a existéncia e validade dos cookies de sessdo, e interagir com o componente
Autoridade de Autenticacdo para gerar a asser¢ao de autenticacao no IdP.

Servico de Resolucdo: quando o SP define um perfil que utiliza a troca de assergdes
por referéncia, esse servigo € responsdvel por tratar essas requisi¢oes. Um artefato
é uma referéncia para uma assercdo de autenticagdo. Ou seja, ao invés de enviar
a assercdo de resposta de autenticacdo via o browser do usudrio, é enviada uma
referéncia a asser¢do expedida. Esta forma do SP obter a assercdo ¢ denominada
artifact binding, conforme o padrao SAMLv2.

Autoridade de Atributos: é responsdvel por autorizar e autenticar requisi¢des que
lidam com atributos de usudrios.

Como ilustrado na Fig. 5.14, uma requisi¢ao de autenticacdo com o Shibboleth

¢ uma mensagem enviada pelo SP e que contém uma URL enviada para o Servico de
SSO do IdP [Scavo and Cantor 2005]. No passo 1, essa requisi¢do € feita para acessar um
recurso protegido pelo SP. Caso jd exista um contexto de seguranca valido, segue-se para
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Fig. 5.14. Fluxo de Mensagens na Arquitetura do Shibboleth.

o passo 8. No passo 2, o browser do usudrio € redirecionado para o IdP Discovery. No
passo 3, 0 IdP Discovery verifica se existe um cookie de sessdo e sua validade, e processa
uma requisi¢cdo de autenticagdo do usudrio. Caso o usudrio tenha um cookie vilido, os
passos 4 e 5 ndo sdo realizados. Caso contrdrio, um formuldrio HTML com uma lista
de IdPs ¢é fornecida. No passo 4, o IdP Discovery fornece uma lista de IdP disponiveis
para que o usudrio escolha onde deseja ser autenticado. No passo 5, o usudrio seleciona
o IdP desejado e uma requisicio HTTP/GET € enviada novamente para o IdP Discovery.
No passo 6, o IdP Discovery atualiza o cookie de sessdo com as informagdes do IdP
escolhido pelo usuario e redireciona o browser do usudrio para o Servico de SSO do IdP
escolhido no passo anterior. No passo 7, o Servico de SSO ¢é requisitado no IdP e este
servico adquire uma declaragdo de autenticag@o (uma asser¢do SAML) da Autoridade
de Autenticagdo. No passo 8, a asser¢do SAML ¢ retornada para o browser do usudrio,
apos o usudrio fornecer as suas credenciais por meio de uma mensagem HTTP/POST. No
passo 9, o Servico Consumidor de Asser¢oes do SP consulta a asser¢do SAML do IdP. No
passo 10, o Servico Consumidor de Asser¢des processa a resposta da autenticag@o (além
de outras verificagdes, a assercdo serd valida caso o usudrio tenha fornecido credenciais
vilidas no passo 8). Caso o usudrio tenha fornecido credenciais vélidas, um contexto de
seguranca € criado no SP, com o posterior redirecionamento do browser do usudrio para
o recurso protegido. No passo 11, o browser requisita novamente o acesso ao recurso
protegido. No passo 12, com um contexto de seguranga vdlido, o browser € redirecionado
para a URL do recurso solicitado.

O processo de configuracdo de federagdes com Shibboleth ndo € trivial, uma
vez que envolve a adaptacdo dos servicos do SP, das regras de controle de acesso do
dominio, do IdP Discovery e da descri¢ao dos atributos necessarios para acessar o
recurso [Hdmmerle 2011]. A configuragdo de um sistema Shibboleth também envolve
a manutenc¢do de um intricado conjunto de arquivos. A federagdo CAFe [RNP 2011]
é um exemplo brasileiro de institui¢des académicas de ensino e de pesquisa que
implementa uma federacdo com um conjunto de atributos proprios, com o esquema de
dados conhecido como brEduPerson. Esses atributos definidos nas asser¢des SAML
estabelecem quais recursos essas entidades poderdo requisitar umas das outras, de forma
que os provedores de identidades saibam quais atributos devem ser oferecidos.
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Projeto Higgins

Higgins € um projeto em desenvolvimento pela Eclipse Foundation [Eclipse Foundation 2011].
Seu objetivo € integrar identidades, perfis e informagdes relacionadas a redes sociais entre
diversos sites, aplicagdes e dispositivos utilizando componentes extensiveis. Multiplos
protocolos de identidades foram propostos ao longo do tempo, tais como LDAP,
WS-Trust, SAML, XDI, OpenlD, entre outros. Para os desenvolvedores de sistemas de
geréncia de identidades federadas, hd a necessidade de suportar estes diversos protocolos,
o que resulta em complexidade no software bem como na geréncia de identidades
federadas. Para os usudrios, este fator pode causar confusdo pois estes precisardo
gerenciar para qual entidade foi compartilhada qual informag@o. Por exemplo, o nimero
do cartdo de crédito ndo € interessante de compartilhar em uma rede social, ao passo
que em uma loja de vendas on-line sim. Para tratar estas questdes, o projeto Higgins
apresenta um framework que prové as seguintes tecnologias [Eclipse Foundation 2011]:

e Um seletor de identidades multiplatforma (Mac OS X, Linux, Windows, etc.) e
navegadores (Firefox, Safari, IE, Chrome, etc.) que podem ser utilizados para
autentica¢do em sistemas e sites compativeis com o modelo centrado no usudrio,
denominado Information Card (i-card). Segundo o projeto, este modelo oferece
ao usudrio menos senhas, mais conveniéncia e melhor seguranca onde todas as
informacdes do usudrio ficam armazenadas em um cartdo.

e Provedores de identidades, baseado em servicos Web, que trabalham com os
padroes WS-Trust (STS - Security Token Service) e SAML 2.0, ambos expedem
i-cards. Prové também o cddigo necessdrio para que provedores de servigo
incorporem e aceitem estes i-cards.

o Implementa um modelo de dados chamado na versdo 2.0 de Persona Data Model
(PDM), estendendo o modelo da versdao 1.x, denominado Higgins Data Model
(HDM) 1.0. O Higgins oferece também um servigco de atributos de identidade
denominado Higgins Identity Attribute Service (IdAS). Com estas solugdes, os
desenvolvedores possuem uma camada de abstrac@o para obter interoperabilidade
e portabilidade entre diferentes silos de informagao de identidade, diferentes fontes
de dados, tais como diretorios, bancos de dados relacionais e redes sociais.

Browser Browser Aplicacdo
E’“e"'sau iB [ Cliente j E:neme SPARQL]
Browser
,,,,,,,,, ] e
Servidor
[ Servigo de Dados Pessoais j

[ Servigo de Atributos ]

Fig. 5.15. Arquitetura do Higgins. Adaptado de [Eclipse Foundation 2011]
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A Fig. 5.15 apresenta a arquitetura em alto nivel do Higgins 2.0. Nesta figura,
o componente Servico de Dados Pessoais é responsdvel por prover servigos para o
componente Cliente, localizado no browser do usudrio. Dentre os servigos prestados estdo
aqueles para geréncia de contas, alteracdo de passwords, etc. O componente Cliente € uma
interface em JavaScript desenvolvida para que o usudrio possa ver e editar seus cartdes.
Este JavaScript é carregado do Servico de Dados Pessoais para o browser do usudrio
via o componente Extensdo do Browser. Este componente é responsavel por estender as
funcionalidades de um browser padrdo. Ele também prové uma API para que o script
possa escrever e ler do componente Servico de Atributos. Isto permite, por exemplo,
que o script armazene informacgdes vindas de uma pagina Web. O componente Servigo
de Atributos € um repositério do tipo RDF/OWL (Resource Description Framework/Web
Ontology Language) contendo dados do usudrio. Estes dados utilizam um vocabulario
definido pelo modelo Persona Data Model 2.0. O Servigo de Atributos expde estes
dados para o Portal e para o componente Extensao do Browser via uma interface baseada
em mensagens HTTP e métodos do tipo push. Ele também expde os dados via uma
interface SPARQL (SPARQL Protocol and RDF Query Language - acronimo recursivo)
para integracdo entre servidores [Eclipse Foundation 2011].

OpenAM

O middleware OpenAM é uma solucdo de codigo aberto responsdvel por oferecer servigos
de autenticacdo e autorizacdo, federacdo, SSO, monitoragdo, logging e provisdo de
identidades. Com a aquisi¢do da empresa Sun Microsystems pela Oracle, o produto
originalmente conhecido como OpenSSO passou a ser mantido pelo grupo ForgeRock,
porém com o nome de OpenAM. Os servicos de autenticag@o, autorizag@o, verificacao
de validade de tokens, logging e provisdo de identidades, oferecidos pelo OpenAM,
podem ser acessados tanto via HTTP, quanto via servicos Web, ou por meio de um
agente. Este modelo pode ser visto como um IDaaS para controle de acesso e provisao de
identidades federadas [ForgeRock 2010]. O OpenAM possui uma arquitetura de software
cliente/servidor. Desenvolvido em Java e distribuido sob a forma de uma aplicacio
Web J2EE, ele trabalha com diversos padrdes abertos. A Fig. 5.16 ilustra a arquitetura
simplificada do OpenAM.

Basicamente, o OpenAM estd subdividido em 3 camadas (Interface Cliente,
Nicleo e Camada de Integragdo). Uma descricdo mais detalhada da arquitetura pode ser
obtida em [Thangasamy 2011]. A primeira camada € responsdvel por prover interfaces
de comunicagdo para que aplicacdes possam utilizar os servicos providos pela camada
Nicleo. Esta camada pode ser acessada via servicos Web, através de SOAP ou
HTTP. A camada Nicleo é onde estdo os componentes fundamentais da arquitetura do
OpenAM. Esta camada atua como um broker entre a Interface Cliente e os componentes
servidores [ForgeRock 2010]. Os servigos providos por componentes desta camada sdo:
autenticacdlo, autorizacdo, geréncia de sessdo (SSO), logging, acesso a repositérios de
identidades e federacao.

Os cinco primeiros servicos sao implementados como servlets e as requisi¢oes e
respostas sdo baseadas em mensagens XML sobre HTTP. O componente de federacao
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Fig. 5.16. Arquitetura Simplificada do OpenAM.

trabalha com as seguintes especificacdes: OASIS SAML (SAMLI1.1 e SAML 2.0),
Liberty Alliance (ID-FF 1.2 e ID-WSF 1.1), WS-Security (WS-I BSP), WS-Trust e
WS-Federation (WS-Federation 1.1). Cada servico da camada Nucleo oferece uma SPI
(Service Provider Interface) para extensdo. A Camada de Integrac@o prové as interfaces
para extensdo destes servicos. Como requisito para sistemas de geréncia de identidades
federadas, esta camada permite, por exemplo, a extensdo para multiplos mecanismos de
autenticac@o e para multiplos repositérios de identidades.

O OpenAM suporta também agentes. Estes sdo parte da arquitetura do OpenAM e
sdo implementados como filtros instalados em servidores de aplicac@o tais como Apache,
Tomcat, WebLogic e Glassfish. Os agentes sdo utilizados para interceptar requisi¢coes
a recursos Web e encaminhar estas requisi¢des para o OpenAM. Os agentes também
utilizam as interfaces clientes do OpenAM para interagir com o servico de autenticacio,
autorizagdo, federagdo, sessdo e logging. A Fig. 5.17 ilustra uma implantagdo bésica do
OpenAM e do agente protegendo recursos Web.

Agente de Politica

W1

Base de Dados de
Configuragdes

Agente de Politica
OpenAM

Fig. 5.17. Implantacao basica do OpenAM.

O agente ¢é instalado em servidores de aplicagdo onde os recursos a serem
protegidos estdo executando. Em geral estes servidores estdo localizados atrds de um
firewall externo, ou seja, em uma zona desmilitarizada. O OpenAM executa em outro
servidor de aplicacdo, juntamente com um servidor de banco de dados, ambos atrds de
um firewall interno. Uma requisi¢do a uma pdgina, por exemplo, feita por um usudrio,
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através de um browser, serd interceptada pelo agente instalado no servidor onde a pagina
¢ servida e fard com que o agente verifique se o usudrio possui credenciais para acesso a
este recurso. Em caso negativo, o browser do usudrio serd redirecionado para o OpenAM.
O OpenAM fard o processo de autentica¢do deste usudrio e ird redirecionar o mesmo de
volta para a pagina, caso a autenticagdo seja bem sucedida.

5.5.4. Tabela Comparativa

A Tab. 5.1 apresenta as solugdes de geréncia de identidades federadas e os padroes
estudados neste minicurso.

[ Solugies | SAML 2.0 | OpenID 2.0 | XACML 2.0 | OAuth 1.0 | Paradigma |

Shibboleth 2.x Vv - Extensdo - Federado
Higgins 2.0 Vv - - - C.Usudrio
OpenAM 9.5 x 4 Plugin v Plugin Federado

Tab. 5.1. Tabela Comparativa entre Solucdes Abertas em IdM.

Como podemos observar na Tab. 5.1, o padrdo para autenticacdo em geréncia de
identidades federadas mais utilizado entre as solu¢des abertas estudadas € o SAML. O
OpenlD, por sua vez, ndo estd presente no Shibboleth e nem no Higgins, mas pode ser
integrado ao OpenAM mediante a instalagdo de um plugin. Com relacio aos padroes para
autorizacao, o XACML ¢é contemplado apenas pelo OpenAM. O Shibboleth requer uma
extensdo baseada em uma solugdo de repositério do Fedora. O OAuth nao € suportado
nativamente por nenhuma das solu¢des. Apenas o OpenAM oferece a possibilidade de
instalagdo de um plugin.

Nenhuma das solucdes apresentadas oferece suporte nativo a todos os padrdes de
geréncia de identidades federadas estudados. Para ambientes de computacdo nuvem esta
caracteristica é¢ importante, dado que o niimero de aplicacdes oferecidas como servico sdo
variadas. Apesar disso, 0 OpenAM € uma solugdo flexivel que permite a possibilidade
de extensdo a partir da cria¢do e instalagdo de plugins. Para um provedor IDaaS esta
caracteristica € interessante.

A utilizacdo do OpenID e OAuth sdo mais adequados para ambientes de redes
sociais (blogs, mash-ups), ja que se propdem a serem solu¢des sem muita preocupaciao
com a troca confidvel de mensagens. O padrio SAML possui uma preocupagdo
maior com a seguranca, ja que utiliza certificados digitais na troca de mensagens.
Uma compara¢do mais detalhada entre o SAML e o OpenID pode ser encontrada
em [Hodges 2009]. O XACML ¢ um padrio que pode ser utilizado em conjunto com o
SAML, podendo assim oferecer uma solucdo de autenticac@o e autorizagdo em ambientes
organizacionais.

O Higgins € a tinica solu¢do estudada que adota o paradigma centrado no usudrio,
porém ainda € um projeto que estd em evolugdo. Dentre as vantagens jd citadas este
paradigma possibilita maior autonomia ao usudrio no compartilhamento de informagdes
de sua identidade. O OpenAM, por ter uma arquitetura flexivel, pode operar segundo o
paradigma centrado no usudrio, desde que seja instalado um plugin que implemente um
padrao neste paradigma.
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Observamos que as solu¢des estudadas, apesar de ndo suportarem a maioria dos
novos padrdes e paradigmas de geréncia de identidades federadas, estdo no processo de
evolugdo para suportd-los. Isto € importante para provedores de nuvem, especialmente
provedores IDaaS, que necessitam de uma infraestrutura flexivel para atender a demanda
por servigos federados.

5.6. Estudo de Caso: Plataforma REALcloud

Uma das motivagdes para o desenvolvimento de uma arquitetura para computagdo
em nuvem € oferecer a plataforma REALabs como servico (PaaS). Esta
plataforma foi desenvolvida pelos autores para a interagdo remota com recursos
robéticos [Guimaraes et al. 2011]. REALabs oferece uma infraestrutura de software para
0 acesso remoto a um laboratério de robética mével. Nesta plataforma os experimentos
robdticos sdo executados no computador do usudrio e operam os robds por meio de
uma rede de comunicag@o (usualmente a Internet). Esta forma de operac@o, apesar de
funcional, traz algumas limitagdes. A principal delas € com relagdo ao atraso imposto
pela rede. Sem uma rede de alta velocidade o controle dos robds fica prejudicado
devido ao atraso na comunicagdo com o robd. Além disso, os usudrios necessitam de
CPU e memdria consideraveis para execu¢do dos experimentos. Um requisito também
necessdario é qualidade de servico que ndo € garantida na Internet [Cardozo et al. 2010].

Outro ponto a ser considerado é a questdo da seguranca. Os recursos roboticos
s80 caros e por isso necessitam de um controle de acesso aprimorado para permitir que
apenas 08 usudrios autenticados e autorizados possam acessar tais recursos. O acesso a
estes recursos necessita de um modelo baseado em politicas compativel com o modelo
de utilizacdo dos recursos estabelecido pelo administrador do laboratério. Com a difusdo
de laboratdrios de acesso remoto na Internet (WebLabs) surge a oportunidade de operar
estes WebLabs de forma federada. Este conceito refor¢ou a necessidade de um controle
de acesso aprimorado, que precisa contemplar acessos de usudrios vindos de dominios
parceiros.

Com o advento da computagdo em nuvem e 0s conceitos agregados de
virtualizag@o, computacdo orientada a servi¢os, computacdo sob demanda, modelo de
acesso ubiquo, dentre outros, observou-se que a aplicac@o destes conceitos e tecnologias
no contexto de WebLabs trazem ganhos significativos. A execugdo de experimentos
em nuvem, tendo a mdquina virtual do usudrio na rede fisica dos recursos, permite
um modelo mais adequado de experimentacdo. Neste modelo observa-se um ganho de
desempenho na interacdo dos experimentos robdticos com os recursos, dado que tais
experimentos executam na maquina virtual do usuério localizada no mesmo enlace de
rede dos recursos.

Do ponto de vista da IdM, o desafio € oferecer uma infraestrutura que seja aderente
a realidade colaborativa. O oferecimento da identidade como um servico unificado de
nuvem (IDaaS) € essencial para que as aplicacdes SaaS, PaaS e IaaS possam utilizar seus
servi¢os sem necessitar recorrer a mecanismos individualizados de controle de acesso,
fato este que inviabilizaria a geréncia a medida que o nimero de servicos e colaboragdes
aumentam. Outra questdo importante é que este servico permite realizar SSO entre os
diferentes dominios federados. Esta infraestrutura também permite a integragdo de contas
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de usuadrios provindas de diferentes dominios. Outra consideracao é que o servigo IDaaS
permite utilizacdo de diferentes padrdes de federagdo.

5.6.1. Visao Geral da Plataforma REALcloud

Para tratar os problemas relacionados no tépico anterior, desenvolvemos a plataforma
REALcloud [Feliciano et al. 2011] [Agostinho et al. 2011]. Nesta plataforma, hd uma
infraestrutura de nuvem privada para os estudantes utilizarem os servidores conectados
aos robos através de uma rede local para realizarem os seus experimentos. Como o
WebLab ¢ um ambiente colaborativo, sdo utilizados os conceitos definidos pela geréncia
de identidades federadas para gerenciar o uso dos recursos distribuidos entre os diferentes
dominios parceiros e seus experimentadores.

A Fig. 5.18 apresenta uma visdo em alto nivel da plataforma REALcloud. A
figura apresenta um conjunto de nuvens privadas e publicas conectadas através da Internet
e/ou uma rede privada de alta velocidade. A nuvem privada oferece recursos tais como
CPU, unidades de armazenamento e conexdes de rede para as aplicacdes que executam
os experimentos. Esta nuvem oferece também recursos de hardware especializados tais
como GPUs (Graphics Processing Units) e FPGAs (Field-Programmable Gate Arrays) e
também plataformas de software especificas, tais como Matlab.

Méaquinas Virtuais

Maquinas Virtuais

O

Nuvem Publica

Plataforma de
Geréncia

Internet
ou Rede de
Alta
Velocidade

Nuvem Privada

Plataforma de
Geréncia

Nuvem Privada

1)

Dispositivos
Controlados

Dispositivos
Controlados

Fig. 5.18. Arquitetura de Alto Nivel da Plataforma REALcloud.

A nuvem publica oferece recursos computacionais para aplicagdes e componentes
que ndo necessitam de um tratamento de qualidade de servico e seguranca aprimorados.
Alguns destes recursos podem ser oferecidos como servicos, por exemplo, servigos de
geréncia de WebLabs. A nuvem publica pode atuar como um provedor de identidades,
permitindo que os usudrios possam se autenticar, por exemplo, com uma conta do Yahoo!
e com isso utilizar recursos habilitados para este tipo de usudrio. A nuvem publica
pode também servir para ampliar uma facilidade que alguma nuvem privada porventura
necessite.

5.6.2. Arquitetura da Plataforma REALcloud

A plataforma REALcloud possui as seguintes caracteristicas:

e Geréncia de identidades federadas, para permitir o compartilhamento seguro de
recursos e SSO entre os dominios federados.
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e Controle de acesso para prevenir acessos ndo autorizados e manipulagdo acidental
dos dispositivos fisicos controlados.

o Plataforma para geréncia de miquinas virtuais.

e Controle de QoS de rede, para que as aplicagdes tenham baixo atraso e largura
banda adequadas.

Cada requisito acima € atendido por um servico especializado. O Servigo de
Geréncia de Identidades Federadas € responsdvel pelo estabelecimento de federacdes
entre as nuvens publicas e privadas e protecdo para os servicos restantes. Este servico
prové também SSO e oferece uma API baseada em REST para utilizacdo da identidade
como um servigo (IDaaS).

O Servico de Geréncia de Acesso aos Dispositivos permite ao administrador
do dominio registrar os dispositivos fisicos disponiveis e outros recursos, bem como
estabelecer politicas para sua manipula¢do (por exemplo, uso mediante reserva). Este
servico permite também o estabelecimento de sessdes seguras de acesso aos dispositivos
controlados.

Virtualiza¢do ¢ uma tecnologia chave para a computagdo em nuvem. Mdquinas
virtuais oferecem isolamento e recursos computacionais de acordo com a demanda do
usudrio. No nosso caso, a virtualizagdo também oferece a possibilidade das aplicacdes
estarem préximas dos dispositivos controlados, reduzindo o atraso inerente que degrada
a operacdo dos dispositivos. O Servi¢o de Geréncia de VMs permite aos administradores
atribuir VMs aos usudrios ou grupo de usudrios, bem como permite aos usudrios acessar
(mediante credenciais) e controlar suas VMs.

Para proteger os dispositivos controlados contra acessos ndo autorizados, o
Servico de Geréncia de Acesso aos Dispositivos utiliza-se de mecanismos de firewall
providos pelo Servico de Controle de Rede. Este servigo realiza um controle de acesso no
nivel de encaminhamento de pacotes que bloqueia o acesso néo autorizado e estabelece
privilégios no nivel de rede para as aplicacdes que estabeleceram uma sessdo de acesso.
A Fig. 5.19 ilustra os servicos de geréncia definidos para a plataforma REALcloud
(Plataforma de Geréncia na Fig. 5.18). Cada pacote representa um servico e as linhas
pontilhadas relacionam as dependéncias entre estes servicos.

Servico de Geréncia de

Identidades Federadas

i Servico de
Servigo de A Servigo de
Controle de Rede | Gerénciade  <-----
Acesso a Dispositivos Geréncia de VMs

Fig. 5.19. Servicos de Geréncia da Plataforma REALcloud e suas Dependéncias.
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5.6.3. Servicos da Plataforma REALcloud

A plataforma REALcloud especializa os servigos identificados na arquitetura proposta
(Fig. 5.19).

Geréncia de Identidades Federadas

O servico de Geréncia de Identidades Federadas na plataforma REALcloud adota o
OpenAM. Este middleware foi configurado para funcionar com os perfis Web SSO e IdP
Discovery, definidos pela especificagdo do SAMLv2. Na plataforma ¢ empregado um
modelo para a geréncia de identidades federadas onde os componentes SP, IdP e IdP proxy
estao dispostos em um modelo em camadas. A Fig. 5.20 mostra este modelo acrescido
das funcionalidades dos componentes PIP, PAP, PEP e PDP, conforme empregados no
padrio XACML.

| Camada de

| Contledo Acesso__| o 7 ‘ T A ){ e g
,,,,,,,,,,,,,,,,,,,, v

| Camada de i CDS 4] IdP proxy €]

| Federagdo | i

| Camada de Persisténcia | [ ldP ]

3 de Identidades !

Fig. 5.20. Modelo em Camadas dos Componentes para IdM [Feliciano et al. 2011].

Quando um usudrio necessita acessar algum recurso da plataforma, o SP, com
o auxilio do componente PEP, intercepta a requisicdo e verifica se a requisicdo possui
as credenciais necessarias. Se nenhuma credencial for encontrada, o SP redireciona o
usudrio para o IdP proxy, que por sua vez apresenta uma listagem contendo os possiveis
IdPs. O usudrio seleciona um IdP relacionado ao dominio, onde 0 mesmo possui uma
identidade e € redirecionado para autenticagdo. Uma vez autenticado, o IdP expede
uma credencial (uma asser¢do SAML) e redireciona o usudrio para o componente CDS
(Common Domain Service), que adiciona um cookie de dominio comum (cookie de
federacdo). Na sequéncia, o componente CDS redireciona o browser para o IdP proxy.
Este, por sua vez, apenas verifica qual foi o SP requisitante e, com isso, redireciona o
usudrio para este SP. O SP novamente verifica a existéncia de uma credencial de acesso e,
desta vez, a presenca da credencial permitird o acesso ao recurso originalmente solicitado.
Como a autenticagdo foi realizada com SSO, o usudrio também estd apto a acessar
recursos existentes nos dominios pertencentes ao circulo de confianca, caso as politicas
de autorizagdo permitam tal operacgdo.
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Geréncia de Acesso a Dispositivos

A Geréncia de Acesso a Dispositivos realiza trés fungdes, implementadas como servigo:

1. Registro de Recursos: este servico permite a criacdo de uma lista de recursos a
serem protegidos. Esta lista armazena, para cada recurso, as suas propriedades
(nome, dono do recurso, modelo, etc.), largura de banda requerida para a realiza¢do
do experimento e a URI (Uniform Resource Identifier) que identifica o recurso. Para
a realizacdo de um experimento, os recursos podem ser agrupados. Por exemplo,
um braco robdtico e uma camera podem ser agrupados para que a camera mostre
os movimentos do brago. Este agrupamento ¢é feito mediante reserva, provida por
este servico. O servigo permite que o administrador separe fatias de tempo para a
utilizagdo de cada recurso ou grupo de recursos e a duracdo méxima da reserva no
dia.

2. Reserva: € um servi¢o que permite aos usudrios agendar reservas futuras para a
utilizagdo dos recursos, respeitando as fatias de tempo disponiveis e a duracdo
méxima da reserva estipulada pelo administrador.

3. Controle de Sessdo: € usado para estabelecer a sessdo de acesso aos dispositivos,
usualmente durante o periodo da reserva. As sessdes de acesso mantém o estado da
utilizagdo dos recursos, por exemplo, a identidade do usudrio, periodo de acesso e
0s recursos permitidos.

Geréncia de VMs

O servico de Geréncia de VMs na plataforma REALcloud permite que os usudrios iniciem
e desliguem suas respectivas VMs mantidas nas nuvens publicas e privadas. Os usudrios
podem acessar suas VMs a qualquer hordrio, sem necessidade de reserva de hordrio.
Porém, este acesso ndo habilita o usudrio acessar os recursos protegidos do laboratdrio.
O acesso aos recursos protegidos s6 € liberado se o usudrio possuir uma sessao de acesso
obtida do servico de Geréncia de Acesso a Dispositivos.

Assim que o usudrio estabelece uma sessdo, o servico de Geréncia de Acesso
a Dispositivos interage com o servico de Controle de Rede para habilitar o acesso
da VM que estabeleceu a sessdo para o dispositivo fisico e armazenar as regras de
encaminhamento de trafego de acordo com o dispositivo acessado. Esses privilégios de
acesso sdo descartados quando a sessdo de acesso terminar. Uma sessao pode terminar
explicitamente pelo usudrio ou pelo servigo de Geréncia de Acesso a Dispositivos, quando
o periodo da reserva terminar.

Virtualizador, Controle de Rede e Encaminhamento de Pacotes

<

Virtualizador ¢ um servigo para estabelecer a interagdo com diferentes solucdes de
virtualizag@o, tais como libvirtd, KVM e VirtualBox. Utiliza-se estes pacotes para abstrair
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a solucdo de virtualizag@o, por exemplo, alteracdes na tecnologia de virtualizacdo tem
impacto reduzido em toda a arquitetura.

O servico de Controle de Rede € necessario para interagir com o mecanismo de
encaminhamento de pacotes, empregar politicas de firewall e para realizar diferenciacdo
de trafego.

O servico de Encaminhamento de Pacotes filtra o trafego direcionado aos
dispositivos fisicos de/para a VM que possui uma sessao de acesso vélida. A priorizacao
de trdfego permite estipular classes de servicos (prioridades) de acordo com o dispositivo
fisico sendo acessado. Por exemplo, imagens em tempo real utilizadas para controlar
o rob6 mével devem ter maior prioridade do que imagens geradas por uma camera
panoramica, utilizada para visualizagdo dos experimentos. A classe de servico e a banda
requerida sdo especificadas através do servigo de Registro de Recursos. A atual versdo
da plataforma REALcloud ndo suporta SLAs.

A Fig. 5.21 apresenta os servi¢os oferecidos pela plataforma REAcloud e a sua
inter-relacio em notacio UML. E importante ressaltar que as linhas tracejadas modelam
os fluxos da interacdo.

1
—)
Fegisto do Geréncia de 1M
Heimso Acesso a Dispositivos [ """ Federadas
: — ;
‘ Reserva }» 77777777 _‘ Controle de }_7 777777 Geréncia de
Sessio VMs

— — —
Encaminhamentode | Controle do
Pacotes Rede Virtualizador

Fig. 5.21. Servicos de Geréncia da Plataforma REALcloud.

5.6.4. Implementacio da Plataforma REALcloud

O servigo de Geréncia de VMs é um servlet Java que expde uma interface Web para
controlar o ciclo de vida das VMs, utilizando os servigos do Virtualizador. Os demais
servigos oferecidos pela plataforma REALcloud estdo descritos na sequéncia.

Servico de Geréncia de Identidades Federadas

A implementagao deste servigo utiliza como base o OpenAM. Na plataforma REALcloud
cada componente do OpenAM (SP, IdP proxy e IdP) estd instalado em uma VM. A
utilizagdo de componentes deste servico em VMs oferece a plataforma o aumento no
tempo de disponibilidade do servigo e também uma diminui¢do do tempo de instalagdo
deste servico em outras nuvens.

O estabelecimento do CoT da federac@o se dd através da configuragdo de um perfil
(SP, IdP ou IdP proxy) em cada instdncia do OpenAM. Para tal, foi necessdrio a criacao
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de um metadado no padrao SAMLV2. Além de conter informagdes sobre o perfil, este
metadado possui um certificado X.509 gerado em cada entidade. A Fig. 5.22(a) ilustra a
troca de metadados realizada entre os componentes de IdM da nuvem e entre as nuvens
privadas (b), respectivamente. No passo 1, gera-se os metadados do IdP proxy com o
perfil SP e IdP. No passo 2, o SP importa a parte IdP do metadado do IdP proxy. No
passo 3, o IdP importa a parte SP do metadado do IdP proxy. No passo 4, o IdP proxy
importa o metadado do SP. Finalmente, no passo 5 o IdP proxy importa o metadado do
IdP. O IdP proxy atuard, sob o ponto de vista do SP, como um IdP e do ponto de vista de
um IdP, como um SP. Isto foi importante para permitir a agregagdo de multiplos IdPs (de
dominios diferentes) para fazer parte da federagdo. Na Fig. 5.22(b), a troca de metadados
ocorre entre duas nuvens privadas. No passo 1, no IdP proxy do dominio 1 é importado
o metadado do IdP do dominio 2. No passo 2, ¢ importado no IdP do dominio 2, a parte
SP do IdP proxy do dominio 1. O mesmo processo (passos 3 e 4) é realizado entre os
componentes IdP e IdP proxy dos dominios 1 e 2, respectivamente.

Dominio 1 Dominio 2

SP ‘ IdP Proxy I1dP

SP

//__@; do IdP Proxy ‘ ‘ H

- IdP importa parte SP
~SPimporta parte IdP dos metadados do IdP Proxy 1 3
dos metadados do IdP Proxy IdP Proxy IdP Proxy

- IdP Proxy importa N 3
®\ metadados do SP 4 <
It - 1dP Proxy importa . ok
metadados do IdP W eg2? i
< i
e TP |
IdP @ ‘@ | IdP
(@) (b)

Fig. 5.22. Troca de Metadados: (a) Dentro da Nuvem Privada, (b) entre Nuvens Privadas.

Uma parte importante da infraestrutura de geréncia de identidades federadas € o
agente. O agente atua como um PEP e a filtragem ocorre na requisicdo de um recurso
hospedado. Na nuvem privada, foi instalado um agente no servidor Apache para proteger
paginas de geréncia do laboratdrio (reserva de hordrio, cadastro de usudrios, cadastro
de experimentos, provisdo de experimentos, etc.). Neste servidor Apache também esta
instalado o médulo mod_proxy. Com isso a plataforma utiliza um modelo de implantagao
de SSO misto, que combina o uso de proxy reverso e um agente instalado neste servidor
para filtrar as requisi¢des a todos os recursos protegidos da plataforma.

Servico de Geréncia de Acesso a Dispositivos

O servigo de Geréncia de Acesso a Dispositivos providos pela plataforma REALcloud
foi implementado com a tecnologia J2EE (Java 2 Enterprise Edition), como provido pelo
servidor de aplicacdo Tomcat. Para a persisténcia dos dados foi utilizado o servidor de
banco de dados MySQL.
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Servico de Controle de Rede

O servico de Controle de Rede foi implementado como um servlet que executa um shell
script para interagir com as regras de firewall padrao do Linux, oferecido pelo servico
de Encaminhamento de Pacotes. O servigo de Controle de Rede ndo prové servigos no
nivel de usudrio, tendo como cliente o servico de Geréncia de Acesso a Dispositivos. Os
servicos da plataforma estdo distribuidos de acordo com a Fig. 5.23.

Nuvem Pablica

Nuvem Privada 1 Nuvem Privada n
Servigos Publicos
Servigos para IdM Servigos para I[dM
]
SP, sP,
° °
S S
3 @
QU =
= a
5 N N o
A A
T T
/ /
D D
N N
A A
T T [—| Pool de Recursos
REALabs REALabs —
- (Paa$) (PaaS) |  a
Recurso Robético S — S — Recurso Robético

Fig. 5.23. Plataforma REALcloud.

As nuvens privadas 1 e N na Fig. 5.23 representam dois dominios privados que
possuem recursos a serem compartilhados. O servico de Geréncia de VM, o servico de
Geréncia de Acesso a Dispositivos e o servico de Controle de Rede estdo distribuidos
como componentes da plataforma (Geréncia REALcloud). Os componentes de geréncia
da plataforma REALcloud e os recursos tais como rob0s, cdmeras panoramicas, maquinas
virtuais, a plataforma REALabs, entre outros, localizados no pool de recursos, sdo
protegidos pelo componente SP do servi¢o de geréncia de identidades federadas.

A nuvem publica oferece apenas servicos publicos, tais como: hospedagem de
paginas, armazenagem de dados e aplicacdes especificas. Cada servigo estd inserido em
uma VM ou em VMs que agregam servicos co-relacionados. A nuvem ptiblica pode
estabelecer federagdes entre as nuvens privadas ou entre um provedor de nuvem publica
(por exemplo, Amazon). Nesse caso, o servico de geréncia de identidades federadas deve
ser instalado na nuvem publica.

Finalmente, cada nuvem esta interconectada a Internet. Para se traduzir enderecos
IP privados para publicos e vice-versa, foi utilizado a fun¢do de rede NAT/DNAT. Assim
cada requisicao originada através da Internet para o par /P:porta publica de cada nuvem
privada é mapeado para o par /P:porta privada, onde os recursos existentes no pool estao
conectados.
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5.7. Consideracdes Finais

A geréncia de identidades acompanha as novas necessidades colaborativas de uma
Internet que estd em constante evolugdo. A integracdo de aplicacdes na Web com
ambientes federados tem o objetivo de suprir as expectativas de uma Web de servigos
independentes, porém interoperaveis.

Apesar das vantagens quanto a elasticidade na oferta de servicos em nuvem,
existem alguns desafios que ainda precisam ser superados. Dentre estes estdo as questdes
legais quanto a garantia de restricGes sobre o tipo de contetido armazenado, além de
garantias quanto ao nivel de acesso do provedor de servigos aos dados hospedados em
seus datacenters. Por outro lado, o acesso aos recursos do dominio deve ser gerenciado,
para que apenas os usudrios com contas no dominio, ou em dominios parceiros, tenham
acesso a esses recursos. Além disso, o provedor de servicos de nuvem deve comportar
o aumento do nimero de usudrios, sem que isso reduza o desempenho das conexdes
individuais. Também, aplicativos empresariais que envolvem sistemas de intranet,
ambientes colaborativos, redes sociais, aplicativos para celular, dentre outros, também
podem se beneficiar do uso da nuvem como porta de acesso para uma ampla gama
de servicos federados, ou seja, ndo exclusivos de uma tnica nuvem. Nesse sentido, a
geréncia de identidades federadas contribui para assegurar mecanismos confidveis para a
provisdo de geréncia de multiplas identidades.

Em nossa experiéncia na utilizacdo de solugdes para implantagdo de IdM em
nuvens verificamos que estas nao estdo totalmente adaptadas para tratar os desafios da
computagdo em nuvem. A configuracio desses sistemas requer um conhecimento prévio
dos padrdes e, principalmente, da teoria que lhes dd suporte, visto que a terminologia
utilizada nestes sistemas € baseada nos conceitos destes padroes. O Shibboleth por ser o
sistema precursor, carece de suporte aos padroes emergentes, tais como OpenlD e OAuth.
A instalacdo deste sistema € dispendiosa, visto que parte de seus componentes estdo em
Java e em C/C++. Outra questdo € que a instalacdo é baseada em arquivos XML, o que
dificulta o entendimento para um iniciante na drea. J4 o OpenAM oferece todo o seu
pacote de software encapsulado de um tnico arquivo (.war), o que facilita a instalac@o.
A configura¢do, por sua vez, também demanda um conhecimento prévio dos padrdes,
principalmente na configuragdo de federagdes, que requer um considerdvel esfor¢co. No
caso do Higgins, por adotar o paradigma centrado no usudrio e ser um projeto ainda em
desenvolvimento, existe pouca informagdo quanto a sua utilizagdo.

A plataforma REALcloud é um exemplo de solucdo de cédigo aberto para a
realizagdo de experimentos em rede. Como caracteristicas desta solucdo, citamos a
capacidade de agregar nuvens privadas distintas com compartilhamento de recursos
utilizando relacdes de confianca da federacdo e também a capacidade de integrar nuvens
publicas com a finalidade de aumentar a oferta de recursos computacionais para as demais
nuvens privadas.
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Capitulo

6

Live forensics em ambiente Microsoft Windows

Bruno Werneck Pinto Hoelz, Frederico Imbroisi Mesquita e Pedro Auler

Abstract

Conventional digital analysis is being challenged by the presence of encrypted content
and the large volume of data to be processed. Live forensics can be applied to secure ac-
cess to hard disk data and to perform the triage of evidence. However, this kind of analysis
is considered complex due to the variety of information to be processed in a short period
of time. This work presents the main concepts of live forensics, including its advantages
and disadvantages when compared to the conventional methodology. Additionally, it pro-
vides a set of procedures grounded on system commands and open source tools for the
Windows operating system, installed in more than 90% of desktop computers in Brazil.

Resumo

A presenga de conteiido criptografado ou de grande volume de informacées a serem pe-
riciados sdo os novos desafios para a pericia digital convencional. A andlise live, ou live
forensics, pode ser utilizada para garantir o acesso ao conteiido do disco rigido e realizar
a triagem de evidéncias. Porém, trata-se de uma pericia complexa devido a grande vari-
edade de informagoes a serem analisadas em um curto periodo de tempo. Este trabalho
apresenta os principais conceitos da andlise live, incluindo suas vantagens e desvanta-
gens quando comparada com a pericia digital convencional. Além disso, fornece um
conjunto de procedimentos apoiado em comandos e ferramentas de codigo aberto para
o sistema operacional Windows, presente em mais de 90% dos computadores de mesa do
Brasil.

6.1. Introducao

A andlise live, também chamada de live forensics, consiste em uma andlise digital rea-
lizada por meio de procedimentos periciais e conduzida no equipamento computacional
ainda em execugdo. O procedimento pode ser relativamente simples e rdpido, tal como
listar as portas de conexdes abertas. Porém, pode também ser complexo e demorado,
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como, por exemplo, realizar buscas por palavras-chave no disco rigido utilizando expres-
sdes regulares e copiar integralmente o contetido deste disco por meio da porta USB. O
procedimento apresenta vantagens e desvantagens em relacdo a pericia digital convencio-
nal, também chamada de andlise post-mortem, realizada ap6s o desligamento do sistema.

Coletar dados digitais em um sistema ja desligado traz a vantagem de tornar a
sobrescrita acidental ou modificacdo de dados praticamente impossivel. Por outro lado,
nao permite a aquisicao de dados volateis, que sdo perdidos durante o processo de desli-
gamento do sistema. Além disso, ha outras situagdes em que a recuperagao de dados per-
manentes também & inviabilizada. E o caso, por exemplo, do uso de criptografia, quando
s0 é possivel recuperar as informacdes com o uso da senha de acesso correta. Mais uma
vez, esse problema seria contornado caso a aquisi¢do logica dos dados criptografados ti-
vesse se dado com o sistema ainda ligado. Outro exemplo € a aquisicdo de informacdes
referentes ao estado da rede e suas portas relacionadas, que também sao perdidas ao se
desligar o sistema.

Por isso, a coleta de dados com o computador ainda ligado parece ser uma al-
ternativa salvadora. Essa técnica permite a recuperacdo de valiosas informagdes que de
outra maneira poderiam ser perdidas. Infelizmente, essa abordagem também tem suas
limitagdes. A mais importante ¢ que cada computador analisado possui um sistema ope-
racional diferente instalado. Assim, o analista precisa ter conhecimento de uma grande
variedade de hardware, software e sistemas operacionais. O examinador precisa verificar
o sistema em analise e aplicar os principios forenses corretamente, de maneira a nao invi-
abilizar a futura aceitagdo das evidéncias coletadas, quando utilizadas no devido processo
legal. Parte do processo de aquisi¢io de dados voldteis consiste em executar aplicativos
na CPU do sistema suspeito, podendo levar a potenciais alteragdes de dados de registros,
memoria RAM ou do préprio disco rigido. Tais alteragdes devem ser controladas e do-
cumentadas. Dependendo de como se dd a abordagem no local de aquisi¢do dos dados
volateis, a alteragdo do sistema pode ser tdo expressiva que pode inviabilizar o uso futuro
das informagoes coletadas.

A popularizacdo do uso de programas de criptografia, cada vez mais faceis de
utilizar, e, muitas vezes incorporados aos sistemas operacionais, estd tornando mais co-
mum o fato de se encontrar sistemas ligados utilizando esta tecnologia. Em geral, ndo é
muito facil detectar a criptografia em uso no sistema, ja que o software utilizado pode ser
muito discreto, deixando poucos rastros da sua presenga. Assim, a abordagem na coleta
de dados volateis em sistemas ligados tem que se ser bastante criteriosa, a fim de detectar
a presenga de criptografia e, se for o caso, fazer uma cépia logica do sistema antes de
desliga-lo.

A grande capacidade de armazenamento da memdéria RAM, muitas vezes igual ou
superior a quatro gigabytes nos computadores atuais, é capaz de guardar grande quanti-
dade de dados, podendo incluir, entre outras informagdes, senhas usadas para criptografia.
A andlise com o volume ainda montado possibilita ainda a aquisi¢ao 16gica deste volume,
que, de outra forma, apareceria como um arquivo criptografado, dificil de ser detectado e
praticamente impossivel de ser acessado.

Podem ser encontradas vdrias evidéncias extremamente tteis na meméria RAM
como, por exemplo, o contetido inteiro ou parcial de arquivos apagados, senhas em texto
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claro, buffers com contetido da area de transferéncia, informagdes sobre processos em
execugdo ou jd encerrados. Portanto, ndo € mais possivel ignorar a memoria volatil dos
computadores durante a fase de coleta de dados e a andlise subsequente.

Apesar dos recentes progressos da andlise de memoria, as dificuldades ainda sdo
grandes, devido a falta de flexibilidade das ferramentas existentes, que geralmente s6
podem ser utilizadas nos sistemas operacionais especificos e nas respectivas versdes para
as quais foram codificadas. A razdo para isso € que as estruturas de dados utilizados pelos
sistemas operacionais mudam a cada nova versdo, exigindo que as ferramentas forenses
também precisem ser atualizadas.

Neste trabalho, serdo abordados aspectos fundamentais de pericia digital, incluindo
questdes de terminologia, um breve histérico da evolucao da area e seus principais desa-
fios. Posteriormente, os conceitos da andlise /ive — incluindo suas vantagens e desvan-
tagens, quando comparada com a pericia digital convencional — sdo apresentados. Os
procedimentos de coleta e andlise de evidéncias sdo detalhados, juntamente com um con-
junto de ferramentas gratuitas para o ambiente Microsoft Windows, presente em mais de
90% dos computadores de mesa do Brasil, conforme dados da NetMarketShare, apresen-
tados na Figura 6.1.

Desktop Operating System Market Share August, 2011
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Figura 6.1. Base instalada de sistemas operacionais em computadores de mesa

6.2. Terminologia

Antes de aprofundar a discuss@o sobre andlise /ive, é necessario esclarecer alguns pontos
com rela¢do a traducdo dos termos em inglés e de outras denominagdes utilizadas. O
termo em inglés associado a pericia em computadores € Computer Forensics. Em inglés,
o termo forensics € definido como:

a aplicacdo de conhecimento cientifico em problemas legais e especialmente
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a andlise cientifica de evidéncias fisicas como as encontradas em uma cena

de crime’.

Uma tradugao muito utilizado comercialmente no Brasil € forense computacional,
embora seja uma substantivagdo forcada do adjetivo forense, que nao explicita a mesma
semantica da definicao do termo forensics. O termo mais préximo de forensics com base
na defini¢do apresentada seria, de fato, pericia e, por conseguinte, Computer Forensics
poderia ser traduzido, adequadamente, como pericia em computadores.

Em relagdo a andlise /ive, do inglés live analysis, este trabalho optou por manter
o termo em inglés, tendo em vista que ndo ha consenso sobre a traduc@o mais adequada.
Opcdes como "ao vivo"ou simplesmente "viva"carregam uma conotagdo distinta. Analise
"ao vivo"pode parecer mais adequado, no entanto indicaria que todo o processo de andlise
¢ realizado com o sistema ainda em execu¢do, quando, na verdade, apenas a coleta é
necessariamente feita nessa condicdo. Andlise "viva", por outro lado, faz um contraponto
a analise post mortem, termo comumente utilizado para se referir a analise de um sistema
que foi desligado.

A defini¢@o utilizada neste trabalho para a Informatica Forense é emprestada da
defini¢do de Digital Forensic Science discutida e apresentada em Palmer (2001). Assim,
a Informatica Forense ¢ definida como:

o uso de métodos cientificamente estabelecidos e comprovados para a preser-
vagdo, coleta, validagdo, identificacdo, analise, interpretacdo, documentacio
e apresentacdo da evidéncia derivada de fontes digitais para o propdsito de
facilitar ou promover a reconstrucio de eventos que causem a perturbacdo de
operagdes planejadas.

O Australian Institute of Criminology apresenta uma definicdo mais adequada a
esse ponto de vista, no qual a pericia em Informatica é definida como:

o processo de identificar, preservar, analisar e apresentar evidéncias digitais
de uma maneira legalmente aceitdvel.

Ainda complementando a definicdo de Informatica Forense, € preciso esclarecer a
definicdo de evidéncia digital, que segundo Huebner et al. (2003) é:

qualquer informacdo de valor probatério que é armazenada ou transmitida de
forma digital.

Analogamente, o termo pericias em rede (network forensics) tem sido cada vez
mais utilizado. Em Palmer (2001), é apresentada a seguinte definicdo de pericias em
rede:

€ o uso de técnicas cientificamente comprovadas para coletar, unir, identificar,
examinar, correlacionar, analisar e documentar evidéncias digitais de multi-
plas fontes digitais processando e transmitindo ativamente, com o propdsito

!Definigdo do diciondrio Merriam-Webster disponivel em http: //www.merriam-webster.com
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Tabela 6.1. Objetivos da Informatica Forense em areas diversas, adaptada de
Palmer (2001)

‘ Area ‘ Objetivo primario | Objetivo secundario ‘ Quando atua
Policial Persecugao penal - Depois do fato
Militar Continuidade Persecugao penal Tempo real

Comercial | Disponibilidade Persecugdo penal Tempo real

Tabela 6.2. Diferencas entre a seguranca de computadores e a pericia em Infor-
matica, adaptada de Ruibin and Gaertner (2005)

Seguranca ‘ Pericia
Busca proteger o sistema Nao protege o sistema
de ataques de ataques
Acao em tempo real Ap6s os incidentes
ou logo apds um incidente (post mortem)
Ambientes restritos para A evidéncia € quase sempre
apresentacdo dos acontecimentos | apresentada para pessoal nao técnico
Pode ser contornada por A integridade da
individuos confidveis evidéncia € o mais importante

de descobrir fatos relacionados ao intento planejado ou sucesso apurado de
atividades ndo autorizadas destinadas a perturbar, corromper ou comprome-
ter componentes de sistema, bem como prover informac@o para auxiliar na
resposta ou recuperacao apds atividades.

A defini¢do das pericias em rede apresenta grande semelhanca com as areas de
seguranca de redes e resposta a incidentes, cujo objetivo principal € a protecdo e a ma-
nuten¢do da disponibilidade de seus sistemas e redes. A Tabela 6.1, adaptada de Palmer
(2001), apresenta os principais objetivos de cada area com relagdo a pesquisa e aplicagdo
da pericia em Informatica.

Em um cendrio que ndo envolva o desejo de processar os atacantes, mas de pro-
teger algum patrimonio ou informagdo, a a¢do invasora pode ser interrompida enquanto
ocorre e, consequentemente, correcdes no sistema ou rede que implicam perda de evi-
déncias do ocorrido podem ser feitas. Ou seja, acdes que podem ser boas praticas em
respostas a falhas de seguranca podem ser devastadoras do ponto de vista pericial. Essa
situacdo é encontrada pelos profissionais de seguranca de redes e deteccdo de intrusdo,
cujos procedimentos nem sempre estdo em sintonia com os procedimentos periciais, ja
que a persecuc@o penal, nesse caso, ¢ uma preocupagao secundaria. Portanto, apesar das
semelhangas entre a pericia em Informatica e a seguranga de computadores, tanto em
termos de conhecimento quanto de ferramentas, existem algumas diferencas significati-
vas, como as apresentadas por Ruibin and Gaertner (2005), aqui adaptadas e exibidas na
Tabela 6.2.

A andlise live busca aproximar os procedimentos das duas dreas. A realizagcdo do
exame pericial tende a se aproximar do momento do incidente e a realizar procedimentos
que, embora ndo mantenham o méaximo de integridade da evidéncia, ainda sdo seguros do
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ponto de vista juridico.

6.3. Histérico

Segundo Huebner et al. (2003), o primeiro caso criminal relacionado ao uso de computa-
dores conhecido foi registrado nos EUA, em 1966, e resultou em uma pena de cinco anos
de prisio®. Nas décadas de 1970 e 1980, os computadores tornaram-se mais comuns e
baratos, permitindo a utiliza¢ao pessoal e comercial em maior escala. Com isso, a policia
identificou o surgimento de uma nova classe de crimes: os crimes relacionados a compu-
tadores. Nas décadas seguintes, a tecnologia passou por diversas evolucdes significativas,
que exigiram a adaptacdo continua dos procedimentos periciais. Na década passada, a
pericia em Informatica caracterizou-se, predominantemente, pelo tratamento de dispositi-
vos com capacidades de armazenamento relativamente pequenas e poucas quantidades de
informagdo. Isso permitia que copias completas dos discos rigidos originais fossem feitas
para outro disco, sendo o exame realizado sobre a copia, preservando, assim, a evidéncia
original.

Com o surgimento da Internet comercial no Brasil no inicio de 19953, surge uma
nova demanda relacionada a pratica de crimes com o auxilio da Internet, hoje conhecidos
comumente como crimes cibernéticos. Com o crescimento explosivo da Internet, também
cresceram as ocorréncias de incidentes relacionados, como a invasao de servidores e a
prética de defacement de paginas web.

Além do crescimento da Internet, € importante destacar, também, a evolugdo da
telefonia moével e dos meios de armazenamento de dados. Ambos tornaram-se extrema-
mente acessiveis e hoje fazem parte da vida cotidiana. Da mesma forma, pode-se afirmar
que fazem parte do cotidiano de criminosos, que muitas vezes fazem uso dessas tecnolo-
gias, mesmo que os crimes que cometam ndo tenham relacdo direta com a Informatica.
Hoje, discos rigidos com capacidade da ordem de terabytes podem ser adquiridos. Esse
grande volume de dados e diversidade de midias é um dos grandes desafios enfrentados
pela Informatica Forense, que precisa buscar novas solugdes para cendrios onde ndo é
mais possivel realizar uma cépia integral de todos os dados originais, como em ambientes
de rede complexos.

No Brasil, cabe ainda considerar a caréncia de uma legislacdo especifica para
punir diversas condutas no meio cibernético, que em muitos paises ja sdo consideradas
crimes, como a disseminac@o de programas maliciosos (malware). Diversos projetos de
lei foram propostos ao longo dos anos, mas até a conclusdo deste trabalho nenhum havia
sido aprovado em cardter conclusivo.

6.4. Desafios da pericia digital

Muitos dos desafios enfrentados hoje na Informdtica Forense sdo produto dos grandes
avancos tecnoldgicos observados nos ultimos 15 anos. Esta se¢do apresenta alguns do
desafios mais discutidos e que sdo os principais alvos de pesquisas.

Nas discussoes do First Digital Forensic Research Workshop, ocorrido em 2001, e

2Tratava-se de um caso de furto de programa de computador.
3Considerando a data de criagio do Comité Gestor de Internet em maio de 1995.
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apresentado em Palmer (2001), alguns dos desafios de alta prioridade citados entao eram
a confiabilidade da evidéncia digital e as pericias em ambientes de rede. Essas questoes
ainda estdo presentes, atualmente, e em escala cada vez maior. As evidéncias digitais
tornaram-se cada vez mais comuns e as redes de computadores, maiores e mais presentes.
Comentou-se, entdo, que a ubiquidade dos sistemas de informatica e equipamentos eletrd-
nicos, cada vez mais, indicava que um dia todos os crimes teriam uma "ciberdimensao".

Uma tendéncia observada nos dltimos anos € a expansdo da pericia além do sim-
ples exame dos discos rigidos. A analise de memoria volatil e de sistemas em operacao
tem recebido bastante aten¢do em termos de pesquisa e de ferramentas especificas. E
interessante notar que a pericia em sistemas em operacgao "desrespeita"um dos principios
basicos da pericia em midias de armazenamento, que € a preservacao total dos dados ori-
ginais. Isso porque qualquer atividade em um sistema em operac¢@o causa mudangas nos
dados armazenados na memoria. Como tal situacdo é inevitavel, Huebner et al. (2003)
argumentam que evidéncias coletadas dessa forma tém que ser aceitdveis em juizo.

Além das dificuldades discutidas acima, que afetam de maneira geral o trabalho
pericial em Informatica, Huebner et al. (2003) apresenta ainda diversos desafios técnicos
como:

1. sistemas de arquivos que permitem ocultar dados do usudrio comum, sendo visiveis
apenas se utilizadas ferramentas especiais;

2. propriedades e mecanismos de sistemas operacionais e aplicativos sem documenta-
¢do ou utilizados para ocultar dados;

3. armazenamento de dados online, que permite o armazenamento de dados em servi-
cos da Internet, cujo acesso pode ser dificil ou pode encontrar-se fora da jurisdi¢do
legal daquela policia e pode até requerer acdes demoradas de cooperagao internaci-
onal;

4. uso extensivo de criptografia forte, que sugere a necessidade de um trabalho maior
de investigag@o para evitar que as evidéncias digitais do suspeito estejam protegidas
dessa forma;

5. dispositivos méveis de alta capacidade e dimensdes muito reduzidas, que podem
ser facilmente destruidos ou ocultados, ou que podem ser utilizados para evitar
que dados importantes fiquem armazenados nos discos rigidos dos computadores
utilizados;

6. servicos online diversos como webmail, redes sociais ou programas de mensagens
instantaneas, cujos vestigios encontram-se nas maos dos provedores dos servigos, o
que dificulta sua coleta.

O uso de técnicas cada vez mais sofisticadas de prote¢ao e ocultacdao de dados,
como criptografia integral de disco e esteganografia, também reforcam a necessidade de
uma ac¢do mais proativa para identificar e preservar vestigios. A andlise /ive surge como
uma possivel resposta para alguns desses desafios.
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6.5. Principios de pericia digital

Segundo Palmer (2001), por defini¢o, a pericia em Informdtica tem uma natureza inves-
tigativa e seus praticantes devem seguir um processo investigativo na realizacdo de seu
trabalho. Ao investigar crimes relacionados a computadores, deve ficar claro que os prin-
cipios bdsicos aplicados a cenas de crime "comuns"também se aplicam. Nesta se¢do, sdo
apresentados alguns principios de pericia digital que ser@o utilizados ao longo do traba-
lho. Também sdo detalhadas as fases do trabalho pericial, que se aplicam tanto a anélise
convencional quanto a andlise live.

De acordo com Huebner et al. (2003), a primeira coisa de que um investigador
deve estar ciente € o Principio da Troca de Locard, segundo o qual

qualquer pessoa ou coisa entrando em uma cena de crime leva algo da cena
consigo ou deixa algo de si para trds quando sai da cena,

ou, como apresentado por Reith et al. (2002), toda atividade em um computador provavel-
mente produzird uma modificagdo no sistema em que foi realizado como, por exemplo,
modificagdes no sistema de arquivos ou, no minimo, modificagdes na sua memoria princi-
pal. Nesse sentido, um principio bdsico € o da preservacdo dos vestigios originais. Sempre
que possivel, procura-se trabalhar sobre uma cdpia integral e exata dos dados originais.
Um alto nivel de integridade dos vestigios € necessdrio em todos os exames periciais de
Informatica, ja que materiais digitais sdo mais facilmente adulterados e forjados do que
materiais fisicos.

Com o desenrolar dos exames e a descoberta de evidéncias no material exami-
nado, é importante manter a rastreabilidade dessas descobertas e de suas correlacdes. Da
mesma forma, os dados sdo transformados e interpretados por ferramentas diversas. E de-
sejavel que todos os procedimentos realizados sejam claros e totalmente compreendidos
pelos especialistas, embora nem sempre as ferramentas utilizadas permitam uma andlise
e avaliacdo mais profunda do seu funcionamento.

6.5.1. Cadeia de custédia

A cadeia de custddia é um processo usado para manter e documentar a histéria cronold-
gica da evidéncia, para garantir a idoneidade e o rastreamento das evidéncias utilizadas
em processos judiciais. A cadeia de custddia trata dos procedimentos que buscam garantir
a idoneidade das evidéncias por meio da descri¢do e documentacao detalhada de como a
evidéncia foi encontrada e de como foi tratada dali por diante.

Todo o procedimento deve ser documentado para que fique registrado onde, quando
e por quem a evidéncia foi descoberta, manipulada, coletada e armazenada. Quando a
evidéncia passa para a responsabilidade de outra pessoa, esse fato, com todos os detalhes
envolvidos, incluindo nimero de lacres e outros procedimentos de seguranga, deve ser,
também, cuidadosamente documentado. Turner (2005) discute extensivamente a impor-
tancia de comprovar a procedéncia das evidéncias obtidas em meios digitais. A incapa-
cidade de demonstrar a continuidade dessa cadeia de custédia em um processo tem um
sério impacto na aceitacdo da prova.
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6.5.2. Fases

Beebe and Clark (2005) sugerem uma divisdo em seis fases, nas quais um nimero arbitra-
rio de subfases pode ser definido, considerando a necessidade de sua execugdo conforme
a natureza do caso. As seis fases sdo:

1. preparagdo (pré-incidente);

2. resposta ao incidente;

3. coleta de dados;

4. anilise;

5. apresentac@o das descobertas;

6. encerramento do incidente.

A Figura 6.2 apresenta a relagdo das seis fases com a possibilidade de iteracdo
entre elas ou de todo o processo.

Investigagao
— | |Respostaao| | Coletade | | Andlise | !
| incidente dados dos dados | !
: Término do |, Apresentacgao
' incidente dos resultados 5

Figura 6.2. Fases do trabalho pericial, adaptada de Beebe and Clark (2005)

A diferenca da andlise /ive para a convencional estd principalmente na fase de
coleta de dados e andlise, que s@o realizadas com o sistema ainda em execucdo. Na
andlise convencional, o sistema seria desligado antes de qualquer outro procedimento ser
realizado.

6.5.3. Funcgoes de hash

As fungodes de hash t€ém uma importancia fundamental nos procedimentos da pericia di-
gital. Elas sdo fungdes que relacionam uma entrada de tamanho varidvel a uma saida de
tamanho fixo. Essas fungdes de hash sdo comumente utilizadas em criptografia, autenti-
cacdo e assinatura digital. Alguns exemplos de algoritmos utilizados sdio MDS5, SHA-1,
SHA-256 e SHA-512. Uma caracteristica fundamental das funcdes de hash é que é muito
dificil encontrar dois contetidos de entrada que produzam o mesmo resultado na saida,
e, a partir da saida, ¢ computacionalmente invidvel encontrar a entrada. Dessa forma,
essas fungdes sdo utilizadas para garantir a integridade de arquivos digitais. No caso de
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modificacdo no contetido de um arquivo, mesmo que minima, o valor da funcdo de hash
muda drasticamente, evidenciando a existéncia de alteragdo. O quadro a seguir apresenta
um exemplo de modificagdo no conteido e seu reflexo no resultado da funcao de hash
utilizando o algoritmo MD5.

> Conteiddo: <test>
>> MDS5: a55ab7512f0d0ff4527d898d06afd5cS

> Conteudo: <teste >
>> MD5: ¢c0d810f61f37025e600cf41e716¢c8576

A utilizac@o das fungdes de hash para garantir a integridade das evidéncias en-
contradas serd abordada posteriormente neste trabalho, como parte dos procedimentos
a serem executados durante a pericia, assim como uma indicacdo de ferramentas para
realizar o processo.

6.6. Analise live

Conforme descrito inicialmente, a andlise /ive, também chamada de live forensics, con-
siste em uma analise digital realizada por meio de procedimentos periciais e conduzida no
equipamento computacional ainda em execucao. Portanto, a analise /ive ocorre quando o
sistema € mantido em execucdo e os investigadores usam o proprio sistema operacional
da maquina para acessar os seus dados.

Segundo Anson and Bunting (2007), os ingredientes principais para realizar uma
andlise /ive bem-sucedida sdo:

e interagir o minimo possivel com o sistema em analise;
e utilizar ferramentas confidveis;

e pensar e repensar, pois uma vez feito o procedimento em um sistema em execucao,
o sistema modificard o estado atual, sendo impossivel retornar ao estado inicial;

e documentar todo o procedimento.

Para melhor compreender o potencial da andlise /ive com relacdo a andlise conven-
cional, pode-se fazer uma reflexdo sobre as fontes de dados existentes em um computador,
conforme apresentado na se¢@o a seguir.

6.6.1. Fontes de dados em um computador

Os componentes de um computador sdo agrupados em trés componentes basicos: unidade
central de processamento (CPU), a memoria principal (RAM) e os dispositivos de entrada
e saida. A Figura 6.3 ilustra a intera¢@o desses componentes.

Processadores O processador, ou Unidade Central de Processamento (CPU), tem como
fungdo principal unificar todo o sistema, controlando as fungdes realizadas pelos outros
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Unidade Unidade da

Controle
(ucy

Registradores

Meméria Principal {(RAM)

Figura 6.3. Interacéo entre os componentes basicos do computador

componentes. A CPU é composta por dois componentes bdsicos, a unidade de controle
(UC), e a unidade 16gica e aritmética (ULA).

A fungdo da CPU € buscar instrugdes na memoria e executd-las, em seguida. Seu
ciclo basico de execucdo é buscar a instru¢do da memoria, decodifica-la para determinar
seus operandos e funcdes a executar, executa-la, e em seguida, tratar a instrucio seguinte,
até que o programa pare.

Registradores Sao dispositivos de alta velocidade, localizados fisicamente na CPU,
para armazenamento tempordrio de dados. Um registrador € o elemento superior da pi-
ramide da memoria, por possuir a maior velocidade de transferéncia dentro do sistema,
menor capacidade de armazenamento e maior custo. O sistema operacional deve estar
sempre atento ao estado e ao contetdo dos registradores. Quando o sistema operacional
compartilha a CPU com mais de um programa, necessita, as vezes, interromper um pro-
grama e iniciar outro. Nesse caso, é necessdrio que os dados contidos nos registradores
sejam salvos, para que possam ser recuperados posteriormente, quando seu programa de
origem voltar a ser executado.

Memoria cache Esta memoria, hierarquicamente, estd abaixo da camada de registrado-
res, sendo controlada, principalmente, por hardware. E uma meméria de alta velocidade,
mais lenta que os registradores, mas mais rdpida que a memoria principal. Os moder-
nos computadores costumam ter dois ou até trés niveis de cache, sendo o seu tamanho
limitado pelo alto custo. A cada nivel subsequente, diminui a velocidade e aumenta a ca-
pacidade de armazenamento. Todas as requisicdes da CPU que ndo podem ser atendidas
pela memoria cache sdo direcionadas para a memdria principal.

Memoria principal (RAM) Também conhecida como memdria priméria, real ou RAM
(random access memory). Posi¢cdes de memoria frequentemente ou recentemente utiliza-
das s3o mantidas na memoria cache. Quando o programa precisa ler um dado na memo-
ria, o hardware verifica se o dado estd na memoria cache. Se estiver (cache hit), nenhuma
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requisi¢do adicional € necessdria. Caso contrdrio (cache miss), hd necessidade de uma
requisi¢@o adicional, enviada a memoria principal, com perda substancial de tempo.

Meméria secunddria E um meio permanente de armazenamento. Enquanto os dados
contidos em registradores, memoria cache e memoria principal sdo voldteis — sendo per-
didos no momento de desligamento do computador — a memdria secunddria permanece
armazenada mesmo depois do desligamento da maquina. Trata-se de uma memoria de
acesso bem mais lento, quando comparado as memdrias voldteis. Sua vantagem, porém,
estd no menor custo e na alta capacidade de armazenamento. Exemplos desse tipo de
memoria sao os discos rigidos e os flash drives.

Dispositivos de entrada e saida  Sdo os dispositivos que permitem a comunicagio entre
o computador e o mundo externo. Podem ser divididos em duas categorias: na primeira,
estao os dispositivos utilizados como memoria secundaria e na segunda, os dispositivos
que permitem a interacdo do ser humano com o computador, como teclado, monitor,
mouse, impressora e scanners.

O objetivo de discutir os componentes da arquitetura basica do computador € cha-
mar a atenco para as possiveis fontes de evidéncias digitais. Observa-se que a volatilitade
diminui a medida que a capacidade de armazenamento aumenta. Elementos com maior
volatilidade como registradores e caches ndo apresentam vantagem do ponto de vista pe-
ricial em relag@o ao contetido da meméria RAM, que por ser menos volatil é mais fécil de
ser analisada. Assim como os discos rigidos apresentam um volume bem maior de mate-
rial potencialmente interessante para o exame pericial. Deve-se ter em mente que apesar
dos dispositivos de entrada e saida ndo terem fungdo primordial de armazenamento de
dados, alguns deles fazem uso de algum tipo de memoria para viabilizar sua operagao.
Como exemplo, algumas impressoras utilizam um disco rigido que armazena copias de
arquivos a serem impressos.

6.7. Diferencas com relacdo a pericia convencional

A pericia convencional ocorre com o sistema investigado desligado. Para evitar novas
escritas no disco, remogdo de arquivos temporarios ou qualquer modificacio no sistema,
aconselha-se desligar o computador utilizando o procedimento pull the plug. Esse proce-
dimento consiste na interrup¢ao do fornecimento de energia ao equipamento pela retirada
do cabo de energia da tomada. Apds a coleta do equipamento computacional, uma cépia
integral do disco rigido do sistema é realizada e, a partir daf, essa imagem € analisada em
laboratério, utilizando-se um sistema operacional e aplicagdes forenses confidveis (Car-
rier, 2006).

Diferentemente da pericia convencional, que fornece apenas uma visao limitada
das informagdes do sistema, ferramentas para andlise /ive podem informar ao investiga-
dor um cendrio mais completo do estado do computador (Hay et al., 2009). Segundo
Adelstein (2006), enquanto a pericia convencional tenta preservar os discos rigidos em
um estado inalterado, as técnicas de andlises em equipamentos computacionais ligados
tém como objetivo tirar snapshots do estado da maquina, similar as fotografias de uma
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cena de crime.

Ferramentas periciais, na maioria das vezes, sdo bem-sucedidas na extragdo de
dados dessas midias, inclusive na recuperacao de arquivos apagados nao sobrescritos e
buscas por palavras-chave. A pericia convencional, apesar de amplamente usada atual-
mente na persecucao penal, apresenta limitagdes nos seguintes casos:

1. impossibilidade de coletar o equipamento computacional;
2. necessidade de estabelecer o flagrante do suspeito;

3. uso de criptografia forte.

No item 1, existem casos em que ndo ha permissao legal ou viabilidade técnica
para coletar o equipamento computacional devido a importéncia deste para a organizacao.
Equipamentos de grande porte, como mainframes, também inviabilizam sua apreensao
pela dificuldade de transporte e armazenamento do hardware.

No item 2, o desligamento sumario do equipamento computacional inviabilizara
o flagrante, ja que nao haverd a constatacio dos requisitos necessarios para a sua configu-
ragdo. Sendo assim, a prova deve ser extraida e documentada antes do procedimento de
desligamento e coleta do equipamento.

O item 3 refere-se ao mais recente desafio da pericia digital: o uso, cada vez mais
difundido, de esquemas criptograficos robustos nos computadores pessoais, dificultando,
consideravelmente, a extracao de dados pela pericia convencional, podendo até mesmo
inviabiliza-la por completo.

A andlise /ive possui vantagens e desvantagens se comparada com a pericia con-
vencional. Segundo Anson and Bunting (2007), o investigador deve determinar qual op-
¢do representa uma ameacga maior a pericia: a perda dos dados da meméria RAM ou a
modificacdo dos dados no disco rigido.

6.8. Vantagens da analise live

Devido a andlise em um computador ligado fornecer uma visiao mais completa do sistema
investigado, com acesso a informac¢des na memoria RAM, ela pode ser usada para resolver
algumas das limitag¢des encontradas pela pericia convencional. Entre as vantagens obtidas
no uso desse tipo andlise, € possivel elencar como as principais:

e extracdo de dados voldteis;
e triagem de equipamentos;
e triagem de dados;

e preservacdo de dados criptografados;

possiblidade de estabelecer o flagrante.

Cada uma dessas vantagens ¢ detalhada nas se¢des que se seguem.
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6.8.1. Extracio de dados volateis

De acordo com Adelstein (2006), a andlise /ive pode resguardar tanto as informagdes vo-
lateis quanto as informacdes estdticas sobre o sistema de arquivos. De acordo com Carrier
and Spafford (2005), o pré-processamento de dados na cena de crime é apenas uma das
fases na investigac@o digital. A pericia em um computador ainda ligado permite ao in-
vestigador analisar um elemento indisponivel durante a pericia convencional: a memoria
RAM. Sendo assim, o investigador terd acesso a informagdes ndo tipicamente escritas em
disco, tais como: portas abertas, conexdes de rede ativas, programas em execug¢do, dados
tempordrios, interacao com usuario, chaves criptogréficas e contetidos nao criptografados.

Com o uso apenas da pericia convencional, essas informagdes eram, simples-
mente, ignoradas, o que pode ser prejudicial a investigagdo. Quanto maior a probabilidade
de alterac@o nas informagdes do dispositivo computacional, maior é a prioridade de ex-
tragdo e preservagdo desses dados. Como a memoéria RAM € mais suscetivel a mudangas,
alerta que a extra¢@o deve seguir a ordem de volatilidade. Portanto, na maioria das vezes,
€ necessario que as informacdes sejam extraidas da memoria antes da extragao dos dados
do disco rigido.

6.8.2. Triagem de equipamento

A presenca crescente de computadores e midias de armazenamento computacional na vida
cotidiana refletiu-se também nas cenas de crime, onde comumente sdo encontrados com-
putadores que apresentam relagdo com o fato sob investigacdo (Hoelz, 2009). Segundo
Adelstein (2006), discos rigidos com mais capacidade de armazenamento aumentam o
tempo necessdrio para andlise, dificultando e encarecendo-a quando hd a coleta de todos
os discos rigidos.

A andlise /ive permite ao investigador filtrar os equipamentos computacionais que
sdo realmente de interesse a investigacdo. A busca por palavras-chave no disco rigido ou
por aplicativos instalados na maquina, por exemplo, podem evitar a apreensao desneces-
sdria de computadores. Em casos nos quais os resultados da pericia devem ser disponibi-
lizados em um curto espago de tempo, um modelo para triagem de equipamentos pode ser
utilizado durante a andlise /ive (Rogers et al., 2006). Esse modelo envolve consultas no
computador investigado em busca de informagdes contidas nos arquivos de registro, his-
torico de Internet, mensagens eletronicas entre outros. A triagem de equipamentos ajuda
o perito a dedicar-se a pericia dos equipamentos computacionais relevantes, pois reduz a
quantidade total de equipamentos apreendidos. Sendo assim, as andlises resultam em um
relatério com mais qualidade e tempestividade.

6.8.3. Triagem de dados

Devido ao atual aumento da quantidade de evidéncias digitais disponiveis, em breve serd
impossivel obter todos os dados referentes ao caso. Com isso, o paradigma da andlise
live podera se tornar o procedimento padrao. Técnicas como mineracdo de dados e uso
de filtros de arquivos conhecidos estdo sendo utilizadas para processar casos contendo
grande volume de dados, porém ndo resolvem o problema por completo.

A extragdo seletiva de dados no computador investigado em execug@o pode fa-
cilitar a pericia posterior, principalmente em casos onde os dados estdo em servidores
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corporativos (banco de dados, servidores de e-mail), mainframes ou maquinas que con-
tenham hardware que dificulte a pericia convencional, como RAID (Redundant Array of
Independent Disks), por exemplo. Segundo Aquilina et al. (2008), nem sempre € possivel
extrair todos os dados de todas as maquinas envolvidas no incidente, sendo mais eficiente
a extracdo de alguns dados de cada maquina para determinar quais sistemas realmente
foram afetados.

6.8.4. Preservacao de dados criptografados

A criptografia € um dos melhores métodos para ocultar informag@o e tem sido ampla-
mente utilizada por criminosos para esconder o contetido de seus arquivos. O uso de
volumes criptografados complica, significativamente, a pericia convencional. Supondo o
uso de algoritmos fortes, métodos convencionais de investigacdo, em geral, possuem um
baixo retorno em funcdo do investimento. Uma vez que o sistema € desligado, a chave
criptogréfica necessdria para acessar a midia de armazenagem normalmente ndo estd mais
disponivel (Hay et al., 2009). Houve avangos no processamento de dados criptografados,
como o uso de rainbow tables e ataques por diciondrio. No entanto, técnicas anti-forenses
também evoluiram para dificultar a decifragao desses contetidos criptografados. Caso o
sistema ndo seja desligado, a andlise live permite ao investigador acessar os dados de
forma transparente, como um usudrio do sistema, e realizar uma copia para analisd-los
posteriormente.

6.8.5. Possibilidade de estabelecer flagrante

Outra grande vantagem do uso de técnicas de andlise em computadores ligados é a pos-
sibilidade de constatacdo de uma situagdo de flagrante. A pericia convencional simples-
mente ignorava tal possibilidade e desligava a maquina investigada, perdendo a oportuni-
dade de registrar o estado da maquina, processos em execugao e arquivos que serviriam
para estabelecer a situacdo de flagrante.

6.9. Desvantagens da analise live

Apesar de resolver alguns problemas encontrados na pericia convencional, a pericia em
equipamentos computacionais em execug¢ao também introduz novos desafios e possui suas
proprias limitagdes. Além de aumentar a quantidade de informagdes que o perito deve
analisar, € possivel citar as seguintes desvantagens no uso desse tipo de anlise:

1. aspectos legais e impossibilidade de reproducdo do exame;
2. tempo gasto;

3. complexidade e variedade de cendrios;

4. mudanca de paradigma na investigacao;

5. rootkits e malware.

Analogamente, cada uma dessas devantagens ¢ detalhada nas se¢des que se se-
guem.
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6.9.1. Aspectos legais e impossibilidade de reproducao do exame

E necessdrio considerar as indagacdes sobre aspectos legais como uma parte do esfor¢o
de pesquisa nas andlises de sistemas em execucdo (Hay et al., 2009). Caso a prova digital
ndo seja valida legalmente, pouco adianta os resultados da andlise live.

Durante a realiza¢do da pericia em um computador ligado, é muito facil conta-
minar a prova no sistema, exigindo que os procedimentos sejam feitos por um profissio-
nal qualificado. Durante a realiza¢do dos exames, o sistema se modifica continuamente,
impossibilitando obter exatamente os mesmos resultados ao se repetir a pericia. A boa
prética exige que o investigador, quando realizando um procedimento em uma maquina
investigada, minimize o impacto e compreenda o efeito desse procedimento no sistema
analisado.

Uma vez que a andlise /ive extrai dados da memoria voldtil, esse exame ndo poderd
ser repetido posteriormente produzindo exatamente os mesmos resultados. Essa impos-
sibilidade de reproducdo exige uma documentacio precisa dos procedimentos realizados
e uma atencdo ainda maior na preservacao da integridade dos dados extraidos durante a
andlise dos equipamentos computacionais ligados.

Os dados extraidos durante os exames devem seguir o mesmo tratamento dispen-
sado a pericia convencional. Deve-se utilizar uma funcio de hash para garantir integridade
desses dados. Além disso, a andlise /ive deve se manter em harmonia com os preceitos
da cadeia de custodia. O objetivo de manter, cuidadosamente, a cadeia de custddia ndo
consiste apenas em proteger a integridade da evidéncia, mas, também, de tornar dificil ao
advogado de defesa arguir que a evidéncia foi mal manipulada enquanto esteve na posse
do investigador.

6.9.2. Tempo gasto

A utilizagdo racional do tempo € sempre importante e, para tanto, a escolha entre as
atividades de andlise que devem ser feitas no ambiente em execucdo e quais podem ser
realizadas posteriormente sem prejuizo as investigacdes € essencial.

Alguns procedimentos utilizados quando os computadores estdo ligados, tais como
a copia integral do disco rigido, podem ser demorados. O local da andlise live, a0 menos
no caso policial, ndo € o local mais adequado para realizacdo de exames periciais. Sendo
assim, espera-se que esses procedimentos sejam os mais breves possiveis. Para Adelstein
(2006), o investigador pode realizar uma triagem e coletar dados essenciais, examind-los
e usar o resultado dessa andlise para decidir o que é mais necessario.

6.9.3. Complexidade e variedade de cenarios

A grande quantidade de aplicativos, sistemas operacionais e dispositivos computacionais
encontrados durante a pericia em um equipamento ligado frustram a preparag@o do perito
na realizacdo desse tipo de andlise. A preparacdo € requisito fundamental para o sucesso
da andlise, sendo inadmissivel testar ferramentas e procedimentos durante a realizacdo da
andlise /ive (Mandia et al., 2003).

O sucesso nesse tipo de andlise depende de um treinamento constante do perito
na drea de computacio, assim como do estudo e da evolucdo continua dos procedimentos
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periciais realizados em um computador ligado. Como visto, o investigador deve ter um
conhecimento amplo em diversas dreas computacionais, porém ¢ humanamente impos-
sivel exigir o dominio em todas as particularidades encontradas durante a andlise live,
sendo necessdria a utiliza¢do de uma ferramenta para auxilid-lo nesse processo.

6.9.4. Mudanca de paradigma na investigacio

Para a realizacio de uma andlise /ive, é indispensdvel que a maquina esteja ligada. Caso
a mdquina esteja desligada, ndo existe nada mais a fazer, além de coletar o equipamento
para realizacdo de pericia convencional e esperar que a maquina ndo esteja utilizando
algum algoritmo de criptografia forte. Caso seja necessdrio realizar a andlise de uma
maquina ligada, a investigacao deve se adaptar a necessidade imposta por esse tipo de
andlise, ou seja, realizar a coleta apenas se tiver certeza de que o equipamento computa-
cional estard ligado.

6.9.5. Rootkits e malware

Um rootkit € um software que permite acesso privilegiado e continuo a um computador,
ao mesmo tempo em que fica invisivel aos administradores do sistema, subvertendo as
respostas normais e esperadas de comandos do sistema operacional ou de outros aplicati-
vos. O termo rootkit ¢ uma concatenag@o dos termos root e kit. Root ¢ nome tradicional
da conta com privilégios de administrador do sistema, nos sistemas operacionais UNIX,
enquanto o termo kit refere-se aos componentes de software com integram a ferramenta.
Tipicamente, o rootkit ¢ instalado na mdquina pelo atacante, apds ter obtido poderes de
administrador do sistema, explorando alguma vulnerabilidade conhecida ou tendo acesso
a senha de administrador. Os rootkits sdo de dificil detec¢do, ja que podem subverter o
proprio software que supostamente deveria detecté-lo.

Rootkits podem ser classificados em dois niveis: de aplicativo e de kernel. O
primeiro tipo é encontrado em aplicativos nativos do préprio sistema operacional, sendo
capaz de omitir resultados de uma consulta desse aplicativo modificado por meio de um
filtro pré-determinado. J4 o segundo ¢ incorporado ao sistema operacional e, por isso,
utiliza um filtro para omitir resultados independentemente do aplicativo que estd sendo
executado. Segundo Carrier (2006), os rootkits de nivel de aplicativo podem ser con-
tornados utilizando executdveis conhecidos e trazidos pelo préprio investigador, mas os
rootkits de nivel de kernel necessitam da utilizagdo de uma abordagem mais complexa,
sendo necessdrio buscar inconsisténcias ao correlacionar diversas estruturas em memoria.

Além dos rootkits, ¢ importante estar atento para a presenga de malware. Este
termo vem do inglés (malicious software), significando software malicioso. Refere-se
a programas desenvolvidos para alterar ou danificar o sistema, roubar informagdes ou
provocar outras acdes ndo realizadas pelo usudrio atual. Exemplos comuns de malware
incluem virus, worms, trojans e spyware. Embora ndo afetem diretamente os resultados
do exame, como no caso dos rootkits, podem ser utilizados como estratégia de defesa,
com a alega¢do de que "a culpa foi do malware".

A andlise e engenharia reversa de malware é um assunto amplo e de grande valia
para o exame pericial, mas que estd além do escopo deste trabalho.
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6.10. Analise da memoria RAM

A grande vantagem do uso da andlise /ive em relagdo a andlise convencional € o acesso
aos dados residentes na memoria do computador investigado. Apesar de ser substancial-
mente menor que a capacidade de armazenamento dos discos rigidos, a memodria RAM
¢ uma rica fonte de informagdes para investigacdo. E possivel extrair da meméria infor-
magdes como: processos em execucgdo, arquivos abertos, conexdes estabelecidas, portas
abertas e possiveis senhas. Em sistemas Windows pode-se extrair a lista de DLLs e os
arquivos de registro (hive files), que permanecem residentes na memoria. Essas infor-
magdes, com exce¢do dos arquivos de registro — que também sdo acessiveis pelo disco
rigido —, eram simplesmente ignoradas pela pericia convencional. Com o uso da pericia
em equipamentos em execucdo, essas informagdes ganham papel de destaque, tornando
esse tipo de andlise uma importante fase da pericia digital.

A RAM ¢é uma memoria voldtil e bastante dindmica que exige cuidado durante
sua andlise. Devido a volatilidade da meméria, a anélise em equipamentos computacio-
nais ligados oferece ao perito uma breve janela de oportunidade para extragdo de dados
desta, antes que seja efetuado o desligamento e apreensdo do equipamento computaci-
onal. A meméria RAM de um computador ligado permanece continuamente alterando
seu conteddo. Sendo assim, torna-se necessdria uma documentagdo criteriosa das agdes
realizadas pelo perito.

6.10.1. Analise com ferramentas especificas

Além de aplicativos préprios do sistema operacional, existem outras ferramentas digitais
forenses, aplicativos de administragdo de rede e utilitdrios de diagnésticos, que podem
ser usados durante a andlise /ive. Nao se pode subestimar a importancia do processo
monoétono de criacdo de um kit de ferramentas para realizar esse tipo de andlise. O tempo
gasto nesse processo serd compensado pelos resultados mais rapidos, profissionais e bem-
sucedidos (Mandia et al., 2003).

Mesmo utilizando ferramentas especificas, € possivel a ocorréncia de falsos nega-
tivos caso um rootkit de nivel de kernel esteja instalado no sistema operacional. Sendo
assim, o sistema operacional pode omitir informagdes de interesse a investigacao inde-
pendentemente da ferramenta que esteja sendo utilizada.

6.10.2. Analise do dump da memoria

Neste tipo de andlise, o contetdo integral da meméria RAM € copiado para um arquivo
denominado dump. Este arquivo € entao processado em um ambiente preparado e contro-
lado por meio do uso de analisadores, responsaveis por percorrer o contetido do arquivo
em busca de padrdes. Na andlise do arquivo de dump da memoria € feita a busca por
assinaturas das estruturas de dados em memoria.

Por nao utilizar as APIs do préprio sistema operacional, essa abordagem de analise
apresenta uma desvantagem: incompatibilidade com os diversos sistemas operacionais e
versdes. As estruturas de dados usadas e a organizacdo dos elementos carregados em
memoria dependem do sistema operacional do computador. Suas assinaturas variam com
cada versdo do sistema operacional, incluindo atualizagdes significativas como services

packs. E necessdrio conhecer profundamente essa organizacio para realizar a extragao
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desses elementos do arquivo da memoria dump.

Apesar de ndo ser possivel extrair novamente o contetido da memoria apds o des-
ligamento da mdquina investigada, € possivel reanalisar o arquivo de dump. Essa proprie-
dade € desejavel para a filosofia da pericia digital, ja que permite uma reprodugao parcial
do procedimento, além de permitir a extracdo de outros dados ndo extraidos durante a
primeira andlise.

6.10.3. Mecanismos para cépia da meméria RAM

Diferentemente da duplicacido de discos rigidos pela pericia convencional, a memoria
RAM nao pode ser desconectada do sistema para realizagdo de copia devido a volatili-
dade de seus dados. Conforme a arquitetura fisica, uma vez que a memoria ndo € mais
alimentada de energia, o estado dos dados na RAM ¢ desconhecido. Existem duas formas
para realizar a cdpia total dos dados da meméria RAM para um arquivo de dump: com
suporte de software ou de hardware.

Copia com suporte de software Consiste na técnica mais utilizada para cépia do con-
tetido da memdria fisica. Existem diversos aplicativos que realizam essa cdpia, porém
como esses aplicativos sdo executados no proprio sistema operacional investigado, ha
uma alteracdo do contetido na meméria. Sendo assim, o examinador deve dar preferéncia
as ferramentas menos invasivas, ou seja, que alterem o minimo possivel do contetido da
memoria. Um conjunto contendo um bloqueador de escrita para extragdo de memdria vo-
14til de um computador investigado integrado pode ser utilizado para diminuir ainda mais
a interacdo com o sistema.

Copia com suporte de hardware Devido a volatilidade dos dados, ndo existe um hard-
ware especifico para realizar uma cépia do contetido da memoria RAM, porém € possivel
utilizar a propriedade DMA (Direct Memory Access) de alguns dispositivos de hardware
para realizar essa copia. O DMA fornece transferéncia de dados entre o barramento PCI
e a memoria sem que seja necessdrio usar recursos do processador. A cdpia fisica do con-
tetido da memoria RAM € possivel pelo acesso direto a memoria na porta Firewire (IEEE
1394). Apesar de menos invasiva em relagdo a cdpia fisica por software, essa abordagem
nao é sempre possivel. Porém, é recomendada quando o computador encontra-se bloque-
ado com senha pelo usudrio. Essa técnica permite o acesso a memoria do computador
bloqueado e, por meio da alteragdo de processos em execugao, seu desbloqueio.

6.11. Metodologia

A Figura 6.4 apresenta a metodologia para a realizag¢do da andlise live. Um dos aspectos
mais importantes do campo da computagdo forense é a documentagdo. Além de docu-
mentar seus proprios atos durante a coleta dos dados, o analista deve também documentar
o ambiente antes de comegar efetivamente a intervir nos sistemas. Para que a documenta-
¢do seja feita da melhor forma possivel, é recomendado que haja uma pessoa responsavel
exclusivamente por essa tarefa. Alguns itens que devem ser documentados com atengao
incluem:
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1. telas do computador, com resolucao suficiente para leitura de textos ali presentes,
se necessdrio;

2. conexdes de rede, mostrando quaisquer cabos de rede conectados ao computador.
As duas pontas do cabo devem ser fotografadas, para o caso em que o analista tenha
que provar que o computador estava conectado a algum equipamento especifico;

3. conexdes de periféricos, para provar que estavam conectados ao computador.

INICIO

Nao

Senha
disponivel?

Computador
bloqueado?

Colete os dados voldteis

xiste criptografia
ativa no sistama?

Executs coia

lagica dos
dados
v
Nao
Desligue o reta-sa de uma
computador dquina virtual?,
Sim

Figura 6.4. Metodologia para a realizagdo da analise live

Deve-se impedir que um equipamento ligado seja desligado por interveng@o hu-
mana ou que fique indisponivel, por exemplo, em modo de hibernagdo automatica ou de
protecdo de tela com senha, ja que serd alvo de captura de dados voldteis. E necessé-
rio, também, impedir que outras evidéncias sejam ocultadas, adulteradas ou destruidas.
Um reconhecimento do local, a fim de localizar equipamentos, verificando as conexdes
citadas anteriormente deve ser realizado.

E recomendado que sejam tiradas fotografias para ilustrar o estado em que se
encontra o ambiente. As fotografias, de preferéncia digitais, e com bastante resolucao,
devem fazer parte da documentagdo. A presenca de testemunhas é sempre recomendada
e em muitos casos € uma exigéncia processual. De preferéncia, devem ser utilizadas
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mdquinas fotogréificas com capacidade para salvar as fotos no formato TIFF, evitando a
perda de qualidade causada pela compressdo para o formato JPEG.

Se o computador estiver desligado, deve assim permanecer e deve ser levado para
exames posteriores, em laboratério. A integridade das fotografias deve ser garantida por
meio de uma funcdo de hash, cujo resultado deve fazer parte da documentac@o, permi-
tindo verificag@o posterior da autenticidade das fotografias. Todas as informagdes rele-
vantes para futuros exames, tais como senhas, nomes de usudrios ou peculiaridades da
configuracdo dos sistemas, devem ser documentadas. Muitas vezes elas podem ser soli-
citadas ao responsdvel técnico pelo local. Se o computador estiver ligado, deve-se tirar
uma fotografia da sua tela e providenciar algum mecanismo que o impega de hibernar ou
ativar a protegdo de tela, pois pode estar protegido por senha e ndo ser possivel voltar a
ter acesso ao sistema.

Em seguida, ¢ inserido algum dispositivo externo como pen drive ou disco rigido
contendo os aplicativos automatizados de coleta de dados voldteis. O simples ato de
conectar esse dispositivo gerara alteracdo no registro do Windows. Portanto, deve-se
registrar os dados do dispositivo usado a fim de identifica-lo posteriormente em meio aos
resultados. As ferramentas sdo, entdo, executadas para realizar a coleta de dados. Os
procedimentos de coleta sdo apresentados na secao seguinte.

Os resultados devem ser armazenados no préprio dispositivo externo. Eles de-
vem ser analisados em sequéncia para identificar a possivel presenca de criptografia de
volumes, criptografia de sistema ou virtualiza¢do do sistema operacional, o que exige
procedimentos especificos.

Ap6s a coleta, o dispositivo deve ser inserido em um computador do examinador
para os procedimentos finais. Caso tenham sido tiradas fotografias durante o procedi-
mento, elas devem ser juntadas aos resultados da coleta. Deve-se aplicar, entdo, uma
funcdo de hash em cada arquivo e gravar todos os valores em um arquivo que acompa-
nhard os demais.

Para fins de logistica, sugere-se que todos os arquivos sejam transferidos para
midias 6ticas, como CD ou DVD. Considerando os tamanhos comuns de memoria fisica,
basta um DVD, na maioria dos casos, ou dois, em casos excepcionais. Dessa forma, o
analista forense continua com o dispositivo de coleta e a midia 6tica pode acompanhar o
tramite do processo judicial sem qualquer prejuizo. No entanto, um processo adicional
¢ necessdrio para garantir que ndo haja substituicdo dessa midia ou adulteragdo do seu
contetdo. Para isso, deve-se calcular o hash do arquivo de hashes citado anteriormente.
O resultado deve ser registrado no relatério da pericia, que conterd também a assinatura
do analista. Com isso, € possivel garantir a integridade e a autenticidade dos resultados
encaminhados.

Nos casos em que houver necessidade de cépia 16gica de arquivos para discos
rigidos externos, devido ao maior volume de dados, o préprio disco rigido utilizado deve
acompanhar o restante do material de informatica relacionado apreendido. Novamente, o
mesmo procedimento de cdlculo de hashes dos arquivos coletados deve ser realizado.
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6.12. Coleta de dados

A coleta de dados volateis deve ser feita em uma sequéncia que parta dos dados mais
voléteis para os menos volateis. Os dados mais voldteis tendem a desaparecer mais ra-
pidamente, tendo a preferéncia na ordem de coleta. Um exemplo de ordem de coleta,
partindo dos dados mais voldteis para os menos volateis, € apresentado a seguir:

e memoria RAM;

e registro do Windows;

e estado da rede;

e processos em execugio;

e volumes criptografados montados.

As ferramentas preferencialmente utilizadas para a coleta sdo as de linha de co-
mando, que comprometem menos recursos da maquina alvo, ja que a ferramenta utilizada
vai ocupar parte da memdria RAM do sistema alvo. Existem diversas ferramentas vol-
tadas para resposta a incidentes e seguranca de Tecnologia da Informagao (TI). Um dos
problemas de se utilizar essas ferramentas estd no fato de que o usudrio tem que lembrar
todos os comandos e pardmetros para executar as ferramentas corretamente em linha de
comando. Em seguida, o investigador terd que consolidar os resultados de forma a realizar
seu relatorio. Assim, para utilizar essas ferramentas em todo o seu potencial, é necessario
agrega-las em um aplicativo que as execute de forma automdtica e na ordem correta, aten-
dendo aos principios forenses relacionados, e salvando os resultados de forma integrada
e l6gica em um arquivo, para analise posterior.

Existem algumas solugdes integradas para o problema da coleta de dados vola-
teis no mercado. Entretanto, a maioria delas tem fins comerciais e nao permite facil
atualizacdo e adequacdo. As solucdes encontradas, em geral, t€ém foco na seguranca da
informagao e visam uma resposta imediata, enquanto o foco pericial € na preservacao e/ou
recuperacdo de dados, senhas e informagdes relevantes para a andlise.

Devido a rdpida evolucdo da computaga@o forense, dos sistemas de informdtica e
dos crimes relacionados, as ferramentas de andlise forense ndo conseguem acompanhar
no mesmo passo. Para cada novo sistema operacional, nova versao ou novo programa de
roubo de dados desenvolvido, ha necessidade de adequag@o, atualiza¢@o e adaptagdo das
ferramentas.

Pericia em sistemas ligados exige uma abordagem muito mais complexa e crite-
riosa do que o exame tradicional, com o sistema desligado. Deve haver extremo cuidado
para minimizar o impacto das ferramentas utilizadas. Na avaliacdo de ferramentas para
coleta de dados volateis, devem ser considerados, entre outros aspectos:

e o total de memdria alocada pela ferramenta;

e o impacto da ferramenta nos Registros do Windows;
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e o impacto da ferramenta no sistema de arquivos;

e 0 uso de DLLs presentes no sistema.

E aconselhével que se capture todos os dados voldteis possiveis. A ordem de coleta
pode ser crucial para a investigacdo. O examinador deve avaliar o caso cuidadosamente,
para decidir a ordem de coleta, partindo dos dados mais voldteis para os menos volateis.
Os principios fundamentais que norteiam a extragdo de dados sio os seguintes:

e deve-se coletar todos os dados que serao perdidos ao desligar o sistema;

e deve-se coletar, primeiramente, os dados mais volateis, deixando os menos volateis
para o final;

e 0s dados devem ser coletados no menor tempo possivel e levando em conta a sua
importancia;

e 0s dados coletados devem permanecer disponiveis para futuras andlises, se neces-
sdrias, e os exames realizados devem ser tao repetiveis quanto possivel;

e deve-se manter a integridade dos dados coletados;
e as ferramentas de coleta devem capturar os dados de forma fidedigna;

e as acoes realizadas devem ser pertinentes ao caso.

Cabe lembrar que a insercdo de qualquer dispositivo em um computador ligado
vai produzir pequenas alteragcdes no sistema. O uso apropriado das ferramentas de cap-
tura de dados volateis e a inser¢@o destes dispositivos ndo adicionard nenhuma evidéncia
ao sistema. Executar uma ferramenta capaz de realizar a coleta de memdria RAM, por
exemplo, vai necessitar de uma pequena por¢ao da prépria memoria a ser capturada. As-
sim, a inser¢@o de um dispositivo USB também vai adicionar uma entrada no registro
do Windows. Todas essas pequenas alteragdes nao produzem grandes consequéncias no
sistema como um todo e podem ser explicadas posteriormente, com 0 exame minucioso
e detalhado do material coletado. Essas pequenas alteracdes sdo produzidas pela intera-
¢ao das ferramentas com o sistema operacional do Windows, interferindo, apenas, nos
arquivos do sistema operacional, ndo acarretando nenhuma mudanga importante no con-
teido dos dados salvos no sistema. Ainda assim, é preciso enfatizar a necessidade de
documentar a0 maximo todo o processo.

Os dados voldateis incluem qualquer dado armazenado, na memoria ou em transito,
que serd perdido com a interrupc¢ao da energia ou quando o sistema for desligado. Da-
dos voléteis sdo encontrados em registradores, memoria cache e memoéria RAM. Dados
voldateis passiveis de coleta incluem:

e data e hora do sistema;

e usudrios ativos e suas credenciais de autenticaco;
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e informacdo sobre processos em execucao;
o informagdes dos registros do Windows;

e dispositivos conectados ao sistema;

e informagdes do sistema;

e conexoes de rede;

e estado da rede;

e conteddo da area de transferéncia;

e histdrico de comandos;

e arquivos abertos.

Durante a coleta, se constatada a presenga de criptografia de volumes, criptografia
de sistema ou virtualizag@o do sistema operacional, deve-se realizar a copia légica dos
arquivos encontrados no volume criptografado ou a cépia de todo o sistema, dependendo
do tipo de criptografia utilizada. Se o sistema estiver sendo executado em maquina vir-
tual, também deve ser realizada cdpia logica de todo o sistema. A copia l6gica pode ser
realizada com o programa FTK Imager, apresentado na se¢@o seguinte, e o resultado deve
ser direcionado a um disco rigido externo conectado a outra porta USB.

Ao final, deve ser verificado se ha mais algum dado a copiar, como arquivos 16gi-
cos ou memoria fisica. Caso contrario, o dispositivo externo de coleta deve ser retirado
e o computador, desligado — retirando-se o cabo da fonte de alimentacdo. No caso de
computadores portateis, além de retirar o cabo da fonte de alimentagao, deve-se retirar a
bateria.

E importante ressaltar que o estado de um computador ligado ndo ¢ estatico, pois
este encontra-se em funcionamento e em constante alteracao de dados tanto de memoria
quanto de disco e processos. Assim, uma coleta de memdria levara a resultados diferentes,
a cada vez que for executada. Consequentemente, nao ha como executar uma funcgio
de hash de memoria, pois os resultados serdo sempre diferentes, quando se baseia no
tempo. O que se recomenda, e deve ser feito, ¢ um hash do arquivo resultante da coleta
de memoria. O resultado do hash desse arquivo deve ser documentado, buscando garantir
a cadeia de custddia e evitar que haja questionamentos futuros. Agindo dessa forma,
teremos um arquivo contendo a cdpia da memoria fisica, com garantia de integridade,
possibilitando a repeticdo dos exames, caso necessario.

6.12.1. Ferramentas para coleta do dump de memoria

MDD Utilitdrio desenvolvido pela Mantech International Corporation, para coleta da
memoria fisica (RAM) dos computadores ligados. Esse programa ¢ disponibilizado para
orgaos governamentais e uso privado, sob licenca GPL e é capaz de coletar imagens de
memoria dos sistemas Windows 2000, Windows Server 2003, Windows XP, Windows
Vista e Windows Server 2008 (MDD, 2011). A memoria é coletada em formato bindrio
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e a integridade do arquivo resultante ¢ verificada pelo algoritmo MDS5. Posteriormente,
o arquivo coletado pode ser verificado em laboratério, com programas especificos para
este fim como, por exemplo, o Volatility. O programa foi projetado especificamente para
coletar uma imagem da memoria fisica de sistema com até 4 GB de memoria. O comando
para realizar o dump da memoria e grava-lo em um arquivo € apresentado a seguir e
ilustrado pela Figura 6.5.

mdd_1.3 —o arquivo_de_saida.img

£t %P
(C> Copyright 385 5001 Hicvoseit Corp.

C:\Documents and Settings) ez

E:v>cd Ferramentas

E:\Ferramentasymdd_1.3.exe —o teste.ing
“m

ManTech Physical Memory Dunp Utility
Copyright (C> 2808 ManTech Secwrity & Mission Asswrance
ogram cones with NBSOLUTELY NO WARRANTY; for details use option ‘—u
and you are welcome to wed ibute it
under certain conditions; use option ‘—¢’ for detai

Dunping 1279.48 MB of physical memory to file ’teste.img’.

Figura 6.5. Tela de captura de meméria do MDD

FTK Imager Utilitirio fornecido gratuitamente pela AccessData. E capaz de criar
dumps de memoria em computadores de 32 e 64 bits. A Figura 6.6 apresenta a tela
da ferramenta. Embora exista uma versao do FTK Imager para linha de comando, ainda
nao ha suporte para captura de memoria.

6.13. Ferramentas para analise indireta

Ap6s realizar a captura da memoria, € necessdrio analizar o contetido do dump, ou seja,
realizar a analise indireta da memoria. Duas ferramentas gratuitas para realizar esse pro-
cedimento sdo apresentadas a seguir. Como citado anteriormente, a abordagem de andlise
indireta da memoria via arquivo de dump evita a alteracdo demasiada do estado da ma-
quina, uma vez que substitui varios aplicativos de coleta de dados utilizados na andlise
direta da memoria RAM. Além disso, a andlise indireta permite a execucéo de novas con-
sultas ou confirmagdes de resultados, o que nao é possivel utilizando a abordagem direta.
Todavia, a analise do dump de memoria depende fortemente da capacidade dos scripts
em reconhecer a organizacao dos dados na memoéria RAM, sendo que cada sistema ope-
racional, até mesmo em versdes (services packs) diferentes, possuem formas distintas de
armazenar dados em memdria.

MANDIANT Memoryze A ferramenta pode realizar a captura da memoria completa
do sistema, da memoria de um processo, DLL ou driver carregado na memoéria. Com
base em um arquivo de dump ou a partir do contetido da memoria em execucao, ela pode:
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-11.

SBS SIMPOSIO BRASILEIRO EM SEGURANGA DA INFORMAGAO E DE SISTEMAS COMPUTACIONAIS
€g

) AccessData FTK Imager 3.0.1.1467 s W |lal@| = |
File View Mode Help
e - @ Bk S
Evidence Tree X ||Fi|e List X
Name | S\ze' Type I Date Mo|

-
Memory Progress

Destination: I C:\Pubymemdump. mem

Status: | 163MB/13GE [1%]

Custom Contl

[]

< [ | 3

Prope... |Hex V... Custo... s
For User Guide, press F1 HUM A

Figura 6.6. Tela de captura de meméria do FTK Imager

e listar todos o0s processos em execucao, incluindo rootkits;
e listar arquivos abertos e chaves de registro em uso;

e especificar fungdes importadas ou exportadas por executdveis e DLLs;

listar strings em memdoria para cada processo;

identificar hooks, comumente usados por rootkits.

A ferramenta recebe como entrada um arquivo XML com os parametros de exe-
cugao, incluindo a localizagio do arquivo de dump, e gera relatérios em formato XML.
Para facilitar seu uso, vdrios arquivos de lote (.bat) sdo fornecidos. Eles sdo listados a
seguir:

e MemoryDD.bat: para obter a imagem da memdria fisica;
e ProcessDD.bat: para obter a imagem do espago de memoria de um processo;
e DriverDD.bat: para obter aimagem de um driver;

e Process.bat: para enumerar tudas as informagdes de um processo incluindo
handles, memoria virtual, portas de rede e strings;

e HookDetection.bat: para procurar hooks no sistema operacional;
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e DriverSearch.bat: paraencontrar drivers;

e DriverWalkList.bat: para enumerar todos os médulos do kernel e drivers.

A Figura 6.7 apresenta um exemplo da andlise das portas abertas por um processo
e o estado da conexdo. A saida em XML foi simplificada para facilitar a compreensao.

<?xml version="1.0" encoding="UTF-8"2>

F<itemList><Processltem>

<pid>5400</pid>

<parentpid>5612</parentpid>

<path>Z:\thunderbird</path>

<name>thunderbird.exe</name>

<SecurityID>

$-1-5-21-3064900221-1125138106-471721936-1000

</SecurityID>

<SecurityType>SidTypeUser</SecurityType>

<startTime>2011-09-22T12:22:168%</starcTine>

H<PortListy>

E(FﬂrtIl:en’)(pid)ﬁﬂﬂu(,’pid)
<protocol>TCP</protocol>
<localPort>64058</localPort>
<localIP>127.0.0.1</localIP>
<remotePort>3128</remotePort>
<remotelP>10.2.0.50¢/remoteIB>
<state>ESTABLISHED</state>

</PortItem>

=] <Portltem><pid>5400</pid>
<protocol>TCP</protocol>
<localPort>58868</localPort>
<localIP>127.0.0.1</localIP>
<remotePort>58869</remotePort>
<remotelP»127.0.0.1</remoteIP>
<state>ESTABLISHED</statex

</PortIitem>

</Portlist>

</ProcessItem></itemlList>

W N

2

21
22
23
24
25
26
27
2

2

Figura 6.7. Andlise das portas abertas com a ferramenta memoryze

Volatility O framework Volatility consiste em um conjunto de scripts capazes de extrair
informagdes de execugdo a partir da andlise do arquivo de dump de memoria do computa-
dor investigado. Essa ferramenta percorre o contetido do arquivo em busca de assinaturas
e estruturas de dados dos elementos contidos em memoria, tais como: processos em exe-
cugdo, arquivos abertos, conexdes estabelecidas, portas abertas, entre outros. Uma lista
completa de parametros do Volatility 1.3a é apresentada a seguir:

e connections: exibe a lista de conexdes estabelecidas com endereco local, en-
dereco remoto e o PID (Process ID);

e connscan: além da lista de conexdes estabelecidas, exibe conexdes escondidas e
histérico de conexdes, caso estejam ainda em memoria;

e connscan?2: exibe as mesmas informagdes da opcdo connscan;

e datetime: exibe hora e data do sistema em que foi feita a copia da memoria
RAM;
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dl1llist: lista as DLLs na memoria referenciadas para cada processo;

dmp2raw: converte um arquivo dump de falha de sistema em um arquivo de dump
da memoria;

dmpchk: exibe as informagdes de um arquivo dump de falha;
files: lista os arquivos abertos para cada processo;
hibinfo: converte o arquivo de hiberna¢do em arquivo de dump da memoria;

ident: exibe propriedades do arquivo de dump da meméria, tais como: nome do
arquivo, tipo do sistema operacional e hora de criagdo do arquivo;

memdmp: extrai a memoria enderecada de um processo;

memmap: exibe o mapa de memoria;

modscan: busca mdédulos com os atributos de nome, base e tamanho;
modscan?2: exibe as mesmas informagdes da op¢do modscan;
modules: exibe a lista com os mddulos carregados;

procdump: extrai o contetido de um processo para um arquivo executavel;
pslist: exibe a lista de processos em execucao;

psscan: busca por objetos EPROCESS;

psscan?2: exibe as mesmas informagdes da op¢do psscan;
regobjkeys: lista as chaves de registro abertas para cada processo;

sockets: lista as sockets abertos, contendo os atributos PID, porta, cédigo do
protocolo e data de criagdo;

sockscan: busca por sockets abertos;
sockscan?2: exibe as mesmas informacdes da op¢do sockscan;

strings: realiza a correspondéncia entre os deslocamentos fisicos e os enderecos
virtuais;

thrdscan: busca por objetos ETHREAD;

thrdscan?2: exibe as mesmas informagdes da op¢io thrdscan;

vaddump: extrai as se¢des VAD (Virtual Address Descriptors) para um arquivo;
vadinfo: extrai as informagdes VAD;

vadwalk: percorre a drvore VAD.
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A Figura 6.8 apresenta a listagem de processos em execugao obtida com a opg¢ao
pslist. E importante notar a presenca de dois processos na lista abaixo: cmd.exe e
mdd_1.3.exe, que sdo produtos do processo de coleta. Além deles, deve-se destacar
o uso de criptografia (t ruecrypt . exe) e de mdquinas virtuais (VMWareUser . exe),
que podem ser ameacas ao exame pericial e exigem uma coleta mais cuidadosa.

Name pid ppid  Thds Hnds  Time

System 4 0 61 261 Thu 3Jan
SMS5. exe 552 4 3 19 Fri mar
Csrss.exe 616 552 12z 37 Fri mar
winlogon. exe 640 552 21 644 Fri Mar
services. exe 684 640 17 344 Fri mar
1sass. exe 696 640 19 348 Fri mar
vmacthlp. exe 852 684 1 25 Fri mar
svchost. exe 880 684 17 193 Fri mar
svchost. exe 964 684 ] 265 Fri mar
svchost. exe 1060 684 71 1414 Fri mar
svchost. exe 1128 684 4 74 Fri mar
svchost. exe 1308 &84 15 203 Fri mar
spoolsv. exe 1512 684 12 134 Fri mar
explorer. exe 1612 1596 10 357 Fri Mar
VMwareTray. exe 1956 1612 1 7 Fri Mar
VMwareuser. exe 1980 1612 ] 192 Fri Mmar
vmtoolsd. exe 1716 684 4 225 Fri Mar
WMUpgradeHelper 2036 684 3 98 Fri Mar
TPAUTOCONNSVC. @ 324 684 5 99 Fri Mmar
alg. exe 1172 684 6 108 Fri Mar
wscntfy. exe 1456 1060 1 28 Fri Mar
TPAUTOCONNeCT. & 17 324 1 &0 Fri mar
wuauclt. exe 952 1060 3 131 Tue Mar
TrueCrypt. exe 216 1612 2 108 Tue Mar
cmd. exe 1460 1612 1 32 Tue Mar
mdd_1. 3. exe 256 1460 1 25 Tue Mar

Figura 6.8. Listagem de processos exe execu¢cao com o volatility

6.14. Ferramentas para analise direta

Esta secdio apresenta um conjunto de ferramentas e comandos do sistema operacional
para realizar a coleta de dados com o sistema em execucdo. Essa abordagem se opde
aquela da analise do dump de memoria. Cabe lembrar que a execugdo dessas ferramentas,
invariavelmente, gerard alteracdes na memoria do sistema e seu uso deve ser documentado
detalhadamente.

6.14.1. Comandos do sistema operacional

Os sistemas Windows disponibilizam alguns comandos que podem ser utilizados para
diagnosticar e resolver problemas do computador, além de servirem para coletar dados
de interesse. Alguns comandos tteis aos procedimentos de coleta de dados sdo: cmd,
time,date,echo, ipconfig, netstatetasklist. Parte desses comandos exige
privilégios de administrador do sistema para serem executados. Para a coleta de dados,
nao € aconselhavel que se utilize o cmd . exe do sistema investigado, que pode responder
de forma imprevisivel por estar comprometido por algum rootkit instalado na maquina.
O kit de coleta de dados utilizado pelo analista deve conter uma cépia do cmd.exe
sabidamente confidvel, para que os comandos ali executados tenham a resposta correta e
esperada.

Regedit O editor de registros do Windows possibilita a realizagdo de copia das chaves
da maquina local e do usuario atual com o comando a seguir. O resultado ¢ gravado em
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formato texto no arquivo fornecido como parametro. A Figura 6.9 apresenta a saida do

comando.

regedit /e registro.txt

Windows Registry Editor Version 5.00
3 [HKEY_LOCAL MACHINE]

S [HKEY_LOCAL_MACHINE\BCDOOO00000]

7 [HKEY CHINE\BCD0O000000\Description]
&  "XeyName"="3CD00000000"

"Treathssysten
"GuidCachen=nex:2
00,00,00

,27,00,00,62,b1,£9,e8,£1,a1,84,85,00,\

44,59, d8, 57,04, b, 01, 0c.

[HKEY_LOCAL MACHINE\BCDOO000000\Ob3 ects]
[HKEY_LOCAL_MACHINE\BCDOO000000\O0b3 ects\{0ce4991b-e6b3-4b16-b23c-5e0d9250e509} ]

1652 ) 1

[HKEY_LOCAL_MACHINE\ objects\{ocesss
"Type"=dword: 20100000

16-52 $\Elements]

[HKEY_LOCAL_MACHINE\ objects\{ocesss

}\Elements\16000020]

[HKEY_LOCAL_MACHINE\ objects\{ocesss 1.

"Elementr=hex:01

[HKEY_LOCAL_MACHINE\BCDOO000000\Ob3 ects\{179bad18-794b-11df -b162-£9e8£1a18d85}]

Figura 6.9. Saida do comando regedit /e

Outros comandos de sistema do Windows — nome do computador, nome do usua-
rio da sessdo, data e hora do sistema e lista de arquivos recentemente abertos pelo usudrio
da sessdo — podem ser executados, conforme especificado a seguir. Todos os resultados

sdo adicionados a0 arquivo_de_saida.txt.

echo %COMPUTERNAME) > arquivo_de_saida. txt

echo 9USERNAME% > arquivo_de_saida.txt

dir "%UserProfile %\Recent" > arquivo_de_saida. txt
date /t > arquivo_de_safda.txt

time /t > arquivo_de_saida. txt

A lista de processos e servigos em execucdo pode ser obtida com o comando
tasklist. A Figura 6.10 apresenta a saida do comando.

tasklist /V

O comando net stat fornece informagdes sobre conexdes de rede, como as por-
tas abertas por processos e as conexoes estabelecidas. Um exemplo do comando € exibido

na Figura 6.11.

‘ netstat —ano

Informagdes sobre as interfaces de rede, incluindo enderecos fisicos e enderecos
IP em uso, podem ser obtidas com o uso do comando ipconfig. A saida € exibida na

Figura 6.12.

‘ipconfig /all
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mmand Prom

C:\Ferramentas >tasklist

Image Mame Session Name Sessionit Hem Usage

yztem Idle Process Conzole
Console

Console

Console

Gonsole

lceruices . exe Console
lsass.exe Console
UBoxService.exe Console
lsuchost .exe Console
lsuchost.exe Gonsole
lsuchost .exe Console
lsuchost.exe Console
lavgchsux._ exe Conzole
lavgrsx.exe Console
lavgocspux.exe Console
explorer.exe Console
lsuchost.exe Console
lsuchost.exe Console
Gonsole

Console

fippleMobileDeviceS8ervice . Console
lavgudsve .exe Console
lsuchost .exe Console
CodeMeter.exe Console
Jgs .exe 984 Console
[ExtractService .exe Console
lavgenc .exe Console
laugnsx.exe Conzole
lavgCcsrux.exe Console
alg.exe Conszole
UBoxTray.exe Console
Console

Console

Console

Console

ctfmon ..exe Gonsole
hCesCcomm. exe Console
iCodeMeterCC.exe Console
rapingr.exe Console
emd - exe 476 Console
imiprvse .exe Console
tasklist.exe Console

CEEINEAIEEEIEAIENIIEAINEAIEECIEAIANIEEADRE®
' 115 =y
RERREEREERRRE AR RRRRRRERRRRRRRRRRRERERRRERRRRER

IC:“Ferramentas>_

Figura 6.10. Saida do comando tasklist /V

O comando a seguir apresenta uma lista dos comandos recentemente utilizados
pelo usudrio. A Figura 6.13 ilustra o comando.

doskey /history > arquivo_de_saida.txt

6.14.2. Informacdes do sistema

Esta secao apresenta utilitarios que obtém informacdes do sistema em execugdo como
arquivos aberto, DLLs carregadas, usudrios registrados, data de instalacdo, dentre outras.

Handle v3.45 Utilitdrio que mostra a relagdo de processos com arquivos e pastas aber-
tos. Pode ser executado em sistemas Windows XP ou mais recentes. Necessita ser execu-
tado por usudrio com poderes de administrador do sistema.

handle —accepteula > arquivo_de_saida. txt
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ommand Pri

C:“\Ferramentas>netstat —ano

fictive Connections

State

LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
CLOSE_WAIT
LISTENING
LISTENING
LISTENING
LISTENING
FIN_WAIT 2
LISTENING

Local Address
B.8.0.0:1

[}
a
a
a
a
1
a
[}
a
a
a

KEREKER KK

C:“\Ferramentas>

Figura 6.11. Exemplo do comando netstat

ListDLLs v3.0 Este utilitario relaciona as DLLs carregadas no sistema. Pode ser exe-
cutado em sistemas Windows XP ou mais recentes, retornando o nome completo dos
modulos carregados. Além disso, sinaliza as DLLs que apresentam nimero de versdo
diferente dos seus arquivos correspondentes gravados em disco (isso ocorre quando um
arquivo € atualizado depois que o programa carrega suas DLLs), podendo ainda informar
quais DLLs foram realocadas.

listdlls

PsFile v1.02 Este utilitario de linha de comando mostra os arquivos que foram abertos
remotamente. Pode ser executado em sistemas Windows XP ou mais recentes.

psfile —accepteula

PsInfo v1.77 Ferramenta de linha de comando que retorna informagdes importantes
sobre o sistema, incluindo tipo de instalagdo, usuario registrado, organizagdo, nimero e
tipo de processador, quantidade de memdria fisica, data de instalagdo do sistema, entre
outras. Pode ser executado em sistemas Windows XP ou mais recentes.

psinfo —accepteula

PsList v1.29 Ferramenta de linha de comando que lista os processos em execuc¢do. Pode
ser executado em sistemas Windows XP ou mais recentes.
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C:\Ferramentas>ipconfig ~all
Windows IFP Configuration

Host Hame . 2 o B £7992ahf5876
Primary Dns

Node Type Unknown

IP Routing Enabled : No

WINS Proxy Enabled : No

[Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix H
Description : AMD PCMET Family PCI Ethernet Adapte

Physical Adde : BB-BB-27-17-C7-83
Dhcp Enabled 4

Subnet Mask
Default Gateway
DHCP Server
DNE Server

%zase Obtained : gund eira, 19 de setembro de 201

1 1@:25:
Lease Expires . . . . . . . . . . ® terca—Tfeira, 20 de setembro de 2011
[18:25:16

[C:~Ferramentas>

Figura 6.12. Exemplo do comando ipconfig /all

pslist —accepteula

PsLoggedOn v1.34 Este utilitdrio permite determinar quem estd utilizando ativamente
o sistema, seja localmente ou remotamente. Pode ser executado em sistemas Windows
XP ou mais recentes.

‘psloggedon —accepteula

pclip Copia o contetido da drea de transferéncia.

‘ pclip > arquivo_de_saida. txt

6.14.3. Navegadores de Internet

Esta se¢do apresenta utilitirios que extraem informagdes dos navegadores de Internet
como histérico de navegagdo, senhas gravadas, arquivos tempordrios do cache e buscas
realizadas.

IEHistoryView v1.61 Utilitdrio que permite visualizar as pdginas acessadas com o na-
vegador Internet Explorer.

iehv /stext arquivo_de_saida.txt
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nmand Prompt

UserProfilexRecent

c

netstat —ano
cls

ipfconfig ~all
i{cunfig rall
cls

ipconfig ~all
cls

il ey <history

C:“Ferramentas>

Figura 6.13. Exemplo do comando doskey /history

MozillaHistoryView v1.35 Programa utilitdrio que permite visualizar as paginas aces-
sadas com o navegador Mozilla Firefox.

mozillahistoryview /stext arquivo_de_saida.txt

ChromeHistoryView v1.00 Utilitario que permite visualizar as paginas acessadas com
o navegador Google Chrome. A Figura 6.16 apresenta um exemplo da saida na tela.

chromehistoryview /stext arquivo_de_saida.txt

IE PassView v1.26  Utilitario que revela as senhas armazenadas pelo navegador Internet
Explorer, suportando desde a versdo 4.0 até a 9.0.

‘ iepv /stext arquivo_de_saida.txt

ChromePass vl.20 Utilitdrio que revela as senhas armazenadas pelo navega-
dor Google Chrome.

‘ChromePass /stext arquivo_de_saida. txt

PasswordFox v1.30 Utilitdrio que revela as senhas armazenadas pelo navegador Mo-
zilla Firefox, suportando qualquer versao do Windows 2000, XP, Server 2003, Vista, até
o Windows 7. Caso uma senha mestre esteja sendo utilizada para proteger as senhas,
ela pode ser especificada pelo pardmetro /master. Caso ela seja desconhecida, ndo
serd possivel recuperar as senhas. Ao contrdrio do Google Chrome, o Firefox permite
armazenar senhas incorretas. A Figura 6.17 exibe a tela do aplicativo.
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mmand Prom

C:“Ferramentas>handle ! more

Handle wv3.45

Copyright <C> 1997-2011 Mark Russinowvich
Bysinternals — www.sysinternals.com

CsSrss.exe p
38: Section
48: Section
44: Section
48: Section
4G: Section

winlogon.exe pi
158: Section
?1C: Section
?AC: Section

648 NT AUTHORITY-SYSTEM

~MLS~MNlsSectionlUnicode
“HL&“MlsSectionLocale
“HNLS“MlsSectionCType
“HNLS“MlsSectionSortkey
“MLS~MNlsSectionSortThls

664 NT AUTHORITY-SYSTEM

“BazeMamedObjectsz~ShimnfharedMemory
“~BazeMamedObjects~WDHAUD_Callbacks
“BazeMamedObjectz mmGlobhalPnpInfo

lzervices . .exe pid: 788 NI AUTHORITY-SYSTEM

278: Section

“BazeMamedObjects~ShimSharedMemory

lzuchost.exe pid: 924 NT AUTHORITY-SYSTEM

14C: Section
168: Section

“~BazeMamedObjects~RotHintTahle
“BaseNamedObjects\{A64C?F33-DA35-459h—26CA-63B51FBACDE? >
“BazeMamedObjectsz~ShimSharedMemory

zuchost.exe pid: 1812 NT AUTHORITY“MNET!

288: Section

“~BazeMamedObjects~RotHintTahle

[suchost.exe pid: 1188 NT AUTHORITY~SYSTEM
218:

Section
Section

Section
Section
Section

Section

Section
Section
Section
Section

“BazeMamedObjectsz~ShimSharedMemory
“~BazeMamedObjectz“At1DebugAllocator_FileMappingNameStatic3

“~BazeMamedObjects~Irmon—shared—memory
“~BazeMamedObjectz mmGlobhalPnpInfo
“~BazeMamedObjectz“At1DebugAllocator_FileMappingMNameStatic3

“~BazeMamedObjectz“At1DebugAllocator_FileMappingMameStatic3

“~BazeMamedObjects~58ENS Information Cache
“~BazeMamedObjects~RotHintTahle
“~BazeMamedObjects“Umi Provider Sub System Counters
“BazeMamedObjects“Debuyg.Memory. 454

Figura 6.14. Saida do aplicativo handle
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ListDLLs V2.23 — DLL lister for Win%x~NT
Copyright <G> 1997-2088 Mark Russinovich
http://wwu.sysinternals .com

System pld 4

lsmss . exe pid:
[Command line: “SystemRoot“System32\snss.exe

Base by Uersion Path

Bx48580086 21505} “BystemRoot“\System32-\smss.exe

Bx?c? 08080 BbeBGB 5.31.2638.6355 WINDOWENsystem32.ntdll. dll
csrss..exe pi 648
ICommand lin G:NWINDOWSNsystem32:csrss.exe ObjectDirector Windows SharedSectil
on = =1024, 3872, 512 Windows SubSystenT v 1ndnud ServerDl asesru,l ServerDll=|
winsru:UserServerDlllnitialization,3 ServerDll=winseu:ConServerDllInitialization
.2 ProfileControl=0ff MaxRequestThreads=16

Bas 8i Uersion Path
Bx4a6888l3 NG SWINDOWS ~system32hcsrss .exe
5.01.2600.60855 WINDOWS system32 ntdll.dll
WINDOWS s ystem32\CERSRU._d11
WINDOWS~system32xbhasesrv.dll
Bx?5h6BAAA 5.01.260 2 WINDOWS s ystemd2 winsru._dll
Bx77£ 18080 5.91.2680.5698 WINDOWS s ystem32\GDI32 .d11
Bx7c8 00080 5 5.081.2600.5781 WINDOWE s ystem3 2 KERNEL32 .d11
Bx7e410000 5.01.26A0.5512 WINDOWS s ys tem32\USER32.d11
Bx7e720080 5.81.2600.5512 WINDOWS s ystem32\sxs .d1l
Bx 77448088 5.81.2600.5755 WINDOWS s ystem3 2 ADUAPI32 .d11
Bx77e 70000 5.01.2600.6022 WINDOWS s ys tem3 2 RPCRT4.d11
Bx77f e BOB0 ExllBBB 5.81.2600.5834 UINDOUS\"yvtem32\Secur32 d1l
winlogon.exe p
ICommand line: winlogon.exe

Base Size Uersion Path
Bx@1P00080 Ox31008 S?TNCNUINDOWS s ystem32 winlogon . exe
Bxh20868 61.26008.6655 WINDOWS system32.ntdll.dll
5.01.2600.5781 WINDOWS s ystemd2 kernel32 . d11
Bx 77448080 @1.2688.57 WINDOWS s ystem32\ADUAPI32 .d11
Bx77e70000 8. L] Bl.2680.602 WINDOWS s ys tem3 2 RPCRT4.d11
Bx77f e 0006 Lal5) - - HWINDOWS~system32:8ecur3d2.dll
Bx776 L5]5] 26 55 WINDOWS s ystem32\AUTHZ .d11
Bx77c16088 7 - WINDOWE~system32 msvert.dll
Bx77a80000 Bx75008 .61 NUINDOWS s ystem32NCRYPT32.d11
Bx77b20008 Bx12008 5.81.2600.5875 WINDOWS s ystem32 MSASNL _d11
Bx7e41B000 Bx71808 5.81.2600.5512 WINDOWS s ystem32\USER32.d11
Bx?7f 10000 Bx47008 5 A1.26008.5698 WINDOWS s ystem32\GDI32 .d11
Bx?594IEBB Bx8008 a1 @@ .55 WINDOYS s ystem32\NDdefApi.dll
L]} I s -5512 WINDOWS s ys tem3 2\PROFMA 11
BxShSSBBaB B UINDOUS\dydtem32\NETHPI32 dll
B;?BVCIEBB Exb4BBB 5 B1.2688.5512 =\WINDOWSNsystem32S\USERENU .d11
—— More ——

Figura 6.15. Saida do aplicativo ListDLLs

;’" ChromeHistoryView

File Edit View Options Help
| & a] A

URL Title Visited On Visit Count
L Inttp://q1 globo.com/ G1 - O portal de noticias da Globo  22/09/2011 09:26:55 1
‘www.facebook.com/ Welcome to Facebook - Log In, Si...  22/09/2011 09:26:58 1
www.folha.com.br/ Folha.com - Primeiro jornal em te..  22/09/2011 09:27:09

1

‘www.folha.uol.com.br/ Folha.com - Primeiro jornal em te.. 22/09/2011 02:27:09 1
www.gl.com.br/ G1 - O portal de noticias da Glebo ~ 22/09/2011 09:26:55 1
‘www.terra.com.br/ Terra - Natici, 22/08/2011 09:27:01 1
1

22/08/2011 09:27:01

ideos, esportes

i/ fwww terra.com.br/portal/ Terra - Noticias, videos, espartes

M7 itemis), 1 Selected HirSoft Freeware. httpd/iwww.nirsoft.net

Figura 6.16. Tela do aplicativo ChromeHistoryView
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® e GO TR T

Web Site User Name Password Signons File Password Strength  Firefox Ver..

https://accounts.google.com pilantra pilantral23 signens.sqlite Strong 35/
httpsi//accaunts.google.com suspeito suspeitel23 signons.sqlite Strong 35/
http://pt-br.facebook.com faceatack faceatack123 signons.sqite Strong 35/

book.com it Very Strong 357

hoo.com combr  atacantel?3 signons.sqite Strong 3574

hoo.com combr  invasorl23 signons.sqite Streng 3.5/

7 item(s), 1 Selected NirSoft Freeware. hitpliwww.nirsoft.net

Figura 6.17. Tela do aplicativo PasswordFox

passwordfox /stext arquivo_de_saida.txt

MyLastSearch v1.50 Utilitdrio que permite para visualizar os Gltimos termos pesquisa-
dos em diversos programas de busca (Google, Yahoo e MSN) e em sites de redes sociais
(Twitter, Facebook, MySpace). A Figura 6.18 ilustra os resultados obtidos com esta fer-
ramenta. No caso de buscar realizadas com o recurso de resultados instantdneos, como
no navegador Google Chrome, uma busca € registrada para cada letra digitada.

mylastsearch /stext arquivo_de_saida.txt

6.14.4. Mensageria e comunicacao

Utilitdrios que extraem informacdes de aplicativos de mensageria e comunicagdo sdo
apresentados nesta secao, incluindo registros de conversas, ligacao utilizando VoIP e se-
nhas gravadas.

SkypeLogView v1.21 Este utilitdrio acessa os arquivos de log criados pelo Skype e
mostra detalhes, como chamadas realizadas ou recebidas, mensagens de chat e transfe-
réncias de arquivos. A Figura 6.19 ilustra os resultados obtidos com essa ferramenta.

skypelogview /stext arquivo_de_safda.txt

MessenPass v1.42 Utilitario que permite a recuperagdo de senhas do usudrio atual-
mente ativo no sistema e somente funciona se o usudrio configurar o programa para salvar
as senhas utilizadas. Os programas de mensagem instantdnea suportados sao os seguintes:
MSN Messenger, Windows Messenger (em Windows XP), Windows Live Messenger (em
Windows XP/Vista/7), Yahoo Messenger (versoes 5.x e 6.x), Google Talk, ICQ Lite (ver-
soes 4.x/5.x/2003), AOL Instant Messenger (versao 4.6 ou abaixo, AIM 6.x e AIM Pro),
Trillian, Trillian Astra, Miranda, GAIM/Pidgin, MySpace IM, PaltalkScene e Digsby.

mspass /stext arquivo_de_saida.txt

268



-11.

SBS SIMPOSIO BRASILEIRO EM SEGURANGA DA INFORMAGAO E DE SISTEMAS COMPUTACIONAIS
€g

MyLa

| File Edit View Options Help
| ® ok
Search Text ~ Search Engine Search Time Web Browser
@ gem d g 09/2011 09 I
@ co Google 22/09/2011 09:41:06 Chrome
@ com Google 22/08/2011 09:41:07 Chrome
@ comp Google 22/08/2011 09:41:07 Chrome
@ compr Google 22/09/2011 09:41:07 Chrome
@ compra Google 22/09/2011 09:41:07 Chrome
@ compra d Google 22/09/2011 09:41:08 Chrome
@ compra de Google 22/08/2011 09:41:08 Chrome
@ compra de Google 22/08/2011 09:41:08 Chrome
@ compradeb Google 22/08/2011 09:41:08 Chrome
@ compra de bo Google 22/09/2011 09:41:08 Chrome
@ compra de bot Google 22/09/2011 09:41:09 Chrome
@ compra de botn Google 22/09,/2011 09:41:09 Chrome
@ compra de botne Google 22/09/2011 09:41:09 Chrome
@ compra de botnet Google 22/09/2011 09:41:09 Chrome
@ compra de botnets Google 22/08/2011 09:41:10 Chrome
@f Google 22/09/2011 09:41:06 Chrome
@ frau Google 22/09/2011 09:41:05 Chrome
@ fraude banc Google 22/09/2011 09:41:05 Chrome
@ fraude bancaria Google 22/09/2011 09:40:59 Chrome
@ fraude bancaria Google 22/09/2011 09:41:05 Chrome
@ fraude bancdria ¢ Google 22/09/2011 09:41:05 Chrome
@ fraude bancaria co Google 22/09/2011 09:41:03 Chrome
@ fraude bancaria com Google 22/09/2011 09:41:03 Chrome
@ fraude bancaria comp Google 22/09/2011 09:41:05 Chrome
@ fraude bancaria compr Google 22/09/2011 09:41:05 Chrome
@ programar malware Google 22/09/2011 09:41:34 Mozilla
< [ ] »
27 item(s), 1 Selected HirSoft Freeware. http:iwww.nirsoft.net

Figura 6.18. Tela do aplicativo MyLastSearch

Mail PassView v1.73 Este utilitario pode ser executado em qualquer versdo do Win-
dows, desde a versdo 98 até o Windows 7, e permite recuperar senhas de programas de
e-mail, tais como: Outlook Express, Microsoft Outlook 2000 (POP3 e SMTP), Microsoft
Oulook 2002/2003/2007/2010 (POP3, IMAP, HTTP e SMTP), Windows Mail, Windows
Live Mail, IncrediMail, Eudora, Netscape 6.x/7.x (se a senha ndo estiver criptografada
com senha mestre), Mozilla Thunderbird (se a senha ndo estiver criptografada com senha
mestre), Group Mail Free, Yahoo! Mail (se a senha estiver salva em alguma aplica¢io do
Yahoo! Messenger) e Gmail (se a senha estiver salva na aplicacdo Gmail Notifier, Google
Desktop ou Google Talk).

mailpv /stext arquivo_de_saida.txt
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T SkypelogView

Eil View Qptions Help

IlE] By
Record Nu.. + Action Type Action Time Duration Chat Message
(B 15 Outgoing Call  28/11/2010 183920 00:03:28

172 Outgoing Call  28/11/2010 184325

g1 Incoming Call  28/11/201018:4342  00:00:10

Sp1s Incoming Call  28/11/2010 18:44:28  00:00:06

So1ss Incoming Call  28/11/2010 18:44:35  00:20:57

G233 Incoming Call 10122010 20:54:22

Fpso Incoming Call 10/12/2010 20:54:44

o1 Incoming Call  10/12/2010 20:55:35  00:00:49

ozt Incoming Call  10/12/2010 20:56:37  00:00:37

[ «:ED0) Chat Message  12/12/2010 100519

Le:ET0 Chat Message  12/12/201010:05:32 ci

o Incoming Call  12/12/2010100542  00:10:24

o3 Incoming Call  12/12/2010 11:0217  00:14:29

Sour Incoming Call  19/12/201019:36:02  00:39:22

S Incoming Call  19/12/2010203131  00:03:52

a7 Outgoing Call  01/02/2011 150244  0000:15

ez Chat Message  04/07/2011 10:555:08 Bom dia sesPode falar?
s Chat Message  04/07/2011 10:56:06 1

65 Chat Message  04/07/2011 10:58:54 bom dia

fhess Chat Message  04/07/201110:59:24 Posso chamar por voz?

ee7 ChatMessage  04/07/2011 11:00.04 pode ser daqui 2 uns 30 minutos?
oes Chat Message  04/07/2011 11:0010 estou com um aluno

s Chat Message  04/07/2011 11:0044 Perfeito!

620 Chat Message  04/07/2011 1136.05 Vou sair para almogar. Depois das 14 horas entro em contato,
601 Chat Message  O04/07/2011 14:1032 Quando eu puder te ligar, me da um toque. Posso ligar pelo S.
ooz Chat Message  04/07/2011 17:22:34 ~stou saindo do trabalho agora. Vamos tentar falar am.
750 Chat Message  12/09/2011 19:48:38 i

s Chat Message  12/09/2011 204056 oil

sz Chat Message  12/00/2011 204112 Estou na academia

053 Chat Message  12/09/2011 20:41:40 O celular estava no armiric.
s Chat Message  12/09/2011 204158 Tudo bem com vocé?

s Chat Message  12/09/2011 21:36:54 Cheguei em casa agora. Beijos.
32item(s), 1 Selected NirSoft Freeware. hitpuiwww.nirsoft.net

Figura 6.19. Tela do aplicativo SkypeLogView

6.14.5. Dispositivos

Informagdes sobre dispositivos USB, conexdes sem fio, volumes criptografados e maqui-
nas virtuais podem ser extraidas com o auxilio dos utilitarios apresentados nesta secao.

WirelessKeyView v1.35  Utilitario que recupera as senhas de internet sem fio (WEP/WPA)
armazenadas no computador, em sistemas Windows XP e Vista.

wirelesskeyview /stext arquivo_de_saida. txt

USBDeview v1.89 Utilitario que lista os dispositivos USB conectados ao computador,
bem como aqueles que estiveram conectados recentemente.

usbdeview /stext arquivo_de_saida. txt

Encrypted Disk Detector (EDD) 1.2.0 Ferramenta de linha de comando que verifica a
presenga de volumes criptografados para os programas TrueCrypt, PGP, Safeboot (McA-
fee Endpoint Encryption) e Bitlocker. O programa foi testado pelo desenvolvedor em
sistemas Windows XP, Vista e 7 (32 e 64 bits), necessitando de apenas 40 KB de espaco
em disco e, aproximadamente, 3 MB de memoria. Atualmente, o programa € disponi-
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USBDeview. [BES]

Fle Edt Vew Optons Heb
XY 000 HRADE VA
Device Name Description Device Type Comnected Sofe ToUnplug _Created Dote Lost Plog/Unplog 0| U6 5|
& Telsam [R-410W USE-11DA Ada... No 28/7[201110:25:30__NJA 00
6 CodeMeter-Stick WIBU - CodeMeter-Stick USB De...  Mass Storage o No 28702011 10:26:51 WA 0%
& Cruzer Blade SenDisk Cruzer Blode USB Device  Mass Storage No o 25(6f2011 10:31:29 MR 06
20US6...  Mass Storage No No Dpejont 10847 MR 06
20US5...  Mass Storage No No 162011 1627:28 19092011 10557:24 06
20 OUSB .. Mass Storage No Mo 1681201010038 WA 05
200UsB... Mass Storage No o PRl 162446 A 06
Mess Storage No No Bp2011 094851 A 06
Mess Storage No No 1 095541 WA 06
R SAMSUNG_Android SAMSUNG Android USB Corposi... - Commurication o Yes. 29/702011 14:22:33 WA 0
CPSAISUNG_Andod  SAMSUNG AndiidUSE Modem  Commurication No ves 2012011 14:22:%6 WA w
CPSAISUNG_Andod  MTP Device Unknown o No pp0n 42237 MR o
USB 2.0 Card Chip Generic 2,0 Reader -SDUSBD... Mass Storage o No 72011 09:25:08  NjA [
GRPUSB <-> Serial Cable  USB <-> Serial Cable. Vendor Specific o No 281702011 10:29:30 WA n
No ves 28712011 10:30:00 A o

Figura 6.20. Tela do aplicativo usbdeview

bilizado gratuitamente. A Figura 6.21 apresenta um exemplo em que ndo foi detectado
qualquer volume criptografado.

edd120.exe /batch arquivo_de_saida. txt

ommand Prompt - Edd120.exe

ment. dd120. exe

ted Disk Detector vi.2
t () 2009-2011 JADsoftware Inc.

. jadsof tuare.com

icalDrive@, Partition #1.
M/ DUD ice <HB).
is a GD-ROM/DUD de e (i),

% Conpleted checking logical volumes on

any key to conti

Figura 6.21. Saida do aplicativo EDD

ScoopyNG v1.0 Este utilitdrio combina as técnicas de outras duas ferramentas mais
antigas, ScoobyDoo e Jerry, e incorpora algumas novas técnicas para determinar se o sis-
tema operacional corrente esta sendo executado dentro de uma maquina virtual VMware
ou em um sistema nativo. O aplicativo funciona em qualquer CPU moderna, indepen-
dentemente do nimero de processadores utilizados. Além disso, é capaz de detectar a
presenca do VMware mesmo quando utilizados mecanismos anti-detecgio.

scoopyng > arquivo_de_saida. txt

6.14.6. Ferramentas auxiliares

As ferramentas apresentadas nesta se¢@o auxiliam o trabalho pericial na manipulagdo dos
resultados gerados pelas demais ferramentas.
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strings v2.41 Utilitdrio que permite a extragio de caracteres UNICODE (ou ASCII) em
arquivos, incluindo arquivos executaveis e DLLs.

strings —accepteula arquivo_de_entrada

grep Este é um aplicativo de linha de comando proveniente de sistemas Unix/Linux,
capaz de fazer buscas no contetido de arquivos ou saidas de outros comandos executados,
estando também disponivel para ambiente Windows. O quadro a seguir apresenta dois
exemplos de utilizacdo. No primeiro, € realizada a procura pela palavra "truecrypt"nos
processos listados pelo comando pslist. A op¢do —i faz com que a diferenga entre
letras maidsculas e mindsculas seja ignorada. No segundo, € feita a procura pela palavra
"truecrypt'no arquivo teste.txt.

pslist | grep —i truecrypt
grep —i truecrypt teste.txt

fsum v2.52 Utilitario de linha de comando para verificar a integridade de arquivos. Per-
mite a escolha entre vdrias fungdes de hash. O quadro a seguir apresenta trés exemplos.
No primeiro, a ferramenta € executada sobre a pasta "Resultados", de forma recursiva
(-r), e a saida é gravada no arquivo hashes.txt. No segundo, a ferramenta calcula
0 hash do arquivo hashes.txt, salvando o resultado em hash_do_hashes.txt.
No terceiro, € pedida a verificagdo (—c) dos hashes contidos no arquivo hashes.txt,
mostrando apenas eventuais falhas de verificac@o na tela (-3 f).

fsum —d".\Resultados" —r —sha256 *x > hashes. txt
fsum —d"." hashes.txt > hash_do_hashes. txt
fsum —jf —c hashes. txt

Entre as ferramentas citadas, as distribuidas pela empresa Nirsoft sdo as seguintes:
IEHistoryView v1.60, MozillaHistoryView v1.31, MyLastSearch v1.50, SkypeLogView
v1.21, MessenPass v1.41, Mail PassView v1.72, IE PassView v1.26. Todas elas podem
ser executadas em linha de comando sem utiliza¢do de interface gréfica, podendo o resul-
tado da pesquisa ser direcionado para um arquivo de texto (/stext arquivo.txt),
para um arquivo HTML (/shtml arquivo.html), para um arquivo XML (/sxml
arquivo.xml) ou outros formatos, que podem ser consultados no site da Nirsoft. Os
utilitdrios sao distribuidos gratuitamente, podendo ser utilizados livremente para uso par-
ticular ou empresarial, desde que nao haja fins lucrativos ou cobrangas de qualquer natu-
reza para recuperar senhas de eventuais clientes, a ndo ser com autorizacao expressa dos
autores do software. Os aplicativos podem ser livremente distribuidos, desde que todos
os arquivos do pacote sejam incluidos sem qualquer modificacio e que nao haja nenhum
tipo de cobranca financeira.

Algumas ferramentas de linha de comando da Microsoft Sysinternals costumam
retornar uma janela perguntando se o usudrio aceita as condigdes da licenga de uso. O
inconveniente dessa janela € que a coleta automatizada fica interrompida até que o usuario
aceite ou ndo a licenca do software. Para evitar este inconveniente em uma ferramenta
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automatizada de linha de comando, em que os resultados sao dirigidos a um arquivo
para analise posterior, deve ser utilizada a op¢do —accepteula logo apds o comando,
aceitando, assim, as condi¢des da licenga e evitando o aparecimento da janela.

Algumas vezes, os aplicativos utilizados para fins periciais sao classificados in-
corretamente como virus ou cavalos-de-troia pelos antivirus eventualmente instalados na
maquina em andlise. Isso devido ao fato de algumas das ferramentas recuperarem infor-
magdes sensiveis, como senhas, chaves de instalacdo e registros do Windows. Logo, esse
comportamento € considerado suspeito pelos antivirus. Assim, € recomendavel que se de-
sabilite qualquer antivirus instalado antes de iniciar a coleta dos dados, quando possivel.

6.15. Consideracoes finais

A andlise de memoéria RAM tem ser tornado parte importante de qualquer investigacdo
forense computacional, permitindo o acesso aos dados volateis ndo encontrados em uma
imagem de disco rigido. Apesar dos recentes progressos da andlise de memoria, as difi-
culdades ainda sdo grandes, devido a falta de flexibilidade das ferramentas existentes, que
geralmente s6 podem ser utilizadas nos sistemas operacionais especificos e respectivas
versdes para os quais foram codificadas.

Como citado anteriormente, a abordagem forense tradicional consiste em retirar o
cabo de energia da maquina suspeita, para analisar os dados presentes na midia de arma-
zenamento posteriormente, em laboratério. Esta técnica pode levar a perda de importantes
evidéncias presentes nos dados volateis, devido ao crescente uso de criptografia de disco
e de sistema. No caso de utilizacdio de criptografia, principalmente de disco, conseguir
acesso aos dados com o sistema ainda ligado € de vital importancia. Além disso, ha
uma forte tendéncia a se utilizar armazenamento remoto de dados, em servidores remo-
tos, por meio de conexdes de rede ou Internet. Neste caso, o desligamento precoce do
sistema pode inviabilizar a coleta de dados remotos que estdo acessiveis somente naquele
momento.

Um dos principios mais importantes da pericia € o Principio da Troca de Locard,
que, adaptado a Informética Forense, afirma que ocorrem mudangas em um sistema de in-
formética ativo, simplesmente pela passagem do tempo. Isso ocorre devido aos processos
que estdo em execugao, aos dados que estao sendo gravados na memdoria ou apagados, as
conexdes de rede sendo criadas ou finalizadas, e assim por diante. Se as mudangas ocor-
rem simplesmente pela passagem do tempo, sdo agravadas quando o investigador executa
seus programas de coleta de dados. Afinal, a execucdo de ferramentas no sistema provoca
o seu carregamento na memoria RAM, sobrescrevendo outros dados ali presentes.

A coleta de dados em computadores ligados deve ser realizada com impacto mi-
nimo sobre a integridade do sistema. Ha pouco tempo, os resultados obtidos dessa forma
nao eram bem aceitos na Justica, devido a interferéncia do analista forense no sistema
original. Entretanto, ndo hd mais como fugir dessas técnicas, para que ndo haja perda
definitiva de informacdes valiosas. A cadeia de custddia deve ser criteriosamente docu-
mentada, com a ajuda de hashes do material coletado, utilizagdo de fotografias e filmagens
e presenga de testemunhas durante a coleta. Pequenas interferéncias no sistema podem
e devem ser aceitas, desde que bem documentadas, com o objetivo maior de preservar a
informagao vital para a investigacao e para o processo judicial.
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A computagdo forense é uma area que evolui rapidamente. Como consequéncia,
os crimes de informatica também evoluem na mesma propor¢io. Mais ainda, os sistemas
de informatica evoluem em velocidade superior a das ferramentas de analise desenvol-
vidas. Apesar da intensa pesquisa realizada nos tltimos anos, a captura e a andlise da
memoria fisica em sistemas operacionais baseados em Windows ainda estd em um esta-
gio inicial de compreensdo e desenvolvimento e ainda ndo existe uma técnica totalmente
eficiente. Apesar disso, a andlise live é capaz de recuperar informacdes valiosas que, de
outra maneira, seriam perdidas se fosse utilizada a técnica de retirar o cabo de energia. E
altamente recomenddvel que a andlise tradicional, baseada em disco rigido, seja comple-
mentada com a andlise /ive, que estd se tornando cada vez mais importante e, em alguns
casos, determinante, na medida em que as ferramentas de captura e andlise se tornam mais
sofisticadas e eficientes.
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