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Abstract

Mesh networks are multi-hop wireless networks emerging as a low cost infrastructure
for community access networks and digital cities. In this context, support for killer
applications such as cooperative services and mobile multimedia applications are the
in great demand. This mini-course aims at presenting, in a theoretical way, main
problems, solutions and challenges for providing security in wireless mesh networks.
The course has three main focuses: the mesh networks contextualization; Security
issues in wireless mesh networks, with your challenges and deficiency and, the main
proposals found in the literature.

Resumo

Redes mesh sdo redes em malha sem fio autoconfigurdveis e de crescimento orgdnico.
Recentemente vém sendo consideradas como infra-estrutura de baixo custo para a
construgdo de redes de acesso comunitarias e de cidades digitais. Neste contexto, é
grande o interesse em suportar aplicagbes multimidia como telefonia IP movel, e
aplicagdes cooperativas. Este mini-curso tem como objetivo apresentar, de maneira
teorica, os principais problemas de seguranga em redes mesh e a discussdo de solugdes
propostas para soluciond-los. O curso tem trés focos principais: a contextualizagdo das
redes mesh; o estado da arte e as questoes de seguranca em redes em malha sem fio,
com seus desafios e deficiéncia e, as principais propostas encontradas na literatura.
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2.1. Introducio

Desde a apresentacdo, em 1997, do padrao IEEE (Institute of Electrical and Electronic
Engineers) 802.11, muitas aplicagdes vém sendo criadas para esta tecnologia. Seu
principal uso ¢ em redes locais e publicas, através de pontos de acesso interligados
diretamente a uma rede fixa cabeada tradicional (wired), utilizando redes 802.11 infra-
estruturadas [GT-Mesh 2006].

Com o avango das tecnologias sem fio (wireless) e o baixo custo destes
produtos, o uso de dispositivos moveis que se comunicam através de ondas de radio esta
se tornando cada vez maior. Por esta razdo, mais estabelecimentos comerciais como
shoppings e aeroportos estdo procurando meios, através da tecnologia sem fio, para
oferecer aos seus clientes acesso a Internet banda larga.

Uma dessas novas aplicagdes sdo as redes em malha sem fio, mais conhecidas
como redes mesh (WMN - Wireless Mesh Networks). Este novo tipo de rede dispensa o
uso da rede fixa entre os pontos de acesso utilizados para realizar o roteamento do
trafego entre si dinamicamente.

As redes em malha sem fio, também conhecidas como redes comunitarias de
acesso sem fio, surgiram da constatagio de que as redes sem fio poderiam ser
aproveitadas para reduzir o custo da “dltima milha” no acesso a Internet. Através da
colaboracdo entre os noés, um enlace com a rede fixa poderia ser compartilhado,
permitindo um uso mais eficiente da banda, evitando o custo da passagem de fios até os
usuarios finais [Breuel 2004].

Uma rede mesh possibilita a comunicagio entre diferentes dispositivos. Alguns
participantes compordo a estrutura principal da rede, ou seja, formarfo o backbone,
trabalhando apenas como roteadores, e comunicando-se via interface sem fio. Outros
nos podem se conectar a estes roteadores por cabos e trabalharem apenas como clientes
[GT-Mesh 2006].

As redes mesh assemelham-se em muito as redes méveis Ad-hoc (Mobile Ad-
hoc networks, ou MANETS), ja que ambas utilizam transmissdo sem fio e tém topologia
dindmica varidavel e de crescimento organico. A principal diferenca entre as duas
tecnologias, no entanto, reside no fato de que nas redes mesh os nds clientes nio
precisam obrigatoriamente ser roteador, possuindo, portanto, menor complexidade nas
pontas da rede.

O conceito de redes mesh traz consigo uma serie de vantagens que tornam cada
vez mais interessantes a sua implantacdo, como por exemplo:

eRedes de baixo custo: O compartilhamento de recursos faz com que o custo total
da rede caia, viabilizando a criag@o de redes comunitarias [Luiz e Junior 2005].

oFicil implantacdo: Como as redes mesh possuem a caracteristica de serem
autoconfiguraveis, a sua implantacdo se torna facil, pois ndo sdo necessarias
configuragdes complexas, nem necessidade de mudanga caso algum ndé venha a
entrar na rede.

eTolerante a falhas: A capacidade de roteamento dindmico aliado a existéncia de
multiplas rotas de acesso a um né faz com que a rede consiga se recuperar de falhas
como a perda de um enlace de comunicagao.
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eEscalavel: Uma das melhores caracteristicas das redes mesh ¢ que sua capacidade
de roteamento cresce conforme os nds sdo adicionados, logo o crescimento das
redes, diferente da arquitetura tradicional ndo é um problema [Harada 2006].

Entretanto, existem algumas desvantagens, a maioria presente ainda pela recente
atenc@o dada as redes mesh por parte tanto do mercado quanto da academia, como por
exemplo:

eFalta de padronizagdo: Este problema impossibilita até entdo a adocdo da
tecnologia em larga escala, espera-se que em 2009 tal problema ja esteja
solucionado [802.11s 2008].

eAlto preco dos dispositivos: Atualmente o preco dos dispositivos torna o acesso a
estes muito restritivos, espera-se que com a padronizacdo da tecnologia os precos
tornem-se mais acessiveis.

elnterferéncia: O uso da faixa, ndo regulamentada de 2.4 GHz, possibilita a
interferéncia de equipamentos externos a rede que degradam a qualidade desta como
um todo [802.11s 2008].

eBaixo throughput: Os valores atuais ainda devem ser aprimorados, tendo em mente
a possibilidade de crescimento de uma rede mesh. Uma alternativa para maximizar o
throughput é utilizar um canal exclusivo para o trafego de backbone, o que gera um
desempenho bastante superior [Kyasanur 2007].

eFalta de seguranga: A seguranca ainda ¢ um campo aberto no que diz respeito as
redes mesh, além dos problemas normais de seguranca em redes sem fio
tradicionais, ainda existe o problema de garantir a privacidade dos dados que estdo
trafegando entre os nos [Breuel 2004].

eAuséncia de qualidade de servigo: Assim como os problemas de seguranga, a falta
de qualidade de servico em redes mesh é uma linha de pesquisa pouco explorada,
tendo algumas propostas para estes problemas, como o algoritmo de roteamento
denominado WMR (Wireless Mesh Routing) [Xue e Ganz 2005].

Dois tipos de nés podem ser encontrados nas redes mesh, no entanto elas
aceitam a comunicacdo com outros tipos de redes e seus respectivos equipamentos
[Akyildiz et al. 2005]:

a) Roteadores mesh (MR - Mesh Routers)

Possuem as mesmas funcionalidades de roteadores convencionais, como gateway e
bridge, porém com o suporte a mesh, que prové maior flexibilidade a rede, pois permite
a comunicagdo com outros tipos de redes, como a cabeada, através do uso de multiplas
interfaces. Para que todos estes recursos possam ser executados de maneira satisfatoria
¢ necessario um maior poder computacional, necessitando normalmente de um
computador para realizar o papel de nd central ou simplesmente fazer uso de um
sistema embarcado.

b) Clientes mesh (MC - Mesh Clients)

Podem realizar o processo de encaminhamento de pacotes entre os demais elementos
mesh da rede, no entanto ndo podem exercer as fungdes de bridge ou gateway. Em
contrapartida, este tipo de nd apresenta apenas uma interface de rede e um hardware
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bem mais simples, podendo variar desde um /apfop até um telefone IP (Internet
Protocol).

Através da combinagdo desses dois tipos de nos mesh juntamente com a
utilizacdo de interfaces de redes ndo mesh, podem ser formadas trés tipos de

arquiteturas [Akyildiz et al. 2005]:

a) Arquitetura Cliente

Apenas nds clientes (Mesh Clients) sdo usados nesta arquitetura. Cada né faz tanto o
papel de cliente como o de roteador, como mostra a Figura 2.1. Eles se comunicam
como em uma rede peer-to-peer formando uma estrutura muito proxima a de uma rede
ad hoc, diferindo apenas na utilizacdo de uma unica tecnologia de transmisséo.
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Figura 2.1. Arquitetura cliente (Fonte [Akyildiz et al. 2005])

b) Arquitetura Infra-Estruturada

O backbone da rede ¢ composto de roteadores mesh que fornecem a infra-estrutura
basica para a conexdo de clientes ndo mesh, vista na Figura 2.2. Através deste backbone
formado € possivel interligar diferentes redes com diferentes tecnologias de
transmissdo. Esse € o tipo de rede mesh mais usada, pois necessita de modificacdes
apenas nos seus roteadores que normalmente utilizam duas antenas com canais
distintos, uma para o backbone e outra para atender os clientes.

¢) Arquitetura Hibrida

Esta arquitetura faz o uso tanto dos roteadores como dos clientes mesh. Ela é a
configuracdo mais completa, fazendo o uso de todas as possibilidades de comunicacdes
que as redes mesh oferecem, possibilitando que clientes mesh e convencionais tenham
acesso ao backbone mesh que oferece uma série de interligagdes com outras redes. A
Figura 2.3 apresenta este tipo de arquitetura.

Das arquiteturas expostas cada uma tem seu grau de utilizagdio e aplicacdo, cabe
lembrar que as redes mesh, ndo estdo restritas a tecnologia Wi-Fi (Wireless Fidelity),
sendo possivel a utilizagdo, por exemplo, de dispositivos Bluetooth em uma arquitetura
cliente mesh, assim como varios outros tipos de configuragdes.
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Figura 2.2. Arquitetura Infra-estruturada (Fonte [Akyildiz et al. 2005])
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Figura 2.3. Arquitetura Hibrida (Fonte [Akyildiz et al. 2005])

As principais linhas de pesquisas em redes mesh estdo diretamente ligadas aos
principais desafios da tecnologia, sendo eles: a busca pelo melhor roteamento na rede,
garantir a seguranca e integridade da rede e garantir a qualidade de servigo perante uma
topologia dinamica. Essas abordagens podem ser encontradas em [Faccin et al. 2006].

Considerando a existéncia de mobilidade em maior ou menor grau e a
configuracdo dindmica da rede, mecanismos de autenticagdo serdo necessarios para
garantir o acesso a rede de forma segura e integra. Recomenda-se que o minimo
possivel seja alterado nas especificagdes do padrdo IEEE 802.11i.
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Os mesmos tdpicos de seguranca identificados nas redes sem fio tradicionais
valem para as redes mesh, entretanto ganham um nivel de dificuldade a mais pela
necessidade de serem obtidos salto-a-salto. Sao trés os pontos fundamentais a serem
alcancados [Salem e Hubaux 2006]:

oA descoberta de pontos mesh corrompidos. Como exemplo dessas corrupgdes tem-
se a possibilidade dos pontos serem removidos, acessados para roubo de
informacgdes, acessados com alteragdes de informagdes e por ultimo, clonados.

oA defini¢dio e o uso de um protocolo de roteamento seguro.
¢ A definicdo e a utilizagdo de uma métrica apropriada e justa para redes mesh.

Considerando vantagens como baixo custo, facil implantagdo e tolerancia a
falhas, a tecnologia de redes mesh ¢ extremamente promissora para implementagio de
acesso de ultima milha e capilarizagdo de backbones. Entretanto, todo esse potencial
nio deve ser estudado sem a consideracdo dos aspectos de seguranga envolvidos.

Uma rede mesh em seu escopo ¢ semelhante a uma WLAN (Wireless Local
Area Network), onde a transmissdo via radio pode ser interceptada. Desta forma, as
mensagens podem ser interceptadas e alteradas, ou seja, a rede pode ser acessada
indevidamente ou sofrer ataques de negacdo de servicos, DoS (Denial of Service).

Em virtude da sua descentralizago através de multiplos saltos, pode-se levar um
maior tempo para detectar e tratar um ataque indevido em uma rede mesh, permitindo
assim ao atacante uma vantagem indesejada para a administragio da rede.
Conseqiientemente o roteamento efetuado em uma rede mesh deve ser seguro.

Os servicos visualizados em redes mesh envolvem a privacidade do usudrio e a
confiabilidade dos fluxos da comunicagdo. De forma generalizada, assim como nos

demais tipos de redes, ¢ importante garantir confidencialidade, integridade,
autenticag@o, controle de acesso e disponibilidade.

O trafego de qualquer rede pode ser protegido em diferentes camadas (fisica,
rede, transporte e aplicagdo), entretanto especificamente no caso das redes mesh,
significa proteger o enlace sem fio, através do uso de diferentes esquemas de
encapsulamento de frames, diferentes protocolos de autenticagdo e algoritmos de
criptografia.

Os requisitos de seguranca a serem atendidos em uma rede mesh estdo
diretamente associados ao seu cenario de utilizagdo, como por exemplo: Dominios
administrativos; Tipos de nos envolvidos na rede; Classes dos usudrios; Integragio a
outras redes; etc.

Este capitulo tem como principal objetivo apresentar, de maneira tedrica, os
principais problemas de seguranga em redes mesh e a discussdo de solu¢des propostas
para soluciona-los, bem como as suas tendéncias e aplicagdes.

O restante do texto estd estruturado da seguinte maneira. A Secdo 2.2 aborda o
estado da arte e as questdes de seguranga em redes em malha sem fio, com seus desafios
e metas. A Se¢do 2.3 aborda os aspectos de roteamento. A Se¢do 2.4 aborda os aspectos
de gerenciamento, apresentando a sua relagdo com seguranca. A Segdo 2.5 versa sobre
as principais propostas encontradas na literatura. Para finalizar, a Se¢do 2.6 apresenta as
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conclusdes, apontando os principais desafios atuais que demandam novas pesquisas na
area, bem como suas tendéncias futuras.

2.2. Seguranca em Redes Mesh

Para contextualizar o cenario das redes mesh, usaremos como base a Figura 2.4 abaixo,
representando uma comunicagdo simples e tipica, envolvendo um cliente mesh (MC -
Mesh Client) associado ao ponto de acesso 3 (AP; — Access Point 3) com saida Internet
através do WHS (Wireless Hot Spot), passando pelos pontos de acesso intermediarios
AP; e AP,. Ou seja, as informagdes de/para o cliente passam por 4 saltos até a Internet.
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Figura 2.4. Exemplo de comunicag¢do em redes mesh (Fonte [Salem e Hubaux
2006])

Baseado nisso, algumas andlises podem ser realizadas antes de uma mensagem
chegar a rede infra-estruturada:

a) Autenticagdo

Geralmente acesso a Internet é um servigo pago pelo cliente, conseqiientemente o AP;
precisa autenticar o MC para executar o faturamento corretamente. Esta autenticacdo
pode ser realizada de modos diferentes, como por exemplo:

eUsando uma conta de bilhetagem temporaria (cartdo de crédito).

eAtravés do uso de uma senha pré-definida e compartilhada (se o MC for um cliente
da rede associada ao AP).

eUsando um servico similar ao roaming da rede celular (se o MC néo for um cliente
da rede associada ao APs).

A autenticagdo devera evitar o uso da troca de chaves de criptografia
assimétricas pelo MC, uma vez que este faz uso de bateria e necessitaria de um
consumo maior para o processamento computacional, sendo propenso a ataques de
DoS. Isso porque se o protocolo de autenticagdo necessitar do processamento ou
validagdo de uma chave, podera ser usado por um invasor que continuamente podera
fazer solicitagdes de servicos ao MC, levando ao consumo total da sua bateria.

b) Autenticagdo mutua entre os nds da rede (APs e WHS)

Existe diferenca entre a autenticagdo necessaria durante a inicializagdo ou re-
inicializagdo dos nds e a durante uma sessao estabelecida pelo MC.

A fase de inicializagdo ou re-inicializagdo ocorre quando a rede ¢ descoberta
pela primeira vez ou quando a rede necessita de uma reconfiguracéo (por exemplo, um
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AP foi desligado). No geral, os APs e o WHS séo energizados de forma cabeada, sem a
restricdo do uso de baterias, podendo desta forma, processar autenticagdo através de
chaves criptograficas para autenticagdo mutua.

A autenticagdo mutua dos ndés durante uma sessdo ¢ diferente, pois as
mensagens geradas de/para o MC sdo enviadas através de multiplos saltos e o uso de
chaves criptograficas para autenticar o receptor/emissor de cada e todo pacote ¢ um
processo pesado que introduz atrasos e pode ocasionar alta utilizacdo de recursos de
rede. Nesse caso a autenticacdo ocorreria a cada AP ou no WHS, dependendo do
sentido da comunicag3o.

¢) Integridade das mensagens trocadas

Uma vez que o MC e os nés de rede tenham sido autenticados, € necessario verificar a
integridade das mensagens trocadas. Esta analise pode ser feita fim-a-fim, a cada AP ou
de ambas as formas.

A partir disso, pode-se dizer que os desafios de seguranca em redes mesh além
de estarem associados ao seu cendrio de utilizagdo, referem-se ainda as suas
caracteristicas de topologia/arquitetura de rede, como por exemplo:

¢O dinamismo da rede pode provocar altera¢des na topologia, desta forma qualquer
esquema de seguranga estatico ndo sera suficiente.

oA diferenca entre os componentes da rede (clientes e roteadores/APs) representa
caracteristica e funcionamento diferente relacionada a mobilidade e consumo de
energia, portanto a solu¢éio de seguranga pode néo ser aplicavel a ambos.

2.2.1. Tipos de Ataques

Quanto aos possiveis ataques em uma rede mesh, pode-se caracteriza-los em dois tipos:
Ataques externos (nos quais os atacantes que nfo pertencem a rede mesh podem
sobrecarregar a rede ou injetar informagdes erradas) e Ataques internos (os quais
possibilitam ameagas mais severas a partir de um dos nds da rede, o que é mais dificil
de ser prevenir).

E valido ressaltar que esses ataques podem atingir diferentes camadas de
protocolos. Além disso, pode-se ter ainda ataques passivos, os quais pretendem roubar
informag8o e escutar as escondidas a comunicagido dentro da rede, e ataques ativos, os
quais modificam as informag¢des. Os principais ataques sdo:

a) Easvesdropping

E um ataque passivo caracterizado pela escuta do trafego sem modificacdo dos dados,
sendo que o atacante aproveita-se do meio inseguro com o objetivo de roubar
informacgdes, podendo descobrir pontos criticos da rede e executar ataques ativos.

Geralmente a protecdo contra ataques de espionagem ¢ uma responsabilidade
das camadas superiores do modelo OSI (Open Systems Interconnection), no entanto,
caso ndo haja criptografia em nivel de roteamento, a topologia da rede pode ser
facilmente descoberta
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b) Ataque bizantino ou altera¢do de mensagens de roteamento

E um ataque ativo onde, um ou mais nés maliciosos trabalham conjuntamente para
gerar problemas como /oops e falsos pacotes de roteamento, além da escolha de
caminhos (rotas) ndo-6timos. Este ataque ¢ de dificil detec¢do, pois para os reais nos da
rede, o funcionamento estd correto, embora de fato esteja apresentando anomalias do
tipo pacotes falsos, alterados e descartados.

Redes baseadas em protocolos de roteamento como OLSR (Optimized Link
State Routing Protocol) e AODV (Ad hoc On-demand Distance Vector) sempre
confiam em informacdes passadas pelos nos vizinhos a rede, ficando suscetivel a tomar
decisdes de roteamento incorretas caso existam nds enviando informag¢des incorretas
para a rede.

¢) Estouro da tabela de roteamento

E um ataque ativo que se baseia no fato de protocolos pré-ativos armazenarem todas as
rotas anunciadas pelos nds vizinhos. O objetivo deste ataque ¢ realizar o antincio de
diversas rotas para nds inexistentes, de modo que a tabela de roteamento aumente
progressivamente a tal ponto que ela estoure e os nos ndo consigam mais armazenar as
rotas reais. Este ataque pode ser grave em redes em que 0s nds possuem recursos
escassos, onde a recep¢do de um niimero excessivo de mensagens e o estouro de buffer
sdo cruciais.

d) Replicagdo de pacotes

E um ataque ativo que possui dois objetivos principais: ocupar o meio de transmissio e
aumentar o desperdicio de recursos. Para alcangar este objetivo um né envia réplicas de
pacotes antigos ou atuais para a rede, impedindo a transmissdo de outros nds nos
momentos em que esta enviando as réplicas.

¢) “Envenenamento” de cache

Similar ao ataque de estouro de tabela de roteamento, esse ataque aproveita-se de
protocolos de roteamento reativos como o AODV, que mantém rotas para nds em

cache. O objetivo ¢ “envenenar” a cache de roteamento realizando antncios falsos de
rotas para nds reais.

f) Inundagdo de mensagens HELLO

E um ataque ativo onde o n6é malicioso envia mensagens hello, informando que o n6
possui enlaces de boa qualidade com determinados destinos, atingindo assim um grande
nimero de nods, que por terem recebido a mensagem, o colocam na lista de vizinhos e
podem escolhé-lo para encaminhamento de dados, podendo fazer com que varios nds da
rede apontem suas rotas de encaminhamento para um no inalcangavel.

A prevengdo para estes ataques e muitos outros que ndo sdo tdo difundidos é por
exemplo, a limitagdo do niimero maximo de rotas nas tabelas de roteamento,
autorizagdo, assinaturas digitais, uso de multiplos caminhos e utilizagdo de pacotes de
investigagao.

Algumas destas técnicas de prevencdo ja sdo utilizadas em protocolos de
roteamento mais robustos que propdem implementagdes de seguranga. Estes protocolos
e as técnicas utilizadas serdo descritos no item 2.5.
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Baseado na Figura 2.5a abaixo, vislumbra-se dois exemplos de ataques
realizados por um mesmo atacante. No primeiro, o AP, ¢ invadido e no segundo,
acontece um ataque DoS, baseado em inundagdo (jamming), entre o APs e o APs. O
atacante corrompendo o AP, pode obter seus dados e comprometer a integridade e
confidencialidade de todo o trafego que passe por ele, assim como de todos os clientes
associados aos AP,, AP; e AP, Por outro lado, um ataque DoS ¢ um modo muito
simples e eficiente para particionar uma rede sem fio, forcando a sua reconfiguragio.

A-Ps % T|p 8 5

AP4

(@) {b)

Figura 2.5. Exemplo de ataques em redes mesh (Fonte [Salem e Hubaux 2006])

E imperativa a descoberta desses ataques em busca de uma reagdo de acordo
com a sua necessidade. Uma possivel reacdo para o ataque de um AP invadido (Figura
2.5a) pode ser a substitui¢do, pelo operador de rede, por outro integro (Figura 2.5b),
entretanto, nem sempre isso ¢ possivel.

A descoberta e anulagdo do atacante que esteja inundando a rede podem ser
acdes trabalhosas, dependendo da capilaridade da rede. Além da dificuldade na
localizagdo fisica e logica do atacante, ainda que ele seja encontrado, o operador de rede
pode ndo ter permissdo para acessar a maquina que esta sendo utilizada por ele. Neste
caso, a reconfiguracdo da rede ¢ inevitavel.

As mudangas de conectividade podem afetar o desempenho do roteamento na
rede e aumentar o numero de saltos a partir de um AP de/para o WHS. Por exemplo, na
Figura 2.5a, AP estava ha dois saltos de distancia do WHS e apos a reconfiguragdo da
rede, Figura 2.5b, passou a estar hé sete saltos.

2.2.2. Desafios

De forma generalizada, sdo quatro as principais limita¢cdes em uma rede sem fio ou em
qualquer sistema que tenha dispositivo movel (notebooks, PDAs, aparelhos celulares
etc):

eCapacidade do processador: costuma ser menor nos dispositivos mdveis, tornando
0 processamento computacional mais lento e demorado.

eCapacidade de bateria: costuma ser limitada, ndo sendo recomendavel o uso dos
dispositivos mdveis para a realizagdo de processamento de aplicagdes que
necessitem de grande poder computacional.

eMobilidade: os dispositivos podem, durante sua utilizagdo, estarem em movimento,
0 que pode produzir uma maior laténcia na convergéncia da rede.

eLargura de banda: no geral, costuma ser limitada.
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Através da relacdo dessas limitagdes com as redes mesh, surgem metas a serem
alcancadas para superarem os desafios criados:

*Os enlaces na rede mesh serdo propensos a ataques ativos, passivos e distor¢des de
mensagens. Desta forma, os ataques ativos podem resultar na violagdo da
disponibilidade, integridade e autenticagdo na/da rede. Os ataques passivos podem
comprometer a confidencialidade na/da rede.

eExiste a possibilidade de um né da rede ser comprometido, em fungdo da falta de
protecdo fisica. Conseqiientemente, a rede fica suscetivel a ataques maliciosos de
fora e de dentro da rede.

eEm fun¢do do dinamismo que mudangas freqiientes na topologia da rede podem
ocasionar, essa natureza ad hoc pode prejudicar a relagdo de confianga entre os nds
da rede.

oOs dispositivos de baixo custo possuem limitacdes das suas capacidades de
armazenamento/memoéria e de processamento computacional, desta forma, os
esquemas tradicionais de seguranga nio sio aplicaveis nas redes mesh.

Nio se tem como esgotar todos os desafios de seguranca em redes mesh,
entretanto, optou-se pela abordagem de trés focos [Salem e Hubaux 2006], conforme
mencionado no item 2.1.

Além disso, € valido ressaltar que o assunto seguranga em um nivel de abstracdo
maior nas redes mesh possuem semelhangas com qualquer outro sistema de
comunicagio e também sera abordado abaixo [Siddiqui e Hong 2007].

2.2.2.1. Descoberta de APs corrompidos

As redes mesh fazem uso, no geral, de dispositivos de baixo custo que ndo podem ser
protegidos contra remogdo e alteragdes/modificacdes. Um atacante pode capturar um
AP e modifica-lo de diversas formas, ainda que remotamente. Por outro lado, um WHS
¢ assumido como protegido fisicamente. Desta forma, pelo menos quatro tipos de
ataques podem ser visualizados:

e A simples remogao ou substituicdo de um AP da rede. A protegio fisica de um AP
¢ crucial. Este ataque pode ser descoberto pelo WHS ou pelos APs vizinhos quando
uma mudang¢a incomum na topologia da rede for vista, bem como se a topologia da
rede for permanentemente monitorada.

eUm ataque passivo. A obtengdo de acesso ao AP capturado sem modifica-lo é um
ataque passivo de dificil descoberta, uma vez que nenhuma mudanga ¢ realizada no
AP. Entretanto, o atacante tera total controle do AP corrompido e podera ter acesso
a todo o trafego que passar por ele.

e A obtengdo de acesso ao AP corrompido com a realizagdo de modifica¢des na sua
configuragao.

eA clonagem do AP corrompido e a instalagdo de réplicas em alguns locais
estrategicamente escolhidos na rede mesh, que permitam ao atacante injetar falsos
dados ou desconectar partes da rede, podendo comprometer seriamente o
mecanismo de roteamento utilizado na rede.
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2.2.2.2. Roteamento seguro através de multiplos saltos

Através de um mecanismo de roteamento inseguro, o atacante pode alterar a topologia
da rede, conseqiientemente afetar ao seu funcionamento. Um ataque desse tipo pode ter
origem “racional” ou “malicioso”.

Por exemplo, um atacante malicioso pode querer dividir a rede, ou isolar um AP
ou uma determinada regido geografica coberta pela rede. No caso de um atacante
racional, este pode querer forcar o trafego por um AP especifico na rede para monitorar
o trafego de um determinado cliente mével ou regido.

Um ataque ao mecanismo de roteamento inseguro pode ser realizado pelo
atacante através de modificagdes nas mensagens trocadas, inclusive as de controle,
alterando assim os seus estados ou ainda o estado de um AP na rede, em especial
através de ataques de DoS, os quais representam um modo simples e eficiente para
atacar APs corrompidos.

Para prevenir ataques contra as mensagens, pode-se usar protocolos de
roteamento seguros, conforme serd abordado no item 2.5.2. Se o atacante escolher
modificar o estado de um ou mais APs na rede, o ataque podera ser descoberto e a rede
reconfigurada.

2.2.2.3. Justica

Nas redes mesh, todos os APs usam o mesmo WHS como saida de/para a rede infra-
estruturada, comumente sendo a Internet. Desta forma, o processamento realizado pelos
APs pode variar, dependendo significativamente da sua posi¢do dentro da rede e da
propria topologia da rede. Os APs que estejam ha mais de dois saltos do WHS podem
ser penalizados em seu acesso, por exemplo os clientes podem ndo conseguir
enviar/receber trafego, caso ndo haja nessa rede um mecanismo de qualidade de servigo
implementado.

Entretanto, simplesmente garantir banda para um AP, nio ¢ a melhor solugdo
para as redes mesh. Considere a Figura 2.6 abaixo, onde uma politica justa por AP
conduziria os fluxos 1, 2, e 3 cada, tendo a mesma banda compartilhada, sem levar em
consideracdo o numero de clientes associados a cada um do APs.

O conceito de justica é relacionado ao numero de saltos entre os APs e o WHS.
Isto significa que se o atacante conseguir aumentar o numero de saltos entre um
determinado AP e o WHS, podera diminuir a banda compartilhada por esse AP.

Uma possivel solu¢do contra este ataque poderia ser a reconfiguragio periddica
da rede, uma vez que alguns APs sdo fixos (os que compdem o backcbone da rede
mesh) e possuem um poder computacional maior que os dispositivos dos
clientes/usuarios, o operador da rede pode definir, baseado no trafego da rede, a melhor
configuracdo para esta, definindo as rotas étimas.



VIII Simpésio Brasileiro em Seguranga da Informagédo e de Sistemas Computacionais 57

I . S

—1 AP,
MCd
Mc,

1?'1u.1m‘I

Fluxo

Fluxo
3

Figura 2.6. Problema de injustica (Fonte [Salem e Hubaux 2006])

Uma vez que a rede tenha uma configuragdo 6tima, é possivel usar algum tipo
de mecanismo para assegurar justica de/por clientes/usuarios e otimizar a utilizagdo da
largura de banda na rede.

2.2.2.4. Disponibilidade

Disponibilidade assegura o acesso aos servigos de rede ainda que esta esteja sob ataque,
ndo sendo considerado como um problema da importancia da confidencialidade e
integridade, porém a sua garantia é um assunto relacionado com seguranca. Além disso,
0s processos exigidos para prevenir os efeitos de perda de disponibilidade estio
relacionados aos mecanismos de seguranga, uma vez que o conceito basico de
disponibilidade ¢ assegurar que os usudrios autorizados tenham acesso continuo a
informag@o do sistema, sem interrupgdes.

A disponibilidade em uma rede mesh pode ser atingida através de: Inundagdo de
sinal - Signal Jamming (Nas camadas fisica e de acesso ao meio, um atacante pode
prejudicar a disponibilidade da rede inundando um canal de comunicago utilizado);
Ataque DoS/DdoS - Denial of Service /Distributed Denial of Service (Podem ser
lancados em qualquer camada de uma rede mesh ou ainda através de um atacante
externo a rede ou até mesmo a partir de um nd interno; e Ataque de esgotamento de
bateria (A duragdo de uma bateria € um dos pardmetros mais criticos para a maioria dos
nos de uma rede sem fio).

Ataque de esgotamento de bateria também conhecido como “sleep deprivation
attack” é uma ameaga real e em algumas situagdes, mas prejudiciais que um ataque
DoS.

2.2.2.5. Autenticidade

Autenticidade permite a um né da rede assegurar a identidade do né com o qual se
esteja estabelecendo uma comunicagdo. Sem autenticidade, um atacante poderia
mascarar um no6 da rede, ganhando acesso sem autorizacdio a recursos e informagdes,
interferindo no funcionamento da rede.

Com a implementagéo de conceitos como sistemas onipresentes, a quantidade de
nds em uma rede mesh pode ser significativa. Entretanto os mecanismos de autenticagio
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habituais envolvem sistemas centralizados que administram através de restrigdes (listas
de acessos) ou certificados, o acesso na/da rede.

Desta forma, em uma rede mesh, a presenca de um servidor centralizado, nem
sempre ¢ viavel ou possivel, em func@o da caracteristica de dinamismo e crescimento
orgénico, porém existem algumas formas, como por exemplo: Associagdo Temporaria
Segura (Secure Transient Association) e Imprinting.

2.2.2.6. Integridade

O conceito de integridade assegura que os contetidos dos dados sdo preservados durante
uma transferéncia entre emissor/receptor, garantindo desta forma que uma mensagem
recebida foi a mesma enviada originalmente, ou seja, ndo foi alterada de forma
intencional ou ndo, durante a transmissdo. Os mecanismos comuns para assegurar a
integridade de dados geralmente baseiam-se no uso de fungdes hash e de mensagens,
criptografia ou uma combinagéo entre eles.

a) Criptografia e assinaturas digitais

Quando os nds suportam (possuem poder computacional e bateria suficiente) o uso de
assinaturas digitais, chaves publicas de criptografia podem ser utilizadas para que os
nods gerem a chave privada e através dela troquem mensagens seguras e protegidas.

b) Compartilhando pares de chaves (Pair-Wise Key Sharing)

Se o no tiver limitagdes de poder computacional e/ou capacidade de bateria,
mecanismos com criptografia simétrica também podem ser utilizados.

2.2.2.7. Confidencialidade

O conceito de confidencialidade ¢ a garantia de que dados estejam sendo acessados
pelos usudrios/clientes que sdo autorizados a isso. Para garantir confidencialidade,
primeiramente ¢ necessario que a autenticidade da informacao seja valida. Uma vez que
a autenticidade seja garantida, a confidencialidade estara associada a mecanismo que
use criptografia.

2.2.3. Metas

Objetivando a seguranga em redes mesh, alguns atributos sdo considerados e desejados,
como por exemplo: roteamento seguro, sistemas de deteccdo de intrusdo, gerenciamento
confiavel e de chaves [Siddiqui e Hong 2007].

2.2.3.1. Roteamento seguro

Para garantir disponibilidade da rede, os protocolos de roteamento devem ser robustos
contra ataques maliciosos e suportar a topologia dindmica da rede mesh. A maioria
desses protocolos assume uma colaboragdo confiavel entre os dispositivos envolvidos
na comunicagdo, mas existem varias ameagas de seguranga que surgem a partir de
falhas nos protocolos e/ou da falta de mecanismos de autenticagdo. Alguns ataques em
protocolos de roteamento sdo apresentados na Tabela 2.1 abaixo.

Ha duas fontes de ameagas aos protocolos de roteamento. A primeira a partir de
atacantes externos, injetando na rede informagdes erradas de roteamento, podendo
dividir uma rede ou introduzir carga excessiva de trafego causando retransmissdes € um
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roteamento ineficiente. A segunda é o tipo mais severo de ameagas, pois ¢ originada a
partir de nés comprometidos na propria rede, anunciando informagéo incorreta aos
outros nos.

Tabela 2.1. Ataques durante o roteamento (Fonte [Siddiqui e Hong 2007])

Fase do roteamento Ataques
Descoberta de rotas Estouro das tabelas de rotas.
Manutencdo das rotas Mensagens de controle com falsas rotas.
Encaminhamento dos dados | Descarte de dados; Consumo de recursos; Worms etc.

Para proteger a rede do primeiro tipo de ameaga, os noés podem proteger as
informagdes de roteamento da mesma maneira que os dados sdo protegidos, porém essa
defesa ¢ ineficaz contra ataques a partir de servidores corrompidos. A descoberta de um
nd comprometido através de informagdes de roteamento € dificil em uma rede mesh em
virtude da caracteristica da possibilidade de mudancgas dindmicas na sua topologia. Uma
idéia basica seria transmitir informacdo redundante por rotas adicionais para a
descoberta e corregdo de erros.

2.2.3.2. Sistemas de Deteccio de Intrusio

Algumas das caracteristicas das redes mesh, como por exemplo a auséncia de um ponto
centralizado para gerenciamento e monitoragdo, ndo possibilitam que as técnicas
tradicionais de detec¢do de intrusdo (IDS - Intrusion Detection System) sejam utilizadas.

Sistemas de detec¢do de intrusdo sdo sistemas de defesa contra atividades hostis
em uma rede de computadores e procuram prevenir contra ataques que visam
comprometer sistemas de seguranca [Mishra 2004]. As prevencdes envolvem tantos
alertas das mais variadas formas como agdes executadas pelo proprio sistema de
detecgdo de intrusdo como bloqueio de portas ou conexdes suspeitas. Nas redes mesh a
cooperacdo é muito importante para suportar as fungdes basicas da rede. Desta forma
mecanismos baseados em tokens podem ser utilizados para garantir esta cooperago.

Um sistema de detecgdo de intrusdo coleta informagdes das atividades de todos
os nds e a partir disso, analisa-as para determinar se ha qualquer atividade que esteja
violando as regras de seguranca. Uma vez que seja detectada uma atividade incomum
ou que seja conhecida como um ataque, algum tipo de alarme é gerado para alertar ao
administrador de seguranga. Além disso, o sistema de deteccio de intrusdo pode iniciar
uma resposta a atividade maliciosa.

Para as redes mesh, uma solucdo de deteccdo de intrusdo pode depender da
propria infra-estrutura de rede, podendo ainda ser classificada como: Stand-alone (O
sistema de deteccdo de intrusdo roda de forma independente e isolada em cada n6 para a
detec¢@o de intrusdes); Distribuido e cooperativo (Todo nd participa da deteccdo de
intrusdo e através de um agente que é executado em todos eles, identifica possiveis
intrusdes e inicializa respostas a elas); e Hierarquico (N6s “Clusterheads” atuam como
pontos de controle para prover a funcionalidade aos seus nos associados).

As formas de respostas a intrusdes para redes mesh dependem do tipo de
intrusdo, dos protocolos de rede utilizados e aplicagdes em uso na rede. Algumas
respostas sdo: reinicializacdo dos canais de comunicagdo entre nds, identificagdo de nds
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comprometidos da rede e reorganizagdo da mesma, notificacdo de usuarios para que os
mesmos possam realizar suas proprias investigagdes e tomar as devidas agdes e como
ultima acdo do IDS, pode-se reiniciar a requisi¢do de autenticagdo de todos os nds da
rede. Um sistema de detecg@o de intrusdo pode ainda ser dividido em trés categorias:

a) Detec¢do de Anomalias

Em um sistema de detecgdo de anomalias é criado um perfil de uma atividade normal do
sistema. Qualquer atividade do sistema que estiver fora do perfil é tratada como uma
possivel intrusdo. A grande desvantagem para redes sem fio é que o perfil de atividades
devera ser constantemente atualizado e as discordancias do perfil criado, terdo de ser
registradas, isto pode causar uma sobrecarga em dispositivos com baixo poder de
processamento.

b) Detecgdo de abusos

Na detecgdo de abusos, as decisdes sdo tomadas baseadas em uma base de
conhecimento de um modelo de processo intrusivo e vestigios de provaveis intrusdes.

c¢) Deteccdo baseada em especificidades

Sistemas de detec¢do de intrusdo baseados em especificidades definem uma série de
diretivas que descrevem o correto funcionamento de um determinado programa ou
protocolo e os monitora de acordo com as diretivas. Esta técnica é a que prové maior
capacidade de detecgdo prévia de ataques e o menor nimero de falsos positivos.

2.2.3.3. Gerenciamento Confiavel e de Chaves

Confidencialidade e seguranga sdo dois conceitos mutuamente dependentes que ndo
devem ser separados. As redes mesh baseiam-se em relagdes de confianga entre seus
noés vizinhos. Como o ambiente global é cooperativo, estas relagdes de confianca sdo
extremamente suscetiveis a ataques. Além disso, a auséncia de infra-estrutura de
confianca fixa, recursos limitados, meio sem fio compartilhado e vulnerabilidades
fisicas, torna o estabelecimento de uma confianga inviavel.

Desta forma, nas redes mesh as caracteristicas de gerenciamento confidvel em
oposi¢cdo aos mecanismos tradicionais e centralizados, sdo: confianca em evidéncias
incertas e incompletas, confianca na troca de informagdes das localidades, computacdo
distribuida e avaliagdo de confianga empregada individualmente.

Para superar estes problemas, confidencialidade estd sendo estabelecida em
redes mesh usando por exemplo a pré-configuragdo dos nos com chaves criptograficas
ou a presenca de uma autoridade certificadora. Todos os esquemas baseados em chaves
de criptografia demandam um servigo de gerenciamento de chaves, sendo responsavel
por manter o histdrico das relagdes entre as chaves e os nos, estabelecendo uma
confianga mutua e comunicagdo segura entre 0s nos.

Gerenciamento de chaves através de um canal de comunicag@o inseguro possui
um risco alto a ataques. Existem trés tipos de gerenciamento de chaves que podem ser
aplicados em redes mesh: autenticagdo via certificado, arvores de certificagdo e a
combina¢do de ambos.



VIII Simpésio Brasileiro em Seguranga da Informagédo e de Sistemas Computacionais 61

2.3. Aspectos de Roteamento

Os protocolos de roteamento para redes mesh tém papel importante no que diz respeito
a comunicacdo entre as partes envolvidas. Este tipo de rede ¢ caracterizado pela
presenca de noés moveis e fixos interconectados através de enlaces sem fio formando
uma rede de multiplos saltos.

Alguns pontos importantes devem ser considerados para que estes protocolos
sejam desenvolvidos de uma forma a aproveitar as caracteristicas da topologia em
questdo. Estes pontos incluem: topologias dindmicas (n6és podem se mover livre e
randomicamente dentro de uma mesma rede ou entre redes); recursos limitados como
banda (na realidade, as redes sem fio ainda estdo trabalhando nas faixas de MHz) e
energia (equipamentos portateis s3o operados a bateria); seguranga (nds ndo
participantes da rede podem “escutar” as transmissdes); ¢ escalabilidade (devido ao alto
overhead advindo do grande nimero de nds presente na rede) [Held 2005].

Observa-se que, para que os protocolos de roteamento oferegam um servigo de
qualidade, eles devem considerar métricas multidimensionais [Faccin et al. 2006] para
que a melhor rota seja selecionada de acordo com a aplicagdo e cenario onde os mesmos
estdo atuando. E importante frisar que as redes mesh tiveram suas origens nas redes ad
hoc e devem ser capazes de se auto administrar, configurar e restabelecer no caso de
perda de enlaces [Bruno et al. 2005]. Portanto, este tipo de rede demanda protocolos de
roteamento que, também, tenham estas caracteristicas.

De acordo com [Murthy e Manoj 2004], os protocolos podem ser classificados
considerando varios aspectos que podem ser baseados: Nos mecanismos de atualizagio
de informagio; No uso de informagdo temporal; Na topologia; E na utilizagdo de rotas
especificas. A classificacdo utilizada neste mini-curso é a baseada nos mecanismos de
atualizagdo de informacdo. Neste tipo de classificacdo os protocolos sdo divididos em
roteamento:

e Pré-ativo: Onde os nds trocam tabelas de roteamento periodicamente mantendo
informagdes sobre toda a topologia com cada n6 conhecendo o menor caminho
para cada outro né da rede. Os protocolos mais comumente utilizados sdo o
DSDV (Destination Sequenced Distance Vector) [Perkins 1994] e o OLSR
(Optimized Link State Routing) especifidaco pela [RFC3626 2003].

e Reativo: Com as rotas sendo estabelecidas sob demanda, ou seja, rotas sdo
criadas quando solicitadas pelo transmissor sendo o DSR (Dynamic Source
Routing) [Song 2005] ¢ o AODV (Ad Hoc On-Demand Vector) definido pela
[RFC3561 2003] os mais utilizados.

e Hibridos: Que combinam as melhores caracteristicas dos protocolos pré-ativos
(roteamento dentro da mesma zona) e reativos (roteamento para fora da zona).
Como exemplo deste tipo de roteamento tem-se o ZRP (Zone Routing Protocol)
[Haas 1997] [Haas e Pearlman 1998] ¢ o0 CEDAR (Core-Extraction Distributed
Ad hoc Routing) [Sivakumar et al. 1998].

A maioria dos protocolos de roteamento nas redes mesh funciona de forma
cooperativa onde os nds conhecem seus vizinhos. Com isso, aplicacdes maliciosas
podem parar a rede facilmente inserindo atualiza¢des erradas nas tabelas de roteamento.
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As solugdes de protocolos de roteamento seguros sdo especificas para combater
ataques ou grupo de ataques, classificando-se em solugdes baseadas em criptografia
e/ou em adaptagdes de protocolos existentes.

Para aumentar a seguranca das redes mesh, duas estratégias precisam ser
adotadas: embutir mecanismo de seguranga nos protocolos de roteamento; e
desenvolver sistemas de monitoramento e resposta perante descobertas de ataques e
quedas de servigos.

2.3.1. Protocolos de Roteamento niio seguros

Para cada necessidade pode-se empregar um protocolo de roteamento e esta
caracteristica deve-se ao fato de que um tUnico protocolo ndo consegue ajustar-se a
cenarios diferenciados e muito menos a varios padrdes de trafego.

Protocolos de roteamento pro-ativos adequam-se muito bem em redes sem fio de
banda larga, baixa escalabilidade e de consideravel mobilidade dos nés, enquanto que
protocolos reativos adequam-se melhor em redes de banda estreita, alta escalabilidade
com baixa mobilidade de nds. Ja os protocolo hibridos procuram adequar-se a redes em
ambas as situagdes.

Dentre as solugdes de protocolos de roteamento existentes para redes ad hoc e
redes mesh encontram-se como propostas os protocolos OLSR, DSR, DSDV, AODV,
ZRP e ZHLS (Zone-Based Hierarchical Link State) [Joa et al. 1999].

2.3.1.1. OLSR

Este protocolo ¢ uma versdo melhorada do classico algoritmo de estado de enlace para
atender as necessidades de redes sem fio. Assim, o protocolo herda a estabilidade do
algoritmo classico com a vantagem de ter as rotas disponiveis imediatamente devido sua
natureza pro-ativa.

O ponto principal deste protocolo estd na utilizagdo dos MPRs (Multipoint
Relays) que é um subconjunto de nos vizinhos selecionados responsaveis pelo
encaminhamento de trafego de controle. Com isso, o overhead proveniente do trafego
de controle ¢ reduzido se comparado com o mecanismo de inundagdo classico onde
cada nd retransmite cada mensagem quando o mesmo as recebe.

Os nds MPRs devem anunciar para a rede, em suas mensagens de controle, que
sdo deste tipo com o intuito de informar sua alcangabilidade aos nds que o elegeram
como MPR. Neste protocolo, somente os nds MPR podem gerar informagédo de estado
de enlace, minimizando, assim, o nimero de mensagens de controle na rede.

Como um né MPR deve reportar sobre somente os enlaces entre ele mesmo e os
nds que o selecionaram como né MPR, isso leva a outra vantagem deste protocolo se
comparado ao algoritmo de estado de enlace cléssico, ja que as informagdes de estado
de enlace parciais encontram-se distribuidas na rede. Esta informagio ¢ usada para os
calculos de melhor rota em termos de niimeros de saltos.

O OLSR define trés tipos basicos de mensagens: Hello (transmitidas entre os
vizinhos e sdo utilizadas para obter informagdes de enlace, deteccdo de vizinhos e
sinalizagdo MPR); Topology control (sdo sinalizagdes, antincios de estado de enlace,
feitas pelo OLSR, sendo que a transmissdo destas mensagens é otimizada de varias
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formas usando MPRs); e Multiple interface declaration (responsavel em informar sobre
a presenga de mais de uma interface em um no, sendo que essas mensagens listam todos
os enderegos IP usados por este nd).

2.3.1.2. DSR

E um protocolo de roteamento pré-ativo, onde um remetente determina a seqiiéncia
completa das estagdes responsaveis pelo transporte de pacotes até um destinatario.
Diferente dos protocolos existentes em redes ad hoc, o DSR nao realiza freqlientemente
os anuncios de rota. Ao invés disso, quando uma estacdo necessita de uma rota para um
destino, ela faz uma consulta nas informagdes em cache e nos resultados obtidos com o
protocolo de descoberta de rotas.

Assim, para enviar um pacote para outra estacdo, o remetente constroi uma “rota
de origem” no cabegalho do pacote, informando o endereco de cada estagdo, através do
qual o pacote sera encaminhado ordenadamente até alcangar o destino.

O remetente entdo transmite o pacote no enlace sem fio para a estacdo que
estiver a distancia de um salto e identificada na “rota de origem”. Quando esta estacdo
recebe o pacote, se ela ndo for o destinatario do pacote, ela simplesmente retransmite
para a proxima estagdo identificada.

Cada n6 movel da rede armazena em cache as rotas que foram descobertas. Se a
rota ndo for encontrada em cache, o remetente entdo usa o protocolo de descoberta de
rotas, que permite que o nd remetente envie uma solicitacdo de rota e fique recebendo
pacotes de outros nds até que a informacdo de rota retorne. O n6 podera armazenar o
pacote original em ordem para transmitir enquanto a rota estiver em processo de
descoberta, ou descartar o pacote.

2.3.1.3. DSDV

E um protocolo de roteamento pré-ativo que tenta manter a simplicidade do algoritmo
de vetor distancia e ao mesmo tempo corrigir dois problemas que impediam seu uso nas
redes ad hoc: a possivel criagdo de loops pelo algoritmo de vetor de distancia e a
necessidade de um ajuste mais rapido da topologia da rede a medida que seus nos se
movem.

O DSDV possui o atributo de nimero de seqiiéncia, para cada entrada na tabela
de roteamento do protocolo RIP (Routing Information Protocol) convencional. Através
da utiliza¢do deste novo atributo, os nds moéveis podem identificar que a informagéo de
uma rota estd desatualizada evitando a formacdo de /oops no roteamento.

Cada n6 em uma rede ad hoc mantém uma tabela que lista todos os possiveis
destinos dentro da rede. Cada entrada nesta tabela contém o endere¢o de um possivel
destino, a menor distdncia conhecida (normalmente em niimero de saltos) para aquele
destino e o endereco do nd vizinho que serd o primeiro salto neste caminho mais curto
para aquele destino. A distancia para o destino ¢ conhecida como metric nas entradas da
tabela. Quando um no estiver realizando o roteamento de um pacote para algum destino,
0 no transmite o pacote para o roteador (nd) vizinho indicado, e cada roteador usa sua
propria tabela para realizar o proximo salto do pacote em busca do seu destino.
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2.3.1.4. AODV

Este protocolo combina caracteristicas do DSR (mecanismos sob demanda de
descobrimento e manutengdo de rotas) e do DSDV (roteamento salto-a-salto, nimeros
de seqiiéncia e atualizagdes periodicas) [Broch et al. 1998].

Quando um no deseja enviar dados a um destino e ainda nfio tem rotas para o
mesmo, o nd fonte inicia o processo de descoberta de rota. Via broadcast, o pacote
RREQ (Route Request) é enviado a todos os vizinhos do nd fonte e cada vizinho, por
sua vez, encaminha aos seus vizinhos até que o destino ou né intermediario, que
contenha esta rota, seja alcangado.

Para evitar /oops e ter rotas recentes, o AODV utiliza nimeros de seqiiéncia.
Cada nd tem seu proprio nimero de seqiiéncia e uma identificacdo de broadcast,
incrementado para cada RREQ gerado pelo nd, que vdo juntos com o numero de
seqiiéncia mais recente do destino, distinguindo, assim, cada RREQ.

Desta forma, os nés intermediarios somente respondem ao RREQ se tiverem
uma rota com numero de seqiiéncia maior ou igual ao presente no RREQ. Durante o
encaminhamento do RREQ, cada n6 intermedidrio armazena em sua tabela de rotas o
endereco do vizinho do qual ele recebeu o RREQ primeiramente com o objetivo de
descartar copias do mesmo RREQ e estabelecer um caminho reverso até a fonte.

Uma vez que o RREQ chega ao destino/né intermediario, este envia um pacote
RREP (Route Reply) ao vizinho do qual ele recebeu o primeiro RREQ e este processo
continua até que RREP chegue a fonte.

O protocolo AODV periodicamente envia mensagens hello para saber se ha
novos nos na sua vizinhanga e estas mensagens podem ser utilizadas com o objetivo de
manter a conectividade local.

2.3.1.5. ZRP

E um protocolo de roteamento hibrido, que faz uso das vantagens de um protocolo pro-
ativo e das vantagens de um protocolo reativo.

A especificagdo do protocolo ndo define se ha um protocolo pré-ativo ao qual o
ZRP herda peculiaridades, mas € possivel identificar algumas caracteristicas proprias
como o fato de necessitar que sejam enviadas mensagens periddicas para manter o
roteamento local, suporte a dispositivos de fabricantes diferentes, desde que cada um
tenha um IP unico associado a cada interface de rede.

O protocolo ¢ naturalmente distribuido e ndo depende de uma unidade central ¢
ainda existe a prevengdo de /oops no roteamento através de niimero de seqiiéncia e de
endereco de origem.

2.3.1.6. ZHLS

E um protocolo de roteamento hibrido onde a rede é dividida em zonas sem
sobreposicdo. Ao contrario de outros protocolos hierarquicos, ndo existe um
representante da zona (zone-head). Define dois niveis de topologia: nivel do nd e nivel
da zona.
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A topologia de nivel do né informa como os nés de uma zona estdo conectados
fisicamente entre si. Um enlace virtual entre duas zonas existe se pelo menos um né de
uma zona esta fisicamente conectado a um né de outra zona.

A topologia de nivel da zona informa como as zonas estdo conectadas. Existem
dois tipos de pacotes de estado de enlace (LSP — Link State Packet), que sdo o “node
LSP” e “zone LSP”. O “node LSP” de um nd contém a informagdo dos seus nds
vizinhos e ¢ propagado dentro da sua zona, enquanto que o “zone LSP” contém a
informac@o da zona e ¢ propagado globalmente.

Desta forma cada né possui um conhecimento total sobre a conectividade dos
no6s da sua zona e somente a informagdo da conectividade zonas do resto da rede. Entdo
dado a identificagdo da zona e do nd de um destino, o pacote ¢ roteado baseado na
identificagdo da zona até que este chegue na zona correta, quando entdo ¢ roteado
baseado na identificacdo do no. O par <id. zona, id. né> do destino ¢ suficiente para o
roteamento, portanto ¢ adaptavel para mudangas de topologia.

2.4. Aspectos de Gerenciamento

As facilidades proporcionadas pelas redes tendem a estimular o crescimento das
mesmas, provendo necessidades de manutengio e planejamento. Em um ambiente com
poucas maquinas conectadas em rede, uma tinica pessoa ¢ capaz de gerencia-las. Mas,
considerando um ambiente onde a rede esteja distribuida entre varias salas, ou até
mesmo prédios distintos, a manutengdo torna-se mais dificil consumindo tempo e
recursos.

Em redes de longa distancia, a tarefa de gerenciamento ¢ inerentemente mais
complexa e indispensavel, uma vez que cobre uma grande area geografica e envolve um
grande niimero de equipamentos e usuarios dependentes de seus servigos. Além disso,
com a grande utilizagdo e a heterogeneidade das redes, tem havido a necessidade de um
esquema que ofereca solugdes de gerenciamento de redes coerentes e estruturadas,
permitindo o monitoramento e o controle de equipamentos [Kurose 2006].

O gerenciamento de redes mesh ¢ uma tarefa significativamente mais complexa
do que controlar redes com infra-estrutura cabeada, também ¢ diferente de gerenciar
redes puramente do tipo ad hoc. As redes mesh por serem um tipo hibrido de rede, com
caracteristicas de redes infra-estruturadas e ad hoc, ndo sdo atendidas por completo
pelas ferramentas existentes, pois estas sdo usualmente desenvolvidas frente a um
conjunto de requisitos pertencentes ao tipo de rede infra-estruturadas ou do tipo ad hoc
[Karpijoki 2001].

Como breves exemplos destas diferengas nas caracteristicas, as redes infra-
estruturadas possuem topologias totalmente fixa, ¢ com enlaces que sofrem pouca
varia¢do de desempenho, por outro lado, as redes ad hoc possuem uma forte limitagio
no fornecimento de energia por nio terem nenhuma ligagdo com alguma infra-estrutura
fixa e também devido a grande mobilidade dos nds.

Diferentemente das redes cabeadas, as redes mesh ainda nio tém um padrio
publico definido pelos orgdos reguladores. Como conseqiiéncia, ndo existe uma grande
quantidade de ferramentas de geréncia voltadas para redes mesh. As ferramentas
encontradas sdo desenvolvidas normalmente por fornecedores que buscam atender as
suas solugdes mesh especificamente, como [MotoMesh 2008]. Outro ponto negativo, ¢
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que essas ferramentas especificas desses fornecedores, ndo possuem coédigo aberto, ou
até mesmo uma licenca GPL (General Public License) que permita a realizagdo de
adaptacdes necessarias a outras redes.

Um importante problema em redes mesh, esta relacionado ao processo de coleta
de dados, este processo causa sobrecarga (overhead) [Badonnel 2005]. Redes que
utilizam enlaces segundo o padrdo IEEE 802.11 [802.11 2007], possuem uma limitada
largura de banda, que pode sofrer grandes variagdes e, portanto, as mensagens de
geréncia ndo devem consumir uma porgdo significativa do meio de comunicagao.

A soluc@o mais simplista para extrair as informagdes da rede, considerando que
as ferramentas de geréncia serdo implementadas ao nivel de aplicagdo, acessar
individualmente cada ponto da rede e, assim, recolher os dados desejados.

Esta técnica pode resultar em uma utilizagdo ineficiente dos recursos de
comunicag¢io da rede, levando a uma grande sobrecarga. A quantificacdo deste impacto
negativo gerado pela troca de mensagens torna-se dificil de predizer ou controlar, pois a
qualidade dos enlaces de comunicagdo pode variar de uma maneira muito dinamica.
Simplesmente impor um limite de vazio no tamanho das mensagens pode ndo ser uma
solugdo viavel.

Uma rede mesh tem como vantagem possuir na sua topologia pontos fixos, que
formam um backbone (infra-estrutura de comunicagdo utilizada pelos clientes). Ou seja,
a maior parte da comunicagdo da rede passa, ou deve passar, por estes equipamentos.
Outras caracteristicas adicionais destes pontos s3o, em sua maioria, alimentagdo
irrestrita de energia, posicionamentos fixo, e acesso de geréncia por um terminal remoto
através de multiplos saltos.

Uma questdo que deve ser levantada para o gerenciamento de redes mesh ¢é
relativa a tarefa de monitoramento, o que deve ser observado é a propriedade temporal
da informagdo [Duarte 2008]. Esta propriedade é determinada pelos requisitos de
geréncia. Por exemplo, a tarefa de visualizar a topologia da rede, em tempo real,
necessita que as informagdes sejam processadas em tempo, o mais real possivel, sendo a
representacdo ndo serd precisa o suficiente. De outra forma, um outro exemplo ¢ a
tarefa de obter o histdrico de estatisticas de algum ponto fixo, que possui uma restri¢do
de tempo muito baixa.

Para protegdo dos mecanismos basicos de operagdo da rede a solugdo mais
intuitiva € proteger suas trocas de mensagens, assim como deve ser feito com as
informa¢des dos usudrios da rede. Para tanto devem ser adotados esquemas de
criptografia adaptados para estes ambientes.

Sendo assim, chega-se ao ponto mais vulneravel do sistema de seguranga que é
o gerenciamento das chaves do esquema de criptografia. Por razdes de eficiéncia um
bom esquema faria uso de chaves simétricas para a autenticagdo, e dentro desse
contexto, o estabelecimento seguro de chaves simétricas que seriam posteriormente
utilizadas para a comunicagéo entre os nos.

Este esquema de chaves deve levar em conta caracteristicas como: as
propriedades da autoridade da rede, acessibilidade de um né em relagdo a rede, o
comportamento da fase de inicializagdo do esquema, o tipo de relagdo entre os nos, o
tipo de relag@o entre os nos e a(s) autoridade(s) da rede e a distribuigdo da confianga na
rede.
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Dentro desse contexto sdo empregados esquemas de criptografia, como
assinaturas digitais, com infra-estrutura de chave publica, onde cada n6 possui um par
de chaves (uma publica e a outra privada), ¢ uma entidade confidvel, denominada
autoridade de certificagdo.

Esta entidade fica responsavel pela associagdo confiavel entre os nds da rede e
suas chaves publicas. Enquanto um né tem confidencialmente sua chave privada, a sua
chave publica deve ser anunciada na rede. Cabe ressaltar que o proprio servigo de
certificagdo também possui um par de chaves publica/privada. A diferenga nesta
abordagem para redes mesh ¢ que a responsabilidade de gerenciamento de chaves sera
distribuida numa comunidade de nds, os quais também precisam ser gerenciados
[Tamashiro 2007].

A chave publica do servigo de certificagdo ¢ conhecida por todos os nos
integrantes da rede, mas a chave privada do servico e dividida e compartilhada entre »
nds que passam a ser denominados de servidores, que serdo as autoridades da rede.
Todos os nds da rede podem submeter pedidos de chaves publicas da rede e renovagdes
da propria chave para este servigo de certificagdo distribuido.

A partir das idéias tratadas acima, serdo abordados a seguir os gerenciamentos
especificos necessarios para se prover uma maior seguranca em uma rede mesh.

2.4.1. Gerenciamento de Seguranca

Tanto redes mesh, quanto ad hoc, sdo muito vulneraveis a ameagas de seguranca,
devido aos nds serem facilmente manipulados, e sinais interceptados, falsificados e etc.
Atualmente protocolos, tais como SNMPv3 (Simple Network Management Protocol
v3), implementam alguns mecanismos de protecdo contra escutas e alguns ataques
usando transmissdes unicast seguras [Stallings 1998]. No entanto, ha algumas formas
de comunicag¢des adicionais que precisam ser consideradas, para assim desenvolver uma
maior seguranga.

Um protocolo de gerenciamento deve acompanhar constantemente os nos da
rede visando determinar se eles sdo confidveis ou ndo. Esta informagdo deve ser
utilizada para determinar se os dados coletados sdo confidveis ou sem valor. Da mesma
maneira, cada gestor deve ser capaz de determinar se alguma rede esta trocando
informacgdes confiaveis ou ndo.

Outra consideracdo em relacdo ao gerenciamento de segurancga, diz respeito ao
processo de coleta de dados, a fim de se fazer uma coleta de dados eficaz, usando uma
arvore de abrangéncia [Stallings 1998]. Isso permite que um né intermediario possa
combinar dados de diferentes nds (de um nivel mais abaixo) antes que repasse as
informacdes para um no de nivel superior, assim diminuindo o trafego de informagdes
de gerenciamento da rede. O problema deste modelo é a possibilidade de uma violagao
de seguranga.

A formacdo de cluster é a forma mais logica de divisdo de uma rede, a fim de
simplificar a tarefa de gerenciamento [Chen 1999]. Essa divisdo facilita na
descentralizagdo do gerenciamento que torna a rede mais tolerante a falhas e com
mensagens eficientes.

Para se manter o baixo overhead de mensagens, ¢ mais vantajoso ndo se tentar
manter a par de todos os movimentos de todos os nds da rede. Acredita-se que o
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overhead na coleta de tais informagdes ndo se justifica, € na maioria dos casos, nio ¢
totalmente necessaria. Em vez disso, responder aos movimentos apenas quando ha
mudangas significativas na topologia, torna-se a maneira mais viavel de se fazer a
coleta de dados necessaria.

2.4.2.Gerenciamento de Grupos e Membros

A seguranca das redes mais tradicionais baseia-se na existéncia de uma estrutura
permanente, especializada na administragcdo da rede, que define a politica de seguranga
e fornece a infra-estrutura necessaria para as suas aplica¢des. Em redes mesh, todos os
servicos, incluindo uma infra-estrutura de seguranga, devem ser criados e administrados
pelos nés que decidiram formar a rede [Maki 2000].

Um conceito basico em muitas redes mesh e ad hoc, ¢ um grupo de usuarios ou
no6s da rede. Um grupo ¢ um conjunto de entidades que querem se comunicar uns com
os outros e de cooperar para algum efeito, ou objetivo. A necessidade de formar um
grupo poderia ser uma partilha de aplicagdo, localizagdo fisica, ou tarefas
administrativas que alguns noés associam uns com os outros € etc.

O gerenciamento de membros dos grupos envolve adicionar e remover nos, no
grupo, assim como fornecer um método para autenticar os membros do grupo. Um né
pode revelar a sua filiagdo em um grupo para nds que nido s@o membros do grupo
também. As mais importantes fun¢des de seguranca para um grupo sdo os seguintes
[Maki 2000]:

e Autenticagdo mutua dos membros do grupo.
eAutenticagdo dos membros do grupo de forasteiros.
eAutenticagdo dos papéis, em especial com os membros da filiacdo de gestao.

Grupos em redes mesh devem lidar com caracteristicas especiais de redes mesh,
e ad hoc também. Como conseqiiéncia, os grupos devem ser geridos tdo atenciosamente
quanto possiveis, independentemente da rede fixa e de servigos e uns com os outros. A
gestdo deve ser distribuida e tolerante a falhas de seguranga fisica. Os grupos devem ser
faceis de construir e se modificarem.

Os nés de uma rede mesh sdo muitas vezes expostos a perigos fisicos, e,
independentemente de qualquer garantia, é provavel que algumas chaves privadas ou
equipamentos que as contenham, possam cair nas maos de atacantes (individuos mal
intencionados com relacdo a integridade da rede).

A reconstituicdo do grupo ¢ uma maneira segura e, muitas vezes a mais
recomendavel para continuar apenas com os membros considerados confiaveis na rede
[Maki 2000]. No entanto, pode-se adquirir a reconstitui¢io em pleno tempo em que
alguns dos nds confiaveis possam estar ocasionalmente fora de alcance. Os membros de
um grupo ainda necessitam de alguns mecanismos de cancelamento imediato da
filiacdo, sem sacrificar a ades@o dos demais, ainda membros confiaveis.

Infelizmente, cancelar uma adesdo que ja tenha sido concedida néo € uma tarefa
simples. Os certificados dos membros podem ser criados, armazenados e verificados
simultaneamente em diferentes partes do sistema, caracteristica que torna esse
cancelamento um trabalho de certa forma complexo e arduo. Existem algumas formas
de se eliminar os membros ndo confidveis:
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a) Reconstituigdo de grupo

Para substituir um grupo por um novo, uma nova chave de grupo deve ser gerada e
novos certificados de membros e lideranca devem ser emitidos para os antigos
membros.

A reconstitui¢do pode ser feita periodicamente, ou quando tenham ocorrido
mudangas suficientes na composi¢do do grupo. Devido a sua simplicidade conceitual, a
reconstitui¢do de grupos deve ser usada como a principal prote¢do contra membros
comprometidos.

E possivel a criagio do novo grupo, enquanto o antigo ainda esta funcional e,
progressivamente, se promover a passagem do antigo para o novo. Dessa forma, a nova
chave de grupo e os novos certificados podem ser propagados para todos os nos
necessarios antes que a antiga chave de grupo seja abandonada.

b) Expiragdo de membros

A expiragdo de certificados pode ter um periodo de validade que ¢ decidido pelas
autoridades da rede. Ao optarem por curtos periodos de validade dos certificados, os
lideres do grupo podem rever periodicamente o status dos membros.

O mecanismo de expiracdo tem a grande vantagem de uma vez que um membro
com certificado expirado, pode ser simplesmente tirado do grupo. Por outro lado, os
membros que querem manter-se membros do grupo tém que periodicamente obter
novos certificados. Depende ainda se os clocks de cada né da rede estdo sincronizados.
E significativo lembrar que o né que emite os certificados de curta duragdo tem que
examinar periodicamente a confiabilidade dos membros.

Assim, com o tempo de vida limitado mantém-se uma consciéncia dos riscos de
seguranga e protege-se contra a acumulacdo de longo prazo do comprometimento de
membros. Os noés que geram os certificados podem adapta-los em fungdo do custo de
distribui¢do dos certificados e renovando a probabilidade de uma solugdo de
compromisso, para cada membro.

c¢) Extingdo de membros

A extingdo de membros permite que a rede possa reagir imediatamente contra a
possibilidade de uma falha de seguranca. No entanto, quando é feita uma decisdo de
revogacdo de uma adesdo, as informagdes sobre a revogagdo devem ser propagadas para
todas as partes do sistema onde as certificagdes podem estar sendo utilizadas.

Uma distribuigdo pouco eficaz ao longo das conexdes pode causar que a
informagdo sobre uma revogagdo de adesdo ndo chegue a todas as entidades que dela
necessitam. Atrasos na propagacdo da revogacdo de dados também podem ser
consideraveis. Pode-se dar a todos os lideres de um grupo o direito de revogar si proprio
e de qualquer outro lider e membro do mesmo grupo. Eles fazem isto através da
assinatura de listas de revoga¢@o de chaves de grupo pares. As listas que lhes sdo
propagadas no esfor¢co de uma melhor forma a todos os membros do grupo e para outras
partes que possam verificar o grupo adesao.

Os membros deverdo ser revogados apenas quando existe uma razdo para
suspeitar que a chave privada foi descoberta por um né intruso a rede. O custo da
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distribui¢do de listas da revogagdo é bastante elevado para algumas coisas, mas ha
situagdes de emergéncia em que se torna um mecanismo viavel.

Lideres podem ser revogados, mas a operacdo afetard também todos os
membros certificados pela chave revogada. Se a chave privada de um lider foi
comprometida, o intruso na posse da chave pode revogar outros membros e lideres.
Portanto, num caso em que dois lideres revoguem uns aos outros, ¢ impossivel saber
qual lider ¢ que teve sua chave comprometida. Por conseguinte, ambas as chaves deve
ser revogada, para se precaver com relagdo a intrusos com “permissdes” de lider na
rede.

2.4.3.Gerenciamento de Confianca

Confianga e seguranca sao dois conceitos mutuamente dependentes, que ndo podem ser
separados. Por exemplo, confianga n3o pode ser garantida sem o controle de
comunicagdes seguras, da mesma forma como atributos de seguranga requerem uma
criptografia confiavel para se realizar as tarefas desempenhadas da rede.

A medida que o ambiente da rede € cooperativo, as relacdes de confianca entre
0s nods sdo extremamente vulneraveis aos ataques. Além disso, a auséncia de uma infra-
estrutura fixa, os recursos limitados, disponibilidade e conectividade passageira,
compartilhamento do meio sem fio e vulnerabilidade fisica, faz com que o
estabelecimento de confianga se torne praticamente uma tarefa complexa [Siddiqui et
al. 2008].

Sendo assim, as propriedades Unicas de confianga na gestdo de uma rede mesh,
em oposi¢do a maneira tradicional sdo: provas de confianga ndo completas, computagdo
distribuida e a confianca na avaliagdo ¢ empregada individualmente.

Para superar estas caracteristicas a confianca em redes mesh deve ser
estabelecida usando uma série de pressupostos incluindo a pré-configuragdo dos nos
com chaves secretas, ou da presenga de uma autoridade central, ou um conjunto destas.
Uma confianga direta pode ser estabelecida entre as duas partes usando técnicas de
autenticagao.

A terceirizagdo da confidencialidade pode ser implementada utilizando
certificado de autoridade, que ¢ computacionalmente uma solug@o mais cara e dificil de
aplicar, devido a natureza das redes mes# ser um tipo hibrido de rede.

Em redes mes/ a confianga e a distribui¢do s@o restritas apenas as interagdes
locais. Cada n6 deve agir como um agente auténomo, o que torna a decisdo sobre a
confianga uma avaliagdo individual. As decisdes sdo baseadas em informagdes que se
tenham obtido, por si s6 ou de seus vizinhos.

Ainda ndo ¢ confidvel um unico né em uma rede mesh, devido a fraca seguranga
fisica e de disponibilidade, com isso se deve distribuir confianga para um conjunto de
nés. Partindo do principio que qualquer n + 1 nds improvavelmente estardo todos
comprometidos, se tem o consenso de que, pelo menos, n + 1 noés s@o confiaveis.

2.4.4.Gerenciamento de Chaves

Muitos objetivos da seguranga podem ser obtidos utilizando mecanismos criptograficos.
Por outro lado, os mecanismos criptograficos desenvolvidos para redes mesh e ad hoc,
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bem como para as redes tradicionais, confiam que o gerenciamento das chaves
criptograficas estd sendo realizado de forma apropriada. Em redes mesh o
gerenciamento de chaves ¢ um grande desafio. Os mecanismos tradicionais de
gerenciamento de chaves ndo sdo adequados para as redes mesh ¢ ad hoc, uma vez que
necessitam de uma entidade confiavel central, conhecida da como AC (Autoridade
Certificadora) [Capkun 2003].

O principal problema de qualquer sistema de seguranca baseado em chaves
publicas é fazer com que a chave publica de cada usuario da rede seja disponibilizada
para os demais usudrios de forma que sua autenticidade seja verificada. Esse problema ¢
ainda maior nas redes mesh e ad hoc, pois, como ja foi dito, ndo existe o papel de uma
autoridade central na rede [Asokan 2000]. Outra caracteristica ¢ que eles podem ser
particionados devido o dinamismo em sua topologia.

Uma abordagem amplamente utilizada para a solugdo dos problemas de
gerenciamento de chaves publicas ¢ o uso de certificado de chave publica, o qual ¢ uma
estrutura de dados onde a chave publica é associada a uma identidade por meio da
assinatura digital do emissor do certificado.

De certa forma ¢ uma questdo problematica utilizar uma unica AC em uma rede
mesh, uma vez que a AC ¢ responsavel pela seguranga da rede inteira, esta se torna um
ponto vulneravel da rede. Caso a AC fique indisponivel, os n6s da rede ndo podem
obter as chaves publicas atuais dos outros nos, e como conseqiiéncia, nio podem
estabelecer uma comunicag¢do segura com os demais nos. Além disso, se uma AC fica
comprometida, um atacante pode assinar certificados falsos usando uma chave privada
obtida da AC comprometida e, personificar qualquer outro no, ou ainda, revogar os
certificados validos. Muitos frameworks de gestdo de redes usam uma AC virtual.

7

No entanto, é importante notar que nenhuma destas abordagens tem sido
apresentada para fornecer solugdes eficazes em diversos ambientes. Estas limitagdes
vém principalmente do fato de que a maior parte das abordagens tenta adaptar solu¢des
de ambientes cabeados com adequagdes para enfrentar os desafios especificos em redes
mesh. A principio, a participacdo do no estabelece que uma chave no framework de
gestdo deve basear-se em um grande numero de nds para a disponibilidade e um
pequeno grupo de nos para seguranga [Becker 1998]. Dada a vulnerabilidade fisica dos
nds moveis em redes mesh, ndo é eficaz a carga em tinico nd com a responsabilidade de
proporcionar um servi¢o de seguranga como a gestdo das chaves.

Uma forma natural de resolver este problema ¢ a distribuicdo dos servicos de
seguranga sobre varios nos. No entanto, igualdade de distribui¢do de funcionalidades de
seguranga ao longo dos demais nos conduz a um sistema vulneravel. Esta observacio
leva a duas questdes importantes quanto a participagdo dos nds no gerenciamento de
chave:

eQuantos nés devem participar? A participacdo de uma fracdo maior dos nds na
rede pode melhorar a disponibilidade e tolerancia a falhas. No entanto, sem uma
reflexdo cuidadosa, uma maior participagdio pode levar a wuma maior
vulnerabilidade.

eComo os nds devem participar? Quando um servico de seguranca estd dividido
entre um grande numero de nods a igualdade de responsabilidades, e a
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disponibilidade do servigo também aumenta, uma vez que ha mais noés que um
usuario final possa entrar em seu contato.

No entanto, isso também ajuda os nds “adversarios” a localizar esses nos e
comprometer a seguran¢a do servico. Por isso, a igualdade de distribuicdo de
funcionalidade para varios nés pode degradar a seguranca global da rede. Em vez disso,
o micleo das funcionalidades do servico de seguranca deve ser distribuido a um
conjunto restrito e seguro de nds, proporcionando uma maior seguranga ¢ um nivel
aceitavel de disponibilidade.

Os demais nos, que fazem parte de um nivel menor, tem a funcionalidade de
melhorar a disponibilidade dos principais nés. Comprometendo qualquer destes nos de
baixo nivel, ndo devem comprometer a seguranga global da rede, e sim afetardo a
capacidade do nticleo do servigo.

A utilizag@o de uma terceirizagdo TTP (Trusted Third Party) faz com que tenha
um principio fundamental de gestdo do framework, que deverd melhorar a qualidade de
autenticag@o das chaves. Uma vez que ndo ha garantias sobre o comportamento dos nés
participantes, qualquer autenticagdo baseada em tais relagdes casuais pode ndo ser
confiavel para a seguranga de aplicagdes. A TTP proporciona uma confianga que pode
ser usada como base para as relacdes ainda mais confiaveis. Uma vez que cada né que
confia no TTP, a autenticagdo fornecida pela TTP ¢ confidvel com um elevado nivel de
confianga.

Essencialmente, sem uma autenticag@o confiavel, ndo ha mais nenhuma garantia
de servico que possa ser construido de modo a garantir um nivel elevado de
confiabilidade. Por conseguinte, a utilizagdo de uma terceirizagdo, é fundamental em
qualquer rede mesh com fortes requisitos de seguranga. Dentro deste contexto de
gerenciamento de chaves serio mostrados a seguir topicos com pontos relevantes em
relacdo ao gerenciamento de chaves, visando um aumento na seguranga de uma rede
mesh.

a) Infra-estrutura de chave publica

A utilizagdo de chaves de criptografia publica exige que as autenticidades das chaves
publicas possam ser estabelecidas. Uma simples abordagem exige que qualquer um dos
dois usuarios que desejam se comunicar, devem trocar suas chaves publicas e, desta
forma, exige que a distribui¢@o inicial de n (n-1) chaves publicas. No entanto, se ha uma
terceirizagdo para emitir os certificados a cada um dos usuarios, apenas a chave publica
do TTP precisa ser distribuida a cada um dos usuarios.

b) Distribuicdo de chaves

O principal objetivo do gerenciamento de chaves ¢ compartilhar uma chave com um
grupo de participantes. Para tanto, quatro operagdes podem ser necessarias: a pré-
distribui¢@o, o transporte, a arbitra¢do e o acordo de chaves.

A pré-distribuicdo de chaves consiste da distribui¢do das chaves pelos nds
interessados antes do inicio da comunicagdo. Isto exige que todos os nds da rede sejam
previamente conhecidos, embora ndo seja exigido que todos participem sempre da rede
[IEEE 2000].

No transporte de chaves, as entidades trocam chaves para se comunicar. O
método mais simples para essa fase se chama KEK (Key Encription Key) [Bird 1995], e
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consiste em criptografar a nova chave com o segredo compartilhado, e apenas os nos
que possuirem esse segredo podem obter a nova chave. No caso de ndo existir uma
chave previamente conhecida por um grupo, mas existir uma infra-estrutura de chave
publica, essa nova chave pode ser trocada criptografando-a com a chave publica do né
que ird recebé-la.

A distribuicdo de chaves utiliza um arbitrador (distribuidor) central para criar e
distribuir chaves entre os participantes, o que a torna uma especializacdo da fase de
transporte. Em sistema infra-estruturado, um ponto central é escolhido para exercer a
fun¢do de arbitrador. No entanto, em redes mesh e ad hoc, esta fungdo centralizada de
arbitrador é proibitiva por causa da auséncia de infra-estrutura e restri¢des de recursos.
Entre esses esta a necessidade do arbitrador estar sempre ativo e acessivel, sob pena de
negacdo de servigo, caso o nd se mova ou saia da rede.

A utilizagdo de réplicas da base de dados para resolver o problema da negagdo
de servigo aumentaria o numero de nos guardando os segredos da rede, gerando mais
pontos de vulnerabilidade, além de ser uma solugdo que acarretaria uma maior
saturag@o a rede.

Finalmente, o acordo de chaves corresponde a troca de chaves posterior ao
inicio da rede. Serdo estabelecidos segredos entre nds através de chaves assimétricas, se
elas estiverem disponiveis. Isto ¢ necessario para realizar uma comunicagdo segura
dentro da rede, embora seja uma operacdo muito custosa, devido a sua complexidade de
manutencdo destas chaves assimétricas.

¢) Gerenciamento dindmico de chave

Uma alternativa que pode enriquecer o gerenciamento de chaves ¢ o mecanismo de
gerenciamento dindmico, 0s quais necessitam, em sua maioria, de um sistema de
distribui¢@o ordenado para iniciar o processo pré-existente [Lin 1997].

O mecanismo de pré-distribuicdo de chaves deve distribuir um conjunto de
chaves secretas para cada n6 antes que os nds fiquem ativos na rede. Depois que os nos
sdo implantados, o regime de pré-distribuicdo pode fornecer garantias de que dois nos
partilham uma chave secreta com uma determinada fragdo de seus vizinhos, esta fragdo
¢ um dos pardmetros fundamentais do regime de pré-distribui¢do, pois garante que ha
uma certa confiabilidade entre os nds vizinhos, ou no minimo uma fracdo deles.

Dessa forma, um no6 pode criar, ou receber, uma chave secreta compartilhada
com todos, ou alguns, nés vizinhos. A fim de tornar o sistema dindmico, os nos
desencadeiam este processo para cada conjunto de vizinhos. Enquanto dois conjuntos
de vizinhos consecutivos de um nd se sobrepdem, os nos, nesta sobreposi¢do podem ser
usados para estabelecer chaves com todos os novos nés do novo conjunto de vizinhos,
assim tornando o processo mais dindmico.

d) Gerenciamento de chave de grupo

O gerenciamento de chaves de grupo inclui atividades para criagdo e manutencdo da
chave do grupo. Manutencédo das atividades consiste em mudar a chave do grupo devido
a adicdo, exclus@o ou devido ao uso de chave do grupo durante longos periodos de
tempo [Anton 2002].

O estabelecimento de uma chave de grupo pode ser centralizado, também
chamado de distributivo, isto ocorre quando uma entidade € responsavel por gerar as
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chaves de grupo e distribui-las para os outros membros do grupo. Esta abordagem tem a
vantagem de ser simples. Ja em um estabelecimento distribuido, também chamado de
contributivo, todos os membros do grupo contribuem para o grupo de geracdo de
chaves. Esta abordagem é tolerante a falhas e diminui os riscos de geragdo viciosa de
chave por uma tUnica entidade. Uma variagdo desta abordagem consiste em ser
parcialmente contributivo o que permite a um subgrupo de ser responsavel por gerar a
chave do grupo.

Um grupo pode ser estatico ou dindmico. Um grupo dindmico permite a
exclusdo de membros, bem como a adi¢do de novos membros. Chave para a gestdo
dindmica de grupos pode proporcionar sigilo, quando os membros que deixam o grupo
s30 incapazes de calcular o futuro grupo chaves.

2.5. Solugdes Propostas

Muitas técnicas de seguranca em redes mesh foram adaptadas ou trazidas das redes sem
fio convencionais. No entanto, vérias destas técnicas de seguranga, ou sdo especificas
para a camada de aplicagdo como por exemplo, utilizar protocolos como HTTPS
(HyperText Transfer Protocol Secure), SSH (Secure Shell) e SFTP (Secure File
Transfer Protocol) ou sdo politicas de seguranga, onde o usudrio ¢ quem tem a
obrigagdo ou necessidade de seguir.

As técnicas de seguranga voltadas para a camada de transporte existem em
menor nimero, porém, mais eficientes, ou pelo menos impdem a responsabilidade de
seguranga da rede para a tecnologia, passando mais confiabilidade aos usuarios da rede.

Na camada de rede do modelo TCP/IP, as técnicas de seguranca focam nos
protocolos de roteamento, onde os mais usados e conhecidos sdo: OSLR, WRP
(Wavelength Routing Protocol) [Murthy e Garcia 1996], CGSR (Cluster-Head Gateway
Switch Routing) [Chiang et al. 1997], FSR (Fisheye State Routing) [Pei et al. 2000],
DSR, AODV e TORA (Temporally Ordered Routing Algorithm) [Royer e Toh 1999].

Esses protocolos possuem grande aceitagdo por suas funcionalidades vitais,
como rapida alocagdo da tabela de rotas em casos de mudanca de disposi¢do da rede,
escalabilidade e controle reduzido de overhead. Porém, estes protocolos nio t€ém um
tratamento adequado contra técnicas MITM (Man In The Middle), DoS (Denial of
Service), eavesdropping (conhecido como escuta passiva) e ataques de insercdo de
informag¢des de rota errdneas na rede.

2.5.1. Arquiteturas

O anonimato vem recebendo uma crescente atengio pela literatura, como por exemplo
[Rahman et al. 2006] e [Seys e Preneel 2006], devido ao fato do usuario querer garantir
sua privacidade ao usar a rede. Por outro lado, a autoridade de rede requer um
anonimato condicional que permita um rastreamento.

[Sun et. al 2008] propde uma arquitetura de seguranga com o objetivo de
assegurar nas redes mesh, um anonimato incondicional para os usuarios confiaveis e o
rastreamento de usuarios ndo confidveis. Essa arquitetura proposta busca solucionar os
conflitos entre a demanda pelo anonimato e a necessidade de rastreamento, além de
garantir  requisitos  fundamentais de seguranga, incluindo autenticagdo,
confidencialidade, integridade de dados, e nao-repudio. Especificamente, as
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contribuigdes principais sdo: A modelagem do sistema; O projeto de um sistema de
anonimato baseado em fickets com a propriedade para garantir rastreamento; Controle
de acesso de andnimos através da relagdo dos tickets com pseuddnimos, sendo o
processo de revogacdo simplificado e; Adogdo de um sistema de detecg¢do de intrusdo
hierarquico baseado em criptografia para autenticago intra-dominio.

Em [Li 2007], a arquitetura ISA (Identity-based Security Architecture) é
proposta, eliminando a necessidade por distribuigdo de chave publicas baseadas em
certificados, introduzindo um mecanismo de descoberta de vizinhanga. Habilita ainda a
possibilidade de atualizagdo eficiente de chaves através de mensagens broadcast.

[Zhang e Fang 2006] identifica as necessidades de seguranca em redes mesh e
em seguida, propde a arquitetura ARSA (Attack-Resilient Security Architecture), a qual
elimina a necessidade do estabelecimento de acordos bilaterais e interacdes em tempo
real entre as operadoras.

Em [Lin et al. 2008], ¢ proposto um paradigma de projeto para uma arquitetura
de autenticagdo e resiliéncia em redes mesh denominada TUA (Threshold User
Authentication).

2.5.2. Protocolos de Roteamento Seguros

Os protocolos mais conhecidos que propdem técnicas de seguranga em nivel de
transporte sdo: SOLSR (Secure Optimized Link State Routing Protocol) [Hong e Fu
2005], SAODV (Secure Ad Hoc On-Demand Distance Vector) [Zapata 2002], SRP
(Secure Routing Protocol) [Hu e Perrig 2004], Ariadne [Hu et al. 2005], SEAD (Secure
Eficient Ad Hoc Distance Vector Routing Protocol) [Hu et al. 2003], ARAN
(Authenticated Routing for Ad Hoc Networks) [Mahmoud et al. 2005], SLSP (Secure
Link State Protocol) [Papadimitratos 2003] e o RM-AODV (Radio Metric Ad Hoc On-
Demand Distance Vector) [Takeda et al. 2005]. Abaixo, os principais protocolos
seguros serdo abordados.

2.5.2.1. SOLSR

E uma extensdo segura do protocolo de roteamento OLSR, onde a idéia é assinar cada
pacote de controle do OLSR, com chaves simétricas, com o objetivo de garantir a
autenticidade das mensagens. Um diferencial do SOLSR ¢ que a autenticagdo ¢
realizada salto-a-salto. Isso garante a seguranca, inclusive de campos que sdo
atualizados por nés intermedidrios, como o nimero de saltos e o campo TTL (Time To
Live). E necessaria somente uma assinatura por salto, levando-se em conta que muitas
mensagens de roteamento sdo encapsuladas em um uUnico pacote do OLSR. Em
contrapartida, a abordagem salto-a-salto ndo garante assinaturas fim-a-fim, ja que um
pacote recebido por um no tera sido assinado pelo no anterior e ndo pelo nd de origem.

Todavia, o protocolo determina que os noés devem somente encaminhar pacotes
originados de nds confidveis. Por conseqiiéncia os nds de uma determinada rota serdo
confiaveis, dois a dois. O processo de assinar digitalmente utiliza uma fun¢@o sash com
chave, de forma que um né que néo tenha acesso a chave secreta ndo podera reproduzir
a assinatura do n6 emissor.

O SOLSR possui mensagens determinadas para acomodar as assinaturas, de
forma que se garanta a compatibilidade com noés que ndo estejam operando a versdo
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segura do OLSR. O protocolo, para evitar ataques de replicacdo, utiliza também a
técnica de timestamp que nada mais ¢ que uma seqiiéncia de caracteres que denotam
data e hora que um determinado evento ocorreu, utilizado exclusivamente para realizar
logging de eventos.

2.5.2.2. SAODV

E uma extensio do protocolo AODV que garante seguranga no processo de
descobrimento de rotas. A idéia basica neste protocolo ¢ usar assinaturas para autenticar
a maioria dos campos dos pacotes RREQ e RREP, e usar cadeias de hash para
autenticar a contagem de saltos. A assinatura digital garante autentica¢@o fim-a-fim dos
campos que mantém informacdes imutdveis da mensagem e que devem ser assinados
pelo né de origem antes do envio da mensagem. Porém, o campo nimero de saltos
(Hop Count) deve ser decrementado a cada salto pelas estagdes intermediarias. Nesse
caso, a cadeia de hash autentica o campo numero de saltos a cada salto, garantindo a
integridade do algoritmo de vetor de distancias.

No processo de enviar mensagens, o né de origem inicializa o campo hash com
uma varidvel aleatéria, o campo numero maximo de saltos com o valor desejado e o
campo top hash com o resultado da aplicagdo da funcdo hash sobre a variavel um
numero de vezes igual ao nimero maximo de saltos.

Quando um né intermediario receber a mensagem, podera autenticar o campo
nimero de saltos, aplicando a mesma funcdo hash um nimero de vezes igual a
diferenca entre nimero maximo de saltos e niimero de saltos sobre o campo hash e
comparando o resultado com o campo fop hash. Os campos sendo iguais, pode-se
assegurar que o campo numero de saltos ndo foi modificado, entdo, o nd intermediario
devera incrementar o campo numero de saltos em 1 e aplicar a fung@o sash no campo
hash antes de reencaminhar a mensagem. De outra forma, a mensagem sera descartada.

Dessa maneira, o mecanismo de cadeias de hash impossibilita que um né
malicioso altere o numero de saltos da mensagem de roteamento, uma vez que ndo se
pode obter os valores anteriores da seqiiéncia, levando em conta a caracteristica
unidirecional da fun¢éo hash.

2.5.2.3. SRP

Foi projetado para manter e normalizar o roteamento correto em redes ad hoc onde
ocorrem mudangas freqiientes e pode haver n6s maliciosos, mas que ndo agem em
conjunto para realizar ataques DDoS.

O protocolo foi desenvolvido como uma extensdo, que pode ser aplicada em
alguns protocolos de roteamento reativos existentes, especialmente o DSR. No SRP, o
no inicia o procedimento de descoberta de rota, identifica e descarta respostas contendo
informacdes de roteamento falsas e ainda evita recebé-las, garantindo a obtencdo de
informag¢des da topologia da rede corretamente.

Para isso considera-se a existéncia de uma AS (Security Association) entre os
no6s comunicantes, como uma chave simétrica compartilhada. Além disso, supde-se que
os nds possuem uma Unica interface de rede, com uma correspondéncia biunivoca entre
os enderegos IP e o da interface.
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Ao iniciar o procedimento de descoberta de rota, o né de origem deve gerar um
MAC (Message Authentication Code), usando uma fung@o hash com chave que recebe
como argumentos de entrada o cabecalho IP, os campos basicos da mensagem de
roteamento e a chave secreta compartilhada entre os nos de origem e destino. As
estagdes intermediarias sdo responsaveis por encaminhar a mensagem até o seu destino
final.

Quando o n6 de destino recebe a mensagem de roteamento, é verificada a
integridade da mensagem e ¢ assegurada a autenticidade da origem, uma vez que o
MAC s6 pode ser calculado pelos nds que possuem a chave secreta, garantindo que
somente a origem poderia ter computado o MAC recebido. Caso a mensagem recebida
seja auténtica e integra, o né destino envia uma mensagem de resposta ao n6 de origem
realizando o mesmo procedimento feito pelo né de origem. O nd de origem recebendo a
mensagem de resposta, verifica sua integridade usando o MAC computado pelo né de
destino e descarta a resposta se ela ndo tiver o mesmo identificador da mensagem
inicial.

O protocolo possui um mecanismo que regula as requisi¢des de descoberta de
rota. Cada néd mede as freqiiéncias de requisi¢des realizadas pelos seus vizinhos e
mantém uma fila na qual a prioridade de atendimento as requisi¢des ¢ inversamente
proporcional a freqiiéncia com que elas sdo feitas.

Caracterizando assim, um mecanismo de feedback negativo que controla a
freqiiéncia de requisi¢des realizadas pelos noés vizinhos, impedindo ataques nos quais o
nd malicioso inunda a rede com requisi¢des de descoberta de rota, ja que o atacante sera
o ultimo a ser atendido ou serd ignorado, devido sua baixa prioridade de atendimento.

Uma das desvantagens do SRP ¢ a auséncia de autenticagdo das mensagens de
erro, embora o n6 malicioso s6 consiga prejudicar rotas as quais ele pertence. Outra
desvantagem ¢é que, como o protocolo nio previne agdes maliciosas em conjunto, ele
ndo estd imune aos ataques de atra¢do e descarte de pacotes.

O protocolo possui o diferencial da imunidade aos ataques que modificam a
origem do pacote ou simulam identidades. Isso se deve ao protocolo NLP (Neighbor
Lookup Protocol) de descoberta de vizinhos, que integra o SRP, mantendo um
mapeamento dos enderegos da subcamada de acesso ao meio MAC e da camada de rede
dos nos da rede.

2.5.2.4. Ariadne

E um protocolo de roteamento reativo seguro para redes méveis ad hoc, baseado no
protocolo DSR. Para ser utilizado, o protocolo necessita de uma sincronizagdo fraca de
tempo entre os nds da rede, de modo que um nd possa estimar o tempo de transmissao
fim-a-fim para qualquer n6 da rede.

Faz-se necessario um mecanismo para o estabelecimento de chaves secretas
entre 0s noés comunicantes ¢ um meio de fazer a distribui¢do de uma chave publica
TESLA (um mecanismo eficiente de autenticagdo broadcast que requer uma
sincronizagdo fraca de tempo entre os n6s) auténtica para cada no.

O protocolo prové autenticagdo ponto-a-ponto das mensagens de roteamento
usando um MAC e uma chave secreta compartilhada pelas duas entidades.
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Para garantir a autenticagdo fim-a-fim do esquema de descoberta de rota, o nd
de origem calcula um MAC da mensagem usando a chave secreta conhecida
exclusivamente pelos nos de origem e destino.

Dessa maneira, assegura-se que a mensagem foi transmitida do né de origem e
que as informagdes de roteamento nio foram alteradas. Antes de enviar a mensagem, o
né de origem estipula um tempo méaximo para o atraso fim-a-fim, inserindo esta
informacdo na mensagem, em conjunto com uma lista de nds e uma lista de MACs,
ambas inicialmente vazias.

Apos o término do tempo estimado o né de origem ird divulgar sua chave
TESLA. Assim, quando uma estacdo intermedidria recebe a mensagem, ela verifica se o
tempo de divulgagdo da chave ja esgotou. Sendo positivo o resultado, descarta-se a
mensagem, caso contrario, insere-se o endereco na lista de nos. A integridade da lista de
enderegos ¢ obtida através do mecanismo de cadeias de hash, usando um esquema
similar utilizado pelo SAODV.

Neste instante é calculado um novo hash sobre o campo hash chain. A estagao
intermediaria ainda utiliza sua chave TESLA atual para computar o MAC da
mensagem, que ¢ inserido na lista de MACs.

7

A mensagem modificada ¢ reenviada para os vizinhos recursivamente pelas
estagdes intermedidrias até chegar ao nd de destino. Ao receber a mensagem, o n6 de
destino, verifica se o valor final da cadeia de hash esta correto e se as chaves TESLA ja
foram divulgadas, caso a mensagem recebida seja valida, o né de destino calcula o
MAC da resposta usando a chave secreta compartilhada com o nd de origem e envia a
mensagem de resposta para a origem. Ao final da rota reversa, a origem autentica a
resposta antes de aceita-la.

2.5.2.5. SEAD

Diferentemente do Ariadne, o SEAD ¢ um protocolo pré-ativo, que ¢ baseado no
protocolo de vetor distancia DSDV. Foi desenvolvido para suportar a existéncia de nds
com baixa capacidade de processamento e possui defesas contra ataques de negagdo de
servico onde o atacante visa esgotar recursos da vitima, como banda passante e
processamento e até mesmo bateria.

Utiliza-se uma técnica de cadeia de hash para autenticar os campos numero de
saltos e numero de seqiiéncia. A cadeia ¢ criada aplicando-se repetidas vezes uma
fungdo hash a um valor aleatdrio inicial e assume-se a existéncia de algum mecanismo
que permita que um no6 distribua um elemento autenticado da cadeia para seus vizinhos.

Um elemento autenticado da cadeia de hash ¢ utilizado para garantir uma
atualizagdo segura das mensagens de roteamento. Os elementos seguintes da cadeia
podem ser autenticados aplicando-se sobre eles a fung@o sash um numero determinado
de vezes.

2.5.2.6. ARAN

E um protocolo de roteamento reativo que utiliza certificado digital para garantir
autenticag@o, integridade e ndo-repudio de mensagens de roteamento em uma estrutura
de rede ad hoc.
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Baseado em métricas 16gicas de roteamento e certificados, este protocolo é
imune a alteragdo de mensagens por airspoofing e mensagens de roteamento geradas

por ferramentas como o etfercap [Ornaghi e Valleri 2008], que é um sniffer para
realizar ataques do tipo Man In The Middle.

Existem dois estagios que podem ser utilizados pelo protocolo ARAN. No
primeiro a rota encontrada entre a origem e o destino, ndo tem garantia de ser a menor
rota possivel, levando em consideracdo a quantidade de nds intermediarios na rota. Ja o
segundo estagio, exige maior processamento ¢ consumo de banda, garantindo que a rota
utilizada € a menor possivel. Entretanto, o segundo estagio é opcional, o que € aceitavel,
levando em conta que a rota encontrada no primeiro estagio, mesmo podendo nio ser a
menor, ¢ a com menor tempo de retardo entre a origem e o destino.

Quando um nd origem necessita de uma rota para um destino qualquer, inicia-se
o processo de descoberta de rota. Cria-se um pacote contendo seu certificado digital
assinando-o, e encaminhando-o através da rede por broadcast, sendo que apenas o nd
destino da requisi¢do podera responder a mesma.

Os nos vizinhos a origem da requisi¢do, recebero o pacote e validardo sua
assinatura. Tratando-se de um pacote assinado devidamente, esse vizinho, por sua vez,
assina o pacote e inclui seu certificado no mesmo, sem remover nenhum dado do pacote
original.

Os proximos vizinhos recebem o pacote de requisi¢do, antes que ele chegue ao
destino, e seguirdo o mesmo procedimento, validar o certificado do nd vizinho que
enviou o pacote, remover o certificado do nd vizinho que enviou o pacote, incluir o
proprio certificado no pacote e encaminhar o pacote através da rede.

Alcancando o nd destino, a requisicdo ¢ mais uma vez validada com seu
certificado, sendo que dessa vez, o certificado do nd origem também ¢ validado. Sendo
considerados validos, o destino criara um pacote de resposta para a requisicdo e o
encaminhard de volta a origem da requisicido. No momento em que a origem da
requisi¢ao recebe a resposta enviada pelo destino, verifica-se a autenticidade do pacote,
tendo em vista que apenas o destino poderia ter respondido sua requisi¢o.

Essa limitagdo tem por objetivo garantir maior seguranga, evitando a formagéo
de loops em uma rota, além de uma possivel perda na eficiéncia no processo de
requisicdo de rotas. O protocolo exige a criagdo de uma entrada na tabela de
roteamento, para cada par origem-destino.

A grande diferenga no funcionamento do primeiro estagio do protocolo ARAN,
para seu segundo estagio, ¢ a necessidade de que todos os nds intermediarios, entre a
origem e o destino da requisi¢do, assinem o pacote antes de encaminha-lo através da
rede, porém sem remover a assinatura do pacote vizinho que o encaminhou
anteriormente. Dessa forma, alcangando o n6 destino, o pacote de requisigéo ira conter
o caminho completo desde a origem.

2.5.2.7. SLSP

E um protocolo de roteamento reativo seguro baseado em estado de enlace que foi
proposto pelos criadores do SRP. Leva-se em consideracdo a existéncia de um par de
chaves assimétricas para cada interface de rede em um n6 e de um sistema de
gerenciamento das chaves publicas dos nés. O SLSP compde-se de trés procedimentos:
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distribui¢do de chaves publicas, descoberta de vizinhos e atualizagdo dos estados dos
enlaces.

O procedimento de distribui¢do das chaves publicas ¢ feito de forma distribuida,
a fim de evitar o uso de um servidor central de gerenciamento de chaves. Cada né envia
por difusdo um pacote de distribui¢do de chaves publicas. A garantia de seguranga no
nivel de roteamento agregada a uma garantia de seguranga em nivel de aplicagdo
garante um minimo de confidencialidade em uma rede mesh.

2.5.2.8. Resumo comparativo entre os protocolos seguros

As tabelas abaixo, ver tab. 2.2 e 2.3, apresentam um comparativo dos protocolos
seguros apresentados.

Tabela 2.2. Resumo comparativo dos protocolos seguros

Parimetros ARAN Ariadne SAODV
Tipo Reativo Reativo Reativo
Algoritmo de Criptografia | Assimétrico Simétrico Assimétrico
Protocolo Origem AODV/DSR DSR AODV
Sincronizacio Nio Sim Nio
Autoridade Certificadora Nc(éje;sita Nelzgszita Necessita CA
Autenticaciio Sim Sim Sim
Confidencialidade Sim Nao Nao
Integridade Sim Sim Sim
Nio-repudiacio Sim Nio Sim
Anti-spoofing Sim Sim Sim
Ataques DoS Nio Sim Nio




VIII Simpésio Brasileiro em Seguranga da Informagédo e de Sistemas Computacionais 81

Tabela 2.3. Resumo comparativo dos protocolos seguros

Parimetros SEAD SLSP SRP SOLSR
Tipo Pro-Ativo Pro-Ativo Pro-Ativo Pro-Ativo
Iélrgi(;i)tngg: Simétrico Assimétrico Simétrico Simétrico/Assimétrica
Protocolo Origem DSDV ZHLS DSR/ZRP OLSR
Sincronizacio Sim Nio Nao Sim
Ct::;)‘;‘clgggsa Neze;sﬁa Nece]zs]‘.zl)té CA/ Ne((:;s\sna Necessita KDC
Autenticacio Sim Sim Sim Sim
Confidencialidade Nao Nio Nio Nao
Integridade Nio Sim Sim Sim
Nio-repudiacio Nio Sim Nio Nio
Anti-spoofing Nao Sim Sim Sim
Ataques DoS Sim Sim Sim Sim

2.5.3. Mecanismos de Deteccio de Intrusdo, Autenticacido e Contabilizagao

Como solugdes de seguranca envolvendo autenticacdo, cita-se os protocolos WADP
(Wireless Dual Authentication Protocol) [Zheng et al. 2004] e SUMP (Secure Unicast
Messaging Protocol) [Janies et al. 2006].

Contabilizag¢@o ou bilhetagem ¢ tratada em [Xiao 2008] e [Zhu et al. 2007]. O
primeiro proporciona um estudo do estado da arte a respeito de contabilizagdo.
Descreve e analisa aplica¢des, propondo uma arquitetura denominada A-NET, com uma
analise voltada para redes ad hoc e rede mesh. O segundo apresenta o esquema SLAB
(Secure Localized Authentication and Billing), o qual visa manter a seguranca € o
desempenho do sistema em termos de resiliéncia, capacidade, handoff entre dominios,
autenticacdo ¢ laténcia. E demonstrado matematicamente.

[Zhang et al. 2008] apresenta um esquema de descoberta de anomalias chamado
RADAR (ReputAtion-based Scheme for Detecting Anomalous Nodes in WiReless
Mesh Networks). Devido a infra-estrutura especial ¢ o modo de comunicagdo,
descoberta de intrusdo em redes mesh ¢ especialmente desafiadora, pois requer
consideracdes particulares de projeto. Inicialmente apresenta conceitos gerais,
caracterizando e quantificando status/perfis dos noés em termos de métricas de
desempenho, em seguida apresenta o esquema proposto.

Em [Li et al. 2006], é proposto uma solucdio para a autenticacdo de pontos de
acesso em redes mesh no modo infra-estruturado, combinando 802.1X/EAP e grafos
dos noés vizinhos. Realiza simulagdes para avaliar a proposta.

[Kim e Bahk 2008] apresenta a arquitetura Meca (Mesh Certification Authority),
a qual € uma arquitetura, para autoridades certificadoras distribuidas, desenvolvida para
redes mesh. Utiliza o esquema FVSR (Fast Verifiable Secret Redistribution) para
atualizar compartilhamentos secretos e para a mudanga de participantes. A arquitetura
proposta reduziu o overhead existente utilizando multicast. Consegue prover
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atualizagdo de certificagdes, exclusdes e verificagdo de status de forma mais segura e
eficiente. Ao basear-se no fato de que roteadores mesh possuem poténcia suficiente e
sdo fixos, faz com que todos estes sejam capazes de trabalhar como nos autoridade
certificadora distribuida e o uso de multicast traz uma significante melhora no
desempenho da rede.

Em [Islam et al. 2008] ¢ proposto um esquema de autenticagdo andnima entre o
cliente/usuario e o roteador mesh para preservar a privacidade, identidade e seguranga
na comunicacdo em redes mesh. Direta ou indiretamente relacionados ao tema, citam-se
ainda [Krebs et al. 2008], [Kim e Bahk 2008], [Graffi 2006] e [Krebs et al. 2008].

2.6. Comentarios Finais e Tendéncias Futuras

Atualmente, as redes mesh sdo vistas como uma tecnologia promissora para proxima
geracdo das redes sem fio [Ju et al. 2007]. Algumas aplica¢des estdo estimulando o seu
rapido desenvolvimento, porém ¢ necessario que sua insercdo no mercado seja
fortalecida e que pesquisas cientificas sejam realizadas para sua melhoria. O principal
atrativo das redes mesh ¢ o de prover uma rede comunitaria de acesso banda larga com
infra-estrutura sem fio, oferecendo acesso a Internet a baixo custo para comunidades
que, por exemplo, possuem baixas condi¢des econdmicas.

Nas redes ad hoc, questdes de segurancga ja vém sendo estudadas ha certo tempo,
como por exemplo em [Zhou e Haas 1999], [Lou e Fang 2004], [Rahman et al. 2006] e
[Raya e Hubaux 2007]. Entretanto, nas redes mesh, seguranga ainda é um tema muito
novo e pouco abordado. A principal diferenga entre as redes ad hoc e as redes mesh
reside no fato de que os nos das redes em malha sem fios tém localizacdo fixa, embora
suas localizagdes ndo sejam predeterminadas. Os algoritmos de roteamento, portanto,
tém muita semelhanga entre si.

Observa-se que, cada protocolo tem caracteristicas proprias que atendem as mais
variadas exigéncias. Entretanto a utilizag@o do protocolo de roteamento correto depende
do cenario o qual ele sera utilizado. Portanto, a escolha correta se da apds estudos
detalhados sobre a topologia da rede para que o protocolo escolhido atenda as
necessidades da rede em questdo. E como as redes mesh sdo compostas de nds moveis e
fixos, um protocolo hibrido ou a combina¢do de protocolos reativos e pro-ativos ¢ a
solugdo mais aconselhavel [Lee et al. 2006].

O MHRP (Multi-path Hybrid Routing Protocol) ¢ um dos poucos protocolos
hibridos propostos para redes mesh [Siddiqui et al. 2007]. E valido ressaltar ainda [Hamid
¢ Khant 2006], um dos poucos trabalhos que propde um protocolo de roteamento para
ser utilizado em ambientes 802.16. Atualmente, encontram-se varias linhas de pesquisa
dentro do tema seguranca em redes mesh, além do que foi abordado neste capitulo,
como por exemplo [Mogre et al. 2007] e [Hamid et al. 2008]. O problema comeca a ser
estudado matematicamente, como por exemplo em [Li et al. 2007], onde conceitos de
processos estocasticos sdo abordados.

As redes em malha sem fio podem ser construidas baseadas em tecnologias
existentes. Algumas empresas ja t€ém a venda produtos, porém, tentativas em
laboratdrios e experiéncias com redes em malha sem fio existentes provam que o
desempenho delas ainda ¢ distante quando comparado com o que é esperado.
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Pelo fato de ndo existir um padrio unico para a constru¢do de redes mesh e sim
varias opgdes incluindo solugdes académicas e comerciais, sdo inimeras as propostas
encontradas na literatura tentando solucionar as questdes apresentadas.

Mesmo ap6s a especificagdo do futuro padrdo IEEE 802.11s [Hertz et al. 2008]
que permitird a transmissdo em multiplos saltos no nivel de enlace, resolvendo os
problemas de mobilidade e comunicagdo em grupo, as solugdes propostas no nivel de
rede continuardo sendo investigadas, pois sdo necessarias para permitir o uso de
equipamentos ja existentes nas redes mesh atuais e futuras.

Os desafios nas redes mesh existem e estdo relacionados a todas as camadas de
rede, dai a grande relevancia do termo cross-layer para a academia, sendo seguranga o
menos desenvolvido até o momento.

Semelhante as redes ad hoc, porém em um maior nivel, as redes em malha sem
fio ainda possuem deficiéncias em solucdes eficientes e escalaveis de seguranca devido
a varios fatores: sua arquitetura de rede distribuida, vulnerabilidade de canais e nds no
meio sem fio compartilhado e a possibilidade de mudangas dindmicas na topologia da
rede.

Os ataques podem ocorrer na camada de rede através dos protocolos de
roteamento, na atualiza¢do errada de informagdes, causando facilmente falhas na rede.
O atacante pode se mover furtivamente na rede representando um né legitimo, sem
seguir as especificagdes necessarias ao protocolo de roteamento. Também podem
ocorrer nos protocolos de acesso ao meio.

Uma forma de resposta aos ataques amplamente aceita ¢ autenticacdo e
autorizagdo. Nas redes sem fio tradicionais servicos AAA (Authentication,
Authorization, and Accounting) sdo utilizados diretamente nos pontos de acesso ou
através de gateways, sendo executados por um servidor centralizado como RADIUS
(Remote Authentication Dial-In User Service), o qual por ser um esquema centralizado
ndo é aplicavel nas redes em malha sem fio.

Além disso, o gerenciamento seguro de chaves nas redes em malha sem fio ¢
muito mais dificil que nas redes sem fio tradicionais porque ndo ha nenhuma autoridade
central ou servidor para gerenciar as chaves de seguranca. Desta forma, gerenciamento
de chaves nas redes em malha sem fio precisa ser executado dentro de um ambiente
distribuido, porém seguro. Portanto um esquema distribuido de autenticagdo e
autorizagdo, com gerenciamento de chaves precisa ser validado para as redes em malha
sem fio.

Adicionalmente, para garantir seguranga nas redes em malha sem fio, duas
estratégias precisam ser consideradas: mecanismos de seguranga embutidos nos
protocolos de roteamento e de acesso ao meio e mecanismos de seguranca que
monitorem a rede, detectem ataques e/ou quebra de servigos, bem como possam
responder aos mesmos de forma agil e segura.

Nas redes em malha sem fio, para um protocolo de rede seguro, um esquema
seguro através de multiplas camadas ¢ desejado, uma vez que um ataque pode ocorrer
simultaneamente em diferentes camadas de protocolos. Neste caso, um framework
baseado no conceito de cross-layer para um sistema de monitoragdo precisa ser
desenvolvido, sendo uma linha de pesquisa desafiadora uma vez que envolve o projeto e
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a implementag@o, com o uso de informagdes cruzadas e relacionadas, bem como através
de algoritmos diversos de detecgdo de intrusdo.

Um sistema de deteccdo de intrusdo para redes ad hoc deve atender dois
requisitos basicos: Eficacia (que define como fazer o IDS realizar uma classifica¢do
correta de atividades malignas e benignas) e Eficiéncia (como fazer o IDS funcionar de
tal forma que haja o menor custo para a rede e opere todas as funcionalidades
esperadas).

A auséncia de uma infra-estrutura fisica facilita o sucesso de um ataque de
negacdo de servicos em uma infra-estrutura de rede sem fio. De tal maneira o
desenvolvimento de uma arquitetura de um IDS ¢ um fator desafiador uma vez que sem
um ponto de auditoria centralizado como roteadores, um IDS para redes mesh torna-se
limitado utilizando somente o trafego de entrada e saida dos nos da rede como fonte de
informagdes de auditoria.

Um requisito fundamental é quanto a questdo dos algoritmos utilizados pelos
IDSs, pois estes s@o naturalmente distribuidos o que dificulta uma auditoria correta da
rede pois, considera-se que um no6 da rede possa visualizar somente uma por¢do do
trafego da rede. Levando em consideragdo que as redes mesh possuem roteamento
dindmico e os nds da rede podem mover-se livremente, existe a possibilidade de nods
serem capturados como nds maliciosos. Se o algoritmo do IDS for cooperativo, torna-se
necessario identificar quais nds sio confidveis.

Em redes sem fio ndo ¢ vidvel trafegar dados para IDSs como em redes
cabeadas, pois € necessario conservar largura de banda. Questdes como largura de
banda e tempo de bateria podem influenciar a eficiéncia e a eficacia dos IDSs, pois a
disponibilidade de dados de auditoria parcial torna dificil a tarefa de distinguir um
ataque de um comportamento real. As técnicas de detecgdo de ataques, conhecidas para
redes estruturadas, sdo ineficientes em redes em malha sem fio. Como sinal de
amadurecimento das redes mesh, areas que antes tinham uma abordagem simplista
passaram a receber propostas mais rebuscadas. Comercialmente, existem solucdes
ofertadas, como por exemplo Tropos [Tropos 2008] e Meshdynamics [Meshdynamics
2001].

A principal aplicacdo que vem sendo avaliada e estudada nas redes mesh ¢ VolP
(Voice over IP), como pode ser visto em [Xian e Huang 2007], onde ja trata inclusive a
questdo de seguranca em redes mesh.

A grande tendéncia dos estudos em redes mesh, independente de ser em
seguran¢a ou ndo, diz respeito a alocagdo e utilizagdo de multiplos radios e canais,
como por exemplo em [Haq et al. 2007] e [Naveed e Kanhere 2006]. Além disso, assim
como gerenciamento é um assunto associado a seguranga [Duarte et al. 2007] e
[Siddiqui et al. 2008], gerenciamento de mobilidade também comeca a ser estudado,
como por exemplo em [Huang et al. 2007].
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