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Abstract

Mesh networks are multi-hop wireless networks emerging as a low cost infrastructure
for community  access  networks and digital  cities.  In this  context,  support  for killer
applications such as cooperative services and mobile multimedia applications are the
in  great  demand.  This  mini-course  aims  at  presenting,  in  a  theoretical  way,  main
problems, solutions and challenges for providing security in wireless mesh networks.
The  course  has  three  main  focuses:  the  mesh  networks  contextualization;  Security
issues in wireless mesh networks, with your challenges and deficiency and; the main
proposals found in the literature.

Resumo

Redes mesh são redes em malha sem fio autoconfiguráveis e de crescimento orgânico.
Recentemente vêm sendo  consideradas como infra-estrutura de baixo custo para a
construção de redes de acesso comunitárias e de cidades digitais. Neste contexto, é
grande  o  interesse  em  suportar  aplicações  multimídia  como telefonia  IP  móvel,  e
aplicações cooperativas.  Este  mini-curso tem como objetivo apresentar,  de maneira
teórica, os principais problemas de segurança em redes mesh e a discussão de soluções
propostas para solucioná-los. O �������	
������������
�����
�����������	����������������
�	�	��
	������	������������	�	������	���	���	��	��������	
��	�	��	
�
������	
����� �
��
��	����	�������	��	����������	�����
�����
����
��
������	�����������������	�������



2.1. Introdução
���������	
������
����������������	��
���������!�������	����#�	������������#�	������� �
#����		��� � ������� � ������ � �	��#�
$�� � '*�� ����� � #
����� � 	�
� � ���� � ��#����+��� � <���
	
��#�	�� �����>����
����� ��#��� ���	\^��#��� ���
�'>� ����	����������#���������
��+�����
��
���������������
����_�`��#�^������
���#�������$��	���������{�����
��������������_
�|
���
���
�����}~�|�����������

��� � � � �'��
� � ��� � ��#����+��� � ��� � _�� � �$��	�	��� � � � � � ^��`� � #���� � �������
	
��������������������	�����'�����'�����������#�����#�����
�'>��������������
����������
�����
������#����'�{�����
� ���
������
�{��� ����������^���#��������#���
#���� �#����
���

����� ����
�	�
��� �������	
�#�
����������� ���
�'>� ������#����+�� �����_��� �	�
��
�_�
�#�
����������#���������#�����������
����^�������
+��

�������������'����	��#�
$����������
������������������_���������#����#�����
#����
�����
	����%'*�|�%��	�	���'	���*	�$��+�����������'����	�����
�������	�������
�������
����_�`�����
� ����	����������#����������{���� �	�
��
����{�
 ���
�������������
�
�_�+�����
�����������#�������

���
������������������_�������^>��#����#�����#����
�����#�������
�������
�#���� � ��� � _��� � ��
+�
�� � �� � #�������
�� � �� � ��� � �� � 
���� � ��� � _�� � 	���
��� � ��
�
�	
�'��������	�
��
���{�
���#���������\�����������������#�����������
�������
�'>�����
#���^�
�
�� � ���
� � �� � ���� � �� �����#�� #�� � � � 
��� � _�`� � 	���
�� � ��
 � #��	�
���������
	�
���������������������_�#���������^�������'���������#��������	����+������_������>����
����
����_������}�
�����������

����
����
	���	����^��������#�����#�
������
����_�
���������	�����'������+����
	�
��#�	����� �#��	�
�� �� ����
���
��	
��#�	�� ����
���� ��������� � _�
��
�� �� �<��+<��	��
�
�^���������	�����#����
������
������#�����#����|���'�������
_�#������_�������
���
����	��������#���#��
���������
������
���	�
�#�^������
�^����
����	�����#����#��������
}~�|�����������

���
������	��� ����������|���������������
�������'��� �=�>���� �'�<��	�=�>
�����	�$��+������������������������^��������{����
��������������_������*����	���+���
������#� � '�
��'�� � � � �� � #
��#������ � �
+���#�� � � � 	
��#�	�� � ��_�
��
� � ���
� � �� � �����
��#����+���� ��� ��������� � 
����� ��� � _��� ��� ���� ���� � 
���� �
	��� �� ���� � #������� �����
	
�#������^
�+���
����������
�
������
��	����������	�
�����������
�#��	��`����������
	���������
����

��#��#��������
�����
	����
�{�#����+��������
������'����+����������
����#����
'�{����������
�����������������	�����
����#����	�
��`��	���

•���������^��`��#��������#��	�
��������������
�#�
����_�{�#���������#�����������
���
����#�����'��^���{�������#
��
������
�����#�������
����}���{����\���
�������

•��#�� � ��	�����
��� � ���� � �� � 
���� �
	�� �	������ � � � #�
�#��
 ���#� � �� � ��
���
����#��_�+�
�'���� � � � ��� � ��	�����
�� � �� � ��
�� � _�#��� � 	��� � ��� � ��� � ��#����
����
#��_�+�
�
$�� �#��	��`��� �������#�������� ���������
� �#��� ���+������'�������
���
�
����
����

•����
�������_���������#�	�#���������
����������������#������������`���*�#������
�\���	����
���������#�������������_�{�#���������
����#����+�����
�#�	�
�
����_������
#������	�
�������������#�����#�����#�
���

46 Minicursos Livro Texto



•��#���'�����������������
���#�
�#��
 ���#�������
�����
	���>���������#�	�#������
�� �
��������� �#
��#� �#��_�
����� ���� ���� ����#�������� � ��+��� �#
��#������ �����

��������_�
���������
�������
���
���#����������>����	
�^�����}¡�
����������

���
���������`��������+��������'����+�����������
���	
�������������	����
�#�����
����
�����������
�����
	���	�
�	�
��������������
#���������������#��������#����	�
�
�`��	���

•����� � �� � 	��
���{�
��� � ���� � 	
�^���� � ��	����^����� � ��> � ����� � � � ���
�� � ���
��#����+�� � �� � ��
+� � ��#���� � ��	�
�|�� � ��� � �� � ���� � ��� � 	
�^���� � �� � �������
����#�������}��������������

•�����	
�
���������	�����'�����������������	
�
���������	�����'�����
������#�������
������������
���
���'������	�
�|�������#�����	��
���{�
��������#����+������	
�
���
��
���|���������#��� '����

•����
_�
*�#��� � � � ��� � �� � _��`�� � ��� � 
�+���������� � �� � ��� � ~¡{� � 	����^����� � ��
����
_�
*�#����������	���������`��
������
����������+
�����������������������#����
��������}��������������

•���`���������
�������'���
������������������'�����
��	
���
���������������������
��	����^�����������#
��#��������������
����
	������������
����'��	�
����`���{�
���
�������
���>������{�
����#������`#����'��	�
�����
�_�+�����<��+<��	��������+�
�����
�����	�����^����������	�
��
�}¢£�����
�������

•�����������+�
��
�������+�
��
��������>����#��	���^�
������������{�
��	��������

���� �
	��� � ��>� � ��� � 	
�^����� � ��
���� � �� � ��+�
��
� � �� � 
���� � ��� � _���
�
���#���������������`�������	
�^��������+�
����
���	
�'�#��������������������������
�
�_�+��������
���������}�
�����������

•���*�#���������������������
'�
���������#�������	
�^�����������+�
��
�����_�����
������������������
'�
�����
���� �
	���>��������������	��������	��#���`	��
�����
��������+�����	
�	����� �	�
������� �	
�^������ �#��������+�
��������
����������
�����������¤����%��	�	���'	���?��������}¥�����~��{�������

���� � ��	�� � �� � ��� � 	���� � ��
 � ��#���
���� � ��� � 
���� �
	��� � �� � ������� � �����
�#������� �#�����#�
�� �#������
�� � ��	�� ��� � 
���� �� � ���� � 
��	�#��'�� �����	��������
}�¦£����{��������������

a) Roteadores mesh (MR - Mesh Routers)

Possuem as  mesmas  funcionalidades  de  roteadores  convencionais,  como  gateway  e
bridge, porém com o suporte a mesh, que provê maior flexibilidade a rede, pois permite
a comunicação com outros tipos de redes, como a cabeada, através do uso de múltiplas
interfaces. Para que todos estes recursos possam ser executados de maneira satisfatória
é  necessário  um  maior  poder  computacional,  necessitando  normalmente  de  um
computador  para  realizar  o  papel  de  nó  central  ou  simplesmente  fazer  uso  de  um
sistema embarcado.
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Apenas nós clientes (Mesh Clients) são usados nesta arquitetura. Cada nó faz tanto o
papel de cliente como o de roteador,  como mostra a Figura 2.1. Eles  ���#�����#���
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Figura 2.1. Arquitetura cliente (Fonte [Akyildiz et al. 2005])
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Esta  arquitetura  faz  o  uso  tanto  dos  roteadores  como  dos  clientes  mesh.  Ela  é  a
configuração mais completa, fazendo o uso de todas as possibilidades de comunicações
que as redes mesh oferecem, possibilitando que clientes mesh e convencionais tenham
acesso ao  backbone mesh que oferece uma série de interligações com outras redes. A
Figura 2.3 apresenta este tipo de arquitetura.
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Figura 2.2. Arquitetura Infra-estruturada (Fonte [Akyildiz et al. 2005])

Figura 2.3. Arquitetura Híbrida (Fonte [Akyildiz et al. 2005])
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Considerando  vantagens  como  baixo  custo,  fácil  implantação  e  tolerância  à
falhas, a tecnologia de redes mesh é extremamente promissora para implementação de
acesso de última milha e capilarização de  backbones. Entretanto, todo esse potencial
não deve ser estudado sem a consideração dos aspectos de segurança envolvidos. 

Uma rede  mesh em seu escopo é semelhante a uma WLAN (Wireless Local
Area Network),  onde a transmissão via rádio pode ser interceptada.  Desta forma, as
mensagens  podem ser  interceptadas  e  alteradas,  ou  seja,  a  rede  pode  ser  acessada
indevidamente ou sofrer ataques de negação de serviços, DoS (Denial of Service).

Em virtude da sua descentralização através de múltiplos saltos, pode-se levar um
maior tempo para detectar e tratar um ataque indevido em uma rede mesh, permitindo
assim  ao  atacante  uma  vantagem  indesejada  para  a  administração  da  rede.
Conseqüentemente o roteamento efetuado em uma rede mesh deve ser seguro.

Os serviços visualizados em redes mesh envolvem a privacidade do usuário e a
confiabilidade  dos  fluxos  da comunicação.  De forma generalizada,  assim como nos
demais  tipos  de  redes,  é  importante  garantir  confidencialidade,  integridade,
autenticação, controle de acesso e disponibilidade. 

O tráfego de qualquer rede pode ser protegido em diferentes camadas (física,
rede,  transporte  e  aplicação),  entretanto  especificamente  no  caso  das  redes  mesh,
significa  proteger  o  enlace  sem  fio,  através  do  uso  de  diferentes  esquemas  de
encapsulamento  de  frames,  diferentes  protocolos  de  autenticação  e  algoritmos  de
criptografia. 

Os  requisitos  de  segurança  a  serem  atendidos  em  uma  rede  mesh estão
diretamente  associados  ao  seu  cenário  de  utilização,  como por  exemplo:  Domínios
administrativos; Tipos de nós envolvidos na rede; Classes dos usuários; Integração a
outras redes; etc.

Este  capítulo tem como principal  objetivo  �	
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O restante do texto está estruturado da seguinte maneira. A Seção 2.2 aborda o
estado da arte e as questões de segurança em redes em malha sem fio, com seus desafios
e metas. A Seção 2.3 aborda os aspectos de roteamento. A Seção 2.4 aborda os aspectos
de gerenciamento, apresentando a sua relação com segurança. A Seção 2.5 versa sobre
as principais propostas encontradas na literatura. Para finalizar, a Seção 2.6 apresenta as
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conclusões, apontando os principais desafios atuais que demandam novas pesquisas na
área, bem como suas tendências futuras.

2.2. Segurança em Redes Mesh
Para contextualizar o cenário das redes mesh, usaremos como base a Figura 2.4 abaixo,
representando uma comunicação simples e típica, envolvendo um cliente mesh (MC  -
Mesh Client) associado ao ponto de acesso 3 (AP3 – Access Point 3) com saída Internet
através do WHS (Wireless Hot Spot), passando pelos pontos de acesso intermediários
AP2 e AP1. Ou seja, as informações de/para o cliente passam por 4 saltos até a Internet.

Figura 2.4. Exemplo de comunicação em redes mesh (Fonte [Salem e Hubaux
2006])

Baseado nisso, algumas análises podem ser realizadas antes de uma mensagem
chegar à rede infra-estruturada:

a) Autenticação

Geralmente acesso à Internet é um serviço pago pelo cliente, conseqüentemente o AP3

precisa autenticar o MC para executar o faturamento corretamente. Esta autenticação
pode ser realizada de modos diferentes, como por exemplo:

•Usando uma conta de bilhetagem temporária (cartão de crédito).

•Através do uso de uma senha pré-definida e compartilhada (se o MC for um cliente
da rede associada ao AP3).

•Usando um serviço similar ao roaming da rede celular (se o MC não for um cliente
da rede associada ao AP3).

A  autenticação  deverá  evitar  o  uso  da  troca  de  chaves  de  criptografia
assimétricas  pelo  MC,  uma  vez  que  este  faz  uso  de  bateria  e  necessitaria  de  um
consumo maior  para  o  processamento  computacional,  sendo  propenso  a  ataques  de
DoS.  Isso  porque  se  o  protocolo  de  autenticação  necessitar  do  processamento  ou
validação de uma chave, poderá ser usado por um invasor que continuamente poderá
fazer solicitações de serviços ao MC, levando ao consumo total da sua bateria.

b) Autenticação mútua entre os nós da rede (APs e WHS)

Existe  diferença  entre  a  autenticação  necessária  durante  a  inicialização  ou  re-
inicialização dos nós e a durante uma sessão estabelecida pelo MC. 

A fase de inicialização ou re-inicialização ocorre quando a rede é descoberta
pela primeira vez ou quando a rede necessita de uma reconfiguração (por exemplo, um
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AP foi desligado). No geral, os APs e o WHS são energizados de forma cabeada, sem a
restrição do uso de baterias, podendo desta forma, processar autenticação através de
chaves criptográficas para autenticação mútua.

A  autenticação  mútua  dos  nós  durante  uma  sessão  é  diferente,  pois  as
mensagens geradas de/para o MC são enviadas através de múltiplos saltos e o uso de
chaves criptográficas para autenticar o receptor/emissor de cada e todo pacote é um
processo pesado que introduz atrasos e pode ocasionar alta utilização de recursos de
rede.  Nesse  caso  a  autenticação  ocorreria  a  cada  AP ou  no  WHS,  dependendo  do
sentido da comunicação.

c) Integridade das mensagens trocadas

Uma vez que o MC e os nós de rede tenham sido autenticados, é necessário verificar a
integridade das mensagens trocadas. Esta análise pode ser feita fim-a-fim, a cada AP ou
de ambas as formas. 

A partir disso, pode-se dizer que os desafios de segurança em redes mesh além
de  estarem  associados  ao  seu  cenário  de  utilização,  referem-se  ainda  às  suas
características de topologia/arquitetura de rede, como por exemplo:

•O dinamismo da rede pode provocar alterações na topologia, desta forma q������
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a) Easvesdropping
É um ataque passivo caracterizado pela escuta do tráfego sem modificação dos dados,
sendo  que  o  atacante  aproveita-se  do  meio  inseguro  com  o  objetivo  de  roubar
informações, podendo descobrir pontos críticos da rede e executar ataques ativos.

Geralmente a proteção contra ataques de espionagem é uma responsabilidade
das camadas superiores do modelo OSI (Open Systems Interconnection),  no entanto,
caso  não  haja  criptografia  em  nível  de  roteamento,  a  topologia  da  rede  pode  ser
facilmente descoberta
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b) Ataque bizantino ou alteração de mensagens de roteamento

É um ataque ativo onde,  um ou mais nós maliciosos  trabalham conjuntamente  para
gerar  problemas  como  loops  e  falsos  pacotes  de  roteamento,  além  da  escolha  de
caminhos (rotas) não-ótimos. Este ataque é de difícil detecção, pois para os reais nós da
rede, o funcionamento está correto, embora de fato esteja apresentando anomalias do
tipo pacotes falsos, alterados e descartados.

Redes  baseadas  em protocolos  de  roteamento  como  OLSR (Optimized  Link
State  Routing  Protocol)  e  AODV  �=� � ��� � ]�>�	
��� � ^������	 � _	����)  sempre
confiam em informações passadas pelos nós vizinhos a rede, ficando suscetível a tomar
decisões de roteamento incorretas caso existam nós enviando informações incorretas
para a rede.

c) Estouro da tabela de roteamento

É um ataque ativo que se baseia no fato de protocolos pró-ativos armazenarem todas as
rotas anunciadas pelos nós vizinhos. O objetivo deste ataque é realizar o anúncio de
diversas  rotas  para  nós  inexistentes,  de  modo que  a  tabela  de  roteamento  aumente
progressivamente a tal ponto que ela estoure e os nós não consigam mais armazenar as
rotas  reais.  Este  ataque pode ser  grave  em redes  em que os  nós  possuem recursos
escassos, onde a recepção de um número excessivo de mensagens e o estouro de buffer
são cruciais.

d) Replicação de pacotes

É um ataque ativo que possui dois objetivos principais: ocupar o meio de transmissão e
aumentar o desperdício de recursos. Para alcançar este objetivo um nó envia réplicas de
pacotes  antigos  ou  atuais  para  a  rede,  impedindo  a  transmissão  de  outros  nós  nos
momentos em que está enviando as réplicas.

e) “Envenenamento” de cache 

Similar  ao  ataque  de  estouro  de  tabela  de  roteamento,  esse  ataque  aproveita-se  de
protocolos  de  roteamento  reativos  como o  AODV, que  mantém rotas  para  nós  em
cache. O objetivo é “envenenar” a  cache de roteamento realizando anúncios falsos de
rotas para nós reais.

f) Inundação de mensagens HELLO
É um ataque ativo onde o nó malicioso envia mensagens  hello, informando que o nó
possui enlaces de boa qualidade com determinados destinos, atingindo assim um grande
número de nós, que por terem recebido a mensagem, o colocam na lista de vizinhos e
podem escolhê-lo para encaminhamento de dados, podendo fazer com que vários nós da
rede apontem suas rotas de encaminhamento para um nó inalcançável.

A prevenção para estes ataques e muitos outros que não são tão difundidos é por
exemplo,  a  limitação  do  número  máximo  de  rotas  nas  tabelas  de  roteamento,
autorização, assinaturas digitais, uso de múltiplos caminhos e utilização de pacotes de
investigação.

Algumas  destas  técnicas  de  prevenção  já  são  utilizadas  em  protocolos  de
roteamento mais robustos que propõem implementações de segurança. Estes protocolos
e as técnicas utilizadas serão descritos no item 2.5.

VIII Simpósio Brasileiro em Segurança da Informação e de Sistemas Computacionais 53



������� � �� � ��+�
� � ���� � �^��`�� � '�����^
�|�� � ���� � �`��	��� � �� � ��������

����{���� �	�
 � �������� ����#����� ��� �	
����
�� �� ����� > � ��'����� �� � �� � ��+������
�#����#��������������<��^����������������
����`�

���[�� ���
�������� �����������
���#���� �#�

��	����������� 	�����^��
 �seus  dados  e  comprometer  a  integridade  e
confidencialidade de todo o tráfego que passe por ele, assim como de todos os clientes
associados  aos  ���� ���«� � ����� ���
 ����
�� ����� �������������<�>���������������
���	�������_�#������	�
��	�
��#����
�����
��������_����_�

�����������
�#��_�+�
�
���

Figura 2.5. Exemplo de ataques em redes mesh (Fonte [Salem e Hubaux 2006])
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A descoberta  e anulação do atacante  que esteja inundando a rede podem ser
ações  trabalhosas,  dependendo  da  capilaridade  da  rede.  Além  da  dificuldade  na
localização física e lógica do atacante, ainda que ele seja encontrado, o operador de rede
pode não ter permissão para acessar a máquina que está sendo utilizada por ele. Neste
caso, a reconfiguração da rede é inevitável.

As mudanças de conectividade podem afetar o desempenho do roteamento na
rede e aumentar o número de saltos a partir de um AP de/para o WHS. Por exemplo, na
Figura 2.5a, AP6 estava há dois saltos de distância do WHS e após a reconfiguração da
rede, Figura 2.5b, passou a estar há sete saltos.
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•Os  dispositivos  de  baixo  custo  possuem  limitações  das  suas  capacidades  de
armazenamento/memória  e  de  processamento  computacional,  desta  forma,  os
esquemas tradicionais de segurança não são aplicáveis nas redes mesh.
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O conceito de justiça é relacionado ao número de saltos entre os APs e o WHS.
Isto  significa  que  se  o  atacante  conseguir  aumentar  o  número  de  saltos  entre  um
determinado AP e o WHS, poderá diminuir a banda compartilhada por esse AP.
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Figura 2.6. Problema de injustiça (Fonte [Salem e Hubaux 2006])

Uma vez que a rede tenha uma configuração ótima, é possível usar algum tipo
de mecanismo para assegurar justiça de/por clientes/usuários e otimizar a utilização da
largura de banda na rede.
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Se  o  nó  tiver  limitações  de  poder  computacional  e/ou  capacidade  de  bateria,
mecanismos com criptografia simétrica também podem ser utilizados.
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2.2.3. Metas
Objetivando a segurança em redes mesh, alguns atributos são considerados e desejados,
como por exemplo: roteamento seguro, sistemas de detecção de intrusão, gerenciamento
confiável e de chaves }<����������¡��+�������

2.2.3.1. Roteamento seguro

Para garantir disponibilidade da rede, os protocolos de roteamento devem ser robustos
contra  ataques maliciosos  e suportar  a  topologia dinâmica  da rede  mesh.  A maioria
desses protocolos assume uma colaboração confiável entre os dispositivos envolvidos
na  comunicação,  mas  existem várias  ameaças  de  segurança  que  surgem a  partir  de
falhas nos protocolos e/ou da falta de mecanismos de autenticação. Alguns ataques em
protocolos de roteamento são apresentados na Tabela 2.1 abaixo. 

Há duas fontes de ameaças aos protocolos de roteamento. A primeira a partir de
atacantes  externos,  injetando  na  rede  informações  erradas  de  roteamento,  podendo
dividir uma rede ou introduzir carga excessiva de tráfego causando retransmissões e um
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roteamento ineficiente. A segunda é o tipo mais severo de ameaças, pois é originada a
partir  de  nós  comprometidos  na  própria  rede,  anunciando  informação  incorreta  aos
outros nós.

Tabela 2.1. Ataques durante o roteamento (Fonte [Siddiqui e Hong 2007])

Fase do roteamento Ataques

Descoberta de rotas Estouro das tabelas de rotas.

Manutenção das rotas Mensagens de controle com falsas rotas.

Encaminhamento dos dados Descarte de dados; Consumo de recursos; Worms etc.

Para  proteger  a  rede do primeiro  tipo de ameaça,  os  nós podem proteger  as
informações de roteamento da mesma maneira que os dados são protegidos, porém essa
defesa é ineficaz contra ataques a partir de servidores corrompidos. A descoberta de um
nó comprometido através de informações de roteamento é difícil em uma rede mesh em
virtude da característica da possibilidade de mudanças dinâmicas na sua topologia. Uma
idéia  básica  seria  transmitir  informação  redundante  por  rotas  adicionais  para  a
descoberta e correção de erros.   

2.2.3.2. Sistemas de Detecção de Intrusão
Algumas das características das redes mesh, como por exemplo a ausência de um ponto
centralizado  para  gerenciamento  e  monitoração,  não  possibilitam  que  as  técnicas
tradicionais de detecção de intrusão �!^{�>�!���������^	�	������{K��	
��sejam utilizadas.
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cooperação é muito importante para suportar as funções básicas da rede. Desta forma
mecanismos baseados em tokens podem ser utilizados para garantir esta cooperação. 

Um sistema de detecção de intrusão coleta informações das atividades de todos
os nós e a partir disso, analisa-as para determinar se há qualquer atividade que esteja
violando as regras de segurança. Uma vez que seja detectada uma atividade incomum
ou que seja conhecida como um ataque, algum tipo de alarme é gerado para alertar ao
administrador de segurança. Além disso, o sistema de detecção de intrusão pode iniciar
uma resposta à atividade maliciosa. 

Para  as  redes  mesh,  uma solução de  detecção  de  intrusão  pode depender  da
própria infra-estrutura de rede, podendo ainda ser classificada como:  Stand-alone (O
sistema de detecção de intrusão roda de forma independente e isolada em cada nó para a
detecção de intrusões);  Distribuído e cooperativo (Todo nó participa da detecção de
intrusão e através de um agente que é executado em todos eles,  identifica possíveis
intrusões e inicializa respostas a elas); e Hierárquico (Nós “Clusterheads” atuam como
pontos de controle para prover a funcionalidade aos seus nós associados). 

�� � _�
��� � �� � 
��	����� � � � ���
��$�� � 	�
� � 
���� �
	�� ���	����� � �� � ��	� � ���
���
����� � ��� � 	
���#���� � �� � 
��� � �����{���� � � � �	��#�
$�� � ������ ��� � 
���� ���+�����

��	�����������
����#����{�
�������#���������#�����#�
������
�������������_�#�
����������

VIII Simpósio Brasileiro em Segurança da Informação e de Sistemas Computacionais 59



#��	
������������
������
��
+���{�
�����������������_�#�
����������
����	�
���������
�������	������
����{�
������	
�	
������'����+�
$���������
������'������
$�����#����
\�������
��������<��	���|���
����#��
���
������
�������������#�
����������������������

�����������������������#
���������
�����	������������
���'����������
*��#���+�
�����

�������#
���������������

���������������������#
����������������>�#
��������	�
_�������������'��������
�������
���������¨������
����'�������������������������'�
�_�
�����	�
_���>��
������#��������
	��� '������
��������+
��������'����+���	�
��
���������_���>�������	�
_���������'�������
��'�
����
�#��������������������{������������#�
���#�������	�
_���#
��������
��������
�

�+���
����� � ���� � 	��� � #����
 � ��� � ��^
�#�
+� � �� � ���	�����'�� � #��� ^��`� � 	���
 � ���
	
�#����������

^������#
�������^����

�� � ����#
�� � �� � �^����� � �� � ��#��$�� � ��� � ������� � ^������� � �� � ��� � ^��� � ���
#����#�����������������������	
�#��������
���'����'��� +�������	
�'�'�������
��$���

#������#
���^������������	�#�_�#������

<���������������#
���������
�����^�������������	�#�_�#���������_����������>
������
��
���'�� � ��� ����#
�'���� � #�

��� � _��#��������� ��� ��������
������ �	
�+
��� ����
	
���#���������������
������#�
���#��������
���'����������>#��#��>�������	
�'*�����
�
#�	�#�������������#
���	
>'����������������������
��\��
�����_������	�����'���

2.2.3.3. Gerenciamento Confiável e de Chaves
Confidencialidade  e  segurança  são dois  conceitos  mutuamente  dependentes  que não
devem ser separados. As redes  mesh baseiam-se em relações de confiança entre seus
nós vizinhos. Como o ambiente global é cooperativo, estas relações de confiança são
extremamente  suscetíveis  a  ataques.  Além  disso,  a  ausência  de  infra-estrutura  de
confiança  fixa,  recursos  limitados,  meio  sem  fio  compartilhado  e  vulnerabilidades
físicas, torna o estabelecimento de uma confiança inviável. 

Desta forma, nas redes  mesh  as características de gerenciamento confiável em
oposição aos  mecanismos tradicionais  e  centralizados,  são: confiança em evidências
incertas e incompletas, confiança na troca de informações das localidades, computação
distribuída e avaliação de confiança empregada individualmente. 

Para  superar  estes  problemas,  confidencialidade  está  sendo  estabelecida  em
redes mesh usando por exemplo a pré-configuração dos nós com chaves criptográficas
ou a presença de uma autoridade certificadora. Todos os esquemas baseados em chaves
de criptografia demandam um serviço de gerenciamento de chaves, sendo responsável
por  manter  o  histórico  das  relações  entre  as  chaves  e  os  nós,  estabelecendo  uma
confiança mútua e comunicação segura entre os nós. 

Gerenciamento de chaves através de um canal de comunicação inseguro possui
um risco alto a ataques. Existem três tipos de gerenciamento de chaves que podem ser
aplicados  em  redes  mesh:  autenticação  via  certificado,  árvores  de  certificação  e  a
combinação de ambos.
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2.3. Aspectos de Roteamento
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Para  aumentar  a  segurança  das  redes  mesh,  duas  estratégias  precisam  ser
adotadas:  embutir  mecanismo  de  segurança  nos  protocolos  de  roteamento;  e
desenvolver  sistemas de monitoramento e resposta  perante descobertas  de ataques e
quedas de serviços.

2.3.1. Protocolos de Roteamento não seguros
Para  cada  necessidade  pode-se  empregar  um  protocolo  de  roteamento  e  esta
característica  deve-se ao fato de que um único protocolo  não consegue ajustar-se a
cenários diferenciados e muito menos a vários padrões de tráfego. 

Protocolos de roteamento pró-ativos adequam-se muito bem em redes sem fio de
banda larga, baixa escalabilidade e de considerável mobilidade dos nós, enquanto que
protocolos reativos adequam-se melhor em redes de banda estreita, alta escalabilidade
com baixa mobilidade de nós. Já os protocolo híbridos procuram adequar-se a redes em
ambas as situações. 

Dentre as soluções de protocolos de roteamento existentes para redes ad hoc e
redes  mesh encontram-se como propostas os protocolos OLSR, DSR, DSDV, AODV,
ZRP e ZHLS (Zone-Based Hierarchical Link State) [Joa et al. 1999].

2.3.1.1. OLSR
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2.3.1.2. DSR
É um protocolo de roteamento pró-ativo,  onde um remetente determina a seqüência
completa  das  estações  responsáveis  pelo  transporte  de  pacotes  até  um destinatário.
Diferente dos protocolos existentes em redes ad hoc, o DSR não realiza freqüentemente
os anúncios de rota. Ao invés disso, quando uma estação necessita de uma rota para um
destino, ela faz uma consulta nas informações em cache e nos resultados obtidos com o
protocolo de descoberta de rotas. 

Assim, para enviar um pacote para outra estação, o remetente constrói uma “rota
de origem” no cabeçalho do pacote, informando o endereço de cada estação, através do
qual o pacote será encaminhado ordenadamente até alcançar o destino. 

O remetente  então transmite  o  pacote  no enlace  sem fio  para  a  estação que
estiver a distância de um salto e identificada na “rota de origem”. Quando esta estação
recebe o pacote, se ela não for o destinatário do pacote, ela simplesmente retransmite
para a próxima estação identificada.

Cada nó móvel da rede armazena em cache as rotas que foram descobertas. Se a
rota não for encontrada em cache, o remetente então usa o protocolo de descoberta de
rotas, que permite que o nó remetente envie uma solicitação de rota e fique recebendo
pacotes de outros nós até que a informação de rota retorne. O nó poderá armazenar o
pacote  original  em  ordem  para  transmitir  enquanto  a  rota  estiver  em  processo  de
descoberta, ou descartar o pacote. 

2.3.1.3. DSDV
É um protocolo de roteamento pró-ativo que tenta manter a simplicidade do algoritmo
de vetor distância e ao mesmo tempo corrigir dois problemas que impediam seu uso nas
redes  ad hoc:  a  possível  criação  de  loops  pelo  algoritmo de vetor  de  distância  e  a
necessidade de um ajuste mais rápido da topologia da rede a medida que seus nós se
movem.

O DSDV possui o atributo de número de seqüência, para cada entrada na tabela
de roteamento do protocolo RIP (Routing Information Protocol) convencional. Através
da utilização deste novo atributo, os nós móveis podem identificar que a informação de
uma rota está desatualizada evitando a formação de loops no roteamento.

Cada nó em uma rede  ad hoc mantém uma tabela que lista todos os possíveis
destinos dentro da rede. Cada entrada nesta tabela contém o endereço de um possível
destino, a menor distância conhecida (normalmente em número de saltos) para aquele
destino e o endereço do nó vizinho que será o primeiro salto neste caminho mais curto
para aquele destino. A distância para o destino é conhecida como metric nas entradas da
tabela. Quando um nó estiver realizando o roteamento de um pacote para algum destino,
o nó transmite o pacote para o roteador (nó) vizinho indicado, e cada roteador usa sua
própria tabela para realizar o próximo salto do pacote em busca do seu destino.
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2.3.1.4. AODV
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2.3.1.5. ZRP

É um protocolo de roteamento híbrido, que faz uso das vantagens de um protocolo pró-
ativo e das vantagens de um protocolo reativo.

A especificação do protocolo não define se há um protocolo pró-ativo ao qual o
ZRP herda peculiaridades, mas é possível identificar algumas características próprias
como o fato  de necessitar  que sejam enviadas  mensagens  periódicas  para  manter  o
roteamento local, suporte a dispositivos de fabricantes diferentes, desde que cada um
tenha um IP único associado a cada interface de rede.

O protocolo é naturalmente distribuído e não depende de uma unidade central e
ainda existe a prevenção de loops no roteamento através de número de seqüência e de
endereço de origem.

2.3.1.6. ZHLS
É   um  protocolo  de  roteamento  híbrido  onde  a  rede  é  dividida  em  zonas  sem
sobreposição.  Ao  contrário  de  outros  protocolos  hierárquicos,  não  existe  um
representante da zona (zone-head). Define dois níveis de topologia: nível do nó e nível
da zona.
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A topologia de nível do nó informa como os nós de uma zona estão conectados
fisicamente entre si. Um enlace virtual entre duas zonas existe se pelo menos um nó de
uma zona está fisicamente conectado a um nó de outra zona. 

A topologia de nível da zona informa como as zonas estão conectadas. Existem
dois tipos de pacotes de estado de enlace (LSP – Link State Packet), que são o “node
LSP”  e  “zone  LSP”.  O “node  LSP” de  um nó  contém a  informação  dos  seus  nós
vizinhos  e  é  propagado dentro  da  sua  zona,  enquanto que  o  “zone LSP” contém a
informação da zona e é propagado globalmente. 

Desta forma cada nó possui um conhecimento total sobre a conectividade dos
nós da sua zona e somente a informação da conectividade zonas do resto da rede. Então
dado a identificação da zona e do nó de um destino, o pacote é roteado baseado na
identificação  da  zona até  que  este  chegue na  zona correta,  quando então  é  roteado
baseado na identificação do nó. O par <id. zona, id. nó> do destino é suficiente para o
roteamento, portanto é adaptável para mudanças de topologia.

2.4. Aspectos de Gerenciamento
As  facilidades  proporcionadas  pelas  redes  tendem  a  estimular  o  crescimento  das
mesmas, provendo necessidades de manutenção e planejamento. Em um ambiente com
poucas máquinas conectadas em rede, uma única pessoa é capaz de gerenciá-las. Mas,
considerando  um ambiente  onde a  rede  esteja  distribuída  entre  várias  salas,  ou  até
mesmo  prédios  distintos,  a  manutenção  torna-se  mais  difícil  consumindo  tempo  e
recursos. 

Em redes de longa distância, a tarefa de gerenciamento é inerentemente mais
complexa e indispensável, uma vez que cobre uma grande área geográfica e envolve um
grande número de equipamentos e usuários dependentes de seus serviços. Além disso,
com a grande utilização e a heterogeneidade das redes, tem havido a necessidade de um
esquema  que  ofereça  soluções  de  gerenciamento  de  redes  coerentes  e  estruturadas,
permitindo o monitoramento e o controle de equipamentos [Kurose 2006]. 

O gerenciamento de redes mesh é uma tarefa significativamente mais complexa
do que controlar redes com infra-estrutura cabeada, também é diferente de gerenciar
redes puramente do tipo ad hoc. As redes mesh por serem um tipo híbrido de rede, com
características  de redes infra-estruturadas  e  ad hoc,  não são atendidas  por completo
pelas  ferramentas  existentes,  pois  estas  são  usualmente  desenvolvidas  frente  a  um
conjunto de requisitos pertencentes ao tipo de rede infra-estruturadas ou do tipo ad hoc
[Karpijoki 2001]. 

Como  breves  exemplos  destas  diferenças  nas  características,  as  redes  infra-
estruturadas  possuem  topologias  totalmente  fixa,  e  com  enlaces  que  sofrem  pouca
variação de desempenho, por outro lado, as redes ad hoc possuem uma forte limitação
no fornecimento de energia por não terem nenhuma ligação com alguma infra-estrutura
fixa e também devido a grande mobilidade dos nós.

Diferentemente das redes cabeadas,  as redes  mesh ainda não têm um padrão
público definido pelos órgãos reguladores. Como conseqüência, não existe uma grande
quantidade  de  ferramentas  de  gerência  voltadas  para  redes  mesh.  As  ferramentas
encontradas são desenvolvidas normalmente por fornecedores que buscam atender as
suas soluções mesh especificamente, como [MotoMesh 2008]. Outro ponto negativo, é
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que essas ferramentas específicas desses fornecedores, não possuem código aberto, ou
até  mesmo uma licença  GPL (General  Public  License)  que permita  a  realização  de
adaptações necessárias a outras redes.

Um importante problema em redes mesh, está relacionado ao processo de coleta
de  dados,  este  processo  causa  sobrecarga  (overhead)  [Badonnel  2005].  Redes  que
utilizam enlaces segundo o padrão IEEE 802.11 [802.11 2007], possuem uma limitada
largura  de  banda,  que  pode  sofrer  grandes  variações  e,  portanto,  as  mensagens  de
gerência não devem consumir uma porção significativa do meio de comunicação.

A solução mais simplista para extrair as informações da rede, considerando que
as  ferramentas  de  gerência  serão  implementadas  ao  nível  de  aplicação,  acessar
individualmente cada ponto da rede e, assim, recolher os dados desejados. 

Esta  técnica  pode  resultar  em  uma  utilização  ineficiente  dos  recursos  de
comunicação da rede, levando a uma grande sobrecarga. A quantificação deste impacto
negativo gerado pela troca de mensagens torna-se difícil de predizer ou controlar, pois a
qualidade dos enlaces de comunicação pode variar  de uma maneira muito dinâmica.
Simplesmente impor um limite de vazão no tamanho das mensagens pode não ser uma
solução viável.

Uma rede mesh tem como vantagem possuir na sua topologia pontos fixos, que
formam um backbone (infra-estrutura de comunicação utilizada pelos clientes). Ou seja,
a maior parte da comunicação da rede passa, ou deve passar, por estes equipamentos.
Outras  características  adicionais  destes  pontos  são,  em  sua  maioria,  alimentação
irrestrita de energia, posicionamentos fixo, e acesso de gerência por um terminal remoto
através de múltiplos saltos.

Uma questão que  deve  ser  levantada  para  o  gerenciamento  de redes  mesh é
relativa a tarefa de monitoramento, o que deve ser observado é a propriedade temporal
da  informação  [Duarte  2008].  Esta  propriedade  é  determinada  pelos  requisitos  de
gerência.  Por  exemplo,  a  tarefa  de  visualizar  a  topologia  da  rede,  em  tempo  real,
necessita que as informações sejam processadas em tempo, o mais real possível, senão a
representação não será  precisa o suficiente.  De outra  forma,  um outro exemplo é  a
tarefa de obter o histórico de estatísticas de algum ponto fixo, que possui uma restrição
de tempo muito baixa.

Para  proteção  dos  mecanismos  básicos  de  operação  da  rede  a  solução  mais
intuitiva  é  proteger  suas  trocas  de  mensagens,  assim  como  deve  ser  feito  com  as
informações  dos  usuários  da  rede.  Para  tanto  devem  ser  adotados  esquemas  de
criptografia adaptados para estes ambientes. 

Sendo assim, chega-se ao ponto mais vulnerável do sistema de segurança que é
o gerenciamento das chaves do esquema de criptografia. Por razões de eficiência um
bom  esquema  faria  uso  de  chaves  simétricas  para  a  autenticação,  e  dentro  desse
contexto,  o  estabelecimento  seguro  de  chaves  simétricas  que  seriam posteriormente
utilizadas para a comunicação entre os nós. 

Este  esquema  de  chaves  deve  levar  em  conta  características  como:  as
propriedades  da  autoridade  da  rede,  acessibilidade  de  um nó  em relação  a  rede,  o
comportamento da fase de inicialização do esquema, o tipo de relação entre os nós, o
tipo de relação entre os nós e a(s) autoridade(s) da rede e a distribuição da confiança na
rede.
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Dentro  desse  contexto  são  empregados  esquemas  de  criptografia,  como
assinaturas digitais, com infra-estrutura de chave pública, onde cada nó possui um par
de  chaves  (uma pública  e  a  outra  privada),  e  uma entidade  confiável,  denominada
autoridade de certificação. 

Esta entidade fica responsável pela associação confiável entre os nós da rede e
suas chaves públicas. Enquanto um nó tem confidencialmente sua chave privada, a sua
chave pública  deve  ser  anunciada  na  rede.  Cabe ressaltar  que  o  próprio  serviço  de
certificação  também  possui  um  par  de  chaves  pública/privada.  A  diferença  nesta
abordagem para redes mesh é que a responsabilidade de gerenciamento de chaves será
distribuída  numa  comunidade  de  nós,  os  quais  também  precisam  ser  gerenciados
[Tamashiro 2007]. 

A  chave  pública  do  serviço  de  certificação  é  conhecida  por  todos  os  nós
integrantes da rede, mas a chave privada do serviço e dividida e compartilhada entre n
nós que passam a ser denominados de servidores,  que serão as autoridades da rede.
Todos os nós da rede podem submeter pedidos de chaves públicas da rede e renovações
da própria chave para este serviço de certificação distribuído.

A partir das idéias tratadas acima, serão abordados a seguir os gerenciamentos
específicos necessários para se prover uma maior segurança em uma rede mesh.

2.4.1. Gerenciamento de Segurança
Tanto  redes  mesh,  quanto  ad  hoc,  são  muito  vulneráveis  a  ameaças  de  segurança,
devido aos nós serem facilmente manipulados, e sinais interceptados, falsificados e etc.
Atualmente  protocolos,  tais  como SNMPv3 (Simple  Network Management  Protocol
v3),  implementam  alguns  mecanismos  de  proteção  contra  escutas  e  alguns  ataques
usando transmissões unicast seguras [Stallings  1998]. No entanto, há algumas formas
de comunicações adicionais que precisam ser consideradas, para assim desenvolver uma
maior segurança. 

Um protocolo  de gerenciamento  deve acompanhar  constantemente  os  nós da
rede  visando  determinar  se  eles  são  confiáveis  ou  não.  Esta  informação  deve  ser
utilizada para determinar se os dados coletados são confiáveis ou sem valor. Da mesma
maneira,  cada  gestor  deve  ser  capaz  de  determinar  se  alguma  rede  esta  trocando
informações confiáveis ou não. 

Outra consideração em relação ao gerenciamento de segurança, diz respeito ao
processo de coleta de dados, a fim de se fazer uma coleta de dados eficaz, usando uma
árvore de abrangência [Stallings  1998]. Isso permite que um nó intermediário  possa
combinar  dados  de  diferentes  nós  (de  um nível  mais  abaixo)  antes  que  repasse  as
informações para um nó de nível superior, assim diminuindo o tráfego de informações
de gerenciamento da rede. O problema deste modelo é a possibilidade de uma violação
de segurança.

A formação de cluster é a forma mais lógica de divisão de uma rede, a fim de
simplificar  a  tarefa  de  gerenciamento  [Chen  1999].  Essa  divisão  facilita  na
descentralização  do  gerenciamento  que  torna  a  rede  mais  tolerante  a  falhas  e  com
mensagens eficientes. 

Para se manter o baixo overhead de mensagens, é mais vantajoso não se tentar
manter  a  par  de  todos  os  movimentos  de  todos  os  nós  da  rede.  Acredita-se  que  o
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overhead na coleta de tais informações não se justifica, e na maioria dos casos, não é
totalmente  necessária.  Em vez  disso,  responder  aos  movimentos  apenas  quando  há
mudanças  significativas  na  topologia,  torna-se  a  maneira  mais  viável  de  se  fazer  a
coleta de dados necessária.

2.4.2.Gerenciamento de Grupos e Membros
A  segurança  das  redes  mais  tradicionais  baseia-se  na  existência  de  uma  estrutura
permanente, especializada na administração da rede, que define a política de segurança
e fornece a infra-estrutura necessária para as suas aplicações. Em redes mesh, todos os
serviços, incluindo uma infra-estrutura de segurança, devem ser criados e administrados
pelos nós que decidiram formar a rede [Maki 2000].

Um conceito básico em muitas redes mesh e ad hoc, é um grupo de usuários ou
nós da rede. Um grupo é um conjunto de entidades que querem se comunicar uns com
os outros e de cooperar para algum efeito, ou objetivo. A necessidade de formar um
grupo  poderia  ser  uma  partilha  de  aplicação,  localização  física,  ou  tarefas
administrativas que alguns nós associam uns com os outros e etc.

O gerenciamento de membros dos grupos envolve adicionar e remover nós, no
grupo, assim como fornecer um método para autenticar os membros do grupo. Um nó
pode revelar  a  sua filiação  em um grupo para nós que não são membros  do grupo
também. As mais importantes funções de segurança para um grupo são os seguintes
[Maki 2000]:

•Autenticação mútua dos membros do grupo.

•Autenticação dos membros do grupo de forasteiros.

•Autenticação dos papéis, em especial com os membros da filiação de gestão.

Grupos em redes mesh devem lidar com características especiais de redes mesh,
e ad hoc também. Como conseqüência, os grupos devem ser geridos tão atenciosamente
quanto possíveis, independentemente da rede fixa e de serviços e uns com os outros. A
gestão deve ser distribuída e tolerante a falhas de segurança física. Os grupos devem ser
fáceis de construir e se modificarem.

Os  nós  de  uma  rede  mesh são  muitas  vezes  expostos  a  perigos  físicos,  e,
independentemente de qualquer garantia, é provável que algumas chaves privadas ou
equipamentos que as contenham, possam cair nas mãos de atacantes (indivíduos mal
intencionados com relação à integridade da rede).

A  reconstituição  do  grupo  é  uma  maneira  segura  e,  muitas  vezes  a  mais
recomendável para continuar apenas com os membros considerados confiáveis na rede
[Maki 2000]. No entanto, pode-se adquirir a reconstituição em pleno tempo em que
alguns dos nós confiáveis possam estar ocasionalmente fora de alcance. Os membros de
um  grupo  ainda  necessitam  de  alguns  mecanismos  de  cancelamento  imediato  da
filiação, sem sacrificar a adesão dos demais, ainda membros confiáveis.

Infelizmente, cancelar uma adesão que já tenha sido concedida não é uma tarefa
simples.  Os certificados dos membros podem ser criados, armazenados e verificados
simultaneamente  em  diferentes  partes  do  sistema,  característica  que  torna  esse
cancelamento um trabalho de certa forma complexo e árduo. Existem algumas formas
de se eliminar os membros não confiáveis: 
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a) Reconstituição de grupo

Para substituir um grupo por um novo, uma nova chave de grupo deve ser gerada e
novos  certificados  de  membros  e  liderança  devem  ser  emitidos  para  os  antigos
membros. 

A  reconstituição  pode  ser  feita  periodicamente,  ou  quando  tenham  ocorrido
mudanças suficientes na composição do grupo. Devido à sua simplicidade conceitual, a
reconstituição  de grupos deve ser  usada como a principal  proteção contra  membros
comprometidos. 

É possível a criação do novo grupo, enquanto o antigo ainda esta funcional e,
progressivamente, se promover a passagem do antigo para o novo. Dessa forma, a nova
chave  de  grupo  e  os  novos  certificados  podem  ser  propagados  para  todos  os  nós
necessários antes que a antiga chave de grupo seja abandonada.

b) Expiração de membros

A expiração  de  certificados  pode ter  um período de  validade  que  é  decidido  pelas
autoridades da rede. Ao optarem por curtos períodos de validade dos certificados, os
líderes do grupo podem rever periodicamente o status dos membros. 

O mecanismo de expiração tem a grande vantagem de uma vez que um membro
com certificado expirado, pode ser simplesmente tirado do grupo. Por outro lado, os
membros  que  querem  manter-se  membros  do  grupo  têm  que  periodicamente  obter
novos certificados. Depende ainda se os clocks de cada nó da rede estão sincronizados.
É significativo lembrar que o nó que emite os certificados de curta duração tem que
examinar periodicamente a confiabilidade dos membros. 

Assim, com o tempo de vida limitado mantém-se uma consciência dos riscos de
segurança e protege-se contra a acumulação de longo prazo do comprometimento de
membros. Os nós que geram os certificados podem adaptá-los em função do custo de
distribuição  dos  certificados  e  renovando  a  probabilidade  de  uma  solução  de
compromisso, para cada membro.

c) Extinção de membros

A  extinção  de  membros  permite  que  a  rede  possa  reagir  imediatamente  contra  a
possibilidade de uma falha de segurança. No entanto, quando é feita uma decisão de
revogação de uma adesão, as informações sobre a revogação devem ser propagadas para
todas as partes do sistema onde as certificações podem estar sendo utilizadas. 

Uma  distribuição  pouco  eficaz  ao  longo  das  conexões  pode  causar  que  a
informação sobre uma revogação de adesão não chegue a todas as entidades que dela
necessitam.  Atrasos  na  propagação  da  revogação  de  dados  também  podem  ser
consideráveis. Pode-se dar a todos os líderes de um grupo o direito de revogar si próprio
e  de  qualquer  outro  líder  e  membro  do  mesmo  grupo.  Eles  fazem isto  através  da
assinatura  de  listas  de  revogação de  chaves  de  grupo pares.  As listas  que  lhes  são
propagadas no esforço de uma melhor forma a todos os membros do grupo e para outras
partes que possam verificar o grupo adesão. 

Os  membros  deverão  ser  revogados  apenas  quando  existe  uma  razão  para
suspeitar  que a  chave privada  foi  descoberta  por  um nó intruso  a  rede.  O custo da
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distribuição  de  listas  da revogação é  bastante  elevado para  algumas coisas,  mas há
situações de emergência em que se torna um mecanismo viável. 

Líderes  podem  ser  revogados,  mas  a  operação  afetará  também  todos  os
membros  certificados  pela  chave  revogada.  Se  a  chave  privada  de  um  líder  foi
comprometida,  o intruso na posse da chave pode revogar outros membros e lideres.
Portanto, num caso em que dois líderes revoguem uns aos outros, é impossível saber
qual líder é que teve sua chave comprometida. Por conseguinte, ambas as chaves deve
ser revogada, para se precaver com relação a intrusos com “permissões” de líder na
rede.

2.4.3.Gerenciamento de Confiança

Confiança e segurança são dois conceitos mutuamente dependentes, que não podem ser
separados.  Por  exemplo,  confiança  não  pode  ser  garantida  sem  o  controle  de
comunicações seguras, da mesma forma como atributos de segurança requerem uma
criptografia confiável para se realizar as tarefas desempenhadas da rede.

A medida que o ambiente da rede é cooperativo, as relações de confiança entre
os nós são extremamente vulneráveis aos ataques. Além disso, a ausência de uma infra-
estrutura  fixa,  os  recursos  limitados,  disponibilidade  e  conectividade  passageira,
compartilhamento  do  meio  sem  fio  e  vulnerabilidade  física,  faz  com  que  o
estabelecimento de confiança se torne praticamente uma tarefa complexa [Siddiqui et
al. 2008]. 

Sendo assim, as propriedades únicas de confiança na gestão de uma rede mesh,
em oposição à maneira tradicional são: provas de confiança não completas, computação
distribuída e a confiança na avaliação é empregada individualmente.

Para  superar  estas  características  a  confiança  em  redes  mesh deve  ser
estabelecida usando uma série de pressupostos incluindo a pré-configuração dos nós
com chaves secretas, ou da presença de uma autoridade central, ou um conjunto destas.
Uma confiança  direta  pode ser  estabelecida  entre  as duas partes  usando técnicas  de
autenticação. 

A  terceirização  da  confidencialidade  pode  ser  implementada  utilizando
certificado de autoridade, que é computacionalmente uma solução mais cara e difícil de
aplicar, devido à natureza das redes mesh ser um tipo híbrido de rede.

Em redes mesh a confiança e a distribuição são restritas apenas as interações
locais. Cada nó deve agir como um agente autônomo, o que torna a decisão sobre a
confiança uma avaliação individual. As decisões são baseadas em informações que se
tenham obtido, por si só ou de seus vizinhos. 

Ainda não é confiável um único nó em uma rede mesh, devido a fraca segurança
física e de disponibilidade, com isso se deve distribuir confiança para um conjunto de
nós.  Partindo  do  princípio  que  qualquer  n  +  1  nós  improvavelmente  estarão  todos
comprometidos, se tem o consenso de que, pelo menos, n + 1 nós são confiáveis.

2.4.4.Gerenciamento de Chaves

Muitos objetivos da segurança podem ser obtidos utilizando mecanismos criptográficos.
Por outro lado, os mecanismos criptográficos desenvolvidos para redes mesh e ad hoc,
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bem  como  para  as  redes  tradicionais,  confiam  que  o  gerenciamento  das  chaves
criptográficas  está  sendo  realizado  de  forma  apropriada.  Em  redes  mesh o
gerenciamento  de  chaves  é  um  grande  desafio.  Os  mecanismos  tradicionais  de
gerenciamento de chaves não são adequados para as redes mesh e ad hoc, uma vez que
necessitam de  uma entidade  confiável  central,  conhecida  da  como AC (Autoridade
Certificadora) [Capkun 2003]. 

O principal  problema  de  qualquer  sistema  de  segurança  baseado  em chaves
públicas é fazer com que a chave pública de cada usuário da rede seja disponibilizada
para os demais usuários de forma que sua autenticidade seja verificada. Esse problema é
ainda maior nas redes mesh e ad hoc, pois, como já foi dito, não existe o papel de uma
autoridade central  na rede [Asokan 2000]. Outra característica é que eles podem ser
particionados devido o dinamismo em sua topologia. 

Uma  abordagem  amplamente  utilizada  para  a  solução  dos  problemas  de
gerenciamento de chaves públicas é o uso de certificado de chave pública, o qual é uma
estrutura de dados onde a chave pública é associada a uma identidade por meio da
assinatura digital do emissor do certificado.

De certa forma é uma questão problemática utilizar uma única AC em uma rede
mesh, uma vez que a AC é responsável pela segurança da rede inteira, esta se torna um
ponto vulnerável da rede. Caso a AC fique indisponível, os nós da rede não podem
obter  as  chaves  públicas  atuais  dos  outros  nós,  e  como  conseqüência,  não  podem
estabelecer uma comunicação segura com os demais nós. Além disso, se uma AC fica
comprometida, um atacante pode assinar certificados falsos usando uma chave privada
obtida da AC comprometida e, personificar qualquer outro nó, ou ainda,  revogar os
certificados válidos. Muitos frameworks de gestão de redes usam uma AC virtual. 

No  entanto,  é  importante  notar  que  nenhuma  destas  abordagens  tem  sido
apresentada para fornecer  soluções eficazes em diversos ambientes.  Estas limitações
vêm principalmente do fato de que a maior parte das abordagens tenta adaptar soluções
de ambientes cabeados com adequações para enfrentar os desafios específicos em redes
mesh. A princípio, a participação do nó estabelece que uma chave no  framework de
gestão  deve  basear-se  em  um  grande  número  de  nós  para  a  disponibilidade  e  um
pequeno grupo de nós para segurança [Becker 1998]. Dada a vulnerabilidade física dos
nós móveis em redes mesh, não é eficaz a carga em único nó com a responsabilidade de
proporcionar um serviço de segurança como a gestão das chaves.

Uma forma natural de resolver este problema é a distribuição dos serviços de
segurança sobre vários nós. No entanto, igualdade de distribuição de funcionalidades de
segurança ao longo dos demais nós conduz a um sistema vulnerável. Esta observação
leva a duas questões importantes quanto à participação dos nós no gerenciamento de
chave:

•Quantos nós devem participar? A participação de uma fração maior dos nós na
rede pode melhorar a disponibilidade e tolerância à falhas. No entanto, sem uma
reflexão  cuidadosa,  uma  maior  participação  pode  levar  a  uma  maior
vulnerabilidade. 

•Como os nós devem participar? Quando um serviço de segurança está dividido
entre  um  grande  número  de  nós  a  igualdade  de  responsabilidades,  e  a
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disponibilidade  do serviço  também aumenta,  uma vez  que há mais  nós  que um
usuário final possa entrar em seu contato.

No entanto,  isso  também ajuda  os  nós  “adversários”  a  localizar  esses  nós  e
comprometer  a  segurança  do  serviço.  Por  isso,  a  igualdade  de  distribuição  de
funcionalidade para vários nós pode degradar a segurança global da rede. Em vez disso,
o  núcleo  das  funcionalidades  do  serviço  de  segurança  deve  ser  distribuído  a  um
conjunto restrito  e seguro de nós,  proporcionando uma maior segurança e um nível
aceitável de disponibilidade.

Os demais nós, que fazem parte de um nível menor, tem a funcionalidade de
melhorar a disponibilidade dos principais nós. Comprometendo qualquer destes nós de
baixo  nível,  não  devem comprometer  a  segurança  global  da  rede,  e  sim afetarão  a
capacidade do núcleo do serviço.

A utilização de uma terceirização TTP (Trusted Third Party) faz com que tenha
um princípio fundamental de gestão do framework, que deverá melhorar a qualidade de
autenticação das chaves.  Uma vez que não há garantias sobre o comportamento dos nós
participantes,  qualquer  autenticação  baseada  em  tais  relações  casuais  pode  não  ser
confiável para a segurança de aplicações. A TTP proporciona uma confiança que pode
ser usada como base para as relações ainda mais confiáveis. Uma vez que cada nó que
confia no TTP, a autenticação fornecida pela TTP é confiável com um elevado nível de
confiança.

Essencialmente, sem uma autenticação confiável, não há mais nenhuma garantia
de  serviço  que  possa  ser  construído  de  modo  a  garantir  um  nível  elevado  de
confiabilidade. Por conseguinte, a utilização de uma terceirização, é fundamental em
qualquer  rede  mesh com  fortes  requisitos  de  segurança.  Dentro  deste  contexto  de
gerenciamento de chaves serão mostrados a seguir tópicos com pontos relevantes em
relação ao gerenciamento de chaves, visando um aumento na segurança de uma rede
mesh.

a) Infra-estrutura de chave pública

A utilização de chaves de criptografia pública exige que as autenticidades das chaves
públicas possam ser estabelecidas. Uma simples abordagem exige que qualquer um dos
dois usuários que desejam se comunicar, devem trocar suas chaves públicas e, desta
forma, exige que a distribuição inicial de n (n-1) chaves públicas. No entanto, se há uma
terceirização para emitir os certificados a cada um dos usuários, apenas a chave pública
do TTP precisa ser distribuída a cada um dos usuários.

b) Distribuição de chaves

O principal objetivo do gerenciamento de chaves é compartilhar uma chave com um
grupo  de  participantes.  Para  tanto,  quatro  operações  podem  ser  necessárias:  a  pré-
distribuição, o transporte, a arbitração e o acordo de chaves.

A  pré-distribuição  de  chaves  consiste  da  distribuição  das  chaves  pelos  nós
interessados antes do início da comunicação. Isto exige que todos os nós da rede sejam
previamente conhecidos, embora não seja exigido que todos participem sempre da rede
[IEEE 2000].

No  transporte  de  chaves,  as  entidades  trocam chaves  para  se  comunicar.  O
método mais simples para essa fase se chama KEK (Key Encription Key) [Bird 1995], e
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consiste em criptografar a nova chave com o segredo compartilhado, e apenas os nós
que possuírem esse segredo podem obter a nova chave. No caso de não existir uma
chave previamente conhecida por um grupo, mas existir uma infra-estrutura de chave
pública, essa nova chave pode ser trocada criptografando-a com a chave pública do nó
que irá recebê-la.

A distribuição de chaves utiliza um arbitrador (distribuidor) central para criar e
distribuir chaves entre os participantes,  o que a torna uma especialização da fase de
transporte. Em sistema infra-estruturado, um ponto central é escolhido para exercer a
função de arbitrador. No entanto, em redes mesh e ad hoc, esta função centralizada de
arbitrador é proibitiva por causa da ausência de infra-estrutura e restrições de recursos.
Entre esses está a necessidade do arbitrador estar sempre ativo e acessível, sob pena de
negação de serviço, caso o nó se mova ou saia da rede. 

A utilização de réplicas da base de dados para resolver o problema da negação
de serviço aumentaria o número de nós guardando os segredos da rede, gerando mais
pontos  de  vulnerabilidade,  além  de  ser  uma  solução  que  acarretaria  uma  maior
saturação à rede. 

Finalmente,  o  acordo  de  chaves  corresponde  à  troca  de  chaves  posterior  ao
início da rede. Serão estabelecidos segredos entre nós através de chaves assimétricas, se
elas  estiverem disponíveis.  Isto  é  necessário  para  realizar  uma comunicação  segura
dentro da rede, embora seja uma operação muito custosa, devido a sua complexidade de
manutenção destas chaves assimétricas.

c) Gerenciamento dinâmico de chave

Uma alternativa que pode enriquecer o gerenciamento de chaves é o mecanismo de
gerenciamento  dinâmico,  os  quais  necessitam,  em  sua  maioria,  de  um  sistema  de
distribuição ordenado para iniciar o processo pré-existente [Lin 1997]. 

O mecanismo  de  pré-distribuição  de  chaves  deve  distribuir  um conjunto  de
chaves secretas para cada nó antes que os nós fiquem ativos na rede. Depois que os nós
são implantados, o regime de pré-distribuição pode fornecer garantias de que dois nós
partilham uma chave secreta com uma determinada fração de seus vizinhos, esta fração
é um dos parâmetros fundamentais do regime de pré-distribuição, pois garante que há
uma certa confiabilidade entre os nós vizinhos, ou no mínimo uma fração deles.

Dessa forma, um nó pode criar, ou receber, uma chave secreta compartilhada
com  todos,  ou  alguns,  nós  vizinhos.  A  fim  de  tornar  o  sistema  dinâmico,  os  nós
desencadeiam este processo para cada conjunto de vizinhos. Enquanto dois conjuntos
de vizinhos consecutivos de um nó se sobrepõem, os nós, nesta sobreposição podem ser
usados para estabelecer chaves com todos os novos nós do novo conjunto de vizinhos,
assim tornando o processo mais dinâmico.

d) Gerenciamento de chave de grupo

O gerenciamento de chaves de grupo inclui atividades para criação e manutenção da
chave do grupo. Manutenção das atividades consiste em mudar a chave do grupo devido
a adição,  exclusão ou devido ao uso de chave do grupo durante longos períodos de
tempo [Anton 2002]. 

O  estabelecimento  de  uma  chave  de  grupo  pode  ser  centralizado,  também
chamado de distributivo, isto ocorre quando uma entidade é responsável por gerar as
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chaves de grupo e distribuí-las para os outros membros do grupo. Esta abordagem tem a
vantagem de ser simples. Já em um estabelecimento distribuído, também chamado de
contributivo,  todos  os  membros  do  grupo  contribuem  para  o  grupo  de  geração  de
chaves. Esta abordagem é tolerante a falhas e diminui os riscos de geração viciosa de
chave  por  uma  única  entidade.  Uma  variação  desta  abordagem  consiste  em  ser
parcialmente contributivo o que permite a um subgrupo de ser responsável por gerar a
chave do grupo.

Um  grupo  pode  ser  estático  ou  dinâmico.  Um  grupo  dinâmico  permite  a
exclusão de membros,  bem como a adição de novos membros. Chave para a gestão
dinâmica de grupos pode proporcionar sigilo, quando os membros que deixam o grupo
são incapazes de calcular o futuro grupo chaves.

2.5. Soluções Propostas
Muitas técnicas de segurança em redes mesh foram adaptadas ou trazidas das redes sem
fio convencionais. No entanto, várias destas técnicas de segurança, ou são específicas
para  a  camada  de  aplicação  como  por  exemplo,  utilizar  protocolos  como  HTTPS
(HyperText  Transfer  Protocol  Secure),  SSH  (Secure  Shell)  e  SFTP  (Secure  File
Transfer  Protocol) ou  são  políticas  de  segurança,  onde  o  usuário  é  quem  tem  a
obrigação ou necessidade de seguir. 

As  técnicas  de  segurança  voltadas  para  a  camada  de  transporte  existem em
menor número, porém, mais eficientes, ou pelo menos impõem a responsabilidade de
segurança da rede para a tecnologia, passando mais confiabilidade aos usuários da rede.

Na camada de rede do modelo TCP/IP,  as técnicas  de segurança  focam nos
protocolos  de  roteamento,  onde  os  mais  usados  e  conhecidos  são:  OSLR,  WRP
(Wavelength Routing Protocol) [��
��£���~�
#��������, CGSR (@����	�>�	������	$�K�
{$�����?������) [Chiang et al. 1997], FSR (X���	K	�{���	�?������) [Pei et al. 2000],
DSR, AODV e TORA (Temporally Ordered Routing Algorithm) [Royer e Toh 1999].

Esses  protocolos  possuem  grande  aceitação  por  suas  funcionalidades  vitais,
como rápida alocação da tabela de rotas em casos de mudança de disposição da rede,
escalabilidade e controle reduzido de  overhead.  Porém, estes protocolos não têm um
tratamento  adequado contra  técnicas  MITM (Man In  The  Middle),  DoS (Denial  of
Service),  eavesdropping (conhecido  como escuta  passiva)  e  ataques  de  inserção  de
informações de rota errôneas na rede. 

2.5.1. Arquiteturas

O anonimato vem recebendo uma crescente atenção pela literatura, como por exemplo
}�����������������������}<�£�����
���������������'��� ao fato do usuário querer garantir
sua  privacidade  ao  usar  a  rede.  Por  outro  lado,  a  autoridade  de  rede  requer  um
anonimato condicional que permita um rastreamento. 

[Sun  et.  al  2008]  propõe   uma arquitetura  de  segurança  com o  objetivo  de
assegurar nas redes mesh, um anonimato incondicional para os usuários confiáveis e o
rastreamento de usuários não confiáveis. Essa arquitetura proposta busca solucionar os
conflitos entre a demanda pelo anonimato e a necessidade de rastreamento,  além de
garantir  requisitos  fundamentais  de  segurança,  incluindo  autenticação,
confidencialidade,  integridade  de  dados,  e  não-repúdio.  Especificamente,  as
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contribuições  principais  são: A modelagem do sistema; O projeto de um sistema de
anonimato baseado em tickets com a propriedade para garantir rastreamento; Controle
de  acesso  de  anônimos  através  da  relação  dos  tickets com  pseudônimos,  sendo  o
processo de revogação simplificado e; Adoção de um sistema de detecção de intrusão
hierárquico baseado em criptografia para autenticação intra-domínio.

Em  [Li  2007],  a  arquitetura  ISA  (Identity-based  Security  Architecture)  é
proposta,  eliminando a necessidade  por  distribuição  de chave públicas  baseadas  em
certificados, introduzindo um mecanismo de descoberta de vizinhança. Habilita ainda a
possibilidade de atualização eficiente de chaves através de mensagens broadcast.

[Zhang e Fang 2006] identifica as necessidades de segurança em redes  mesh e
em seguida, propõe a arquitetura ARSA (=����+>?	����	���{	�����K�=�����	����	), a qual
elimina a necessidade do estabelecimento de acordos bilaterais e interações em tempo
real entre as operadoras. 

Em [Lin et al. 2008], é proposto um paradigma de projeto para uma arquitetura
de  autenticação  e  resiliência  em  redes  mesh  denominada  TUA  (���	����� � ��	��
=���	���������). 

2.5.2. Protocolos de Roteamento Seguros

Os  protocolos  mais  conhecidos  que  propõem  técnicas  de  segurança  em  nível  de
transporte  são: SOLSR (Secure Optimized Link State Routing Protocol) [Hong e Fu
2005],  SAODV (Secure  Ad Hoc On-Demand Distance  Vector)  [Zapata  2002],  SRP
(Secure Routing Protocol) [Hu e Perrig 2004], Ariadne [Hu et al. 2005], SEAD (Secure
Eficient Ad  Hoc Distance  Vector  Routing  Protocol)  [Hu  et  al.  2003],  ARAN
(Authenticated Routing for Ad Hoc Networks) [Mahmoud et al. 2005], SLSP (Secure
Link State Protocol) [Papadimitratos 2003] e o ��|���®��?�����'	�����Ad Hoc On-
Demand  Distance  Vector� �[Takeda  et  al.  2005]� � �^��`�� � �� � 	
��#�	��� � 	
���#�����
��+�
�����
����^�
������

2.5.2.1. SOLSR
É uma extensão segura do protocolo de roteamento OLSR, onde a idéia é assinar cada
pacote  de controle  do  OLSR,  com chaves  simétricas,  com o objetivo  de  garantir  a
autenticidade  das  mensagens.  Um  diferencial  do  SOLSR  é  que  a  autenticação  é
realizada  salto-a-salto.  Isso  garante  a  segurança,  inclusive  de  campos  que  são
atualizados por nós intermediários, como o número de saltos e o campo TTL (Time To
Live). É necessária somente uma assinatura por salto, levando-se em conta que muitas
mensagens  de  roteamento  são  encapsuladas  em  um  único  pacote  do  OLSR.  Em
contrapartida, a abordagem salto-a-salto não garante assinaturas fim-a-fim, já que um
pacote recebido por um nó terá sido assinado pelo nó anterior e não pelo nó de origem. 

Todavia, o protocolo determina que os nós devem somente encaminhar pacotes
originados de nós confiáveis. Por conseqüência os nós de uma determinada rota serão
confiáveis, dois a dois. O processo de assinar digitalmente utiliza uma função hash com
chave, de forma que um nó que não tenha acesso à chave secreta não poderá reproduzir
a assinatura do nó emissor.

O SOLSR possui  mensagens  determinadas  para  acomodar  as  assinaturas,  de
forma que se garanta a compatibilidade com nós que não estejam operando a versão
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segura  do  OLSR.  O protocolo,  para  evitar  ataques  de  replicação,  utiliza  também a
técnica de  timestamp  que nada mais é que uma seqüência de caracteres que denotam
data e hora que um determinado evento ocorreu, utilizado exclusivamente para realizar
logging de eventos. 

2.5.2.2. SAODV
É  uma  extensão  do  protocolo  AODV  que  garante  segurança  no  processo  de
descobrimento de rotas. A idéia básica neste protocolo é usar assinaturas para autenticar
a  maioria  dos  campos  dos  pacotes  RREQ  e  RREP,  e  usar  cadeias  de  hash para
autenticar a contagem de saltos. A assinatura digital garante autenticação fim-a-fim dos
campos que mantém informações imutáveis da mensagem e que devem ser assinados
pelo nó de origem antes do envio da mensagem. Porém, o campo número de saltos
(Hop Count) deve ser decrementado a cada salto pelas estações intermediárias. Nesse
caso, a cadeia de  hash autentica o campo número de saltos a cada salto, garantindo a
integridade do algoritmo de vetor de distâncias. 

No processo de enviar mensagens, o nó de origem inicializa o campo hash com
uma variável aleatória, o campo número máximo de saltos com o valor desejado e o
campo  top hash com o resultado da aplicação da função  hash sobre a  variável  um
número de vezes igual ao número máximo de saltos.

Quando um nó intermediário receber a mensagem, poderá autenticar o campo
número  de  saltos,  aplicando  a  mesma  função  hash um  número  de  vezes  igual  a
diferença entre número máximo de saltos e número de saltos sobre o campo  hash e
comparando  o  resultado  com o  campo  top  hash.  Os  campos  sendo iguais,  pode-se
assegurar que o campo número de saltos não foi modificado, então, o nó intermediário
deverá incrementar o campo número de saltos em 1 e aplicar a função hash no campo
hash antes de reencaminhar a mensagem. De outra forma, a mensagem será descartada.

Dessa  maneira,  o  mecanismo  de  cadeias  de  hash impossibilita  que  um  nó
malicioso altere o número de saltos da mensagem de roteamento, uma vez que não se
pode  obter  os  valores  anteriores  da  seqüência,  levando  em  conta  a  característica
unidirecional da função hash.

2.5.2.3. SRP

Foi projetado para manter e normalizar o roteamento correto em redes  ad hoc onde
ocorrem mudanças  freqüentes  e  pode haver  nós  maliciosos,  mas que não agem em
conjunto para realizar ataques DDoS. 

O protocolo foi desenvolvido como uma extensão, que pode ser aplicada em
alguns protocolos de roteamento reativos existentes, especialmente o DSR. No SRP, o
nó inicia o procedimento de descoberta de rota, identifica e descarta respostas contendo
informações de roteamento falsas e ainda evita recebê-las,  garantindo a obtenção de
informações da topologia da rede corretamente.

Para isso considera-se a existência de uma AS (Security Association)  entre os
nós comunicantes, como uma chave simétrica compartilhada. Além disso, supõe-se que
os nós possuem uma única interface de rede, com uma correspondência biunívoca entre
os endereços IP e o da interface.
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Ao iniciar o procedimento de descoberta de rota, o nó de origem deve gerar um
MAC (Message Authentication Code), usando uma função hash com chave que recebe
como  argumentos  de  entrada  o  cabeçalho  IP,  os  campos  básicos  da  mensagem  de
roteamento  e  a  chave  secreta  compartilhada  entre  os  nós  de  origem e  destino.  As
estações intermediárias são responsáveis por encaminhar a mensagem até o seu destino
final.

Quando  o  nó  de  destino  recebe  a  mensagem  de  roteamento,  é  verificada  a
integridade da mensagem e é assegurada a autenticidade da origem, uma vez que o
MAC só pode ser calculado pelos nós que possuem a chave secreta, garantindo que
somente a origem poderia ter computado o MAC recebido. Caso a mensagem recebida
seja autêntica e integra, o nó destino envia uma mensagem de resposta ao nó de origem
realizando o mesmo procedimento feito pelo nó de origem. O nó de origem recebendo a
mensagem de resposta, verifica sua integridade usando o MAC computado pelo nó de
destino  e  descarta  a  resposta  se  ela  não tiver  o  mesmo identificador  da mensagem
inicial.

O protocolo possui um mecanismo que regula as requisições de descoberta de
rota.  Cada  nó  mede  as  freqüências  de  requisições  realizadas  pelos  seus  vizinhos  e
mantém uma fila na qual a prioridade de atendimento às requisições é inversamente
proporcional à freqüência com que elas são feitas. 

Caracterizando  assim,  um  mecanismo  de  feedback negativo  que  controla  a
freqüência de requisições realizadas pelos nós vizinhos, impedindo ataques nos quais o
nó malicioso inunda a rede com requisições de descoberta de rota, já que o atacante será
o último a ser atendido ou será ignorado, devido sua baixa prioridade de atendimento.

Uma das desvantagens do SRP é a ausência de autenticação das mensagens de
erro, embora o nó malicioso só consiga prejudicar rotas às quais ele pertence. Outra
desvantagem é que, como o protocolo não previne ações maliciosas em conjunto, ele
não está imune aos ataques de atração e descarte de pacotes.

O protocolo possui  o diferencial  da imunidade aos ataques que modificam a
origem do pacote ou simulam identidades. Isso se deve ao protocolo NLP (Neighbor
Lookup  Protocol)  de  descoberta  de  vizinhos,  que  integra  o  SRP,  mantendo  um
mapeamento dos endereços da subcamada de acesso ao meio MAC e da camada de rede
dos nós da rede.

2.5.2.4. Ariadne
É um protocolo de roteamento reativo seguro para redes móveis  ad hoc, baseado no
protocolo DSR. Para ser utilizado, o protocolo necessita de uma sincronização fraca de
tempo entre os nós da rede, de modo que um nó possa estimar o tempo de transmissão
fim-a-fim para qualquer nó da rede. 

Faz-se  necessário  um mecanismo para  o  estabelecimento  de  chaves  secretas
entre os nós comunicantes e um meio de fazer a distribuição de uma chave pública
TESLA  (um  mecanismo  eficiente  de  autenticação  broadcast  que  requer  uma
sincronização fraca de tempo entre os nós) autêntica para cada nó. 

O protocolo  provê  autenticação  ponto-a-ponto das  mensagens  de  roteamento
usando um MAC e uma chave secreta compartilhada pelas duas entidades. 
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Para garantir a autenticação fim-a-fim do esquema de descoberta de rota, o nó
de  origem  calcula  um  MAC  da  mensagem  usando  a  chave  secreta  conhecida
exclusivamente pelos nós de origem e destino. 

Dessa maneira, assegura-se que a mensagem foi transmitida do nó de origem e
que as informações de roteamento não foram alteradas. Antes de enviar a mensagem, o
nó  de  origem  estipula  um  tempo  máximo  para  o  atraso  fim-a-fim,  inserindo  esta
informação na mensagem, em conjunto com uma lista de nós e uma lista de MACs,
ambas inicialmente vazias. 

Após  o  término  do  tempo  estimado  o  nó  de  origem irá  divulgar  sua  chave
TESLA. Assim, quando uma estação intermediária recebe a mensagem, ela verifica se o
tempo de divulgação da chave já esgotou.  Sendo positivo o resultado,  descarta-se a
mensagem, caso contrário, insere-se o endereço na lista de nós. A integridade da lista de
endereços  é  obtida  através  do mecanismo de cadeias  de  hash,  usando um esquema
similar utilizado pelo SAODV.

Neste instante é calculado um novo hash sobre o campo hash chain. A estação
intermediária  ainda  utiliza  sua  chave  TESLA  atual  para  computar  o  MAC  da
mensagem, que é inserido na lista de MACs. 

A mensagem modificada  é  reenviada  para  os  vizinhos  recursivamente  pelas
estações intermediárias até chegar ao nó de destino. Ao receber a mensagem, o nó de
destino, verifica se o valor final da cadeia de hash está correto e se as chaves TESLA já
foram divulgadas,  caso a mensagem recebida seja válida,  o nó de destino calcula o
MAC da resposta usando a chave secreta compartilhada com o nó de origem e envia a
mensagem de resposta para a origem. Ao final da rota reversa, a origem autentica a
resposta antes de aceitá-la.

2.5.2.5. SEAD
Diferentemente  do  Ariadne,  o  SEAD  é  um  protocolo  pró-ativo,  que  é  baseado  no
protocolo de vetor distância DSDV. Foi desenvolvido para suportar a existência de nós
com baixa capacidade de processamento e possui defesas contra ataques de negação de
serviço  onde  o  atacante  visa  esgotar  recursos  da  vítima,  como  banda  passante  e
processamento e até mesmo bateria.

Utiliza-se uma técnica de cadeia de hash para autenticar os campos número de
saltos  e  número  de  seqüência.  A cadeia  é  criada  aplicando-se  repetidas  vezes  uma
função hash a um valor aleatório inicial e assume-se a existência de algum mecanismo
que permita que um nó distribua um elemento autenticado da cadeia para seus vizinhos.

Um  elemento  autenticado  da  cadeia  de  hash é  utilizado  para  garantir  uma
atualização segura  das mensagens  de roteamento.  Os elementos  seguintes  da cadeia
podem ser autenticados aplicando-se sobre eles a função hash um número determinado
de vezes.

2.5.2.6. ARAN
É  um  protocolo  de  roteamento  reativo  que  utiliza  certificado  digital  para  garantir
autenticação, integridade e não-repúdio de mensagens de roteamento em uma estrutura
de rede ad hoc.
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Baseado  em métricas  lógicas  de  roteamento  e  certificados,  este  protocolo  é
imune a alteração de mensagens por  airspoofing e mensagens de roteamento geradas
por  ferramentas  como  o  ettercap� }�
��+�� � � � ®����
� � �����,  que  é  um  sniffer  para
realizar ataques do tipo Man In The Middle.

Existem  dois  estágios  que  podem  ser  utilizados  pelo  protocolo  ARAN.  No
primeiro a rota encontrada entre a origem e o destino, não tem garantia de ser a menor
rota possível, levando em consideração a quantidade de nós intermediários na rota. Já o
segundo estágio, exige maior processamento e consumo de banda, garantindo que a rota
utilizada é a menor possível. Entretanto, o segundo estágio é opcional, o que é aceitável,
levando em conta que a rota encontrada no primeiro estágio, mesmo podendo não ser a
menor, é a com menor tempo de retardo entre a origem e o destino.

Quando um nó origem necessita de uma rota para um destino qualquer, inicia-se
o processo de descoberta de rota. Cria-se um pacote contendo seu certificado digital
assinando-o, e encaminhando-o através da rede por broadcast, sendo que apenas o nó
destino da requisição poderá responder a mesma.

Os nós  vizinhos  a  origem da  requisição,  receberão  o pacote  e  validarão  sua
assinatura. Tratando-se de um pacote assinado devidamente, esse vizinho, por sua vez,
assina o pacote e inclui seu certificado no mesmo, sem remover nenhum dado do pacote
original.

Os próximos vizinhos recebem o pacote de requisição, antes que ele chegue ao
destino,  e seguirão o mesmo procedimento,  validar  o certificado do nó vizinho que
enviou o pacote, remover o certificado do nó vizinho que enviou o pacote, incluir o
próprio certificado no pacote e encaminhar o pacote através da rede.

Alcançando  o  nó  destino,  a  requisição  é  mais  uma  vez  validada  com  seu
certificado, sendo que dessa vez, o certificado do nó origem também é validado. Sendo
considerados  válidos,  o  destino  criará  um pacote  de  resposta  para  a  requisição  e  o
encaminhará  de  volta  à  origem  da  requisição.  No  momento  em  que  a  origem  da
requisição recebe a resposta enviada pelo destino, verifica-se a autenticidade do pacote,
tendo em vista que apenas o destino poderia ter respondido sua requisição.

Essa limitação tem por objetivo garantir maior segurança, evitando a formação
de  loops em  uma  rota,  além  de  uma  possível  perda  na  eficiência  no  processo  de
requisição  de  rotas.  O  protocolo  exige  a  criação  de  uma  entrada  na  tabela  de
roteamento, para cada par origem-destino.

A grande diferença no funcionamento do primeiro estágio do protocolo ARAN,
para seu segundo estágio, é a necessidade de que todos os nós intermediários, entre a
origem e o destino da requisição, assinem o pacote antes de encaminhá-lo através da
rede,  porém  sem  remover  a  assinatura  do  pacote  vizinho  que  o  encaminhou
anteriormente. Dessa forma, alcançando o nó destino, o pacote de requisição irá conter
o caminho completo desde a origem.

2.5.2.7. SLSP
É um protocolo de roteamento reativo seguro baseado em estado de enlace que foi
proposto pelos criadores do SRP. Leva-se em consideração a existência de um par de
chaves  assimétricas  para  cada  interface  de  rede  em  um  nó  e  de  um  sistema  de
gerenciamento das chaves públicas dos nós. O SLSP compõe-se de três procedimentos:
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distribuição de chaves públicas, descoberta de vizinhos e atualização dos estados dos
enlaces.

O procedimento de distribuição das chaves públicas é feito de forma distribuída,
a fim de evitar o uso de um servidor central de gerenciamento de chaves. Cada nó envia
por difusão um pacote de distribuição de chaves públicas. A garantia de segurança no
nível  de  roteamento  agregada  a  uma  garantia  de  segurança  em nível  de  aplicação
garante um mínimo de confidencialidade em uma rede mesh.

��%���>����
��	��	��������	�������	
���	�	�	�	
�
����	

As  tabelas  abaixo,  ver  tab.  2.2  e  2.3,  apresentam  um  comparativo  dos  protocolos
seguros apresentados.

Tabela 2.2. Resumo comparativo dos protocolos seguros 

Parâmetros ARAN Ariadne SAODV

Tipo Reativo Reativo Reativo

Algoritmo de Criptografia Assimétrico Simétrico Assimétrico

Protocolo Origem AODV/DSR DSR AODV

Sincronização Não Sim Não

Autoridade Certificadora Necessita
CA

Necessita
KDC Necessita CA

Autenticação Sim Sim Sim

Confidencialidade Sim Não Não

Integridade Sim Sim Sim

Não-repudiação Sim Não Sim

Anti-spoofing Sim Sim Sim

Ataques DoS Não Sim Não
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Tabela 2.3. Resumo comparativo dos protocolos seguros

Parâmetros SEAD SLSP SRP SOLSR

Tipo Pró-Ativo Pró-Ativo Pró-Ativo Pró-Ativo

Algoritmo de
Criptografia Simétrico Assimétrico Simétrico Simétrico/Assimétrica

Protocolo Origem DSDV ZHLS DSR/ZRP OLSR

Sincronização Sim Não Não Sim

Autoridade
Certificadora

Necessita
CA

Necessita CA/
KDC

Necessita
CA Necessita KDC

Autenticação Sim Sim Sim Sim

Confidencialidade Não Não Não Não

Integridade Não Sim Sim Sim

Não-repudiação Não Sim Não Não

Anti-spoofing Não Sim Sim Sim

Ataques DoS Sim Sim Sim Sim

2.5.3. Mecanismos de Detecção de Intrusão, Autenticação e Contabilização

Como soluções  de segurança  envolvendo autenticação,  cita-se  os protocolos  WADP
(Wireless Dual Authentication Protocol) [Zheng et al. 2004] e SUMP (Secure Unicast
Messaging Protocol) [�������������������.

Contabilização ou bilhetagem é tratada em [Xiao 2008] e [Zhu et al. 2007].  O
primeiro  proporciona  um  estudo  do  estado  da  arte  a  respeito  de  contabilização.
Descreve e analisa aplicações, propondo uma arquitetura denominada =>*#���#�������
��������'�������	�
��
��������������
����
	��� O segundo apresenta o esquema SLAB
Y{	���	 ��������	� �=���	��������� �����\������[� ������� � visa  manter  a  segurança e  o
desempenho do sistema em termos de resiliência, capacidade,  handoff entre domínios,
autenticação e latência. É demonstrado matematicamente.

[Zhang et al. 2008] apresenta um esquema de descoberta de anomalias chamado
RADAR  (��	�������|^���� � <#���� � _�
 � ����#���+ � ��������� � ����� � �� � ¤��������
���� � ���µ�
¦�).  Devido  à  infra-estrutura  especial  e  o  modo  de  comunicação,
descoberta  de  intrusão  em  redes  mesh  é  especialmente  desafiadora,  pois  requer
considerações  particulares  de  projeto.  Inicialmente  apresenta  conceitos  gerais,
caracterizando  e  quantificando  status/perfis dos  nós  em  termos  de  métricas  de
desempenho, em seguida apresenta o esquema proposto.

Em [Li et al. 2006], é proposto uma solução para a autenticação de pontos de
acesso em redes  mesh  no modo infra-estruturado, combinando 802.1X/EAP e gráfos
dos nós vizinhos. Realiza simulações para avaliar a proposta.

[Kim e Bahk 2008] apresenta a arquitetura Meca (Mesh Certification Authority),
a qual é uma arquitetura, para autoridades certificadoras distribuídas, desenvolvida para
redes  mesh.  Utiliza  o  esquema  FVSR  (Fast  Verifiable  Secret  Redistribution)  para
atualizar compartilhamentos secretos e para a mudança de participantes. A arquitetura
proposta  reduziu  o  overhead existente  utilizando  multicast.  Consegue  prover
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atualização de certificações, exclusões e verificação de  status  de forma mais segura e
eficiente. Ao basear-se no fato de que roteadores  mesh possuem potência suficiente e
são fixos,  faz com que todos estes sejam capazes de trabalhar como nós autoridade
certificadora  distribuída  e  o  uso  de  multicast traz  uma  significante  melhora  no
desempenho da rede.

Em [Islam et al. 2008] é proposto um esquema de autenticação anônima entre o
cliente/usuário e o roteador  mesh para preservar a privacidade, identidade e segurança
na comunicação em redes mesh. Direta ou indiretamente relacionados ao tema, citam-se
ainda [Krebs et al. 2008], [Kim e Bahk �������}Graffi 2006] e }¢
�^��������������.

2.6. Comentários Finais e Tendências Futuras
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Nas redes ad hoc, questões de segurança já vêm sendo estudadas há certo tempo,
como por exemplo em [Zhou e Haas 1999], [Lou e Fang 2004], [Rahman et al. 2006] e
[Raya e Hubaux 2007].  Entretanto, nas redes  mesh, segurança ainda é um tema muito
novo e pouco abordado.  A principal diferença entre as redes  ad hoc e as redes  mesh
reside no fato de que os nós das redes em malha sem fios têm localização fixa, embora
suas localizações não sejam predeterminadas.  Os algoritmos de roteamento, portanto,
têm muita semelhança entre si.
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A principal aplicação que vem sendo avaliada e estudada nas redes mesh é VoIP
(Voice over IP), como pode ser visto em [Xian e Huang 2007], onde já trata inclusive a
questão de segurança em redes mesh.

A  grande  tendência  dos  estudos  em  redes  mesh,  independente  de  ser  em
segurança ou não,  diz  respeito  a alocação e utilização de múltiplos rádios e  canais,
como por exemplo em [Haq et al. 2007] e [Naveed e Kanhere 2006]. Além disso, assim
como  gerenciamento  é  um  assunto  associado  a  segurança  [Duarte  et  al.  2007]  e
[Siddiqui et al. 2008], gerenciamento de mobilidade também começa a ser estudado,
como por exemplo em [Huang et al. 2007].
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