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Abstract

The recent evolution of the virtual machines’ technology allowed their large-scale
adoption in production systems. Currently, the main use of virtual machines has been the
servers’ consolidation, aiming at reducing hardware, software, and management costs
of the installed computing infrastructure. However, in the recent years, several research
works showed many possibilities of using virtual machines in the systems security area.
This work presents the fundamental concepts about virtual machines, discusses advan-
tages and drawbacks of using virtual machines in several application domains, explores
the usage possibilities of virtual machines in the systems security area, and shows some
examples of popular virtual machine environments.

Resumo

A evolugdo recente da tecnologia de mdquinas virtuais permitiu a sua adog¢do em
larga escala nos sistemas de produgdo. O principal uso de mdquinas virtuais tem sido a
consolidagdo de servidores e, conseqiientemente, a reducdo de custos em hardware, soft-
ware e geréncia do parque tecnoldgico. No entanto, vdrias pesquisas vém demonstrando
possibilidades de aplicagcdo de mdquinas virtuais na drea de seguranga de sistemas. Este
trabalho apresenta os fundamentos conceituais sobre mdquinas virtuais, discute as van-
tagens e desvantagens no uso de mdquinas virtuais, explora as principais possibilidades
de uso de mdquinas virtuais na drea de seguranga de sistemas e expoe alguns exemplos
de ambientes de mdquinas virtuais de uso corrente.
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4.1. Introducio a virtualizacio

O conceito de maquina virtual ndo € recente. Os primeiros passos na construcdo de am-
bientes de mdquinas virtuais comecaram na década de 1960, quando a IBM desenvol-
veu o sistema operacional experimental M44/44X. A partir dele, a IBM desenvolveu
vdrios sistemas comerciais suportando virtualizagdo, entre os quais o famoso OS/370
[Goldberg 1973, Goldberg and Mager 1979]. A tendéncia dominante nos sistemas na-
quela época era fornecer a cada usudrio um ambiente mono-usudrio completo, com seu
proprio sistema operacional e aplicacdes, completamente independente e desvinculado
dos ambientes dos demais usudrios.

Na década de 1980, com a popularizacdo de plataformas de hardware baratas
como o PC, a virtualizagdo perdeu importincia. Afinal, era mais barato, simples e versatil
fornecer um computador completo a cada usudrio, que investir em sistemas de grande
porte, caros e complexos. Além disso, o hardware do PC tinha desempenho modesto e
ndo provia suporte adequado a virtualizagdo, o que inibiu o uso de ambientes virtuais
nessas plataformas.

Com o aumento de desempenho e funcionalidades do hardware PC e o surgimento
da linguagem Java, no inicio dos anos 90, o interesse pelas tecnologias de virtualizagdo
voltou a tona. Apesar da plataforma PC Intel ainda ndo oferecer um suporte adequado a
virtualizacdo, solu¢des engenhosas como as adotadas pela empresa VMWare permitiram
a virtualizacdo nessa plataforma, embora com desempenho relativamente modesto. Atu-
almente, as solugdes de virtualizacdo de linguagens e de plataformas vém despertando
grande interesse do mercado. Vdrias linguagens sdo compiladas para maquinas virtuais
portaveis e os processadores mais recentes trazem um suporte nativo a virtualizacdo.

4.1.1. Arquitetura dos sistemas computacionais

Uma maquina real é formada por varios componentes fisicos que fornecem operagdes
para o sistema operacional e suas aplicacdes. Iniciando pelo niicleo do sistema real, o
processador central (CPU) e o chipset da placa-mae fornecem um conjunto de instrugdes
e outros elementos fundamentais para o processamento de dados, alocagdo de memoria
e processamento de entrada/saida. Os sistemas de computadores sdo projetados com ba-
sicamente trés componentes: hardware, sistema operacional e aplicagdes. O papel do
hardware € executar as operagdes solicitadas pelas aplicacdes através do sistema operaci-
onal. O sistema operacional recebe as solicitacdes das operacdes (por meio das chamadas
de sistema) e controla o acesso ao hardware — principalmente nos casos em que 0s compo-
nentes sao compartilhados, como o sistema de memoria e os dispositivos de entrada/saida.

Os sistemas de computagdo convencionais sdo caracterizados por niveis de abs-
tragdo crescentes e interfaces bem definidas entre eles. Um dos principais objetivos dos
sistemas operacionais € oferecer uma visao abstrata, de alto nivel, dos recursos de hard-
ware, que sejam mais simples de usar e menos dependente das tecnologias subjacentes.
As abstragdes oferecidas pelo sistema as aplica¢des sdo construidas de forma incremental,
em niveis separados por interfaces bem definidas e relativamente padronizadas. Cada in-
terface encapsula as abstragdes dos niveis inferiores, permitindo assim o desenvolvimento
independente dos varios niveis, o que simplifica a construgdo e evolucdo dos sistemas.
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Exemplos tipicos dessa estruturacdo em niveis de abstracdo crescentes, separados
por interfaces bem definidas, sdo os subsistemas de rede e de disco em um sistema ope-
racional convencional. No sub-sistema de arquivos, cada nivel de abstragdo trata de um
problema: interagdo com o dispositivo fisico de armazenamento, escalonamento de aces-
sos ao dispositivo, geréncia de buffers e caches, alocagdo de arquivos, diretdrios, controle
de acesso, etc. A figura 4.1 apresenta os niveis de abstra¢do de um subsistema de geréncia
de disco tipico.
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Figura 4.1. Niveis de abstracdo em um sub-sistema de disco.
As interfaces existentes entre os componentes de um sistema de computacio sao:

e Conjunto de instrugoes (ISA — Instruction Set Architecture): é a interface bdsica
entre o hardware e o software, sendo constituida pelas instrucdes em cédigo de
mdquina aceitas pelo processador e todas as operacdes de acesso aos recursos do
hardware (acesso fisico a memoria, as portas de entrada/saida, ao relégio do sis-
tema, etc.). Essa interface € dividida em duas partes:

— Instrugoes de usudrio (User ISA): compreende as instrugdes do processador e
demais itens de hardware acessiveis aos programas do usudrio, que executam
com o processador operando em modo néo-privilegiado;

— Instrugées de sistema (System ISA): compreende as instru¢des do processa-
dor e demais itens de hardware, unicamente acessiveis ao nucleo do sistema
operacional, que executa em modo privilegiado;

e Chamadas de sistema (syscalls): é o conjunto de operacdes oferecidas pelo nu-
cleo do sistema operacional aos processos dos usudrios. Essas chamadas permitem
um acesso controlado das aplicacdes aos dispositivos periféricos, a memoria e as
instrugdes privilegiadas do processador.
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e Chamadas de bibliotecas (libcalls): bibliotecas oferecem um grande nimero de
funcdes para simplificar a constru¢@o de programas; além disso, muitas chamadas
de biblioteca encapsulam chamadas do sistema operacional, para tornar seu uso
mais simples. Cada biblioteca possui uma interface prépria, denominada Interface
de Programacdo de Aplicagcoes (API — Application Programming Interface). Exem-
plos tipicos de bibliotecas sdo a LibC do UNIX (que oferece fun¢des como fopen
e printf), a GTK+ (Gimp ToolKit, que permite a construgdo de interfaces grafi-
cas) e a SDL (Simple DirectMedia Layer, para a manipulagdo de dudio e video).

A figura 4.2 apresenta essa visdo conceitual da arquitetura de um sistema compu-

tacional, com seus vdrios componentes e as respectivas interfaces entre eles.
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Figura 4.2. Componentes e interfaces de um sistema computacional.

4.1.2. Compatibilidade entre interfaces de sistema

Para que programas e bibliotecas possam executar sobre uma determinada plataforma,
é necessdrio que tenham sido compilados para ela, respeitando o conjunto de instru¢des
do processador em modo usudrio (User ISA) e o conjunto de chamadas de sistema ofe-
recido pelo sistema operacional. A visdo conjunta dessas duas interfaces (User ISA +
syscalls) é denominada Interface Bindria de Aplicagcdo (ABI — Application Binary Inter-
face). Da mesma forma, um sistema operacional s podera executar sobre uma plataforma
de hardware se tiver sido construido e compilado de forma a respeitar sua interface ISA

(User/System ISA). A figura 4.3 representa essas duas interfaces.
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Figura 4.3. Interfaces de sistema ISA e ABI [Smith and Nair 2004].
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Nos sistemas computacionais de mercado atuais, as interfaces de baixo nivel ISA
e ABI sao normalmente fixas, ou pouco flexiveis. Geralmente ndo € possivel criar novas
instrugdes de processador ou novas chamadas de sistema operacional, ou mesmo mudar
sua semantica para atender as necessidades especificas de uma determinada aplicag@o.
Mesmo se isso fosse possivel, teria de ser feito com cautela, para ndo comprometer o
funcionamento de outras aplicagdes.

Os sistemas operacionais, assim como as aplicagdes, sdo projetados para apro-
veitar o maximo dos recursos que o hardware fornece. Normalmente os projetistas de
hardware, sistema operacional e aplicacdes trabalham de forma independente (em empre-
sas e tempos diferentes). Por isso, esses trabalhos independentes geraram, ao longo dos
anos, varias plataformas computacionais diferentes e incompativeis entre si.

Observa-se entdo que, embora a defini¢do de interfaces seja dtil, por facilitar o
desenvolvimento independente dos varios componentes do sistema, torna pouco flexiveis
as interacdes entre eles: um sistema operacional sé funciona sobre o hardware (ISA) para
o qual foi construido, uma biblioteca s6 funciona sobre a ABI para a qual foi projetada
e uma aplicacdo tem de obedecer a ABIs/APIs pré-definidas. A figura 4.4, extraida de
[Smith and Nair 2004], ilustra esses problemas de compatibilidade entre interfaces.

Aplics Solaris Aplics Windows Aplics Linux
Solaris Windows Linux

Sparc x86 x86
Aplics Windows Aplics Windows
e Problemas!—

/ Linux
MLPLFLFLFLILILI
Sparc x86

Figura 4.4. Problemas de compatibilidade entre interfaces [Smith and Nair 2004].

A baixa flexibilidade na interacdo entre as interfaces dos componentes de um sis-
tema computacional traz varios problemas [Smith and Nair 2004]:

e Baixa portabilidade: a mobilidade de c6digo e sua interoperabilidade sdo requisitos
importantes dos sistemas atuais, que apresentam grande conectividade de rede e
diversidade de plataformas. A rigidez das interfaces de sistema atuais dificulta sua
construgdo, por acoplar excessivamente as aplicacdes aos sistemas operacionais e
aos componentes do hardware.
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e Barreiras de inovagdo: a presenca de interfaces rigidas dificulta a construcio de
novas formas de interacdo entre as aplicacdes e os dispositivos de hardware (e com
os usudrios, por conseqiiéncia). Além disso, as interfaces apresentam uma grande
inércia a evolucdo, por conta da necessidade de suporte as aplicagdes ja existentes.

e Otimizacdes inter-componentes: aplicacdes, bibliotecas, sistemas operacionais e
hardware sdo desenvolvidos por grupos distintos, geralmente com pouca interagao
entre eles. A presenca de interfaces rigidas a respeitar entre os componentes leva
cada grupo a trabalhar de forma isolada, o que diminui a possibilidade de otimiza-
¢des que envolvam mais de um componente.

Essas dificuldades levaram a investigagdo de outras formas de relacionamento en-
tre os componentes de um sistema computacional. Uma das abordagens mais promissoras
nesse sentido € o uso de mdquinas virtuais, que serdo apresentadas na proxima secao.

4.1.3. Maquinas virtuais

Conforme visto, as interfaces padronizadas entre os componentes do sistema de com-
putacdo permitem o desenvolvimento independente dos mesmos, mas também sdo fonte
de problemas de interoperabilidade, devido a sua pouca flexibilidade. Por isso, ndo é
possivel executar diretamente em um processador Intel/AMD uma aplicacdo compilada
para um processador ARM: as instru¢des em linguagem de maquina do programa ndo
serdo compreendidas pelo processador Intel. Da mesma forma, nfo é possivel executar
diretamente em Linux uma aplicac@o escrita para Windows, pois as chamadas de sistema
emitidas pelo programa nao serdo compreendidas pelo sistema operacional subjacente.

Todavia, é possivel contornar esses problemas de compatibilidade através de uma
camada de virtualizagdo construida em software. Usando os servicos oferecidos por uma
determinada interface de sistema, € possivel construir uma camada de software que ofe-
reca aos demais componentes uma outra interface. Essa camada de software permitird o
acoplamento entre interfaces distintas, de forma que um programa desenvolvido para a
plataforma A possa executar sobre uma plataforma distinta B (figura 4.5).

Aplics Windows Aplics Windows
Windows Camada —
}/de acoplamento Linux
JEpEpEpEpipEpiy x86
Sparc

Figura 4.5. Acoplamento entre interfaces distintas

Usando os servicos oferecidos por uma determinada interface de sistema, a ca-
mada de virtualizagdo constrdi outra interface de mesmo nivel, de acordo com as neces-
sidades dos componentes de sistema que fardo uso dela. A nova interface de sistema,
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vista através dessa camada de virtualizagdo, ¢ denominada mdquina virtual. A camada de
virtualizagdo em si € denominada hipervisor ou monitor de mdquina virtual.

A figura 4.6, extraida de [Smith and Nair 2004], apresenta um exemplo de ma-
quina virtual, onde um hipervisor permite executar um sistema operacional Windows e
suas aplicagdes sobre uma plataforma de hardware Sparc, distinta daquela para a qual
esse sistema operacional foi projetado (Intel/AMD).

. Aplics Windows Aplics Windows
sistema
convidado Windows Windows
monitor camada de
virtualizagao Méquina

. LML i
sistema Virtual
hospedeiro SR X80

Figura 4.6. Uma maquina virtual [Smith and Nair 2004].

Um ambiente de maquina virtual consiste de trés partes bdsicas, que podem ser
observadas na figura 4.6:

e O sistema real, nativo ou hospedeiro (host system), que contém os recursos reais de
hardware e software do sistema;

e 0 sistema virtual, também denominado sistema convidado (guest system), que exe-
cuta sobre o sistema virtualizado; em alguns casos, varios sistemas virtuais podem
coexistir, executando simultaneamente sobre 0 mesmo sistema real;

e a camada de virtualizagdo, hipervisor, ou monitor (VMM — Virtual Machine Moni-
tor), que constr6i as interfaces virtuais a partir da interface real.

Originalmente, uma mdquina virtual era definida como uma copia efi-
ciente, isolada e protegida de uma mdquina real [Popek and Goldberg 1974,
Goldberg and Mager 1979]. Essa defini¢do, vigente nos anos 1960-70, foi construida a
partir da perspectiva de um sistema operacional: uma abstragdo de software que gerencia
um sistema fisico (maquina real). Com o passar dos anos, o termo “maquina virtual”
evoluiu e englobou um grande nimero de abstragdes, como por exemplo a Java Virtual
Machine (JVM), que néo virtualiza um sistema real [Rosenblum 2004].

A constru¢do de maquinas virtuais € bem mais complexa que possa parecer a
primeira vista. Caso os conjuntos de instru¢des do sistema real e do sistema virtual sejam
diferentes, é necessdrio usar as instru¢cdes da mdquina real para simular as instru¢des
da mdquina virtual. Além disso, é necessdrio mapear os recursos de hardware virtuais
(periféricos oferecidos ao sistema convidado) sobre os recursos existentes na maquina
real (os periféricos reais). Por tltimo, pode ser necessario mapear as chamadas de sistema
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emitidas pelas aplicagdes do sistema convidado em chamadas equivalentes no sistema
real, quando os sistemas operacionais virtual e real forem distintos.

Existem varias formas de implementar a virtualizagdo, que serdo descritas nas
proximas secdes. Algumas delas sdo apresentadas sucintamente na figura 4.7, como:

o Virtualizacdo completa: um sistema operacional convidado e suas aplicacdes, de-
senvolvidas para uma plataforma de hardware A, sdo executadas sobre uma plata-
forma de hardware distinta B.

e Emulacdo do sistema operacional: as aplicagdes de um sistema operacional X sdo
executadas sobre outro sistema operacional Y, na mesma plataforma de hardware.

e Tradugdo dindmica: as instru¢des de maquina das aplicagdes sdo traduzidas durante
a execucdo em outras instru¢des mais eficientes para a mesma plataforma.

e Replicagcdo de hardware: sdo criadas vdrias instancias virtuais de um mesmo hard-
ware real, cada uma executando seu préprio sistema operacional convidado e suas
respectivas aplicagdes.

Aplicagdes Aplicacdes Aplicagcbes
SO VMM
SO
VMM SO VMM VMM
pYaYaVa VeVl WaVy aAYaYaVava Vel
hardware 1 hardware 2 hardware 2 hardware 2

virtualizacdo
completa

replicagéo

emulagao do SO tradugao dinamica de hardware

Figura 4.7. Possibilidades de virtualizacao [Smith and Nair 2004].

4.1.3.1. Abstracao versus virtualizacio

Embora a virtualizagdo possa ser vista como um tipo de abstrag@o, existe uma clara
diferenca entre os termos ‘“‘abstracdo” e ‘“virtualiza¢do”, no contexto de sistemas
[Smith and Nair 2005]. A abstracdo de recursos consiste em fornecer uma interface de
acesso homogénea e simplificada ao recursos do sistema. Por outro lado, a virtualizagio
consiste em criar novas interfaces a partir das interfaces existentes. Na virtualizagdo, os
detalhes de baixo nivel da plataforma real ndo sdo necessariamente ocultos, como ocorre
na abstracdo de recursos. A figura 4.8 ilustra essa diferenca: através da virtualiza¢do, um
processador Sparc pode ser visto como um processador Intel. Da mesma forma, um disco
real no padrdo SATA pode ser visto como vdrios discos menores independentes, com a
mesma interface (SATA) ou outra interface (IDE).
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Figura 4.8. Virtualizacao versus abstracao de recursos.

A figura 4.9 ilustra outro exemplo dessa diferenca no contexto do armazenamento
em disco. A abstracdo prové as aplicagdes o conceito de “arquivo”, sobre o qual estas
podem executar operagdes simples como read ou write, por exemplo. Ja a virtuali-
zagdo fornece para a camada superior apenas um disco virtual, construido a partir de um
arquivo do sistema operacional real subjacente. Esse disco virtual terd de ser particionado
e formatado para seu uso, da mesma forma que um disco real.
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| arquivos no
SO anfitrido

AbStragdo - - - e P e eiieeiaaon

arquivos no
SO anfitrido
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disco real

Figura 4.9. Abstracao versus virtualizacao de um disco rigido.

4.1.3.2. Propriedades dos hipervisores

Para funcionar de forma correta e eficiente, um hipervisor deve atender a alguns re-
quisitos bdsicos: ele deve prover um ambiente de execu¢do aos programas essencial-
mente idéntico ao da mdquina real, do ponto de vista 16gico. Programas executando
sobre uma mdéquina virtual devem apresentar, no pior caso, leves degradacdes de de-
sempenho. Além disso, o hipervisor deve ter controle completo sobre os recursos do
sistema real (o sistema hospedeiro). A partir desses requisitos, foram estabelecidas por
[Goldberg 1973, Popek and Goldberg 1974] as seguintes propriedades a serem satisfeitas
por um hipervisor ideal:

e Equivaléncia: um hipervisor prové um ambiente de execuc¢do quase idéntico ao da
maquina real original. Todo programa executando em uma maquina virtual deve se
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comportar da mesma forma que o faria em uma maquina real; excecdes podem re-
sultar somente de diferencas nos recursos disponiveis (memdria, disco, etc), depen-
déncias de temporizagdo e a existéncia dos dispositivos de entrada/saida necessdrios
a aplicacdo.

e Controle de recursos: o hipervisor deve possuir o controle completo dos recursos
da médquina real: nenhum programa executando na mdquina virtual deve possuir
acesso a recursos que nio tenham sido explicitamente alocados a ele pelo hiper-
visor, que deve intermediar todos os acessos. Além disso, a qualquer instante o
hipervisor pode resgatar recursos previamente alocados.

e Eficiéncia: grande parte das instru¢des do processador virtual (o processador pro-
vido pelo hipervisor) deve ser executada diretamente pelo processador da maquina
real, sem interveng@o do hipervisor. As instru¢des da maquina virtual que ndo pu-
derem ser executadas pelo processador real devem ser interpretadas pelo hipervisor
e traduzidas em a¢des equivalentes no processador real. Instrugdes simples, que ndo
afetem outras mdquinas virtuais ou aplica¢des, podem ser executadas diretamente
no hardware.

Além dessas trés propriedades bdsicas, as propriedades derivadas a seguir sdo
freqlientemente associadas a hipervisores [Popek and Goldberg 1974, Rosenblum 2004]:

e Isolamento: esta propriedade garante que um software em execu¢io em uma ma-
quina virtual ndo possa ver, influenciar ou modificar outro software em execugdo
no hipervisor ou em outra maquina virtual. Esta propriedade pode ser utilizada para
garantir que erros de software ou aplica¢des maliciosas possam ser contidos em um
ambiente controlado (uma méquina virtual), sem afetar outras partes do sistema.

e Inspegdo: o hipervisor tem acesso e controle sobre todas as informagdes do es-
tado interno da mdquina virtual, como registradores do processador, conteido de
memoria, eventos etc.

e Gerenciabilidade: como cada mdquina virtual é uma entidade independente das de-
mais, a administra¢do de diversas instincias de mdquinas virtuais sobre um mesmo
supervisor € simplificada e centralizada. O hipervisor deve ter mecanismos para
gerenciar o uso dos recursos existentes entre os sistemas convidados.

e Encapsulamento: como o hipervisor tem acesso e controle sobre o estado interno
de cada maquina virtual em execucdo, ele pode salvar checkpoints de uma maquina
virtual, periodicamente ou em situacdes especiais (por exemplo, antes de uma atua-
lizacdo de sistema operacional). Esses checkpoints sao tteis para retornar a maquina
virtual a estados anteriores (rollback), para analises post-mortem em caso de falhas,
ou para permitir a migragdo da maquina virtual entre hipervisores executando em
computadores distintos.

e Recursividade: alguns sistemas de maquinas virtuais exibem também esta propri-
edade: deve ser possivel executar um hipervisor dentro de uma mdaquina virtual,
produzindo um novo nivel de mdquinas virtuais. Neste caso, a mdquina real € nor-
malmente denominada mdgquina de nivel 0 (figura 4.10).
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Figura 4.10. Diversos niveis de virtualizagao [Laureano 2006]

Essas propriedades também podem ser utilizadas na seguranca de sistemas
[Honeynet Project 2003, Garfinkel and Rosenblum 2003] e outras aplica¢des. As propri-
edades bdsicas caracterizam um hipervisor ideal, que nem sempre pode ser construido
sobre as plataformas de hardware existentes. A possibilidade de constru¢do de um hiper-
visor em uma determinada plataforma € definida através do seguinte teorema, enunciado
e provado por Popek e Goldberg em [Popek and Goldberg 1974]:

Para qualquer computador convencional de terceira geragdo, um hipervisor
pode ser construido se o conjunto de instrugcdes sensiveis daquele computa-
dor for um sub-conjunto de seu conjunto de instrugédes privilegiadas.

Para compreender melhor as implicagdes desse teorema, € necessario definir cla-
ramente os seguintes conceitos:

e Computador convencional de terceira geracdo: qualquer sistema de computagdo
convencional seguindo a arquitetura de Von Neumann, que suporte memdria virtual
e dois modos de operagdo: modo usudrio e modo privilegiado.

o Instrugdes sensiveis: sdo aquelas que podem consultar ou alterar o status do pro-
cessador, ou seja, os registradores que armazenam o status atual da execug@o na
maquina real;

o [nstrugoes privilegiadas: sdo acessiveis somente por meio de cédigos executando
em nivel privilegiado (c6digo de niicleo). Caso um cédigo ndo-privilegiado tente
executar uma instrucdo privilegiada, uma exce¢do (interrup¢do) é gerada, ativando
uma rotina de tratamento previamente especificada pelo nicleo do sistema real.
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De acordo com esse teorema, toda instrucdo sensivel deve ser também privi-
legiada. Assim, quando uma instrug¢@o sensivel for executada por um programa ndo-
privilegiado (um nicleo convidado ou uma aplicacio convidada), provocara a ocorréncia
de uma interrupcdo. Essa interrup¢do pode ser usada para ativar uma rotina de inter-
pretacdo dentro do hipervisor, que ird simular o efeito da instrugdo sensivel (ou seja,
interpretd-la), de acordo com o contexto onde sua execucdo foi solicitada (maquina vir-
tual ou hipervisor). Obviamente, quanto maior o nimero de instrugdes sensiveis, maior o
volume de interpretacio de cddigo a realizar, e menor o desempenho da méaquina virtual.

No caso de processadores que nao atendam o teorema de Popek e Goldberg, po-
dem existir instrugdes sensiveis que executem sem gerar interrupgdes, o que impede o
hipervisor de intercepta-las e interpreta-las. Uma solucio possivel para esse problema
¢ a traducdo dindmica das instrugdes sensiveis acessiveis nos programas de usudrio: ao
carregar um programa na memoria, o hipervisor analisa seu cédigo e substitui as instru-
¢des problemadticas por chamadas a rotinas que as interpretam dentro do hipervisor. Isso
implica em um tempo maior para o langcamento de programas, mas torna possivel a vir-
tualizagdo. Outra técnica possivel para resolver o problema € a para-virtualizagcdo. Estas
técnicas sdo discutidas na se¢do 4.1.5.

4.1.3.3. Suporte de hardware

Na época em que Popek e Goldberg definiram seu principal teorema, o hardware virtua-
lizdvel dos mainframes IBM suportava parcialmente as condi¢cdes impostas pelo mesmo.
Esses sistemas dispunham de uma funcionalidade chamada execugdo direta, que per-
mitia a uma mdaquina virtual acessar nativamente o hardware para execugdo de ins-
trugdes. Esse mecanismo permitia que aqueles sistemas obtivessem, com a utilizagio
de maquinas virtuais, desempenho similar ao de sistemas convencionais equivalentes
[Goldberg 1973, Popek and Goldberg 1974, Goldberg and Mager 1979].

O suporte de hardware necessdrio para a construgdo de hipervisores eficientes esta
presente em sistemas de grande porte, mas € apenas parcial nos micro-processadores de
mercado. Por exemplo, a familia de processadores Intel Pentium IV (e anteriores) possui
17 instrugdes sensiveis que podem ser executadas em modo usudrio sem gerar excecoes,
o que viola o teorema de Goldberg e dificulta a criacdo de maquinas virtuais em sistemas
que usam esses processadores [Robin and Irvine 2000].

Por volta de 2005, os principais fabricantes de micro-processadores (Intel e AMD)
incorporaram um suporte basico a virtualizagdo em seus processadores, através das tec-
nologias IVT (Intel Virtualization Technology) e AMD-V (AMD Virtualization), que sao
conceitualmente equivalentes [Uhlig et al. 2005]. A idéia central de ambas as tecnologias
consiste em definir dois modos possiveis de operacdo do processador: os modos root e
non-root. O modo root equivale ao funcionamento de um processador convencional, e se
destina a execug@o de um hipervisor. Por outro lado, o0 modo non-root se destina a exe-
cucdo de maquinas virtuais. Além de Intel e AMD, outros fabricantes de hardware tém
se preocupado com o suporte a virtualizacdo. Em 2005, a Sun Microsystems incorporou
suporte nativo a virtualizacdo em seus processadores UltraSPARC [Yen 2007]. Em 2007,
a IBM propds uma especificacdo de interface de hardware denominada IBM Power ISA
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2.04 [IBM 2007], que respeita os requisitos necessdrios a virtualiza¢do do processador e
da gestdo de memdria.

4.1.4. Tipos de maquinas virtuais

Conforme discutido na se¢do 4.1.3, existem diversas possibilidades de implementacgdo de
sistemas de maquinas virtuais, cada uma com suas caracteristicas préprias de eficiéncia
e equivaléncia. De acordo com o tipo de sistema convidado suportado, os ambientes de
maquinas virtuais podem ser divididos em duas grandes familias (figura 4.11):

e Mdquinas virtuais de aplicacdo (Process Virtual Machines): sdo ambientes de ma-
quinas virtuais destinados a suportar apenas um processo ou aplicacdio convidada
especifica. A mdquina virtual Java e o ambiente de depuragdo Valgrind sdo exem-
plos desse tipo de ambiente.

e Mdgquinas virtuais de sistema (System Virtual Machines): sdo ambientes de maqui-
nas virtuais construidos para suportar sistemas operacionais convidados completos,
com aplicacdes convidadas executando sobre eles. Como exemplos, temos os am-
bientes VMware e VirtualBox.

0 o ‘e Op | @

Aplics Linux Aplic Aplics Linux Aplics Windows

O O | = 00 | @90
O JVM O O

ndcleo Linux | nicleo Windows

nulcleo Linux hipervisor
hardware x86 hardware x86
VM de aplicagéo VM de sistema

Figura 4.11. Maquinas virtuais de aplicacéo e de sistema.

Por outro lado, os ambientes de mdquinas virtuais também podem ser classifica-
dos de acordo com o nivel de similaridade entre as interfaces de hardware do sistema
convidado e do sistema real (ISA):

o Interfaces equivalentes: a interface virtual oferecida ao ambiente convidado repro-
duz a interface de hardware do sistema real, permitindo a execugdo de aplicacdes
construidas para o sistema real. Como a maioria das instru¢des do sistema convi-
dado pode ser executada diretamente pelo processador (com excegéo das instrugdes
sensiveis), o desempenho obtido pelas aplica¢des convidadas pode ser préximo do
desempenho de execug¢do no sistema real. Ambientes como VMware sdo exemplos
deste tipo de ambiente.
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e [nterfaces distintas: a interface virtual ndo tem relacdo com a interface de hardware

do sistema real, ou seja, implementa um conjunto de instru¢des distinto, a ser inter-
pretado pelo hipervisor. A interpretacdo de instrugdes impde um custo de execugdo
significativo ao sistema convidado. O emulador QEMU, que prové as aplicagdes
um processador virtual Intel Pentium I1, ¢ um exemplo desta abordagem.

A virtualizagdo também pode ser classificada como [Rosenblum 2004]:

Virtualizagcdo do hardware: a virtualizacio exporta o sistema fisico como hardware
abstrato (semelhante ao sistema original). Neste modelo, qualquer software escrito
para a arquitetura nativa (x86, por exemplo) ird funcionar no sistema convidado.
Este foi o modelo adotado na década de 60 para o VM/370 nos mainframes IBM e
¢é a tecnologia de virtualizagdo utilizado pelo VMware na plataforma x86.

Virtualizagdo do sistema operacional: a virtualizag@io exporta um sistema operacio-
nal como abstragcdo de um sistema especifico. A miquina virtual executa aplicagdes
— ou um conjunto de aplicacdes — de um sistema operacional especifico. O FreeBSD
Jail ou o User-Mode Linux sdo exemplos desta tecnologia.

Virtualizagdo de linguagens de programagdo: a camada de virtualizag¢@o cria uma
aplicac@o no topo do sistema operacional. Na pratica, as maquinas virtuais nesta
categoria sdo desenvolvidas para computadores ficticios projetados para uma fina-
lidade especifica. A camada exporta uma abstracio para a execugdo de programas
escritos para esta virtualizagdo. Java JVM e Smalltalk sdo exemplos deste tipo de
maquina virtual.

O trabalho [Nanda and Chiueh 2005] ainda classifica a virtualizagdo como:

Abstragdo da ISA (Instruction Set Architecture): a virtualizagdo é implementada
com o uso da emulacdo completa da ISA. O emulador executa as instru¢des do
sistema convidado (a médquina virtual é obtida por meio da emulagdo) utilizando a
tradugdo das instru¢des para o sistema nativo. Esta arquitetura € robusta e simples
para implementacdo, mas a perda de desempenho € significativa. Bochs, Crusoe e
QEMU sio exemplos da mesma.

Hardware Abstraction Layer (HAL): o hipervisor simula uma arquitetura completa
para o sistema convidado. Desta forma, o sistema convidado acredita estar execu-
tando sobre um sistema completo de hardware. VMware, Virtual PC, Denali e Xen
sdo exemplos desta arquitetura.

OS Level (sistema operacional): este nivel de virtualizacdo é obtido utilizando uma
chamada de sistema (system call) especifica. O principal beneficio da virtualizagdo
neste nivel é criar uma camada para obter o isolamento de processos, cada sistema
¢ virtualizado com seu préprio endereco IP e outros recursos de hardware (embora
limitados). A virtualizacdo ocorre a partir de um diretério ou sistema de arquivos
separadado e previamente preparado para este fim. O FreeBSD Jail é um exemplo
desta arquitetura.
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e Nivel de aplicacdo ou virtualiza¢do de linguagens de programacdo: a virtualiza-
¢do € obtida por meio da abstracdo de uma camada de execug¢do. Uma aplicagdo
utiliza esta camada para executar as instrugdes do programa. Esta solugdo garante
que uma aplicagdo possa ser executada em qualquer plataforma de software ou
hardware, pois a camada ¢é abstraida de forma idéntica em todas as plataformas.
Todavia, torna-se necessdria uma maquina virtual especifica para cada plataforma.
Java JVM, Microsoft NET CLI e Parrot sdo exemplos desta arquitetura.

o User level library interface (biblioteca de interface para usudrio): vdrios sistemas
e aplicagdes sdo escritos utilizando um conjunto de APIs fornecidos pelo sistema
(aplicacdes sob o sistema Windows sdo os exemplos mais populares), exportados
para o nivel do usudrio por meio de bibliotecas. A virtualizagcdo neste nivel é obtida
com a abstragdo do topo do sistema operacional, para que as aplicacdes possam
executar em outra plataforma. O Wine é um exemplo deste tipo de arquitetura.

4.1.4.1. Maquinas Virtuais de Aplicacio

Uma mdquina virtual de aplica¢do (ou Process Virtual Machine) suporta a execucao de
um processo ou aplicacdo individual. Ela é criada sob demanda, no momento do lanca-
mento da aplicacdo convidada, e destruida quando a aplicacdo finaliza sua execugdo. O
conjunto hipervisor + aplicagdo € visto entdo como um tnico processo dentro do sis-
tema operacional subjacente, submetido as mesmas condigdes e restri¢des que os demais
processos nativos.

Os hipervisores que implementam mdaquinas virtuais de aplicacdo normalmente
permitem a interagdo entre a aplicagcdo convidada e as demais aplicagdes do sistema, atra-
vés dos mecanismos usuais de comunicagdo e coordenagdo entre processos, COmo men-
sagens, pipes e semaforos. Além disso, também permitem o acesso normal ao sistema de
arquivos e outros recursos locais do sistema. Ao criar a mdquina virtual para uma apli-
cagdo, o hipervisor pode implementar a mesma interface de hardware (ISA) da maquina
real subjacente, ou implementar uma interface distinta. Quando a interface da maquina
real é preservada, boa parte das instru¢des do processo convidado podem ser executadas
diretamente, com exce¢do das instru¢des sensiveis, que devem ser interpretadas pelo hi-
pervisor. Os exemplos mais comuns de mdquinas virtuais de aplicagdo que preservam a
interface ISA real sdo os sistemas operacionais multi-tarefas, os tradutores dindmicos e
alguns depuradores de memoria:

o Sistemas operacionais multi-tarefas: os sistemas operacionais que suportam varios
processos simultaneos também podem ser vistos como ambientes de mdquinas vir-
tuais. Em um sistema multi-tarefas, cada processo recebe um processador virtual
(simulado através de fatias de tempo do processador real), uma memdria virtual
(através do espaco de enderecos mapeado para aquele processo) e recursos fisicos
(acessiveis através de chamadas de sistema). Este ambiente de maquinas virtu-
ais € tdo antigo e tdo presente em nosso cotidiano que costumamos ignora-lo. No
entanto, ele simplifica muito a tarefa dos programadores, que ndo precisam se pre-
ocupar com a gestdo do compartilhamento desses recursos entre 0s processos.
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e Tradutores dindmicos: um tradutor dindmico consiste em um hipervisor que analisa
e otimiza um c6digo executdvel, para tornar sua execucdo mais rdpida e eficiente. A
otimizagdo nao muda o conjunto de instru¢des da maquina real usado pelo cédigo,
apenas reorganiza as instrugdes de forma a acelerar sua execucdo. Por ser dindmica,
a otimizag@o do cddigo € feita durante a carga do processo na memdria ou durante
a execucdo de suas instru¢des, de forma transparente. O artigo [Duesterwald 2005]
apresenta uma descri¢do detalhada desse tipo de abordagem.

e Depuradores de memdria: alguns sistemas de depuracdo de erros de acesso a me-
modria, como o sistema Valgrind [Seward and Nethercote 2005], executam o pro-
cesso sob depuracdo em uma mdquina virtual. Todas as instru¢des do programa
que manipulam acessos 2 memoria sdo executadas de forma controlada, a fim de en-
contrar possiveis erros. Ao depurar um programa, o sistema Valgrind inicialmente
traduz seu cddigo em um conjunto de instru¢des interno, manipula esse cédigo para
inserir operagdes de verificacdo de acessos a memdria e traduz o cédigo modificado
de volta ao conjunto de instrucdes da maquina real, para em seguida executd-lo e
verificar os acessos a memdria realizados.

As mdquinas virtuais de aplica¢do mais populares hoje sdo aquelas em que a in-
terface bindria de aplicacdo (ABI) requerida pela aplicacdo é diferente da oferecida pela
maquina real. Como a ABI é composta pelas chamadas do sistema operacional e as ins-
trugdes de maquina disponiveis a aplicacdo (user ISA), as diferencas podem ocorrer em
ambos. Nos dois casos, o hipervisor terd de realizar traduc¢des dinamicas (durante a exe-
cuc¢do) das acdes requeridas pela aplicagdo em suas equivalentes na maquina real (como
visto, um hipervisor com essa fun¢do é denominado tradutor dindmico).

Caso as diferencas de interface entre aplicacdo e maquina real se restrinjam as
chamadas do sistema operacional, o hipervisor precisa apenas mapear as chamadas de
sistema usadas pela aplicac@o sobre as chamadas oferecidas pelo sistema operacional da
maquina real. Essa € a abordagem usada, por exemplo, pelo ambiente Wine, que permite
executar aplicacdes Windows em plataformas Unix. As chamadas de sistema Windows
emitidas pela aplicagdo em execugdo sdo interceptadas e transformadas em chamadas
Unix, de forma dindmica e transparente (figura 4.12).

Entretanto, muitas vezes a interface ISA utilizada pela aplicagdo ndo corresponde
a nenhum hardware existente, mas a um hardware simplificado que representa uma ma-
quina abstrata. Um exemplo tipico dessa situa¢do ocorre na linguagem Java: um pro-
grama escrito em Java, ao ser compilado, gera um cédigo bindrio especifico para uma
maquina abstrata denominada mdquina virtual Java (JVM — Java Virtual Machine). A
linguagem de maquina executada pela maquina virtual Java é denominada bytecode Java,
e ndo corresponde a instrugdes de nenhum processador real. A maquina virtual deve en-
tdo interpretar todas as operacdes do byrecode, utilizando as instru¢des da maquina real
subjacente para executd-las.

A vantagem mais significativa da abordagem adotada por Java é a portabilidade
do codigo executdvel: para que uma aplicacdo Java possa executar sobre uma determinada
plataforma, basta que a maquina virtual Java esteja disponivel ali (na forma de um suporte
de execugdo denominado JRE — Java Runtime Environment). Assim, a portabilidade dos
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Figura 4.12. Funcionamento do emulador Wine.

programas Java depende unicamente da portabilidade da prépria maquina virtual Java. O
suporte de execucdo Java pode estar associado a um navegador Web, o que permite que o
c6digo Java seja associado a paginas Web, na forma de pequenas aplicagdes denominadas
applets, que sdo trazidas junto com os demais componentes de pagina Web e executam
localmente no navegador!.

Em termos de desempenho, um programa compilado para uma mdquina virtual
executa mais lentamente que seu equivalente compilado sobre uma maquina real, devido
ao custo de interpretacdo do bytecode. Todavia, essa abordagem oferece melhor desem-
penho que linguagens puramente interpretadas. Além disso, técnicas de otimiza¢do como
a compilagdo Just-in-Time (JIT), na qual blocos de instrucdes repetidos freqiientemente
sdo compilados pelo hipervisor e armazenados em cache, permitem obter ganhos de de-
sempenho significativos em aplica¢des executando sobre maquinas virtuais.

4.1.4.2. Maquinas Virtuais de Sistema

Uma mdquina virtual de sistema suporta um ou mais sistemas operacionais convidados,
com suas respectivas aplicacdes, que executam de forma isolada e independente. Cada
sistema operacional convidado tem a ilusdo de executar sozinho sobre uma plataforma de
hardware prépria.

Em um ambiente virtual, os sistemas operacionais convidados sdo fortemente iso-
lados uns dos outros, e normalmente s6 podem interagir através dos mecanismos de rede,
como se estivessem em maquinas fisicamente separadas. Todavia, alguns sistemas de ma-
quinas virtuais permitem o compartilhamento controlado de certos recursos. Por exemplo,
os sistemas VMware Workstation e VirtualBox permitem a defini¢do de diretérios com-
partilhados no sistema de arquivos real, que podem ser acessados pelas maquinas virtuais.

INeste caso, a propriedade de isolamento das maquinas virtuais é aplicada aos applets Java, para evitar
que codigos maliciosos trazidos da Internet executem agdes prejudiciais no sistema local; este mecanismo
é conhecido como Java Sandbox.
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O hipervisor de sistema fornece aos sistemas operacionais convidados uma inter-
face de sistema ISA virtual, que pode ser idéntica ao hardware real, ou distinta. Além
disso, ele virtualiza o acesso aos recursos, para que cada sistema operacional convidado
tenha um conjunto de recursos virtuais préprio, construido a partir dos recursos fisicos
existentes na maquina real. Assim, cada maquina virtual terd sua prépria interface de
rede, seu préprio disco, sua prépria memoria RAM, etc.

As méquinas virtuais de sistema constituem a primeira abordagem usada para a
construgdo de hipervisores, desenvolvida na década de 1960 e formalizada por Popek e
Goldberg [Popek and Goldberg 1974]. Naquela época, a tendéncia de desenvolvimento
de sistemas computacionais buscava fornecer a cada usudrio uma mdaquina virtual com
seus recursos virtuais préprios, sobre a qual o usudrio executava um sistema operacional
mono-tarefa e suas aplicacdes. Assim, o compartilhamento de recursos ndo era respon-
sabilidade do sistema operacional convidado, mas do hipervisor subjacente. No entanto,
ao longo dos anos 70, como o desenvolvimento de sistemas operacionais multi-tarefas
eficientes e seguros como MULTICS e UNIX, as maquinas virtuais de sistema perderam
gradativamente seu interesse. Somente no final dos anos 90, com o aumento do poder
de processamento dos micro-processadores e o surgimento de novas possibilidades de
aplicacdo, as miquinas virtuais de sistema foram “redescobertas”.

Existem vdrios tipos de ambientes de mdquinas virtuais de sistema, que podem ser
classificados quanto a sua arquitetura e quanto ao grau de virtualizagdo do hardware. No
que diz respeito a arquitetura, existem basicamente dois tipos de hipervisores de sistema,
apresentados na figura 4.13:

e Hipervisores nativos (ou de tipo I): nesta categoria, o hipervisor executa direta-
mente sobre o hardware da maquina real, sem um sistema operacional subjacente.
A fung@o do hipervisor é multiplexar os recursos de hardware (memdria, discos,
interfaces de rede, etc) de forma que cada médquina virtual veja um conjunto de re-
cursos proprio e independente. Assim, cada mdquina virtual se comporta como uma
mdquina fisica completa que pode executar o seu proprio sistema operacional. Esta
¢ a forma mais antiga de virtualizacdo, encontrada nos sistemas computacionais de
grande porte dos anos 1960-70. Alguns exemplos de sistemas que empregam esta
abordagem sdo o IBM 0S/370, o VMware ESX Server e o ambiente Xen.

e Hipervisores convidados (ou de tipo II): nesta categoria, o hipervisor executa como
um processo normal sobre um sistema operacional nativo subjacente. O hipervisor
utiliza os recursos oferecidos pelo sistema operacional nativo para oferecer recursos
virtuais ao sistema operacional convidado que executa sobre ele. Normalmente,
um hipervisor convidado suporta apenas uma maquina virtual com uma instancia
de sistema operacional convidado. Caso mais maquinas sejam necessdrias, mais
hipervisores devem ser lancados. Exemplos de sistemas que adotam esta estrutura
incluem o VMware Workstation, o QEMU e o VirtualBox.

Pode-se afirmar que os hipervisores convidados sdo mais flexiveis que os hipervi-
sores nativos, pois podem ser facilmente instalados/removidos em maquinas com sistemas
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Figura 4.13. Arquiteturas de maquinas virtuais de sistema.

operacionais previamente instalados. Por outro lado, um hipervisor nativo tem melhor de-
sempenho que um hipervisor convidado, pois este tltimo tem de usar os recursos ofereci-
dos pelo sistema operacional subjacente, enquanto o primeiro pode acessar diretamente o
hardware real.

No que diz respeito ao nivel de virtualizacdo oferecido pelo hipervisor, os ambi-
entes de maquinas virtuais podem ser classificados em duas categorias, conforme apre-
sentado na figura 4.14:

e Virtualizacdo de recursos: nesta categoria, a interface ISA de usudrio é mantida,
apenas as instrugdes privilegiadas e os recursos (discos, etc) sdo virtualizados.
Dessa forma, o sistema operacional convidado e as aplicagcdes convidadas véem
o processador real. Como as quantidades de instru¢des a virtualizar sdo pequenas,
o desempenho do sistema convidado é préximo daquele obtido, se ele estivesse
executando diretamente sobre o hardware real. Os sistemas VMware Workstation,
VirtualBox e MS VirtualPC implementam esta estratégia.

o Virtualizacdo completa: nesta categoria, toda a interface do hardware é virtuali-
zada, incluindo todas as instrugdes do processador e os dispositivos de hardware.
Isso permite oferecer ao sistema operacional convidado uma interface de hardware
distinta daquela fornecida pela méaquina real subjacente. O custo de virtualizagdo
neste caso € bem maior que na virtualizagdo parcial (de recursos), mas esta aborda-
gem permite executar sistemas operacionais em plataformas distintas daquela para
a qual foram inicialmente projetados. Exemplos tipicos desta abordagem sdo os
sistemas de mdquinas virtuais QEMU, que oferece um processador Intel Pentium
II ao sistema convidado, o MS VirtualPC for MAC, que permite executar o sistema
Windows sobre uma plataforma de hardware PowerPC, e o sistema Hercules, que
emula um computador IBM System/390 sobre um PC convencional de plataforma
Intel.

Uma categoria especial de hipervisor nativo com virtualizagcdo completa consiste
nos hipervisores embutidos no hardware (codesigned hypervisors). Um hipervisor em-
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Figura 4.14. Niveis de virtualizacao: virtualizacdo de recursos e virtualizagao completa.

butido € visto como parte integrante do hardware da maquina real, e implementa a inter-
face de sistema (ISA) vista pelos sistemas operacionais e aplica¢cdes daquela plataforma.
O conjunto de instru¢des do processador real somente estd acessivel ao hipervisor, que
reside em uma drea de memdria separada da memdria principal e usa técnicas de tradu-
¢do dinamica para executar as instru¢des dos sistemas convidados. Um exemplo tipico
desse tipo de sistema € o processador Transmeta Crusoe/Efficeon, que aceita instru¢des
no padrdo Intel 32 bits e internamente as converte em um conjunto de instrugdes VLIW
(Very Large Instruction Word). Como o hipervisor desse processador pode ser reprogra-
mado para criar novas instru¢des ou modificar as instrugdes existentes, ele acabou sendo
denominado Code Morphing Software (figura 4.15).
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Figura 4.15. Hipervisor embutido no hardware.

A figura 4.16 traz uma classifica¢@o dos tipos de médquinas virtuais de sistema, de
acordo com os critérios de arquitetura do hipervisor e grau de virtualizacio oferecido aos

sistemas convidados.
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Figura 4.16. Classificacdo de maquinas virtuais de sistema.

4.1.5. Estratégias de Virtualizacio

A construgdo de hipervisores implica na definicdo de algumas estratégias para a virtua-
lizacdo. As estratégias mais utilizadas atualmente s@o a virtualizagdo total (full virtuali-
zation), normalmente associada a traducdo dindmica (dynamic translation), e a paravirtu-
alizacdo (paravirtualization). Além disso, algumas técnicas complementares sdo usadas
para melhorar o desempenho dos sistemas de maquinas virtuais. Essas técnicas sdo dis-
cutidas nesta secdo.

4.1.5.1. Virtualizacio Total

A virtualizacdo total reconstréi um ambiente virtual no qual o hardware fornecido aos
sistemas convidados corresponde a um sistema real existente, Toda a interface de acesso
ao hardware ¢ virtualizada, incluindo todas as instrucdes do processador e os dispositivos
de hardware. Desta forma, os sistemas convidados nio precisam sofrer nenhum tipo de
alteragd@o ou ajuste para executar no ambiente virtual. Esta € a abordagem usada na mai-
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oria dos hipervisores de sistema cldssicos, como QEmu e VMWare. Sua maior vantagem
consiste em permitir que sistemas operacionais convencionais executem como convida-
dos sem necessidade de modificagdes. Por outro lado, o sistema convidado executa mais
lentamente, uma vez que todos os acessos ao hardware sdo intermediados pelo hipervisor.
Além disso, o hipervisor terd de interceptar e emular todas as instru¢des sensiveis execu-
tadas pelos sistemas convidados, o que tem um custo elevado em plataformas de hardware
sem suporte adequado a virtualizag@o.

4.1.5.2. Traducio dinamica

Uma técnica freqiientemente utilizada na constru¢do de mdquinas virtuais € a tradugdo
dindmica (dynamic translation) ou recompila¢do dindmica (dynamic recompilation) de
partes do cdédigo bindrio dos sistemas convidados e suas aplicacdes. Nesta técnica, o
hipervisor analisa, reorganiza e traduz as seqiiéncias de instru¢des emitidas pelo sistema
convidado em novas seqiiéncias de instru¢des, a medida em que a execugdo do sistema
convidado avanga.

A traducdo bindria dindmica pode ter vérios objetivos: (a) adaptar as instrugdes
geradas pelo sistema convidado a interface ISA do sistema real, caso ndo sejam idénticas;
(b) detectar e tratar instrugdes sensiveis ndo-privilegiadas (que ndo geram interrupgdes
ao serem invocadas pelo sistema convidado); ou (c) analisar, reorganizar e otimizar as
seqiiéncias de instrucdes geradas pelo sistema convidado, de forma a melhorar o desem-
penho de sua execucdo. Neste dltimo caso, os blocos de instrugdes muito freqiientes
podem ter suas tradu¢des mantidas em cache, para melhorar ainda mais o desempenho.

A traducdo dindmica € usada em varios tipos de hipervisores. Uma aplicagdo
tipica € a constru¢do da maquina virtual Java, onde recebe o nome de JIT — Just-in-Time
Bytecode Compiler. Outro uso corrente € a constru¢do de hipervisores para plataformas
sem suporte adequado a virtualizacdo, como os processadores Intel/AMD 32 bits. Neste
caso, o cédigo convidado a ser executado € analisado em busca de instru¢des sensiveis,
que sdo substituidas por chamadas a rotinas apropriadas dentro do supervisor.

No contexto de virtualizagdo, a recompilacéio dindmica é composta basicamente
dos seguintes passos [Ung and Cifuentes 2006]:

1. Desmontagem (disassembling): o fluxo de bytes do cdédigo convidado a executar
¢ decomposto em blocos de instru¢des. Cada bloco é normalmente composto de
uma seqiiéncia de instrugdes de tamanho varidvel, terminando com uma instru¢do
de controle de fluxo de execugdo;

2. Geragado de codigo intermedidrio: cada bloco de instrugdes tem sua semantica des-
crita através de uma representagdo independente de maquina;

3. Otimizagdo: a descricdio em alto nivel do bloco de instrugdes € analisada para apli-
car eventuais otimizacdes; como este processo € realizado durante a execugdo, nor-
malmente somente otimizagdes com baixo custo computacional sdo aplicdveis;

4. Codificagdo: o bloco de instrucdes otimizado € traduzido para instru¢des da ma-
quina fisica, que podem ser diferentes das instrugdes do cédigo original;
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5. Caching: blocos de instrugdes com execucdo muito freqiiente tém sua traducio
armazenada em cache, para evitar ter de traduzi-los e otimiza-los novamente;

6. Execugdo: o bloco de instrugdes traduzido € finalmente executado nativamente pelo
processador da maquina real.

Esse processo pode ser simplificado caso as instru¢des de maquina do cédigo con-
vidado sejam as mesmas da mdquina real subjacente, o que torna desnecessdrio traduzir
os blocos de instrugdes em uma representagdo independente de maquina.

4.1.5.3. Paravirtualizacao

Em meados dos anos 2000, alguns pesquisadores investigaram a possibilidade de mo-
dificar a interface entre o hipervisor e os sistemas convidados, oferecendo a estes um
hardware virtual que € similar, mas ndo idéntico ao hardware real. Essa abordagem,
denominada paravirtualizagdo, permite um melhor acoplamento entre os sistemas convi-
dados e o hipervisor, o que leva a um desempenho significativamente melhor das maqui-
nas virtuais. As modificagcdes na interface de sistema do hardware virtual (system ISA)
exigem uma adaptacdo dos sistemas operacionais convidados, para que estes possam exe-
cutar sobre a plataforma virtual. Todavia, a interface de usudrio (user ISA) do hardware é
preservada, permitindo que as aplicagdes convidadas executem sem necessidade de mo-
dificagdes. Esse conceito € ilustrado na figura 4.17, adaptada [Ferre et al. 2006].

| syscall padrao |

syscall padrao |

virtual monitor calls

|

hardware virtualizado |hardware virtualizado |
VMM VMM
AYAYAYAYAYAVaVe AYAYAYAYaVaUa Ve
hardware 1 hardware 1
virtualizagao paravirtualizacdo
total

Figura 4.17. Relacao entre a virtualizacao total e a paravirtualizacao.

Os primeiros ambientes a adotar a paravirtualizacdo foram o Denali
[Whitaker et al. 2002] e o Xen [Barham et al. 2003]. O Denali ¢ um ambiente experi-
mental de paravirtualizacdo construido na Universidade de Washington, que pode supor-
tar dezenas de milhares de maquinas virtuais sobre um computador x86 convencional.
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O projeto Denali ndo se preocupa em suportar sistemas operacionais comerciais, sendo
voltado a execucdo maci¢a de mindsculas mdquinas virtuais para servicos de rede. J4 o
ambiente de maquinas virtuais Xen, apresentado com mais detalhes na secdo 4.3.3, per-
mite executar sistemas operacionais convencionais como Linux e Windows, modificados
para executar sobre seu hipervisor.

Embora exija que o sistema convidado seja adaptado ao hipervisor, o que diminui
sua portabilidade, a paravirtualizag¢do permite que o sistema convidado acesse alguns re-
cursos do hardware diretamente, sem a intermediagdo ativa do hipervisor. Nesses casos,
0 acesso ao hardware € apenas monitorado pelo hipervisor, que informa ao sistema convi-
dado seus limites, como as dreas de memdria e de disco disponiveis. O acesso aos demais
dispositivos, como mouse e teclado, também € direto: o hipervisor apenas gerencia a
ordem de acessos, no caso de multiplos sistemas convidados em execucédo simultanea.

A diferenca entre a virtualizacdo total e a paravirtualizagdo pode ser melhor com-
preendida observando-se a virtualizagdo do acesso a memoria. Na virtualizacdo total, o
hipervisor reserva um espago de memoria separado para cada sistema convidado; no en-
tanto, todos os sistemas convidados “véem” suas respectivas dreas de memoria iniciando
no enderego 0000y. A figura 4.18 ilustra essa situa¢do. Dessa forma, cada vez que um
sistema convidado acessa a memdria, o hipervisor traduz os enderegos gerados por ele
para as posicdes reais da drea de memoria daquele sistema convidado. Por outro lado, na
paravirtualiza¢do, o hipervisor informa ao sistema operacional convidado as dreas de me-
moria que este pode utilizar. Dessa forma, o sistema convidado pode acessar e gerenciar
diretamente a memdria reservada a ele, sem a interferéncia direta do hipervisor.

— FFFF
memoria fisica
OFOF — OFFF
visdo da meméria area reservada pelo
pelo | hipervisor para o
sistema convidado Sl sistema convidado
0000 — 00F0
L—0000

Figura 4.18. Visdo da memoria por um sistema convidado.

Apesar de exigir modificagdes nos sistemas operacionais convidados, a paravir-
tualizagdo tem tido sucesso, por conta do desempenho obtido nos sistemas virtualizados,
além de simplificar a interface de baixo nivel dos sistemas convidados.
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4.1.5.4. Melhoria de desempenho

De acordo com os principios de Goldberg e Popek, o hipervisor deve permitir que a ma-
quina virtual execute diretamente sobre o hardware sempre que possivel, para nio pre-
judicar o desempenho dos sistemas convidados. O hipervisor deve retomar o controle
do processador somente quando a maquina virtual tentar executar operacdes que possam
afetar o correto funcionamento do sistema, o conjunto de operacdes de outras maqui-
nas virtuais ou do préprio hardware. O hipervisor deve entdo simular com segurancga a
operacao solicitada e devolver o controle a maquina virtual.

Na prética, os hipervisores nativos e convidados raramente sdo usados em sua
forma conceitual. Varias otimizagdes sdo inseridas nas arquiteturas apresentadas, com
o objetivo principal de melhorar o desempenho das aplicacdes nos sistemas convidados.
Como os pontos cruciais do desempenho dos sistemas de maquinas virtuais sao as opera-
¢des de entrada/saida, as principais otimizac¢des utilizadas em sistemas de produgdo dizem
respeito a essas operagdes. Quatro formas de otimizacdo sao usuais:

e Em hipervisores nativos (figura 4.19):

1. O sistema convidado (guest system) acessa diretamente o hardware. Essa
forma de acesso € implementada por modificagdes no nicleo do sistema con-
vidado e no hipervisor. Essa otimiza¢do é implementada, por exemplo, no
subsistema de geréncia de memoria do ambiente Xen [Barham et al. 2003].

e Em hipervisores convidados (figura 4.19):

1. O sistema convidado (guest system) acessa diretamente o sistema nativo (host
system). Essa otimizacdo € implementada pelo hipervisor, oferecendo partes
da API do sistema nativo ao sistema convidado. Um exemplo dessa otimiza-
cdo ¢ a implementacdo do sistema de arquivos no VMware [VMware 2000]:
em vez de reconstruir integralmente o sistema de arquivos sobre um dispo-
sitivo virtual provido pelo hipervisor, o sistema convidado faz uso da imple-
mentacdo de sistema de arquivos existente no sistema nativo.

2. O sistema convidado (guest system) acessa diretamente o hardware. Essa oti-
mizacdo é implementada parcialmente pelo hipervisor e parcialmente pelo sis-
tema nativo, pelo uso de um device driver especifico. Um exemplo tipico
dessa otimizacdo € o acesso direto a dispositivos fisicos como leitor de CDs,
hardware gréfico e interface de rede provida pelo sistema VMware aos siste-
mas operacionais convidados [VMware 2000].

3. O hipervisor acessa diretamente o hardware. Neste caso, um device driver es-
pecifico é instalado no sistema nativo, oferecendo ao hipervisor uma interface
de baixo nivel para acesso ao hardware subjacente. Essa abordagem, ilustrada
na figura 4.20, € usada pelo sistema VMware [VMware 2000].
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Figura 4.19. Otimizac6es em sistemas de maquinas virtuais.
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Figura 4.20. Desempenho de hipervisores nativos e convidados.

Monitor I

4.2. Virtualizacao e seguranca

A evolugdo da tecnologia de maquinas virtuais tem permitido sua ampla adociio em
sistemas de producgdo. Vdrios aspectos da construgcdo de hipervisores, em sua maioria
relacionados com o desempenho de execucdo dos sistemas convidados, foram resolvi-
dos nos ultimos anos [Rosenblum and Garfinkel 2005]. Atualmente, a principal utiliza-
¢do de mdquinas virtuais no meio corporativo tem sido a consolidacido de servidores,
buscando a redu¢@o de custos em hardware, software e geréncia do parque tecnoldgico
[Newman et al. 2005, Ferre et al. 2006]. No entanto, vérios trabalhos de pesquisa e de-
senvolvimento nos ultimos anos comprovaram a eficdcia da utilizagdo de maquinas vir-
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tuais no campo da seguranga de sistemas. Esta se¢@o discute como as propriedades dos
hipervisores (apresentadas na se¢do 4.1.3.2) podem ser aplicadas na seguranga de siste-
mas e discute alguns usos tipicos de maquinas virtuais nesse contexto.

4.2.1. Aplicacoes da virtualizacido em seguranca

Conforme [Krause and Tipton 1999], sdo trés os principios basicos para garantir a segu-
ranga da informagéo:

e Confidencialidade: a informagdo somente esta visivel a sujeitos (usudrios e/ou pro-
cessos) explicitamente autorizados;

e Disponibilidade: a informacao deve estar prontamente disponivel sempre que for
necessaria;

o [ntegridade: a informagdo somente pode ser modificada por sujeitos explicitamente
autorizados e de formas claramente definidas.

Além destes, outros critérios devem ser respeitados para um sistema ser conside-
rado seguro [Sémola 2003]:

e Autenticidade: garante que a informacdo ou o usudrio da mesma € auténtico, ou
seja, garante que a entidade envolvida € quem afirma ser;

e Nado-repiidio: ndo é possivel negar a existéncia ou autoria de uma operagdo que
criou, modificou ou destruiu uma informacao;

e Auditoria: implica no registro das acdes realizadas no sistema, identificando os su-
jeitos e recursos envolvidos, as operagdes realizadas, seus hordrios, locais e outros
dados relevantes.

Algumas das propriedades conceituais da virtualiza¢do discutidas na se¢ao 4.1.3.2
podem ser titeis para o atendimento desses critérios de seguranca:

e [solamento: ao manter os ambientes virtuais isolados entre si e do sistema real sub-
jacente, o hipervisor prové a confidencialidade de dados entre os sistemas convida-
dos. Adicionalmente, como os dados presentes em uma maquina virtual s6 podem
ser acessados pelas respectivas aplicagdes convidadas, sua integridade € preservada.
Além disso, o isolamento permite a contencdo de erros de software acidentais ou
intencionais no ambito da maquina virtual [LeVasseur et al. 2004, Tan et al. 2007],
o que permite melhorar a disponibilidade dos sistemas;

Controle de recursos: Como o hipervisor intermedeia os acessos do sistema convi-
dado ao hardware, € possivel implementar mecanismos para verificar a consisténcia
desses acessos e de seus resultados, aumentando a integridade do sistema convi-
dado; da mesma forma, é possivel acompanhar e registrar as atividades do sistema
convidado, para fins de auditoria [Dunlap et al. 2002];
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e [nspecdo: a visdo privilegiada do hipervisor sobre o estado interno do sistema con-
vidado permite extrair informacdes deste para o sistema hospedeiro, permitindo
implementar externamente mecanismos de verificacdo de integridade do ambiente
convidado, como antivirus e detectores de intrusdo [Laureano et al. 2007]; além
disso, a capacidade de inspe¢do do sistema convidado, aliada ao isolamento pro-
vido pelo hipervisor, torna as maquinas virtuais excelentes “baldes de ensaio” para
o estudo de aplicagdes maliciosas como virus e trojans;

e Encapsulamento: a possibilidade de salvar/restaurar o estado do sistema convidado
torna vidvel a implementagdo de mecanismos de rollback uteis no caso de quebra
da integridade do sistema convidado; da mesma forma, a migragdo de maquinas
virtuais € uma solucdo vidvel para o problema da disponibilidade [Fu and Xu 2005];

Nos dltimos anos, muitos projetos de pesquisa estudaram a aplicacao das proprie-
dades das mdquinas virtuais na constru¢do de sistemas computacionais seguros e confid-
veis. Algumas dessas pesquisas visam proteger e aumentar a disponibilidade de sistemas
e servigos, outras visam estudar o comportamento de aplicagdes maliciosas, mas tam-
bém ha estudos visando criar aplicagdes maliciosas que tirem proveito da virtualizacéo,
ao menos como prova de conceito. Esses trabalhos abordam diversas aplicagdes, como
o confinamento de servicos, a detec¢éio de intrusdo, a andlise de malwares, a construgéo
de honeypots e rootkits, técnicas de contingenciamento e de tolerancia a falhas. Algumas
dessas pesquisas serdo discutidas nas proximas sec¢des.

4.2.2. Confinamento de aplicacoes

Em um sistema operacional, cada processo tem acesso a um conjunto de recursos para
funcionar. Esse conjunto € definido através de regras de controle de acesso impostas pelo
nucleo do sistema. Além disso, a légica interna do processo também pode limitar os re-
cursos acessiveis a seu respectivo usudrio. Por exemplo, um servidor Web pode acessar os
arquivos autorizados pelas permissdes do sistema de arquivos, mas também possui regras
internas para limitar os arquivos e diretdrios acessiveis aos clientes. Todavia, servigos
mal configurados, erros nas regras de controle de acesso, vulnerabilidades no servi¢o ou
no sistema operacional podem expor informagdes indevidamente, comprometendo a con-
fidencialidade e integridade do sistema. Esse problema pode ser atenuado de diversas
formas:

e Monitorar a aplica¢do usando IDS, antivirus etc. Esta solu¢do pode requerer um
trabalho de configurag@o significativo; além disso, essas ferramentas também sao
processos, consumindo recursos e sendo passiveis de falhas ou subversdo;

e Designar um equipamento separado para a aplicacdo sensivel executar isolada-
mente, o que pode custar caro;

e Colocar a aplicagdo para executar dentro de uma mdquina virtual, isolando-a do
restante do sistema hospedeiro.

Em principio, qualquer hipervisor convencional pode ser usado para confinar uma
aplicacdo. Todavia, neste caso especifico, a principal motivacdo para o uso de maqui-
nas virtuais € a propriedade de isolamento (sec¢do 4.1.3.2). Como essa propriedade ndo
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implica necessariamente a virtualiza¢do do processador ou dos demais recursos de hard-
ware, técnicas simplificadas e com baixo custo computacional foram concebidas para
implementé-la. Essas técnicas sdo conhecidas como servidores virtuais.

Em um servidor virtual, a interface binaria (ABI), composta pelas chamadas de
sistema e instru¢des do processador, € totalmente preservada. O espaco de usudrio do
sistema operacional € dividido em dreas isoladas denominadas dominios virtuais. Cada
dominio virtual recebe uma parcela dos recursos do sistema, como meméria, tempo de
processador e espaco em disco. Alguns recursos do sistema real podem ser virtualizados,
como as interfaces de rede: cada dominio tem sua prépria interface virtual e seu proprio
endereco de rede. Em algumas implementagdes, cada dominio virtual pode impor seu
proprio espaco de nomes: assim, pode-se ter um usudrio pedro no dominio d; e outro
usudrio pedro no dominio d;, sem conflitos. A distingdo de espacos de nomes pode se
estender a outros recursos do sistema: identificadores de processos, semaforos, arvores
de diretdrios, etc.

Os processos confinados em um determinado dominio podem interagir entre si,
criar novos processos e usar os recursos presentes naquele dominio, respeitando as regras
de controle de acesso associadas a esses recursos. Todavia, processos em um dominio nao
podem interagir com processos em outro dominio, ndo podem mudar de dominio, criar
processos em outros dominios, nem usar recursos de outros dominios. Para cada dominio,
os demais dominios sdo maquinas distintas. Normalmente é definido um dominio dy, ou
dominio de geréncia, cujos processos t€ém acesso aos demais dominios. A figura 4.21
mostra a estrutura tipica de um sistema de servidores virtuais. Nela, pode-se observar que
um processo pode migrar de dy para d, mas que processos em d; ndo podem migrar para
outros dominios. A comunicag¢ao entre processos confinados em dominios distintos (d; e
d3) também ¢ proibida.

domain 0

(admin) domain 1 domain 2 domain 3 domain 4

hardware

Figura 4.21. Servidores virtuais.

Ha vérias implementagdes disponiveis de mecanismos de confinamento de pro-
cessos. A técnica mais antiga € realizada através da chamada de sistema chroot. O
Sistema FreeBSD implementa o ambiente Jails [Kamp and Watson 2000] para este fim.
Existem implementagdes similares em outros sistemas operacionais, como as Zones do
sistema Solaris e os sistemas Virtuozzo/OpenVZ e Vservers/FreeVPS, para Linux.
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4.2.3. Deteccéo de intrusao

Sistemas de detec¢do de intrusdo (IDS — Intrusion Detection Systems) t€ém como funcio
monitorar uma rede ou sistema computacional, buscando detectar ataques ou atividades
maliciosas. Esses sistemas continuamente coletam dados do sistema e os analisam através
de técnicas diversas, como reconhecimento de padrdes, andlise estatistica e mineracdo de
dados. Ao detectar uma atividade maliciosa, podem alertar o administrador do sistema
e/ou ativar contra-medidas. De acordo com a origem da informag@o analisada, os IDSs
podem ser classificados como:

o [DSs de mdquina (HIDS — Host-based IDS): monitoram um computador para iden-
tificar atividades maliciosas locais, como subversdo de servigos, virus e trojans.

e [DSs de rede (NIDS — Network-based IDS): monitoram o trdfego de uma rede, para
identificar ataques aos computadores a ela conectados.

Sistemas NIDS monitoram vérios computadores simultaneamente, mas sua efica-
cia diminui na medida em que o trifego da rede aumenta, pela necessidade de analisar
pacotes mais rapidamente. Além disso, o uso de protocolos de rede cifrados torna o con-
tetddo dos pacotes opaco ao NIDS. Sistemas HIDS ndo sofrem desses problemas, pois
analisam as informagdes disponiveis dentro de cada sistema. Todavia, um HIDS é um
processo local, que pode ser desativado ou subvertido por um ataque bem-sucedido.

As maquinas virtuais podem ser tteis na protecdo de sistemas HIDS. Através da
propriedade de inspeg¢do, o hipervisor pode extrair informacdes de um sistema convidado
e encaminhé-las para andlise por um detector de intrusdo executando no sistema nativo,
ou em outra maquina virtual. O isolamento entre miquinas virtuais assegura a integridade
das informagdes coletadas e do préprio detector de intrusdo. Por fim, a propriedade de
controle de recursos permite ao hipervisor intervir no sistema convidado, para interromper
atividades consideradas suspeitas pelo detector de intrusdo.

No sistema ReVirt [Dunlap et al. 2002], uma camada construida entre o hipervisor
e o sistema hospedeiro recebe as mensagens de syslog? geradas no sistema convidado
e as registra no sistema hospedeiro. Essas mensagens sdo entdo usadas para detectar
erros ou atividades maliciosas envolvendo os servigos do sistema convidado. Além disso,
a camada ReVirt realiza checkpoints regulares do sistema convidado, que a permitem
reverter o sistema a um estado anterior seguro, no caso de um ataque bem sucedido.

O trabalho [Garfinkel and Rosenblum 2003] descreve uma arquitetura para a de-
teccdo de intrusdo em mdaquinas virtuais denominada VMI IDS (Virtual Machine Intros-
pection Intrusion Detection System). Sua abordagem considera o uso de um hipervisor
nativo, executando diretamente sobre o hardware. O IDS executa em uma das maquinas
virtuais e observa dados obtidos das demais maquinas virtuais, buscando evidéncias de
intrusdo. Somente o estado global da médquina virtual (registradores, consumo de memo-
ria, etc) € analisado, sem levar em conta as atividades dos processos nela contidos, ou
seja, o sistema proposto ndo tem a capacidade de avaliar processos individuais. Por isso,
sua capacidade de resposta é limitada: caso haja suspeita de intrusdo, a maquina virtual

2Daemon UNIX que registra as mensagens de log geradas pelas aplicagdes em execugio no sistema.
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comprometida € suspensa até que essa suspeita seja confirmada; nesse caso, a mesma
pode ser reiniciada ou revertida a um estado anterior seguro (rollback).

Por outro lado, o trabalho [Laureano et al. 2004, Laureano et al. 2007] utiliza um
hipervisor convidado modificado, que extrai informagdes do sistema convidado e as sub-
mete a um detector de intrusdo executando no sistema hospedeiro. A deteccdo de in-
trusdo € baseada nas seqiiéncias de chamadas de sistema emitidas pelos processos do
sistema convidado; dessa forma, cada processo convidado pode ser analisado separada-
mente. Caso o comportamento de um processo seja considerado andmalo, o hipervisor
gera um alerta de suspeita e restringe as chamadas de sistema disponiveis ao processo.

4.2.4. Analise de programas maliciosos

[Klaus 1999, Skoudis and Zeltser 2003] consideram a existéncia de dois tipos de progra-
mas prejudiciais (figura 4.22):

e [ntencionais: programas escritos para se infiltrar em um sistema, sem conhecimento
de seus usudrios, com a intencdo de causar dano, furto ou seqiiestro de informacdes.
Esses programas sdo conhecidos como malwares (de malicious softwares);

e Ndo-intencionais: programas normais contendo erros de programagdo ou de con-
figura¢do que permitam a manipulagio ndo-autorizada das informagdes de um sis-
tema; esses erros de programacdo ou de configurag@o sdo denominados vulnerabi-
lidades.

Programas
Prejudiciais

Programas Prejudiciais| Programas Prejudiciais
sem intengao com intengdo (malware)

! ! ! ! |

Erros de Problemas com . Cavalos Ferramentas
programacao | |compatibilidade| Virus de Tréia maliciosas (rootkits)

|

Worms

Figura 4.22. Classificacao dos Programas Prejudiciais [Klaus 1999].

Para [Skoudis and Zeltser 2003], os malwares sdo conjuntos de instru¢des execu-
tadas em um computador e que fazem o sistema realizar algo que um atacante deseja. De
forma geral, os malwares podem ser classificados em:

e Virus: classe de software malicioso com a habilidade de se auto-replicar e infectar
partes do sistema operacional ou dos programas de aplicagdo, visando causar a
perda ou danos nos dados;

o Worm: designa qualquer software capaz de propagar a si proprio em uma rede. Ha-
bitualmente os worms invadem os sistemas computacionais através da exploracdo
de falhas nos servicos de rede;
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e Cavalo de Troia: programa com funcio aparentemente Util, que também realiza
acdes escondidas visando roubar informagdes ou provocar danos no sistema;

e Rootkit: conjunto de ferramentas usadas por um invasor para ocultar sua presenca
em um sistema invadido. Os rootkits mais sofisticados envolvem modificagdes no
préprio sistema operacional, para ocultar os recursos (como processos, arquivos e
conexdes de rede) usados pelo invasor.

A analise de um malware consiste em estudar o contetido (andlise estatica) € o
comportamento (andlise dinamica) do programa, para descobrir seus objetivos, seu mé-
todo de propagacdo, sua forma de dissimulagcdo no sistema, encontrar evidéncias que
possam indicar sua presencga ou atividade e implementar formas de detectd-lo, remové-lo
do sistema e impedir novas invasdes. A analise estitica se baseia no estudo do cédigo
bindrio do malware; ela é cada vez mais dificil de realizar, devido ao emprego de técnicas
de dissimulagdo e cifragem [Beaucamps and Filiol 2007]. A andlise dindmica consiste na
observacdo da execucdo do malware e de seus efeitos no sistema. Nesse contexto, o uso
de uma mdaquina virtual é benéfico, pelas seguintes razdes:

e Nao ¢ necessdrio dedicar uma maquina real “limpa” para cada andlise;

e Torna-se simples salvar e restaurar estados da maquina virtual, permitindo desfazer
os efeitos de uma intrusdo; além disso, a comparacdo entre os estados antes de
depois da intrusdo permite compreender melhor seus efeitos no sistema;

e A verificagdo de informacdes de baixo nivel (como o estado da memdria, regis-
tradores, dados dentro do niicleo) torna-se mais simples, através da capacidade de
inspegdo do hipervisor;

e atradu¢do dindmica de instru¢des pode ser usada para instrumentar o fluxo de ins-
trugdes executado pelo malware.

Com base nessas constatagdes, diversas ferramentas e servicos de andlise dina-
mica automatizada de programas suspeitos tém sido propostos, como Anubis, CWSand-
box e Joebox [Bayer et al. 2006, Willems et al. 2007]. Todavia, essa abordagem ainda
ndo é perfeita. Vdrios estudos recentes t€m demonstrado que as implementacdes atu-
ais de hipervisores tém erros de projeto e/ou implementagdo que podem expor o sistema
hospedeiro a ataques vindos do sistema convidado [Ormandy 2007], comprometendo a
seguranga do hipervisor e do préprio sistema hospedeiro. Além disso, a virtualizagdo de
plataformas correntes, como a de sistemas PC Intel x86, é bastante complexa, estando
sujeita a problemas na virtualizagdo de certos aspectos do hardware (conforme discutido
na secao 4.1.3.3). Essas imperfeicdes abrem a porta para que malwares possam identi-
ficar o sistema invadido e comportar-se de forma distinta caso estejam em uma maquina
virtual ou em um computador real [Raffetseder et al. 2007]. Com isso, a andlise dinAmica
do malware podera ndo corresponder a sua execugdo em um sistema real. Por outro lado,
outras pesquisas tém mostrado que ha formas de tornar mais dificil a deteccdo de um
sistema virtualizado por parte das aplicagdes convidadas [Liston and Skoudis 2006].
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Em [Kwan and Durfee 2007] é proposta uma estrutura utilizando méquinas vir-
tuais para verificacdo da integridade de um sistema. Neste sistema, chamado Vault, um
agente de verificacdo ¢ instalado nos hipervisores em uso. Estes agentes realizam a troca
de mensagens visando garantir a seguranca do sistema convidado monitorado. O princi-
pio do projeto € garantir que os sistemas monitorados ndo sejam subvertidos por malwares
convencionais.

4.2.5. Honeypots e honeynets

Um honeypot é um sistema explicitamente preparado para ser atacado e invadido. Os ho-
neypots podem ser vistos como “armadilhas”, pois servem para atrair e estudar o traifego
de rede malicioso, como worms e ataques humanos. Como o honeypot ndo corresponde
a servicos legitimos da rede e pode ser facilmente atacado, serve como alerta para a pre-
senca de atacantes na rede. Além disso, ele desvia a ateng@o dos atacantes dos servidores
reais do sistema.

Os honeypots podem ser de baixa ou de alta interatividade. Nos honeypots de
baixa interatividade, o atacante interage com emulagdes de servicos de rede, que néo cor-
respondem a servigos reais e portanto ndo serdo realmente comprometidos. Um exemplo
dessa abordagem € o Honeyd, um daemon UNIX que emula vdrias pilhas e servicos de
rede [Provos 2004]. Ja os honeypots de alta interatividade expdem sistemas e servicos
reais — que podem ser comprometidos — aos atacantes. Honeypots de alta interatividade
podem ser perigosos se mal configurados, pois podem ser invadidos e usados como plata-
formas para ataques ao restante da rede. Todavia, como os honeypots de alta interatividade
sdo sistemas reais, as observagdes fornecidas por eles sdo mais detalhadas e correspondem
melhor a realidade.

Uma honeynet [Honeynet Project 2001] é uma colec¢do de honeypots de alta inte-
ratividade com diferentes sistemas operacionais, configuragdes e servicos de rede. Por sua
diversidade, essa rede tem um alto potencial de atra¢do de ataques. Além dos honeypots,
uma honeynet possui firewalls para evitar que trafego malicioso se propague a partir dela
para outras redes, detectores de intrusdo para monitorar as atividades maliciosas e servi-
dores de logging para o registro de eventos. A implantacdo de uma honeynet implica em
alocar varios computadores, com sistemas operacionais e servicos distintos, o que pode
significar um alto custo de implantacéio e operacdio. Nesse contexto, maquinas virtuais
podem ser usadas para construir honeynets virtuais.

Uma honeynet virtual [Honeynet Project 2003] € simplesmente uma honeynet
construida com maquinas virtuais ao invés de computadores reais. A virtualizagdo traz
vantagens, como o menor custo de implantacio e geréncia, mas pode também trazer in-
convenientes, como limitar as possibilidades de honeypots aos sistemas que podem ser vir-
tualizados sobre a plataforma computacional escolhida. Além disso, caso o sistema nativo
seja comprometido, toda a honeynet estard comprometida. Para [Honeynet Project 2003],
uma honeynet pode ser totalmente virtual, quando todos os computadores envolvidos sdo
maquinas virtuais, ou hibrida, quando € composta por honeypots virtuais € maquinas reais
para as funcdes de firewall, detec¢do de intrusdo e logging.
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4.2.6. Rootkits

Conforme apresentado na secio 4.2.4, um rootkit ¢ uma ferramenta que visa ocultar a
presenca de um intruso no sistema. Os primeiros rootkits consistiam em substituir al-
guns comandos do sistema (como 1s, ps e netstat) por versdes com a mesma fun-
cionalidade, mas que escondiam os arquivos, processos e conexdes de rede do intruso,
tornando-o “invisivel”. Posteriormente, foram desenvolvidos rootkits mais elaborados,
que substituem bibliotecas do sistema com a mesma finalidade. Os kernel rootkits con-
sistem em moédulos de nicleo que alteram a implementagdo das chamadas de sistema
dentro do niicleo, permitindo esconder o intruso de forma ainda mais profunda no sistema
[Kruegel et al. 2004].

Recentemente, os avancos no suporte de hardware a virtualizacdo possibilita-
ram o desenvolvimento de rootkits baseado em mdquinas virtuais, ou VM-based root-
kits (VMBR) [King and Chen 2006]. O funcionamento de um VMBR ¢é conceitualmente
simples: ao ser instalado, ele se torna um hipervisor, virtualizando todo o hardware da
maquina e transformando o sistema operacional invadido em um sistema convidado (con-
forme apresentado na figura 4.23). Assim, toda a funcionalidade maliciosa do rootkit
se encontra abaixo do sistema operacional (e fora do alcance dele), sendo teoricamente
indetectdvel por detectores de rootkits convencionais.
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Figura 4.23. Sistema antes e depois de ser afetado por um VMBR [King and Chen 2006].

Os rootkits baseados em virtualizagdo mais conhecidos sdo o Subvirt (que é uma
prova de conceito) [King and Chen 2006], o Vitriol (que usa a tecnologia V71-x dos proces-
sadores Intel) [Zovi 2006] e o BluePill (que usa a tecnologia equivalente SVM, da AMD)
[Rutkowska 2006]. Embora os processadores sejam diferentes, o principio de funciona-
mento do suporte de hardware a virtualizacdo é andlogo em ambas as plataformas.
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Da mesma forma que um hipervisor nativo, estes rootkits modificam a seqiiéncia
de inicializacdo da médquina afetada, carregando primeiro o seu c6digo e posteriormente o
sistema operacional original, em um ambiente convidado. Quando ativo, o VMBR torna-
se incontorndvel: ele pode interceptar todos os acessos ao hardware e inspecionar todo o
estado interno do sistema operacional. Embora este tipo de roorkit seja teoricamente in-
detectavel, vérios pesquisadores afirmam ser possivel detectar anomalias em um sistema
virtualizado, observado o comportamento dos processos, a alocagdo de recursos, diferen-
cas de temporizag@o nos acessos ao hardware, e falhas no suporte a virtualizacdo, que
permitiriam detectar a presenga desses rootkits [Rutkowska 2004, Garfinkel et al. 2007].

4.2.7. Consolidacio de servidores, planos de contingéncia e migracio

Uma das aplicagdes mais freqiientes da virtualizacdo € a consolidagdo de servidores,
que consiste em transferir servicos em madaquinas fisicas para mdquinas virtuais, para
diminuir o nimero de equipamentos da organiza¢do. Busca-se com isso aumentar a
produtividade da infra-estrutura, simplificar a geréncia do ambiente, aumentar a segu-
ran¢a, diminuir o consumo de energia e economizar recursos humanos, fisicos e finan-
ceiros. Com a virtualizagdo, os recursos fisicos podem ser dinamicamente alocados
aos sistemas operacionais de acordo com suas necessidades, proporcionando balance-
amento de carga dindmico e um melhor controle de uso dos recursos dos servidores
[Newman et al. 2005, Ferre et al. 2006]. Além disso, a redu¢cdo do nimero de equipa-
mentos permite mais investimento em tecnologias de melhoria da disponibilidade, como
fontes de alimentacdo redundantes e controladores de disco com suporte a hot-swapping.

Um plano de contingéncia visa assegurar a disponibilidade de sistemas criticos
e facilitar a continuidade das operagdes durante uma crise. Esse plano € aplicado apds
algum incidente nos sistemas de computag¢do. As méaquinas virtuais podem desempenhar
um papel importante nos planos de contingéncia de servidores e servi¢os, a um custo de
hardware e software relativamente baixo [Newman et al. 2005, Ferre et al. 2006]. Como
maquinas virtuais podem ser salvas na forma de arquivos, checkpoints dos servidores
criticos podem ser salvos em equipamentos distintos. Assim, quando um servigo falhar,
uma cdpia atualizada do mesmo pode ser rapidamente colocada em funcionamento.

Hipervisores modernos implementam facilidades de migracdo de maquinas vir-
tuais. Na migracdo, uma maquina virtual e seu sistema convidado sdo transferidos de
um hipervisor para outro, executando em equipamentos distintos. A maquina virtual tem
seu estado preservado e prossegue sua execugdo no hipervisor de destino assim que a mi-
gracdo € concluida. De acordo com [Clark et al. 2005], as técnicas mais freqiientes para
implementar a migracdo sio:

e stop-and-copy: consiste em suspender a mdquina virtual, transferir o contetido de
sua memoria para o hipervisor de destino e retomar a execugio em seguida. E uma
abordagem simples, mas implica em parar completamente os servigos oferecidos
pelo sistema convidado enquanto durar a migracdo (que pode demorar algumas
dezenas de segundos);

e demand-migration: a maquina virtual é suspensa apenas durante a cOpia das es-
truturas de memoria do nucleo para o hipervisor de destino, o que dura alguns
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milissegundos. Em seguida, a execu¢do da mdquina virtual é retomada e o restante
das pdginas de memdria da maquina virtual € transferido sob demanda, através dos
mecanismos de tratamento de faltas de pagina. Nesta abordagem a interrupg¢do do
servigo tem duracdo minima, mas a migracdo completa pode demorar muito tempo.

e pre-copy: consiste basicamente em copiar para o hipervisor de destino todas as
piginas de memdria da mdquina virtual enquanto esta executa; a seguir, a ma-
quina virtual € suspensa e as paginas modificadas depois da cdpia inicial sdo no-
vamente copiadas no destino; uma vez terminada a cdpia dessas paginas, a ma-
quina pode retomar sua execucdo no destino. Esta abordagem, usada no hipervisor
Xen [Barham et al. 2003], é a que oferece o melhor compromisso entre o tempo de
suspensio do servigo e a duragdo total da migragao.

A migragdo de mdquinas virtuais € uma solucéo util para a continuidade de servi-
¢os no caso de manuten¢des programadas, mas ela também pode ser usada nos casos de
falhas ndo-previstas, como demonstra o trabalho [Fu and Xu 2005].

4.2.8. Tolerancia a faltas

A propriedade de isolamento das mdquinas virtuais pode ser usada para restringir a pro-
pagacio de erros de software nos sistemas. Alguns projetos de pesquisa exploram a pos-
sibilidade de usar mdquinas virtuais para encapsular partes de sistemas operacionais ou
de aplicativos, buscando aumentar assim a sua disponibilidade. Por exemplo, a maio-
ria das falhas em um sistema operacional é causada por drivers construidos por terceiros
[Herder et al. 2006]. Como estes drivers fazem parte do sistema operacional, eles execu-
tam no nivel mais privilegiado do processador. Baseado na virtualizagdo do processador
¢é possivel criar um ambiente isolado para a execugdo de drivers suspeitos ou instaveis,
restringindo o alcance de eventuais erros nos mesmos.

O projeto iKernel (isolation Kernel) [Tan et al. 2007] utiliza essa abordagem.
Nesse projeto, um nticleo Linux é executado como um sistema convidado. A execu-
¢do de drivers é realizada no sistema convidado, e o resultado da execu¢do € devolvido ao
sistema hospedeiro. A comunicagdo entre o sistema convidado e o hospedeiro € realizada
através de uma drea de memoria compartilhada entre ambos os sistemas, estritamente
isolada do restante da memdria. Eventuais erros nos drivers ficam restritos ao sistema
convidado, que pode ser facilmente reiniciado, ndo afetando o hospedeiro. Testes realiza-
dos utilizando o hipervisor QEMU (se¢do 4.3.5) comprovaram a viabilidade da proposta.
Todavia, alguns drivers de dispositivos nao sio facilmente isoldveis, como os drivers gra-
ficos.

Outro projeto que usa a mesma abordagem é o L4Ka [LeVasseur et al. 2004]. A
principal diferenca entre este e o iKernel diz respeito ao nivel de virtualizacdo do sistema
convidado, que neste caso nao se beneficia do suporte de hardware a virtualizagdo. Neste
projeto, alguns drivers sdo executado em um sistema convidado com acesso somente aos
recursos necessdrios para a sua execucdo.
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4.3. Exemplos de maquinas virtuais

Esta sec@o apresenta alguns sistemas de maquinas virtuais de uso corrente. Serdo apre-
sentados os sistemas VMWare, FreeBSD Jails, Xen, User-Mode Linux, QEMU, Valgrind
e JVM. Entre eles hd maquinas virtuais de aplicacdo e de sistema, com virtualiza¢ao total
ou paravirtualizagdo, além de abordagens hibridas. Eles foram escolhidos por estarem
entre os mais representativos de suas respectivas classes.

4.3.1. VMware

Atualmente, o VMware é a maquina virtual para a plataforma x86 de uso mais difundido,
provendo uma implementagdo completa da interface x86 ao sistema convidado. Embora
essa interface seja extremamente genérica para o sistema convidado, acaba conduzindo
a um hipervisor mais complexo. Como podem existir vdrios sistemas operacionais em
execugdo sobre mesmo hardware, o hipervisor tem que emular certas instru¢des para
representar corretamente um processador virtual em cada mdquina virtual, fazendo uso
intensivo dos mecanismos de tradu¢do dindmica [VMware 2000, Newman et al. 2005].
Atualmente, a VMware produz vdrios produtos com hipervisores nativos e convidados:

e Hipervisor convidado:

— VMware Workstation: primeira versdo comercial da mdquina virtual, langada
em 1999, para ambientes desktop;

— VMware Fusion: versdo experimental para o sistema operacional Mac OS com
processadores Intel;

— VMware Player: versdo gratuita do VMware Workstation, com as mesmas fun-
cionalidades mas limitado a executar maquinas virtuais criadas previamente
com versdes comerciais;

— VMWare Server: conta com varios recursos do VMware Workstation, mas €
voltado para pequenas e médias empresas;

e Hipervisor nativo:

— VMware ESX Server: para servidores de grande porte, possui um nticleo pro-
prietario chamado vmkernel e Utiliza o Red Hat Linux para prover outros ser-
vigos, tais como a geréncia de usudrios.

O VMware Workstation utiliza as estratégias de virtualizagdo total e traducdo di-
namica (secdo 4.1.5). O VMware ESX Server implementa ainda a paravirtualizagdo.
Por razdes de desempenho, o hipervisor do VMware utiliza uma abordagem hibrida
(secdo 4.1.5.4) para implementar a interface do hipervisor com as mdquinas virtuais
[Sugerman et al. 2001]. O controle de excecdo e o gerenciamento de memoria sdo re-
alizados por acesso direto ao hardware, mas o controle de entrada/saida usa o sistema
hospedeiro. Para garantir que nfo ocorra nenhuma colisdo de memoria entre o sistema
convidado e o real, o hipervisor VMware aloca uma parte da memdria para uso exclusivo
de cada sistema convidado.
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Para controlar o sistema convidado, o VMware Workstation intercepta todas as
interrupgdes do sistema convidado. Sempre que uma excecdo é causada no convidado, é
examinada primeiro pelo hipervisor. As interrupgdes de entrada/saida sdo remetidas para
o sistema hospedeiro, para que sejam processadas corretamente. As excecOes geradas
pelas aplica¢des no sistema convidado (como as chamadas de sistema, por exemplo) sdo
remetidas para o sistema convidado.

4.3.2. FreeBSD Jails

O sistema operacional FreeBSD oferece um mecanismo de confinamento de processos de-
nominado Jails, criado para aumentar a seguranca de servicos de rede. Esse mecanismo
consiste em criar dominios de execug¢do distintos (denominados jails ou celas), conforme
descrito na sec¢do 4.2.2. Cada cela contém um subconjunto de processos e recursos (ar-
quivos, conexdes de rede) que pode ser gerenciado de forma autdnoma, como se fosse um
sistema separado [Kamp and Watson 2000].

Cada dominio € criado a partir de um diretdrio previamente preparado no sistema
de arquivos. Um processo que executa a chamada de sistema jail cria uma nova cela
e é colocado dentro dela, de onde ndo pode mais sair, nem seus filhos. Além disso, os
processos em um dominio ndo podem:

e Reconfigurar o nicleo (através da chamada sysct 1, por exemplo);

e Carregar/retirar médulos do nicleo;

e Mudar configuragdes de rede (interfaces e rotas);

e Montar/desmontar sistemas de arquivos;

e Criar novos devices;

e Realizar modificagdes de configuragdes do nicleo em tempo de execucio;

e Acessar recursos que nao pertengam ao seu proprio dominio.

Essas restricdes se aplicam mesmo a processos que estejam executando com pri-
vilégios de administrador (root).

Pode-se considerar que o sistema FreeBSD Jails virtualiza somente partes do sis-
tema hospedeiro, como a drvore de diretérios (cada dominio tem sua prépria visdo do
sistema de arquivos), espacos de nomes (cada dominio mantém seus préprios identifica-
dores de usudrios, processos e recursos de IPC) e interfaces de rede (cada dominio tem
sua interface virtual, com enderego IP préprio). Os demais recursos (como as instru¢des
de méaquina e chamadas de sistema) sdo preservadas, ou melhor, podem ser usadas dire-
tamente. Essa virtualizagdo parcial demanda um custo computacional muito baixo, mas
exige que todos os sistemas convidados executem sobre 0 mesmo ntcleo.
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4.3.3. Xen

O ambiente Xen é um hipervisor nativo para a plataforma x86 que implementa a para-
virtualizacdo. Ele permite executar sistemas operacionais como Linux e Windows es-
pecialmente modificados para executar sobre o hipervisor [Barham et al. 2003]. Versoes
mais recentes do sistema Xen utilizam o suporte de virtualizag¢do disponivel nos proces-
sadores atuais, o que torna possivel a execucgdo de sistemas operacionais convidados sem
modificagdes, embora com um desempenho ligeiramente menor que no caso de sistemas
paravirtualizados. Conforme seus criadores, o custo e impacto das altera¢des nos sistemas
convidados sdo baixos e a diminuicdo do custo da virtualizagdo compensa essas altera-
¢coes (a degradagdo média de desempenho observada em sistemas virtualizados sobre a
plataforma Xen ndo excede 5%). As principais modificacdes impostas pelo ambiente Xen
a um sistema operacional convidado sio:

e O mecanismo de entrega de interrup¢des passa a usar um servigo de eventos ofere-
cido pelo hipervisor; o nicleo convidado deve registrar um vetor de tratadores de
excegdes junto ao hipervisor;

e as operagdes de entrada/saida de dispositivos sdo feitas através de uma interface
simplificada, independente de dispositivo, que usa buffers circulares de tipo produ-
tor/consumidor;

e o nicleo convidado pode consultar diretamente as tabelas de segmentos e pdginas
da memdria usada por ele e por suas aplicacdes, mas as modificacdes nas tabelas
devem ser solicitadas ao hipervisor;

e o nicleo convidado deve executar em um nivel de privilégio inferior ao do hipervi-
sor;

e 0 nicleo convidado deve implementar uma fungdo de tratamento das chamadas de
sistema de suas aplicacdes, para evitar que elas tenham de passar pelo hipervisor
antes de chegar ao nicleo convidado.

Como o hipervisor deve acessar os dispositivos de hardware, ele deve dispor dos
drivers adequados. J4 os nicleos convidados ndo precisam de drivers especificos, pois
eles acessam dispositivos virtuais através de uma interface simplificada. Para evitar o
desenvolvimento de drivers especificos para o hipervisor, o ambiente Xen usa uma abor-
dagem alternativa: a primeira maquina virtual (chamada VM;) pode acessar o hardware
diretamente e prové os drivers necessdrios ao hipervisor. As demais maquinas virtuais
(VM;,i > 0) acessam o hardware virtual através do hipervisor, que usa os drivers da ma-
quina V My conforme necessdrio. Essa abordagem, apresentada na figura 4.24, simplifica
muito a evolucdo do hipervisor, por permitir utilizar os drivers desenvolvidos para o sis-
tema Linux.

O hipervisor Xen pode ser considerado uma tecnologia madura, sendo muito uti-
lizado em sistemas de produgdo. O seu cédigo-fonte estd liberado sob a licenca GNU
General Public Licence (GPL). Atualmente, o ambiente Xen suporta os sistemas Win-
dows, Linux e NetBSD. Virias distribui¢des Linux ja possuem suporte nativo ao Xen.
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Figura 4.24. O hipervisor Xen.

4.3.4. User-Mode Linux

O User-Mode Linux foi proposto por Jeff Dike em 2000, como uma alternativa de uso
de mdquinas virtuais no ambiente Linux [Dike 2000]. O nucleo do Linux foi portado de
forma a poder executar sobre si mesmo, como um processo do préprio Linux. O resultado
€ um user space separado e isolado na forma de uma maquina virtual, que utiliza dispo-
sitivos de hardware virtualizados a partir dos servigos providos pelo sistema hospedeiro.
Essa maquina virtual é capaz de executar todos os servicos e aplicacdes disponiveis para
o sistema hospedeiro. Além disso, o custo de processamento e de memdria das maquinas
virtuais User-Mode Linux é geralmente menor que aquele imposto por outros hipervisores
mais complexos.

O User-Mode Linux é hipervisor convidado, ou seja, executa na forma de um
processo no sistema hospedeiro. Os processos em execucio na maquina virtual nio t€ém
acesso direto aos recursos do sistema hospedeiro. A maior dificuldade na implementagdo
do User-Mode Linux foi encontrar formas de virtualizar as funcionalidades do hardware
para as chamadas de sistema do Linux, sobretudo a distingdo entre o modo privilegiado
do nicleo e o modo ndo-privilegiado de usudrio. Um cédigo somente pode estar em
modo privilegiado se é confidvel o suficiente para ter pleno acesso ao hardware, como o
préprio nucleo do sistema operacional. O User-Mode Linux deve possuir uma disting@o
de privilégios equivalente para permitir que o seu nucleo tenha acesso as chamadas de
sistema do sistema hospedeiro quando os seus préprios processos solicitarem este acesso,
ao mesmo tempo em que impede os mesmos de acessar diretamente os recursos reais
subjacentes.

No hipervisor, a distingdo de privilégios foi implementada com o mecanismo
de interceptacdo de chamadas do préprio Linux, fornecido pela chamada de sistema
ptrace’. Usando a chamada pt race, o hipervisor recebe o controle de todas as cha-

3Chamada de sistema que permite observar e controlar a execugdo de outros processos; o comando
strace do Linux permite ter uma no¢do de como a chamada de sistema pt race funciona.
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madas de sistema de entrada/saida geradas pelas maquinas virtuais. Todos os sinais ge-
rados ou enviados as mdquinas virtuais também sao interceptados. A chamada ptrace
também ¢ utilizada para manipular o contexto do sistema convidado.

O User-Mode Linux utiliza o sistema hospedeiro para operagdes de entrada/saida.
Como a maquina virtual é um processo no sistema hospedeiro, a troca de contexto entre
duas instincias de maquinas virtuais € rapida, assim como a troca entre dois processos
do sistema hospedeiro. Entretanto, modificacdes no sistema convidado foram necessarias
para a otimizagdo da troca de contexto. A virtualizagdo das chamadas de sistema ¢ im-
plementada pelo uso de uma thread de rastreamento que intercepta e redireciona todas
as chamadas de sistema para o ntcleo virtual. Este identifica a chamada de sistema e os
seus argumentos, cancela a chamada e modifica estas informagdes no hospedeiro, onde o
processo troca de contexto e executa a chamada na pilha do nicleo.

O User-Mode Linux esta disponivel na versdo 2.6 do nicleo Linux, ou seja, ele
foi assimilado a drvore oficial de desenvolvimento do nicleo, portanto melhorias na sua
arquitetura deverdo surgir no futuro, ampliando seu uso em diversos contextos de aplica-
¢do.

4.3.5. QEMU

O QEMU ¢ um hipervisor com virtualizacdo completa [Bellard 2005]. Nao requer al-
teracdes ou otimizagdes no sistema hospedeiro, pois utiliza intensivamente a traducgio
dindmica (se¢do 4.1.5) como técnica para prover a virtualizacio. E um dos poucos hi-
pervisores recursivos, ou seja, é possivel chamar o QEMU a partir do préprio QEMU. O
hipervisor QEMU oferece dois modos de operacao:

e Emulacdo total do sistema: emula um sistema completo, incluindo processador
(normalmente um Intel Pentium II) e varios periféricos. Neste modo o emulador
pode ser utilizado para executar diferentes sistemas operacionais;

e Emulacdo no modo de usudrio: disponivel apenas para o sistema Linux. Neste
modo o emulador pode executar processos Linux compilados em diferentes plata-
formas (por exemplo, um programa compilado para um processador x86 pode ser
executado em um processador PowerPC e vice-versa).

Durante a emula¢do de um sistema completo, o QEMU implementa uma MMU
(Memory Management Unit) totalmente em software, para garantir o maximo de porta-
bilidade. Quando em modo usudrio, 0 QEMU simula uma MMU simplificada através da
chamada de sistema mmap (que permite mapear um arquivo em uma regio da memoria)
do sistema hospedeiro.

Por meio de um médulo instalado no nicleo do sistema hospedeiro, denominado
KQEMU ou QEMU Accelerator, o hipervisor QEMU consegue obter um desempenho
similar ao de outras mdquinas virtuais como VMWare e User-Mode Linux. Com este
moédulo, o QEMU passa a executar as chamadas de sistema emitidas pelos processos
convidados diretamente sobre o sistema hospedeiro, ao invés de interpretar cada uma. O
KQEMU permite associar os dispositivos de entrada/saida e o enderecamento de memoria
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do sistema convidado aos do sistema hospedeiro. Processos em execugdo sobre o nicleo
convidado passam a executar diretamente no modo usudrio do sistema hospedeiro. O
modo nicleo do sistema convidado ¢ utilizado apenas para virtualizar o processador e 0s
periféricos.

O VirtualBox [VirtualBox 2008] é um ambiente de maquinas virtuais construido
sobre o hipervisor QEMU. Ele € similar ao VMware Workstation em muitos aspectos.
Atualmente, pode tirar proveito do suporte a virtualizagdo disponivel nos processadores
Intel e AMD. Originalmente desenvolvido pela empresa Innotek, o VirtualBox foi adqui-
rido pela Sun Microsystems e liberado para uso publico sob a licenca GPLv2.

4.3.6. Valgrind

O Valgrind [Nethercote and Seward 2007] é uma ferramenta de depuracdo de uso da me-
moéria RAM e problemas correlatos. Ele permite investigar fugas de memoria (memory
leaks), acessos a enderecos invdlidos, padrdes de uso dos caches e outras operacdes envol-
vendo o uso da memoéria RAM. O Valgrind foi desenvolvido para plataforma x86 Linux,
mas existem versdes experimentais para outras plataformas.

Tecnicamente, o Valgrind é um hipervisor de aplicacdo que virtualiza o proces-
sador através de técnicas de traducdo dinamica. Ao iniciar a andlise de um programa, o
Valgrind traduz o cédigo executdvel do mesmo para um formato interno independente de
plataforma denominado IR (Intermediate Representation). Apds a conversdo, o cddigo
em IR ¢ instrumentado, através da insercdo de instru¢des para registrar e verificar as ope-
racdes de alocacio, acesso e liberagdo de memdria. A seguir, o programa IR devidamente
instrumentado € traduzido no formato bindrio a ser executado sobre o processador virtual.
O caddigo final pode ser até 50 vezes mais lento que o c6digo original, mas essa perda de
desempenho normalmente nio é muito relevante durante a analise de um programa.

4.3.7. JVM - Java Virtual Machine

E comum a implementagdo do suporte de execucio de uma linguagem de programacio
usando uma maquina virtual. Um exemplo cldssico nesse sentido é o compilador UCSD
Pascal. Nesse sistema, um programa escrito em Pascal é compilado em um cédigo bina-
rio independente de plataforma denominado P-Code, que executava sobre o processador
abstrato P-Machine. O interpretador de P-Codes era bastante compacto e facilmente por-
tavel, o que tornou o sistema P muito popular nos anos 1970. A estrutura da P-Machine é
orientada a pilha, ou seja, a maioria das instrugdes realiza suas operacdes usando a pilha
ao invés de registradores especificos.

Um exemplo atual dessa abordagem ocorre na linguagem Java. Tendo sido ori-
ginalmente concebida para o desenvolvimento de pequenos aplicativos e programas de
controle de aparelhos eletroeletronicos, a linguagem Java mostrou-se ideal para ser usada
na Internet. O que o torna tdo atraente € o fato de programas escritos em Java poderem
ser executados em praticamente qualquer plataforma. A virtualizag@o € o fator respon-
savel pela independéncia dos programas Java do hardware e dos sistemas operacionais:
um programa escrito em Java, ao ser compilado, gera um cédigo bindrio especifico para
uma maquina abstrata denominada mdquina virtual Java (JVM - Java Virtual Machine).
A linguagem de maquina executada pela maquina virtual Java é denominada bytecode
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Java, e ndo corresponde a instrugdes de nenhum processador real. A maquina virtual deve
entdo interpretar todas as operacdes do bytecode, utilizando as instru¢des da mdquina real
subjacente para executd-las.

A vantagem mais significativa da abordagem adotada por Java € a portabilidade
do codigo executdvel: para que uma aplica¢do Java possa executar sobre uma determinada
plataforma, basta que a madquina virtual Java esteja disponivel ali (na forma de um suporte
de execugdo denominado JRE - Java Runtime Environment). Assim, a portabilidade dos
programas Java depende unicamente da portabilidade da prépria maquina virtual Java. O
suporte de execugdo Java pode estar associado a um navegador Web, o que permite que
cddigo Java seja associado a paginas Web, na forma de pequenas aplicacdes denominadas
applets, que sdo trazidas junto com os demais componentes de pagina Web e executam
localmente no navegador. A figura 4.25 mostra os principais componentes da plataforma

Java.
iava Cédigo
! fonte
Java

compilagdo

carga carga
<}:| Jjar |:{>
Windows Solaris
distribuicdo distribuicdo
x86 bytecode Sparc

Figura 4.25. Maquina virtual Java.

E importante ressaltar que a adogdo de uma mdquina virtual como suporte de exe-
cuc¢do ndo € exclusividade de Java, nem foi inventada por seus criadores. As primeiras ex-
periéncias de execugdo de aplicacdes sobre maquinas abstratas remontam aos anos 1970,
com a linguagem UCSD Pascal. Hoje, muitas linguagens adotam estratégias similares,
como Java, C#, Python, Perl, Lua e Ruby. Em C#, o cédigo-fonte é compilado em um
formato intermedidrio denominado CIL (Common Intermediate Language), que executa
sobre uma mdaquina virtual CLR (Common Language Runtime). CIL e CLR fazem parte
da infraestrutura .NET da Microsoft.

Em termos de desempenho, um programa compilado para uma mdquina virtual
executa mais lentamente que seu equivalente compilado sobre uma maquina real, devido
ao custo de interpretacdo do bytecode. Todavia, essa abordagem oferece melhor desem-
penho que linguagens puramente interpretadas. Além disso, técnicas de otimiza¢do como
a traducdo dinamica (ou compilagdo Just-in-Time), na qual blocos de instrucdes repetidos
freqlientemente s3o compilados pelo monitor e armazenados em cache, permitem obter
ganhos significativos de desempenho.

4.4. Perspectivas

A utiliza¢do de mdquinas virtuais tornou-se uma alternativa concreta para varias solu¢des
domésticas e corporativas. Gragas a diversas pesquisas, no futuro serd possivel utilizar
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os melhores recursos das mais variadas plataformas operacionais sem a necessidade de
investir em equipamentos especificos. S@o vdrios os exemplos de sistemas que utilizam
os conceitos de virtualizacdo — alguns vistos neste trabalho -, mas, com certeza, vérios
outros exemplos surgirdo no futuro para aproveitar os novos avangos nessa area.

Embora o uso de maquinas virtuais tenha evoluido, varias outras pesquisas na in-
dustria e nas universidades devem ser realizadas para aprimorar as questdes de seguranca,
mobilidade e desempenho dos hipervisores [Rosenblum and Garfinkel 2005]. Os prin-
cipais campos de pesquisas nos préximos anos para melhorar o suporte a virtualizacao
provavelmente serao:

e Processadores: os principais fabricantes de processadores, AMD e Intel, ja dispo-
nibilizaram tecnologias para que a virtualizag¢@o sobre a plataforma x86 ocorra de
forma mais natural e tranqiiila. Estas tecnologias vém simplificando o desenvolvi-
mento dos novos hipervisores.

e Memdria: Virias técnicas t€m permitido que a virtualizacdo da memdria seja mais
eficiente. Pesquisas futuras devem levar aos sistemas operacionais convidados a
gerenciar a memoria juntamente com o hipervisor (geréncia cooperativa).

e Entrada/saida: Os dispositivos de entrada/saida deverdo ser projetados para for-
necer suporte a virtualizagcdo com alto desempenho. O préprio dispositivo deverd
suportar a multiplexacdo, de forma a permitir o acesso simultdneo por vdrios sis-
temas virtuais. A responsabilidade pelo acesso aos dispositivos deverd passar do
hipervisor para o sistema convidado.

Virias pesquisas vém sendo conduzidas sobre a aplica¢do de hipervisores na se-
guranca de sistemas, mas também na melhoria da seguranca dos préprios hipervisores.
Alguns problemas que provavelmente merecerdo a atencdo dos pesquisadores nos proxi-
mos anos incluem:

e Garantir que as propriedades basicas dos hipervisores sejam providas corretamente
pelas implementagdes; uma falha de seguranca no hipervisor pode por em risco a
seguranga deste, do sistema hospedeiro e de todos os sistemas convidados;

e Construir métodos confidveis para detectar a execug¢do em sistemas convidados,
para descobrir a presenca de rootkits baseados em maquinas virtuais;

e De forma contraditéria, criar técnicas para impedir a deteccdo de ambiente convi-
dados, que serdo tteis na constru¢do de honeypots virtuais;

e Trazer para o desktop o conceito de sandboxing, que é a implementacdo de maqui-
nas virtuais leves e transparentes ao usudrio, para a execucéo isolada de aplicagdes
sensiveis como navegadores Internet, clientes de e-mail e programas de mensagens
instantaneas;
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