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Mensagem dos Coordenadores Gerais 

 O Simpósio Brasileiro em Segurança da Informação e de Sistemas 
Computacionais (SBSeg) é um evento científico promovido anualmente pela Sociedade 
Brasileira de Computação (SBC). A partir de 2005, concomitantemente à criação da 
Comissão Especial em Segurança da Informação e de Sistemas Computacionais, o 
SBSeg deixou de ser organizado como um workshop e passou a ser um simpósio 
completo. Isso permitiu que, imediatamente, passasse a atender às demandas crescentes 
da comunidade brasileira de pesquisadores e profissionais atuantes na área e assumisse a 
posição de principal fórum no País para a apresentação de pesquisas e atividades 
relevantes ligadas à segurança da informação e de sistemas. 
 Desde que se estabeleceu como simpósio em 2005, o evento foi organizado, com 
grande sucesso, em Florianópolis, em Santos e na cidade do Rio de Janeiro. Nesta 
edição, o SBSeg ocorre de 1º a 5 de setembro na cidade de Gramado, RS, sob a 
organização do Instituto de Informática da Universidade Federal do Rio Grande do Sul 
(UFRGS). O simpósio contará com uma rica variedade de atividades, a saber: 6 sessões 
técnicas de artigos completos e resumos estendidos, 4 minicursos, 3 tutoriais e 4 
palestras proferidos por especialistas brasileiros e estrangeiros, painel e Workshop de 
Trabalhos de Iniciação Científica e de Graduação. 
 Um aspecto fundamental do SBSeg é o comprometimento com a qualidade.
Tem operado seguindo, rigorosamente, indicadores visando ao atendimento do padrão 
Qualis A, conforme critérios da CAPES. Entre esses critérios, destacamos a taxa de 
aceitação de artigos completos inferior a 35% e a composição de Comitês de Programa 
por pesquisadores brasileiros e estrangeiros com grande renome e inserção na área. 
Coroando esse trabalho de anos, em 2008 o SBSeg recebeu, pela primeira vez, o apoio 
técnico da International Federation for Information Processing (IFIP), por meio do 
Technical Committee on Security and Protection in Information Systems (TC11). 
  Para a realização do SBSeg´08, o envolvimento e a colaboração de várias 
pessoas e entidades foram imprescindíveis. Em especial, gostaríamos de agradecer aos 
membros do comitê de organização geral e local que, por conta de seu trabalho 
voluntário e incansável, ajudaram a proporcionar à comunidade de segurança um evento 
que julgamos de ótimo nível técnico. Gostaríamos de agradecer, também, à SBC, pelo 
apoio prestado ao longo das muitas etapas da organização, e aos patrocinadores, pelo 
incentivo à divulgação de atividades de pesquisa conduzidas no País e pela confiança 
depositada neste fórum. Por fim, nossos agradecimentos ao Instituto de Informática da 
UFRGS, por viabilizar a realização de um evento do porte do SBSeg. 
 Durante a semana de 1º a 5 de setembro estarão reunidos em Gramado 
estudantes, professores, pesquisadores e profissionais da indústria, todos com o objetivo 
de trocar idéias, compartilhar experiências e estabelecer laços pessoais. Gramado será, 
portanto, o centro da discussão sobre avanços realizados e desafios a serem superados 
na área de segurança da informação e de sistemas. Sejam bem-vindos à Serra Gaúcha e 
desfrutem de uma semana agradável e proveitosa! 

Prof. Luciano Paschoal Gaspary 
Prof. Raul Fernando Weber 

Coordenadores Gerais do SBSeg´08 
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Mensagem do Coordenador de Minicursos 

 Os minicursos vêm sendo oferecidos no SBSeg desde 2005, como contribuição 
importante do evento para a formação de estudantes em temas relevantes em segurança 
da informação e de sistemas, mas que normalmente não são cobertos pelas grades 
curriculares de graduação. Para esta quarta edição da chamada de minicursos, foram 
submetidas 15 propostas, a grande maioria de boa qualidade técnico-científica e 
versando sobre temas atuais de interesse da comunidade. Cada proposta submetida foi 
detalhadamente avaliada por, pelo menos, três membros do comitê de avaliação. Por 
fim, foram selecionadas as quatro propostas que melhor satisfizeram os requisitos de 
qualidade técnica, interesse da comunidade e experiência dos proponentes. 
 Em nome do comitê de avaliação de minicursos, expresso nossos 
agradecimentos a todos os autores que submeteram propostas de minicursos, pelo 
interesse demonstrado no evento. É o interesse contínuo e comprometido da 
comunidade que mantém acesa a chama deste evento. O trabalho de organização de um 
evento do porte do SBSeg é considerável. Por isso, agradecemos aos profs. Luciano 
Paschoal Gaspary e Raul Fernando Weber, coordenadores gerais do evento, pelo 
convite para organizar a chamada de minicursos e pela confiança em nós depositada. 
Nosso reconhecimento ao primoroso trabalho desenvolvido pelos membros do comitê 
de avaliação de minicursos, cuja percepção de qualidade foi fundamental para a 
concretização deste livro.  Nosso agradecimento, também, à comissão de organização, 
pelo excelente trabalho realizado. Por fim, é fundamental agradecer a todas as agências 
de fomento e demais patrocinadores que tornam este evento possível.  
 A todos os participantes, um ótimo e proveitoso evento!  

Prof. Carlos Alberto Maziero 
Coordenador de Minicuros 
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Capítulo

1
Gestão de Riscos

José Eduardo Malta de Sá Brandão1, Joni da Silva Fraga2

1Instituto de Pesquisa Econômica Aplicada (IPEA)
Brasília DF

2Departamento de Automação e Sistemas
Universidade Federal de Santa Catarina
Florianópolis SC

Abstract

The risks management process is based on the best practices principles of management
and security, to assist in strategic decisions. It involves an organized and recursive pro-
cess of documentation, evaluation and decision at all project life cycle steps. The objec-
tive of this course is to present the security risks management process, with its advantages
and limitations. It includes the theoretical and practical aspects of the risks management,
to create a knowledge base for the reader’s own projects. We expects in the present course
to contribute to the knowledge of the security risk management methodology.

Resumo

A gestão de riscos baseia-se em princípios e boas práticas de gerenciamento e segurança,
para auxiliar na tomada de decisões estratégicas. Ela envolve um processo organizado
e recursivo de documentação, avaliação e decisão durante todas as fases do ciclo de
vida do projeto. O objetivo desse curso é apresentar a disciplina de gestão de riscos
de segurança, bem como suas vantagens e limitações. Nesse curso são apresentados
aspectos teóricos e práticos da gestão de riscos, fornecendo aos alunos uma base para
desenvolverem seus próprios projetos. Espera-se, portanto, com esse curso, contribuir
para um melhor entendimento da metodologia de gestão de riscos.



1.1. Introdução
1.1.1. Motivação

Quando um sistema computacional apresenta vulnerabilidades que podem ser exploradas,
produzindo algum impacto negativo, afirmamos que tal sistema está em risco. Contudo,
quantificar ou até mesmo identificar os riscos não é uma tarefa trivial.

A noção correta dos riscos permite que se definam caminhos e ferramentas para
mitigá-los. Infelizmente, Os riscos podem ser identificados e reduzidos, mas nunca total-
mente eliminados [Garfinkel et al. 2003].

É comum a aplicação de ferramentas de análise de risco em protótipos desenvol-
vidos em projetos de software científicos ou comerciais. Isso ocorre após a conclusão de
uma versão do desenvolvimento do protótipo, com a finalidade de identificar vulnerabili-
dades.

Em alguns sistemas computacionais, as vulnerabilidades encontradas podem ser
inerentes à tecnologia adotada. Sendo assim, a mitigação dos riscos pode incluir a troca
da tecnologia, com a inevitável onerosidade do projeto, ou a aceitação de um risco maior
do que o desejado. Quando um projeto de software envolve a integração de múltiplas
tecnologias, a identificação e a minimização dos riscos são ainda mais complexas. Tratar
os riscos deste tipo de projeto apenas no ponto de protótipo pode ser extremamente dis-
pendioso e, em alguns casos, os resultados podem inviabilizar o próprio projeto. Muitas
vezes as vulnerabilidades encontradas poderiam ter sido facilmente identificadas na etapa
de planejamento do projeto.

Os resultados esperados, com este minicurso, são um melhor entendimento destas
metodologias de gestão de riscos e a difusão da idéia da necessidade da avaliação dos
riscos associados aos sistemas computacionais, via estes testes padronizados.

1.1.2. Conceitos

Diversos conceitos tratados nesse curso são descritos nessa seção. Tais conceitos são
essenciais para a compreensão dos modelos e padrões associados à gestão de riscos. En-
tre esses conceitos podemos destacar aqueles relacionados à segurança em tecnologia da
informação (TI) e as definições de riscos de segurança.

1.1.2.1. Propriedades de Segurança

Segurança em tecnologia da informação é identificada como a capacidade de assegurar a
prevenção ao acesso e à manipulação ilegítima da informação, ou ainda, de evitar a inter-
ferência indevida na sua operação normal [ISO/IEC 2005a].A segurança é fundamentada
em três propriedades básicas [Bishop 2003] [ISO/IEC 2005a]:

• Integridade: garante que a informação não será alterada ou destruída sem a auto-
rização adequada.

• Confidencialidade: garante que a informação não será revelada sem a autorização
adequada.

2 Minicursos Livro Texto



• Disponibilidade: garante que a informação estará acessível aos usuários legítimos
quando solicitada.

A propriedade de integridade inclui também, mas não exclusivamente,
a autenticidade e a não repudiação [US Department of Homeland Security 2002]
[Barker and Lee 2004]. A propriedade de autenticidade garante que a identidade de um
sujeito ou recurso é aquela alegada, sendo aplicada a entidades como usuários, processos,
sistemas e informações [ISO 1989]. A não repudiação garante que uma parte neutra possa
ser convencida de que uma transação particular ou um evento tenha ou não ocorrido.

Nesse curso adotamos os objetivos da segurança definidos pelo NIST1 (Natio-
nal Institute of Standards and Technology), que preconizam a preservação da integri-
dade, da disponibilidade e da confidencialidade dos recursos dos sistemas de informa-
ções, incluindo: hardware, software, firmware, informação/dados e telecomunicações
[Ross et al. 2005].

1.1.2.2. Violações de Segurança

Quando há a quebra de uma ou mais propriedades de segurança, há uma violação de
segurança. Portanto, como as violações estão relacionadas com as três propriedades
básicas, as mesmas podem ser classificadas também em três categorias:

• Revelação não autorizada da informação (violação de confidencialidade);

• Modificação não autorizada da informação (violação de integridade);

• Negação de serviço (violação de disponibilidade).

1.1.2.3. Vulnerabilidade

Uma vulnerabilidade é um defeito ou fraqueza no design ou na implementação de um
sistema de informações (incluindo procedimentos de segurança e controles de segurança
associados ao sistema), que pode ser intencionalmente ou acidentalmente explorada, afe-
tando a confidencialidade, integridade ou disponibilidade [Ross et al. 2005].

1.1.2.4. Ameaças, Ataques e Intrusão

A vulnerabilidade, por si só, não representaria perigo se não houvesse a possibilidade da
mesma ser explorada. Portanto, uma ameaça é qualquer circunstância ou evento com o
potencial intencional ou acidental de explorar uma vulnerabilidade específica em qual-
quer sistema computacional, resultando na perda de confidencialidade, integridade ou
disponibilidade [Barker and Lee 2004]. Atos intencionais que podem produzir violações
de segurança são chamados de ataques. Finalmente, quando um ataque é bem sucedido,
afirmamos que houve uma intrusão.

1http://www.nist.gov
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1.1.2.5. Risco

O risco é o impacto negativo da exploração de uma vulnerabilidade, considerando a pro-
babilidade do uso do mesmo e o impacto da violação [Stoneburner et al. 2002]. Ou seja,
o risco é uma tentativa de quantificar as possibilidades de violação e os prejuízos decor-
rentes do impacto do mesmo.

O risco pode ser expressado matematicamente como uma função da probabilidade
de uma origem de ameaça (ou atacante) explorar uma vulnerabilidade potencial e do im-
pacto resultante deste evento adverso no sistema e, conseqüentemente, na empresa ou
organização.

1.1.2.6. Gestão de Riscos

A gestão de riscos ultrapassa a análise de vulnerabilidades e riscos de um produto ou pro-
tótipo. A gestão de riscos baseia-se em atividades coordenadas para direcionar e controlar
uma organização no que se refere a riscos [ISO 2002]. A mesma envolve um processo cri-
terioso e recursivo de documentação, avaliação e decisão durante todas as fases do ciclo
de vida do projeto

1.1.3. Foco do Curso

O objetivo desse curso é apresentar a disciplina de gestão de riscos de segurança, bem
como suas vantagens e limitações. O enfoque do curso visa elucidar aspectos conceitu-
ais e sistemáticos nestas metodologias, porém, um estudo de caso também enfatizará a
aplicabilidade das técnicas apresentadas. Esse curso deverá fornecer aos alunos uma base
para desenvolverem seus próprios projetos segundo a ótica da gestão de riscos.

A seção seguinte está focada nos principais conceitos, na descrição de modelos
e na comparação dos principais padrões relacionados à gestão de riscos na segurança.
Associada a estes modelos e padrões, na terceira seção é apresentada uma metodologia
para auxiliar na análise quantitativa dos riscos. Um estudo de caso que visa reforçar a
utilidade e necessidade do uso destas metodologias é apresentado na quarta seção. Este
estudo de caso envolve um projeto na área de segurança de sistemas, guiado por estas
metodologias de gestão de riscos. Finalmente, na última seção são apresentadas algumas
considerações finais sobre o emprego da metodologia de gestão de riscos.

1.2. Principais Padrões Relacionados à Gestão de Riscos
Os governos e a sociedade estão cada vez mais preocupados com o que pode acontecer
com eventuais perdas de dados, furto de informações e até mesmo com a perda de vidas
ocasionadas por possíveis falhas em sistemas computacionais. Por isso, a segurança de
sistemas de TI vem sendo foco de diversas organizações voltadas à recomendação de pa-
drões e metodologias. Entre estas organizações podemos destacar a ISO2(International
Organization for Standardization), o NIST3(National Institute of Standards and Techno-

2http://www.iso.org
3http://www.nist.gov
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logy), a BSi4(British Standards) e a AS/NZS5(Australian/New Zealand Standard). No
Brasil, a ABNT6(Associação Brasileira de Normas Técnicas) é a responsável pela reco-
mendação dos padrões técnicos.

As principais recomendações de segurança reforçam a adoção de boas práticas de
gerenciamento de sistemas de TI. As recomendações de segurança mais conhecidas são
as da série BS 7799 do BSi[BSi 1999][BSi 2002]. Desenvolvidas pelo governo Britânico,
essas recomendações foram referências na definição de boas práticas de gestão de segu-
rança em sistemas de informação. Posteriormente, os dois primeiros documentos da série
BS 7799 foram revistos e reorganizados na série ISO/IEC 17799.

Atualmente, há um novo esforço de revisão dos documentos de segurança da infor-
mação, que estão sendo reclassificados na série ISO/IEC 27000. O objetivo deste esforço
é o alinhamento das normas de gestão da segurança da informação às normas das famí-
lias 9000 e 14000 da ISO. A Figura 1.1 mostra a relação e a evolução das normas de
segurança.

A norma ISO 27000 está em desenvolvimento e irá definir os conceitos funda-
mentais e o vocabulário de segurança da informação adotado nesta série de documentos.
A terminologia adotada na maioria das normas de segurança da informação é baseada no
guia 73[ISO 2002], que está sendo revisto.

As normas ISO 27001[ABNT 2006b] e 27002[ABNT 2006a] foram baseadas nas
normas BS 17799-2 [BSi 2002] e BS/ISO 17799-1[BS/ISO 2005], respectivamente. A
recomendação ISO 27001 foi preparada para prover um modelo para estabelecer, imple-
mentar, operar, monitorar, analisar criticamente, manter e melhorar um Sistema de Gestão
de Segurança da Informação.

A norma ISO 27002 introduz os conceitos de segurança da informação e faz uma
discussão inicial a respeito das motivações para o estabelecimento da gestão de segurança.
Na maior parte do documento são detalhadas as práticas de segurança, que são associadas
aos os objetivos de controles, e os controles de segurança citados na norma ISO 27001.

A norma ISO 27003, em desenvolvimento, é baseada no anexo B da norma BS
7799-2, sendo basicamente um guia para a implantação do Sistema de Gestão de Segu-
rança da Informação (SGSI) apresentado nas duas normas anteriores.

Em geral, as técnicas de análise de riscos são focadas em testes ou são analíticas.
A avaliação por testes baseia-se na verificação de checklists e na execução de testes para
verificar se determinado sistema ou produto pronto encontra-se de acordo com especifica-
ções mínimas de segurança, estabelecidas previamente. Outros tipos de avaliação buscam
acompanhar de forma sistemática o projeto de um sistema ou produto, garantindo que o
mesmo seja desenvolvido seguindo especificações e boas práticas de segurança. Enquanto
a avaliação por testes se aplica em sistemas prontos, a avaliação analítica ocorre durante
todas as etapas do processo de desenvolvimento.

4http://www.bsi-global.com
5http://www.standards.org.au
6http://www.abnt.org.br
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Melhores Práticas em SGSI
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Figura 1.1. Relação entre as normas

Alguns esforços para padronização de metodologias para avaliação de siste-
mas de tecnologia da informação vêm sendo realizados. O Common Criteria (CC)
[ISO/IEC 2005a] [ISO/IEC 2005b] [ISO/IEC 2005c] é um exemplo de uma metodolo-
gia de testes e acompanhamento de projeto. Ele busca avaliar produtos de segurança,
fornecendo também subsídios para uma certificação de segurança destes produtos. Para
cada classe de produtos, são definidos critérios que devem ser verificados.

A gestão de riscos baseia-se em princípios e boas práticas de gerenciamento e
segurança [Swanson and Guttman 1996], para auxiliar na tomada de decisões. Entre
as ferramentas metodológicas disponíveis para o desenvolvimento da gestão de riscos,
destacamos a especificação SP800-30 [Stoneburner et al. 2002] desenvolvida pelo NIST,
a especificação AS/NZ4360 [AS/NZS 2004a] desenvolvida pelos governos da Austrá-
lia e Nova Zelândia, a norma ISO/IEC 27005[ABNT 2008] e a proposta de norma ISO
31000[ISO 2007].

A seguir serão apresentados resumos das principais metodologias de avaliação de
segurança em sistemas de tecnologia da informação.
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1.2.1. Melhores Práticas

A norma ISO 27001 adota o modelo conhecido como PDCA (Plan-Do-Check-Act), ilus-
trado na figura 1.2, que é aplicado para estruturar todos os processos do Sistema de
Gestão de Segurança da Informação (SGSI).
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Figura 1.2. Modelo PCDA

O processo do PDCA inicia quando as partes interessadas definem os requisitos e
as expectativas de segurança. Em seguida, é iniciado um procedimento cíclico de gestão,
composto de quatro etapas complementares.

O ciclo começa com o estabelecimento da política, dos objetivos, dos processos e
dos procedimentos do SGSI (Plan), que sejam relevantes para a gestão de riscos e a me-
lhoria da segurança da informação e que produzam resultados de acordo com as políticas
e objetivos globais de uma organização.

A segunda etapa (Do) envolve a implantação e a operação da política, dos contro-
les, dos processos e dos procedimentos estabelecidos na primeira etapa.

Na terceira fase (Check) é feita a avaliação e, quando aplicável, a medição do
desempenho de um processo frente à política, aos objetivos e à experiência prática do
SGSI, apresentando os resultados para a análise crítica pela direção.

No quarto passo (Act) cabe a execução das ações corretivas e preventivas, com
base nos resultados da auditoria interna do SGSI e da análise crítica pela direção ou ou-
tra informação pertinente, para alcançar a melhoria contínua do SGSI. Após esta etapa,
o ciclo é reiniciado, tomando como base o aprendizado do ciclo anterior. O resultado
esperado da adoção do PDCA é a segurança da informação devidamente gerenciada.

A norma estabelece ainda as diretrizes para uma auditoria no SGSI, definindo os
objetivos de controles e os controles necessários para o gerenciamento de segurança de
diversos aspectos de um ambiente de TI.

1.2.2. Common Criteria (CC)

O conjunto de especificações ISO [ISO/IEC 2005a] [ISO/IEC 2005b] [ISO/IEC 2005c]
que formam o Common Criteria são derivados de padrões desenvolvidos anteriormente:
o TCSEC (livro laranja) desenvolvido pelo governo dos EUA; o CTCPEC, criado pelo go-
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verno canadense; e o ITSEC, desenvolvido pelos países europeus. Lançado inicialmente
em 1995, o CC sofreu revisões recentes.

O CC se baseia em uma linguagem e numa estrutura comuns para expressar requi-
sitos de segurança de sistemas e produtos de tecnologia da informação (TI). Tais sistemas
e produtos são chamados de alvos da avaliação (target of evaluation - TOE). Baseado no
CC são desenvolvidos perfis de proteção (protection profiles - PP) e alvos de segurança
(security targets - ST), que por meio de requisitos especificam o que o sistema deve fazer.
O PP especifica um conjunto de requisitos de segurança, independentes de implementa-
ção, para uma categoria de TOEs, como por exemplo, sistemas de detecção de intrusão.
O ST define um conjunto de requisitos e especificações para ser usado como base para
avaliação de um TOE específico, como por exemplo um IDS de determinado fabricante.
Um ST de um produto pode incorporar requisitos ou declarar conformidade com um ou
mais PPs.

O TOE, após ter seu ST avaliado com relação aos PPs próprios, recebe uma certi-
ficação de nível de garantia (Evaluation Assurance Level - EAL), que o classifica segundo
uma escala progressiva (de EAL1 a EAL7) de características de segurança. O nível EAL1
certifica que o TOE teve seu funcionamento testado. O nível EAL2 estabelece que o
sistema teve sua estrutura testada e envolve a cooperação do fabricante. O nível EAL3
certifica que o TOE foi metodicamente testado e checado. O nível EAL4 define que o sis-
tema foi metodicamente projetado, testado e checado. O nível EAL5 prevê que o sistema
seja projetado e testado de maneira semiformal. O nível EAL6 sustenta que o TOE foi
projetado, verificado e testado de maneira semiformal. Por último, o nível EAL7 certifica
que o sistema foi projetado, verificado e testado de maneira formal.

O CC considera que a segurança pode ser obtida durante as fases de desenvol-
vimento, avaliação e operação do TOE. No desenvolvimento, a segurança é obtida com
refinamentos dos requisitos de segurança, gerando uma especificação sumária do TOE
presente em um ST. Na fase de operação, podem surgir vulnerabilidades no TOE, exi-
gindo modificações no sistema e a reavaliação da segurança. Na fase de avaliação, o TOE
é verificado com base no ST e envolve análise e testes do produto.

1.2.3. NIST SP800-30

O NIST (National Institute of Standards and Technology) disponibiliza uma série de pu-
blicações relacionadas à tecnologia da informação. Entre estas publicações está a re-
comendação SP800-30 (Risk Management Guide for Information Technology Systems)
[Stoneburner et al. 2002]. O documento fornece a fundamentação para o desenvolvi-
mento de um programa de gestão de riscos, contendo as definições e as direções ne-
cessárias para avaliar e atenuar os riscos identificados em sistemas de TI.

A metodologia de gestão de riscos da especificação SP800-30 consiste de duas
etapas: avaliação de riscos (ou determinação dos riscos) e atenuação de riscos. Além
destas duas etapas, a revisão periódica de todo o processo é recomendada. O processo de
avaliação de riscos segue um fluxo de atividades, conforme ilustrado na Figura 1.3.

O primeiro passo da metodologia consiste em caracterizar o sistema implemen-
tado, descrevendo o ambiente ao qual está vinculado, a sua missão, os seus requisitos
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Figura 1.3. Metodologia de gestão de riscos da especificação SP800-30 [Stoneburner et al. 2002]

funcionais, as suas interfaces, as pessoas envolvidas no suporte, os dados e informações
etc. As etapas 2,3,4 e 6 podem ser conduzidas em paralelo, após a caracterização do
sistema.

A segunda etapa visa identificar as ameaças que podem explorar vulnerabilidades
do sistema. A terceira etapa consiste na identificação de vulnerabilidades ou falhas que
podem ser exploradas no sistema. Este passo também inclui a identificação da origem das
vulnerabilidades e como elas podem ser exploradas.

O objetivo da quarta etapa é analisar os controles de segurança que estão imple-
mentados ou pretende-se implantar. os controles podem ser preventivos, quando inibem
as tentativas de violação de segurança, ou podem visar a detecção de possíveis ataques.
Os controles também podem ser classificados como técnicos e não técnicos. Os controles
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técnicos podem ser incorporados no hardware ou software dos sistemas. Os controles não
técnicos envolvem controles de gerenciamento e operacionais, como: políticas de segu-
rança, procedimentos operacionais, gestão de pessoal, controles físicos ou ambientais.

A quinta etapa define os valores das probabilidades de exploração de uma poten-
cial vulnerabilidade, por uma ameaça. A metodologia define três níveis subjetivos de
probabilidade: alta, média e baixa. A probabilidade será alta se o possível atacante esti-
ver altamente motivado e for suficientemente capaz de explorar uma vulnerabilidade cujos
controles forem ineficazes. A probabilidade será média se o possível atacante estiver mo-
tivado e capaz para explorar uma vulnerabilidade, mas os controles podem impedir com
sucesso que a mesma seja explorada. A probabilidade baixa será atribuída se o possível
atacante não estiver motivado ou não for capaz de explorar uma vulnerabilidade ou se os
controles podem prevenir ou impedir que a mesma seja explorada.

A análise de impacto corresponde à sexta etapa e visa determinar os danos poten-
ciais que o resultado adverso de um ataque ou violação bem sucedida causa ao sistema. O
impacto de um evento de segurança pode ser descrito em termos de perda ou degradação
de qualquer uma, ou de uma combinação de quaisquer, das propriedades de segurança:
integridade, disponibilidade e confidencialidade. A análise do impacto pode ser feita uti-
lizando avaliações quantitativas ou qualitativas.

A determinação dos níveis de risco é a sétima etapa. Nela é determinado o grau
de suscetibilidade ao risco que cada vulnerabilidade representa, considerando a probabi-
lidade da mesma ser explorada, a magnitude do impacto adverso que o fato causaria e a
adequação dos controles para reduzir ou eliminar os riscos. Matrizes ou gráficos podem
ser utilizados para combinar estes fatores e determinar quantitativamente ou qualitativa-
mente os níveis de risco.

A oitava etapa consiste em relacionar o conjunto de controles que podem reduzir
ou eliminar os riscos identificados. O objetivo da recomendação de controles é reduzir o
nível de risco de um sistema de TI a um patamar aceitável.

A última etapa corresponde à produção de documentação com os resultados do
processo de análise de risco. Também são documentados os resultados parciais de todas
as etapas anteriores.

O segundo processo da metodologia de gestão de riscos é a atenuação dos riscos,
que envolve a priorização, avaliação e implementação dos controles para redução dos
níveis de risco, recomendados no processo de avaliação de riscos. Como a eliminação dos
riscos é inexeqüível ou próxima do impossível, cabe aos gestores da empresa usar uma
abordagem de custo mínimo e implementar os controles mais apropriados para reduzir os
riscos a um nível aceitável, com um impacto adverso mínimo na organização.

A metodologia SP800-30 vem sendo adotada com freqüência na segurança de
projetos de TI. Porém, seu uso em projetos científicos é raro.

1.2.4. AS-NZ4360, ISO 27005 e ISO 31000

A norma AS/NZ4360 [AS/NZS 2004a] serviu de referência para o desenvolvimento de
todas as demais normas de gestão de riscos que a sucederam. A norma ISO 3100, por
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exemplo, segue o mesmo processo e possui os mesmos elementos. Já a norma ISO 27005
traz pequenas alterações no processo.

As fases de identificação, análise e avaliação dos riscos da especificação AS/NZ
4360 possuem similaridade com o processo de avaliação de riscos (ou determinação dos
riscos) da especificação SP800-30. A etapa de tratamento também é similar à etapa de
atenuação dos riscos. A especificação AS-NZ4360 e seu guia [AS/NZS 2004b] são bem
mais amplos que as normas de gestão de risco que a antecederam e não estão restritas à
segurança de sistemas ou mesmo à tecnologia da informação. Por isso, sua aplicação pode
ser estendida a diversas áreas, como, por exemplo, meio ambiente e saúde. Seguindo essa
mesma linha abrangente, está a norma ISO 3100. Por isso, a similaridade entre as duas é
inevitável.

As normas AS/NZ4360 e ISO 3100 definem o processo de gestão de riscos por
meio de 7 elementos (ou fases) principais, conforme ilustrado na Figura 1.4: comunicar e
consultar; estabelecer o contexto; identificar os riscos; analisar os riscos; avaliar os riscos;
tratar os riscos; e monitorar e rever.
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Figura 1.4. Visão Geral do Processo de Gestão de Riscos

Como pode ser observado na Figura 1.4, o processo da norma ISO 27005 traz uma
pequena variação dos termos. São indicados dois pontos de decisão nos quais o processo
pode ser revisto e uma nova fase de aceitação do risco. Uma contribuição significativa ao
processo de gestão de riscos foi feita com a inclusão nos anexos de exemplos e métodos
para a identificação de ameaças, além de modelos de análise e avaliação dos riscos.

Outra diferença é o alinhamento com a norma ISO 27001, principalmente em
relação ao modelo PDCA. Dentro do modelo PDCA, as etapas da gestão de riscos são
divididas nas quatro fases, conforme ilustrado na Figura 1.5. Na fase de planejamento
(Plan) são agrupadas as etapas: de Definição do Contexto, de Análise/Avaliação de Ris-
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cos, de Definição do Plano de Tratamento do Risco e de Aceitação do Risco. Na fase de
Execução (Do) é realizada a implantação do plano de Tratamento do Risco. Na verifica-
ção (Check) é feito o Monitoramento Contínuo e Análise Crítica do Risco. Finalmente, a
Ação (Act) envolve manter e melhorar o processo de Gestão de Riscos de Segurança da
Informação.
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Do 
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Análise/Avaliação de Riscos 

Definição do Plano de 
Tratamento do Risco 

Aceitação do Risco 
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Implementação do Plano de 
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Monitoramento Contínuo e 
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Figura 1.5. Alinhamento do processo do SGSI com o processo de Gestão de Riscos

Cada uma das fases da norma ISO 27005 será apresentada a seguir. Cada fase
segue o modelo de procedimento da norma ISO 27001.

1.2.4.1. Comunicação do Risco

A gestão de riscos pode ter diversas partes interessadas. Estas partes devem ser identifica-
das e seus papéis e responsabilidades delimitados na fase de Comunicação do Risco. É
importante desenvolver um plano de comunicação que permita a cada uma destas partes
conhecer o andamento do processo e fornecer subsídios para seu desenvolvimento.

1.2.4.2. Definição do Contexto

A etapa de Definição do Contexto define os parâmetros básicos, por meio dos quais
serão identificados os riscos que precisam ser geridos e qual será o escopo do restante do
processo de gestão de riscos. Também são definidos os critérios os quais serão utilizados
na identificação, avaliação, impacto e aceitação dos riscos.

A definição do contexto tem como entrada todas as informações relevantes sobre
a organização, que sejam relevantes para a definição do contexto da gestão de riscos de
segurança.

O passo principal para se obter o contexto está na descrição dos objetivos do pro-
jeto e dos ambientes nos quais eles estão contextualizados. Outro importante aspecto é
a definição dos critérios que serão usados na determinação dos riscos do projeto. Estes

12 Minicursos Livro Texto



critérios envolvem a determinação das conseqüências de segurança e os métodos usados
para a análise e avaliação dos riscos.

1.2.4.3. Identificação de Riscos

A Identificação de Riscos é uma das etapas mais críticas, pois os riscos não identifica-
dos não serão analisados nem tratados. O objetivo dessa etapa é determinar os eventos
que possam causar perdas potenciais e deixar claro como, onde e por que a perda pode
ocorrer. A identificação deve conter os riscos que estão e os que não estão sob controle
do projeto de pesquisa. Na prática, a identificação de riscos é bem mais complexa, pois
as informações, quase sempre, são baseadas em experiências e critérios subjetivos dos
próprios responsáveis pelo projeto.

A identificação dos riscos envolve a identificação das ameaças, dos controles exis-
tentes, das vulnerabilidades e das conseqüências. Para realizar estas tarefas é desejá-
vel uma ampla revisão bibliográfica sobre o assunto, incluindo os objetivos do projeto.
Quando há alguma literatura científica sobre as questões levantadas, tal literatura deve
ser avaliada e citada. Se a literatura não é suficiente para a identificação dos riscos, pode
ser necessária uma consulta à comunidade científica, como a submissão de trabalhos a
congressos e periódicos. As questões levantadas na definição do contexto são revistas e
colocadas aos participantes interessados.

Em projetos científicos, as revisões obtidas e a apresentação pública do projeto
em congressos científicos também auxiliam na identificação e revisão dos riscos.

1.2.4.4. Estimativa de Riscos

Na etapa da Estimativa de Riscos, são produzidos dados que irão auxiliar na decisão so-
bre quais riscos serão tratados e as formas de tratamento com melhor eficiência de custos.
Isso envolve considerações sobre a origem dos riscos, suas conseqüências e as probabi-
lidades de ocorrência dos mesmos. As conseqüências e probabilidades são combinadas
para produzir o nível de risco.

Uma metodologia de estimativa pode ser qualitativa ou quantitativa ou uma com-
binação de ambas, dependendo das circunstâncias. A estimativa qualitativa utiliza uma
escala com atributos qualificadores que descrevem a magnitude das potenciais conseqüên-
cias e a probabilidade destas conseqüências ocorrerem. A estimativa quantitativa adota
uma escala de valores numéricos tanto para conseqüências, quanto para a probabilidade.
Na próxima seção será apresentada uma metodologia que combina os dois tipos de esti-
mativas.

1.2.4.5. Avaliação de Riscos

O objetivo da Avaliação de Riscos é tomar decisões, baseadas nos resultados da análise
de risco (Identificação e Estimativa de Riscos). É necessário definir as prioridades e a
real necessidade de tratamento dos riscos analisados. A avaliação envolve a comparação
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dos níveis de risco encontrados, com os critérios estabelecidos quando o contexto foi
considerado.

Convém que sejam consideradas as propriedades da segurança da informação e a
importância do processo de negócio ou a atividade suportada por um determinado ativo
ou conjunto de ativos. No caso de projetos científicos, a avaliação dos riscos deve estar
alinhada com os objetivos do projeto.

Ao término da avaliação é verificado se seu resultado é satisfatório. Caso não
seja, uma nova rodada da Análise/Avaliação dos riscos deve ser empreendida, a partir da
revisão e possível redefinição do contexto.

1.2.4.6. Tratamento do Risco

O Tratamento do Risco envolve a identificação de opções de tratamento, avaliação destas
opções e a preparação para a implementação dos tratamentos selecionados. Esta etapa é
equivalente à etapa de atenuação de riscos da especificação SP800-30.

O tratamento inicia com uma lista de riscos ordenados por prioridade, conforme
os critérios de avaliação dos riscos, associados aos possíveis cenários de incidentes que
os provocam.

A cada um dos riscos são relacionadas as opções de tratamento. Há quatro opções
possíveis para o tratamento do risco: redução, retenção, evitação e transferência.

Ao término do tratamento são identificados os riscos residuais. Se tais riscos não
forem aceitáveis, os tratamentos podem ser refeitos ou, ainda, todo o processo de gestão
de riscos pode ser revisto.

1.2.4.7. Aceitação do Risco

A aceitação do risco é feita a partir da análise do risco residual. É conveniente que a de-
cisão de aceitar os riscos seja formalmente registrada, junto com a responsabilidade pela
decisão. Infelizmente, nem sempre os riscos residuais estão de acordo com o idealizado
no início do processo. Porém, fatores como tempo e custos podem justificar a aceitação
dos riscos.

1.2.4.8. Monitoramento e Análise Crítica dos Riscos

O Monitoramento e Análise Crítica dos Riscos são partes essenciais da gestão de riscos.
Os riscos não são estáticos e devem ser monitorados a fim de verificar a eficácia das
estratégias de implementação e mecanismos de gerenciamento utilizados no tratamento
dos riscos. Portanto, o processo de monitoramento deve ser contínuo e dinâmico. Além do
monitoramento contínuo, mudanças organizacionais ou externas podem alterar o contexto
da análise, levando a uma revisão completa da gestão de riscos. Revisões também podem
ser iniciadas periodicamente ou realizadas por terceiros.
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Cada estágio do processo de gestão de riscos deve ser documentado de forma
apropriada. Suposições, métodos, origens de dados, análises, resultados e justificativas
das decisões tomadas devem ser registrados. Os relatórios produzidos devem ser o mais
sucintos e objetivos quanto possível.

1.3. Estimando os Riscos
Todo risco tem um custo e este custo pode ser quantificado de forma mais ou menos pre-
cisa [Blakley et al. 2001]. A mensuração de riscos é bastante comum na área econômica.
Porém, pouco adotada na segurança de sistemas de tecnologia da informação.

Conforme definido na primeira seção, o risco pode ser representado matemati-
camente como uma função da probabilidade de uma origem de ameaça explorar uma
vulnerabilidade potencial e o impacto resultante deste evento adverso.

A probabilidade de um evento ocorrer durante um período de tempo determinado
é expressa por um número entre zero e um. Quanto maior for o período de tempo consi-
derado, maior será a probabilidade.

Em geral, em um sistema com múltiplas vulnerabilidades, para fins de cálculo,
cada vulnerabilidade é considerada como um evento discreto. Ou seja, a probabilidade de
um evento ocorrer para determinada vulnerabilidade independe da ocorrência ou não de
outro evento.

As probabilidades normalmente são calculadas por meio de análises de dados de
ataques ou ameaças. Tais dados podem ser obtidos por experiências na própria empresa
ou por coletâneas adquiridas de organizações especializadas.

A norma ISO 27005 traz de forma didática algumas abordagens para a estimativa
dos riscos de segurança da informação. Estas abordagens se assemelham às que são suge-
ridas pelas normas AS/NZ4360 e NIST SP800-30, apresentadas na seção anterior. Apesar
das excelentes recomendações contidas nestes documentos, não é apresentada uma meto-
dologia objetiva que possa, de fato, auxiliar o gestor de segurança na tarefa de identificar
e mensurar os riscos em um ambiente real.

Para o cálculo do impacto de possíveis vulnerabilidades, é aconselhável a adoção
de uma metodologia padronizada e conhecida, como o Common Vulnerability Scoring
System (CVSS)7. Essa metodologia permite ao gestor de segurança da informação calcu-
lar os riscos que uma vulnerabilidade inflige no ambiente real da empresa, sem que sejam
necessários dados estatísticos precisos sobre ataques anteriores ou análises financeiras
complexas. Basta para isso haver um inventário atualizado dos ativos, sistemas e serviços
de TI. Tal metodologia será detalhada a seguir.

7http://www.first.org/cvss/
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1.3.1. Common Vulnerability Scoring System (CVSS)

O CVSS é adotado pelo NIST para a classificação de vulnerabilidades no National Vul-
nerability Database (NVD)8. A base de dados de vulnerabilidades NVD é integrada ao
Common Vulnerabilities and Exposures (CVE)9 [Mell and Grance 2002].

A metodologia do CVSS utiliza uma série de parâmetros e calcula uma pontuação
(score) que irá definir o grau de risco de uma determinada vulnerabilidade. São utili-
zados critérios qualitativos para a caracterização das vulnerabilidades. Tais critérios são
agrupados em três áreas: métricas básicas, métricas temporais e métricas ambientais. As
métricas básicas contêm todas as características que são intrínsecas e fundamentais para
determinada vulnerabilidade e que são invariáveis ao longo do tempo ou em ambientes
diferentes. As métricas temporais contêm as características que podem mudar ao longo
do tempo. No grupo da métricas ambientais estão as características que são atreladas a
implementações e ao ambiente. As características são valoradas e processadas para obter
uma pontuação final ajustada, que irá representar as ameaças que uma vulnerabilidade
apresenta em determinado instante de tempo para um ambiente específico. A pontuação
representa um valor entre 0 (sem riscos) e 10 (maior risco). O NIST realiza uma classi-
ficação de riscos10 das vulnerabilidades baseado nesta pontuação: Baixo (valor entre 0 e
3), Médio (valor entre 4 e 7) e Alto (valor acima de 7).

1.3.1.1. Métricas Básicas

O grupo base de características é composto de seis critérios, conforme ilustrado na Figura
1.6. Estes critérios estão divididos em dois grupos: Impacto e Complexidade. O grupo do
Impacto é composto pelo impacto na confidencialidade (CI), impacto na integridade (II)
e impacto na disponibilidade (AI).

As métricas de confidencialidade (CI), integridade (II) e disponibilidade (AI)
medem o grau de impacto em cada um destes requisitos de segurança, caso a vulnerabili-
dade seja explorada. O impacto pode ser completo se houver comprometimento total do
requisito. Pode ser parcial se houver danos consideráveis sem que haja controle total do
que possa ser obtido, modificado ou totalmente interrompido. O impacto também pode
ser nenhum.

O Impacto é calculado de acordo com a seguinte fórmula:

Impacto = 10,41 * ( 1 - (1 - CI) * (1 - II) * (1 - AI))

No grupo da Complexidade, há outros três critérios. O vetor de acesso (AV) iden-
tifica se a vulnerabilidade pode ser explorada tanto localmente, quanto por redes remotas
(classificação Rede Remota); se pode ser explorada localmente e por uma rede adjacente,
mas não de uma rede remota (Rede Adjacente); ou ainda se requer acesso físico ou lo-
gin autenticado no sistema alvo (classificação Local). A métrica de autenticação (AU)

8http://nvd.nist.gov/
9http://cve.mitre.org/

10http://nvd.nist.gov/cvss.cfm
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Impacto na Confidencialidade 

 0 Nenhuma 

 0,275 Parcial 
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Impacto na Integridade 

 0    Nenhuma 

 0,275 Parcial 

 0,660 Completa 

Impacto na Disponibilidade 
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 0,275 Parcial 

 0,660 Completa 

CARACTERÍSTICA CLASSIFICAÇÃO PESO 

Acesso 

 0,395 Local 

 1,0 Rede Remota 

 0,646 Rede Adjacente 

Complexidade de Acesso 

 

 0,35 Alta 

 

 0,71 Baixa 

 

 0,61 Média 

Autenticação 

 

 0,45 Múltiplas 

 

 0,704 Desnecessária 

 

 0,56 Única 

Figura 1.6. Métricas Básicas, conforme o CVSS

verifica o tipo de autenticação necessária pelo atacante no sistema alvo para que a vulne-
rabilidade seja explorada. A métrica pode ser classificada como: múltipla, se o atacante
precisa se autenticar mais de uma vez; autenticação única; ou autenticação desnecessária.

A complexidade de acesso (AC) mede o esforço necessário para explorar a vulne-
rabilidade. Se forem necessárias circunstâncias muito específicas ou condições especiais
de acesso, a complexidade é considerada alta. Se somente algumas circustâncias são ne-
cessárias para a exploração da vulnerabilidade, a complexidade é média. Se não existem
circunstâncias especiais, a complexidade é baixa.

A Complexidade é calculada de acordo com a seguinte fórmula:

Complexidade = 20 * AC * AU * AV

Para calcular a pontuação, é utilizada a seguinte fórmula sobre os valores atribuí-
dos a cada vulnerabilidade, de acordo com suas características:

Risco Básico = ( 0,6 * Impacto + 0,4 * Complexidade - 1,5 ) * f(Impacto)

O Fator de Impacto, f(Impacto), terá o valor 0 (zero) se o Impacto for igual a
zero. Caso contrário, receberá o valor 1,176.
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1.3.1.2. Métricas Temporais

O grupo temporal é formado por três variáveis: Explorabilidade (EX), o Nível de Re-
mediação (RL) e o Grau de Confiança (RC). A Figura 1.7 ilustra estas variáveis e seus
pesos.
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 1,0 Não Definida 

Figura 1.7. Métricas Temporais, conforme o CVSS

A Explorabilidade indica se é ou não possível explorar a vulnerabilidade. Essa va-
riável pode ser classificada como: Não Comprovada, se não há uma ferramenta de explo-
ração (exploit) conhecida; Prova de Conceito, se foi criada uma prova da vulnerabilidade;
Funcional, quando há um exploit desenvolvido; ou Alta, se há relatos de exploração.

No Nível de Remediação é informado se há tratamentos conhecidos para a vulne-
rabilidade. Tais tratamentos podem ser: uma Correção Oficial do fabricante; uma Cor-
reção Temporária fornecida pelo fabricante; um Contorno ao problema; ou Sem Solução
disponível.

A credibilidade da divulgação da vulnerabilidade é refletida no Grau de Confiança
da existência da mesma. Essa confiança pode ser representada como Não Confirmada,
quando há um único relato; Não Corroborada, quando há vários relatos não oficiais; ou
Confirmada, quando é reconhecida pelo fabricante.

Caso alguma métrica temporal não seja adotada no cálculo, deve ser classificada
como Não Definida.

O cálculo do risco temporal é medido pela seguinte fórmula:

Risco Temporal = Risco Básico * EX * RL * RC
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1.3.1.3. Métricas Ambientais

Nem todas as vulnerabilidades são potencialmente perigosas para uma empresa. Para
identificar possíveis riscos, é necessário verificar se a tecnologia vulnerável é adotada e
quais os possíveis danos que a exploração da vulnerabilidade pode causar. As métricas
ambientais têm por objetivo calcular o impacto da vulnerabilidade no ambiente da em-
presa. A Figura 1.8 ilustra as variáveis ambientais e seus pesos.
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 1,0 Não Definida 

Figura 1.8. Métricas Ambientais, conforme o CVSS

A primeira métrica ambiental mede o Potencial Dano Colateral (CD) da ex-
ploração da vulnerabilidade, representando o risco de danos físicos a ativos ou a perda
de vidas. Os danos são classificados em cinco graus diferentes, podendo ser: Nenhum;
Baixo, se há danos físicos, perda de lucros ou de produtividade leves; de Baixo a Médio,
com danos físicos, perda de lucros ou de produtividade moderados; de Médio a Alto, se
houver danos físicos, perda de lucros ou de produtividade significativos; Alto, quando há
a possibilidade de danos físicos, perda de lucros ou de produtividade catastróficos.

A segunda métrica indica a Distribuição dos Alvos (TD) que podem ser afetados,
em termos percentuais, no ambiente empresarial, de acordo com a seguinte classificação:
Baixo, entre 1% e 25%; Média, entre 26% e 75%; Alta, acima de 75%; e Nenhum, se não
houver sistemas suscetíveis à vulnerabilidade ou estão restritos a ambientes de laboratório
muito específicos.

Há ainda outras três métricas, que customizam os cálculos, de acordo com a im-
portância, para a empresa, dos ativos afetados, em relação aos Requisitos de Segurança.
Essa importância é medida em termos do Requisito de Confidencialidade (CR), do Re-
quisito de Integridade (IR) e do Requisito de Disponibilidade (AR). O impacto da
perda de cada um dos requisitos pode ser classificada como Baixa, Média ou Alta.
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Caso alguma métrica ambiental não seja adotada no cálculo, deve ser classificada
como Não Definida.

Se aplicada, a métrica ambiental irá ser combinada com a métrica temporal para
calcular o Risco Ambiental. Para isso, o Ajuste Temporal deve ser buscado. O Ajuste
Temporal é obtido, conciliando o impacto de cada requisito de segurança ao ambiente,
usando a seguintes fórmulas:

Ajuste Temporal = Risco Temporal recalculado, substituindo o Risco Básico pelo
Impacto Ajustado

Impacto Ajustado = min ( 10, 10,41 * ( 1 - (1 - CI*CR) * (1 - II*IR) * (1 - AI*AR)))

Finalmente, o Risco Ambiental será medido pela seguinte fórmula:

Risco Ambiental = (( Ajuste Temporal + ( 10 - Ajuste Temporal ) * CD ) * TD )

1.3.2. Exemplo de Aplicação dos Cálculos

O uso do CVSS aplicado pelo NVD possibilita localizar todas as vulnerabilidades asso-
ciadas a: ambientes de desenvolvimento, linguagens de programação, servidores Web,
sistemas operacionais e outras ferramentas usadas no protótipo, de acordo com o produto,
a versão e o vendedor, permitindo calcular com precisão os níveis de risco. Também es-
tão disponíveis todas as opções de tratamento para as vulnerabilidades listadas. Para a
determinação do nível de risco basta pesquisar pelo produto no CVSS.
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Figura 1.9. Níveis de risco das vulnerabilidades do servidor Tomcat

Tomando como exemplo a quantidade de vulnerabilidades registradas no NVD
para o servidor Web Tomcat, foi formulado o gráfico da Figura 1.9, refletindo as caracte-
rísticas temporais de quando foram classificadas pelo NIST. No nível de risco fornecido
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pelo NVD, as métricas temporais são consideradas como "Não Definidas"e não é compu-
tado o impacto ambiental.

Usando ainda como exemplo o servidor Web Tomcat, localizamos a vulnerabili-
dade CVE-2008-194711, reportada em 04/06/2008. Essa vulnerabilidade, se explorada,
permite a injeção de código malicioso por meio de um parâmetro.

A vulnerabilidade em questão, possui as seguintes características de risco:

• Vetor de Acesso (AV) = Remota = 1,0
• Complexidade de Acesso (AC) = Média = 0,61
• Autenticação (AU) = Desnecessária = 0,704
• Impacto na Confidencialidade (CI) = Nenhuma = 0
• Impacto na Integridade (II) = Parcial = 0,275
• Impacto na Disponibilidade (AI) = Nenhuma = 0
• Métricas Temporais = Não Definidas = 1
• Potencial Dano Colateral (CD) = Baixo = 0,1
• Distribuição dos Alvos (TD) = 5% = 0,25
• Requisito de Disponibilidade (AR) = Alta = 1,51
• Requisito de Integridade (IR) = Alta = 1,51
• Requisito de Confidencialidade (CR) = Alta = 1,51

Calculando o Impacto:

Impacto = 10,41 * ( 1 - (1 - CI) * (1 - II) * (1 - AI)) =

10,41 * ( 1 - (1 - 0) * (1 - 0,275) * (1 - 0)) = 2,9

Calculando a Complexidade:

Complexidade = 20 * AC * AU * AV =

20 * 1 * 0,61 * 0,704 = 8,6

Finalmente pode ser calculado o nível de Risco Básico, usando o fator de impacto
de valor 1,176:

Risco Básico = ( 0,6 * Impacto + 0,4 * Complexidade - 1,5 ) * f(Impacto) =

(0,6 * 2,86 + 0,4 * 8,59 - 1,5) * 1,176 = 4,3

O valor 4,3 corresponde ao Risco Básico Médio.

Para ajustar os riscos ao ambiente da empresa, calcula-se então o Impacto Ajus-
tado e o Risco Básico Ajustado:

11http://nvd.nist.gov/nvd.cfm?cvename=CVE-2008-1947
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Impacto Ajustado = min(10, 10,41 * ( 1 - (1 - CI*CR) * (1 - II*IR) * (1 - AI*AR))) =

min(10, 10,41 * ( 1 - (1 - 0 * 1,51) * (1 - 0,275 * 1,51) * (1 - 0 * 1,51))) = 4,3

Risco Básico Ajustado = (0,6 * 4,3 + 0,4 * 8,59 - 1,5) * 1,176 = 5,3

Com as variáveis da métrica temporal Não Definidas, o Risco Temporal e o Risco
Temporal Ajustado são iguais:

Risco Temporal = Risco Básico * EX * RL * RC =

5,3 * 1 * 1 * 1 = 5,3

Resta agora calcular o Risco Ambiental:

Risco Ambiental = (( Ajuste Temporal + ( 10 - Ajuste Temporal ) * CD ) * TD ) =

(( 5,3 + ( 10 - 5,3) * 0,1) * 0,25 ) = 1,4

Como se pode perceber, apesar do Risco Básico ser alto, quando a vulnerabilidade
é avaliada no ambiente da empresa, a mesma recebe uma pontuação baixa. Contudo, o
inverso também pode ocorrer. Uma vulnerabilidade com Risco Básico baixo pode afetar
elementos críticos da empresa e receber uma pontuação de Risco Ambiental alta.

1.3.3. Considerações Sobre o CVSS

O CVSS sofre atualizações periódicas, tanto na classificação das métricas, quanto no seu
peso e cálculo. A versão atual do CVSS é a 2.0.

Entre a versão 1.0 e a 2.0 há diferenças consideráveis, principalmente na Métrica
Básica. Na primeira versão havia uma variável de tendência de impacto, que permitia
atribuir um peso maior a determinado requisito de segurança. O Acesso, a Complexidade
de Acesso e a Autenticação possuíam apenas duas classificações. A fórmula de cálculo e
os pesos das variáveis também eram bastante diferentes da versão atual.

1.4. Estudo de caso: Gestão de Riscos no Projeto de Composições de IDSs
O aumento da complexidade dos atuais sistemas de detecção de intrusão, com có-
digos cada vez maiores, interações diversificadas e o uso de componentes externos,
torna a tarefa de avaliá-los cada vez mais difícil. Na literatura científica são apre-
sentadas diversas tentativas de avaliar a eficiência de sistemas de detecção de in-
trusão [Puketza et al. 1996, Debar et al. 1998, Durst et al. 1999, Lippmann et al. 2000a,
Lippmann et al. 2000b, McHugh 2000, Athanasiades et al. 2003]. Nestes casos, uma im-
plementação é avaliada por baterias de testes para verificar o comportamento do IDS e
suas reações. Porém, nenhuma destas experiências foca o desenvolvimento seguro dos
sistemas de detecção de intrusão ou avalia a segurança dos mesmos.

Infelizmente a avaliação de segurança não pode provar que um sistema é invul-
nerável a ataques, mas somente que o mesmo mostra um certo grau de confiança nos
propósitos a que se destina.
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A avaliação de segurança em projetos científicos é particularmente difícil, pois os
mesmos são freqüentemente desenvolvidos como provas de conceito e não como produ-
tos acabados. Quando um projeto de software científico, como o apresentado neste curso,
envolve a integração de múltiplas tecnologias, a identificação e a minimização das vul-
nerabilidades é ainda mais complicada. Tratar este tipo de projeto apenas no ponto de
protótipo pode ser extremamente dispendioso e, em alguns casos, os resultados podem
inviabilizar o próprio projeto.

Nesta seção adotamos a metodologia de gestão de riscos para o acompanhamento
e a avaliação dos requisitos de segurança envolvidos em um projeto de Composições
de Sistemas de Detecção de Intrusão em ambientes de larga-escala [Brandão 2007]. A
metodologia apresentada nessa seção foi inicialmente baseada na norma AS/NZ4360 e
posteriormente adaptada para o padrão ISO 27005. Na avaliação original foi adotada a
versão 1.0 do CVSS, que também foi atualizada nessa seção, para a versão 2.0.

Nessa seção são apresentados todos os passos da metodologia, ilustrados com
a documentação contendo o resultado da aplicação da mesma no desenvolvimento do
projeto.

1.4.1. Comunicação do Risco

No desenvolvimento de pesquisas acadêmicas, podem ser identificados pelo menos cinco
tipos de papéis associados aos interessados no projeto de pesquisa:

1. Membros do projeto de pesquisa – pessoas diretamente relacionadas ao desenvol-
vimento do projeto;

2. Membros do grupo de pesquisa – pessoas que pertencem ao mesmo grupo de
pesquisa, mas não estão diretamente relacionados à pesquisa em desenvolvimento;

3. Comunidade científica – pessoas interessadas nos resultados da pesquisa, como
membros de comitês de programa e revisores de simpósios e periódicos, partici-
pantes de congressos científicos e leitores dos trabalhos publicados;

4. Instituições e órgãos de pesquisa – instituições e órgãos de pesquisa aos quais o
projeto de pesquisa está vinculado;

5. Instituições e órgãos de fomento – responsáveis pelo custeio do projeto.

Para a elaboração do plano de comunicação e consulta, neste projeto de pesquisa
foram considerados apenas os três primeiros papéis, conforme a Tabela 1.1. Para cada
papel (participantes) são traçados os objetivos da consulta e comunicação, a perspectiva
dos participantes na consulta, os métodos utilizados e como serão avaliados os resultados
obtidos.

1.4.2. Definição do Contexto

Nesta etapa cabe inicialmente definir o projeto, seu escopo e seus objetivos.

As composições de IDSs [Brandão et al. 2006a, Brandão et al. 2006b,
Brandão 2007] envolvem a combinação de diversos sistemas de monitoramento
que coletam e analisam dados de forma distribuída e oferecem a flexibilidade da configu-
ração dinâmica para atender a novas situações, mesmo que temporárias. As composições
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Tabela 1.1. Plano de comunicação e consulta

 
Objetivos Participantes Perspectivas dos 

Participantes 
Métodos Usados Avaliação 

Estabelecimento de diretrizes e 
revisão contínua do projeto 

Membros do 
projeto de 
pesquisa 

Processo contínuo 
de avaliação dos 

riscos 

Reuniões periódicas e 
apresentação de relatórios 

técnicos. 

Auto-avaliação 

Identificação de possíveis falhas, 
troca de experiências e obtenção 

de críticas e sugestões 

Membros do 
grupo de 
pesquisa 

Conhecimento de 
novas tecnologias 

Seminários e encontros. Análise periódica das 
contribuições 
apresentadas. 

Obtenção de críticas e sugestões, 
identificação de novas 

aplicações, troca de experiências 
e avaliação do projeto 

Comunidade 
científica 

Divulgação e 
conhecimento de 
novas tecnologias 

Submissão de artigos 
científicos para prospecção, 
publicação de resultados e 
apresentação de artigos. 

Compilação e análise 
das revisões, 

sugestões e críticas 
dos artigos. 

 

de IDSs, nesta abordagem, fazem uso extensivo de esforços de padronização e estão
fundamentadas em uma infra-estrutura de serviços e suportes. A adoção destes padrões
torna possível a interoperabilidade e a comunicação entre elementos de uma composição
e, mesmo, entre IDSs completos. Os IDSs materializados a partir da infra-estrutura
proposta seguem a arquitetura orientada a serviços suportada pela tecnologia de Web
Services [W3C 2004], com o amplo uso de textos XML [Bray et al. 2004].

1.4.2.1. Definição dos Objetivos

Tomando como base os requisitos do projeto de pesquisa, foram identificados e descritos
cinco objetivos iniciais:

O1: Detecção de Intrusão Distribuída
O2: Uso de Elementos Heterogêneos
O3: Composição Dinâmica de IDSs
O4: Adoção de Padrões de Interoperabilidade
O5: Segurança dos Elementos e da Composição

No restante do texto, tais objetivos serão referenciados com a ordem e numeração
apresentada acima (O1, O2, O3 e O4). A análise do Objetivo 5 (Segurança) é diluída
entre os demais objetivos.

A determinação dos ambientes de desenvolvimento e execução do projeto tem por
objetivo identificar os riscos desses ambientes que possam afetar os objetivos da pesquisa.
No estudo de caso, por se tratar de um projeto envolvendo redes de larga escala, são
considerados os ambientes interno e externo.

1.4.2.2. Definição dos Critérios Básicos

São definidas abaixo, as conseqüências da exploração de determinada ameaça à segu-
rança, que possam afetar os objetivos do projeto. Essas conseqüências serão utilizadas
para a identificação e a análise dos riscos de segurança do projeto.

• Confidencialidade - Informações críticas são reveladas a usuários não autorizados
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• Integridade - Informações críticas são alteradas ou eliminadas por usuários não
autorizados

• Disponibilidade - Elementos de software ou hardware têm sua performance redu-
zida ou seu funcionamento interrompido.

Podemos resumir o processo de identificação dos possíveis fatores de riscos, ao
conjunto de respostas a três questões: qual é a ameaça (exploração de vulnerabilidades);
o que pode ocorrer (conseqüências); e como pode ocorrer (ataque).

Para o cálculo dos riscos, nesse projeto adotamos a metodologia Common Vul-
nerability Scoring System (CVSS)12, usada pelo NIST para a classificação de vulne-
rabilidades no National Vulnerability Database (NVD)13. A base de dados de vul-
nerabilidades NVD é integrada ao Common Vulnerabilities and Exposures (CVE)14

[Mell and Grance 2002].

Para a análise de riscos de segurança do projeto, foi adotado apenas o grupo base
de critérios de caracterização de vulnerabilidades, já que não estão sendo tratadas vulne-
rabilidades em softwares específicos.

Serão aceitos como riscos residuais os riscos Baixos. Os riscos Médios, cujos
controles para sua redução sejam Altos, também poderão ser aceitos.

1.4.3. Identificação de Riscos

Para identificar as vulnerabilidades associadas ao projeto foi efetuada uma ampla revisão
bibliográfica sobre o assunto. As revisões obtidas e a apresentação pública do projeto em
congressos científicos auxiliaram na identificação e revisão dos riscos. Usando também a
literatura relacionada aos objetivos foi possível identificar possíveis ameaças, o que pode
ocorrer (conseqüências), como podem acontecer e quais os possíveis tratamentos.

A seguir, os riscos são separados de acordo com os objetivos. Cabe ressaltar que
os controles identificados sugerem os possíveis métodos de tratamento dos riscos e não
uma solução ou tecnologia específica.

1.4.3.1. Sistemas de Detecção de Intrusão Distribuídos

Na primeira identificação representada na Tabela 1.2, foram consideradas as ame-
aças associados aos sistemas de detecção de intrusão distribuídos. As ameaças
e vulnerabilidades a tais IDSs são conhecidas na literatura, facilitando a determi-
nação dos riscos e possíveis tratamentos. Nesta identificação, destacamos os tra-
balhos [Lindqvist and Jonsson 1998], [Ptacek and Newsham 1998], [Mell et al. 2000],
[Dacier 2002], [Yegneswaran et al. 2004] e [Yu and Frincke 2004].

12http://www.first.org/cvss/
13http://nvd.nist.gov/
14http://cve.mitre.org/
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Tabela 1.2. Registro de riscos: IDSs distribuídos

 
Ameaça O que pode ocorrer  Como pode ocorrer Possíveis Controles Referências 

Negação de Serviço Afeta a disponibilidade 
do sistema  

Desativação de Elemen-
tos por ataques diretos, 
explorando vulnerabili-
dades 

Uso de mecanismos au-
tomáticos para detecção 
de falhas de funciona-
mento e Reativação au-
tomática dos elementos 

[Yegneswaran et al. 
2004] [Ptacek and 
Newsham 1998] 
[Dacier 2002] 
[Yu e Frincke, 2004] 

   Replicação de elementos  

   FIltragem de tráfego  

   Seleção dinâmica de no-
vos elementos 

 

  Elementos maliciosos 
enviam grande quantida-
de de dados falsos 

Controle do fluxo e fil-
tragem da quantidade de 
mensagens que excedam 
determinado limite 

 

Mascaramento Afeta a integridade e pri-
vacidade do sistema 

Um elemento malicioso 
pode se passar por um 
elemento verdadeiro 

Autenticação mútua dos 
elementos 

[Yegneswaran et al. 
2004] 

Ofuscação Afeta o desempenho do 
sistema 

Elemento malicioso envia 
grande quantidade de 
dados falsos para ofuscar 
o processo de detecção 

Controle do fluxo e fil-
tragem da quantidade de 
mensagens que excedam 
determinado limite 

[Yegneswaran et al. 
2004] 

  Elemento malicioso envia 
pequena quantidade de 
dados falsos para ofuscar 
o processo de detecção 

Mecanismos de correla-
ção de dados eficientes 

 

  Tentativa de localização 
(scanning) furtiva ou 
coordenada dos elemen-
tos 

Controle de acesso nos 
mecanismos de registro e 
pesquisa para localização 
dos elementos 

 

   Uso do maior número 
possível de elementos a 
fim de detectar tentativas 
de scanning  

 

Ataque de Inserção Afeta o desempenho do 
sistema  

Uso de sensores baseados 
em aplicação 

  

O IDS aceita pacotes que 
são rejeitados pelo siste-
ma alvo. Atacante envia 
pacotes diretamente ao 
sensor a fim de  iludi-lo.  

Uso de diversidade de 
sensores 

[Ptacek and Newsham 
1998] 
[Yu e Frincke, 2004] 

Ataque de Evasão Afeta o desempenho do 
sistema  

Uso de sensores baseados 
em aplicação 

  

O sistema alvo aceita 
pacotes que o IDS rejeita. 
Atacante envia pacotes 
truncados ou com uma 
ordem trocada para iludir 
o sensor 

Uso de diversidade de 
sensores 

[Ptacek and Newsham 
1998] 
[Yu e Frincke, 2004] 

Espionagem Afeta a confidencialidade 
do sistema 

Uso de canais de comu-
nicação exclusivos 

  

Atacantes interceptam as 
mensagens de alerta tro-
cadas entre os elementos 
de IDS 

Uso de criptografia 

[Mell et al 2000] 
[Dacier 2002] 

  Elementos comprometi-
dos são usados para cole-
tar e enviar informações 
sigilosas 

Controle de transmissão [Lindqvist and Jonsson 
1998] 

Filtragem de Alertas Afeta o desempenho, a 
integridade e  a confiden-
cialidade do sistema 

Atacantes interceptam 
mensagens com alertas 
sobre suas atividades, 
descartando-as, redire-
cionando-as ou alterando-
as seletivamente 

Associação de criptogra-
fia e assinatura de men-
sagens 

[Dacier 2002] 

Interrupção ou desvio de 
conexão (hijacking) 

Afeta o desempenho, a 
integridade e a confiden-
cialidade do sistema 

Atacantes interceptam ou 
desviam uma conexão 
entre elementos de IDS 

Uso de canais seguros, 
com criptografia e con-
trole de seção 

[Dacier 2002] 

Comprometimento de 
Elementos de IDS 

Afeta o desempenho, a 
integridade e a confiden-
cialidade do sistema 

Atacantes alteram o có-
digo ou a configuração 
do elemento  

Replicação de elementos 
em diversas plataformas 
e comparação de alertas 

[Dacier 2002]  
[Yu e Frincke, 2004] 
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Tabela 1.3. Registro de riscos: elementos heterogêneos

 
Ameaça O que pode ocorrer  Como pode ocorrer Possíveis Controles Referências 

Aplicação de técnicas de 
tolerância à intrusão, 
com uso de diversidade 
de software 

[Lindqvist and Jonsson 
1998] 

Elementos vulneráveis Atacantes exploram vul-
nerabilidades conhecidas 
de um determinado ele-
mento de IDS 

Falhas de design e im-
plementação 

Atualização continua 
com a aplicação de cor-
reções 

 

Códigos maliciosos são 
introduzidos no elemen-
to. 

Afeta a integridade e 
confidencialidade 

Não realização de pro-
cesso de validação do 
software no momento da 
aquisição  

Validação do software, 
verificando se ele está de 
acordo com os requisitos 
de segurança necessários 

[Lindqvist and Jonsson 
1998] 
[Han e Zheng, 2000] 

  Interceptação e adultera-
ção durante o processo de 
entrega do software 

Autenticação da origem e 
uso de canais seguros de 
entrega 

 

Confiar em elementos 
não confiáveis 

Inclusão de novas Vulne-
rabilidades 

Elemento não foi proje-
tado para funcionar de 
forma segura 

Limitar o uso a processos 
sem requisitos de segu-
rança 

[Lindqvist and Jonsson 
1998] 

   Confinamento a ambien-
tes que forneçam segu-
rança ao elemento 

 

Falhas de operação Falhas de instalação  e de 
configuração 

Dificuldade de Gerenci-
amento 

Aumento dos custos ope-
racionais 

Altos custos para admi-
nistrar e manter atualiza-
da uma base de software 
e hardware muito hetero-
gênea 

Aplicação de técnicas e 
protocolos padronizados 
de gerenciamento. 
Qualificação de recursos 
humanos 
 

[Lindqvist and Jonsson 
1998] 

 Inclusão de novas Vulne-
rabilidades 

Atualizações inseguras   

  Efeitos inesperados   

  Backdoors de gerencia-
mento 

  

Dificuldade de Interope-
rabilidade 

Falha de comunicação Os elementos utilizam 
protocolos de comunica-
ção ou formatos de men-
sagens incompatíveis 

Estabelecimento de um 
formato padrão de comu-
nicação 

 [Bass 2004] 

 Inclusão de novas vulne-
rabilidades 

Níveis de segurança dife-
rentes entre os elementos 

Políticas de segurança 
com um nível mínimo de 
segurança que deverá ser 
comum a todos os ele-
mentos 

[Lindqvist and Jonsson 
1998] 

 

1.4.3.2. Elementos de Detecção de Intrusão Heterogêneos

O segundo objetivo a ter seus riscos identificados é o uso de elementos heterogêneos de
detecção de intrusão ou de comunicação entre diferentes IDSs, conforme ilustrado na
Tabela 1.3. Por se tratar de uma área nova de pesquisa, não há estudos específicos sobre
tal assunto. Adaptando o modelo de análise de segurança para composições de software
proposto em [Han and Zheng 2000], identificamos os riscos associados: à segurança dos
componentes, à arquitetura do sistema composto e ao processo de design da arquitetura e
da composição.

Como a proposta do projeto prevê o uso de ferramentas previamente exis-
tentes, mesmo que de diferentes fabricantes, consideramos, principalmente, os ris-
cos relacionados ao uso de softwares prontos (commercial off-the-shelf – COTS)
[Lindqvist and Jonsson 1998]. Também foram identificadas ameaças na comunicação en-
tre elementos independentes de detecção de intrusão [Bass 2004].
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Tabela 1.4. Registro de riscos: composição dinâmica de IDSs

 
Ameaça O que pode ocorrer Como pode ocorrer Possíveis Controles Referências 

Dificuldade de localiza-
ção e escolha dos 
elementos 

Falha no processo de 
descoberta dos compo-
nentes 

Incompatibilidade nas 
descrições dos compo-
nentes  

  Falhas na caracterização 
das interfaces 

Uso de linguagens e 
ferramentas de descrição 
padronizadas 

[Feiertag et al., 2000a, 
2000b]  
[Esfandiari e Tosic, 2004, 
2005] 
[Wang et al., 2004] 

  Descrições imprecisas 
dos componentes 

Uso de taxonomias, 
ontologia e semântica 
para caracterização dos 
componentes 

 

Elementos indisponíveis Falha nos mecanismos de 
busca 

Mecanismos de busca 
distribuída e replicação 
de informações 

 

 

Indisponibilidade no 
momento da criação ou 
reconfiguração da com-
posição Falha nos componentes Redundância, mecanis-

mos de detecção de 
falhas e mecanismos de 
reativação automática 

 

Redução da confiabili-
dade da composição 

Afeta a integridade, a 
confidencialidade e a 
disponibilidade do siste-
ma 

Novo elemento altera as 
características de segu-
rança da composição 

Definir os requisitos de 
segurança da composição 
e avaliar os requisitos de 
segurança do elemento 
antes de incluí-lo na 
composição 

[Charfi e Mezini, 2005] 
[Feiertag et al., 2000a, 
2000b]  
[Frincke, 2000] 

Exposição de informa-
ções confidenciais 

Afeta a confidencialidade 
do sistema 

Informações confidenci-
ais são repassadas a 
novos elementos que não 
possuem autorização para 
recebê-las 

Definir mecanismos que 
permitam filtrar e re-
transmitir informações 
que estejam de acordo 
com a política de segu-
rança da composição e 
dos seus elementos 

[Feiertag et al., 2000a, 
2000b]  
[Frincke, 2000] 
 

Negação de Serviço Afeta a disponibilidade 
do sistema 

Um elemento provedor 
de serviço aceita mais 
requisições de serviço do 
que é capaz de atender 

Controlar e limitar o 
número de requisições 

[Feiertag et al., 2000b] 

  Um elemento cliente de 
serviço recebe mais 
mensagens do que é 
capaz de processar 

Controlar o número de 
mensagens recebidas e 
renegociar com os 
elementos provedores de 
serviço  

 

 

1.4.3.3. Composição Dinâmica de IDSs

A maioria das ameaças pertinentes à composição dinâmica estão relaciona-
das à composição de serviços [Esfandiari and Tosic 2004][Esfandiari and Tosic 2005]
[Wang et al. 2004] [Charfi and Mezini 2005]. Os trabalhos [Feiertag et al. 2000] e
[Frincke 2000] auxiliam na identificação dos requisitos de IDSs dinâmicos e das etapas
de composição. Novas questões são identificadas a partir destas informações: a disponi-
bilização de elementos de IDSs; a localização desses elementos; a escolha dos elementos;
e a reconfiguração da composição. Cada uma dessas questões possui problemas e riscos
específicos que foram agrupados na Tabela 1.4.
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1.4.3.4. Padrões de Interoperabilidade

O quarto escopo a ser analisado é bastante amplo, pois são combinados o uso de padrões
de interoperabilidade com a aplicação da linguagem XML e o uso de Web Services. Cada
uma dessas questões merece uma análise separada.

Tabela 1.5. Registro de riscos: adoção de padrões

 
Ameaça O que pode ocorrer  Como pode ocorrer Possíveis Controles Referências 

A especificação usada 
não se torna um padrão 

Não adotar especifica-
ções muito incipientes 

Os padrões adotados não 
são compatíveis entre si. 

[Parastatidis and Webber 
2004] 

Alto custo de integração 
dos padrões 

Adotar padrões que reco-
nhecidamente sejam 
compatíveis, como os 
relacionados no WS-
Interoperability Profile  

 

Os padrões dependem da 
tecnologia adotada ou 
são disponibilizados por 
um único fabricante 

Adotar padrões que se-
jam independentes de 
tecnologia 

 

Dificuldade de interope-
rabilidade 

O sistema não consegue 
integrar com novos ele-
mentos de IDS ou de 
fabricantes distintos 

O padrão adotado no 
projeto pode não ser ado-
tado pelo mercado 

Usar somente padrões de 
organizações conhecidas 
e associadas mercado, 
como o IETF, OASIS e 
W3C 

 

Dificuldade de Imple-
mentação 

A composição não pode 
ser implementada em 
determinados ambientes 

Evitar o uso de ferramen-
tas e implementações que 
disponibilizem recursos 
não compatíveis com o 
padrão original 

 

  

Componentes,  ferramen-
tas e implementações dos 
padrões não são comple-
tamente compatíveis com 
a especificação original 

Utilizar padrões que pos-
suam a maior variedade 
de implementações pos-
síveis 

 

   Dar preferência a imple-
mentações e ferramentas 
amplamente utilizadas no 
mercado 

 

 Qualificação de pessoal  

 

Atrasos na implementa-
ção 

Falta de pessoal qualifi-
cado 

Adotar padrões que já 
possuam ferramentas no 
mercado e boa documen-
tação 

 

Como pretendemos adotar padrões de interoperabilidade emergentes, a análise
de [Parastatidis and Webber 2004] é bastante esclarecedora. Nela, os riscos associados
à adoção de padrões emergentes, principalmente aqueles relacionados aos padrões de
Web Services, são identificados e são sugeridas algumas contramedidas. A Tabela 1.5
apresenta tais riscos.

Os riscos da aplicação da linguagem XML em conjunto com a tecnologia de web
service são analisados em [Demchenko et al. 2005] e [Yu et al. 2005] e estão representa-
dos na Tabela 1.6.

1.4.3.5. Agrupamento dos Riscos

Os riscos similares levantados foram agrupados e os riscos de menor impacto foram ex-
cluídos. Após analisar os resultados da fase anterior do processo de gestão de riscos,
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Tabela 1.6. Registro de riscos: uso de XML

 
Ameaça O que pode ocorrer  Como pode ocorrer Possíveis Controles Referências 

Sondagem às interfaces 
dos Web Services 

Afeta a confidencialidade 
do sistema 

Uso de ferramentas de 
análise de vulnerabilida-
des para validar os do-
cumentos WSDL e as 
interfaces dos serviços 

  

Atacante identifica inter-
faces, operações e parâ-
metros dos serviços que 
são publicados indevi-
damente em documentos 
WSDL ou não estão pu-
blicados  

Controle de acesso aos 
documentos WSDL e aos 
serviços. 

Ataque ao analisador 
gramatical XML 

Afeta a confidencialida-
de, integridade e disponi-
bilidade do sistema 

O analisador gramatical 
XML é iludido para sub-
jugar a capacidade de 
processamento ou execu-
tar códigos móveis mali-
ciosos 

Autenticação, assinatura 
de mensagens, controle 
de acesso e análise de 
conteúdo. 

Conteúdo XML malicio-
so 

Afeta a confidencialida-
de, integridade e disponi-
bilidade do sistema 

Textos XML contém 
códigos maliciosos que 
exploram vulnerabilida-
des ou são executados 
pelas aplicações 

 

Ataques por referências 
externas 

Afeta a confidencialida-
de, integridade e disponi-
bilidade do sistema 

Documentos XML con-
têm ponteiros maliciosos 
para referências externas 
que são chamadas ou 
executadas indevidamen-
te 

 

Ataques aos protocolos 
SOAP/XML 

Afeta a disponibilidade 
do sistema (negação de 
serviço) 

Um atacante tenta sobre-
carregar o sistema com 
mensagens SOAP (SOAP 
Flooding) 

Autenticação e controle 
de acesso 

 Afeta a confidencialida-
de, integridade e disponi-
bilidade do sistema 

Mensagens são intercep-
tadas e retransmitidas 
como se fossem mensa-
gens legítimas (Replay) 

Uso de timestamps nas 
mensagens e cache nos 
serviços. 

 Afeta a confidencialidade 
do sistema 

Atacantes interceptam 
mensagens XML (Espio-
nagem) 

Uso de Criptografia (WS-

Security) 

 Afeta a confidencialida-
de, integridade do siste-
ma 

Atacantes interceptam e 
alteram o conteúdo das 
mensagens (Man-in-the-

middle) 

Associação de Criptogra-
fia e Assinatura de men-
sagens (WS-Security) 

Interferência nas creden-
ciais de segurança XML 

Afeta a confidencialidade 
do sistema 

Um atacante pode roubar 
ou alterar as credenciais 
dos clientes e serviços 

Uso de criptografia na 
comunicação e de chaves 
“fortes” nas credenciais. 
Proteção de credenciais. 

Interferência nas negoci-
ações de chaves e seções 

Afeta a confidencialida-
de, integridade e disponi-
bilidade do sistema 

Falhas de implementação 
de segurança, geração de 
chaves pobres e uso de 
algoritmos criptográficos 
fracos ou customizados. 

Uso de padrões criptográ-
ficos robustos com cha-
ves “fortes”. 

[Demchenko et al 2005]  
[Yu et al., 2005] 

 

verificamos a necessidade de dividi-los em duas categorias: riscos de segurança e ris-
cos operacionais. Os riscos de segurança referem-se às vulnerabilidades que podem ser
exploradas para afetar os requisitos de confidencialidade, integridade e disponibilidade
de um sistema de detecção de intrusão de larga escala. Os riscos operacionais não são
provocados por vulnerabilidades, mas envolvem decisões que podem afetar o resultado
final do projeto de pesquisa.

Alguns eventos, apesar de serem idênticos, são explorados de forma diferente e,
portanto, são analisados separadamente. Cada risco recebe uma identificação única que
será usada para referenciá-lo nas etapas subseqüentes do processo de gestão de riscos.
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Tabela 1.7. Riscos de segurança combinados

Risco Ameaça Conseqüências Como pode ocorrer 

RS1.1 Espionagem Confidencialidade 
Atacantes interceptam as mensagens de alerta trocadas entre os 
elementos de IDS 

RS1.2 Espionagem Confidencialidade 
Elementos comprometidos são usados para coletar e enviar 

informações sigilosas 

RS1.3 Negação de Serviço Disponibilidade 
Desativação de Elementos por ataques diretos, explorando 
vulnerabilidades 

RS1.4 Negação de Serviço Disponibilidade Elementos maliciosos enviam grande quantidade de dados falsos 

RS1.5 Mascaramento 
Integridade e 
Confidencialidade 

Um elemento malicioso pode se passar por um elemento verdadeiro 

RS1.6 Ataque de Evasão Disponibilidade  
O sistema alvo aceita pacotes que o IDS rejeita. Atacante envia pacotes 

truncados ou com uma ordem trocada para iludir o sensor 

RS1.7 Ataque de Inserção Disponibilidade  
O IDS aceita pacotes que são rejeitados pelo sistema alvo. Atacante 
envia pacotes diretamente ao sensor a fim de  iludi-lo.  

RS1.8 Ofuscação Disponibilidade  
Elemento malicioso envia grande quantidade de dados falsos para 

ofuscar o processo de detecção 

RS1.9 Ofuscação Disponibilidade  
Elemento malicioso envia pequena quantidade dados falsos para 
ofuscar o processo de detecção 

RS1.10 Ofuscação Disponibilidade  
Tentativa de localização (scanning) furtiva ou coordenada dos 

elementos 

RS1.11 Filtragem de Alertas 
Disponibilidade, Integridade e  
Confidencialidade  

Atacantes interceptam mensagens com alertas sobre suas atividades, 
descartando-as, redirecionando-as ou alterando-as seletivamente 

RS1.12 
Comprometimento de 

Elementos de IDS 

Disponibilidade, Integridade e  

Confidencialidade  
Atacantes alteram o código ou a configuração do elemento  

RS1.13 
Interrupção ou desvio de 
conexão (hijacking) 

Disponibilidade, Integridade e  
Confidencialidade  

Atacantes interceptam ou desviam uma conexão entre elementos de 
IDS 

RS2.1 Uso de Elementos vulneráveis 
Disponibilidade, Integridade e  
Confidencialidade  

Falhas de design e implementaçã. Atacantes exploram vulnerabilidades 
conhecidas de um determinado elemento de IDS 

RS2.2 
Uso de elementos contendo 
código malicioso 

Disponibilidade, Integridade e  
Confidencialidade  

Não realização de processo de validação do software no momento da 
aquisição ou  de entrega do software 

RS2.3 
Confiar em elementos não 
confiáveis 

Disponibilidade, Integridade e  
Confidencialidade  

Inclusão de novas Vulnerabilidades. Elemento não foi projetado para 
funcionar de forma segura 

RS2.4 Dificuldade de Gerenciamento 
Disponibilidade, Integridade e  
Confidencialidade  

Inclusão de novas Vulnerabilidades. Atualizações inseguras. 

RS2.5 Dificuldade de Gerenciamento 
Disponibilidade, Integridade e  

Confidencialidade  
Inclusão de novas Vulnerabilidades. Efeitos inesperados 

RS2.6 Dificuldade de Gerenciamento 
Disponibilidade, Integridade e  
Confidencialidade  

Inclusão de novas Vulnerabilidades. Backdoors de gerenciamento 

RS2.7 
Dificuldade de 
Interoperabilidade 

Disponibilidade, Integridade e  
Confidencialidade  

Inclusão de novas vulnerabilidades. Níveis de segurança diferentes 
entre os elementos 

RS3.1 
Exposição de informações 
confidenciais 

Confidencialidade  
Informações confidenciais são repassadas a novos elementos que não 
possuem autorização para recebê-las 

RS3.2 Negação de Serviço Disponibilidade  
Um elemento provedor de serviço aceita mais requisições de serviço do 
que é capaz de atender 

RS3.3 Negação de Serviço Disponibilidade  
Um elemento cliente de serviço recebe mais mensagens do que é capaz 
de processar 

RS3.4 
Redução da confiabilidade da 
composição 

Disponibilidade, Integridade e  
Confidencialidade  

Novo elemento altera as características de segurança da composição 

RS3.5 Elementos indisponíveis 
Afeta a integridade e a 
disponibilidade do sistema 

Falha nos mecanismos de busca 

RS3.6 Elementos indisponíveis 
Afeta a integridade e a 
disponibilidade do sistema 

Falha nos componentes 

RS4.1 
Sondagem às interfaces dos 
Web Services 

Confidencialidade  
Atacante identifica interfaces, operações e parâmetros dos serviços que 

são publicados indevidamente em documentos WSDL ou não estão 
publicados  

RS4.2 
Ataque ao analisador 
gramatical XML 

Disponibilidade, Integridade e  
Confidencialidade  

O analisador gramatical XML é iludido para subjugar a capacidade de 
processamento ou executar códigos móveis maliciosos 

RS4.3 Conteúdo XML malicioso 
Disponibilidade, Integridade e  

Confidencialidade  

Textos XML contém códigos maliciosos que exploram 

vulnerabilidades ou são executados pelas aplicações 

RS4.4 
Ataques por referências 
externas 

Disponibilidade, Integridade e  
Confidencialidade  

Documentos XML contêm ponteiros maliciosos para referências 
externas que são chamadas ou executadas indevidamente 

RS4.5 
Ataques aos protocolos 

SOAP/XML 
Disponibilidade  

Um atacante tenta sobrecarregar o sistema com mensagens SOAP 

(SOAP Flooding) 

RS4.6 
Ataques aos protocolos 
SOAP/XML 

Disponibilidade, Integridade e  
Confidencialidade  

Mensagens são interceptadas e retransmitidas como se fossem 
mensagens legítimas (Replay) 

RS4.7 
Ataques aos protocolos 
SOAP/XML 

Confidencialidade  Atacantes interceptam mensagens XML (Espionagem) 

RS4.8 
Ataques aos protocolos 
SOAP/XML 

Confidencialidade e 
Integridade 

Atacantes interceptam e alteram o conteúdo das mensagens (Man-in-

the-middle) 

RS4.9 
Interferência nas credenciais 

de segurança XML 
Confidencialidade  

Um atacante pode roubar ou alterar as credenciais dos clientes e 

serviços 

RS4.10 
Interferência nas negociações 
de chaves e seções 

Disponibilidade, Integridade e  
Confidencialidade  

Falhas de implementação de segurança, geração de chaves pobres e uso 
de algoritmos criptográficos fracos ou customizados. 
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A Tabela 1.7 apresenta os riscos de segurança combinados. A Tabela 1.8 apresenta os
riscos operacionais combinados.

Tabela 1.8. Riscos operacionais combinados

Item Ameaça  Conseqüências  Como pode ocorrer  

RO2.1  Aumento dos custos operaci onais  
Dificuldade de 

Gerenciamento  

Altos custos para administrar e manter atualizada 

uma base de software e hardware muito heterogênea  

RO2.2  Falha de comunicação  
Dificuldade de 

Interoperabilidade  

Os elementos utilizam protocolos de comunicação 

ou formatos de mensagens incompatíveis  

RO3.1  
Falha no processo de desc oberta dos 

componentes  

Dificuldade de localiz ação e 

escolha dos el ementos 

Incompatibilidade nas descrições dos componen tes 

e falhas na caracterização das interfaces  

RO3.2  
Falha no processo de desc oberta dos 

componentes  

Dificuldade de localiz ação e 

escolha dos el ementos 
Descrições imprecisas dos componentes  

RO4.1  

O sistema não consegue integrar com 

novos elementos de IDS ou de 

fabricantes distintos  

Dificuldade de 

interoperabilidade  
A especificação usada não se torna um padrão  

RO4.2  

O sistema não consegue integrar com 

novos elementos de IDS ou de 

fabricantes distintos  

Dificuldade de 

interoperabilidade  

Os padrões adotados n ão são compat íveis entre si 

ou o custo de integração é muito alto.  

RO4.3  

O sistema não consegue integrar com 

novos elementos de IDS ou de 

fabricantes distintos  

Dificuldade de 

interoperabilidade  

Os padrões dependem da tecnologia adotada ou são 

disponibiliz ados por um único fabricante  

RO4.4  

O sistema não consegue integrar com 

novos elementos de IDS ou de 

fabricantes distintos  

Dificuldade de 

interoperabilidade  

O padrão adotado no projeto pode não ser adotado 

pelo mercado  

RO4.5  

A composição não pode ser 

implementada em determin ados  

ambientes  

Dificuldade de 

Implementação  

Componentes,  ferramentas e impleme ntações dos 

padrões não são complet amente compatíveis com a 

especificação original  

RO4.6  Atrasos na implementação  
Dificuldade de 

Implementação  
Falta de pes soal qualificado  

1.4.3.6. Agrupamento dos Controles

As técnicas, mecanismos e ferramentas de controle são agrupadas para simplificar o pro-
cesso de definição de custos e tratamento dos riscos. A Tabela 1.9 apresenta os controles
de segurança, suas referências e os custos. Os custos foram atribuídos de acordo com a
disponibilidade de ferramentas, a necessidade de pessoal especializado, a documentação,
a multiplicação de recursos e a facilidade de implementação dos controles. Os controles
de baixo custo são aqueles amplamente difundidos, que possuem boa documentação e
são de fácil implementação. Os controles de custo médio são pouco difundidos, possuem
algumas ferramentas, são de implementação mais complicada ou envolvem redundância
de recursos. Já os controles de alto custo são em geral incipientes, necessitam de pessoal
especializado, são de difícil implementação ou necessitam de muito mais recursos para
serem efetivados.

A Tabela 1.10 apresenta os controles relacionados aos riscos operacionais, junto
com seus respectivos custos. Os custos dos controles operacionais dependem do esforço
necessário para implementá-los. São considerados de baixo custo os controles operacio-
nais que usam pouca mão-de-obra ou podem ser executados em pouco tempo. Os contro-
les de custo médio necessitam de mão-de-obra especializada ou da aplicação de técnicas
de gerenciamento. Os controles de alto custo envolvem o uso de métodos ou tecnologias
incipientes ou de difícil implementação.
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Tabela 1.9. Classificação de controles de segurança e seus custos

Item Controle  Referências  Custo 

CS1 Autenticação  
[Yegneswaran et al. 2004] [Demchenko et al 2005] [Yu et al., 2005] [Lindqvist 

and Jonsson 1998] [Han e Zheng, 2000]  
BAIXO  

CS2 Assinatura  [Demchenko et al 2005] [Yu et al., 2005] [Dacier 2002]  BAIXO  

CS3 Controle de Acesso  [Demchenko et al 2005] [Yu et al., 2005] [Yegneswaran et al. 2004]  BAIXO  

CS4 Controle de fluxo  
[Lindqvist and Jonsson 1998] [Yegneswaran et al. 2004] [Ptacek and Newsham 

1998] [Dacier 2002] [Feiertag et al., 2000b] [Frincke, 2000]  
BAIXO  

CS5 Criptografia  [Mell et al 2000] [Dacier 2002] [Demchenko et al 2005] [Yu et al., 2005]  BAIXO  

CS6 Detecção de falhas  

[Yegneswaran et al. 2004] [Ptacek and Newsham 1998] [Dacier 2002] 

[Demchenko et al 2005] [Yu et al., 2005] [Feiertag et al., 2000a, 2000 b] 

[Esfandiari e Tosic, 2004, 2005] [Wang et al., 2004]  

BAIXO  

CS7 Filtragem de Tráfego  
[Yegneswaran et al. 2004] [Ptacek and Newsham 1998] [Dacier 2002] [Feiertag 

et al., 2000a, 2000b]  
BAIXO  

CS8 Reativação automática  
[Yegneswaran et al. 2004] [Ptacek an d Newsham 1998] [Dacier 2002] [Feiertag 

et al., 2000a, 2000b] [Esfandiari e Tosic, 2004, 2005] [Wang et al., 2004]  
BAIXO  

CS9 
Sensores baseados em 

aplicação 
[Ptacek and Newsham 1998]  BAIXO  

CS10  Timestamps  e cache  [Demchenko et al 2005] [Yu et al., 2005]  BAIXO 

CS11  Análise de Conteúdo  [Demchenko et al 2005] [Yu et al., 2005]  MÉDIO  

CS12  Correlação de dados  [Yegneswaran et al. 2004] [Dacier 2002]  MÉDIO  

CS13  
Distribuição de 

sistemas  

[Yegneswaran et al. 2004] [Feiertag et al., 2000a, 2000b] [Esfandiari e Tos ic, 

2004, 2005] [Wang et al., 2004]  
MÉDIO  

CS14  Diversidade  [Ptacek and Newsham 1998]  MÉDIO  

CS15  Política de Segurança  [Lindqvist and Jonsson 1998] [Feiertag et al., 2000a, 2000b]  MÉDIO  

CS16  Replicação  

[Yegneswaran et al. 2004] [Ptacek and Newsham 1998]  [Dacier 2002] [Dacier 

2002] [Feiertag et al., 2000a, 2000b] [Esfandiari e Tosic, 2004, 2005] [Wang et 

al., 2004]  

MÉDIO  

CS17  Seleção dinâmica  [Yegneswaran et al. 2004] [Ptacek and Newsham 1998] [Dacier 2002]  MÉDIO  

CS18  Gerenciamento  

[Lindqvist and Jonsso n 1998] [Han e Zheng, 2000] [Charfi e Mezini, 2005] 

[Feiertag et al., 2000a, 2000b] [Demchenko et al 2005] [Yu et al., 2005] [Frincke, 

2000]  

MÉDIO  

CS19  
Uso de recursos 

exclusivos  
[Mell et al 2000] [Dacier 2002]  ALTO  

Tabela 1.10. Classificação de controles operacionais e seus custos

Item Controle  Referências  Custos  
CO1 Avaliação dos padrões  [Parastatidis and Webber 2004]  BAIXO  

CO2 
Caracterização padronizada  

[Feiertag et al., 2000a, 2000b] [Esfandiari e Tosic, 2004, 2005] [Wang et al., 

2004]  
ALTO 

CO3 Comunicação padronizada   [Bass 2 004]  MÉDIO  

CO4 
Descrição padronizada  

[Feiertag et al., 2000a, 2000b] [Esfandiari e Tosic, 2004, 2005] [Wang et al., 

2004]  
MÉDIO  

CO5 Disponibilidade de ferramentas  [Parastatidis and Webber 2004]  MÉDIO  

CO6 Documentação  [Parastatidis and Webber 2004]  BAIXO  

CO7 Gerenciamento padronizado  [Lindqvist and Jonsson 1998]  BAIXO  

CO8 Independência de Tecnologia  [Parastatidis and Webber 2004]  BAIXO  

CO9 Qualificação de recursos humanos  [Lindqvist and Jonsson 1998] [Parastatidis and Webber 2004]  MÉDIO  

1.4.4. Estimativa de Riscos

Após combinar os riscos de segurança identificados anteriormente, aplicamos os critérios
de análise definidos na seção 1.4.2 para construir a Tabela 1.11. A tabela apresenta os
riscos, as conseqüências e o impacto da exploração do risco. A tabela também contém o
escore de risco de cada um dos itens relacionados à segurança. Esse escore foi obtido com
a aplicação da metodologia CVSS, descrita na seção 1.3.1. Assumimos nesta análise que
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não há controles implementados, pois os mesmos serão propostos nas próximas etapas do
processo de gestão de riscos.

Tabela 1.11. Níveis de risco de segurança e a avaliação dos riscos

Risco Acesso Comp. Ac. Autenticação Imp. Conf. Imp. Integr. Imp. Disp. Escore  Avaliação  
1.1 REMOTO BAIXA DESNECESSÁRIA COMPLETA NENHUMA NENHUMA 7,8 ALTO
1.2 LOCAL ALTA ÚNICA COMPLETA NENHUMA NENHUMA 3,8 BAIXO
1.3 REMOTO BAIXA DESNECESSÁRIA NENHUMA PARCIAL COMPLETA 8,5 ALTO
1.4 REMOTO BAIXA DESNECESSÁRIA NENHUMA NENHUMA COMPLETA 7,8 ALTO
1.5 LOCAL ALTA ÚNICA COMPLETA PARCIAL NENHUMA 4,5 MÉDIO
1.6 REMOTO BAIXA DESNECESSÁRIA NENHUMA NENHUMA PARCIAL 5,0 MÉDIO
1.7 REMOTO BAIXA DESNECESSÁRIA NENHUMA NENHUMA PARCIAL 5,0 MÉDIO
1.8 REMOTO BAIXA DESNECESSÁRIA NENHUMA NENHUMA PARCIAL 5,0 MÉDIO
1.9 REMOTO BAIXA DESNECESSÁRIA NENHUMA NENHUMA PARCIAL 5,0 MÉDIO
1.10 REMOTO BAIXA DESNECESSÁRIA NENHUMA NENHUMA PARCIAL 5,0 MÉDIO
1.11 REMOTO ALTA DESNECESSÁRIA COMPLETA COMPLETA PARCIAL 7,3 ALTO
1.12 LOCAL ALTA ÚNICA COMPLETA COMPLETA COMPLETA 6,0 MÉDIO
1.13 REMOTO ALTA DESNECESSÁRIA COMPLETA COMPLETA COMPLETA 7,6 ALTO
2.1 REMOTO ALTA DESNECESSÁRIA COMPLETA COMPLETA COMPLETA 7,6 ALTO
2.2 REMOTO ALTA DESNECESSÁRIA COMPLETA COMPLETA COMPLETA 7,6 ALTO
2.3 REMOTO ALTA DESNECESSÁRIA COMPLETA COMPLETA COMPLETA 7,6 ALTO
2.4 REMOTO ALTA DESNECESSÁRIA COMPLETA COMPLETA COMPLETA 7,6 ALTO
2.5 REMOTO ALTA DESNECESSÁRIA COMPLETA COMPLETA COMPLETA 7,6 ALTO
2.6 REMOTO ALTA DESNECESSÁRIA COMPLETA COMPLETA COMPLETA 7,6 ALTO
2.7 REMOTO ALTA DESNECESSÁRIA COMPLETA COMPLETA COMPLETA 7,6 ALTO
3.1 REMOTO ALTA ÚNICA COMPLETA NENHUMA NENHUMA 4,9 MÉDIO
3.2 REMOTO BAIXA DESNECESSÁRIA NENHUMA NENHUMA COMPLETA 7,8 ALTO
3.3 REMOTO BAIXA DESNECESSÁRIA NENHUMA NENHUMA COMPLETA 7,8 ALTO
3.4 REMOTO ALTA ÚNICA COMPLETA COMPLETA COMPLETA 7,1 ALTO
3.5 REMOTO BAIXA DESNECESSÁRIA NENHUMA PARCIAL COMPLETA 8,5 ALTO
3.6 REMOTO BAIXA DESNECESSÁRIA NENHUMA PARCIAL COMPLETA 8,5 ALTO
4.1 REMOTO ALTA DESNECESSÁRIA PARCIAL NENHUMA NENHUMA 2,6 BAIXO
4.2 REMOTO ALTA DESNECESSÁRIA COMPLETA COMPLETA COMPLETA 7,6 ALTO
4.3 REMOTO ALTA DESNECESSÁRIA COMPLETA COMPLETA COMPLETA 7,6 ALTO
4.4 REMOTO ALTA DESNECESSÁRIA COMPLETA COMPLETA COMPLETA 7,6 ALTO
4.5 REMOTO BAIXA DESNECESSÁRIA NENHUMA NENHUMA COMPLETA 7,8 ALTO
4.6 REMOTO ALTA DESNECESSÁRIA COMPLETA COMPLETA COMPLETA 7,6 ALTO
4.7 REMOTO ALTA DESNECESSÁRIA COMPLETA NENHUMA NENHUMA 5,4 MÉDIO
4.8 REMOTO ALTA DESNECESSÁRIA COMPLETA COMPLETA NENHUMA 7,1 ALTO
4.9 REMOTO ALTA DESNECESSÁRIA COMPLETA COMPLETA COMPLETA 7,6 ALTO
4.10 REMOTO ALTA ÚNICA COMPLETA COMPLETA COMPLETA 7,1 ALTO

Para exemplificar o cálculo do escore e a definição do nível de risco, tomemos
como exemplo o risco RS1.1 (Espionagem - atacantes interceptam as mensagens de alerta
trocadas entre os elementos de IDS). Para explorar a vulnerabilidade, o atacante pode estar
remotamente (AV = 1), a complexidade de acesso é baixa (AC = 0,71) e é desnecessária
a autenticação no sistema alvo (AU = 0,704). Como conseqüência da exploração da vul-
nerabilidade, há uma quebra completa da confidencialidade (CI = 0,660), mas não são
afetadas a integridade e a disponibilidade do sistema (II = AI = 0). Concluída a análise, é
aplicada a fórmula apresentada na seção 1.3.1 para a obtenção do escore:

Impacto = 10,41 * ( 1 - (1 - 0,66) * (1 - 0) * (1 - 0)) = 6,9

Complexidade = 20 * 0,71 * 0,704 * 1 = 10

Risco Básico = (0,6 * 6,9 + 0,4 * 10 - 1,5) * 1,176 = 7,8
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Após ser calculado o escore, é atribuído o nível de risco de acordo com a classifi-
cação do NIST, na qual o escore com valor “7,8” é considerado como nível de risco Alto.
Essa operação de cálculo é repetida para todos os riscos listados, formando a Tabela 1.11.

1.4.5. Avaliação de Riscos

Parte do trabalho de avaliação dos riscos de segurança foi adiantado ao se confeccionar
a Tabela 1.11, tomando como base os dados obtidos na análise de riscos. A partir da
observação da Tabela 1.11, foi construído o gráfico da Figura 1.10, no qual verifica-se
uma maior quantidade de vulnerabilidades com alto risco de segurança, representando
39% do total, enquanto as de baixo e médio risco representam respectivamente 28% e
33% do total. Isso demonstra a necessidade de um tratamento de riscos para reduzir a
quantidade de vulnerabilidades de médio e alto risco a um nível mínimo aceitável, de
acordo com os recursos disponíveis. Sendo assim, é dada prioridade ao tratamento das
vulnerabilidades de médio e alto risco.

ALTO: 69%

MÉDIO: 25%

BAIXO: 6%

Figura 1.10. Distribuição dos níveis de risco iniciais

Os riscos operacionais relacionados ao uso de elementos heterogêneos estão as-
sociados a dificuldades de interoperabilidade e gerenciamento, que podem ser tratados
com a adoção de padrões (Objetivo 3 – O3). Os riscos operacionais da composição dinâ-
mica estão ligados a problemas de descrição e caracterização de componentes e serviços.
Esses tipos de risco necessitam para seu tratamento de áreas de pesquisa incipientes que
envolvem o uso de taxonomias, ontologia e semântica.

1.4.6. Tratamento do Risco

As opções de tratamentos foram identificadas na literatura e agrupadas na Tabela 1.9
(segurança) e na Tabela 1.10 (operacional), junto com os custos envolvidos. Para algumas
vulnerabilidades é necessário associar diversos tratamentos.

As tabelas de identificação dos riscos de segurança (ver seção 6.5) e as tabelas
com os controles para cada vulnerabilidade foram combinadas para uma nova análise de
riscos, conforme ilustrado na Tabela 1.12.

Os tratamentos identificados para os riscos operacionais O2 e O3 foram consi-
derados como boas práticas de desenvolvimento, para a seleção dos padrões utilizados
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Tabela 1.12. Análise dos riscos de segurança tratados

Risco Controles Acesso Comp. Ac. Autenticação Imp. Conf. Imp. Integr. Imp. Disp. Escore  Avaliação  
1.1 C19 LOCAL ALTA ÚNICA NENHUMA NENHUMA NENHUMA 0,0 BAIXO
1.1 C5 REMOTO ALTA ÚNICA NENHUMA NENHUMA NENHUMA 0,0 BAIXO
1.2 C4 LOCAL ALTA ÚNICA PARCIAL NENHUMA NENHUMA 1,0 BAIXO
1.3 C6 + C8 REMOTO BAIXA DESNECESSÁRIA NENHUMA NENHUMA PARCIAL 5,0 MÉDIO
1.3 C16 REMOTO BAIXA DESNECESSÁRIA NENHUMA NENHUMA PARCIAL 5,0 MÉDIO
1.3 C7 REMOTO BAIXA DESNECESSÁRIA NENHUMA NENHUMA PARCIAL 5,0 MÉDIO
1.3 C17 REMOTO BAIXA DESNECESSÁRIA NENHUMA NENHUMA PARCIAL 5,0 MÉDIO
1.4 C4 REMOTO BAIXA DESNECESSÁRIA NENHUMA NENHUMA PARCIAL 5,0 MÉDIO
1.5 C1 LOCAL ALTA ÚNICA COMPLETA PARCIAL NENHUMA 4,5 MÉDIO
1.6 C9 REMOTO ALTA DESNECESSÁRIA NENHUMA NENHUMA PARCIAL 2,6 BAIXO
1.6 C14 REMOTO ALTA DESNECESSÁRIA NENHUMA NENHUMA PARCIAL 2,6 BAIXO
1.7 C9 REMOTO ALTA DESNECESSÁRIA NENHUMA NENHUMA PARCIAL 2,6 BAIXO
1.7 C14 REMOTO ALTA DESNECESSÁRIA NENHUMA NENHUMA PARCIAL 2,6 BAIXO
1.8 C4 REMOTO BAIXA DESNECESSÁRIA NENHUMA NENHUMA PARCIAL 5,0 MÉDIO
1.9 C12 REMOTO ALTA DESNECESSÁRIA NENHUMA NENHUMA PARCIAL 2,6 BAIXO
1.10 C3 REMOTO ALTA ÚNICA NENHUMA NENHUMA PARCIAL 2,1 BAIXO
1.10 C13 REMOTO ALTA DESNECESSÁRIA NENHUMA NENHUMA PARCIAL 2,6 BAIXO
1.11 C2 + C5 REMOTO ALTA ÚNICA PARCIAL NENHUMA NENHUMA 2,1 BAIXO
1.12 C16 LOCAL ALTA ÚNICA PARCIAL NENHUMA PARCIAL 2,4 BAIXO
1.13 C5 REMOTO ALTA DESNECESSÁRIA NENHUMA PARCIAL PARCIAL 4,0 MÉDIO

2.1
C6+C13 + 

C14+C16
REMOTO ALTA DESNECESSÁRIA PARCIAL NENHUMA PARCIAL 4,0 MÉDIO

2.1 C18 REMOTO ALTA DESNECESSÁRIA PARCIAL PARCIAL PARCIAL 5,1 MÉDIO
2.2 C18 REMOTO ALTA DESNECESSÁRIA NENHUMA NENHUMA NENHUMA 0,0 BAIXO
2.2 C1 REMOTO ALTA ÚNICA NENHUMA NENHUMA NENHUMA 0,0 BAIXO
2.3 C18 LOCAL ALTA DESNECESSÁRIA PARCIAL PARCIAL PARCIAL 3,7 BAIXO
2.3 C19 LOCAL ALTA DESNECESSÁRIA PARCIAL PARCIAL PARCIAL 3,7 BAIXO
2.4 C18 LOCAL ALTA DESNECESSÁRIA COMPLETA COMPLETA COMPLETA 6,2 MÉDIO
2.5 C18 LOCAL ALTA DESNECESSÁRIA COMPLETA COMPLETA COMPLETA 6,2 MÉDIO
2.6 C18 LOCAL ALTA DESNECESSÁRIA COMPLETA COMPLETA COMPLETA 6,2 MÉDIO
2.7 C15 + C3 REMOTO ALTA ÚNICA NENHUMA PARCIAL PARCIAL 3,6 BAIXO
3.1 C7 + C15 REMOTO ALTA ÚNICA PARCIAL NENHUMA NENHUMA 2,1 BAIXO
3.2 C3 + C4 REMOTO BAIXA DESNECESSÁRIA NENHUMA NENHUMA PARCIAL 5,0 MÉDIO
3.3 C4 REMOTO BAIXA DESNECESSÁRIA NENHUMA NENHUMA PARCIAL 5,0 MÉDIO
3.4 C18 REMOTO ALTA ÚNICA NENHUMA NENHUMA PARCIAL 2,1 BAIXO
3.5 C13 + C16 REMOTO ALTA DESNECESSÁRIA NENHUMA NENHUMA PARCIAL 2,6 BAIXO
3.6 C6+C8+C16 REMOTO ALTA DESNECESSÁRIA NENHUMA NENHUMA PARCIAL 2,6 BAIXO
4.1 C18 REMOTO ALTA DESNECESSÁRIA PARCIAL NENHUMA NENHUMA 2,6 BAIXO
4.1 C3 REMOTO ALTA ÚNICA PARCIAL NENHUMA NENHUMA 2,1 BAIXO

4.2
C1 + C2 + C3 

+ C11
REMOTO ALTA MÚLTIPLAS COMPLETA COMPLETA COMPLETA 6,8 MÉDIO

4.3
C1 + C2 + C3 

+ C11
REMOTO ALTA MÚLTIPLAS COMPLETA COMPLETA COMPLETA 6,8 MÉDIO

4.4
C1 + C2 + C3 

+ C11
REMOTO ALTA MÚLTIPLAS COMPLETA COMPLETA COMPLETA 6,8 MÉDIO

4.5 C1 + C3 REMOTO BAIXA MÚLTIPLAS NENHUMA NENHUMA PARCIAL 3,3 BAIXO
4.6 C10 REMOTO ALTA DESNECESSÁRIA NENHUMA NENHUMA PARCIAL 2,6 BAIXO
4.6 C2 + C5 REMOTO ALTA MÚLTIPLAS NENHUMA NENHUMA PARCIAL 1,7 BAIXO
4.7 C5 REMOTO ALTA ÚNICA NENHUMA NENHUMA NENHUMA 0,0 BAIXO
4.8 C2 + C5 REMOTO ALTA MÚLTIPLAS NENHUMA NENHUMA NENHUMA 0,0 BAIXO
4.9 C5 + C18 REMOTO ALTA ÚNICA NENHUMA NENHUMA NENHUMA 0,0 BAIXO
4.10 C5 + C18 REMOTO ALTA ÚNICA NENHUMA NENHUMA NENHUMA 0,0 BAIXO

no projeto. Tais controles foram adotados, por exemplo, na escolha de padrões de orga-
nizações conhecidas, como o IETF, W3C e OASIS. Também foram úteis na escolha de
ferramentas de desenvolvimento que são bem documentadas e conhecidas. O controle
para a caracterização padronizada (CO2) foi implementado com a aplicação de uma ta-
xonomia de elementos de detecção de intrusão. Já o controle para o uso de linguagens de
descrição padrão foi efetivado com a adoção de XML e da especificação BPEL4WS.

Para mensurar os custos desses tratamentos combinados, será adotado o custo do
tratamento mais oneroso, independentemente da quantidade de tratamentos associados.
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Tabela 1.13. Avaliação e seleção dos tratamentos de segurança

Risco  Controles  Escore  
Original  

Escore 
Tratado   

Nível de 
Risco 

Original  

Nível de 
Risco 

Tratado  
Custo  Aplicação  

1.1 C19 7,8 0,0 ALTO  BAIXO  ALTO  Não 
1.1 C5 7,8 0,0 ALTO  BAIXO  BAIXO  Sim 

1.2 C4 3,8 1,0 BAIXO  BAIXO  BAIXO  Sim 

1.3 C6 + C8  8,5 5,0 ALTO  MÉDIO BAIXO  Sim 
1.3 C16 8,5 5,0 ALTO  MÉDIO MÉDIO  Não 

1.3 C7 8,5 5,0 ALTO  MÉDIO BAIXO  Sim 
1.3 C17 8,5 5,0 ALTO  MÉDIO MÉDIO  Não 
1.4 C4 7,8 5,0 ALTO  MÉDIO BAIXO  Sim 

1.5 C1 4,5 4,5 MÉDIO MÉDIO BAIXO  Sim 

1.6 C9 5 2,6 MÉDIO BAIXO  BAIXO  Sim 
1.6 C14 5 2,6 MÉDIO BAIXO  MÉDIO  Não 

1.7 C9 5 2,6 MÉDIO BAIXO  BAIXO  Sim 

1.7 C14 5 2,6 MÉDIO BAIXO  MÉDIO  Não 
1.8 C4 5 5,0 MÉDIO MÉDIO BAIXO  Sim 

1.9 C12 5 2,6 MÉDIO BAIXO  MÉDIO  Não 
1.10 C3 5 2,1 MÉDIO BAIXO  BAIXO  Sim 
1.10 C13 5 2,6 MÉDIO BAIXO  MÉDIO  Não 

1.11 C2 + C5  7,3 2,1 ALTO  BAIXO  BAIXO  Sim 

1.12 C16 6 2,4 MÉDIO BAIXO  MÉDIO  Sim 
1.13 C5 7,6 4,0 ALTO  MÉDIO BAIXO  Sim 

2.1 C6+C13 + C14+C16  7,6 4,0 ALTO  MÉDIO MÉDIO  Sim 

2.1 C18 7,6 5,1 ALTO  MÉDIO MÉDIO  Não 
2.2 C18 7,6 0,0 ALTO  BAIXO  MÉDIO  Não 

2.2 C1 7,6 0,0 ALTO  BAIXO  BAIXO  Sim 

2.3 C18 7,6 3,7 ALTO  BAIXO  MÉDIO  Sim 
2.3 C19 7,6 3,7 ALTO  BAIXO  ALTO  Não 

2.4 C18 7,6 6,2 ALTO  MÉDIO MÉDIO  Sim 

2.5 C18 7,6 6,2 ALTO  MÉDIO MÉDIO  Sim 
2.6 C18 7,6 6,2 ALTO  MÉDIO MÉDIO  Sim 

2.7 C15 + C3  7,6 3,6 ALTO  BAIXO  MÉDIO  Sim 

3.1 C7 + C15  4,9 2,1 MÉDIO BAIXO  MÉDIO  Sim 
3.2 C3 + C4  7,8 5,0 ALTO  MÉDIO BAIXO  Sim 
3.3 C4 7,8 5,0 ALTO  MÉDIO BAIXO  Sim 

3.4 C18 7,1 2,1 ALTO  BAIXO  MÉDIO  Sim 
3.5 C13 + C16  8,5 2,6 ALTO  BAIXO  MÉDIO  Sim 

3.6 C6+C8+C16  8,5 2,6 ALTO  BAIXO  MÉDIO  Sim 

4.1 C18 2,6 2,6 BAIXO BAIXO  MÉDIO  Não 
4.1 C3 2,6 2,1 BAIXO  BAIXO  BAIXO  Sim 
4.2 C1 + C2 + C3 + C11  7,6 6,8 ALTO  MÉDIO BAIXO  Sim 

4.3 C1 + C2 + C3 + C11  7,6 6,8 ALTO  MÉDIO BAIXO  Sim 
4.4 C1 + C2 + C3 + C11  7,6 6,8 ALTO  MÉDIO BAIXO  Sim 

4.5 C1 + C3  7,8 3,3 ALTO  BAIXO  BAIXO  Sim 

4.6 C10 7,6 2,6 ALTO  BAIXO  BAIXO  Não 
4.6 C2 + C5  7,6 1,7 ALTO  BAIXO  BAIXO  Sim 
4.7 C5 5,4 0,0 MÉDIO BAIXO  BAIXO  Sim 

4.8 C2 + C5  7,1 0,0 ALTO  BAIXO  BAIXO  Sim 
4.9 C5 + C18  7,6 0,0 ALTO  BAIXO  MÉDIO  Sim 

4.10 C5 + C18  7,1 0,0 ALTO  BAIXO  MÉDIO  Sim 
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Comparando os níveis de risco originais, os níveis de risco tratados e os custos
de tratamento, identificamos quais tratamentos são mais eficientes e quais deverão ser
implementados. A Tabela 1.13 apresenta essa comparação e os tratamentos selecionados.
Foram 36 tratamentos selecionados e 12 tratamentos rejeitados. Apenas em um caso, no
item RS1.3, foram combinadas as alternativas de tratamento, devido ao baixo custo de
ambas.

1.4.7. Aceitação do Risco

Após a seleção dos tratamentos, verificamos a eliminação das vulnerabilidades de alto
risco e a redução significativa dos riscos médios, conforme pode ser observado no gráfico
da Figura 1.11.
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Figura 1.11. Comparativo dos níveis de risco de segurança, antes e após o tratamento

1.4.8. Monitoramento e Análise Crítica de Riscos

Nos projetos científicos, as revisões da gestão de riscos podem ser motivadas pela inclu-
são de novos elementos ao projeto, como, por exemplo, mudanças de paradigmas, novas
bibliografias ou revisões de trabalhos submetidos para publicação. O processo de Comu-
nicação do Risco é de extrema importância na revisão de projetos científicos.

Um método de revisão é o refinamento contínuo da análise. Parte-se de um es-
copo mais global, no qual os novos elementos do projeto são identificados. Depois, tais
elementos são analisados separadamente para verificar se novos riscos foram descobertos
e se novos tratamentos são necessários.

Outra questão diz respeito a ajustes do processo de gestão de riscos de segurança,
em decorrência de mudanças metodológicas, como o lançamento de uma nova norma ou
a alteração de versão do CVSS, por exemplo. A primeira análise realizada neste projeto
foi elaborada usando exclusivamente a norma AS/NZ4360 e a versão 1,0 do CVSS. A
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presente análise reviu estes procedimentos e elaborou novos resultados de acordo com os
novos critérios.

1.4.9. Considerações sobre o Estudo de Caso

Com a metodologia aplicada, foi possível acompanhar o desenvolvimento das soluções
propostas e implementadas no projeto de pesquisa e trabalhar os riscos envolvidos, me-
lhorando significativamente a compreensão dos problemas e suas soluções. Tal acompa-
nhamento ocasionou melhorias evidentes nos resultados do projeto.

Durante o processo foi preciso revisar e agrupar várias referências científicas den-
tro do escopo de cada objetivo. Como conseqüência, além da metodologia de gestão de
riscos aplicada a cada área do escopo do projeto, temos como contribuições adicionais:

1. Identificação de riscos nas composições de IDSs;
2. Análise e avaliação dos riscos de segurança;
3. Tratamentos para riscos operacionais discutidos na literatura científica;
4. Identificação de riscos e tratamentos associados a IDSs distribuídos;
5. Identificação de riscos e tratamentos associados ao uso de COTS; e
6. Identificação de riscos e tratamentos associados à composição dinâmica de IDSs.

A gestão de riscos também pode ser aplicada em outras etapas do projeto, como
na avaliação dos produtos utilizados no desenvolvimento do protótipo.

1.5. Conclusões
Esse curso apresentou a disciplina de gestão de riscos de segurança, tratando, principal-
mente, dos principais padrões relacionados ao assunto. Para ilustrar o tema, foi detalhado
um estudo de caso, no qual uma metodologia de Gestão de Riscos foi aplicada no acom-
panhamento de um projeto científico.

Com a utilização da metodologia de gestão de riscos, espera-se a identificação e o
tratamento da maioria das vulnerabilidades conhecidas e pertinentes às soluções adotadas
em um projeto de Tecnologia da Informações. Isso sem dúvida auxilia no entendimento
dos problemas de segurança que seriam enfrentados, tendo como conseqüência a melho-
ria do projeto como um todo. Infelizmente, não é possível garantir que o projeto seja
totalmente seguro. Contudo, podemos afirmar que, com a realização de boas práticas de
gestão de risco, são tomadas todas as medidas preventivas necessárias à atenuação do
impacto negativo que possíveis vulnerabilidades infringiriam ao projeto.

Esperamos com esse curso ter contribuído para um melhor entendimento destas
metodologias de gestão de riscos e a difusão das idéias da necessidade da avaliação via
estes testes padronizados dos sistemas de segurança.
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Abstract

Mesh networks are multi-hop wireless networks emerging as a low cost infrastructure
for community  access  networks and digital  cities.  In this  context,  support  for killer
applications such as cooperative services and mobile multimedia applications are the
in  great  demand.  This  mini-course  aims  at  presenting,  in  a  theoretical  way,  main
problems, solutions and challenges for providing security in wireless mesh networks.
The  course  has  three  main  focuses:  the  mesh  networks  contextualization;  Security
issues in wireless mesh networks, with your challenges and deficiency and; the main
proposals found in the literature.

Resumo

Redes mesh são redes em malha sem fio autoconfiguráveis e de crescimento orgânico.
Recentemente vêm sendo  consideradas como infra-estrutura de baixo custo para a
construção de redes de acesso comunitárias e de cidades digitais. Neste contexto, é
grande  o  interesse  em  suportar  aplicações  multimídia  como telefonia  IP  móvel,  e
aplicações cooperativas.  Este  mini-curso tem como objetivo apresentar,  de maneira
teórica, os principais problemas de segurança em redes mesh e a discussão de soluções
propostas para solucioná-los. O �������	
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a) Roteadores mesh (MR - Mesh Routers)

Possuem as  mesmas  funcionalidades  de  roteadores  convencionais,  como  gateway  e
bridge, porém com o suporte a mesh, que provê maior flexibilidade a rede, pois permite
a comunicação com outros tipos de redes, como a cabeada, através do uso de múltiplas
interfaces. Para que todos estes recursos possam ser executados de maneira satisfatória
é  necessário  um  maior  poder  computacional,  necessitando  normalmente  de  um
computador  para  realizar  o  papel  de  nó  central  ou  simplesmente  fazer  uso  de  um
sistema embarcado.
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Apenas nós clientes (Mesh Clients) são usados nesta arquitetura. Cada nó faz tanto o
papel de cliente como o de roteador,  como mostra a Figura 2.1. Eles  ���#�����#���
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Figura 2.1. Arquitetura cliente (Fonte [Akyildiz et al. 2005])
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Esta  arquitetura  faz  o  uso  tanto  dos  roteadores  como  dos  clientes  mesh.  Ela  é  a
configuração mais completa, fazendo o uso de todas as possibilidades de comunicações
que as redes mesh oferecem, possibilitando que clientes mesh e convencionais tenham
acesso ao  backbone mesh que oferece uma série de interligações com outras redes. A
Figura 2.3 apresenta este tipo de arquitetura.
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Figura 2.2. Arquitetura Infra-estruturada (Fonte [Akyildiz et al. 2005])

Figura 2.3. Arquitetura Híbrida (Fonte [Akyildiz et al. 2005])
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Considerando  vantagens  como  baixo  custo,  fácil  implantação  e  tolerância  à
falhas, a tecnologia de redes mesh é extremamente promissora para implementação de
acesso de última milha e capilarização de  backbones. Entretanto, todo esse potencial
não deve ser estudado sem a consideração dos aspectos de segurança envolvidos. 

Uma rede  mesh em seu escopo é semelhante a uma WLAN (Wireless Local
Area Network),  onde a transmissão via rádio pode ser interceptada.  Desta forma, as
mensagens  podem ser  interceptadas  e  alteradas,  ou  seja,  a  rede  pode  ser  acessada
indevidamente ou sofrer ataques de negação de serviços, DoS (Denial of Service).

Em virtude da sua descentralização através de múltiplos saltos, pode-se levar um
maior tempo para detectar e tratar um ataque indevido em uma rede mesh, permitindo
assim  ao  atacante  uma  vantagem  indesejada  para  a  administração  da  rede.
Conseqüentemente o roteamento efetuado em uma rede mesh deve ser seguro.

Os serviços visualizados em redes mesh envolvem a privacidade do usuário e a
confiabilidade  dos  fluxos  da comunicação.  De forma generalizada,  assim como nos
demais  tipos  de  redes,  é  importante  garantir  confidencialidade,  integridade,
autenticação, controle de acesso e disponibilidade. 

O tráfego de qualquer rede pode ser protegido em diferentes camadas (física,
rede,  transporte  e  aplicação),  entretanto  especificamente  no  caso  das  redes  mesh,
significa  proteger  o  enlace  sem  fio,  através  do  uso  de  diferentes  esquemas  de
encapsulamento  de  frames,  diferentes  protocolos  de  autenticação  e  algoritmos  de
criptografia. 

Os  requisitos  de  segurança  a  serem  atendidos  em  uma  rede  mesh estão
diretamente  associados  ao  seu  cenário  de  utilização,  como por  exemplo:  Domínios
administrativos; Tipos de nós envolvidos na rede; Classes dos usuários; Integração a
outras redes; etc.

Este  capítulo tem como principal  objetivo  �	
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O restante do texto está estruturado da seguinte maneira. A Seção 2.2 aborda o
estado da arte e as questões de segurança em redes em malha sem fio, com seus desafios
e metas. A Seção 2.3 aborda os aspectos de roteamento. A Seção 2.4 aborda os aspectos
de gerenciamento, apresentando a sua relação com segurança. A Seção 2.5 versa sobre
as principais propostas encontradas na literatura. Para finalizar, a Seção 2.6 apresenta as
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conclusões, apontando os principais desafios atuais que demandam novas pesquisas na
área, bem como suas tendências futuras.

2.2. Segurança em Redes Mesh
Para contextualizar o cenário das redes mesh, usaremos como base a Figura 2.4 abaixo,
representando uma comunicação simples e típica, envolvendo um cliente mesh (MC  -
Mesh Client) associado ao ponto de acesso 3 (AP3 – Access Point 3) com saída Internet
através do WHS (Wireless Hot Spot), passando pelos pontos de acesso intermediários
AP2 e AP1. Ou seja, as informações de/para o cliente passam por 4 saltos até a Internet.

Figura 2.4. Exemplo de comunicação em redes mesh (Fonte [Salem e Hubaux
2006])

Baseado nisso, algumas análises podem ser realizadas antes de uma mensagem
chegar à rede infra-estruturada:

a) Autenticação

Geralmente acesso à Internet é um serviço pago pelo cliente, conseqüentemente o AP3

precisa autenticar o MC para executar o faturamento corretamente. Esta autenticação
pode ser realizada de modos diferentes, como por exemplo:

•Usando uma conta de bilhetagem temporária (cartão de crédito).

•Através do uso de uma senha pré-definida e compartilhada (se o MC for um cliente
da rede associada ao AP3).

•Usando um serviço similar ao roaming da rede celular (se o MC não for um cliente
da rede associada ao AP3).

A  autenticação  deverá  evitar  o  uso  da  troca  de  chaves  de  criptografia
assimétricas  pelo  MC,  uma  vez  que  este  faz  uso  de  bateria  e  necessitaria  de  um
consumo maior  para  o  processamento  computacional,  sendo  propenso  a  ataques  de
DoS.  Isso  porque  se  o  protocolo  de  autenticação  necessitar  do  processamento  ou
validação de uma chave, poderá ser usado por um invasor que continuamente poderá
fazer solicitações de serviços ao MC, levando ao consumo total da sua bateria.

b) Autenticação mútua entre os nós da rede (APs e WHS)

Existe  diferença  entre  a  autenticação  necessária  durante  a  inicialização  ou  re-
inicialização dos nós e a durante uma sessão estabelecida pelo MC. 

A fase de inicialização ou re-inicialização ocorre quando a rede é descoberta
pela primeira vez ou quando a rede necessita de uma reconfiguração (por exemplo, um
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AP foi desligado). No geral, os APs e o WHS são energizados de forma cabeada, sem a
restrição do uso de baterias, podendo desta forma, processar autenticação através de
chaves criptográficas para autenticação mútua.

A  autenticação  mútua  dos  nós  durante  uma  sessão  é  diferente,  pois  as
mensagens geradas de/para o MC são enviadas através de múltiplos saltos e o uso de
chaves criptográficas para autenticar o receptor/emissor de cada e todo pacote é um
processo pesado que introduz atrasos e pode ocasionar alta utilização de recursos de
rede.  Nesse  caso  a  autenticação  ocorreria  a  cada  AP ou  no  WHS,  dependendo  do
sentido da comunicação.

c) Integridade das mensagens trocadas

Uma vez que o MC e os nós de rede tenham sido autenticados, é necessário verificar a
integridade das mensagens trocadas. Esta análise pode ser feita fim-a-fim, a cada AP ou
de ambas as formas. 

A partir disso, pode-se dizer que os desafios de segurança em redes mesh além
de  estarem  associados  ao  seu  cenário  de  utilização,  referem-se  ainda  às  suas
características de topologia/arquitetura de rede, como por exemplo:

•O dinamismo da rede pode provocar alterações na topologia, desta forma q������
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a) Easvesdropping
É um ataque passivo caracterizado pela escuta do tráfego sem modificação dos dados,
sendo  que  o  atacante  aproveita-se  do  meio  inseguro  com  o  objetivo  de  roubar
informações, podendo descobrir pontos críticos da rede e executar ataques ativos.

Geralmente a proteção contra ataques de espionagem é uma responsabilidade
das camadas superiores do modelo OSI (Open Systems Interconnection),  no entanto,
caso  não  haja  criptografia  em  nível  de  roteamento,  a  topologia  da  rede  pode  ser
facilmente descoberta
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b) Ataque bizantino ou alteração de mensagens de roteamento

É um ataque ativo onde,  um ou mais nós maliciosos  trabalham conjuntamente  para
gerar  problemas  como  loops  e  falsos  pacotes  de  roteamento,  além  da  escolha  de
caminhos (rotas) não-ótimos. Este ataque é de difícil detecção, pois para os reais nós da
rede, o funcionamento está correto, embora de fato esteja apresentando anomalias do
tipo pacotes falsos, alterados e descartados.

Redes  baseadas  em protocolos  de  roteamento  como  OLSR (Optimized  Link
State  Routing  Protocol)  e  AODV  �=� � ��� � ]�>�	
��� � ^������	 � _	����)  sempre
confiam em informações passadas pelos nós vizinhos a rede, ficando suscetível a tomar
decisões de roteamento incorretas caso existam nós enviando informações incorretas
para a rede.

c) Estouro da tabela de roteamento

É um ataque ativo que se baseia no fato de protocolos pró-ativos armazenarem todas as
rotas anunciadas pelos nós vizinhos. O objetivo deste ataque é realizar o anúncio de
diversas  rotas  para  nós  inexistentes,  de  modo que  a  tabela  de  roteamento  aumente
progressivamente a tal ponto que ela estoure e os nós não consigam mais armazenar as
rotas  reais.  Este  ataque pode ser  grave  em redes  em que os  nós  possuem recursos
escassos, onde a recepção de um número excessivo de mensagens e o estouro de buffer
são cruciais.

d) Replicação de pacotes

É um ataque ativo que possui dois objetivos principais: ocupar o meio de transmissão e
aumentar o desperdício de recursos. Para alcançar este objetivo um nó envia réplicas de
pacotes  antigos  ou  atuais  para  a  rede,  impedindo  a  transmissão  de  outros  nós  nos
momentos em que está enviando as réplicas.

e) “Envenenamento” de cache 

Similar  ao  ataque  de  estouro  de  tabela  de  roteamento,  esse  ataque  aproveita-se  de
protocolos  de  roteamento  reativos  como o  AODV, que  mantém rotas  para  nós  em
cache. O objetivo é “envenenar” a  cache de roteamento realizando anúncios falsos de
rotas para nós reais.

f) Inundação de mensagens HELLO
É um ataque ativo onde o nó malicioso envia mensagens  hello, informando que o nó
possui enlaces de boa qualidade com determinados destinos, atingindo assim um grande
número de nós, que por terem recebido a mensagem, o colocam na lista de vizinhos e
podem escolhê-lo para encaminhamento de dados, podendo fazer com que vários nós da
rede apontem suas rotas de encaminhamento para um nó inalcançável.

A prevenção para estes ataques e muitos outros que não são tão difundidos é por
exemplo,  a  limitação  do  número  máximo  de  rotas  nas  tabelas  de  roteamento,
autorização, assinaturas digitais, uso de múltiplos caminhos e utilização de pacotes de
investigação.

Algumas  destas  técnicas  de  prevenção  já  são  utilizadas  em  protocolos  de
roteamento mais robustos que propõem implementações de segurança. Estes protocolos
e as técnicas utilizadas serão descritos no item 2.5.
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Figura 2.5. Exemplo de ataques em redes mesh (Fonte [Salem e Hubaux 2006])
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A descoberta  e anulação do atacante  que esteja inundando a rede podem ser
ações  trabalhosas,  dependendo  da  capilaridade  da  rede.  Além  da  dificuldade  na
localização física e lógica do atacante, ainda que ele seja encontrado, o operador de rede
pode não ter permissão para acessar a máquina que está sendo utilizada por ele. Neste
caso, a reconfiguração da rede é inevitável.

As mudanças de conectividade podem afetar o desempenho do roteamento na
rede e aumentar o número de saltos a partir de um AP de/para o WHS. Por exemplo, na
Figura 2.5a, AP6 estava há dois saltos de distância do WHS e após a reconfiguração da
rede, Figura 2.5b, passou a estar há sete saltos.

2.2.2. Desafios
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•Os  dispositivos  de  baixo  custo  possuem  limitações  das  suas  capacidades  de
armazenamento/memória  e  de  processamento  computacional,  desta  forma,  os
esquemas tradicionais de segurança não são aplicáveis nas redes mesh.
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O conceito de justiça é relacionado ao número de saltos entre os APs e o WHS.
Isto  significa  que  se  o  atacante  conseguir  aumentar  o  número  de  saltos  entre  um
determinado AP e o WHS, poderá diminuir a banda compartilhada por esse AP.
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Figura 2.6. Problema de injustiça (Fonte [Salem e Hubaux 2006])

Uma vez que a rede tenha uma configuração ótima, é possível usar algum tipo
de mecanismo para assegurar justiça de/por clientes/usuários e otimizar a utilização da
largura de banda na rede.
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Se  o  nó  tiver  limitações  de  poder  computacional  e/ou  capacidade  de  bateria,
mecanismos com criptografia simétrica também podem ser utilizados.
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2.2.3. Metas
Objetivando a segurança em redes mesh, alguns atributos são considerados e desejados,
como por exemplo: roteamento seguro, sistemas de detecção de intrusão, gerenciamento
confiável e de chaves }<����������¡��+�������

2.2.3.1. Roteamento seguro

Para garantir disponibilidade da rede, os protocolos de roteamento devem ser robustos
contra  ataques maliciosos  e suportar  a  topologia dinâmica  da rede  mesh.  A maioria
desses protocolos assume uma colaboração confiável entre os dispositivos envolvidos
na  comunicação,  mas  existem várias  ameaças  de  segurança  que  surgem a  partir  de
falhas nos protocolos e/ou da falta de mecanismos de autenticação. Alguns ataques em
protocolos de roteamento são apresentados na Tabela 2.1 abaixo. 

Há duas fontes de ameaças aos protocolos de roteamento. A primeira a partir de
atacantes  externos,  injetando  na  rede  informações  erradas  de  roteamento,  podendo
dividir uma rede ou introduzir carga excessiva de tráfego causando retransmissões e um
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roteamento ineficiente. A segunda é o tipo mais severo de ameaças, pois é originada a
partir  de  nós  comprometidos  na  própria  rede,  anunciando  informação  incorreta  aos
outros nós.

Tabela 2.1. Ataques durante o roteamento (Fonte [Siddiqui e Hong 2007])

Fase do roteamento Ataques

Descoberta de rotas Estouro das tabelas de rotas.

Manutenção das rotas Mensagens de controle com falsas rotas.

Encaminhamento dos dados Descarte de dados; Consumo de recursos; Worms etc.

Para  proteger  a  rede do primeiro  tipo de ameaça,  os  nós podem proteger  as
informações de roteamento da mesma maneira que os dados são protegidos, porém essa
defesa é ineficaz contra ataques a partir de servidores corrompidos. A descoberta de um
nó comprometido através de informações de roteamento é difícil em uma rede mesh em
virtude da característica da possibilidade de mudanças dinâmicas na sua topologia. Uma
idéia  básica  seria  transmitir  informação  redundante  por  rotas  adicionais  para  a
descoberta e correção de erros.   

2.2.3.2. Sistemas de Detecção de Intrusão
Algumas das características das redes mesh, como por exemplo a ausência de um ponto
centralizado  para  gerenciamento  e  monitoração,  não  possibilitam  que  as  técnicas
tradicionais de detecção de intrusão �!^{�>�!���������^	�	������{K��	
��sejam utilizadas.
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cooperação é muito importante para suportar as funções básicas da rede. Desta forma
mecanismos baseados em tokens podem ser utilizados para garantir esta cooperação. 

Um sistema de detecção de intrusão coleta informações das atividades de todos
os nós e a partir disso, analisa-as para determinar se há qualquer atividade que esteja
violando as regras de segurança. Uma vez que seja detectada uma atividade incomum
ou que seja conhecida como um ataque, algum tipo de alarme é gerado para alertar ao
administrador de segurança. Além disso, o sistema de detecção de intrusão pode iniciar
uma resposta à atividade maliciosa. 

Para  as  redes  mesh,  uma solução de  detecção  de  intrusão  pode depender  da
própria infra-estrutura de rede, podendo ainda ser classificada como:  Stand-alone (O
sistema de detecção de intrusão roda de forma independente e isolada em cada nó para a
detecção de intrusões);  Distribuído e cooperativo (Todo nó participa da detecção de
intrusão e através de um agente que é executado em todos eles,  identifica possíveis
intrusões e inicializa respostas a elas); e Hierárquico (Nós “Clusterheads” atuam como
pontos de controle para prover a funcionalidade aos seus nós associados). 
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2.2.3.3. Gerenciamento Confiável e de Chaves
Confidencialidade  e  segurança  são dois  conceitos  mutuamente  dependentes  que não
devem ser separados. As redes  mesh baseiam-se em relações de confiança entre seus
nós vizinhos. Como o ambiente global é cooperativo, estas relações de confiança são
extremamente  suscetíveis  a  ataques.  Além  disso,  a  ausência  de  infra-estrutura  de
confiança  fixa,  recursos  limitados,  meio  sem  fio  compartilhado  e  vulnerabilidades
físicas, torna o estabelecimento de uma confiança inviável. 

Desta forma, nas redes  mesh  as características de gerenciamento confiável em
oposição aos  mecanismos tradicionais  e  centralizados,  são: confiança em evidências
incertas e incompletas, confiança na troca de informações das localidades, computação
distribuída e avaliação de confiança empregada individualmente. 

Para  superar  estes  problemas,  confidencialidade  está  sendo  estabelecida  em
redes mesh usando por exemplo a pré-configuração dos nós com chaves criptográficas
ou a presença de uma autoridade certificadora. Todos os esquemas baseados em chaves
de criptografia demandam um serviço de gerenciamento de chaves, sendo responsável
por  manter  o  histórico  das  relações  entre  as  chaves  e  os  nós,  estabelecendo  uma
confiança mútua e comunicação segura entre os nós. 

Gerenciamento de chaves através de um canal de comunicação inseguro possui
um risco alto a ataques. Existem três tipos de gerenciamento de chaves que podem ser
aplicados  em  redes  mesh:  autenticação  via  certificado,  árvores  de  certificação  e  a
combinação de ambos.
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2.3. Aspectos de Roteamento
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Para  aumentar  a  segurança  das  redes  mesh,  duas  estratégias  precisam  ser
adotadas:  embutir  mecanismo  de  segurança  nos  protocolos  de  roteamento;  e
desenvolver  sistemas de monitoramento e resposta  perante descobertas  de ataques e
quedas de serviços.

2.3.1. Protocolos de Roteamento não seguros
Para  cada  necessidade  pode-se  empregar  um  protocolo  de  roteamento  e  esta
característica  deve-se ao fato de que um único protocolo  não consegue ajustar-se a
cenários diferenciados e muito menos a vários padrões de tráfego. 

Protocolos de roteamento pró-ativos adequam-se muito bem em redes sem fio de
banda larga, baixa escalabilidade e de considerável mobilidade dos nós, enquanto que
protocolos reativos adequam-se melhor em redes de banda estreita, alta escalabilidade
com baixa mobilidade de nós. Já os protocolo híbridos procuram adequar-se a redes em
ambas as situações. 

Dentre as soluções de protocolos de roteamento existentes para redes ad hoc e
redes  mesh encontram-se como propostas os protocolos OLSR, DSR, DSDV, AODV,
ZRP e ZHLS (Zone-Based Hierarchical Link State) [Joa et al. 1999].

2.3.1.1. OLSR
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2.3.1.2. DSR
É um protocolo de roteamento pró-ativo,  onde um remetente determina a seqüência
completa  das  estações  responsáveis  pelo  transporte  de  pacotes  até  um destinatário.
Diferente dos protocolos existentes em redes ad hoc, o DSR não realiza freqüentemente
os anúncios de rota. Ao invés disso, quando uma estação necessita de uma rota para um
destino, ela faz uma consulta nas informações em cache e nos resultados obtidos com o
protocolo de descoberta de rotas. 

Assim, para enviar um pacote para outra estação, o remetente constrói uma “rota
de origem” no cabeçalho do pacote, informando o endereço de cada estação, através do
qual o pacote será encaminhado ordenadamente até alcançar o destino. 

O remetente  então transmite  o  pacote  no enlace  sem fio  para  a  estação que
estiver a distância de um salto e identificada na “rota de origem”. Quando esta estação
recebe o pacote, se ela não for o destinatário do pacote, ela simplesmente retransmite
para a próxima estação identificada.

Cada nó móvel da rede armazena em cache as rotas que foram descobertas. Se a
rota não for encontrada em cache, o remetente então usa o protocolo de descoberta de
rotas, que permite que o nó remetente envie uma solicitação de rota e fique recebendo
pacotes de outros nós até que a informação de rota retorne. O nó poderá armazenar o
pacote  original  em  ordem  para  transmitir  enquanto  a  rota  estiver  em  processo  de
descoberta, ou descartar o pacote. 

2.3.1.3. DSDV
É um protocolo de roteamento pró-ativo que tenta manter a simplicidade do algoritmo
de vetor distância e ao mesmo tempo corrigir dois problemas que impediam seu uso nas
redes  ad hoc:  a  possível  criação  de  loops  pelo  algoritmo de vetor  de  distância  e  a
necessidade de um ajuste mais rápido da topologia da rede a medida que seus nós se
movem.

O DSDV possui o atributo de número de seqüência, para cada entrada na tabela
de roteamento do protocolo RIP (Routing Information Protocol) convencional. Através
da utilização deste novo atributo, os nós móveis podem identificar que a informação de
uma rota está desatualizada evitando a formação de loops no roteamento.

Cada nó em uma rede  ad hoc mantém uma tabela que lista todos os possíveis
destinos dentro da rede. Cada entrada nesta tabela contém o endereço de um possível
destino, a menor distância conhecida (normalmente em número de saltos) para aquele
destino e o endereço do nó vizinho que será o primeiro salto neste caminho mais curto
para aquele destino. A distância para o destino é conhecida como metric nas entradas da
tabela. Quando um nó estiver realizando o roteamento de um pacote para algum destino,
o nó transmite o pacote para o roteador (nó) vizinho indicado, e cada roteador usa sua
própria tabela para realizar o próximo salto do pacote em busca do seu destino.
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2.3.1.4. AODV
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2.3.1.5. ZRP

É um protocolo de roteamento híbrido, que faz uso das vantagens de um protocolo pró-
ativo e das vantagens de um protocolo reativo.

A especificação do protocolo não define se há um protocolo pró-ativo ao qual o
ZRP herda peculiaridades, mas é possível identificar algumas características próprias
como o fato  de necessitar  que sejam enviadas  mensagens  periódicas  para  manter  o
roteamento local, suporte a dispositivos de fabricantes diferentes, desde que cada um
tenha um IP único associado a cada interface de rede.

O protocolo é naturalmente distribuído e não depende de uma unidade central e
ainda existe a prevenção de loops no roteamento através de número de seqüência e de
endereço de origem.

2.3.1.6. ZHLS
É   um  protocolo  de  roteamento  híbrido  onde  a  rede  é  dividida  em  zonas  sem
sobreposição.  Ao  contrário  de  outros  protocolos  hierárquicos,  não  existe  um
representante da zona (zone-head). Define dois níveis de topologia: nível do nó e nível
da zona.
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A topologia de nível do nó informa como os nós de uma zona estão conectados
fisicamente entre si. Um enlace virtual entre duas zonas existe se pelo menos um nó de
uma zona está fisicamente conectado a um nó de outra zona. 

A topologia de nível da zona informa como as zonas estão conectadas. Existem
dois tipos de pacotes de estado de enlace (LSP – Link State Packet), que são o “node
LSP”  e  “zone  LSP”.  O “node  LSP” de  um nó  contém a  informação  dos  seus  nós
vizinhos  e  é  propagado dentro  da  sua  zona,  enquanto que  o  “zone LSP” contém a
informação da zona e é propagado globalmente. 

Desta forma cada nó possui um conhecimento total sobre a conectividade dos
nós da sua zona e somente a informação da conectividade zonas do resto da rede. Então
dado a identificação da zona e do nó de um destino, o pacote é roteado baseado na
identificação  da  zona até  que  este  chegue na  zona correta,  quando então  é  roteado
baseado na identificação do nó. O par <id. zona, id. nó> do destino é suficiente para o
roteamento, portanto é adaptável para mudanças de topologia.

2.4. Aspectos de Gerenciamento
As  facilidades  proporcionadas  pelas  redes  tendem  a  estimular  o  crescimento  das
mesmas, provendo necessidades de manutenção e planejamento. Em um ambiente com
poucas máquinas conectadas em rede, uma única pessoa é capaz de gerenciá-las. Mas,
considerando  um ambiente  onde a  rede  esteja  distribuída  entre  várias  salas,  ou  até
mesmo  prédios  distintos,  a  manutenção  torna-se  mais  difícil  consumindo  tempo  e
recursos. 

Em redes de longa distância, a tarefa de gerenciamento é inerentemente mais
complexa e indispensável, uma vez que cobre uma grande área geográfica e envolve um
grande número de equipamentos e usuários dependentes de seus serviços. Além disso,
com a grande utilização e a heterogeneidade das redes, tem havido a necessidade de um
esquema  que  ofereça  soluções  de  gerenciamento  de  redes  coerentes  e  estruturadas,
permitindo o monitoramento e o controle de equipamentos [Kurose 2006]. 

O gerenciamento de redes mesh é uma tarefa significativamente mais complexa
do que controlar redes com infra-estrutura cabeada, também é diferente de gerenciar
redes puramente do tipo ad hoc. As redes mesh por serem um tipo híbrido de rede, com
características  de redes infra-estruturadas  e  ad hoc,  não são atendidas  por completo
pelas  ferramentas  existentes,  pois  estas  são  usualmente  desenvolvidas  frente  a  um
conjunto de requisitos pertencentes ao tipo de rede infra-estruturadas ou do tipo ad hoc
[Karpijoki 2001]. 

Como  breves  exemplos  destas  diferenças  nas  características,  as  redes  infra-
estruturadas  possuem  topologias  totalmente  fixa,  e  com  enlaces  que  sofrem  pouca
variação de desempenho, por outro lado, as redes ad hoc possuem uma forte limitação
no fornecimento de energia por não terem nenhuma ligação com alguma infra-estrutura
fixa e também devido a grande mobilidade dos nós.

Diferentemente das redes cabeadas,  as redes  mesh ainda não têm um padrão
público definido pelos órgãos reguladores. Como conseqüência, não existe uma grande
quantidade  de  ferramentas  de  gerência  voltadas  para  redes  mesh.  As  ferramentas
encontradas são desenvolvidas normalmente por fornecedores que buscam atender as
suas soluções mesh especificamente, como [MotoMesh 2008]. Outro ponto negativo, é
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que essas ferramentas específicas desses fornecedores, não possuem código aberto, ou
até  mesmo uma licença  GPL (General  Public  License)  que permita  a  realização  de
adaptações necessárias a outras redes.

Um importante problema em redes mesh, está relacionado ao processo de coleta
de  dados,  este  processo  causa  sobrecarga  (overhead)  [Badonnel  2005].  Redes  que
utilizam enlaces segundo o padrão IEEE 802.11 [802.11 2007], possuem uma limitada
largura  de  banda,  que  pode  sofrer  grandes  variações  e,  portanto,  as  mensagens  de
gerência não devem consumir uma porção significativa do meio de comunicação.

A solução mais simplista para extrair as informações da rede, considerando que
as  ferramentas  de  gerência  serão  implementadas  ao  nível  de  aplicação,  acessar
individualmente cada ponto da rede e, assim, recolher os dados desejados. 

Esta  técnica  pode  resultar  em  uma  utilização  ineficiente  dos  recursos  de
comunicação da rede, levando a uma grande sobrecarga. A quantificação deste impacto
negativo gerado pela troca de mensagens torna-se difícil de predizer ou controlar, pois a
qualidade dos enlaces de comunicação pode variar  de uma maneira muito dinâmica.
Simplesmente impor um limite de vazão no tamanho das mensagens pode não ser uma
solução viável.

Uma rede mesh tem como vantagem possuir na sua topologia pontos fixos, que
formam um backbone (infra-estrutura de comunicação utilizada pelos clientes). Ou seja,
a maior parte da comunicação da rede passa, ou deve passar, por estes equipamentos.
Outras  características  adicionais  destes  pontos  são,  em  sua  maioria,  alimentação
irrestrita de energia, posicionamentos fixo, e acesso de gerência por um terminal remoto
através de múltiplos saltos.

Uma questão que  deve  ser  levantada  para  o  gerenciamento  de redes  mesh é
relativa a tarefa de monitoramento, o que deve ser observado é a propriedade temporal
da  informação  [Duarte  2008].  Esta  propriedade  é  determinada  pelos  requisitos  de
gerência.  Por  exemplo,  a  tarefa  de  visualizar  a  topologia  da  rede,  em  tempo  real,
necessita que as informações sejam processadas em tempo, o mais real possível, senão a
representação não será  precisa o suficiente.  De outra  forma,  um outro exemplo é  a
tarefa de obter o histórico de estatísticas de algum ponto fixo, que possui uma restrição
de tempo muito baixa.

Para  proteção  dos  mecanismos  básicos  de  operação  da  rede  a  solução  mais
intuitiva  é  proteger  suas  trocas  de  mensagens,  assim  como  deve  ser  feito  com  as
informações  dos  usuários  da  rede.  Para  tanto  devem  ser  adotados  esquemas  de
criptografia adaptados para estes ambientes. 

Sendo assim, chega-se ao ponto mais vulnerável do sistema de segurança que é
o gerenciamento das chaves do esquema de criptografia. Por razões de eficiência um
bom  esquema  faria  uso  de  chaves  simétricas  para  a  autenticação,  e  dentro  desse
contexto,  o  estabelecimento  seguro  de  chaves  simétricas  que  seriam posteriormente
utilizadas para a comunicação entre os nós. 

Este  esquema  de  chaves  deve  levar  em  conta  características  como:  as
propriedades  da  autoridade  da  rede,  acessibilidade  de  um nó  em relação  a  rede,  o
comportamento da fase de inicialização do esquema, o tipo de relação entre os nós, o
tipo de relação entre os nós e a(s) autoridade(s) da rede e a distribuição da confiança na
rede.
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Dentro  desse  contexto  são  empregados  esquemas  de  criptografia,  como
assinaturas digitais, com infra-estrutura de chave pública, onde cada nó possui um par
de  chaves  (uma pública  e  a  outra  privada),  e  uma entidade  confiável,  denominada
autoridade de certificação. 

Esta entidade fica responsável pela associação confiável entre os nós da rede e
suas chaves públicas. Enquanto um nó tem confidencialmente sua chave privada, a sua
chave pública  deve  ser  anunciada  na  rede.  Cabe ressaltar  que  o  próprio  serviço  de
certificação  também  possui  um  par  de  chaves  pública/privada.  A  diferença  nesta
abordagem para redes mesh é que a responsabilidade de gerenciamento de chaves será
distribuída  numa  comunidade  de  nós,  os  quais  também  precisam  ser  gerenciados
[Tamashiro 2007]. 

A  chave  pública  do  serviço  de  certificação  é  conhecida  por  todos  os  nós
integrantes da rede, mas a chave privada do serviço e dividida e compartilhada entre n
nós que passam a ser denominados de servidores,  que serão as autoridades da rede.
Todos os nós da rede podem submeter pedidos de chaves públicas da rede e renovações
da própria chave para este serviço de certificação distribuído.

A partir das idéias tratadas acima, serão abordados a seguir os gerenciamentos
específicos necessários para se prover uma maior segurança em uma rede mesh.

2.4.1. Gerenciamento de Segurança
Tanto  redes  mesh,  quanto  ad  hoc,  são  muito  vulneráveis  a  ameaças  de  segurança,
devido aos nós serem facilmente manipulados, e sinais interceptados, falsificados e etc.
Atualmente  protocolos,  tais  como SNMPv3 (Simple  Network Management  Protocol
v3),  implementam  alguns  mecanismos  de  proteção  contra  escutas  e  alguns  ataques
usando transmissões unicast seguras [Stallings  1998]. No entanto, há algumas formas
de comunicações adicionais que precisam ser consideradas, para assim desenvolver uma
maior segurança. 

Um protocolo  de gerenciamento  deve acompanhar  constantemente  os  nós da
rede  visando  determinar  se  eles  são  confiáveis  ou  não.  Esta  informação  deve  ser
utilizada para determinar se os dados coletados são confiáveis ou sem valor. Da mesma
maneira,  cada  gestor  deve  ser  capaz  de  determinar  se  alguma  rede  esta  trocando
informações confiáveis ou não. 

Outra consideração em relação ao gerenciamento de segurança, diz respeito ao
processo de coleta de dados, a fim de se fazer uma coleta de dados eficaz, usando uma
árvore de abrangência [Stallings  1998]. Isso permite que um nó intermediário  possa
combinar  dados  de  diferentes  nós  (de  um nível  mais  abaixo)  antes  que  repasse  as
informações para um nó de nível superior, assim diminuindo o tráfego de informações
de gerenciamento da rede. O problema deste modelo é a possibilidade de uma violação
de segurança.

A formação de cluster é a forma mais lógica de divisão de uma rede, a fim de
simplificar  a  tarefa  de  gerenciamento  [Chen  1999].  Essa  divisão  facilita  na
descentralização  do  gerenciamento  que  torna  a  rede  mais  tolerante  a  falhas  e  com
mensagens eficientes. 

Para se manter o baixo overhead de mensagens, é mais vantajoso não se tentar
manter  a  par  de  todos  os  movimentos  de  todos  os  nós  da  rede.  Acredita-se  que  o
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overhead na coleta de tais informações não se justifica, e na maioria dos casos, não é
totalmente  necessária.  Em vez  disso,  responder  aos  movimentos  apenas  quando  há
mudanças  significativas  na  topologia,  torna-se  a  maneira  mais  viável  de  se  fazer  a
coleta de dados necessária.

2.4.2.Gerenciamento de Grupos e Membros
A  segurança  das  redes  mais  tradicionais  baseia-se  na  existência  de  uma  estrutura
permanente, especializada na administração da rede, que define a política de segurança
e fornece a infra-estrutura necessária para as suas aplicações. Em redes mesh, todos os
serviços, incluindo uma infra-estrutura de segurança, devem ser criados e administrados
pelos nós que decidiram formar a rede [Maki 2000].

Um conceito básico em muitas redes mesh e ad hoc, é um grupo de usuários ou
nós da rede. Um grupo é um conjunto de entidades que querem se comunicar uns com
os outros e de cooperar para algum efeito, ou objetivo. A necessidade de formar um
grupo  poderia  ser  uma  partilha  de  aplicação,  localização  física,  ou  tarefas
administrativas que alguns nós associam uns com os outros e etc.

O gerenciamento de membros dos grupos envolve adicionar e remover nós, no
grupo, assim como fornecer um método para autenticar os membros do grupo. Um nó
pode revelar  a  sua filiação  em um grupo para nós que não são membros  do grupo
também. As mais importantes funções de segurança para um grupo são os seguintes
[Maki 2000]:

•Autenticação mútua dos membros do grupo.

•Autenticação dos membros do grupo de forasteiros.

•Autenticação dos papéis, em especial com os membros da filiação de gestão.

Grupos em redes mesh devem lidar com características especiais de redes mesh,
e ad hoc também. Como conseqüência, os grupos devem ser geridos tão atenciosamente
quanto possíveis, independentemente da rede fixa e de serviços e uns com os outros. A
gestão deve ser distribuída e tolerante a falhas de segurança física. Os grupos devem ser
fáceis de construir e se modificarem.

Os  nós  de  uma  rede  mesh são  muitas  vezes  expostos  a  perigos  físicos,  e,
independentemente de qualquer garantia, é provável que algumas chaves privadas ou
equipamentos que as contenham, possam cair nas mãos de atacantes (indivíduos mal
intencionados com relação à integridade da rede).

A  reconstituição  do  grupo  é  uma  maneira  segura  e,  muitas  vezes  a  mais
recomendável para continuar apenas com os membros considerados confiáveis na rede
[Maki 2000]. No entanto, pode-se adquirir a reconstituição em pleno tempo em que
alguns dos nós confiáveis possam estar ocasionalmente fora de alcance. Os membros de
um  grupo  ainda  necessitam  de  alguns  mecanismos  de  cancelamento  imediato  da
filiação, sem sacrificar a adesão dos demais, ainda membros confiáveis.

Infelizmente, cancelar uma adesão que já tenha sido concedida não é uma tarefa
simples.  Os certificados dos membros podem ser criados, armazenados e verificados
simultaneamente  em  diferentes  partes  do  sistema,  característica  que  torna  esse
cancelamento um trabalho de certa forma complexo e árduo. Existem algumas formas
de se eliminar os membros não confiáveis: 
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a) Reconstituição de grupo

Para substituir um grupo por um novo, uma nova chave de grupo deve ser gerada e
novos  certificados  de  membros  e  liderança  devem  ser  emitidos  para  os  antigos
membros. 

A  reconstituição  pode  ser  feita  periodicamente,  ou  quando  tenham  ocorrido
mudanças suficientes na composição do grupo. Devido à sua simplicidade conceitual, a
reconstituição  de grupos deve ser  usada como a principal  proteção contra  membros
comprometidos. 

É possível a criação do novo grupo, enquanto o antigo ainda esta funcional e,
progressivamente, se promover a passagem do antigo para o novo. Dessa forma, a nova
chave  de  grupo  e  os  novos  certificados  podem  ser  propagados  para  todos  os  nós
necessários antes que a antiga chave de grupo seja abandonada.

b) Expiração de membros

A expiração  de  certificados  pode ter  um período de  validade  que  é  decidido  pelas
autoridades da rede. Ao optarem por curtos períodos de validade dos certificados, os
líderes do grupo podem rever periodicamente o status dos membros. 

O mecanismo de expiração tem a grande vantagem de uma vez que um membro
com certificado expirado, pode ser simplesmente tirado do grupo. Por outro lado, os
membros  que  querem  manter-se  membros  do  grupo  têm  que  periodicamente  obter
novos certificados. Depende ainda se os clocks de cada nó da rede estão sincronizados.
É significativo lembrar que o nó que emite os certificados de curta duração tem que
examinar periodicamente a confiabilidade dos membros. 

Assim, com o tempo de vida limitado mantém-se uma consciência dos riscos de
segurança e protege-se contra a acumulação de longo prazo do comprometimento de
membros. Os nós que geram os certificados podem adaptá-los em função do custo de
distribuição  dos  certificados  e  renovando  a  probabilidade  de  uma  solução  de
compromisso, para cada membro.

c) Extinção de membros

A  extinção  de  membros  permite  que  a  rede  possa  reagir  imediatamente  contra  a
possibilidade de uma falha de segurança. No entanto, quando é feita uma decisão de
revogação de uma adesão, as informações sobre a revogação devem ser propagadas para
todas as partes do sistema onde as certificações podem estar sendo utilizadas. 

Uma  distribuição  pouco  eficaz  ao  longo  das  conexões  pode  causar  que  a
informação sobre uma revogação de adesão não chegue a todas as entidades que dela
necessitam.  Atrasos  na  propagação  da  revogação  de  dados  também  podem  ser
consideráveis. Pode-se dar a todos os líderes de um grupo o direito de revogar si próprio
e  de  qualquer  outro  líder  e  membro  do  mesmo  grupo.  Eles  fazem isto  através  da
assinatura  de  listas  de  revogação de  chaves  de  grupo pares.  As listas  que  lhes  são
propagadas no esforço de uma melhor forma a todos os membros do grupo e para outras
partes que possam verificar o grupo adesão. 

Os  membros  deverão  ser  revogados  apenas  quando  existe  uma  razão  para
suspeitar  que a  chave privada  foi  descoberta  por  um nó intruso  a  rede.  O custo da
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distribuição  de  listas  da revogação é  bastante  elevado para  algumas coisas,  mas há
situações de emergência em que se torna um mecanismo viável. 

Líderes  podem  ser  revogados,  mas  a  operação  afetará  também  todos  os
membros  certificados  pela  chave  revogada.  Se  a  chave  privada  de  um  líder  foi
comprometida,  o intruso na posse da chave pode revogar outros membros e lideres.
Portanto, num caso em que dois líderes revoguem uns aos outros, é impossível saber
qual líder é que teve sua chave comprometida. Por conseguinte, ambas as chaves deve
ser revogada, para se precaver com relação a intrusos com “permissões” de líder na
rede.

2.4.3.Gerenciamento de Confiança

Confiança e segurança são dois conceitos mutuamente dependentes, que não podem ser
separados.  Por  exemplo,  confiança  não  pode  ser  garantida  sem  o  controle  de
comunicações seguras, da mesma forma como atributos de segurança requerem uma
criptografia confiável para se realizar as tarefas desempenhadas da rede.

A medida que o ambiente da rede é cooperativo, as relações de confiança entre
os nós são extremamente vulneráveis aos ataques. Além disso, a ausência de uma infra-
estrutura  fixa,  os  recursos  limitados,  disponibilidade  e  conectividade  passageira,
compartilhamento  do  meio  sem  fio  e  vulnerabilidade  física,  faz  com  que  o
estabelecimento de confiança se torne praticamente uma tarefa complexa [Siddiqui et
al. 2008]. 

Sendo assim, as propriedades únicas de confiança na gestão de uma rede mesh,
em oposição à maneira tradicional são: provas de confiança não completas, computação
distribuída e a confiança na avaliação é empregada individualmente.

Para  superar  estas  características  a  confiança  em  redes  mesh deve  ser
estabelecida usando uma série de pressupostos incluindo a pré-configuração dos nós
com chaves secretas, ou da presença de uma autoridade central, ou um conjunto destas.
Uma confiança  direta  pode ser  estabelecida  entre  as duas partes  usando técnicas  de
autenticação. 

A  terceirização  da  confidencialidade  pode  ser  implementada  utilizando
certificado de autoridade, que é computacionalmente uma solução mais cara e difícil de
aplicar, devido à natureza das redes mesh ser um tipo híbrido de rede.

Em redes mesh a confiança e a distribuição são restritas apenas as interações
locais. Cada nó deve agir como um agente autônomo, o que torna a decisão sobre a
confiança uma avaliação individual. As decisões são baseadas em informações que se
tenham obtido, por si só ou de seus vizinhos. 

Ainda não é confiável um único nó em uma rede mesh, devido a fraca segurança
física e de disponibilidade, com isso se deve distribuir confiança para um conjunto de
nós.  Partindo  do  princípio  que  qualquer  n  +  1  nós  improvavelmente  estarão  todos
comprometidos, se tem o consenso de que, pelo menos, n + 1 nós são confiáveis.

2.4.4.Gerenciamento de Chaves

Muitos objetivos da segurança podem ser obtidos utilizando mecanismos criptográficos.
Por outro lado, os mecanismos criptográficos desenvolvidos para redes mesh e ad hoc,
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bem  como  para  as  redes  tradicionais,  confiam  que  o  gerenciamento  das  chaves
criptográficas  está  sendo  realizado  de  forma  apropriada.  Em  redes  mesh o
gerenciamento  de  chaves  é  um  grande  desafio.  Os  mecanismos  tradicionais  de
gerenciamento de chaves não são adequados para as redes mesh e ad hoc, uma vez que
necessitam de  uma entidade  confiável  central,  conhecida  da  como AC (Autoridade
Certificadora) [Capkun 2003]. 

O principal  problema  de  qualquer  sistema  de  segurança  baseado  em chaves
públicas é fazer com que a chave pública de cada usuário da rede seja disponibilizada
para os demais usuários de forma que sua autenticidade seja verificada. Esse problema é
ainda maior nas redes mesh e ad hoc, pois, como já foi dito, não existe o papel de uma
autoridade central  na rede [Asokan 2000]. Outra característica é que eles podem ser
particionados devido o dinamismo em sua topologia. 

Uma  abordagem  amplamente  utilizada  para  a  solução  dos  problemas  de
gerenciamento de chaves públicas é o uso de certificado de chave pública, o qual é uma
estrutura de dados onde a chave pública é associada a uma identidade por meio da
assinatura digital do emissor do certificado.

De certa forma é uma questão problemática utilizar uma única AC em uma rede
mesh, uma vez que a AC é responsável pela segurança da rede inteira, esta se torna um
ponto vulnerável da rede. Caso a AC fique indisponível, os nós da rede não podem
obter  as  chaves  públicas  atuais  dos  outros  nós,  e  como  conseqüência,  não  podem
estabelecer uma comunicação segura com os demais nós. Além disso, se uma AC fica
comprometida, um atacante pode assinar certificados falsos usando uma chave privada
obtida da AC comprometida e, personificar qualquer outro nó, ou ainda,  revogar os
certificados válidos. Muitos frameworks de gestão de redes usam uma AC virtual. 

No  entanto,  é  importante  notar  que  nenhuma  destas  abordagens  tem  sido
apresentada para fornecer  soluções eficazes em diversos ambientes.  Estas limitações
vêm principalmente do fato de que a maior parte das abordagens tenta adaptar soluções
de ambientes cabeados com adequações para enfrentar os desafios específicos em redes
mesh. A princípio, a participação do nó estabelece que uma chave no  framework de
gestão  deve  basear-se  em  um  grande  número  de  nós  para  a  disponibilidade  e  um
pequeno grupo de nós para segurança [Becker 1998]. Dada a vulnerabilidade física dos
nós móveis em redes mesh, não é eficaz a carga em único nó com a responsabilidade de
proporcionar um serviço de segurança como a gestão das chaves.

Uma forma natural de resolver este problema é a distribuição dos serviços de
segurança sobre vários nós. No entanto, igualdade de distribuição de funcionalidades de
segurança ao longo dos demais nós conduz a um sistema vulnerável. Esta observação
leva a duas questões importantes quanto à participação dos nós no gerenciamento de
chave:

•Quantos nós devem participar? A participação de uma fração maior dos nós na
rede pode melhorar a disponibilidade e tolerância à falhas. No entanto, sem uma
reflexão  cuidadosa,  uma  maior  participação  pode  levar  a  uma  maior
vulnerabilidade. 

•Como os nós devem participar? Quando um serviço de segurança está dividido
entre  um  grande  número  de  nós  a  igualdade  de  responsabilidades,  e  a
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disponibilidade  do serviço  também aumenta,  uma vez  que há mais  nós  que um
usuário final possa entrar em seu contato.

No entanto,  isso  também ajuda  os  nós  “adversários”  a  localizar  esses  nós  e
comprometer  a  segurança  do  serviço.  Por  isso,  a  igualdade  de  distribuição  de
funcionalidade para vários nós pode degradar a segurança global da rede. Em vez disso,
o  núcleo  das  funcionalidades  do  serviço  de  segurança  deve  ser  distribuído  a  um
conjunto restrito  e seguro de nós,  proporcionando uma maior segurança e um nível
aceitável de disponibilidade.

Os demais nós, que fazem parte de um nível menor, tem a funcionalidade de
melhorar a disponibilidade dos principais nós. Comprometendo qualquer destes nós de
baixo  nível,  não  devem comprometer  a  segurança  global  da  rede,  e  sim afetarão  a
capacidade do núcleo do serviço.

A utilização de uma terceirização TTP (Trusted Third Party) faz com que tenha
um princípio fundamental de gestão do framework, que deverá melhorar a qualidade de
autenticação das chaves.  Uma vez que não há garantias sobre o comportamento dos nós
participantes,  qualquer  autenticação  baseada  em  tais  relações  casuais  pode  não  ser
confiável para a segurança de aplicações. A TTP proporciona uma confiança que pode
ser usada como base para as relações ainda mais confiáveis. Uma vez que cada nó que
confia no TTP, a autenticação fornecida pela TTP é confiável com um elevado nível de
confiança.

Essencialmente, sem uma autenticação confiável, não há mais nenhuma garantia
de  serviço  que  possa  ser  construído  de  modo  a  garantir  um  nível  elevado  de
confiabilidade. Por conseguinte, a utilização de uma terceirização, é fundamental em
qualquer  rede  mesh com  fortes  requisitos  de  segurança.  Dentro  deste  contexto  de
gerenciamento de chaves serão mostrados a seguir tópicos com pontos relevantes em
relação ao gerenciamento de chaves, visando um aumento na segurança de uma rede
mesh.

a) Infra-estrutura de chave pública

A utilização de chaves de criptografia pública exige que as autenticidades das chaves
públicas possam ser estabelecidas. Uma simples abordagem exige que qualquer um dos
dois usuários que desejam se comunicar, devem trocar suas chaves públicas e, desta
forma, exige que a distribuição inicial de n (n-1) chaves públicas. No entanto, se há uma
terceirização para emitir os certificados a cada um dos usuários, apenas a chave pública
do TTP precisa ser distribuída a cada um dos usuários.

b) Distribuição de chaves

O principal objetivo do gerenciamento de chaves é compartilhar uma chave com um
grupo  de  participantes.  Para  tanto,  quatro  operações  podem  ser  necessárias:  a  pré-
distribuição, o transporte, a arbitração e o acordo de chaves.

A  pré-distribuição  de  chaves  consiste  da  distribuição  das  chaves  pelos  nós
interessados antes do início da comunicação. Isto exige que todos os nós da rede sejam
previamente conhecidos, embora não seja exigido que todos participem sempre da rede
[IEEE 2000].

No  transporte  de  chaves,  as  entidades  trocam chaves  para  se  comunicar.  O
método mais simples para essa fase se chama KEK (Key Encription Key) [Bird 1995], e
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consiste em criptografar a nova chave com o segredo compartilhado, e apenas os nós
que possuírem esse segredo podem obter a nova chave. No caso de não existir uma
chave previamente conhecida por um grupo, mas existir uma infra-estrutura de chave
pública, essa nova chave pode ser trocada criptografando-a com a chave pública do nó
que irá recebê-la.

A distribuição de chaves utiliza um arbitrador (distribuidor) central para criar e
distribuir chaves entre os participantes,  o que a torna uma especialização da fase de
transporte. Em sistema infra-estruturado, um ponto central é escolhido para exercer a
função de arbitrador. No entanto, em redes mesh e ad hoc, esta função centralizada de
arbitrador é proibitiva por causa da ausência de infra-estrutura e restrições de recursos.
Entre esses está a necessidade do arbitrador estar sempre ativo e acessível, sob pena de
negação de serviço, caso o nó se mova ou saia da rede. 

A utilização de réplicas da base de dados para resolver o problema da negação
de serviço aumentaria o número de nós guardando os segredos da rede, gerando mais
pontos  de  vulnerabilidade,  além  de  ser  uma  solução  que  acarretaria  uma  maior
saturação à rede. 

Finalmente,  o  acordo  de  chaves  corresponde  à  troca  de  chaves  posterior  ao
início da rede. Serão estabelecidos segredos entre nós através de chaves assimétricas, se
elas  estiverem disponíveis.  Isto  é  necessário  para  realizar  uma comunicação  segura
dentro da rede, embora seja uma operação muito custosa, devido a sua complexidade de
manutenção destas chaves assimétricas.

c) Gerenciamento dinâmico de chave

Uma alternativa que pode enriquecer o gerenciamento de chaves é o mecanismo de
gerenciamento  dinâmico,  os  quais  necessitam,  em  sua  maioria,  de  um  sistema  de
distribuição ordenado para iniciar o processo pré-existente [Lin 1997]. 

O mecanismo  de  pré-distribuição  de  chaves  deve  distribuir  um conjunto  de
chaves secretas para cada nó antes que os nós fiquem ativos na rede. Depois que os nós
são implantados, o regime de pré-distribuição pode fornecer garantias de que dois nós
partilham uma chave secreta com uma determinada fração de seus vizinhos, esta fração
é um dos parâmetros fundamentais do regime de pré-distribuição, pois garante que há
uma certa confiabilidade entre os nós vizinhos, ou no mínimo uma fração deles.

Dessa forma, um nó pode criar, ou receber, uma chave secreta compartilhada
com  todos,  ou  alguns,  nós  vizinhos.  A  fim  de  tornar  o  sistema  dinâmico,  os  nós
desencadeiam este processo para cada conjunto de vizinhos. Enquanto dois conjuntos
de vizinhos consecutivos de um nó se sobrepõem, os nós, nesta sobreposição podem ser
usados para estabelecer chaves com todos os novos nós do novo conjunto de vizinhos,
assim tornando o processo mais dinâmico.

d) Gerenciamento de chave de grupo

O gerenciamento de chaves de grupo inclui atividades para criação e manutenção da
chave do grupo. Manutenção das atividades consiste em mudar a chave do grupo devido
a adição,  exclusão ou devido ao uso de chave do grupo durante longos períodos de
tempo [Anton 2002]. 

O  estabelecimento  de  uma  chave  de  grupo  pode  ser  centralizado,  também
chamado de distributivo, isto ocorre quando uma entidade é responsável por gerar as
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chaves de grupo e distribuí-las para os outros membros do grupo. Esta abordagem tem a
vantagem de ser simples. Já em um estabelecimento distribuído, também chamado de
contributivo,  todos  os  membros  do  grupo  contribuem  para  o  grupo  de  geração  de
chaves. Esta abordagem é tolerante a falhas e diminui os riscos de geração viciosa de
chave  por  uma  única  entidade.  Uma  variação  desta  abordagem  consiste  em  ser
parcialmente contributivo o que permite a um subgrupo de ser responsável por gerar a
chave do grupo.

Um  grupo  pode  ser  estático  ou  dinâmico.  Um  grupo  dinâmico  permite  a
exclusão de membros,  bem como a adição de novos membros. Chave para a gestão
dinâmica de grupos pode proporcionar sigilo, quando os membros que deixam o grupo
são incapazes de calcular o futuro grupo chaves.

2.5. Soluções Propostas
Muitas técnicas de segurança em redes mesh foram adaptadas ou trazidas das redes sem
fio convencionais. No entanto, várias destas técnicas de segurança, ou são específicas
para  a  camada  de  aplicação  como  por  exemplo,  utilizar  protocolos  como  HTTPS
(HyperText  Transfer  Protocol  Secure),  SSH  (Secure  Shell)  e  SFTP  (Secure  File
Transfer  Protocol) ou  são  políticas  de  segurança,  onde  o  usuário  é  quem  tem  a
obrigação ou necessidade de seguir. 

As  técnicas  de  segurança  voltadas  para  a  camada  de  transporte  existem em
menor número, porém, mais eficientes, ou pelo menos impõem a responsabilidade de
segurança da rede para a tecnologia, passando mais confiabilidade aos usuários da rede.

Na camada de rede do modelo TCP/IP,  as técnicas  de segurança  focam nos
protocolos  de  roteamento,  onde  os  mais  usados  e  conhecidos  são:  OSLR,  WRP
(Wavelength Routing Protocol) [��
��£���~�
#��������, CGSR (@����	�>�	������	$�K�
{$�����?������) [Chiang et al. 1997], FSR (X���	K	�{���	�?������) [Pei et al. 2000],
DSR, AODV e TORA (Temporally Ordered Routing Algorithm) [Royer e Toh 1999].

Esses  protocolos  possuem  grande  aceitação  por  suas  funcionalidades  vitais,
como rápida alocação da tabela de rotas em casos de mudança de disposição da rede,
escalabilidade e controle reduzido de  overhead.  Porém, estes protocolos não têm um
tratamento  adequado contra  técnicas  MITM (Man In  The  Middle),  DoS (Denial  of
Service),  eavesdropping (conhecido  como escuta  passiva)  e  ataques  de  inserção  de
informações de rota errôneas na rede. 

2.5.1. Arquiteturas

O anonimato vem recebendo uma crescente atenção pela literatura, como por exemplo
}�����������������������}<�£�����
���������������'��� ao fato do usuário querer garantir
sua  privacidade  ao  usar  a  rede.  Por  outro  lado,  a  autoridade  de  rede  requer  um
anonimato condicional que permita um rastreamento. 

[Sun  et.  al  2008]  propõe   uma arquitetura  de  segurança  com o  objetivo  de
assegurar nas redes mesh, um anonimato incondicional para os usuários confiáveis e o
rastreamento de usuários não confiáveis. Essa arquitetura proposta busca solucionar os
conflitos entre a demanda pelo anonimato e a necessidade de rastreamento,  além de
garantir  requisitos  fundamentais  de  segurança,  incluindo  autenticação,
confidencialidade,  integridade  de  dados,  e  não-repúdio.  Especificamente,  as
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contribuições  principais  são: A modelagem do sistema; O projeto de um sistema de
anonimato baseado em tickets com a propriedade para garantir rastreamento; Controle
de  acesso  de  anônimos  através  da  relação  dos  tickets com  pseudônimos,  sendo  o
processo de revogação simplificado e; Adoção de um sistema de detecção de intrusão
hierárquico baseado em criptografia para autenticação intra-domínio.

Em  [Li  2007],  a  arquitetura  ISA  (Identity-based  Security  Architecture)  é
proposta,  eliminando a necessidade  por  distribuição  de chave públicas  baseadas  em
certificados, introduzindo um mecanismo de descoberta de vizinhança. Habilita ainda a
possibilidade de atualização eficiente de chaves através de mensagens broadcast.

[Zhang e Fang 2006] identifica as necessidades de segurança em redes  mesh e
em seguida, propõe a arquitetura ARSA (=����+>?	����	���{	�����K�=�����	����	), a qual
elimina a necessidade do estabelecimento de acordos bilaterais e interações em tempo
real entre as operadoras. 

Em [Lin et al. 2008], é proposto um paradigma de projeto para uma arquitetura
de  autenticação  e  resiliência  em  redes  mesh  denominada  TUA  (���	����� � ��	��
=���	���������). 

2.5.2. Protocolos de Roteamento Seguros

Os  protocolos  mais  conhecidos  que  propõem  técnicas  de  segurança  em  nível  de
transporte  são: SOLSR (Secure Optimized Link State Routing Protocol) [Hong e Fu
2005],  SAODV (Secure  Ad Hoc On-Demand Distance  Vector)  [Zapata  2002],  SRP
(Secure Routing Protocol) [Hu e Perrig 2004], Ariadne [Hu et al. 2005], SEAD (Secure
Eficient Ad  Hoc Distance  Vector  Routing  Protocol)  [Hu  et  al.  2003],  ARAN
(Authenticated Routing for Ad Hoc Networks) [Mahmoud et al. 2005], SLSP (Secure
Link State Protocol) [Papadimitratos 2003] e o ��|���®��?�����'	�����Ad Hoc On-
Demand  Distance  Vector� �[Takeda  et  al.  2005]� � �^��`�� � �� � 	
��#�	��� � 	
���#�����
��+�
�����
����^�
������

2.5.2.1. SOLSR
É uma extensão segura do protocolo de roteamento OLSR, onde a idéia é assinar cada
pacote  de controle  do  OLSR,  com chaves  simétricas,  com o objetivo  de  garantir  a
autenticidade  das  mensagens.  Um  diferencial  do  SOLSR  é  que  a  autenticação  é
realizada  salto-a-salto.  Isso  garante  a  segurança,  inclusive  de  campos  que  são
atualizados por nós intermediários, como o número de saltos e o campo TTL (Time To
Live). É necessária somente uma assinatura por salto, levando-se em conta que muitas
mensagens  de  roteamento  são  encapsuladas  em  um  único  pacote  do  OLSR.  Em
contrapartida, a abordagem salto-a-salto não garante assinaturas fim-a-fim, já que um
pacote recebido por um nó terá sido assinado pelo nó anterior e não pelo nó de origem. 

Todavia, o protocolo determina que os nós devem somente encaminhar pacotes
originados de nós confiáveis. Por conseqüência os nós de uma determinada rota serão
confiáveis, dois a dois. O processo de assinar digitalmente utiliza uma função hash com
chave, de forma que um nó que não tenha acesso à chave secreta não poderá reproduzir
a assinatura do nó emissor.

O SOLSR possui  mensagens  determinadas  para  acomodar  as  assinaturas,  de
forma que se garanta a compatibilidade com nós que não estejam operando a versão
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segura  do  OLSR.  O protocolo,  para  evitar  ataques  de  replicação,  utiliza  também a
técnica de  timestamp  que nada mais é que uma seqüência de caracteres que denotam
data e hora que um determinado evento ocorreu, utilizado exclusivamente para realizar
logging de eventos. 

2.5.2.2. SAODV
É  uma  extensão  do  protocolo  AODV  que  garante  segurança  no  processo  de
descobrimento de rotas. A idéia básica neste protocolo é usar assinaturas para autenticar
a  maioria  dos  campos  dos  pacotes  RREQ  e  RREP,  e  usar  cadeias  de  hash para
autenticar a contagem de saltos. A assinatura digital garante autenticação fim-a-fim dos
campos que mantém informações imutáveis da mensagem e que devem ser assinados
pelo nó de origem antes do envio da mensagem. Porém, o campo número de saltos
(Hop Count) deve ser decrementado a cada salto pelas estações intermediárias. Nesse
caso, a cadeia de  hash autentica o campo número de saltos a cada salto, garantindo a
integridade do algoritmo de vetor de distâncias. 

No processo de enviar mensagens, o nó de origem inicializa o campo hash com
uma variável aleatória, o campo número máximo de saltos com o valor desejado e o
campo  top hash com o resultado da aplicação da função  hash sobre a  variável  um
número de vezes igual ao número máximo de saltos.

Quando um nó intermediário receber a mensagem, poderá autenticar o campo
número  de  saltos,  aplicando  a  mesma  função  hash um  número  de  vezes  igual  a
diferença entre número máximo de saltos e número de saltos sobre o campo  hash e
comparando  o  resultado  com o  campo  top  hash.  Os  campos  sendo iguais,  pode-se
assegurar que o campo número de saltos não foi modificado, então, o nó intermediário
deverá incrementar o campo número de saltos em 1 e aplicar a função hash no campo
hash antes de reencaminhar a mensagem. De outra forma, a mensagem será descartada.

Dessa  maneira,  o  mecanismo  de  cadeias  de  hash impossibilita  que  um  nó
malicioso altere o número de saltos da mensagem de roteamento, uma vez que não se
pode  obter  os  valores  anteriores  da  seqüência,  levando  em  conta  a  característica
unidirecional da função hash.

2.5.2.3. SRP

Foi projetado para manter e normalizar o roteamento correto em redes  ad hoc onde
ocorrem mudanças  freqüentes  e  pode haver  nós  maliciosos,  mas que não agem em
conjunto para realizar ataques DDoS. 

O protocolo foi desenvolvido como uma extensão, que pode ser aplicada em
alguns protocolos de roteamento reativos existentes, especialmente o DSR. No SRP, o
nó inicia o procedimento de descoberta de rota, identifica e descarta respostas contendo
informações de roteamento falsas e ainda evita recebê-las,  garantindo a obtenção de
informações da topologia da rede corretamente.

Para isso considera-se a existência de uma AS (Security Association)  entre os
nós comunicantes, como uma chave simétrica compartilhada. Além disso, supõe-se que
os nós possuem uma única interface de rede, com uma correspondência biunívoca entre
os endereços IP e o da interface.
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Ao iniciar o procedimento de descoberta de rota, o nó de origem deve gerar um
MAC (Message Authentication Code), usando uma função hash com chave que recebe
como  argumentos  de  entrada  o  cabeçalho  IP,  os  campos  básicos  da  mensagem  de
roteamento  e  a  chave  secreta  compartilhada  entre  os  nós  de  origem e  destino.  As
estações intermediárias são responsáveis por encaminhar a mensagem até o seu destino
final.

Quando  o  nó  de  destino  recebe  a  mensagem  de  roteamento,  é  verificada  a
integridade da mensagem e é assegurada a autenticidade da origem, uma vez que o
MAC só pode ser calculado pelos nós que possuem a chave secreta, garantindo que
somente a origem poderia ter computado o MAC recebido. Caso a mensagem recebida
seja autêntica e integra, o nó destino envia uma mensagem de resposta ao nó de origem
realizando o mesmo procedimento feito pelo nó de origem. O nó de origem recebendo a
mensagem de resposta, verifica sua integridade usando o MAC computado pelo nó de
destino  e  descarta  a  resposta  se  ela  não tiver  o  mesmo identificador  da mensagem
inicial.

O protocolo possui um mecanismo que regula as requisições de descoberta de
rota.  Cada  nó  mede  as  freqüências  de  requisições  realizadas  pelos  seus  vizinhos  e
mantém uma fila na qual a prioridade de atendimento às requisições é inversamente
proporcional à freqüência com que elas são feitas. 

Caracterizando  assim,  um  mecanismo  de  feedback negativo  que  controla  a
freqüência de requisições realizadas pelos nós vizinhos, impedindo ataques nos quais o
nó malicioso inunda a rede com requisições de descoberta de rota, já que o atacante será
o último a ser atendido ou será ignorado, devido sua baixa prioridade de atendimento.

Uma das desvantagens do SRP é a ausência de autenticação das mensagens de
erro, embora o nó malicioso só consiga prejudicar rotas às quais ele pertence. Outra
desvantagem é que, como o protocolo não previne ações maliciosas em conjunto, ele
não está imune aos ataques de atração e descarte de pacotes.

O protocolo possui  o diferencial  da imunidade aos ataques que modificam a
origem do pacote ou simulam identidades. Isso se deve ao protocolo NLP (Neighbor
Lookup  Protocol)  de  descoberta  de  vizinhos,  que  integra  o  SRP,  mantendo  um
mapeamento dos endereços da subcamada de acesso ao meio MAC e da camada de rede
dos nós da rede.

2.5.2.4. Ariadne
É um protocolo de roteamento reativo seguro para redes móveis  ad hoc, baseado no
protocolo DSR. Para ser utilizado, o protocolo necessita de uma sincronização fraca de
tempo entre os nós da rede, de modo que um nó possa estimar o tempo de transmissão
fim-a-fim para qualquer nó da rede. 

Faz-se  necessário  um mecanismo para  o  estabelecimento  de  chaves  secretas
entre os nós comunicantes e um meio de fazer a distribuição de uma chave pública
TESLA  (um  mecanismo  eficiente  de  autenticação  broadcast  que  requer  uma
sincronização fraca de tempo entre os nós) autêntica para cada nó. 

O protocolo  provê  autenticação  ponto-a-ponto das  mensagens  de  roteamento
usando um MAC e uma chave secreta compartilhada pelas duas entidades. 
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Para garantir a autenticação fim-a-fim do esquema de descoberta de rota, o nó
de  origem  calcula  um  MAC  da  mensagem  usando  a  chave  secreta  conhecida
exclusivamente pelos nós de origem e destino. 

Dessa maneira, assegura-se que a mensagem foi transmitida do nó de origem e
que as informações de roteamento não foram alteradas. Antes de enviar a mensagem, o
nó  de  origem  estipula  um  tempo  máximo  para  o  atraso  fim-a-fim,  inserindo  esta
informação na mensagem, em conjunto com uma lista de nós e uma lista de MACs,
ambas inicialmente vazias. 

Após  o  término  do  tempo  estimado  o  nó  de  origem irá  divulgar  sua  chave
TESLA. Assim, quando uma estação intermediária recebe a mensagem, ela verifica se o
tempo de divulgação da chave já esgotou.  Sendo positivo o resultado,  descarta-se a
mensagem, caso contrário, insere-se o endereço na lista de nós. A integridade da lista de
endereços  é  obtida  através  do mecanismo de cadeias  de  hash,  usando um esquema
similar utilizado pelo SAODV.

Neste instante é calculado um novo hash sobre o campo hash chain. A estação
intermediária  ainda  utiliza  sua  chave  TESLA  atual  para  computar  o  MAC  da
mensagem, que é inserido na lista de MACs. 

A mensagem modificada  é  reenviada  para  os  vizinhos  recursivamente  pelas
estações intermediárias até chegar ao nó de destino. Ao receber a mensagem, o nó de
destino, verifica se o valor final da cadeia de hash está correto e se as chaves TESLA já
foram divulgadas,  caso a mensagem recebida seja válida,  o nó de destino calcula o
MAC da resposta usando a chave secreta compartilhada com o nó de origem e envia a
mensagem de resposta para a origem. Ao final da rota reversa, a origem autentica a
resposta antes de aceitá-la.

2.5.2.5. SEAD
Diferentemente  do  Ariadne,  o  SEAD  é  um  protocolo  pró-ativo,  que  é  baseado  no
protocolo de vetor distância DSDV. Foi desenvolvido para suportar a existência de nós
com baixa capacidade de processamento e possui defesas contra ataques de negação de
serviço  onde  o  atacante  visa  esgotar  recursos  da  vítima,  como  banda  passante  e
processamento e até mesmo bateria.

Utiliza-se uma técnica de cadeia de hash para autenticar os campos número de
saltos  e  número  de  seqüência.  A cadeia  é  criada  aplicando-se  repetidas  vezes  uma
função hash a um valor aleatório inicial e assume-se a existência de algum mecanismo
que permita que um nó distribua um elemento autenticado da cadeia para seus vizinhos.

Um  elemento  autenticado  da  cadeia  de  hash é  utilizado  para  garantir  uma
atualização segura  das mensagens  de roteamento.  Os elementos  seguintes  da cadeia
podem ser autenticados aplicando-se sobre eles a função hash um número determinado
de vezes.

2.5.2.6. ARAN
É  um  protocolo  de  roteamento  reativo  que  utiliza  certificado  digital  para  garantir
autenticação, integridade e não-repúdio de mensagens de roteamento em uma estrutura
de rede ad hoc.
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Baseado  em métricas  lógicas  de  roteamento  e  certificados,  este  protocolo  é
imune a alteração de mensagens por  airspoofing e mensagens de roteamento geradas
por  ferramentas  como  o  ettercap� }�
��+�� � � � ®����
� � �����,  que  é  um  sniffer  para
realizar ataques do tipo Man In The Middle.

Existem  dois  estágios  que  podem  ser  utilizados  pelo  protocolo  ARAN.  No
primeiro a rota encontrada entre a origem e o destino, não tem garantia de ser a menor
rota possível, levando em consideração a quantidade de nós intermediários na rota. Já o
segundo estágio, exige maior processamento e consumo de banda, garantindo que a rota
utilizada é a menor possível. Entretanto, o segundo estágio é opcional, o que é aceitável,
levando em conta que a rota encontrada no primeiro estágio, mesmo podendo não ser a
menor, é a com menor tempo de retardo entre a origem e o destino.

Quando um nó origem necessita de uma rota para um destino qualquer, inicia-se
o processo de descoberta de rota. Cria-se um pacote contendo seu certificado digital
assinando-o, e encaminhando-o através da rede por broadcast, sendo que apenas o nó
destino da requisição poderá responder a mesma.

Os nós  vizinhos  a  origem da  requisição,  receberão  o pacote  e  validarão  sua
assinatura. Tratando-se de um pacote assinado devidamente, esse vizinho, por sua vez,
assina o pacote e inclui seu certificado no mesmo, sem remover nenhum dado do pacote
original.

Os próximos vizinhos recebem o pacote de requisição, antes que ele chegue ao
destino,  e seguirão o mesmo procedimento,  validar  o certificado do nó vizinho que
enviou o pacote, remover o certificado do nó vizinho que enviou o pacote, incluir o
próprio certificado no pacote e encaminhar o pacote através da rede.

Alcançando  o  nó  destino,  a  requisição  é  mais  uma  vez  validada  com  seu
certificado, sendo que dessa vez, o certificado do nó origem também é validado. Sendo
considerados  válidos,  o  destino  criará  um pacote  de  resposta  para  a  requisição  e  o
encaminhará  de  volta  à  origem  da  requisição.  No  momento  em  que  a  origem  da
requisição recebe a resposta enviada pelo destino, verifica-se a autenticidade do pacote,
tendo em vista que apenas o destino poderia ter respondido sua requisição.

Essa limitação tem por objetivo garantir maior segurança, evitando a formação
de  loops em  uma  rota,  além  de  uma  possível  perda  na  eficiência  no  processo  de
requisição  de  rotas.  O  protocolo  exige  a  criação  de  uma  entrada  na  tabela  de
roteamento, para cada par origem-destino.

A grande diferença no funcionamento do primeiro estágio do protocolo ARAN,
para seu segundo estágio, é a necessidade de que todos os nós intermediários, entre a
origem e o destino da requisição, assinem o pacote antes de encaminhá-lo através da
rede,  porém  sem  remover  a  assinatura  do  pacote  vizinho  que  o  encaminhou
anteriormente. Dessa forma, alcançando o nó destino, o pacote de requisição irá conter
o caminho completo desde a origem.

2.5.2.7. SLSP
É um protocolo de roteamento reativo seguro baseado em estado de enlace que foi
proposto pelos criadores do SRP. Leva-se em consideração a existência de um par de
chaves  assimétricas  para  cada  interface  de  rede  em  um  nó  e  de  um  sistema  de
gerenciamento das chaves públicas dos nós. O SLSP compõe-se de três procedimentos:
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distribuição de chaves públicas, descoberta de vizinhos e atualização dos estados dos
enlaces.

O procedimento de distribuição das chaves públicas é feito de forma distribuída,
a fim de evitar o uso de um servidor central de gerenciamento de chaves. Cada nó envia
por difusão um pacote de distribuição de chaves públicas. A garantia de segurança no
nível  de  roteamento  agregada  a  uma  garantia  de  segurança  em nível  de  aplicação
garante um mínimo de confidencialidade em uma rede mesh.

��%���>����
��	��	��������	�������	
���	�	�	�	
�
����	

As  tabelas  abaixo,  ver  tab.  2.2  e  2.3,  apresentam  um  comparativo  dos  protocolos
seguros apresentados.

Tabela 2.2. Resumo comparativo dos protocolos seguros 

Parâmetros ARAN Ariadne SAODV

Tipo Reativo Reativo Reativo

Algoritmo de Criptografia Assimétrico Simétrico Assimétrico

Protocolo Origem AODV/DSR DSR AODV

Sincronização Não Sim Não

Autoridade Certificadora Necessita
CA

Necessita
KDC Necessita CA

Autenticação Sim Sim Sim

Confidencialidade Sim Não Não

Integridade Sim Sim Sim

Não-repudiação Sim Não Sim

Anti-spoofing Sim Sim Sim

Ataques DoS Não Sim Não
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Tabela 2.3. Resumo comparativo dos protocolos seguros

Parâmetros SEAD SLSP SRP SOLSR

Tipo Pró-Ativo Pró-Ativo Pró-Ativo Pró-Ativo

Algoritmo de
Criptografia Simétrico Assimétrico Simétrico Simétrico/Assimétrica

Protocolo Origem DSDV ZHLS DSR/ZRP OLSR

Sincronização Sim Não Não Sim

Autoridade
Certificadora

Necessita
CA

Necessita CA/
KDC

Necessita
CA Necessita KDC

Autenticação Sim Sim Sim Sim

Confidencialidade Não Não Não Não

Integridade Não Sim Sim Sim

Não-repudiação Não Sim Não Não

Anti-spoofing Não Sim Sim Sim

Ataques DoS Sim Sim Sim Sim

2.5.3. Mecanismos de Detecção de Intrusão, Autenticação e Contabilização

Como soluções  de segurança  envolvendo autenticação,  cita-se  os protocolos  WADP
(Wireless Dual Authentication Protocol) [Zheng et al. 2004] e SUMP (Secure Unicast
Messaging Protocol) [�������������������.

Contabilização ou bilhetagem é tratada em [Xiao 2008] e [Zhu et al. 2007].  O
primeiro  proporciona  um  estudo  do  estado  da  arte  a  respeito  de  contabilização.
Descreve e analisa aplicações, propondo uma arquitetura denominada =>*#���#�������
��������'�������	�
��
��������������
����
	��� O segundo apresenta o esquema SLAB
Y{	���	 ��������	� �=���	��������� �����\������[� ������� � visa  manter  a  segurança e  o
desempenho do sistema em termos de resiliência, capacidade,  handoff entre domínios,
autenticação e latência. É demonstrado matematicamente.

[Zhang et al. 2008] apresenta um esquema de descoberta de anomalias chamado
RADAR  (��	�������|^���� � <#���� � _�
 � ����#���+ � ��������� � ����� � �� � ¤��������
���� � ���µ�
¦�).  Devido  à  infra-estrutura  especial  e  o  modo  de  comunicação,
descoberta  de  intrusão  em  redes  mesh  é  especialmente  desafiadora,  pois  requer
considerações  particulares  de  projeto.  Inicialmente  apresenta  conceitos  gerais,
caracterizando  e  quantificando  status/perfis dos  nós  em  termos  de  métricas  de
desempenho, em seguida apresenta o esquema proposto.

Em [Li et al. 2006], é proposto uma solução para a autenticação de pontos de
acesso em redes  mesh  no modo infra-estruturado, combinando 802.1X/EAP e gráfos
dos nós vizinhos. Realiza simulações para avaliar a proposta.

[Kim e Bahk 2008] apresenta a arquitetura Meca (Mesh Certification Authority),
a qual é uma arquitetura, para autoridades certificadoras distribuídas, desenvolvida para
redes  mesh.  Utiliza  o  esquema  FVSR  (Fast  Verifiable  Secret  Redistribution)  para
atualizar compartilhamentos secretos e para a mudança de participantes. A arquitetura
proposta  reduziu  o  overhead existente  utilizando  multicast.  Consegue  prover
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atualização de certificações, exclusões e verificação de  status  de forma mais segura e
eficiente. Ao basear-se no fato de que roteadores  mesh possuem potência suficiente e
são fixos,  faz com que todos estes sejam capazes de trabalhar como nós autoridade
certificadora  distribuída  e  o  uso  de  multicast traz  uma  significante  melhora  no
desempenho da rede.

Em [Islam et al. 2008] é proposto um esquema de autenticação anônima entre o
cliente/usuário e o roteador  mesh para preservar a privacidade, identidade e segurança
na comunicação em redes mesh. Direta ou indiretamente relacionados ao tema, citam-se
ainda [Krebs et al. 2008], [Kim e Bahk �������}Graffi 2006] e }¢
�^��������������.

2.6. Comentários Finais e Tendências Futuras
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Nas redes ad hoc, questões de segurança já vêm sendo estudadas há certo tempo,
como por exemplo em [Zhou e Haas 1999], [Lou e Fang 2004], [Rahman et al. 2006] e
[Raya e Hubaux 2007].  Entretanto, nas redes  mesh, segurança ainda é um tema muito
novo e pouco abordado.  A principal diferença entre as redes  ad hoc e as redes  mesh
reside no fato de que os nós das redes em malha sem fios têm localização fixa, embora
suas localizações não sejam predeterminadas.  Os algoritmos de roteamento, portanto,
têm muita semelhança entre si.
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A principal aplicação que vem sendo avaliada e estudada nas redes mesh é VoIP
(Voice over IP), como pode ser visto em [Xian e Huang 2007], onde já trata inclusive a
questão de segurança em redes mesh.

A  grande  tendência  dos  estudos  em  redes  mesh,  independente  de  ser  em
segurança ou não,  diz  respeito  a alocação e utilização de múltiplos rádios e  canais,
como por exemplo em [Haq et al. 2007] e [Naveed e Kanhere 2006]. Além disso, assim
como  gerenciamento  é  um  assunto  associado  a  segurança  [Duarte  et  al.  2007]  e
[Siddiqui et al. 2008], gerenciamento de mobilidade também começa a ser estudado,
como por exemplo em [Huang et al. 2007].
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Abstract 
In today’s Internet architecture, the unwanted traffic generated by technological trends 
in network, new applications and services, and security breaches has affected a large 
portion of the Internet. This chapter presents the unwanted traffic universe including 
definitions, classification, and the reasons that explain its growth. It also points out the 
shortcomings of the existent solutions for detection of unwanted traffic. Lastly, this 
chapter presents potential solutions and a list of research topics and open problems on 
unwanted Internet traffic. 

Resumo 
Na atual arquitetura da Internet, o tráfego não desejado gerado por tendências 
tecnológicas em redes, novas aplicações e serviços, e violações de segurança tem 
afetado uma porção cada vez maior da Internet. Este capítulo apresenta o universo do 
tráfego não desejado incluindo definições, classificação e os motivos que explicam seu 
surpreendente crescimento. Além disso, aponta as deficiências das soluções existentes e 
recentes para detecção de tráfego indesejado. Por fim, este capítulo apresenta 
potenciais soluções e enumera temas de pesquisa em aberto sobre tráfego não desejado 
na Internet.  



3.1. Introdução 
Uma breve análise do tráfego Internet comprova o crescente aumento no transporte do 
tráfego considerado desconhecido, não solicitado, improdutivo e muitas vezes ilegítimo, 
em outras palavras, tráfego não desejado. Originado através de atividades como, por 
exemplo, mensagens eletrônicas não solicitadas (spam); atividades fraudulentas como 
phishing1 e pharming2; ataques de negação de serviço (do inglês Distributed Denial of 
Service - DDoS); proliferação de vírus e worms; backscatter3, entre outros, o tráfego 
não desejado pode ser considerado uma pandemia cujas conseqüências refletem-se no 
crescimento dos prejuízos financeiros dos usuários da Internet. 

 Exemplos de perdas financeiras podem ser encontrados em todo o mundo. Em 
2006, os prejuízos ocasionados por worms foram de aproximadamente US$ 245 
milhões, somente entre provedores de acesso norte-americanos [Morin, 2006]. O 
instituto de segurança americano CSI (Computer Security Institute) [Richardson, 2007], 
depois de entrevistar 194 empresas nos Estados Unidos, contabilizou perdas superiores 
a US$ 66 milhões ocasionadas pelo tráfego não produtivo gerado principalmente por 
fraudes, vírus, worms, spyware e intrusões em 2007. No Brasil, o CERT.br (Centro de 
Estudos, Resposta e Tratamento de Incidentes de Segurança no Brasil) contabilizou o 
número de incidentes relacionados às tentativas de fraude em 45.298 em 2007 
[CERT.br, 2008] enquanto que, no mesmo período, o CAIS (Centro de Atendimento a 
Incidentes de Segurança) da RNP (Rede Nacional de Pesquisa) registrou cerca de 4000 
tentativas de fraudes através de spam e phishing. 

 Parte desses prejuízos se deve a ineficiência das atuais soluções em identificar, 
reduzir e interromper o tráfego não desejado. Tipicamente, a efetividade fornecida pelas 
soluções existentes só é percebida após a ocorrência de algum dano. Além disso, a alta 
taxa de alarmes falsos e a falta de cooperação com outras soluções ou mesmo com a 
infra-estrutura de rede são fatores considerados incentivadores do aumento do tráfego 
não desejado. Como mencionado em [Oliveira et al., 2007], as soluções usadas para 
detectar e reduzir os efeitos de ataques DDoS tais como filtragem, limitação de banda, 
IP traceback e esquemas de marcação de pacotes são difíceis de implementar porque 
necessitam de mudanças na infra-estrutura da Internet. Ao mesmo tempo, soluções 
tradicionais como firewall e VPN (Virtual Private Network) são ineficazes contra 
códigos maliciosos e spam. 

 Outro ponto relacionado à ineficácia das atuais soluções é a definição do que é 
tráfego não desejado. Uma vez que normalmente parte deste tipo de tráfego é o 
resultado de atividades recreativas como o download de músicas e vídeos e jogos on-
line. Como exemplos de aplicações utilizadas em atividades recreativas podem-se citar: 
Emule, Bit Torrent e Kazaa na categoria de aplicações P2P; Skype, MSN e Google Talk 
como aplicações utilizadas na comunicação instantânea; e Joost e Justin.TV4 como 
aplicações de TV via Internet (em tempo real). Muitas das soluções existentes não 
reconhecem ou são configuradas para não detectar o tráfego gerado por essas atividades. 
������������������������������������������������������������
1 Phishing é um tipo de fraude eletrônica caracterizada pela tentativa de obter informações pessoais 
privilegiadas através de sites falsos ou mensagens eletrônicas forjadas. 
2 Pharming refere-se ao ataque de envenenamento de cache DNS cujo objetivo é preparar terreno para 
atividades de phishing. 
3 Backscatter é o tráfego recebido de vítimas que estão respondendo a ataques de negação de serviço. 
4 http://www.justin.tv 
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3.1.1. Definições 
O termo “tráfego não desejado” foi introduzido na década de 80 e sempre esteve 
relacionado com atividades maliciosas como vírus, worms, intrusões e ataques em baixa 
escala. Já a nomenclatura que o tipifica como qualquer tráfego Internet não solicitado, 
não produtivo, não desejado e ilegítimo é recente.  

 O trabalho de Pang et al. [Pang et al., 2004] define tráfego não desejado como 
sendo um tráfego não produtivo composto por uma parte maliciosa (causada pelo 
tráfego de backscatter associado a atividades maliciosas como varreduras por 
vulnerabilidades, worms, mensagens de spam, etc.) e uma parte benigna (causada por 
má configuração de roteadores, flash crowds, etc.). Soto [Soto, 2005] complementa essa 
definição, afirmando que o tráfego não desejado também pode ser gerado pelo tráfego 
“corrompido” devido a ruído ou interferências em linhas de transmissão da rede. 

 Em [Xu et al., 2005a], tráfego não desejado é caracterizado como aquele 
malicioso ou não produtivo cuja finalidade é comprometer computadores (hosts) 
vulneráveis, propagar códigos maliciosos, proliferar mensagens de spam e negar 
serviços. Outras nomenclaturas para definir tráfego não desejado são: tráfego lixo (junk 
traffic), tráfego de fundo (background) e tráfego anormal. 

 Em linhas gerais, a definição mais genérica sobre tráfego não desejado é 
qualquer tipo de tráfego de rede não requisitado e/ou inesperado, cujo único propósito é 
consumir recursos computacionais da rede, desperdiçar tempo e dinheiro dos usuários e 
empresas e que pode gerar algum tipo de vantagem ou benefício (lucro) para seus 
criadores. 

 Entretanto, não existe um consenso sobre o que é ou não tráfego indesejado. 
Comumente, essa definição depende do contexto em que está localizada e/ou da 
aplicação que está sendo utilizada. Por exemplo, a China trata o tráfego gerado pelo 
SkypeOut5 (especificamente chamadas feitas de computadores para telefones comuns) 
como ilegal porque afeta a receita das operadores de telefonia. Seguindo a mesma linha 
de raciocínio, provedores de serviço Internet, empresas de telecomunicações, empresas 
públicas e privadas têm limitado o uso de aplicações peer-to-peer (P2P) alegando que 
este tipo de tráfego não é produtivo e é potencialmente empregado para proliferação de 
vírus e distribuição de códigos maliciosos, além de ferir e quebrar as leis de direitos 
autorais. Na linha de aplicações consideradas “proibidas” estão IRC (Internet Relay 
Chat), sites de relacionamento (Orkut, MySpace, Facebook, entre outros), mensagens 
instantâneas (MSN, Google Talk, ICQ) e jogos on-line. 

3.1.2. Discussões 
Tráfego não desejado e não solicitado não é nenhuma novidade na Internet. No entanto, 
nos últimos 10 anos, este tipo de tráfego cresceu de forma surpreendente em volume de 
informação e sofisticação, atingindo níveis considerados alarmantes. Mas como explicar 
essa explosão? Fatores como a filosofia aberta da Internet (sem centros de controle), a 
existência de uma indústria ilícita por trás da produção e a proliferação de tráfego 
indesejado, a pouca importância atribuídas às questões de segurança, entre outros 
podem ajudar a explicar o significativo aumento do tráfego não desejado.  

������������������������������������������������������������
5 http://www.skype.com 
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 A preocupação com este tipo de tráfego é tamanha que congressos e workshops 
como o SRUTI (Steps to Reducing Unwanted Traffic on the Internet) [SRUTI, 2005], 
que desde 2005 vem sendo realizado para discutir os problemas e apresentar novas 
soluções. Até o momento, o evento mais importante nesta área foi o workshop do IAB 
(Internet Architecture Board) sobre tráfego não desejado, realizado em Março de 2006. 
Seu objetivo foi o de promover o intercâmbio de informações e experiências entre 
operadores, fabricantes, desenvolvedores e pesquisadores. Outro objetivo foi levantar 
projetos e tópicos de pesquisa que provavelmente serão geridos pelo IAB, IETF 
(Internet Engennering Task Force), IRTF (Internet Research Tack Force) e pela 
comunidade no desenvolvimento de soluções contra o tráfego não desejado. O resultado 
do workshop foi descrito na RFC (Request for Comments) 4948 [Anderson et al., 2007] 
que relata os tipos de tráfego não desejado encontrados na Internet, suas principais 
causas, as soluções existentes e as ações a serem tomadas para resolver o problema. 

3.1.3. Organização do Capítulo 
Diante do exposto, torna-se claro que o tráfego não desejado apresenta-se como um dos 
principais problemas de segurança e que precisa de soluções que contribuam para 
redução de seu atual nível, embora que ainda não seja trivial produzi-las. Quais os tipos 
de tráfego não desejado estão disponíveis na Internet? Qual é o objetivo de cada um? 
Quais são e onde estão as principais fontes de tráfego? O que precisa ser feito para 
atenuar os efeitos destes tipos de tráfego? Estas perguntas precisam ser respondidas 
cuidadosamente se quisermos continuar a utilizar a Internet. Os autores deste minicurso 
partilham da opinião de que a descoberta e interceptação precoce do tráfego não 
desejado é o modo mais seguro de garantir danos limitados.  

 O restante deste capítulo está organizado da seguinte forma. A seção 3.2 
caracteriza o tráfego não desejado apresentando as principais vulnerabilidades da 
Internet que permitem sua geração e proliferação. Além disso, também são descritos os 
principais tipos de ataques, atividades e aplicações relacionados ao tráfego indesejado. 
Esta seção finaliza com a apresentação de algumas taxonomias. A seção 3.3 apresenta 
as soluções existentes contra o tráfego não desejado. Tais soluções são divididas em 
tradicionais (por exemplo, firewall, honeypots e ferramentas de medição de tráfego) e as 
baseadas na análise do tráfego. Em ambos os casos, as vantagens e desvantagens de 
cada solução são comentadas. A seção 3.4 discute soluções consideradas potencias e/ou 
futuras. Esta seção tem o intuito de apresentar ferramentas, aplicações e soluções 
disponíveis (implementadas) apontadas como promissoras na contenção do tráfego não 
desejado, mas cuja implantação exige mudanças na infra-estrutura da Internet ou apenas 
vontade e incentivo para fazê-la. Além disso, os autores deste minicurso apresentam 
uma nova proposta nesta seção. Por fim, a seção 3.5 apresenta os comentários finais 
sobre o tema e aponta algumas questões em aberto. 

3.2. Caracterização de Tráfego não Desejado 
A atual estratégia de pesquisa sobre tráfego não desejado é baseada em três passos:  

i) Adquirir conhecimento sobre as origens e os diferentes tipos de tráfego não 
desejado;  

ii) Avaliar o impacto e a efetividade das soluções existentes; e 

iii) Desenvolver novas contramedidas eficazes contra o tráfego não desejado.  
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 Esta seção foca no primeiro passo, descrevendo as principais vulnerabilidades da 
Internet que contribuem para a geração de anomalias de tráfego e ataques a sua infra-
estrutura. Além disso, os principais tipos de tráfego não desejado são apresentados, 
classificados e exemplificados. 

3.2.1. Vulnerabilidades e Problemas Conhecidos 
O tráfego não desejado está presente na Internet desde seu surgimento na forma de 
vírus, worms, má configuração de serviços, falhas transitórias em dispositivos de rede 
como roteadores, ataques DoS e intrusões. Esses incidentes eram tipicamente s causados 
por erros de operação ou por pessoas (jovens em sua maioria) que tentavam chamar 
atenção ou provar suas habilidades para o mundo. O exemplo mais famoso foi o worm 
da Internet [Eichin e Rochlis, 1989]. Com o passar dos anos, tais incidentes foram sendo 
adaptados e/ou substituídos por atividades abusivas e maliciosas em larga escala (por 
exemplo, spam, phishing, etc.). 

 Existem diversas explicações para essa “evolução”, até certo ponto natural, dos 
incidentes e a conseqüente massificação do tráfego não desejado. Na visão deste 
minicurso, os mais importantes são:  

1. A natureza aberta (sem controle) da Internet 
A Internet é uma das poucas plataformas operacionais que funcionam sem 
centros de controle. Fato este que acabou contribuindo para seu efetivo sucesso. 
Contudo, essa característica impõe uma série de limitações técnicas e problemas, 
especialmente os relacionados com segurança. A identificação de um atacante é 
um bom exemplo. Em um ambiente distribuído e diversificado como a Internet, 
a tarefa de descobrir um atacante é extremamente difícil, visto que a 
comunicação pode ser feita entre computadores localizados em qualquer lugar 
do mundo. Além disso, a pilha de protocolos TCP/IP que possibilita essa 
comunicação não disponibiliza qualquer mecanismo de auditoria que permita o 
acompanhamento das ações realizadas por um atacante. Como resultado, não 
existe um limite bem definido sobre o que um computador pode fazer e também 
não existe qualquer tipo de registro “disponível” do que um computador fez 
após um incidente. 

2. A veracidade dos endereços de origem 
Muitos dos ataques encontrados na Internet caracterizam-se pela existência de 
endereços IP de origem forjados (falsificados). Uma vez que a “falta de 
controle” é característica funcional da Internet, cabe a cada elemento da rede que 
recebe pacotes com origens questionáveis ou desconhecidas decidir se aceita ou 
não, sob pena de bloquear tráfego requisitado e legítimo ou permitir ataques de 
negação de serviço. Atualmente, existem Botnets ou redes zumbi que são 
formadas por um conjunto de computadores infectados por códigos maliciosos 
que permitem que esses computadores sejam controlados remotamente para a 
realização de diversos ataques. Portanto, a questão vai além da diferenciação da 
veracidade dos endereços IP de origem. 

3. O mau uso dos protocolos na Internet 
Devido ao fato de sistemas de segurança e firewall bloquearem portas não 
usadas, o protocolo HTTP (Hyper Text Tranfer Protocol), usado inicialmente 
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para acessar sites web, agora é constantemente empregado como protocolo de 
transporte genérico para aplicações que tem pouca ou nenhuma relação com a 
web como, por exemplo, comunicação VoIP e compartilhamento de arquivos. A 
explicação é simples, o HTTP tem caminho liberado em quase todos os 
firewalls. Assim, é mais fácil reaproveitar a infra-estrutura de comunicação do 
HTTP em novas aplicações ao invés de projetar aplicações seguras e que 
negociam passagem pelos filtros de segurança e firewall. O resultado é que a 
mesma infra-estrutura Internet utilizada para realizar tarefas cotidianas como 
acessar sites web, ler mensagens de correio eletrônico, conversar com pessoas e 
até fazer compras, também é utilizada para divulgar o tráfego não desejado.  

4. Computadores e sistemas comprometidos 
A existência de enormes quantidades de computadores e sistemas 
comprometidos capazes ou efetivamente usados em atividades maliciosas serve 
como campo fértil para a proliferação do tráfego não desejado. Basicamente, o 
que acontece é que existe uma enorme quantidade de usuários (pessoas e 
empresas) novatos ingressando no ambiente da Internet, onde grande parte 
desses usuários não é preparada ou não está interessada em questões de 
segurança. Associado a este fato, diariamente são descobertas vulnerabilidades 
em sistemas operacionais, plataformas e aplicações. A soma desses dois fatos 
torna a Internet um local adequado e convidativo para o tráfego não desejado. 
Exemplos como, o aparecimento do grande número de worms que exploram 
erros de programação e falhas de segurança em sistemas operacionais e 
aplicativos, sites e mensagens de correio eletrônico falsificados que instalam 
códigos maliciosos no computador das vítimas e aplicações P2P que ajudam a 
disseminar vírus são noticiados quase que diariamente no mundo todo. Além 
disso, já faz um bom tempo que as atividades maliciosas não são realizadas por 
“iniciantes curiosos” utilizando script kiddies6. Atualmente, atacantes e 
criminosos contratam programadores profissionais para desenvolver ferramentas 
avançadas para comprometer computadores e sistemas. O pior é que muitas 
dessas ferramentas estão disponíveis na Internet para melhorias (código aberto) 
e para uso por novos atacantes. 

5. Autenticação 
Considere o seguinte (e cada vez mais comum) cenário: “um usuário com um 
smartphone está conectado a rede sem fio da empresa onde trabalha. Ao se 
deslocar para uma reunião fora da sede, o seu aparelho passa a fazer parte da 
rede corporativa da operadora de telefonia celular GPRS (General Packet Radio 
Service). Ao parar para tomar um café, é interligado a uma rede pública através 
de um hotspot. Ao chegar à reunião, o aparelho é novamente adicionado à rede 
da empresa”. Apesar de existirem soluções mais simplificadas que permitem 
toda essa mobilidade, o atual processo de autenticação de usuários e dispositivos 
conectados a redes ainda é demasiadamente complexo para ser considerado 
viável ou fácil de usar. Geralmente, os mecanismos de autenticação são 
vinculados ao tipo de meio físico utilizados, onde são empregadas diferentes 
credenciais, semânticas e bases de dados de autenticação (diversas tecnologias). 

������������������������������������������������������������
6�Códigos genéricos usados por atacantes iniciantes para realizar ataques e intrusões�
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É nesta verdadeira torre de babel de protocolos e serviços que atacantes 
investem para conseguir se infiltrar em computadores, sistemas e redes e, 
conseqüentemente, obter lucro.  

 Seja de forma isolada ou através da combinação, o fato é que todos esses fatores 
têm contribuído inevitavelmente para a proliferação do tráfego não desejado tanto em 
diversidade quanto em volume. Contudo, existe um aspecto mais preocupante sobre 
tudo isso: a existência de um verdadeiro mercado de submundo (um mercado negro) 
fortemente estabelecido dentro da Internet responsável por financiar grande parte das 
atividades ilícitas com o único objetivo de tentar obter ganhos financeiros. Davies 
[Davies, 2007] afirma que esta “economia informal” está enraizada como uma espécie 
de cultura dentro da Internet, sendo capaz de movimentar bilhões de dólares ao redor do 
mundo e que sua erradicação é praticamente impossível. O IAB considera este mercado 
como “a raiz de todos os males da Internet”. 

 A base deste mercado negro são os servidores de IRC que muitas vezes são 
usados para gerenciar e executar atividades ilícitas como o roubo e a venda de número 
de contas, senhas de bancos e números de cartões de crédito e, a proliferação de códigos 
maliciosos. Parte do lucro obtido é reinvestido em atividades ilícitas incluindo a 
contratação de escritores profissionais para redação de mensagens de spam bem 
elaboradas, programadores para o desenvolvimento de novos e mais robustos vírus, 
worms e spywares, além de especialistas em web (programadores e projetistas) para a 
criação de sites mais sofisticados para atividade de phishing.  

 Para completar esse quadro nada animador, devido à própria arquitetura da 
Internet, não existe um modo simplificado de atribuir responsabilidade ou punição para 
atividades não intencionais ou maliciosas. Tomando como exemplo um ataque de 
negação de serviço distribuído, onde uma grande quantidade de computadores 
previamente comprometidos é utilizada para espalhar o ataque através da rede passando 
por diferentes caminhos e backbones até atingir a vítima. Uma vez que existe um grande 
número de elementos envolvidos (computadores, redes de acesso, backbones, roteadores 
e vítimas) não fica claro quem tem a responsabilidade pelo problema. Além disso, a 
ausência de um sistema legal em muitos países, incluindo o Brasil, que forneça proteção 
contra crimes na Internet ou que regule a conduta dos usuários também tem contribuído 
para o crescimento do tráfego malicioso, não produtivo e não desejado na Internet. 
Mesmo quando existe alguma jurisdição sobre crimes, como é o caso dos Estados 
Unidos e Inglaterra, as leis geralmente penalizam as violações somente quando um 
crime tiver ocorrido. 

3.2.2. Tipos de Tráfego não Desejado 
Para melhorar a compreensão dos leitores sobre o assunto, esta seção apresenta os 
principais tipos ataques, anomalias e aplicativos relacionados com o tráfego não 
desejado ou não solicitado. 

3.2.2.1. Ataques de Negação de Serviço 
De acordo com a definição do CERT (Computer Emergency Response Team) [CERT, 
2008], um ataque de negação de serviço consiste em tentativas de impedir usuários 
legítimos de utilizarem um determinado serviço de um computador ou rede. Em outras 
palavras, tentar tornar indisponíveis recursos ou serviços oferecidos por um servidor ou 
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rede. Não existe a tentativa de roubar ou se apropriar de dados sigilosos de usuários 
como números de cartões de crédito e senhas de contas, mas sim a tentativa de parar 
serviços que são oferecidos a usuários legítimos. Geralmente, ataques de negação de 
serviço consumem recursos como memória, poder de processamento, espaço em disco 
e, principalmente, largura de banda através do envio de uma quantidade de pacotes 
(solicitações) maior do que o serviço pode suportar.  

 Os ataques de negação de serviço geralmente são executados de forma 
distribuída (DDoS) para aumentar ou superdimensionar sua potência. Um ataque deste 
tipo é mais elaborado e utiliza uma espécie de arquitetura (classe) social composta por:  

� Atacante: O responsável por coordenar o ataque. 

� Mestre: Computador intermediário localizado entre o atacante e os 
computadores zumbis, que recebe os parâmetros (ordens) para o ataque. Cada 
mestre controla certo número (centenas ou milhares) de zumbis.  

� Zumbi: Computador que efetivamente realiza o ataque.  

 A Figura 3.1 exemplifica a estrutura de um ataque de negação de serviço 
distribuído (DDoS). 

 
Figura 3.1. Estrutura de um ataque de negação de serviço distribuído. 

 Os principais tipos de ataque de negação de serviço baseiam-se em algumas 
características da pilha de protocolos TCP/IP, podendo, assim, afetar praticamente todos 
os computadores. A forma mais conhecida de ataque é a inundação (flooding). 
Normalmente, utilizam o processo de estabelecimento de conexão do protocolo de 
transporte TCP (three-way handshake), onde um pedido de conexão é enviado ao 
servidor através de um pacote TCP com a flag SYN (Synchronize) ativa. Se o servidor 
atender ao pedido de conexão, responde com um pacote TCP com a flag ACK 
(Acknowledgement) ativa. Desta forma, um ataque desse tipo (SYN Flooding) envia 
uma grande quantidade de pedidos de conexão até que o servidor não possa mais aceitar 

98 Minicursos Livro Texto



novos pedidos. Existem variantes do ataque de inundação para os protocolos ICMP e 
UDP como, por exemplo, ICMP Unreachable, Smurf7, Fraggle e UDP Packet Storm8. 

 Outra modalidade são os ataques por refletores, chamados de ataques lógicos, 
que também executam inundações. Neste tipo de ataque, uma estação intermediária 
(refletor) é colocada entre o atacante e a vítima, para redirecionar o ataque diretamente 
para a vítima. Para tanto, o atacante envia uma requisição para o refletor onde o 
endereço de origem enviado é na realidade o endereço da vítima. Um exemplo desse 
tipo de ataque é o Smurf. 
 O backscatter, tráfego recebido de vítimas que estão respondendo a ataques de 
negação de serviço, também está inserido nesta categoria. Como é caracterizado pelo 
tráfego de resposta dos ataques, alguns tipos de pacotes envolvidos no backscatter são 
TCP SYN/ACK, TCP RST/ACK e certos tipos de ICMP como Echo Reply e 
Destination Unreachable. Normalmente, tráfego backscatter tem seu endereço IP de 
origem forjado para representar espaços de endereçamento não usados. 

 Informações mais detalhadas sobre ataques de negação de serviço e variantes 
podem ser encontradas em [Laufer et al., 2005] e [Mirkovic et al., 2004]. 

3.2.2.2. Ataques ao DNS 
O DNS (Domain Name System) é uma base de dados hierárquica distribuída que fornece 
informações fundamentais para operação da Internet como a tradução de nomes dos 
computadores para endereços IP. Devido a sua importância na estrutura da Internet, 
qualquer falha tem o potencial de afetar um grande número de usuários. Além da 
negação de serviço, os ataques ao DNS estão relacionados com a falta de autenticação e 
integridade dos dados.  

 O principal tipo de ataque relacionado ao tráfego não desejado é o 
envenenamento de cache (do inglês cache poisoning). Basicamente consiste em 
corromper a base de informação do serviço DNS, alterando ou adicionando dados sobre 
os endereços dos servidores. A finalidade é redirecionar conexões legítimas para 
servidores sobre o domínio dos atacantes (sites e endereços falsos). A principal 
conseqüência desse tipo de ataque é o pharming e seu principal alvo são páginas de 
instituições financeiras. Segundo [Hyatt, 2006], os atacantes usam pharming por quatros 
razões: identificar dados pessoais para efetuar roubos, distribuição de códigos 
maliciosos, disseminação de informações falsas e ataques man-in-the-middle. 

3.2.2.3. Ataques ao Roteamento 
O roteamento da Internet é baseado em um sistema distribuído composto por diversos 
roteadores, agrupados em domínios de gerência chamados sistemas autônomos (do 
inglês Autonomous System - AS). Dessa forma, o roteamento ocorre de duas maneiras: 
internamente (intra) ou externamente (inter) aos domínios. Em relação aos ataques 
ocorridos intra-domínios, apesar de relevantes, tendem a não produzir grandes efeitos, 
uma vez que a quantidade de elementos envolvidos é normalmente reduzida. Ataques ao 
roteamento entre domínios diferentes são mais preocupantes porque podem afetar todo 
o tráfego da Internet.  
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7 http://www.cert.org/advisories/CA-1998-01.html 
8 http://www.cert.org/advisories/CA-1996-01.html 
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 O grande alvo do tráfego não desejado em relação ao roteamento é o BGP 
(Border Gateway Protocol), um protocolo projetado para o roteamento inter domínios. 
Segundo [Arbor Networks, 2005], o BGP é um dos cinco pontos mais vulneráveis da 
Internet. De modo geral, ataques ao BGP interferem no roteamento modificando as rotas 
do tráfego Internet, mas não afetam a entrega de pacotes normais. Os principais ataques 
ao BGP são: 

� Redirecionamento: ocorre quando o tráfego destinado a um determinado 
endereço, domínio ou rede é forçado a tomar um caminho diferente até um 
destino forjado. O objetivo deste ataque é personificar o verdadeiro destino para 
receber dados confidenciais. Comumente, este tipo de ataque é usado em 
atividades de phishing e principalmente fonte de spam. 

� Subversão: é um caso especial de redirecionamento, onde o atacante força o 
tráfego a passar através de certos enlaces com o objetivo de escutar ou modificar 
os dados. Em ataques de subversão o tráfego é repassado ao destino correto, 
tornando o ataque mais difícil de detectar.  

3.2.2.4. SPAM  
Alguns autores consideram spam como sendo toda mensagem comercial não solicitada 
(do inglês Unsolicited Commercial E-mail - UCE). Outros consideram spam como 
sendo mensagens não solicitadas enviadas de forma massiva (do inglês Unsolicited Bulk 
E-mail - UBE). De forma geral, o termo spam refere-se ao envio de mensagens não 
solicitadas de correio eletrônico a um grande número de usuários. Uma definição mais 
aprofundada sobre spam é apresentada em [Taveira et al., 2006]. 

 O spam pode ser classificado de acordo com seu conteúdo em:  

� Boatos (hoaxes) tentam impressionar os usuários através de estórias falsas e 
assim garantir sua divulgação. Exemplos incluem mensagens do tipo roubo de 
rins, desaparecimento de crianças, difamação de empresas, a Amazônia como 
território mundial, etc.  

� Correntes (chain letters) são mensagens que prometem algum de tipo de lucro 
financeiro ao leitor se este repassar a mensagem a um determinado número de 
usuários.  

� Propagandas são as mais comuns e mais divulgadas. O melhor exemplo são os 
comerciais de produtos farmacêuticos para homens.  

� Golpes (scam) representam mensagens enganosas que afirmar que o leitor foi 
“agraciado” com algum produto ou que tem a oportunidade de “se dar bem”. 
Exemplos corriqueiros incluem sorteios, novos empregos, chance de ter o 
próprio negócio, etc.  

� Estelionato (phishing) são aquelas mensagens escondidas, ou melhor, ocultas em 
spams comerciais que visam obter informações pessoais (contas de banco e 
senhas, por exemplo) para serem usadas em fraudes ou compras pela Internet. 
Normalmente, induzem o leitor a acessar a URL indicada na mensagem ou 
preencher algum tipo de formulário.  
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� O tipo mais perigoso de spam é aquele que contém códigos maliciosos que 
tentam enganar o leitor a executar um determinado programa enviado junto com 
a mensagem. O resultado é a instalação de vírus, worms e cavalos de tróia, 
sempre visando alguma tentativa de fraude ou ataques de negação de serviço.  

 Além desses tipos, existem variações como SPIT e SPIM. SPIT (Spam via 
Internet Telephony) é o envio de mensagens não solicitadas a usuários de telefonia 
VoIP. SPIM (Spam via Instant Messages) representa o envio de mensagens através de 
aplicativos para troca de mensagens instantâneas.  

 O fato é que spam é ou tornou-se uma verdadeira praga na Internet. O Radicati 
Group [Radicati Group, 2006] estimou perdas mundiais equivalentes a US $ 198 bilhões 
relacionadas às mensagens de spam em 2007. Além disso, projetou que o número de 
mensagens de spam atingirá 79% do volume mundial de mensagens de correio 
eletrônico em 2010. 

3.2.2.5. Códigos Maliciosos 
Códigos maliciosos representam o tráfego empregado para causar danos, inicialmente, 
em computadores e, por conseguinte, em redes sem o consentimento do usuário. 
Normalmente, esses códigos maliciosos roubam dados, permitem acesso não 
autorizado, vasculham sistemas (exploits) e utilizam computadores e redes 
comprometidas (botnets) para proliferar mais tráfego não desejado. Os principais 
exemplares de códigos maliciosos são:  

� Vírus: são programas que modificam a operação normal de um computador, 
sem permissão e conhecimento do usuário. Assim como um vírus biológico, um 
vírus de computador se replica e se espalha introduzindo cópias suas em outros 
códigos ou programas executáveis. Tipicamente, o ciclo de vida de um vírus tem 
quatro fases: (i) dormente, onde permanece desativado esperando um sinal para 
acordar como, por exemplo, uma determinada data; (ii) propagação ou 
replicação; (iii) ativação (é ativado para executar sua “função”); e (iv) execução 
[Heidari, 2004]. Ao contrário de um worm, um vírus não pode infectar outros 
computadores sem auxílio externo.  

� Worms: é um programa auto-replicante que é capaz de se auto-propagar através 
da rede explorando principalmente falhas de segurança em serviços. A taxa de 
propagação dos worms é muito rápida e pode ameaçar a infra-estrutura da 
Internet uma vez que cada máquina infectada torna-se um potencial atacante. De 
modo geral, prejudicam a rede consumindo largura de banda. A ativação de um 
worm pode ser tão rápida quanto sua velocidade de propagação. Entretanto, 
alguns podem esperar dias ou semanas até se tornarem ativos. O processo de 
ativação pode ser direto, através da execução por um usuário humano, 
programado ou ainda auto-ativado. Informações mais detalhadas sobre worms 
podem ser encontradas em [Weaver et al., 2003].  

� Cavalo de Tróia (Trojan Horse): são programas que uma vez ativados, 
executam funções escondidas e não desejadas como, por exemplo, varreduras de 
endereços IP e porta (TCP SYN) de alta carga, envio de grande volume de spam, 
ataques DDoS ou até mesmo adicionar o computador em uma botnet. Diferente 
dos worms, um cavalo de tróia não se auto-propaga, depende da interferência e 
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curiosidade humana para se propagar. Atualmente, cavalos de tróia são 
conhecidos como “gimme”, uma gíria para “give me”, em referência as 
mensagens de spam que prometem lucro ou conteúdo picante. 

� Spyware: são programas espiões que automaticamente recolhem informações 
sobre o usuário e os transmite para seus “instaladores”. Geralmente, os dados 
monitorados referem-se aos habítos de compras na Internet ou a informações 
confidenciais como contas bancárias e senhas pessoais. Tais dados são, então, 
vendidos para terceiros ou usados para roubos e fraudes. Os spywares são 
aperfeiçoados constantemente de forma a dificultar sua detecção e remoção. 
Além dos próprios spywares, na categoria de programas espiões também estão o 
adware e o keylogger. Adware, também usado para definir spyware, é um 
programa que exibe automaticamente publicidade. Keylogger é um programa 
que captura os dados digitados no teclado e os envia ao atacante.  

3.2.2.6. Aplicações Recreativas 
O tráfego não desejado gerado por esta classe de aplicações é motivado pelo real 
crescimento da Internet, ou seja, representa a convergência natural entre os diversos 
tipos de dados, especialmente os multimídia, associado com a demanda dos novos 
usuários. Exemplos desse tipo de tráfego incluem rádio e televisão via Internet, 
compartilhamento de arquivos, mensagens instantâneas, jogos on-line interativos e 
multimídia. 

 A relação das aplicações recreativas com o tráfego não desejado não é percebida 
facilmente. Por exemplo, jogos on-line, IPTV e rádio via Internet não são relacionados 
diretamente a atividades maliciosas, mas o tráfego gerado pelos seu usuários espalhados 
pelo mundo é responsável por um grande consumo de largura de banda em 
determinadas redes, especialmente as de borda. Outro bom exemplo são as redes 
sociais9 que também não estão diretamente relacionadas a atividades maliciosas, mas 
contribuem para o tráfego não desejado proliferando vírus, worms e spywares. Além 
disso, afetam a produtividade de empresas, uma vez que os funcionários que participam 
delas “dedicam” parte de seu tempo de trabalho para manter todos os seus contatos 
atualizados.  

 Por outro lado, o compartilhamento de arquivos via aplicações P2P é uma fonte 
reconhecida de tráfego não desejado responsável pela proliferação de códigos 
maliciosos e principal incentivador da pirataria, uma vez que fere as leis de direitos 
autorais ao “divulgar” conteúdo restrito. Um fato que chama atenção é o rápido 
crescimento do tráfego gerado por este tipo de aplicação desde 2003, o que tem exigido 
cada vez mais recursos das redes. Um estudo da empresa alemã Ipoque [Schulze e 
Mochalski, 2007] mostra que em 2007, o tráfego da Internet gerado pelo 
compartilhamento de arquivos via P2P correspondeu a algo entre 49% e 83% do volume 
mundial. Em certos períodos do dia, como as madrugadas, esse índice se aproximava 
dos 95%. 
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9 Redes sociais representam a interação entre seres humanos através da formação de grupos ou 
relacionamentos. MySpace, Facebook e Orkut são grandes expoentes de redes sociais. Apesar de ser 
classificado como mundo virtual, o Second Life também pode ser enquadrado nessa categoria. 
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3.2.3. Classificação do Tráfego não Desejado 
Para compreender o universo do tráfego não desejado, o modo mais usual é a 
categorização (classificação) dos tipos comuns. A primeira classificação formal sobre o 
assunto foi especificada em [Anderson et al., 2007] que define três categorias:  

� Perturbantes (do inglês nuisance): como o próprio nome diz, representa o 
tráfego de fundo que “atrapalha” o uso da largura de banda e outros recursos 
como poder de processamento e espaço de armazenamento. Exemplos típicos 
incluem mensagens de spam e o compartilhamento de arquivos P2P. Estes tipos 
de tráfego normalmente transportam códigos maliciosos ou iludem os usuários a 
acessar sites não confiáveis e ferem ou quebram as leis de direitos autorais. 
Nesta categoria também se encaixam os pop-up spams, aplicações tipicamente 
perturbadoras que exibem janelas de mensagens em sistemas operacionais 
Windows tais como “ocorreu um erro” e “máquina comprometida”. Apesar de 
pouco discutida, segundo [Krishnamurthy, 2006], esse tipo de aplicação é 
responsável por enviar centenas de milhares de mensagens a cada hora. Ataques 
DDoS também podem ser incluídos nessa categoria. 

� Maliciosos: representam o tráfego responsável por divulgar e espalhar códigos 
maliciosos incluindo vírus, worms, spywares, etc. Tipicamente, esta classe se 
categoriza por apresentar um pequeno volume de tráfego, mas também por 
provocar altas perdas financeiras as vítimas. Normalmente, muitas empresas não 
“respeitam” esse tipo de tráfego até que algum grave incidente de segurança 
aconteça. É neste momento, na hora de “colocar a casa em ordem”, que 
operadores e gerentes de rede se deparam com soluções custosas, específicas, 
que necessitam de especialistas e consomem tempo da equipe de operação e 
gerenciamento. 

� Desconhecido: representam todo tráfego que mesmo quando pertencente a uma 
das categorias acima, por algum motivo não pode ser classificado com tal 
(tráfego malicioso criptografado ou misturado com tráfego legitimo, por 
exemplo) ou que ninguém conhece suas intenções ou origens. Worms silenciosos 
(quiet worms) são bons exemplos. Tais malwares abrem backdoors nas vítimas e 
ficam dormentes por um longo tempo. 

 Outra forma de caracterização do tráfego não desejado, mencionada por [Soto, 
2005], é a classificação de sua origem em: primárias e secundárias. Origens primárias 
correspondem a toda requisição inicial de comunicação como pacotes TCP SYN, UDP e 
ICMP Echo Request. Nesta categoria se encaixam aplicações P2P, mensagens de spam, 
vírus e worms, intrusões e ataques massivos. Já as origens secundárias correspondem ao 
tráfego de resposta como, por exemplo, pacotes TCP SYN/ACK, TCP RST/ACK e 
ICMP Echo Response. Esta categoria inclui todo o tráfego gerador por backscatter, 
ataques de baixa intensidade ou baixa carga, e tráfego “benigno” como, por exemplo, 
falhas transitórias, interrupções, má configuração de equipamentos, flash crowds10, 
entre outros. 

������������������������������������������������������������
10 O termo flash crowd refere-se à situação quando milhares de usuários acessam simultaneamente um 
site popular. Exemplos comuns incluem liquidações em grandes empresas, divulgação de catástrofes, 
eventos esportivos, entre outros. O resultado pode ser a interrupção do serviço devido ao grande número 
de acessos. 
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3.3. Soluções Existentes 
Como mencionado anteriormente, a Internet pode ser vista como uma das poucas 
plataformas operacionais existentes sem centros de controle. Essa característica serviu 
tanto como fator de sucesso, o que ajuda a explicar o rápido e exponencial crescimento 
da Internet, quanto serviu de ponto de fraco e que resultou no tráfego não desejado. Na 
tentativa de lidar com o lado negativo desse cenário, vários esquemas e soluções têm 
sido desenvolvidos e usados para identificar e minimizar o tráfego não desejado.  

 Nesta seção são apresentadas as soluções usadas na detecção e limitação do 
tráfego não desejado baseado nas vulnerabilidades mencionadas anteriormente. Para 
facilitar o entendimento, primeiro são discutidas as soluções consideradas tradicionais 
como firewall, sistemas de detecção de intrusão, honeypots, softwares “anti-alguma 
coisa”, ferramentas de medição de tráfego e controle de acesso. Em seguida, serão 
apresentadas soluções baseadas na análise de tráfego. 

3.3.1. Soluções Tradicionais  

3.3.1.1. Firewall 
O mecanismo para detecção e controle de tráfego indesejado mais empregado no mundo 
é o firewall. Neste documento, o termo “firewall” refere se a dispositivos (hardware ou 
software) que aprovam ou negam a troca de tráfego entre redes. Basicamente, firewalls 
utilizam regras (filtros) que definem o que deve ser feito. Desta forma, todo o tráfego 
que entra ou sai da rede ou máquina é comparado com as regras e o resultado é uma 
ação, geralmente permitir ou negar o tráfego.  

 Não existe um consenso sobre a classificação dos tipos de firewall. A mais usual 
considera três tipos: filtro de pacotes, filtro de estados e filtros de aplicação (gateways). 
O filtro de pacote é um firewall que compara as informações do cabeçalho de cada 
pacote (endereços IP, portas e protocolo) com as regras definidas para decidir qual ação 
tomar. Foi o primeiro tipo a ser criado e ainda hoje é bastante utilizado por ser simples e 
fácil de configurar. Os exemplos mais comuns são as listas de controle de acesso (do 
inglês Access Control List – ACL) e o ipchain (integrado ao Kernel 2.2 dos sistemas 
operacionais Linux). Contudo, são vulneráveis a ataques com endereços IP forjados 
(bastante usado para geração de tráfego não desejado) e ineficazes contra tráfego 
criptografado.  

 Os filtros de estado mantêm registros do estado das conexões de rede (TCP e 
UDP) que estão ativas. A diferença quanto ao filtro de pacotes é que a filtragem pode 
ser baseada na tabela de estados de conexões estabelecidas e não apenas no cabeçalho. 
Em outras palavras, o estado das conexões é monitorado a todo o momento, o que 
permite que a tomada de ação seja definida de acordo com os estados anteriores 
mantidos em tabela. Existem três tipos de estados: NEW (novas conexões), 
ESTABLISHED (conexões estabelecidas) e RELATED (conexões relacionadas a outras 
já existentes). O iptables11 é solução mais conhecida de firewall de estados. Questões de 
complexidade e custo são apontadas como desvantagem desse tipo de firewall. 
Atualmente, soluções de filtro de estados incorporaram a inspeção profunda de pacotes 
(do inglês Deep Packet Inspection – DPI) para verificar o tráfego na perspectiva da 
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11 http://www.iptables.org 
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tabela de estado de conexões legítimas. Além disso, técnicas de identificação de tráfego 
também são utilizadas para procurar possíveis ataques ou anomalias.  

 Os gateways de aplicação (application-level gateways) são bastante utilizados 
no controle de tráfego indesejado uma vez que operam na camada de aplicação 
vasculhando o conteúdo dos pacotes a procura de indícios de anomalias como, por 
exemplo, seqüências de caracteres específicos (palavras ou frases) que indicam a 
presença de ataques, código maliciosos e até mesmo de determinadas aplicações como 
SMTP (Simple Mail Transfer Protocol), FTP (File Transfer Protocolo), HTTP, P2P, 
MSN, etc. Normalmente, funcionam como intermediários (proxies) de um determinado 
serviço, recebendo solicitações de conexão e gerando uma nova requisição para o 
servidor de destino. A resposta do serviço é recebida pelo firewall e avaliada para 
checar sua conformidade antes de ser repassada a quem originou a solicitação. Os tipos 
de filtros de aplicação mais comuns são voltados para correio eletrônico (anti-spam) e 
web (Squid12, por exemplo). A principal vantagem desse tipo de firewall é a capacidade 
de avaliar tráfego bem específico e transações criptografadas. Por outro lado, cada novo 
serviço necessita de um proxy específico. Além disso, seu uso geralmente insere 
mudanças de desempenho no tráfego. 

 Com a proliferação do tráfego não desejado nos últimos anos, as soluções de 
firewall, até então destinadas a proteger o perímetro da rede, passaram a ser 
desenvolvidas para uso pessoal. ZoneAlarm13 e Sygate14 são firewall conhecidos 
voltados para o sistema operacional Windows. Já usuários Linux podem contar com o 
IPTables, inclusive para trabalhar na rede.  

3.3.1.2. IDS  
Os sistemas de detecção de intrusos ou simplesmente IDS (do inglês Intrusion 
Detection System), como o próprio nome diz, são sistemas (hardware ou software) que 
tentam descobrir quando um alvo está sob algum tipo de tentativa de acesso não 
autorizado, ou seja, alguma tentativa de intrusão. Normalmente, os IDS são compostos 
por sensores que geram eventos e alarmes de segurança que são enviados para uma 
estação de gerenciamento.  

 Os IDS podem ser classificados de acordo como a tecnologia de análise 
(assinaturas e anomalias) ou em relação ao local de aplicação (baseados em rede ou em 
host). Tradicionalmente, as técnicas usadas para analisar os dados coletados buscando 
detectar intrusões podem ser classificadas em dois grupos: detecção de assinatura e 
detecção de anomalia. A estratégia baseada em assinatura identifica padrões que 
correspondem ao tráfego de rede ou dados da aplicação e os compara com uma base de 
padrões (assinaturas) de ataques conhecidos. Desta forma, ataques conhecidos são 
detectados com bastante rapidez e com baixa taxa de erro (falsos positivos). Por outro 
lado, ataques desconhecidos não são detectados. A estratégia baseada na detecção de 
anomalia funciona com base na construção de perfis de comportamento para aquilo que 
é considerado como atividade normal. Desvios da normalidade são então tratados como 
ameaças. Assim, os sistemas de detecção de intrusão baseados em anomalia são capazes 
de se adaptar a novas classes de anomalias bem com detectar ataques desconhecidos 
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12 http://www.squid-cache.org 
13 http://www.zonealarm.com 
14 http://www.symantec.com/norton/sygate/index.jps 

VIII Simpósio Brasileiro em Segurança da Informação e de Sistemas Computacionais 105



(ataques “zero-day”). Uma forma de detectar intrusões é através da análise de 
seqüências de chamadas de sistema executadas pelos processos, pois estas constituem 
uma rica fonte de informação sobre a atividade de um sistema. 

 Em relação ao local de aplicação, existem duas abordagens básicas para a 
detecção de intrusão: detectores baseados em rede (do inglês Network-based IDS - 
NIDS), que analisam o tráfego de rede dos sistemas monitorados; e detectores baseados 
em host (do inglês Host-based IDS - HIDS), que monitoram as atividades locais em um 
computador, como processos iniciados, conexões de rede estabelecidas e chamadas de 
sistema executadas. Os NIDS são geralmente empregados em pontos estratégicos da 
rede para monitorar o tráfego de entrada e saída de todos os dispositivos em uma rede. 
Podem produzir alarmes para atividades suspeitas e atuar em conjunto com um firewall 
para automaticamente bloquear o tráfego analisado como malicioso ou anormal. Snort 
[Snort, 2008] e Bro [Paxson, 1998] são exemplos de sistemas de detecção de intrusão 
baseados na análise do tráfego de rede. Já os HIDS coletam dados do sistema onde estão 
instalados. Assim, os sensores ficam instalados na máquina que está sendo monitorada. 
A maior deficiência dos detectores baseados em host é sua relativa fragilidade, uma vez 
que podem ser desativados ou modificados por um intruso bem sucedido, para esconder 
sua presença e suas atividades. Esse problema é conhecido como subversão. 

 O principal problema dos IDS é a precisão. Como existe uma constante mutação 
seja no tráfego de rede seja nos padrões de assinatura, a detecção de intrusão se torna 
cada vez mais difícil e sujeita a erros. Segundo Kumar e Stafford [Kumar e Stafford, 
1994], uma atividade intrusiva pode ser classificada como verdadeiros positivos, 
verdadeiros negativos, falsos positivos e falsos negativos. A Figura 3.2 resume os 
quatro casos possíveis. Os dois primeiros, verdadeiro positivo e verdadeiro negativo 
correspondem, respectivamente, a correta detecção de uma intrusão e a correta detecção 
de um evento normal. Já um falso positivo ocorre quando um evento normal é 
classificado como anômalo. O resultado é que uma atividade maliciosa pode, no futuro, 
não ser detectada devido a todos os falsos positivos anteriores. O pior caso é falso 
negativo, onde o tráfego normal é classificado como anômalo. 

�
Figura 3.2. Possíveis classificações de um evento. 
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 Por definição, os sistemas de detecção de intrusão são passivos, ou seja, apenas 
detectam e registram eventos. Contudo, devido à evolução das técnicas de intrusão e a 
necessidade de tomar decisões de forma mais rápida e precisa, sentiu-se a necessidade 
de atuar de forma reativa. Surgiram, então, os sistemas de prevenção de intrusão (do 
inglês Intrusion Prevention System - IPS). Um IPS é um sistema com as mesmas 
funcionalidades de um IDS, mas com a capacidade de automaticamente interagir com 
outros elementos de segurança para bloquear ou limitar um determinado tráfego 
malicioso. Além da capacidade de reação, os IPS são projetados para operar on-line e 
assim permitem prevenção em tempo real. Por fim, algumas implementações de IPS 
agregam mecanismos DPI para analisar protocolos da camada de aplicação e assim 
fornecer resultados mais precisos. Fabricantes como Cisco15 e ISS16 possuem soluções 
avançadas de IPS. No âmbito de ferramentas gratuitas, Snort e Untangle IPS17 são bons 
exemplos.  

 Existem também os APS (Anomaly Prevention Systems) cuja idéia é considerar 
cada tipo de anomalia separadamente através da criação de um perfil do comportamento 
do tráfego [Feroul et al., 2005]. Além disso, APS tem características que permitem que 
seja aplicado fora do perímetro da rede (backbones, por exemplo) enquanto IDS e IPS 
são voltados à segurança interna da rede. 

3.3.1.3. Honeypots  
A terceira classe de sistemas tradicionais contra o tráfego não desejado são os 
honeypots. O termo “honeypot” refere-se a uma ferramenta de segurança cuja função 
principal é colher informações sobre ataques e atacantes. Em outras palavras, é um 
software ou sistema que possui falhas reais ou virtuais de segurança, implementadas 
propositalmente, com a única finalidade de ser invadido, sondado e atacado para que os 
mecanismos utilizados na invasão possam ser estudados. Segundo [Spitzner, 2002], um 
honeypot é um recurso de rede cuja função é ser atacado e comprometido (invadido). 
Significa dizer que poderá ser testado, atacado e invadido. Os honeypots não fazem 
nenhum tipo de prevenção, mas fornecem informações adicionais de valor inestimável. 
Em relação ao tráfego não desejado, honeypots têm sido usados para anunciar espaços 
de endereçamento não alocados ou não permitidos, além de recolher informações sobre 
os originadores do tráfego de tais endereços. 

 Os honeypots são classificados de acordo com seu nível de atuação em: de baixa 
interatividade e de alta interatividade. Honeypots de baixa interatividade são 
ferramentas instaladas para emular sistemas operacionais e serviços com os quais os 
atacantes irão interagir. Desta forma, o sistema operacional real deste tipo de honeypot 
deve ser instalado e configurado de modo seguro, para minimizar o risco de 
comprometimento. Também são chamados de honeypots de produção porque atuam 
como elementos de distração até que medidas efetivas possam ser tomadas. São 
normalmente utilizados para proteger empresas. O exemplo mais conhecido de 
honeypot de baixa interatividade conhecido é o honeyd [Provos, 2004] [Provos, 2008].  

 Honeypots de alta interatividade são máquinas completas que implementam 
sistemas operacionais e serviços reais comprometidos e são utilizadas quando se deseja 
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15 http://www.cisco.com/ 
16 http://www.iss.net/ 
17 http://www.untangle.com/ 
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compreender detalhadamente os mecanismos e vulnerabilidades exploradas. 
Normalmente, ficam localizados no perímetro externo da rede como em uma região de 
entrada ou zona desmilitarizada. Diferentemente dos honeypots de baixa interatividade, 
esses oferecem um maior risco e demandam pessoal especializado, tempo e dinheiro. 
São chamados de honeypots de pesquisa. As honeynets são exemplos de honeypots de 
alta interatividade [Honeynet Project, 2006].  

 Uma honeynet é uma ferramenta de pesquisa, que consiste de uma rede 
projetada especificamente para ser comprometida e que contém mecanismos de controle 
para prevenir que seja utilizada como base de ataques contra outras redes [Hoepers et 
al., 2003]. Uma vez que é projetada para ser atingida e não existem sistemas ou 
aplicações de produção em uma honeynet, todo tráfego que chega é presumido ser 
malicioso ou resultado de uma configuração incorreta dos serviços da rede. De modo 
geral, uma honeynet é uma rede composta por um ou mais honeypots e um honeywall 
(Figura 3.3). O honeywall é um gateway que separa os honeypots do resto da rede e, por 
isso é o elemento central de uma honeynet.  
 Em resumo, os honeypots podem ser usados para caracterizar o tráfego não 
desejado com o propósito de advertir previamente operadores e gerentes de rede (além 
de outros dispositivos tais com firewalls e NIDS) de ataques e anomalias e fornecer 
tendências que os ajudem a melhorar a segurança da rede. O trabalho de Krishnamurthy 
[Krishnamurhty, 2004] propõe uma solução usando honeypots móveis que permite 
detectar a origem de ataques o mais perto possível.  

�
Figura 3.3. Exemplo de arquitetura Honeynet. 

3.3.1.4. Software Anti-* 
Na categoria de soluções contra o tráfego não desejado estão os software e programas 
desenvolvidos para detectar e eliminar potenciais ameaças aos computadores e redes 
como, por exemplo, antivírus, anti-spyware, anti-phishing e anti-spam.  
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 Antivírus são programas que detectam e removem vírus de computador. Uma 
vez que novos vírus e variantes de vírus conhecidos são “lançados” quase que 
diariamente, um software antivírus deve manter-se automaticamente ou ser mantido 
sempre atualizado. Geralmente, os fabricantes de antivírus distribuem atualizações e 
“vacinas” para vírus específicos gratuitamente. Como existe um grande número de 
soluções antivírus, o que as diferencia são os métodos de detecção, funcionalidades 
oferecidas e o preço. Entre os exemplos de antivírus comerciais pode-se citar Norton, 
McAfee e Trend Micro enquanto que Avast, AVG e Vírus Shield apresentam antivírus 
gratuitos. 

 Já os anti-spywares são usados no combate a programas e códigos espiões como 
spyware, adware, keyloggers. Assim como os antivírus, também existem dezenas de 
soluções anti-spyware divididas em comerciais e gratuitas. Ad-Aware SE, Spybot e 
Windows Defender são exemplos de soluções não comerciais. Spyware Doctor, 
HijackThis e Spy Sweeper são soluções comerciais. Entretanto, algumas soluções anti-
spyware são famosas por divulgar spywares tais como Spyware Quake, Antivirus Gold, 
PSGuard, Malware Alarm, entre outros. 

 Softwares anti-phishing visam bloquear possíveis tentativas de fraude através de 
sites web ou mensagens de correio eletrônico. Normalmente, este tipo de solução é 
apresentado na forma de barras de tarefas (toolbar) integradas ou integráveis com 
navegadores web (Firefox 2.0, IE 7.0, Opera, por exemplo) ou clientes de correio 
eletrônico (Mozilla Thunderbird e Microsoft Mail), fornecendo informações como o 
nome “real” do domínio do site web ou se o SSL (Secure Sockets Layer) está ativo. 
Apesar de auxiliar os usuários, existem críticas as atuais soluções anti-phishing [Wu et 
al., 2006] como, por exemplo, a localização das barras de tarefas e das informações 
exibidas não ajuda os usuários, e a falta de sugestões sobre o que fazer quando uma 
tentativa de phishing é detectada, uma vez que hoje os indicadores apenas mostram o 
que está errado. 

 As soluções anti-spam também se enquadram nesta categoria. Basicamente, a 
detecção de spam é baseada na filtragem de mensagens não solicitadas através dos 
campos do cabeçalho ou do conteúdo da mensagem. A filtragem de cabeçalho verifica o 
endereço de origem, nome do remetente e assunto de uma mensagem para validá-la ou 
não. Este tipo de solução anti-spam é mais simples e sujeita a erros de configuração, 
uma vez que é preciso definir regras do que se quer ou não receber, ou seja, quais 
endereços, remetentes e assuntos são indesejados. As listas negras (blacklist) são 
exemplos de filtragem de cabeçalho. Já a filtragem baseada no conteúdo da mensagem é 
a mais utilizada. Normalmente esta técnica realiza buscas por palavras chaves tais como 
“viagra” no conteúdo das mensagens. Quando configurados corretamente, a filtragem 
baseada em conteúdo é bem eficiente, mas também podem cometer erros (barrar 
“especialista” porque contém “cialis”, por exemplo). Além disso, a inspeção de 
conteúdo não verifica a origem da mensagem. Atualmente, o uso de filtros com 
mecanismo de auto-aprendizagem tem sido muito utilizado.  

 Para finalizar, atualmente existe uma tendência em agregar softwares pessoais 
como antivírus e anti-phishing na forma de pacotes. Por exemplo, a solução gratuita 
avast! antivírus 4.x Home Edition integra antivírus, anti-spyware e anti-rootkit18 para 
máquinas Windows. O google pack oferece antivírus e anti-spyware.  
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18 Root Kit são ferramentas que visam obter acesso de administrador em um computador ou sistema. 
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3.3.1.5. Ferramentas de Medição de Tráfego 
O monitoramento de tráfego é uma atividade essencial para o gerenciamento de redes e 
pode ser realizado através da observação dos pacotes ou fluxos. 

3.3.1.5.1. Medição baseada em Pacotes 
A análise baseada em pacote consiste da captura e análise do cabeçalho dos pacotes. 
Exemplos de informações importantes obtidas no cabeçalho do pacote são o endereço IP 
de origem (srcIP), o endereço IP de destino (dstIP), a porta de origem (srcPrt), a porta 
de destino (dstPrt) e o número do protocolo.  

 Existem várias ferramentas de captura de pacotes (sniffers) disponíveis na 
Internet. Por exemplo, o TCPdump19 é uma famosa ferramenta que permite inspecionar 
os pacotes da rede e fazer uma análise estatística de arquivos coletados (traces). Junto 
com o Ethereal (Wireshark)20, que adiciona uma interface amigável para o TCPdump, 
essas ferramentas fornecem meios para identificação da aplicação baseada no conteúdo 
do pacote (payload). 

 Além da inspeção do cabeçalho do pacote, outra técnica é a inspeção profunda 
dos pacotes (DPI) que proporciona a identificação da aplicação permitindo analisar o 
conteúdo dos pacotes ao longo de uma série de operações. Como resultado, a análise 
DPI pode ser usada para encontrar protocolos não conformes, vírus, spam, invasões e 
assim por diante. A Figura 3.4 ilustra a inspeção de pacotes e a análise DPI. 

�
Figura 3.4. Inspeção de pacotes x análise DPI 

 Apesar de DPI proporcionar uma melhor solução do que filtragens, muitos 
pesquisadores argumentam que esta técnica fere a neutralidade da Internet, uma vez que 
pode ser usado para monopolizar o tráfego. Por exemplo, a China desenvolveu o 
"Grande Firewall da China", uma ferramenta DPI, para acompanhar todas as entradas e 
saídas de tráfego [OpenNet, 2004]. Este mecanismo é muito sofisticado e eficaz. Prova 
disso é sua capacidade de bloquear o tráfego Skype e o acesso a diversos sites incluindo 
o YouTube. 
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20 http://www.wireshark.org/ 
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3.3.1.5.2. Medição baseada em Fluxo 
As ferramentas baseadas em fluxo tentam reduzir o volume do tráfego analisado da rede 
através da agregação de pacotes em fluxos de informação. Nesse caso, regras de 
agregação são necessárias para combinar pacotes em fluxos. Comumente são utilizados 
cinco campos do cabeçalho dos pacotes no processo de formação de um fluxo: o 
endereço IP de origem (srcIP), o endereço IP de destino (dstIP), a porta de origem 
(srcPrt), a porta de destino (dstPrt) e o protocolo da camada de transporte. A Figura 3.5 
mostra um exemplo do processo de agregação de pacotes em fluxos baseado no srcIP e 
dstPrt. Normalmente, este processo é bastante empregado em ferramentas construídas 
para modelar o tráfego de rede. Exemplos de ferramentas que lidar com fluxos são 
Cisco Netflow21 [Cisco, 2006] (o padrão de facto) e Juniper JFlow22 [Juniper, 2008] 

�
Figura 3.5. Exemplo do processo de agregação de fluxos. 

3.3.1.6. Gerenciamento do Controle de Acesso 
Atualmente, os produtos de segurança (antivírus, firewalls, IDS, etc.) são projetados 
como peças independentes de equipamentos ou software. A idéia básica do 
gerenciamento do controle de acesso é coordenar os mecanismos de segurança sob um 
computador ou rede. Neste cenário, a rede ou o computador são vistos como um único 
sistema ao invés de sistemas separados. 

 A idéia é reforçar a política de segurança regulamentando o acesso a rede pelos 
computadores. Por exemplo, um computador deve fornecer informações sobre o seu 
estado de segurança como o atual estado do antivírus, o nível de atualização de seu 
sistema operacional, etc. Através dessas informações, o sistema de controle de acesso 
poderá decidir se o computador está seguro e em conformidade com as políticas de 
segurança antes que seja permitido o acesso aos recursos da rede. Este cuidado no 
controle de acesso de computadores confiáveis ajuda a garantir que a “saúde” da rede 
inteira seja preservada. 

 O controle de acesso de rede pode ser visto como uma automação do processo 
manual usado pelos administradores do sistema para identificar e isolar as 
vulnerabilidades dentro de suas redes. O administrador pode manualmente inspecionar a 
configuração do computador para verificar se um usuário está em conformidade com as 
políticas de segurança. Os computadores também podem ser testados usando 
ferramentas (scanners) que identificam possíveis fraquezas. Contudo, a maior 
������������������������������������������������������������
21 http://www.cisco.com/warp/public/732/netflow/ 
22 http://www.juniper.net/techpubs/software/erx/junose80/swconfig-ip-services/html/ip-jflow-stats-
config2.html 
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dificuldade encontrada é manter atualizados os diversos computadores da rede e os 
softwares usados pelos usuários. Por esta razão, a automação deste processo é altamente 
desejável, especialmente para grandes organizações.  

 Neste cenário, recentemente têm sido propostas várias abordagens para fornecer 
controle de acesso. Algumas são descritas a seguir. 

Safe Access 
O Safe Access (SA) [StillSecure, 2008] é uma solução de controle de acesso que visa 
proteger a rede através de testes sistemáticos de conformidade dos computadores com as 
políticas de segurança definidas pela organização. Os computadores que não estão em 
conformidade são automaticamente isolados da rede. A utilização do SA inicia com a 
definição das aplicações e serviços que são permitidos aos usuários, bem como as ações 
que deverão ser tomadas para computadores que não estão conformes. 

 As políticas de acesso atualmente consistem de testes individuais para avaliar o 
estado de segurança de cada computador. A ferramenta SA interroga os computadores 
tentando obter acesso a rede. Diferente das outras abordagens, não é necessário instalar 
um agente nos computadores. O acesso seguro é verificado através da utilização de 
programas como antivírus e firewalls. Além disso, SA inclui uma API (application-
programming interface) que permite a interação com outros programas, por exemplo, 
um novo antivírus. 

 Testes específicos avaliam o sistema operacional verificando se as atualizações 
de hotfixes e patches foram realizadas, se aplicações de segurança como antivírus e anti-
spyware estão atualizadas e se existem potenciais aplicações que podem colocar em 
risco a segurança do sistema como aplicações que compartilham arquivos. Além disso, 
detectam a presença de códigos maliciosos (vírus, worms, cavalos de tróia). Baseados 
nos resultados dos testes os computadores são permitidos ou negado o acesso à rede 

Cisco NAC 
A Cisco tem alistado companhias de antivírus como a McAfee, Symantec e a Trend 
Micro para compor seu sistema de controle de admissão23 de rede denominado NAC 
(Network Admission Control) [Cisco, 2008] cuja finalidade é validar o acesso a rede 
somente de dispositivos confiáveis e em conformidade com as políticas de segurança, 
visando proteger a rede de vulnerabilidades introduzidas por dispositivos que não estão 
em conformidade. 

 Como mostrado na Figura 3.6, a arquitetura NAC é formada por agentes 
denominados CTA (Cisco Trust Agents), dispositivos de acesso a rede, o servidor de 
controle de acesso seguro (ACS – Access Control Server) e servidores específicos como 
de antivírus. O agente Cisco é um pequeno software programado para se comunicar com 
o ACS e que atua como um IPS baseado em host e um firewall distribuído que 
identifica e bloqueia o tráfego com comportamento malicioso. Além disso, o agente tem 
a função de manter o sistema operacional atualizado. Os dispositivos de acesso a rede 
(roteadores, switches e pontos de acesso sem fio) intermediam a comunicação entre os 

������������������������������������������������������������
23 Apesar de empregado na solução Cisco, o termo controle de admissão não é inteiramente apropriado. 
Controle de admissão tem sido usado no contexto de controle de tráfego referindo-se a aceitação ou 
rejeição do tráfego visando prevenir o congestionamento na rede. 
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agentes e o ACS. Nessa comunicação, o protocolo IEEE 802.1x é utilizado para 
gerenciar o acesso às portas físicas e aplicar as decisões tomadas pelo ACS sobre a 
admissão de um computador. Exemplos de decisões tomadas por um ACS são 
desconectar o computador da rede ou mudá-lo para outra rede.  

 Para o processo de admissão, o agente coleta informações do estado de 
segurança de múltiplos programas instalados nos clientes como antivírus, firewalls e 
outras aplicações de segurança. Após a coleta de informações de segurança, o agente 
envia suas credenciais e essas informações para os dispositivos de acesso a rede que as 
encaminharão para o ACS. Após o servidor de políticas (ACS) tomar uma decisão sobre 
a admissão de um computador, os dispositivos de acesso a rede aplicam a decisão de 
controle.  

 
Figura 3.6. Arquitetura NAC. 

NAP 
A Microsoft tem alistado vários parceiros como companhias de antivírus, vendedores de 
equipamentos de rede e integradores de sistema para compor uma solução de segurança 
denominada NAP (Network Access Protection) [Microsoft, 2008]. A idéia básica do 
NAP é detectar o estado de segurança de um computador que está tentando se conectar 
a rede e restringir o acesso deste até que as políticas de requisitos para conexão da rede 
sejam atendidas. O NAP realiza este objetivo através de um conjunto de funções: 

� Inspeção: sempre que um computador tenta conectar-se a rede, o seu estado de 
segurança é validado em função das políticas de acesso definidas pelo 
administrador do sistema. 

� Isolamento: computadores que não estejam em conformidade têm seu acesso 
negado ou restringido, dependendo das políticas estabelecidas. 

� Remediação: problemas identificados são resolvidos tornando os computadores 
em conformidade com as políticas de acesso. 

 Como mostrado na Figura 3.7, os elementos na arquitetura NAP incluem: 

i) Servidores VPN que permitem conexões de acesso remoto baseada em VPN 
para uma rede privada; 

ii) Servidores DHCP (Dynamic Host Configuration Protocol) que fornecem 
configurações de endereço IP para os computadores; 

iii) Serviço de diretório usado para armazenar as contas dos usuários e suas 
credenciais; 

iv) Rede de quarentena para computadores que não estão em conformidade e 
necessitam ser remediados; 
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v) Servidor NPS (Network Policy Server) que contém recursos tais como 
assinaturas de antivírus e atualizações de software. Estes recursos são usados 
para manter os computadores em conformidade com as políticas de segurança e 
fornecer remediação para os computadores não conformes. 

�
Figura 3.7. Exemplo da arquitetura NAP. 

 Na rede NAP, um computador age como um cliente DHCP que usa mensagens 
para requisitar um endereço de IP válido para um servidor DHCP. Neste caso, a 
requisição deve incluir um indicador do seu estado atual do sistema denominado de SoH 
(Statement of Health). Um computador sem um SoH é automaticamente designado 
como não conforme. Se o SoH é válido, o servidor DHCP atribui um endereço IP que 
permite ao computador o acesso a rede. Se o SoH não é válido, o computador é dito não 
conforme e o servidor DHCP isola-o computador em uma rede de quarentena. 

 Ao ser designado para a rede de quarentena, o computador reporta ao servidor de 
políticas requerendo atualizações. O servidor de políticas fornece ao computador as 
atualizações necessárias (por exemplo, assinaturas de antivírus e atualizações de 
softwares) para torná-lo em conformidade com as políticas. Após atualizar o seu SoH, o 
computador pode enviar uma outra requisição para o servidor DHCP que encaminha o 
SoH atualizado para o servidor NPS, responsável por validar o SoH enviado. Após essa 
validação, o DHCP permite o acesso normal à rede. 

3.3.2. Soluções Baseadas na Análise do Tráfego 

3.3.2.1. Técnicas Avançadas para Classificação de Tráfego 
Uma das questões desafiadoras resultante das atuais soluções contra o tráfego não 
desejado é a necessidade prévia de uma análise manual para detectar corretamente o 
tráfego desconhecido e indesejado. Entretanto, considerando o rápido crescimento do 
número de novos serviços e aplicações, esse tipo de procedimento é muitas vezes 
impraticável. 

 Neste contexto, as abordagens de análise de tráfego têm atraído interesse 
especial nos últimos anos e apresentado resultados promissores contra este tipo de 
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tráfego, especialmente para enlaces de alta velocidade. Técnicas para caracterizar o 
tráfego Internet, métodos para descobrir o tráfego gerado por aplicações, abordagens 
para desenvolver sistemas de detecção de anomalia mais precisos e soluções específicas 
para lidar com certos tipos de tráfego não solicitados (por exemplo, spam e P2P) 
surgiram como tentativa de tornar automática, rápida e precisa identificação e redução 
do tráfego não desejado. 

 Esta seção apresenta algumas das mais relevantes técnicas e metodologias 
baseadas em modelos estatísticos, matemáticos e na análise comportamental do tráfego 
Internet e que podem ser direta ou indiretamente aplicadas na análise do tráfego não 
desejado. 

Modelos Estatísticos e Matemáticos  
Modelos estatísticos têm sido empregados para construir modelos de séries temporais 
do tráfego da Internet e, conseqüentemente, procedimentos capazes de detectar 
anomalias.  

 Como argumentado no trabalho proposto por Scherrer et al.[Scherrer et al., 
2007], o tráfego de rede consiste de um processo de chegada de pacotes IP que pode ser 
modelado usando processos pontuais não estacionários ou processos pontuais 
Markovianos. Entretanto, devido ao tamanho do volume de dados, especialmente em 
enlaces de alta velocidade, tais modelos geram grandes conjuntos de dados e necessitam 
de um alto poder computacional para seu processamento. Além disso, muitas das 
distribuições estatísticas não produzem bons resultados na medição das margens 
(distribuição marginal). Em linhas gerais, uma distribuição marginal é utilizada quando 
se tem interesse em informações de uma determinada variável (um dado do tráfego da 
rede como, por exemplo, endereço IP de origem). Ela sumariza as freqüências obtidas 
para cada nível. Por exemplo, na Tabela 3.1, as distribuições marginais são observadas 
nos totais das linhas e colunas (em itálico). 

Tabela 3.1. Exemplo de distribuição marginal. 

Y\X 0 1 2 3 P(y) 
0 1/8 2/8 1/8 0 1/2 
1 0 1/8 2/8 1/8 1/2 

P(x) 1/8 3/8 3/8 1/8 1 

 É por este motivo que distribuições estatísticas não Gaussianas, em especial a 
distribuição Gama, vêm sendo aplicadas na busca de métodos mais rápidos e eficientes.  

 Por sua vez, os modelos matemáticos, especialmente wavelets, têm sido 
empregados na detecção de anomalias porque capturam correlações temporais 
complexas através de múltiplas escalas de tempo e encontram variações no 
comportamento do tráfego de rede. Wavelets são funções matemáticas que dividem os 
dados (sinais) em diferentes componentes de acordo com uma escala de interesse, 
permitindo realizar análises locais em uma área específica do sinal, como mostra a 
Figura 3.8. 

 A seguir são detalhados dois trabalhos baseados nos modelos estatísticos e 
matemáticos e que podem ser facilmente utilizados para identificação e caracterização 
de tráfego indesejado. 
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Figura 3.8. Processo de decomposição do sinal usando wavelet. 

Extracting Hidden Anomalies using Sketch and Non Gaussian Multiresolution 
Statistical Detection Procedures  
O trabalho de Dewaele et al. [Dewaele et al., 2007] introduz um procedimento 
especialmente elaborado para detecção de anomalias de baixa intensidade ocultas no 
tráfego Internet. Essa técnica combina o uso de Sketches e um modelo estatístico não 
gaussiano (que não segue a distribuição normal) para descobrir anomalias no tráfego de 
dados. Sketches são estruturas de dados (geralmente tabelas hash) utilizadas para 
representar (sumarizar) dados massivos de tráfego em vetores bidimensionais que 
requerem baixo poder de processamento. Isto possibilita a redução do volume de 
informação e a medição do comportamento do tráfego. A distribuição Gama serve para 
extrair a função de distribuição marginal do tráfego para cada sketch. Desta forma, é 
possível capturar pequenas correlações entre as estruturas do tráfego. O processo de 
detecção faz uso da distância de Mahalanobis [Mahalanobis, 1930], uma medida 
estatística usada para determinar similaridades entre um conjunto de amostras 
desconhecidas e outro de amostras conhecidas, para executar comparações entre 
sketches e assim determinar comportamentos anômalos. 

 O procedimento de detecção e análise, exemplificado na Figura 3.9, consiste dos 
seguintes passos: geração dos sketches, agregação multiresolução, modelagem não 
gaussiana, referência, distâncias estatísticas e detecção de anomalias.  

 
Figura 3.9. Processo de detecção de análise. 

1. Geração dos sketches 
Os sketches são usados para dividir os pacotes dentro de subgrupos de acordo 
com uma janela de tempo deslizante. Para cada fatia de tempo, somente o tempo 
de chegada, os endereços IP e as portas são analisados. Como resultado, tabelas 
hash são geradas representando segmentos do tráfego original, onde o endereço 
IP de origem ou destino é usado como chave da tabela hash.  
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2. Agregação multiresolução 
Na agregação multiresolução, os segmentos de tráfego gerado são colocados 
juntos para formar séries temporais que são agregadas de acordo com uma 
determinada escala.  

3. Modelagem não gaussiana 
A distribuição Gama é usada para descrever as distribuições marginais das séries 
temporais agregadas. Em outras palavras, para cada agregação, os parâmetros Ê 
e Ë são estimados para serem usados para calcular a referência e a distância 
estatística. A escolha pela distribuição Gama e sua adequação são explicadas em 
[Abry et al., 2007] [Scherrer et al., 2006] [Scherrer et al., 2007]. 

4. Referência 
A média dos comportamentos e a variabilidade típica são estimadas para cada 
elemento da tabela hash usando estimadores de média e variância. Apesar da 
simplicidade, a junção dos sketches e referências permite a definição dos 
padrões de comportamento normal e anômalo. Anomalias podem ser 
encontradas observando mudanças no padrão estatístico através da comparação 
de sketches em um mesmo intervalo de tempo. 

5. Distância estatística 
A distância de Mahalanobis é usada para medir o comportamento anômalo das 
referências. Cada distância calculada é comparada com um limiar (threshold). 
Se a distância de referência é menor ou igual ao limiar, o segmento é 
considerado normal. Caso contrário, é classificado como anômalo. 

6. Detecção de anomalias 
A detecção de anomalias é realizada comparando sketches (chaves da tabela 
hash) com atributos (endereço IP de origem e destino e número das portas) 
registrados em uma lista durante o processo de detecção.  

 A validação deste procedimento foi realizada usando o repositório de tráfego do 
MAWI24. Foram investigadas duas anomalias de tráfego: ataques de inundação de baixa 
intensidade e varreduras curtas. Os resultados demonstram que o procedimento é capaz 
de descobrir anomalias como pacotes elefante, flash crowds, ataques DDoS (inundação 
TCP SYN e ICMP), varreduras de IP e porta, tráfego P2P, worms, entre outros. 

 Apesar de esse procedimento ser considerado um trabalho em progresso, os 
resultados iniciais são bastante promissores. Primeiro, nenhum tipo de conhecimento 
prévio do tráfego e de suas características é necessário. Segundo, é capaz de detectar 
tanto anomalias com curto tempo de vida (curta duração) quanto as mais demoradas. 
Terceiro, requer baixo poder computacional e pode ser implementado em tempo real. 
Por fim, a janela de detecção pode trabalhar tanto em tempo menores (inferior a um 
minuto) quanto em tempos maiores (superior a dez minutos).  

������������������������������������������������������������
24 MAWI é um repositório de tráfego, integrante do projeto WIDE, que tem armazenado coleções de 
pacotes desde 2001 nos enlaces trans-pacíficos entre o Japão e os Estados Unidos. Maiores informações 
em http://mawi.wide.ad.jp/mawi/ 
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 Como limitações, a técnica pode apresentar problemas de identificação (falso 
positivo). Por exemplo, o serviço DNS pode ser considerado ilegítimo por apresentar 
um único padrão de tráfego. Uma sugestão para resolver o problema é a adição de filtros 
para excluir padrões conhecidos durante a fase de análise. 

Anomaly Detection of Network Traffic based on Wavelet Packet 
Gao et al. [Gao et al, 2006] descrevem um novo método de detecção de anomalias de 
rede baseado em transformadas wavelet. Os autores argumentam que existem algumas 
questões que precisam ser observadas para aplicação de wavelet em métodos de 
detecção de anomalias. Primeiro, a maioria dos métodos usa análise de multiresolução, 
que é somente adequada para anomalias de baixa freqüência. Segundo, os resultados 
podem ser incorretos quando somente uma escala é analisada. Terceiro, as 
transformadas wavelet demandam um alto poder computacional e, conseqüentemente, 
podem ser consideradas inapropriadas para operações em tempo real.  

 Para superar estes problemas, os autores propõem o uso da análise de pacotes de 
wavelet, a qual possui a capacidade de decompor o sinal oferecido uma diversa faixa de 
possibilidades para análise. Em linhas gerais, em análises wavelet, um sinal é dividido 
em aproximação e detalhe. Esta aproximação é então dividida em uma aproximação de 
segundo nível e detalhe, e o processo se repete. Para uma decomposição de nível n, há n 
+1 caminhos possíveis para decompor ou codificar o sinal. A Figura 3.10 ilustra esse 
processo.  

�
Figura 3.10. Processo de decomposição do sinal. 

 O método de detecção proposto é capaz de ajustar o processo de decomposição 
adaptativamente e exibir a mesma capacidade de detecção para anomalias de baixa, 
média e alta freqüência. Para alcançar este objetivo, o método proposto emprega um 
estágio de detecção inicial para verificar em cada escala através de um algoritmo de 
detecção estatístico se existem anomalias indicadas pela análise de pacotes de wavelet. 
No caso onde uma anomalia é percebida, uma nova decomposição de pacotes de 
wavelet é feita e este passo é executado novamente. Os níveis de decomposição são 
auto-adaptativos. Caso exista uma anomalia, a reconstrução dos pacotes de wavelet e a 
confirmação do estágio de anomalia são usadas para reconstruir os sinais das escalas e 
checar se a reconstrução do sinal é anômala. 

Metodologias baseadas na Análise do Comportamento 
Metodologias baseadas no comportamento tentam automaticamente identificar perfis de 
tráfego em redes de backbone. O objetivo por trás dessas abordagens é fornecer um 
entendimento plausível sobre o padrão de comunicação dos computadores e serviços. 
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Na detecção de anomalias, a análise do comportamento é caracterizada através do 
processamento de grandes volumes de tráfego. 

 A seguir são apresentados recentes trabalhos baseados no padrão de 
comportamento dos computadores. Tais trabalhos foram projetados para identificar e 
classificar tráfegos não desejados em redes de backbones. 

Traffic Classification on the Fly 
A técnica proposta em [Bernaille et al., 2006] executa a análise do fluxo através da 
observação dos cinco primeiros pacotes de uma conexão TCP para identificar a 
aplicação. Ao contrário de outras técnicas, onde a classificação das aplicações ocorre 
somente após o final do fluxo TCP, esta técnica utiliza apenas o tamanho dos primeiros 
pacotes de uma conexão para classificar o tráfego. A idéia da classificação "on the Fly" 
é identificar com precisão a aplicação associada a um fluxo TCP o mais cedo possível. 
Essa técnica utiliza o conceito de clusters não supervisionados para descobrir grupos de 
fluxos que compartilham um comportamento de comunicação comum. 

 De modo geral, a classificação “on the Fly” é dividida em duas fases: 
aprendizagem off-line e classificação de tráfego on-line. A primeira fase é utilizada para 
aprender e detectar comportamentos comuns através de um conjunto de dados de 
treinamento. No fim desta fase, os fluxos TCP são agrupados de acordo com seus 
comportamentos. A fase classificação emprega estes fluxos agregados para descobrir 
qual a aplicação está associada a cada fluxo TCP. 

 Em resumo, a classificação "on the Fly" obtém mais informação do que a 
inspeção DPI sem desrespeitar a privacidade do pacote e ferir qualquer restrição legal. 
Os resultados apontam uma precisão acima de 80% para aplicações TCP bem 
conhecidas. Entretanto, a técnica também apresenta alguns problemas como pacotes 
entregues fora de ordem mudarão a representação espacial do fluxo que irá impactar na 
qualidade da classificação. Além disso, aplicações com comportamento inicial 
semelhante poderão ser classificadas com o mesmo rótulo. 

BLINC: Multilevel Traffic Classification in the Dark 
Karagiannis et al. [Karagiannis et al., 2005] apresentaram uma nova metodologia para 
classificar fluxos de tráfego de acordo com o tipo de aplicação. Diferente de outras 
propostas que analisam cada fluxo separadamente, o método proposto observa todos os 
fluxos gerados por computadores específicos. Além disso, o BLINC não examina o 
conteúdo dos pacotes, não assume que portas bem conhecida representam de maneira 
confiável as aplicações e somente usa informações obtidas pelos coletores de fluxo, o 
que explica o termo “in the dark”. 

 A classificação do BLINC é baseada no padrão de comportamento dos 
computadores na camada de transporte. Esses padrões são analisados em três níveis de 
detalhamento: social, funcional e aplicação. O nível social revela a popularidade do 
computador. Neste nível é investigado o comportamento do computador em relação as 
suas comunicações com outros computadores. Assim, somente os endereços IP de 
origem e destino são utilizados como mostrado na Figura 3.11.  
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Figura 3.11. Representação visual do nível social através de grafo bipartido. 

 O nível funcional investiga o que o computador faz. Neste nível é analisado se 
atua como provedor ou consumidor de um serviço ou se participa de comunicações 
colaborativas. São avaliados os endereços IP de origem e destino e a porta de origem. 
Por último, o nível de aplicação captura a interação dos computadores na camada de 
transporte para identificar aplicações e suas origens. De acordo com Karagiannis 
[Karagiannis et al., 2005], um graphlet pode ser usado para representar as 
características dos fluxos correspondentes a diferentes aplicações pela captura do 
relacionamento entre o uso das portas de origem e destino. A Figura 3.12 mostra 
graphlets usados para identificar os fluxos de ataques DDoS a partir de respostas das 
vítimas.  

 
(a) 

 
(b) 

Figura 3.12. Representação visual das interações no nível social através de 
graphlets.  
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Profiling Internet backbone Traffic: Behavior Models and Applications 
A metodologia proposta por Xu et al. [Xu et al., 2005a] objetiva identificar anomalias 
de tráfego. O método usa mineração de dados e técnicas de informação teórica para 
automaticamente descobrir padrões de comportamento significantes no tráfego de 
dados. A metodologia (aqui denominada de profiling) automaticamente descobre 
comportamentos do tráfego massivo e fornece meios plausíveis para entender e 
rapidamente reconhecer tráfego anômalo. A metodologia trabalha examinando os 
padrões de comunicação dos computadores (endereços e portas) que são responsáveis 
por um significativo número de fluxos em um determinado período de tempo. 

 O processo do profiling basicamente inclui a extração de clusters significativos e 
a classificação do comportamento deles baseado no relacionamento entre os clusters. 
Por exemplo, para um dado endereço IP (srcIP) i, o processo do profiling inclui a 
extração dos fluxos com srcIP i dentro de um cluster (denominado de cluster srcIP) e a 
caracterização do padrões de comunicação (ou seja, comportamento) usando medições 
de teoria da informação (entropia) sobre as três dimensões de fluxos restantes, ou seja, 
endereço IP de destino (dstIP), porta de origem (srcPrt) e porta de destino (dstPrt). A 
Figura 3.13 ilustra os passos da metodologia. 

 
Figura 3.13. Etapas do método Profiling 

 O primeiro passo da metodologia é analisar um conjunto de fluxos baseado nas 
tuplas bem conhecidas para decidir sobre um espaço característico de interesse. O 
objetivo é extrair os clusters significativos de dimensões específicas, isto é, endereços 
IP de origem e destino e portas de origem e destino. Então, os clusters mais 
significativos são extraídos de uma dimensão fixa (por exemplo, endereço IP de origem) 
e o conceito de entropia é usado para medir a quantidade de incerteza relativa (do inglês 
Relative Uncertainly – RU) contida nos dados. 
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 Com os clusters extraídos, o segundo passo é descobrir ligações entre os 
clusters, ou seja, encontrar modelos de comportamento comuns para o perfil do tráfego. 
Para alcançar este objetivo, a metodologia propõe uma classificação do comportamento 
baseado nos padrões de comunicação dos computadores de usuários finais e serviços. 
Desta forma, para cada cluster, uma RU é computada e usada como métrica para criar 
classes de comportamento (do inglês Behavior Classes – BC). Entre essas classes é 
possível identificar qual delas representa tráfego anômalo ou indesejado. 

 Em resumo, esta metodologia é uma ferramenta muito poderosa para detectar 
anomalias, exploits de segurança não conhecidas, criar o perfil do tráfego não desejado, 
registrar o crescimento de novos serviços e aplicações. Também é flexível e capaz de 
automaticamente descobrir outros padrões de comportamento significantes. O trabalho 
em [Xu et al., 2005b] demonstra a habilidade para detectar as mais variadas anomalias 
massivas tais como varreduras de IP e portas, ataques DoS e DDoS, entre outros. O 
aspecto negativo é que esta metodologia não é apropriada para o tráfego amplo de rede 
e sim para enlaces únicos. Além disso, os resultados apresentados não são encorajadores 
para ataques de baixa intensidade. 

Mining Anomalies Using Traffic Feature Distributions  
Lahkina et al. [Lakhina et al., 2005] propõem uma metodologia baseada na distribuição 
características dos pacotes capaz de detectar anomalias de alto e baixo volume. Os 
autores argumentam que a análise dos fluxos de origem e destino (OD) pode revelar um 
conjunto geral e diversificado de anomalias, especialmente as maliciosas. O método 
proposto utiliza o conceito de entropia para fazer observações e extrair informações 
úteis em relação a dispersões na distribuição do tráfego. A metodologia mining está 
organizada em duas etapas: a distribuição do tráfego e a metodologia de diagnóstico. 

 Na primeira etapa são extraídos os campos dos cabeçalhos dos pacotes para 
procurar por eventuais anomalias causadas por mudanças (dispersões) na distribuição 
endereços ou portas observadas. Por exemplo, durante uma varredura de portas, a 
distribuição das portas de destino será bem mais dispersa do que durante uma condição 
normal de tráfego. São analisados quatro campos do cabeçalho IP dos pacotes: os 
endereços IP origem e destino e as portas de origem e destino (srcIP, dstIP, srcPrt, e 
dstPrt). Os autores afirmam que é possível capturar o grau de dispersão ou concentração 
de uma distribuição usando entropia, uma vez que anomalias como, por exemplo, 
varreduras de portas podem ser vistas claramente em termos de entropia, em 
comparação com o volume de tráfego. 

 A segunda etapa, denominada de diagnóstico, usa os resultados da aplicação da 
entropia sobre a distribuição para fazer um diagnóstico e classificar anomalias. Em 
seguida, um método chamado Multiway Subspace é usado para detectar anomalias, 
oferecendo uma estratégia de classificação não supervisionada. O método Multiway 
Subspace é derivado do método de subespaço proposto em [Dunia e Qin, 1998], e cujos 
resultados na análise de tráfego podem ser encontrados em [Lakhina et al., 2004]. A 
idéia por trás deste método é identificar as variações correlacionadas com múltiplas 
características de tráfego (no caso os campos do cabeçalho IP), o que provavelmente 
pode indicar uma anomalia. A classificação não supervisionada utiliza uma abordagem 
para a construção de grupos (clusters), onde os dados são analisados para detectar 
anomalias. A operação ocorre em duas fases. Primeiro, as anomalias bem conhecidas 
são agregadas de forma a adquirir conhecimento sobre suas origens. Assim, os grupos 
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são rotulados com base em seus tipos. Em seguida, a classificação é feita pela agregação 
das anomalias desconhecidas. 

 Como resultado, a metodologia mining é capaz de detectar ataques DoS e DDoS, 
flash crowds, varreduras de endereços e porta, worms, interrupções e anomalias 
desconhecidas. Além disso, o método Multiway Subspace proposto também demonstra 
adequação a manipular enormes volumes de fluxo OD e, conseqüentemente, para 
descobrir anomalias. 

 Em resumo, o uso da entropia na detecção de variações do tráfego de rede 
causados pelas mais diversas anomalias é a principal vantagem desta metodologia. A 
complexidade e o alto poder computacional para implementar a metodologia são a 
principal desvantagem. Além disso, o tempo de construir séries temporais (fluxos OD) é 
grande, podendo ser da ordem de alguns minutos. 

3.3.3. Considerações  
Apesar dos avanços na detecção do tráfego não desejado, especialmente sobre 
backbones de alta velocidade, estas abordagens ou apresentam um caro custo 
computacional (complexidade) e mudanças na infra-estrutura ou resultados imprecisos. 

 No entanto, é possível perceber tendências para futuras soluções. Em primeiro 
lugar, análise gerada através da agregação do tráfego em fluxos permite a exibição dos 
pontos de penetração (origem) e saída (destino) do tráfego de forma simples, sem a 
perda de dados. Em segundo lugar, apesar de não apresentar uma precisão superior, 
técnicas de detecção baseadas no comportamento obtém mais tipos de tráfego 
indesejado e extraem mais dados correlacionados sobre o tráfego. Por último, esta seção 
capta a essência do debate e análise sobre técnicas de detecção de tráfego não desejado, 
mostrando que é possível ver uma "luz no fim do túnel" no que diz respeito a soluções 
automáticas, rápidas e precisas. 

3.4. Potenciais Soluções 
O tema tráfego não desejado vem ganhando destaque no mundo todo. A principal prova 
deste fato é o número de pesquisas e trabalhos publicados nos últimos anos, alguns 
deles apresentados neste minicurso. No entanto, a própria evolução tecnológica e a 
filosofia aberta da Internet tem imposto novos desafios a atividade de “controle” do 
tráfego não desejado.  

 Nesta seção serão apresentadas algumas abordagens e soluções consideradas 
pelos autores deste minicurso como potenciais e futuras.  

3.4.1. Filtragem avançada 
Como visto na seção 3.3.1.1, o uso de filtros de tráfego não é suficiente para lidar com o 
atual estágio do tráfego indesejado. A fim de resolver este problema, pesquisadores têm 
proposto mecanismos e sistemas avançados de filtragem. Atualmente, as melhores 
práticas nesta área estão descritas em dois documentos: BCP 38 (RFC 2827) [Ferguson 
e Senie, 2000] e BCP 84 (RFC 3704) [Baker e Savola, 2004].  

 Basicamente, o BCP 38 (Best Current Pratice) recomenda que os provedores de 
Internet filtrem pacotes IP, na entrada de suas redes, provenientes de seus clientes e que 
descartem aqueles pacotes cujo endereço IP não tenha sido alocado a esses clientes. Na 
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verdade, muitos provedores de acesso possuem roteadores que suportam as medidas 
citadas no BCP 38.  

 O BCP 84 apresenta outras implementações de filtragem na entrada da rede 
como, por exemplo, Strict Reverse Path Forwarding (SRPF), Feasible Path Reverse 
Path Forwarding (Feasible FPR), Loose Reverse Path Forwarding (Loose FPR) e 
Loose Reverse Path Forwarding Ignoring Default Routes, que oferecem configuração 
automática e dinâmica de filtros de entrada ao núcleo e borda das redes. 

 Pesquisadores e especialistas defendem que a implantação global do BCP 38 e 
BCP 84 permitirá efetivamente bloquear ataques DDoS baseados em endereços IP de 
origem forjados. Contudo, a implantação deste tipo de proteção tem sido bastante 
questionada, especialmente por provedores de acesso Internet. Primeiro, o custo 
financeiro aumentaria devido à necessidade de pessoal técnico especializado. Segundo, 
para essa solução ser efetiva, necessita da implantação em todas as redes existentes. 
Além disso, qualquer eventual bloqueio de tráfego legítimo devido a erros acidentais na 
configuração desses filtros seria problemático e esse temor é usado com motivo 
(desculpa) para o BCP 38 e o BPC 84 não serem divulgados hoje em dia. Para finalizar, 
devido à alta versatilidade de alguns tipos de tráfego não desejado especificamente 
aqueles que trafegam sobre o protocolo HTTP, essas soluções podem apresentar uma 
baixa taxa de efetividade na luta contra o tráfego indesejado. 

3.4.2. Investigação do Espaço de Endereços IP 
Alguns tipos de tráfego indesejado usam espaços de endereço IP não atribuídos (não 
utilizados) para executar atividades como varredura de vulnerabilidades, ataques DoS e 
DDoS, divulgação de vírus e worms, entre outras. Neste contexto, algumas soluções têm 
sido apresentadas com o objetivo de monitorar o tráfego considerado não esperado. 

 Internet Motion Sensor (IMS)25 [Cooke et al., 2004] [Bailey et al., 2005] é um 
sistema de vigilância distribuída, de nível mundial, cujo objetivo é identificar e 
monitorar o tráfego proveniente de espaços de endereçamento IP roteáveis não 
atribuídos e não anunciados comumente chamados de darknets. De acordo com 
[Anderson et al., 2006], atualmente a IMS controla cerca de 17 milhões de prefixos (/8, 
/16 e /24), cerca de 1.2% do espaço do endereço IPv4 espalhados ao redor do mundo em 
provedores de acesso Internet, organizações, empresas e universidades. A Figura 3.14 
ilustra a arquitetura da rede IMS. Apesar de não ser considerada uma solução contra o 
tráfego não desejado, IMS é uma ferramenta eficaz para auxílio que pode ser emprega 
para combater este tipo de tráfego, seja através da identificação das origens quanto da 
compreensão dos mecanismos utilizados. 

 Outra solução semelhante são as Redes Telescópio (Network Telescopes) 
[Moore, 2002] [Moore et al., 2004]. Estas redes são compostas por monitores que 
observam o tráfego encaminhado para espaços de endereços IP não utilizados e 
registram eventos como a propagação de vírus na Internet. A idéia é manter os sensores 
ativos para “escutar” todo o tráfego enviado para estes espaços de endereçamento. Desta 
forma, é possível ver exatamente todos os eventos em seu "estado bruto", ou seja, sem 
quaisquer interferências de tráfego. 
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25 http://ims.eecs.umich.edu. 
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Figura 3.14. Arquitetura da rede IMS. 

3.4.3. Lightweight Internet Permit System 
Uma questão chave em relação ao tráfego não desejado é falsificação do endereço IP. 
Soluções como IPSec, SSL, VPN e esquemas de filtragem mais rígidos não apresentam 
qualquer tratamento para lidar com a falsificação de endereços IP. Soluções mais 
robustas têm sido propostas, mas dependem de mudanças, algumas profundas, na infra-
estrutura da Internet. Como se sabe que tais mudanças não são desejáveis e dificilmente 
não ocorrerão rapidamente. 

 É neste contexto o método LIPS (Lightweight Internet Permit System) [Choi et 
al., 2005] se propõe a identificar e bloquear o tráfego não desejado. LIPS fornece um 
mecanismo que permite a responsabilização do tráfego através da rápida autenticação de 
pacotes (fast packet authentication), ou seja, pacotes de tráfego não desejados são 
bloqueados e suas origens identificadas. 

 LIPS funciona como um mecanismo eficiente de filtragem de tráfego. Quando 
um computador origem quer se comunicar com um computador destino, primeiro deve 
requisitar uma autorização de acesso ao destino. Se a autorização for concedida, um 
passaporte é enviado ao computador origem que o utiliza para enviar dados ao 
computador destino. Apenas pacotes com autorizações de acesso serão aceitos até ao 
destino. Esta arquitetura simples é escalável e fornece uma possibilidade de estabelecer 
responsabilização ao tráfego entre redes e computadores, além de garantir o melhor 
aprovisionamento dos recursos Internet sem sacrificar a sua natureza dinâmica e aberta. 
Além disso, LIPS também simplifica e facilita à detecção precoce de ataques e intrusões 
a rede, uma vez que exige autorizações de acesso válidas antes de permitir quaisquer 
pacotes possam ser aceitos e processados.  

 LIPS opera de dois modos. A base do LIPS é modo Host, onde um computador 
se comunica diretamente com outro. Esse modo é aplicável para comunicações em 
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pequena escala, mas também é usado em grande escala (inúmeros computadores) na 
presença de um gateway LIPS. O outro modo é o de Gateway, onde os computadores 
LIPS são organizados em zonas de segurança com base em domínios administrativos. O 
uso de zonas de autorização permite autenticar o acesso de pacotes entre zonas. Cada 
zona tem um servidor de licenças (Permit Server) para gerenciar as licenças entre zonas 
e um gateway de segurança (Security Gateway) para validar os pacotes entre zonas 
baseado nos pacotes permitidos dentro da zona (internos). Uma vez que uma zona de 
inter-licenciamento é estabelecida entre duas zonas, as comunicações subseqüentes 
seguirão a autenticação entre elas. Desta forma, haverá uma redução no overhead de 
licenciamento. 

 Os autores argumentam que a solução LIPS é escalável e flexível, visto que 
pode ser implantada de forma incremental (não é necessário que ambos os lados de uma 
conexão tenham LIPS). Além disso, nenhuma modificação nos programas ou na 
arquitetura Internet é necessária e não há necessidade de chaves criptográficas pesadas 
porque não há troca de chaves. 

3.4.4. SHRED 
Atualmente, as diversas soluções para lidar com o envio e a recepção de mensagens de 
spam são baseadas no uso de esquemas de filtragem, análise de tráfego e 
comportamento [Gomes et al., 2005], uso de honeypots [Andreolini et al., 2005] e até 
mesmo em mudanças no protocolo SMTP [Duan et al., 2005]. Uma idéia, não muito 
inovadora, é o uso de métodos que permitam punir os spammers através de cobranças 
financeiras. Nesta linha de soluções, uma proposta interessante é SHRED. 

 Spam Harassment Reduction via Economic Disincentives (SHRED) 
[Krishnamurthy e Blackmond, 2003] é um esquema que visa diminuir o volume do 
tráfego de spam através da punição monetária dos spammers. A idéia central é utilizar 
selos ou marcas (stamp) para inserir desincentivos econômicos para usuários que geram 
ou propagam spam. 

 O esquema proposto utiliza dois conceitos econômicos: passivo contingente com 
tempo de expiração e limite de crédito. O primeiro se refere ao fato de que uma dívida 
possa ser gerada baseada em uma ação externa dentro de um tempo limite. O segundo 
conceito refere-se ao limite de crédito pré-definido para cada usuário. No esquema 
SHRED, os selos representam o endividamento e possuem um valor monetário 
associado. Os selos são pré-alocados para os provedores de acesso através de um dos 
muitas autoridades de marcação eletrônica (do inglês Eletronic Stamp Authorities – 
ESA) que participam do serviço SHRED. Os selos são colados automaticamente a cada 
mensagem enviada pelo provedor de acesso, de forma transparente e em nome do 
remetente.  

 A arquitetura SHRED é formada pelo remetente, seu provedor de acesso, uma 
ou mais ESA, provedor de acesso do destinatário e o destinatário. A Figura 3.15 ilustra 
a arquitetura.  
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Figura 3.15. Arquitetura SHRED. 

 O processo de funcionamento é descrito a seguir. Quando o remetente envia um 
e-mail, seu provedor de acesso adicionará um selo como uma espécie de cabeçalho 
SMTP e reduzirá o crédito a sua disposição. Os selos têm um tempo de expiração 
associado a eles e incluem identificações do provedor de acesso de origem e do ESA 
que emitiu o selo. O provedor de acesso manterá o estado de todos os selos adicionados 
até que expirem. Quando o provedor de acesso do destinatário recebe o e-mail, verifica 
se o destinatário recebe mensagens com selo. Em caso negativo, a mensagem é 
processada e entregue de forma tradicional. Em caso positivo, o provedor de acesso do 
destinatário valida o selo localmente e o repassa ao destinatário. Podem ser tomadas 
duas ações: 

� Se ao ler a mensagem, o destinatário considerá-la indesejada, o selo pode ser 
cancelado se ainda estiver dentro do tempo de expiração. O cancelamento do 
selo pode ser feito através de uma interface de usuário, acessando uma URL 
anexada à mensagem ou enviando um e-mail para o administrador. Também 
podem ser utilizados filtros para realizar esta tarefa de maneira automática. Em 
seguida, o provedor de acesso do destinatário transmite mensagens canceladas 
para o ESA através de um canal privado e seguro. O provedor de acesso de 
remetente recebe as mensagens com selo cancelado e cobra do remetente por 
cada selo. 

� Se a mensagem recebida pelo destinatário estiver em conformidade ou o selo 
não for cancelado antes que o seu tempo de expiração seja atingido, o provedor 
de acesso do remetente incrementa seu limite de crédito.  
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 Em resumo, SHRED pode ser utilizado para complementar os mais variados 
tipos de filtros de mensagens de correio eletrônico existentes. Contudo, não existe um 
resultado sobre a efetividade da solução visto que a mesma não foi colocada em 
operação.  

3.4.5. OADS 
Os serviços Internet funcionaram por um longo tempo através de um acordo informal e 
da boa fé dos usuários. Embora exista a falta de controle centralizado ou dono, a 
Internet é uma das poucas, se não for a única, infra-estrutura auto governada que 
funciona razoavelmente bem sobre esse paradigma. Hoje, este modelo de confiança está 
sobre intenso ataque como resultado da diversidade de comunidades que formam a 
Internet. Será possível manter esse “estilo de vida”? A qual preço? O que precisa ser 
feito? A proposta apresentada aqui, pelos autores deste minicurso, é chamada de 
sistemas de detecção de anomalias orientado a orquestração (Orchestration oriented 
Anomaly Detection System – OADS)  

 A orquestração não é mais uma metáfora moderna que descreve uma atividade 
de gerenciamento de segurança bem conhecida. Analogamente a um maestro que 
mantém o ritmo, conduzindo os diferentes músicos, gerentes de segurança organizam a 
harmonia e ritmo de vários instrumentos (sistemas) de detecção de anomalia (sistemas 
de remediação, firewall, antivírus, aplicações de análise de tráfego, etc.) para atingir o 
efeito desejado, tornando a rede cada vez mais segura.  

 Esta proposta empresta o conceito introduzido na arquitetura orientada a 
serviços (do ingles Service-Oriented Architecture - SOA) [Erl, 2004], especificamente o 
de orquestração de serviços, e introduz uma nova metodologia para detecção de 
anomalias baseada na orquestração dos serviços de segurança.  

 A idéia por trás da orquestração é o gerenciamento automático da execução de 
diferentes detectores de anomalia. Em outras palavras, permite a colaboração e 
harmonização entre as diferentes técnicas e mecanismos contra atividades maliciosas. 
Colaboração permite que dois ou mais processos trabalhem em conjunto em direção a 
um objetivo comum sem um líder. Na música, isso ocorre quando músicos trabalham no 
mesmo álbum ou música. No contexto de segurança, a colaboração é vista como um 
facilitador de relações entre os diferentes detectores de anomalia. Por exemplo, dois ou 
mais detectores podem compartilhar a mesma base de tráfego para realizar análises ou o 
resultado elaborado por um detector pode ser usado como entrada para outro. A 
harmonia significa que dois ou mais sons diferentes estão próximos. Estendendo o 
conceito a área de segurança de rede, pode se dizer que a harmonia é permitir que um 
serviço de qualquer origem, empregando qualquer tecnologia, trabalhe bem como em 
uma orquestra.  

 Em comparação com as atuais metodologias, orquestração destaca-se por tornar 
possíveis interações entre os mais diversificados sistemas de detecção de anomalias. A 
metodologia OADS harmoniza bases de informação de tráfego, sistemas detectores de 
anomalia (ADS) e um mecanismo (engine) de orquestração. A Figura 3.16 ilustra a 
organização da metodologia OADS. 
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Figura 3.16. Modelo OADS. 

� Bases de tráfego: armazena o tráfego processado pelos detectores de anomalia. 
A idéia por trás deste componente é permitir que o mecanismo de orquestração 
possa obter informações para ajudá-lo a decidir se existe um evento anômalo 
acontecendo e qual tratamento deve ser dado a este evento. A base de tráfego 
deve ser maleável para suportar diferentes tipos de tráfego (processado ou não) 
tais como fluxos OD, pacotes completos, sketches, níveis de agregação, clusters, 
etc. 

� Sistemas detectores de anomalia (ADS): atuam como sensores abastecendo o 
mecanismo de orquestração com informações relevantes (alarmes e 
diagnósticos), ajudando-o a tomar decisões corretas. Em OADS, os ADS podem 
e devem colaborar entre si. Por exemplo, a técnica Profiling [Xu et al., 2005a] 
somente reconhece anomalias que geram um grande volume de tráfego. Deste 
modo, esta técnica pode ser empregada para disponibilizar seus fluxos 
processados do tráfego para outro detector capaz de encontrar ataques de baixa 
carga, aumentando assim a probabilidade de descobrir anomalias não percebidas 
e, conseqüentemente, expandir o nível de segurança da rede. 

� Mecanismo de orquestração: é responsável por tomar decisões sobre eventos 
suspeitos ou anômalos baseado principalmente em alarmes disparados pelos 
diferentes sistemas de detecção de anomalias. Em linhas gerais, a avaliação 
realizada pelo mecanismo de orquestração leva em consideração as 
características como a precisão, o tempo de detecção e o grau de sensibilidade de 
cada elemento. Além dos alarmes, o conhecimento prévio obtido da observação 
de anomalias anteriores e dos sinais registrados na base de informação do 
tráfego também pode ser usado para tomar decisões. A implementação do 
mecanismo de orquestração pode utilizar desde simples esquemas como um 
algoritmo de votação ou níveis de prioridade até soluções mais elaboradas e 
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complexas tais como redes neurais e lógica fuzzy [Zhi-tang et al., 2005] [Xiang 
et al., 2006]. Como benefício, o mecanismo de orquestração auxilia o 
administrador da rede nas tarefas repetitivas e rotineiras de configuração e 
avaliação. 

 Para resumir, a orquestração consiste na captura de regras e seqüências de como 
e quando as diferentes técnicas irão colaborar entre si para fornecer um serviço mais 
seguro. Em outras palavras, orquestração consiste em criar um modelo de processos 
executável que implementa um novo serviço através da harmonização de serviços pré-
existentes. Os autores deste minicurso acreditam que o estilo de comunicação 
colaborativa entre os serviços de segurança representa um significativo passo em 
direção a desenvolvimento de sistema de autodefesa. 

3.5. Conclusões 
O tráfego não desejado pode ser considerado a verdadeira “pedra no sapato” da Internet. 
Embora os tipos e suas conseqüências sejam conhecidos, questões como a definição e as 
formas de minimizar seus efeitos ainda são motivos de discussão. A existência de uma 
“indústria do mal” motivada e evoluída, aliada ao surgimento de novos serviços e 
aplicações, a constante evolução tecnológica e ao boom populacional de novos (e 
freqüentemente despreparados) usuários impõe novos desafios na atividade de detectar 
e limitar o tráfego não desejado. 

 Este capítulo procurou introduzir o leitor no universo do tráfego Internet não 
desejado. Em primeiro lugar, o problema foi contextualizado e foram apresentadas 
definições e discussões sobre o assunto. As causas foram explicadas e os principais 
tipos de tráfego não desejado foram exemplificados. Em seguida foram discutidas as 
principais soluções desenvolvidas para lidar com o tráfego não desejado. Por último, 
foram apresenta algumas potencias e futuras soluções que estão à espera de serem 
implantadas ou ainda não estão em uso. Para estimular ainda mais o leitor, serão 
discutidas algumas questões em aberto e, por fim, serão feitas as observações finais.  

3.5.1. Questões de pesquisa em aberto 
Até o momento, a batalha com o tráfego não desejado tem apresentado soluções apenas 
reativas. Recentemente, o uso de análise de tráfego para identificar anomalias 
(principalmente ataques) tem recebido grande estímulo. Entretanto, um grande esforço 
ainda se faz necessário para encontrar alternativas inteligentes que não somente 
identifiquem, mas que também ajudem a reduzir este tipo de tráfego.  

 Algumas questões sobre o tráfego não desejado que ainda estão em aberto serão 
discutidas a seguir: 

� Algumas vezes, novas aplicações e serviços impõem mudanças no 
gerenciamento e na capacidade dos enlaces das redes como, por exemplo, VoIP, 
IPTV, jogos em redes, entre outros. Contudo, as redes não estão preparadas para 
atender imediatamente todos os novos requisitos exigidos por estes serviços. A 
solução atual é “não fazer nada” e deixar que essas novas aplicações sejam 
penalizadas com o não atendimento de seus requisitos ou mesmo com seu total 
bloqueio até que seu perfil de tráfego seja entendido e criado. A solução ideal é 
a construção rápida e precisa dos perfis de tráfego dessas novas aplicações e 
serviços. 
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� Muitas das recentes tecnologias de rede proporcionam alta largura de banda. Se 
por um lado, isso permite o aumento da capacidade de tráfego da rede, por outro 
impõem uma alta carga sobre o gerenciamento da rede. Soluções como 
amostragens não atingem um nível de precisão adequado. As atuais pesquisas 
nesta área têm proposto o uso do tráfego agregado tais como análise fluxos de 
origem e destino (OD) [Lahkina et al., 2004a], a análise do componente 
principal (Principal Component Analysis – PCA) [Crovella e Krishnamurthy, 
2006] e o uso de sketches [Li et al., 2006] [Abry et al., 2007]. Entretanto, os 
resultados ainda podem ser melhorados  

� Uma vez que as soluções baseadas na análise do tráfego podem levar minutos ou 
até mesmo dias para descobrir indícios de tráfego não desejado, o tempo de 
detecção é muito importante. Tempos curtos indicam uma melhor precisão, mas 
anomalias de baixa carga tendem a não serem detectados. A solução usual é 
observar estatísticas de períodos de tempo maiores, mesmo que isso implique 
em grandes latências. Juntamente com as medidas de tomada de ações (por 
exemplo, aplicação de novas regras ao firewall), o tempo total resultante pode 
ser relativamente longo a ponto de permitir danos irreversíveis.  

� Embora a diversidade de novas aplicações e serviços só aumente e 
conseqüentemente estimule o tráfego não desejado, a quantidade de soluções de 
detecção existentes não acompanha esse crescimento. Primeiro porque existem 
diferentes tipos ou classes de tráfego não desejado. Segundo, esses tráfegos 
diferem em termos de duração, objetivo e gravidade. Em resumo, as soluções 
são obrigadas a recorrer a uma variedade de metodologias e técnicas para 
resolver todas essas questões. 

� Uma vez que os usuários (clientes) de banda larga permanecem longos períodos 
de tempo conectados, é importante conhecer o perfil do tráfego “normal” para 
esses usuários. Será que existe uma tendência em direção ao uso maior de 
tráfego para determinadas aplicações? Como é que estas aplicações irão se 
comportar? Como se comportam hoje com o número crescente de usuários? 

� Com o aumento do número de usuários e computadores ligados na Internet, é 
importante conhecer quais são os computadores vulneráveis na rede. Será que 
simplesmente notificar os usuários que seus computadores têm vulnerabilidades 
e ameaças de segurança é suficiente e eficiente? Porque soluções automatizadas 
que permitem adequar esses computadores comprometidos tais como NAC 
[Cisco, 2008] e NAP [Microsoft, 2008] não são muito utilizadas? 

3.5.2. Observações Finais 
Hoje em dia, a Internet transporta uma grande quantidade de tráfego indesejado. Seja 
através da deturpação da filosofia aberta da Internet ou mesmo da exploração de 
diversas vulnerabilidades, o fato é que as conseqüências são altamente prejudiciais. A 
capacidade de causar danos financeiros é tamanha que esse tipo de tráfego é encontrado 
até em redes 3G [Ricciato, 2006] e [Ricciato et al., 2006]. 

 A existência de uma economia de submundo financiando e lucrando com esse 
tipo de tráfego, a falta de normas e leis que responsabilizem e punam os culpados e as 
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limitadas ferramentas empregadas contribuem para a proliferação e perpetuação do 
tráfego não desejado. 

 Atualmente, não existe uma lâmpada mágica que forneça a resposta definitiva 
contra o tráfego Internet não desejado, mas algumas ações podem e devem ser tomadas: 

� Aumentar o número de pesquisas nessa área visando, inicialmente, resolver 
problemas específicos. O apoio de agências governamentais, órgãos de fomento 
à pesquisa e a própria iniciativa privada devem servir de fontes financiadoras.  

� Estimular a realização de eventos, workshops, conferências sobre o tráfego não 
desejado. Tais encontros servem como ponto de partida para troca de 
conhecimentos e o surgimento de novas parcerias. 

� Desenvolver um modelo jurídico de alcance global para facilitar a captura, o 
julgamento e a punição aos criadores e incentivadores do tráfego indesejado. 
Este trabalho deve ser conduzido por especialistas de modo a garantir da melhor 
forma a flexibilidade da Internet. 

� Aumentar o desenvolvimento e uso de soluções contra o tráfego não desejado, 
uma vez que mesmo que não encerrem o problema, podem diminuir seu volume. 

� Por fim, educar os usuários Internet para torná-los mais conscientes dos riscos 
existentes para seus computadores e sistemas, e torná-los clientes mais exigentes 
na questão de segurança junto a suas operadoras. 
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Abstract

The recent evolution of the virtual machines’ technology allowed their large-scale
adoption in production systems. Currently, the main use of virtual machines has been the
servers’ consolidation, aiming at reducing hardware, software, and management costs
of the installed computing infrastructure. However, in the recent years, several research
works showed many possibilities of using virtual machines in the systems security area.
This work presents the fundamental concepts about virtual machines, discusses advan-
tages and drawbacks of using virtual machines in several application domains, explores
the usage possibilities of virtual machines in the systems security area, and shows some
examples of popular virtual machine environments.

Resumo

A evolução recente da tecnologia de máquinas virtuais permitiu a sua adoção em
larga escala nos sistemas de produção. O principal uso de máquinas virtuais tem sido a
consolidação de servidores e, conseqüentemente, a redução de custos em hardware, soft-
ware e gerência do parque tecnológico. No entanto, várias pesquisas vêm demonstrando
possibilidades de aplicação de máquinas virtuais na área de segurança de sistemas. Este
trabalho apresenta os fundamentos conceituais sobre máquinas virtuais, discute as van-
tagens e desvantagens no uso de máquinas virtuais, explora as principais possibilidades
de uso de máquinas virtuais na área de segurança de sistemas e expõe alguns exemplos
de ambientes de máquinas virtuais de uso corrente.



4.1. Introdução à virtualização

O conceito de máquina virtual não é recente. Os primeiros passos na construção de am-
bientes de máquinas virtuais começaram na década de 1960, quando a IBM desenvol-
veu o sistema operacional experimental M44/44X. A partir dele, a IBM desenvolveu
vários sistemas comerciais suportando virtualização, entre os quais o famoso OS/370
[Goldberg 1973, Goldberg and Mager 1979]. A tendência dominante nos sistemas na-
quela época era fornecer a cada usuário um ambiente mono-usuário completo, com seu
próprio sistema operacional e aplicações, completamente independente e desvinculado
dos ambientes dos demais usuários.

Na década de 1980, com a popularização de plataformas de hardware baratas
como o PC, a virtualização perdeu importância. Afinal, era mais barato, simples e versátil
fornecer um computador completo a cada usuário, que investir em sistemas de grande
porte, caros e complexos. Além disso, o hardware do PC tinha desempenho modesto e
não provia suporte adequado à virtualização, o que inibiu o uso de ambientes virtuais
nessas plataformas.

Com o aumento de desempenho e funcionalidades do hardware PC e o surgimento
da linguagem Java, no início dos anos 90, o interesse pelas tecnologias de virtualização
voltou à tona. Apesar da plataforma PC Intel ainda não oferecer um suporte adequado à
virtualização, soluções engenhosas como as adotadas pela empresa VMWare permitiram
a virtualização nessa plataforma, embora com desempenho relativamente modesto. Atu-
almente, as soluções de virtualização de linguagens e de plataformas vêm despertando
grande interesse do mercado. Várias linguagens são compiladas para máquinas virtuais
portáveis e os processadores mais recentes trazem um suporte nativo à virtualização.

4.1.1. Arquitetura dos sistemas computacionais

Uma máquina real é formada por vários componentes físicos que fornecem operações
para o sistema operacional e suas aplicações. Iniciando pelo núcleo do sistema real, o
processador central (CPU) e o chipset da placa-mãe fornecem um conjunto de instruções
e outros elementos fundamentais para o processamento de dados, alocação de memória
e processamento de entrada/saída. Os sistemas de computadores são projetados com ba-
sicamente três componentes: hardware, sistema operacional e aplicações. O papel do
hardware é executar as operações solicitadas pelas aplicações através do sistema operaci-
onal. O sistema operacional recebe as solicitações das operações (por meio das chamadas
de sistema) e controla o acesso ao hardware – principalmente nos casos em que os compo-
nentes são compartilhados, como o sistema de memória e os dispositivos de entrada/saída.

Os sistemas de computação convencionais são caracterizados por níveis de abs-
tração crescentes e interfaces bem definidas entre eles. Um dos principais objetivos dos
sistemas operacionais é oferecer uma visão abstrata, de alto nível, dos recursos de hard-
ware, que sejam mais simples de usar e menos dependente das tecnologias subjacentes.
As abstrações oferecidas pelo sistema às aplicações são construídas de forma incremental,
em níveis separados por interfaces bem definidas e relativamente padronizadas. Cada in-
terface encapsula as abstrações dos níveis inferiores, permitindo assim o desenvolvimento
independente dos vários níveis, o que simplifica a construção e evolução dos sistemas.
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Exemplos típicos dessa estruturação em níveis de abstração crescentes, separados
por interfaces bem definidas, são os subsistemas de rede e de disco em um sistema ope-
racional convencional. No sub-sistema de arquivos, cada nível de abstração trata de um
problema: interação com o dispositivo físico de armazenamento, escalonamento de aces-
sos ao dispositivo, gerência de buffers e caches, alocação de arquivos, diretórios, controle
de acesso, etc. A figura 4.1 apresenta os níveis de abstração de um subsistema de gerência
de disco típico.

Figura 4.1. Níveis de abstração em um sub-sistema de disco.

As interfaces existentes entre os componentes de um sistema de computação são:

• Conjunto de instruções (ISA – Instruction Set Architecture): é a interface básica
entre o hardware e o software, sendo constituída pelas instruções em código de
máquina aceitas pelo processador e todas as operações de acesso aos recursos do
hardware (acesso físico à memória, às portas de entrada/saída, ao relógio do sis-
tema, etc.). Essa interface é dividida em duas partes:

– Instruções de usuário (User ISA): compreende as instruções do processador e
demais itens de hardware acessíveis aos programas do usuário, que executam
com o processador operando em modo não-privilegiado;

– Instruções de sistema (System ISA): compreende as instruções do processa-
dor e demais itens de hardware, unicamente acessíveis ao núcleo do sistema
operacional, que executa em modo privilegiado;

• Chamadas de sistema (syscalls): é o conjunto de operações oferecidas pelo nú-
cleo do sistema operacional aos processos dos usuários. Essas chamadas permitem
um acesso controlado das aplicações aos dispositivos periféricos, à memória e às
instruções privilegiadas do processador.
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• Chamadas de bibliotecas (libcalls): bibliotecas oferecem um grande número de
funções para simplificar a construção de programas; além disso, muitas chamadas
de biblioteca encapsulam chamadas do sistema operacional, para tornar seu uso
mais simples. Cada biblioteca possui uma interface própria, denominada Interface
de Programação de Aplicações (API – Application Programming Interface). Exem-
plos típicos de bibliotecas são a LibC do UNIX (que oferece funções como fopen
e printf), a GTK+ (Gimp ToolKit, que permite a construção de interfaces gráfi-
cas) e a SDL (Simple DirectMedia Layer, para a manipulação de áudio e vídeo).

A figura 4.2 apresenta essa visão conceitual da arquitetura de um sistema compu-
tacional, com seus vários componentes e as respectivas interfaces entre eles.

Figura 4.2. Componentes e interfaces de um sistema computacional.

4.1.2. Compatibilidade entre interfaces de sistema

Para que programas e bibliotecas possam executar sobre uma determinada plataforma,
é necessário que tenham sido compilados para ela, respeitando o conjunto de instruções
do processador em modo usuário (User ISA) e o conjunto de chamadas de sistema ofe-
recido pelo sistema operacional. A visão conjunta dessas duas interfaces (User ISA +
syscalls) é denominada Interface Binária de Aplicação (ABI – Application Binary Inter-
face). Da mesma forma, um sistema operacional só poderá executar sobre uma plataforma
de hardware se tiver sido construído e compilado de forma a respeitar sua interface ISA
(User/System ISA). A figura 4.3 representa essas duas interfaces.

Figura 4.3. Interfaces de sistema ISA e ABI [Smith and Nair 2004].
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Nos sistemas computacionais de mercado atuais, as interfaces de baixo nível ISA
e ABI são normalmente fixas, ou pouco flexíveis. Geralmente não é possível criar novas
instruções de processador ou novas chamadas de sistema operacional, ou mesmo mudar
sua semântica para atender às necessidades específicas de uma determinada aplicação.
Mesmo se isso fosse possível, teria de ser feito com cautela, para não comprometer o
funcionamento de outras aplicações.

Os sistemas operacionais, assim como as aplicações, são projetados para apro-
veitar o máximo dos recursos que o hardware fornece. Normalmente os projetistas de
hardware, sistema operacional e aplicações trabalham de forma independente (em empre-
sas e tempos diferentes). Por isso, esses trabalhos independentes geraram, ao longo dos
anos, várias plataformas computacionais diferentes e incompatíveis entre si.

Observa-se então que, embora a definição de interfaces seja útil, por facilitar o
desenvolvimento independente dos vários componentes do sistema, torna pouco flexíveis
as interações entre eles: um sistema operacional só funciona sobre o hardware (ISA) para
o qual foi construído, uma biblioteca só funciona sobre a ABI para a qual foi projetada
e uma aplicação tem de obedecer a ABIs/APIs pré-definidas. A figura 4.4, extraída de
[Smith and Nair 2004], ilustra esses problemas de compatibilidade entre interfaces.

Figura 4.4. Problemas de compatibilidade entre interfaces [Smith and Nair 2004].

A baixa flexibilidade na interação entre as interfaces dos componentes de um sis-
tema computacional traz vários problemas [Smith and Nair 2004]:

• Baixa portabilidade: a mobilidade de código e sua interoperabilidade são requisitos
importantes dos sistemas atuais, que apresentam grande conectividade de rede e
diversidade de plataformas. A rigidez das interfaces de sistema atuais dificulta sua
construção, por acoplar excessivamente as aplicações aos sistemas operacionais e
aos componentes do hardware.
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• Barreiras de inovação: a presença de interfaces rígidas dificulta a construção de
novas formas de interação entre as aplicações e os dispositivos de hardware (e com
os usuários, por conseqüência). Além disso, as interfaces apresentam uma grande
inércia à evolução, por conta da necessidade de suporte às aplicações já existentes.

• Otimizações inter-componentes: aplicações, bibliotecas, sistemas operacionais e
hardware são desenvolvidos por grupos distintos, geralmente com pouca interação
entre eles. A presença de interfaces rígidas a respeitar entre os componentes leva
cada grupo a trabalhar de forma isolada, o que diminui a possibilidade de otimiza-
ções que envolvam mais de um componente.

Essas dificuldades levaram à investigação de outras formas de relacionamento en-
tre os componentes de um sistema computacional. Uma das abordagens mais promissoras
nesse sentido é o uso de máquinas virtuais, que serão apresentadas na próxima seção.

4.1.3. Máquinas virtuais

Conforme visto, as interfaces padronizadas entre os componentes do sistema de com-
putação permitem o desenvolvimento independente dos mesmos, mas também são fonte
de problemas de interoperabilidade, devido à sua pouca flexibilidade. Por isso, não é
possível executar diretamente em um processador Intel/AMD uma aplicação compilada
para um processador ARM: as instruções em linguagem de máquina do programa não
serão compreendidas pelo processador Intel. Da mesma forma, não é possível executar
diretamente em Linux uma aplicação escrita para Windows, pois as chamadas de sistema
emitidas pelo programa não serão compreendidas pelo sistema operacional subjacente.

Todavia, é possível contornar esses problemas de compatibilidade através de uma
camada de virtualização construída em software. Usando os serviços oferecidos por uma
determinada interface de sistema, é possível construir uma camada de software que ofe-
reça aos demais componentes uma outra interface. Essa camada de software permitirá o
acoplamento entre interfaces distintas, de forma que um programa desenvolvido para a
plataforma A possa executar sobre uma plataforma distinta B (figura 4.5).

Figura 4.5. Acoplamento entre interfaces distintas

Usando os serviços oferecidos por uma determinada interface de sistema, a ca-
mada de virtualização constrói outra interface de mesmo nível, de acordo com as neces-
sidades dos componentes de sistema que farão uso dela. A nova interface de sistema,
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vista através dessa camada de virtualização, é denominada máquina virtual. A camada de
virtualização em si é denominada hipervisor ou monitor de máquina virtual.

A figura 4.6, extraída de [Smith and Nair 2004], apresenta um exemplo de má-
quina virtual, onde um hipervisor permite executar um sistema operacional Windows e
suas aplicações sobre uma plataforma de hardware Sparc, distinta daquela para a qual
esse sistema operacional foi projetado (Intel/AMD).

Figura 4.6. Uma máquina virtual [Smith and Nair 2004].

Um ambiente de máquina virtual consiste de três partes básicas, que podem ser
observadas na figura 4.6:

• O sistema real, nativo ou hospedeiro (host system), que contém os recursos reais de
hardware e software do sistema;

• o sistema virtual, também denominado sistema convidado (guest system), que exe-
cuta sobre o sistema virtualizado; em alguns casos, vários sistemas virtuais podem
coexistir, executando simultaneamente sobre o mesmo sistema real;

• a camada de virtualização, hipervisor, ou monitor (VMM – Virtual Machine Moni-
tor), que constrói as interfaces virtuais a partir da interface real.

Originalmente, uma máquina virtual era definida como uma cópia efi-
ciente, isolada e protegida de uma máquina real [Popek and Goldberg 1974,
Goldberg and Mager 1979]. Essa definição, vigente nos anos 1960-70, foi construída a
partir da perspectiva de um sistema operacional: uma abstração de software que gerencia
um sistema físico (máquina real). Com o passar dos anos, o termo “máquina virtual”
evoluiu e englobou um grande número de abstrações, como por exemplo a Java Virtual
Machine (JVM), que não virtualiza um sistema real [Rosenblum 2004].

A construção de máquinas virtuais é bem mais complexa que possa parecer à
primeira vista. Caso os conjuntos de instruções do sistema real e do sistema virtual sejam
diferentes, é necessário usar as instruções da máquina real para simular as instruções
da máquina virtual. Além disso, é necessário mapear os recursos de hardware virtuais
(periféricos oferecidos ao sistema convidado) sobre os recursos existentes na máquina
real (os periféricos reais). Por último, pode ser necessário mapear as chamadas de sistema
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emitidas pelas aplicações do sistema convidado em chamadas equivalentes no sistema
real, quando os sistemas operacionais virtual e real forem distintos.

Existem várias formas de implementar a virtualização, que serão descritas nas
próximas seções. Algumas delas são apresentadas sucintamente na figura 4.7, como:

• Virtualização completa: um sistema operacional convidado e suas aplicações, de-
senvolvidas para uma plataforma de hardware A, são executadas sobre uma plata-
forma de hardware distinta B.

• Emulação do sistema operacional: as aplicações de um sistema operacional X são
executadas sobre outro sistema operacional Y , na mesma plataforma de hardware.

• Tradução dinâmica: as instruções de máquina das aplicações são traduzidas durante
a execução em outras instruções mais eficientes para a mesma plataforma.

• Replicação de hardware: são criadas várias instâncias virtuais de um mesmo hard-
ware real, cada uma executando seu próprio sistema operacional convidado e suas
respectivas aplicações.

Figura 4.7. Possibilidades de virtualização [Smith and Nair 2004].

4.1.3.1. Abstração versus virtualização

Embora a virtualização possa ser vista como um tipo de abstração, existe uma clara
diferença entre os termos “abstração” e “virtualização”, no contexto de sistemas
[Smith and Nair 2005]. A abstração de recursos consiste em fornecer uma interface de
acesso homogênea e simplificada ao recursos do sistema. Por outro lado, a virtualização
consiste em criar novas interfaces a partir das interfaces existentes. Na virtualização, os
detalhes de baixo nível da plataforma real não são necessariamente ocultos, como ocorre
na abstração de recursos. A figura 4.8 ilustra essa diferença: através da virtualização, um
processador Sparc pode ser visto como um processador Intel. Da mesma forma, um disco
real no padrão SATA pode ser visto como vários discos menores independentes, com a
mesma interface (SATA) ou outra interface (IDE).
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Figura 4.8. Virtualização versus abstração de recursos.

A figura 4.9 ilustra outro exemplo dessa diferença no contexto do armazenamento
em disco. A abstração provê às aplicações o conceito de “arquivo”, sobre o qual estas
podem executar operações simples como read ou write, por exemplo. Já a virtuali-
zação fornece para a camada superior apenas um disco virtual, construído a partir de um
arquivo do sistema operacional real subjacente. Esse disco virtual terá de ser particionado
e formatado para seu uso, da mesma forma que um disco real.

Figura 4.9. Abstração versus virtualização de um disco rígido.

4.1.3.2. Propriedades dos hipervisores

Para funcionar de forma correta e eficiente, um hipervisor deve atender a alguns re-
quisitos básicos: ele deve prover um ambiente de execução aos programas essencial-
mente idêntico ao da máquina real, do ponto de vista lógico. Programas executando
sobre uma máquina virtual devem apresentar, no pior caso, leves degradações de de-
sempenho. Além disso, o hipervisor deve ter controle completo sobre os recursos do
sistema real (o sistema hospedeiro). A partir desses requisitos, foram estabelecidas por
[Goldberg 1973, Popek and Goldberg 1974] as seguintes propriedades a serem satisfeitas
por um hipervisor ideal:

• Equivalência: um hipervisor provê um ambiente de execução quase idêntico ao da
máquina real original. Todo programa executando em uma máquina virtual deve se
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comportar da mesma forma que o faria em uma máquina real; exceções podem re-
sultar somente de diferenças nos recursos disponíveis (memória, disco, etc), depen-
dências de temporização e a existência dos dispositivos de entrada/saída necessários
à aplicação.

• Controle de recursos: o hipervisor deve possuir o controle completo dos recursos
da máquina real: nenhum programa executando na máquina virtual deve possuir
acesso a recursos que não tenham sido explicitamente alocados a ele pelo hiper-
visor, que deve intermediar todos os acessos. Além disso, a qualquer instante o
hipervisor pode resgatar recursos previamente alocados.

• Eficiência: grande parte das instruções do processador virtual (o processador pro-
vido pelo hipervisor) deve ser executada diretamente pelo processador da máquina
real, sem intervenção do hipervisor. As instruções da máquina virtual que não pu-
derem ser executadas pelo processador real devem ser interpretadas pelo hipervisor
e traduzidas em ações equivalentes no processador real. Instruções simples, que não
afetem outras máquinas virtuais ou aplicações, podem ser executadas diretamente
no hardware.

Além dessas três propriedades básicas, as propriedades derivadas a seguir são
freqüentemente associadas a hipervisores [Popek and Goldberg 1974, Rosenblum 2004]:

• Isolamento: esta propriedade garante que um software em execução em uma má-
quina virtual não possa ver, influenciar ou modificar outro software em execução
no hipervisor ou em outra máquina virtual. Esta propriedade pode ser utilizada para
garantir que erros de software ou aplicações maliciosas possam ser contidos em um
ambiente controlado (uma máquina virtual), sem afetar outras partes do sistema.

• Inspeção: o hipervisor tem acesso e controle sobre todas as informações do es-
tado interno da máquina virtual, como registradores do processador, conteúdo de
memória, eventos etc.

• Gerenciabilidade: como cada máquina virtual é uma entidade independente das de-
mais, a administração de diversas instâncias de máquinas virtuais sobre um mesmo
supervisor é simplificada e centralizada. O hipervisor deve ter mecanismos para
gerenciar o uso dos recursos existentes entre os sistemas convidados.

• Encapsulamento: como o hipervisor tem acesso e controle sobre o estado interno
de cada máquina virtual em execução, ele pode salvar checkpoints de uma máquina
virtual, periodicamente ou em situações especiais (por exemplo, antes de uma atua-
lização de sistema operacional). Esses checkpoints são úteis para retornar a máquina
virtual a estados anteriores (rollback), para análises post-mortem em caso de falhas,
ou para permitir a migração da máquina virtual entre hipervisores executando em
computadores distintos.

• Recursividade: alguns sistemas de máquinas virtuais exibem também esta propri-
edade: deve ser possível executar um hipervisor dentro de uma máquina virtual,
produzindo um novo nível de máquinas virtuais. Neste caso, a máquina real é nor-
malmente denominada máquina de nível 0 (figura 4.10).
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Figura 4.10. Diversos níveis de virtualização [Laureano 2006]

Essas propriedades também podem ser utilizadas na segurança de sistemas
[Honeynet Project 2003, Garfinkel and Rosenblum 2003] e outras aplicações. As propri-
edades básicas caracterizam um hipervisor ideal, que nem sempre pode ser construído
sobre as plataformas de hardware existentes. A possibilidade de construção de um hiper-
visor em uma determinada plataforma é definida através do seguinte teorema, enunciado
e provado por Popek e Goldberg em [Popek and Goldberg 1974]:

Para qualquer computador convencional de terceira geração, um hipervisor
pode ser construído se o conjunto de instruções sensíveis daquele computa-
dor for um sub-conjunto de seu conjunto de instruções privilegiadas.

Para compreender melhor as implicações desse teorema, é necessário definir cla-
ramente os seguintes conceitos:

• Computador convencional de terceira geração: qualquer sistema de computação
convencional seguindo a arquitetura de Von Neumann, que suporte memória virtual
e dois modos de operação: modo usuário e modo privilegiado.

• Instruções sensíveis: são aquelas que podem consultar ou alterar o status do pro-
cessador, ou seja, os registradores que armazenam o status atual da execução na
máquina real;

• Instruções privilegiadas: são acessíveis somente por meio de códigos executando
em nível privilegiado (código de núcleo). Caso um código não-privilegiado tente
executar uma instrução privilegiada, uma exceção (interrupção) é gerada, ativando
uma rotina de tratamento previamente especificada pelo núcleo do sistema real.
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De acordo com esse teorema, toda instrução sensível deve ser também privi-
legiada. Assim, quando uma instrução sensível for executada por um programa não-
privilegiado (um núcleo convidado ou uma aplicação convidada), provocará a ocorrência
de uma interrupção. Essa interrupção pode ser usada para ativar uma rotina de inter-
pretação dentro do hipervisor, que irá simular o efeito da instrução sensível (ou seja,
interpretá-la), de acordo com o contexto onde sua execução foi solicitada (máquina vir-
tual ou hipervisor). Obviamente, quanto maior o número de instruções sensíveis, maior o
volume de interpretação de código a realizar, e menor o desempenho da máquina virtual.

No caso de processadores que não atendam o teorema de Popek e Goldberg, po-
dem existir instruções sensíveis que executem sem gerar interrupções, o que impede o
hipervisor de interceptá-las e interpretá-las. Uma solução possível para esse problema
é a tradução dinâmica das instruções sensíveis acessíveis nos programas de usuário: ao
carregar um programa na memória, o hipervisor analisa seu código e substitui as instru-
ções problemáticas por chamadas a rotinas que as interpretam dentro do hipervisor. Isso
implica em um tempo maior para o lançamento de programas, mas torna possível a vir-
tualização. Outra técnica possível para resolver o problema é a para-virtualização. Estas
técnicas são discutidas na seção 4.1.5.

4.1.3.3. Suporte de hardware

Na época em que Popek e Goldberg definiram seu principal teorema, o hardware virtua-
lizável dos mainframes IBM suportava parcialmente as condições impostas pelo mesmo.
Esses sistemas dispunham de uma funcionalidade chamada execução direta, que per-
mitia a uma máquina virtual acessar nativamente o hardware para execução de ins-
truções. Esse mecanismo permitia que aqueles sistemas obtivessem, com a utilização
de máquinas virtuais, desempenho similar ao de sistemas convencionais equivalentes
[Goldberg 1973, Popek and Goldberg 1974, Goldberg and Mager 1979].

O suporte de hardware necessário para a construção de hipervisores eficientes está
presente em sistemas de grande porte, mas é apenas parcial nos micro-processadores de
mercado. Por exemplo, a família de processadores Intel Pentium IV (e anteriores) possui
17 instruções sensíveis que podem ser executadas em modo usuário sem gerar exceções,
o que viola o teorema de Goldberg e dificulta a criação de máquinas virtuais em sistemas
que usam esses processadores [Robin and Irvine 2000].

Por volta de 2005, os principais fabricantes de micro-processadores (Intel e AMD)
incorporaram um suporte básico à virtualização em seus processadores, através das tec-
nologias IVT (Intel Virtualization Technology) e AMD-V (AMD Virtualization), que são
conceitualmente equivalentes [Uhlig et al. 2005]. A idéia central de ambas as tecnologias
consiste em definir dois modos possíveis de operação do processador: os modos root e
non-root. O modo root equivale ao funcionamento de um processador convencional, e se
destina à execução de um hipervisor. Por outro lado, o modo non-root se destina à exe-
cução de máquinas virtuais. Além de Intel e AMD, outros fabricantes de hardware têm
se preocupado com o suporte à virtualização. Em 2005, a Sun Microsystems incorporou
suporte nativo à virtualização em seus processadores UltraSPARC [Yen 2007]. Em 2007,
a IBM propôs uma especificação de interface de hardware denominada IBM Power ISA

150 Minicursos Livro Texto



2.04 [IBM 2007], que respeita os requisitos necessários à virtualização do processador e
da gestão de memória.

4.1.4. Tipos de máquinas virtuais

Conforme discutido na seção 4.1.3, existem diversas possibilidades de implementação de
sistemas de máquinas virtuais, cada uma com suas características próprias de eficiência
e equivalência. De acordo com o tipo de sistema convidado suportado, os ambientes de
máquinas virtuais podem ser divididos em duas grandes famílias (figura 4.11):

• Máquinas virtuais de aplicação (Process Virtual Machines): são ambientes de má-
quinas virtuais destinados a suportar apenas um processo ou aplicação convidada
específica. A máquina virtual Java e o ambiente de depuração Valgrind são exem-
plos desse tipo de ambiente.

• Máquinas virtuais de sistema (System Virtual Machines): são ambientes de máqui-
nas virtuais construídos para suportar sistemas operacionais convidados completos,
com aplicações convidadas executando sobre eles. Como exemplos, temos os am-
bientes VMware e VirtualBox.

Figura 4.11. Máquinas virtuais de aplicação e de sistema.

Por outro lado, os ambientes de máquinas virtuais também podem ser classifica-
dos de acordo com o nível de similaridade entre as interfaces de hardware do sistema
convidado e do sistema real (ISA):

• Interfaces equivalentes: a interface virtual oferecida ao ambiente convidado repro-
duz a interface de hardware do sistema real, permitindo a execução de aplicações
construídas para o sistema real. Como a maioria das instruções do sistema convi-
dado pode ser executada diretamente pelo processador (com exceção das instruções
sensíveis), o desempenho obtido pelas aplicações convidadas pode ser próximo do
desempenho de execução no sistema real. Ambientes como VMware são exemplos
deste tipo de ambiente.
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• Interfaces distintas: a interface virtual não tem relação com a interface de hardware
do sistema real, ou seja, implementa um conjunto de instruções distinto, a ser inter-
pretado pelo hipervisor. A interpretação de instruções impõe um custo de execução
significativo ao sistema convidado. O emulador QEMU, que provê às aplicações
um processador virtual Intel Pentium II, é um exemplo desta abordagem.

A virtualização também pode ser classificada como [Rosenblum 2004]:

• Virtualização do hardware: a virtualização exporta o sistema físico como hardware
abstrato (semelhante ao sistema original). Neste modelo, qualquer software escrito
para a arquitetura nativa (x86, por exemplo) irá funcionar no sistema convidado.
Este foi o modelo adotado na década de 60 para o VM/370 nos mainframes IBM e
é a tecnologia de virtualização utilizado pelo VMware na plataforma x86.

• Virtualização do sistema operacional: a virtualização exporta um sistema operacio-
nal como abstração de um sistema específico. A máquina virtual executa aplicações
– ou um conjunto de aplicações – de um sistema operacional específico. O FreeBSD
Jail ou o User-Mode Linux são exemplos desta tecnologia.

• Virtualização de linguagens de programação: a camada de virtualização cria uma
aplicação no topo do sistema operacional. Na prática, as máquinas virtuais nesta
categoria são desenvolvidas para computadores fictícios projetados para uma fina-
lidade específica. A camada exporta uma abstração para a execução de programas
escritos para esta virtualização. Java JVM e Smalltalk são exemplos deste tipo de
máquina virtual.

O trabalho [Nanda and Chiueh 2005] ainda classifica a virtualização como:

• Abstração da ISA (Instruction Set Architecture): a virtualização é implementada
com o uso da emulação completa da ISA. O emulador executa as instruções do
sistema convidado (a máquina virtual é obtida por meio da emulação) utilizando a
tradução das instruções para o sistema nativo. Esta arquitetura é robusta e simples
para implementação, mas a perda de desempenho é significativa. Bochs, Crusoe e
QEMU são exemplos da mesma.

• Hardware Abstraction Layer (HAL): o hipervisor simula uma arquitetura completa
para o sistema convidado. Desta forma, o sistema convidado acredita estar execu-
tando sobre um sistema completo de hardware. VMware, Virtual PC, Denali e Xen
são exemplos desta arquitetura.

• OS Level (sistema operacional): este nível de virtualização é obtido utilizando uma
chamada de sistema (system call) específica. O principal benefício da virtualização
neste nível é criar uma camada para obter o isolamento de processos, cada sistema
é virtualizado com seu próprio endereço IP e outros recursos de hardware (embora
limitados). A virtualização ocorre a partir de um diretório ou sistema de arquivos
separadado e previamente preparado para este fim. O FreeBSD Jail é um exemplo
desta arquitetura.
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• Nível de aplicação ou virtualização de linguagens de programação: a virtualiza-
ção é obtida por meio da abstração de uma camada de execução. Uma aplicação
utiliza esta camada para executar as instruções do programa. Esta solução garante
que uma aplicação possa ser executada em qualquer plataforma de software ou
hardware, pois a camada é abstraída de forma idêntica em todas as plataformas.
Todavia, torna-se necessária uma máquina virtual específica para cada plataforma.
Java JVM,Microsoft .NET CLI e Parrot são exemplos desta arquitetura.

• User level library interface (biblioteca de interface para usuário): vários sistemas
e aplicações são escritos utilizando um conjunto de APIs fornecidos pelo sistema
(aplicações sob o sistema Windows são os exemplos mais populares), exportados
para o nível do usuário por meio de bibliotecas. A virtualização neste nível é obtida
com a abstração do topo do sistema operacional, para que as aplicações possam
executar em outra plataforma. OWine é um exemplo deste tipo de arquitetura.

4.1.4.1. Máquinas Virtuais de Aplicação

Uma máquina virtual de aplicação (ou Process Virtual Machine) suporta a execução de
um processo ou aplicação individual. Ela é criada sob demanda, no momento do lança-
mento da aplicação convidada, e destruída quando a aplicação finaliza sua execução. O
conjunto hipervisor + aplicação é visto então como um único processo dentro do sis-
tema operacional subjacente, submetido às mesmas condições e restrições que os demais
processos nativos.

Os hipervisores que implementam máquinas virtuais de aplicação normalmente
permitem a interação entre a aplicação convidada e as demais aplicações do sistema, atra-
vés dos mecanismos usuais de comunicação e coordenação entre processos, como men-
sagens, pipes e semáforos. Além disso, também permitem o acesso normal ao sistema de
arquivos e outros recursos locais do sistema. Ao criar a máquina virtual para uma apli-
cação, o hipervisor pode implementar a mesma interface de hardware (ISA) da máquina
real subjacente, ou implementar uma interface distinta. Quando a interface da máquina
real é preservada, boa parte das instruções do processo convidado podem ser executadas
diretamente, com exceção das instruções sensíveis, que devem ser interpretadas pelo hi-
pervisor. Os exemplos mais comuns de máquinas virtuais de aplicação que preservam a
interface ISA real são os sistemas operacionais multi-tarefas, os tradutores dinâmicos e
alguns depuradores de memória:

• Sistemas operacionais multi-tarefas: os sistemas operacionais que suportam vários
processos simultâneos também podem ser vistos como ambientes de máquinas vir-
tuais. Em um sistema multi-tarefas, cada processo recebe um processador virtual
(simulado através de fatias de tempo do processador real), uma memória virtual
(através do espaço de endereços mapeado para aquele processo) e recursos físicos
(acessíveis através de chamadas de sistema). Este ambiente de máquinas virtu-
ais é tão antigo e tão presente em nosso cotidiano que costumamos ignorá-lo. No
entanto, ele simplifica muito a tarefa dos programadores, que não precisam se pre-
ocupar com a gestão do compartilhamento desses recursos entre os processos.
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• Tradutores dinâmicos: um tradutor dinâmico consiste em um hipervisor que analisa
e otimiza um código executável, para tornar sua execução mais rápida e eficiente. A
otimização não muda o conjunto de instruções da máquina real usado pelo código,
apenas reorganiza as instruções de forma a acelerar sua execução. Por ser dinâmica,
a otimização do código é feita durante a carga do processo na memória ou durante
a execução de suas instruções, de forma transparente. O artigo [Duesterwald 2005]
apresenta uma descrição detalhada desse tipo de abordagem.

• Depuradores de memória: alguns sistemas de depuração de erros de acesso à me-
mória, como o sistema Valgrind [Seward and Nethercote 2005], executam o pro-
cesso sob depuração em uma máquina virtual. Todas as instruções do programa
que manipulam acessos à memória são executadas de forma controlada, a fim de en-
contrar possíveis erros. Ao depurar um programa, o sistema Valgrind inicialmente
traduz seu código em um conjunto de instruções interno, manipula esse código para
inserir operações de verificação de acessos à memória e traduz o código modificado
de volta ao conjunto de instruções da máquina real, para em seguida executá-lo e
verificar os acessos à memória realizados.

As máquinas virtuais de aplicação mais populares hoje são aquelas em que a in-
terface binária de aplicação (ABI) requerida pela aplicação é diferente da oferecida pela
máquina real. Como a ABI é composta pelas chamadas do sistema operacional e as ins-
truções de máquina disponíveis à aplicação (user ISA), as diferenças podem ocorrer em
ambos. Nos dois casos, o hipervisor terá de realizar traduções dinâmicas (durante a exe-
cução) das ações requeridas pela aplicação em suas equivalentes na máquina real (como
visto, um hipervisor com essa função é denominado tradutor dinâmico).

Caso as diferenças de interface entre aplicação e máquina real se restrinjam às
chamadas do sistema operacional, o hipervisor precisa apenas mapear as chamadas de
sistema usadas pela aplicação sobre as chamadas oferecidas pelo sistema operacional da
máquina real. Essa é a abordagem usada, por exemplo, pelo ambiente Wine, que permite
executar aplicações Windows em plataformas Unix. As chamadas de sistema Windows
emitidas pela aplicação em execução são interceptadas e transformadas em chamadas
Unix, de forma dinâmica e transparente (figura 4.12).

Entretanto, muitas vezes a interface ISA utilizada pela aplicação não corresponde
a nenhum hardware existente, mas a um hardware simplificado que representa uma má-
quina abstrata. Um exemplo típico dessa situação ocorre na linguagem Java: um pro-
grama escrito em Java, ao ser compilado, gera um código binário específico para uma
máquina abstrata denominada máquina virtual Java (JVM – Java Virtual Machine). A
linguagem de máquina executada pela máquina virtual Java é denominada bytecode Java,
e não corresponde a instruções de nenhum processador real. A máquina virtual deve en-
tão interpretar todas as operações do bytecode, utilizando as instruções da máquina real
subjacente para executá-las.

A vantagem mais significativa da abordagem adotada por Java é a portabilidade
do código executável: para que uma aplicação Java possa executar sobre uma determinada
plataforma, basta que a máquina virtual Java esteja disponível ali (na forma de um suporte
de execução denominado JRE – Java Runtime Environment). Assim, a portabilidade dos
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Figura 4.12. Funcionamento do emulador Wine.

programas Java depende unicamente da portabilidade da própria máquina virtual Java. O
suporte de execução Java pode estar associado a um navegador Web, o que permite que o
código Java seja associado a páginas Web, na forma de pequenas aplicações denominadas
applets, que são trazidas junto com os demais componentes de página Web e executam
localmente no navegador1.

Em termos de desempenho, um programa compilado para uma máquina virtual
executa mais lentamente que seu equivalente compilado sobre uma máquina real, devido
ao custo de interpretação do bytecode. Todavia, essa abordagem oferece melhor desem-
penho que linguagens puramente interpretadas. Além disso, técnicas de otimização como
a compilação Just-in-Time (JIT), na qual blocos de instruções repetidos freqüentemente
são compilados pelo hipervisor e armazenados em cache, permitem obter ganhos de de-
sempenho significativos em aplicações executando sobre máquinas virtuais.

4.1.4.2. Máquinas Virtuais de Sistema

Uma máquina virtual de sistema suporta um ou mais sistemas operacionais convidados,
com suas respectivas aplicações, que executam de forma isolada e independente. Cada
sistema operacional convidado tem a ilusão de executar sozinho sobre uma plataforma de
hardware própria.

Em um ambiente virtual, os sistemas operacionais convidados são fortemente iso-
lados uns dos outros, e normalmente só podem interagir através dos mecanismos de rede,
como se estivessem em máquinas fisicamente separadas. Todavia, alguns sistemas de má-
quinas virtuais permitem o compartilhamento controlado de certos recursos. Por exemplo,
os sistemas VMware Workstation e VirtualBox permitem a definição de diretórios com-
partilhados no sistema de arquivos real, que podem ser acessados pelas máquinas virtuais.

1Neste caso, a propriedade de isolamento das máquinas virtuais é aplicada aos applets Java, para evitar
que códigos maliciosos trazidos da Internet executem ações prejudiciais no sistema local; este mecanismo
é conhecido como Java Sandbox.
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O hipervisor de sistema fornece aos sistemas operacionais convidados uma inter-
face de sistema ISA virtual, que pode ser idêntica ao hardware real, ou distinta. Além
disso, ele virtualiza o acesso aos recursos, para que cada sistema operacional convidado
tenha um conjunto de recursos virtuais próprio, construído a partir dos recursos físicos
existentes na máquina real. Assim, cada máquina virtual terá sua própria interface de
rede, seu próprio disco, sua própria memória RAM, etc.

As máquinas virtuais de sistema constituem a primeira abordagem usada para a
construção de hipervisores, desenvolvida na década de 1960 e formalizada por Popek e
Goldberg [Popek and Goldberg 1974]. Naquela época, a tendência de desenvolvimento
de sistemas computacionais buscava fornecer a cada usuário uma máquina virtual com
seus recursos virtuais próprios, sobre a qual o usuário executava um sistema operacional
mono-tarefa e suas aplicações. Assim, o compartilhamento de recursos não era respon-
sabilidade do sistema operacional convidado, mas do hipervisor subjacente. No entanto,
ao longo dos anos 70, como o desenvolvimento de sistemas operacionais multi-tarefas
eficientes e seguros como MULTICS e UNIX, as máquinas virtuais de sistema perderam
gradativamente seu interesse. Somente no final dos anos 90, com o aumento do poder
de processamento dos micro-processadores e o surgimento de novas possibilidades de
aplicação, as máquinas virtuais de sistema foram “redescobertas”.

Existem vários tipos de ambientes de máquinas virtuais de sistema, que podem ser
classificados quanto à sua arquitetura e quanto ao grau de virtualização do hardware. No
que diz respeito à arquitetura, existem basicamente dois tipos de hipervisores de sistema,
apresentados na figura 4.13:

• Hipervisores nativos (ou de tipo I): nesta categoria, o hipervisor executa direta-
mente sobre o hardware da máquina real, sem um sistema operacional subjacente.
A função do hipervisor é multiplexar os recursos de hardware (memória, discos,
interfaces de rede, etc) de forma que cada máquina virtual veja um conjunto de re-
cursos próprio e independente. Assim, cada máquina virtual se comporta como uma
máquina física completa que pode executar o seu próprio sistema operacional. Esta
é a forma mais antiga de virtualização, encontrada nos sistemas computacionais de
grande porte dos anos 1960-70. Alguns exemplos de sistemas que empregam esta
abordagem são o IBM OS/370, o VMware ESX Server e o ambiente Xen.

• Hipervisores convidados (ou de tipo II): nesta categoria, o hipervisor executa como
um processo normal sobre um sistema operacional nativo subjacente. O hipervisor
utiliza os recursos oferecidos pelo sistema operacional nativo para oferecer recursos
virtuais ao sistema operacional convidado que executa sobre ele. Normalmente,
um hipervisor convidado suporta apenas uma máquina virtual com uma instância
de sistema operacional convidado. Caso mais máquinas sejam necessárias, mais
hipervisores devem ser lançados. Exemplos de sistemas que adotam esta estrutura
incluem o VMware Workstation, o QEMU e o VirtualBox.

Pode-se afirmar que os hipervisores convidados são mais flexíveis que os hipervi-
sores nativos, pois podem ser facilmente instalados/removidos emmáquinas com sistemas
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Figura 4.13. Arquiteturas de máquinas virtuais de sistema.

operacionais previamente instalados. Por outro lado, um hipervisor nativo tem melhor de-
sempenho que um hipervisor convidado, pois este último tem de usar os recursos ofereci-
dos pelo sistema operacional subjacente, enquanto o primeiro pode acessar diretamente o
hardware real.

No que diz respeito ao nível de virtualização oferecido pelo hipervisor, os ambi-
entes de máquinas virtuais podem ser classificados em duas categorias, conforme apre-
sentado na figura 4.14:

• Virtualização de recursos: nesta categoria, a interface ISA de usuário é mantida,
apenas as instruções privilegiadas e os recursos (discos, etc) são virtualizados.
Dessa forma, o sistema operacional convidado e as aplicações convidadas vêem
o processador real. Como as quantidades de instruções a virtualizar são pequenas,
o desempenho do sistema convidado é próximo daquele obtido, se ele estivesse
executando diretamente sobre o hardware real. Os sistemas VMware Workstation,
VirtualBox e MS VirtualPC implementam esta estratégia.

• Virtualização completa: nesta categoria, toda a interface do hardware é virtuali-
zada, incluindo todas as instruções do processador e os dispositivos de hardware.
Isso permite oferecer ao sistema operacional convidado uma interface de hardware
distinta daquela fornecida pela máquina real subjacente. O custo de virtualização
neste caso é bem maior que na virtualização parcial (de recursos), mas esta aborda-
gem permite executar sistemas operacionais em plataformas distintas daquela para
a qual foram inicialmente projetados. Exemplos típicos desta abordagem são os
sistemas de máquinas virtuais QEMU, que oferece um processador Intel Pentium
II ao sistema convidado, o MS VirtualPC for MAC, que permite executar o sistema
Windows sobre uma plataforma de hardware PowerPC, e o sistema Hercules, que
emula um computador IBM System/390 sobre um PC convencional de plataforma
Intel.

Uma categoria especial de hipervisor nativo com virtualização completa consiste
nos hipervisores embutidos no hardware (codesigned hypervisors). Um hipervisor em-
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Figura 4.14. Níveis de virtualização: virtualização de recursos e virtualização completa.

butido é visto como parte integrante do hardware da máquina real, e implementa a inter-
face de sistema (ISA) vista pelos sistemas operacionais e aplicações daquela plataforma.
O conjunto de instruções do processador real somente está acessível ao hipervisor, que
reside em uma área de memória separada da memória principal e usa técnicas de tradu-
ção dinâmica para executar as instruções dos sistemas convidados. Um exemplo típico
desse tipo de sistema é o processador Transmeta Crusoe/Efficeon, que aceita instruções
no padrão Intel 32 bits e internamente as converte em um conjunto de instruções VLIW
(Very Large Instruction Word). Como o hipervisor desse processador pode ser reprogra-
mado para criar novas instruções ou modificar as instruções existentes, ele acabou sendo
denominado Code Morphing Software (figura 4.15).

Figura 4.15. Hipervisor embutido no hardware.

A figura 4.16 traz uma classificação dos tipos de máquinas virtuais de sistema, de
acordo com os critérios de arquitetura do hipervisor e grau de virtualização oferecido aos
sistemas convidados.
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Figura 4.16. Classificação de máquinas virtuais de sistema.

4.1.5. Estratégias de Virtualização

A construção de hipervisores implica na definição de algumas estratégias para a virtua-
lização. As estratégias mais utilizadas atualmente são a virtualização total (full virtuali-
zation), normalmente associada à tradução dinâmica (dynamic translation), e a paravirtu-
alização (paravirtualization). Além disso, algumas técnicas complementares são usadas
para melhorar o desempenho dos sistemas de máquinas virtuais. Essas técnicas são dis-
cutidas nesta seção.

4.1.5.1. Virtualização Total

A virtualização total reconstrói um ambiente virtual no qual o hardware fornecido aos
sistemas convidados corresponde a um sistema real existente, Toda a interface de acesso
ao hardware é virtualizada, incluindo todas as instruções do processador e os dispositivos
de hardware. Desta forma, os sistemas convidados não precisam sofrer nenhum tipo de
alteração ou ajuste para executar no ambiente virtual. Esta é a abordagem usada na mai-
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oria dos hipervisores de sistema clássicos, como QEmu e VMWare. Sua maior vantagem
consiste em permitir que sistemas operacionais convencionais executem como convida-
dos sem necessidade de modificações. Por outro lado, o sistema convidado executa mais
lentamente, uma vez que todos os acessos ao hardware são intermediados pelo hipervisor.
Além disso, o hipervisor terá de interceptar e emular todas as instruções sensíveis execu-
tadas pelos sistemas convidados, o que tem um custo elevado em plataformas de hardware
sem suporte adequado à virtualização.

4.1.5.2. Tradução dinâmica

Uma técnica freqüentemente utilizada na construção de máquinas virtuais é a tradução
dinâmica (dynamic translation) ou recompilação dinâmica (dynamic recompilation) de
partes do código binário dos sistemas convidados e suas aplicações. Nesta técnica, o
hipervisor analisa, reorganiza e traduz as seqüências de instruções emitidas pelo sistema
convidado em novas seqüências de instruções, à medida em que a execução do sistema
convidado avança.

A tradução binária dinâmica pode ter vários objetivos: (a) adaptar as instruções
geradas pelo sistema convidado à interface ISA do sistema real, caso não sejam idênticas;
(b) detectar e tratar instruções sensíveis não-privilegiadas (que não geram interrupções
ao serem invocadas pelo sistema convidado); ou (c) analisar, reorganizar e otimizar as
seqüências de instruções geradas pelo sistema convidado, de forma a melhorar o desem-
penho de sua execução. Neste último caso, os blocos de instruções muito freqüentes
podem ter suas traduções mantidas em cache, para melhorar ainda mais o desempenho.

A tradução dinâmica é usada em vários tipos de hipervisores. Uma aplicação
típica é a construção da máquina virtual Java, onde recebe o nome de JIT – Just-in-Time
Bytecode Compiler. Outro uso corrente é a construção de hipervisores para plataformas
sem suporte adequado à virtualização, como os processadores Intel/AMD 32 bits. Neste
caso, o código convidado a ser executado é analisado em busca de instruções sensíveis,
que são substituídas por chamadas a rotinas apropriadas dentro do supervisor.

No contexto de virtualização, a recompilação dinâmica é composta basicamente
dos seguintes passos [Ung and Cifuentes 2006]:

1. Desmontagem (disassembling): o fluxo de bytes do código convidado a executar
é decomposto em blocos de instruções. Cada bloco é normalmente composto de
uma seqüência de instruções de tamanho variável, terminando com uma instrução
de controle de fluxo de execução;

2. Geração de código intermediário: cada bloco de instruções tem sua semântica des-
crita através de uma representação independente de máquina;

3. Otimização: a descrição em alto nível do bloco de instruções é analisada para apli-
car eventuais otimizações; como este processo é realizado durante a execução, nor-
malmente somente otimizações com baixo custo computacional são aplicáveis;

4. Codificação: o bloco de instruções otimizado é traduzido para instruções da má-
quina física, que podem ser diferentes das instruções do código original;
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5. Caching: blocos de instruções com execução muito freqüente têm sua tradução
armazenada em cache, para evitar ter de traduzi-los e otimizá-los novamente;

6. Execução: o bloco de instruções traduzido é finalmente executado nativamente pelo
processador da máquina real.

Esse processo pode ser simplificado caso as instruções de máquina do código con-
vidado sejam as mesmas da máquina real subjacente, o que torna desnecessário traduzir
os blocos de instruções em uma representação independente de máquina.

4.1.5.3. Paravirtualização

Em meados dos anos 2000, alguns pesquisadores investigaram a possibilidade de mo-
dificar a interface entre o hipervisor e os sistemas convidados, oferecendo a estes um
hardware virtual que é similar, mas não idêntico ao hardware real. Essa abordagem,
denominada paravirtualização, permite um melhor acoplamento entre os sistemas convi-
dados e o hipervisor, o que leva a um desempenho significativamente melhor das máqui-
nas virtuais. As modificações na interface de sistema do hardware virtual (system ISA)
exigem uma adaptação dos sistemas operacionais convidados, para que estes possam exe-
cutar sobre a plataforma virtual. Todavia, a interface de usuário (user ISA) do hardware é
preservada, permitindo que as aplicações convidadas executem sem necessidade de mo-
dificações. Esse conceito é ilustrado na figura 4.17, adaptada [Ferre et al. 2006].

Figura 4.17. Relação entre a virtualização total e a paravirtualização.

Os primeiros ambientes a adotar a paravirtualização foram o Denali
[Whitaker et al. 2002] e o Xen [Barham et al. 2003]. O Denali é um ambiente experi-
mental de paravirtualização construído na Universidade de Washington, que pode supor-
tar dezenas de milhares de máquinas virtuais sobre um computador x86 convencional.
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O projeto Denali não se preocupa em suportar sistemas operacionais comerciais, sendo
voltado à execução maciça de minúsculas máquinas virtuais para serviços de rede. Já o
ambiente de máquinas virtuais Xen, apresentado com mais detalhes na seção 4.3.3, per-
mite executar sistemas operacionais convencionais como Linux e Windows, modificados
para executar sobre seu hipervisor.

Embora exija que o sistema convidado seja adaptado ao hipervisor, o que diminui
sua portabilidade, a paravirtualização permite que o sistema convidado acesse alguns re-
cursos do hardware diretamente, sem a intermediação ativa do hipervisor. Nesses casos,
o acesso ao hardware é apenas monitorado pelo hipervisor, que informa ao sistema convi-
dado seus limites, como as áreas de memória e de disco disponíveis. O acesso aos demais
dispositivos, como mouse e teclado, também é direto: o hipervisor apenas gerencia a
ordem de acessos, no caso de múltiplos sistemas convidados em execução simultânea.

A diferença entre a virtualização total e a paravirtualização pode ser melhor com-
preendida observando-se a virtualização do acesso à memória. Na virtualização total, o
hipervisor reserva um espaço de memória separado para cada sistema convidado; no en-
tanto, todos os sistemas convidados “vêem” suas respectivas áreas de memória iniciando
no endereço 0000H . A figura 4.18 ilustra essa situação. Dessa forma, cada vez que um
sistema convidado acessa a memória, o hipervisor traduz os endereços gerados por ele
para as posições reais da área de memória daquele sistema convidado. Por outro lado, na
paravirtualização, o hipervisor informa ao sistema operacional convidado as áreas de me-
mória que este pode utilizar. Dessa forma, o sistema convidado pode acessar e gerenciar
diretamente a memória reservada a ele, sem a interferência direta do hipervisor.

Figura 4.18. Visão da memória por um sistema convidado.

Apesar de exigir modificações nos sistemas operacionais convidados, a paravir-
tualização tem tido sucesso, por conta do desempenho obtido nos sistemas virtualizados,
além de simplificar a interface de baixo nível dos sistemas convidados.
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4.1.5.4. Melhoria de desempenho

De acordo com os princípios de Goldberg e Popek, o hipervisor deve permitir que a má-
quina virtual execute diretamente sobre o hardware sempre que possível, para não pre-
judicar o desempenho dos sistemas convidados. O hipervisor deve retomar o controle
do processador somente quando a máquina virtual tentar executar operações que possam
afetar o correto funcionamento do sistema, o conjunto de operações de outras máqui-
nas virtuais ou do próprio hardware. O hipervisor deve então simular com segurança a
operação solicitada e devolver o controle à máquina virtual.

Na prática, os hipervisores nativos e convidados raramente são usados em sua
forma conceitual. Várias otimizações são inseridas nas arquiteturas apresentadas, com
o objetivo principal de melhorar o desempenho das aplicações nos sistemas convidados.
Como os pontos cruciais do desempenho dos sistemas de máquinas virtuais são as opera-
ções de entrada/saída, as principais otimizações utilizadas em sistemas de produção dizem
respeito a essas operações. Quatro formas de otimização são usuais:

• Em hipervisores nativos (figura 4.19):

1. O sistema convidado (guest system) acessa diretamente o hardware. Essa
forma de acesso é implementada por modificações no núcleo do sistema con-
vidado e no hipervisor. Essa otimização é implementada, por exemplo, no
subsistema de gerência de memória do ambiente Xen [Barham et al. 2003].

• Em hipervisores convidados (figura 4.19):

1. O sistema convidado (guest system) acessa diretamente o sistema nativo (host
system). Essa otimização é implementada pelo hipervisor, oferecendo partes
da API do sistema nativo ao sistema convidado. Um exemplo dessa otimiza-
ção é a implementação do sistema de arquivos no VMware [VMware 2000]:
em vez de reconstruir integralmente o sistema de arquivos sobre um dispo-
sitivo virtual provido pelo hipervisor, o sistema convidado faz uso da imple-
mentação de sistema de arquivos existente no sistema nativo.

2. O sistema convidado (guest system) acessa diretamente o hardware. Essa oti-
mização é implementada parcialmente pelo hipervisor e parcialmente pelo sis-
tema nativo, pelo uso de um device driver específico. Um exemplo típico
dessa otimização é o acesso direto a dispositivos físicos como leitor de CDs,
hardware gráfico e interface de rede provida pelo sistema VMware aos siste-
mas operacionais convidados [VMware 2000].

3. O hipervisor acessa diretamente o hardware. Neste caso, um device driver es-
pecífico é instalado no sistema nativo, oferecendo ao hipervisor uma interface
de baixo nível para acesso ao hardware subjacente. Essa abordagem, ilustrada
na figura 4.20, é usada pelo sistema VMware [VMware 2000].
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Figura 4.19. Otimizações em sistemas de máquinas virtuais.

Figura 4.20. Desempenho de hipervisores nativos e convidados.

4.2. Virtualização e segurança

A evolução da tecnologia de máquinas virtuais tem permitido sua ampla adoção em
sistemas de produção. Vários aspectos da construção de hipervisores, em sua maioria
relacionados com o desempenho de execução dos sistemas convidados, foram resolvi-
dos nos últimos anos [Rosenblum and Garfinkel 2005]. Atualmente, a principal utiliza-
ção de máquinas virtuais no meio corporativo tem sido a consolidação de servidores,
buscando a redução de custos em hardware, software e gerência do parque tecnológico
[Newman et al. 2005, Ferre et al. 2006]. No entanto, vários trabalhos de pesquisa e de-
senvolvimento nos últimos anos comprovaram a eficácia da utilização de máquinas vir-

164 Minicursos Livro Texto



tuais no campo da segurança de sistemas. Esta seção discute como as propriedades dos
hipervisores (apresentadas na seção 4.1.3.2) podem ser aplicadas na segurança de siste-
mas e discute alguns usos típicos de máquinas virtuais nesse contexto.

4.2.1. Aplicações da virtualização em segurança

Conforme [Krause and Tipton 1999], são três os princípios básicos para garantir a segu-
rança da informação:

• Confidencialidade: a informação somente está visível a sujeitos (usuários e/ou pro-
cessos) explicitamente autorizados;

• Disponibilidade: a informação deve estar prontamente disponível sempre que for
necessária;

• Integridade: a informação somente pode ser modificada por sujeitos explicitamente
autorizados e de formas claramente definidas.

Além destes, outros critérios devem ser respeitados para um sistema ser conside-
rado seguro [Sêmola 2003]:

• Autenticidade: garante que a informação ou o usuário da mesma é autêntico, ou
seja, garante que a entidade envolvida é quem afirma ser;

• Não-repúdio: não é possível negar a existência ou autoria de uma operação que
criou, modificou ou destruiu uma informação;

• Auditoria: implica no registro das ações realizadas no sistema, identificando os su-
jeitos e recursos envolvidos, as operações realizadas, seus horários, locais e outros
dados relevantes.

Algumas das propriedades conceituais da virtualização discutidas na seção 4.1.3.2
podem ser úteis para o atendimento desses critérios de segurança:

• Isolamento: ao manter os ambientes virtuais isolados entre si e do sistema real sub-
jacente, o hipervisor provê a confidencialidade de dados entre os sistemas convida-
dos. Adicionalmente, como os dados presentes em uma máquina virtual só podem
ser acessados pelas respectivas aplicações convidadas, sua integridade é preservada.
Além disso, o isolamento permite a contenção de erros de software acidentais ou
intencionais no âmbito da máquina virtual [LeVasseur et al. 2004, Tan et al. 2007],
o que permite melhorar a disponibilidade dos sistemas;

• Controle de recursos: Como o hipervisor intermedeia os acessos do sistema convi-
dado ao hardware, é possível implementar mecanismos para verificar a consistência
desses acessos e de seus resultados, aumentando a integridade do sistema convi-
dado; da mesma forma, é possível acompanhar e registrar as atividades do sistema
convidado, para fins de auditoria [Dunlap et al. 2002];
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• Inspeção: a visão privilegiada do hipervisor sobre o estado interno do sistema con-
vidado permite extrair informações deste para o sistema hospedeiro, permitindo
implementar externamente mecanismos de verificação de integridade do ambiente
convidado, como antivírus e detectores de intrusão [Laureano et al. 2007]; além
disso, a capacidade de inspeção do sistema convidado, aliada ao isolamento pro-
vido pelo hipervisor, torna as máquinas virtuais excelentes “balões de ensaio” para
o estudo de aplicações maliciosas como vírus e trojans;

• Encapsulamento: a possibilidade de salvar/restaurar o estado do sistema convidado
torna viável a implementação de mecanismos de rollback úteis no caso de quebra
da integridade do sistema convidado; da mesma forma, a migração de máquinas
virtuais é uma solução viável para o problema da disponibilidade [Fu and Xu 2005];

Nos últimos anos, muitos projetos de pesquisa estudaram a aplicação das proprie-
dades das máquinas virtuais na construção de sistemas computacionais seguros e confiá-
veis. Algumas dessas pesquisas visam proteger e aumentar a disponibilidade de sistemas
e serviços, outras visam estudar o comportamento de aplicações maliciosas, mas tam-
bém há estudos visando criar aplicações maliciosas que tirem proveito da virtualização,
ao menos como prova de conceito. Esses trabalhos abordam diversas aplicações, como
o confinamento de serviços, a detecção de intrusão, a análise de malwares, a construção
de honeypots e rootkits, técnicas de contingenciamento e de tolerância a falhas. Algumas
dessas pesquisas serão discutidas nas próximas seções.

4.2.2. Confinamento de aplicações

Em um sistema operacional, cada processo tem acesso a um conjunto de recursos para
funcionar. Esse conjunto é definido através de regras de controle de acesso impostas pelo
núcleo do sistema. Além disso, a lógica interna do processo também pode limitar os re-
cursos acessíveis a seu respectivo usuário. Por exemplo, um servidor Web pode acessar os
arquivos autorizados pelas permissões do sistema de arquivos, mas também possui regras
internas para limitar os arquivos e diretórios acessíveis aos clientes. Todavia, serviços
mal configurados, erros nas regras de controle de acesso, vulnerabilidades no serviço ou
no sistema operacional podem expor informações indevidamente, comprometendo a con-
fidencialidade e integridade do sistema. Esse problema pode ser atenuado de diversas
formas:

• Monitorar a aplicação usando IDS, antivírus etc. Esta solução pode requerer um
trabalho de configuração significativo; além disso, essas ferramentas também são
processos, consumindo recursos e sendo passíveis de falhas ou subversão;

• Designar um equipamento separado para a aplicação sensível executar isolada-
mente, o que pode custar caro;

• Colocar a aplicação para executar dentro de uma máquina virtual, isolando-a do
restante do sistema hospedeiro.

Em princípio, qualquer hipervisor convencional pode ser usado para confinar uma
aplicação. Todavia, neste caso específico, a principal motivação para o uso de máqui-
nas virtuais é a propriedade de isolamento (seção 4.1.3.2). Como essa propriedade não
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implica necessariamente a virtualização do processador ou dos demais recursos de hard-
ware, técnicas simplificadas e com baixo custo computacional foram concebidas para
implementá-la. Essas técnicas são conhecidas como servidores virtuais.

Em um servidor virtual, a interface binária (ABI), composta pelas chamadas de
sistema e instruções do processador, é totalmente preservada. O espaço de usuário do
sistema operacional é dividido em áreas isoladas denominadas domínios virtuais. Cada
domínio virtual recebe uma parcela dos recursos do sistema, como memória, tempo de
processador e espaço em disco. Alguns recursos do sistema real podem ser virtualizados,
como as interfaces de rede: cada domínio tem sua própria interface virtual e seu próprio
endereço de rede. Em algumas implementações, cada domínio virtual pode impor seu
próprio espaço de nomes: assim, pode-se ter um usuário pedro no domínio d3 e outro
usuário pedro no domínio d7, sem conflitos. A distinção de espaços de nomes pode se
estender a outros recursos do sistema: identificadores de processos, semáforos, árvores
de diretórios, etc.

Os processos confinados em um determinado domínio podem interagir entre si,
criar novos processos e usar os recursos presentes naquele domínio, respeitando as regras
de controle de acesso associadas a esses recursos. Todavia, processos em um domínio não
podem interagir com processos em outro domínio, não podem mudar de domínio, criar
processos em outros domínios, nem usar recursos de outros domínios. Para cada domínio,
os demais domínios são máquinas distintas. Normalmente é definido um domínio d0, ou
domínio de gerência, cujos processos têm acesso aos demais domínios. A figura 4.21
mostra a estrutura típica de um sistema de servidores virtuais. Nela, pode-se observar que
um processo pode migrar de d0 para d1, mas que processos em d1 não podem migrar para
outros domínios. A comunicação entre processos confinados em domínios distintos (d2 e
d3) também é proibida.

Figura 4.21. Servidores virtuais.

Há várias implementações disponíveis de mecanismos de confinamento de pro-
cessos. A técnica mais antiga é realizada através da chamada de sistema chroot. O
Sistema FreeBSD implementa o ambiente Jails [Kamp and Watson 2000] para este fim.
Existem implementações similares em outros sistemas operacionais, como as Zones do
sistema Solaris e os sistemas Virtuozzo/OpenVZ e Vservers/FreeVPS, para Linux.
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4.2.3. Detecção de intrusão

Sistemas de detecção de intrusão (IDS – Intrusion Detection Systems) têm como função
monitorar uma rede ou sistema computacional, buscando detectar ataques ou atividades
maliciosas. Esses sistemas continuamente coletam dados do sistema e os analisam através
de técnicas diversas, como reconhecimento de padrões, análise estatística e mineração de
dados. Ao detectar uma atividade maliciosa, podem alertar o administrador do sistema
e/ou ativar contra-medidas. De acordo com a origem da informação analisada, os IDSs
podem ser classificados como:

• IDSs de máquina (HIDS – Host-based IDS): monitoram um computador para iden-
tificar atividades maliciosas locais, como subversão de serviços, vírus e trojans.

• IDSs de rede (NIDS – Network-based IDS): monitoram o tráfego de uma rede, para
identificar ataques aos computadores a ela conectados.

Sistemas NIDS monitoram vários computadores simultaneamente, mas sua eficá-
cia diminui na medida em que o tráfego da rede aumenta, pela necessidade de analisar
pacotes mais rapidamente. Além disso, o uso de protocolos de rede cifrados torna o con-
teúdo dos pacotes opaco ao NIDS. Sistemas HIDS não sofrem desses problemas, pois
analisam as informações disponíveis dentro de cada sistema. Todavia, um HIDS é um
processo local, que pode ser desativado ou subvertido por um ataque bem-sucedido.

As máquinas virtuais podem ser úteis na proteção de sistemas HIDS. Através da
propriedade de inspeção, o hipervisor pode extrair informações de um sistema convidado
e encaminhá-las para análise por um detector de intrusão executando no sistema nativo,
ou em outra máquina virtual. O isolamento entre máquinas virtuais assegura a integridade
das informações coletadas e do próprio detector de intrusão. Por fim, a propriedade de
controle de recursos permite ao hipervisor intervir no sistema convidado, para interromper
atividades consideradas suspeitas pelo detector de intrusão.

No sistema ReVirt [Dunlap et al. 2002], uma camada construída entre o hipervisor
e o sistema hospedeiro recebe as mensagens de syslog2 geradas no sistema convidado
e as registra no sistema hospedeiro. Essas mensagens são então usadas para detectar
erros ou atividades maliciosas envolvendo os serviços do sistema convidado. Além disso,
a camada ReVirt realiza checkpoints regulares do sistema convidado, que a permitem
reverter o sistema a um estado anterior seguro, no caso de um ataque bem sucedido.

O trabalho [Garfinkel and Rosenblum 2003] descreve uma arquitetura para a de-
tecção de intrusão em máquinas virtuais denominada VMI IDS (Virtual Machine Intros-
pection Intrusion Detection System). Sua abordagem considera o uso de um hipervisor
nativo, executando diretamente sobre o hardware. O IDS executa em uma das máquinas
virtuais e observa dados obtidos das demais máquinas virtuais, buscando evidências de
intrusão. Somente o estado global da máquina virtual (registradores, consumo de memó-
ria, etc) é analisado, sem levar em conta as atividades dos processos nela contidos, ou
seja, o sistema proposto não tem a capacidade de avaliar processos individuais. Por isso,
sua capacidade de resposta é limitada: caso haja suspeita de intrusão, a máquina virtual

2Daemon UNIX que registra as mensagens de log geradas pelas aplicações em execução no sistema.

168 Minicursos Livro Texto



comprometida é suspensa até que essa suspeita seja confirmada; nesse caso, a mesma
pode ser reiniciada ou revertida a um estado anterior seguro (rollback).

Por outro lado, o trabalho [Laureano et al. 2004, Laureano et al. 2007] utiliza um
hipervisor convidado modificado, que extrai informações do sistema convidado e as sub-
mete a um detector de intrusão executando no sistema hospedeiro. A detecção de in-
trusão é baseada nas seqüências de chamadas de sistema emitidas pelos processos do
sistema convidado; dessa forma, cada processo convidado pode ser analisado separada-
mente. Caso o comportamento de um processo seja considerado anômalo, o hipervisor
gera um alerta de suspeita e restringe as chamadas de sistema disponíveis ao processo.

4.2.4. Análise de programas maliciosos

[Klaus 1999, Skoudis and Zeltser 2003] consideram a existência de dois tipos de progra-
mas prejudiciais (figura 4.22):

• Intencionais: programas escritos para se infiltrar em um sistema, sem conhecimento
de seus usuários, com a intenção de causar dano, furto ou seqüestro de informações.
Esses programas são conhecidos como malwares (de malicious softwares);

• Não-intencionais: programas normais contendo erros de programação ou de con-
figuração que permitam a manipulação não-autorizada das informações de um sis-
tema; esses erros de programação ou de configuração são denominados vulnerabi-
lidades.

Figura 4.22. Classificação dos Programas Prejudiciais [Klaus 1999].

Para [Skoudis and Zeltser 2003], os malwares são conjuntos de instruções execu-
tadas em um computador e que fazem o sistema realizar algo que um atacante deseja. De
forma geral, os malwares podem ser classificados em:

• Vírus: classe de software malicioso com a habilidade de se auto-replicar e infectar
partes do sistema operacional ou dos programas de aplicação, visando causar a
perda ou danos nos dados;

• Worm: designa qualquer software capaz de propagar a si próprio em uma rede. Ha-
bitualmente os worms invadem os sistemas computacionais através da exploração
de falhas nos serviços de rede;
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• Cavalo de Tróia: programa com função aparentemente útil, que também realiza
ações escondidas visando roubar informações ou provocar danos no sistema;

• Rootkit: conjunto de ferramentas usadas por um invasor para ocultar sua presença
em um sistema invadido. Os rootkits mais sofisticados envolvem modificações no
próprio sistema operacional, para ocultar os recursos (como processos, arquivos e
conexões de rede) usados pelo invasor.

A análise de um malware consiste em estudar o conteúdo (análise estática) e o
comportamento (análise dinâmica) do programa, para descobrir seus objetivos, seu mé-
todo de propagação, sua forma de dissimulação no sistema, encontrar evidências que
possam indicar sua presença ou atividade e implementar formas de detectá-lo, removê-lo
do sistema e impedir novas invasões. A análise estática se baseia no estudo do código
binário do malware; ela é cada vez mais difícil de realizar, devido ao emprego de técnicas
de dissimulação e cifragem [Beaucamps and Filiol 2007]. A análise dinâmica consiste na
observação da execução do malware e de seus efeitos no sistema. Nesse contexto, o uso
de uma máquina virtual é benéfico, pelas seguintes razões:

• Não é necessário dedicar uma máquina real “limpa” para cada análise;

• Torna-se simples salvar e restaurar estados da máquina virtual, permitindo desfazer
os efeitos de uma intrusão; além disso, a comparação entre os estados antes de
depois da intrusão permite compreender melhor seus efeitos no sistema;

• A verificação de informações de baixo nível (como o estado da memória, regis-
tradores, dados dentro do núcleo) torna-se mais simples, através da capacidade de
inspeção do hipervisor;

• a tradução dinâmica de instruções pode ser usada para instrumentar o fluxo de ins-
truções executado pelo malware.

Com base nessas constatações, diversas ferramentas e serviços de análise dinâ-
mica automatizada de programas suspeitos têm sido propostos, como Anubis, CWSand-
box e Joebox [Bayer et al. 2006, Willems et al. 2007]. Todavia, essa abordagem ainda
não é perfeita. Vários estudos recentes têm demonstrado que as implementações atu-
ais de hipervisores têm erros de projeto e/ou implementação que podem expor o sistema
hospedeiro a ataques vindos do sistema convidado [Ormandy 2007], comprometendo a
segurança do hipervisor e do próprio sistema hospedeiro. Além disso, a virtualização de
plataformas correntes, como a de sistemas PC Intel x86, é bastante complexa, estando
sujeita a problemas na virtualização de certos aspectos do hardware (conforme discutido
na seção 4.1.3.3). Essas imperfeições abrem a porta para que malwares possam identi-
ficar o sistema invadido e comportar-se de forma distinta caso estejam em uma máquina
virtual ou em um computador real [Raffetseder et al. 2007]. Com isso, a análise dinâmica
do malware poderá não corresponder à sua execução em um sistema real. Por outro lado,
outras pesquisas têm mostrado que há formas de tornar mais difícil a detecção de um
sistema virtualizado por parte das aplicações convidadas [Liston and Skoudis 2006].
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Em [Kwan and Durfee 2007] é proposta uma estrutura utilizando máquinas vir-
tuais para verificação da integridade de um sistema. Neste sistema, chamado Vault, um
agente de verificação é instalado nos hipervisores em uso. Estes agentes realizam a troca
de mensagens visando garantir a segurança do sistema convidado monitorado. O princi-
pio do projeto é garantir que os sistemas monitorados não sejam subvertidos pormalwares
convencionais.

4.2.5. Honeypots e honeynets

Um honeypot é um sistema explicitamente preparado para ser atacado e invadido. Os ho-
neypots podem ser vistos como “armadilhas”, pois servem para atrair e estudar o tráfego
de rede malicioso, como worms e ataques humanos. Como o honeypot não corresponde
a serviços legítimos da rede e pode ser facilmente atacado, serve como alerta para a pre-
sença de atacantes na rede. Além disso, ele desvia a atenção dos atacantes dos servidores
reais do sistema.

Os honeypots podem ser de baixa ou de alta interatividade. Nos honeypots de
baixa interatividade, o atacante interage com emulações de serviços de rede, que não cor-
respondem a serviços reais e portanto não serão realmente comprometidos. Um exemplo
dessa abordagem é o Honeyd, um daemon UNIX que emula várias pilhas e serviços de
rede [Provos 2004]. Já os honeypots de alta interatividade expõem sistemas e serviços
reais – que podem ser comprometidos – aos atacantes. Honeypots de alta interatividade
podem ser perigosos se mal configurados, pois podem ser invadidos e usados como plata-
formas para ataques ao restante da rede. Todavia, como os honeypots de alta interatividade
são sistemas reais, as observações fornecidas por eles são mais detalhadas e correspondem
melhor à realidade.

Uma honeynet [Honeynet Project 2001] é uma coleção de honeypots de alta inte-
ratividade com diferentes sistemas operacionais, configurações e serviços de rede. Por sua
diversidade, essa rede tem um alto potencial de atração de ataques. Além dos honeypots,
uma honeynet possui firewalls para evitar que tráfego malicioso se propague a partir dela
para outras redes, detectores de intrusão para monitorar as atividades maliciosas e servi-
dores de logging para o registro de eventos. A implantação de uma honeynet implica em
alocar vários computadores, com sistemas operacionais e serviços distintos, o que pode
significar um alto custo de implantação e operação. Nesse contexto, máquinas virtuais
podem ser usadas para construir honeynets virtuais.

Uma honeynet virtual [Honeynet Project 2003] é simplesmente uma honeynet
construída com máquinas virtuais ao invés de computadores reais. A virtualização traz
vantagens, como o menor custo de implantação e gerência, mas pode também trazer in-
convenientes, como limitar as possibilidades de honeypots aos sistemas que podem ser vir-
tualizados sobre a plataforma computacional escolhida. Além disso, caso o sistema nativo
seja comprometido, toda a honeynet estará comprometida. Para [Honeynet Project 2003],
uma honeynet pode ser totalmente virtual, quando todos os computadores envolvidos são
máquinas virtuais, ou híbrida, quando é composta por honeypots virtuais e máquinas reais
para as funções de firewall, detecção de intrusão e logging.
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4.2.6. Rootkits

Conforme apresentado na seção 4.2.4, um rootkit é uma ferramenta que visa ocultar a
presença de um intruso no sistema. Os primeiros rootkits consistiam em substituir al-
guns comandos do sistema (como ls, ps e netstat) por versões com a mesma fun-
cionalidade, mas que escondiam os arquivos, processos e conexões de rede do intruso,
tornando-o “invisível”. Posteriormente, foram desenvolvidos rootkits mais elaborados,
que substituem bibliotecas do sistema com a mesma finalidade. Os kernel rootkits con-
sistem em módulos de núcleo que alteram a implementação das chamadas de sistema
dentro do núcleo, permitindo esconder o intruso de forma ainda mais profunda no sistema
[Kruegel et al. 2004].

Recentemente, os avanços no suporte de hardware à virtualização possibilita-
ram o desenvolvimento de rootkits baseado em máquinas virtuais, ou VM-based root-
kits (VMBR) [King and Chen 2006]. O funcionamento de um VMBR é conceitualmente
simples: ao ser instalado, ele se torna um hipervisor, virtualizando todo o hardware da
máquina e transformando o sistema operacional invadido em um sistema convidado (con-
forme apresentado na figura 4.23). Assim, toda a funcionalidade maliciosa do rootkit
se encontra abaixo do sistema operacional (e fora do alcance dele), sendo teoricamente
indetectável por detectores de rootkits convencionais.

Figura 4.23. Sistema antes e depois de ser afetado por um VMBR [King and Chen 2006].

Os rootkits baseados em virtualização mais conhecidos são o Subvirt (que é uma
prova de conceito) [King and Chen 2006], o Vitriol (que usa a tecnologia VT-x dos proces-
sadores Intel) [Zovi 2006] e o BluePill (que usa a tecnologia equivalente SVM, da AMD)
[Rutkowska 2006]. Embora os processadores sejam diferentes, o princípio de funciona-
mento do suporte de hardware à virtualização é análogo em ambas as plataformas.
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Da mesma forma que um hipervisor nativo, estes rootkits modificam a seqüência
de inicialização da máquina afetada, carregando primeiro o seu código e posteriormente o
sistema operacional original, em um ambiente convidado. Quando ativo, o VMBR torna-
se incontornável: ele pode interceptar todos os acessos ao hardware e inspecionar todo o
estado interno do sistema operacional. Embora este tipo de rootkit seja teoricamente in-
detectável, vários pesquisadores afirmam ser possível detectar anomalias em um sistema
virtualizado, observado o comportamento dos processos, a alocação de recursos, diferen-
ças de temporização nos acessos ao hardware, e falhas no suporte à virtualização, que
permitiriam detectar a presença desses rootkits [Rutkowska 2004, Garfinkel et al. 2007].

4.2.7. Consolidação de servidores, planos de contingência e migração

Uma das aplicações mais freqüentes da virtualização é a consolidação de servidores,
que consiste em transferir serviços em máquinas físicas para máquinas virtuais, para
diminuir o número de equipamentos da organização. Busca-se com isso aumentar a
produtividade da infra-estrutura, simplificar a gerência do ambiente, aumentar a segu-
rança, diminuir o consumo de energia e economizar recursos humanos, físicos e finan-
ceiros. Com a virtualização, os recursos físicos podem ser dinamicamente alocados
aos sistemas operacionais de acordo com suas necessidades, proporcionando balance-
amento de carga dinâmico e um melhor controle de uso dos recursos dos servidores
[Newman et al. 2005, Ferre et al. 2006]. Além disso, a redução do número de equipa-
mentos permite mais investimento em tecnologias de melhoria da disponibilidade, como
fontes de alimentação redundantes e controladores de disco com suporte a hot-swapping.

Um plano de contingência visa assegurar a disponibilidade de sistemas críticos
e facilitar a continuidade das operações durante uma crise. Esse plano é aplicado após
algum incidente nos sistemas de computação. As máquinas virtuais podem desempenhar
um papel importante nos planos de contingência de servidores e serviços, a um custo de
hardware e software relativamente baixo [Newman et al. 2005, Ferre et al. 2006]. Como
máquinas virtuais podem ser salvas na forma de arquivos, checkpoints dos servidores
críticos podem ser salvos em equipamentos distintos. Assim, quando um serviço falhar,
uma cópia atualizada do mesmo pode ser rapidamente colocada em funcionamento.

Hipervisores modernos implementam facilidades de migração de máquinas vir-
tuais. Na migração, uma máquina virtual e seu sistema convidado são transferidos de
um hipervisor para outro, executando em equipamentos distintos. A máquina virtual tem
seu estado preservado e prossegue sua execução no hipervisor de destino assim que a mi-
gração é concluída. De acordo com [Clark et al. 2005], as técnicas mais freqüentes para
implementar a migração são:

• stop-and-copy: consiste em suspender a máquina virtual, transferir o conteúdo de
sua memória para o hipervisor de destino e retomar a execução em seguida. É uma
abordagem simples, mas implica em parar completamente os serviços oferecidos
pelo sistema convidado enquanto durar a migração (que pode demorar algumas
dezenas de segundos);

• demand-migration: a máquina virtual é suspensa apenas durante a cópia das es-
truturas de memória do núcleo para o hipervisor de destino, o que dura alguns
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milissegundos. Em seguida, a execução da máquina virtual é retomada e o restante
das páginas de memória da máquina virtual é transferido sob demanda, através dos
mecanismos de tratamento de faltas de página. Nesta abordagem a interrupção do
serviço tem duração mínima, mas a migração completa pode demorar muito tempo.

• pre-copy: consiste basicamente em copiar para o hipervisor de destino todas as
páginas de memória da máquina virtual enquanto esta executa; a seguir, a má-
quina virtual é suspensa e as páginas modificadas depois da cópia inicial são no-
vamente copiadas no destino; uma vez terminada a cópia dessas páginas, a má-
quina pode retomar sua execução no destino. Esta abordagem, usada no hipervisor
Xen [Barham et al. 2003], é a que oferece o melhor compromisso entre o tempo de
suspensão do serviço e a duração total da migração.

A migração de máquinas virtuais é uma solução útil para a continuidade de servi-
ços no caso de manutenções programadas, mas ela também pode ser usada nos casos de
falhas não-previstas, como demonstra o trabalho [Fu and Xu 2005].

4.2.8. Tolerância a faltas

A propriedade de isolamento das máquinas virtuais pode ser usada para restringir a pro-
pagação de erros de software nos sistemas. Alguns projetos de pesquisa exploram a pos-
sibilidade de usar máquinas virtuais para encapsular partes de sistemas operacionais ou
de aplicativos, buscando aumentar assim a sua disponibilidade. Por exemplo, a maio-
ria das falhas em um sistema operacional é causada por drivers construídos por terceiros
[Herder et al. 2006]. Como estes drivers fazem parte do sistema operacional, eles execu-
tam no nível mais privilegiado do processador. Baseado na virtualização do processador
é possível criar um ambiente isolado para a execução de drivers suspeitos ou instáveis,
restringindo o alcance de eventuais erros nos mesmos.

O projeto iKernel (isolation Kernel) [Tan et al. 2007] utiliza essa abordagem.
Nesse projeto, um núcleo Linux é executado como um sistema convidado. A execu-
ção de drivers é realizada no sistema convidado, e o resultado da execução é devolvido ao
sistema hospedeiro. A comunicação entre o sistema convidado e o hospedeiro é realizada
através de uma área de memória compartilhada entre ambos os sistemas, estritamente
isolada do restante da memória. Eventuais erros nos drivers ficam restritos ao sistema
convidado, que pode ser facilmente reiniciado, não afetando o hospedeiro. Testes realiza-
dos utilizando o hipervisor QEMU (seção 4.3.5) comprovaram a viabilidade da proposta.
Todavia, alguns drivers de dispositivos não são facilmente isoláveis, como os drivers grá-
ficos.

Outro projeto que usa a mesma abordagem é o L4Ka [LeVasseur et al. 2004]. A
principal diferença entre este e o iKernel diz respeito ao nível de virtualização do sistema
convidado, que neste caso não se beneficia do suporte de hardware à virtualização. Neste
projeto, alguns drivers são executado em um sistema convidado com acesso somente aos
recursos necessários para a sua execução.
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4.3. Exemplos de máquinas virtuais

Esta seção apresenta alguns sistemas de máquinas virtuais de uso corrente. Serão apre-
sentados os sistemas VMWare, FreeBSD Jails, Xen, User-Mode Linux, QEMU, Valgrind
e JVM. Entre eles há máquinas virtuais de aplicação e de sistema, com virtualização total
ou paravirtualização, além de abordagens hibridas. Eles foram escolhidos por estarem
entre os mais representativos de suas respectivas classes.

4.3.1. VMware

Atualmente, o VMware é a máquina virtual para a plataforma x86 de uso mais difundido,
provendo uma implementação completa da interface x86 ao sistema convidado. Embora
essa interface seja extremamente genérica para o sistema convidado, acaba conduzindo
a um hipervisor mais complexo. Como podem existir vários sistemas operacionais em
execução sobre mesmo hardware, o hipervisor tem que emular certas instruções para
representar corretamente um processador virtual em cada máquina virtual, fazendo uso
intensivo dos mecanismos de tradução dinâmica [VMware 2000, Newman et al. 2005].
Atualmente, a VMware produz vários produtos com hipervisores nativos e convidados:

• Hipervisor convidado:

– VMware Workstation: primeira versão comercial da máquina virtual, lançada
em 1999, para ambientes desktop;

– VMware Fusion: versão experimental para o sistema operacionalMac OS com
processadores Intel;

– VMware Player: versão gratuita do VMwareWorkstation, com as mesmas fun-
cionalidades mas limitado a executar máquinas virtuais criadas previamente
com versões comerciais;

– VMWare Server: conta com vários recursos do VMware Workstation, mas é
voltado para pequenas e médias empresas;

• Hipervisor nativo:

– VMware ESX Server: para servidores de grande porte, possui um núcleo pro-
prietário chamado vmkernel e Utiliza o Red Hat Linux para prover outros ser-
viços, tais como a gerência de usuários.

O VMware Workstation utiliza as estratégias de virtualização total e tradução di-
nâmica (seção 4.1.5). O VMware ESX Server implementa ainda a paravirtualização.
Por razões de desempenho, o hipervisor do VMware utiliza uma abordagem híbrida
(seção 4.1.5.4) para implementar a interface do hipervisor com as máquinas virtuais
[Sugerman et al. 2001]. O controle de exceção e o gerenciamento de memória são re-
alizados por acesso direto ao hardware, mas o controle de entrada/saída usa o sistema
hospedeiro. Para garantir que não ocorra nenhuma colisão de memória entre o sistema
convidado e o real, o hipervisor VMware aloca uma parte da memória para uso exclusivo
de cada sistema convidado.
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Para controlar o sistema convidado, o VMware Workstation intercepta todas as
interrupções do sistema convidado. Sempre que uma exceção é causada no convidado, é
examinada primeiro pelo hipervisor. As interrupções de entrada/saída são remetidas para
o sistema hospedeiro, para que sejam processadas corretamente. As exceções geradas
pelas aplicações no sistema convidado (como as chamadas de sistema, por exemplo) são
remetidas para o sistema convidado.

4.3.2. FreeBSD Jails

O sistema operacional FreeBSD oferece ummecanismo de confinamento de processos de-
nominado Jails, criado para aumentar a segurança de serviços de rede. Esse mecanismo
consiste em criar domínios de execução distintos (denominados jails ou celas), conforme
descrito na seção 4.2.2. Cada cela contém um subconjunto de processos e recursos (ar-
quivos, conexões de rede) que pode ser gerenciado de forma autônoma, como se fosse um
sistema separado [Kamp and Watson 2000].

Cada domínio é criado a partir de um diretório previamente preparado no sistema
de arquivos. Um processo que executa a chamada de sistema jail cria uma nova cela
e é colocado dentro dela, de onde não pode mais sair, nem seus filhos. Além disso, os
processos em um domínio não podem:

• Reconfigurar o núcleo (através da chamada sysctl, por exemplo);

• Carregar/retirar módulos do núcleo;

• Mudar configurações de rede (interfaces e rotas);

• Montar/desmontar sistemas de arquivos;

• Criar novos devices;

• Realizar modificações de configurações do núcleo em tempo de execução;

• Acessar recursos que não pertençam ao seu próprio domínio.

Essas restrições se aplicam mesmo a processos que estejam executando com pri-
vilégios de administrador (root).

Pode-se considerar que o sistema FreeBSD Jails virtualiza somente partes do sis-
tema hospedeiro, como a árvore de diretórios (cada domínio tem sua própria visão do
sistema de arquivos), espaços de nomes (cada domínio mantém seus próprios identifica-
dores de usuários, processos e recursos de IPC) e interfaces de rede (cada domínio tem
sua interface virtual, com endereço IP próprio). Os demais recursos (como as instruções
de máquina e chamadas de sistema) são preservadas, ou melhor, podem ser usadas dire-
tamente. Essa virtualização parcial demanda um custo computacional muito baixo, mas
exige que todos os sistemas convidados executem sobre o mesmo núcleo.
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4.3.3. Xen

O ambiente Xen é um hipervisor nativo para a plataforma x86 que implementa a para-
virtualização. Ele permite executar sistemas operacionais como Linux e Windows es-
pecialmente modificados para executar sobre o hipervisor [Barham et al. 2003]. Versões
mais recentes do sistema Xen utilizam o suporte de virtualização disponível nos proces-
sadores atuais, o que torna possível a execução de sistemas operacionais convidados sem
modificações, embora com um desempenho ligeiramente menor que no caso de sistemas
paravirtualizados. Conforme seus criadores, o custo e impacto das alterações nos sistemas
convidados são baixos e a diminuição do custo da virtualização compensa essas altera-
ções (a degradação média de desempenho observada em sistemas virtualizados sobre a
plataforma Xen não excede 5%). As principais modificações impostas pelo ambiente Xen
a um sistema operacional convidado são:

• O mecanismo de entrega de interrupções passa a usar um serviço de eventos ofere-
cido pelo hipervisor; o núcleo convidado deve registrar um vetor de tratadores de
exceções junto ao hipervisor;

• as operações de entrada/saída de dispositivos são feitas através de uma interface
simplificada, independente de dispositivo, que usa buffers circulares de tipo produ-
tor/consumidor;

• o núcleo convidado pode consultar diretamente as tabelas de segmentos e páginas
da memória usada por ele e por suas aplicações, mas as modificações nas tabelas
devem ser solicitadas ao hipervisor;

• o núcleo convidado deve executar em um nível de privilégio inferior ao do hipervi-
sor;

• o núcleo convidado deve implementar uma função de tratamento das chamadas de
sistema de suas aplicações, para evitar que elas tenham de passar pelo hipervisor
antes de chegar ao núcleo convidado.

Como o hipervisor deve acessar os dispositivos de hardware, ele deve dispor dos
drivers adequados. Já os núcleos convidados não precisam de drivers específicos, pois
eles acessam dispositivos virtuais através de uma interface simplificada. Para evitar o
desenvolvimento de drivers específicos para o hipervisor, o ambiente Xen usa uma abor-
dagem alternativa: a primeira máquina virtual (chamada VM0) pode acessar o hardware
diretamente e provê os drivers necessários ao hipervisor. As demais máquinas virtuais
(VMi, i > 0) acessam o hardware virtual através do hipervisor, que usa os drivers da má-
quina VM0 conforme necessário. Essa abordagem, apresentada na figura 4.24, simplifica
muito a evolução do hipervisor, por permitir utilizar os drivers desenvolvidos para o sis-
tema Linux.

O hipervisor Xen pode ser considerado uma tecnologia madura, sendo muito uti-
lizado em sistemas de produção. O seu código-fonte está liberado sob a licença GNU
General Public Licence (GPL). Atualmente, o ambiente Xen suporta os sistemas Win-
dows, Linux e NetBSD. Várias distribuições Linux já possuem suporte nativo ao Xen.
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Figura 4.24. O hipervisor Xen.

4.3.4. User-Mode Linux

O User-Mode Linux foi proposto por Jeff Dike em 2000, como uma alternativa de uso
de máquinas virtuais no ambiente Linux [Dike 2000]. O núcleo do Linux foi portado de
forma a poder executar sobre si mesmo, como um processo do próprio Linux. O resultado
é um user space separado e isolado na forma de uma máquina virtual, que utiliza dispo-
sitivos de hardware virtualizados a partir dos serviços providos pelo sistema hospedeiro.
Essa máquina virtual é capaz de executar todos os serviços e aplicações disponíveis para
o sistema hospedeiro. Além disso, o custo de processamento e de memória das máquinas
virtuaisUser-Mode Linux é geralmente menor que aquele imposto por outros hipervisores
mais complexos.

O User-Mode Linux é hipervisor convidado, ou seja, executa na forma de um
processo no sistema hospedeiro. Os processos em execução na máquina virtual não têm
acesso direto aos recursos do sistema hospedeiro. A maior dificuldade na implementação
do User-Mode Linux foi encontrar formas de virtualizar as funcionalidades do hardware
para as chamadas de sistema do Linux, sobretudo a distinção entre o modo privilegiado
do núcleo e o modo não-privilegiado de usuário. Um código somente pode estar em
modo privilegiado se é confiável o suficiente para ter pleno acesso ao hardware, como o
próprio núcleo do sistema operacional. O User-Mode Linux deve possuir uma distinção
de privilégios equivalente para permitir que o seu núcleo tenha acesso às chamadas de
sistema do sistema hospedeiro quando os seus próprios processos solicitarem este acesso,
ao mesmo tempo em que impede os mesmos de acessar diretamente os recursos reais
subjacentes.

No hipervisor, a distinção de privilégios foi implementada com o mecanismo
de interceptação de chamadas do próprio Linux, fornecido pela chamada de sistema
ptrace3. Usando a chamada ptrace, o hipervisor recebe o controle de todas as cha-

3Chamada de sistema que permite observar e controlar a execução de outros processos; o comando
strace do Linux permite ter uma noção de como a chamada de sistema ptrace funciona.
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madas de sistema de entrada/saída geradas pelas máquinas virtuais. Todos os sinais ge-
rados ou enviados às máquinas virtuais também são interceptados. A chamada ptrace
também é utilizada para manipular o contexto do sistema convidado.

O User-Mode Linux utiliza o sistema hospedeiro para operações de entrada/saída.
Como a máquina virtual é um processo no sistema hospedeiro, a troca de contexto entre
duas instâncias de máquinas virtuais é rápida, assim como a troca entre dois processos
do sistema hospedeiro. Entretanto, modificações no sistema convidado foram necessárias
para a otimização da troca de contexto. A virtualização das chamadas de sistema é im-
plementada pelo uso de uma thread de rastreamento que intercepta e redireciona todas
as chamadas de sistema para o núcleo virtual. Este identifica a chamada de sistema e os
seus argumentos, cancela a chamada e modifica estas informações no hospedeiro, onde o
processo troca de contexto e executa a chamada na pilha do núcleo.

O User-Mode Linux está disponível na versão 2.6 do núcleo Linux, ou seja, ele
foi assimilado à árvore oficial de desenvolvimento do núcleo, portanto melhorias na sua
arquitetura deverão surgir no futuro, ampliando seu uso em diversos contextos de aplica-
ção.

4.3.5. QEMU

O QEMU é um hipervisor com virtualização completa [Bellard 2005]. Não requer al-
terações ou otimizações no sistema hospedeiro, pois utiliza intensivamente a tradução
dinâmica (seção 4.1.5) como técnica para prover a virtualização. É um dos poucos hi-
pervisores recursivos, ou seja, é possível chamar o QEMU a partir do próprio QEMU. O
hipervisor QEMU oferece dois modos de operação:

• Emulação total do sistema: emula um sistema completo, incluindo processador
(normalmente um Intel Pentium II) e vários periféricos. Neste modo o emulador
pode ser utilizado para executar diferentes sistemas operacionais;

• Emulação no modo de usuário: disponível apenas para o sistema Linux. Neste
modo o emulador pode executar processos Linux compilados em diferentes plata-
formas (por exemplo, um programa compilado para um processador x86 pode ser
executado em um processador PowerPC e vice-versa).

Durante a emulação de um sistema completo, o QEMU implementa uma MMU
(Memory Management Unit) totalmente em software, para garantir o máximo de porta-
bilidade. Quando em modo usuário, o QEMU simula uma MMU simplificada através da
chamada de sistema mmap (que permite mapear um arquivo em uma região da memória)
do sistema hospedeiro.

Por meio de um módulo instalado no núcleo do sistema hospedeiro, denominado
KQEMU ou QEMU Accelerator, o hipervisor QEMU consegue obter um desempenho
similar ao de outras máquinas virtuais como VMWare e User-Mode Linux. Com este
módulo, o QEMU passa a executar as chamadas de sistema emitidas pelos processos
convidados diretamente sobre o sistema hospedeiro, ao invés de interpretar cada uma. O
KQEMU permite associar os dispositivos de entrada/saída e o endereçamento de memória
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do sistema convidado aos do sistema hospedeiro. Processos em execução sobre o núcleo
convidado passam a executar diretamente no modo usuário do sistema hospedeiro. O
modo núcleo do sistema convidado é utilizado apenas para virtualizar o processador e os
periféricos.

O VirtualBox [VirtualBox 2008] é um ambiente de máquinas virtuais construído
sobre o hipervisor QEMU. Ele é similar ao VMware Workstation em muitos aspectos.
Atualmente, pode tirar proveito do suporte à virtualização disponível nos processadores
Intel e AMD. Originalmente desenvolvido pela empresa Innotek, o VirtualBox foi adqui-
rido pela Sun Microsystems e liberado para uso público sob a licença GPLv2.

4.3.6. Valgrind

O Valgrind [Nethercote and Seward 2007] é uma ferramenta de depuração de uso da me-
mória RAM e problemas correlatos. Ele permite investigar fugas de memória (memory
leaks), acessos a endereços inválidos, padrões de uso dos caches e outras operações envol-
vendo o uso da memória RAM. O Valgrind foi desenvolvido para plataforma x86 Linux,
mas existem versões experimentais para outras plataformas.

Tecnicamente, o Valgrind é um hipervisor de aplicação que virtualiza o proces-
sador através de técnicas de tradução dinâmica. Ao iniciar a análise de um programa, o
Valgrind traduz o código executável do mesmo para um formato interno independente de
plataforma denominado IR (Intermediate Representation). Após a conversão, o código
em IR é instrumentado, através da inserção de instruções para registrar e verificar as ope-
rações de alocação, acesso e liberação de memória. A seguir, o programa IR devidamente
instrumentado é traduzido no formato binário a ser executado sobre o processador virtual.
O código final pode ser até 50 vezes mais lento que o código original, mas essa perda de
desempenho normalmente não é muito relevante durante a análise de um programa.

4.3.7. JVM – Java Virtual Machine

É comum a implementação do suporte de execução de uma linguagem de programação
usando uma máquina virtual. Um exemplo clássico nesse sentido é o compilador UCSD
Pascal. Nesse sistema, um programa escrito em Pascal é compilado em um código biná-
rio independente de plataforma denominado P-Code, que executava sobre o processador
abstrato P-Machine. O interpretador de P-Codes era bastante compacto e facilmente por-
tável, o que tornou o sistema P muito popular nos anos 1970. A estrutura da P-Machine é
orientada a pilha, ou seja, a maioria das instruções realiza suas operações usando a pilha
ao invés de registradores específicos.

Um exemplo atual dessa abordagem ocorre na linguagem Java. Tendo sido ori-
ginalmente concebida para o desenvolvimento de pequenos aplicativos e programas de
controle de aparelhos eletroeletrônicos, a linguagem Java mostrou-se ideal para ser usada
na Internet. O que o torna tão atraente é o fato de programas escritos em Java poderem
ser executados em praticamente qualquer plataforma. A virtualização é o fator respon-
sável pela independência dos programas Java do hardware e dos sistemas operacionais:
um programa escrito em Java, ao ser compilado, gera um código binário específico para
uma máquina abstrata denominada máquina virtual Java (JVM - Java Virtual Machine).
A linguagem de máquina executada pela máquina virtual Java é denominada bytecode
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Java, e não corresponde a instruções de nenhum processador real. A máquina virtual deve
então interpretar todas as operações do bytecode, utilizando as instruções da máquina real
subjacente para executá-las.

A vantagem mais significativa da abordagem adotada por Java é a portabilidade
do código executável: para que uma aplicação Java possa executar sobre uma determinada
plataforma, basta que a máquina virtual Java esteja disponível ali (na forma de um suporte
de execução denominado JRE - Java Runtime Environment). Assim, a portabilidade dos
programas Java depende unicamente da portabilidade da própria máquina virtual Java. O
suporte de execução Java pode estar associado a um navegador Web, o que permite que
código Java seja associado a páginas Web, na forma de pequenas aplicações denominadas
applets, que são trazidas junto com os demais componentes de página Web e executam
localmente no navegador. A figura 4.25 mostra os principais componentes da plataforma
Java.

Figura 4.25. Máquina virtual Java.

É importante ressaltar que a adoção de uma máquina virtual como suporte de exe-
cução não é exclusividade de Java, nem foi inventada por seus criadores. As primeiras ex-
periências de execução de aplicações sobre máquinas abstratas remontam aos anos 1970,
com a linguagem UCSD Pascal. Hoje, muitas linguagens adotam estratégias similares,
como Java, C#, Python, Perl, Lua e Ruby. Em C#, o código-fonte é compilado em um
formato intermediário denominado CIL (Common Intermediate Language), que executa
sobre uma máquina virtual CLR (Common Language Runtime). CIL e CLR fazem parte
da infraestrutura .NET da Microsoft.

Em termos de desempenho, um programa compilado para uma máquina virtual
executa mais lentamente que seu equivalente compilado sobre uma máquina real, devido
ao custo de interpretação do bytecode. Todavia, essa abordagem oferece melhor desem-
penho que linguagens puramente interpretadas. Além disso, técnicas de otimização como
a tradução dinâmica (ou compilação Just-in-Time), na qual blocos de instruções repetidos
freqüentemente são compilados pelo monitor e armazenados em cache, permitem obter
ganhos significativos de desempenho.

4.4. Perspectivas

A utilização de máquinas virtuais tornou-se uma alternativa concreta para várias soluções
domésticas e corporativas. Graças a diversas pesquisas, no futuro será possível utilizar
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os melhores recursos das mais variadas plataformas operacionais sem a necessidade de
investir em equipamentos específicos. São vários os exemplos de sistemas que utilizam
os conceitos de virtualização – alguns vistos neste trabalho -, mas, com certeza, vários
outros exemplos surgirão no futuro para aproveitar os novos avanços nessa área.

Embora o uso de máquinas virtuais tenha evoluído, várias outras pesquisas na in-
dústria e nas universidades devem ser realizadas para aprimorar as questões de segurança,
mobilidade e desempenho dos hipervisores [Rosenblum and Garfinkel 2005]. Os prin-
cipais campos de pesquisas nos próximos anos para melhorar o suporte à virtualização
provavelmente serão:

• Processadores: os principais fabricantes de processadores, AMD e Intel, já dispo-
nibilizaram tecnologias para que a virtualização sobre a plataforma x86 ocorra de
forma mais natural e tranqüila. Estas tecnologias vêm simplificando o desenvolvi-
mento dos novos hipervisores.

• Memória: Várias técnicas têm permitido que a virtualização da memória seja mais
eficiente. Pesquisas futuras devem levar aos sistemas operacionais convidados a
gerenciar a memória juntamente com o hipervisor (gerência cooperativa).

• Entrada/saída: Os dispositivos de entrada/saída deverão ser projetados para for-
necer suporte à virtualização com alto desempenho. O próprio dispositivo deverá
suportar a multiplexação, de forma a permitir o acesso simultâneo por vários sis-
temas virtuais. A responsabilidade pelo acesso aos dispositivos deverá passar do
hipervisor para o sistema convidado.

Várias pesquisas vêm sendo conduzidas sobre a aplicação de hipervisores na se-
gurança de sistemas, mas também na melhoria da segurança dos próprios hipervisores.
Alguns problemas que provavelmente merecerão a atenção dos pesquisadores nos próxi-
mos anos incluem:

• Garantir que as propriedades básicas dos hipervisores sejam providas corretamente
pelas implementações; uma falha de segurança no hipervisor pode por em risco a
segurança deste, do sistema hospedeiro e de todos os sistemas convidados;

• Construir métodos confiáveis para detectar a execução em sistemas convidados,
para descobrir a presença de rootkits baseados em máquinas virtuais;

• De forma contraditória, criar técnicas para impedir a detecção de ambiente convi-
dados, que serão úteis na construção de honeypots virtuais;

• Trazer para o desktop o conceito de sandboxing, que é a implementação de máqui-
nas virtuais leves e transparentes ao usuário, para a execução isolada de aplicações
sensíveis como navegadores Internet, clientes de e-mail e programas de mensagens
instantâneas;
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