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Abstract

Computational grids enable the execution of applicatiamsniachines geographically
distributed across different administrative domains anstitutions. The possibility of
computers to interact in this context leads to new secunitplems and increases the
complexity of efficient solutions for resource sharing impaitational grids. The security
requirements for a computational grid differ from thoserfduon more restricted and
controlled environments. This chapter introduces the masivant security aspects for
grid computing, describes existing security mechanisrad os grids, and explains how
these aspects are addressed by concrete systems.

Resumo

As grades computacionais permitem a execucéo de aplicapdesmputadores geogra-
ficamente dispersos e pertencentes a instituicdes e darddiministrativos diferentes.
A possibilidade de computadores interagirem neste camtgaz novos problemas de
seguranca e aumenta a complexidade de solucdes eficiengesgapartiihamento de
recursos em grades computacionais. Os requisitos de segarnaara uma grade com-
putacional diferem daqueles presentes em ambientes nstfgae e controlados. Este
capitulo descreve os aspectos de seguranca mais releyaar@somputacao em grades,
0S mecanismos de seguranca existentes para trata-los ermfcomo estes aspectos sao
tratados em sistemas concretos.
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2.1. Introducéo

A sociedade em que vivemos € cada vez mais dependente dasteavalogias.
A computacédo, em particular, surgiu para automatizar retsteefas que eram executadas
de forma arduosa em um tempo nao muito distante. A ciénciép@as suas areas de co-
nhecimento, € sem sombra de davida, uma das beneficiadatgmialogias emergentes
oriundas da Ciéncia da Computacédo. Bidlogos, fisicos,mégieos, engenheiros, quimi-
cos, por exemplo, utilizam os computadores em suas sinegagfimizacdes, mineracao
de dados, entre outras atividades. A industria, por suaévémsjorecida, direta ou indi-
retamente, por resultados conseguidos através da infoenra melhorar os seus pro-
cessos, obtendo maior qualidades em seus produtos e, densamente, maiores lucros.
O comércio, além das vantagens conseguidas naturalmdataytematizacdo de suas
informacdes, utiliza-se da Internet para aumentar a veadauls produtos, colocando-os
disponiveis diretamente na casa ou no local de trabalhougectientes.

Todas essas facilidades fizeram surgir uma crescente rsmsde poder compu-
tacional. Problemas ja existentes, ou mesmo novos, airdexp&rimentados pela socie-
dade, demandam grande tempo de processamento. Altosnmee&is em equipamentos
sao feitos para resolver problemas computacionais nas decprospeccao de petréleo,
simulacao metereoldgica, sequenciamento de DNA e predisdempo. A importancia
estratégica destas atividades nos dao a idéia da impatd@acomputacéo dentro da so-
ciedade contemporanea. Os altos custos envolvidos nagiuie computadores de alto
desempenho os tornam inacessiveis para uma grande qdandielgpotenciais usuarios.
Por outro lado, os computadores pessoais de hoje possuesnaarsapacidade de pro-
cessamento dos supercomputadores de uma década atrassildilidasle de que estas
maquinas disponibilizem seus recursos computacionagsgudncionar os problemas de
outros usuarios e instituicdes em uma rede de computaderesifgir a idéia da Com-
putacdo em GradeSfid Computing® [Foster and Kesselman, 2003, Foster et al., 2001,
de Camargo et al., 2004].

Um sistema de Computacdo em Grade pode ser definido como frerastrutura
capaz de interligar e gerenciar diversos recursos computs distribuidos por uma rede
de computadores de maneira a oferecer, ao usuario, useiutee recursos e aplicacdes
distribuidas [Berman et al., 2003]. Os recursos disposiges usuarios das grades séo
processamento, memoaria, periféricos (por exemplo, imsnios cientificos e hardware
especializado), componentes de software, entre outros.

As redes de computadores, em especial a Internet, no erftanatm criadas sem a
preocupacao com a seguranca dos dados por elas transii@adtekel and Spafford, 1996].
Quando do surgimento das tecnologias de redes de compesadasrrelacdes de segu-
ranca entre as partes envolvidas, que eram confiaveis eadasendo obtiveram a pre-
ocupacao necessaria dos seus projetistas. Mais recemggragrartir do momento que
a arquitetura da Internet firmou-se como o padréo de fatoatdessrde computadores,
estas herdaram esse problema e técnicas adicionais tigeiaser usadas para manter a
seguranca das informacoes.

Os computadores que participam de grades computaciormaasticularmente

A origem do termdGrid Computingé uma analogia com a rede elétri€ager Grid)
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vulneraveis a problemas com a seguranca. Em um sistemadis gearecursos a serem
protegidos estao localizados em dominios administratiifesentes, implicando em um
controle de acesso mais dificil. A Computacdo em Grade ayigeas solucdes de se-
guranca sejam interoperaveis para permitir a integracdoososistemas de seguranca ja
existentes. Finalmente, os sistemas operacionais e oeniddt da Grade, por sua vez,
podem ndo ser seguros o bastante, permitindo o acessododer@cursos.

Este capitulo foi organizado da seguinte maneira: a Se@m®oduz o pro-
blema de seguranca, seus fundamentos e requisitos ba&iSes:ao 2.3 discute Grades
Computacionais, os preceitos de seguranca envolvidos eecanmsmos existentes para
trata-los. Na Secao 2.4, apresentamos estudos de casopldmantacdes de seguranca
nas principais grades existentes. Ainda nessa secéo, @wgeanps de cada um destes
sistemas serdo detalhadas. Finalmente, na Secao 2.5rapness as tendéncias futuras
e considerac0es finais.

2.2. Seguranca

A preocupacgao com a seguranca de dados surgiu no meio nalitde proteger
as informacdes era o principal objetivo, pois delas dependis resultados das batalhas.
Historicamente sabe-se que muitas das vitorias ocorrigi@ante a segunda guerra mun-
dial deveu-se a criptografia de dados. Esconder uma ordemndjoava um movimento
das tropas poderia fazer uma diferengca em centenas de vidas.

Nos dias atuais, os problemas com a protecédo dos dados sédiswietos, mas
nem por isso menos importantes. Com a grande participaciecaologias de redes de
computadores nas empresas, nas instituicdbes governasnera® mesmo nos lares de
milhdes de pessoas, o perigo de uma possivel ameaca asagfsprivilegiadas se faz
presente a cada momento. Ja faz parte da rotina diaria dassas realizacdo de nego-
cios utilizando redes privadas e até mesmo a prépria Irtteomeo meio de comunicagéao.
Bancos disponibilizam suas transacoes financeiras atdevesles publicas de dados e a
interceptacao ou modificagédo de informagdes podem levaudtados desastrosos.

A implementacdo de sistemas seguros deve ser uma preoouatstante nas
equipes de desenvolvimento de sistemas computacionais.siétema computacional
€ seguro se pudermos depender dele e seu software tiver uppdamento esperado
[Grafinkel and Spafford, 1996]. Sabemos, no entanto, qae am sistema computacio-
nal totalmente seguro € muito dificil (se ndo impossivelpeedos definir os limites de
risco aceitaveis. Respondendo a questdes como: qual ogiarida rede a ser conside-
rada, quais servicos serao disponibilizados externamemags sao 0s controles necessa-
rios para o sistema e o nivel de seguranca pretendido, estsigelineando o escopo do
Nosso problema.

Cada sistema computacional tem valores associados agsoegue devem ser
protegidos, alguns tangiveis, outros intangiveis [Lardy@chreiner, 2002]. Recursos
tangiveis sdo aqueles aos quais podemos associar val@aes dou seja, podemos quan-
tificar um preco por ele (o hardware, por exemplo). Recunsamgiveis (uma informa-
céo, por exemplo) sdo mais dificeis de avaliar pela difidédgue temos em definir o
quanto vale a informacé&o. Lang [Lang and Schreiner, 200§}suque devemos quanti-
ficar o custo da perda pois € mais apropriado quantificar odtap@egativo do recurso
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comprometido: custo da troca, danos a reputacao, perdargetitividade, entre outros.

A relacado entre o custo da implementacéo e o custo da peraadiso nos pro-
porciona o que chamamos de andlise de risco. O objetivo daasega € minimizar o
risco. Os custos da implementacao de seguranca tais conocoms pessoal, hardware,
software e tempo gasto ndo devem ser maior do que o0 custaaisao risco potencial
de cada possivel ataque. E facil imaginar que os requisitseguranca necessarios para
um ambiente bancario devem ser diferentes daqueles espgraih um ambiente educa-
cional. Encontrar um ponto de equilibrio entre os custoscados a implementacédo de
seguranca e o beneficio causado por essa implementacéo @éswgraddes desafios du-
rante o projeto de sistemas de seguranca. A seguir tratar@osmbjetivos, das politicas
e dos mecanismos disponiveis em um sistema de seguranca.

2.2.1. Objetivos, politicas e mecanismos

Quando se projeta sistemas de seguranca temos que estas aies objetivos a
serem alcancados. Os objetivos séo definidos pelas psiiioa métodos utilizados para
alcanca-los sdo chamados de mecanismos de seguranca [SD86h

A politica de seguranca define as regras gerais pelas quaisecido acesso aos
recursos. A politica serve para avaliar a seguranca de wemsie definir regras e pra-
ticas que regulamentam como devemos proteger e distrisugaursos. As politicas de
seguranca ndao devem conter detalhes técnicos relacioaadoss proposicdes, mas sim
especificar o que deve ser feito e o motivo. Escreve-se elte@ae forma amigavel e
com uma linguagem clara e precisa. Uma politica sempre €iéispepara um determi-
nado ambiente e n&o pode ser definida de forma generalizada.

Os mecanismos de seguranc¢a sao 0s meios através dos gaatigas que uma
determinada politica estd sendo cumprida; os mecanisrn@sgarramentas disponiveis
para implementar uma politica de seguranca. Os mecanisenssgiliranca podem ser
desde procedimentos fisicos (como impedir a entrada deiasw@m uma determinada
sala) ou implementados em hardware ou software (como alguside criptografia ou
controle de acesso).

Os objetivos comuns de um sistema de seguranc¢a sao 0s ssguint

e Autenticacéo

A autenticacdo é o processo de estabelecer a validade dedlanalade reivindi-
cada [Ramachandran, 2002]. A autenticacdo € o primeirop@sseguranca de
um sistema computacional; junto a confidencialidade e gritede, consiste num
dos pilares da seguranca.

e Nao Repudiacéo

A Nao Repudiagédo consite em obter provas (ou fortes indidescdes realizadas
no passado de forma que um individuo ndo possa negar acoenhaerealizada
no sistema.

e Confidencialidade
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A confidencialidade impede que os dados sejam lidos ou copj@at usuérios que
nao possuem o direito de fazé-lo.

¢ Integridade de Dados

A integridade de dados protege a informacéo de ser removiddterada sem a
autorizacao do dono.

e Disponibilidade

A disponibilidade € a protecdo dos servicos para que elesejam degradados
ou figuem indisponiveis sem autoriza¢do. Isto implica enoda&dsistemas pronta-
mente disponiveis e confiaveis.

e Controle

Um sistema computacional pode possuir diversos recursosnt@le permite que
somente usuarios conhecidos e que tém direitos de acesseri@mgs determina-
dos possam, devidamente, dispor dos recursos.

e Prevencéo

A prevengéo é um dos elementos fundamentais em todo sistesggdranca. Gar-
finkel [Grafinkel and Spafford, 1996] diz que a seguranca daptdadores con-
siste em uma série de solucdes técnicas para problemasn@amte NOs podemos
gastar grandes quantias de dinheiro, tempo e esforco eemsistde seguranca
mas nunca resolveremos problemas como os defeitos desadodhaos softwares
(bug9 ou funcionario maliciosos. Precaver-se em relacdo ayssgiroblemas é
uma boa pratica de seguranca.

e Auditoria

Ainda ndo se conhece um sistema de seguranca perfeito, séngmssivel que
usuarios ndo autorizados possam tentar acessar o sisgraeps legitimo tenham
efetuado acdes erradas ou até mesmo atos maliciosos pasgaaticados. Nesses
casos é necessario determinar o que aconteceu, quando,fguemesponsavel
e o que foi afetado pela acdo. A auditoria deve ser um registaruptivel de
principais eventos de seguranca. Através da auditorianposi@os resguardar das
acOes dos usuarios e até mesmo utilizar mecanismos quesdibifitsm que o0s
usuarios neguem o0s seus atos ao utilizar o sistema (naaaeaayl

2.2.2. Ameacas, vulnerabilidades e ataques

Uma ameaca pode ser definida como um possivel perigo que ppldeag uma
vulnerabilidade do sistema computacional [Lang and Seare2002]. Exemplos de ame-
aca para um sistema computacional sdo:

e Comprometimento da informacéo

Divulgacao deliberada ou intencional de informacéo.
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¢ Violacao de integridade
Modificagdo maliciosa ou negligente ou destruicdo de dados.

e Negacdao de servico
Degradacéao ou impossibilidade de uso de um servico.

¢ Repudiacdo de uma acao

Falha em verificar a autenticidade de um usuério e prover utndoéle registrar
este fato.

Uma vulnerabilidade é um ponto onde o sistema é susceptivelaaque. Uma
ameaca pode explorar umavulnerabilidade para concretzataque a um sistema. Uma
vulnerabilidade geralmente surge de forma nao intencipoakxemplo, para aumentar o
desempenho € comum programadores evitarem a verificac@&ulds de entrada em pro-
gramas, o que pode levar a vulnerabilidades. Um exemplo iwodewulnerabilidade € o
estouro déufferque tem sido muito explorado nos ultimos anos [Lhee and @hapD3].
Esta vulnerabilidade consiste em utilizar a falta de vegi@o do tamanho e do tipo dos
dados de entrada de um programa, alterando o seu estadésadeinsercao de codigo
malicioso, resultando num desvio para executar 0 codiguihs

O ataque € a efetivacdo de uma vulnerabilidade através deameaca. O termo
intruso ou atacante € comumente usado para representée gqaeenta obter um acesso
nao autorizado. Os ataques podem ser passivos ou atives[3@96]. Os ataques pas-
sivos ocorrem quando um intruso tenta obter informacgdesrdsistema computacional
sem interferir diretamente no funcionamento deste siste@m ataques ativos interfe-
rem diretamente no funcionamento normal do sistema, gerdaérocasionando algum
prejuizo.

O representante mais expressivo dos ataques ativos € amivemo virus de
computador. Fred Cohen [Cohen, 1987], um dos primeirosuiesdpres que estudou
o virus de computador, o definiu inicialmente como um programe infecta outro,
modificando-o para incluir-se. Devido a facilidade de trdeaarquivos pela rede, os
virus passaram a ser um problema constante de seguraneae®\tta rede, a contami-
nacao por virus de computador ndo mais depende do contato de dispositivos de
armazenamento dos programas. Os virus atuais propagaomseetocidade extrema,
através dos diversos servicos oferecidos pela Internea®\aunerabilidades, dentre os
quais destacam-se o correio eletrénico e a Web.

Os dados, ao trafegarem pela rede, podem sofrer ataque®datérceptacao, in-
terrupcdo, modificagéo ou fabricacao [Stallings, 2002)@pode ser visto na Figura 2.1.
Na interceptacgéo, os dados s&o copiados e assim perdemrdigiecoialidade. A inter-
rupcéo ocorre quando os dados sao perdidos ou corrompidosiodificacdo, os dados
sao obtidos, modificados e entdo reenviados ao seu desimamEnte, na fabricacao,
dados e atividades séo criados sem sequer terem saido derdadeira origem.

2.2.3. Criptografia

A criptografia tem como objetivo esconder informacdes a$git de qualquer
pessoa que nao seja autorizadas a |é-las [Terada, 2000]iptalegia € o estudo de
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Modificacdo Fabricacao

Figura 2.1. ipos de ataques [Stallings, 2002].

técnicas matematicas relacionadas com a seguranca daagf@o tais como confiden-
cialidade, integridade dos dados, autenticacdo das deSda autenticagcdo da origem
[Menezes et al., 1996]. A criptografia € entdo um mecanismre@a@uda a implementar os
principais objetivos de seguranca de um sistema compuigcio

Historicamente a criptografia vem sendo usada pelo ser hmemamis de 2000
anos [Terada, 2000]. A Cifra de César, por exemplo, foi upattalmpério Romano para
esconder informacdes que eram transmitidas por mensaggifra de César consistia
em deslocar de forma circular 3 posicdes as letras do atfabet

Na Figura 2.2 podemos visualizar um exemplo de uma tabdizaata para cifrar
uma mensagem (cifra de substituicdo). A primeira linha datato na sua sequéncia ori-
ginal, enquanto a segunda representa a permutacéo das [éssa forma duas pessoas
que compartilhassem esta tabela poderiam saber que a raen$a@JBCM"significa
na verdade "GRADES". O ato de procurar a letra trocada ndatgiaea embaralhar a
mensagem é conhecida como encripitar, enquanto a acadmamorrespondente é co-
nhecida como desencriptar. A informacéo que é compartlbatte os dois participantes
(a tabela) € conhecida como chave criptografica.

2.2.3.1. Algoritmos criptograficos

Os algoritmos criptograficos sao responsaveis pela impitg&o dos mecanis-
mos de segurancga que tornam possivel alcancar a maioribgtisas de sum sistema de
seguranca. Existem dois tipos de algoritmos de criptografiae chave secreta e os de
chave publica (também conhecidos como simétricos e asgingtrespectivamente). Os
algoritmos de chave secreta utilizam uma chave que é coithpdd pelos participantes.
Nesse tipo de algoritmo existe o problema de como fazer mengartilhar a chave sem
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Figura 2.2. Tabela de substituicdo para cifragem.

que ela fique exposta a intrusos. Nos algoritmos de chavepualda participante possui
um par de chaves: uma privada, conhecida somemente peftateteoutra publica, que
pode ser distribuida livremente.

A Figura 2.3 mostra como funciona um esquema de chave sedethuas partes,
“A’ e “B”, compartilham uma chave secreta K e desejam se cacane maneira que a
informacéo a ser transmitida seja protegida. “A’ utilizdhawe que possui e um algoritmo
de criptografia para cifrdm mensagem e envia a mensagem no meio de transmisséo que
estiver disponivel. Ao receber o texto cifrado, “B”, com awah que compartilha com seu
par, utiliza uma funcao inversa a usada por “A’ e obtém o tdesxriptografado, igual ao
original.

A
MENSAGEM

\'
E Criptoarafia

Mensagem encriptada

Decriptografia
| Key ; ‘%

MENSAGEM
B

Key

™

Figura 2.3. Modelo simplificado de chave secreta [NIST SP-80  0-12, 1995].

Os algoritmos de chave publica foram propostos por Diffie éntéa em seu

20 verbo cifrar é usado no sentido de escrever em cifra, escond
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famoso artigdNew Directions in cryptographyiffie and Hellman, 1976]. No modelo de
chave publica, cada usuério possui um par de chaves (SHep Sauma chave secreta e P
uma chave publica [Terada, 2000]. Essas duas chaves séiomeldas matematicamente
de tal forma que as seguintes propriedades séo verdadeiras:

1. S(x) denota a aplicacdo da chave S no texto x e P(y) = x, @, Beg a funcéo
inversa de S;

O célculo de S e P é computacionalmente facil;
E computacionalmente dificil calcular S a partir de P;

Os calculos de P() e S() sdo computacionalmente faceis;

o bk~ 0D

E computacionalmente dificil calcular S() sem conhecadvaae S.

A Figura 2.4 representa a utilizagcdo de um algoritmo de agiatfia de chave
publica. “A’ deseja enviar uma mensagem criptografada [Btapara fazer isso “A’
utiliza a chave publica de “B” e transmite a mensagem. “B’amib recebe a mensa-

gem de “A’, € 0 Unico que consegue recuperar a mensagem peuipaschave privada
correspondente.

A
MENSAGEM

i S — Criptografia

| Chave U - -
Publica de B

| ry

- X

Mensagem encriptada

[ ¥4 —
| Chave o Decriptografia
| Privada de B .“"""

MENSAGEM
B

Figura 2.4. Modelo simplificado de chave publica [NIST SP-80  0-12, 1995].

2.2.3.2. Assinatura digital

Uma assinatura digital € mecanismo criptogréafico que terpdoiisimilar a uma
assinatura escrita @ mao [NIST SP-800-12, 1995]. A assmatssui duas fungdes pri-
mordiais a integridade e a autenticacdo da mensagem. Vamsislerar que dois usuarios
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desejam se comunicar utilizando um meio de comunicacaoedsapublico. A integri-
dade impediria que um usuario mal intencionado alterasse ga mensagem antes de
ela chegar ao seu verdadeiro destino. A autenticacao geaante a mensagem enviada
tenha sido gerada verdadeiramente pelo usuario legitimma terceira funcéo da assina-
tura seria a ndo-repudiacdo. A ndo-repudiacao permitedgpejs da assinatura de uma
mensagem, um usuario negue que a tenha feito tal agéo.

A Figura 2.5 mostra um processo de assinatura utilizandeeshaublicas. Inici-
almente o usuario “A’ usa sua chave privada para assinar aagem a ser enviada para
“B”. Uma vez recebida a mensagem, “B” utiliza a chave pubtiea’A’ para verificar
sua origem. Para diminuir o tempo necessario para a exedacfoocesso é possivel
utilizar uma funcéo de espalhameht mensagem e logo depois aplicar o algoritmo de
criptografia sobre essa saida, executando o processoameedestinatario.

A
MENSAGEM

3
Chave : | Assinatura
. Privada de A @ r/\“ﬁ/

Mensagem Assinada

J

Y

Verificag@o

|

| Chave
| Publica de A
L

Messagem Verificada

B

Figura 2.5. Assinatura através de uma chave publica.

2.2.3.3. Certificados digitais

Os certificados digitais séo utilizados para garantir qua determinada chave
publica pertenca ao seu suposto proprietario. Um certifiéadn tipo especial de assina-
tura digital, ele € um documento que contém a chave publicaddeterminado usuario e
outras informacdes adicionais. Este documento € assirdmpterceiro elemento, uma

3Uma funcéo de espalhamento (oashingé uma fun¢do matematica que gera uma saida de tamanho
fixo e que possui algumas propriedades interessantes dare éato de ser impraticavel determinar a
entrada a partir de seu hash.
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autoridade confiavel, atestando a autenticidade da idelgide um usuério. Na Secéo
2.3.2.3 trataremos do X.509, um padréo de certificadosaikgit

2.2.4. Auditoria

A auditoria € um mecanismo de seguranca que tem como objetiegistro e
a analise de atividades relevantes de seguranca. A aadgode ajudar na deteccgéo
de violacdes de seguranca, analise de desempenho ou fallegsgieacbes. Manter um
registro de eventos € importante pois ndo é possivel gasaniima determinada politica
de seguranca esta correta ou até mesmo se foi implementadtanwente através dos
mecanismos de seguranga disponiveis.

A auditoria pode fornecer beneficios como 0 acompanhandmtacdes de um
usuario, reconstrucao de eventos e analise de problemaso@oompanhamento de um
usuario (ou um processo), as a¢cdes ficam associadas com gueracaitou, de forma
gue passa a ser possivel realizar uma prestacao de cordasgondiacao, por exemplo).
Através da reconstrucdo de eventos, podemos verificar ei® gjuanstancia uma situ-
acao relevante ocorreu e quem foi o verdadeiro responsakeelque ela tenha ocorrido.
Uma analise minuciosa dos problemas de seguranca ocofaicita a manutencéo do
sistema de seguranca, permitindo que politicas, mecasidmseguranca, o software e o
hardware sejam revisados de forma pré-ativa ou preventiva.

A escolha correta dos eventos que deverao ser registradngéasso importante
em um projeto de sistemas de seguranca. Escolher o regestmmas eventos do que
seria necessario tem um custo computacional muito alteenéiando no desempenho
do sistema como um todo e no uso de recursos. Caso a quardigladentos escolhidos
seja insuficiente, os registros dos eventos podem ser evadwk ineficazes em trazer
informacdes que possam ser utilizadas.

A auditoria € um dos alvos preferenciais dos usuarios quarteatacar um sis-
tema. Paralisando, destruindo ou compremetendo a inéetgrido sistema de auditoria,
o atacante dificulta ou impossibilita ao administrador dtesna que ele e/ou seus atos
indevidos sejam descobertos. Politicas de seguranca coasmde mecanismos de crip-
tografia, copia rotineira dos arquivos de eventos e protégi@a das maquinas devem ser
consideradas sempre que um sistema de seguranca for inmpéelne isso for relevante.

A seguir apresentamos as Grades Computacionais, seustosrEsicos, requi-
sitos de seguranca e mecanismos disponiveis para implanseguranca em Grades.

2.3. Grades Computacionais

Hoje em dia, apesar de todo avanco da computag&o nos ultmoesainda existe
uma necessidade desproporcional de recursos computiagpama resolver alguns pro-
blemas especificos em diversas areas. O custo de maquirer®gasique possuam 0s
recursos necessarios para resolver estes problemas aledsmsiadamente alto, particu-
lamente para intituices de pequeno e médio porte. As gEmeputacionais surgiram
para tentar dar alento a esta questao; elas sdo sistemiémudists que permitem escalo-
nar processos em magquinas espalhadas por diversas ogfmszadominios administra-
tivos.
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As grades computacionais estao atualmente em evidénegaisds pesquisadores
no mundo todo, nas mais diversas areas da Computacao,eimvestursos humanos e
financeiros em pesquisas sobre o tema. A industria ja comey&stir no desenvolvi-
mento de sistemas que viabilizem este modelo. Grandes saspremo IBM, Microsoft,
NEC, Sun e Oracle investem tempo e dinheiro para desenvoadsdes e sistemas de
Grades Computacionais. Algumas questdes ainda neceskatamito trabalho para con-
siderarmos que o desenvolvimento de sistemas de gradgstessdémente consolidado,
sobretudo a Seguranca. Entre as forcas relacionadas awolseento de Grades com-
putacionais [de Camargo et al., 2004] podemos destacar:

e Executar em diversas plataformas sobre os diversos sistgreeacionais pré-existentes,
nao exigindo assim nenhum tipo de substituicéo;

e permitir o compartilhamento eficiente de recursos comjputads, tais como pro-
cessador, memoria, disco, outros tipos de hardware e geftwa

e oferecer qualidade de servi¢o tanto aos usuarios das gpisguanto aos proprie-
tarios dos recursos;

e prover suporte a aplicacOes paralelas;

e oferecer autonomia para usuarios e administradoresnewaitanpor politicas rigi-
das de utilizac&o e oferecimento dos recursos;

e ser escalavel, podendo englobar de poucas maquinas atéepusste milhdes;
e possuir baixo custo de instalacéo;
e nNao causar sobrecarga perceptivel ao usuario; e

e ser facil de usar, permitindo que aplicacdes pré-existesggam facilmente adapta-
das ao novo contexto.

O padrao arquiteturabrid [de Camargo et al., 2004] apresenta uma arquitetura
para grades computacionais (Figura 2.6). Este padraaeinal tem como usos conhe-
cidos os sistemas Globus [Foster and Kesselman, 1997],oC{fagema et al., 1996], In-
teGrade [Goldchleger et al., 2003] e OurGrid [Andrade e&I03] descritos na secao a
seguir. Nesse padréo, o agente de acesso € o ponto de adessmmo usuario a Grade
e deve ser executado em cada n6 de onde 0s usuérios subnagtiicdgbes a Grade.
Através dele o usuario pode, ao submeter aplicacbes, deding requisitos, monitorar
e coletar os resultados das execucdes. O servico de pralesé@xursos deve ser exe-
cutado em cada n6 que disponibiliza seus recursos para &;Gkedgerencia e prové
informacdes sobre a disponibilidades destes recursostvigeele provisao de recursos
€ responsavel por permitir a execucao de aplicacdes no pdrtae erros e devolver os
resultados do processamento ao usuario ou a outros nésickcapl distribuida. O ser-
vico de monitoramento de recursos é responsavel por maniaerestados dos recursos e
prover informacao sobre o estado destes recursos a outvogoseda Grade. O servico
de escalonamento gerencia os recursos disponiveis na &éadsponsavel, baseado nas
informacdes recebidas do servico de monitoramento, paihescnds aptos a executar
uma aplicagdo cuja execugéo foi solicitada.
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Servico de Monitoramento

Coleta Recurso
Informacao ’

Servico de Escalonamento

Publica Servico de Seguranca
‘ informacao A
= de recursos
Requisita
recursos Checa a
identidade A
do usuario
Usa ’
Agente de Acesso TEEHESRR Servico de Provisao de
Recurso

Figura 2.6. Arquitetura de uma Grade computacional.

O servico de seguranca € responsavel por trés tarefasgaisici

1. Proteger os recursos compartilhados, de forma que osiasig@ie compartilham
seus recursos na Grade nédo sofram os efeitos de aplicacbeissas.

2. Gerenciar as identidades dos usuarios, permitindodetage confianca e respon-
sabilidade.

3. Proteger as trocas de informacdes entre os participan®ate, provendo confi-
dencialidade e integridade.

As grades computacionais ainda apresentam alguns desafeosgrem resolvi-
dos. A Seguranca em Grades Computacionais, sobretudo, @marelevante dentro do
contexto anteriormente delineado. Nas subsecdes a s@geseatamos 0s requisitos e
0S mecanismos de seguranca disponiveis relevantes as.grade

2.3.1. Requisitos de seguranca

Sistemas de Grades Computacionais séo inerentemente mhaésaveis a ame-
acas de seguranca do que sistemas tradicionais. Em umaeyiatis potencialmente,
uma quantidade grande de usuarios, recursos e aplicagids aéministradas por di-
ferentes dominios administrativos. Neste ambiente, aasate seguranca definidas em
cada sitio podem ser significantemente diferentes. ASgasitiefinidas para um usuario
local podem ser ineficientes em um ambiente de Grade, sejagsio permissivas em
excesso ou porque sao proibitivas demais, forcando aasiparite um isolamento pouco
produtivo.

As organizacdes que participam de uma grade computacierahgente possuem
investimentos em sistemas de seguranca ja existentesost Kesselman, 2003]. Em
uma grade pode existir a necessidade da convivéncia des\aontocolos de seguranca.
Os mecanismos diferentes podem exigir interoperabilidadera entre maquinas e am-
bientes heterogéneos.

A forma de autenticacéo e autorizacdo em uma Grade é um itequiportante
na definicdo de um sistema de seguranca para a Grade. Palgstosgdefinidos an-
teriormente, a autenticacdo na Grade deve permitir a jmeabilidade entre diversos
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mecanismos de seguranca; isso implica que temos que tnaasfom mecanismo de se-
guranca em operacao de autenticacao [Foster and Kess@0@8), Da mesma forma, a
autorizacao poderia fornecer suporte a diversos mecasidmoontrole de acesso.

A possibilidade de delegacéo de direitos de acesso aosrelesre uma Grade é
um requisito importante a ser definido. A delegagéo amenimbalho do administrador
em ter que ceder direitos a membros da Grade. Sempre que wdeogcurso confiar em
alguém para usar este recurso, este podera delegar egte doeum tempo determinado,
a um terceiro desde que o sistema assim permita. A delegacdeaitos, no entanto,
deve ser usada de uma forma restrita. Uma corrente de ragéateguito grande pode
fazer com que o recurso acabe sendo usado indevidamentsygias maliciosos. Os
sistemas de seguranca de grades devem conter disposérzosmimizar este problema.

No ambiente de grades surge um problema que ndo é comum erenaentioadi-
cionais: devemos garantir que um recurso nao seja providompatacante. Um usuario
mal intencionado, por exemplo, poderia disponibilizaursos na Grade com a intuito de
obter informacdes privilegiadas. Uma boa politica de @&ag&o diminui o risco deste
problema acontecer. Em geral o “principio do menor privdég uma boa opc¢éo para a
definicdo de politicas de seguranca na Grade. Ou seja, nd@éroatar ao usuario mais
direitos do que ele necessita, mesmo que isso gere um auntectisto da administracao
do sistema.

A auditoria é um dos requisitos importantes a ser considezaduma grade. A
diversidade de usudrios e de recursos aumenta a probdbilitasurgirem ameacas; eli-
minar as vulnerabilidades de um sistema nem sempre € phgsineipalmente em uma
ambiente dindmico. Os administradores da Grade devem tamsenos de rastreamento
gue permitam verificar ameacas ou erros.

A confidencialidade e a integridade sao requisitos imptetgpara as grades com-
putacionais. Possuir mecanismos que impecam, ou pelo ndéradtem muito, a mo-
dificacdo ou a obtencdo de dados € muito importante. Pordgudstdesempenho, estas
possibilidades devem ser opcionais para os membros.

Estes s&o os requisitos basicos de seguranca necesséiasegrade computa-
cional. A seguir apresentamos 0sS mecanismos de segurapgalieis para implementar
estes requisitos.

2.3.2. Mecanismos de seguranca

Nesta se¢éo apresentamos oS mecanismos de segurancaveispoera imple-
mentar seguranca em grades. Estes mecanismos sdo apemaad utilizacdo em sis-
temas distribuidos e sua aplicacdo no ambiente de gradgautacionais €, em geral,
possivel. Os mecanismos a seguir descritos sdo usadostemassde rede ha anos e
passaram ao longo do tempo pr varias melhorias. Esses mewmiapesar de tudo,
possuem falhas que serdo apontada em cada subsecéo.
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2.3.2.1. Kerberos

O Kerberos [Kohl and Neuman, 1993] é um protocolo de autagdic em rede
que permite a autenticacdo de usuarios e servigos. Estplotoferece confidencia-
bilidade,integridade e assinatura para as mensagensnitalas sobre a rede. O pro-
tocolo foi criado na década de 80 pelo MIT (Massachusetttutes of Technology)
(Wwwv. m t . edu) e até hoje ainda € bem utilizado em sistemas distribuidagaride
anos ele vem sendo aprimorado e encontra-se na sua versaiSte@a possui uma
implementacéo disponivel sobre forma de codigo abdrtd f: / / web. mi t . edu/
ker ber os/ www/ ).

O Kerberos possui uma estrutura de dados associada a chigtegréficas, de-
nominadaicket Oticketé apresentado sempre que houver a necessidade de auenticac
em um servico ou aplicacao. ti@ket é criptografado e contém informacao do identifica-
dor do cliente e uma chave aleatéria gerada pelo Kerberos.

A arquitetura do Kerberos é constituida por trés médulosr@dor de autentica-
céo (AS -Autentication Serv@r o servidor de concessaoftilgkets(TGS -Ticket Granting
Servej e um banco de dados. O AS é responsavel pela autenticacda&toouna rede. O
TGS é um servidor que gera credenciais para comunicacaaieintes e servidores de
aplicacdo. O banco de dados é responsavel por armazenavas skcretas dos usuarios
e dos servigcos que deverdo se autenticar junto ao Kerberos.

O Kerberos usa chaves secretas compartilhadas para prategenunicacao e
permitir autenticacdo de usuarios e de servidores de gbcaCada usuario possui uma
senha para autenticacdo. Uma chave criptografica deriesia senha é armazenada no
banco de dados. Da mesma forma, o servidor de aplicacao possghave criptografica
para autenticacao.

O processo de autenticacdo, apresentado na Figura 2. Gréalasseguir. Inici-
almente um cliente envia para o AS uma solicitacao de aotagdto. O AS responde com
uma credencial criptografada com a chave do cliente. A a@deconsiste em urticket
para o TGS, denominado TGTi¢ket-Grainting Ticket e uma chave de sessdo. Uma
chave de sessdo € uma chave secreta compartilhada entrbeydsee um cliente. Este
ticketé composto pela identidade do cliente e uma copia da chavesdasse é assinado
com a chave do servidor TGS. Esitketé usado para requisitar credenciais ao TGS.

Uma vez autenticado, o usuario pode solicitar chaves désessa servidores de
aplicacao. De posse da credencial conseguida no processetticacéo, o cliente soli-
cita ao TGS uma credencial para um determinado servidorla@ae®o; o TGS responde
com duas mensagens: uitketcriptografado com a chave da sessao TGS para o cliente
e outro criptografado com a chave secreta do servidor deaglo (TA e TB, na figura,
respectivamente); ambos tisketspossuem uma chave idéntica. O cliente envia ao ser-
vidor de aplicacéo a credencial obtida e este responde carmansagem criptografada
com a chave compartilhada entre o cliente e o servidor deagalo, o que confirma sua
autenticacéao.
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KERBEROS

Solicita autenticagao
recebe TGS
Servidor

-------------------- ] Autenticacao

Banco de dados
Chaves

Servidor
TGS

~JTCo8 Solicitacredencial A->B
Envia credencial TB ‘ ‘ ‘ recebe TA e TB
recebe confirmacao

Figura 2.7. Protocolo do Kerberos.

Devido a impossibilidade de todos usudrios estarem cad@stmo mesmo ser-
vidor, o Kerberos possui a no¢cdo de dominios administmiealmsna nomenclatura
Kerberos). Esta divisdo muitas vezes é feita sobre limitganizacionais. Cada dominio
possui sua propria base de dados e seus préprios servidRaesum usuario utilizar o
Kerberos, ele deve estar cadastrado em um dominio. O idewidfi de um usuario possui
a forma NOME_USUARIO@DOMINIO_USUARIO.

Existe também a possibilidade de um usuario de um dominiermmElautenticar
em um outro dominio administrado por uma instituicdo difeze Para obter chaves de
um dominio remoto, o usuario deve solicitar ao seu propri® T@ticket aceito pelo
TGS remoto. Se o TGS remoto tiver seu registro no TGS locaGG8 bcal entregara ao
usuario unticket do dominio remoto. Deste ponto em diante, 0 usuario usatiekse
para solicitar credenciais para os servidores presentesugws dominios. Uma outra
opcéao permitida pelo Kerberos € a hierarquia de dominios)ateeira que para contatar
um servigco em um outro dominio, pode ser necessario cofit&tds remotos em um ou
maisrealmsimediatos. O nome de cada dominio € armazenadket

Existem algumas opcdes avancadas disponiveis no protidedb@ros através de
opcdes presentes no ticket. A seguir uma breve descricéaddeuona delas.

o INITIAL

Indica que unticketfoi criado usando o protocolo do AS e ndo via TGS. No Ker-
beros é possivel um cliente solicitar uma credencial a umidserdiretamente do
AS. Isso as vezes € interessante para alguns tipos de dplidagnodo a garantir
um tempo curto entre a autenticacao e a utilizagdo do recurso
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e INVALID

Indica que dticket € invalido. Servidores de aplicacdo devem rejeitar ticket
Estesticketspodem se tornar validos através de uma solicitacao de galdde
ticketao TGS.

e RENEWABLE

Os ticketsno Kerberos, por questao de segurancga, possuem tempo dinviida
tado (cerca de 8 horas). Uticketcom este sinal ativado pode ser renovado pelas
aplicacdes (desde que ele ja ndo tenha expirado). Ele phEsuempos de expira-
céo, quando ticketdeve expirar e o tempo a partir do qual ele ndo mais pode ser
renovado.

e POSTDATED
Um sistema em lote que deve executar em um horério pré-detatmpode neces-
sitar de unticket para uso futuro.

e PROXYABLE

Indica que o cliente pode permitir que um determinado sersg;comporte como
ele. Para limitar o mau uso desiteket, somente enderecos de rede listados podem
apresentar urticketdeste tipo.

e FORWARDABLE

Esta opcao € um caso especificoRROXYABLEa diferenca € que, neste caso, 0
servico assume a identidade do cliente.

O Kerberos possui algumas limitacdes bem conhecidas [Belmd Merritt, 1990]:

e O Kerberos faz cache de sdicketsno diretério temporario do sistema operacional
hospedeiro. Ou seja, a seguranca do protocolo dependeutaseg do sistema do
arquivos da maquina onde o Kerberos esta sendo executado;

e Como o Kerberos utiliza o tempo para impedir que as mensagengafegam na
rede sejam retransmitidas ao destinatario (ataques deffm), o protocolo exige
gue as maquinas estejam sincronizadas. Isto pode geraregagdo de servico
para alguns clientes legitimos;

e As aplicacdes podem ser modificadas e usadas para captinassios usuarios.

2.3.2.2. SESAME

O SESAME [Sesame, 2003%écure European System for Applications in a Multi-
vendor Environmefnté um projeto de desenvolvimento e pesquisa europeu quecefer
tecnologia de assinatura unica com controle de acessdibdisgis baseado em papéis e
troca de dados criptografados para sistemas distribu@egstema tem sido aprimorado
ao longo dos anos e a sua versao corrente do SESAME ¢é a V4.

A arquitetura do SESAME prové as seguintes caracteristicas
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Autenticacdo simples ou mutua;

Confidencialidade e integridade na comunicacao de dados;

Controle de acesso baseado em papéis;

Delegagéo de direitos;

Servico de auditoria;

Suporte a varios dominios.

De forma resumida, o SESAME trabalha da seguinte formaialmente o usuéa-
rio se autentica em um servidor de autenticacao e recebe cotepaspecial de identifi-
cacao {oker que prova sua identidade. O usuario apresenta@st@a um servidor de
atributos de privilégios que disponibiliza um certificad®abntrole de acesso. Sempre
que for necessario acessar um recurso protegido, o usysiesemta este certificado ao
detentor do recurso que toma suas decisdes de acordo consasigutos de seguranca
ou outras informacdes adicionais, como por exemplo unadistcontrole de acesso. O

SESAME permite que os direitos de acesso de um determinaddapossa ser delegado
a um terceiro.

A Figura 2.8 ilustra os componentes do SESAME. O SESAME estanizado
em trés grupos: os componentes do clie@kefit-side componentsos componentes
do servidor de seguranca do domini@oain Security components, finalmente, os
compontes do servidoServer-side componef{danenbaum and Steen, 2002].

___________ . ( -‘\udll )
| AS | C PKM D
User | | APA _ ' /___:::: ~
Sponsor Client | SMIB | S C_Rl__ /
! PAS | | T
| | | CLra >
| pal -
Ccan D
! — KDS | —
I omain , e ™~
CA
| Security Server A | S
4
A PVF —— <acn
SACM SACM

Protocol Handler < > Protocol Handler

Figura 2.8. Arquitetura do SESAME [Sesame, 2003].
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Componentes do servidor de seguranga

Os componentes do servidor de seguranca séo agrupados emaguuiaa conhe-
cida como DSSomain Security Servir Sua funcdo é permitir a autenticacao, autori-
zacao e distribuicdo de chaves. O servidor de autentici@ie Authenticator Servegré
responsavel pela autenticacéo de usuarios e programas.|B (Sklcurity Menagement
Information Basgé uma base de dados que armazena chaves privadas (dastegs)ca
e informacdes relevantes a implementacdo da segurancauidose O PAS Privilege
Attribute Servey providencia uma lista de certificados que determinam astdg dos
clientes as aplicacdes. Ao fazer uma requisicdo, um ustéeciebe um certificado de
privilégio (PAC -Privelege Attribute Certficaje

O PAC é o elemento central para o SESAME. Ele possui inforemgdbre uma
sessdo em particular e é assinado pelo PAS. O PAC permitegagéb temporaria dos
seus direitos a um outro usuario ou servidor. A delegacaardPAC permite também
gue uma determinada entidade seja anénima (ou melhor, @psedthima). Para fazer
isto, o cliente obtém um PAC delegado que ndo contém suadddelrte o delega para um
terceiro que atua com seus direitos. Desta forma, o elenfi@alo o servidor, ndo tem
conhecimento sobre a identidade do seu cliente.

Componentes do lado do cliente

No lado do cliente, o SESAME possui 0s seguintes componentésdor do
usuario User Sponsgr o cliente de autenticacéo e privilégiBRA Client- Authenti-
cation and Privilege Access Client o gerenciador de contexto de seguranca (SACM -
Secure Association Context Managememetprimeiro permite ao usuario entrar, sair
e trocar os seus papéis de acordo com a necessidade de umiader contexto. O
programa que executa a funcéo do fiador do usuario possuielagio de confianca e
interage com o sistema operacional hospedeiro do clieméeipglementar algumas de
suas funcdes. Estas funcdes incluem, por exemplo, gereeskacretas a partir de uma
senha para comunicac6es com o servidor do dominio de segur@ncliente de privi-
légio e autenticacdo, implementa uma biblioteca que perautusuario e as aplicacdes
interagirem com o servidor de seguranca do dominio. E, gonayl o gerenciador de
contexto da seguranca é responsavel por iniciar e mantefaasiacoes necessarias para
a comunicacgao segura com o servidor de aplicagdes.

Os privilégios atribuidos aos clientes durante a requisittium PAC sdo defini-
dos durante o processo ligon O usuario pode especificar valores padréo associados a
um papel que ele assuma ou atributos especificos. No prigesm todos os privileégios
associados ao seu identificador e ao seu papel padréo $addas. No caso do cliente
indicar somente um papel especifico, tomard somente o$&giné daquele papel. Caso
deseje, o cliente pode solicitar somente atributos espesjfo que pode ser interessante
no caso de uma delegacao.

Componentes do lado do servidor

Assim como o cliente, o servidor também possui um gerencidelcontexto de
seguranca (SACM), com funcéo analoga. O servidor possdaaim componente cuja
a funcao é validar e extrair todas as requisicfes necesskatarequisicdes de entrada,
o PVF (PAC Validation Facility. Assim, por exemplo, o PVF descriptografa chaves de
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sessoes, extrai os direitos de acessos dos PACs recebidiisde e verifica assinaturas.

2.3.2.3. Infra-estrutura de Chaves Publicas

Uma infra-estrutura de chaves publicas (ICP ou PKI - Pubky Knfrastruc-
ture ) redne um conjunto de hardware, software, politicagtoeedimentos necessa-
rios para criar, gerenciar, armazenar, distribuir e revogdificados de chaves publicas
[Adams and Lloyd, 2002]. O ICP foi concebido como um ambiesgguro e eficiente
para oferecer servicos de autenticacéo e seguranca basesltecnicas de criptografia
de chave publica (ver subsegéo 2.2.3.1).

Entre as tarefas de uma ICP estéo o registro de entidadesiadizacéo, a certi-
ficacdo, a recuperacdo e atualizacao de chaves. Os trésrpsitagefas sdo conhecidas
como matricula da entidade. O registro corresponde ao gsoade identificacdo da en-
tidade, esta tarefa depende das politicas definidas peldD@®jistro de uma entidade
que represente um banco deve ser algo tratado com mais dgprada definicdo de um
simples usuéario, por exemplo. A inicializagdo define o0 mesrao que sera associado a
entidade que se registrou, esta acao corresponde etagagiatas chaves publicas. O
processo de inicializacao pode ser efetuado pelo ICP ouegénmpela propria entidade
registrada. A certificacdo é a conclusao do processo decmatde uma entidade. Nessa
tarefa sera criado o Certificado de Chave Publica. O ICP @nsgpel também pela re-
cuperacgao e atualizacao das chaves. A recuperagao ocarrdajypor qualquer motivo
considerado valido pela ICP, a recuperacdo da chave fossé@tia. Os eventos que pode-
riam originar a perda de chave poderiam ser a quebra de rsauasmde armazenamento,
esquecimento, entre outros. Quando um determinado cadtifiexpira é necessario a
criacao de novas chaves para a entidade. A ICP pode gerasahavas e emitir um novo
certificado.

Um Certificado de Chave Publica € gerado sempre com um praxzalidade
muito grande. Porém, em certas situacfes, € necessariamuaertificado seja consi-
derado nao valido e seja revogado. Cabe ao ICP revogar ficzeiti antes do prazo de
expiracdo e publicar esta informagéo. O ICP possui umadssteertificados revogados
que é utilizada para verificar um certificado cuja a data deagpdo nao foi alcangada.

O ICP é composto dos seguintes elementos:
Entidade Final

A Entidade Final corresponde aos elementos que usam aeistinatura. As Enti-
dades Finais sao representadas pelos usuarios, roteastokédores, e outros elementos
gue possam utilizar um certificado de chave publica.

Autoridade Certificadora

A Autoridade Certificadora (AC) é elemento central da irdsérutura de chaves
publicas. Ela é responsavel pela emisséo de certificaddsades publicas e de listas de
certificados revogados. A Autoridade Certificadora pode,qoestbes administrativas,
delegar muitas das suas tarefas a outros elementos deetutuitomo a Autoridade de
Registro ou um Emissor de Lista de Certificados Revogados.
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Autoridade de Registro

A Autoridade de Registro (AR) é uma interface entre a Autmt@Certificadora e

o usuario do ICP. Essa entidade € opcional na arquitetudengm ser usado para a recep-
cao de pedidos de registros de um Entidade Final, verificdg@mtenticidade dos reque-
rentes, entre outras. A Autoridade de Registro, no entadgode emitir um certificado
de chave publica, pois esta tarefa é exclusiva da Autoridadeegistro. A opcéo de de-
legar algumas tarefas da AC para a AR pode ser interessamjegsioes administrativas
e de seguranca. Uma empresa pode, por exemplo, tercesitametas administrativas de
uma ICP com restricbes como a impossibilidade de registéEntidades Finais.

Emissor de Lista de Certificados Revogados

O Emissor de Lista de Certificados é responsavel pela emes@mtrole das
Listas de Certificado Revogados. Este componente € opaorelebe a delegacao de
suas tarefas da Autoridade de Registro.

Repositorios de Certificados

O Repositério de Certificados é responsavel por armazereuperar certifica-
dos e lista de certificados revogados. Um Repositorio defiCados refere-se a qual-
quer método de armazenamento e recuperacdo de associaats lafta-estrutura de
Chave Publica, podendo ser implementado através de dévpretocolos como: LDAP
(Ligthweigth Directory Access Protocol), FTP (File TramsProtocol) ou até mesmo
HTTP (Hyper Text Transfer Protocol.

Hierarquia de Certificados

As Autoridades Certificadoras poderéo ser interligadamdodo uma estrutura
hierarquica como visto na Figura 2.9. No modelo de hierarcas Autoridades certifi-
cadoras emitem certificados para as outras de um nivel miais. blBm uma estrutura
hierarquica todas as ACs conhecem a chave publica da AC tfueagriz da hierarquia.

Maria

Figura 2.9. Hierarquia de Autoridade Certificadora.

A estrutura hierarquia permite que os certificados possamaidados através do
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caminho dos certificados da CA raiz (nimero 1 na figura). Vasupsr, de acordo com a
figura, que Joao quisesse verificar o certificado de Maria flaaé-lo ele teria que validar
o certificado de chave publica de Maria. Depois dessa vagéicdodo teria que validar o
certificado da Autoridade Certificadora de Maria, 3 na figi&. que alcance a raiz que
possui chave publica conhecida. A linha tracejada aprasenfigura o que chamamos
de caminho de certificagéo.

Uma outra opcao de interligacdo de Autoridades € a estrotista. Neste tipo de
interligacdo varias Autoridades Certificadores se autemtimutuamente, criando varias
relagcbes de confianca. Neste tipo de estrutura ndo existerarduia nas relacdes de
confianca entre as autoridades certificadoras. O princgfamtcionamento é analogo ao
anterior.

X.5090 X.509 faz parte de um conjunto de recomendacdes da IEFTcpeiicados de
chave publica. A recomendacao X.509 vem ao longo dos anoensiof uma modifica-
cbes encontrando-se atualmente na sua versdo 3. Um cddific&09 é composto de
informacdes assinadas pelo seu emissor sobre um deteoysngeito que séo armaze-
nadas em campos obrigatérios e opcionais. Para validaeataitlade deste certificado
verificamos a assinatura do emissor e, caso a assinatureossjdera verdadeira, as in-
formacgdes contidas no certificados seréo consideradasiceisfi

A Figura 2.10 representa um certificado de identidade X.308ua versao 3. Ele
€ composto de campos opcionais e obrigatorios como desargeguir.

Verséao

Indica a verséo do X.509 (atualmente R)imero de Série

O numero de série é um identificador Unico atribuido pelo onis
Algoritmo e Parametros

Contém o identificador do Algoritmo usado para assinar dficaido e seus para-
metros

Emissor

O Emissor € o nome unico usado para identificar o certificasl@Ox.
N&o antes de e N&o depois de

Indicam o periodo de validade do presente certificado.

Sujeito

No Sujeito contém o identificador do Sujeito objeto dessgfioaido que possui a
chave publica representada neste certificado.

Algoritmos, Parametros e Chave publica do Sujeito

Estes campos contém as informacdes relativas a chave palolisujeito. Estes
campos indicam o algoritmo e os parametros utilizados penar @ chave publica.

Identificadores unicos do Emissor e do Sujeito

Esses campos sdo usados caso seja necessario reutilizanes os nomes do
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Versao
NUmero de Série
Algoritmo
Identificador
Parametros do algoritmo
Emissor
Ndo antes de
Periodo de
Nao depois de validade
Sujeito
Algoritmos do sujeito
Parametros do Sujeito Chave publica
do sujeito
Chave publica do sujeito
Identificador Unico do Emissor
Extensdes
Algoritmos
Parédmetros Assinatura
do emissor
Resumo Cifrado

Figura 2.10. Campos que representam um Certificado de identi dade X.509.

Sujeito e do Emissor.
Extensdes

Esse campo € utilizado para permitir extensdées do certificadtravés desse
campo é permitido ao emissor implementar funcionalidadesamais no certificado de
acordo com as suas necessidades. Este campo poderia, pupi@xser usado para for-
necer informagdes de autorizagdo ao Sujeito do certificado.

Algoritmos, Parametros e Resumo Cifrado

Os campos Algoritmos, Parametros e Resumo Cifrado séo sigada indicar
guais algoritmos e parametros foram usados para assiearezificado.

Como foi descrito anteriormente, o campo de extensao podsado para permi-
tir gue informacdes de autorizac&o a um certificado de idadé. Existe pelo menos dois
bons motivos para isto ndo ser feito desta forma. O primeativmé que o certificado de
identidade possui um tempo de vida maior que o de autorizd¢da@ autorizacdo pode
deixar de existir e nem por isso um sujeito de um certificadmleletidade deveria ter o
seu certificado de identificac&o revogado.

Além do certificado de identidade, a recomendacéo X.509ipeendefinicdo de
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certificados de autorizagdo. Os certificados de autorizegaem atributos que especi-
ficam privilégios de um grupo, usuario, papel (role) ou outfarmacéo de autorizacao
associada ao proprietario desse certificado [Xavier, 2004]

2.3.2.4. Redes de Confianca (SPKI/SDSI)

O desenvolvimento do SDSI/SPKI foi motivado pela alta cariglade das in-
fraestruturas de chave publicas, em especial o X.509. O &W$rojetado no MIT
por Ronald Rivest e Butler Lampson [Rivest and Lampson, L996DSI é uma infra-
estrutura de chaves publicas com espaco de nomes locaig daga caracteristica de
descentralizacdo. O SPKI foi desenvolvido por Carl Ellisautros [Ellison et al., 1999]
e é um sistema de autorizacao flexivel e simples. Os doistpsge uniram e formaram
o SPKI/SDSI um sistema de autenticacao e autoriza¢ao gukeicam espaco de nomes
locais do SPKI e o sistema de autorizacao do SPKI.

O SPKI/SDSI usa como forma de representac&-aspressiongdJma s-expression
€ uma convencao para representar estruturas de dados easHgs no formato de texto,
como usado nas estruturas LISP.&&xpressionsncapsulam elementos com parénteses
cujos elementos podem ser cadeias de caracteres ouSsex@ression

Uma chave publica representada sobre a form&-dgpressiopode visto na Fi-
gura 2.5 a seguir. A primeira linha € o identifica qu&-axpressior® de uma chave
publica. A segunda linha representa os algorimos de crigliegusados dentro dessa
chave publica: algoritmo de chave publica RSA, padrao geagrafia PKCS1 e algo-
ritmo dehashingMD5. Finalmente, o valor (e #11#) indica o valor do expoeiteliave
RSA. Os valores "n| ANeWQO..."representa a chave cripfogra

(public key
(rsa pkcsl md5 (e #011#)
(n JANeWQO+7nhwMzuahgLPPMbOIi6jUPORPgZTzpLAhJ6gm/1DTRYF78iz05z
JqtTCB/yYoSEXEEM2e8Anx7trz+wK6U4HdBCcEwexjkXX03BM9B3bpVm8iM61y
8FMaYH743gvectGZ3BBBGNzH6KHAERXjWOte2y9UpT1GzWal|eYH743gvect
GZAA))

Figura 2.11. Chave Publica SPKI/SDSI.

Nomes no SPKI/SDSI

No SDSI/SPKI a identificacédo é feita através de chaves mgkcnao por um
nome. O argumento para tal consideracdo € que o nome nao @ntificddor Unico (o
caso dos homoénimos) e em alguns casos podem também mudar.doimeim as pessoas
mudarem seus nomes, seja porque nao gostam ou porque oombi@EemMonio. Uma
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chave publica, por outro lado, ndo pode ser considerada,jmicem € pouco provavel a
coincidéncia da escolha aleatéria de uma chave publica. ddmartho de chave publica
comumente usado possui cerca de 309 caracteres (1024 bits).

O SDSI associa uma chave publica a um nome no espaco de narakddaisua-
rio. Um nome pode estar associado a zero ou mais identifieaggnsomente serdo co-
nhecidos localmente, ou seja, ndo necessitam ser globi@ineico. Um nome basico no
SDSI € umé&S-expresssionom dois elementos: a palaviamee o nome escolhido para
identificad-lo. Por exemplo jodo poderia identificar mariatde do seu espaco de nome
da seguinte forma: jodonémemaria).

O nome tem significado somente para quem o definiu, porém eaidestificado
globalmente deve ser associado a uma chave publica. Assrolse/e publica definida
na Figura 2.11 fosse usada para identificar marBsexpressiogue representa o0 nome
completo SDSI visto na Figura 2.12.

(name
(public key
(rsa pkecsl md5 (e #011#)
(n JANeWQO+7nhwMzuahgLPPMbOIi6jUPORPgZTzpLAhJ6gm/1DTRYF78iz05z
JqtTCB/yYoSEXEEM2e8Anx7trz+wK6U4HdBCcEwexjkXX03BM9B3bpVm8iM61y
8FMaYH743gvectGZ3BBBGNzH6KHAERXjWOte2y9UpT1GzWal|RYH743gvect
GZAA))
)
)
maria)
Figura 2.12. Nome completo SPKI/SDSI.
Certificados SPKI/SDSI

Como uma solugéo totalmente distribuida o SDSI/SPKI peromta grande fle-
xibilidade nas definicdes de certificados e delegacdo. Remente, o SPKI/SDSI é
sistema igualitario, ou seja, ndo existe hierarquia emtsegarticipantes. Cada usuario
€ responsavel por gerenciar seus proprios certificadosgjauésuma autoridade certifi-
cadora. Assim eles possuem liberdade para gerar certiiGadelegar acessos aos seus
recursos.

Existem dois tipos de certificados no SPKI/SDSI: o Certiiicdd Nome Name
Cert9 e o Certificado de Autorizacaduth Certs O Certificado de Nome providencia
autenticidade de um nome local, ou seja, ele certifica quenzmoiado dentro do espaco
de nomes do emissor é valido. O certificado de autorizac&medenuma autorizacédo de
acesso a um recurso pertencente ao emissor ao sujeito ificaeot

Um certificado de nome € composto por quatro camsmier identifier, sub-
ject e validity specificatio{Clarke et al., 1999]. Qssueré a chave publica que assina
o certificado. Oidentifier identifica 0 nome local que se esta definindo.subjecté
representado por uma chave publica ou um nome (chave sedgliida ou mais iden-
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tificadores). Caso subjectndo seja iniciado por uma chave publica é considerado que
0 nome pode ser encontrado dentro do espaco de nomes localid@y specification
corresponde ao periodo de validade do certificado é coasidedlido; ovalidity speci-
ficationtambém pode ser usado para verificacdo em lista de revogag@stdicado. O
Certificado de Nome er8-Expressiortem a seguinte forma: (cert (issuer (name K N))
(subject S) <valid>). Onde: K éissuer N é oidentifier, S € oSubjecte <valid> € ovali-

dity specification O exemplo a seguir cria um certificado de nome para mariapeges

de nome de jo&o.

O SPKI permite a definicdo de grupos. Cada grupo possui um a@meconjunto
de membros. Um grupo pode referenciar também outros grigasa. criar um grupo, o
dono do grupo emite, para cada membro do grupo, um certifbefifindo o nome local
do grupo. A possibilidade de criagdo de grupo facilita o atde acesso aos recursos,
com esta estrutura pode-se autorizar (ou desautorizaa$ @&l pessoas do grupo apenas
fazendo isto para o grupo.

Um Certificado de Nome consiste de cinco campssuer subject delegation,
tagevalidity specificationOs dois primeiros tem funcdo analoga ao Certificado de Nome
explanado anteriormente, sendo que o Subject pode tamioérarninm grupo.. O campo
delegationindica se o certificado pode ser delegado ou natag@specifica que tipo de
autorizacao (ou autorizacdes) o sujeito do certificadobex@ Ovalidity specification
tem funcéo anéloga ao Certificado de Nome.

Através da indicacao do campelegatiorum Certificado de Autorizacdo quando
criado pode permitir que o sujeito do certificado possa @elsgus direitos. A Figura 2.13
mostra um exemplo de delegacdo que poderia ocorrer num @i@lciem SPKI/SDSI. A
impressora | (ou um sistema de gerenciamento que a repegsemte um certificado com
delegacéao para o gerente G permitindo o direito de imprinfifD)G. O gerente, por sua
vez, delega este direito a um funcionario F que confia, geramidnovo certificado para
o funcionario - G(I,D) e entrega o certificado que gerou juam o certificado recebido
da impressora. Um estagiario ndo muito confiavel solicitareitd de imprimir para
a funcionaria, esta o faz mas com a ressalva de néo propag@ito de delegacdo. O
estagiario para imprimir entrega toda cadeia de confiang#aigerada no processo e sua
assinatura. A impressora confirma todas as assinaturagetgar direito de impressao
para o estagiario.

A proxima subsecéo apresentara estudos de caso de impi@destde grades
computacionais representando o estado da arte na area.
2.4. Estudo de casos

Nesta secdo apresentamos estudos de caso de algumas gnagbesacionais
existentes. Uma breve descricdo de cada arquitetura éadasth seguir, decrevemos a
implementacéo de seguranca de cada uma delas.

2.4.1. Globus

O Globus [Foster and Kesselman, 1997, Globus, 2004] é atuéno projeto de
maior impacto na area de Computacdo em Grade. O Projeto $érivolve muitas ins-
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Gerente

oG +
GILDIF

IL1LDIG

Funcionario '?L

Impressao cine

Impressora UM

[L.DVG +
G({LDJF +
FIIE +

Assinatura

Estagiario

Figura 2.13. Delegacéo de um Certificado.

tituicdes de pesquisa da Europa, da Asia e pricipalamergeEdtados Unidos, dentre
elas podemos citar: Laboratério Nacional de Argonne (ANWiversidade de Chicago,
Universidade do Sul da Califérnia (USC) e o Laboratério denfotacdo de Alto De-
sempenho da Universidade do Nordeste de lllinois e o ImipEndege na Inglaterra.
Grandes intituicdes da industria também apoiam o projétootao: IBM, Microsoft e
Cisco.

O projeto Globus inclui o desenvolvimento de um sistema denildacdo em
Grade denominado Globus Toolkit. Globus Toolkit(GT), € um pacote que permite a
construcdo de sistemas de grade de modo incremental. O teatkd € utilizado pelo
fato dele permitir a configuracéo e personalizacao de gesfescializadas e aplicacoes.
O Globus Toolkit esta atualmente na versao 4.0, que apesestnesta subsecao.

A versao atual do Globus Toolkit € uma implementacdo do OGH*e( Grid Ser-
vices Architecturg uma arquitetura padrao que visa a construcao de umaasfratura
para grades baseada em servigos [Foster et al., 2002]. c&esdo entidades que dis-
ponibilizam suas funcionalidades a usuarios e aplicacfiasés da rede. No modelo
OGSA, qualquer objeto é representado por um servico, tacdispositivos de arma-
zenamento, redes, programas, entre outras entidades.

A base da definicdo de servicos para o0 OGSA é denomiGadbService O
Grid Serviceé uma extensao de uvileb Servicgue mantém informacdes do estado dos
servigos. A definicdo de estados permite a distingdo entistaricia de um servico de
outras que providenciam uma mesma interface.

As interfaces basicas e o comportamento deGnd Serviceé definido através
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do WSRF Web Service Resource Framewpffkoster and Czajkowski, 2005]. O WSRF
€ uma evolucdo do OGSDpen Grid Service Infrasctructurgue € um padréo utilizado
nas versoes anteriores do GT. O WSRF separa as funcioregidadOGSI| em diversas
especificacdes e inclui algumas novas especificacdes qgisasur O WSRF define uma
familia de especificacbes para acessar recursos usandmseafieb.

A seguir apresentamos o GSI, uma implementacdo de arqaitééuseguranca
baseada no OGSA.

2.4.1.1. GSI - Grid Security Infrastructure

O Globus disponibiliza um servi¢co de seguranca denomin&lq@&@obus Secu-
rity Infrastructure [Foster et al., 1998], uma implementacdo da arquitetursedaranca
baseada no OGSA. Assim como outros servicos do Globus, o GRlaéespecificacédo
abstrata que pode ser implementada sobre diferentes raewesnie seguranca.

A Figura 2.14 mostra o resumo da arquitetura do GSI [lan, RODS5SI utiliza
diversos padrdes para implementar funcionalidades conenttacao, delegacéo prote-
cao de mensagens e autorizacao.

Autorizagao Grid-Mapfile/SAML/X.509 AC/XACML

Delegagao Certificados Proxy X.509 /SAML/XACML

Autenticagdo Certificados de indentidade X.509

Protecao

de Mensagens | WS-Security/TLS/WS-SecureConversation

Formatagao

de mensagens SOAP

Figura 2.14. Arquitetura do GSI.

A autenticacdo do GSI é feita atraves de credenciais X.509.509 é utilizado
no GSI para permitir o estabelecimento de confianca entrérdosnde seguranca dife-
rentes. Além da autenticacdo X.509, presente também nsSegeanteriores do Globus
Toolkit, a versao 4 permite a autenticacao de usuarioganitio identificador de usuario
e senha. Porém quando este método é usado perde-se a plastehile usar mecanismos
de seguranca que incluem confidenciabilidade e integridadados.

Para permitir a delegacdo dinamica o GSI estende o concepmgy do X.509
que permite ao usuario atribuir uma nova identidade X.509sa@rio e entdo delegar
alguns de seus atributos de seguranca a esta nova idenVtleldé et al., 2004]. Este
mecanismo permite a criagdo de novas identidades e cragesem a intervencdo do
administrador da rede. A vantagem de se estender o padr@9 ¥.8 possibilidade de



V Simpdésio Brasileiro em Seguranca da Informagdo e de Sistemas Computacionais 93

utilizacé@o de bibliotecas j& existentes com uma modifichefo pequena.

A tabela 2.1 resume as diferencas entre o certificado X.508egtificado x.509
com proxy[Welch et al., 2004]. No campssuero Certificado Proxy é identificado pelo
chave publica do certificado ou por outro Certificado X.508xkpr Esta opcéo permite
que o certificado seja criado dinamicamente por possuidoedigicado, sem a interven-
céo das CAs. Ao contrario do padrdo X.509, onde o sujeito deartificado é definido
pela CA, o camp&ubject Nameo certificado permite a definigdo de sujeitos dentro do
escopo de nomes do emissor do certificado. A restricdo dpestmve ser feita para que
os certificados sejam unicos. A chave publica do Certificad®X Proxy é distinta da
chave publica do seu emissor.

Tabela 2.1. Comparacao entre X.509 padréo e X.509 proxy este ndido pelo Globus Toolkit.

Atributo do Certificado X.509 X.509 Proxy

Issuer/Signer Autoridade Certificadora Certificado de ckawiblica ou Certificado de outro Proxy
Subject Name Definido pela Autoridade certificadora Definido no espacoataes do dono do certificado
Delegacédo do Emissor e Define as condi¢bes dos direitos delegados
Key pairs Par de Chave unica Par de chave Unica

O Certificado de Proxy acrescenta duas caracteristicamadgiic ao Certificado
X.509 padrao: autenticacao Unica e delegacao. A auteédtidatgica dispensa a digitacao
freqUente de uma senha para provar a autenticidade de umougudelegacéo, como ja
definido anteriormente, permite que o servidor se coneat@lgager recurso em nome do
cliente.

Chave Privada

Certificado
Proxy

Assina

certificate request

Chave Privada
temporaria

Figura 2.15. Protocolo de Autenticaco Unica.

A autenticacdo Unica permite o conceito de autenticacaoradeGpara reduzir o
ndmero de vezes em que 0 USUArio precisa acessar sua cvadahrCom o Certificado

40 acesso a chave privada é uma acéo de risco por isso ela énget@jprotegida por senha, em um
ambiente de grade isso pode nédo ser viavel.
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Proxy, o usuario autentica uma vez para criar o CertificadxyP(que possui um par
de chaves diferente do seu criador) e 0 usa inUmeras vezepreeisa usar a chave
privada do seu criador. Para aumentar a seguranca o Celdiffraxy possui um tempo
de vida curto, e 0 compromentimento de sua chave ndo chegangaoblema grave de
seguranga.

A autenticacdo unica no Globus Toolkit € mostrada na Figura. Anicialmente
um novo par de chave publica e privada é criado e associadoceuificate request
A seguir, 0 usuario usa sua chave privada para assinar dicetti Proxy recém criado.
Finalmente, o Certificado Proxy € armazenado de forma pdategn disco.

A delegacéo de direitos no Globus Toolkit também pode st $sibre um canal
de comunicacéo [Welch et al., 2004] como pode ser visto nar&ig.16. Inicialmente,
os dois envolvidos na delegacao negociam um canal seguonuenecacéo. O delegado,
aquele que recebe a delegacéo, cria um par de chavesertificate requestO delegado
entdo envia gequest certificatsobre o canal seguro. Ao receberequest certificateo
delegador define as restricdes nos direitos doados e usaaminaada associada ao seu
Certificado Proxy para gerar o novo Certificado Proxy. O delegenvia o Certificado
sobre o canal seguro de rede. Ao receber o certificado, oatklegploca em um lugar
seguro, junto a chave privada criada no inicio do processo.

SSL
Certificado <j | > Novo
existente Certificado

Certificate request

_____ - e..

Assina Assina

Nova
Chave

Novo Certificado Proxy
....... )>, | > .
A

Novo
Certificado
Proxy

Figura 2.16. Delegacao de Certificado Proxy

Para permitir a comunicacao entre as federacdes, o GSjaisaaygjue fazem
traducéao entre credenciais X.509 e outros mecanismos. O(KCKX.509) htt p: //
www. ci ti.um ch. edu/ proj ects/ kerb_pki),desenvolvido n&niversity of Mi-
chigan é um sistema baseado no Kerberos que permite que usuamosranai certifica-

dos X.509 usandticketsKerberos. O usuéario se autentica normalmente no Kerberos e

solicita uma credencial para acessar o servico do KCA. O K&galve dicket determina

SEspecificacéio padréo para codificar requisicdes de cedtificincluindo o nome da pessoa que requi-
sita o certificado e sua chave publica.
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a identidade do usuario, gera um certificado de tempo cshtori-livedX.509) e envia
de volta ao usuério que solicitou.

O GSI implementa troca segura de mensagens na rede de duas faro niveis
do transporte e da mensagem. A comunicacao no nivel do tdagfsa o TLS (Transport
Layer Security)[Dierks and Allen, 1999] para a criacao dagnicacao segura fim a fim.
A comunicacao no nivel da mensagem usa padrdes de segussegalb erieb Services
[Booth et al., 2004] e SOAP (Simple Object Access Protoat3€C, 2000].

O TLS é baseado no protocdBecure Socket LayéBSL) desenvolvido pela em-
presa Netscape Corporation. O TLS é um protolo de transpegero que prové priva-
cidade e integridade e é usado para encapsular mensagenstecolos de alto nivel. O
TLS permite que as partes envolvidas realizem autentica¢dioa e negociacao de algo-
ritmos de criptografia, criando um canal seguro de comuaaa® TLS foi projetado de
forma a ser um protocolo eficiente quanto ao uso de CPU e o usaldao que faz com
gue ele seja uma boa opgéo de uso em grades computacionais.

O Globus Toolkitmplementa as especificac08ts-Securitg WS-SecureConver-
sationpara permitir comunicagao segura no nivel de mensagem. Q@ALE-Securitg
um arcabouco que permite a criptografia e assinatura de gemsaobre SOAP. Ele es-
pecifica um mecanismo que associatmkende seguran¢a as mensagens. Para o padrao
WS-Securityo token é uma estrutura de dados extensivel, codificado rdmidi usado
para representar de forma transparente os varios mecaninseguranca. A integridade
das mensagens € garantida atravéshe Signaturee a confidenciabilidade usan¥L
Encription[Foster and Kesselman, 2003]. \WS-SecureConversatigerencia a criagao
de contextos de seguranca e cria chaves que podem ser usattasantexto. Este con-
texto pode entéo ser usado para proteger mensagens sulisegiem que o processo de
autenticacao seja repetido a cada momento.

A autorizacao n&lobus Toolkit feita através do uso de SAMEB¢gcurity Asserti-
ons Markup Languagee de Grid mapfiles. O SAML define a sintaxe e semantica de afir-
magcdes feitas sobre um sujeito por uma entidade. O GSI us#iresagem para permitir
a comunicagado com autoridades certificadoras e recebdpasatoes a respeito das au-
torizacbes que um cliente tem sobre um determinado ser@cgoso do Grid-mapfile é
mantido por compatibilidade a versdo 2 do GT e associa unmrdigtedo usuario a no-
mes qualificados que aparecem em certificados X.509. Porpaeanentrada “/O=Grid
/OU=Ime /OU=simpleCA-ime.usp.br /OU=localdomain /CNsddBraga” jrbraga asso-
ciaria 0 usuario jrbraga ao correspondente identificad6@X.

O Globus Toolkit introduz o servidor CASomunity Authorization Serveque

é responsével pelo gerenciamento de politicas de acessogpegcursos da comunidade
[Pearlman et al., 2002]. Dependendo da politica da comdeidaCAS pode ser contro-
lado por um ou mais administradores. O CAS permite que afasade administracao
possam ser distribuidas. Um administrador pode, por exerspt responsavel pelo re-
gistro de usuarios e recursos em um servidor CAS, mas nadlisgito de associa-los a
grupos que possuem direitos especificos, podendo essaacdiorser feita por um outro
administrador.

A Figura 2.17 representa um usuario solicitando ao sern@d® uma requisicao
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de capacidadecépability). Essa capacidade permite a ele executar um conjunto de acde
especificas. O servidor CAS, caso a politica de acesso defiaid esse usuario permita,
devolve ao usuario a capacidade solicitada. De posse dess&zacao, o usuario pode
usar a capacidade de acordo com os direitos permitidos egaid a um terceiro.

Requisicao
de capacidade
<

usuario

Servidor CAS Capacidade

Figura 2.17. Usuario faz uma requisicdo de capacidade ao ser  vidor CAS.

A Figura 2.18 mostra um usudrio submetendo uma capacidaatepaavedor do
recurso. O usuéario faz uma requisicdo ao dono do recurs@ptdovgue possui direitos
de acesso. A seguir, o provedor verifica se a capacidadeeapaida pelo usuario e se
as politicas definidas localmente permitem o uso do recuZsso isso seja possivel, o
usuario finalmente recebe o direito de utilizar o recurso.

1
' local !
retorno do recurso ~o .

usuario
> Provedor de Recurso

Requisicdo
de uso do recurso
com capacidade

Figura 2.18. Cliente requisitando uso de recurso.

2.4.2. Legion/Avaki

O Projeto Legion [Lewis and Grimshaw, 1996] foi desenvaivigh Universidade
da Virginia com o objetivo de prover abstracbes que persa@tisuma visdo Unica para
milhares de computadores interligados em um sistemahiiglio. Desde o inicio do
projeto, o Legion foi criado com o intuito de permitir a tréaréncia de sua tecnologia
para a industria; isto ocorreu em 2001 através da empres&Mhdada pelos seus
idealizadores. A companhia detém os direitos sobre o Lagierpassou a ser chamado
de Avaki.

No Legion, todas as entidades da Grade sao representadasjgtos (no sentido
de Orientacéo a Objetos), tais como: computadores, usyé@gaipamentos, dispositivos
de armazenamento e aplicacfes. Estes objetos comunicamresi através de chamadas
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a métodos assincronos. Cada método possui uma assindtpria gue descreve 0s seus
parametros e valores devolvidos. Um objeto € descrito pocamjunto de interfaces
gue define suas classes. O Legion utiliza uma IDtefface Definition Languageara
descrever seus objetos e € um sistema reflexivo onde asgwéfasses sao objetos.

Os objetos Legion sao persistentes e podem estar assoaidd@sestados: ativo
ou inativo. Os objetos ativos ficam presentes na memorigueos um processo associ-
ado e podem responder a chamadas a seus métodos. Os olijets is@0 armazenados
em algum dispositivo de armazenamento através de sua eafaedo seriada (OPR -
Object Persistent Representatjoada OPR é enderecado por um endereco de represen-
tacdo persistente (OPAObject Persistent Addrekss

Cada objeto Legion possui um identificador LOIDbgical Object Identifiey e
um endereco de objeto (LOALegion Object Addre3s O LOID é um endereco unico,
atribuido pela classe do objeto no momento de sua criagadoOAdrové um ou mais
protocolos de rede utilizados para a comunicagao conaonetaue objeto. Por exemplo,
0 LOA poderia utilizar o protocolo TCP indicando o endereela porta onde o objeto
esta localizado.

O Legion define as interfaces e funcionalidade para um comfimclasses bases
denominadas objetos do nucleo. Essas classes basicaseaieservicos basicos para os
objetos que as herdam. Os objetos do nucleo séo:

e Legion Object e Legion Classdefinem um conjunto de métodos que todos os
objetos e classes devem implementarLé&yion Objectdefine o métodanay ()
usado para controle de seguranca das chamadas de execucéo.

e Legion Hosts Quando um objethegion Hosté ativado ele cria um processo para
conté-lo. Cada recurso computacional pode estar assoaiatkis de um objeto
Host O Legion Hostdem como responsabilidade criar e gerenciar processos para
objetos Legion ativos.

e Legion Vaults representam o armazenamento persistente dos demaissobget
gion. Quando um objeto é seriado, sua representacdo (OPRa2enada em disco
por objetod_egion Vaults

¢ Implementation Objects encapsulam aplicacoes a serem executadas no Legion.
O Legion utiliza metadados para apresentar as caraatagsthportantes de uma
aplicacao, tais como: formato da aplicacdo (por exemplmarim ou byte-code),
plataforma e requisitos de hardware.

2.4.2.1. Seguranca

O identificador de objetos LOID possui um campo que armazeraalnave pu-
blica, que vai ser a base para a autenticacéo e da autorizat¢@gion. Através do LOID
€ possivel se comunicar de forma segura com um objeto obgecitlve criptografica ar-
mazenada. Como a chave publica no Legion € associada ao woohgetb, um atacante
nao pode subistituir uma nova chave em um identificador det@lspnhecido, por que
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se uma parte do LOID é alterada, incluindo a chave, um novdlLé&dtriado e ndo sera
conhecido.

O Legion usa o paradigma de usuario e senha para permitireatamaicdo do
usuario. Para se autenticar, o usuario fornece um idewtificde contalbgin) e uma
senha. O nome do usuario é associado ao que o Legion chamgettedshautenticacao
que vai agir como o procurador do usuario na Grade. O objetutimticacdo possui a
chave privada, a senha criptografada e o perfil do usuarien@stado persistente. A
senha oferecida pelo usuéario € comparada a senha armazenadtado persistente do
procurador para negar ou permitir o acesso a Grade. O estaaldehticacdo do objeto é
armazenado de forma persistente no disco na maquina.

Uma outra forma de autenticacdo no Legion é atraves do LL2gion Data Ac-
cess$. O LDA cria um mapeamento entre o identificador do usuarignix e o LOID de
um objeto de autenticacdo para acessar a dados da grade agantbcolo NFS. Quando
um cliente NFS monta um DAP ele mapeia o espaco de nomes amaisie arquivo lo-
cal do seu host, providenciando um acesso aos dados da Gréatend transparente. O
DAP fornece suporte ao mecanismos de seguranca do Legiontrole de acesso é feito
atraveés de credenciais assinadas e as interagcdes com gpBdadeer assinada.

O Legion usa credenciais para permitir a delegacéo deabre@® Legion define
uma forma de transferéncia de direitos através de credgmpeiea objetos. O credencial
€ uma lista de direitos assinada pelo usuario ou pelo seunaaar. O recurso verifica a
credencial e segue a cadeia de confianca até conferir atasajrdecidindo se garantira
o direito ao recurso.

A autorizagao do usuario no Legion é feita através de listeodérole de acesso
(LCA). Para cada funcédo ou acdo associada a um objeto existdista de permitidos
e negadosdllow e deny. Cada lista contém o nome de outros objetos ou um diretério
gue contém uma lista de objetos. Caso um diretdrio contelnjeéos de autenticacéo (um
objeto de autenticacdo é o representante do usuario na)@&rmtde ele atua como grupo
de usuarios. Se um objeto estiver presente simultaneamasntduas listas, o objeto sera
negado de efetivar a agao.

O protocolo SSL é usado para permitir a comunicagao segutsegion. Os
dados séo protegidos no Legion de trés formas: privadegegida e nenhuma. Na pri-
meira, mais restritiva, todas as mensagens sdo complegrgtografadas, garantindo
confidencialidade e autenticidade. No modo protegido, asagens sao protegidas de
modificacao atraves de fungdes de resuhasking. E finalmente, o Legion permite que
as mensagens possam ser transmitidas sem criptografiaxcegée das credenciais.

O Legion providencia um mecanismoskndboxingara a protecédo das maquinas
hospedeiras. ®andboxaz um isolamento do identificador real do usuério e do siastem
de Grade na maquina hospederiasdaddboxinglo Legion permite a definicdo de identi-
ficadores genéricos, portanto que ndo estdo associadolanmeiconta na maquina.
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2.4.3. Condor

O sistema Cond8ifoi criado no inicio dos anos 80 na Universidade de Wisconsin
como um sistema para computacao distribuida caractenmadieixar o controle das ma-
quinas sob a responsabilidade dos seus proprietarios. @€ @ondor high-througput
computing system) € um sistema de computacao batch diskoilpara computacao in-
tensiva, com mecanismos para gerenciamento de tareféi;amtlie escalonamento, ge-
renciamento e monitoramento de recursos, etc.

A disponibilidade de grande montante de recursos toleeafa#nas por prolonga-
dos periodos de tempo (high throughput) associada a cog@uutgortunista (aproveita-
mento de recursos 0ciosos) sdo caracteristicas fundameéat@ondor. Essas caracteris-
ticas s&o implementadas através dos mecanismGtadsAdsmigragéo echeckpoinde
tarefas e chamadas de sistema remotas.

A linguagem ClassAd prové meios eficientes para comparagmssos ofereci-
dos com as solicitagcdes de recursos recebidas, ou sejdbmésséo de tarefas. O Check-
pointing periddico de tarefas prové tolerancia a falhageje migracéo de tarefas entre
maquinas para escalonamento preemptivo de baixa custeqkrul988]. Condor imple-
menta chamadas de sistema remotas, um mecanismo de sandNelx para redirecio-
nar, quando executando tarefas em maquinas remotas, chadedallback relacionadas
a tarefas de I/O para a maquina que submeteu a tarefa. Comnmesarismo 0s usuarios
nao precisam disponibilizar arquivos de dados em estagbealohlho remotas antes da
execuc¢ao do Condor nessas maquinas.

Condor-G [Frey et al., 2002] € um encontro das tecnologiasiGoe Globus pro-
jects. Protocolos para comunicacao inter-dominio e ageadmnizado a diversos sis-
temas batch remotos sao contribuicbes do Globus. O ConduoegBoora do Condor os
conceitos de submisséo e alocacéo de tarefas, recupermeéwosie criagcao de um ambi-
ente de execugao amigavel. No relacionamento com o Glomikiff@ Condor-G pode
ser usado como um servi¢o confiavel para gerenciamento eissémnde tarefas para
um ou mais sites enquanto o sistema Condor high-througlgulg per usado como um
servico de gerenciamento da estrutura subjacente para umaigusites, com o Globus
Toolkit como elo entre eles.

2.4.3.1. Seguranca

O Condor possui uma biblioteca chamada CEDAR que permiteeates e ser-
vidores negociar e usar diferentes protocolos de auteaticis como Kerberos, GSI,
chaves publicas, autenticacdo via redes ou nés confiavésteena de arquivos. Essa
biblioteca implementa um conjunto de interfaces de autegdio simples e extensivel. A
biblioteca CEDAR possui a capacidade de negociar integeida dados e algoritmos de
privacidade separado do protocolo de autenticacdo. A &igur9 mostra a Arquitetura
de Seguranca do Condor.

A autenticacdo no Condor baseada em sistema de arquivosiénmiemada da
seguinte forma. Um processtiaemonutiliza a propriedade do arquivo para decidir a

6htt p: // ww. cs. wi sc. edu/ condor /
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Processos Condor e Ferramentas
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Figura 2.19. Arquitetura de Seguranca do Condor.

identidade. Quando um usuario deseja entrar na grade, egsmsolicita a escrita de um
arquivo em um diretdrio de escrita temporaria. Comparandion® do arquivo e 0 nome
gue o usuario indicou, ele decide sobre a autorizacao.

A execucdo de uma tarefa no Condor é necessariamente ctapetartas infor-
macoes sdo conhecidas unicamente pela maquina de exe@igs&omo quais sistemas
de arquivos, redes e bases de dados podem ser acessadasi@isqmente a maquina
de submissao conhece em tempo de execugao 0s recursosaresqs®a a tarefa. Essa

cooperacao conhecida comsplit executioné realizada no Condor pelos componentes
shadow e sandbox.

Condor prové o mecanismo chamat@mdow para protecao dos usuarios, no site
de submisséo. O shadow providencia todo o necessério garaifesacao da tarefa em
tempo de execucgdo: o executavel, os argumentos, o ambaeqteyos de entrada, etc.
Nenhum deles conhecido fora do agente de execucéo até o rnooreaihda execucao.

O sandboxno site de execucdo deve proteger proprietarios de maguimps-
dindo acesso indevido aos recursos. O sandbox € formadosaamponentes distintos:
sand, responsavel por criar 0 ambiente apropriado a exedactarefa e 0 componente
box, responsavel pela protecao dos recursos de possimeis gae uma tarefa maliciosa
possa causar.

Em versdes iniciais, Condor restringia a execucao de taeefama parte limitada
do sistema de arquivos através do comacttmot do Unix. Atualmente, as tarefas séo
executadas sem restricbes no sistema de arquivos, mas stgdes no login. Essa
abordagem possibilita contudo, em uma maquina multi-cewando multiplas tare-
fas simultaneamente, 0 sequestro de uma tarefa de usuamwipo usuario malicioso,
porque compartilham um mesmo ID de usuério, ainda que de anta nobody padrao
com poucos privilégios. Condor evita esse problema alaralamicamente IDs de
usuario para cada tarefa em execucdo. No Unix, isso exigerértcad do administrador,
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enquanto em ambiente Windows, Condor aloca usuarios enotdmgxecucdo. Con-
dor também usa o conceito de dominio de ID de usuario para njurto de maquinas
compartilhando uma mesma base de dados de usuario.

2.4.4. InteGrade

O InteGrade’ é um sistema de Grade motivado principalmente pela neeelssid
de aproveitamento de recursos computacionais compalwgh@omputadores pessoais,
estacdes de trabalho), em geral subutilizados — com predwiaé periodos ociosos —
para execucado de aplicacbes com grande demanda por tasoeclis caracteristicas do
InteGrade incluem suporte para uma gama de aplicacdeglaaralmecanismos que bus-
cam minimizar a percepc¢ao, pelos proprietarios dos reswampartilhados, de qualquer
possivel perda de qualidade de servigo [Goldchleger, 2004]

Gerenciador do
Aglomerado

GUPA GRM

AppRepos ;-----1| | GSM i

NO Dedicado NO Compartilhado NO de Usuario

o | LUPA LRME-S2L LUPA || LRM®-2

NCC

Figura 2.20. Arquitetura do InteGrade com os mdédulos de segu ranca.

Uma grade do InteGrade é constituida de aglomeraiostérd de computadores
organizados de forma hierarquica (Figura 2.20). Nestaosapéesentamos uma Visao
resumida da sua arquitetura atraves da descricdo dos centpsrde um aglomerado e
dos moédulos implantados nestes componentes.

e Gerenciador do aglomerado: responsavel por gerencianomaghdo e pela comu-
nicacdo com gerenciadores de outros aglomerados. Estededspo distribuido
para balanceamento de carga ou replicado para toleraredizes f

e NO dedicado: reservado para as aplicacdes da grade.

e N6 compartilhado (fornecedor de recursos): tipicamenta astacéo de trabalho,
disponibiliza parte de seus recursos para execucao degjdis dos usuarios da
grade.

e NO de usuéario: pertence ao usuario da grade que submetag@gga grade.

O Local Resource Manag€kRM) e o Global Resource ManagétGRM) coope-
ram no gerenciamento dos recursos de um aglomerado. O LRMEcétexlo nos nos do

‘http://gsd.ime.usp.br/inteG ade
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aglomerado, coletando informacdes sobre o estado do n@é€®U, disco, memaria,
recursos de rede, etc) e as envia periodicamente ao GRMUIEBte executa no n6 ge-
renciador do aglomerado e usa as informacdes enviadaslfilbs para escalonamento
das aplicacdes submetidas a grade.

LRM e GRM também colaboram no protocolo de alocagéo de res@rexecucao
de aplicacdes. O GRM seleciona nds candidatos para execngaaplicacdo submetida
pelo usuario da grade, com base nos requisitos da aplicagaalisponibilidade de re-
cursos. Estas ultimas informacgdes sé@o coletadas pelos LRBIf0s fornecedores de
recursos.

De modo semelhante a cooperacdo LRM/GRM, os modidoal Usage Pattern
Analyzer(LUPA) e Global Usage Pattern Analyz€GUPA) também trabalham coope-
rativamente na analise de padrdes de uso das maquinas parawppara um escalona-
mento eficiente na grade [Goldchleger, 2004].

O méduloApplication RepositoryAppRepospermite o armazenamento e recu-
peracéo de aplicacoes.

2.4.4.1. Seguranga

Os moddulos que implementam os servi¢os de seguranca sédo @Udssl Secu-
rity Managel) e o GSM Global Security Managgr Ambos utilizam a APl GSS para
obter os contextos de seguranca entre o repositério deaapéis e os mdédulos que com
ele interagem. O GSS, por sua vez, tem seus servigos impladosratraves do Kerberos.
A implementacgéo atual do repositorio seguro utiliza a veBséo Kerberos desenvolvida
pelo MIT® para a linguagem C. Para a linguagem Java, essa implementiiza a API
GSS Java.

O GSM ¢é responsavel por iniciar e gerenciar os contextosa Chehte, através
do LSM, possui um contexto de seguranca com o GSM. Todas @sstde mensagens
entres os modulos séo feitas utilizando esses contextoSMDdode efetuar quatro ope-
racdes basicas: assinar e verificar uma mensagem enviada@amtexto que ela possui,
ou ainda, assinar e verificar uma mensagem enviada sob umamutiexto. Mais espe-
cificamente, o repositério usa 0 GSM (via o LSM) para verifieassinar os arquivos
executaveis das aplicagdes dos seus clientes, enquaasocishtes usam o LSM para
assinar e verificar arquivos durante o armazenamento eaezfo do repositorio.

O protocolo de armazenamento de uma aplicacdo do InteGragiegentado na
Figura 2.21. O ASCT utiliza o LSM para assinar 0 arquivo ec#ali ao repositorio de
aplicacdes o seu armazenamento (1,2,3). O repositoriolidagies verifica a assinatura
deste binério através do LSM (4), que o faz através do GSN). (dlfha vez o arquivo
verificado com sucesso, o repositério de aplicacdes calenleesumo do binario através
de uma funcadashconhecidd, por exemplo, MD5, (5) e 0 armazena a seguir no Sis-
tema de arquivos (6). Ao final do processo de armazenamentiisem o repositorio de

8http://web.mit.edu/kerberos/www
9Para garantir que essa chave ndo possa ser gerada peleggtac@8M adiciona ao arquivo uma chave
gue é obtida pela API GSS. Essa é uma técnica bastantedsdikra sistemas de seguranca [Terada, 2000].
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aplicacdes envia a identificacao (ID) assinada da aplicé®ague por sua vez também
é verificada (8). Caso qualquer uma das operacfes falhaméagama excecado que €
devidamente tratada e registrada em arquivinge

Gerenciador do Aglomerado

(6) armazena arquivo + MD5

(3)ar o arqui N6 provedor
de recursos

Repositério / —_— (2) requestSignature(arquivo)
de

Aplicagoes

(7) ID assinado

(5) obtém MD5(arquivo)

(4) checkForeignSig (arquivd)

GSM (4.1) checkSignature(arquivo)

Figura 2.21. Protocolo de armazenamento de um executavel de uma aplicagéo.

A Figura 2.22 apresenta o protocolo de recuperacéo de univardima vez que
um determinado LRM recebeu a solicitacéo de execucao depiinagio [Goldchleger, 2004],
ele devera requerer o binario compativel com a sua platafda posse do ID da aplica-
cdo, o LRM o assina e indica ao repositério de aplicacfesuivargxecutavel desejado
(1,2). O Repositorio obtém o arquivo desejado e verifica stegridade através da fun-
céo dehash(3,4). Antes de enviar o arquivo executavel ao LRM, o repasitassina o
binario através do LSM (5), que repassa essa funcao para o(&3Mpois a assinatura
deve ser feita através do contexto criado para o LRM que fegusicdo. Ao receber o
arquivo, o LRM verifica sua assinatura (6,7) e 0 armazena soo(liara execucao (8).

Gerenciador do aglomerado
(2) solicita o arquivo
(3) obtém arquivo + MD5

(6) envia
arquivo assinado

N6 provedor de
recursos
(1) si (ID da Apli

(8) armazena em
disco para execugag

\ Repositério

de
Aplicagoes

(4) verifica MD5(arquivo)

(5.1) requestSignature(arquivo)

Lsm

(5) requestSignature(arquivo

> i i
N — (7) unsignMessage(arquivo)
—
Ne—

Figura 2.22. Protocolo de recuperag¢éo de um binario de uma ap licacéo.

Os protocolos acima descritos garantem a autenticidadetegridade dos arqui-
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VoS executaveis submetidos a grade. Todas as mensageadas@ntre o repositdrio de

aplicacdes e seus clientes sdo devidamente assinadamgraigdas. Pessoas mal inten-
cionadas terdo mais dificuldade ao utilizar técnicas deuatagnhecidas para modificar,

interceptar ou fabricar dados, prejudicando assim o usocatkegO uso de funcéo tash

no sistema de arquivos é util para tentar impedir a modifecdgd aplicagOes atraves de
falhas de seguranca no sistema de arquivos do gerenciadgtatoerado.

2.4.5. OurGrid

O OurGrid utiliza o MyGrid para implementar um sistema dederaaseado numa
redepeer to peerO MyGrid € um sistema que teve como premissa de projetowiontn
sistema simplificado para executar aplicagées sobre caosnputacionais distribuidos.
No MyGrid o proprio usuario pode instalar um grade compotaal com 0s recursos que
dispde. A instalacdo do MyGrid ndo requer nenhum privilégipecial de administrador.

O MyGirid define duas categorias de maquinas. A maquina baseté ge acesso
a Grade. Através da desta maquina, o usuario pode adiciobareser e monitorar apli-
cacdes e ainda adicionar outras maquinas a Grade. As maa@iggad, por sua vez, sdo
as maquinas responsaveis pela execucdo de aplicacdo re @acthaquinas dgrid e
as maquinas base néo necessitam compartilhar nenhumagéeanquivo, bastando que
sejam acessiveis pela maquina pelos usuarios.

O MyGrid define arid Machine Interfaceum conjunto minimo de servicos que
precisam estar disponiveis para que uma dada maquina mossdicgonada ao Grid do
usuario [Santos-Neto and Cirne, 2005]. Os servi¢os sasfg@ncias de arquivo, execu-
céo remota e interrupcéo de execucao multipla. O Mygrid@es/seguintes implemen-
tacOes para estes servigos:

1. Grid Script- usa aplica¢cdes basicas do sistema operacional;
2. User Agent pequena aplicacdo desenvolvida em java;

3. Globus Proxy - direciona as operagdes necessarias paigosemplementados no
Globus (GSI, GRAM e GridFTP).

O OurGrid é formado por trés componentes basicos: MyGrik&roOurGrid
Peere um Sanboxing baseado no Xen denominada Swan. O MyGrid Bpo&eé um
alto nivel de abstracéo da grade. O Ourgrid € o componerggensavel por gerenciar
as maquinas que pertencem a um determinado dominio adm@iniste obter acesso a
maquinas em outros dominios [MyGrid/OurGrid, 2005]. E fimahte, o SWAN é uma
solucdo desandboxind® baseado na maquina virtual Xes03:xen

2.4.5.1. Seguranca

O OurGrid possui duas formas de autenticacéo: acesso dikesoOurGrid Peer.
No acesso direto 0s usuarios obtem os recursos pela magidradrgvés de autenticacao

100 sandboxinggé uma tecnologia que cria ambientes de execucéo confinatbexecutar aplicacées
inseguras.
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Peer

Rede P2P \O
AN e

Peer /

MyGrid + SWAN

C

Figura 2.23. Arquitetura do OurGrid.

no sistema operacional via login e senha. A outra forma dméaacéo € via certificados
certificados digitais no formato X.509. Nesse modo de aiggéio, somente mddulos
confiaveis podem comunicar entre si.

A autenticacdo do OurGrid é feita em duas fases [Santosatet&irne, 2005].
A primeira garante que o usuario tem permissao para solggtaicos as maquinas grid.
A segunda parte garante que o usuario nao esté solicitandposea uma falsa maquina
grid. Dessa forma os usudarios (através do broker), os Odif&@rs gerenciam uma lista
de certificados usadas para validar a tentativa de acesso.

O OurGrid utiliza os certificados para permitir comunicagségura entre o My-
Grid Broker e o OurgridBroker. A seguranca na comunicacawréetida através do uso
de RMI baseado em SSL (Secure Socket Layer), que garantenazagdéo criptografada.

Detsch [Detsch et al., 2004] propde um arcabouco de sequrmra redes P2P
chamado P2PSLF (Peer-to-Peer Security Layer Framewokk)a@jumplementado no
OurGrid. Este arcabouco, ainda em desenvolvimento, deéineces de autenticacao
e confidencialidade para sistemas P2P. O P2PSFL foi impkachempara ser comple-
tamente independente da aplicacdo do usuario. O arcabentedracteristicas bem
interessantes como a modularidade, definicdo de requastegguranca pgeere re-
definicdo dos requisitos dinamicamente.

A Figura 2.24 apresenta o resumo da arquitetura do P2PSLiEaDauco permite
a definicdo de grupos deeersque compartilham requisitos de seguranca. Qaskx
possui perfis associados que representam 0s sentidos dsagees entre gseerse 0s
requisitos definidos. No exemplo da Figura 2.24eer 1 exige autenticagdo quando
houver troca de mensagens conPesrs2 e 4. OPeerl também define que as mensagens
com oPeer 3 serdo autenticadas quando o sentido for do 1 para o 3 e iaatlad e
confidenciais no sentido inverso. R&er 3, por sua vez, envia mensagens autenticadas
com confidencialidade para &gersl e 4 e mensagens somente autenticadas no sentido
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Peer 1 Peer 3

P3 -> (P1,P4)
- autenticacao
- confidencialidade
(P1,P4) -> P3
- autenticacao

P1 -> (P2,P4) P3 -> P2

- autenticacao - autenticacio

(P2,P4) -> P1 P2 -> P3

- autenticacao - autenticacio

P1->P3 - logging

autenticacao

P3 -> P1

- autenticacao

- confidenciabilidade

Peer 2

T

Peer 4

T

Figura 2.24. Arquitetura do P2PSFL.

contrario. E finalmente, ®eer3 envia mensagens com autenticacéo paPaer2 e o
mesmaPeerautentica e registra eventos ocorridos quando recebe gemsddPeer?2.

Em cada um dogpeerspresentes na arquitetura hd um modulo de configuragéo
que é responsavel pela descobertgpeéersque formam o grupo. Assim que ingressa a
rede, o modulo faz uma requisicdo especial de busca paraldgszs configuracdes de
seguranca dgseersremotos. Baseado nas informacdes devolvidas, o admuhistpade
reconfigurar os requisitos de seguranca definidos paraeaqael

2.5. Consideracgoes finais

Neste capitulo fizemos uma breve introducéo sobre segur@escrevemos 0s
conceitos basicos de seguranca e as suas ferramentas atis.uspresentamos as Gra-
des Computacionais, suas caracteristicas, seus requisigeguranca basicos e os meca-
nismos de seguranca disponiveis para implementar seusiteguA seguir, levantamos
0 estado da arte em seguranca de Grades Computacionai€aarfaestudo de caso de
implementacdes de seguranca em grades computacionais.

As Grades Computacionais introduzem novos desafios nagiefidie solucdes
para seus requisitos de seguranca. A caracteristicabdistai e dispersa administrativa-
mente requer a definicdo de mecanismos que sejam escatinéisjcos e confiaveis. A
necessidade de que a autenticacdo e a autorizacdo em ureagjateita de maneira se-
parada direciona as solu¢des de seguranca por um camienerdd daquele necessario
para tratar de sistemas convencionais.

As implementac¢des de seguranca nos sistemas de gradegpespsrdadas pos-
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suem algumas caracteriticas em comum. Entre elas, a resdssie criar implemen-
tacdes fléxiveis que permitam utilizar mecanismos difeente seguranca. Sistemas
como o Condor permitem que a autorizacado seja feita por rneoas que vao desde
uma infra-estrutura de chaves publicas até uma simplegdoride um arquivo em um
diretorio temporario. O uso deandboxesprotocolos padrédo (como o SSL), utilizagao
de delegacéo através geoxiessao outros exemplos de caminhos compartilhados entre
essas implementacfes de seguranca.

2.5.1. Tendéncias futuras

Diversas tecnologias, tais como CORBA, JRMI e Servicos Vgelogiram ao
longo dos ultimos anos e poderiam ser usadas para padranizainfra-estrutura basica
para grades computacionais e para seguranca. Observamastanto, que existe uma
tendéncia (talvez pela propria caracteristica naturaleneeterogénia das grades compu-
tacionais) da convivéncia de padrbes distintos. As grael@® tque se adequar a essa
realidade, sob a pena de ficarem isoladas, o que € um conga4selos principios defi-
nidos paras as grades computacionais.

O uso deproxyde certificados parece ser um bom caminho a ser seguido quando
o problema for a delegacéo. O Globus parece ter norteadostégueom a definicdo da
extensao dos certificados X.509. Eles apresentam uma hagiiegbardogin Unico na
rede, a delegacéo e a criacdo de identidades de uma maméita essegura. Acredita-
mMOosS no entanto, que a dependéncia ainda existente em unmébereatral, a autoridade
certificadora, ainda diminui a escalabilidade desta soluca

Alguns tipos de Grade podem requerer a autenticacao de.ghuggdenticacao de
grupo permite que um conjunto de elementos compartilherordesf segura chaves crip-
tograficas. Dessa forma, é permitido que cada membro do (pagsa obter privacidade
em funcdo do segredo que somente os membros do grupo conh&ssia tecnologia
poderia ser usada par permitir, por exemplo, a transmisséidos em difusdo de forma
segura.

Uma outra tendéncia a ser considerada séo as federacdes.fedenacdo € o
agrupamento de elementos com afinidade. Um determinadosgadp ao se filiar a uma
federacéo, recebe uma identidade associada a esta fedeZaga o processo de filiacéo,
0 congregado tera direitos a recursos disponiveis na fg@ilei@que pertence. Além de
receber uma nova identidade, a federagéo facilita a admaig#o da Grade.

O uso desandboxingparece ser uma tendéncia como solucéo de isolamento de
aplicacdes maliciosas em Grades Computacionais. A malosaistemas de grade aqui
apresentada utilizam a tecnologia sendboxingpara permitir que as aplicagcdes sejam
executads em um dominio de execucao diferente. Esse istianm® entanto, é geral-
mente muito restritivo impedindo que as aplicacoes da gexdeam acessos a recursos.
Além de tudo, por tras desta tecnololgia, geralmente ha ubiesnte que oferece uma
sobrecarga consideravel para os usuarios (locais e da)Grade

Sabemos no entanto que ndo existe uma solugdo unica e ggreiaca seguranca
em Grades Computacionais. Na verdade até apostamos quaraagedstica dindmica
e flexivel faga com que as Grades Computacionais sempraraste) permanentemente
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desenvolvimento. Sempre que houver uma nova tecnologiegigamnca, as grades deve-
rado se adequar a elas, sem ter que esquecer de implementd@iesopara a vasta quanti-
dade de mecanismos legados ainda em uso. Finalmente, o mcadi&mico ainda tem
uma trilha muito longa para percorrer na definicao de sisteua se adequem aos Novos
ambientes criados no contexto da Computacédo em Grade.
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