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Prefacio

Os minicursos do SBSeg tém como objetivo (i) atender a uma necessidade de
atualizacdo em temas normalmente ndo cobertos nas grades curriculares ou (ii) despertar
grande interesse entre académicos e profissionais. J& na primeira edicdo da Chamada de
Minicursos, a comunidade prestigia a mesma com um elevado nimero de submissdes. De
um total de dezessete propostas submetidas, o comité de avaliacdo selecionou trés para
apresentacdo e publicacdo na forma de capitulo de livro. Recebemos propostas de autores
vinculados a entidades publicas e privadas do Pais e do exterior.

O processo de avaliacdo das propostas contou com a participacdo direta dos sete
membros do comité de avaliacdo. Cada proposta foi revisada por, pelo menos, trés
especialistas na area.

Neste livro encontram-se os textos completos das propostas selecionadas,
organizados em trés capitulos: (1) Negacdo de Servico: Ataques e Contramedidas; (2)
Seguranca em Grades Computacionais; (3) Servigos Distribuidos Tolerantes a Intrusdes:
Resultados Recentes e Problemas Abertos.

Agradeco penhoradamente o inestimavel trabalho realizado pelos membros do
comité de avaliacdo durante o processo de selecdo das propostas e aos autores pela alta
qualidade de suas contribuicdes. Por fim, desejo manifestar minha gratiddo a comissdo
organizadora do SBSeg 2005, em especial ao professor Frank Siqueira, por apoiar e tornar
possivel a realizagcdo dos minicursos.

Vida longa aos Minicursos do Simposio Brasileiro em Seguranca da Informacéao e
de Sistemas Computacionais!

S&o Leopoldo, agosto de 2005

Luciano Paschoal Gaspary
Coordenador de Minicursos do SBSeg 2005



iv V Simpésio Brasileiro em Seguranca da Informagdo e de Sistemas Computacionais

Realizacao

Coordenacéo Geral
Frank Siqueira (UFSC)

Comité de Avaliagdo de Minicursos

Coordenacéao
Luciano Paschoal Gaspary (UNISINOS)

Membros

Antonio Alfredo Ferreira Loureiro (UFMG)
Carlos Alberto Maziero (PUC-PR)

Frank Siqueira (UFSC)

Paulo Barreto (USP)

Ricardo Dahab (UNICAMP)

Thais Vasconcelos Batista (UFRN)



V Simpdsio Brasileiro em Seguranca da Informagdo e de Sistemas Computacionais \%

Sumario

Capitulo 1: Negacao de Servico: Ataques e Contramedidas .........cccccvevvvieereeieseennnns 1
I O 11 (0 o L1 o Vo OSSR 2
1.2, AtAQUES NA INTEINEL ...ttt nrb e aaees 3
1.2.1. Pragas DIgItaIS........ccucciiiieieeiieiie ittt ettt be et e e e e e e e e ra e 4
1.2.2. Mensagem Eletronica Nao Solicitada ou Spam..........ccovereiiiiieninin e 7
1.3. NEQAGAOD U8 SEIVIGO ....evieuiieieie ittt 14
1.3.1. Formas de Negagao de SErVIGO .........ccuiueirrierireniniesieeeeeee et 14
1.3.2. A Negacéo de Servico e a Arquitetura da Internet..........cccceovvveviverenieenesie e, 16
1.3.3. A Motivagao para 0S ALACANTES ........c.coveieiiereeie e e eiesee e ee e e re e srae e eneeeres 17
1.3.4. ClasSifiCaGa0 A0S ALAQUES .......eruveeerieerieeieseesieeiesseesteeee s e sreeseesree e eeessaesseeneeenes 18
1.3.5. Contramedidas aos Ataques de Negagdo de Servigo.........cccovvevvvieereeiiesieeseennene 28
1.4. O Rastreamento de PACOLES IP..........cccoiiiiiiiiiieie e 30
1.4.1. Sistemas de Rastreamento Sem EStado ........cccevvrrieieeniiniiniisie e 31
1.4.2. Sistemas de Rastreamento Baseados em Auditoria..........cccocevveervnienieeneniinneeee. 34
1.5. Um Novo Sistema de Rastreamento de Pacotes IP ...........ccocevevineniiinenieieee, 49
1.5.1. O Filtro de Bloom Generalizado ..........ccoccveieiieneiieiiee e 51
1.5.2. Um Procedimento Aprimorado de Reconstrucdo de ROta ...........cccceevevverivcnenne. 56
Capitulo 2: Seguranca em Grades Computacionais...........ccceevveveerieieeseeriesee e 65
2.1, INEFOTUGAD ...ttt n bbb 66
P 1T 11 Uy (o R TP P ST P PP PRSP 67
2.2.1. Objetivos, politicas @ MECANISIMOS ........ccceviirerieinere e 68
2.2.2. Ameagas, vulnerabilidades € atagUES ..........ccorerierererinieieee e 69
A T O 4101 (0o | - { - VSR 70
2.2.4, AUGITOTIA .. evveeete ettt bbbttt ettt bbbt e e e e e 75
2.3. Grades COMPULACIONAIS.......ccveivreieieesieeieeeesee e s e sreeteseesre e tesseesreesseaneesreeseeaneens 75
2.3.1. ReqUISItOS A€ SEGUIANGA .....veeveevieriieieetieiteesieeeeste e s e steerae e sre e raesae e e sreenreenes 77
2.3.2. MeCanismOS A€ SEGUIANGA ........ccveereireerrearesieesreeeesseesseesesseesreessesseesseesesneesseessenns 78
2.4, ESTUAO 08 CASOS. ....eeuviereiitieieeiesiee st e ettt sttt sttt et st e s be et st e s beenbeeneesteeee e 90
At €1 0] USSR 90
2.4.2. LEGIONIAVAKI ......oviiiiiiiiieieee et 96
A T @0 o [ ] SRS 98
244, INTEGTATR ...ttt bbbttt bbb 101
p T O 111 €14 o PO RS TS PSPPSR 104
2.5. CoNSIAEragies FINAIS........eieeiuieie ettt reeneans 106

2.5.1. TONAENCIAS TULUIGS ... oottt e ettt e e e e e e e e e e e eaeens 107



Vi V Simpésio Brasileiro em Seguranca da Informagdo e de Sistemas Computacionais

Capitulo 3: Servicos Distribuidos Tolerantes a Intrusoes:

Resultados Recentes e Problemas ADertos..........ccocvvveiiiiinnnnnn, 113
T80 [ (0 To Uo7 o ST 113
3.2. Conceitos basicos de Tolerancia a INtruUSOES .........cccevereriiiiinieie e 116
3.2.1. Confianga No fUNCIONAMENTO..........ceiiiiiieiei et 116
3.2.2. TOIEIrANCIA @ INIIUSDES .....cuveiveevieiieiie sttt sttt sttt sre e enes 117
3.2.3. Sistemas diStribUIAOS ........cviveieieicese e 119
3.2.4. Criptografia de lMIAT ..........ccoiiiiiiiieee e 120
3.3. Replicacéo: garantindo disponibilidade e integridade............ccccovvvvvviveiviinivennene 122
3.3.1. Replicacdo de maquinas de eStadosS..........ccervereieerieeresie e 122
3.3.2. QUOIUNS ...ttt e e e e e e e e et e e e e at e e e e e abb e e e e sabaeeeeeasneeeeeaanneeeesenrneeeanns 130
3.4. Fragmentacdo: garantindo disponibilidade, integridade e confidencialidade ........ 135
3.4.1. COdig0oS de aPagAMENTO......cciueieierieriesieetearieeesie e sie e stesresreeseeseeeeseesaesresresrenseas 136
3.4.2. Partilna de SEGredOS ........cciiieiieiiiie et 138
3.5. RECUPEIaGAOD PrOALIVA ....cveeueeiiieiiieiieiie sttt sttt st sre e enes 139
KT8 TN I = T I o R 140
35,2, COCA e ettt ettt et e nae e e aneenes 141
3.5.3. Recuperacéo proativa em sistemas asSinCroN0S? ........cccccvevverieereereesieeseeseeseennns 143
3.6. ArqUITETUTras € SISTEIMAS ......ccueieerieeiesie st et e ettt e e eeeneenns 144
3.6.1. Trés variantes da arquitetura geral...........ccccovveiiiicve e 144
3.6.2. Arquitetura com firewall de privacidadel ............ccccceveiiieiiiiiviccc e 146
3.6.3. ArqUITETUIA SITAR ..o et 147
3.6.4. ArqUITETUrA DPASA . ...ttt e 148
3.7. Problemas @DEITOS. ........uciuiieieee e 149
3.7.1. Independéncia de faltas e diversidade ...........ccccoooereieninininecc 150
3.7.2. DELEIMINISITIO ..vviiiiieitesiieie ettt bbbttt e e b bbb nre s 151
3.7.3. Deteccao € remoGaO e INTIUSBES. .....c.vveveieerieeiereesieeiesreesie e e e ste e sree e eneenns 152
K Y - - To%: Lo ST 152
3.7.5. Negacdo de Servigo € privacidade ..........cccceevveviiiicieeie e 153

3.8 CONCIUSAD ... 153



V Simpdsio Brasileiro em Seguranca da Informagdo e de Sistemas Computacionais 1

Capitulo

1

Negacao de Servico: Atagues e Contramedidas

Rafael P. Laufél, Igor M. Moraes, Pedro B. Vellosb?,
Marco D. D. Bicudd, Miguel Elias M. Campistg Daniel de O. Cunhig
Luis Henrique M. K. Costae Otto Carlos M. B. Duarfe

1Grupo de Teleinformética e Automagéo — GTA
COPPE-Poli — Universidade Federal do Rio de Janeiro

2Laboratoire d’Informatique de Paris 6 — LIP6
Université Pierre et Marie Curie - Paris VI

Abstract

The Internet architecture exposes the users to different types of digital attacks and threats.
Denial of service (DoS) is a common attack which may cause huge damage to a victim.
The prevention of such attacks is a challenge even for overprovisioned and up-to-date
computers. As a consequence, the best way to inhibit DoS attacks is to be ready to react
to those attacks on the fly. One such reactive mechanism is IP traceback. Such mechanism
is important, since packets with spoofed source addresses are employed to disguise the
actual source of the attack. This chapter presents the most common techniques used
to combat DoS attacks in the Internet. Different IP traceback systems proposed in the
literature are also analyzed in detail. At last, a stateless single-packet IP traceback system
Is introduced.

Resumo

A arquitetura da Internet expde 0s usuarios a diversos tipos de ataques e pragas digitais.
Atagques comuns que causam enormes prejuizos a vitima sédo os ataques de negacéo de
servigo. Prevenir-se contra tais ataques € um desafio, mesmo para computadores regular-
mente atualizados e superdimensionados. Por isso, a melhor maneira de inibir ataques
de negacao de servico é estar pronto para reagir a estes ataques. Uma forma de inibicéo

€ adotar sistemas de rastreamento de pacotes IP. Tais sistemas sao fundamentais, uma vez
gue pacotes com enderecos IP de origem forjados podem ser usados no ataque para ocul-
tar a verdadeira origem do atacante. Neste capitulo, séo apresentadas as técnicas usadas
para inibir ataques de negagéo de servico na Internet. Sao caracterizados ainda diversos
sistemas de rastreamento de pacotes IP propostos na literatura. Por fim, é introduzido
um novo sistema de rastreamento de pacotes IP.

*Apoiado pelos recursos da CAPES, CNPq, FAPERJ, FINEP, RNP, FUNTTEL e UOL
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1.1. Introducéo

A Internet € um espaco virtual de encontros e ao mesmo tempo um local de con-
flitos, devido a diversidade cultural dos seus usuarios. Esse ambiente cria um campo fértil
para acOes maliciosas, que exploram falhas de seguranca existentes nas aplicacées e nos
protocolos de comunicacao da Internet. Virus sao enviados por e-mail, infectando com-
putadores e se disseminando sem serem not&gpasnsenchem as caixas de mensagens
dos usuarios da rede. Usuéarios mal-intencionados, que vao desde quadrilhas muito bem
estruturadas a meros adolescentes em busca de auto-afirmacado, tentam invadir compu-
tadores e redes para roubar informac6es confidenciais ou apenas mostrar seu potencial.
Atagues de negacéao de servi@egial of Service- DoS) consomem 0s recursos de ser-
vidores e roteadores e impedem gue usuarios legitimos tenham acesso a um determinado
servi¢o. Enfim, a lista de ataques cresce a cada dia.

Estatisticas apontam um crescimento mundial de 226% no volume de mensagens
eletrbnicas nao solicitadasgam$ de abril para maio de 2005 [IBM Report, 2005]. Neste
mesmo periodo, 0 aumento no volume de e-mails contendo pragas digitais aumentou de
33%. O montante de e-mails ndo solicitados ja representa 68,7% de todos o0s e-mails que
circulam na Internet e os que contém pragas digitais representam 3,12%. No Brasil esse
problema é bem grave, pois atualmente o pais é apontado c&hmaior receptor de
spamsno mundo [Globo Online, 2005]. Apesar de todos os esforcos para bloquea-los,
muitos ainda ndo sao filtrados devido ao avanco de técnicas para burlar os programas
antispam Provedores acabam aumentando o custo de sua operacéo por disponibilizar
involuntariamente recursos para armazenar e espams No que se refere a negacéo
de servico na Internet, um estudo recente estima em mais de 4000 o numero de ataques
em um periodo de uma semana [Moore et al., 2001]. Um resultado importante mostra
ainda que grande parte dos ataques sao concentrados em vitimas brasileiras. De acordo
com as informacdes analisadas, o domihio é o quarto dominio mais atacado por
inundagdes visando a negacao de servigo, concentrando cerca de 5 a 7% dos ataques. Em
toda a Internet, somente os dominiast , .com e.ro foram mais atacados que o
dominio brasileiro. Uma informacao do relatério anual do CSI/ERiniputer Security
Institute/Federal Bureau of InvestigatipfGordon et al., 2005] sobre crimes na area de
computacado afirma ainda que os ataques de negacao de servico estao entre os incidentes
de seguranca que mais causam prejuizo as instituicdbes americanas.

Até o momento, ndo ha uma solugcado completa para a maioria dos problemas de
seguranca da Internet. Porém, a ocorréncia e os efeitos de alguns destes ataques foram
reduzidos, através da adocéo de determinadas ferramentas. O fisovdbs reduz o
namero de invasdes a redes de computadores, uma vez que, com excecdo dos pacotes
legitimos, todo o trafego de entrada € bloqueado. Os programas antivirus previnem a
execuc¢do de virus e vermes conhecidos no computador no qual estdo rodando. Dessa
forma, os antivirus impedem a infeccao do computador e interrompem a disseminacao
de tais pragas pela rede. Da mesma forma, os programaspantibuscam reduzir o
namero de mensagens nao solicitadas recebidas. Entretanto, tanto os antivirus quanto
0s antispamgém que ser constantemente atualizados, pois novas pragas e técnicas para
enviar mensagens nao solicitadas surgem a cada dia. Sistemas operacionais e aplicacoes
verificam periodicamente a existéncia de atualizagbes de software e automaticamente se
remendam, o que reduz o numero de vulnerabilidades que podem ser exploradas em um
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computador. No entanto, nenhuma das ferramentas existentes é eficaz contra ataques
de negacéo de servigco. Apesar do empenho das areas académica e industrial na busca de
solucdes para evitar e remediar tais ataques, as ferramentas existentes séo capazes de lidar
apenas com ataques pouco refinados. Por isso, os ataques de negacéo de servico sdo, em
sua maioria, bem sucedidos. Atualmente, € facil burlar as ferramentas de defesa e negar
0 servico da vitima durante o tempo desejado pelo atacante, sem que nenhuma medida
efetiva possa ser tomada.

Contra ataques de negacgéao de servi¢o, podem ser tomadas medidas preventivas e
reativas. Para prevenir-se de um ataque, uma possivel vitima deve atualizar regularmente
Seus programas e possulir recursos suficientes para suportar um atague sem prejudicar seus
usuarios legitimos. Mesmo assim, tais praticas nao garantem que um computador estara
protegido contra ataques de negacéo de servigco. Novas vulnerabilidades sao descobertas
a cada dia e, mesmo para computadores superdimensionados, ndo € possivel garantir a
imunidade da vitima quando o trafego de ataque € gerado por diversos atacantes. Dessa
forma, por ser dificil evitar ataques de negacao de servi¢o, € necessario adotar medidas
para reagir a tais ataques. Uma medida reativa é rastrear os pacotes de ataque. Como a
maioria dos ataques de negacao de servico utiliza pacotes com enderecos IP de origem
forjados, o objetivo do rastreamento é determinar a verdadeira origem e a rota percorrida
por um pacote ou um conjunto de pacotes IP. Ou seja, a partir de pacotes recebidos pela
vitima, deseja-se encontrar quem realmente os enviou, de forma a aplicar punicdes e inibir
futuros ataques.

O objetivo principal deste capitulo é apresentar 0s conceitos e as técnicas usadas
para inibir ataques de negacao de servico na Internet. Inicialmente séo abordados alguns
dos principais ataques na Internet, como a disseminacao de pragas diggam®O0s
tipos de ataques de negacéao de servico sdo analisados assim como as contramedidas. Em
seguida, sdo analisados ainda diversos sistemas de rastreamento de pacotes propostos na
literatura, mostrando suas caracteristicas e ressaltando suas virtudes e problemas. Por
fim, é apresentado um novo sistema de rastreamento de pacotes que ndo armazena estado
na infra-estrutura da rede e que é capaz de identificar um atacante utilizando apenas um
pacote empregado no ataque.

1.2. Ataques na Internet

Os ataques na Internet podem ser realizados de diversas formas e com propdsitos
variados. Muitos ataques visam obter informacdes confidenciais, se apoderar de recursos
computacionais para execucédo de uma determinada tarefa, anunciar produtos comerciais
ou inviabilizar servicos. Dependendo do tipo de ataque, o alvo principal podem ser os
computadores dos usuarios, os servidores ou a propria rede. Assim, de alguma forma, a
operacdo normal da rede € prejudicada pela incapacidade de comunicac¢ao entre os com-
putadores. Na maioria das vezes, as vitimas ndo tém conhecimento dos ataques e podem
inclusive colaborar involuntariamente, por exemplo, ao entrarem em um sitio divulgado
por umspamou ao executarem um programa malicioso por engano. Nesta se¢do, sao
abordados alguns dos principais ataques da Internet, como a disseminacao de pragas di-
gitais, como o0s virus e os cavalos de Trdia, e 0 envispdens
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1.2.1. Pragas Digitais

Os ataques associados a codigos maliciosos custam bilhdes de délares a cada ano.
A maioria das organiza¢des considera que as ac0es corretivas para estes ataques deman-
dam muito tempo e um alto custo operacional. Em alguns casos, a recuperacao dos pre-
juizos causados por um ataque e a normalizacdo das operagfes cotidianas podem levar
véarios dias. Os profissionais da area de seguranca despendem enormes esforcos para
aprimorar os metodos de defesa dos computadores dentro da rede de uma organizacao.
Porém, a medida que estas defesas se tornam mais eficientes, os atacantes se adaptam as
novas condi¢cdes buscando novos caminhos para explorar vulnerabilidades.

Os primeiros programadores de cddigos maliciosos eram principalmente pessoas
conhecidas comperdsde computadores. @®rdssao considerados pessoas socialmente
alienadas que podem invadir sistemas computacionais por diversao, para protestar contra
regras sociais ou pela simples vaidade de mostrar sua capacidade ao atacar sitios de em-
presas de alta tecnologia ou de governos. Atualmente, este cenario se transformou. Hoje,
muitos cédigos maliciosos visam beneficios financeiros, ao tentar controlar computadores
alheios para divulgacao de produtos ou servigos através de mensagens de correio eletr6-
nico, outros visam o enriquecimento ilicito, ao capturar dados pessoais e senhas de usuéa-
rios do sistema financeiro. As perspectivas futuras sao ainda piores devido a eficiéncia dos
ataques, a dificuldade de se chegar ao atacante e a falta de uma legislacdo especifica para
os crimes digitais. Uma verdadeira “guerra informacional” entre atacantes com objetivos
ilicitos e profissionais de seguranca de sistemas computacionais e de redes de computa-
dores se anuncia. Os alvos dos ataques séo quaisquer pontos criticos da infra-estrutura de
comunicacao e computacao, seja o usuario domeéstico ou uma grande organizagao.

Os ataques de codigos maliciosos podem ser mascarados por uma vasta gama
de aplicacdes legitimas e transportados por um nimero cada vez maior de mecanismos.
Em geral, estas pragas digitais impedem o funcionamento normal de um computador ou
de uma rede e a sua execugcao € comumente realizada sem o consentimento do usuario.
Entender como estas pragas digitais operam é de grande interesse para o desenvolvimento
de estratégias defensivas, para a selecao de produtos de seguranca e para o preparo dos
usuarios contra ameacas em potencial. Esta secdo explica os diferentes tipos de ataques
por programas maliciosos. Os tipos de ataques maliciosos que caracterizam as principais
pragas digitais sdo: os virus de e-mail ou de outro tipo, os cavalos de trdia ou outro tipo
de porta dos fundodbbckdoory, os vermeswWormsg, o spyware o adwaree ostealware

De maneira geral, as pragas se replicam e se espalham de um computador para
outro. Os virus, os vermew@rmg e os cavalos de Trlia sdo pragas que sao confundidas.

Um virus é um trecho de codigo que se anexa a um programa ou arquivo, de
forma a poder se espalhar e infectar outros sistemas quando é transportado. Os efeitos
nocivos dos virus sdo bastante variados, indo de acdes irritantes como a exibicdo de uma
imagem na tela, em momentos aleatérios, até estragos no hardware, software ou sistemas
de arquivos. A maioria dos virus sao anexados a arquivos executaveis, o que significa que
0 virus pode estar presente no computador mas nao provocara efeitos maliciosos a menos
que o programa seja executado. E importante notar que o virus ndo se espalha sem a ajuda
de uma intervencdo humana, como a execucao de um programa. As pessoas ajudam a
espalhar o virus, muitas vezes sem saber, através do compartilhamento de arquivos ou
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envio de arquivos contaminados anexados a e-mails.

Muitos virus ndo tém uma tarefa especifica a realizar e apenas se replicam inde-
finidamente, congestionando o sistema de e-mail. Por outro lado, alguns virus possuem
conteudo malicioso, realizando tarefas como apagar ou corromper dados de arquivos ou
desabilitar programas de seguranca. Existem virus que modificam um trecho de cédigo
de outro programa para facilitar a sua propagacado. Geralmente, 0s virus apresentam a
seguinte estrutura:

e um mecanismo de replicacdo, que permite que os virus se espalhem;

e um disparador, que € um evento externo ou interno para indicar o inicio da replica-
¢do do virus, da tarefa que este realiza ou de ambas;

e e uma tarefa, ou seja, a acéo deve ser executada.

Estes trés componentes podem ter diversas formas e comportamentos. Os meca-
nismos de replicacao variam consideravelmente. Um virus pode executar uma incontavel
guantidade de combinacdes de tarefas. No entanto, alguns tipos de virus sdo mais comuns
e merecem destaque.

O virus de setor de inicializacdo, ou setorheot infecta o primeiro setor de
um disco rigido ou de um disquete. O primeiro setor destes discos contém o registro
de inicializacdo mestréM{aster Boot Record MBR), que realiza configuragdes iniciais
antes do carregamento do sistema operacional. Assim, quando o computador € ligado, o
virus € iniciado, antes mesmo do sistema operacional, tomando controle sobre qualquer
recurso necessario. Geralmente, esse tipo de virus infecta todo disquete que € inserido no
computador. Um virus de setor Beotgeralmente ndo é transportado pela rede, sendo,
portanto, cada vez mais incomum atualmente devido ao desuso do disquete.

Os virus removedores tém a tarefa de apagar arquivos com nomes especificos que
S&80 necessarios a execucao basica do sistema operacional ou sdo essenciais a um editor
de texto ou gréfico, por exemplo. Os virus infecciosos geralmente se anexam a arquivos
executaveis com extensde®m e .exe . Assim, a cada execu¢do do programa infec-
tado, o virus se espalha ainda mais pelos arquivos do computador. Os virus embutidos em
conteudo ¢ontent-embedded virugesiio virus-infecciosos que residem, ou estdo anexa-
dos, a arquivos de imagem, paginas em HTMlygerText Markup Languagearquivos
de video ou arquivos de som. Os virus de macro sao semelhantes aos virus embutidos em
conteudo, pois estdo anexados a arquivos de editores como o Microsoft Word ou plani-
Ihas do Microsoft Excel. Como estas macros estdo geralmente anexadas aos documentos
e sdo executadas pelos programas, esses virus podem utilizar disquetes, e-mail ou até um
servidor de arquivos como meio de difusao.

Os virus de e-mail em massadss mailers virusgexecutam procedimentos do
programa cliente de e-mail para se auto-replicar e enviar, através de um e-mail, para todos
os enderecos armazenados na agenda do usuario. Existe uma diferenga no nivel de ameaca
entre virus de e-mail em massa e virus de e-mail comum. Ambos usam o mesmo método
de replicacdo e de transporte, porém o0 que envia e-mails em massa € considerado mais
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perigoso devido a sua taxa de replicacdo, a sobrecarga do sistema de correio eletrénico e
a inundacao da caixa de entrada dos usuarios.

Os virus furtivos ¢tealth virusesse escondem dos softwares de detec¢éo de virus.
Estes virus sdo projetados para burlar as heuristicas utilizadas para deteccdo de virus
desconhecidos pelos softwares antivirus.

Os virus de engenharia social sdo outro tipo cada vez mais comum. Junto com 0s
boatos floaxe$, que sao definidos como brincadeiras ou “pegadinhas”, este tipo de praga
virtual convida o usuario a baixar e executar cdédigos maliciosos ou entrar em paginas que
contenham codigos maliciosos.

Além destes tipos de virus, existem virus de caracteristicas multiplas, que combi-
nam as funcionalidades e os atributos descritos acima.

O cavalo de Tréia tem este nome porque, tal como na lenda mitoldgica, o “pre-
sente” recebido aparentemente ndo oferece nenhum perigo. Ou seja, a primeira vista o
programa que contém um cavalo de Tréia parece (til, no entanto uma vez instalado ele
causara estragos no computador. Os cavalos de Tréia sdo cédigos maliciosos que exe-
cutam comandos néo-autorizados no computador-alvo. Normalmente, as pessoas que
instalam um programa com cavalo de Trdia o fazem por pensarem estar instalando soft-
ware de uma fonte legitima. Os efeitos dos cavalos de Trdia podem ir desde simples aces
irritantes, como a modificagdo da &rea de trabalho ou a criacdo de icones indesejados, até
prejuizos mais sérios como o apagamento de arquivos e destruicao de informacdes. Al-
guns cavalos de Tréia podem criar “portas dos fundbatkdoor$ para liberar o acesso
ao computador para usuarios maliciosos executarem comandos remotamente, possivel-
mente permitindo que informacédo confidencial seja obtida. Diferentemente de virus e
vermes, 0s cavalos de Tréia ndo se replicam através da infeccdo de outros arquivos nem
se auto-replicam.

Um verme € similar a um virus em sua estrutura e pode ser considerado uma sub-
classe do virus. O verme se alastra de um computador para outro, mas ao contrario de
um virus, o verme tem a capacidade de se alastrar sem a ajuda da intervencdo humana.
O verme se aproveita de algum arquivo ou de procedimentos de transferéncia que exis-
tem no sistema do computador que permitem que ele se propague sem nenhuma ajuda,
ou seja, de forma autbnoma. Estes computadores geralmente apresentam falhas de se-
guranca exploradas pelo codigo malicioso do verme, que utiliza uma rede local ou uma
conexao com a Internet. Quando o verme encontra um computador vulneravel (por exem-
plo, através de uma porta dos fundos), se replica, transfere sua réplica para o computador
remoto e continua sua busca por novos alvos. A grande ameaca do verme é sua replica-
¢do no computador e, como conseqiéncia, 0 esgotamento da memaria ou da capacidade
de processamento da maquina. Devido a capacidade de replicacdo do verme, em vez do
computador transferir um Unico verme ele pode transferir centenas ou milhares de suas
copias. Um exemplo de verme é o que faz transferéncia de uma cépia para toda a lista de
correios eletrénicos que existe no computador.

O termo software-espiasfywarg designa qualquer programa que coleta infor-
macdes sobre um individuo ou organiza¢do sem seu consentimento prévio. O software-
espido pode ser instalado em um computador por diversos meios. O espido pode ser
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introduzido como parte de um virus, verme, cavalo de Trdia ou até mesmo como parte
de programas legitimos. Vale ressaltar que os terspysare adwaree stealwaresao
comumente utilizados para descrever o mesmo tipo de cédigo malicioso ou tipos seme-
Ihantes desta praga digital. Varios paises estdo em vias de banir legalmente, ou pelo
menos controlar, este tipo de abuso digital. Os softwares-espides sao usados geralmente
para colher informacdes com o fim de gerar estatisticas sobre senhas, habitos do usuéa-
rio, sitios da Internet acessados por um grupo de usuarios de caracteristicas especificas,
sistema operacional utilizado, aplica¢des instaladas nos computadores, etc. Também po-
dem ser coletadas informacgdes de nomes e sobrenomes dos usuarios, numeros de cartdes
de crédito e outras informacdes pessoais. Estas informagdes sdo geralmente combinadas
com outras bases de dados de usuarios e consumidores potenciais, criando assim perfis
de individuos. Estes perfis podem entéo ser usados para finaréletinge pesquisa de
mercado.

O termoadware que vem do ingléadvertisement softwarelesigna qualquer
software ou parte de software, ndo necessariamente malicioso, que exibe propagandas
enquanto uma aplicacéo principal € executada. Estas aplicacdes exibem na tela do usua-
rio janelas de navegadorgsofp-up3 ou do ambiente grafico do usuério com anuncios
de organizacgdes patrocinadoras do softwareadgaresséo geralmente encontrados em
programashareware que sé@o aplicativos que possuem licenca de utilizacdo temporéria,
ou programadgreeware que sao gratuitos. Ambos estdo comumente disponiveis na In-
ternet. Através da comercializacdo destes andncios, pequenas empresas de software ou
programadores autdnomos podem financiar o desenvolvimento de um software. Porém,
umadwarendo designa apenas a utilizacao de aplicacdes como meio de propaganda. Um
adwaretambém pode se servir dos chamados defeitog/ele(Web bug} para coletar
informacdes sobre usuarios de computadores e compilar perfis de usuarios, se asseme-
lhando ao comportamento de wpyware Por exemplo, existem sitios da Internet que
requisitam, as vezes compulsoriamente, aos usuarios que acessam suas paginas que acei-
temcookies que sao pequenos arquivos armazenados para monitorar 0 acesso dos usua-
rios. Alguns dessesookiessdo considerados defeitos\deh pois podem ser explorados
como fonte de informacgao sobre o usuario e suas agoes.

O stealwareé um programa “ladréo de audiéncia”. Na Internet, muitas vezes o
sitio de uma organizacédo possui atalhlask§) para o sitio de patrocinadores da orga-
nizacdo. A organizacdo € remunerada pela empresa patrocinadora através da contagem
dos cliques que os usuarios realizaramlink do patrocinador. Gtealwareburla este
mecanismo, de forma a contabilizar os cliques realizados para uma outra organizagao,
diferente da organizacao legitima. A identificacdo da organizagéo é geralmente realizada
por informacgdes armazenadas na estacao do usuario,cmkies ou atraves do proprio
endereco da pagindebacessada. Normalmentestealwareé embutido em softwares
gue alguns sitios obrigam o usuario a instalar, como requisito para liberar o acesso do
usuario ao sitio. O usuario, ao executar o software que permite acesso ao conteudo res-
trito, executa também o codigo malicioso. Tudo o queealwaretem a fazer entéo €
modificar oscookiesna maquina do usuario ou forjar o endereco da pagina acessada.
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1.2.2. Mensagem Eletronica Nao Solicitada o8pam

O spand, ou mensagem eletrdnica ndo solicitada, é toda a mensagem enviada sem
a autorizacao do destinatario. Dentre as mensagens eletrdnicas que séo utilizadas como
spamsestéo o correio eletrénico (e-mails), os torpedisoft Message ServieeSMS ou
Multimedia Message ServieeMMS) e as mensagens instantandastant Messenggr
O individuo que gera e enviams: chamado depammer

A definicdo despampelo Grupo Brasil AntiSPAM é toda mensagem eletrGnica
gue nao segue o codigo de ética antiSPAM [Grupo Brasil AntiSPAM, 2005], ou seja, que
atenda pelo menos dois dos itens a seguir:

0 remetente é inexistente ou possui identidade falsa;

e 0 destinatario ndo autorizou previamente o envio da mensagem;
e 0 destinatario ndo pode optar em ndo receber mais a mensagem,;
e 0 assunto nao condiz com o conteudo da mensagem;

e asigla NS (Nao Solicitado) esta ausente no assunto de uma mensagem que néo foi
previamente requisitada;

e 0 remetente ndo pode ser identificado;

¢ uma mensagem semelhante foi recebida anteriormente em menos de dez dias ape-
nas com o remetente ou assunto diferentes.

Nos Estados Unidos, o érgao responsavel pela legislacasm@atie o FTC que
definiu o estatuto CAN-SPAMQontrolling the Assault of Non-Solicited Pornography
and Marketing AGt[FTC, 2005] para o controle dapams O estatuto CAN-SPAM es-
tabelece regras para o envio de e-mails néo solicitados. O remetente que nao respeitar as
regras definidas esta sujeito a penas criminais. De acordo com as regras estabelecidas,
uma mensagem eletrénica deve conter informacdes verdadeiras a respeito da sua origem.
O assunto da mensagem deve estar relacionado com o proprio conteudo. Caso seja uma
propaganda, uma mensagem eletronica deve indicar claramente o seu proposito. O ende-
reco fisico do remetente deve estar presente na mensagem para possiveis reclamacdes ou
dendncias. Por fim, uma mensagem deve fornecer ao destinatario a op¢éo de néo receber
mais mensagens semelhantes do mesmo remetente.

TO uso da palavrapampara denotar mensagens eletronicas néo solicitadas é de origem controversa. A
palavraspamé uma marca registrada [Hormel Foods, 2000] pela Hormel Foods LLC. A Hormel Foods LLC
€ uma empresa de alimentos e o napampode ter surgido de uma contracéo das palavg®sced hAN
que batizou um dos seus produtos. O prodytamse tornou conhecido em 1937 durante uma campanha
publicitaria e em seguida pela utilizacdo durante a segunda guerra mundial pelo exército americano. Como a
carne eraracionada as tropas, o alimento largamente utilizadspaanTodos os soldados americanos ao
retornar aos EUA recebiam uma medalha que ficou conhecida como mspgatha&Como a condecoracdo
foi recebida por diversas pessoas, a palapearficou associada a algo comum [Holmes, 2005]. Anos mais
tarde, o grupo de comédia Monty Python filmou uma cena onde a palaanaé repetida muitas vezes em
pouco tempo. Assim, a palavspamse tornou sindnimo de algo repetitivo e sem sentido como a maioria
das mensagens eletrdnicas ndo solicitadas.
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A prética de enviaspamtem crescido na Internet a ponto de seus usuarios ma-
nifestarem insatisfacdo e uma menor credibilidade no correio eletronicepadssséo
de conteudo variados como informacgdes politicas, religiosas, culturais etc. No entanto, a
maioria dosspamsatuais possui contetdos publicitarios de produtos ou servicos, fraudes
e atividades ilicitas. Esta secéo descreve conspammer®btém as listas de enderecos,
porque é tao facil envisspams como osspammersnantém o anonimato e as possiveis
medidas para combater o enviosjfgmms

Obtencao de Enderecos e a Escolha das Vitimas

A prética do envio de e-mails ndo solicitados tornou-se uma atividade lucrativa
ndo s6 com a venda dos produtos e servigos anunciados como também com a prépria
atividade de criacdo e envio dpams Muitas empresas pagapammerpara criar men-
sagens eletrbnicas para promover as suas ofertas. Outra forma de lucrarsmames
através da obtencdo de enderecos eletronicos de usuarios da Internet. Pasptah-os
merspodem utilizar diversas técnicas. Dentre elas estdo a invasdo de servidores para
aquisicao de listas de enderecos de possiveis membros associados, a interceptacéo de e-
mails de grupos e ainda a utilizacédo de programas populares como o ICQ [ICQ, 2005], o
MSN Messenger [Microsoft, 2005] e o Orkut [Buyukkokten, 2005]. Utilizando e-mails
de grupos, apammepode obter diversos enderecos a partir de listas em copia. Conforme
0 e-mail vai sendo encaminhado, maior € o numero de enderecos presentes. Ja os progra-
mas populares citados acima também podem ser usadsggumerspois eles oferecem
mecanismos automaticos de busca por nomes e geram listas de enderecos associados.

Apobs obter os potenciais enderecos dos destinatarios, € necessario saber se eles
sdo ativos. Para saber se um usuario € ativo existem diversas técnicas utilizadas pelos
spammersUma delas consiste em enviar um atalho para um endereco de untirgtdio (
em uma figura junto com o endereco de e-mail do destinatario conforme a Figura 1.1.
Caso o destinatéario tente visualizar a figura, ele ir4 baixa-la do sitio e abrir uma conexao
HTTP (HyperText Transfer Protocpcom o servidor de imagens dgpammer Assim,
através dos seus registros de HTTBpammeirsabera que o usuario existe, quem ele &

e que figura ele visualizou. Esse procedimento permite validar o endere¢co como ativo
e, a0 mesmo tempo, criar um perfil associado a este endereco pelo tipo de figura que foi
selecionada. Algumas configuracdes de programas de correio eletrénicos permitem exibir
a mensagem automaticamente facilitando a obtencéo dos enderec¢asppetosersOs
spammergodem ainda verificar a existéncia do usuario ao receber a solicitagcdo de néo
recebimento de um determinado e-mail. Assim, regras estabelecidas por legislacbes anti-
spam como o CAN-SPAM, podem ser utilizadas em beneficio do pr&gpgammerPara

evitar esse tipo de rastreamento, um usuario nunca deve visualizgram

<a href="http://www.meusite.com.br?email=destinatario@email.com.br">
<img src="http://www.meusite.com.br/imagem/figura.gif 7email=destinatario@email .com.br"
height=1 width=1 alt=""><\a>

Figura 1.1. Técnica para descobrir se o usuario esta ativo.

Os valores das listas de enderecos aumentam conforme o nimero de enderecos e a
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gualidade dos perfis dos destinatarios. Assipamsespecificos podem ser direcionados

para determinadas listas de enderecos. Algumas empresas oferecem uma porcentagem
sobre cada produto vendido para a pessoa que obteve a lista [Spammer-X et al., 2004].
O perfil do usuario pode ser também obtido através da invasao de servidores especificos,
como o servidor de um sitio de astrologia, sitio de jogos, etc.

Evolucdo doSpame suas Finalidades

A simplicidade do protocolo SMTPS{mple Mail Transport Protocplexige o
conhecimento de poucos comandos para se enviar um e-mail, bastando apenas a abertura
de uma conexadelnetcom um servidor SMTP. Como néo é verificado se o usuério
gue originou o e-mail existe, torna-se facil gerar spamutilizando outros nomes de
remetentes. Essas caracteristicas facilitaram o surgimento de técnicas para se gerar e
enviar e-mails com finalidades lucrativas e ainda manter o anonimato.

Inicialmente, ospamseram em maioria e-mails em HTML com uma figura cha-
mativa ou apenas uma frase e um atalho que indicava onde encontrar mais do contetdo
anunciado. Conhecendo as preferéncias do destinatario, torna-se mais facil influencia-lo.
A Figura 1.2 mostra um exemplo de lspamem HTML.

<HTML>
<head><title> Interessado em dinheiro fécil ?</title> </head>
<body>

<a href="http://www.meusite.com.br/dinheiro">

Clique aqui e entre para o mundo do dinheiro facil!!! </a>
</body>
</HTML>

Figura 1.2. Exemplo de um spamem HTML.

Para hospedarem os sitios,spemmersitilizavam seus proprios computadores e
conexdes discadas. Esperava-se que 0s usuarios pagariam a assinatura ao acessar o sitio
anunciado pelepam Desde o principio, o nUmero de e-mails ja era grande o suficiente
para garantir que se apenas uma pequena parcela dos destinatérios fizesse a assinatura, o
lucro ja seria grande para o dono do sitio. O numero de e-mails n&o solicitados aumentou
rapidamente em virtude das vulnerabilidades da rede. O aumento no nurspeortge-
rou a insatisfacdo dos usuarios da rede motivando os desenvolvedores de software a criar
programas antspame programas adicionaipl(ig-ing para servidores. As primeiras me-
didas para evitar ospamgoram a ameaca do cancelamento das contas dos usuarios que
enviavamspamsatraves de provedores da Internet e a imposicao de termos e condigdes
para as empresas promoverem seus produtos. A criacao de listas Regiisne Black
List- RBL) também dificulta a hospedagem dos sitios. Sgpasnmergnviarem e-mails
com identidade ou IP préprios, eles podem entrar em listas negras. Consequentemente,
todos os seus e-mails passam a ser considesg@dwsse, portanto, sdo bloqueados.

Para ndo entrar em listas negras e ndo serem encontradsggromersém que
achar locais onde hospedar o0s seus sitios e 0s respectivos arquivos. Se o sitio for hospe-
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dado em provedores convencionais, a contagioimmesera cancelada dado que denun-

cias sao feitas ao provedor por vitimasgams Provedores convencionais nao permitem

gue seus assinantes sejapammerspois podem ser penalizados por infringir politicas
anti-spam Assim, osspammersitilizam provedores que se propdem a hospedar o con-
teudo dos seus sitios. Esses provedores cobram caro por esse servico e hospedam sitios
com qualquer contetdo ignorando a possibilidade de serem penalizados. Algumas outras
técnicas podem ser utilizadas mpammergpara hospedar seu contetudo. pammers

podem hospedar seu contetdo pela Internet em computadores pessoais ou em servidores
sem o conhecimento do proprietario. Para tal, € necessario que o computador seja inva-
dido ou que o dono do computador instale inconscientemente programas que dao direitos
aosspammersle utilizar o computador infectado. Por conseguintespammerpodem
hospedar seu conteudo gratuitamente.

O surgimento de penas criminais e mecanismosspamscomo as listas negras
trouxeram a necessidade de se manter o anonimato no envipalos O anonimato é
importante visto que ospamspodem conter informacdes falsas, oferecer produtos ine-
xistentes e ainda utilizar identidades de terceiros configurando em atividades sujeitas a
penas criminais. Para evitar também que o seu endereco IP ou dominio seja blogueado
por outros servidores de e-mail, € necessario ggpamnmemantenha o0 anonimato e
utilize outros computadores para enviar 0S Sp&8NSs

A primeira forma de envisspamsmnantendo o anonimato foi através de servidores
proxy transparentes que utilizam protocolos como o Socks v5 [Leech, 1996]. Utilizando
0 Socks v5 em sua configuracdo padrdo, pnoxy transparente permite que qualquer
computador na Internet o utilize para encaminhar seus pacotes para qualquer servidor
de e-mails, sem se identificar. Para evitar que pasey seja rapidamente adicionado a
listas negras, spammedtitiliza alternadamente diversos servidquesxyvulneraveis para
enviar os seus e-mails. Outra estratégia empregada para gpemage utilizar servidores
em paises com linguas diferentes para dificultar a comunicacao entre o servidor de e-mail
atacado e o responsavel peloxy utilizado.

Utilizar servidores SMTP correlay aberto € uma outra forma de envirams
Ao enviar um e-mail, spammeutiliza o servidor SMTP comrelayaberto para reencami-
nhar o seu e-mail mantendo o anonimato, de forma similar ao envio por seryidoxgs
O emprego deelaysSMTP era bastante comum nos provedores de Internet permitindo
gue qualquer usuario da Internet os acessassem.

Para ndo serem usados gpammerstanto os servidorgsroxy quanto os SMTP
ndo devem encaminhar fluxos de dados de computadores externos a sua rede local e de-
vem utilizarfirewalls E importante notar que os enderecos IP de origem n&o podem ser
forjados porque o SMTP funciona sobre o TORafismission Control Protocplportanto
€ necessario o estabelecimento de conexao.

Atualmente, servidoreproxy e servidores SMTP comelay aberto ndo sdo tao
utilizados porspammersAssim, como ospammergonseguem facilmente encontra-los
na rede, eles também séo rapidamente adicionados em listas negras de provedores da In-
ternet. Algumas técnicas que também podem margpammernndnimo sdo exploradas.
Osspamgpodem ser enviados através de programas de bate-papo como o ICQ ou 0 MSN
Messenger por usuarios maliciosos. Computadores que utilizam faixas de enderecos IP
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dindmicos também podem ser utilizados para envio de e-mails ndo solicitados, pois ga-
rantem o anonimato da fonte. Diferentes enderecos IP dentro de uma faixa séo fornecidos
aos usuarios de grandes provedores na Internet cada vez que ele se conecta. Assim, nao ha
como garantir que um determinado usuario é realmesfgmmmer Para combater essa
pratica, é necessario bloquear faixas de enderecos IP ou dominios. Porém, nem sempre
essa atitude é possivel porque na maioria das vezes essa faixa pertence a algum grande
provedor de acesso.

Uma técnica elaborada de enviostamsonsiste em se apropriar de um roteador
e de uma faixa de enderecos IP. §gammeradquirem faixas de enderecos IP validos
gue nao estejam sendo utilizados e invadem um roteador com falhas de seguranca. Assim,
ele manipula o pedido de atualizacdo de rotas e anuncia a todos os outros roteadores
vizinhos que o roteador invadido é a Unica rota para a faixa de enderecos IP adquirida
maliciosamente. @pammerconfigura o roteador para transferir todo os fluxos de dados
gerados a partir depamspara o seu computador, toma posse de uma faixa de enderecos
IP e de um roteador para uso préprio. Quando um dos enderecos IP da faixa é adicionado
a uma lista negra, ele passa a utilizar outro endereco IP da faixa adquirida. Como nao
h& relacdo entre enderecos IP e regides geograficas, é dificil de se localizar o roteador
invadido a partir do seu endereco IP.

Mecanismos Antisspam

Para se evitaspams muitas empresas investem no desenvolvimento de meca-
nismos antispam Existem diversas formas de se evitarspeams porém todas elas se
baseiam na filtragem de mensagens ndo solicitadas. A filtragem pode ser realizada de
acordo com os campos do cabecalho e o contetdo de um e-mail.

A filtragem pelo o cabecalho explora principalmente os campos de endereco de
origem, nome do remetente e assunto do e-mail. Um usuario pode configurar seu cliente
de e-mail para filtrar todas as mensagens provenientes de enderecos ou remetentes indese-
jados. Além dessa filtragem, os programas apémpodem ainda verificar a consisténcia
das informacdes contidas no cabecalho. Por exemplo, se o endereco IP de origem nao con-
diz com o dominio, esse e-mail deve ser filtrado. Se o e-mail tiver sido encaminhado por
um proxy, o e-mail também pode ser bloqueado devido as conhecidas vulnerabilidades.

A consisténcia de informagdes contidas no cabecalho pode ser verificada através
do DNS Pomain Name Systemeverso. O DNS reverso deve estar sempre configurado
para apontar o endereco IP correspondente. Conspasimersglevem manter o ano-
nimato, o DNS reverso de seus computadores ndo sao configurados, ou seja, eles nao
apontam o seu endereco IP. Os programasspatmblogueiam entédo todo o e-mail cujo
remetente ndo possui DNS reverso. Muitos provedores de acesso utilizam faixas de en-
derecos IP dindmicos e, por conseguinte, seus clientes utilizam um DNS reverso genérico
adotado pelo provedor. Como utilizar enderecos IP dindmicos é uma forma de manter
anonimato usado p@pammersos antispamsnormalmente bloqueiam esse tipo de co-
nexao. Um dos problemas dessa abordagem é que diversos administradores de redes nao
configuram o DNS reverso, gerando falsos positivos.

Os programas anipampodem tambeém utilizar listas para fazer filtragem por ca-
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becalho. Existem trés tipos de listas: as negras, as cinzas e as brancas. As listas negras
sdao utilizadas para blogueio incondicional dos e-mails. Sempre que um e-mail é recebido
proveniente de um endereco ou dominio, contido numa lista negra, ele & bloqueado. Os
dominios ou enderecos IP sdo adicionados as listas negras apos se verificar um alto nu-
mero despamgrovenientes dessa fonte. Ja os programas que utilizam listas 8rags (

Lists) bloqueiam sempre toda a primeira conexdo SMTP desconhecida e enviam ao ser-
vidor SMTP do remetente uma mensagem de erro temporaria. Caso o servidor de e-mail
seja legitimo, ele ira reenviar mais tarde o e-mail. Para evitar a recepcdo de milhares de
mensagens de erro, algusammersao utilizam servidores SMTP. S&o usados clientes

gue se conectam diretamente ao servidor SMTP do destinatario. Casparmmersao

recebem as mensagens de erro temporarias, eles nao retransmitem e-mails bloqueados por
listas cinzas. As listas branca&/ite List$ s&o listas que contém os nomes dos servido-

res e dominios confiaveis. Sempre que um e-mail € recebido proveniente de algum dos
enderecos IP ou dominios pertencentes a lista branca, ele é aceito.

Caso o assunto do e-mail possua palavras exploradas em e-mails comerciais, esses
serdo tambeém filtrados.

O bloqueio por contetdo é realizado através da deteccdo de palavras comerciais
comuns no corpo dos e-mails, reconhecimento de padrbes ou pela presenca de anexos
suspeitos. E-mails com palavras como “Viagra” séo facilmente bloqueadas, pois na mai-
oria das vezes nao sao requisitados. Uma forma de burlar um sistenrspam@-mudar
letras de palavras conhecidas como “Viagra” por outras com caracteres semelhantes como
“\ /iagra”. Uma outra forma de burlar o bloqueio por contetido é colocar o aniincio numa
figura, assim o corpo e o assunto do e-mail ndo contém nenhuma evidéncia procurada.
Alguns antispamsséao configurados para sempre bloquear arquivos anexados porque o
anuncio pode estar disfarcado como figura ou algum outro tipo de arquivo.

Outra forma de filtragem por contetdo é através da analise de diversos e-mails
enviados para destinatarios distintos. Caso um padrédo semelhante seja observado, ha uma
grande probabilidade de ser um e-mail ndo solicitado enviado a diversas pessoas. Como
a maioria dos filtros por conteudo é deterministica, adicionando-se aleatoriedade a um
spamevita-se que um comportamento ou conteido comum seja detectado. Para tornar
0s antispamsadaptativos, mecanismos baseados em técnicas de inteligéncia artificial sdo
empregados para filtrar g@amsde acordo com o seu conteudo.

Aproximacdes baseadas em técnicas de inteligéncia artificial usando redes Baye-
sianas para classificar e-mails vém sendo propostas [Sahami et al., 1998]. Através das
redes Bayesianas é possivel a adaptagdo da classificacdo do e-mail ao longo da utilizagcédo
do antispam Baseado numa lista de regras e em experiéncias passadas € atribuida uma
probabilidade de um e-mail ser uspama cada uma das regras. Cada e-mail é compa-
rado com cada regra para decidir se o e-mail se trata depam Ao final da analise,

a probabilidade do e-mail ser uspamé computada baseada em todas as comparacoes.
As probabilidades de cada regra séo atualizadas a cada e-mail de acordo com a acéao do
usuario, isto é, se um usudrio exclui ou nao o e-mail.

Os antispamspodem tornar-se mais eficientes se aplicarem diversas técnicas em
conjunto. Esse € o principio de programas como o Spam-Assassin [SpamAssassin, 2005]
gue utiliza técnicas de filtragem por cabecalho e por conteddo. Novos conceitos baseados
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em confianca podem ser aplicados aos programaspam O conceito de confianca
reflete o quanto se acredita no remetente ou no enderecgo IP de origem do e-mail. A
confianga pode entdo se tornar uma meétrica dinamica atualizada ao longo da operagéo do
mecanismo antspam Conforme se recebe e-mails de um mesmo remetente ou dominio,
avalia-se o numero dgpamgecebidos. Caso esse numero seja alto, a confianca é baixa;
do contréario, a confianca é alta. Cabe a cada usuario definir qual é o grau de confianca
necessario para receber os e-mails.

1.3. Negacéo de Servico

Diferentemente da maioria dos ataques da Internet, um ataque de negacéao de ser-
vico ndo visa invadir um computador para extrair informacdes confidenciais, como nime-
ros de cartdes de crédito e senhas bancarias, e nem para modificar o conteido armazenado
neste computador, como sitios da Internet. Tais ataques tém como objetivo tornar inaces-
siveis o0s servicos providos pela vitima a usuarios legitimos. Nenhum dado é roubado,
nada é alterado e ndo ocorre nenhum acesso néo autorizado ao computador da vitima. A
vitima simplesmente péra de oferecer o seu servi¢o aos clientes legitimos, enquanto tenta
lidar com o trafego gerado pelo ataque [Mirkovic et al., 2004]. Um servigco pode ser o
uso de um buscador de paginas, a compra de um determinado produto ou simplesmente a
troca de mensagens entre duas entidades. O resultado de um ataque de negacéao de servico
pode ser o congelamento ou a reinicializa¢do do programa da vitima que presta o servico,
ou ainda o esgotamento completo de recursos necessarios para prover o seu Servico.

Os primeiros problemas com ataques de negacao de servi¢o na Internet surgiram
no inicio dos anos 90. Nesse periodo, foram desenvolvidos 0s primeiros programas para
ataques remotos. Para usar estes programas e obter um grande impacto, o atacante preci-
sava de um computador de grande capacidade conectado a uma rede de alta velocidade.
Esses dois requisitos sdo encontrados em computadores de universidades, o que acarretou
em um grande numero de roubo de senhas de usuéarios nestas instituicbes. Hoje, os ata-
gues de negacao de servigco sdo comuns e 0s prejuizos financeiros e de imagem que eles
causam atingem cifras enormes. Sem sombra de duvida, o estudo e o desenvolvimento de
técnicas contra ataques de negacao de servigco tornaram-se importantes temas na area de
seguranca.

Nesta secdo sédo apresentadas as formas existentes de negacdo de servigo. Sao
abordadas ainda as caracteristicas da arquitetura da Internet que possibilitam a execucéo
destes ataques, bem como séao apresentados 0s principais fatores que motivam os atacantes
a interferir em um servico. Por fim, alguns dos principais ataques de negacao de servico
séo caracterizados e classificados.

1.3.1. Formas de Negacao de Servico

Uma forma comum de prejudicar a provisdo de um determinado servigo € através
do consumo de recursos essenciais para 0 seu funcionamento, como a memdaria, 0 pro-
cessamento, 0 espaco em disco e a banda passante. Como estes recursos sao limitados,
sempre é possivel inundar a vitima com um grande nimero de mensagens de forma a con-
sumir quase que a totalidade dos seus recursos. Este tipo de ataque é denominado “ataque
por inundacao”. Nestes ataques, a aplicacdo, a vitima ou a propria infra-estrutura de rede



V Simpdsio Brasileiro em Seguranca da Informagdo e de Sistemas Computacionais 15

fica sobrecarregada com o tratamento das mensagens de ataque e ndo consegue atender
ao trafego de usuarios legitimos.

Um dos fatores que dificulta a ado¢édo de medidas contrarias aos ataques de inun-
dacéo € o fato de néo ser possivel distinguir o trafego de ataque do trafego de usuarios
legitimos. Ou seja, 0s atacantes utilizam mensagens normalmente empregadas em comu-
nicacdes convencionais. Desta forma, ac6es que priorizem o trafego legitimo em detri-
mento do trafego de ataque sao dificeis de serem tomadas.

Para que um ataque de inundacgao seja bem sucedido, um atacante deve gerar men-
sagens a uma taxa superior a taxa na qual a vitima, ou a sua infra-estrutura de rede, con-
segue tratar estas mensagens. Este é um obstaculo para os ataques de inundagdo. Em
vitimas com poucos recursos, € mais facil obter o sucesso da negacao de servigco, uma
vez que € necessario um esforco menor para tornar o servico indisponivel. No entanto,
sendo a vitima superdimensionada, como € o caso de servidores mais famosos, 0 sucesso
de um ataque ndo é alcancado facilmente. Muitas vezes, o trafego gerado por apenas
uma estacao de ataque ndo é suficiente para exaurir 0s recursos da vitima. Nestes casos,
sao necessarias diversas estacdes atacando em conjunto para que 0s recursos da vitima se
esgotem. Quando diversas estagcdes agem com um objetivo comum de atacar uma deter-
minada vitima, tem-se um ataque de negacao de servigo distriligtal{uted DoS -

DDoS).

Os ataques distribuidos sdo uma ameaca mesmo para vitimas superdimensiona-
das. Sempre é possivel inundar uma vitima e negar o seu servico desde que um namero
suficiente de estacdes participe do ataque. Alguns sitios famosos como Yahoo, Ebay,
Amazon.com e CNN.com ja foram alvos de ataques de negacdo de servico distribuidos
bem sucedidos [Garber, 2000], [CNN.com, 2000]. Hoje em dia, diversas ferramentas que
automatizam ataques distribuidos podem ser encontradas na Internet [Dittrich, 1999a],
[Dittrich, 1999c], [Dittrich, 1999b]. Com isso, o nivel de conhecimento necessario para
se iniciar ataques distribuidos é reduzido drasticamente, fazendo com que atacantes inex-
perientes consigam inundar vitimas com poucos comandos.

Uma segunda maneira de se negar um servico € através da exploracdo de al-
guma vulnerabilidade existente na vitima, os chamados “ataques por vulnerabilidade”.
Ao invés de inundar a vitima de forma a consumir seus recursos, tais ataques se apro-
veitam de determinadas vulnerabilidades para tornar seus servigos inacessiveis. Na mai-
oria dos casos, estas vulnerabilidades séo o resultado de falhas no projeto de determi-
nada aplicacdo, do préprio sistema operacional ou até mesmo de um protocolo de co-
municacao [Watson, 2004], [Gont, 2004]. Diversas vulnerabilidades deste género tém
sido identificadas e exploradas. Um caso particular dos ataques por vulnerabilidades sao
agueles que exigem somente um pacote para causar a negacao do servico [CERT, 1996],
[Gont, 2004], [Cisco, 2003], [US-CERT, 2005]. Neste caso, ao receber um pacote con-
tendo determinadas caracteristicas que ativam a vulnerabilidade, a vitima se encontra em
uma situagao imprevista e reage diferentemente em cada caso. Como resultado, o servigo
pode ser indefinidamente interrompido até que uma intervengdo manual ocorra. Através
do envio periédico do mesmo pacote para a vitima, tais ataques podem ser prolongados
até que um meétodo de correcao da vulnerabilidade seja divulgado. Estes ataques apre-
sentam um grande desafio para sistemas de defesa, especialmente para os sistemas de
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rastreamento, uma vez que estes dispdéem de apenas um pacote para identificar o atacante.

1.3.2. A Negacao de Servico e a Arquitetura da Internet

Trés caracteristicas sdo responsaveis pelo sucesso da Internet: a velocidade de
transmissao de dados, a confiabilidade e o compartilhamento do meio com a consequente
reducdo do custo de comunicacdo. Tais caracteristicas provém da técnica de comuta-
¢ao por pacotes e dos protocolos TCPMRa(smission Control ProtocBhternetworking
Protoco). Entretanto, alguns principios da comutacao de pacotes e dos protocolos TCP/IP
facilitam a ploriferacéo de ataques de negacgéao de servico.

Na Internet ndo ha reserva de recursos em uma comunicacao entre dois nos, pois
se adota o “melhor esfor¢co” como procedimento basico. Tal fato faz com que um ataque
de negacéo de servico busque consumir 0 maximo dos recursos da rede. Dessa forma, o0s
usuarios legitimos séo prejudicados, uma vez que 0s recursos, ora usados por eles, estao
sendo empregados em a¢gOes maliciosas.

O roteamento € outro fator facilitador para os ataques de negacao de servico. Na
Internet, um pacote pode ser encaminhado através de qualquer rota entre o no fonte e o no
destino. O processo de selecao de rotas é feito pelos nés intermediarios e é transparente
para a fonte e para o destino. Além da transparéncia na selecéo de rotas, somente o ende-
reco de destino é usado pela infra-estrutura de rede para que um pacote seja devidamente
roteado até o seu destino. Nenhuma verificacéo é realizada para confirmar a autenticidade
dos pacotes IP, ou seja, ndo existem métodos para assegurar que o endereco de origem
de cada pacote IP é auténtico. Desta forma, atacantes experientes que nao necessitam de
comunicacdes bidirecionais podem se aproveitar desta caracteristica para manter o ano-
nimato durante ataques de negacgao de servico. Tanto em ataques por inundacdo quanto
em ataques por vulnerabilidades, atacantes podem forjar o endereco IP de origem e enviar
tais pacotes para a vitima sem deixar nenhum rastro que possa identifica-los.

Como a selecéo de rotas € feita pelos nds intermediarios, torna-se dificil detectar
e filtrar pacotes IP com endereco de origem forjado. A Figura 1.3 ilustra esse problema.
Os pacotes gerados pelo A@ destinados ao nésdo encaminhados através do roteador
R;. O roteadorR, esta localizado em outro ponto da Internet. Quando um pacote com
endereco de origem do W6e destinado ao nB é recebido poR,, este nd ndo consegue
determinar se o enderec¢o da fonte contido no pacote é forjado, ou se o rére&albou
e, por isso, 0s pacotes estdo sendo encaminhados por outra rota. Dessa forma, o roteador
R, encaminha normalmente o pacote para 8né

Figura 1.3. O problema do roteamento e da autenticidade dos enderegos IP de origem.
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A topologia da Internet também contribui para os atagues de negacao de servico.

O nucleo da rede é composto por enlaces de alta capacidade. Por outro lado, os nés nas
bordas sdo normalmente providos de enlaces de baixa capacidade e que estdo conectados
ao nucleo. Esta assimetria permite que os nos localizados no nucleo encaminhem paco-
tes de diversas origens distintas para diferentes destinos. Como resultado, ela também
possibilita que os nos localizados nas bordas sejam inundados pelo trafego agregado de
outros néds. Isto é exatamente o que ocorre durante um ataque de negacéo de servico dis-
tribuido. Para atacar uma determinada vitima, cada né gera somente uma pequena parcela
do trafego agregado. Este trafego gerado pode nem ser detectado como uma anomalia em
determinadas redes e passar desapercebido pelos roteadores.

A arquitetura da Internet também dificulta a ado¢cdo de mecanismos de defesa
contra ataques de negacao de servico. Na Internet, para garantir requisitos como a esca-
labilidade e o custo reduzido, a complexidade esta localizada nos nés de borda da rede.
Tal fato provém do modelo de melhor esforgo, adotado para o encaminhamento simples
dos pacotes na camada de rede, e do paradigma fim-a-fim, segundo o qual requisitos es-
pecificos da aplicacdo devem ser garantidos pelos protocolos da camada de transporte e
de aplicacdo nos usuarios finais. Por estes motivos, mecanismos de defesa localizados na
infra-estrutura de rede séo criticados, como sera visto na Sec¢éo 1.4.

A forma como a Internet é gerenciada também cria desafios adicionais no com-
bate aos ataques de negacao de servico. N&o ha hierarquia. A Internet € formada por
uma comunidade de redes, interconectadas para prover acesso global aos seus usua-
rios [Mirkovic et al., 2004]. Cada uma das redes que comp®de a Internet € gerenciada
localmente, de acordo com politicas definidas por seus proprietarios. Neste sentido, a
adocao de mecanismos de defesa contra ataques de negacao de servi¢o, que necessitam
operar em um grande numero de nos da rede, é prejudicada. Como néo existe uma enti-
dade central, ndo ha como garantir a adocao de tal sistema em larga escala.

1.3.3. A Motivagéo para os Atacantes

Diversos fatores, positivos ou negativos, podem motivar um ataque de negacao de
servigo. Um usuario bem-intencionado pode iniciar um atague para provar que € possi-
vel inundar a vitima ou explorar alguma de suas vulnerabilidades. Em caso de sucesso,
pode-se tentar encontrar uma solucéo para evitar que ataques originados de usuarios mal-
intencionados acontecam. Uma vez encontrada a solucao, ela pode ser amplamente di-
vulgada para acelerar o processo de protecao.

Os atacantes também podem agir em busca de reconhecimento na comunidade
virtual. Um atacante que consegue forcar um sitio bem conhecido a sair do ar ganha uma
certa visibilidade e € bem considerado pelos colegas, podendo inclusive ser admitido em
um determinado grupo de ataque de mais alto nivel. Por outro lado, com a automacao de
fases importantes de ataques de negacédo de servico distribuidos e o facil acesso a estes
procedimentos [Mirkovic e Reiher, 2004], tal tarefa ficou ainda mais facil. Agora, até
mesmo atacantes com pouca experiéncia sdo capazes de deixar suas vitimas inacessiveis,
ganhando a reputacao desejada.

Um ataque de negacéao de servigo também pode ser motivado por lucro financeiro.
Um usuario com habilidade suficiente para iniciar um ataque pode deixar um determinado
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servidor “fora do ar” por um certo periodo em troca de uma remuneracao paga por tercei-
ros. Uma empresa poderia contratar tais “servicos” e usar estes ataques para prejudicar a
imagem de seus concorrentes e se beneficiar diretamente. Este procedimento pernicioso
alcanca requintes de organizacao inimaginaveis, pois existem redes inteiramente forma-
das por computadores comprometidos, os chamados zumbis, que estdo sendo alugadas
de forma a serem usadas em atagues de negacéo de servico [Reuters, 2004]. O traba-
lho de comprometer um determinado nimero de estagdes e controla-las remotamente é
realizado inicialmente e depois 0s recursos disponiveis em cada uma destas estacfes &
colocado a disposicédo de quem quiser aluga-los para qualquer tipo de atividade, como
o envio despams fraudes digitais e ataques de negacédo de servico. Outro exemplo as-
sustador € o uso destes ataques como forma de extorsdo. Uma maneira que vem sendo
usada freqlientemente por atacantes € exigir um pagamento de determinados sitios para
evitar que seu servidor seja atacado [Shachtman, 2003]. Representantes de organizacoes
gue fazem o pagamento tém o sitio “assegurado” enquanto aqueles que ndo pagam sofrem
consecutivos ataques de curta duracao.

Motivos politicos também podem ser a causa de um ataque de negacédo de ser-
vico. Um determinado grupo com idéias diferentes de uma determinada organizacdo ou
instituicdo pode atacar a sua rede e 0s seus servidores de modo a impedir a divulgacéo
de certas informagdes. Como exemplo, o sitio da rede de televisdo Al-Jazeera sofreu um
intenso ataque de negacao de servico distribuido durante a investida americana no lIra-
gue [Gray e Fried, 2003]. Aparentemente, o ataque foi direcionado aos servidores DNS,
cuja funcéo é converter o nome do sitio no seu respectivo endereco IP, usados pela emis-
sora. Como consequéncia, ndo era possivel determinar o seu endereco IP e 0 acesso era
negado.

1.3.4. Classificagéo dos Ataques

Diversos fatores, como o numero de atacantes envolvidos e o tipo de recurso ex-
plorado na vitima, podem ser usados para classificar os ataques de negacéo de servico.
Nesta secédo, os ataques séo classificados em: por inundacéo, por refletor, a infra-estrutura
de redes, por vulnerabilidades e distribuidos.

Ataques por Inundacao

Um dos ataques de negacdo de servico mais conhecidos € o ataque por inunda-
¢ao de segmentos TCP SYN, que explora o procedimento de abertura de conexéo do
protocolo de transporte TCP. O protocolo TCP é utilizado em servicos que necessitam
de entrega confiavel de dados, como a transferéncia de arquivos. Uma conexao TCP se
inicia com a negociacdo de determinados parametros entre o cliente e o servidor. A Fi-
gura 1.4 ilustra o processo de abertura de uma conexao TCP. Inicialmente, o cliente envia
um segmento TCP SYN para o servidor, indicando um pedido de abertura de conexao.
Este segmento leva consigo um parametro denominado nimero de seqiiéncia inicial. O
namero de sequéncia possibilita que o receptor reconheca dados perdidos, repetidos ou
fora de ordem. Apdés o recebimento do segmento TCP SYN, o servidor necessita de tempo
para processar o pedido de conexao e alocar memoria para armazenar informacdes sobre
o cliente. Em seguida, um segmento TCP SYN/ACK é enviado como resposta de forma a
notificar o cliente que o seu pedido de conex&o foi aceito. O segmento de resposta reco-
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nhece o numero de sequéncia do cliente e envia o nimero de sequéncia inicial do servidor.
Por fim, o cliente envia um segmento TCP ACK para reconhecer o nimero de sequéncia
do servidor e completar a abertura da conexéao. Esse procedimento € conhecido como o
acordo de trés viash{ree-way handshake

Cliente Servidor

SYN
m
oY NJIACK .
= +
%q:y,a:k X
g S
Seq = x -
Lok =y

Figura 1.4. Abertura de uma conexdo TCP e o acordo de trés vias.
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A partir deste procedimento, 0s recursos da vitima podem ser explorados de ma-
neiras distintas. Para analisar com mais detalhes como cada recurso é explorado, sédo
definidos alguns parametros relacionados a vitima e ao atacantet, Sejgervalo de
tempo entre cada segmento TCP SYN enviado pelo atadgmtéempo necessario para
gue a vitima processe um pedido de conexdo TCP e envie uma respgsiaeenpo em
gue um determinado recurso de memoria fica alocado para uma conexao TCP.

Um ataque ao processamento da vitima pode ser realizado quando o atacante con-
segue gerar segmentos a uma taxa mais rapida do que a vitima consegue processa-los, ou
seja, quandg, < tp. A Figura 1.5 mostra um ataque de negacéo de servico realizado para
sobrecarregar o processamento da vitima. Neste caso, a vitima ndo consegue processar
os pedidos de conexdo em tempo habil, o que faz com que a fila de pedidos encha e que
muitos deles sejam descartados. Desta forma, caso um usuario legitimo tente acessar o
servico que esta sendo atacado, € muito provavel que seu pedido de conexdo seja des-
cartado junto com o trafego de ataque. Isso ocorre porque o trafego do usuario legitimo
precisa disputar 0 mesmo recurso com os inimeros segmentos enviados pelo atacante. E
importante ressaltar ainda que, para permanecer andnimo, o atacante nao precisa usar seu
endereco IP verdadeiro para realizar o ataque. Na verdade, qualquer endereco IP pode
ser usado como endereco de origem nos pacotes de ataque. O uso de enderecos de ori-
gem forjados nado altera em nada o efeito sofrido pela vitima. No entanto, a resposta ao
pedido de conexao nao retorna para o atacante, mas sim para o endereco usado em seus
pacotes. Desta forma, o atacante consegue nao s6 negar o servi¢o da vitima, mas também
permanecer anénimo.

Um outro recurso que pode ser explorado durante ataques por inundacéo de seg-
mentos TCP SYN é a memodria da vitima. Quando o servidor recebe um pedido de aber-
tura de conexdo TCP, ele aloca uma pequena quantidade de memoria para armazenar
determinadas informacdes sobre o estado da conex&o, como os numeros de sequéncia ini-
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Figura 1.5. Ataque de negacdo de servigo consumindo o processamento da vitima.

ciais, os enderecos IP e as portas TCP usadas nesta conexdo. Em seguida, um segmento
TCP SYN/ACK é enviado de volta para o cliente de forma a finalizar o acordo em trés
vias. Neste ponto, é dito que a conexdo TCP se encontra semi-aberta. Os recursos re-
servados inicialmente ficam entédo alocados até que a conexao seja finalizada por meios
convencionais, ou até que um temporizador estoure indicando que o esperado segmento
TCP ACK nao foi recebido. Neste caso, a memoéria alocada é finalmente liberada para ser
aproveitada em conexdes futuras. Em um ataque visando esgotar a memaria, o atacante
forja 0 endereco IP de origem dos pacotes, substituindo-o por algum endereco nao utili-
zado. Estes pacotes sdo entdo enviados para a vitima de forma a iniciar simultaneamente
diversas conexfes semi-abertas, consumindo a sua memoria. Para que este tipo de ata-
gue tenha sucesso, € necessario que o atacante consiga gerar segmentos a uma taxa maior
do que a vitima consegue liberar recursos para as novas conexdes, ou seja, é preciso que
ta <tm. AFigura 1.6 ilustra 0 caso em que o recurso atacado € a memaria da vitima. Nesta
situacdo, a mesma disputa entre o trafego legitimo e o trafego de ataque ocorre na vitima.
A medida que uma conexao libera sua memoria, um outro pedido de abertura de conex&o

€ processado. Devido ao volume de trafego de ataque enviado para a vitima, muito pro-
vavelmente este novo pedido processado ndo € legitimo e s6 serve para ocupar a memaoria
da vitima por um determinado periodo. Quando a memoria se esgota, novos pedidos de
abertura de conex&o néo s&o atendidos. E importante observar que, mesmo com limites de
memoaria controlados pelo sistema operacional, a negacao de servigo ocorre quando a me-
moria destinada para as conexdes se esgota, sem ser necessario o esgotamento completo
de toda a memaria da vitima.

Nota-se, por defini¢céo, que a desigualdiage t, € sempre valida. Desta forma, trés pos-
sibilidades podem ocorrer. A primeira possibilidade ocorre quaned, < tm, ou seja,

o0 intervalo entre o envio de pacotes de ataque € menor que o tempo de processamento da
vitima. Este é o caso abordado anteriormente onde o processamento da vitima € sobrecar-
regado. Vale também ressaltar que, além do processamento, a memdéria da vitima também
€ sobrecarregada. Isto ocorre porque os pedidos de conexdo que a vitima consegue aten-
der a tempo, alocam um espaco de memoéria que s6 € liberado quando o temporizador
estourar, uma vez que pacotes com enderecos de origem forjados sdo usados. A segunda
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Figura 1.6. Ataque de negac¢édo de servi¢co consumindo a memoria da vitima.

possibilidade ocorre quandg < t; < tm. Neste caso, a vitima consegue processar as re-
quisi¢cdes, mas espacos de memoéria vao sendo consumidos por cada nova conexao e nao
sao liberados a tempo para atender a todas as conexdes. Portanto, novas conexdes néo
sao aceitas por falta de memoaria. O Ultimo caso ocorre quando o0 atacante ndo consegue
gerar pacotes de ataque a uma taxa suficiente nem para sobrecarregar a memdria, ou seja,
ta > tm. Neste caso, 0s recursos da vitima ndo sao atacados diretamente e outras formas
de ataques sdo necessarias para negar o servico oferecido.

Uma solucao proposta por Schudtaal. [Schuba et al., 1997] sugere que o servi-
dor ndo armazene nenhum estado ao receber um segmento TCP SYN, de forma a evitar
ataques por inundagao que sobrecarreguem a memoéria. A idéia dos autores € que somente
um segmento TCP SYN/ACK seja enviado como resposta e que o nimero de sequéncia
enviado pelo servidor seja o valbashdos enderecos IP de origem e destino, das por-
tas TCP, do numero de sequéncia inicial do cliente e de um valor secreto armazenado
no servidor. Ao receber o segmento TCP ACK, o servidor verifica se o seu numero de
sequéncia esté correto através do célculo do velsh Caso esteja correto, a memoria é
enfim alocada para a conexao. Apesar de ser eficiente contra ataques que visam esgotar a
memoaria, este mecanismo apresenta pequenas desvantagens. Um problema é a possibili-
dade de conexdes serem estabelecidas somente com o segmento TCP ACK. Apesar de a
probabilidade deste caso ocorrer seja pequena, tal evento nao é impossivel. Além disso, o
protocolo TCP n&o consegue mais oferecer a tolerancia a falhas para o caso de conexdes
semi-abertas, uma vez que nao ha mais registro destas conexdes no servidor.

E importante ressaltar que o consumo de processamento e memoéria da vitima
atraves de ataques de inundag¢do ndo ocorre somente em ataques ao protocolo TCP. Na
verdade, o conceito apresentado aqui € mais geral e pode ser aplicado a outros protocolos
usados. O ataque ao processamento da vitima pode ser realizado praticamente a qualquer
protocolo, uma vez que todas as mensagens recebidas precisam ser processadas. O ataque
amemoria, por outro lado, exige algum tipo de alocacao de recursos de memoéria na vitima
para que tenha sucesso.
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Ataques por Refletor

Um outro tipo de ataque de negacao de servico conhecido é o ataque por refletor.
Este ataque também é um ataque por inundagcao que visa consumir recursos da vitima.
Porém, devido a presenca de uma estacédo intermedidria entre o atacante e a vitima, ele
€ aqui tratado como um ataque diferenciado. A idéia € usar a estacao intermediaria para
refletir o tr&fego de ataque em direcdo a vitima. Tal manobra dificulta ainda mais a desco-
berta da identidade dos atacantes, uma vez que o trafego que chega a vitima é originado
no refletor, e ndo no proprio atacante. Para a reflexdo do trafego de ataque, é necessario
gque o atacante envie algum tipo de requisicao (REQ) para o refletor, usando como ende-
reco de origem o endereco da vitima ao invés do seu proprio endere¢o. Ao receber uma
requisicao, o refletor ndo consegue verificar a autenticidade da origem dessa requisicao e,
consequentemente, envia uma resposta (RESP) diretamente para a vitima. A Figura 1.7
mostra este procedimento de maneira sucinta.

Atacante Refletor Vitima
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Figura 1.7. Ataque de negacao de servigo por um refletor.

Para que o processamento da vitima seja sobrecarregado, € necesdgrotgue
Entretanto, como o objetivo do ataque € usar os recursos do refletor e ndo inunda-lo, é
preciso que o refletor consiga processar as requisicoes a tempo. Desta forma, o tempo
de processamento do refletpiprecisa ser menor ou igual ao intervalo entre pacotes de
ataque, ou sej#, < t3. Caso contrario, o processamento do refletor sera sobrecarregado e
o trdfego excedente seré descartado, ndo apresentando efeito na vitima. Portanto, o ideal
para o atacante € gerar os pacotes de ataque de acordo com a desidualdaetet,.

E importante ressaltar que este tipo de ataque nao é restrito a um determinado
protocolo. Para o seu funcionamento, € necessario somente um protocolo qualquer que
envie um pacote de resposta ao atender a algum tipo de requisicdo. Desta forma, o pré-
prio protocolo TCP abordado na secado anterior pode ser usado para tal finalidade. No
caso, o0 atacante envia diversos segmentos TCP SYN para o refletor, que os responde com
segmentos TCP SYN/ACK direcionados para a vitima. Outra possibilidade é o uso do
protocolo UDP User Datagram Protocglassociado ao servico de DNS. Neste caso, o
atacante pode enviar diversas requisicdes ao servico de DNS do refletor, que envia uma
resposta para a vitima.
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Uma das vantagens deste tipo de ataque € que o proprio refletor pode contribuir
para o consumo de recursos da vitima. Isso ocorre quando uma mensagem de requi-
sicdo enviada pelo atacante é menor que a mensagem de resposta enviada pelo refle-
tor. Neste caso, é dito que o refletor também atua como amplificador do trafego de ata-
gue. Um exemplo tipico onde o trafego enviado pelo atacante é amplificado é o ataque
Smurf [CERT, 1998], ilustrado na Figura 1.8. Neste caso, o atacante envia pacotes ICMP
para o endereco IP de difusdo de uma determinada rede usando o endereco IP de origem
da vitima. Como consequiéncia, todos as estacdes daquela rede respondem a requisicao,
enviando uma resposta para a vitima. Neste caso, todas as estacOes da rede foram usadas
como refletores apenas com o envio de um Unico pacote.

()
&) & &N

Figura 1.8. Ataque através da inundacédo ICMP: o0 atacante A envia pacotes ping
para a rede refletora se passando pela vitima V para provocar uma inundagéo
enderecada a vitima.

Outro exemplo de ataque por refletor inunda as vitimas com pacotes UDP. Neste
caso, um atacante pode deixar fora do ar duas vitimas, fazendo com que as duas enviem
continuamente pacotes uma para a outra. Para que tal fato ocorra, o atacante deve enviar
um pacote aparentemente originado pelo servico |I@ktid da vitimaV, para o servico
de geracao de caracterebérger) [Postel, 1983] da vitims,. Como mostra a Figura 1.9,
ao receber o pacote ICMEcho com endereco de origem ¥, a vitimaV, envia uma
resposta para a vitimé, que responde novamente patae dessa forma cria-se um
loop. Consequentemente, o0 pacote de ataque nunca vai deixar a rede. Portanto, se um
atacante envia um grande nimero de pacotes |IE€d® com o endereco IP de origem
forjado, ele pode consumir a banda passante e sobrecarregar a vitima. O ceaxgem
também pode ser utilizado para amplificar o trafego de ataque. Apenas com o envio de um
pequeno pacote para tal servico, uma grande sequéncia de caracteres € gerada e enviada
como resposta. Desta forma, supondo um fator de amplificacéo de 50, o trafego enviado
pelo atacante a 128 kbps chega na vitima a 6,4 Mbps.

Ataques a Infra-estrutura de Rede

Ataques de negacdao de servico muitas vezes sao direcionados a sitios famosos na
Internet. Desta forma, os seus autores conseguem uma fama maior como resultado do
ataque. Nestes casos, é provavel que a propria candidata a vitima seja superdimensio-
nada, ou seja, possua recursos de processamento e de memdéria em abundancia. Como
conseqliéncia, ataques distribuidos de pequena escala ndo conseguem consumir tais re-
cursos rapido o suficiente para que a vitima negue 0 seu servigo para usuarios legitimos.
Como uma alternativa, o atacante pode tentar concentrar seus esforgos em algum ponto
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Figura 1.9. Ataque através da inundacao UDP: o atacante A envia pacotes para a
vitima V, se passando pela vitima V; para provocar uma troca infinita de mensa-
gens entre as vitimas.

crucial para o funcionamento do servi¢o que nao dependa da vitima. Um exemplo é tentar
consumir toda a banda passante da vitima com o trafego de ataque. Desta forma, por mais
gue a vitima consiga atender a todas as requisi¢cdes que lhe chegam, muitas requisi¢cdes
séo ainda perdidas na infra-estrutura de rede. Neste caso, o ponto onde as requisi¢des sao
perdidas é algum roteador entre o atacante e a vitima onde existe um “gargalo,” ou seja,
onde o trafego direcionado a vitima é maior do que o enlace de saida pode suportar. Desta
forma, requisicdes legitimas ao servico da vitima provavelmente sdo descartadas neste
roteador, uma vez que precisam disputar o mesmo recurso com o trafego enviado pelo
atacante. Tais ataques sao dificeis de serem combatidos, ja que 0s pacotes nao precisam
ter nenhum padréo semelhante que possibilite filtra-los.

Outro ataque que pode negar o servi¢o da vitima sem ataca-la diretamente é uma
inundacéo aos seus servidores DNS. Estes servidores sdo responsaveis por traduzir no-
mes, usados pelas pessoas, em enderecos IP, usados pelos computadores. Como geral-
mente as pessoas utilizam nomes para acessar um determinado servidor, um ataque ao
servico de resolucdo de nomes acaba por negar servigos de outros servidores. Um ataque
deste tipo foi recentemente direcionado ao sitio da empresa Microsoft [Wagner, 2002].
Na época, seus servidores DNS estavam localizados em um mesmo segmento de rede
e foi possivel atacar a todos de uma vez através da inundacao deste segmento. Como
resultado, milhares de usuérios ficaram sem acesso aos servigos providos pela empresa.
Atualmente, seus servidores estdo espalhados geograficamente e possuem enlaces redun-
dantes de forma a minimizar os efeitos de um ataque semelhante.

Um outro alvo potencial para ser atacado sdo os proprios roteadores responsa-
veis por encaminhar os pacotes até a vitima. A funcdo dos roteadores é simplesmente
encaminhar cada pacote recebido, de acordo com o seu endereco de destino. Para isso,
os roteadores difundem certas informacdes na rede de forma que cada roteador consiga
construir uma tabela de roteamento, responsavel por associar cada endereco de destino
com uma interface de saida. Além da simples inundacao, outros tipos de ataques podem
ser direcionados a estes roteadores. Um atacante pode, por exemplo, encher a sua tabela
de roteamento para dificultar a busca de enderecos na tabela e atrasar muito o encami-
nhamento dos pacotes. Ou ainda, o roteador pode ser enganado e acabar encaminhando o
trafego legitimo para um local errado ao invés de entrega-lo para a vitima.
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Atagues por Vulnerabilidade

Uma outra forma de negar os servicos providos pela vitima € deixa-la inoperante
de alguma forma. Uma das maneiras de atingir este objetivo é explorar alguma vulne-
rabilidade na implementacao da pilha de protocolos ou da prépria aplicacdo da vitima.
Um exemplo deste tipo de vulnerabilidade ocorreu, por exemplo, na implementagéo do
protocolo TCP em sistemas operacionais Windows recentemente [Microsoft, 2002]. Para
a sua ativagao, o atacante precisava construir um segmento TCP com determinadas carac-
teristicas e envia-lo para a vitima. Ao receber este segmento, a vitima passava para um
estado inesperado e o sistema operacional abortava, causando o congelamento total do seu
processamento. O envio periédico destes segmentos poderia deixar a vitima inoperante
por um bom tempo, dependendo da vontade do atacante.

Ataques de negacao de servico também j& exploraram vulnerabilidades no préprio
protocolo IP. Quando um determinado pacote é grande demais para ser transmitido sobre
uma tecnologia de rede, o protocolo IP permite a quebra do pacote em fragmentos me-
nores e o envio de cada fragmento separadamente. Para isso, cada fragmento possui um
identificador, de forma que receptor consiga agregar os fragmentos de um mesmo pacote,
e um numero de sequéncia, para determinar aonde no pacote original aquele fragmento
se encontra. O receptor entéo recebe os fragmentos e 0s concatena de forma a remontar
0 pacote original. Assim, 0 ataque consistia no envio de diversos fragmentos IP perten-
centes ao mesmo pacote com numeros de seqUéncia que se sobrepunham [CERT, 1997].
Desta forma, a vitima recebia uns poucos fragmentos intencionalmente mal formados e o
protocolo entrava em um estado néo previsto, resultando no seu congelamento ou reini-
cializacdo. Mesmo com a correcao de tais vulnerabilidades, ataques usando fragmentos
IP ainda sdo usados em ataques de negacao de servico que visam consumir 0S recursos
da vitima. Tendo recebido um fragmento com um novo namero identificador, a vitima
armazena este fragmento por um determinado periodo até que todos os fragmentos res-
tantes sejam recebidos ou até que um temporizador estoure. Além disso, o0 processamento
de cada fragmento € necessario para determinar a sua posicdo dentro do pacote original.
Desta forma, um atacante pode inundar a vitima com diversos fragmentos, cada um com
um identificador diferente, de forma a esgotar a memoaria da vitima e aumentar o seu
processamento. Dependendo da freqiéncia com que tais fragmentos sdo enviados para a
vitima, a condi¢do para a negacao do seu servi¢o pode ser atingida.

Gont [Gont, 2004] descreve um novo tipo de ataque a conexdes TCP ja estabe-
lecidas através do uso de somente um pacote ICMP. Uma das func¢des destes pacotes €
relatar eventuais erros que ocorrem durante o roteamento de um pacote IP desde o emis-
sor até o destinatario. O autor percebeu que € possivel enviar um pacote ICMP forjado
para uma das entidades que se comunicam, de forma a fingir que algum erro ocorreu du-
rante a transmissdo de um pacote. Desta forma, a conexdo TCP é desfeita e uma nova
conexao precisa ser estabelecida para o uso do servi¢o. O envio continuo destes pacotes
pode interromper o andamento de um servi¢co baseado no protocolo TCP. A identificacao
da origem de tais ataques que so utilizam um pacote para negar o servi¢o da vitima ainda
€ desafio para os sistemas de rastreamento atuais.
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Ataques Distribuidos

Os ataques de negacao de servico distribuidos sao geralmente usados em ataques
por inundac¢éo, quando uma estacéo sozinha nao € capaz de consumir algum recurso da
vitima. Portanto, diversas estacdes precisam ser usadas para gerar o trafego de ataque em
direcdo a vitima e negar o seu servigo. Estas estacdes geralmente ndo pertencem ao ata-
cante e sdo simplesmente computadores comprometidos por alguma falha de seguranca.
Uma vez tendo comprometido uma estacéo, o atacante apaga os rastros deixados pela in-
vasao e instala um programa para comanda-la remotamente. Estes computadores ficam
entdo sob o controle do atacante e, por isso, sdo chamados de agentes, escravos ou zumbis,
denotando que sdo comandados por uma outra entidade.

Diferentes maneiras podem ser usadas pelo atacante para penetrar no sistema de
outras estacfes. Geralmente, estas estacdes ndo possuem um sistema atualizado com as
ultimas versdes dos programas usados. Como vulnerabilidades sao encontradas frequien-
temente, € possivel encontrar uma série de estacdes com versdes ultrapassadas que pos-
suem vulnerabilidades de seguranca. Algumas destas vulnerabilidades podem ser explo-
radas remotamente e liberar o acesso ao invasor. Com 0 acesso a estacao invadida, €
possivel se aproveitar de outras vulnerabilidades locais para obter determinados privilé-
gios de administrador e controlar totalmente a estacao invadida. Outra possibilidade que
vem sendo muito usada atualmente é obter a senha de uma determinada conta do sistema
através de ataque de forca bruta. O invasor tenta inimeras possibilidades como senha para
a conta em questao até conseguir penetrar na estacao atacada.

Como os ataques de negacao de servico distribuidos podem ser compostos por
centenas ou milhares de zumbis [Mirkovic et al., 2004], a invasdo manual de cada zumbi
individualmente se torna uma atividade cansativa para o atacante. Aléem disso, a medida
gue o numero de zumbis aumenta, é muito dificil controlar cada zumbi sem nenhuma
forma de automacgao. Por isso, algumas ferramentas foram criadas de forma a encontrar
estacles vulneraveis e invadi-las automaticamente. Outras ferramentas possibilitam a
criacdo de redes hierarquicas para permitir o controle de um grande niumero de zumbis.
Através dessas ferramentas, o atacante consegue comandar a todos 0s zumbis que iniciem
um ataque a uma determinada vitima com um simples comando.

De forma a esconder a sua identidade, o atacante pode usar diversas estacdes in-
termediarias entre si mesmo e os zumbis. Estas estacfes sdo denominadas mestres e
cada uma controla um determinado conjunto de zumbis. O atacante controla diretamente
cada estagao-mestre que, por sua vez, repassa 0s comandos do atacante para 0S zum-
bis. A Figura 1.10 ilustra uma rede composta por um atacanpelas estacbes-mestre
M1,M2 e M3 e pelos zumbi&i,Z»,7Z3,...,2Z12 para atacar uma vitimé. Durante a exe-
cucao de um ataquéd, comanda a1, M, e M3 que iniciem um determinado ataque di-
recionado &/. As estagcbes-mestre entdo repassam o comando para 0s zumbis sob seu
controle e eles inundam a vitima. O ataque escolhido pelo atagantealizado por cada
zumbi Z; pode ser qualquer um daqueles descritos anteriormente, inclusive ataques por
refletores. Além da vantagem de manter a identidade do atacante escondida, o uso destas
redes hierarquicas é essencial para o controle de uma grande quantidade de zumbis.

Para se rastrear o atacante, é necessario primeiro identificar os zumbis para depois
descobrir quem séo os mestres e, por fim, chegar até o atacante. Logo, qguanto mais cama-
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Figura 1.10. Ataque de negagao de servigo distribuido.

das existem nesta hierarquia, mais protegido esta o atacante. A Figura 1.11 ilustra duas
técnicas utilizadas para o atacante comandar as estacdes-mestre. A primeira técnica usada
por atacantes é entrar em diversas estacdes em seqiiéncia antes de acessar os mestres. Ini-
cialmente, o atacant&entra em uma estacédo intermedidgia, por meio dela, o controle

dos mestres € enfim realizado. Uma outra maneira de realizar este controle indireto é usar
uma sala de bate-papo através do protocolo IR@i(net Relay Chat ou seja, um canal

IRC. Neste caso, 0s mestres ou 0s préprios zumbis entram automaticamente em uma sala
de bate-papo de um servidor escolhido pelo atacante e ficam esperando ordens. O atacante
entdo entra na sala e envia os comandos para que o ataque seja iniciado [Gibson, 2001].

N
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Figura 1.11. Estacéo intermediaria ou um canal IRC para controlar as esta¢fes-mestre.

Diversas vantagens para o atacante surgem com a distribuicdo de ataques de ne-
gacao de servico. A primeira vantagem é conseguir deixar vitimas superdimensionadas
inoperantes. Por possuirem recursos em abundancia, estas vitimas sdo imunes a ataques
de negacéo de servico partindo de um unico atacante. Entretanto, quando diversas esta-
¢Oes sao usadas para a geracao de trafego de ataque, a vitima pode ser seriamente afetada.



28 V Simpdsio Brasileiro em Seguranca da Informagdo e de Sistemas Computacionais

Um fato importante é que ndo importa o quao superdimensionada é uma determinada vi-
tima, ela sempre pode ter o seu servico negado desde que um numero suficientemente
grande de zumbis seja reunido para o ataque. Caso a vitima tente amenizar o efeito de
um ataque distribuido através do aumento de seus recursos, o atacante pode simplesmente
usar mais zumbis e obter o mesmo resultado.

Para interromper um ataque distribuido em andamento, a identificacdo de somente
um zumbi ndo é suficiente. Como o trafego agregado de diversos zumbis esta inundando
a vitima, € provavel que, ao interromper um Unico zumbi, o efeito na vitima seja des-
prezivel. Neste caso, € preciso identificar grande parte dos zumbis que estdo atacando a
vitima e tentar filtrar este trafego de ataque o mais perto das fontes possivel. Entretanto,
s6 a identificacdo dos zumbis j4 é uma tarefa dificil que pode precisar da colaboracéo
de diversos provedores de acesso. Além disso, é preciso contatar o responsavel ou o ad-
ministrador do zumbi para que a inundag&o originada por ele termine. A medida que o
ndamero de zumbis cresce, ndo € possivel realizar esta tarefa para cada zumbi e € mais
dificil interromper o ataque.

Como solucéo alternativa, € possivel ainda tentar interromper a atividade de uma
estacao-mestre diretamente. Porém, é preciso antes identificar tais estacfes para depois
tentar tomar alguma agéo para interromper o ataque. Estas duas tarefas podem né&o ser
simples. A identificacdo de uma estacao-mestre exige primeiro a identificacdo de pelo
menos um zumbi e a partir deste zumbi, tentar descobrir quem o estd comandando re-
motamente. Além disso, as ferramentas de controle destas estacfes podem exigir algum
tipo de autenticacao e bloquear o acesso de quem nao é autorizado. Desta forma, néo é
possivel parar o atague sem a intervencao do proprio administrador do zumbi.

1.3.5. Contramedidas aos Ataques de Negacao de Servico

Existem algumas medidas capazes de evitar ou, pelo menos, reduzir os danos cau-
sados por ataques de negacado de servico. Estas técnicas podem ser divididas em duas
categorias: medidas preventivas e medidas reativas. As medidas preventivas buscam evi-
tar ou reduzir a chance de que um ataque de negacao de servigo ocorra. As medidas
reativas, por outro lado, tentam lidar com ataques em andamento ou j& encerrados. Para
serem efetivas, os dois tipos de técnicas devem ser empregadas em conjunto. E importante
utilizar medidas preventivas para reduzir o nimero de ataques; no entanto, é impossivel
garantir que nao ocorrerdo ataques. Para que as medidas preventivas sejam totalmente
eficazes, é necesséria a sua adocdo em larga escala, possivelmente de forma cooperativa
entre diversas administracdes. Para estes ataques que escapam as medidas preventivas
adotadas, resta a utilizacdo de medidas reativas.

Medidas Preventivas

A medida preventiva mais imediata € a manutencéao de todos os softwares dos sis-
temas finais devidamente atualizados. Este procedimento, além de minimizar os ataques
por vulnerabilidades como os discutidos na Sec¢éo 1.3.4, também dificulta 0 dominio de
possiveis zumbis. Fica claro, com isto, que a seguranca dos usuarios comeca com 0S
proprios usuarios. Os responsaveis pelos sistemas finais ndo devem simplesmente espe-
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rar que a infra-estrutura de rede forneca a seguranca de seus sistemas, mas devem ser
participantes ativos deste processo.

Uma técnica preventiva, denominada filtragem de ingrasgoeis filtering, foi
sugerida para evitar que pacotes com enderecos IP de origem forjados trafeguem na
rede [Ferguson e Senie, 2000]. Implementada em alguns roteadores, a filtragem de in-
gresso descarta pacotes cujos enderecos de origem nao pertencem a determinados prefixos
legitimamente anunciados. Em outras palavras, um roteador encarregado da agregacéo de
rotas anunciadas por diversas redes em seu dominio deve impedir a saida de pacotes cujo
endereco de origem ndo pertence a nenhuma dessas redes. A Figura 1.12 ilustra este
conceito. Na figura, o atacanfeesta querendo atacar a vitirdausando pacotes com
enderecos de origem forjados, de forma a manter o anonimato. Seus pacotes seguem até
a vitimaV através dos roteador&s, R, e R3. Caso a filtragem de ingresso esteja im-
plementada enfR;, somente aqueles pacotes cujo endereco de origem pertence a faixa
de enderecos da Rede 1 sdo roteados. Pacotes com enderecos de origem forjados sao
automaticamente impedidos de sair da rede e descartad&s.pbesta forma, somente
pacotes cujo endereco de origem estdo dentro da faixa de enderecos da Rede 1 podem ser
usados para o ataque. Neste caso, a viirmansegue descobrir facilmente a origem dos
pacotes a partir de uma rapida analise no trafego de ataque recebido. Roteadores podem
ainda agregar faixas de enderecos de origem para diminuir o processamento realizado por
pacote. No exemplo, supondo que as faixas de enderecos das Redes 1, 2, 3 e 4 podem ser
agregadas em somente uma faixa de ender&g@xnde evitar a saida de pacotes forjados
verificando somente se o endereco do pacote esta dentro da faixa agregada.

Rede 2 Rede 4
Rede 1 R\ (R (R Q
A (Raj(Rey—(Re) (v
Rede 3

Figura 1.12. Filtragem de ingresso.

Apesar de simples, esta técnica apresenta desvantagens. Ha uma indesejavel de-
pendéncia entre a seguranca do destinatério final e as politicas adotadas nos roteadores
ao longo do caminho. Na verdade, ndo existem incentivos para que dominios adotem a
filtragem de ingresso como parte da politica de seguranca, uma vez que somente estacdes
fora do préprio dominio sdo beneficiadas. Além disso, a filtragem de ingresso precisa
ser implementada em uma escala global para ter efeito. Caso a implantacao seja restrita
a poucos roteadores, somente ataques passando por esses roteadores serdo controlados.
Uma outra desvantagem é processamento adicional inserido durante o roteamento. Como
a filtragem influencia diretamente no processo de roteamento, 0 exame do endereco de
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origem de cada pacote pode requisitar certos recursos que nem todo roteador disponibi-
liza. Existem ainda tecnologias que podem ser afetadas pela filtragem de ingresso, como o
IP Mével [Perkins, 2002], pois utilizam legitimamente pacotes com endere¢os de origem
forjados.

Uma generalizacdo da técnica de filtragem de ingresso foi proposta pair Li
al. [Lietal., 2002]. Os autores propdéem um protocolo que fornece aos roteadores al-
gumas informacdes que possibilitam validar o endere¢o de origem dos pacotes. A idéia
bésica do protocolo € que mensagens contendo informacdes sobre enderecos de origem
validos sejam propagadas a partir da propria rede de origem para todos os roteadores da
rede. Desta forma, cada roteador consegue construir uma tabela de entrada que associa
cada interface a um conjunto de enderecos de origem validos. Ao receber um pacote por
uma de suas interfaces, o roteador verifica se o endereco de origem do pacote esta dentro
do conjunto de enderecos associados aquela interface. Caso o enderec¢o esteja dentro do
conjunto, o pacote é roteado normalmente e, em caso contrario, ele é descartado. O pro-
tocolo proposto € semelhante a um protocolo de roteamento, onde as informacgdes sobre
os enderecos de destinos sédo propagadas de forma que os roteadores possam construir
uma tabela associando enderecos de destino com interfaces de saida, a chamada tabela de
roteamento. A diferenca é que protocolos de roteamento visam determinar por qual inter-
face um pacote sera encaminhado enquanto que o protocolo de validacao de endereco de
origem verifica se o pacote foi recebido pela interface adequada.

A desvantagem principal do protocolo de validagéo proposto é o processamento
adicional necessario durante o roteamento de cada pacote. Caso este protocolo venha a
ser implementado, roteadores terdo que fazer consultas a cada uma das tabelas. Uma con-
sulta na tabela de entrada € necessaria para determinar se o endereco de origem é valido e
outra consulta na tabela de roteamento € necessaria para determinar a interface de saida e
0 préximo no6 a receber o pacote. Além disso, o protocolo proposto também apresenta 0s
problemas de um protocolo de roteamento convencional, como a necessidade de atualiza-
¢cOes periodicas, a reacao as mudancas topolégicas da rede, a garantia da integridade e da
autenticidade das mensagens trocadas e o uso eficiente da banda. Como obijetivo final, ele
deve ainda garantir que pacotes com enderecos de origem forjados sejam descartados e
gue nenhum pacote com endereco legitimo o seja. Tudo isso torna o protocolo complexo.

Medidas Reativas

Nos casos em que o0 ataque n&o pode ser evitado, ndo resta alternativa se nao tentar
fazé-lo parar e buscar localizar o atacante para que sejam tomadas medidas reparativas.
Para isto, o primeiro passo é necessariamente obter informacgdes sobre a origem do ataque.

O rastreamento de pacotes surge como uma forma de identificar a rota percorrida
por um determinado pacote até o seu verdadeiro emissor. No caso de ataques de negacao
de servico, a identificacdo dos atacantes é importante tanto para interromper o atague
através de filtragem como para a ado¢cédo de medidas judiciais contra o préprio atacante.
Entretanto, o rastreamento é ainda mais geral e pode ser Gtil em qualquer ocasiao onde é
necessario determinar a origem ou a rota percorrida por um determinado pacote.

A importancia do rastreamento é ainda maior quando se leva em consideragao que,
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devido a arquitetura da Internet, ndo se pode confiar no endereco de origem de nenhum
pacote como forma de identificacéo de sua verdadeira origem. E impossivel apenas ana-
lisando o pacote determinar se o endereco € verdadeiro ou foi forjado. Desta forma, para
ser confiavel, toda informacgéo sobre a origem de um ataque deve ser obtida através do
rastreamento, pois se deve sempre levar em conta a possibilidade de enderecos forjados.

1.4. O Rastreamento de Pacotes IP

O rastreamento de pacotes tem como finalidade identificar a rota percorrida por um
determinado pacote e 0 seu verdadeiro emissor. No caso de ataques de negacéao de servico,
€ fundamental identificar a origem do ataque, mesmo que estes hdo empreguem enderecos
de origem forjados, de forma a filtrar o trafego de ataque na sua origem. Em ataques por
refletor e através de zumbis, o rastreamento deve ser realizado para se identificar o refletor
ou zumbi e a partir destes, um novo rastreamento deve ser realizado para se chegar aos
verdadeiros atacantes.

As técnicas de rastreamento de pacotes IP podem ser divididas em duas catego-
rias: sistemas de rastreamento sem estado e sistemas de rastreamento baseados em au-
ditorias [Laufer et al., 2005b]. Os sistemas de rastreamento sem estados ndo armazenam
nenhum tipo de informagé&o sobre a origem dos pacotes nem na infra-estrutura da rede,
nem nas estacoes finais. Neste caso, toda a atividade de rastreamento se baseia no estado
da rede no momento em que o rastreamento € feito. Por outro lado, os sistemas baseados
em auditoria armazenam de alguma forma, durante o processo de envio dos dados, infor-
macdes que podem ser Uteis para reconstruir o caminho real percorrido pelos pacotes. A
Secéao 1.4.1 discute possiveis solugdes de rastreamento sem o armazenamento de informa-
¢cOes e a Secdo 1.4.2 trata das solucdes que se baseiam na auditoria de dados armazenados
durante o processo de envio dos pacotes.

1.4.1. Sistemas de Rastreamento Sem Estado

As solugdes de rastreamento sem estados possuem a vantagem de n&o exigir uma
estrutura capaz de armazenar informacfes sobre os pacotes enviados em tempo real. A
busca por uma técnica que ndo requeira armazenagem de dados € significativa, pois o
namero de pacotes comutados na rede € enorme e, como consequUéncia, o volume de
dados a ser armazenado é grande. Também existe o aspecto legal que ndo permite que
se armazene conteudo de pacotes que circulam na rede. No entanto, sem o auxilio de
dados de auditoria, a Unica opc¢éo para determinar a rota seguida pelos pacotes do ataque
€ testar os enlaces (interfaces) da rede para determinar se o trafego de ataque passa ou
nao por esse enlace. Desta forma, estas solucfes sé podem ser utilizadas na deteccéo de
ataques por inundagao e enquanto os ataques ainda estdo em andamento, sendo incapazes
de realizar o rastreamenpest mortem

A solucdo atualmente empregada para o rastreamento de atagues € mais precéria
possivel, pois se serve de procedimentos que requerem a intervencdo humana. Assim,
guando ocorre um ataque, a vitima entra em contato com o administrador da rede do seu
provedor de servicdriternet Service ProviderISP) e solicita a determinacéo da rota de
ataque. A vitima ou o administrador do ISP procura uma caracteristica (assinatura) dos
pacotes usados no ataque ou faz-se uma andlise do trafego no roteador associado a vitima.
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E feito um teste no roteador mais proximo da vitima para determinar por qual enlace
(interface de rede) o trafego do ataque chega a esse ultimo roteador. Uma vez determinado
0 enlace correto, o procedimento é repetido no roteador localizado na outra extremidade
do enlace. Depois, salto-a-salto, este processo € repetido até que seja determinado o
roteador de onde parte o ataque. Pode ser necessario testantgédores, onde é o

diametro da rede. Em alguns casos, € necessaria a interacao entre provedores de servico,
0 que torna o processo lento.

Em situagBes nas quais é possivel manipular o roteamento da rede através da in-
clusédo de algumas rotas estaticas, uma opc¢éao € fazer com que todo o trafego destinado
a vitima seja direcionado a um roteador previamente determinado. Se esse roteador for
configurado de forma a estar no centro da rede, pode-se iniciar um teste de enlaces salto-
a-salto partindo do centro da rede. Desta forma, o teste de enlaces é feito em no maximo
d/2roteadores. Se a andlise estiver sendo feita numa rede similar a um ISP, na qual parte-
se do principio de que os ataques s6 podem vir de alguém conectado a um dos roteadores
de borda, existem duas outras opc¢Oes para o teste de enlaces. A primeira, caso a rede
disponha de recursos para a construcao de topologias logicas sobre a topologia fisica, € a
construcdo de uma rede logica de rastreamento em sobrepasieéiay) ligada a todos
os roteadores de borda da rede em questdo. Com isso, é possivel realizar o teste de enla-
ces salto-a-salto partindo da vitima até o roteador de borda por onde o trafego de ataque
entra na rede através da rede l6gica de rastreamento. Neste caso, 0 nimero maximo de
roteadores testados é funcédo do diametro da rede logica. A outra op¢do, caso deseje-se
apenas determinar por qual roteador o trafego de ataque entra na rede, é analisar estatisti-
cas de trafego nos roteadores de borda da rede. Assim, baseado na assinatura do ataque,
€ possivel determinar qual roteador de borda é o responsavel pela entrada do trafego de
ataque narede.

As duas técnicas de rastreamento sem estados apresentadas nesta secdo séo, na
verdade, formas de automatizar e otimizar o teste dos enlaces. A primeira técnica, cha-
madaCenterTracl{Stone, 2000], tem o escopo limitado a rede de um Unico ISP e busca
determinar por onde o trdfego de ataque entra na rede deste ISP. Neste sistema, o ras-
treamento é otimizado através da utilizacdo de uma rede l6gica de rastreamento em so-
breposicéo, na qual séo realizados os testes de enlace salto-a-salto. A segunda técnica e
conhecida como “inundacéo controlada” [Burch e Cheswick, 2000] e tem como objetivo
automatizar os testes de enlace salto-a-salto numa rede composta por diferentes ISPs e,
portanto, sem uma administracao central.

Para que a técnid@enterTrackpossa ser utilizada, € necessaria a construcao de
uma rede logica de rastreamento na rede do ISP em questdo. Desta forma, esta técnica
aumenta a complexidade darede e acarreta um aumento nas tarefas administrativas do ISP.
Cuidados especiais devem ser tomados, por exemplo, para evitar que os tuneis utilizados
na construcao da topologia légica da rede de rastreamento interfiram na operacdo dos
protocolos de roteamento que estejam sendo utilizados no interior da rede. No entanto,
esta técnica tem como vantagem requerer a presenca de ferramentas de diagnéstico apenas
nos nos de borda e nos nés que compddracikbonela rede de rastreamento.

O backboneala rede de rastreamento pode ter diversas arquiteturas, cada uma ade-
guada a certas caracteristicas da rede fisica do ISP [Stone, 2000], mas deve estar ligada
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a todos os roteadores de borda da rede. Desta formayastbondiga todas possiveis
entradas do trafego de ataque a todas as possiveis vitimas. Uma vez descoberto o ataque,
sao criadas rotas estaticas apontando para a vitima que fardo com que apos a convergén-
cia do protocolo de roteamento todo o trafego direcionado a vitima passe pela rede de
rastreamento.

Apés a reconstrucdo das rotas através da rede logica de rastreamento, pode-se re-
alizar testes de enlace salto-a-salto, partindo da vitima, através desta rede l6gica. Embora
estes testes ndo identifiquem com exatittitnsos roteadores da rota, ele resultara na
descoberta do roteador por onde o trafego entra na rede. Caso deseje-se filtrar o trafego
de ataque, esta filtragem deve ser realizada neste roteador de entrada.

Esta técnica apresenta algumas limitacbes. Uma destas limitacbes que merece
destaque € que o sistema nao ajuda no rastreamento de ataques originaaddnoe
do ISP, pois este roteador pode nao fazer parte da rede de rastreamento. Outro problema
surge quando a vitima é um dos roteadoredackboneda rede do ISP. Neste caso, o
procedimento de direcionar o trafego destinado a vitima através da rede de rastreamento
pode resultar entoops e colapso de taneis. A utilizacdo de tuneis gera, ainda, mais
dois problemas. O primeiro deles é a sobrecarga introduzida pelo uso de taneis. Desta
forma, se o ataque for realizado com varios pacotes pequenos, 0 uso de tlneis podem
aumentar o tamanho do pacote significativamente. Em ultima instancia, os taneis servirdo
como um amplificador do ataque. Além disso, se os tuneis ndo forem autenticados de
alguma forma, um ataque mais inteligente pode atrapalhar a operacao do sistema forjando
pacotes de modo a que estes pacotes sejam injetados diretamente nos taneis. Uma questao
gue também merece atencdo é gue este sistema redireciona o trafego enderecado para a
vitima. Esta caracteristica possibilita ao atacante descobrir através de ferramentas como
0 tracerouteque alguma coisa esta errada e que ele esta possivelmente sendo rastreado.
Sabendo disso, 0 atacante pode parar 0 ataque antes que o processo de identificacao esteja
completo. Deve-se destacar, por fim, que esta técnica pode ser facilmente adaptada para
se tornar uma técnica baseada em auditoria. Para isto, é necessario que equipamentos
capazes de “farejar” a rede sejam incluidosaokboneala rede de rastreamento.

A técnica da inundacéo controlada busca automatizar o processo de teste de en-
laces em redes compostas por diferentes ISPs. Esta técnica necessita que algumas fer-
ramentas estejam disponiveis em todos ou, pelo menos, ha maior parte dos roteadores
da rede considerada. A principal vantagem deste sistema € possibilitar o rastreamento
sem a intervencdo dos ISPs envolvidos. Na realidade, esta técnica pode até mesmo ser
empregada sem que a administracao do ISP tome conhecimento.

Este sistema se baseia no teste de enlace salto-a-salto na rede inteira. Para isso,
€ necessario que o responsavel pelo rastreamento tenha conhecimento da topologia da
rede como um todo. Isto pode ser obtido atravésateeroutesda vitima para as outras
redes. Este processo, além de custoso do ponto de vista de tempo e recursos, é complicado
caso existam enlaces assimétricos. Embora se possa assumir que a maior parte das rotas
sdo simétricas, pode ser necessaria a utilizagdo de outros meios para obter uma visdo
suficientemente detalhada da rede.

Um ponto interessante da inundacdo controlada é a forma com que o teste de
enlace € realizado. Ao invés de analisar o trafego que passa por um determinado en-
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lace e comparar com uma assinatura conhecida do ataque, na inundacao controlada o
teste de enlace é feito através da inundagdo do enlace em questdo. Apds esta inunda-
¢ao, determina-se se o enlace pertence ou ndo a rota de ataque observando o fluxo do
ataque que chega a vitima. Se o fluxo do ataque diminui apds a inundacéo do enlace,
assume-se que o enlace faz parte da rota de ataque e a diminuicédo do fluxo na vitima se
deu por descarte de parte dos pacotes de ataque devido ao congestionamento criado no
enlace testado. Pode-se dizer que neste sistema o teste de enlace é realizado de forma in-
direta. Duas questfes importantes surgem com este tipo de teste de enlace. A primeira € a
influéncia do comportamento do fluxo do ataque sobre a identificacdo dos enlaces perten-
centes a rota de ataque. Uma vez que a identificacdo depende da observacédo de variagdes
do fluxo na vitima, se o ataque for originalmente feito com um fluxo imprevisivel de pa-
cotes, o teste de enlaces se torna muito dificil de ser realizado com alguma confiancga.
Além disso, é necessario que o responsavel pelo rastreamento seja capaz de efetivamente
inundar o enlace testado, o que se torna mais dificil 2 medida que a capacidade do en-
lace aumenta. E importante destacar que essa inundacéo deve ser idealmente contida ao
enlace em questéo para ndo mascarar resultados nem congestionar outras partes da rede.
Stone [Stone, 2000] sugere o uso do servico de geragado de caractenger). Esta
ferramenta gera um fluxo continuo de dados partindo do roteador em direcdo a quem se
conecta ao servigo. A inundacao pode ser restrita ao enlace em questao se o responsavel
pelo rastreamento utilizar o servigo forjando o endereco de origem do pedido para fazer
parecer que quem esta se conectando é o roteador na outra extremidade do enlace tes-
tado. Os testes realizados demonstram que na maioria dos casos esta ferramenta é capaz
de inundar o enlace, especialmente considerando-se que esta inundacao é facilitada pelo
trafego legitimo que circula pela rede. Os resultados mostram que na maioria das vezes
€ possivel identificar o segmento da rede de onde parte o ataque. Entretanto, em alguns
casos, o teste de enlace pode apresentar resultados que ajudam pouco na determinacao da
rota de ataque.

Um aspecto importante da inundacao controlada é a sua implicagéo ética. Inundar
um enlace para testar se ele faz parte da rota de um ataque de negacao de servico €, de
certa forma, realizar um ataque de negacéo de servigo ao ataque original. Este segundo
ataque, ao inundar a rede, pode prejudicar outros usuarios. Surge entdo a pergunta se o
rastreamento ndo pode causar mais dano do que o proprio ataque. Espera-se que se 0S
testes de enlace séo feitos na escala temporal correta (apenas poucos segundos), a maior
parte dos usuarios sequer percebem mudancas na rede. Por fim, h4 a discusséo sobre a
utilizacdo de servigos disponiveis nos roteadores, cordoacgen O fato de um ISP
deixar um servico funcionando em um roteador nédo significa que este ISP concorda que
gualquer um se utilize deste servico.

1.4.2. Sistemas de Rastreamento Baseados em Auditoria

O rastreamento de pacotes baseado em auditoria consiste basicamente na coleta
de informacdes sobre os pacotes que circulam na rede a fim de viabilizar a reconstrucao
do caminho percorrido por pacotes provindos de atacantes. Este tipo de sistema pode
ser classificado segundo o local onde as informacdes coletadas sdo armazenadas. Assim,
as informacdes podem ser armazenadas nas estacoes finais, na infra-estrutura de rede ou
ainda em ambas.
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Armazenamento nas EstacOes Finais

O mecanismo mais simples de rastreamento de pacotes baseado em auditoria € a
inclusdo do endereco IP de cada roteador pelo qual o pacote passa. Este é um esquema
similar a opcao de Record Route do IP [Postel, 1981], na qual todo pacote possui o cami-
nho inteiro percorrido na rede, da fonte ao destino. Além da simplicidade, este esquema
permite o rastreamento do caminho de ataque com apenas um pacote, o que seria ideal em
ataques distribuidos. No entanto, ele apresenta algumas desvantagens que o torna pratica-
mente inviavel [Savage et al., 2001]. A adicdo de dados ao pacote durante o roteamento
implica um acréscimo significativo de processamento. Outro problema é o aumento do
tamanho do pacote a cada roteador, podendo acarretar em fragmentacdes desnecessarias
gue podem sobrecarregar os roteadores.

Uma caracteristica bastante comum nos sistemas com armazenamento nas esta-
¢cOes finais € a coleta de informacdes através da marcacdo de pacotes. A marcacao de
pacotes consiste na utilizacdo de campos no interior do pacote que possibilitem registrar
uma determinada caracteristica. Para efeito de rastreamento, sao visadas as informacdes
sobre o caminho percorrido pelo pacote do né origem até o n6é destino. Para ndo se al-
terar o tamanho original do pacote é comum usar campos pouco usados do cabecalho IP
para transportar estas informac¢des. A marcacdo pode ser deterministica, quando todos 0s
pacotes sao marcados, ou probabilistica, quando os pacotes sdo marcados aleatoriamente
segundo uma determinada probabilidade.

A marcacao de pacotes probabilisti€adbabilistic Packet Marking PPM) foi
introduzida originalmente por Savageal.[Savage et al., 2001]. Nesta abordagem, cada
roteador probabilisticamente insere informacfes sobre si mesmo no cabecalho IP do pa-
cote. Apds o recebimento de uma certa quantidade de pacotes, a vitima é capaz de recons-
truir a rota de ataque. A Figura 1.13 mostra a idéia basica do mecanismo de marcacao de
pacotes.

pacote marcado com
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Figura 1.13. A marcagao probabilistica de pacotes.

O atacanté\ envia pacotes em direcéo da vitiva Estes pacotes seguirdo o ca-
minho indicado, passando pelos rotead®g$v, Rs, ..., Ry. Cada roteador do caminho
ird acrescentar ao cabecalho do pacote o seu endereco IP, com uma certa probabilidade
AvitimaV deve armazenar um numero suficiente de pacotes de modo a garantir a existén-
cia de pelo menos um pacote com o endereco de cada roteador do caminho. Deste modo,
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apos o recebimento dos pacotes, a vitima € capaz de reconstruir o caminho até o atacante.
A ordem dos roteadores na rota reconstruida é deduzida a partir da quantidade de pacotes
marcados por cada roteador. A probabilidade de um pacote chegar marcado por um de-
terminado roteador € inversamente proporcional a sua distancia para a vitima. Isto porque
guanto mais proximo da vitima, menor € a probabilidade de um outro roteador sobrescre-
ver o endereco ja marcado. Assim, quanto maior é a quantidade de pacotes marcados por
um determinado roteador, menor € a sua distancia para a vitima. A probabiida€ee

um pacote chegar marcado por um determinado rotddbexpressa por

ai=p(1-p?, (1)

ondep é a probabilidade de um pacote ser marcadd3pat € o nimero de roteadores na
rota de ataque @ — i) é a distancia do rotead® a vitima.

Um dos problemas da marcacéo de pacote é a quantidade de pacotes que a vitima
deve coletar. Por exemplo, se a distancia do atacante for igualch23%) e p = 0,51
a vitima deve armazenar em média 42 mil pacotes para receber pelo menos um pacote
do dltimo roteador. Sendo que, para obter uma garantia de 95%, o niumero de pacotes
armazenados passa para aproximadamente 300 mil pacotes. Por isso, todos 0os mecanis-
mos baseados na marcacao de pacotes partem da premissa que os ataques de negacao de
servico sdo caracterizados pelo envio de milhares de pacotes [Savage et al., 2001]. Esta
grande quantidade de pacotes pode tornar a reconstrucao da rota um procedimento lento.
Outro problema é a falta de robustez em relacdo a multiplos atacantes. Neste caso, havera
mais de um roteador com a mesma distancia dificultando a definicdo da rota de ataque.
A Unica alternativa possivel seria o conhecimento da topologia para distinguir entre 0s
possiveis caminhos. Por fim, o atacante pode ainda tentar forjar um sufixo da rota ao
acrescentar falsos enderecos aos pacotes de ataque. A probaliiddeleim pacote
chegar a vitima com o endereco forjado pelo atacante é

do=(1—p). (2)

Existe um compromisso entre a capacidade do atacante de forjar enderecos e a
guantidade de pacotes necessarios para a reconstrucao da rota. Quanto maior € o valor
de p, menor é a probabilidade da vitima receber um pacote marcado somente pelo ata-
cante, conforme a Equacao 2. Por outro lado, quanto menor € o vgipnunos pacotes
recebidos sdo necessarios para o rastreamento. Existe um valor otinppquaeamini-
miza a quantidade de pacotes a serem coletados. Um valor abaixo ou acima deste valor
implica um aumento da quantidade de pacotes.

Apesar das desvantagens, a marcagdo de pacotes apresenta algumas vantagens
interessantes. A marcacgao de pacotes ndo exige uma cooperacao entre os ISPs. Diferen-
temente dos mecanismos baseados em inundacgéao, o trafego adicional acrescentado pelo
esquema de marcacéao de pacotes nao € significativo. Além disso, um mecanismo baseado
na marcacao de pacotes permite a descoberta da rota de ataque mesmo apds o seu término.
Por fim, a marcacao de pacotes néo representa uma grande sobrecarga para os roteadores.

Este é o principio basico do mecanismo de rastreamento baseado na marcacao de
pacotes. Muitos trabalhos propuseram pequenas adaptacgdes a fim de minimizar as desvan-
tagens deste novo paradigma. Savegal. propdem a amostragem de enlaces (arestas)
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no lugar de amostragem de nos (vértices). Uma aresta pode representar um enlace entre
dois roteadores conectados diretamente, ou através de outros roteadores que nédo imple-
mentam o mecanismo. Assim, cada pacote € marcado ndo apenas por um determinado no,
mas por dois nos consecutivos. Esta pequena modificacdo no esquema de marcacao re-
solve o problema dos multiplos atacantes, além de facilitar a implementacao progressiva.
Para tanto, sdo utilizados dois campos no cabecalho do pacote onde serdo armazenados 0s
enderecos de comeco e fim da aresta e um campo para computar a distancia, como mostra
a Figura 1.14.

8 32 32 bits

‘ distancia ‘ enderecgo 1 endereco 2

Figura 1.14. Espaco necessario nos mecanismos de amostragem de arestas.

Quando um n6 decide marcar um determinado pacote, ele deve acrescentar seu
endereco no campndereco k em seguida zerar o camgistancia Caso contrario, o nd
deve checar o camplistancia Sempre que o valor deste campo for igual a zero, o n6 deve
inserir seu endereco ao camgadereco 2 incrementar o valor do camplstancia Para
gualquer outro valor, o roteador deve apenas incrementar o valor do chstdotcia Ao
final da coleta dos pacotes de ataque, a vitima tera informacdes sobre diferentes arestas,
com diversas distancias da vitima, a partir das quais é possivel construir um grafo, onde
a vitima é a raiz e os roteadores mais préximos dos atacantes sao as folhas. O nimero
médio X de pacotes necessarios para a reconstrucéo da rota pode ser calculado segundo
a expressao do problema do coletador de cupons. Nesse problema, é calculado o nimero
médio de cupons que devem ser tirados de uma urna de forma a se ter pelo menos um
cupom de cada tipo. Assim, 0 numero méxide pacotes necessarios € expresso por

In(d)
p(1—p)-t’

onded representa a distancia entre o atacante e a vitipna grobabilidade de marcacéo.

Este valor é referente a uma rota de ataque. No caso da amostragem de arestas, mesmo
gue o atacante consiga forjar um endereco, o efeito serd o acréscimo de uma aresta ao
final da rota. Isto significa que o atacante é incapaz de forjar arestas entre a vitima e o
ualtimo roteador da rota de ataque.

E(X) < 3)

O fato de utilizar um espaco adicional no campo do cabecalho IP cria um pro-
blema de incompatibilidade com as versdes anteriores. No mecanismo de amostragem de
arestas, € necessario um espaco de 72 bits (Figura 1.14). Para solucionar este problema,
Savageet al. propdem uma adaptagéo ao mecanismo de amostragem de arestas com o
objetivo de diminuir o tamanho do espaco necessario no cabecalho IP, de maneira a utili-
zar um espaco ja existente e raramente utilizado. Assim, é proposta a utilizagdo do campo
de identificacdo de fragmentacaP (dentificatior), que contém 16 bits. A novidade esta
na codificacdo da identificacdo das arestas, que antes era feito através dos enderecos de
comeco e fim das arestas. Nesta nova versao, os enderec¢os sao intercalados pelo seu pro-
prio hashe divididos ek fragmentos, como mostra a Figura 1.15. Assim, ao marcar um
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pacote, ao invés de acrescentar seu endereco, o roteador deve acrescentar apenas um des-
ses fragmentos, escolhido aleatoriamente, e escrever em um outro espago do cabegalho
o identificador de fragment@D frag), além de zerar o camplistancia O no seguinte,

caso nao margue o pacote, apos verificar que o calisp@nciaesta em zero, deve escre-

ver no campdragmentoo resultado da operacdo OU exclusivo (XOR) entreé&simo
fragmento de seu endereco com o fragmento ja escrito, wéde numero indicado no
campoidentificador de fragment(Figura 1.16).

Endereco Hash do endereco

7
i
/

Fi F, F3 Fr— Fr-1 Fi

Figura 1.15. Geracao dos fragmentos.

ID frag distancia fragmento
Roteador R; ’ n 0 Fi ‘
Roteador R,-+1’ n 1 F’;] @® F, ‘
log, k 5 8 bits

Figura 1.16. Marcacg&o do pacote na amostragem de arestas, usando fragmentos.

Apesar de permitir a utilizacdo de apenas 16 bits e manter a compatibilidade com
as versdes anteriores, este novo esquema aumenta o nimero de pacotes necessarios para
a reconstrucdo da rota de ataque, pois é necessario coletar pelo menos uma amostra de
todos os fragmentos de cada aresta. Isto multiplickmponimero de pacotes necessa-
rios. Além disso, em um ataque distribuido comatacantes, mesmo de posse de pelo
menos uma amostra de cada um Bdsagmentos de cada aresta, no final, a vitima tera
m exemplares diferentes com a mesma distancia e o mesmo identificador de fragmento,
provindas dem roteadores diferentes. Assim, para remontar todos os fragmentos de um
mesmo roteador e obter seu endereco (intercaladohaely, a vitima deve testar todas
as combinacdes possiveis e chechAashde cada uma. Dependendo do numero de ata-
cantes, este procedimento pode implicar um processamento significativo. Mesmo tendo
realizado todo este procedimento, ainda existe a possibilidade de obter enderecos que,
apesar de possuir uhashvalido, ndo representam enlaces existentes. Estes enlaces sdo
chamados de falsos positivos.
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Pode-se mostrar que a proposta de amostragem de fragmentos sugerida por Sa-
vageet al. requer uma grande carga computacional e produz um significativo nimero de
falsos positivos no processo de reconstrugcao da rota de ataque, na presenca de multiplos
atacantes [Song e Perrig, 2001]. Por exemplo, com somente 25 atacantes, esta abordagem
pode levar dias para computar a rota de ataque, apresentando milhares de falsos positivos.
Assim, Song e Perrig [Song e Perrig, 2001] propdem um novo mecanismo de rastrea-
mento de pacotes baseado na amostragem de arestas, que apresenta uma complexidade
e numero de falsos positivo inferior & proposi¢éo de Saehgé A principal diferenca
entre as duas propostas esta na codificacéo das arestas. Ao invés de acrescentar um frag-
mento do endereco IP intercalado conmashdo endereco, € acrescentado o valor do
hashdo endereco IP. Para isto, é definida a utilizacdo de duas fuheskhk e/, ambas
de 11 bits. Cinco bits sdo utilizados para o cardEiancia totalizando 16 bits. Desta
forma, antes de encaminhar um pacote ao préximo no, o rotéadimve decidir se ir
marcar o pacote, com uma probabilidgdeSempre que um pacote € marcado, o roteador
insere o valoh(E;) no campaarestg ondek; é o seu endereco, e zera o candgiancia
Caso o pacote nao seja marcado, o rote&ldeve checar o camptistancia Se o valor
for igual a zero, o roteador deve atualizar o conteldo do camggiacom o resultado
da operagdo OU exclusivo (XOR) entre o contetido do caanpstae o valorh/(E;), e
incrementar o campdistancia Para qualquer outro valor, apenas o card@banciae
incrementado, como mostra a Figura 1.17.

distancia hash do enderego 1P
Roteador R; ’ 0 | h(E)) ‘
Roteador R ’ 1 | hE)® h’Ei+) ‘
5 11 bits

Figura 1.17. Marcacgéo do cabecalho segundo Song e Perrig.

A reconstrucdo € bastante simples. Primeiramente, considera-se que a vitima con-
tém um mapa dos roteadores da Internet, representado por um grafo cuja raiz é a propria
vitima. Assim, apds a coleta de pacotes, a vitima deve comparar oh¢&grcom o
campoarestade todos os pacotes cujo cangtistanciatem o valor zero, ondg, contém
todos os filhos diretos da vitima. Todos os enderecos cujo resultado da comparacao é
positivo sdo acrescentados a um conjunto denomifgd® conjuntoS contém todos 0s
enderecos IP cujo resultado da comparacao é positiva,isageesenta a distancia para a
vitima. Ap0s a identificacdo dos roteadores de distancia zero, a vitima realiza a operagéo
de OU exclusivo (XOR) entre o valdr(S) e o campaarestade todos 0s pacotes cujo
campodistanciaé igual a um, e comparar o resultado cb(fy), ondeF, séo todos os
filhos do conjuntdy. Neste novo esquema, um falso positivo pode ocorrer quando o re-
sultado da fun¢abashde dois nés irmaos, filhos do mesmo roteador, tem 0 mesmo valor.

A probabilidade deste evento ocorre2 €. No caso da existéncia de muitos vizinhos a
probabilidade da ocorréncia de falso positivo aumenta significativamente. Para resolver
este problema, é proposta uma pequena alteracdo no procedimento de marcacao. Ao inves
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de utilizar apenas duas funcdeashindependentes, séo utilizado dois conjurgasg’

de fungcbesash todas independentes. Ao marcar um pacote, o roteador em questao deve
escolher uma funcabashdo grupog a ser utilizada. Apos fazer a marcacao e zerar 0
campodistancia ele deve inserir 0 valor sorteado no canmbentificador de funcéo hash

(ID hash) O roteador seguinte, que fara a operacédo OU exclusivo (XOR) para delimitar

a aresta, deve utilizar a funcashcom o mesmo IChash mas do grupay. Durante

a reconstrucdo, uma determinada aresta s6 € considerada como verdadeira se possuir um
numero minimo de marcacgfes, cada uma com um Veshdiferente. Desta forma, os

falsos positivos diminuem. Song e Perrig ainda propdem um mecanismo de marcacao de
pacotes com autenticacdo, baseado no esquema anterior, a fim de evitar que roteadores
comprometidos possam forjar arestas e dificultar ou até mesmo impedir que a rota de
ataque seja construida.

Neste sistema de marcagao de pacotes, pode-se calcular a capacidade do atacante
de forjar uma aresta [Park e Lee, 2001]. Paraisto, basta que o atacante faca uma marcacao
e 0 pacote ndo seja marcado por nenhum roteador do caminho. A probabilidade de um
pacote chegar na vitima sem ter sido marcado por nenhum roteador é dada pela Equacéao 2.
Para que a vitima receba mais pacotes marcados pelo atacante que pacotes marcados pelo
primeiro roteador do caminho, basta que:

ap > i
(1-p)?>p1—p)?
1-p>p
p<0,5. (4)

Para que a vitima receba mais pacotes marcados pelo atacante que por todos 0s outros
roteadores, basta que:

oo > iai
d |
(1—m%:2pﬂ—pf”

(1-p)¥>1—(1-p)
p<i-27Y9 (5)

Por exemplo, pard = 10tem-sep < 0,067. Isto mostra que o atacante pode formar
caminhos diferentes com a mesma probabilidade que o caminho original, como mostra a
Figura 1.18.

Se o valor dem for grande, ou seja, se 0 atacante for capaz de forjar muitos
caminhos, a vitima tera problemas para identificar o verdadeiro caminho. No entanto,
o valor dem é limitado por(d — 1) [Park e Lee, 2001]. Também é mostrado que um
aumento no valor de diminui o valor dem. Desta maneira, Park e Lee demonstram que
mecanismos baseados em PPM podem ser eficientes para ataques de apenas um atacante,
mas sdo vulneraveis a ataques distribuidos com mudltiplos atacantes. Isto ocorre, pois a
maneira de maximizar o numero de caminhos forjad@sforcar a diminui¢cédo do valor
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@ Ry (Re)— —(Ry—(v)
Ty
—— Caminho real

@/ fffff Caminho forjado

Figura 1.18. Caminhos forjados pelo atacante.

dep. A Unica possibilidade seria diminuir o niumero de pacbiesiviados pelo atacante.

Isto porqueN deve ser suficiente para que a vitima possa receber pelo menos um pacote
do roteadoR;. Entretanto, o valor d&l ndo é pequeno em ataques de negacéao de servico
por inundacdo. Assim, no caso de apenas um atacante, é mostrado Nenteil0® e

10° pacotes @ = 25, o valor dem fica limitado entre dois e cinco. Porém, em um ataque
com multiplos atacantes, onde cada atacante possa reduzir significativamente o nimero de
pacotes enviados, o valor detendera 4d — 1), que no caso de = 25é uma quantidade
significativa de caminhos possiveis para cada atacante.

Com objetivo de diminuir a complexidade do algoritmo de reconstrucao de rota
e de aumentar a confiabilidade a fim de permitir o rastreamento de um ataque distri-
buido com um grande nimero de atacantes, um novo esquema de rastreamento foi pro-
posto [Goodrich, 2002]. Nesta nova proposta, foi introduzido o conceito de mensagem
(MR) que sera enviada pelo rotead®a vitima. O conteudo da mensagem depende do
seu tamanho. Mas a principio, a mensagem mais simples contém o endereco IP do ro-
teador em questado, sendo possivel acrescentar outras informacées, como por exemplo, o
endereco do préximo roteador e até mesmo informacdes para autenticacdo. O processo
de marcacédo de pacote € basicamente o mesmo, com a diferenca que néo existe mais o
campodistancia Isto significa que quando o pacote ndo € marcado, ndo ha sobrecarga
para o roteador. A codificacdo da mensagem no cabecalho IP é feita utilizando 25 bits.
Primeiramente, a mensagem é preenchida, se necessario, para que seu tamanho seja multi-
plo del. Em seguida é gerada uma soma de verificagid@oksumdec bits da mensagem
(C(MR)). Depois a mensagem é divida érpartes iguais, denominadas de palawas,
Wy, ...,W_1. Os 25 bits do cabecalho sao divididos, como mostra a Figura 1.19.

’ indice | C\Mp) | palavra (w; ) ‘
log, I c 25—-c —logy 1 bits

Figura 1.19. Marcacgéo do cabecalho segundo Goodrich.

Ao marcar um pacote, o roteador deve escrever uma das palavras da mensagem
no campaoalavra o valor deC(MRg), no campahecksune o indice da palavra no campo



42 V Simpdsio Brasileiro em Seguranca da Informagdo e de Sistemas Computacionais

indice A reconstrucao é bastante similar a de Sawgd A diferenca esta na remonta-

gem da mensagem. €ecksunalém de ser o responsavel por garantir se a mensagem foi
corretamente montada, serve também para identificar todas as palavras da mesma men-
sagem. Deste modo, basta que a vitima separe todos 0s pacotes que possuam 0 mesmo
checksumeliminar as repeticdes e testar todas as combinacdes possiveis com as palavras
de mesmo indice e mesmbhecksumGoodrich demonstra que seu mecanismo apresenta
uma complexidade bastante inferior as propostas de Satagee Song e Perrig. Outro

fator importante é o fato de conseguir rastrear ataques com até 1000 atacantes. Por Gltimo,
0 esquema de mensagem é flexivel, permitindo acrescentar informacdes para autenticacéo
dos roteadores.

Apés diversos trabalhos na area de marcacao de pacotes, percebeu-se que o grande
problema dos mecanismos baseados na PPM é o fato dos atacantes poderem forjar uma
marcacéo. Assim, acabar com a possibilidade do atacante forjar uma marcacgao, resolveria
o principal inconveniente deste tipo de abordagem. Por isso, foi proposto um novo meca-
nismo de marcacao de pacotes deterministico que utiliza 17 bits (16 do Eaciei |De
um do campo reservadtag) do cabecalho IP [Belenky e Ansari, 2003b]. O mecanismo
pressupde que a marcacao seja feita apenas pelos roteadores de borda. Desta maneira,
todo pacote que entrar por uma interface de “borda” sera marcado com o endereco IP
da respectiva interface. Como sao usados apenas 17 bits, o endereco da interface é di-
vido em duas partes. O roteador deve escrever no pacote uma das duas partes com igual
probabilidade. Em seguida deve-se acrescentar zero ou um ao dagypde acordo
com a parte do endereco escrita no carRpoket ID Assim, apds a recepcao de alguns
pacotes, a vitima obtera as duas partes do endereco da interface de entrada do roteador
mais proximo do atacante. Com apenas 7 pacotes a vitima tem 99% de chance de obter
0 endereco completo. Um dos problemas desta abordagem € a fragmentacéo de pacotes,
pois todos os fragmentos de um determinado pacote devem conter o mesmo valor para o
campoPacket IDpara serem corretamente remontados. Isto pode ndo acontecer, dado que
dois valores distintos podem ser escritos no caRguket ID Este problema foi resolvido
identificando os fragmentos e escrevendo a mesma parte do enderecgo da interface de en-
trada no camp®acket ID[Belenky e Ansari, 2003a]. Entretanto, esta abordagem possui
dois problemas graves que podem impedir que a vitima descubra o endereco da interface
de entrada do roteador de borda. O primeiro problema aparece quando o atacante envia
apenas um pacote com cada endereco IP. O segundo caso seria um ataque distribuido onde
m atacantes enviam pacotes com os mesmos enderecos IP. Assim, para cada endereco IP
diferente a vitima receberra pacotes para cada parte do endereco.

Ainda na tentativa de impedir o atacante de forjar as marcacdes, foi desenvol-
vido um outro mecanismo de rastreamento baseado na marcacgao de pacotes, denominado
Dynamic Probabilistic Packet MarkinODPPM) [Liu et al., 2003]. Seu objetivo é mini-
mizar a capacidade do atacante de forjar caminhos, que, como foi mostrado por Park e
Lee [Park e Lee, 2001], esta diretamente relacionada com o vajpe @em o numerd
de pacotes enviados pelo atacante. Como este ultimo fator € determinado pelo atacante, a
Unica op¢ao € mudar o valor ge Desta forma, a proposta consiste em atribuir diferentes
probabilidades de marcacéo de acordo com a distancia que o pacote ja percorreu. Assim,
para um caminho cord roteadores, o pacote serd marcado pelo roteBdoom a pro-
babilidadep; = 1/i. A probabilidade de um pacote chegar marcado pelo roteRdua
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vitima é dado pela seguinte expresséo

d
ai=p [] 1-p;. (6)
j=i+1

A Equacao 1 é um caso particular da Equacéo 6, gndep, paral <i < d. Expandindo
a Equacéo 6 e substituinglp= 1/i, tem-se a seguinte expressao:

d
ai=p [] 1-p
j=it1
=pi(1-pir1)(1—pis2)... (1 pq)

() (o) ()

Isto significa que a probabilidade da vitima receber um pacote marcado pelo roteador
R é a mesma para todos os roteadores, ndo importando a distancia para a vitima. Este
resultado é bastante interessante, pois a probabilidade do pacote chegar marcado pelo
atacanteag, ou seja, a probabilidade do atacante forjar uma marcacéo é igual a zero.
Intuitivamente, pode-se ver este resultado a partir da seguinte expressao:

aozl—_iaizo (8)

Além disso, o valor minimo de pacotes necessarios para a reconstrucdo da rota € igual
ad, poisN-min(aij) > 1. Na PPM,min(a;) = aj, mas no DPPM todos as séo iguais
al/d. Logo,

v

Zalkr
v
o P

(9)

O grande problema desta abordagem € saber quantos nés o pacote ja percorreu.
Uma das possiveis solucdes é a utilizacdo do campo Tirhe To Live do cabecalho
IP para a contagem dos saltos de distancia do atacante. No entanto, o atacante pode
facilmente forjar o TTL para tentar burlar o mecanismo de rastreamento de pacote. Por
iSso, 0s autores sugerem a utilizacdo de um valor maximo de TTL inicidl{ay para
um pacote, de maneira que se um roteador recebe um pacot€ Tany TT Ly, €le
deve sobrescrever o valor do TTL cohT Linax O valor sugerido para o TTL maximo
€ de 32 ou 64, considerando-se que a maioria das rotas da Internet possuem menos que
25 roteadores [Liu et al., 2003]. Neste caso, se o atacante escolhe um valor menor para
0 campo TTL, comd TL= T T Lnax— z a probabilidadegy; de um roteador marcar um

determinado pacote sera
1

pi = i (10)
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Substituindo este novo valor na Equacéo 6, obtém-se a probabilidade do pacote chegar a

vitima marcado pelo rotead&,
1

T z4d’
Assim, a probabilidade de chegar a vitima um pacote marcado pelo atacante pode ser
escrito da seguinte maneira:
op=1— Zai
i=

d
=1-74

(11)

ai

V4

Esta ndo aparenta ser uma boa solucao. Por exemplo, no cE3dgle= 64 e o atacante

ter marcado um TTL = 28z(= 36), ap sera igual &,36. De acordo com 0s proprios
autores, este valor de TTL ainda é suficiente para alcancar a grande maioria dos sitios da
Internet. O atacante poderia ainda diminuir o valor do TTL, de acordo com a distancia da
vitima, piorando ainda mais a eficiéncia do mecanismo de rastreamento.

Além da preocupacao com a capacidade do atacante de forjar arestas, existe ainda
um grande interesse na otimizacao da codificacdo das arestas, para tornar o rastreamento
baseando na marcacéo de pacotes um sistema mais eficiente. Um mecanismo denomi-
nado SNITCH [Aljifri et al., 2003] é uma extensdo a PPM na qual é modificada a codifi-
cacao da identificac@o das arestas. Neste trabalho é proposta a utilizagdo de uma técnica
de compresséo do cabecgalho IP, definida na RFC 2507 [M.Degermark et al., 1999] e na
RFC 1144 [Jacobson, 1990]. O objetivo desta técnica de compresséo do cabecalho IP
€ diminuir o tamanho do pacote para aumentar a vazao de enlaces de baixa velocidade.
Esta técnica pressupde a existéncia de campos no cabecalho IP que ndo mudam em uma
sequéncia de pacotes do mesmo fluxo. Estes campos sdo denominados de contexto do
pacote. Assim, apenas o primeiro pacote enviado contera todos os campos do cabecalho
gue sera associado a um contexto. Os pacotes seguintes, que possuam 0 mesmo contexto,
terdo estes campos removidos do cabecalho e armazenarao o identificador do contexto
ao qual estdo associadd3aptext ID— CID). O espac¢o economizado com esta técnica
€ igual a 144 bits. Na proposta de Aljifet al. [Aljifri et al., 2003], estes 144 bits sao
utilizados para a marcacéo dos pacotes. Desta maneira, ao decidir marcar um pacote, 0
roteador associa o contexto deste pacote a um CID. Em seguida, o roteador compara o
contexto do primeiro pacote com o pacote seguinte. Caso 0s contextos sejam idénticos,
o roteador comprime este cabecalho e acrescenta as informacdes relativas ao mecanismo
de rastreamento. A vitima, ao receber este pacote, retira as informagfes de rastreamento
antes de descomprimir o cabecalho. Apds coletar o nimero suficiente de pacotes, as du-
plicatas sdo eliminadas e a rota pode ser construida a partir das arestas e das distancias.
Apesar de conseguir aumentar a quantidade de dados escritos no cabecalho, evitando a
fragmentacao das informacdes de rastreamento, a proposta apresenta 0 mesmo problema
da alta probabilidade do atacante forjar caminhos.

Uma alternativa para a codificacao das informacgdes de rastreamento é apresentada
por Dearet al.[Dean et al., 2002]. A codificagéo € baseada em equacdes algébricas. As-
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sim, cada roteador indica sua presenca na rota de ataque, acrescentando o resultado de
um polinbmio no qual a variavel é o seu endereco IP. A vitima deve ter conhecimento
deste polinbmio. Apds a recepcao de um numero suficiente de pacotes, a reconstrucéo da
rota de ataque é feita a partir da resolugéo de um sistema de equacdes. No entanto, a pro-
posta também é baseada na marcacao de pacotes e, por conseqiéncia, possui as mesmas
desvantagens em relacdo a capacidade do atacante forjar marcagdes. Além disso, dife-
rente do sistema proposto por Savagel. este sistema ndo apresenta nenhum cédigo

de deteccéo de erro para reduzir a probabilidade de se construir um sistema de equacdes
utilizando equagdes provenientes de rotas diferentes. Consequentemente, ainda mais fal-
S0s positivos séo esperados para ataques distribuidos de pequeno porte. Um outro tipo de
equacdes algébricas foi sugerido na tentativa de diminuir a quantidade de bits usados para
a codificacédo [Bai et al., 2004].

Existe ainda outro método baseado em auditoria, que ndo se baseia na marcacao de
pacotes [Bellovin et al., 2003]. Ao rotear um pacote, cada roteador probabilisticamente
envia para a vitima um pacote ICMP com informagdes sobre si mesmo e sobre seus rotea-
dores adjacentes. Para um fluxo suficientemente longo, a vitima usa estes dados recebidos
para reconstruir a rota de ataque. Entretanto, como as informag¢des de auditoria s&o envi-
adas em pacotes separados, a autenticacdo das mensagens é necesséria de forma a evitar
mensagens forjadas pelo atacante. Logo, a ado¢&o de uma infra-estrutura de chave publica
se torna inevitavel. Uma extensédo desta idéia inclui novos conceitos como “utilidade” e
“valor” das mensagens de rastreamento [Mankin et al., 2001], a fim melhorar o sistema.

Armazenamento na Infra-estrutura de Rede

Sob a perspectiva de armazenamento na prépria infra-estrutura de rede, a maneira
mais simples de recolher rastros de auditoria € cada roteador registrar todos os pacotes
gue o atravessam [Stone, 2000]. Porém, recursos excessivos sao requisitados tanto para
armazenagem quanto para a mineracao dos dados. Além disso, a invaséo de um roteador
acarretaria ainda em problemas de privacidade, uma vez que ele contém informacdes
sobre todos os pacotes roteados.

Uma alternativa para reduzir a armazenagem de um grande volume de informa-
¢cOes é utilizar um Filtro de Bloom [Bloom, 1970]. Ultimamente, estes filtros tém sido
amplamente usados em redes de computadores [Broder e Mitzenmacher, 2003].

O Filtro de Bloom [Bloom, 1970] € uma estrutura de dados usada para representar
de forma compacta um conjun®= {s1,%,...,S} den elementos. Ele é constituido
por um vetor dem bits e pork funcdeshashindependentefs, hy, ... h cujas saidas
variam uniformemente no espago discrél,....m—1}. O vetor de bits € obtido
da seguinte forma. Inicialmente, todos 0s seus bits encontram-se zerados. Para cada
elementas € S, os bits do vetor correspondentes as posithées), ha(s), ..., hk(s) sdo
preenchidos com 1. O mesmo bit pode ser preenchido diversas vezes sem restricdes. A
Figura 1.20 ilustra a insercao de um elemento no filtro de maneira sucinta. Uma vez que
o Filtro de Bloom é uma forma compacta de representar um conjunto de elementos, testes
de pertinéncia podem ser realizados visando determinar se um elexneertience ou
nao ao conjunt®. Para isso, verifica-se se 0s bits do vetor correspondentes as posicoes
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h1(x),h2(X),...,h(x) estdo preenchidos com 1. Se pelo menos um bit estiver zerado,
entdo com certeza¢ S. Por outro lado, se todos os bits estao preenchidos, entdo assume-
se quex € S. Na verdade, um elemento extern@ S pode ser reconhecido como um
auténtico elemento do conjunto, criando um falso positivo. Tal anomalia ocorre quando
todos os bitd (x), ha(X), ..., h(X) sdo preenchidos por um subconjunto dos elementos
deS

0
0
hi(s) 1
ha(s) 0
S 0 m bits
he(si) 0
(S
0

Figura 1.20. Insercéo de um elemento em um Filtro de Bloom.

A probabilidade de se encontrar um falso positivo para um elenxehfé calcu-
lada de maneira trivial. Dado que as funcBashusadas séo uniformes e independentes,
a probabilidadg de um determinado bit permanecer em zero mesmo depois de inseridos
osn elementos é

1 kn
o= (1_ m) ~ e kM (13)

Como o0 mesmo célculo se aplica para todos os bits do vetor, na média, umaefrdt&o
dos bits permanece zerada apoés as inser¢des [Mitzenmacher, 2002]. Desta forma, a fracéo

média de bits preenchidos com 1 depoisydesercdes e(l— e—k”/m). A probabilidade

de falso positivof € entdo a probabilidade de se encontrar um bit em 1 para cada uma das
k posicOes indicadas, ou seja

fo (1_e—kn/m)k. (14)

A utilizac&o do Filtro de Bloom no sistema de rastreamento permitiu a criagao de
um mecanismo gue possui a vantagem de rastrear um Unico pacote IP que tenha passado
na rede sem a necessidade de se armazenar todo o trafego roteado [Snoeren et al., 2002].
Para isso, sdo usados Filtros de Bloom em dispositivos acoplados aos roteadores que
armazenam o0s pacotes roteados de forma compacta. Periodicamente, os filtros saturados
sao armazenados para futuras requisicées e trocados por novos filtros vazios. Para mais
tarde determinar se um pacote passou pelo roteador, o seu filtro simplesmente é verificado.
Um processo repetitivo pode ser feito por cada roteador para reconstruir o caminho do
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pacote até a sua verdadeira origem. Porém, mesmo com o uso de Filtros de Bloom, tal
sistema exige uma alta capacidade de armazenamento.

Um outro mecanismo baseado no armazenamento na infra-estrutura de rede con-
siste em cada roteador amostrar uma pequena porcentagem do trafego e armazenar os
sumarios dos pacotes amostrados [Li et al., 2004]. O compromisso da amostragem é a
dificuldade inserida no processo de rastreamento. Para minimizar o nimero de pacotes
necessarios para rastrear a origem de um atague com acuracia, € necessario aumentar o
fator de correlagéo entre roteadores vizinhos. Este fator representa a porcentagem dos pa-
cotes amostrados por um roteador que também foram amostrados pelo roteador seguinte.
Além disso, os autores introduzem um arcabouco que utiliza a teoria da informacao para
responder algumas perguntas sobre a escolha de parametros do sistema e sobre o compro-
MISSO entre 0S recursos necessarios e a acuracia do rastreamento.

O método de amostragem independente ndo apresenta um bom funcionamento ja
gue o fator de correlacdo dos pacotes amostrados por roteadores vizinhos € gpmente
mesmo valor da taxa de amostragem. Para aumentar este fator, um outro método é abor-
dado pelos autores. A idéia principal deste método € que, além de amostrar o pacote, 0
roteador também marca o pacote amostrado de modo que o préximo roteador possa coor-
denar a sua marcagao com a do roteador anterior. O campo necessario para a marcacgao é
de apenas 1 bit e pode se localizar, por exemplo, no caeseoved flagndo utilizado do
cabecalho IP.

O processo de rastreamento se inicia com a vitima verificando seus roteadores
vizinhos. Para cada rotead8y a vitima pede a verificacdo da passagem dos pacotes
do conjuntoL, (conjunto de pacotes de ataque selecionados pela vitima) nos seus Fil-
tros de Bloom correspondentes. Se pelo menos um pacote é reconhecido, o 8teador
monta um conjunto de pacotkga partir dos pacotes ehy que foram encontrados e
Agora, cada roteadd® vizinho deSsera verificado corhs. SendoR “condenado”, todo
0 conjuntoL, é novamente repassado para o roteador para a formacdo de um conjunto
Lr. Este processo é repetido recursivamente para cada roteador. Através da elaboracao
de um arcabouco de teoria da informacéo, os autores chegam a concluséo de que a utili-
zacdo d&k = 12 (k € o numero de fungddsashusadas no Filtro de Bloom) é um valor
otimo para o desempenho do método de rastreamento. As melhorias propostastpor Li
al. [Li et al., 2004] diminuem drasticamente 0 espago necessario para 0 armazenamento
embora a capacidade de se rastrear um Unico pacote seja comprometida.

Baseado ainda na técnica de utilizacdo de funhésbpara o armazenamento das
informacdes de rastreamento nos roteadores da rede [Snoeren et al., 2001], foi proposto
um NOvVo mecanismo que armazena as informacgoes referentes aos fluxos a fim de reduzir
a quantidade de informac¢des armazenadas [Lee et al., 2004]. Uma outra melhoria foi pro-
posta para melhorar a acuracia do grafo reconstruido [Hilgenstieler e Duarte Jr., 2004].

Armazenamento Hibrido

Algumas propostas visam conciliar as vantagens do armazenamento nas estacoes
finais com as do armazenamento na infra-estrutura de redes, a fim de minimizar os pro-
blemas intrinsecos a cada uma das abordagens. Com este objetivo, € proposto o armaze-
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namento hibrido, que consiste em armazenar parte das informacées na vitima e parte nos
roteadores da rede.

Dentro deste contexto, foi proposto um novo mecanismo que combina a marcacao
de pacotes com o armazenamento de informagdes nos roteadores [Choi e Dai, 2004]. O
esquema consiste em acrescentar ao cabecalho o enlace pelo qual o pacote entrou. Para
isto, é reservada uma parte do cabecalho IP de 32 bits para armazenar as informacdées.
O primeiro bit € definido como o campave flagque indica se as informacgdes de ras-
treamento referentes aquele pacote foram armazenadas em algum roteador. Os 31 bits
restantes séo utilizados para guardar os enlaces. Este campo é sempre iniciado com o pri-
meiro bit em 1 e 0s outros em zero, pois o ultimo bit em 1 indica o fim do ultimo enlace
acrescentado, como apresentado na Figura 1.21.

SF enlace

[ 1]ofofofojofofo]o[of0o] ... [o]ojojo]o[o]o]o]0]0]0]

identificador de fim de enlaces

enlace

| [x[x[1]o[o[o[o[o[0]0[0o] ... [o[o[o[o]o]o]o]o]o]o]0]

31 bits

Figura 1.21. Codificagdo do esquema de marcacao utilizando armazenamento hibrido.

Assim, ao perceber que ndo ha mais espaco no cabecalho para escrever o enlace,
o roteador dever criar um identificador para o pacote a partir da aplicacado de uma funcéo
hashem uma parte estatica do pacote, ou seja, uma parte que nao ira mudar até chegar
a vitima. Em seguida, o n6 deve armazenar todo o caemigceem sua memoria e
reinicia-lo. Por altimo, é preciso fazer a marcacao e atualizagéo do csempdlagcom
o valor 1. Para economizar espaco e, por consequéncia, minimizar o armazenamento de
informacdes nos roteadores, 0s enlaces séo representados por palavras geradas a partir do
cbdigo de Huffman. O principio de funcionamento deste cédigo é representar as informa-
¢Oes mais frequentes com uma quantidade menor de bits. Desta maneira, cada roteador
armazena uma tabela de enlaces, que contém todos os enlaces com seus vizinhos. Cada
enlace sera associado a uma frequéncia que sera utilizada para obter a sua codificacao.
A freqUéncia de um enlace é definida pela quantidade de pacotes que o atravessam. O
objetivo é evitar a0 maximo o armazenamento de informacdes nos roteadores. A efici-
éncia deste mecanismo depende, basicamente, do nimero de vizinhos de cada roteador
e do numero de roteadores no caminho. Choi e Dai consideram que o numero médio de
vizinhos na Internet € 3,15. Pare este valor, a média de bits utilizados para representar
0s enlaces é 2. Isto significa que até 15 ridsq 2) ndo é preciso o armazenamento nos
roteadores. Uma rota com mais de 15 nos serd armazena pelo menos uma vez em um
roteador intermediario. Também é mostrado que a quantidade de informacgéo armazenada
€ inferior a quantidade das propostas baseaddsasim

A reconstrucao da rota de ataque comeca a partir do roteador que esta diretamente
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conectado a vitima. O primeiro passo € consultar a tabela de enlaces deste roteador para
identificar a que enlace a primeira palavra se refere. Em seguida, deve-se fazer um deslo-
camento para esquerda aéits, onden representa o tamanho da palavra recém decodi-
ficada. Este procedimento sera realizado até que o campo enlace retorne a sua condi¢ao
inicial (primeiro bit em 1 e o restante em zero). Neste momento, é necessario checar o
camposave flag O valor deste campo em 0 significa que o procedimento de reconstrucao
chegou ao fim. O valor deste campo em 1 significa que existe informacao sobre este pa-
cote armazenada no roteador em questdo. Por isso, o n6 deve recuperar 0 campo enlace
armazenado e continuar o procedimento de reconstrucao.

1.5. Um Novo Sistema de Rastreamento de Pacotes IP

Esta secdo apresenta brevemente o sistema de rastreamento de pacotes IP pro-
posto [Laufer et al., 2005c]. Esse sistema objetiva rastrear a origem de cada pacote in-
dividualmente. Ele é baseado na insercédo de informa¢des nos pacotes para evitar o ar-
mazenamento na infra-estrutura da rede. Resumidamente, cada roteador insere no pacote
uma “assinatura” que indica a sua presencga na rota. Ao receber um pacote de ataque, a
vitima usa as marcacoes feitas pelos roteadores para reconstruir a rota reversa. Para dimi-
nuir o espaco necessario no cabecalho e o custo de processamento, um Filtro de Bloom
€ embutido em cada pacote para armazenar a rota de ataque. Para isso, um campo fixo
€ reservado para o filtro no cabecalho do pacote. A técnica de Filtro de Bloom € usada
para que a quantidade de informacoes inserida seja reduzida e permaneca constante. Um
tamanho constante para as marcacfes é importante para evitar tanto a fragmentacdo dos
pacotes quanto o processamento resultante da adicdo de dados. Além disso, uma ge-
neralizacdo do Filtro de Bloom foi proposta para evitar que o atacante possa forjar as
“assinaturas” e prejudicar o rastreamento.

O procedimento de marcacdo para o sistema de rastreamento é bem simples e
ocorre pouco antes de reencaminhar um pacote. Neste momento, o roteador insere no
filtro daquele pacote o endereco IP da sua interface de saida. Dessa forma, ao receber
um pacote de ataque, a vitima dispde de um filtro cujos elementos sdo os enderecos de
todos os roteadores da rota de ataque. Uma vantagem importante desse procedimento
de marcacédo é o seu baixo processamento adicional. Na verdade, o calculo dos valores
hashnéo precisa ser realizado para cada pacote roteado. Os Viasmtedo endereco
IP de cada interface do roteador podem ser calculados inicialmente e armazenados em
um registrador existente para cada interface. Esse registrador pode ser interpretado como
um Filtro de Bloom com somente um elemento inserido: o endereco IP da interface.
Quando um pacote vai ser encaminhado, o seu filtro é atualizado com o resultado de uma
operacdo OU bit-a-bit do proprio filtro do pacote com o registrador da interface de saida
do roteador. Dessa forma, o endereco IP da interface de saida do roteador € adicionado
ao filtro do pacote de maneira eficiente.

Para reconstruir a rota de ataque, o seguinte algoritmo € utilizado. Inicialmente,
a vitima verifica quais dos seus roteadores vizinhos estdo presentes no filtro do pacote
recebido. Aquele que for reconhecido como elemento do filtro é identificado como o ro-
teador pelo qual o pacote chegou e é, portanto, integrado a rota de ataque. Em seguida,
o roteador vizinho recebe o filtro da vitima de forma a continuar o procedimento de re-
construgdo. Ele entdo verifica qual dos seus roteadores vizinhos também é reconhecido
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como elemento do filtro, identificando assim o préximo componente da rota de ataque. O
processo é entdo realizado sucessivamente por cada roteador visando reconstruir o cami-
nho do pacote até a sua verdadeira origem. Quando nenhum roteador é reconhecido, o
procedimento termina e o ultimo roteador identificado & considerado a fonte do ataque. A
Figura 1.22 ilustra a reconstrucao de rota iniciada pela vidramn direcdo ao atacante
Inicialmente, o atacante envia um pacote para a vitima que pas&aspBg, Ry, Ry ). Ao

receber o pacote de ataque, a vitima inicia o procedimento de reconstrucao, testando a
presenca d&; no filtro do pacote recebido (1). Conia é reconhecido, ele recebe o fil-

tro deV e continua o procedimento. AssifR, verifica a presenga dos seus vizinlioe

R3 no filtro (2). Como somentRB, é reconhecido, o filtro € entdo repassado somente para
R», que faz 0 mesmo procedimento com seu vizifad3). O roteadoR, verifica qual

dos seus dois vizinhd’; e Rs é reconhecido pelo filtro (4); somerigg é reconhecido.
FinalmenteRs testa a presenca & no filtro (5). Uma resposta negativa é retornada e o
procedimento de reconstrucao termina.
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Figura 1.22. Exemplo do procedimento de reconstrucdo de rota.
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Algumas vantagens surgem como resultado da ado¢éo dessa abordagem. Em pri-
meiro lugar, a rota completa de cada pacote pode ser determinada individualmente. Tal
comportamento € idealizado por todo sistema de rastreamento de pacotes, uma vez que
possibilita a identificacdo de qualquer fonte em um ataque distribuido. Além disso, ne-
nhuma informacédo é armazenada na infra-estrutura de rede. Todos os dados relativos
ao rastreamento estao localizados na prépria vitima, que opta por guarda-los ou ndo de
acordo com a politica de seguranca local. Outra vantagem € que 0 sistema proposto nao
s evita o processamento resultante da fragmentacéo e da adi¢cdo de dados ao pacote como
também introduz muito pouco processamento adicional ao roteamento. Na verdade, so-
mente uma operacado OU bit-a-bit € adicionada ao processo de roteamento. Além disso, €
possivel realizar o rastreamento apds o término do ataque e sem ajuda de operadores de
rede. No caso, todo o procedimento de reconstru¢do pode ser automatizado e tornar-se
independente de intervengdes manuais.

Por outro lado, esta abordagem também possui desvantagens presentes em outros
sistemas de rastreamento [Bellovin et al., 2003], [Dean et al., 2002], [Savage et al., 2001],
[Snoeren et al., 2002], [Song e Perrig, 2001]. Primeiramente, um processamento adicio-
nal é introduzido ao roteamento de pacotes. Embora o sistema proposto introduza menos
processamento que outros sistemas, roteadores com poucos recursos podem ser afetados.
Além disso, como em qualquer outro sistema de rastreamento, a cooperacao dos roteado-
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res é fundamental para a correta marcacao dos pacotes. Se alguns roteadores nao marcam
0S pacotes, € provavel que existam lacunas na rota reconstruida e que a origem do ataque
nao seja encontrada. Uma outra desvantagem é que o proprio atacante ndo € encontrado
pelo rastreamento; na verdade, somente o roteador mais proximo do atacante é revelado.
Apbs a identificacdo deste roteador, maiores esforcos sdo necessarios para identificar o
atacante. Por fim, a adocao de um Filtro de Bloom para representar a rota de ataque in-
troduz uma certa probabilidade de falso positivo. Durante o algoritmo de reconstrucao,
um falso positivo implica a incorreta integracdo de um roteador a rota de ataque. Porém,
se esta probabilidade é pequena, a ocorréncia de falsos positivos ndo tem impacto signi-
ficativo na reconstrucdo. Algumas rotas para um mesmo pacote existiiam em paralelo,
mas ainda assim o escopo de possiveis atacantes seria restringido. No entanto, como o
atacante tem controle sobre o conteudo inicial do pacote, ele pode preencher com 1 to-
dos os bits do cabecalho do pacote que sé&o reservados ao filtro. Ao saturar o filtro, o
atacante faz com que a vitima receba um filtro cujos bits estéo todos preenchidos com 1.
Consequentemente, todo roteador é integrado a rota de ataque durante a reconstrucao,
tornando impraticavel a descoberta da rota verdadeira.

Para minimizar a possibilidade do atacante burlar o sistema e torna-lo menos de-
pendente da condicéo inicial do filtro, uma generalizagédo do Filtro de Bloom também é
proposta. O chamado Filtro de Bloom Generalizado (FBG) estaria integrado a cada pa-
cote, de forma a armazenar os roteadores atravessados. A idéia basica do FBG é utilizar
tanto funcdeshashque preenchem bits como funcbes que zeram bits. Desta forma, é
possivel mostrar que a probabilidade de falso positivo é limitada e depende pouco da con-
dicao inicial do filtro. Por outro lado, falsos negativos que eram inexistentes no Filtro de
Bloom convencional sdo introduzidos com esta generalizacdo. Na Subsecao 1.5.1, a idéia
do FBG é formalizada e uma analise das probabilidades de falso negativo e falso positivo
€ desenvolvida a fim de mostrar a eficacia dessa nova abordagem.

1.5.1. O Filtro de Bloom Generalizado

Assim como o filtro convencional, o Filtro de Bloom Generalizado é uma estrutura
de dados usada para representar de forma compacta um cdBj{®, S, ..., S} den
elementos. Ele é constituido por um vetomdeits e porkg + k1 fungbeshashindepen-
dentegyy, 02, ..., 0y, N1, o, . .. hy, cujas saidas variam uniformemente no espaco discreto
{0,1,...,m—1}. O vetor de bits é calculado de maneira semelhante ao do caso conven-
cional. Entretanto, ndo ha mais a restricdo de que seus bits s&o inicialmente zerados. No
FBG, os bits do vetor podem assumir qualquer valor inicial. Para cada elesergoos
bits do vetor correspondentes as posighgs; ), J2(S ), - - -, Uk, (S) sdo zerados e os bits
correspondentes as posi¢cdess ), ha(s), . .., hy, (S) séo preenchidos com 1. No caso de
uma colisdo entre uma func@pcom uma funcad; em um mesmo elemento, arbitra-se
gue o bit & zeradwi, j. O mesmo bit pode ser zerado ou preenchido diversas vezes sem
restricbes. A Figura 1.23 ilustra a insercdo de um elemento em um filtro generalizado.
Posteriormente, testes de pertinéncia podem ser realizados visando determinar a afiliacao
de um elemento ao conjunto. Para verificar se um elemepgotence &, é preciso che-
car se os bitg;(x),92(X), . . ., Ok, (X) estéio zerados e se os Wiigx), h2(x), . . ., hy, (X) estdo
preenchidos com 1. Se pelo menos um bit esté invertido, entdo assumexsg$jugife-
rentemente do filtro convencional, agora ha uma possibilidade de um elexe®nao
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ser reconhecido pelo filtro, criando um falso negativo. Tal anomalia ocorre quando pelo
menos um dos bitgy(X),92(X), ..., 0k, (X) € preenchido ou quando pelo menos um dos
bits hy(x), h2(x),...,hg, (X) € zerado por algum outro elemento inserido posteriormente.
Por outro lado, se nenhum bit esté invertido, entdo assume-secg8eNa verdade, um
elemento externa ¢ Spode ser reconhecido como um auténtico elemento do conjunto,
criando um falso positivo. Um falso positivo ocorre quando osfaits), g2(X), . . . , Ok, (X)

estéo zerados e 0s bhg(x), hx(x), ..., h, (X) estédo preenchidos com 1 em virtude de um
subconjunto dos elementos 8eu da prépria condicao inicial do vetor.

01(s)

m bits

hkl (s)

w
Q
S| &
MTU).\..
~ | | ~—

Rr|lRr|lo|lo|r|rR|O

y

Figura 1.23. Insercéo de um elemento em um Filtro de Bloom Generalizado.

Falsos Positivos

A probabilidade de falso positivo de um FBG é calculada de maneira similar & do
caso convencional. Entretanto, € necessario primeiramente calcular a probabilidade de
um bit ser preenchido ou zerado durante a inser¢céo de um elemento. Dado que no caso
de uma coliséo as fun¢cdgssempre tém prioridade sobre as funcbgsa probabilidade
go de um determinado bit ser zerado durante a insercdo de um elemento é expressa pela
probabilidade de pelo menos uma #ga$uncdes zerar o bit. Assingy € expresso por

Qo= [1— (1— n%) ko] ~ (1—e—"0/m). (15)

Por outro lado, a probabilidadg de um determinado bit ser preenchido durante a inser-
¢do de um elemento é a probabilidade de pelo menos umaq fascdes preencher o bit
e nenhuma das funcdes o zerar. Dessa forntp, € definido como

T

Por fim, a probabilidade de um bit especifico permanecer intocado, isto €, ndo ser nem
preenchido e nem zerado por um elemento, é simplesmente
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1 ko+kg
(1-go—q1) = <1— r—n> ~ g (kotk)/m (17)
Como o mesmo calculo se aplica para todos os bits do vetor, na média, umadgacao
de bits é zerada, uma frac@e de bits é preenchida e uma frag@io— gp — q;) de bits
permanece intocada a cada insercdo de elemento. Seguindo o mesmo raciocinio, tem-se
na médigbg = m.qp bits zeradosy; = m.qg bits preenchidos en— by — by) bits intocados
a cada insergao.

A partir destes valores, é possivel determinar a fracao de bits zerados e a fragcéo de
bits preenchidos do vetor depois aerserc¢des. A probabilidad®(n) de um bit estar em
0 apods as insercoes € calculada através das probabilidades-deeventos mutuamente
exclusivos. O primeiro evento € aquele onde o bit esta inicialmente em 0 e permanece
intocado pelos elementos inseridos. Notando gpg0) representa a probabilidade do
bit estar inicialmente em 0, a probabilidade de tal everig() (1 —go —q1)". Os outros
n eventos sdo aqueles onde o bit é zerado (relo )-ésimo elemento e ndo é mais tocado
pelosi elementos seguintes, paéda i < n—1. A probabilidade de ocorréncia de cada
um destes eventos € expressa @oil —do —01)'. Dessa forma, a probabilidaghg(n)
pode ser expressa por

n—-1 .
po(n) = po(0) (1—ago— )" + ; o (1—go— )’

1_(1_QO—QI)n]
1-(1-do—m)

1-(1-do—a)"). (18)

— po(0) (1—do— )" + o {

= po(0)(1—qo—a)"+
Po(0) (1—qgo—a1) G+

Analogamente, a probabilidage(n) de um bit estar em 1 depois dagsercoes é

n-1 )
p1(n) = p1(0) (1—go— )" + ; q1(1—go— )’

=p2(0) (1—go—on)"+ o H: 8:32:33 }

n Q1 n
= P(0) (1~ — )"+ o1 (1o~ )", (19)

e obviamentgy(n) + p1(n) = 1. Dado que o mesmo célculo pode ser aplicado para todos
os bits do vetor, na média, uma fragag(n) dos bits fica em 0 e uma fracdm(n) dos
bits fica em 1 depois deinsercdes.

A partir das proporgdes de bits no vetor, a probabilidade de falso positivo € calcu-
lada de maneira trivial. Dado que na mébiaits sdo zeradoska bits sdo preenchidos a
cadainsercdo de um elemento, a probabilidade de falso pofjtideum FBG é calculada
da seguinte forma

fp = po(n)™pr(n)™ = po(m)® [1— po(n)]™ = [1— pr(M)]™ pa(n)". (20)



54 V Simpdsio Brasileiro em Seguranca da Informagdo e de Sistemas Computacionais

Falsos Negativos

Falsos positivos ocorrem para elementos externos com a mesma probabilidade
para cada elemento checado. Por outro lado, falsos negativos ocorrem somente para ele-
mentosinseridoscom uma probabilidade diferente para cada elemento. Na verdade, um
fator que afeta diretamente a probabilidade de falso negativo € a ordem de insercéo. Por
exemplo, os elementos inseridos primeiro tém uma maior probabilidade de serem falsos
negativos do que os elementos inseridos por ultimo. Isso ocorre porque mais insercoes
sdo realizadas depois dos primeiros elementos e, portanto, € mais provavel que um dos
seus bits marcados seja invertido.

A probabilidade de falso negativo pode ser calculada se antes for determinada
a probabilidade de um bit d@ — i)-ésimo elemento inserido ndo ser invertido pelos
elementos seguintes, paba< i < n—1. Como nos falsos positivos, a probabilidade
poo(N—1i) de um bit zerado pel(n—i)-ésimo elemento permanecer zerado ao fimidas
insercdes é calculada a partir das probabilidades-deeventos mutuamente exclusivos.
O primeiro evento é aquele em que o bit permanece intocado por todassascoes
subseqiientes; tal evento ocorre com probabilidddecy — q;)'. Os outros eventos
séo aqueles onde o bit € zerado pgle- j)-ésimo elemento e ndo é mais tocado pelos
j elementos seguintes, pada< j <i— 1. Dessa maneira, a probabilidage,(n—i) é
expressa por

o i-1 )
poo(n—i)=(1—do—a)' + } do(1—qo—0p)’
00 0 1 J; 0 0 1

B i 1-(1-qgo—q)
= (=% +% 1-(1—0o—au) ]
i Yo i
= (1-do—a)' + - [1-(1-do—a)']. (21)

Analogamente, a probabilidage; (n—i) de um bit preenchido pelm —i)-ésimo
elemento permanecer preenchido apasiasercdes seguintes é

o=l )
pra(n—i)=1—0o—0a1)'+ Y o (1—go— )’
11 0 1 J; 1 0 1

PPN 1-(1-go— )
=(1-0go—01) + 1_(1_q0_q1)]

i 01 i
=(1-qo—a1) +QO+CI1 [1—(1—(10—(11)] (22)

A partir das Equacgdes 21 e 22, a probabilidade de falso negativo de qualquer ele-
mento inserido no filtro pode ser determinada. A probabilidade de falso nefgtivei)
do (n—i)-ésimo elemento ndo ser reconhecido pelo filtro apdgasrcdes subsequentes
e calculada tomando-se o complemento da probabilidade de nenhum de seus bits serem
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invertidos. Logo, esta probabilidade € igual a

fa(n—i) = 1— poo(N—i)®pya(n—i)PL. (23)

O Filtro de Bloom como um Caso Particular

Como esperado, o Filtro de Bloom é na verdade um caso particular do FBG. Para
os falsos positivos, a Equacéo 20 se reduz a probabilidade do filtro convencional quando
seus parametros sdo usados, istéé+ 0, po(0) = 1 e p1(0) = 0. Nesse caso, tem-
sepo(n) = e VM pi(n) =1—e VM by =0eb; = m(1—e /M. Expandindo a
expressédo db; em série e notando que> k;, pode-se chegar a simplificacdo realizada
para o caso convencional

by = m(1—e /M)

—ml1-(1-% K ~ K (24)
= — _E—'—m_'” ~ kj.

Logo, a probabilidade de falso positifg se reduz a probabilidade do Filtro de Bloom
convencional, conforme a Equacéo 14.

De forma semelhante, a probabilidade de falso negativo na Equacéo 23 se reduz
a zero para o caso do Filtro de Bloom convencional. Nesse &gso,0 e, portanto,
bop=0e p11 =1, para0 <i < n-—1. Assim, independentemente de outros parametros,
a probabilidade de falso negativo € zero. Para o Ultimo elemento inserido, ou seja, para
0 n-ésimo elemento, esta probabilidade também € zero dado que nenhum outro elemento
pode inverter os seus bits. Neste cdse,0 e pgo = p11 = 1, logo, a probabilidade de
falso negativo também se reduz a zero.

Aplicacao

No sistema de rastreamento proposto, os elementos inseridos no FBG séo na ver-
dade os enderecos IP dos roteadores. Portanto, o0 nUmero de elemegpossenta o
namero de roteadores atravessados pelo pacote de ataque. Além disso, o tamanho do ve-
tor de bitsm € exatamente o numero de bits alocados no cabecalho do pacote para o FBG.
Os parametrogg e k; sdo o numero de funcédémshque zeram e preenchem bits em
cada roteador, respectivamente. Estas fun¢cdes devem ser as mesmas em cada roteador de
forma a permitir a reconstrugcéo da rota de ataque posteriormente. Ppgfne p1(0)
representam a fracéo inicial de bits zerados e a fragéo inicial de bits preenchidos, respec-
tivamente. Esses dois parametros estdo sob o controle do atacante, que é responsavel pela
criacao do pacote de ataque e pela inicializacdo do conteudo do FBG.

A implementacao do Filtro de Bloom nos roteadores muda um pouco com a ge-
neralizacdo. Existem bits que s&o zerados e bits que séo preenchidos a cada insercéo e,
portanto, uma Unica operagdo OU bit-a-bit ndo é suficiente para atualizar o filtro. Dessa
forma, € necessaria uma operacao OU bit-a-bit seguida de uma operacéo E bit-a-bit para
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preencher e zerar os bits indicados, respectivamente. Assim, dois registradores sao ne-
cessarios para cada interface do roteador. Para configurar esses registradores, o endereco
IP da interface é usado como entrada para as furlgédgs O primeiro registrador tem

todos os seus bits inicializados com 0 e os bits indicados pelas fungéée preenchi-

dos com 1. O segundo registrador tem os seus bits inicializados com 1 e os bits indicados
pelas funcdeg; sdo colocados em 0. Quando o pacote vai ser reencaminhado, o FBG do
pacote é atualizado inicialmente com o resultado de uma operacédo OU bit-a-bit do préprio
FBG com o primeiro registrador da interface. Em seguida, uma operacgéo E bit-a-bit do
FBG com o segundo registrador é realizada para finalizar a atualizacéo.

A ordem das operacdes € um resultado da prioridade adotada. Na verdade, se for
decidido que as funcddg tém precedéncia sobre as fun¢ges Unica modificagéo a ser
realizada é que a operacao E deve ser realizada antes da operacédo OU.

1.5.2. Um Procedimento Aprimorado de Reconstrucédo de Rota

Se por um lado o uso de um FBG limita a acdo do atacante na geracéao de falsos
positivos, por outro, ele introduz falsos negativos no procedimento de reconstrucao de
rota. Um falso negativo significa ndo detectar um roteador por onde o pacote realmente
passou. Ao deixar de detectar um roteador atravessado, também néo sédo detectados todos
os roteadores cuja rota depende deste roteador. Por exemplo, suponha que na reconstrugéo
ilustrada na Figura 1.22 ha um falso negativo no rote&oOu seja, o roteadd®4 n&o
€ reconhecido pelo filtro generalizado durante a verificacdo realizad® [{8). Neste
caso, os roteadorég e Rs ndo sdo checados, uma vez quendo foi integrado a rota de
ataque. Em consequiéncia, o roteaB9também ndo é integrado a rota de ataque. Desta
forma, somente um falso negativo pode ser suficiente para interromper o procedimento de
reconstrucao e evitar a determinacéo da verdadeira rota de ataque.

Para resolver este problema, € proposto um procedimento aprimorado de recons-
trucdo que elimina os falsos negativos ao custo de uma maior probabilidade de falso po-
sitivo. Este novo procedimento de reconstrucéo € baseado no fato que, durante a travessia
do pacote pela rede, roteadores subsequentes podem inverter os bits marcados por rote-
adores anteriores e causar falsos negativos durante a reconstrugéo. No exemplo anterior,
durante o percurso do pacote de ataqud BeRs, Ro, R1), ouR; ouR; inverteu algum bit
marcado previamente pBy. Em consequéncia, o filtro do pacote recebido nédo reconhece
R4 durante o procedimento de reconstrucao de rota. De forma a evitar este problema, cada
roteador envia junto com o FBG algumas informag¢des adicionais para os seus vizinhos
durante a reconstrucdo. Esta informacao contém os bits marcados pelo préprio roteador e
pelos roteadores anteriores no procedimento de reconstrucdo. A Figura 1.24 ilustra bre-
vemente este conceito. Na figura, o rotead@pprimeiramente reconhece o roteadRr
no FBG recebido pela vitima e, portani, Ihe repassa o FBG de forma a continuar a re-
construcdo. Entretant®; também envia outros dois vetores de hitg,e my, indicando
quais bits foram zerados e preenchidos, respectivamentdy;pdurante a travessia do
pacote. Por sua vez, o roteadRy; ao reconhecerem algum roteador vizinho, também Ihe
repassa o proprio FBG e os dois vetores de bits adicionais indicando as marcacdes feitas
por ele e poR;. Desta forma, um rotead® sempre repassa para 0s proximos roteadores
o0 FBG junto com dois vetores de bitsg e my, indicando os bits zerados e preenchidos
por R, e pelos roteadores anteriores no procedimento de reconstrucao.
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Figura 1.24. O procedimento aprimorado de reconstrugéo de rota.

O processo de verificagdo dos vizinhos se altera um pouco em virtude da infor-
macao adicional recebida por cada roteador. Primeiramente, antes de checar a presenca
de cada vizinho no FBG, o roteador atualiza os vetangge my usando o endereco IP
da interface pela qual a requisi¢cao de reconstrugdo chegou. Apos a atualizacao, os testes
dos vizinhos séo iniciados. Quando um vizinho néo € reconhecido pelo FBG, o roteador
nao descarta aquele vizinho diretamente. Ao invés disso, o roteador verifica se algum bit
marcado por este vizinho foi invertido por algum roteador seguinte durante a travessia do
pacote. Para isso, ele utiliza os vetongse my recebidos. Desta forma, caso os bits do
vizinho que estao invertidos no FBG estiverem marcados como reescritos, entao o vizi-
nho é reconhecido como um elemento do filtro. Caso contrario, aquele vizinho é entédo
descartado. No exemplo dado anteriormente, ao ndo reconhecer o ragaoFBG,

o roteadorR, verifica se os bits invertidos d&, estdo marcados ou no vetmg ou no
vetor m;. Como certamente eles estdo, o roteddpg integrado a rota de ataque e o
procedimento de reconstrucdo continua.

Uma importante vantagem do procedimento aprimorado de reconstrucdo € que
falsos negativos ndo podem mais ocorrer. Dado que os bits reescritos de cada roteador
agora podem ser checados a cada salto, os roteadores realmente atravessados sdo sempre
integrados a rota reconstruida. Portanto, a rota de ataque reakegtéeno grafo de
ataque reconstruido. Por outro lado, a probabilidade de falso positivo aumenta a medida
gue um roteador é testado mais longe da vitima e mais perto do atacante. Isso ocorre
porque a fragdo dos bits marcados eme my aumenta para cada roteador integrado a
rota de ataque. Assim, roteadores que ndo eram antes reconhecidos porque algum dos seus
bits estava invertido, agora podem ser reconhecidos com maior probabilidade. Entretanto,
resultados experimentais comprovam que isto ndo € um problema grave e que o atacante
pode ser facilmente identificado [Laufer et al., 2005a], [Laufer, 2005].

A probabilidade de falso positivo do procedimento aprimorado de reconstrucao de
rota pode ser calculada de uma maneira simples. Primeiramente, é calculada a probabi-
lidade de um bit especifico dmy estar preenchido em um determinado roteador durante
a reconstrucdo. E importante ressaltar que um bit preenchido em um roteador néo signi-
fica necessariamente que o bit foi preenchido por este roteador. No caso, o0 bit pode ter
sido preenchido pelo proprio roteador ou por algum roteador anterior no procedimento
de reconstrugdo. Este evento ocorre com probabilidgdama vez que preencher um
bit demy é equivalente a zerar um bit no FBG. Portanto, a probabilidg@dede um bit
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especifico deng estar preenchido em um roteador saltos da vitima é a probabilidade
de pelo menos um dos roteadores anteriores ou o préprio roteador preencher o bit. Desta
forma, a probabilidadsy(i) €

so(i)=1—(1-0p)". (25)

De maneira semelhante, a probabilidagde) de um bit especifico dey estar preenchido

em um determinado roteadori &altos da vitima é a probabilidade de pelo menos um
roteador anterior ou o proprio roteador preencher o bit. A probabilidade deste evento
€ g1, uma vez que preencher um bit em é equivalente a preencher um bit no FBG.
Portanto, a probabilidadg (i) & definida como

s(i)=1—(1-q)'. (26)

Como o mesmo calculo pode ser realizado para cada bit dos dois vetores, na média, uma
frac@osy(i) de bits esta preenchida emy e uma fraca, (i) de bits esta preenchida em
my durante o procedimento de reconstru¢do em um roteaidealtos da vitima.

Desta maneira, um bit € interpretado como zero nos testes de pertinéncia com os
vizinhos se um bit estiver zerado no FBG ou se ele estiver preenchido tanto no FBG e no
vetormy. Portanto, a fracémp(i) de bits interpretados como zero nos testes de pertinéncia
realizados por um determinado roteadésaltos da vitima é

to(i) = po(n) + pa(n)sy(i). (27)
Analogamente, a frac&@g(i) de bits interpretados como um €
ty(i) = pa(n) + po(n)so(i). (28)

A partir das Equagdes (27) e (28), a probabilidade de um falso pos$jfvppara
um determinado roteadoi galtos da vitima no procedimento aprimorado de reconstrucao
de rota pode ser calculada e expressa por

fo(i) = to()ta (i)™, (29)

ondebg e b; séo respectivamente o numero médio de bits em 0 e 0 numero médio de bits
em 1 necessarios para um falso positivo ocorra, conforme descrito na Subsecéo 1.5.1.
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Abstract

Computational grids enable the execution of applicatiamsniachines geographically
distributed across different administrative domains anstitutions. The possibility of
computers to interact in this context leads to new secunitplems and increases the
complexity of efficient solutions for resource sharing impaitational grids. The security
requirements for a computational grid differ from thoserfduon more restricted and
controlled environments. This chapter introduces the masivant security aspects for
grid computing, describes existing security mechanisrad os grids, and explains how
these aspects are addressed by concrete systems.

Resumo

As grades computacionais permitem a execucéo de aplicapdesmputadores geogra-
ficamente dispersos e pertencentes a instituicdes e darddiministrativos diferentes.
A possibilidade de computadores interagirem neste camtgaz novos problemas de
seguranca e aumenta a complexidade de solucdes eficiengesgapartiihamento de
recursos em grades computacionais. Os requisitos de segarnaara uma grade com-
putacional diferem daqueles presentes em ambientes nstfgae e controlados. Este
capitulo descreve os aspectos de seguranca mais releyaar@somputacao em grades,
0S mecanismos de seguranca existentes para trata-los ermfcomo estes aspectos sao
tratados em sistemas concretos.
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2.1. Introducéo

A sociedade em que vivemos € cada vez mais dependente dasteavalogias.
A computacédo, em particular, surgiu para automatizar retsteefas que eram executadas
de forma arduosa em um tempo nao muito distante. A ciénciép@as suas areas de co-
nhecimento, € sem sombra de davida, uma das beneficiadatgmialogias emergentes
oriundas da Ciéncia da Computacédo. Bidlogos, fisicos,mégieos, engenheiros, quimi-
cos, por exemplo, utilizam os computadores em suas sinegagfimizacdes, mineracao
de dados, entre outras atividades. A industria, por suaévémsjorecida, direta ou indi-
retamente, por resultados conseguidos através da infoenra melhorar os seus pro-
cessos, obtendo maior qualidades em seus produtos e, densamente, maiores lucros.
O comércio, além das vantagens conseguidas naturalmdataytematizacdo de suas
informacdes, utiliza-se da Internet para aumentar a veadauls produtos, colocando-os
disponiveis diretamente na casa ou no local de trabalhougectientes.

Todas essas facilidades fizeram surgir uma crescente rsmsde poder compu-
tacional. Problemas ja existentes, ou mesmo novos, airdexp&rimentados pela socie-
dade, demandam grande tempo de processamento. Altosnmee&is em equipamentos
sao feitos para resolver problemas computacionais nas decprospeccao de petréleo,
simulacao metereoldgica, sequenciamento de DNA e predisdempo. A importancia
estratégica destas atividades nos dao a idéia da impatd@acomputacéo dentro da so-
ciedade contemporanea. Os altos custos envolvidos nagiuie computadores de alto
desempenho os tornam inacessiveis para uma grande qdandielgpotenciais usuarios.
Por outro lado, os computadores pessoais de hoje possuesnaarsapacidade de pro-
cessamento dos supercomputadores de uma década atrassildilidasle de que estas
maquinas disponibilizem seus recursos computacionagsgudncionar os problemas de
outros usuarios e instituicdes em uma rede de computaderesifgir a idéia da Com-
putacdo em GradeSfid Computing® [Foster and Kesselman, 2003, Foster et al., 2001,
de Camargo et al., 2004].

Um sistema de Computacdo em Grade pode ser definido como frerastrutura
capaz de interligar e gerenciar diversos recursos computs distribuidos por uma rede
de computadores de maneira a oferecer, ao usuario, useiutee recursos e aplicacdes
distribuidas [Berman et al., 2003]. Os recursos disposiges usuarios das grades séo
processamento, memoaria, periféricos (por exemplo, imsnios cientificos e hardware
especializado), componentes de software, entre outros.

As redes de computadores, em especial a Internet, no erftanatm criadas sem a
preocupacao com a seguranca dos dados por elas transii@adtekel and Spafford, 1996].
Quando do surgimento das tecnologias de redes de compesadasrrelacdes de segu-
ranca entre as partes envolvidas, que eram confiaveis eadasendo obtiveram a pre-
ocupacao necessaria dos seus projetistas. Mais recemggragrartir do momento que
a arquitetura da Internet firmou-se como o padréo de fatoatdessrde computadores,
estas herdaram esse problema e técnicas adicionais tigeiaser usadas para manter a
seguranca das informacoes.

Os computadores que participam de grades computaciormaasticularmente

A origem do termdGrid Computingé uma analogia com a rede elétri€ager Grid)
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vulneraveis a problemas com a seguranca. Em um sistemadis gearecursos a serem
protegidos estao localizados em dominios administratiifesentes, implicando em um
controle de acesso mais dificil. A Computacdo em Grade ayigeas solucdes de se-
guranca sejam interoperaveis para permitir a integracdoososistemas de seguranca ja
existentes. Finalmente, os sistemas operacionais e oeniddt da Grade, por sua vez,
podem ndo ser seguros o bastante, permitindo o acessododer@cursos.

Este capitulo foi organizado da seguinte maneira: a Se@m®oduz o pro-
blema de seguranca, seus fundamentos e requisitos ba&iSes:ao 2.3 discute Grades
Computacionais, os preceitos de seguranca envolvidos eecanmsmos existentes para
trata-los. Na Secao 2.4, apresentamos estudos de casopldmantacdes de seguranca
nas principais grades existentes. Ainda nessa secéo, @wgeanps de cada um destes
sistemas serdo detalhadas. Finalmente, na Secao 2.5rapness as tendéncias futuras
e considerac0es finais.

2.2. Seguranca

A preocupacgao com a seguranca de dados surgiu no meio nalitde proteger
as informacdes era o principal objetivo, pois delas dependis resultados das batalhas.
Historicamente sabe-se que muitas das vitorias ocorrigi@ante a segunda guerra mun-
dial deveu-se a criptografia de dados. Esconder uma ordemndjoava um movimento
das tropas poderia fazer uma diferengca em centenas de vidas.

Nos dias atuais, os problemas com a protecédo dos dados sédiswietos, mas
nem por isso menos importantes. Com a grande participaciecaologias de redes de
computadores nas empresas, nas instituicdbes governasnera® mesmo nos lares de
milhdes de pessoas, o perigo de uma possivel ameaca asagfsprivilegiadas se faz
presente a cada momento. Ja faz parte da rotina diaria dassas realizacdo de nego-
cios utilizando redes privadas e até mesmo a prépria Irtteomeo meio de comunicagéao.
Bancos disponibilizam suas transacoes financeiras atdevesles publicas de dados e a
interceptacao ou modificagédo de informagdes podem levaudtados desastrosos.

A implementacdo de sistemas seguros deve ser uma preoouatstante nas
equipes de desenvolvimento de sistemas computacionais.siétema computacional
€ seguro se pudermos depender dele e seu software tiver uppdamento esperado
[Grafinkel and Spafford, 1996]. Sabemos, no entanto, qae am sistema computacio-
nal totalmente seguro € muito dificil (se ndo impossivelpeedos definir os limites de
risco aceitaveis. Respondendo a questdes como: qual ogiarida rede a ser conside-
rada, quais servicos serao disponibilizados externamemags sao 0s controles necessa-
rios para o sistema e o nivel de seguranca pretendido, estsigelineando o escopo do
Nosso problema.

Cada sistema computacional tem valores associados agsoegue devem ser
protegidos, alguns tangiveis, outros intangiveis [Lardy@chreiner, 2002]. Recursos
tangiveis sdo aqueles aos quais podemos associar val@aes dou seja, podemos quan-
tificar um preco por ele (o hardware, por exemplo). Recunsamgiveis (uma informa-
céo, por exemplo) sdo mais dificeis de avaliar pela difidédgue temos em definir o
quanto vale a informacé&o. Lang [Lang and Schreiner, 200§}suque devemos quanti-
ficar o custo da perda pois € mais apropriado quantificar odtap@egativo do recurso
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comprometido: custo da troca, danos a reputacao, perdargetitividade, entre outros.

A relacado entre o custo da implementacéo e o custo da peraadiso nos pro-
porciona o que chamamos de andlise de risco. O objetivo daasega € minimizar o
risco. Os custos da implementacao de seguranca tais conocoms pessoal, hardware,
software e tempo gasto ndo devem ser maior do que o0 custaaisao risco potencial
de cada possivel ataque. E facil imaginar que os requisitseguranca necessarios para
um ambiente bancario devem ser diferentes daqueles espgraih um ambiente educa-
cional. Encontrar um ponto de equilibrio entre os custoscados a implementacédo de
seguranca e o beneficio causado por essa implementacéo @éswgraddes desafios du-
rante o projeto de sistemas de seguranca. A seguir tratar@osmbjetivos, das politicas
e dos mecanismos disponiveis em um sistema de seguranca.

2.2.1. Objetivos, politicas e mecanismos

Quando se projeta sistemas de seguranca temos que estas aies objetivos a
serem alcancados. Os objetivos séo definidos pelas psiiioa métodos utilizados para
alcanca-los sdo chamados de mecanismos de seguranca [SD86h

A politica de seguranca define as regras gerais pelas quaisecido acesso aos
recursos. A politica serve para avaliar a seguranca de wemsie definir regras e pra-
ticas que regulamentam como devemos proteger e distrisugaursos. As politicas de
seguranca ndao devem conter detalhes técnicos relacioaadoss proposicdes, mas sim
especificar o que deve ser feito e o motivo. Escreve-se elte@ae forma amigavel e
com uma linguagem clara e precisa. Uma politica sempre €iéispepara um determi-
nado ambiente e n&o pode ser definida de forma generalizada.

Os mecanismos de seguranc¢a sao 0s meios através dos gaatigas que uma
determinada politica estd sendo cumprida; os mecanisrn@sgarramentas disponiveis
para implementar uma politica de seguranca. Os mecanisenssgiliranca podem ser
desde procedimentos fisicos (como impedir a entrada deiasw@m uma determinada
sala) ou implementados em hardware ou software (como alguside criptografia ou
controle de acesso).

Os objetivos comuns de um sistema de seguranc¢a sao 0s ssguint

e Autenticacéo

A autenticacdo é o processo de estabelecer a validade dedlanalade reivindi-
cada [Ramachandran, 2002]. A autenticacdo € o primeirop@sseguranca de
um sistema computacional; junto a confidencialidade e gritede, consiste num
dos pilares da seguranca.

e Nao Repudiacéo

A Nao Repudiagédo consite em obter provas (ou fortes indidescdes realizadas
no passado de forma que um individuo ndo possa negar acoenhaerealizada
no sistema.

e Confidencialidade
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A confidencialidade impede que os dados sejam lidos ou copj@at usuérios que
nao possuem o direito de fazé-lo.

¢ Integridade de Dados

A integridade de dados protege a informacéo de ser removiddterada sem a
autorizacao do dono.

e Disponibilidade

A disponibilidade € a protecdo dos servicos para que elesejam degradados
ou figuem indisponiveis sem autoriza¢do. Isto implica enoda&dsistemas pronta-
mente disponiveis e confiaveis.

e Controle

Um sistema computacional pode possuir diversos recursosnt@le permite que
somente usuarios conhecidos e que tém direitos de acesseri@mgs determina-
dos possam, devidamente, dispor dos recursos.

e Prevencéo

A prevengéo é um dos elementos fundamentais em todo sistesggdranca. Gar-
finkel [Grafinkel and Spafford, 1996] diz que a seguranca daptdadores con-
siste em uma série de solucdes técnicas para problemasn@amte NOs podemos
gastar grandes quantias de dinheiro, tempo e esforco eemsistde seguranca
mas nunca resolveremos problemas como os defeitos desadodhaos softwares
(bug9 ou funcionario maliciosos. Precaver-se em relacdo ayssgiroblemas é
uma boa pratica de seguranca.

e Auditoria

Ainda ndo se conhece um sistema de seguranca perfeito, séngmssivel que
usuarios ndo autorizados possam tentar acessar o sisgraeps legitimo tenham
efetuado acdes erradas ou até mesmo atos maliciosos pasgaaticados. Nesses
casos é necessario determinar o que aconteceu, quando,fguemesponsavel
e o que foi afetado pela acdo. A auditoria deve ser um registaruptivel de
principais eventos de seguranca. Através da auditorianposi@os resguardar das
acOes dos usuarios e até mesmo utilizar mecanismos quesdibifitsm que o0s
usuarios neguem o0s seus atos ao utilizar o sistema (naaaeaayl

2.2.2. Ameacas, vulnerabilidades e ataques

Uma ameaca pode ser definida como um possivel perigo que ppldeag uma
vulnerabilidade do sistema computacional [Lang and Seare2002]. Exemplos de ame-
aca para um sistema computacional sdo:

e Comprometimento da informacéo

Divulgacao deliberada ou intencional de informacéo.
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¢ Violacao de integridade
Modificagdo maliciosa ou negligente ou destruicdo de dados.

e Negacdao de servico
Degradacéao ou impossibilidade de uso de um servico.

¢ Repudiacdo de uma acao

Falha em verificar a autenticidade de um usuério e prover utndoéle registrar
este fato.

Uma vulnerabilidade é um ponto onde o sistema é susceptivelaaque. Uma
ameaca pode explorar umavulnerabilidade para concretzataque a um sistema. Uma
vulnerabilidade geralmente surge de forma nao intencipoakxemplo, para aumentar o
desempenho € comum programadores evitarem a verificac@&ulds de entrada em pro-
gramas, o que pode levar a vulnerabilidades. Um exemplo iwodewulnerabilidade € o
estouro déufferque tem sido muito explorado nos ultimos anos [Lhee and @hapD3].
Esta vulnerabilidade consiste em utilizar a falta de vegi@o do tamanho e do tipo dos
dados de entrada de um programa, alterando o seu estadésadeinsercao de codigo
malicioso, resultando num desvio para executar 0 codiguihs

O ataque € a efetivacdo de uma vulnerabilidade através deameaca. O termo
intruso ou atacante € comumente usado para representée gqaeenta obter um acesso
nao autorizado. Os ataques podem ser passivos ou atives[3@96]. Os ataques pas-
sivos ocorrem quando um intruso tenta obter informacgdesrdsistema computacional
sem interferir diretamente no funcionamento deste siste@m ataques ativos interfe-
rem diretamente no funcionamento normal do sistema, gerdaérocasionando algum
prejuizo.

O representante mais expressivo dos ataques ativos € amivemo virus de
computador. Fred Cohen [Cohen, 1987], um dos primeirosuiesdpres que estudou
o virus de computador, o definiu inicialmente como um programe infecta outro,
modificando-o para incluir-se. Devido a facilidade de trdeaarquivos pela rede, os
virus passaram a ser um problema constante de seguraneae®\tta rede, a contami-
nacao por virus de computador ndo mais depende do contato de dispositivos de
armazenamento dos programas. Os virus atuais propagaomseetocidade extrema,
através dos diversos servicos oferecidos pela Internea®\aunerabilidades, dentre os
quais destacam-se o correio eletrénico e a Web.

Os dados, ao trafegarem pela rede, podem sofrer ataque®datérceptacao, in-
terrupcdo, modificagéo ou fabricacao [Stallings, 2002)@pode ser visto na Figura 2.1.
Na interceptacgéo, os dados s&o copiados e assim perdemrdigiecoialidade. A inter-
rupcéo ocorre quando os dados sao perdidos ou corrompidosiodificacdo, os dados
sao obtidos, modificados e entdo reenviados ao seu desimamEnte, na fabricacao,
dados e atividades séo criados sem sequer terem saido derdadeira origem.

2.2.3. Criptografia

A criptografia tem como objetivo esconder informacdes a$git de qualquer
pessoa que nao seja autorizadas a |é-las [Terada, 2000]iptalegia € o estudo de
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O—f O O O

Interrupgao Interceptacao

O O

Modificacdo Fabricacao

Figura 2.1. ipos de ataques [Stallings, 2002].

técnicas matematicas relacionadas com a seguranca daagf@o tais como confiden-
cialidade, integridade dos dados, autenticacdo das deSda autenticagcdo da origem
[Menezes et al., 1996]. A criptografia € entdo um mecanismre@a@uda a implementar os
principais objetivos de seguranca de um sistema compuigcio

Historicamente a criptografia vem sendo usada pelo ser hmemamis de 2000
anos [Terada, 2000]. A Cifra de César, por exemplo, foi upattalmpério Romano para
esconder informacdes que eram transmitidas por mensaggifra de César consistia
em deslocar de forma circular 3 posicdes as letras do atfabet

Na Figura 2.2 podemos visualizar um exemplo de uma tabdizaata para cifrar
uma mensagem (cifra de substituicdo). A primeira linha datato na sua sequéncia ori-
ginal, enquanto a segunda representa a permutacéo das [éssa forma duas pessoas
que compartilhassem esta tabela poderiam saber que a raen$a@JBCM"significa
na verdade "GRADES". O ato de procurar a letra trocada ndatgiaea embaralhar a
mensagem é conhecida como encripitar, enquanto a acadmamorrespondente é co-
nhecida como desencriptar. A informacéo que é compartlbatte os dois participantes
(a tabela) € conhecida como chave criptografica.

2.2.3.1. Algoritmos criptograficos

Os algoritmos criptograficos sao responsaveis pela impitg&o dos mecanis-
mos de segurancga que tornam possivel alcancar a maioribgtisas de sum sistema de
seguranca. Existem dois tipos de algoritmos de criptografiae chave secreta e os de
chave publica (também conhecidos como simétricos e asgingtrespectivamente). Os
algoritmos de chave secreta utilizam uma chave que é coithpdd pelos participantes.
Nesse tipo de algoritmo existe o problema de como fazer mengartilhar a chave sem
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A B CDEFGH|I|])] kLM
JIA|1|B|C|G D FHEIN X Z
NOPQRST UV WX Y Z
Rk SLQMWY P |UOWVT

Figura 2.2. Tabela de substituicdo para cifragem.

que ela fique exposta a intrusos. Nos algoritmos de chavepualda participante possui
um par de chaves: uma privada, conhecida somemente peftateteoutra publica, que
pode ser distribuida livremente.

A Figura 2.3 mostra como funciona um esquema de chave sedethuas partes,
“A’ e “B”, compartilham uma chave secreta K e desejam se cacane maneira que a
informacéo a ser transmitida seja protegida. “A’ utilizdhawe que possui e um algoritmo
de criptografia para cifrdm mensagem e envia a mensagem no meio de transmisséo que
estiver disponivel. Ao receber o texto cifrado, “B”, com awah que compartilha com seu
par, utiliza uma funcao inversa a usada por “A’ e obtém o tdesxriptografado, igual ao
original.

A
MENSAGEM

\'
E Criptoarafia

Mensagem encriptada

Decriptografia
| Key ; ‘%

MENSAGEM
B

Key

™

Figura 2.3. Modelo simplificado de chave secreta [NIST SP-80  0-12, 1995].

Os algoritmos de chave publica foram propostos por Diffie éntéa em seu

20 verbo cifrar é usado no sentido de escrever em cifra, escond
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famoso artigdNew Directions in cryptographyiffie and Hellman, 1976]. No modelo de
chave publica, cada usuério possui um par de chaves (SHep Sauma chave secreta e P
uma chave publica [Terada, 2000]. Essas duas chaves séiomeldas matematicamente
de tal forma que as seguintes propriedades séo verdadeiras:

1. S(x) denota a aplicacdo da chave S no texto x e P(y) = x, @, Beg a funcéo
inversa de S;

O célculo de S e P é computacionalmente facil;
E computacionalmente dificil calcular S a partir de P;

Os calculos de P() e S() sdo computacionalmente faceis;

o bk~ 0D

E computacionalmente dificil calcular S() sem conhecadvaae S.

A Figura 2.4 representa a utilizagcdo de um algoritmo de agiatfia de chave
publica. “A’ deseja enviar uma mensagem criptografada [Btapara fazer isso “A’
utiliza a chave publica de “B” e transmite a mensagem. “B’amib recebe a mensa-

gem de “A’, € 0 Unico que consegue recuperar a mensagem peuipaschave privada
correspondente.

A
MENSAGEM

i S — Criptografia

| Chave U - -
Publica de B

| ry

- X

Mensagem encriptada

[ ¥4 —
| Chave o Decriptografia
| Privada de B .“"""

MENSAGEM
B

Figura 2.4. Modelo simplificado de chave publica [NIST SP-80  0-12, 1995].

2.2.3.2. Assinatura digital

Uma assinatura digital € mecanismo criptogréafico que terpdoiisimilar a uma
assinatura escrita @ mao [NIST SP-800-12, 1995]. A assmatssui duas fungdes pri-
mordiais a integridade e a autenticacdo da mensagem. Vamsislerar que dois usuarios
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desejam se comunicar utilizando um meio de comunicacaoedsapublico. A integri-
dade impediria que um usuario mal intencionado alterasse ga mensagem antes de
ela chegar ao seu verdadeiro destino. A autenticacao geaante a mensagem enviada
tenha sido gerada verdadeiramente pelo usuario legitimma terceira funcéo da assina-
tura seria a ndo-repudiacdo. A ndo-repudiacao permitedgpejs da assinatura de uma
mensagem, um usuario negue que a tenha feito tal agéo.

A Figura 2.5 mostra um processo de assinatura utilizandeeshaublicas. Inici-
almente o usuario “A’ usa sua chave privada para assinar aagem a ser enviada para
“B”. Uma vez recebida a mensagem, “B” utiliza a chave pubtiea’A’ para verificar
sua origem. Para diminuir o tempo necessario para a exedacfoocesso é possivel
utilizar uma funcéo de espalhameht mensagem e logo depois aplicar o algoritmo de
criptografia sobre essa saida, executando o processoameedestinatario.

A
MENSAGEM

3
Chave : | Assinatura
. Privada de A @ r/\“ﬁ/

Mensagem Assinada

J

Y

Verificag@o

|

| Chave
| Publica de A
L

Messagem Verificada

B

Figura 2.5. Assinatura através de uma chave publica.

2.2.3.3. Certificados digitais

Os certificados digitais séo utilizados para garantir qua determinada chave
publica pertenca ao seu suposto proprietario. Um certifiéadn tipo especial de assina-
tura digital, ele € um documento que contém a chave publicaddeterminado usuario e
outras informacdes adicionais. Este documento € assirdmpterceiro elemento, uma

3Uma funcéo de espalhamento (oashingé uma fun¢do matematica que gera uma saida de tamanho
fixo e que possui algumas propriedades interessantes dare éato de ser impraticavel determinar a
entrada a partir de seu hash.
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autoridade confiavel, atestando a autenticidade da idelgide um usuério. Na Secéo
2.3.2.3 trataremos do X.509, um padréo de certificadosaikgit

2.2.4. Auditoria

A auditoria € um mecanismo de seguranca que tem como objetiegistro e
a analise de atividades relevantes de seguranca. A aadgode ajudar na deteccgéo
de violacdes de seguranca, analise de desempenho ou fallegsgieacbes. Manter um
registro de eventos € importante pois ndo é possivel gasaniima determinada politica
de seguranca esta correta ou até mesmo se foi implementadtanwente através dos
mecanismos de seguranga disponiveis.

A auditoria pode fornecer beneficios como 0 acompanhandmtacdes de um
usuario, reconstrucao de eventos e analise de problemaso@oompanhamento de um
usuario (ou um processo), as a¢cdes ficam associadas com gueracaitou, de forma
gue passa a ser possivel realizar uma prestacao de cordasgondiacao, por exemplo).
Através da reconstrucdo de eventos, podemos verificar ei® gjuanstancia uma situ-
acao relevante ocorreu e quem foi o verdadeiro responsakeelque ela tenha ocorrido.
Uma analise minuciosa dos problemas de seguranca ocofaicita a manutencéo do
sistema de seguranca, permitindo que politicas, mecasidmseguranca, o software e o
hardware sejam revisados de forma pré-ativa ou preventiva.

A escolha correta dos eventos que deverao ser registradngéasso importante
em um projeto de sistemas de seguranca. Escolher o regestmmas eventos do que
seria necessario tem um custo computacional muito alteenéiando no desempenho
do sistema como um todo e no uso de recursos. Caso a quardigladentos escolhidos
seja insuficiente, os registros dos eventos podem ser evadwk ineficazes em trazer
informacdes que possam ser utilizadas.

A auditoria € um dos alvos preferenciais dos usuarios quarteatacar um sis-
tema. Paralisando, destruindo ou compremetendo a inéetgrido sistema de auditoria,
o atacante dificulta ou impossibilita ao administrador dtesna que ele e/ou seus atos
indevidos sejam descobertos. Politicas de seguranca coasmde mecanismos de crip-
tografia, copia rotineira dos arquivos de eventos e protégi@a das maquinas devem ser
consideradas sempre que um sistema de seguranca for inmpéelne isso for relevante.

A seguir apresentamos as Grades Computacionais, seustosrEsicos, requi-
sitos de seguranca e mecanismos disponiveis para implanseguranca em Grades.

2.3. Grades Computacionais

Hoje em dia, apesar de todo avanco da computag&o nos ultmoesainda existe
uma necessidade desproporcional de recursos computiagpama resolver alguns pro-
blemas especificos em diversas areas. O custo de maquirer®gasique possuam 0s
recursos necessarios para resolver estes problemas aledsmsiadamente alto, particu-
lamente para intituices de pequeno e médio porte. As gEmeputacionais surgiram
para tentar dar alento a esta questao; elas sdo sistemiémudists que permitem escalo-
nar processos em magquinas espalhadas por diversas ogfmszadominios administra-
tivos.
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As grades computacionais estao atualmente em evidénegaisds pesquisadores
no mundo todo, nas mais diversas areas da Computacao,eimvestursos humanos e
financeiros em pesquisas sobre o tema. A industria ja comey&stir no desenvolvi-
mento de sistemas que viabilizem este modelo. Grandes saspremo IBM, Microsoft,
NEC, Sun e Oracle investem tempo e dinheiro para desenvoadsdes e sistemas de
Grades Computacionais. Algumas questdes ainda neceskatamito trabalho para con-
siderarmos que o desenvolvimento de sistemas de gradgstessdémente consolidado,
sobretudo a Seguranca. Entre as forcas relacionadas awolseento de Grades com-
putacionais [de Camargo et al., 2004] podemos destacar:

e Executar em diversas plataformas sobre os diversos sistgreeacionais pré-existentes,
nao exigindo assim nenhum tipo de substituicéo;

e permitir o compartilhamento eficiente de recursos comjputads, tais como pro-
cessador, memoria, disco, outros tipos de hardware e geftwa

e oferecer qualidade de servi¢o tanto aos usuarios das gpisguanto aos proprie-
tarios dos recursos;

e prover suporte a aplicacOes paralelas;

e oferecer autonomia para usuarios e administradoresnewaitanpor politicas rigi-
das de utilizac&o e oferecimento dos recursos;

e ser escalavel, podendo englobar de poucas maquinas atéepusste milhdes;
e possuir baixo custo de instalacéo;
e nNao causar sobrecarga perceptivel ao usuario; e

e ser facil de usar, permitindo que aplicacdes pré-existesggam facilmente adapta-
das ao novo contexto.

O padrao arquiteturabrid [de Camargo et al., 2004] apresenta uma arquitetura
para grades computacionais (Figura 2.6). Este padraaeinal tem como usos conhe-
cidos os sistemas Globus [Foster and Kesselman, 1997],oC{fagema et al., 1996], In-
teGrade [Goldchleger et al., 2003] e OurGrid [Andrade e&I03] descritos na secao a
seguir. Nesse padréo, o agente de acesso € o ponto de adessmmo usuario a Grade
e deve ser executado em cada n6 de onde 0s usuérios subnagtiicdgbes a Grade.
Através dele o usuario pode, ao submeter aplicacbes, deding requisitos, monitorar
e coletar os resultados das execucdes. O servico de pralesé@xursos deve ser exe-
cutado em cada n6 que disponibiliza seus recursos para &;Gkedgerencia e prové
informacdes sobre a disponibilidades destes recursostvigeele provisao de recursos
€ responsavel por permitir a execucao de aplicacdes no pdrtae erros e devolver os
resultados do processamento ao usuario ou a outros nésickcapl distribuida. O ser-
vico de monitoramento de recursos é responsavel por maniaerestados dos recursos e
prover informacao sobre o estado destes recursos a outvogoseda Grade. O servico
de escalonamento gerencia os recursos disponiveis na &éadsponsavel, baseado nas
informacdes recebidas do servico de monitoramento, paihescnds aptos a executar
uma aplicagdo cuja execugéo foi solicitada.
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Servico de Monitoramento

Coleta Recurso
Informacao ’

Servico de Escalonamento

Publica Servico de Seguranca
‘ informacao A
= de recursos
Requisita
recursos Checa a
identidade A
do usuario
Usa ’
Agente de Acesso TEEHESRR Servico de Provisao de
Recurso

Figura 2.6. Arquitetura de uma Grade computacional.

O servico de seguranca € responsavel por trés tarefasgaisici

1. Proteger os recursos compartilhados, de forma que osiasig@ie compartilham
seus recursos na Grade nédo sofram os efeitos de aplicacbeissas.

2. Gerenciar as identidades dos usuarios, permitindodetage confianca e respon-
sabilidade.

3. Proteger as trocas de informacdes entre os participan®ate, provendo confi-
dencialidade e integridade.

As grades computacionais ainda apresentam alguns desafeosgrem resolvi-
dos. A Seguranca em Grades Computacionais, sobretudo, @marelevante dentro do
contexto anteriormente delineado. Nas subsecdes a s@geseatamos 0s requisitos e
0S mecanismos de seguranca disponiveis relevantes as.grade

2.3.1. Requisitos de seguranca

Sistemas de Grades Computacionais séo inerentemente mhaésaveis a ame-
acas de seguranca do que sistemas tradicionais. Em umaeyiatis potencialmente,
uma quantidade grande de usuarios, recursos e aplicagids aéministradas por di-
ferentes dominios administrativos. Neste ambiente, aasate seguranca definidas em
cada sitio podem ser significantemente diferentes. ASgasitiefinidas para um usuario
local podem ser ineficientes em um ambiente de Grade, sejagsio permissivas em
excesso ou porque sao proibitivas demais, forcando aasiparite um isolamento pouco
produtivo.

As organizacdes que participam de uma grade computacierahgente possuem
investimentos em sistemas de seguranca ja existentesost Kesselman, 2003]. Em
uma grade pode existir a necessidade da convivéncia des\aontocolos de seguranca.
Os mecanismos diferentes podem exigir interoperabilidadera entre maquinas e am-
bientes heterogéneos.

A forma de autenticacéo e autorizacdo em uma Grade é um itequiportante
na definicdo de um sistema de seguranca para a Grade. Palgstosgdefinidos an-
teriormente, a autenticacdo na Grade deve permitir a jmeabilidade entre diversos
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mecanismos de seguranca; isso implica que temos que tnaasfom mecanismo de se-
guranca em operacao de autenticacao [Foster and Kess@0@8), Da mesma forma, a
autorizacao poderia fornecer suporte a diversos mecasidmoontrole de acesso.

A possibilidade de delegacéo de direitos de acesso aosrelesre uma Grade é
um requisito importante a ser definido. A delegagéo amenimbalho do administrador
em ter que ceder direitos a membros da Grade. Sempre que wdeogcurso confiar em
alguém para usar este recurso, este podera delegar egte doeum tempo determinado,
a um terceiro desde que o sistema assim permita. A delegacdeaitos, no entanto,
deve ser usada de uma forma restrita. Uma corrente de ragéateguito grande pode
fazer com que o recurso acabe sendo usado indevidamentsygias maliciosos. Os
sistemas de seguranca de grades devem conter disposérzosmimizar este problema.

No ambiente de grades surge um problema que ndo é comum erenaentioadi-
cionais: devemos garantir que um recurso nao seja providompatacante. Um usuario
mal intencionado, por exemplo, poderia disponibilizaursos na Grade com a intuito de
obter informacdes privilegiadas. Uma boa politica de @&ag&o diminui o risco deste
problema acontecer. Em geral o “principio do menor privdég uma boa opc¢éo para a
definicdo de politicas de seguranca na Grade. Ou seja, nd@éroatar ao usuario mais
direitos do que ele necessita, mesmo que isso gere um auntectisto da administracao
do sistema.

A auditoria é um dos requisitos importantes a ser considezaduma grade. A
diversidade de usudrios e de recursos aumenta a probdbilitasurgirem ameacas; eli-
minar as vulnerabilidades de um sistema nem sempre € phgsineipalmente em uma
ambiente dindmico. Os administradores da Grade devem tamsenos de rastreamento
gue permitam verificar ameacas ou erros.

A confidencialidade e a integridade sao requisitos imptetgpara as grades com-
putacionais. Possuir mecanismos que impecam, ou pelo ndéradtem muito, a mo-
dificacdo ou a obtencdo de dados € muito importante. Pordgudstdesempenho, estas
possibilidades devem ser opcionais para os membros.

Estes s&o os requisitos basicos de seguranca necesséiasegrade computa-
cional. A seguir apresentamos 0sS mecanismos de segurapgalieis para implementar
estes requisitos.

2.3.2. Mecanismos de seguranca

Nesta se¢éo apresentamos oS mecanismos de segurancaveispoera imple-
mentar seguranca em grades. Estes mecanismos sdo apemaad utilizacdo em sis-
temas distribuidos e sua aplicacdo no ambiente de gradgautacionais €, em geral,
possivel. Os mecanismos a seguir descritos sdo usadostemassde rede ha anos e
passaram ao longo do tempo pr varias melhorias. Esses mewmiapesar de tudo,
possuem falhas que serdo apontada em cada subsecéo.
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2.3.2.1. Kerberos

O Kerberos [Kohl and Neuman, 1993] é um protocolo de autagdic em rede
que permite a autenticacdo de usuarios e servigos. Estplotoferece confidencia-
bilidade,integridade e assinatura para as mensagensnitalas sobre a rede. O pro-
tocolo foi criado na década de 80 pelo MIT (Massachusetttutes of Technology)
(Wwwv. m t . edu) e até hoje ainda € bem utilizado em sistemas distribuidagaride
anos ele vem sendo aprimorado e encontra-se na sua versaiSte@a possui uma
implementacéo disponivel sobre forma de codigo abdrtd f: / / web. mi t . edu/
ker ber os/ www/ ).

O Kerberos possui uma estrutura de dados associada a chigtegréficas, de-
nominadaicket Oticketé apresentado sempre que houver a necessidade de auenticac
em um servico ou aplicacao. ti@ket é criptografado e contém informacao do identifica-
dor do cliente e uma chave aleatéria gerada pelo Kerberos.

A arquitetura do Kerberos é constituida por trés médulosr@dor de autentica-
céo (AS -Autentication Serv@r o servidor de concessaoftilgkets(TGS -Ticket Granting
Servej e um banco de dados. O AS é responsavel pela autenticacda&toouna rede. O
TGS é um servidor que gera credenciais para comunicacaaieintes e servidores de
aplicacdo. O banco de dados é responsavel por armazenavas skcretas dos usuarios
e dos servigcos que deverdo se autenticar junto ao Kerberos.

O Kerberos usa chaves secretas compartilhadas para prategenunicacao e
permitir autenticacdo de usuarios e de servidores de gbcaCada usuario possui uma
senha para autenticacdo. Uma chave criptografica deriesia senha é armazenada no
banco de dados. Da mesma forma, o servidor de aplicacao possghave criptografica
para autenticacao.

O processo de autenticacdo, apresentado na Figura 2. Gréalasseguir. Inici-
almente um cliente envia para o AS uma solicitacao de aotagdto. O AS responde com
uma credencial criptografada com a chave do cliente. A a@deconsiste em urticket
para o TGS, denominado TGTi¢ket-Grainting Ticket e uma chave de sessdo. Uma
chave de sessdo € uma chave secreta compartilhada entrbeydsee um cliente. Este
ticketé composto pela identidade do cliente e uma copia da chavesdasse é assinado
com a chave do servidor TGS. Esitketé usado para requisitar credenciais ao TGS.

Uma vez autenticado, o usuario pode solicitar chaves désessa servidores de
aplicacao. De posse da credencial conseguida no processetticacéo, o cliente soli-
cita ao TGS uma credencial para um determinado servidorla@ae®o; o TGS responde
com duas mensagens: uitketcriptografado com a chave da sessao TGS para o cliente
e outro criptografado com a chave secreta do servidor deaglo (TA e TB, na figura,
respectivamente); ambos tisketspossuem uma chave idéntica. O cliente envia ao ser-
vidor de aplicacéo a credencial obtida e este responde carmansagem criptografada
com a chave compartilhada entre o cliente e o servidor deagalo, o que confirma sua
autenticacéao.
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KERBEROS

Solicita autenticagao
recebe TGS
Servidor

-------------------- ] Autenticacao

Banco de dados
Chaves

Servidor
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~JTCo8 Solicitacredencial A->B
Envia credencial TB ‘ ‘ ‘ recebe TA e TB
recebe confirmacao

Figura 2.7. Protocolo do Kerberos.

Devido a impossibilidade de todos usudrios estarem cad@stmo mesmo ser-
vidor, o Kerberos possui a no¢cdo de dominios administmiealmsna nomenclatura
Kerberos). Esta divisdo muitas vezes é feita sobre limitganizacionais. Cada dominio
possui sua propria base de dados e seus préprios servidRaesum usuario utilizar o
Kerberos, ele deve estar cadastrado em um dominio. O idewidfi de um usuario possui
a forma NOME_USUARIO@DOMINIO_USUARIO.

Existe também a possibilidade de um usuario de um dominiermmElautenticar
em um outro dominio administrado por uma instituicdo difeze Para obter chaves de
um dominio remoto, o usuario deve solicitar ao seu propri® T@ticket aceito pelo
TGS remoto. Se o TGS remoto tiver seu registro no TGS locaGG8 bcal entregara ao
usuario unticket do dominio remoto. Deste ponto em diante, 0 usuario usatiekse
para solicitar credenciais para os servidores presentesugws dominios. Uma outra
opcéao permitida pelo Kerberos € a hierarquia de dominios)ateeira que para contatar
um servigco em um outro dominio, pode ser necessario cofit&tds remotos em um ou
maisrealmsimediatos. O nome de cada dominio € armazenadket

Existem algumas opcdes avancadas disponiveis no protidedb@ros através de
opcdes presentes no ticket. A seguir uma breve descricéaddeuona delas.

o INITIAL

Indica que unticketfoi criado usando o protocolo do AS e ndo via TGS. No Ker-
beros é possivel um cliente solicitar uma credencial a umidserdiretamente do
AS. Isso as vezes € interessante para alguns tipos de dplidagnodo a garantir
um tempo curto entre a autenticacao e a utilizagdo do recurso
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e INVALID

Indica que dticket € invalido. Servidores de aplicacdo devem rejeitar ticket
Estesticketspodem se tornar validos através de uma solicitacao de galdde
ticketao TGS.

e RENEWABLE

Os ticketsno Kerberos, por questao de segurancga, possuem tempo dinviida
tado (cerca de 8 horas). Uticketcom este sinal ativado pode ser renovado pelas
aplicacdes (desde que ele ja ndo tenha expirado). Ele phEsuempos de expira-
céo, quando ticketdeve expirar e o tempo a partir do qual ele ndo mais pode ser
renovado.

e POSTDATED
Um sistema em lote que deve executar em um horério pré-detatmpode neces-
sitar de unticket para uso futuro.

e PROXYABLE

Indica que o cliente pode permitir que um determinado sersg;comporte como
ele. Para limitar o mau uso desiteket, somente enderecos de rede listados podem
apresentar urticketdeste tipo.

e FORWARDABLE

Esta opcao € um caso especificoRROXYABLEa diferenca € que, neste caso, 0
servico assume a identidade do cliente.

O Kerberos possui algumas limitacdes bem conhecidas [Belmd Merritt, 1990]:

e O Kerberos faz cache de sdicketsno diretério temporario do sistema operacional
hospedeiro. Ou seja, a seguranca do protocolo dependeutaseg do sistema do
arquivos da maquina onde o Kerberos esta sendo executado;

e Como o Kerberos utiliza o tempo para impedir que as mensagengafegam na
rede sejam retransmitidas ao destinatario (ataques deffm), o protocolo exige
gue as maquinas estejam sincronizadas. Isto pode geraregagdo de servico
para alguns clientes legitimos;

e As aplicacdes podem ser modificadas e usadas para captinassios usuarios.

2.3.2.2. SESAME

O SESAME [Sesame, 2003%écure European System for Applications in a Multi-
vendor Environmefnté um projeto de desenvolvimento e pesquisa europeu quecefer
tecnologia de assinatura unica com controle de acessdibdisgis baseado em papéis e
troca de dados criptografados para sistemas distribu@egstema tem sido aprimorado
ao longo dos anos e a sua versao corrente do SESAME ¢é a V4.

A arquitetura do SESAME prové as seguintes caracteristicas
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Autenticacdo simples ou mutua;

Confidencialidade e integridade na comunicacao de dados;

Controle de acesso baseado em papéis;

Delegagéo de direitos;

Servico de auditoria;

Suporte a varios dominios.

De forma resumida, o SESAME trabalha da seguinte formaialmente o usuéa-
rio se autentica em um servidor de autenticacao e recebe cotepaspecial de identifi-
cacao {oker que prova sua identidade. O usuario apresenta@st@a um servidor de
atributos de privilégios que disponibiliza um certificad®abntrole de acesso. Sempre
que for necessario acessar um recurso protegido, o usysiesemta este certificado ao
detentor do recurso que toma suas decisdes de acordo consasigutos de seguranca
ou outras informacdes adicionais, como por exemplo unadistcontrole de acesso. O

SESAME permite que os direitos de acesso de um determinaddapossa ser delegado
a um terceiro.

A Figura 2.8 ilustra os componentes do SESAME. O SESAME estanizado
em trés grupos: os componentes do clie@kefit-side componentsos componentes
do servidor de seguranca do domini@oain Security components, finalmente, os
compontes do servidoServer-side componef{danenbaum and Steen, 2002].

___________ . ( -‘\udll )
| AS | C PKM D
User | | APA _ ' /___:::: ~
Sponsor Client | SMIB | S C_Rl__ /
! PAS | | T
| | | CLra >
| pal -
Ccan D
! — KDS | —
I omain , e ™~
CA
| Security Server A | S
4
A PVF —— <acn
SACM SACM

Protocol Handler < > Protocol Handler

Figura 2.8. Arquitetura do SESAME [Sesame, 2003].
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Componentes do servidor de seguranga

Os componentes do servidor de seguranca séo agrupados emaguuiaa conhe-
cida como DSSomain Security Servir Sua funcdo é permitir a autenticacao, autori-
zacao e distribuicdo de chaves. O servidor de autentici@ie Authenticator Servegré
responsavel pela autenticacéo de usuarios e programas.|B (Sklcurity Menagement
Information Basgé uma base de dados que armazena chaves privadas (dastegs)ca
e informacdes relevantes a implementacdo da segurancauidose O PAS Privilege
Attribute Servey providencia uma lista de certificados que determinam astdg dos
clientes as aplicacdes. Ao fazer uma requisicdo, um ustéeciebe um certificado de
privilégio (PAC -Privelege Attribute Certficaje

O PAC é o elemento central para o SESAME. Ele possui inforemgdbre uma
sessdo em particular e é assinado pelo PAS. O PAC permitegagéb temporaria dos
seus direitos a um outro usuario ou servidor. A delegacaardPAC permite também
gue uma determinada entidade seja anénima (ou melhor, @psedthima). Para fazer
isto, o cliente obtém um PAC delegado que ndo contém suadddelrte o delega para um
terceiro que atua com seus direitos. Desta forma, o elenfi@alo o servidor, ndo tem
conhecimento sobre a identidade do seu cliente.

Componentes do lado do cliente

No lado do cliente, o SESAME possui 0s seguintes componentésdor do
usuario User Sponsgr o cliente de autenticacéo e privilégiBRA Client- Authenti-
cation and Privilege Access Client o gerenciador de contexto de seguranca (SACM -
Secure Association Context Managememetprimeiro permite ao usuario entrar, sair
e trocar os seus papéis de acordo com a necessidade de umiader contexto. O
programa que executa a funcéo do fiador do usuario possuielagio de confianca e
interage com o sistema operacional hospedeiro do clieméeipglementar algumas de
suas funcdes. Estas funcdes incluem, por exemplo, gereeskacretas a partir de uma
senha para comunicac6es com o servidor do dominio de segur@ncliente de privi-
légio e autenticacdo, implementa uma biblioteca que perautusuario e as aplicacdes
interagirem com o servidor de seguranca do dominio. E, gonayl o gerenciador de
contexto da seguranca é responsavel por iniciar e mantefaasiacoes necessarias para
a comunicacgao segura com o servidor de aplicagdes.

Os privilégios atribuidos aos clientes durante a requisittium PAC sdo defini-
dos durante o processo ligon O usuario pode especificar valores padréo associados a
um papel que ele assuma ou atributos especificos. No prigesm todos os privileégios
associados ao seu identificador e ao seu papel padréo $addas. No caso do cliente
indicar somente um papel especifico, tomard somente o$&giné daquele papel. Caso
deseje, o cliente pode solicitar somente atributos espesjfo que pode ser interessante
no caso de uma delegacao.

Componentes do lado do servidor

Assim como o cliente, o servidor também possui um gerencidelcontexto de
seguranca (SACM), com funcéo analoga. O servidor possdaaim componente cuja
a funcao é validar e extrair todas as requisicfes necesskatarequisicdes de entrada,
o PVF (PAC Validation Facility. Assim, por exemplo, o PVF descriptografa chaves de
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sessoes, extrai os direitos de acessos dos PACs recebidiisde e verifica assinaturas.

2.3.2.3. Infra-estrutura de Chaves Publicas

Uma infra-estrutura de chaves publicas (ICP ou PKI - Pubky Knfrastruc-
ture ) redne um conjunto de hardware, software, politicagtoeedimentos necessa-
rios para criar, gerenciar, armazenar, distribuir e revogdificados de chaves publicas
[Adams and Lloyd, 2002]. O ICP foi concebido como um ambiesgguro e eficiente
para oferecer servicos de autenticacéo e seguranca basesltecnicas de criptografia
de chave publica (ver subsegéo 2.2.3.1).

Entre as tarefas de uma ICP estéo o registro de entidadesiadizacéo, a certi-
ficacdo, a recuperacdo e atualizacao de chaves. Os trésrpsitagefas sdo conhecidas
como matricula da entidade. O registro corresponde ao gsoade identificacdo da en-
tidade, esta tarefa depende das politicas definidas peldD@®jistro de uma entidade
que represente um banco deve ser algo tratado com mais dgprada definicdo de um
simples usuéario, por exemplo. A inicializagdo define o0 mesrao que sera associado a
entidade que se registrou, esta acao corresponde etagagiatas chaves publicas. O
processo de inicializacao pode ser efetuado pelo ICP ouegénmpela propria entidade
registrada. A certificacdo é a conclusao do processo decmatde uma entidade. Nessa
tarefa sera criado o Certificado de Chave Publica. O ICP @nsgpel também pela re-
cuperacgao e atualizacao das chaves. A recuperagao ocarrdajypor qualquer motivo
considerado valido pela ICP, a recuperacdo da chave fossé@tia. Os eventos que pode-
riam originar a perda de chave poderiam ser a quebra de rsauasmde armazenamento,
esquecimento, entre outros. Quando um determinado cadtifiexpira é necessario a
criacao de novas chaves para a entidade. A ICP pode gerasahavas e emitir um novo
certificado.

Um Certificado de Chave Publica € gerado sempre com um praxzalidade
muito grande. Porém, em certas situacfes, € necessariamuaertificado seja consi-
derado nao valido e seja revogado. Cabe ao ICP revogar ficzeiti antes do prazo de
expiracdo e publicar esta informagéo. O ICP possui umadssteertificados revogados
que é utilizada para verificar um certificado cuja a data deagpdo nao foi alcangada.

O ICP é composto dos seguintes elementos:
Entidade Final

A Entidade Final corresponde aos elementos que usam aeistinatura. As Enti-
dades Finais sao representadas pelos usuarios, roteastokédores, e outros elementos
gue possam utilizar um certificado de chave publica.

Autoridade Certificadora

A Autoridade Certificadora (AC) é elemento central da irdsérutura de chaves
publicas. Ela é responsavel pela emisséo de certificaddsades publicas e de listas de
certificados revogados. A Autoridade Certificadora pode,qoestbes administrativas,
delegar muitas das suas tarefas a outros elementos deetutuitomo a Autoridade de
Registro ou um Emissor de Lista de Certificados Revogados.
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Autoridade de Registro

A Autoridade de Registro (AR) é uma interface entre a Autmt@Certificadora e

o usuario do ICP. Essa entidade € opcional na arquitetudengm ser usado para a recep-
cao de pedidos de registros de um Entidade Final, verificdg@mtenticidade dos reque-
rentes, entre outras. A Autoridade de Registro, no entadgode emitir um certificado
de chave publica, pois esta tarefa é exclusiva da Autoridadeegistro. A opcéo de de-
legar algumas tarefas da AC para a AR pode ser interessamjegsioes administrativas
e de seguranca. Uma empresa pode, por exemplo, tercesitametas administrativas de
uma ICP com restricbes como a impossibilidade de registéEntidades Finais.

Emissor de Lista de Certificados Revogados

O Emissor de Lista de Certificados é responsavel pela emes@mtrole das
Listas de Certificado Revogados. Este componente € opaorelebe a delegacao de
suas tarefas da Autoridade de Registro.

Repositorios de Certificados

O Repositério de Certificados é responsavel por armazereuperar certifica-
dos e lista de certificados revogados. Um Repositorio defiCados refere-se a qual-
quer método de armazenamento e recuperacdo de associaats lafta-estrutura de
Chave Publica, podendo ser implementado através de dévpretocolos como: LDAP
(Ligthweigth Directory Access Protocol), FTP (File TramsProtocol) ou até mesmo
HTTP (Hyper Text Transfer Protocol.

Hierarquia de Certificados

As Autoridades Certificadoras poderéo ser interligadamdodo uma estrutura
hierarquica como visto na Figura 2.9. No modelo de hierarcas Autoridades certifi-
cadoras emitem certificados para as outras de um nivel miais. blBm uma estrutura
hierarquica todas as ACs conhecem a chave publica da AC tfueagriz da hierarquia.

Maria

Figura 2.9. Hierarquia de Autoridade Certificadora.

A estrutura hierarquia permite que os certificados possamaidados através do
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caminho dos certificados da CA raiz (nimero 1 na figura). Vasupsr, de acordo com a
figura, que Joao quisesse verificar o certificado de Maria flaaé-lo ele teria que validar
o certificado de chave publica de Maria. Depois dessa vagéicdodo teria que validar o
certificado da Autoridade Certificadora de Maria, 3 na figi&. que alcance a raiz que
possui chave publica conhecida. A linha tracejada aprasenfigura o que chamamos
de caminho de certificagéo.

Uma outra opcao de interligacdo de Autoridades € a estrotista. Neste tipo de
interligacdo varias Autoridades Certificadores se autemtimutuamente, criando varias
relagcbes de confianca. Neste tipo de estrutura ndo existerarduia nas relacdes de
confianca entre as autoridades certificadoras. O princgfamtcionamento é analogo ao
anterior.

X.5090 X.509 faz parte de um conjunto de recomendacdes da IEFTcpeiicados de
chave publica. A recomendacao X.509 vem ao longo dos anoensiof uma modifica-
cbes encontrando-se atualmente na sua versdo 3. Um cddific&09 é composto de
informacdes assinadas pelo seu emissor sobre um deteoysngeito que séo armaze-
nadas em campos obrigatérios e opcionais. Para validaeataitlade deste certificado
verificamos a assinatura do emissor e, caso a assinatureossjdera verdadeira, as in-
formacgdes contidas no certificados seréo consideradasiceisfi

A Figura 2.10 representa um certificado de identidade X.308ua versao 3. Ele
€ composto de campos opcionais e obrigatorios como desargeguir.

Verséao

Indica a verséo do X.509 (atualmente R)imero de Série

O numero de série é um identificador Unico atribuido pelo onis
Algoritmo e Parametros

Contém o identificador do Algoritmo usado para assinar dficaido e seus para-
metros

Emissor

O Emissor € o nome unico usado para identificar o certificasl@Ox.
N&o antes de e N&o depois de

Indicam o periodo de validade do presente certificado.

Sujeito

No Sujeito contém o identificador do Sujeito objeto dessgfioaido que possui a
chave publica representada neste certificado.

Algoritmos, Parametros e Chave publica do Sujeito

Estes campos contém as informacdes relativas a chave palolisujeito. Estes
campos indicam o algoritmo e os parametros utilizados penar @ chave publica.

Identificadores unicos do Emissor e do Sujeito

Esses campos sdo usados caso seja necessario reutilizanes os nomes do
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Versao
NUmero de Série
Algoritmo
Identificador
Parametros do algoritmo
Emissor
Ndo antes de
Periodo de
Nao depois de validade
Sujeito
Algoritmos do sujeito
Parametros do Sujeito Chave publica
do sujeito
Chave publica do sujeito
Identificador Unico do Emissor
Extensdes
Algoritmos
Parédmetros Assinatura
do emissor
Resumo Cifrado

Figura 2.10. Campos que representam um Certificado de identi dade X.509.

Sujeito e do Emissor.
Extensdes

Esse campo € utilizado para permitir extensdées do certificadtravés desse
campo é permitido ao emissor implementar funcionalidadesamais no certificado de
acordo com as suas necessidades. Este campo poderia, pupi@xser usado para for-
necer informagdes de autorizagdo ao Sujeito do certificado.

Algoritmos, Parametros e Resumo Cifrado

Os campos Algoritmos, Parametros e Resumo Cifrado séo sigada indicar
guais algoritmos e parametros foram usados para assiearezificado.

Como foi descrito anteriormente, o campo de extensao podsado para permi-
tir gue informacdes de autorizac&o a um certificado de idadé. Existe pelo menos dois
bons motivos para isto ndo ser feito desta forma. O primeativmé que o certificado de
identidade possui um tempo de vida maior que o de autorizd¢da@ autorizacdo pode
deixar de existir e nem por isso um sujeito de um certificadmleletidade deveria ter o
seu certificado de identificac&o revogado.

Além do certificado de identidade, a recomendacéo X.509ipeendefinicdo de
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certificados de autorizagdo. Os certificados de autorizegaem atributos que especi-
ficam privilégios de um grupo, usuario, papel (role) ou outfarmacéo de autorizacao
associada ao proprietario desse certificado [Xavier, 2004]

2.3.2.4. Redes de Confianca (SPKI/SDSI)

O desenvolvimento do SDSI/SPKI foi motivado pela alta cariglade das in-
fraestruturas de chave publicas, em especial o X.509. O &W$rojetado no MIT
por Ronald Rivest e Butler Lampson [Rivest and Lampson, L996DSI é uma infra-
estrutura de chaves publicas com espaco de nomes locaig daga caracteristica de
descentralizacdo. O SPKI foi desenvolvido por Carl Ellisautros [Ellison et al., 1999]
e é um sistema de autorizacao flexivel e simples. Os doistpsge uniram e formaram
o SPKI/SDSI um sistema de autenticacao e autoriza¢ao gukeicam espaco de nomes
locais do SPKI e o sistema de autorizacao do SPKI.

O SPKI/SDSI usa como forma de representac&-aspressiongdJma s-expression
€ uma convencao para representar estruturas de dados easHgs no formato de texto,
como usado nas estruturas LISP.&&xpressionsncapsulam elementos com parénteses
cujos elementos podem ser cadeias de caracteres ouSsex@ression

Uma chave publica representada sobre a form&-dgpressiopode visto na Fi-
gura 2.5 a seguir. A primeira linha € o identifica qu&-axpressior® de uma chave
publica. A segunda linha representa os algorimos de crigliegusados dentro dessa
chave publica: algoritmo de chave publica RSA, padrao geagrafia PKCS1 e algo-
ritmo dehashingMD5. Finalmente, o valor (e #11#) indica o valor do expoeiteliave
RSA. Os valores "n| ANeWQO..."representa a chave cripfogra

(public key
(rsa pkcsl md5 (e #011#)
(n JANeWQO+7nhwMzuahgLPPMbOIi6jUPORPgZTzpLAhJ6gm/1DTRYF78iz05z
JqtTCB/yYoSEXEEM2e8Anx7trz+wK6U4HdBCcEwexjkXX03BM9B3bpVm8iM61y
8FMaYH743gvectGZ3BBBGNzH6KHAERXjWOte2y9UpT1GzWal|eYH743gvect
GZAA))

Figura 2.11. Chave Publica SPKI/SDSI.

Nomes no SPKI/SDSI

No SDSI/SPKI a identificacédo é feita através de chaves mgkcnao por um
nome. O argumento para tal consideracdo € que o nome nao @ntificddor Unico (o
caso dos homoénimos) e em alguns casos podem também mudar.doimeim as pessoas
mudarem seus nomes, seja porque nao gostam ou porque oombi@EemMonio. Uma
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chave publica, por outro lado, ndo pode ser considerada,jmicem € pouco provavel a
coincidéncia da escolha aleatéria de uma chave publica. ddmartho de chave publica
comumente usado possui cerca de 309 caracteres (1024 bits).

O SDSI associa uma chave publica a um nome no espaco de narakddaisua-
rio. Um nome pode estar associado a zero ou mais identifieaggnsomente serdo co-
nhecidos localmente, ou seja, ndo necessitam ser globi@ineico. Um nome basico no
SDSI € umé&S-expresssionom dois elementos: a palaviamee o nome escolhido para
identificad-lo. Por exemplo jodo poderia identificar mariatde do seu espaco de nome
da seguinte forma: jodonémemaria).

O nome tem significado somente para quem o definiu, porém eaidestificado
globalmente deve ser associado a uma chave publica. Assrolse/e publica definida
na Figura 2.11 fosse usada para identificar marBsexpressiogue representa o0 nome
completo SDSI visto na Figura 2.12.

(name
(public key
(rsa pkecsl md5 (e #011#)
(n JANeWQO+7nhwMzuahgLPPMbOIi6jUPORPgZTzpLAhJ6gm/1DTRYF78iz05z
JqtTCB/yYoSEXEEM2e8Anx7trz+wK6U4HdBCcEwexjkXX03BM9B3bpVm8iM61y
8FMaYH743gvectGZ3BBBGNzH6KHAERXjWOte2y9UpT1GzWal|RYH743gvect
GZAA))
)
)
maria)
Figura 2.12. Nome completo SPKI/SDSI.
Certificados SPKI/SDSI

Como uma solugéo totalmente distribuida o SDSI/SPKI peromta grande fle-
xibilidade nas definicdes de certificados e delegacdo. Remente, o SPKI/SDSI é
sistema igualitario, ou seja, ndo existe hierarquia emtsegarticipantes. Cada usuario
€ responsavel por gerenciar seus proprios certificadosgjauésuma autoridade certifi-
cadora. Assim eles possuem liberdade para gerar certiiGadelegar acessos aos seus
recursos.

Existem dois tipos de certificados no SPKI/SDSI: o Certiiicdd Nome Name
Cert9 e o Certificado de Autorizacaduth Certs O Certificado de Nome providencia
autenticidade de um nome local, ou seja, ele certifica quenzmoiado dentro do espaco
de nomes do emissor é valido. O certificado de autorizac&medenuma autorizacédo de
acesso a um recurso pertencente ao emissor ao sujeito ificaeot

Um certificado de nome € composto por quatro camsmier identifier, sub-
ject e validity specificatio{Clarke et al., 1999]. Qssueré a chave publica que assina
o certificado. Oidentifier identifica 0 nome local que se esta definindo.subjecté
representado por uma chave publica ou um nome (chave sedgliida ou mais iden-
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tificadores). Caso subjectndo seja iniciado por uma chave publica é considerado que
0 nome pode ser encontrado dentro do espaco de nomes localid@y specification
corresponde ao periodo de validade do certificado é coasidedlido; ovalidity speci-
ficationtambém pode ser usado para verificacdo em lista de revogag@stdicado. O
Certificado de Nome er8-Expressiortem a seguinte forma: (cert (issuer (name K N))
(subject S) <valid>). Onde: K éissuer N é oidentifier, S € oSubjecte <valid> € ovali-

dity specification O exemplo a seguir cria um certificado de nome para mariapeges

de nome de jo&o.

O SPKI permite a definicdo de grupos. Cada grupo possui um a@meconjunto
de membros. Um grupo pode referenciar também outros grigasa. criar um grupo, o
dono do grupo emite, para cada membro do grupo, um certifbefifindo o nome local
do grupo. A possibilidade de criagdo de grupo facilita o atde acesso aos recursos,
com esta estrutura pode-se autorizar (ou desautorizaa$ @&l pessoas do grupo apenas
fazendo isto para o grupo.

Um Certificado de Nome consiste de cinco campssuer subject delegation,
tagevalidity specificationOs dois primeiros tem funcdo analoga ao Certificado de Nome
explanado anteriormente, sendo que o Subject pode tamioérarninm grupo.. O campo
delegationindica se o certificado pode ser delegado ou natag@specifica que tipo de
autorizacao (ou autorizacdes) o sujeito do certificadobex@ Ovalidity specification
tem funcéo anéloga ao Certificado de Nome.

Através da indicacao do campelegatiorum Certificado de Autorizacdo quando
criado pode permitir que o sujeito do certificado possa @elsgus direitos. A Figura 2.13
mostra um exemplo de delegacdo que poderia ocorrer num @i@lciem SPKI/SDSI. A
impressora | (ou um sistema de gerenciamento que a repegsemte um certificado com
delegacéao para o gerente G permitindo o direito de imprinfifD)G. O gerente, por sua
vez, delega este direito a um funcionario F que confia, geramidnovo certificado para
o funcionario - G(I,D) e entrega o certificado que gerou juam o certificado recebido
da impressora. Um estagiario ndo muito confiavel solicitareitd de imprimir para
a funcionaria, esta o faz mas com a ressalva de néo propag@ito de delegacdo. O
estagiario para imprimir entrega toda cadeia de confiang#aigerada no processo e sua
assinatura. A impressora confirma todas as assinaturagetgar direito de impressao
para o estagiario.

A proxima subsecéo apresentara estudos de caso de impi@destde grades
computacionais representando o estado da arte na area.
2.4. Estudo de casos

Nesta secdo apresentamos estudos de caso de algumas gnagbesacionais
existentes. Uma breve descricdo de cada arquitetura éadasth seguir, decrevemos a
implementacéo de seguranca de cada uma delas.

2.4.1. Globus

O Globus [Foster and Kesselman, 1997, Globus, 2004] é atuéno projeto de
maior impacto na area de Computacdo em Grade. O Projeto $érivolve muitas ins-
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Figura 2.13. Delegacéo de um Certificado.

tituicdes de pesquisa da Europa, da Asia e pricipalamergeEdtados Unidos, dentre
elas podemos citar: Laboratério Nacional de Argonne (ANWiversidade de Chicago,
Universidade do Sul da Califérnia (USC) e o Laboratério denfotacdo de Alto De-
sempenho da Universidade do Nordeste de lllinois e o ImipEndege na Inglaterra.
Grandes intituicdes da industria também apoiam o projétootao: IBM, Microsoft e
Cisco.

O projeto Globus inclui o desenvolvimento de um sistema denildacdo em
Grade denominado Globus Toolkit. Globus Toolkit(GT), € um pacote que permite a
construcdo de sistemas de grade de modo incremental. O teatkd € utilizado pelo
fato dele permitir a configuracéo e personalizacao de gesfescializadas e aplicacoes.
O Globus Toolkit esta atualmente na versao 4.0, que apesestnesta subsecao.

A versao atual do Globus Toolkit € uma implementacdo do OGH*e( Grid Ser-
vices Architecturg uma arquitetura padrao que visa a construcao de umaasfratura
para grades baseada em servigos [Foster et al., 2002]. c&esdo entidades que dis-
ponibilizam suas funcionalidades a usuarios e aplicacfiasés da rede. No modelo
OGSA, qualquer objeto é representado por um servico, tacdispositivos de arma-
zenamento, redes, programas, entre outras entidades.

A base da definicdo de servicos para o0 OGSA é denomiGadbService O
Grid Serviceé uma extensao de uvileb Servicgue mantém informacdes do estado dos
servigos. A definicdo de estados permite a distingdo entistaricia de um servico de
outras que providenciam uma mesma interface.

As interfaces basicas e o comportamento deGnd Serviceé definido através
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do WSRF Web Service Resource Framewpffkoster and Czajkowski, 2005]. O WSRF
€ uma evolucdo do OGSDpen Grid Service Infrasctructurgue € um padréo utilizado
nas versoes anteriores do GT. O WSRF separa as funcioregidadOGSI| em diversas
especificacdes e inclui algumas novas especificacdes qgisasur O WSRF define uma
familia de especificacbes para acessar recursos usandmseafieb.

A seguir apresentamos o GSI, uma implementacdo de arqaitééuseguranca
baseada no OGSA.

2.4.1.1. GSI - Grid Security Infrastructure

O Globus disponibiliza um servi¢co de seguranca denomin&lq@&@obus Secu-
rity Infrastructure [Foster et al., 1998], uma implementacdo da arquitetursedaranca
baseada no OGSA. Assim como outros servicos do Globus, o GRlaéespecificacédo
abstrata que pode ser implementada sobre diferentes raewesnie seguranca.

A Figura 2.14 mostra o resumo da arquitetura do GSI [lan, RODS5SI utiliza
diversos padrdes para implementar funcionalidades conenttacao, delegacéo prote-
cao de mensagens e autorizacao.

Autorizagao Grid-Mapfile/SAML/X.509 AC/XACML

Delegagao Certificados Proxy X.509 /SAML/XACML

Autenticagdo Certificados de indentidade X.509

Protecao

de Mensagens | WS-Security/TLS/WS-SecureConversation

Formatagao

de mensagens SOAP

Figura 2.14. Arquitetura do GSI.

A autenticacdo do GSI é feita atraves de credenciais X.509.509 é utilizado
no GSI para permitir o estabelecimento de confianca entrérdosnde seguranca dife-
rentes. Além da autenticacdo X.509, presente também nsSegeanteriores do Globus
Toolkit, a versao 4 permite a autenticacao de usuarioganitio identificador de usuario
e senha. Porém quando este método é usado perde-se a plastehile usar mecanismos
de seguranca que incluem confidenciabilidade e integridadados.

Para permitir a delegacdo dinamica o GSI estende o concepmgy do X.509
que permite ao usuario atribuir uma nova identidade X.509sa@rio e entdo delegar
alguns de seus atributos de seguranca a esta nova idenVtleldé et al., 2004]. Este
mecanismo permite a criagdo de novas identidades e cragesem a intervencdo do
administrador da rede. A vantagem de se estender o padr@9 ¥.8 possibilidade de
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utilizacé@o de bibliotecas j& existentes com uma modifichefo pequena.

A tabela 2.1 resume as diferencas entre o certificado X.508egtificado x.509
com proxy[Welch et al., 2004]. No campssuero Certificado Proxy é identificado pelo
chave publica do certificado ou por outro Certificado X.508xkpr Esta opcéo permite
que o certificado seja criado dinamicamente por possuidoedigicado, sem a interven-
céo das CAs. Ao contrario do padrdo X.509, onde o sujeito deartificado é definido
pela CA, o camp&ubject Nameo certificado permite a definigdo de sujeitos dentro do
escopo de nomes do emissor do certificado. A restricdo dpestmve ser feita para que
os certificados sejam unicos. A chave publica do Certificad®X Proxy é distinta da
chave publica do seu emissor.

Tabela 2.1. Comparacao entre X.509 padréo e X.509 proxy este ndido pelo Globus Toolkit.

Atributo do Certificado X.509 X.509 Proxy

Issuer/Signer Autoridade Certificadora Certificado de ckawiblica ou Certificado de outro Proxy
Subject Name Definido pela Autoridade certificadora Definido no espacoataes do dono do certificado
Delegacédo do Emissor e Define as condi¢bes dos direitos delegados
Key pairs Par de Chave unica Par de chave Unica

O Certificado de Proxy acrescenta duas caracteristicamadgiic ao Certificado
X.509 padrao: autenticacao Unica e delegacao. A auteédtidatgica dispensa a digitacao
freqUente de uma senha para provar a autenticidade de umougudelegacéo, como ja
definido anteriormente, permite que o servidor se coneat@lgager recurso em nome do
cliente.

Chave Privada

Certificado
Proxy

Assina

certificate request

Chave Privada
temporaria

Figura 2.15. Protocolo de Autenticaco Unica.

A autenticacdo Unica permite o conceito de autenticacaoradeGpara reduzir o
ndmero de vezes em que 0 USUArio precisa acessar sua cvadahrCom o Certificado

40 acesso a chave privada é uma acéo de risco por isso ela énget@jprotegida por senha, em um
ambiente de grade isso pode nédo ser viavel.
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Proxy, o usuario autentica uma vez para criar o CertificadxyP(que possui um par
de chaves diferente do seu criador) e 0 usa inUmeras vezepreeisa usar a chave
privada do seu criador. Para aumentar a seguranca o Celdiffraxy possui um tempo
de vida curto, e 0 compromentimento de sua chave ndo chegangaoblema grave de
seguranga.

A autenticacdo unica no Globus Toolkit € mostrada na Figura. Anicialmente
um novo par de chave publica e privada é criado e associadoceuificate request
A seguir, 0 usuario usa sua chave privada para assinar dicetti Proxy recém criado.
Finalmente, o Certificado Proxy € armazenado de forma pdategn disco.

A delegacéo de direitos no Globus Toolkit também pode st $sibre um canal
de comunicacéo [Welch et al., 2004] como pode ser visto nar&ig.16. Inicialmente,
os dois envolvidos na delegacao negociam um canal seguonuenecacéo. O delegado,
aquele que recebe a delegacéo, cria um par de chavesertificate requestO delegado
entdo envia gequest certificatsobre o canal seguro. Ao receberequest certificateo
delegador define as restricdes nos direitos doados e usaaminaada associada ao seu
Certificado Proxy para gerar o novo Certificado Proxy. O delegenvia o Certificado
sobre o canal seguro de rede. Ao receber o certificado, oatklegploca em um lugar
seguro, junto a chave privada criada no inicio do processo.

SSL
Certificado <j | > Novo
existente Certificado

Certificate request

_____ - e..

Assina Assina

Nova
Chave

Novo Certificado Proxy
....... )>, | > .
A

Novo
Certificado
Proxy

Figura 2.16. Delegacao de Certificado Proxy

Para permitir a comunicacao entre as federacdes, o GSjaisaaygjue fazem
traducéao entre credenciais X.509 e outros mecanismos. O(KCKX.509) htt p: //
www. ci ti.um ch. edu/ proj ects/ kerb_pki),desenvolvido n&niversity of Mi-
chigan é um sistema baseado no Kerberos que permite que usuamosranai certifica-

dos X.509 usandticketsKerberos. O usuéario se autentica normalmente no Kerberos e

solicita uma credencial para acessar o servico do KCA. O K&galve dicket determina

SEspecificacéio padréo para codificar requisicdes de cedtificincluindo o nome da pessoa que requi-
sita o certificado e sua chave publica.
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a identidade do usuario, gera um certificado de tempo cshtori-livedX.509) e envia
de volta ao usuério que solicitou.

O GSI implementa troca segura de mensagens na rede de duas faro niveis
do transporte e da mensagem. A comunicacao no nivel do tdagfsa o TLS (Transport
Layer Security)[Dierks and Allen, 1999] para a criacao dagnicacao segura fim a fim.
A comunicacao no nivel da mensagem usa padrdes de segussegalb erieb Services
[Booth et al., 2004] e SOAP (Simple Object Access Protoat3€C, 2000].

O TLS é baseado no protocdBecure Socket LayéBSL) desenvolvido pela em-
presa Netscape Corporation. O TLS é um protolo de transpegero que prové priva-
cidade e integridade e é usado para encapsular mensagenstecolos de alto nivel. O
TLS permite que as partes envolvidas realizem autentica¢dioa e negociacao de algo-
ritmos de criptografia, criando um canal seguro de comuaaa® TLS foi projetado de
forma a ser um protocolo eficiente quanto ao uso de CPU e o usaldao que faz com
gue ele seja uma boa opgéo de uso em grades computacionais.

O Globus Toolkitmplementa as especificac08ts-Securitg WS-SecureConver-
sationpara permitir comunicagao segura no nivel de mensagem. Q@ALE-Securitg
um arcabouco que permite a criptografia e assinatura de gemsaobre SOAP. Ele es-
pecifica um mecanismo que associatmkende seguran¢a as mensagens. Para o padrao
WS-Securityo token é uma estrutura de dados extensivel, codificado rdmidi usado
para representar de forma transparente os varios mecaninseguranca. A integridade
das mensagens € garantida atravéshe Signaturee a confidenciabilidade usan¥L
Encription[Foster and Kesselman, 2003]. \WS-SecureConversatigerencia a criagao
de contextos de seguranca e cria chaves que podem ser usattasantexto. Este con-
texto pode entéo ser usado para proteger mensagens sulisegiem que o processo de
autenticacao seja repetido a cada momento.

A autorizacao n&lobus Toolkit feita através do uso de SAMEB¢gcurity Asserti-
ons Markup Languagee de Grid mapfiles. O SAML define a sintaxe e semantica de afir-
magcdes feitas sobre um sujeito por uma entidade. O GSI us#iresagem para permitir
a comunicagado com autoridades certificadoras e recebdpasatoes a respeito das au-
torizacbes que um cliente tem sobre um determinado ser@cgoso do Grid-mapfile é
mantido por compatibilidade a versdo 2 do GT e associa unmrdigtedo usuario a no-
mes qualificados que aparecem em certificados X.509. Porpaeanentrada “/O=Grid
/OU=Ime /OU=simpleCA-ime.usp.br /OU=localdomain /CNsddBraga” jrbraga asso-
ciaria 0 usuario jrbraga ao correspondente identificad6@X.

O Globus Toolkit introduz o servidor CASomunity Authorization Serveque

é responsével pelo gerenciamento de politicas de acessogpegcursos da comunidade
[Pearlman et al., 2002]. Dependendo da politica da comdeidaCAS pode ser contro-
lado por um ou mais administradores. O CAS permite que afasade administracao
possam ser distribuidas. Um administrador pode, por exerspt responsavel pelo re-
gistro de usuarios e recursos em um servidor CAS, mas nadlisgito de associa-los a
grupos que possuem direitos especificos, podendo essaacdiorser feita por um outro
administrador.

A Figura 2.17 representa um usuario solicitando ao sern@d® uma requisicao
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de capacidadecépability). Essa capacidade permite a ele executar um conjunto de acde
especificas. O servidor CAS, caso a politica de acesso defiaid esse usuario permita,
devolve ao usuario a capacidade solicitada. De posse dess&zacao, o usuario pode
usar a capacidade de acordo com os direitos permitidos egaid a um terceiro.

Requisicao
de capacidade
<

usuario

Servidor CAS Capacidade

Figura 2.17. Usuario faz uma requisicdo de capacidade ao ser  vidor CAS.

A Figura 2.18 mostra um usudrio submetendo uma capacidaatepaavedor do
recurso. O usuéario faz uma requisicdo ao dono do recurs@ptdovgue possui direitos
de acesso. A seguir, o provedor verifica se a capacidadeeapaida pelo usuario e se
as politicas definidas localmente permitem o uso do recuZsso isso seja possivel, o
usuario finalmente recebe o direito de utilizar o recurso.

1
' local !
retorno do recurso ~o .

usuario
> Provedor de Recurso

Requisicdo
de uso do recurso
com capacidade

Figura 2.18. Cliente requisitando uso de recurso.

2.4.2. Legion/Avaki

O Projeto Legion [Lewis and Grimshaw, 1996] foi desenvaivigh Universidade
da Virginia com o objetivo de prover abstracbes que persa@tisuma visdo Unica para
milhares de computadores interligados em um sistemahiiglio. Desde o inicio do
projeto, o Legion foi criado com o intuito de permitir a tréaréncia de sua tecnologia
para a industria; isto ocorreu em 2001 através da empres&Mhdada pelos seus
idealizadores. A companhia detém os direitos sobre o Lagierpassou a ser chamado
de Avaki.

No Legion, todas as entidades da Grade sao representadasjgtos (no sentido
de Orientacéo a Objetos), tais como: computadores, usyé@gaipamentos, dispositivos
de armazenamento e aplicacfes. Estes objetos comunicamresi através de chamadas
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a métodos assincronos. Cada método possui uma assindtpria gue descreve 0s seus
parametros e valores devolvidos. Um objeto € descrito pocamjunto de interfaces
gue define suas classes. O Legion utiliza uma IDtefface Definition Languageara
descrever seus objetos e € um sistema reflexivo onde asgwéfasses sao objetos.

Os objetos Legion sao persistentes e podem estar assoaidd@sestados: ativo
ou inativo. Os objetos ativos ficam presentes na memorigueos um processo associ-
ado e podem responder a chamadas a seus métodos. Os olijets is@0 armazenados
em algum dispositivo de armazenamento através de sua eafaedo seriada (OPR -
Object Persistent Representatjoada OPR é enderecado por um endereco de represen-
tacdo persistente (OPAObject Persistent Addrekss

Cada objeto Legion possui um identificador LOIDbgical Object Identifiey e
um endereco de objeto (LOALegion Object Addre3s O LOID é um endereco unico,
atribuido pela classe do objeto no momento de sua criagadoOAdrové um ou mais
protocolos de rede utilizados para a comunicagao conaonetaue objeto. Por exemplo,
0 LOA poderia utilizar o protocolo TCP indicando o endereela porta onde o objeto
esta localizado.

O Legion define as interfaces e funcionalidade para um comfimclasses bases
denominadas objetos do nucleo. Essas classes basicaseaieservicos basicos para os
objetos que as herdam. Os objetos do nucleo séo:

e Legion Object e Legion Classdefinem um conjunto de métodos que todos os
objetos e classes devem implementarLé&yion Objectdefine o métodanay ()
usado para controle de seguranca das chamadas de execucéo.

e Legion Hosts Quando um objethegion Hosté ativado ele cria um processo para
conté-lo. Cada recurso computacional pode estar assoaiatkis de um objeto
Host O Legion Hostdem como responsabilidade criar e gerenciar processos para
objetos Legion ativos.

e Legion Vaults representam o armazenamento persistente dos demaissobget
gion. Quando um objeto é seriado, sua representacdo (OPRa2enada em disco
por objetod_egion Vaults

¢ Implementation Objects encapsulam aplicacoes a serem executadas no Legion.
O Legion utiliza metadados para apresentar as caraatagsthportantes de uma
aplicacao, tais como: formato da aplicacdo (por exemplmarim ou byte-code),
plataforma e requisitos de hardware.

2.4.2.1. Seguranca

O identificador de objetos LOID possui um campo que armazeraalnave pu-
blica, que vai ser a base para a autenticacéo e da autorizat¢@gion. Através do LOID
€ possivel se comunicar de forma segura com um objeto obgecitlve criptografica ar-
mazenada. Como a chave publica no Legion € associada ao woohgetb, um atacante
nao pode subistituir uma nova chave em um identificador det@lspnhecido, por que



98 V Simpdsio Brasileiro em Seguranca da Informagdo e de Sistemas Computacionais

se uma parte do LOID é alterada, incluindo a chave, um novdlLé&dtriado e ndo sera
conhecido.

O Legion usa o paradigma de usuario e senha para permitireatamaicdo do
usuario. Para se autenticar, o usuario fornece um idewtificde contalbgin) e uma
senha. O nome do usuario é associado ao que o Legion chamgettedshautenticacao
que vai agir como o procurador do usuario na Grade. O objetutimticacdo possui a
chave privada, a senha criptografada e o perfil do usuarien@stado persistente. A
senha oferecida pelo usuéario € comparada a senha armazenadtado persistente do
procurador para negar ou permitir o acesso a Grade. O estaaldehticacdo do objeto é
armazenado de forma persistente no disco na maquina.

Uma outra forma de autenticacdo no Legion é atraves do LL2gion Data Ac-
cess$. O LDA cria um mapeamento entre o identificador do usuarignix e o LOID de
um objeto de autenticacdo para acessar a dados da grade agantbcolo NFS. Quando
um cliente NFS monta um DAP ele mapeia o espaco de nomes amaisie arquivo lo-
cal do seu host, providenciando um acesso aos dados da Gréatend transparente. O
DAP fornece suporte ao mecanismos de seguranca do Legiontrole de acesso é feito
atraveés de credenciais assinadas e as interagcdes com gpBdadeer assinada.

O Legion usa credenciais para permitir a delegacéo deabre@® Legion define
uma forma de transferéncia de direitos através de credgmpeiea objetos. O credencial
€ uma lista de direitos assinada pelo usuario ou pelo seunaaar. O recurso verifica a
credencial e segue a cadeia de confianca até conferir atasajrdecidindo se garantira
o direito ao recurso.

A autorizagao do usuario no Legion é feita através de listeodérole de acesso
(LCA). Para cada funcédo ou acdo associada a um objeto existdista de permitidos
e negadosdllow e deny. Cada lista contém o nome de outros objetos ou um diretério
gue contém uma lista de objetos. Caso um diretdrio contelnjeéos de autenticacéo (um
objeto de autenticacdo é o representante do usuario na)@&rmtde ele atua como grupo
de usuarios. Se um objeto estiver presente simultaneamasntduas listas, o objeto sera
negado de efetivar a agao.

O protocolo SSL é usado para permitir a comunicagao segutsegion. Os
dados séo protegidos no Legion de trés formas: privadegegida e nenhuma. Na pri-
meira, mais restritiva, todas as mensagens sdo complegrgtografadas, garantindo
confidencialidade e autenticidade. No modo protegido, asagens sao protegidas de
modificacao atraves de fungdes de resuhasking. E finalmente, o Legion permite que
as mensagens possam ser transmitidas sem criptografiaxcegée das credenciais.

O Legion providencia um mecanismoskndboxingara a protecédo das maquinas
hospedeiras. ®andboxaz um isolamento do identificador real do usuério e do siastem
de Grade na maquina hospederiasdaddboxinglo Legion permite a definicdo de identi-
ficadores genéricos, portanto que ndo estdo associadolanmeiconta na maquina.
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2.4.3. Condor

O sistema Cond8ifoi criado no inicio dos anos 80 na Universidade de Wisconsin
como um sistema para computacao distribuida caractenmadieixar o controle das ma-
quinas sob a responsabilidade dos seus proprietarios. @€ @ondor high-througput
computing system) € um sistema de computacao batch diskoilpara computacao in-
tensiva, com mecanismos para gerenciamento de tareféi;amtlie escalonamento, ge-
renciamento e monitoramento de recursos, etc.

A disponibilidade de grande montante de recursos toleeafa#nas por prolonga-
dos periodos de tempo (high throughput) associada a cog@uutgortunista (aproveita-
mento de recursos 0ciosos) sdo caracteristicas fundameéat@ondor. Essas caracteris-
ticas s&o implementadas através dos mecanismGtadsAdsmigragéo echeckpoinde
tarefas e chamadas de sistema remotas.

A linguagem ClassAd prové meios eficientes para comparagmssos ofereci-
dos com as solicitagcdes de recursos recebidas, ou sejdbmésséo de tarefas. O Check-
pointing periddico de tarefas prové tolerancia a falhageje migracéo de tarefas entre
maquinas para escalonamento preemptivo de baixa custeqkrul988]. Condor imple-
menta chamadas de sistema remotas, um mecanismo de sandNelx para redirecio-
nar, quando executando tarefas em maquinas remotas, chadedallback relacionadas
a tarefas de I/O para a maquina que submeteu a tarefa. Comnmesarismo 0s usuarios
nao precisam disponibilizar arquivos de dados em estagbealohlho remotas antes da
execuc¢ao do Condor nessas maquinas.

Condor-G [Frey et al., 2002] € um encontro das tecnologiasiGoe Globus pro-
jects. Protocolos para comunicacao inter-dominio e ageadmnizado a diversos sis-
temas batch remotos sao contribuicbes do Globus. O ConduoegBoora do Condor os
conceitos de submisséo e alocacéo de tarefas, recupermeéwosie criagcao de um ambi-
ente de execugao amigavel. No relacionamento com o Glomikiff@ Condor-G pode
ser usado como um servi¢o confiavel para gerenciamento eissémnde tarefas para
um ou mais sites enquanto o sistema Condor high-througlgulg per usado como um
servico de gerenciamento da estrutura subjacente para umaigusites, com o Globus
Toolkit como elo entre eles.

2.4.3.1. Seguranca

O Condor possui uma biblioteca chamada CEDAR que permiteeates e ser-
vidores negociar e usar diferentes protocolos de auteaticis como Kerberos, GSI,
chaves publicas, autenticacdo via redes ou nés confiavésteena de arquivos. Essa
biblioteca implementa um conjunto de interfaces de autegdio simples e extensivel. A
biblioteca CEDAR possui a capacidade de negociar integeida dados e algoritmos de
privacidade separado do protocolo de autenticacdo. A &igur9 mostra a Arquitetura
de Seguranca do Condor.

A autenticacdo no Condor baseada em sistema de arquivosiénmiemada da
seguinte forma. Um processtiaemonutiliza a propriedade do arquivo para decidir a

6htt p: // ww. cs. wi sc. edu/ condor /
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Figura 2.19. Arquitetura de Seguranca do Condor.

identidade. Quando um usuario deseja entrar na grade, egsmsolicita a escrita de um
arquivo em um diretdrio de escrita temporaria. Comparandion® do arquivo e 0 nome
gue o usuario indicou, ele decide sobre a autorizacao.

A execucdo de uma tarefa no Condor é necessariamente ctapetartas infor-
macoes sdo conhecidas unicamente pela maquina de exe@igs&omo quais sistemas
de arquivos, redes e bases de dados podem ser acessadasi@isqmente a maquina
de submissao conhece em tempo de execugao 0s recursosaresqs®a a tarefa. Essa

cooperacao conhecida comsplit executioné realizada no Condor pelos componentes
shadow e sandbox.

Condor prové o mecanismo chamat@mdow para protecao dos usuarios, no site
de submisséo. O shadow providencia todo o necessério garaifesacao da tarefa em
tempo de execucgdo: o executavel, os argumentos, o ambaeqteyos de entrada, etc.
Nenhum deles conhecido fora do agente de execucéo até o rnooreaihda execucao.

O sandboxno site de execucdo deve proteger proprietarios de maguimps-
dindo acesso indevido aos recursos. O sandbox € formadosaamponentes distintos:
sand, responsavel por criar 0 ambiente apropriado a exedactarefa e 0 componente
box, responsavel pela protecao dos recursos de possimeis gae uma tarefa maliciosa
possa causar.

Em versdes iniciais, Condor restringia a execucao de taeefama parte limitada
do sistema de arquivos através do comacttmot do Unix. Atualmente, as tarefas séo
executadas sem restricbes no sistema de arquivos, mas stgdes no login. Essa
abordagem possibilita contudo, em uma maquina multi-cewando multiplas tare-
fas simultaneamente, 0 sequestro de uma tarefa de usuamwipo usuario malicioso,
porque compartilham um mesmo ID de usuério, ainda que de anta nobody padrao
com poucos privilégios. Condor evita esse problema alaralamicamente IDs de
usuario para cada tarefa em execucdo. No Unix, isso exigerértcad do administrador,
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enquanto em ambiente Windows, Condor aloca usuarios enotdmgxecucdo. Con-
dor também usa o conceito de dominio de ID de usuario para njurto de maquinas
compartilhando uma mesma base de dados de usuario.

2.4.4. InteGrade

O InteGrade’ é um sistema de Grade motivado principalmente pela neeelssid
de aproveitamento de recursos computacionais compalwgh@omputadores pessoais,
estacdes de trabalho), em geral subutilizados — com predwiaé periodos ociosos —
para execucado de aplicacbes com grande demanda por tasoeclis caracteristicas do
InteGrade incluem suporte para uma gama de aplicacdeglaaralmecanismos que bus-
cam minimizar a percepc¢ao, pelos proprietarios dos reswampartilhados, de qualquer
possivel perda de qualidade de servigo [Goldchleger, 2004]

Gerenciador do
Aglomerado

GUPA GRM

AppRepos ;-----1| | GSM i

NO Dedicado NO Compartilhado NO de Usuario

o | LUPA LRME-S2L LUPA || LRM®-2

NCC

Figura 2.20. Arquitetura do InteGrade com os mdédulos de segu ranca.

Uma grade do InteGrade é constituida de aglomeraiostérd de computadores
organizados de forma hierarquica (Figura 2.20). Nestaosapéesentamos uma Visao
resumida da sua arquitetura atraves da descricdo dos centpsrde um aglomerado e
dos moédulos implantados nestes componentes.

e Gerenciador do aglomerado: responsavel por gerencianomaghdo e pela comu-
nicacdo com gerenciadores de outros aglomerados. Estededspo distribuido
para balanceamento de carga ou replicado para toleraredizes f

e NO dedicado: reservado para as aplicacdes da grade.

e N6 compartilhado (fornecedor de recursos): tipicamenta astacéo de trabalho,
disponibiliza parte de seus recursos para execucao degjdis dos usuarios da
grade.

e NO de usuéario: pertence ao usuario da grade que submetag@gga grade.

O Local Resource Manag€kRM) e o Global Resource ManagétGRM) coope-
ram no gerenciamento dos recursos de um aglomerado. O LRMEcétexlo nos nos do

‘http://gsd.ime.usp.br/inteG ade
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aglomerado, coletando informacdes sobre o estado do n@é€®U, disco, memaria,
recursos de rede, etc) e as envia periodicamente ao GRMUIEBte executa no n6 ge-
renciador do aglomerado e usa as informacdes enviadaslfilbs para escalonamento
das aplicacdes submetidas a grade.

LRM e GRM também colaboram no protocolo de alocagéo de res@rexecucao
de aplicacdes. O GRM seleciona nds candidatos para execngaaplicacdo submetida
pelo usuario da grade, com base nos requisitos da aplicagaalisponibilidade de re-
cursos. Estas ultimas informacgdes sé@o coletadas pelos LRBIf0s fornecedores de
recursos.

De modo semelhante a cooperacdo LRM/GRM, os modidoal Usage Pattern
Analyzer(LUPA) e Global Usage Pattern Analyz€GUPA) também trabalham coope-
rativamente na analise de padrdes de uso das maquinas parawppara um escalona-
mento eficiente na grade [Goldchleger, 2004].

O méduloApplication RepositoryAppRepospermite o armazenamento e recu-
peracéo de aplicacoes.

2.4.4.1. Seguranga

Os moddulos que implementam os servi¢os de seguranca sédo @Udssl Secu-
rity Managel) e o GSM Global Security Managgr Ambos utilizam a APl GSS para
obter os contextos de seguranca entre o repositério deaapéis e os mdédulos que com
ele interagem. O GSS, por sua vez, tem seus servigos impladosratraves do Kerberos.
A implementacgéo atual do repositorio seguro utiliza a veBséo Kerberos desenvolvida
pelo MIT® para a linguagem C. Para a linguagem Java, essa implementiiza a API
GSS Java.

O GSM ¢é responsavel por iniciar e gerenciar os contextosa Chehte, através
do LSM, possui um contexto de seguranca com o GSM. Todas @sstde mensagens
entres os modulos séo feitas utilizando esses contextoSMDdode efetuar quatro ope-
racdes basicas: assinar e verificar uma mensagem enviada@amtexto que ela possui,
ou ainda, assinar e verificar uma mensagem enviada sob umamutiexto. Mais espe-
cificamente, o repositério usa 0 GSM (via o LSM) para verifieassinar os arquivos
executaveis das aplicagdes dos seus clientes, enquaasocishtes usam o LSM para
assinar e verificar arquivos durante o armazenamento eaezfo do repositorio.

O protocolo de armazenamento de uma aplicacdo do InteGragiegentado na
Figura 2.21. O ASCT utiliza o LSM para assinar 0 arquivo ec#ali ao repositorio de
aplicacdes o seu armazenamento (1,2,3). O repositoriolidagies verifica a assinatura
deste binério através do LSM (4), que o faz através do GSN). (dlfha vez o arquivo
verificado com sucesso, o repositério de aplicacdes calenleesumo do binario através
de uma funcadashconhecidd, por exemplo, MD5, (5) e 0 armazena a seguir no Sis-
tema de arquivos (6). Ao final do processo de armazenamentiisem o repositorio de

8http://web.mit.edu/kerberos/www
9Para garantir que essa chave ndo possa ser gerada peleggtac@8M adiciona ao arquivo uma chave
gue é obtida pela API GSS. Essa é uma técnica bastantedsdikra sistemas de seguranca [Terada, 2000].
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aplicacdes envia a identificacao (ID) assinada da aplicé®ague por sua vez também
é verificada (8). Caso qualquer uma das operacfes falhaméagama excecado que €
devidamente tratada e registrada em arquivinge

Gerenciador do Aglomerado

(6) armazena arquivo + MD5

(3)ar o arqui N6 provedor
de recursos

Repositério / —_— (2) requestSignature(arquivo)
de

Aplicagoes

(7) ID assinado

(5) obtém MD5(arquivo)

(4) checkForeignSig (arquivd)

GSM (4.1) checkSignature(arquivo)

Figura 2.21. Protocolo de armazenamento de um executavel de uma aplicagéo.

A Figura 2.22 apresenta o protocolo de recuperacéo de univardima vez que
um determinado LRM recebeu a solicitacéo de execucao depiinagio [Goldchleger, 2004],
ele devera requerer o binario compativel com a sua platafda posse do ID da aplica-
cdo, o LRM o assina e indica ao repositério de aplicacfesuivargxecutavel desejado
(1,2). O Repositorio obtém o arquivo desejado e verifica stegridade através da fun-
céo dehash(3,4). Antes de enviar o arquivo executavel ao LRM, o repasitassina o
binario através do LSM (5), que repassa essa funcao para o(&3Mpois a assinatura
deve ser feita através do contexto criado para o LRM que fegusicdo. Ao receber o
arquivo, o LRM verifica sua assinatura (6,7) e 0 armazena soo(liara execucao (8).

Gerenciador do aglomerado
(2) solicita o arquivo
(3) obtém arquivo + MD5

(6) envia
arquivo assinado

N6 provedor de
recursos
(1) si (ID da Apli

(8) armazena em
disco para execugag

\ Repositério

de
Aplicagoes

(4) verifica MD5(arquivo)

(5.1) requestSignature(arquivo)

Lsm

(5) requestSignature(arquivo

> i i
N — (7) unsignMessage(arquivo)
—
Ne—

Figura 2.22. Protocolo de recuperag¢éo de um binario de uma ap licacéo.

Os protocolos acima descritos garantem a autenticidadetegridade dos arqui-
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VoS executaveis submetidos a grade. Todas as mensageadas@ntre o repositdrio de

aplicacdes e seus clientes sdo devidamente assinadamgraigdas. Pessoas mal inten-
cionadas terdo mais dificuldade ao utilizar técnicas deuatagnhecidas para modificar,

interceptar ou fabricar dados, prejudicando assim o usocatkegO uso de funcéo tash

no sistema de arquivos é util para tentar impedir a modifecdgd aplicagOes atraves de
falhas de seguranca no sistema de arquivos do gerenciadgtatoerado.

2.4.5. OurGrid

O OurGrid utiliza o MyGrid para implementar um sistema dederaaseado numa
redepeer to peerO MyGrid € um sistema que teve como premissa de projetowiontn
sistema simplificado para executar aplicagées sobre caosnputacionais distribuidos.
No MyGrid o proprio usuario pode instalar um grade compotaal com 0s recursos que
dispde. A instalacdo do MyGrid ndo requer nenhum privilégipecial de administrador.

O MyGirid define duas categorias de maquinas. A maquina baseté ge acesso
a Grade. Através da desta maquina, o usuario pode adiciobareser e monitorar apli-
cacdes e ainda adicionar outras maquinas a Grade. As maa@iggad, por sua vez, sdo
as maquinas responsaveis pela execucdo de aplicacdo re @acthaquinas dgrid e
as maquinas base néo necessitam compartilhar nenhumagéeanquivo, bastando que
sejam acessiveis pela maquina pelos usuarios.

O MyGrid define arid Machine Interfaceum conjunto minimo de servicos que
precisam estar disponiveis para que uma dada maquina mossdicgonada ao Grid do
usuario [Santos-Neto and Cirne, 2005]. Os servi¢os sasfg@ncias de arquivo, execu-
céo remota e interrupcéo de execucao multipla. O Mygrid@es/seguintes implemen-
tacOes para estes servigos:

1. Grid Script- usa aplica¢cdes basicas do sistema operacional;
2. User Agent pequena aplicacdo desenvolvida em java;

3. Globus Proxy - direciona as operagdes necessarias paigosemplementados no
Globus (GSI, GRAM e GridFTP).

O OurGrid é formado por trés componentes basicos: MyGrik&roOurGrid
Peere um Sanboxing baseado no Xen denominada Swan. O MyGrid Bpo&eé um
alto nivel de abstracéo da grade. O Ourgrid € o componerggensavel por gerenciar
as maquinas que pertencem a um determinado dominio adm@iniste obter acesso a
maquinas em outros dominios [MyGrid/OurGrid, 2005]. E fimahte, o SWAN é uma
solucdo desandboxind® baseado na maquina virtual Xes03:xen

2.4.5.1. Seguranca

O OurGrid possui duas formas de autenticacéo: acesso dikesoOurGrid Peer.
No acesso direto 0s usuarios obtem os recursos pela magidradrgvés de autenticacao

100 sandboxinggé uma tecnologia que cria ambientes de execucéo confinatbexecutar aplicacées
inseguras.
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Peer

Rede P2P \O
AN e

Peer /

MyGrid + SWAN

C

Figura 2.23. Arquitetura do OurGrid.

no sistema operacional via login e senha. A outra forma dméaacéo € via certificados
certificados digitais no formato X.509. Nesse modo de aiggéio, somente mddulos
confiaveis podem comunicar entre si.

A autenticacdo do OurGrid é feita em duas fases [Santosatet&irne, 2005].
A primeira garante que o usuario tem permissao para solggtaicos as maquinas grid.
A segunda parte garante que o usuario nao esté solicitandposea uma falsa maquina
grid. Dessa forma os usudarios (através do broker), os Odif&@rs gerenciam uma lista
de certificados usadas para validar a tentativa de acesso.

O OurGrid utiliza os certificados para permitir comunicagségura entre o My-
Grid Broker e o OurgridBroker. A seguranca na comunicacawréetida através do uso
de RMI baseado em SSL (Secure Socket Layer), que garantenazagdéo criptografada.

Detsch [Detsch et al., 2004] propde um arcabouco de sequrmra redes P2P
chamado P2PSLF (Peer-to-Peer Security Layer Framewokk)a@jumplementado no
OurGrid. Este arcabouco, ainda em desenvolvimento, deéineces de autenticacao
e confidencialidade para sistemas P2P. O P2PSFL foi impkachempara ser comple-
tamente independente da aplicacdo do usuario. O arcabentedracteristicas bem
interessantes como a modularidade, definicdo de requastegguranca pgeere re-
definicdo dos requisitos dinamicamente.

A Figura 2.24 apresenta o resumo da arquitetura do P2PSLiEaDauco permite
a definicdo de grupos deeersque compartilham requisitos de seguranca. Qaskx
possui perfis associados que representam 0s sentidos dsagees entre gseerse 0s
requisitos definidos. No exemplo da Figura 2.24eer 1 exige autenticagdo quando
houver troca de mensagens conPesrs2 e 4. OPeerl também define que as mensagens
com oPeer 3 serdo autenticadas quando o sentido for do 1 para o 3 e iaatlad e
confidenciais no sentido inverso. R&er 3, por sua vez, envia mensagens autenticadas
com confidencialidade para &gersl e 4 e mensagens somente autenticadas no sentido
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Peer 1 Peer 3

P3 -> (P1,P4)
- autenticacao
- confidencialidade
(P1,P4) -> P3
- autenticacao

P1 -> (P2,P4) P3 -> P2

- autenticacao - autenticacio

(P2,P4) -> P1 P2 -> P3

- autenticacao - autenticacio

P1->P3 - logging

autenticacao

P3 -> P1

- autenticacao

- confidenciabilidade

Peer 2

T

Peer 4

T

Figura 2.24. Arquitetura do P2PSFL.

contrario. E finalmente, ®eer3 envia mensagens com autenticacéo paPaer2 e o
mesmaPeerautentica e registra eventos ocorridos quando recebe gemsddPeer?2.

Em cada um dogpeerspresentes na arquitetura hd um modulo de configuragéo
que é responsavel pela descobertgpeéersque formam o grupo. Assim que ingressa a
rede, o modulo faz uma requisicdo especial de busca paraldgszs configuracdes de
seguranca dgseersremotos. Baseado nas informacdes devolvidas, o admuhistpade
reconfigurar os requisitos de seguranca definidos paraeaqael

2.5. Consideracgoes finais

Neste capitulo fizemos uma breve introducéo sobre segur@escrevemos 0s
conceitos basicos de seguranca e as suas ferramentas atis.uspresentamos as Gra-
des Computacionais, suas caracteristicas, seus requisigeguranca basicos e os meca-
nismos de seguranca disponiveis para implementar seusiteguA seguir, levantamos
0 estado da arte em seguranca de Grades Computacionai€aarfaestudo de caso de
implementacdes de seguranca em grades computacionais.

As Grades Computacionais introduzem novos desafios nagiefidie solucdes
para seus requisitos de seguranca. A caracteristicabdistai e dispersa administrativa-
mente requer a definicdo de mecanismos que sejam escatinéisjcos e confiaveis. A
necessidade de que a autenticacdo e a autorizacdo em ureagjateita de maneira se-
parada direciona as solu¢des de seguranca por um camienerdd daquele necessario
para tratar de sistemas convencionais.

As implementac¢des de seguranca nos sistemas de gradegpespsrdadas pos-
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suem algumas caracteriticas em comum. Entre elas, a resdssie criar implemen-
tacdes fléxiveis que permitam utilizar mecanismos difeente seguranca. Sistemas
como o Condor permitem que a autorizacado seja feita por rneoas que vao desde
uma infra-estrutura de chaves publicas até uma simplegdoride um arquivo em um
diretorio temporario. O uso deandboxesprotocolos padrédo (como o SSL), utilizagao
de delegacéo através geoxiessao outros exemplos de caminhos compartilhados entre
essas implementacfes de seguranca.

2.5.1. Tendéncias futuras

Diversas tecnologias, tais como CORBA, JRMI e Servicos Vgelogiram ao
longo dos ultimos anos e poderiam ser usadas para padranizainfra-estrutura basica
para grades computacionais e para seguranca. Observamastanto, que existe uma
tendéncia (talvez pela propria caracteristica naturaleneeterogénia das grades compu-
tacionais) da convivéncia de padrbes distintos. As grael@® tque se adequar a essa
realidade, sob a pena de ficarem isoladas, o que € um conga4selos principios defi-
nidos paras as grades computacionais.

O uso deproxyde certificados parece ser um bom caminho a ser seguido quando
o problema for a delegacéo. O Globus parece ter norteadostégueom a definicdo da
extensao dos certificados X.509. Eles apresentam uma hagiiegbardogin Unico na
rede, a delegacéo e a criacdo de identidades de uma maméita essegura. Acredita-
mMOosS no entanto, que a dependéncia ainda existente em unmébereatral, a autoridade
certificadora, ainda diminui a escalabilidade desta soluca

Alguns tipos de Grade podem requerer a autenticacao de.ghuggdenticacao de
grupo permite que um conjunto de elementos compartilherordesf segura chaves crip-
tograficas. Dessa forma, é permitido que cada membro do (pagsa obter privacidade
em funcdo do segredo que somente os membros do grupo conh&ssia tecnologia
poderia ser usada par permitir, por exemplo, a transmisséidos em difusdo de forma
segura.

Uma outra tendéncia a ser considerada séo as federacdes.fedenacdo € o
agrupamento de elementos com afinidade. Um determinadosgadp ao se filiar a uma
federacéo, recebe uma identidade associada a esta fedeZaga o processo de filiacéo,
0 congregado tera direitos a recursos disponiveis na fg@ilei@que pertence. Além de
receber uma nova identidade, a federagéo facilita a admaig#o da Grade.

O uso desandboxingparece ser uma tendéncia como solucéo de isolamento de
aplicacdes maliciosas em Grades Computacionais. A malosaistemas de grade aqui
apresentada utilizam a tecnologia sendboxingpara permitir que as aplicagcdes sejam
executads em um dominio de execucao diferente. Esse istianm® entanto, é geral-
mente muito restritivo impedindo que as aplicacoes da gexdeam acessos a recursos.
Além de tudo, por tras desta tecnololgia, geralmente ha ubiesnte que oferece uma
sobrecarga consideravel para os usuarios (locais e da)Grade

Sabemos no entanto que ndo existe uma solugdo unica e ggreiaca seguranca
em Grades Computacionais. Na verdade até apostamos quaraagedstica dindmica
e flexivel faga com que as Grades Computacionais sempraraste) permanentemente
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desenvolvimento. Sempre que houver uma nova tecnologiegigamnca, as grades deve-
rado se adequar a elas, sem ter que esquecer de implementd@iesopara a vasta quanti-
dade de mecanismos legados ainda em uso. Finalmente, o mcadi&mico ainda tem
uma trilha muito longa para percorrer na definicao de sisteua se adequem aos Novos
ambientes criados no contexto da Computacédo em Grade.
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Capitulo

3

Servicos Distribuidos Tolerantes a Intrusoes:
resultados recentes e problemas abertos

Miguel Pupo Correia
LASIGE, Faculdade de Ciéncias da Universidade de Lisboa

Abstract

The idea of usinglependabilityconcepts, mechanisms and architectures ingbeurity
domain is generating a lot of interest on both communities under the nanmérogion
tolerance Much of this attention has been created by the European MAFTIA project and
the American OASIS program around 2000, although the notion comes from earlier. Al-
beit these projects have ended, much relevant work in the area has appeared in recent
years, and now it is possible to know how to buiittusion tolerant distributed services

The objective is to have services with the properties of integrity, availability and confi-
dentiality, even if some servers are attacked and controlled with success by hackers or
malicious code. The chapter presents the state of the art in this area, clarifying the prob-
lems it solves and topics that remain open and have to be researched.

Resumo

A idéia de aplicar conceitos, mecanismos e arquiteturas da areeodéianca no fun-
cionamentono dominio dasegurancdem gerado muito interesse em ambas as comu-
nidades sob a designacao tiderancia a intrusbeduita da atencao foi criada pelo pro-

jeto europeu MAFTIA e pelo programa americano OASIS por volta do ano 2000, embora
a nocao venha de bem mais longe. Apesar desses projetos terem terminado, muito tra-
balho relevante tem surgido recentemente, sendo ja possivel ter idéias claras sobre como
se podem concretizaervigos distribuidos tolerantes a intrusd®sobjetivo consiste em
garantir a integridade, disponibilidade e confidencialidade desses servicos mesmo que
alguns servidores sejam atacados e controlados com sucesso por atacantes ou cédigo
nocivo. Este capitulo apresenta o estado da arte na area, clarificando os problemas que
permite resolver e 0s topicos que permanecem abertos e que precisam de ser pesquisados.
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3.1. Introducéo

A seguranca aconfianca no funcionamengsecuritye dependabilityem inglés) sdo duas

areas de pesquisa ja com cerca de trés décadas de existéncia. Quando sedaladea

estad sempre presente a idéia de uma intencdo maliciosa por parte de alguém, quer atuando
diretamente, quer através da criagdo e distribuicdo de codigo nocivo (virus, vermes, etc.).
O objetivo dasegurancaconsiste em evitar que essa vontade de fazer mal prejudique dois
tipos de bens: informacéo e servigos. Mais precisamente, as principais propriedades que
a segurancgpretende garantir sdo a confidencialidade, integridade e disponibilidade da
informacéo e de servicos computacionais. ddafianca no funcionamentque inclui a
tolerancia a faltas a idéia subjacente € a de que o sistema se comporte de acordo com

a sua especificacdo, perante os inimeros problemas que podem ocorrer na pratica: desde
catastrofes naturaiskaigsno software . ..

Apesar de terem seguido caminhos diferentes ao longo destas trés décadas, as duas

areas tém muito em comum. Na realidade, o objetivo das duas areas é o mesmo: garantir
gue os sistemas computacionais funcionam corretamente. A énfasgul@ncatem

sido em problemas de origem maliciosa (ataques, cddigo nocivo), enquanto que o foco da
confianga no funcionamentem sido nos problemas de origem acidental. No entanto, as
disciplinas ndo se excluem, poisegurancgode tratar problemas de origem acidental e
aconfianca no funcionamenpmde incluir problemas de origem maliciosa.

A tolerancia a intrusdes (TIsurge precisamente do encontro dessas duas areas.

Resumidamente, a idéia consiste aplicar o paradigma da tolerancia a faltas no
dominio de segurancaUma pequena estoria pode ajudar a compreender em que con-
sistea TI:

O pirata pegou a luneta e observou o torredo da fortaleza. Era preciso
conquista-lo para chegar ao famoso tesouro do Rei daquele pais, que tantos
antes dele tinham cobigado! O olho de vidro brilhou . .. se ndo de felicidade
pelo menos com o reflexo do sol.

Os obstaculos para chegar ao torredo eram dificeis, mas nao intransponiveis.
Primeiro, teria de remar centenas de metros em plena noite tentando ndo ser
vislumbrado. Depois iria acostar aos rochedos afiados contra os quais o mar

se esmagava violentamente.

Para descansar das manobras nauticas, um agradavel exercicio de escalada
de 50 metros de escarpa rochosa, completado com a passagem da primeira
muralha e dos seus guardas. Um fosso povoado por jacarés iria ser um bom
momento para refrescar as idéias . ..e a subida da parede da fortaleza iria
dar-lhe tempo para secar a roupa.

A tarefa ndo era simples, mas uma vez no torreéo ...

Se nesta pequena estoria substituirmos “pirata” por “atacante”, “fortaleza” por

“sistema” e “tesouro” por informacao ou servico, percebemos que ha um paralelo evidente
com asegurancale sistemas computacionais. A abordagem classicsegorancacon-
siste em usar cuidadosamente todos os obstaculos da estoéria para dificultar a vida do pi-
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rata: mar e rochedos, escarpa, muralha, guardas, jacarés ... que potimwaks, con-

trole de acesso, mecanismos biométricos, criptografia, redes privadas virtuais, etc. Passar
por todos esses mecanismos é dificil, mas todos os dias muitos piratas em todo o mundo
gritam de alegria quando chegam ao seu tesouro [CERT/CC, 2005, Turner et al., 2004].

A area daconfianca no funcionamentem uma abordagem algo diferente desta
daseguranca Por exemplo, ndo basta usar as melhores técnicas de engenharia para que
o computador do Airbus A380 nao pare; € preciso ter varios computadores a bordo para
tolerar esses eventos. flerancia a intrusbepega nesta mesma idéia: nao basta que
0 pirata tenha que ultrapassar obstaculos dificeis, embora essa dificuldade — todos os
mecanismos classicos daguranca- seja essencial. O que seria desejavel é que o pirata
tivesse que penetrar em varios torredes diferentes, em fortalezas diferentes, para conseguir
pegar o tesouro!

O conceito de TI foi introduzido ha ja duas décadas por Fraga e Powell
[Fraga and Powell, 1985] No entanto, a TI comecou a gerar maior interesse s6 mais
recentemente, em parte devido ao projeto europeu MAFEIAo0 programa americano
OASIS [Lala, 2003}, ambos iniciados por volta do ano 2600

Apesar destes projetos terem terminado, muitos trabalhos relevantes tém surgido
recentemente, sendo jA possivel ter idéias claras sobre como se podem concretizar
servicos distribuidos tolerantes a intrus6€sobjetivo consiste em garantir a integridade,
disponibilidade e confidencialidade de servigos constituidos por diversos servidores liga-
dos através de uma rede, mesmo que alguns desses servidores sejam atacados e controla-
dos com sucesso por atacanteadkers, crackejsou por codigo nocivo (virus, vermes,
etc.). Alguns exemplos de servicos que podem assim se tornar seguros sao PKIs, sistemas
de arquivos distribuidos, comércio eletrénico ou servicos de autorizagdo. A Tl ndo se
reduz aos servicos distribuidos, mas essa é provavelmente a area onde os trabalhos mais
relevantes tém sido realizados.

O objetivo deste capitulo consiste em apresentar o estado da arte na area, clarifi-
cando os problemas que esta permite resolver e 0s topicos que permanecem abertos e que
precisam de ser pesquisados.

O capitulo esta organizado da seguinte forma. A se¢éo 3.2 apresenta 0s principais
conceitos de Tl e a sua relacao corsegurancaA secao 3.3 apresenta as solucdes e al-
goritmos para concretizar servicos distribuidos TI com replicacdo. Usando estas técnicas
—que incluem a replicacdo de maquinas de estados e 0s quoruns — consegue-se aumentar
a disponibilidade e a integridade desses servigcos. A secao 3.4 introduz as abordagens
gue permitem garantir também a confidencialidade dos dados usando fragmentacdo. A
secdo 3.5 explica algumas técnicas que permitem processar as intrusées dos servidores,
aumentando assim o numero de intrusdes que € possivel tolerar. A secdo 3.6 passa dos
algoritmos para a arquitetura de servigos distribuidos TI, introduzindo diversas arquite-
turas e sistemas propostos na bibliografia. Finalmente, a secéo 3.7 apresenta 0s principais

Logo podemos dizer que tem sangue brasileiro . ..

2http://www.maftia.org

3http://www.tolerantsystems.org

40 termosurvivabilitytem também sido usado para apelidar alguns trabalhos na area, sobretudo quando
a origem é americana.
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problemas abertos da area, procurando dar pistas sobre a pesquisa que € preciso fazer. A
secao 3.8 apresenta algumas conclusoes.

3.2. Conceitos basicos de Tolerancia a Intrusoes

Esta se¢éo explica as bases da TI, comecando por uma introdaeg@dianca no fun-
cionamentgAvizienis et al., 2004, Verissimo and Rodrigues, 2001]. Em relacdo a esta
area seguiremos a terminologia para portugués de Verissimo e de Lemos, na variacao
brasileira quando existirem duas versdes de um termo [Verissimo and de Lemos, 1989].

3.2.1. Confian¢a no funcionamento

Um sistemaé uma entidade que interage com outros sistemas — computacionais, mecani-
cos, fisicos, seres humanos — através dafreumdeira. Tudo o que esta fora do sistema
constitui o setambiente Um sistema computacional contém diversosmponentes &
caracterizado pelo que faz — a duacionalidade- e por um conjunto de propriedades

nao funcionaiscomo o seu desempenho, a segurancaa sua confiabilidade, etc. Um
sistema fornece um determinasiervicq através de umaterface a umutilizador, e tem

um estadogue muda com o passar do tempo.

Um sistema fornece um servigorretose este obedece a especificacéo do sistema.
Caso contrario existe unfalha do servico. O objetivo daonfian¢a no funcionamento
consiste em fazer com que o servico permaneca correto, ou seja, que nao falhe. Para que
isso seja possivel é preciso entender o processo que leva a falha.

— FALTAS

— IMPEDIMENTOS—— ERROS
— FALHAS

— CONFIABILIDADE
— SEGURANCA (safety)
CONFIANCA NO —REPARABILIDADE

FUNCIONAMENTO | ATRIBUTOS - DISPONIBILIDADE
L INTEGRIDADE }»SEGURANQA

CONFIDENCIALIDADE

PREVENGCAO DE FALTAS

TOLERANCIA A FALTAS
—MEIOS SUPRESSAO DE FALTAS

PREVISAO DE FALTAS

Figura 3.1. Conceitos de confianga no funcionamento  [Avizienis et al., 2004].

|

Os impedimentos éonfianca no funcionamenéssumem trés facetas (v. fig. 3.1):
falta, erro e falha (ja referida). Unfalta é a causa remota de uma falha. Uma falta pode
ser interna (p. ex. um defeito na memoria RAM) ou externa (p. ex. um operador que
tropeca e desliga um cabo). Usmro € a consequéncia de uma falta no estado do sistema
(p. ex. um registo corrompido por ter sido lido da memdéria RAM defeituosa). Uma falta
pode ficardormente pode ndo gerar imediatamente um erro (quando gera v,
um erro pode ou nédo gerar a falha do sistema (p. ex. se o registo néo for lido o sistema nao
falha devido a esse erro). Uma falta interna corresponde a falha de um componente do
sistema. Se olharmos para esse componente como um sistema, também a sua falha pode
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ser causado pela falha de um dos seus componentes, podendo existir uma sequéncia que
conduza a falha do sistema:

falta— erro— falha— falta— erro— falha . ..

A confianga no funcionamengpoetende garantir um conjunto d&ibutos confia-
bilidade(continuidade do servigo corret@eguranca (safetypuséncia de consequéncias
catastroficas sobre os utilizadore®parabilidade(capacidade de receber modificacbes
e reparacOes)lisponibilidade(prontidao do servigo corretojntegridade(auséncia de
alteracdes inadequadas ao sistema). E evidente que os dois Gltimos atributos coincidem
com propriedades basicas sieguranca Uma propriedade deegurangageralmente ndo
considerada no ambito d@nfianca no funcionamentaconfidencialidadea auséncia
de revelacéo inadequada de informacéo.

Uma questado especialmente importante é ardemspara procurar garantir a
confianca no funcionament®s meios sdo muitos, fruto de muitos anos de pesquisa, mas
podem ser agrupados em quatro categorias:

e Prevencao de faltas meios para prevenir a introducdo de faltas. Faz parte do
processo normal da engenharia de sistemas, tanto da engenharia de software como
da de hardware.

e Toleréancia a faltas meios para evitar a falha do servico quando ocorrem faltas. Os
meios desta categoria podem ser divididos em duas sub-categorias:

— mascaramento de faltasusar redundancia para garantir que as faltas néo
causem a falha do sistema;

— deteccédo e processamentdetectar a ocorréncia de erros e processa-los de
forma a os neutralizar.

e Supressao de faltasmeios usados durante o projeto do sistema para reduzir o
namero e/ou a severidade das faltas. Estes meios incluem diversas técnicas de veri-
ficacdo e validacao de sistemas, tanto de hardware como de software.

e Previsdo de faltas meios para estimar o nimero de faltas no sistema, e prever o
ndamero e consequéncias de faltas futuras. As principais técnicas podem ser dividi-
das em modelagem e teste.

A confianga no funcionamenéconsequéncia da combinacéo eficaz destes meios.
Os mecanismos classicosskrurangcacomo o controle de acesso e a autenticagéo, pode-
riam ser englobados nos meios ppravencdo de faltasla a Tl, tenta usar os mecanis-
mMos e conceitos d@lerancia a faltaso dominio dasegurancaA supressao de faltas
aprevisdo de faltas&o ortogonais aos outros meios e ndo vao ser mais considerados.

3.2.2. Tolerancia a intrusdes

Depois do que foi dito sobreonfianca no funcionamentmnclui-se facilmente em que
consiste aplicar o paradigmattderancia a faltasio dominio daeguranca- atolerancia
a intruséedVerissimo et al., 2003, Adelsbach et al., 2002]:
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e assumir e aceitar que o sistema permanece sempre mais ou menos vulneravel;

e assumir e aceitar que os componentes do sistema podem ser atacados e que alguns
desses ataques terdo sucesso;

e garantir que o sistema como um todo permanece seguro e operacional, ou seja, que
nao falha.

O nometolerancia a intrusbesla a entender quatrusdesséo faltas. Na reali-
dade, ndo so6 as intrusdes mas também as vulnerabilidades e os ataques sao faltas. Uma
vulnerabilidadeé uma falta de projeto ou de configuracao, geralmente acidental (i.e., ndo
intencional), que pode ser explorada com fins maliciosos.athgueé uma falta inten-
cional, maliciosa, que visa explorar uma ou mais vulnerabilidades. dmesaoé o
resultado de um ataque que tem sucesso em explorar uma ou mais vulnerabilidades.

Como ja foi dito, no dominio deonfianca no funcionamengeralmente sao con-
sideradas apenas faltas acidentais. Muitas vezes sao tratadas apenas as mais simples entre
essas faltas, as faltas de parada (p. €ashde processos ou maquinas). No dominio da
segurancageralmente € irrealista, logo perigoso, levantar hipoteses sobre 0 modo como
um componente falha. Por isso, as faltas maliciosas sdo geralmente consideradas como
podendo ser de qualquer tipo, logo sendo englobadas na categoria de faltas mais geral: as
faltas arbitrarias também denominadas &tas bizantina® Emtolerancia a intrusées
os termosntrusédoe falta bizantinaséo usados geralmente como sinénimos.

PREVENCAO
DE ATAQUES

O

ATAQUE
(FALTA) i |
(94
|
—O0~> @ ¥* |
- "
VYLNERABILIDADE INTRUSAG  gRrRrO FALHA
(FALTA) > (FALTA) ]
1 PREVENCAO TOLERANCIA 1

_ DE INTRUSOES A INTRUSOES

L - = = - - i

PREVENCAO DE
VULNERABILIDADES

Figura 3.2. O modelo AVI e os mecanismos para evitar a falha [Verissimo et al., 2003].

Esta relac&o entre as no¢Oes de ataque-vulnerabilidade-intruséo e falta ndo deve
ser descartada como uma questdo de nomenclatura. Pelo contrario, serve para entender
0 processo de falha de um sistema e, consequentemente, 0S mecanismos que se podem
usar para evitar que isso aconteca. Essa relacdo é ilustrada pela figura 3.2, que é auto-
explicativa.

Em segurancaa nocao derustworthinesgdiz a que ponto um componente ou
sistema satisfaz um conjunto de propriedades (de seguranca). Se generalizarmos esta

5A denominacadaltas bizantinassem de um artigo classico que apresenta um protocolo tolerante a
faltas maliciosas através de um problema envolvendo generais bizantinos [Lamport et al., 1982].
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nocao para incluir os outraaributosda figura 3.1, entatrustworthinesdorna-se um
sindnimo deconfian¢ca no funcionamen{dependability. Outra nocao relacionada é a

de confiancatfust): a dependéncia de um componente em relagéo as propriedades de
seguranca de outro componente. Também esta no¢do pode ser estendida para incluir as
outras propriedades @®nfianca no funcionamento

Na secao anterior falamos dowiospara obterconfiangca no funcionament®
projeto deservicos distribuidos tolerantes a intrus@easeia-se numa conjugacdo dos
guatro meios. Em relacéotalerancia a faltasa maior parte das solugbes que veremos
no capitulo sdo baseadas emscaramento de falta$Os servicos baseados nesses tipo
de mecanismomascaramou escondem, a existéncia de faltas. Para isso, usam-se ndo
um mas varios servidores — redundancia — em conjunto com protocolos de comunicacgao
gue permitam fazer esse mascaramento (v. fig. 3.3). Ess&scolos(ou algoritmos
distribuidogd tém também de ser tolerantes a intrusdes. Os servi¢cos Tl podem também
usar o outro tipo de mecanismos tiderancia a faltas o processamento de erropara
remover as intrusdes que ocorram e assim evitar que o sistema falhe.

SERVIGO DISTRIBUIDO TI

SERVIDORES (N)

CLIENTES

Figura 3.3. Arquitetura genérica de um sistema com um servico distribuido tole-
rante a intrusées .

3.2.3. Sistemas distribuidos

Como o tema do capitulo é a Tl esistemas distribuido® importante fazer uma breve
introducéo a este tema. A definicdo classica de Lamport diziqusistema distribuido

€ aquele que néo o deixa trabalhar por causa da falha de um computador do qual nunca
ouviu falar. Considerando essa defini¢do, prépria de um investigadaokemancia a

faltas é importante apontar que o comportamento dos sistemas distribuidos é complexo,
logo para raciocinar sobre esses sistemas sédo usastbslos como em qualquer outro
ramo da ciéncia.

O modelo topolégicaiz como as maquinas sao interligadas por uma rede. Todos
os trabalhos que vamos abordar usam um modelo topoldgico simples com conectividade
total: todas as maquinas tém uma canal de comunicacdo com todas & outras

6Na realidade algumas arquiteturas mais complexas que veremos na secéo 3.6 dividem a rede em seg-
mentos independentes e filtram o trafego que passa entre eles. No entanto os algoritmos distribuidos sao
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O modelo de falhadefine hipéteses sobre como podem falhar os componentes do
sistema. Nos trabalhos que vamos analisar geralmente consideram-se faltas bizantinas,
como ja apontado, embora por vezes sejam usados determinados mecanismos para excluir
a priori certos tipos de faltas (p. ex. usando canais SSL/TLS podem-se excluir as faltas na
rede, exceto a quebra total de comunicacéo). Os modelos hibridos consideram diferentes
hip6teses de faltas sobre diferentes partes do sistema, assumindo por exemplo a existéncia
de certos componentes simples seguros [Verissimo et al., 2000, Correia et al., 2002a].

O modelo temporatonsiste num conjunto de hipéteses sobre o comportamento
do sistema em termos de tempo. Os trabalhos que vamos estudar geralmente consideram
0 modelo assincronaque ndo assume qualquer hipétese sobre os tempos de processa-
mento e de comunicacdo no sistém&ste modelo é escolhido por prudéncia, digamos
assim, pois muitas hipoteses temporais podem ser quebradas através de certos ataques
(p. ex. uma hipo6tese sobre o atraso de comunicacdo pode ser quebrada através de um
ataque de negacdo de servigo). No entanto, esta questdo € algo mais complicada. Um
problema importante em sistemas distribuidos & chamadorgs=nsoO problema pode
ser formulado informalmente da seguinte forma: dado um conjunfwatesso® cada
um com um valor inicial; como fazer com que todos 0s processos corretos (ou seja, que
nao falhem) cheguem a acordo sobre um anico valor? O problema parece simples, mas na
realidade foi provado que ndo tem solucéo determinista num sistema assincrono nem que
apenas um processo possa falhar por parada [Fischer et al., 1985]. Esse resultado (FLP)
tem consequéncias em inumeros problemas de sistemas distribuidos que sao equivalentes
ao consenso, por exemplo, a entrega de mensagens com ordem total ou a comunicagao
em grupo com sincronia de vistas. Para contornar este resultado € preciso usar protocolos
aleatdrios [Ben-Or, 1983, Rabin, 1983], detectores de falhas [Chandra and Toueg, 1996]
ou outras técnicas. Algumas destas técnicas escondem hipoteses temporais que podem
introduzir vulnerabilidades.

3.2.4. Criptografia de limiar

O termocriptografia de limiardenomina um conjunto de algoritmos tipicamente de to-
lerancia a faltas/intrusdes mas que surgiram no ambisegdarancd. Esses algoritmos

por vezes constituem componentes importantes dos trabalhos que vamos apresentar mais
a frente, logo é importante introduzi-los desde ja. A bibliografia sobre o tema € extensa,
mas um bom resumo encontra-se em [Gemmell, 1997].

A criptografia de limiar assume duas formas basicas. Sejam dagoscessos,
cada um detendo uma determingdate secreta. O objetivo de um algoritmo partilha

executados separadamente em cada segmento, logo o modelo de conectividade total continua a aplicar-se.
’No outro extremo do espetro dos modelos temporais estadelo sincronoque assume limites de
tempo de processamento e comunicagdo. Entre os dois extremos ha diversos modelos intermédios, geral-
mente chamados de modelos de sincronia parcial [Dwork et al., 1988].
8A0 longo de todo o capitulo vamos usar o terprocessqara significar uma entidade que participa
num algoritmo ou protocolo. Alguns termos usados com o mesmo significado s@o: processador, partici-
pante, parte, jogador. Um processo no qual tenha ocorrido uma intruséo e se desvie do comportamento
especificado diz-smaliciosa Caso contrario diz-seorreto.
9Nesta secédo, como em todo o capitulo, vamos assumir que o adversario ou atacante — a entidade que
procura quebrar o funcionamento de um servigco ou protocolo — é limitado computacionalmente, ou seja,
gue ndo consegue quebrar as primitivas criptogréficas usadas.
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de segredog permitir quek processos combinem as suas partes e revelem determinado
segredcs, garantindo simultaneamente que um conluio dé&katéd processos maliciosos

nao consegue fazer outro tanto, nem sequer obter qualquer informacao relevante sobre
s. Um algoritmo departilha de funcdepermite quek processos apliqguem determinada
funcdoF, ndo sendo possivel ate- 1 processos fazerem o0 mesmo. Um tipo especial-
mente importante de algoritmos deste Ultimo tipo sdo os algoritmassieatura de

limiar, que permitem a um conjunto de processos criar uma assinatura criptogréafica sem
revelar a chave privada. No entanto, convém notar que um algoritmo de criptografia de
limiar pode ser substituido por vetores com assinaturas, p. ex. RSA, uma por cada pro-
cesso, inclusive com melhor desempenho [Cachin, 2002].

O algoritmo original de partilha de segredos de Shamir pode ajudar a entender
como funciona a criptografia de limiar [Shamir, 1979] (este resultado foi desenvolvido ao
mesmo tempo que outro semelhante de Blakley [Blakley, 1979]). O esquema é baseado
em duas propriedades dos polinémios:

e dados quaisquet+ 1 pontos distintos da curva definida pelo polinémio, € possivel
determinar qualquer outro ponto do polinébmio;

e se os indicesg; do polindbmio forem todos desconhecidos, o conhecimento di# até
pontos da curva ndo revela nenhuma informacéo sobre outros pontos.

Seja dado unpolindbmiode graud:

p(X) = a9+ ayX+ ax® + ... + agx (1)

O algoritmo de Shamir considera a existéncia de um processo que pretende
guardar o segreds Esse processo define um polindbmio de gdas k— 1 de indices
a aleatorios, excetayg = p(0) = s. Depois, calculgp(x) paraN valores diferentes e
aleatérios de e distribui cada uma desspartespor um dosN processos. Atendendo as
duas propriedades dos polinbmios acima, o segredo pode ser reconstitldgoquassos
mas ndo pok — 1. A reconstituicdo é feita usando a interpolagéo de Lagrange:

K X —X;

P(0) = 3 (900 [] =56 @

]

Esta € a idéia basica do funcionamento do algoritmo de Shamir. A Unica sim-
plificacdo feita € a de que na pratica ndo se podem usar valores arbitrariamente grandes,
logo o algoritmo considera um numero primo grande e faz todos os catoolisloesse
namero (ou seja, usa sempre o resto da divisdo do resultado por esse nimero).

O algoritmo de Shamir tem duas limitacdes. A primeira € a de que um processo
ndo tem como saber se a sua parte é “boa”, ou seja, se combinada comkeutras
partes boas reconstréi o segredo. Essa lacuna foi preenchida mais tarde por algoritmos
de partilha de segredos verificAvel segunda limitacdo € que se uma das partes usadas
para reconstituir o segredo estiver corrompida, p. ex. por ser fornecida por um processo
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malicioso, ndo é reconstituido o verdadeiro segredo e pode nem sequer ser possivel com-
preender que este esta errado. Para resolver este problema foram desenvolvidos algori-
tmosrobustos baseados emprovas de conhecimento zerBxistem ainda algoritmos de
criptografia de limiaproativosmas isso é um tema para a se¢éo 3.5.

3.3. Replicagao: garantindo disponibilidade e integridade

A idéia basica da replicacdo consiste em distribuir cépias do cédigo e dos dados de de-
terminado servico por um conjunto de servidores. A replicacdo tem sido amplamente
usada entolerancia a faltagpara garantir a disponibilidade e a confiabilidade de servicos
distribuidos. Muitos dos trabalhos esarvicos distribuidos T$do também baseado em
replicacdo. Este tipo de solucdes permite garantiisponibilidadee aintegridadedo
servigco se houver intrusées num numero limitado de réplicas, geralmente menos de um
terco.

Voltando a nossa estéria do pirata, a idéia consiste em ter diversos torredes. O
tesouro ndo é propriamente monetario (ouro, jéias ...) mas um servico fornecido pelo
sistema de fortalezas, digamos um servi¢o de vigia da entrada no Unico porto daquele pais.
O objetivo do pirata € interromper o servigo de informacdes, ou fazé-lo dar informacéo
errada de modo a que os navios embandeirados pelo cranio e as tibias possam entrar no
porto. Para isso tera de invadiarios torredescaso contrario o servigco fornecido pelo
sistema de fortalezas permanecera integro e disponivel.

Os principais trabalhos nesta area podem ser classificados como os que fazem
replicagcdo de maquinas de estados [Lamport, 1978, Schneider, 1990] e 0s que usam
guoruns bizantinos [Malkhi and Reiter, 1998a].

3.3.1. Replicacdo de maquinas de estados

A replicacdo de maquinas de estados (RME)ma solucdo genérica para a concretiza-
¢cao deservicostolerantes a faltas [Schneider, 1990]. Um servico oferece um conjunto
de operacdesaos seuglientes que os invocam através gedidos Um servico € con-
cretizado atraves de um conjunto Neservidoress € U (também chamados déplicas
neste contextdy. A figura 3.3 ilustra estes conceitos.

Cada servidor € ummaquina de estadpslefinida porvariaveis de estadque
definem o seu estado, e ppymandogjue modificam esse estado. Os comandos tém de
ser atdmicos, ou seja, ndo podem interferir uns com os outros. Todos os servidores seguem
a mesma sequéncia de estados, para o que € suficiente satisfazer quatro propriedades:

e Estado inicial. Todos os servidores comegcam no mesmo estado.
e Acordo.Todos os servidores executam 0S mesmos comandos.
e Ordem total.Todos os servidores executam os comandos pela mesma ordem.

e Determinismo. O mesmo comando executado no mesmo estado inicial gera o
mesmo estado final.

10A nomenclatura usada nos diversos trabalhos varia bastante. Neste capitulo usaremos uma nomen-
clatura coerente.
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A primeira propriedade é geralmente simples de garantir. A segunda e a terceira
podem ser forcadas usando pnotocolo de difusdo atdmic@u de difusédo com ordem
total). Quanto a quarta propriedade, vamos considera-a uma premissa por ora mas voltare-
mos a ela na segéo 3.7.

Um parametro importante quando de fala de um servico tolerante a fal-
tas/intrusbes é aesisténcia(resiliencg, o numero maximo de servidores que po-
dem falhar para o servico se manter correto. Em sistemas assincronos Tl basea-
dos em replicacdo de maquinas de estado este limite é imposto pelo protocolo
de difusdo atdmica, cuja resisténcia maxima é fde- LNT‘lj em N servidores
[Bracha and Toueg, 1985, Hadzilacos and Toueg, 1994, Cachin et al., 2001]. Uma forma
mais clara de dizer o mesmo, que por iSSO € a que vamos usar ao longo do
texto, € a de que sdo necessarios (pelo merds}y 1 servidores para tolerar
f servidores que falham. O problema da difusdo atdbmica é, como ja foi re-
ferido, equivalente ao do consenso [Cachinetal., 2001]. Diversas solugdes tém
sido apresentadas na bibliografia para resolver consenso tolerante a faltas bizanti-
nas [Ben-Or, 1983, Rabin, 1983, Bracha and Toueg, 1985, Malkhi and Reiter, 1997b,
Doudou and Schiper, 1997, Cachin et al., 2000, Baldoni et al., 2000, Doudou et al., 2002,
Kihlstrom et al., 2003, Correia et al., 2005a, Neves et al., 2005], como alias também para
difusdo atomica [Reiter, 1994, Moser and Melliar-Smith, 1999, Kihlstrom et al., 2001,

Castro and Liskov, 2002, Cachin and Poritz, 2002].

3.3.1.1. BFT

Um algoritmo ideal para aprofundar o tema da RME tolerante a intrusdes é digEan-

tine Fault Tolerancg um dos mais citados trabalhos de TI [Castro and Liskov, 2002].
Este algoritmo tem a resisténcia maxima possivel em sistemas assindion&: + 1.

Na discusséo que se segue vamos considerar o caso mais rabsth®f + 111,

O grande objetivo visado no BFT foi ter um protocolo correto e com bom desem-
penho. Em relacéo a correcdo, o BFT satisfaz sempre as suas propriedades de seguranca
mas o progresso do algoritmo, nomeadamente quando ha mudanca de vistas, depende de
uma hipétese temporal fraca: o atraso na rede ndo cresce exponencialmente. Quanto ao
desempenho, um sistema de arquivos distribuido NFS TI baseado na biblioteca BFT teve
um desempenho entre 2% melhor e 24% pior do que solu¢des nao seguras nem replicadas.

A principal op¢éo que tornou o bom desempenho possivel foi evitar o uso de crip-
tografia de chave publica [Diffie and Hellman, 1976, Rivest et al., 1978] durante o fun-
cionamento normal do sistema, ou seja, quando ndo ha intrusbes. As mensagens sao
assinadas usandoessage authentication cod®ACs [Menezes et al., 1997]. Cada par
cliente-servidor partilha uma chave secreta. Cada mensagem ponto-a-ponto leva um MAC
calculado com a chave partilhada pelo emissor/destinatario e cada mensagem por difusao
leva um vetor com um MAC calculado com a chave compartilhada pelo emissor e cada
destinatario. Com os servidores passa-se 0 mesmo, mas cada par de servidores partilha
duas chaves secretas, uma para a comunicagao em cada diregao.

HEste é o caso mais restrito pois podia-se tambéiN ter3f +2, N = 3f + 3, etc.
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Quando um cliente pretende enviar um pedido ao servico, difunde uma mensagem
com o comando, uma estampilha tempotiaiéstampe um vetor de MACs para todos os
servidores. A estampilha serve para garantir que cada pedido de um cliente é executado
precisamente uma vez. Cada servidor processa a mensagem (alias, qualquer mensagem)
apenas se o0 MAC que Ihe corresponde estiver correto. Também um cliente s6 processa
mensagens com MAC correto. O cliente aceita a resposta ao seu pedido quando recebe
f 4+ 1 cépias vindas de diferentes servidores, o que garante que pelo menos uma das copias
vem de um servidor correto (parte-se da hipotese de que no mdxdmioem intrusées).

Se a resposta ndo chega, o cliente retransmite o pedido.

O algoritmo € baseado numa mistura dplicacdo passiva(ou primario-
secundari e replicacdo ativa As réplicas vao mudando de configuracdo, sendo cada
uma das configuracdes denominada wiséa Em cada vista um servidor éprimario
e 0s restantes sdo gscundarios A ordem de execuc¢do dos pedidos € definida pelo
primario, atribuindo-lhe o proximo nimero de sequéncia a cada pedido recebido e
reenviando-o para os secundarios. Se o primario for malicioso, pode dar o mesmo namero
a dois pedidos, parar de atribuir nimeros, ou deixar intervalos entre os nimeros. Por isso,
0s secundarios verificam os nimeros de sequéncia atribuidos pelo primario e marcam o
tempo para ver se ele para. Quando os secundarios suspeitam que o primario falhou,
mudam de vista, logo de primério.

O protocolo de difusdo atdmica em operagao normal tem trés fageprepare
preparee commit(v. fig. 3.4). As duas primeiras servem para ordenar pedidos envia-
dos numa mesma vista, mesmo que o primario seja malicioso. A terceira fase garante a
ordenacao dos pedidos entre vistas diferentes.

m pre-prepare prepare commit reply

cliente /‘/’
NN~ 7]
N NGB BE )]
servidor 2 \' \ K K

servidor 3

Figura 3.4. Algoritmo BFT em funcionamento normal [Castro and Liskov, 2002].

Na fasepre-prepareo primario 6ervidor0 na figura) difunde o pedido recebido,
com um numero de sequéncig o numero da vistg, para todos os secundarios. Um
secundario aceita esta mensagem se estiver nawistado tiver aceitado outra men-
sagenypre-preparecom 0s mesmoge n. Caso aceite a mensagem e tenha recebido esse
mesmo pedido do cliente, difunde uma mensageeparecom um resumo criptogra-
fico (hash[Menezes et al., 1997]) da mensagem para todas as réplicas (caso contrario nao
faz nada). Desta forma a réplica aceita atribuir o nimero de sequéacégse pedido.
Quando um servidor receb2f mensagengpreparede outras réplicas, o pedido diz-se
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preparado

Este esquema forca diversas propriedades importawt®s mesma vistaPri-
meiro, um primario malicioso ndo pode “criar” um pedido do nada pois as réplicas corre-
tas sO processam pedidos que tenham recebido de um cliente. Segundo, um cliente ou um
primario maliciosos ndo podem provocar a execucdo de dois comandos diferentes pela
mesma ordem em duas réplicas corretas diferentes. A justificativa € a seguinte. Uma ré-
plica correta s6 executa o comando se rec@lber 1 mensagenprepare(contando com
a sua), logo pelo menoks+ 1 dessas mensagens vém de réplicas corretas. Mesmo que
todas as réplicas maliciosas — no maximeenviem mensagens diferentes com o mesmo
namero a réplicas diferentes, isso ndo é suficiente para fazer dois quoins @lenen-
sagens2(2f +1) > 3f 4 1.

Este esquema garante a ordem dentro de uma vista mas ndo quando ha mudanca
de vista. A fase deommitresolve esse problema. Quando uma réplica tem um pe-
dido preparado, difunde uma mensageommitpara as outras réplicas. Quando uma
réplica tem2f + 1 mensagensommitentdo o pedido diz-se confirmado e pode ser exe-
cutado. Se a vista mudar o novo primario tém de propagar os pedidos confirmados para
a vista seguinte. Uma réplica executa um comando num pedido quando este tiver sido
confirmado e todos os comandos em pedidos com nimero de ordem inferior tiverem sido
executados. Quando o comando termina € enviada uma mensgggao cliente que o
solicitou.

Como ja vimos, para garantir que o servigo continua a funcionar se o primario
falhar é preciso mudar de vista. Vimos acima que os secundarios podem suspeitar que o
primario falhou. Fala-se esuspeitarem lugar dedetectarpois em sistemas assincronos
pode existir incerteza em relacao a essa falha. O modelo assincrono ndo impde limites
temporais para a comunicacdo e processamento, logo o fato de o primario ndo respon-
der durante algum tempo, ndo significa que falhou: ele ou a comunicagcédo podem estar
simplesmente lentos. Esse, alias, é o ponto fraco do BFT: um atacante pode atrasar o sis-
tema atrasando a comunicacao e forcando a mudanca constante de primario. O protocolo
de mudanca de vista é apresentado esquematicamente na figura 3.5. A questéo crucial é
garantir que os pedidos ja confirmados sao processados na nova vista.

view-change i view-change-ack i new-view

servidor O = primario v ﬁ
servidor 1 = primario v+1 M //
servidor 2 K /

servidor 3

A\

Figura 3.5. Mudanca de vista no BFT [Castro and Liskov, 2002].

O bom desempenho do BFT deve-se ndo apenas ao uso de criptografia simétrica
mas também a diversas otimizagdes. Duas delas merecem ser mencionadas. Para garantir
a propriedade de ordem total da RME é essencial ordenar as escritas mas néo as leituras.
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Assim, o protocolo de leitura pode ser simplificado: o cliente envia um pedido de leitura
paratodas as réplicas e estas devolvem-lhe o valor pedido. Depois o cliente tenta recolher
f + 1 respostas idénticas. Se isso acontecer, a operacao terminou. Caso haja escritas con-
correntes e ndo seja possivel recolher respostas idénticas, o cliente volta a fazer o pedido
usando o protocolo que vimos atras. No entanto, € facil compreender que a probabilidade
deste segundo caso acontecer é muito baixa.

A segunda otimizagao consiste em fazer processamento em pacotes de pedidos
(batching. Em lugar de o primério enviar cada pedido recebido usando o protocolo ex-
plicado acima, tenta juntar diversos pedidos num so e envia-lo.

Muito mais poderia ser dito sobre o BFT. As réplicas tém de guardar diversos
registos (0gs) que tém de ser limpos para evitar que cres¢cam indefinidamente. O BFT
resolve a questdo com uma espéciggdebage collectiorbaseada em provas de que a
informacé&o sobre uma mensagem pode ser descartada. Uma versédo do BFT, BFT-PR,
utiliza recuperacgao proativa para processar as intrusées em servidores, uma questéao para
a secéo 3.5.

Um artigo recente apresenta uma solucdo para RME TI com menor numero de
passos do que o BFT [Martin and Alvisi, 2005]. No entanto, isso é feito a custa de piorar
aresisténcia pafd > 5f + 1.

3.3.1.2. Rampart

O sistema Rampart é um sistema que suporta RME TI que surgiu antes do BFT
[Reiter, 1995, Reiter, 1994]. Na realidade o Rampart é mais genérico do que o BFT,
pois € um sistema de comunicacdo em grupo que oferece primitivas de comunicacao
como difuséo fiavel e difusdo atbmica com sincronia de vistas. Tem um protocolo de fil-
ilacdo (membershipque permite a entrada e a saida de membros num grupo e a remocéao
de membros maliciosos, logo o conjunto de servidores que concretizam um servico ndo
é fixo. Neste contexto @istaé o conjunto de membros do grupo num determinado mo-
mento. No ambito do projeto ITUA do programa OASIS foi feita uma concretizagdo com-
pleta do sistema [Ramasamy et al., 2002]. A resisténcia é a mesma ddoIBF3f + 1.

O protocolo de difusdo atdmica do Rampart é semelhante ao do BFT. No Ram-
part, o papel do primario é desempenhado gelguenciadqrque pode ser definido em
cada vista, por exemplo, como o servidor com menor identificador. O Rampart tem muito
pior desempenho do que o BFT pois usa mensagens assinadas com criptografia de chave
publica, em vez de MACs. No entanto, a maior fraqgueza do Rampart, que alias é par-
tilhada com os demais sistemas de comunicagcdo em grupo, é a de que as suspeitas de
falha levam a remocéao dos suspeitos do grupo. Assim, um atacante pode tentar obter uma
maioria de processos maliciosos no grupo atrasando 0s processos corretos e causando
a sua expulsdo. Pelo contrario, no BFT se ha suspeitas sobre o primario, este passa a
secundario, mas nunca é expulso, logo o problema néo existe.

Um ponto interessante do Rampart € que pode votar os outputs das réplicas de duas
formas diferentes [Reiter, 1995]. A primeira usa um esquemasdmatura de limiar-
(k,N): o cliente aceita a resposta se esta estiver assinada usando esse esquema. No entanto,
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este esquema apresentou um desempenho fraco de forma a que na prética € usado um
esquema de votacao semelhante ao BFT.

3.3.1.3. SINTRA, SecureRing, SecureGroup, Worm-IT

Antes de vermos alguns sistemas que melhoram a resisténcia do BFT e do Rampart, va-
mos referir quatro sistemas: SINTRA, SecureRing, SecureGroup e Worm-IT. Os quatro
tém em comum oferecerem uma primitiva de difusdo atdmica Tl. Nao constituem uma
solucédo completa para fazer RME TI, mas o que lhes falta € apenas a comunica¢cao com
os clientes. Todos tém resisténdla> 3f + 1.

O sistema SINTRA oferece um conjunto de primitivas de difusdo (fiavel,
atbmica, causal), considerando um conjunto estatico de maquinas, como o BFT
[Cachin and Poritz, 2002]. Ao contrario do BFT e do Rampart que usam detec¢cdo de
falhas/intrusdes para garantir o progresso do sistema, o SINTRA contorna o FLP medi-
ante um protocolo de consenso binario baseado em aleatoridade [Cachin et al., 2000]. O
protocolo usa criptografia de limiar e criptografia de chave publica, logo o seu desem-
penho é fraco quando o tempo de comunicacgao é “pequeno”, como numa LAN; numa
WAN o tempo de processamento pode ser negligenciavel face ao de comunicagéo, logo o

desempenho pode ser aceitavel.

O SecureRing é um sistema de comunicacdo em grupo especialmente voca-
cionado para redes de pequena dimensdo, ja que é baseado num anel l6gico de
maquinas [Kihlstrom et al., 2001]. O protocolo de ordenacdo é baseaddokenque
circula no anel, s6 podendo enviar mensagens quem tivet@sse O sistema usa assi-
naturas baseadas em criptografia de chave publica, mas em menor quantidade do que o
Rampart. Por exemplo, em vez das mensagens serem todas assinadas, é assinado o
kenque transporta um resumo criptografico das mensagens ja enviadas mas ainda nao
entregues. Maquinas maliciosas sdo removidas com base em informacao fornecida por
um detector de falhas bizantinas [Kihlstrom et al., 2003].

O SecureGroup usa um protocolo de difusdo atbmica baseado em aleatori-
dade [Moser et al., 2000, Moser and Melliar-Smith, 1999]. Sendo um sistema de comu-
nicagdo em grupo como o SecureRing, tem o inconveniente de a resisténcia ser menos
de um terco de todas as maquinas do universo das que podem teoricamente entrar no
grupo, nao das que fazem parte do grupo num determinado instante. Assim, na pratica a
resisténcia € menor do que a dos outros sistemas.

O Worm-IT é um sistema de comunicacdo em grupo baseado na nogawrde
holeseguro [Correia et al., 2005b, Verissimo, 2003]. O sistema é baseadnodeto de
falhas hibrido a maior parte do sistema pode sofrer intrusdes mas cada n6 é estendido
com um componente seguro, a TTCB [Correia et al., 2002b]. Sobre este tipo de compo-
nentes e modelos veremos mais na proxima secao. O que € relevante neste ponto é referir
que o protocolo de difusdo atbmica tem a vantagem de ser eficiente (ndo usa criptografia
de chave publica) e totalmente distribuido (ndo tem um primario/sequenciador), o que lhe
permite evitar os ataques referidos atras a propésito do BFT.
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3.3.1.4. Otimizacao da resisténcia

Todos os sistemas mencionados até agora tém um ponto em comum: toleram menos de
1/3 de réplicas maliciosas, ou sejd,> 3f + 1. Essa propor¢do pode parecer tdo boa
como outra qualquer mas, se fizermos as contas, significa que para tolerar intrusées num
servidor sdo precisds = 4, para tolerar intrusées ethsdo precisodl = 7 e assim por

diante. Estes numeros sao consideravelmente altos, ja que cada servidor tem um custo
em termos de hardware e software. Mais, para garantir que as réplicas ndo tém vulne-
rabilidades, um problema de que falaremos mais tarde, pode ser necessario desenvolver
software especifico para cada réplica, o que implica um custo significativo. Por tudo
isto, reduzir o nimero de réplicas necessarias para tdiereirusfes ndo € uma questao
menor.

Uma contribuicdo engenhosa para esta questéo foi proposta em [Yin et al., 2003].
A idéia consiste em separaragordo sobre a ordenacdo de mensagdagxecucao do
servica Porque € que todos os sistemas acima precisavam de pelo 8fepaséplicas?
Porque em sistemas assincronos a difusdo atémica — o acordo sobre a ordenacédo das
mensagens — € impossivel com menos réplicas. Uma vez ordenados os pedidos/comandos,
guantas réplicas sdo necessarias para executar o servico? Béastdrpara se fazer uma
votacao simples (conta o que disser a maioria, f.e.1).

O esquema apresentado nesse artigo é arquitetural: o servigo pas8d a fer
réplicas que fazeracordosobre a ordenacéozf + 1 réplicas queexecutano servico.
Esta arquitetura é apresentada na figura 3.6. A grande vantagem desta solucédo é que
reduz o nimero de réplicas que executam o servico que, em geral, serdo mais complexas
e caras do que as que fazem acordo (a execucao do servigo pode envolver por exemplo
um base de dados de grande dimens&o). E também dada uma solucéo para proteger a
confidencialidade dos dados nos servidores atraves dditgwall, mas isso ficara para
mais tarde (secéo 3.6).

SERVIDORES - ACORDO/EXECUGCAO

(@) _I CLIENTE (b) _I CLIENTE

=

Figura 3.6. Separacdo acordo-execucdo. (a) Arquitetura tipica. (b) Arquitetura
com separacdo [Yin et al., 2003].

= -
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Um sistema que permite realmente diminuir o nimero de réplicad\oaraf + 1
€ apresentado em [Correia et al., 2004]. A solugéo consiste em usarodeio de fal-
has hibridobaseado nurwormholeseguro para ordenar as mensadérisstewormhole
chamado TTCB, é um componente distribuido e seguro. A arquitetura do sistema esta
representada na figura 3.7. A TTCB € um nucleo de seguranca distribuido, que € suficien-
temente simples para ser construida de forma a que seja segura, ou seja, para que nao seja
possivel que ai ocorram intrusdes. Na realidade, para suportar este servico o0 componente
precisa de ter apenas um servico de ordenacdo de mensagens: dgt@d Multicast
Ordering). Como esse servigo € executado num componente seguro, SA0 precisos apenas
2f + 1 servidores para o0 executar.

SERVIDORES (N)

CLIENTES =

% —

Figura 3.7. Replicacdo de maquinas de estados comum  wormhole [Correia et al., 2004].

O algoritmo funciona esquematicamente da seguinte forma. Um cliente envia um
pedido para um dos servidores a sua escolha. Um servidor malicioso pode tentar nao
processar o pedido, logo ao fim de um certo tempo o cliente reenvia o pedido para outros
f servidores, 0 que garante que pelo menos um servidor correto o recebe. O pedido vai
assinado com um vetor de MACs de forma a evitar que um servidor malicioso modifique
0 pedido.

Quando um servidor correto recebe o pedido, difunde-o por todos 0s outros servi-
dores e passa um resumo criptografico desse mesmo pedido ao TMO. Quando outro servi-
dor recebe esse pedido, passa também uma sintese ao TMO. Quando o TMO descobre
que f + 1 servidores tém o mesmo pedido, atribui-lhe um namero de ordem e entrega
esse numero a todos os servidores. O TMO espera pdrservidores para garantir que
pelo menos um é correto e tem mesmo a mensagem. Como o TMO é seguro, ndo pode
“mentir”, todos os servidores recebem o mesmo nimero de ordem para o pedido. Quando
um servidor ndo tem pedidos com niUmero menor por executar, executa o0 comando nesse
pedido e envia a resposta ao cliente. Quando o cliente rdceldecopias da mesma res-

12A metafora davormholevem de um conceito da astrofisica que alguma figio cientifica tem apresentado
como atalhos que permitiram viajar em pouco tempo entre pontos afastados do universo. Uma introdugéo
ao tema esta em http://en.wikipedia.org/wiki/Wormhole. A idéia explorada neste trabalho consiste em usar
um componente seguro por onde a informacao pode “viajar” em segurang@r@boledém sido usados
também para aplicagées com requisitos temporais [Verissimo and Casimiro, 2002].
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posta vindas de servidores diferentes tem a certeza de que essa é a resposta correta pois
pelo menos um dos servidores € correto. Logo, aceita essa resposta.

O algoritmo tem muito mais detalhes que nao podem ser aqui explicados. Convém
apenas dizer que nao usa criptografia de chave publica em tempo de execucao (pode ser
necessaria para distribuir inicialmente as chaves secretas).

3.3.2. Quoruns

Um sistema de quorung é um conjunto de subconjuntos de servidores denominados
quorunstal quevQ1,Q2 € 2,0Q1 N Q2 # 0. Esta definicdo, apesar de comum, tem tanto
de precisa quanto de obscura. Para que servira dafimiconjunto de subconjuntos de
servidore®

Dado um conjunto de servidorés, um sistema de quoruns permite raciocinar
sobre esses servidores e defabijetosdistribuidos com diferentes seméanticas, por exem-
plo, variaveis compartilhadas, objetos de exclusdo mutua e objetos de consenso. Esta
explicacdo néo exclui os algoritmos de RME, que no fundo concretizam um tipo de var-
iaveis compartilhadas com semantica forte (leituras e escritas ordenadas). A diferenca é
gue enquanto que a RME é uma solucao genérica para concestizayostolerantes a
faltas/intrusdes, os quoruns geralmente sdo usados para coreginsitorios de dados
tolerantes a faltas/intrusdes, 0 que constitui um caso particular dos referidos servigos.

Ao servirem para concretizar algo de mais simples do que RME, muitas vezes 0s
trabalhos com quoruns evitam a necessidade de realizar consenso e, como tal, ndo séo
circunscritos pelo FLP podendo os algoritmos ser totalmente assincronos. No entanto,

a principal diferenca entre a RME e os sistemas de quoruns é que as opera¢des na RME
envolvem sempre todos os servidores, enquanto que nos sistemas de quoruns as operagoes
sao geralmente feitas sobre um quorum — um subconjunto dos servidores — 0 que torna 0s
algoritmos mais escalaveis.

Nesta secdo vamos considerar 0 uso de sistemas de quoruns para concretizar
repositérios de dados. Uma forma de caracterizar um repositorio € pensando nele como
concretizando um conjunto dariaveis de memaoria compartilhagshared-memony ou
seja, de memodria que pode ser lida e escrita por diversos processos (clientes). Em sistemas
distribuidos h& um trabalho vasto eafgoritmos sobre memoria compartilhaddesen-
volvido em paralelo com todo o trabalho ehgoritmos com comunicac¢ao por mensagens
(message passiltj. No entanto, apesar de serem duas linhas de pesquisa paralelas, num
sistema distribuido as variaveis de memdéria compartilhada tém necessariamente de ser
concretizadas usando clientes e servidores que se comunicam por mensagens. Os sis-
temas de quoruns fornecem uma forma conveniente de raciocinar sobre 0s conjuntos de
servidores com vista a definicdo de algoritmos que implementem os repositorios.

Lamport apresentou uma classificagdo de variaveis de memadria compartilhada
gue continua a ser amplamente utilizada [Lamport, 1986]. Um primeiro ponto dessa
classificacdo € o de quantos processos podem acessar uma variavel para leitura e es-
crita. Na discussao que se segue vamos considerar sempre variaveis com multiplos-
escritores/multiplos-leitoresmulti-writer/multi-reade), embora existam muitos traba-

1305 algoritmos mencionados neste capitulo séo todos baseados em comunica¢io por mensagens.
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lhos em variaveis para um-escritor/multiplos-leitorgagle-writer/multi-readey.

O segundo ponto da classificacdo geanantica de consisténaita variavel, que
pode ser uma de trés: segusaf@, regular e atbmica. Diz-se que a operaga@con-
tece antedla operacam, se 0; termina antes d®; comecar. Duas operagdes e
0, dizem-seconcorrentesse nemo; acontece antesle o, nem o, acontece antesle
01. As trés semanticas de consisténcia podem ser definidas informalmente da seguinte
forma [Lamport, 1986, Martin et al., 2002a]:

e segura:uma leitura que ndo seja concorrente com nenhuma escrita retorna o Ultimo
valor escrito; uma leitura concorrente com uma ou mais escritas retorna qualquer
valor;

e regular: garante a semantica segura e também que se uma leitura é concorrente com
varias escritas, o valor retornado é um dos valores dessas operacdes de escrita ou 0
valor escrito pela Ultima escrita que tenha terminado antes da leitura;

e atbmica: garante a semantica regular e também que as escritas e leituras retornam
valores como se tivessem sido feitas de acordo com uma ordem definida; uma va-
riavel com esta semantica também selitigarizavel[Herlihy and Wing, 1990},

Estas definicbes seguem as originais de [Lamport, 1986] que n&o consideram o
caso de multiplos escritores, apenas multiplos leitores. Alguns trabalhos mais recentes,
como [Martin et al., 2002a], consideram também este caso. A especificacdo da semantica
no caso de escritas concorrentes depende de cada algoritmo. E interessante notar que se
fosse usada replicacdo de maquinas de estados para concretizar um repositorio de dados,
p. ex. 0 BFT, a seméantica obtida seria a mais forte, a atbmica, incluindo ordem nas escritas
concorrentes.

Os trabalhos em quoruns para tolerancia a faltas acidentais tem varios anos e €
até anterior a replicacdo de maquinas de estados [Gifford, 1979]. Muito mais recen-
temente surgiu um interesse consideravel no estudo de sistemas de quoruns tolerantes
a faltas bizantinas, ou tolerantes a intrusées, comecando em [Malkhi and Reiter, 19973,
Malkhi et al., 1997%°. Estes sistemas sdo chamadosidemas de quoruns de mascara-
mentq ja que o objetivo énascarara ocorréncia de faltas em alguns servidores.

3.3.2.1. Variaveis compartilhadas com quoruns

O tipo de objeto distribuido mais 6bvio évariavel compartilhada O trabalho em sis-
temas de quoruns é fértil em algoritmos para a concretizacéo deste tipo de variaveis. Va-
mos ilustrar este tipo de algoritmos com variantes das variaveis compartilhadas definidas
em [Malkhi and Reiter, 1998a, Malkhi and Reiter, 1998b]

14Na realidade o conceito de linearizavel é uma generalizagéo da semantica atémica de variaveis com-
partilhadas para objetos genéricos.

®Ha um trabalho anterior que combina quoruns e faltas bizantinas mas que considera apenas clientes
maliciosos [Naor and Wool, 1996].

160 trabalho original usa a nocéo @&l-prone systenpara generalizar a idéia de qne maximof
servidores podem falhgiMalkhi and Reiter, 1998a]. Na pratica tal generalizacdo conduz a algoritmos
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Para cada varidvel compartilhaxdaxiste em cada servidoruma cépia da varia-
vel x, e uma estampilha temporgl,. No sistema existe um conjunto de escritofégs
gue contém os identificadores dos clientes que podem escrever €nvalor deW é
conhecido por todos os clientes e servidores (pode estar codificado no nome da variavel
ou ser guardado em outra variavel compartilhada). A estampilha temporal indica quando
a variavel foi escrita pela ultima vez e os conjuntos de estampilhas temporais usadas
pelos clientes ndo se intersectam (p. ex. as proprias estampilhas incluem o identificador
do cliente nos bits menos significativos).

Os clientes comunicam com os servidores usandoamamada a procedimento
remoto quorumA chamada Q-RP@f) envia o pedidana um subconjunto dos servidores
e recolhe respostas de um quorum. A operacgao pode implicar reenviar o pedido e excluir
servidores maliciosos, ja que estes podem tentar boicotar o funcionamento do sistema de
diferentes modos. Nem os clientes e nem os servidores comunicam diretamente entre si,
0 que € uma caracteristica comum a maioria dos trabalhos de quoruns publicados, que
traz beneficios em termos de escalabilidade [Malkhi and Reiter, 2000].

Os sistemas de quoruns podem ser divididos em varias classes, das quais veremos
duas. Comecaremos pela classe que conduz a algoritmos mais simples, os sistemas de
qguoruns dedisseminacao-f A principal caracteristica destes sistemas é que os dados
armazenados sdo assinados pelo cliente que os escdaos auto-verificaveis logo
os servidores ndo podem forjar ou modificar esses dados. Nos algoritmos de escrita e
leitura que vamos ver, o sistema de quoruns tem de obedecer a duas propriedades:

e ConsisténciavQ1,Q2 € 2,|Q1NQz| > f+1

e Disponibilidade.vQ e 2,|Q| <n—f

Comecemos por assumir qos escritores séo corretd§ queN > 3f 41 (con-
sequéncia das duas propriedades acima) e que o tamanho dos qudQuas®, |Q| =
[N+Tf+11. O algoritmo que permite escrever o valona variavel compartilhadacom
semantica regulaé bastante simples:

1. fazer Q-RPC para obter o conjunto de estampilhas tempfifaibucq, do quorum
Q; de servidores;

2. escolher uma estampillhanaior do que todas as obtidas e fazer Q-RPC para enviar
0 par(v,t) para um quorun@.

E facil compreender qué servidores maliciosos ndo podem interferir com o fun-
cionamento do algoritmo pois os valores que ndo estiverem corretamente assinados por
um escritor deNy sado descartados pelos leitores que os recebam, e assumiu-se que 0s
escritores séo corretos, logo os valores serao assinados corretamente. O algoritmo que |é
o contetdo de € igualmente simples:

mais dificeis de compreender, logo nao vamos usa-la.
"podiamos falar delientescorretos, mas sob o ponto de vista do algoritmo & irrelevante os leitores
serem corretos ou maliciosos ja que ndo alteram o estado dos servidores.
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1. fazer Q-RPC para obter o conjunto de pares assinados valor/estampilha
{{Vu,tu)w, fueq, NO quorumQ de servidores;

2. retornar o valor com a maior estampilha escrito por um escrito¥de

Consideremos agora a possibilidade de existigsaoritores maliciosaO proble-
ma é complicado pois um escritor malicioso pode facilmente deixar o sistema num estado
inconsistente, p. ex. escrevendo um part;) diferente em cada servidor. A primeira
parte da solucéo consiste em usar o protoectw[Reiter, 1994] para garantir que todos
os servidores que aceitem a escrita de um valor, aceitem o mesrwtpa® protocolo
funciona assim: (1) o escritor envia o par para os servidores e obtém ecos assinados vindos
de um quorum inteiro; (2) o escritor envia 0 par e as assinaturas para os servidores do
mesmo quorum. Como todos 0s quoruns se intersectam é impossivel o servidor escrever
em dois quoruns dois valores diferentes com a mesma estampilha, ou seja, ddjg pares
e(V,t) comv#£V.

Consideremos agora 0 caso genérico em que ndo temos dados assinados pelos
escritores, ou seja, em que os dados naasémverificaveisUma justificativa para esta
generalizacdo € a de que para verificar as assinaturas seria preciso distribuir as chaves
publicas dos clientes pelos outros clientes, o que pode ndo ser conveniente.

Neste caso genérico é necessario que a intersecédo de dois quoruns tenha sempre
uma maioria de servidores corretos:

e ConsisténciaVQ1,Q2 € 2,|Q1NQg| > 2f +1

Assim, é necessario aumentar a redundancia de serviddres4f +1 e VQ €
2,|Q| = [N211  Este tipo de sistema de quoruns é denominaduatcaramento:f

Um algoritmo que permite a um escritare Wy escrever o valov na variavel
compartilhadax comsemantica seguré:

1. fazer Q-RPC para obter o conjunto de estampilhas tempfiraisico, do quorum
Q1 de servidores;

2. escolher uma estampilhanaior do que todas as obtidas;
3. fazer Q-RPC para envidv,t) e receber ecos assinados de um quo@sm

4. fazer Q-RPC para enviar 0s ecos p@ga escrevendgv,t) nesse quorum.
O protocolo que permite a um cliente ler a variavét

1. fazer Q-RPC para obter o conjunto de pares valor/estampfiféty u)w, }uco, NO
guorumQ@ de servidores, cada par assinado pelo servidor onde se encontra;

2. retornar o valow do par(v,t) com maior estampilha que apareca em pelo menos
f + 1 respostas (ou. se ndo houver nenhum).
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Caso uma leitura ndo seja concorrente com uma ou mais escritas, o valor retornado
€ o ultimo escrito. Caso contrario, a variavel pode retornar um valor qualquer dos que
estdo a ser escritos du Essa é a razao pela qual a semantica é a mais fraca, a semantica
segura

Os algoritmos apresentados tém em comum a forma como os quoruns ai aparecem
explicitamente (p. exQ1,Q2). Esta forma de especificagdo torna os algoritmos muito
genéricos ja que ndo dependem do contetdo dos quoruns. Uma forma menos genérica
mas mais simples de especificar quoruns é a que referimos atras a propdsito do BFT, por
exemplo, “um quorum de (quaisqueiry- 1 servidores”, “um quorum d&f + 1 servi-
dores” [Castro and Liskov, 2002, Martin et al., 2002a, Martin and Alvisi, 2004].

Em relacéo as variaveis compartilhadas vale a pena dizer ainda que alguns algo-
ritmos mais eficientes dos que aqui apresentados encontram-se em [Martin et al., 2002a].
A tabela 3.1 apresenta uma comparacao de alguns algoritmos. Um prot@mmlo
confirmaveldifere dos que vimos em que néo é possivel determinar quando uma escrita
termina.

disseminacdo-f mascaramento-f disseminacgdo-f| mascaramento-
referéncia confirmavel confirmavel | ndo-confirmavell ndo-confirmavel

[Malkhi and Reiter, 1998a] regular, 3f+1 segura, 4f+1
[Malkhi and Reiter, 1998b] atémica, 3f+1 | segura, 4f+1
[Martin et al., 2002a] atdbmica, 3f+1 | atdmica, 3f+1 regular, 2f+1 regular, 2f+1
[Martin et al., 2002b] regular, 3f+1 segura, 4f+1 regular, 2f+1 segura, 3f+1

Tabela 3.1. Comparacéo das semanticas e resisténcias de variaveis compartilha-
das com quoruns [Martin et al., 2002a].

3.3.2.2. Outros objetos de memoéria compartilhada com quoruns

Varios outros objetos de memoria compartilhada tém sido concretizados usando quoruns.
Uma primitiva importante quando se fala de programacao concorrenég@usdo mu-

tua. No tipo de sistemas que estamos a ver, o objetivo é permitir a um cliente reser-
var recursos (p. ex. objetos) para seu uso exclusivo enquanto realiza determinada ope-
racdo. Um algoritmo que ndo garante que o recurso seja reservado caso haja varios
clientes a concorrer é apresentado em [Malkhi and Reiter, 1998b]. Um algoritmo de
exclusdo muatua sem esta restricdo baseado no algoritmo do confeiteiro de Lamport
encontra-se em [Bessani et al., 2005]. Apesar de os algoritmos com quoruns tentarem
geralmente evitar 0 consenso, por vezes € mesmo necessario ter um objeto que reali-
ze essa operacdo. Um objeto de consenso aleatério baseado em quoruns encontra-se
em [Malkhi and Reiter, 2000].

Por ultimo, vale a pena referir um trabalho recente que modifica uma premissa
gue todos os sistemas de quoruns até entdo assunfiat serem constantes. Martin
e Alvisi introduziram uma metodologia genérica que permite transformar protocolos de
guoruns como os dados acima em protocolos dinamicos, nos fjeaispodem crescer
ou diminuir [Martin and Alvisi, 2004]. A idéia basica consiste em substituir a primitiva
Q-RPC por uma primitiva DQ-RPC que lida com as variagOes desses parametros.
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3.4. Fragmentacao: garantindo disponibilidade, integridade e confidenciali-
dade

Voltemos a nossa estoria do pirata. As solugdes de replicagdo que foram apresentadas
resolvem o problema da disponibilidade e da integridade de um servico se um maximo de

f torredes forem invadidos pelo pirata. Imaginemos agora que 0 que o pirata procura é
informacéo, por exemplo, um mapa do tesouro. Nesse caso, replicar informac&o em todos
os torredes, em lugar de aumentar a seguranca acaba por diminui-la, ja que basta ao pirata
tomar um dos torredes para o obter o mapa! Para garantir tambéniidencialidade-

além da disponibilidade e integridade — os dados terdo deagenentadosu dissemina-
dospelos diversos servidores/torredes, podendo ser reconstruidos apenas por quem tiver
autorizacao para o fazer. Se o pirata invadir um torredo obtera apenas um pedaco de mapa
sem significado.

A fragmentacéo de dados para obter disponibilidade, integridade e confidenciali-
dade é o tema desta secao. Convém referir que alguns trabalhos que veremos tém outra
motivagéo: fragmentar os dados pelos servidores para diminuir o espaco de armazena-
mento total, evitando ter uma réplica de todos os dados em todos os servidores. Em
gualquer dos casos, nesta linha de trabalho o objetivartnazenamento de dada®mo
vimos a propdésito dos sistemas de quoruns, ndo a concretizacdo de servicos geneéricos,
como na replicacdo de maquinas de estados.

O trabalho seminal na area € de Fraga e Powell, que cunharam originalmente o
termotolerancia a intrusdegFraga and Powell, 1985]. Esse trabalho tratou de muitos
dos problemas que os trabalhos seguintes também trataram, logo € por ele que vamos
comegar.

Esse trabalho apresenta um sistema de arquivos Tl e introduz uma técnica
chamaddragmentacao-redundancia-disperséieRS, fragmentation-redundancy-scatte-
ring). A idéia béasica é facil de compreender. Um sistema de arquivos € concretizado
através de um conjunto de servidores. Cada ardujvantes de ser armazenado, é fra-
gmentado enm fragmentos, que depois sao espalhados pelssrvidores, de tal modo
gue cada fragmento fique guardado em varios servidores (para garantir a disponibilidade)
e nenhum servidor tenha fragmentos suficientes para que um intruso possa redenstruir
(para contribuir para a confidencialidade) — v. fig.}8.®esta breve explicacéo percebe-
se imediatamente que o sistema nao fornece propriamente confidencialidade em sentido
estrito, ja que um intruso pode obter alguma informacdo atacando um servidor, embo-
ra para reconstruir o arquivo completo sejam necessariragmentos. Para usar as
palavras do artigo, este esquema “reduz o significado da informacao disponivel a um in-
truso”. Em relacdo a integridade, sdo sugeridas duas solucdes alternativas para detectar
fragmentos corrompidos: (1) quando € feita a leitura séo lidas diversas copias de cada
fragmento e faz-se uma votacgéao; (2) junta-se um MAC a cada fragmento.

A informacao sobre a localizacdo dos arquivos esta armazenada num servico que
€ também distribuido para tolerar intrusées. Um ponto importante gerido por esse servico

18Nos trabalhos desta area ¢ usual falar-se de fragmentac&o, ou disperséo, de unfFaeuivez de
acesso a uma variavel compartilhad@omo nos trabalhos sobre quoruns. Nesta secdo vamos seguir essa
nomenclatura.
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Figura 3.8. Fragmentagéo-redundancia-dispersdo [Deswarte et al., 1991].

€ 0 da autorizacdo de acesso a um arquivo. A solucdo, que € apenas esbocada, usa um
esquema de partilha de segredos para construir a chave necessaria para acessar ao arquivo.
O sistema tem a limitacao de nao tolerar clientes maliciosos.

3.4.1. Cébdigos de apagamento

Pouco depois de [Fraga and Powell, 1985], Rabin publicou uma solugéo para fragmen-
tacdo — a que chama uafgoritmo de dispersédo de informacaoque otimiza o0 espaco
ocupado com base emddigos de apagamenferasure codegRabin, 1989]. Estes codi-

gos sao semelhantes aos cddigos de corre¢do de erros usados em telecomunicacdes, mas
enguanto nos primeiros a informacao pode apenas ser apagada, nos segundos pode tam-
bém ser modificada.

A idéia consiste em dividir um arquivo el fragmentos de forma a que seja su-
ficiente terk fragmentos para reconstrui-lo, mias 1 fragmentos ndo cheguem para o
fazer. Para o efeito usa-se wadigo de apagamento-(k,Ngsse trabalho ndo fornece
propriamente um protocolo para concretizar 0 esquema num sistema distribuido. Esse
passo foi dado em outros trabalhos que dele derivam [Krawczyk, 1993, Alon et al., 2000,
Garay et al., 2000]. Mais tarde, no ambito do projeto PASIS (programa OASIS) foi
definido um sistema eficiente para dispersédo de informacdo com semantica atdbmica,
gue tolera clientes maliciosos [Goodson et al., 2004]. Nenhum destes trabalhos aborda
a questédo da confidencialidade, sendo os codigos de apagamento usados unicamente para
otimizar o espago ocupado pelos dados.

O Unico trabalho dessa linha que considera o problema da confidencialidade
dos dados é bastante recente [Cachin and Tessaro, 2004, Cachin and Tessaro, 2005]. O
primeiro dos dois artigos ndo permite acessos concorrentes, e cada arquivo so pode ser
escrito uma vez (nao lida com versdes). Mesmo assim, esse trabalho vai servir para ilus-
trar este tipo de solucdes.

O primeiro mecanismo apresentado em [Cachin and Tessaro, 2004] é denominado
AVID (asynchronous verifiable information dispensaln&o fornece confidencialidade,
apenas integridade e disponibilidade. Os clientes podem ser maliciosos.



V Simpdsio Brasileiro em Seguranca da Informagdo e de Sistemas Computacionais 137

Um cliente que quer armazenar um arquivaomeca por o codificar como um
vetor[Fy, ..., Fy] usando um cédigo de apagamento-(k,N). Além disso obtém um conjunto
deimpressoes digitaig<rawczyk, 1993] calculando um vetor com sinteses criptograficas
(hashey de cadar: D = [Dy,...,Dy|. Depois, toda essa informacéo é enviada para os
servidores usando um protocolo de difuséo fiavel, que é uma variante do protocolo clas-
sico de Bracha [Bracha, 1984]. Um protocolo de difuséo fiavel garante duas propriedades:
(1) todos os servidores entregam os mesmos pedidos; (2) se o cliente é correto, o pedido
€ entregue (se for malicioso, pode ndo ser entregue). Este protocolo ndo épssado
verbis mas modificado para diminuir a quantidade de dados enviados: o cliente envia
apenagy para o servidos;, mas depois estes servidores trocam entre Ej para garan-
tirem que todos tém o seu fragmento. Se o cliente for malicioso e alguns dos fragmentos
estiverem corrompidos ha duas possibilidades: o nimero de fragmentos disponiveis per-
mite reconstruir os fragmentos omitidos, o que é feito; ou ndo é possivel reconstruir esses
fragmentos e o arquivo ndo é armazenado. Quando a operagéo € terminada os servidores
apagam todos os fragmentos que néo lhe pertencem.

A operacdao de leitura consiste simplesmente em pedir fragmentos aos servidores
até se obterem ds necessarios para reconstriir O parametrdk tem de verificar a
condicdo: f +1 < k<N -—2f. A melhor resisténcia é obtida quando= 3f + 1, logo
k=141

O mesmo artigo apresenta o esquema cAVID que garante também a confiden-
cialidade dos dados armazenados. Para garantir a confidencialidade é necessario haver
controle de acesso ao arquivo. Para o efeito junto do arquivo € guardada uma lista de
controle de acesdocom os identificadores dos clientes que a ele podem acessar.

A forma como é conseguida a confidencialidade é simples: o arquivo é cifrado
usando criptografia simétrica antes de ser armazenado usando o esquema AVID. O pro-
blema é o que se faz da chave. Se o cliente ficasse com a chave para si, s6 ele poderia
recuperar o arquivo, o que em geral ndo é o objetivo. Para resolver este problema usa-se
um esquema deriptografia de limiar Este esquema fornece essencialmente:

e um algoritmo para cifrar dados usando uchave publicaPK;

e um algoritmo para decifrar dados que usa whave privadaSK para obter um
fragmentoo dos dados cifrados;

e um algoritmo que permite verificar se um fragmeaté valido usando umehave
de verificagao/ K;

e um algoritmo que permite obter os dados iniciais combindfdamgmentos decifra-
dos usand¥ K.

Cada servidor tem uma chave priveslg e todos os clientes tém a chave publica
PK. Para armazenar o arquitq o cliente gera uma chave secritzacifra o arquivo com
essa chave (usando criptografia simétrica), e &fmmPK. Depois, usa o algoritmo de
disperséo AVID para armazenar o arquivo, a chéwedrada e a lista de controle de acesso
L. Para ler o arquivo, € necessario obter fragmeatdsk servidores para reconstrudr.
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Note que este esquema é ortogonal a fragmentacao, podendo ser adicionado a
um servico baseado em replicacdo de maquinas de estados ou quoruns para garantir a
confidencialidade dos dados armazenados. No entanto, se o servico for baseado em fra-
gmentacdo, apos o processo de armazenamento do arquivo é necessario perietrar em
servidores para poder executar um ataque com o objetivo de quebrar a diftaede
guanto que com RME ou quoruns basta penetrar em um, logo a seguranca oferecida &
ligeiramente superior.

7z

Este esquema é estendido para concretizar uma variavel compartilha-
da para multiplos escritores e multiplos leitores e com semaéantica atdmica em
[Cachin and Tessaro, 2005]. A solucdo € baseada em estampilhas temporais de forma
semelhante ao usado em sistemas de quoruns. Por exemplo, para fazer uma escrita
o cliente comeca por obter a maior estampilha armazenada e depois escreve 0 arquivo
com uma estampilha superior. Para evitar ataques de negacédo de servigo através da uti-
lizacdo de estampilhas muito grandes, é usado o esquemandskipping timestamps
gue nao permite que estas tomem um valor superior ao numero de escritas ja reali-
zadas [Bazzi and Ding, 2004].

3.4.2. Partilha de segredos

Uma solucdo bastante evidente para garantir a confidencialidade dos dados seria usar
um esquema deartilha de segredgscomo os de Shamir ou Blakley [Shamir, 1979,
Blakley, 1979]. No entanto, s6 foi encontrado um trabalho que usa essa técnica para
tolerar intrusGes em servidoressecure stor¢Lakshmanan et al., 2003].

A razdo pela qual ndo surgiram mais sistemas deste tipo é facil de conjeturar:
dificilmente o desempenho de um esquema de partilha de segredos é compativel com um
sistema de armazenamento de dados de tamanho arbitrario. Para resolver esse problema,
o trabalho que vamos estudar combina essa técnica com replicacéo, necessitando assim
de mais servidores do que os sistemas que vimos até agora. Os servidores formam uma
matriz comc colunas & linhas, num total d&l = rc servidores (v. fig. 3.9).

Quando um cliente pretende armazenar um arquivo, divide-@ &agmentos
usando ummecanismo de partilha de segredos (ksgndok o niumero de fragmentos
necessario para reconstruir o segredo (os minimo& séé+ 1 ec = 2f 4+ 1). Depois,
cada fragmento é replicado por uma coluna de servidores (v. figura). Para recuperar um
arquivo é preciso obtdrfragmentos de diferentes colunas.

O sistema oferece um mecanismo ingénuo de recuperacdo proativa, o tipo de
mecanismo que veremos na proxima secdo. Em vez de simplesmente assumir que o
ndamero maximo de intruséesfé o sistema considera que esse € 0 nimero maximo de
intrusdes durante um intervalo de tempo Para garantir essa hipotese, os fragmentos
séo renovados cada < Ty, ou seja, sdo novamente cifrados usandopuatocolo de
renovacao de fragmento®©bviamente isso ndo € particularmente Gtil pois no minimo é
também necessario remover a intrusao ou o numero de servidores corrompidos ira sempre
aumentando.

A secure stor@ao considera clientes maliciosos, que podem deixar os servidores
num estado inconsistente. As semanticas de consisténcia oferecidas séo fracas.
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partilha de segredos (c fragmentos)

r copias de cada fragmento

SERVIDORES
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Figura 3.9. Arquitetura da secure store [Lakshmanan et al., 2003].

Um comentério final sobre a relacdo de todas estas solucdes para Tl com confi-
dencialidade. Alguns dos artigos discutidos falangderuns De fato, faz todo o sentido
falar de sistemas de quoruns também neste contexto, embora com a diferenca de que agora
os dados néo sao replicados pelos servidores mas fragmentados. Na realidade, a utiliza-
¢cao de sistemas de quoruns € ortogonal a todos 0s esquemas que temos visto, embora por
vezes surjam apenas implicitamente.

3.5. Recuperacéo proativa

O mascaramento de intrusdes atraves de replicacdo (secéo 3.3) ou fragmentacao (secao
3.4) permite tolerar um nimero maximo fléntrusées em servidores durante o tempo de

vida de um servi¢co. Esse tempo normalmente sera longo, p. ex. de meses, tornando essa
premissa de existir um nimero maximo de intrusdes dificil de substanciar. Lembremo-
nos do nosso pirata: se lhe for dado tempo suficiente ele pode acabar por invadir muitos
torredes!

Para ultrapassar essa limitacdo € necessario utilizar uma técnickeidacia a
faltas que referimos na secédo 3.2.1:pocessamento de errodfNo contexto da TI, a
idéia consiste em remover as intrusées que vao ocorrendo de tal forma a que o nimero
de servidores corrompidos nunca ultrapassé\pesar de alguns trabalhos sugerirem a
utilizacdo dedetectores de intruségsara descobrir quando € necessario remover uma
intrusdo, os sistemas desse tipo atualmente disponiveis dificilmente poderdo ser usados
para fazer remoc¢ao automatica de intrusdes dado o niumero elevado de falsos positivos e
falsos negativos que produzem [Lippmann et al., 2000].

Na pratica, na Tl tem sido usado um mecanismo de processamento de erros de-
nominadorecuperacgdo proativa A idéia consiste em fazer periodicamente uma reno-
vagdo de cada servidor de forma a deixa-lo num estado correto. Em outras palavras,
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periodicamente sdo removidas quaisquer alteracdes ao estado ou cédigo de um servidor
no qual tenha ocorrido uma intrusdo; esta renovacao € feita mesmo que nao tenham acon-
tecido intrusdes. Esta técnica ndo faz o sistema ficar invulneravel, mas o pirata teria de
ser muito rapido para conseguir violar a sua seguranca. Na pratica o risco de serem cor-
rompidos mais do qué servidores fica circunscrito a urjenela de vulnerabilidadgue
depende do periodo de recuperacao.

Um atacante que realiza este tipo de ataques que procura corromper sucessivos
servidores € por vezes chamadoathersario mévelseguindo o primeiro trabalho na
area [Ostrovsky and Yung, 1991]. Um interessante resumo dos trabalhos mais antigos
nesta linha encontra-se em [Canetti et al., 1997]. Os trabalhos que veremos em seguida
S&80 mais recentes.

3.5.1. BFT-PR

O sistema BFT (sec¢ao 3.3.1.1) foi estendido para fazer recuperacéo proativa, passando a
chamar-se BFT-PR [Castro and Liskov, 2002]. A idéia basica desta recuperacéo € a que
acabamos de ver. As solucdes de recuperacao proativa anteriores ao BFT-PR, comec¢ando
em [Ostrovsky and Yung, 1991], exigiam que o codigo da réplica estivesse em memoéria
s6 de leitura. O BFT-PR precisa apenas de um pegoemitor em memaria deste tipo.

No BFT-PR a recuperacéo consiste em realizar trés operacoes:

1. renovar as chaves secretas usadas para a comunicacao cliente-servidor e servidor-
servidor (usadas para obter os MACSs);

2. repor o cbédigo do sistema caso tenha sido corrompido;

3. repor o estado do sistema caso tenha sido corrompido.

O artigo em questao aponta diversas premissas para este tipo de recuperacao ser
possivel. Em cada réplica tem de existir:

e um coprocessador criptografico que armazene a chave privada da réplica e assine e
decifre mensagens sem expor essa chave;

e uma memoria ndo volatil s6 de leitura onde sejam guardadas as chaves publicas de
cada uma das outras réplicas e o monitor de recuperacao (p. ex. a BIOS);

e um temporizador seguro para disparar a recuperacao (existem temporizadores em
hardware que podem ser usados com esse fim).

Todos estes mecanismos exigem a hipotese adicional de que o atacante nao tem
acesso fisico ao servidor. O BFT-PR exige ainda uma hipotese temporal mais forte do
gue o BFT: existe um instante desconhecido a partir do qual o atraso da comunicacéo é
inferior a um dadd\ (ou seja, um modelo de sincronia parcial [Dwork et al., 1988]).

A primeira operagdo de recuperacgdo referida acima é a renovacdo das chaves
secretas. O protocolo usado € extremamente simples pois consiste no envio periodico
(p. ex. cada minuto) de uma unica mensagem com a nova chave. A mensagem enviada
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pelo servidors ao servidorsj tem a forma:(NEW—KEY,i,...,{k“}gj,...,t)ai. A chave

{kj;i} € a que sera usada pgrpara calcular os MACs enviadossa A chave é cifrada

com a chave publica dg (¢j) de forma a que s§; a possa decifrar. A mensagem inclui

um contadot que evita ataques de repeticdo de mensagens antigas. A mensagem € assi-
nada com a chave privada g§€c;). Estas chaves sdo usadas para proteger a comunicacao
numa Unica direcao. J4 a comunicacdo com o cliente é protegida nas duas direcées usando
uma Unica chave, que lhe é enviada pelo servidor usando uma mensagem do mesmo tipo.

A segunda operacédo de recuperacao consiste em repor o codigo do servidor. Esta
recuperacao é feita de forma proativa sempre que o temporizador dispara. Quando isso
acontece, o monitor cria uma imagem do cédigo e do estado da réplica em disco. Depois,
forca o reinicio da maquinagboo). Para verificar se o sistema operacional ou o cédigo
do servico foram corrompidos 0 monitor usa as suas sinteses criptograficas que se encon-
tram guardadas na memoaria sé de leitura. Se tiverem sido corrompidos, 0 monitor obtém
uma coépia de outros servidores.

A terceira operagcdo comeca por executar um protocolo com os outros servidores
para determinar se o estado da réplica foi corrompido. Se tiver sido corrompido, o estado
€ transferido de outras réplicas corretas.

A janela de vulnerabilidade do BFT-PRIg= 2Ty + T;, sendoli o periodo maxi-
mo de renovacédo das chave§ ® periodo de recuperagdo do servidor.

3.5.2. COCA

O sistema COCAGornell On-line Certification Authorifyé uma autoridade de certifi-
cacaoon-line Tl desenvolvida no ambito do programa OASIS [Zhou et al., 2002a]. Esse
sistema é bem mais simples do que o BFT-PR mas tem o interesse de ser um dos primeiros
a usar recuperacao proativa e de o fazer de uma forma diferente da que vimos.

O objetivo do COCA é fornecer certificados com associacfes entre nomes e chaves
publicas. O sistema oferece apenas duas operacoes:

e Update:criar, atualizar ou invalidar certificados.

e Query: obter o certificado correspondente a um nome.

O COCA néo usa RME mas um sistema de quoruns de dissemina¢do. O numero
de servidores é dN > 3f + 1 e o tamanho do quorum|®| = 2f + 1. O sistema usa
um esquema dassinatura de limiar-(k,Ngomk = f 4+ 1. Todos os clientes e servidores
tém a chave publica do servico. A chave privada esta repartida por todos os servidores e é
necessario um quorum #epara assinar um resultado do servigo, ou seja, um certificado.

O funcionamento basico do sistema é ilustrado pela figura 3.10. Um cliente envia
um pedido para um dos servidores (0 delegado) que o envia para Bbfrnesrfazendo
2f +1, ou seja, um quorum. Cada servidor obtém de alguma forma o certificado e assina-
0 com a sua parte da chave privada. Se ao fim de algum tempo o servidor ndo responder,
o pedido é reenviado para outrbs- 1 servidores de forma a que pelo menos um servidor
correto o receba. Como cada quorum &t 1 servidores, pelo mends+ 1 = k deles
irdo devolver o certificado corretamente assinado, o que é suficiente para o cliente verificar
a assinatura usando o esquema de assinatura de limiar-(k,N).
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Figura 3.10. Funcionamento basico do COCA [Zhou et al., 2002a].

O esquema de recuperacao proativa do COCA consiste em realizar periodicamente
trés operacoes:

1. renovar as partes das chaves privadas de cada servidor;
2. repor o codigo do servidor caso tenha sido corrompido;

3. repor o estado do servidor caso tenha sido corrompido.

Destas operacfes, a segunda e a terceira sdo semelhantes as do BFT-PR, sendo
mais interessante explicar a primeira. A informac&o critica que um atacante pode capturar
se penetrar num servidor é a sua parte da chave privada, ja que o COCA ndo assume
gue esta esta em local seguro (ao contrério do BFT). &versario movetonseguisse
capturarf + 1 partes conseguiria personificar o servico, logo a recuperacao proativa tem
derenovaressas partes.

Essa renovacao das partes é baseadagmotocolo de partilha de segredos proa-
tiva denominado APSS [Zhou et al., 2002b], que alias é o primeiro protocolo assincrono
desse tipo. O protocolo é executado periodicamente, gerando de cada vez novas partes
da chave privada. A chave privada, que se mantém sempre a mesma, nunca é materiali-
zada em nenhum dos servidores, tomando estes conhecimento apenas da sua parte. Um
protocolo assincrono de partilha de segredos proativa mais eficiente do que o APSS foi
proposto em [Cachin et al., 2002].

Por fim, vale a pena referir que na sequéncia do COCA surgiu o sistema CODEX,

uma evolugcdo do COCA para armazenamento de dados [Marsh and Schneider, 2004].
A recuperacgdo proativa usada no CODEX é semelhante & do COCA. Os dois sistemas
tém um problema de modelo que fica claro através de duas afirmacfes contraditorias
em [Zhou et al., 2002a]. Em diversos lugares do artigo € afirmado que o sistema é as-
sincrono mas, na secédo 2.2, € também dito que “na prética, esperamos que possam ser
feitas hipdteses temporais sobre partes do sistema que ndo tenham sido comprometi-
das” (pg. 334). Esta ambiguidade causa uma vulnerabilidade subtil que analisaremos
de seguida.
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3.5.3. Recuperacéo proativa em sistemas assincronos?

Quando na secao 3.2.3 falamoswedelos temporajseferimos que o modelo assincrono
tinha a vantagem de néo levantar hipoteses temporais, logo assumi-lo evita criar vulne-
rabilidades desse tipo. No entanto, recentemente foi mostrado que néo € possivel fazer
recuperacao proativa de forma seguwaé em sistemas assincronos [Sousa et al., 2005a,
Sousa et al., 2005b].

A demonstracao é elegante e vale a pena resumi-la.

Um protocolo ou algoritmo distribuido € sempre definido com base num conjunto
de premissas. Exemplos de premissas incluem as que sao feitos sobre o tipo e quantidade
de faltas que podem ocorrer (p. ex. bizantinas e ndo mais db)quia sincronia da exe-
cucdo (p. ex. modelo assincrono). Estas hipoteses sédo de fato uma abstracdo dos recursos
de que o protocolo necessita para a sua execugao. Por exemplo, quando se assume que
nao mais do qué servidores podem falhar, isso significa que o protocolo precibb-dé
servidores corretos para funcionar corretamente.

O tipo de hipo6teses que nos interessam sao precisamente as destenijpateses
guantitativas de seguranca sobre recursdasteressam-nos as hipéteses de seguranca
(safety, ndo as de progresso, pois é delas que depende a corre¢do de um protocolo.

Dado um recurso qualquer esse recurso esékaustase tiver sido violada uma
hipotese quantitativa de seguranca sabr&m sistema diz-seeguro-de-exaustao{r-
exhaustion-sajese for capaz de garantir que o recursto sera exausto.

Dado um sistemd, definimosAy,,, como o instante de inicio da sua execugéo,
A, O instante de terminacéofg, , . 0 instante no qual determinado recursbexausto.
Todos estes instantes séo instantes de tempo real. O s&t@iseguro-de-exausticsse

A‘[end < Atexaust'

Consideremos um sistema composto por um servico com Varios servidores e
clientes, como os que vimos acima. Esse sistersagéiro-de-exaustao-servidse o
namero de servidores que podem falhar — no maxime ndo for exausto. Podemos
dizer que existe um valor para o instaAtg, . desse sistema, apesar de ser desconhecido
e depender do “poder” do atacante. Como num sistema assincrono os relégios podem
derivar drift) de forma ilimitada, e os tempos de processamento e comunicagao sao tam-
bém ilimitados, ndo é possivel garantir que o sistema terminara em determinado intervalo
de tempo, ou sejady, , podera tomar valores arbitrariamente grandes. Sendo assim, néo
€ possivel garantir qua,,, < A e o sistema ndo € seguro-de-exaustdo-servidor.

exaust

O objetivo da recuperagéao proativa é garantir que nunca se &gpgeatraves da
remocao das intrusbes que possam ter ocorrido. ISso exige que a recuperacao seja reali-
zadaperiodicament@® que essa recuperacao ndo demore mais do quempodetermi-
nado. Obviamente que para que iSso seja possivel é preciso levantar hifgtgs@sis
sobre o funcionamento do sistema, hipoteses essas que podem sempre ser violadas num
sistema assincrono. Na pratica estas hipoteses podem ainda ser mais facilmente violadas
se existirem ataques. Um atacante pode violar essas hip6teses, por exemplo, atrasando
os relégios do sistema, ou atrasando a comunicacdo na rede (um ataque deste estilo ao
sistema CODEX é explicado em [Sousa et al., 2005a]). Assim temos a impossibilidade
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de recuperacao proativa em sistemas estritamente assincronos.

Uma solugéo para este problema consiste em usar um modelo de falhas hibrido
baseado numvormhole uma abordagem que jé introduzimos atras (v. se¢do 3.3.1.4).
Ao contrario do resto do sistema, este componente deve ser sincrono de forma a que a
recuperacao possa ser executada a tempo. Como este componente é construido de forma
a que seja seguro, as hipoteses de sincronia feitas em relacéo a ele ndo podem ser violadas
devido a ataques. Convém notar que se continua a assumir que as intrusées nos servidores
nao ocorrem instantaneamente (no tempo real), mas de forma progressiva. O gque esta
solugdo permite garantir € que se nao for possivel num pefig@Qenation(tempo real)
corromperf + 1 servidores, entdo nunca serao corrompitiesl servidores e o sistema
seraseguro-de-exaustao-servidor

3.6. Arquiteturas e sistemas

Apresentamos acima quatro tipos de solucdes para tolerar intrusées: replicacdo de
maquinas de estados, sistemas de quoruns, fragmentacédo e recuperacao proativa. Como
vimos, estes quatro tipos de mecanismos podem ser combinados de varias formas para
concretizarservicos distribuidos tolerantes a intrusféde que alids vimos alguns exem-

plos. No entanto, existem outras técnicas que podemos considerar como strei@dde

cia a intrusdes que podem ser usadas para construir servicos distribuidos TI. Exemplos
sao a deteccéo de intrusdes, a remocao dessas intrusdes (quando ocorrem, ndo de forma
proativa) e a reconfiguracdo. Outras técnicapmeencagoodem também ser usadas,

como adirewalls. Nesta se¢do vamos ver diversas arquiteturas e sistemas da bibliografia
gue combinam diversos desses mecanismos para concretizar servigos Tl. Voltando a nossa
estéria do pirata: o sistema pode ser bem mais complicado do que ter apenas um conjunto
de torredes! Podem existir vigias para detectar intrusdes, artilharia para disparar contra
0s piratas, etc.

A arquitetura comum a quase todos 0s sistemas que vimos até agora € a apre-
sentada na figura 3.3. Duas exce¢0es foram as arquitetuszxdi@ stord€fig. 3.9) e a
de separacéo de execucao e acordo (fig. 3.6). Vimos ainda o modelo de falhas hibrido
baseado numa arquitetura com wormhole(secdes 3.3.1.3 € 3.3.1.4).

3.6.1. Trés variantes da arquitetura geral

Trés arquiteturas ligeiramente mais complicadas do que a da figura 3.3 sdo comparadas
em [Gupta et al., 2003].

A primeira arquitetura é chamada decaminhamento centralizado / gestao cen-
tralizadae € apresentada na figura 3.11. O objetivo consiste em proteger um conjunto de
servidores usando um pequeno numero de componentes de contiiastE)( Os pedi-
dos recebidos séo filtrados por ufirawall. Depois, chegam a ungatewayde confianca
gue os encaminha aleatoriamente para um dos servidores ativos. Cada servidor inclui
um CMDaemon ¢onfiguration management daemamncarregue de fazer deteccéo de
intrusdes localmente. Estes componentes informangestor de configuracaocentrali-
zado e de confianca sobre o estado do servidor. O gestor limpa e recupera os servidores
nos quais ocorram intrusoes.
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Figura 3.11.  Arquitetura encaminhamento centralizado / gestdo centrali-
zada [Gupta et al., 2003].

A segunda arquitetura € denominagfecaminhamento por difuséo / gestao cen-
tralizadae tem muito em comum com a primeira. As principais diferencas sao que nao
existe agatewaye que direwall a entrada € substituida por uriv@wall em cada servi-
dor (figura 3.12). Nesta arquitetura cada servidor decide quais os pedidos que processa,
p. ex. de acordo com uma politica de balanceamento de carga.

Estas duas primeiras arquiteturas tém o inconveniente de poderem perder pedi-
dos devido ao encaminhamento de mensagens para servidores com intrusées ainda néao
detectadas e removidas. No entanto, s6 sado necess$aridsservidores e os pedidos
sdo processados em paralelo o que, em principio, permite obter melhor débito (pedidos
processados por unidade de tempo).

SERVIDORES
CMDaemo ! = =4
FIREWALL GESTOR DE
CONFIGURACAO
= O _-' 1l =
— — 5 — E B
CLIENTES

Figura 3.12.  Arquitetura encaminhamento por difusdo / gestdo centrali-
zada [Gupta et al., 2003].

A terceira arquitetura € chamadaeateaminhamento por difusdo / gestdo descen-
tralizadae difere da anterior pela n&o existéncia de um gestor de configuragéo (fig. 3.13).
Esta arquitetura procura combinar o bom desempenho das duas anteriores com redundan-
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cia de todos os componentes. Cada pedido é processado por apenas um dos servidores,
mas os CMDaemons detectam intrusdes e chegam a acordo sobre as reconfiguragdes que
seja necessario realizar. A base desse mecanismo pode ser um sistema de comunicagéo
em grupo, como o Rampart, sendo necess&ios 1 servidores.

Cl\/IDaemon

—2>"

FIREWALL

SERVIDORES

I

CLIENTES

Figura 3.13. Arquitetura encaminhamento por difusdo / gestdo descentrali-
zada [Gupta et al., 2003].

3.6.2. Arquitetura com firewall de privacidade

\Voltemos a arquitetura que faz a separacao entre servidores de execucao e servidores de
acordo. O artigo desta Ultima arquitetura, apresenta uma versdo mais complicada que nao
apresentamos na se¢ao 3.6 por ser ortogonal ao tema ai discutido [Yin et al., 2003]. Esta

outra arquitetura, que inclui unfisewall de privacidadeé apresentada na figura 3.14.
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Figura 3.14. Arquitetura com separacdo execucéo-acordo e firewall de privaci-
dade [Yin et al., 2003].

Como vimos atrds, um servico baseado em replicagcdo de maquinas de estados
como o BFT néo garante a confidencialidade da informacé&o nos servidores pois um servi-
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dor no qual tenha ocorrido uma intrusdo pode difundir informacdo que ai se encontre.
A firewall de privacidade pretende resolver este problema. Caso haja uma intrusdo num
servidor de execucd® componente filtra a informac&o que dai sai, garantindo assim a
confidencialidade — ou privacidade caso se trate de informacé&o pessoal. SO respostas bem
formadas sdo deixadas passar por esse filtro. A idéia consiste emfigewadl tenha

h+ 1 niveis, cada um corh+ 1 réplicas. Assim, € possivel toledaintrusées nessas ré-

plicas mantendo a disponibilidade, integridade e confidencialidade. Em outras palavras,
sdo necessarias intrusdes bm 1 dessas réplicas (e uma nos servidores de execuc¢ao)
para que o atacante possa obter informacao confidencial.

3.6.3. Arquitetura SITAR

No ambito do programa OASIS foi desenvolvida uma arquitetura abstrata denominada
SITAR (Scalable Intrusion-Tolerant Architecture for Distributed Systeoasn o objetivo

de servir de base a servigos distribuidos Tl [Wang et al., 2001]. A arquitetura pretende
ser passivel de ser introduzida entre clientes e servidores QOTBrercial of-the-shelf

sem que estes sejam modificados (v. fig. 3.15).

E E E SERVIDORES
T T i coTs

SITAR |
MONITOR DE
/ ACEITACAO
N
AUDITORIA
MONITOR DE
VOTACAO
RECONFIGURACA
SERVIDOR
PROXY
A
I I I CLIENTES
é-_—_, - - %-_:, COTS

— — —

Figura 3.15. A arquitetura SITAR [Wang et al., 2001].

A arquitetura SITAR define um conjunto de modulos que podem ser instanciados
de diferentes formas. O objetivo do servidor proxy € o de representar os servidores COTS
perante os clientes COTS quando estes fazem pedidos. O monitor de aceitacdo e o monitor
de votacdao, pelo contrario, atuam quando o servidores COTS respondem a um cliente. O
monitor de aceitacdo faz algumas verificagfes de validade as respostas usando regras
dependentes de cada servigo e faz deteccao de intrusdes nos servidores COTS. O monitor
de votacao recebe as respostas vindas do monitor de aceitacéo e faz votacéo para mascarar
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intrusdes. As respostas escolhidas sdo enviadas ao proxy que as reencaminha para os
clientes.

3.6.4. Arquitetura DPASA

Quando o programa OASIS terminou, 0 DARPA criou um novo programa chamado OA-
SIS Dem/Val para demonstrar e avaliar algumas das tecnologias ai pesquisadas. Nesse
programa foi desenvolvida a arquitetura DPAS2esigning Protection and Adaptation

into a Survivability Architecturecom o objetivo de demonstrar a Tl num sistema real.

A arquitetura DPASA é provavelmente a arquitetura de Tl mais complexa e interessante
desenvolvida até agora.

Os textos disponiveis sobre a arquitetura DPASA ndo descrevem propriamen-
te a arquitetura mas antes a sua utilizacdo numa aplicacdo que esta a ser desenvolvida
pela forca aérea americanaJaint Battlespace Infosphere (JB[$tevens et al., 2004,
Atighetchi et al., 2005]. O objetivo de uma JBI é fornecer servicos de publicagéo-
subscricao-interrogacapyblish-subscribe-query, P$@ clientes de forma a que estes
possam trocar informacéo sob a forma de objetos de informacéao (Ols).

O sistema IT-JBI — a versdo Tl da JBI — consiste num nucleo central que fornece
servi¢cos de comunicacdo a um conjunto de clientes. Uma versao simplificada da arquite-
tura do sistema encontra-se na figura 3.16.
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Figura 3.16. O sistema IT-JBI baseado na arquitetura DPASA [Stevens et al., 2004].
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O ndcleo é replicado em quatro quadrantgsad 1a quad 4. As maquinas
dos quatro quadrantes correm sistemas operacionais diferentes: SELinux, Solaris e
Windows XP e 2000. Os adaptadores de rede das maquinas ténfirewell embu-
tida [Markham et al., 2003] que faz filtragem de pacotes e suporta redes privadas virtuais
(VPNs) com maquinas com adaptadores do mesmo tipo.

O ndcleo estad também dividido em trés zonas (v. figurazoAa de embaté a
zona onde se d& o primeiro impato de um potencial ataqumnA de operacdesonde
se encontra a concretizacao do servigo de publicacao-subscrigdo-interrogacée. de
gestaocontém funcdes de gestdo e controle do servico. A comunicacdo entre zonas é
controlada através dawitchesgeridos e através de VPNs suportadas pelos adaptadores
de rede.

A zona de embate contém yonoxy de acesso (AP). O seu papel é fundamental-
mente fazer de interface entre os protocolosiédlewarede comunicag¢ao usados pelos
clientes (p. ex. RMI, CORBA) e o0 JBI. A comunicagao entre os clientes e os APs é feita
através de VPNs de forma a evitar que o trafego seja escutado na rede. Os APs tém dois
adaptadores de rede. O adaptador exterior sO recebe ligacdes vindas de clientes legitimos
através de uma VPN e limita as portas de comunicacdo UDP e TCP. O adaptador interior
serve para comunicar com os servidores da zona de operacgdes.

A zona de operagBes contém os componentes que desempenham as principais
funcbes do ndcleo: os servigcos de PSQ e a supervisdo da seguranca do nucleo e dos
clientes a ele ligados. O processamento dos Ols é feito por trés componentes desta zona:
o servidor PSQ, o controlador do sentido descendente e o guardido. O papel do primeiro
€ evidente. O objetivo do segundo é verificar as assinaturas dos pedidos enviados pelos
clientes para garantir a integridade desses mesmos pedidos. O guardido usa informacéao
especifica da aplicagéo para detectar Ols corrompidos.

A zona de gestdo contém um componente que correlaciona a informacgéo sobre
intrusdes obtida por sensores colocados nos clientes e nas zonas de tampao e operacoes.
Essa informacao é filtrada de forma a serem descartados alarmes falsos ou redundantes
com base no contexto do sistema. Os alarmes importantes séo enviados para outro com-
ponente da mesma zona denominada gestor de sistemas, SM. Este componente gera res-
postas as intrusfes. O funcionamento do IT-JBI é supervisionado por gestores humanos
(v. topo da figura).

O sistema IT-JBI foi testado no ambito do programa OASIS Dem/Val porrmdas
teamscom conhecimento total do sistema. O sistema resistiu bem aos ataques infligidos,
exceto dois ataques de negacéao de servico que 0 conseguiram bloguear temporariamente.

3.7. Problemas abertos

Depois do que tudo o que foi dito até agora, fica claro qt@eancia a intruséega

atingiu uma certa maturidade. Dos inUmeros exemplos que vimos € ébvio que ja é possivel
construirsistemas distribuidos tolerantes a intrus@e® oferecam diversas propriedades

e graus de seguranca. Se aquilo que se pretende proteger for suficientemente valioso, ja €
possivel criar um sistema de torredes dificilmente controlavel pelo nosso piratal

Apesar disso, a area dalerancia a intrusée®sta longe de estar fechada. Ha
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ainda um conjunto de problemas néo triviais com os quais o arquiteto de sistemas tem de
se defrontar. Esta sec¢do ira listar os principais, dando pistas sobre a pesquisa que precisa
de ser feita para resolver cada um deles.

3.7.1. Independéncia de faltas e diversidade

Todas as solucdes de replicacéo e de fragmentacao que vimos ao longo do capitulo partem
sempre da mesma hipoétese: é significativamente mais dificil penetrar sgrvidores

do que em um. Se o grau de dificuldade fosse idéntico, ndo valia a pena replicar ou
fragmentar pois o atacante poderia tomar todos os servidores em vez de um s0. Em outras
palavras, tem de existir independéncia de faltas.

Quando se fala de intrusGes o problema de garantir independéncia de faltas ndo é
simples. Como vimos no modelo AVI, que caracteriza as faltas no domirsegiaanca
(fig. 3.2), uma intrusdo é causada por um ou mais ataques que exploram com sucesso
uma ou mais vulnerabilidades. Claramente a independéncia de faltas tem de ser garantida
do lado das vulnerabilidades, ja que é arriscado levantar hipéteses sobre os ataques. No
entanto, se ha algo que caracteriza as vulnerabilidades € que elas sao problemas desco-
nhecidos de um sistema computacional (salvo raras e desonrosas excec¢des). Logo, como
vamos garantir qull servidores ndo sofrem do mesmo problema se nem sabemos do que
€ que sofre cada um deles?

Uma soluco intuitiva € o recursadiversidade E evidente que os servidores de-
vem ter sistemas operacionais diferentes, concretizagfes diferentes do codigo do sistema,
etc. Este tipo de abordagens é usadatelerancia a faltas p. ex. através do recurso
a programacao com n versG¢Avizienis, 1985]. Também ersegurancaha algum de-
bate sobre o tema, p. ex. em relacdo a monocultura MS-Windows na Internet e como esta
favorece a difusao de codigo nocivo.

Diversos niveis de diversidade sao sugeridos em [Deswarte etal., 1998,
Castro and Liskov, 2002] e num estudo mais aprofundado sobre o tema apresentado em
[Obelheiro et al., 2005]:

diversidade de software da aplicacao;

diversidade de software de suporte a execucado (sistema operaoiadeware
bases de dados, ...);

diversidade de hardware;

diversidade de administradores dos servidores;

diversidade de localizagéo.

O significado dos diferentes niveis € bastante evidente. A diversidade do software
da aplicacédo pode ser conseguida usando a ja refpridgamacdo com n versées\
idéia consiste em téM equipes de programadores que desenvolvem em paralelo versdes
de software com a mesma funcionalidade, uma para cada um dos servidores. Apesar do
custo elevado que isso representa, em geral o custo de cada versao pode rondar apenas 0,7
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a 0,85 o custo de uma versao de software normal, devido aos custos que nao se multipli-
cam (estabelecimento de requisitos, modelagem do sistema) [Deswarte et al., 1998].

A conjugacéo de todos estes niveis de diversidade com técnicas de andlise estéatica
de cédigo [Viega and McGraw, 2002] podem levar a niveis de confianca elevados mas
gual é a independéncia de faltas que essa combinacéo realmente d4a? Como garantir essa
independéncia com determinado nivel de confianca?

Outro tema interessante que merece ser pesquisado € a criacdo automatica de di-
versidade. Ser& que é possivel criar automaticamente diversas versdes de software, pos-
sivelmente para diversos sistemas operacionais, com independéncia de vulnerabilidades?

Esta forma de diversidade entre as diversas réplicas apesar de tudo € simples
guando comparada com outro tipo de diversidade desejavel paca@eracao proativa
a diversidade num mesmo servidor apds cada recuperacao. A recuperacao proativa parte
do principio que atacar cada servidor toma um determinado tempo mas isso ndo é bem
verdade. O trabalho demorado é descobrir como se pode atacar um servidor; o processo
de ataque em si geralmente é rapido se forem usado ferramentas automaticas (p. ex. um
ataquebuffer overflondemora ...). Se um atacante ao fim de alguns dias descobrir como
atacarf + 1 servidores e o ataque demorar alguns milisegundos, a recuperagéo proativa
€ inutil (o periodo tipico de recuperacdo ronda um minuto). Uma solucao seria que cada
recuperacao modificasse o servidor de tal forma que o atacante tivesse que recomecgar o
processo de compreender como atacé-lo. Como conseguir isso?

3.7.2. Determinismo

A diversidade das réplicas no casordalicacdo de maquinas de estadmsnduz a um
problema complexo: o seu determinismo. Na secao 3.3.1 referimos a necessidade de
gue os servidores fossem deterministicos, ou seja, que 0 mesmo comando executado no
mesmo estado inicial gerasse o mesmo estado final independentemente do servidor onde
fosse executado. O problema € mais simples no caso dos sistemas de quoruns ou da
fragmentacdo ja que os servidores ndo executam comandos geneéricos mas sobretudo ar-
mazenam dados em variaveis.

Uma experiéncia de concretizagdo de um servico distribuido TI relativa-
mente simples mostrou como o problema do determinismo € particularmente rele-
vante [Ferraz et al., 2004]. A idéia era concretizar um servidor de web Tl usando repli-
cacao de maquinas de estados. As paginas consideradas estavam em HTML (n&o foi
usado PHP ou ASPs) e nao foi considerado o uso de HTTP-S, apenas HTTP. As réplicas
eram idénticas (Linux e Apache). Mesmo com todas estas restricdes o cabecalho do HTTP
tem diversos campos que ndo sao deterministicos. Trés campos geraram problemas: uma
estampilha temporal com a data e a hora em que a pagina é retornada; umktagpo
gue identifica univocamente a resposta ao pedido HTML; e um identificador do servidor.
Muitos outros parametros podem gerar falta de determinismo, desde a representacéo de
nameros reais as respostas a erros, passando por todo o tipo de operacdes que dependam
do tempo.

Um sistema que pretende resolver este problema é uma evolugéo do BFT chamada
BASE (BFT with Abstract Specification Encapsulafjd@astro et al., 2003]. O BASE
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permite o uso de réplicas diferentes ou que ndo sejam deterministas. A solucao consiste
em fazer uma especificacdo abstrata do servigco, com um estado abstrato e um conjunto
de operagfes que manipulam esse estado. Depois, concretizavgspper de con-
formidade que esconde cada réplica atras de uma interface conforme com a especificacao
abstrata do servico. Finalmente, caso seja necessario fazer transferéncia de estado entre
réplicas, como no BFT, define-se uma funcdo de abstracao que traduz o estado de uma
concretizacao para o estado abstrato e vice-versa.

O BASE resolve parte do problema mas deixa em aberto diversas questées. Como
€ que se lida com dados com estrutura complexa? E com dados comprimidos? E a princi-
pal questdo: dado que em sistemas seguros muitas vezes € preciso cifrar a comunicacao,
como é que se lida com dados cifrados?

3.7.3. Deteccao e remocéao de intrusdes

A deteccédo de intrusGes pode ser considerada como fazendo parte da TI, j& que é uma
forma dedeteccao de faltagecédo 3.2.1). No entanto, a pesquisas&stemas de deteccao

de intrusde® uma area com mérito reconhecido e que seria injusto reduzir a uma parte
daTI.

Diversos sistemas Tl tém englobado deteccao de intrusdes em solucdes baseadas
em replicagdo ou fragmentacéo, por exemplo, [Knight et al., 2001, Keromytis et al., 2003,
Atighetchi et al., 2005]. No entanto os sistemas de detecc¢édo de intrusdes continuam a ter
uma elevada taxa de falsos positivos e falsos negativos o que na pratica impede a resposta
automatica a intrusées. Mas se reduzirmos as intrusdes que se pretendem detectar as que
podem ocorrer num determinado tipo especifico de servico Tl, ndo sera possivel fazer
essa deteccdo com precisdo suficiente para fazer resposta automatica?

3.7.4. Avaliagéo

Em sistemas distribuidosxistem diversas métricas que permitem comparar dois algo-
ritmos que resolvem o mesmo problema. As métricas mais usadas sdo o numero (ou a
complexidade) de ciclos de comunica¢édo e o niumero (ou a complexidade) de mensagens
trocadas. As comparac¢fes podem ser matizamlagypritmo X € melhor do que o Y no

caso Z mas nao no caso)lWwas em geral essas métricas permitem avaliar algoritmos sem
ambiguidade.

Em confianca no funcionamenforam também desenvolvidos diversos métodos
para avaliar a tolerancia a faltas de sistemas e algoritmos. Um exemplo sdo os méto-
dos estocasticos que permitem determinar a probabilidade de um sistema falhar dada
a probabilidade de ocorrerem faltas em certos componentes e dessas faltas se propa-
garem [Nicol et al., 2004].

Em tolerancia a intrusde% igualmente importante avaliar a seguranca de sis-
temas e algoritmos. Alguns trabalhos recentes tém feito esse tipo de analise usando
métodos estocasticos [Gupta et al., 2003, Singh et al., 2003, Stevens et al., 2004] e redes
de Petri [Wang et al., 2003]. No entanto, essas avaliagdes assumem comportamentos pro-
babilisticos dos ataques e intrusdes 0 que ndo parece ser realista. O ideal seria existirem
métricas simples que permitissem avaliar esses sistemas como é feito com os algoritmos
distribuidos.
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3.7.5. Negacéo de servico e privacidade

Os ataques de negacdao de servico (DoS) e as questdes de privacidade em sistemas Tl tém
sido pouco tratadas na bibliografia e séo geralmente importantes em sistemas reais.

Os ataques DoS ganharam fama mundial com o grande atague de Fevereiro de
2000 que deixou servicos como o Yahoo, CNN e eBay inoperantes durante horas. Estes
ataques consistiram em usar aquilo que hoje se chamaridbatmatpara bombardear
esses servigcos com trafego. O problema é tanto mais grave quanto maior for o processa-
mento feito por cada pedido. No caso dos servi¢os Tl é evidente que cada pedido exige
algum processamento: os pedidos sao executados por varios servidores, sao feitas diver
sas operacoes criptogréficas, ...

Como lidar com ataques DoS em servi¢os T1? Uma solugéo baseada numa rede
overlay é usada no sistema SABER [Keromytis et al., 2003]. A idéia consiste em usar
a porgao da rede que cerca o servidor para filtrar agressivamente o trafego que lhe é di-
rigido com base no endereco de origem. Em cada momento existe um nimero limitado
de enderecos de origem aceites, de que so os clientes validos devem ter conhecimento. A
idéia é interessante mas parece necessitar de um nimero elevado de néwuertage
Também o sistema COCA procura lidar com este tipo de ataque usando um conjunto de
mecanismos bastante simples [Zhou et al., 2002a]. O que nenhum desses trabalhos con-
sidera é a relacao entre servicos que tém por objetivo garantir, entre outras propriedades,
a disponibilidade, e ataques realizados precisamente contra essa disponibilidade, que € o
gue constituem os atagues DoS. Sera que nao seria possivel aproveitar as préprias cara-
cteristicas dos servicos distribuidos Tl para combater esses ataques? Qual a arquitetura
adequada a esse fim?

A questdo da privacidade nédo tem sido tratada nos trabalhos sobre servigcos TI
com a excecao de [Yin et al., 2003]. E evidente que as solugdes que permitem obter con-
fidencialidade (secdo 3.4) também contribuem para a privacidade de dados pessoais ai
armazenados. No entanto, a privacidade face ao proprio administrador do servico néo é
garantida. Solugbes?

3.8. Conclusao

Uma vez terminada a exposi¢ao sobeevicos distribuidos tolerantes a intrus@eson-

ceitos basicos, mecanismos, arquiteturas, problemas abertos — é interessante opinar sobre
a utilizacdo que sera dada a estes resultados de varios anos de pesquisa. A questao nao
€ certamente a necessidade de servi¢cos seguros, que € evidente. O que nos podemos per-
guntar € se (1) a Tl permite obter essa seguranca, (2) a Tl esta pronta para ser usada ja
hoje, e (3) em que tipo de aplicacbes sera realmente usada.

A resposta a primeira questao é positiva. Obviamente, como tdo bem ilustra o sis-
tema IT-JBI, uma arquitetura TI completa inclui numerosos componentes e mecanismos
gue vém daegurancalassica, ndo sdo nenhuma novidade da TI. No entanto a possibili-
dade de multiplicar poN (ou f +1ou ...) a dificuldade de atacar e controlar um servico
traz claramente seguranca acrescida.

Quanto a segunda questdo, a resposta é também positiva. Existem lacunas que
podem ser pesquisadas e a Tl tornada muito mais préatica, mas as solu¢des que vimos sao
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reais e utilizaveis ja hoje.

Algumas pistas sobre a terceira questao podem vir da forma caoterancia a
faltasé usada hoje em dia. Muitas solu¢Bes complexas e caras sédo usadas em aplicacdes
gue justificam o seu custo, p. ex. por envolverem risco de vidas humanas. Exemplos
incluem a aviagéo, a industria espacial e centrais de producéo de energia. No entanto,
algumas solucdes tolerantes a faltas mais simples estdo disponiveis um pouco por toda
a parte: desde cabos de telecomunicacgdes replicados a solugdes tolerantes a faltas em
discos rigidos (RAID), passando pela deteccdo de erros na memoéria dos PCs comuns.

Em relacao aolerancia a intrusdegpodemos esperar que algo de semelhante
aconteca. Algumas solu¢cdes complexas e caras serdo certamente usadas em aplicacdes
criticas, nem que o sejam s6 sob o ponto de vista financeiro. Exemplos que ocorrem séo a
rede SWIFT, que interliga mais de 7000 bancos de todo 0 mundo e que movimenta trilides
de euros todos os dias, ou aplicagdes militares como o IT-JBI. Na realidade, j& h& alguns
anos que a chave de raiz do sistema SET da MasterCard/VISA se encontrava distribuida
por diversas empresas diferentes usando criptografia de limiar [Frankel and Yung, 1998].
Além disso, muitas solu¢des simples poderdo ser usadas para tornar mais seguros com-
ponentes de sistemas de menor custo. Por exemplo, com o sucesso das solucbes de ar-
mazenamento de dados em rede (NAS, SAN) poderdo surgir produtos comerciais que
fornecam disponibilidade, integridade e confidencialidade sem grande desperdicio de es-
paco de disco gracas ao uso de codigos de apagamento.

A tolerancia a intrusfe®do é certamente a panaceia para todos os problemas de
seguranca dos sistemas computacionais do nosso tempo. No entanto fornece um con-
junto de solucdes validas que podem certamente contribuir para a seguranca de algumas
fortalezas nesse mundo dominado por piratas em que se tornou a Internet.

Agradecimentos

Este capitulo surge apos seis anos de pesquis@lerancia a intrusdes Durante esse

tempo trabalhei sempre com duas pessoas a quem estou agradecido por muitas razdes:
Paulo Verissimo e Nuno Ferreira Neves. Trabalhei também com varios outros colegas
dos quais ndo posso deixar de mencionar um: Lau Cheuk Lung. O Alysson Bessani
Neves e o0 Paulo Sousa tiveram a paciéncia de fazer uma revisdo do manuscrito e dar
muitas sugestdes de melhoramentos, fato pelo qual estou muito agradecido.

Referéncias

[Adelsbach et al., 2002Adelsbach, A., Alessandri, D., Cachin, C., Creese, S., Deswatrte,
Y., Kursawe, K., Laprie, J. C., Powell, D., Randell, B., Riordan, J., Ryan, P., Sim-
monds, W., Stroud, R., Verissimo, P., Waidner, M., and Wespi, A. (20D&@yceptual
Model and Architecture of MAFTIA. Project MAFTIA deliverable D21

[Alon et al., 2000] Alon, N., Kaplan, H., Krivelevich, M., Malkhi, D., and Stern, J.
(2000). Scalable secure storage when half the system is faulty. In Montanari, U.,
Rolim, J., and Welzl, R., editor®roceedings of the 27th International Colloquium on
Automata, Languages and Programminglume 1853 ot ecture Notes in Computer
Sciencepages 576-587. Springer-Verlag.



V Simpdsio Brasileiro em Seguranca da Informagdo e de Sistemas Computacionais 155

[Atighetchi et al., 2005]Atighetchi, M., Rubel, P., Pal, P., Chong, J., and Studin, L.
(2005). Case study: The intrusion tolerant JBI. Technical report, BBN Technologies.

[Avizienis, 1985] Avizienis, A. (1985). The N-version approach to fault tolerant soft-
ware. |[EEE Transactions on Software Engineeriig.(12):1491-1501.

[Avizienis et al., 2004]Avizienis, A., Laprie, J.-C., Randell, B., and Landwehr, C.
(2004). Basic concepts and taxonomy of dependable and secure complEBg.
Transactions on Dependable and Secure Computfi(i:11-33.

[Baldoni et al., 2000]Baldoni, R., Helary, J., Raynal, M., and Tanguy, L. (2000). Con-
sensus in Byzantine asynchronous system®rticeedings of the International Collo-
quium on Structural Information and Communication Complexiages 1-16.

[Bazzi and Ding, 2004]Bazzi, R. and Ding, Y. (2004). Non-skipping timestamps for
Byzantine data storage systems. In Guerraoui, R., edtageedings of the 18th
International Conference on Distributed Computinglume 3274 ot_ecture Notes in
Computer Sciencgages 405-419. Springer-Verlag.

[Ben-Or, 1983]Ben-0Or, M. (1983). Another advantage of free choice: Completely asyn-
chronous agreement protocols.Rroceedings of the 2nd ACM Symposium on Princi-
ples of Distributed Computingages 27-30.

[Bessani et al., 2005Bessani, A. N., da Silva Fraga, J., and Lung, L. C. (2005). O con-
feiteiro bizantino: Exclusdo matua em sistemas abertos sujeitos a faltas bizantinas. In
Anais do 230. Simposio Brasileiro de Redes de Computadores

[Blakley, 1979] Blakley, G. R. (1979). Safeguarding cryptographic keysPioceedings
of the AFIPS National Computer Conferengelume 48, pages 313-317.

[Bracha, 1984]Bracha, G. (1984). An asynchronoys— 1) /3]-resilient consensus pro-
tocol. InProceedings of the 3rd ACM Symposium on Principles of Distributed Com-
puting pages 154-162.

[Bracha and Toueg, 1983racha, G. and Toueg, S. (1985). Asynchronous consensus
and broadcast protocoldournal of the ACM32(4):824—-840.

[Cachin, 2002]Cachin, C. (2002). Personal communication.

[Cachin et al., 2002]Cachin, C., Kursawe, K., Lysyanskaya, A., and Strobl, R. (2002).
Asynchronous verifiable secret sharing and proactive cryptosystenf2rodeedings
of the 9th ACM Conference on Computer and Communications Seqaggs 88—97.

[Cachin et al., 2001]Cachin, C., Kursawe, K., Petzold, F., and Shoup, V. (2001). Secure
and efficient asynchronous broadcast protocols (extended abstract). In Kilian, J., editor,
Advances in Cryptology: CRYPTO 20@blume 2139 ot ecture Notes in Computer
Sciencepages 524-541. Springer-Verlag.



156 V Simpdsio Brasileiro em Seguranca da Informagdo e de Sistemas Computacionais

[Cachin et al., 2000]Cachin, C., Kursawe, K., and Shoup, V. (2000). Random oracles
in Contanstinople: Practical asynchronous Byzantine agreement using cryptography.
In Proceedings of the 19th ACM Symposium on Principles of Distributed Computing
pages 123-132.

[Cachin and Poritz, 2002Cachin, C. and Poritz, J. A. (2002). Secure intrusion-tolerant
replication on the Internet. IRroceedings of the International Conference on Depend-
able Systems and Networkmsmges 167-176.

[Cachin and Tessaro, 2004 achin, C. and Tessaro, S. (2004). Asynchronous verifiable
information dispersal. RZ 3569, IBM Research.

[Cachin and Tessaro, 200%}achin, C. and Tessaro, S. (2005). Optimal resilience for
erasure-coded Byzantine distributed storage. RZ 3575, IBM Research.

[Canetti et al., 1997]Canetti, R., Gennaro, R., Herzberg, A., and Naor, D. (1997). Proac-
tive security: Long-term protection against break-iR§A CryptoBytes3(1):1-8.

[Castro and Liskov, 2002[Castro, M. and Liskov, B. (2002). Practical Byzantine fault
tolerance and proactive recoveACM Transactions on Computer Syste@(%4):398—
461.

[Castro et al., 2003Castro, M., Rodrigues, R., and Liskov, B. (2003). BASE: Using ab-
straction to improve fault tolerancACM Transactions Computer Syster2$(3):236—
269.

[CERT/CC, 2005]CERT/CC (2005). CERT coordination center statistics 1988-2005.
http://lwww.cert.org/stats/.

[Chandra and Toueg, 1996}handra, T. and Toueg, S. (1996). Unreliable failure detec-
tors for reliable distributed system3ournal of the ACM43(2):225-267.

[Correia et al., 2002a[Correia, M., Lung, L. C., Neves, N. F., and Verissimo, P. (2002a).
Efficient Byzantine-resilient reliable multicast on a hybrid failure modelPioceed-
ings of the 21st IEEE Symposium on Reliable Distributed Sysfmagss 2—-11.

[Correia et al., 2005aCorreia, M., Neves, N. F., Lung, L. C., and Verissimo, P. (2005a).
Low complexity Byzantine-resilient consensuBistributed Computing17(3):237—
249,

[Correia et al., 2005bCorreia, M., Neves, N. F,, Lung, L. C., and Verissimo, P. (2005b).
Worm-IT — a wormhole-based intrusion-tolerant group communication system. Sub-
mitted for publication.

[Correia et al., 2004]Correia, M., Neves, N. F., and Verissimo, P. (2004). How to tolerate
half less one Byzantine nodes in practical distributed system®rdeoeedings of the
23rd IEEE Symposium on Reliable Distributed Systqrages 174—-183.

[Correia et al., 2002b[Correia, M., Verissimo, P., and Neves, N. F. (2002b). The design
of a COTS real-time distributed security kernel Aroceedings of the Fourth European
Dependable Computing Conferenpages 234-252.



V Simpdsio Brasileiro em Seguranca da Informagdo e de Sistemas Computacionais 157

[Deswarte et al., 1991Peswarte, Y., Blain, L., and Fabre, J. C. (1991). Intrusion toler-
ance in distributed computing systems. Hroceedings of the 1991 IEEE Symposium
on Research in Security and Privagpages 110-121.

[Deswarte et al., 1998Peswarte, Y., Kanoun, K., and Laprie, J. C. (1998). Diversity
against accidental and deliberate faults.Computer Security, Dependability, & As-
surance: From Needs to SolutionEEE Press.

[Diffie and Hellman, 1976]Diffie, W. and Hellman, M. E. (1976). New directions in
cryptographylEEE Transactions on Information Theg32(6):644—654.

[Doudou et al., 2002]Doudou, A., Garbinato, B., and Guerraoui, R. (2002). Encapsulat-
ing failure detection: From crash-stop to Byzantine failureslntarnational Confer-
ence on Reliable Software Technologigasges 24-50.

[Doudou and Schiper, 1997oudou, A. and Schiper, A. (1997). Muteness detectors for
consensus with Byzantine processes. Technical Report 97/30, EPFL.

[Dwork et al., 1988]Dwork, C., Lynch, N., and Stockmeyer, L. (1988). Consensus in the
presence of partial synchronjournal of the ACM35(2):288—-323.

[Ferraz et al., 2004Ferraz, R., Goncalves, B., Sequeira, J., Correia, M., Neves, N. F.,
and Verissimo, P. (2004). An intrusion-tolerant web server based on the DISTRACT
architecture. IrProceedings of the Workshop on Dependable Distributed Data Man-
agement

[Fischer et al., 1985Fischer, M. J., Lynch, N. A., and Paterson, M. S. (1985). Impossi-
bility of distributed consensus with one faulty proceksurnal of the ACM32(2):374—
382.

[Fraga and Powell, 1985Fraga, J. S. and Powell, D. (1985). A fault- and intrusion-
tolerant file system. IProceedings of the 3rd International Conference on Computer
Security pages 203-218.

[Frankel and Yung, 1998Frankel, Y. and Yung, M. (1998). Risk management using
theshold RSA cryptosystemblsenix ;login: online

[Garay et al., 2000]Garay, J. A., Gennaro, R., Jutla, C., and Rabin, T. (2000). Secure
distributed storage and retrievalheoretical Computer Scienc243(1-2):363-389.

[Gemmell, 1997]Gemmell, P. S. (1997). An introduction to threshold cryptography.
Cryptobytes2(3):7-12.

[Gifford, 1979] Gifford, D. K. (1979). Weighted voting for replicated data. Rroceed-
ings of the 17th ACM Symposium on Operating Systems Princpages 150-162.

[Goodson et al., 2004{Go00dson, G., Wylie, J., Ganger, G., and Reiter, M. (2004). Effi-
cient Byzantine-tolerant erasure-coded storagePrbteedings of the IEEE Interna-
tional Conference on Dependable Systems and Networks



158 V Simpdsio Brasileiro em Seguranca da Informagdo e de Sistemas Computacionais

[Gupta et al., 2003]Gupta, V., Lam, V., Ramasamy, H., Sanders, W., and Singh, S.
(2003). Dependability and performance evaluation of intrusion-tolerant server archi-
tectures. IrProceedings of the First Latin-American Symposium on Dependable Com-
puting pages 81-101.

[Hadzilacos and Toueg, 1994 adzilacos, V. and Toueg, S. (1994). A modular approach
to fault-tolerant broadcasts and related problems. Technical Report TR94-1425, Cor-
nell University, Department of Computer Science.

[Herlihy and Wing, 1990]Herlihy, M. P. and Wing, J. (1990). Linearizability: A correct-
ness condition for concurrent objec&CM Transactions on Programming Languages
and Systemd 2(3):463-492.

[Keromytis et al., 2003]Keromytis, A., Gross, P., Kaiser, G., Misra, V., Nieh, J., Ruben-
stein, D., and Stolfo, S. (2003). A holistic approach to service survivabilityPrtn
ceedings of the ACM Workshop on Survivable and Self-Regenerative Sysiges
11-22.

[Kihlstrom et al., 2001]Kihlstrom, K. P., Moser, L. E., and Melliar-Smith, P. M. (2001).
The SecureRing group communication systé&@M Transactions on Information and
System Securityt(4):371-406.

[KihIstrom et al., 2003]KihlIstrom, K. P., Moser, L. E., and Melliar-Smith, P. M. (2003).
Byzantine fault detectors for solving consenstise Computer Journa6(1):16—35.

[Knight et al., 2001]Knight, J., Heimbigner, D., Wolf, A., Carzaniga, A., Hill, J., and
Devanbu, P. (2001). The Willow survivability architecture.Rroceedings of the 4th
Information Survivability Workshop

[Krawczyk, 1993] Krawczyk, H. (1993). Distributed fingerprints and secure information
dispersal. InProceedings of the 12th ACM Symposium on Principles of Distributed
Computing pages 207-218.

[Lakshmanan et al., 2003Jakshmanan, S., Ahamad, M., and Venkateswaran, H. (2003).
Responsive security for stored datleEE Transactions on Parallel and Distributed
Systemsl14(9):818-828.

[Lala, 2003] Lala, J. H., editor (2003)Foundations of Intrusion Tolerant SystenlSEE
Computer Society Press.

[Lamport, 1978] Lamport, L. (1978). Time, clocks, and the ordering of events in a dis-
tributed systemCommunications of the ACN1(7):558-565.

[Lamport, 1986] Lamport, L. (1986). On interprocess communication (part Il: Algo-
rithms). Distributed Computingl:86—-101.

[Lamport et al., 1982]Lamport, L., Shostak, R., and Pease, M. (1982). The Byzan-
tine generals problemACM Transactions on Programming Languages and Systems
4(3):382-401.



V Simpdsio Brasileiro em Seguranca da Informagdo e de Sistemas Computacionais 159

[Lippmann et al., 2000Lippmann, R., Haines, J., Fried, D., Korba, J., and Das, K.
(2000). Analysis and results of the 1999 DARPA off-line intrusion detection eval-
uation. In Debar, H., Mé, L., and Wu, S. F., editoRgcent Advances in Intrusion
Detection - Third International Workshopolume 1907 of_ecture Notes in Computer
Sciencepages 162-182. Springer-Verlag.

[Malkhi and Reiter, 1997aMalkhi, D. and Reiter, M. (1997a). Byzantine quorum sys-
tems. InProceedings of the 29th ACM Symposium in Theory of Compuypiages
569-578.

[Malkhi and Reiter, 1997bMalkhi, D. and Reiter, M. (1997b). Unreliable intrusion de-
tection in distributed computations. Froceedings of the 10th Computer Security
Foundations Workshgmpages 116-124.

[Malkhi and Reiter, 1998aMalkhi, D. and Reiter, M. (1998a). Byzantine quorum sys-
tems. Distributed Computing11:203-213.

[Malkhi and Reiter, 1998bMalkhi, D. and Reiter, M. (1998b). Secure and scalable repli-
cation in Phalanx. liProceedings of the 17th IEEE Symposium on Reliable Distributed
Systems

[Malkhi et al., 1997] Malkhi, D., Reiter, M., and Wool, A. (1997). The load and avail-
ability of Byzantine quorum systems. Rroceedings of the 16th ACM Symposium on
Principles of Distributed Computingpages 249-257.

[Malkhi and Reiter, 2000]Malkhi, D. and Reiter, M. K. (2000). An architecture for sur-
vivable coordination in large distributed system&EE Transactions on Knowledge
and Data Engineeringl2(2):187-202.

[Markham et al., 2003Markham, T., Meredith, L., and Payne, C. (2003). Distributed
embedded firewalls with virtual private groups. DAMRPA Information Survivability
Conference and Exposition - Volume I

[Marsh and Schneider, 2004flarsh, M. A. and Schneider, F. B. (2004). CODEX: A
robust and secure secret distribution systéEEE Transactions on Dependable and
Secure Computind.(1):34-47.

[Martin and Alvisi, 2004] Martin, J. P. and Alvisi, L. (2004). A framework for dynamic
Byzantine storage. IRroceedings of the IEEE International Conference on Depend-
able Systems and Networkmges 325-334.

[Martin and Alvisi, 2005] Martin, J. P. and Alvisi, L. (2005). Fast Byzantine consen-
sus. InProceedings of the IEEE International Conference on Dependable Systems and
Networks

[Martin et al., 2002a]Martin, J. P., Alvisi, L., and Dahlin, M. (2002a). Minimal Byzan-
tine storage. IfProceedings of the 16th International Conference on Distributed Com-
puting volume 2508 of.NCS pages 311-325. Springer-Verlag.



160 V Simpdsio Brasileiro em Seguranca da Informagdo e de Sistemas Computacionais

[Martin et al., 2002b]Martin, J. P., Alvisi, L., and Dahlin, M. (2002b). Small Byzan-
tine quorum systems. IRroceedings of the International Conference on Dependable
Systems and Networksages 374—383.

[Menezes et al., 1997Menezes, A. J., Oorschot, P. C. V., and Vanstone, S. A. (1997).
Handbook of Applied CryptographZRC Press.

[Moser and Melliar-Smith, 1999Moser, L. E. and Melliar-Smith, P. M. (1999).
Byzantine-resistant total ordering algorithmsformation and Computatiqri50:75—
111.

[Moser et al., 2000]Moser, L. E., Melliar-Smith, P. M., and Narasimhan, N. (2000). The
SecureGroup communication systemPlmceedings of the IEEE Information Surviv-
ability Conferencepages 507-516.

[Naor and Wool, 1996]Naor, M. and Wool, A. (1996). Access control and signatures via
guorum secret sharing. Froceedings of the 3rd ACM Conference on Computer and
Communications Securijtpages 157—-168.

[Neves et al., 2005Neves, N. F., Correia, M., and Verissimo, P. (2005). Solving vector
consensus with a wormhol¢EEE Transactions on Parallel and Distributed Systems
Accepted for publication.

[Nicol et al., 2004] Nicol, D. M., Sanders, W. H., and Trivedi, K. S. (2004). Model-
based evaluation: From dependability to secudBEE Transactions on Dependable
and Secure Computing(1):48-65.

[Obelheiro et al., 2005Pbelheiro, R. R., Bessani, A. N., Fraga, J. S., and Lung, L. C.
(2005). Analisando a viabilidade da implementacao pratica de sistemas tolerantes a
intrusdes. IMnais do 50 Simpdosio Brasileiro de Seguranca

[Ostrovsky and Yung, 1991Dstrovsky, R. and Yung, M. (1991). How to withstand mo-
bile virus attacks. IrfProceedings of the 19th ACM Symposium on Principles of Dis-
tributed Computingpages 51-59.

[Rabin, 1983]Rabin, M. O. (1983). Randomized Byzantine general®roceedings of
the 24th Annual IEEE Symposium on Foundations of Computer Scipages 403—
4009.

[Rabin, 1989] Rabin, M. O. (1989). Efficient dispersal of information for security, load
balancing, and fault tolerancdournal of the ACM36(2):335-348.

[Ramasamy et al., 2002Ramasamy, H., Pandey, P., Lyons, J., Cukier, M., and Sanders,
W. H. (2002). Quantifying the cost of providing intrusion tolerance in group com-
munication systems. IRroceedings of the International Conference on Dependable
Systems and Networksages 229-238.

[Reiter, 1994] Reiter, M. (1994). Secure agreement protocols: Reliable and atomic group
multicast in Rampart. IfProceedings of the 2nd ACM Conference on Computer and
Communications Securijtpages 68—380.



V Simpdsio Brasileiro em Seguranca da Informagdo e de Sistemas Computacionais 161

[Reiter, 1995] Reiter, M. K. (1995). The Rampart toolkit for building high-integrity ser-
vices. InTheory and Practice in Distributed Systenaslume 938 ol_ecture Notes in
Computer Scienggages 99-110. Springer-Verlag.

[Rivest et al., 1978]Rivest, R. L., Shamir, A., and Adleman, L. M. (1978). A method
for obtaining digital signatures and public-key cryptosyste@@mmunications of the
ACM, 21(2):120-126.

[Schneider, 1990]Schneider, F. B. (1990). Implementing faul-tolerant services using the
state machine approach: A tutoridiCM Computing Survey22(4):299-319.

[Shamir, 1979]Shamir, A. (1979). How to share a secr€ommunications of the ACM
22(1):612-613.

[Singh et al., 2003]Singh, S., Cukier, M., and Sanders, W. H. (2003). Probabilistic vali-
dation of an intrusion-tolerant replication system.Pimceedings of the International
Conference on Dependable Systems and Netwpéges 615-624.

[Sousa et al., 2005afousa, P., Neves, N. F., and Verissimo, P. (2005a). How resilient
are distributed fault/intrusion-tolerant systems? Broceedings of the IEEE Interna-
tional Conference on Dependable Systems and Networks

[Sousa et al., 2005bFousa, P., Neves, N. F., and Verissimo, P. (2005b). Proactive re-
silience through architectural hybridization. DI/FCUL TR 05-8, Department of Infor-
matics, University of Lisbon.

[Stevens et al., 2004Ftevens, F., Courtney, T., Singh, S., Agbaria, A., Meyer, J. F,,
Sanders, W. H., and Pal, P. (2004). Model-based validation of an intrusion-tolerant
information system. IrProceedings of the 23rd IEEE Symposium on Reliable Dis-
tributed Systemgages 184-194.

[Turner et al., 2004]Turner, D., Entwisle, S., Friedrichs, O., Hanson, D., Fossi, M., Ah-
mad, D., Gordon, S., Szor, P., and Chien, E. (2004). Symantec Internet security threat
report. Trends for January 1, 2004 — June 30, 2004. Volume VI.

[Verissimo, 2003]Verissimo, P. (2003). Uncertainty and predictability: Can they be rec-
onciled? InFuture Directions in Distributed Computingolume 2584 oflLecture
Notes in Computer Sciengeages 108-113. Springer-Verlag.

[Verissimo and Casimiro, 2002Jerissimo, P. and Casimiro, A. (2002). The Timely
Computing Base model and architectUueEE Transactions on Computesl(8):916-
-930.

[Verissimo and de Lemos, 1989%erissimo, P. and de Lemos, R. (1989). Confianca no
funcionamento: Proposta para uma terminologia em portugués. Technical Report
RT48-89, INESC.

[Verissimo et al., 2000Merissimo, P., Neves, N. F., and Correia, M. (2000). The middle-
ware architecture of MAFTIA: A blueprint. IProceedings of the Third IEEE Infor-
mation Survivability Workshop



162 V Simpdsio Brasileiro em Seguranca da Informagdo e de Sistemas Computacionais

[Verissimo et al., 2003Merissimo, P., Neves, N. F., and Correia, M. (2003). Intrusion-
tolerant architectures: Concepts and design. In Lemos, R., Gacek, C., and Ro-
manovsky, A., editorsArchitecting Dependable Systemslume 2677 ofLecture
Notes in Computer Sciengeages 3—-36. Springer-Verlag.

[Verissimo and Rodrigues, 200Merissimo, P. and Rodrigues, L. (2001pistributed
Systems for System Archited@uwer Academic Publishers.

[Viega and McGraw, 2002)Viega, J. and McGraw, G. (2002uilding Secure Software
Addison Wesley.

[Wang et al., 2003]Wang, D., Madan, B., and Trivedi, K. (2003). Security analysis of the
SITAR intrusion tolerance system. Rroceedings of the ACM Workshop on Survivable
and Self-Regenerative Systepages 23—-32.

[Wang et al., 2001]wang, F., Gong, F., Sargor, C., Goseva-Popstojana, K., Trivedi, K.,
and Jou, F. (2001). SITAR: A scalable intrusion tolerance architecture for distributed
services. InProceedings of the IEEE Second SMC Information Assurance Workshop
pages 38-45.

[Yin etal., 2003]Yin, J., Martin, J., Venkataramani, A., Alvisi, L., and Dahlin, M.
(2003). Separating agreement from execution for Byzantine fault tolerant services.
In Proceedings of the 19th ACM Symposium on Operating Systems Pringpteess
253-267.

[Zhou et al., 2002azhou, L., Schneider, F., and van Renesse, R. (2002a). COCA: A
secure distributed on-line certification authoriCM Transactions on Computer Sys-
tems 20(4):329-368.

[Zhou et al., 2002b]Jzhou, L., Schneider, F., and van Renesse, R. (2002b). Proactive
secret sharing in asynchronous systems. TR 1877, Cornell University.



	Inicio2.pdf
	Prefácio
	Coordenação Geral
	Comitê de Avaliação de Minicursos
	Coordenação
	Membros


