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Abstract

Identity management is an integrated system of policies, business processes and
technologies that enables organizations to provide resources safely, only to their users.
This also involves issues related to definition, certification and life cycle management of
digital identities. The federated identity model is an approach to optimize the exchange
of identities information through federations that share trust relantionships. This chapter
analyzes the challenges and proposed solutions to provide federated identity management
to collaborative networks.

Resumo

O gerenciamento de identidades consiste de um sistema integrado de politicas,
processos de negocios e tecnologias que permite as organiza¢des proverem recursos de
forma segura, somente aos seus usudrios. Este também envolve aspectos relacionados
com a definigdo, certificacdo e gerenciamento do ciclo de vida das identidades digitais. O
modelo de identidades federadas é uma abordagem para otimizar a troca de informagoes
relacionadas as identidades, através de relacoes de confianca construidas nas federagoes.
Neste capitulo, sdo analisados os desafios e as solugcoes para prover gerenciamento de
identidades federadas as redes colaborativas.

'Desenvolvido dentro do escopo do projeto “Servigos para Transposi¢io de Credenciais de Autenticagio
Federadas”, GT-STCFed da RNP.
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1.1. Introducao

Segundo [Camarinha-Matos et al. 2008], um novo ambiente competitivo para as diver-
sas organizagdes governamentais e privadas vem se desenvolvendo nos ultimos anos e
a tendéncia para negdcios colaborativos estd forcando uma mudanga na forma na qual
estas organizagdes sdo gerenciadas. Segundo os autores, a participacdo em redes cola-
borativas tem sido muito importante para as organizacdes que anseiam encontrar uma
vantagem competitiva diferenciada. Uma rede colaborativa consiste de vérias entidades
autdnomas, heterogéneas e geograficamente distribuidas, que colaboram para encontrar
um objetivo comum e compativel e cujas interagdes sao suportadas pelas redes de com-
putadores [Camarinha-Matos et al. 2008]. Trés tipos de redes colaborativas serdo abor-
dados neste capitulo: as redes colaborativas de organizacdes (Collaborative Networks of
Organizations - CNO), as redes nacionais de pesquisa e educacdo (National Research
and Education Network - NREN) e as redes colaborativas governamentais (Collaborative
Digital Government ou Collaborative E-Government).

As redes colaborativas possuem uma série de requisitos de interoperabilidade e
de seguranca. A interoperabilidade € necessdria para tratar varios aspectos de heteroge-
neidade entre os membros da rede, que incluem as diversas plataformas computacionais
utilizadas, as vdrias politicas (administrativas, de segurancga, de negdcios) as quais esses
membros estio sujeitos e as diferentes tecnologias de seguranga adotadas. Um suporte a
essa heterogeneidade € essencial para garantir que a rede possa atender o maior nimero
possivel de participantes. A segurancga, por sua vez, é fundamental para que os membros
de uma rede colaborativa possam depositar confianga nas interacdes com outros membros.

Os modelos usuais de autorizacdo se apoiam em uma autoridade de autentica-
cdo para mediar a confianca entre partes desconhecidas (terceira parte confidvel). Desta
forma, as interacOes entre essas partes sdo alcancadas pela apresentacdo de credenciais
emitidas por uma autoridade de autenticac@o confidvel. Em ambientes complexos como
as redes colaborativas, este modelo de simples intermediacdo se apresenta como limitado,
ja que cada dominio possui suas préprias politicas, infraestruturas de seguranca e ainda
uma forma particular de gerenciar as identidades dos principais [Jgsang e Pope 2005].

O gerenciamento de identidades consiste de um sistema integrado de politicas,
processos de negdcios e tecnologias que permite as organizagdes o tratamento € mani-
pulacdo de identidades (atributos de identidade) de seus usudrios [Jgsang e Pope 2005,
Chadwick 2009]. O gerenciamento de identidades também envolve aspectos relacionados
com a defini¢do, certificacdo e gerenciamento do ciclo de vida das identidades digitais,
infraestruturas para troca e validacao dessas informacdes, juntamente com os aspectos
legais [Jgsang e Pope 2005].

Nas redes colaborativas, o aumento de provedores de servigos e a crescente ne-
cessidade de compartilhar recursos para usudrios de diferentes organizagdes que possuam
algum tipo de afinidade sdo fatores que motivam a constitui¢do de federacdes. Uma fe-
deragcdo € uma forma de associa¢do de parceiros de uma rede colaborativa que usa um
conjunto comum de atributos, préticas e politicas para trocar informacdes e comparti-
lhar servigos, possibilitando a cooperagdo e transacdes entre os membros da federacio
[Carmody et al. 2005]. O gerenciamento de identidades federadas, baseado nestes acor-
dos comerciais, técnicos e politicos, permite que as organizagdes de uma federacdo inte-
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rajam com base na gestdo da identidade compartilhada [IBM 2005]. Como exemplo de
solugcdes que proveem o gerenciamento de identidades federadas, tem-se o Shibboleth, os
Jframeworks do Liberty Alliance, OpenlD e o Microsoft CardSpace.

Uma das fungdes bdsicas oferecidas por essas solugdes de federacdo de identida-
des € a autenticacdo unica (Single Sign-On - SSO) [Maler e Reed 2008]. Esta autenti-
cacdo traz facilidades para os usudrios, pois permite que esses passem pelo processo de
autenticacdo uma dnica vez e usufruam das credenciais obtidas por todos os servicos que
desejarem acessar. Garantir tal conceito dentro de um tnico dominio administrativo e de
seguranc¢a ndo € algo complexo, porém garantir o SSO em uma federacao com diferentes
tecnologias de seguranca € algo desafiador [de Mello et al. 2009].

Um problema a ser tratado no gerenciamento de identidades € a privacidade das
informacdes [Hansen et al. 2008]. Em um cendrio ideal, os usudrios devem exercer o
direito de determinar como suas informacdes serdo manipuladas, informando quais in-
formagdes poderdo ser compartilhadas com terceiros, como esse compartilhamento deve
ser feito e também indicando o periodo de tempo o qual essas informagdes poderdo ficar
disponiveis nos sistemas.

O objetivo deste capitulo € analisar os desafios e as propostas de solucdes para
prover gerenciamento de identidades federadas as redes colaborativas, em especial, para
as organizagdes virtuais, para as redes nacionais de pesquisa e educacdo e para redes
colaborativas governamentais. Os conceitos, problemas e solu¢des propostas para o ge-
renciamento de identidades apresentados neste capitulo sdo complementados com a apre-
sentacdo de cendrios de uso em redes colaborativas que demonstram a aplicabilidade das
solucdes de gerenciamento de identidades apresentadas.

Este capitulo esté dividido em sete se¢des. Nesta primeira secdo, foi apresentado o
contexto geral em que o trabalho estd inserido, destacando os objetivos e a motivagao para
aescolha do tema. Na Secdo 1.2, os conceitos basicos sobre gerenciamento de identidades
sdo introduzidos e os modelos de gerenciamento de identidades presentes na literatura sao
descritos e comparados. Ainda nesta secdo, os requisitos necessarios que um sistema de
gerenciamento de identidades deve atender, tais como, privacidade, anonimato, interope-
rabilidade das identidades e gerenciamento de confianca, sdo apresentados. A Sec¢do 1.3
apresenta os beneficios e funcionalidades oferecidos pelo gerenciamento de identidades
federadas e como este modelo tem sido empregado em diferentes redes colaborativas. A
Secdo 1.4 tem por objetivo apresentar as principais solugdes de gerenciamento de identi-
dades federadas e comparé-las. Os problemas relacionados a privacidade das identidades
federadas e as solucdes existentes na literatura para tratar deste importante requisito de
segurancga sao apresentados na Se¢do 1.5. Na Secdo 1.6 s@o descritas as principais bibli-
otecas e ferramentas disponiveis para implantar o gerenciamento de identidades em redes
colaborativas. Por fim, a Secdo 1.7 traz uma sintese dos principais aspectos do gerencia-
mento de identidades analisados e as tendéncias de pesquisa nesta drea.

1.2. Conceitos e Modelos de Gerenciamento de Identidades

A Internet propiciou uma maior agilidade nas interacdes entre provedores de servicos e
seus usudrios. Um provedor de servigos pode ser caracterizado como uma loja virtual,
um sistema académico para realizar matriculas, um portal do governo e os usudrios destes
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sistemas podem ser caracterizados como clientes, alunos e contribuintes. Mecanismos de
autorizagdo garantem que somente usudrios autorizados poderao obter acesso aos recursos
providos, o que imediatamente sugere a necessidade de uma forma para a identificacio
digital desses usudrios e uma forma para gerenciar tais identidades.

A identidade de uma pessoa é composta por uma grande quantidade de informa-
cOes pessoais que caracteriza essa pessoa em diferentes contextos dos quais essa faz parte
[ClauB3 e Kohntopp 2001]. A identidade € composta pela combinagdo de subconjuntos,
chamados de identidades parciais, cujo alguns identificam unicamente uma pessoa (p.ex.
cpf) e outros ndo (p.ex. sexo). Dependendo do contexto e da situacdo uma pessoa pode
ser representada por uma identidade parcial diferente. A identidade parcial de uma pes-
soa no contexto de uma universidade pode conter informacdes como seu nome, data de
nascimento e as disciplinas que cursa. No contexto de uma empresa, a identidade pode
estar associada com fungdes, privilégios, direitos e responsabilidades. Cabe salientar que
uma mesma informacao pessoal pode estar presente em diferentes identidades parciais.

Um sistema de gerenciamento de identidades prové ferramentas para o geren-
ciamento dessas identidades parciais em um mundo digital. Segundo [Chadwick 2009],
o gerenciamento de identidades consiste em um conjunto de func¢des e habilidades, como
administracdo, descoberta e troca de informacdes, usadas para garantir a identidade de
uma entidade e as informacdes contidas nessa identidade, permitindo assim que relagdes
comerciais possam ocorrer de forma segura. Enquanto no mundo real uma pessoa escolhe
quais informagdes revelar de si a outras pessoas, levando em consideracdo o contexto e a
sensibilidade da informag¢do, no mundo digital essa tarefa € desempenhada pelo sistema
de gerenciamento de identidades.

Assim, um sistema de gerenciamento de identidades consiste na integracdo de
politicas e processos de negocios, resultando em um sistema de autenticagao de usudrios
aliado a um sistema de gerenciamento de atributos. Em [Bhargav-Spantzel et al. 2007], o
sistema de gerenciamento de identidades € caracterizado pelos seguintes elementos:

e Usuario — aquele que deseja acessar algum servigo;

e Identidade — conjunto de atributos de um usudrio. Pode ser seu nome, endereco,
filiacdo, data de nascimento, etc;

e Provedor de Identidades (Identity Provider — IdP) — responsdvel por emitir a
identidade de um usudrio. Apds o usudrio passar por um processo de autenticacao,
este recebe uma credencial, dita identidade, que é reconhecida como valida pelos
provedores de servico;

e Provedor de Servicos (Service Provider — SP) — oferece recursos a usudrios au-
torizados, apds verificar a autenticidade de sua identidade e apds comprovar que a
mesma carrega todos os atributos necessdrios para o acesso.

[Chadwick 2009] apresenta a definicdo de outros elementos presentes em um sis-
tema de gerenciamento de identidades. O identificador consiste em um conjunto de
caracteres e digitos que sdo usados para identificar de forma unica uma entidade em um
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determinado dominio ou sistema. Uma assercao de atributos consiste em uma declara-
cdo, emitida por um terceiro confidvel, indicando que uma determinada entidade possui
os referidos atributos.

Em [Jgsang e Pope 2005, Jgsang et al. 2005, Bhargav-Spantzel et al. 2007], os sis-
temas de gerenciamento de identidades seguem modelos classificados como tradicional,
centralizado, federado e centrado no usudrio. Cada um desses modelos apresenta uma
forma diferente de interacdo e disposi¢do dos elementos citados acima. A Figura 1.1
ilustra cada modelo e estes serdo descritos em detalhes a seguir.
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Figura 1.1: Classificacdo dos modelos de gerenciamento de identidade

O modelo tradicional ¢ amplamente utilizado nos atuais sistemas computacionais
presentes na Internet. Neste modelo, a identificacdo do usudrio € tratada de forma isolada
por cada provedor de servicos, o qual também atua como provedor de identidades (ver
Figura 1.1a). Cabe ao usudrio criar uma identidade digital para cada provedor de servi-
cos que deseje interagir, ndo havendo assim o compartilhamento das identidades desses
usudrios entre diferentes provedores de servigo.

Apesar do modelo tradicional ser amplamente adotado, seu uso tende a ser custoso
tanto para usudrios quanto para provedores de servicos. Atualmente, € comum um usuério
possuir multiplas identidades para interagir com seu provedor de e-mails, sitio de noticias,
livraria, etc. Cada provedor de servicos pode exigir um conjunto préprio de atributos
para compor a identidade digital do usudrio. Por outro lado, um conjunto comum de
atributos pode ser exigido por diversos provedores de servigos, como nome da conta,
senha, endereco, data de nascimento, etc [de Mello 2009].

Para os usuadrios, gerenciar inimeras identidades € algo custoso. Primeiro por ter
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que fornecer as mesmas informagdes diversas vezes. Segundo por ter que se preocupar
em criar um nome de usudrio e senha diferente para cada provedor de servico, uma vez
que usar a mesma senha por diversos provedores nao € aconselhado. O custo gerado para
os usudrios também reflete de diversas formas nos provedores de servico. A tarefa tediosa
de sempre fornecer as mesmas informac¢des no momento da criagdo de sua identidade, faz
com que o usudrio ndo seja tao fiel no preenchimento de atributos que ndo sdo cruciais
para acessar o recurso oferecido pelo provedor.

O modelo centralizado surgiu como uma solugdo para a inflexibilidade do modelo
tradicional e estd fundamentado no compartilhamento das identidades dos usudrios en-
tre provedores de servicos e no conceito de autenticagdo unica (Single Sign-on — SSO)
[Bhargav-Spantzel et al. 2007]. O servico Microsoft Passport Network foi um percursor
deste modelo e visou evitar as inconsisténcias e redundancias presentes no modelo tra-
dicional, dando aos seus usudrios a possibilidade de interagir com diversos provedores
de servicos sem que necessitem realizar o processo de autenticacdo manual em cada um
desses [Bhargav-Spantzel et al. 2007].

No modelo centralizado, s6 existe um unico provedor de identidades o qual é
responsavel por autenticar os usudrios, fornecer aos provedores de servigos informagdes
sobre estes e todos os provedores de servicos devem confiar plenamente nas informacoes
fornecidas pelo provedor de identidades (ver Figura 1.1c). O conceito de autentica¢do
unica (SSO) traz uma grande facilidade para os usudrios, pois a estes sO € necessario
realizar o processo de autenticagdo uma unica vez e usufruir das credenciais obtidas por
todos os provedores de servigos que utilizar, até que estas credenciais expirem.

Segundo [Maliki e Seigneur 2007], o ponto fraco deste modelo é que o provedor
de identidades possui controle absoluto sobre as informagdes de seus usudrios, podendo
assim usd-las da forma que bem entender, sendo este o principal motivo para o Microsoft
Passport Network ndo ter tido sucesso.

Visando contornar as dificuldades apresentadas pelo modelo centralizado, o mo-
delo de identidade federada estd fundamentado sobre a distribui¢do da tarefa de autenti-
cacdo dos usudrios por multiplos provedores de identidades, estando estes dispostos em
diferentes dominios administrativos (ver Figura 1.1b). Um dominio administrativo pode
representar uma empresa, uma universidade, etc e € composto por usudrios, diversos pro-
vedores de servigos e um unico provedor de identidades.

O gerenciamento de identidades federadas € uma abordagem para otimizar a troca
de informagdes relacionadas a identidade através de relagdes de confianga construidas
nas federagdes [Camenisch e Pfitzmann 2007]. Acordos estabelecidos entre provedores
de identidades garantem que identidades emitidas em um dominio sejam reconhecidas
por provedores de servicos de outros dominios e o conceito de autentica¢do tnica é ga-
rantido mesmo diante de diferentes dominios. Dessa forma, o modelo de identidades
federadas consegue oferecer facilidades para os usudrios, pois evita que estes tenham que
lidar com diversas identidades e passar diversas vezes pelo processo de autentica¢do. Para
os provedores de servigos, o beneficio é que estes poderdo lidar com um nimero menor
de usudrios tempordrios. O projeto Liberty Alliance, descrito na Secdo 1.4.3, e o projeto
Shibboleth, descrito na Secdo 1.4.2, seguem o modelo de gerenciamento de identidades
federadas (Federated Identity Management — FIM).
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O aumento no nimero de provedores de servigos resultou em um ndmero maior
de identidades que o usudrio deverd gerenciar. Modelos de gerenciamento como o centra-
lizado e o federado trazem facilidades para esses usudrios. A critica sobre o modelo cen-
tralizado se faz principalmente sobre o provedor de identidades, que além de ser um ponto
unico de falhas possui total poder sobre os dados de seus usudrios. [Jgsang e Pope 2005,
Bhargav-Spantzel et al. 2007] consideram o gerenciamento de identidades federadas como
um modelo centrado nos provedores de identidades. Apesar de haver a distribuicdo das
identidades por diversos provedores, informacdes desses usudrios, uma vez liberadas para
esses provedores, podem ser disponibilizadas a terceiros.

O modelo centrado no usudrio objetiva dar ao usudrio o total controle sobre suas
identidades digitais, contudo as principais propostas e implementagdes deste modelo fa-
zem uso de um dos modelos apresentados anteriormente, sendo o modelo de identidade
federado o mais usado. Na proposta de [Jgsang e Pope 2005] as identidades de um usué-
rios, destinadas a diferentes provedores de servigos, sdo armazenadas em um dispositivo
fisico que fica em poder do usudrio, como um smartcard ou mesmo um telefone celular
(ver Figura 1.1d). O usudrio se autentica neste dispositivo fisico e cabe a este liberar as
informacdes do usudrio para cada provedor de servigos que o usudrio acessar, respeitando
totalmente as preferéncias de privacidade do usudrio. As solu¢des OpenlD (Secdo 1.4.5),
Microsoft CardSpace (Secao 1.4.6) e Higgins (Secao 1.4.7) seguem este modelo.

Duas abordagens de identificadores tem sido utilizadas para prover a infraestrutura
necessdrias para implanta¢do do modelo centrado no usuério [Recordon e Reed 2006]:

e Identidade Baseada no Endere¢o — usa um tUnico endereco digital para identificar
o usudrio, no contexto de uma relagdo particular. Este endereco digital é entdo
referenciado para descobrir e invocar servigos de identidades associados. O OpenlD
segue esta abordagem;

e Identidade Baseada no Cartdo — usa um token digital que contém ou faz referén-
cia a um conjunto de atributos que, individualmente ou coletivamente, identifica
o usudrio e fornece as informagdes necessdrias para realizar uma transacao base-
ada na identidade. Esta é a abordagem empregada por tecnologias que utilizam o
protocolo WS-Trust, como Cardspace da Microsoft e o Projeto Higgins.

Os modelos apresentados basicamente diferem na forma como as identidades dos
usudrios sao armazenadas e disponibilizadas, sendo que em alguns modelos o comparti-
lhamento da identidade entre provedores de servicos, aliado ao conceito de autentica¢io
unica trazem facilidades para os usudrios e s@o hoje essenciais, haja visto o grande nimero
de servigos oferecidos através da Internet [Bhargav-Spantzel et al. 2007].

[Damiani et al. 2003] lista um conjunto de requisitos que um sistema de geren-
ciamento de identidades deve atender para garantir uma melhor experiéncia de uso para
0s usudrios sem que isso afete a seguranca de suas informacgdes pessoais. Os requisitos
listados por [Damiani et al. 2003] sdo:

e [nteroperabilidade — As identidades dos usudrios devem ser representadas em um
formato comum de forma a permitir que a mesma possa ser compreendida e vali-
dada mesmo diante de multiplos dominios administrativos e de seguranca;
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e Mecanismo para revogagdo de identidades — O sistema deverd prover uma forma
para que seus usudrios possam gerenciar as informacgdes contidas em suas identida-
des bem como revoga-las;

e Gerenciamento de confianca — Relagdes de confianga entre provedores de servigos
e provedores de identidades de diferentes dominios permitem que as identidades
emitidas em um dominio sejam aceitas em outro. E necessario prover uma forma
para indicar o nivel de confianca associado a cada relacdo, o que ird influenciar no
comportamento dos provedores de servigo;

e Privacidade — Usudrios devem possuir meios para que possam expressar, e fazer
valer, suas preferéncias de privacidade sobre as informagdes pessoais presentes em
suas identidades;

e Anonimato — Aos usudrios deve ser garantido o direito de permanecerem andnimos
de forma que as informagdes fornecidas com sua identidade digital ndo possam ser
usadas para descobrir dados de suas outras identidades. O uso de pseuddonimos €
uma forma para garantir o anonimato.

Segundo [Chadwick 2009], ap6s a falta de sucesso do sistema de gerenciamento
de identidades Microsoft Passport, Kim Cameron [Cameron 2005] elaborou uma lista
com sete leis que ele julga necessdrias para que um sistema de identidades obtenha su-
cesso, Sao estas:

1. Consenso e controle do usuario — Um sistema de identidade s6 deve revelar in-
formagdes de um usudrio apds seus consentimento. A confianca do usudrio em seu
sistema de identidade € crucial para que o usudrio continue a usé-lo;

2. Revelacdo minima para um uso restrito — Deve-se obter a menor quantidade
possivel de informagdes relacionadas as identidades dos usudrios. Todo sistema
computacional possui falhas e estd susceptivel a ataques, o que poderia assim re-
velar informagdes confidenciais dos usudrios a uma parte maliciosa. Dessa forma,
deve-se manter a menor quantidade de informagdo possivel e apagé-la assim que
essa nao for mais necessaria [Chadwick 2009];

3. Justificacdo das partes — Sistemas de gerenciamento de identidades devem ser
projetados para revelar informagdes sobre as identidades somente para partes que
justifiquem tal necessidade. Somente as partes envolvidas diretamente na transacao
com o usuario deverdao conhecer suas identidades;

4. Identidades direcionadas — Deve-se prover suporte a identificadores omnidire-
cionais, usados por entidades publicas e identificadores unidirecionais, usado por
entidades privadas. Dessa forma, um usudrio poderia escolher quais identificado-
res usar de acordo com cada provedor de servigos que for interagir, garantindo seu
anonimato, mesmo que provedores de servicos entrem em conluio;

5. Pluralismo de operadores e tecnologias — Um sistema de identidades deve ope-
rar mesmo diante de diferentes tecnologias presentes em multiplos provedores de
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identidades. E necessédrio que exista um meta identificador aliado a um protocolo
comum para o transporte das identidades;

6. Integracio com o usuario — O usudrio deve ser tratado como uma parte integrante
do sistema de identidades para assim se proteger contra ataques de roubo de identi-
dade. A interacdo humana com os sistemas € o elo mais fraco e a seguranca nessa
comunicagao € algo essencial. Os usudrios devem estar familiarizados com sistema
de forma a identificar facilmente um ataque tdo logo este ocorra;

7. Experiéncia consistente através de contextos — A unificacdo dos meta sistemas
de identificagdo devem garantir aos usudrios uma experiéncia de uso simples e con-
sistente, mesmo atravessando contextos com diferentes operadores e tecnologias.

1.2.1. Niveis de garantia

Como visto na sec¢do anterior, os sistemas de gerenciamento de identidades federadas
apresentam facilidades para usudrios e para provedores de servicos. Apesar das rela-
coes de confianga garantirem que as assercoes de seguranca emitidas pelos provedores de
identidades serdo consideradas validas pelos provedores de servigos, essas nio indicam
a robustez do processo de autenticacao pelo qual o usudrio passou junto ao provedor de
identidades.

O Instituto Nacional Americano de Padrdes e Tecnologias (National Institute of
Standards and Technology — NIST) langcou um guia sobre o processo de autenticagdo ele-
tronico [Burr et al. 2006] no qual foram definidos 4 niveis de garantia, do inglés Level of
Assurance (LoA), sendo o nivel 1 considerado o mais fraco e o nivel 4 o mais robusto, in-
dicando os requisitos técnicos para cada nivel. Por exemplo, um processo de autenticacao
que faz uso de nomes de usudrio e senha € considerado menos robusto que um processo
que faca uso de certificados digitais com chaves publicas.

Provedores de servigos poderiam fazer uso desses niveis de garantia para oferecer
diferentes niveis de permissdo de acesso [Chadwick 2009]. No caso, usudrios que se au-
tenticarem com um nivel 1, poderiam somente ter acesso de leitura a um recurso e usudrios
com um nivel 4 poderiam ler e escrever. O SAML (ver Secdo 1.4.1), usado na maioria
das solugdes de gerenciamento de identidades federadas, permite associar um nivel de
garantia em suas assercoes de autenticacdo, provendo assim uma forma padronizada para
troca dessa informacao entre provedores de identidades e de servigos.

O documento do NIST também faz relacdo ao processo de registro dos usudrios.
Por exemplo, em um sistema que permite os proprios usudrios efetuarem seu cadastro
através de uma péagina web tem um nivel 1, uma vez que nao é possivel garantir a real
identidade deste usudrio. Um processo de registro que exige a presenga fisica da pessoa
e esta deve fornecer documentos como RG, CPF e declaracdo de matricula na institui¢do
de ensino, terd um nivel de garantia maior. A federacdo académica CAFe [RNP 2010]
(ver Secdo 1.3.1), apresenta em seus procedimentos para ingresso de provedores de iden-
tidades, referéncias aos niveis de garantia, porém ainda ndo estd muito claro como o0s
provedores de servicos irdo usufruir dessa informacao.
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1.3. Uso de Identidades Federadas

De acordo com [Camenisch e Pfitzmann 2007], em muitas areas da sociedade, inime-
ras transacoes (volumosas e de significativa importancia) sdo realizadas digitalmente pela
Internet. Trata-se de transa¢des comerciais entre empresas (B2B), entre empresas e con-
sumidores (B2C), bem como transacdes com a administra¢do publica direta (G2B e G2C)
e interacdes entre individuos (C2C). Na maioria das transacdes, os principais desafios sao:
como os parceiros reconhecem uns aos outros (autentica¢do)? E como estes obt€m as in-
formacgdes, sobre os parceiros de negdcios, necessarias para realizar a transacao desejada
(troca de atributos)?

A colaboracao entre diferentes parceiros em uma rede colaborativa passa pela ati-
vacdo de uma série de funcionalidades dessas organizagdes. Como limites administrativos
precisam ser transpostos, os processos de negdcios estardo sob diversos modelos admi-
nistrativos e podem também estar sob diversos mecanismos e tecnologias de seguranga.
Dominios administrativos distintos podem formar relacdes de confianca entre si, cons-
tituindo federagdes, permitindo que a autenticagdo em um possa ser transposta para os
dominios associados (autenticacdo Single Sign On - SSO) [Camenisch e Pfitzmann 2007].

Dentre as formas de Redes Colaborativas (RCs), destacam-se as redes colabora-
tivas de organizagdes (Collaborative Networks of Organizations - CNO), que sao siste-
mas constituidos por componentes autdonomos, geograficamente distribuidos, que cola-
boram através da rede para alcancar um objetivo comum [Camarinha-Matos et al. 2008],
as redes nacionais de pesquisa e educacdo (National Research and Education Network
- NRENs), provedores de servico de Internet especializados que oferecem servigos de
comunicacdo avangada para comunidade cientifica e canais dedicados para projetos de
pesquisa [TERENA 2008] e as redes colaborativas governamentais (Collaborative Digi-
tal Government ou Collaborative E-Government), constituidas para apoiar as aplicacoes
de Governo Eletronico e para prover suporte ao trabalho colaborativo entre Instituicdes
Governamentais [Dawes e Pardo 2008]. As se¢des a seguir descrevem como o gerencia-
mento de identidades federadas tem sido empregado nestas redes colaborativas.

1.3.1. Redes Nacionais de Pesquisa e Educacao

Segundo a associacdo TERENA (Trans-European Research and Education Networking
Association)2 (2008), € crescente, ndo s6 na Europa, o nimero de paises interessados
em desenvolver e aprimorar suas redes nacionais (NRENs). No Brasil, tem-se a Rede
Nacional de Ensino e Pesquisa (RNP), que oferece uma infraestrutura de rede Internet
(rede Ipé), que conecta as principais universidades e institutos de pesquisa do pais, cerca
de 600 institui¢des, beneficiando-se de um canal de comunicac¢do rapido e com suporte a
servicos e aplicagdes avancadas.

Além do servico de conectividade de rede com uso de tecnologias avangadas, as
NREN oferecem uma diversidade de servicos para os parceiros que participam destas
redes colaborativas, entre estes destacam-se: ferramentas avangadas para comunicag¢ao
instantanea interativa, tais como videoconferéncia e Telefonia IP; centro de atendimentos
a incidentes de seguranga; servicos de video digital; ferramentas de planejamento e ope-

http://www.terena.org
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racdo de redes que monitoram o funcionamento de todos os enlaces da NREN; servigos
de sincronizacgdo de relégios, Grid Services e servicos de comércio eletronico. O portfélio
de servigos oferecidos pelas NREN tem crescido a cada ano [TERENA 2008].

Nas atuais redes nacionais de pesquisa, a crescente necessidade de compartilhar
recursos para usudrios de diferentes instituicdes que possuam algum tipo de afinidade mo-
tivaram a constituicio de federacoes académicas. No contexto das NRENSs, o framework
Shibboleth (ver Secdo 1.4.2) é a Infraestrutura de Autenticacio e Autorizagdo (Authentica-
tion and Authorization Infrastructure - AAI) mais empregada para constitui¢ao de federa-
coes académicas. As federagdes Incommon, da rede norte-americana Internet 2, e a CAFe,
da Rede Nacional de Pesquisa (RNP) do Brasil, sdo exemplos de federagdes construidas
tendo como base este framework. Estas federagdes agrupam pessoas do meio académico
como alunos, técnicos administrativos e professores. Tal comunidade € o principal pui-
blico alvo de muitas empresas, 0 que torna interessante a essas empresas 0 ingresso nas
federagcdes académicas também como provedores de servicos.

Em operacado piloto desde 2008, a Federacdo CAFe - Comunidade Académica
Federada® - retine instituicdes de ensino e pesquisa brasileiras em uma rede de confianga,
na qual cada institui¢cdo € responsdvel por autenticar e prover informagdes de seus usudrios
para provedores de servigos autorizados. A rede de confianca constituida pela federacio
permite a um usudrio autenticado em sua instituicdo de origem acessar, através de um
unico login, servicos oferecidos via web tanto por sua propria instituicdo como pelos
demais membros da federagdo.

Na CAFe, institui¢des de ensino e pesquisa podem integrar-se a Federacdo como
provedores de identidades, provedores de servicos ou como ambos. Institui¢des de ensino
podem, por exemplo, prover servicos de ensino a distancia e de colaboracdo a qualquer
usudrio da federacdo. A federacdo estd aberta a participa¢do de empresas, podendo essas
atuarem somente como provedores de servigcos. Editoras, érgdos de fomento e empresas
com esquemas de desconto para estudantes ou professores sdo exemplos de empresas que
podem ter interesse no ingresso na federacio CAFe [RNP 2010].

De acordo com [RNP 2010], a participacdo de uma instituicdo como um prove-
dor de identidade na Federacdo CAFe envolve, dentre outros, os seguintes beneficios:
(1) uso de um unico sistema de controle de acesso para servigos internos e externos a
institui¢do; (2) uma unica conta (login) por usudrio para acesso aos servicos € (3) a ga-
rantia de privacidade, pois s6 serdo passadas a cada provedor de servigos as informagdes
necessdrias ao controle de acesso a esse servigo (configuradas individualmente por cada
provedor de identidade). J& para os provedores de servicos, o principal beneficio € a sim-
plificacdo do procedimento de controle de acesso, pois a autenticagdo e disponibiliza¢io
de informacdes sobre os usudrios € realizada pelos provedores de identidades, eliminando
a necessidade de manutenc¢do dessas informagdes no provedor de servigos e a autorizagao
para acesso a um recurso por um usudrio pode ser realizada através de um mecanismo
de controle de acesso baseado em atributos (Aftribute Based Access Control - ABAC),
como por exemplo, o nome da instituicdo de origem, tipo de vinculo, ou outro atributo
disponibilizado pelo provedor de identidades.

3http://www.cafe.rnp.br
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Na literatura, constata-se um forte interesse na formacao de federacao de federa-
coes, chamada de confederacdo, para prover um gerenciamento de identidades federadas
ainda mais globalizado. Um bom exemplo € o framework eduGAIN [Lopez et al. 2006],
desenvolvido dentro do projeto Europeu GEANT, que tem a finalidade de ligar redes na-
cionais de educacgdo e de pesquisa de paises dentro da comunidade Europeia. Esta interli-
gacdo de diferentes federacoes de identidades pode ser vista como uma confederacdo de
provedores de identidades. No uso destes servicos, membros de institui¢des associadas a
diferentes federagdes podem trocar informagdes de forma segura, como se fizessem parte
de um mesmo provedor de identidade nacional. Por exemplo, um pesquisador visitante
em um dos paises da comunidade Europeia, com esta infraestrutura, poder acessar facil-
mente recursos em sua institui¢ao de origem. Esta interconexdo possibilita, portanto, que
usudrios académicos europeus tenham a visao de que as multiplas redes nacionais colabo-
rativas formam uma tnica federacdo. O eduGAIN tem por finalidade a interoperabilidade
entre as solugdes existente de Infraestruturas de Autenticacdo e Autorizagao (AAI) usadas
nas construgdes das federagdes de identidades.

1.3.2. Organizacoes Virtuais

Dentre a grande variedade de redes colaborativas de organizacdes, a cooperacao na forma
de organizagdes virtuais (OVs) € a estratégia que mais se destaca. Esta vem sendo adotada
por empresas, profissionais liberais e laboratorios espalhados ao redor do mundo, os quais
objetivam atender novas oportunidades de negdcios (ONs), bem como ampliar sua parti-
cipagdo em novos mercados ou alcancar exceléncia cientifica [Kiirlimliioglu et al. 2005].

Uma OV corresponde a uma unido tempordria de organizacdes independentes que
se agregam visando compartilhar recursos e funcionalidades para alcangar objetivos que
estas ndo alcangariam sozinhas. A cooperacdo destas organizagdes € garantida pela au-
tomacao e informatizagcdo de grande parte de suas infraestruturas, deixando-as acessiveis
via Internet. Nas OVs, as aliangas sdo volateis e o fluxo de colaboracdo, algumas vezes,
¢ gerado e conhecido dinamicamente, de acordo com o processo de negdcio requerido.
Diante deste cendrio, as infraestruturas para negdcios colaborativos necessitam ser mais
flexiveis, transparentes e adaptativas, de acordo com as condi¢des do ambiente de negdcio
e o nivel de autonomia das organizacdes [Rabelo 2008]. O gerenciamento de identidades
federadas facilitam uma abordagem integrada para negdcios colaborativos [IBM 2005].

Apesar dos beneficios atraentes do gerenciamento de identidades federadas (ver
Secdo 1.2), este impdem novos riscos contra a privacidade e seguranca devido as valiosas
informacgdes compartilhadas entre diferentes dominios administrativos utilizando proto-
colos de rede fracamente acoplados [Maler e Reed 2008]. Um requisito basico para este
tipo de cooperacao € a relacdo de confianca entre as organizacdes. A infraestrutura de
confianga que deve ser construida fornece a representacdo e implementagdo técnica das
relacdes de negdcio e acordos juridicos entre os parceiros de negdcios [IBM 2005].

Como as OVs sdo sistemas abertos, os melhores padrdes para propdsito de auten-
ticacdo devem ser de tecnologia neutra. Tecnologia neutra significa que regras e processos
acomodam diferentes tecnologias desde que estas produzam os mesmos resultados. No
setor privado, as principais iniciativas incluem Liberty Alliance framework, OpenlD, Hig-
gins, Cardspace e Shibboleth [Lewis 2008].
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1.3.3. Redes Colaborativas Governamentais (E-GOV)

Esta secdo descreve o uso de identidades federadas em um sistema especifico das redes
colaborativas governamentais, chamado de Governo Eletronico (e-Government - E-Gov).
Os programas de Governo Eletronico* bem sucedidos dependem do uso adequado das
tecnologias de informagdo e comunicagdo (TICs) empregadas nas organiza¢des para pro-
mover os trabalhos colaborativos em prol de objetivos comuns [Dawes e Pardo 2008].
Nas redes governamentais, as colaboragdes podem ser de quatro formas: entre organiza-
coes publicas (G2G), entre organizagdes publicas e o terceiro setor, entre organizacoes
publicas e privadas (G2B) e entre o governo e o cidadao (G2C).

Muitos paises estdo expandido os seus programas de e-Gov aprimorando as suas
infraestruturas de colaboracao, sendo que o grande desafio estd em garantir a interopera-
bilidade entre estas infraestruturas devido a heterogeneidade dos procedimentos e dados
existentes entre a administragao publica central e as locais [Baldoni 2010]. Esta diversi-
dade pode tornar dificil a implementagdo destes programas. O gerenciamento de identi-
dades federadas é entdo um mecanismo necessdrio para implementar politicas interope-
raveis em nivel nacional [Gottschalk e Solli-Saether 2008].

A necessidade de autenticacdo digital estd exigindo que os governos melhorem
seus processos de emissdo de certidoes de nascimento, nimeros de servi¢o social ou car-
teira de motorista. Os governos estao tendo que decidir como os processos de identifica-
cdo existentes serdo utilizados para a identidade digital e se deverdo definir novas leis ou
outras medidas para melhorar a emissdo de documentos de identidade [Lewis 2008].

Nos programas de e-Gov, o gerenciamento de identidades pode levar a prestacao
de servigos online eficientes [Baldoni 2010]. Como consequéncia, nos tltimos anos, va-
rios governos tém aprovado diretrizes para melhorar os servigos de e-Gov e as medidas
de identificagdo para acesso a informacao individual do cidaddo e de registros do governo
disponiveis em sitios web.

A Nova Zelandia, em 2008, lancou um framework de interoperabilidade e-Gover-
nment Interoperability Framework - e-GIF que define um conjunto de politicas, normas e
orientacdes que abrangem as formas de assegurar a interoperabilidade dos dados do setor
publico, entre as tecnologias de informacdo e comunicacdo (TIC) e entre os processos
de negdcios eletronicos. Este framework permite que qualquer agéncia possa juntar suas
informagdes, TICs ou processos com as de outras agéncias tendo como base um padrdo
internacional aberto. O problema do gerenciamento de identidades é parte do e-GIF o
qual possui sua propria versao da especificacio SAML (NZ SAML). A primeira versao
do framework foi centrada na autenticac@o e as versdes subsequentes terdo como foco
atributos de identidade e autorizagdo. Quando desejavel, a federac@o de identidades pode
incorporar a autentica¢do unica através do servigo Government Logon Service (GLS) e
utilizar o provedor de identidades e pseudonimos. A identificacdo € executada através de
um Identities Verification Service (IVS) que monta uma asser¢do de identidade para os
provedores de servigcos da agéncia do governo e para o usudrio de maneira controlada.

40 desenvolvimento de programas de Governo Eletronico tem como principio a utilizagio das moder-
nas tecnologias de informacio e comunicag@o (TICs) para democratizar o acesso a informacgao, ampliar
discussdes e dinamizar a prestacdo de servigos publicos com foco na eficiéncia e efetividade das fungdes
governamentais.
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Em 2005, o Reino Unido desenvolveu um sistema de gerenciamento de identidade
e um e-GIF. O e-GIF define as politicas e especificacdes técnicas que regem os fluxos de
informacao entre o governo e o setor publico. Este framework cobre interconectividade,
integracdo de dados e gerenciamento de conteido e acesso a e-services. O sistema de ge-
renciamento de identidades oferece servicos através do sitio web Government Gateway ou
através do UK Central Government Portal Direct.gov. Um cidaddo, para utilizar qualquer
servico do Gateway, precisa primeiro se registrar. Isso geralmente requer que o cidadao
forneca o nome completo, endereco de e-mail e escolha uma senha. Cada membro ird
fornecer fatos conhecidos até mesmo para os servigos individuais que estdo sendo ins-
critos, como por exemplo para o Nimero de Seguridade Nacional. Ao inscrever-se, este
serd obrigado a fornecer esses fatos conhecidos para cada servigo, a fim de verifica-los
com os dados existentes. Este sistema é baseado em dados existentes nas bases de dados
do governo. Cada cidaddo registrado receberd em casa um PIN. O framework de regis-
tro e autenticacdo fornece diferentes niveis de autenticacdo, dependendo de cada servigco
especifico. Existem quatro niveis de autentica¢do, iniciando em “nenhuma autenticagao
necessaria” e indo até “autenticacdo biométrica e certificado digitais requeridos”.

Na Dinamarca, desde 1986, os cidaddos tem sido registrados digitalmente. O go-
verno tem o objetivo de que até 2012 todas as comunicagdes escritas relevantes entre as
empresas, os cidadaos e o setor publico devam ser eletronicas. Em 2006, o Parlamento
decidiu que o uso de padrdo aberto deve ser obrigatdrio em solucdes para o setor publico.
No mesmo ano, foi estabelecido que um portal do cidaddo deveria ser criado em substitui-
cdo aos portais municipais. Um dos pontos principais desta mudanga € que os individuos,
que costumavam ter registros em vdrias agéncias e usar vdrias identidades digitais (ver
Secdo 1.2), passam a ter acesso a diversos servicos a partir do portal do cidadao, fazendo
uso de uma unica identidade digital. Para permitir este cendrio, aumentou-se a necessi-
dade de uma melhor integracdo entre os diferentes servigos, o que significa até mesmo
uma melhor integragdo entre os setores publico e privado.

Na Itdlia, em 2001, a reforma da constitui¢do Italiana atribuiu novas possibilidades
para acdo das autoridades regionais, este processo de descentralizacdo impactou também
a infraestrutura de e-gov, devido a interoperabilidade necessaria entre as infraestruturas
regionais que passaram a ser criadas. Em 2003, foi criado o National Centre for IT in
Public Administration para promover a integracdo e cooperacao das aplicacdes em nivel
nacional. Diversos documentos foram elaborados oferecendo as diretrizes necessarias
para prover a interoperabilidade e definindo o Sistema Pubblico di Connetivita - SPC.

O modelo de cooperagdo italiana segue uma arquitetura orientada a servigos e o
modelo de gerenciamento de identidades federadas € usado para autorizagao e controle de
acesso dos servicos disponiveis no SPC. A federacdo € necessdria para utilizar o sistema
de gerenciamento de identidades ja existente nas autoridades regionais. A integracdo €
feita através da especificacio SAML v2.0.

Visando atender ao requisito de interoperabilidade, o programa de e-Gov do Brasil
[GOV.BR 2010] definiu a arquitetura e-PING (Padrdes de Interoperabilidade de Governo
Eletronico). Com esta arquitetura busca-se um conjunto minimo de premissas, politicas
e especificacdes técnicas que regulamentem a utilizagdo da Tecnologia de Informacdo e
Comunicag¢do (TIC) no governo federal, estabelecendo as condi¢des de interacdo com os
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demais Poderes e esferas de governo e com a sociedade em geral. O e-PING ainda esta
sendo definido e até 0 momento nenhuma premissa, politica ou especificacio técnica para
o gerenciamento de identidades foi definida.

1.4. Solucgoes de Gerenciamento de Identidades Federadas

Como as principais solugdes de gerenciamento de identidades federadas, sdo baseadas na
especificacdo SAML, esta secdo inicia com a descri¢do desta especificacdo. Em seguida,
as solucdes mais empregadas nas redes colaborativas sdo descritas e analisadas.

1.4.1. Especificacoes SAML

A OASIS, um 6rgdo padronizador, lancou um conjunto de especificacdes para definir
uma infraestrutura para troca dinamica de informagdes de seguranga entre parceiros de
negocio. A Linguagem de Marcagdo para AssercOes de Seguranca (Security Assertion
Markup Language — SAML) [OASIS 2005g] tem como nucleo uma gramdtica XML para
representar informagdes de seguranca na forma de asser¢des, bem como protocolos para
requisicao e envio dessas assercdes [OASIS 2005a].

Nas versoes iniciais (1.0 e 1.1), a SAML tinha o objetivo de facilitar a troca de
informagdes de identidade e autorizacdo de usudrios para permitir autenticacao tnica (Sin-
gle Sign-On - SSO) na web. A versao atual (2.0), por outro lado, estende essa infraestru-
tura com conceitos e mecanismos derivados de projetos como Liberty Alliance (ver Se¢ao
1.4.3) e Shibboleth (ver Secdo 1.4.2) que tém objetivos mais amplos, como a formacao
de federagcdes para compartilhamento de informacdes de seguranca e gerenciamento de
identidades federadas. A SAML € hoje um padrao de fato e € utilizada, em parte ou por
completo, em muitos outros projetos de gerenciamento de identidades, em especial todos
os que serdao abordados nas se¢des posteriores deste texto (Shibboleth, Liberty Alliance,
WS-Federation, OpenlD e CardSpace).

Papéis IdP I'_‘?t': SP I_Sii E"g]i”::fd Metadados
Enhanced Descoberta Encemramento
Perfis Web $SO Client De Unico de
SSO IdP Sessdo
= " Declaragiao
Declaragao Declaragio De
Assergoes De e Decisdo de
Autenticagio Atributo Auterizagio
Pedido Pedido Gerenciamento Encemramento
Protocolos De De DelD Unico de
Assergao Autenticagao De Nome Sessdc
SOAP s
Redirecionamento HTTP Artefato
Transporte f'c_ulElrpE PAOS HTTP POST HTTP

Figura 1.2: Arquitetura da SAML [Maler e Reed 2008]

As especificacdes SAML definem cinco componentes: papéis, perfis, asser¢oes,
protocolos e transporte, ilustrados pela Figura 1.2. No componente papéis, além dos
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papéis que cada entidade pode desempenhar na infraestrutura SAML, sdo apresentados
também os metadados que descrevem essas entidades. Os perfis agregam protocolos e as-
sercoes em fluxos de dados especificos para prover funcionalidades como gerenciamento
de identidades e autenticacdo Unica. As assercdes sdo essenciais para o gerenciamento de
identidades e de contextos de seguranga. Os protocolos sdo usados para requerer € trans-
ferir assercdes entre as entidades. Esses protocolos podem ser mapeados em diferentes
mecanismos de transporte. As proximas subsecdes apresentam estes componentes.

Assercoes

As assercoes SAML [OASIS 2005a], definidas por uma gramatica XML, especificam o
formato para representar informacdes de seguranca acerca de um sujeito, que pode ser
uma pessoa, organizacdo, computador, etc. Essas informacdes sdo atestadas por uma
entidade denominada de parte declarante (asserting party) ou autoridade SAML (SAML
authority). A Figura 1.3 apresenta um exemplo de asser¢do SAML. Essa assercdo contém
as seguintes informagdes:

1 | <saml:Assertion xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
2 Version="2.0" Issuelnstant="2005-01-31T12:00:00Z2">

3 <saml:Issuer

4 Format="urn:oasis:names:SAML:2.0:nameid-format:entity">

5 http://idp.example.org

6 </saml:Issuer>

7 <saml:Subject>

8 <saml:NameID

9 Format="urn:oasis:names:tc:SAML:1.1l:nameid-format:emailAddress">
10 j.doel@example.com

11 </saml :NameID>

12 </saml:Subject>

13 <saml:Conditions NotBefore="2005-01-31T12:00:002"

14 NotOnOrAfter="2005-01-31T12:10:00Z2" />

15 <saml:AuthnStatement AuthnInstant="2005-01-31T12:00:002"

16 SessionIndex="67775277772">

17 <saml:AuthnContext>

18 <saml:AuthnContextClassRef>

19 urn:ocasis:names:tc:SAML:2.0:ac:classes:PasswordProtectedTransport
20 </saml:AuthnContextClassRef>

21 </saml:AuthnContext>

22 </saml:AuthnStatement>

23 | </saml:Assertion>

Figura 1.3: Exemplo de asser¢do SAML

e O elemento raiz saml : Assertion (linhas 1 e 2) contém a declaragcdo do espaco
de nomes da SAML, a versao da SAML usada (atributo Version) e 0 momento
em que a assercao foi emitida pela autoridade SAML (atributo IssueInstant);

e O elemento saml : Issuer (linhas 3 a 6) indica qual autoridade SAML emitiu a
assercdo, no caso http://idp.example.orgq;

e O elemento saml : Subject (linhas 7 a 12) indica o sujeito da asser¢ao, no caso
o detentor do e-mail j.doe@example.com;
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e O elemento saml:Conditions (linhas 13 e 14) indica o prazo de validade da
assercdo, no caso entre 12:00h e 12:10h do dia 31 de janeiro de 2005;

e O elemento saml :AuthnStatement (linhas 15 a 22) representa uma declara-
¢do de autenticacdo. Essa declaracdo indica que o usudrio em questdo efetuou sua
autenticacdo as 12:00h do dia 31 de janeiro de 2005 (atributo AuthnInstant)e
que para tal foi usado um mecanismo de transporte protegido por senha (p.e. uma
senha enviada sobre um canal SSL) (elemento AuthnContext, linhas 17 a 21).

No exemplo acima, a declaracdo de autenticag¢do indica que o usudrio fez uso
de nome de usudrio e senha como forma de autenticagdo. No entanto a SAML per-
mite expressar informacgdes de autenticagdo de diversos outros mecanismos, como cer-
tificados X.509 [Housley et al. 2002], Kerberos [Kohl e Neuman 1993] e XML Signature
[Bartel et al. 2002]. Além disso, outros mecanismos podem ser definidos em extensdes
da especificacao.

Apesar do exemplo anterior conter apenas uma declaragcdo de autenticagdo, asser-
coes podem conter diversas declaragdes da mesma autoridade sobre o mesmo sujeito. Os
tipos de declaracdo definidos sdo os seguintes:

e Declaracdo de autenticacdo (Authentication statement) — criada pela entidade que
realizou com sucesso a autenticacio do usudrio; a declaragcdo indica quando a au-
tenticagdo foi feita e qual o mecanismo utilizado (usudrio/senha, assinatura digital,
etc.);

e Declaracdo de atributo (Attribute statement) — contém atributos associados ao su-
jeito, como nome, filiacdo, certificado digital, etc. A SAML permite a utilizacao de
graméticas de atributos quaisquer, no entanto, prové perfis [OASIS 2005f] para a
utilizag¢ao de esquemas importantes como UUID [Leach et al. 2005], X.500/LDAP
[ITU-T 2001, Hodges e Morgan 2002] e XACML [OASIS 2005c¢];

e Declaracdo de decisdo de autorizagcdo (Authorization decision statement) — indica
acodes que o sujeito possui o direito de executar sobre determinados recursos.

Protocolos

Além da gramadtica de assercOes, a especificacdo [OASIS 2005a] define protocolos ge-
rais de pedido e resposta relacionados com troca de asser¢des SAML, gerenciamento de
contextos de seguranca (sessdes de autenticacio) e gerenciamento de identificadores de
usudrios. Os protocolos SAML sao definidos em duas camadas, sendo a camada superior
formada pelos esquemas XML das mensagens e a camada inferior composta de especi-
ficagdes de como usar protocolos subjacentes (SOAP, HTTP, etc.) para transportar essas
mensagens [OASIS 2005b]. Essa separacdo garante a0 mesmo tempo a interoperabilidade
das aplicagdes e a possibilidade de utilizar os protocolos SAML em diversos cendrios dis-
tintos nos quais as aplicacdes possuem restricdes especificas (p.e. um navegador web
prové suporte a protocolos de transporte diferentes de um cliente SOAP). Os seguintes
protocolos sdo definidos pelas especificacdes [OASIS 2005a, OASIS 2005b]:
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e Protocolos da camada superior (esquemas XML)

— Protocolo para pedido de autenticacdo — define como um sujeito podera re-
querer uma nova assercao de autenticacao e, opcionalmente, assercoes de atri-
buto;

— Protocolo de consulta e pedido de assercdo — define consultas para a obtencao
de asser¢cdes SAML, previamente existentes ou novas, por meio da especifica-
cdo de um sujeito, dos tipos de assercoes desejadas e de parametros de busca
e filtragem;

— Protocolo para encerramento de sessdo — define um mecanismo para permitir
que a sessao associada a um sujeito seja terminada (e os recursos associados a
esta sejam liberados) simultaneamente em todas as aplicacdes do sistema;

— Protocolo de resolugcdo de artefatos — prové mecanismos para passagem de
mensagens SAML por referéncia, usando um identificador de tamanho fixo
denominado artefato. De posse do artefato, é possivel invocar o emissor da
mensagem para obter o conteido da mensagem:;

— Protocolo de gerenciamento de identificador de nome — usado para indicar que
o valor ou formato do identificador de nome de algum sujeito serd alterado ou
que um identificador de nome ndo serd mais usado para se referir ao sujeito;

— Protocolo de mapeamento de identificador de nome — usado para relacionar
identificadores diferentes associados a um mesmo sujeito por aplicacdes dife-
rentes.

e Protocolos da camada inferior (mapeamentos para protocolos de transporte)

— SAML sobre SOAP — define como mensagens dos protocolos SAML sao trans-
portadas em envelopes SOAP sobre HTTP;

— Redirecionamento HTTP — define como mensagens dos protocolos SAML sao
transportadas em mensagens HTTP de redirecionamento;

— HTTP POST — define como mensagens dos protocolos SAML sao transporta-
das codificadas em base-64 dentro de formularios HTML;

— Artefato HTTP — define como um artefato € transportado usando HTTP, seja
em formuldrio, seja codificado no texto da URL;

— SAML URI - define como recuperar uma asser¢do SAML a partir de um iden-
tificador URL.

Metadados

Nos perfis de uso da especificagdo SAML, cenarios podem conter diversas entidades com
papéis distintos. As diferentes entidades devem entrar em acordo quanto a diversos para-
metros como os identificadores das entidades (URI), os protocolos de transportes suporta-
dos, os certificados e chaves criptogréficas, entre outros. Para garantir que essas informa-
coes sejam descritas e obtidas de maneira padronizada, na especificagdo [OASIS 2005¢]
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¢ definido um formato em XML para expressar os metadados das entidades, bem como
os perfis para a troca dinamica dessas informagdes entre as entidades do sistema.

Os papéis definidos na SAML para as entidades do sistema sao [OASIS 2005e]:
provedor de identidade (identity provider - IdP), uma autoridade SAML responséavel por
autenticar sujeitos e atestar seus atributos de identidade; provedor de servigo (service pro-
vider - SP), uma aplicagdo que consome assercoes SAML emitidas por um IdP e, com
base nas informacdes contidas nestas, controla o acesso do sujeito aos recursos; autori-
dade de autenticacao (authentication authority), uma autoridade SAML que implementa
o protocolo de consulta de asser¢cdes contendo declaracdes de autenticacdo; ponto de de-
cisdo de politica (policy decision point - PDP), uma autoridade SAML que implementa
o protocolo de consulta de asser¢cdes contendo declaracdes de autorizacdo; autoridade de
atributos (attribute authority - AA), uma autoridade SAML que implementa o protocolo
de consulta de assercdes contendo declaragdes de atributos.

Perfil Web SSO

Uma das aplicacdoes mais comuns do gerenciamento de identidades federadas € a au-
tenticacdo unica (Single Sign-On - SSO) [Maler e Reed 2008], que permite a um sujeito
realizar o processo de autenticacdo uma dnica vez, junto ao seu provedor de identidades e
usufruir das credenciais obtidas para acessar diferentes provedores de servicos. A SAML
define o perfil Web SSO para prover a funcionalidade SSO na web.

No cendrio da Web SSO, as aplicacdes envolvidas podem assumir o papel de pro-
vedor de identidades (IdP) ou provedor de servicos (SP). Assume-se que o sujeito usa
um navegador web comum para se comunicar tanto com o SP quanto com o IdP. O perfil
define, basicamente, quais a¢des um SP deve tomar para iniciar um contexto de segu-
rancga (sessdo) com um sujeito com base em informagdes de seguranca emitidas pelo IdP.
Para isso, o perfil faz uso do protocolo de pedido de autentica¢do juntamente com um dos
seguintes mapeamentos: redirecionamento HTTP, HTTP POST e artefato HTTP.

O funcionamento bésico do perfil Web SSO estd ilustrado na Figura 1.4
[OASIS 2005f]. No passo 1, o sujeito, por meio do navegador, tenta acessar um recurso
de um SP que ndo possui um contexto de seguranca com esse sujeito. No passo 2, o
SP determina qual IdP usar para pedir informacgdes de seguranga sobre o sujeito. Essa
etapa € dependente da implementacdo, mas pode fazer uso de documentos de metadados
ou do perfil de descoberta de provedores de identidade [OASIS 2005f]. No passo 3, o
SP gera uma mensagem AuthnRequest (do protocolo de pedido de autenticacdo) e
passa para o navegador, para que este apresente ao IdP. Nessa etapa, qualquer um dos
mapeamentos permitidos para o perfil Web SSO pode ser usado. No passo 4, o navegador
entra em contato com o IdP para que este autentique o sujeito usando a requisicao emitida
pelo SP. Nessa etapa, o IdP deve usar mecanismos para autenticar o sujeito e gerar as
assercoes SAML para enviar ao SP. E possivel, nessa etapa, que o IdP ji possua um
contexto de seguranga para o sujeito, ndo sendo necessario que este passe pelo processo
de autenticacdo. No passo 5, o IdP envia a mensagem Response, de acordo com o
protocolo de pedido de autenticacdo, para o SP, por intermédio do navegador, usando um
dos mapeamentos permitidos. No passo 6, com base nas informagdes contidas na resposta
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Figura 1.4: Exemplo de funcionamento do perfil Web SSO

do IdP entregue pelo sujeito, o SP decide se inicia um contexto de seguranca e permite o
acesso ao recurso.

Em uma continuacdo do cendrio descrito acima, se o sujeito for acessar um outro
SP para o qual também ndo haja um contexto de seguranca, 0s mesmos passos serao
executados, no entanto no passo 4 o IdP podera responder ao SP sem precisar pedir dados
ao sujeito, utilizando o contexto de seguranca criado quando o sujeito tentou acessar o
primeiro SP.

Uma variagao prevista pelo perfil Web SSO € a possibilidade de o IdP enviar uma
resposta, como no passo 5 do cendrio descrito acima, sem a solicitagdo do SP, para um
posterior acesso do sujeito. No cendrio anterior, diz-se que ocorreu a autenticacao tnica
iniciada pelo SP. Nessa outra variacdo, ocorreu a autenticacao Unica iniciada pelo IdP.

O perfil Enhanced Client or Proxy (ECP) é um perfil para autenticacdo SSO si-
milar ao Web SSO, mas nesse caso o mecanismo de transporte de mensagens usado € o

PAOS, ou “SOAP invertido”, que permite participacdo mais ativa do agente do sujeito
[OASIS 2005f].

Encerramento Unico de Sessao

Quando um sujeito se autentica em um IdP, este dltimo pode estabelecer uma sessao com
o suyjeito (p.e. por meio de um cookie). Além disso, quando o sujeito acessa um SP,
este consome assercoes emitidas pelo IdP e pode também estabelecer uma sessdo com
o sujeito. Em um dado momento, o sujeito pode decidir finalizar sua sessdo com um
SP especifico ou pode finalizar todas as sessdes de uma s6 vez. Para o segundo caso, a
SAML define o perfil de encerramento tnico de sessao (Single log-out - SLO), baseado
no protocolo de SLO [OASIS 2005f].

A Figura 1.5 [OASIS 2005f] ilustra o funcionamento do perfil SLO. Em um dado
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Figura 1.5: Exemplo de funcionamento do perfil SLO

momento, o sujeito indica para o SP que deseja encerrar todas as sessdes. O SP em
questdo enviard uma mensagem LogoutRequest (definida no protocolo SLO) para o
IdP responsével pela autenticac@o do sujeito, diretamente ou através do agente do sujeito
(p.ex. redirecionamento HTTP no navegador) (etapa 1 da figura). O IdP, entdo, identifica
todos os participantes da sessdo do sujeito (etapa 2), que podem ser outros SPs e até
outros IdPs que, por sua vez, coordenam sessdes de outros SPs. Depois, o IdP envia
uma mensagem LogoutRequest para esses participantes (etapa 3). Os participantes
encerram a sessao localmente e devolvem ao IdP mensagens LogoutResponse (etapa
4). O IdP, por sua vez, retorna uma mensagem Logout Response para o SP que iniciou
a desconex@o usando o mesmo mecanismo da requisicao (diretamente ou via agente do
sujeito).

Perfis de atributos

A SAML [OASIS 2005f] define um perfil basico de atributos, que descreve o uso de tipos
XML Schema como valores de atributos, e perfis que descrevem mapeamentos de formatos
e conjuntos de atributos de outras especificagdes para o formato de atributos do SAML.

Os perfis para mapeamento de atributos permitem o uso de bases de atributos
j4 implantadas para gerar declaracdes SAML de atributos sem a necessidade de defi-
nir os atributos manualmente [OASIS 2005f]. Os mapeamentos incluem transforma-
coes de atributos de bases X.500/LDAP [ITU-T 2001, Hodges e Morgan 2002], UUIDs
[Leach et al. 2005] e atributos XACML [OASIS 2005c¢].

SAML e Gerenciamento de Identidades Federadas

A SAML prové suporte a diversas formas de estabelecimento e gerenciamento de iden-
tidades federadas [OASIS 2005¢g]. De maneira geral, a SAML permite que quaisquer
mecanismos externos sejam usados para relacionar as diversas identidades de um sujeito.
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Por exemplo, duas aplicagdes podem usar uma sincronizacao de base de dados para co-
nectar usudrios que possuam o mesmo nome de login, ou 0 mesmo e-mail. Esta é a
Unica op¢ao que as versdes 1.0 e 1.1 da SAML oferecem suporte.

A SAML 2.0, por outro lado, prové suporte ao uso de pseuddonimos, que sao iden-
tificadores dinamicos e ndo relacionados a atributos de identidade do sujeito. Por tras
do uso dos pseuddnimos estdo dois protocolos SAML: o protocolo de gerenciamento de
identificador de nome e o protocolo de mapeamento de identificador de nome, bem como
os protocolos de transporte e perfis associados. Os pseuddnimos servem como identifi-
cadores compartilhados entre SP e IdP e podem ser usados de duas formas: persistente e
transiente [OASIS 2005g].

O pseudonimo persistente é criado uma unica vez no IdP e associado permanen-
temente a identidade do sujeito. Ao receber uma assercao de autenticacdo contendo o
pseudénimo, o SP cria um registro local para o sujeito usando o pseuddnimo e outras
informacdes de identidade do sujeito. Em acessos posteriores do mesmo sujeito, o SP
receberd o pseudonimo que foi registrado e podera decidir a autorizacdo com base em
dados locais juntamente com informagdes vindas do IdP e até mesmo podera requisitar
atributos associados ao pseudéonimo em uma autoridade de atributos ligada ao IdP. Esse
esquema, aliado a politicas de privacidade no acesso a atributos do sujeito, pode garantir
a protecao da identidade, no entanto o acesso a diferentes SPs podem ser rastreados, caso
esses SP atuem em conluio [OASIS 2005g].

O pseudonimo transiente € criado pelo IdP e associado a identidade do sujeito
pelo tempo que durar o contexto de seguranca. Dessa forma, o SP ainda pode decidir o
acesso do sujeito com base em atributos emitidos pelo IdP, mas ndo pode mais manter
informacdes sobre o sujeito que persistam por mais de uma sessdo. Além disso, SPs
diferentes ndo podem correlacionar acessos do mesmo sujeito, garantindo um certo nivel
de anonimato [OASIS 2005g].

1.4.2. Shibboleth

O projeto Shibboleth [Scavo e Cantor 2005] foi uma iniciativa do consércio americano
Internet2 que teve como principal objetivo langar uma implementagdo de cédigo aberto,
baseada em padrdes abertos, para tratar desafios relacionados ao gerenciamento de iden-
tidades e controle de acesso em instituicoes académicas. Em 2003, foi liberada a versao
1.0 e, atualmente, o projeto Shibboleth estd em sua segunda versdo, liberada em 2008.
O atual desenvolvimento do Shibboleth visa que este seja uma solucdo genérica para o
gerenciamento de identidades federadas, podendo ser adotada por qualquer tipo de orga-
nizagdo.

O pacote de software desenvolvido estd fundamentado sobre padrdes abertos como
o XML e Security Assertion Markup Language (SAML) (ver Se¢do 1.4.1) e prové uma
forma facil para que aplicagdes web usufruam das facilidades providas pelo modelo de
identidades federadas, como o conceito de autenticacdo unica (Single Sign-On — SSO) e
a troca segura de atributos dos usudrios por todos provedores de servicos que compdem
a federagdo. O Shibboleth tem como €nfase a privacidade dos atributos dos usudrios,
sendo que a liberacdo desses atributos para os provedores de servigos estd condicionada
a politica de privacidade da instituicdo de origem do usudrio e também as preferéncias
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pessoais deste usudrio.

Dentro de um dominio Shibboleth, existem dois papéis: provedor de identidades
(Identity Provider — 1dP) e provedor de servigos (Service Provider — SP). O primeiro
¢ responsdvel por autenticar seus usudrios, antes que estes possam usufruir dos servi-
cos oferecidos pelo segundo. O ponto comum entre estes papéis € que ambos devem
implementar toda a pilha de software fornecida pelo projeto Shibboleth, permitindo as-
sim o transporte das credenciais dos usudrios do provedor de identidades até o provedor
de servicos [Scavo e Cantor 2005]. No Shibboleth, o processo de autenticagdo sempre €
executado na instituicdo de origem do usudrio, através de seu provedor de identidades,
fazendo uso dos mecanismos de autenticacdo presentes nessa instituicdo. A autentica-
cdo de usudrios pode ser feita através de nome de usudrio e senha, Kerberos, X.509, etc
[Chadwick 2009].

® WAYF )olX]

1
LDAP @ . Informe sua institui¢do de origem

Figura 1.6: Interacdo de um usudrio com um provedor de servi¢o Shibboleth

A Figura 1.6 ilustra os passos para que um usudrio, ainda ndo autenticado, consiga
acessar um recurso disponibilizado por um provedor de servicos Shibboleth. O usudrio,
através de seu navegador, aponta para a URL da aplicacdo web desejada (passo 1). Este
pedido € interceptado pela pilha Shibboleth, que verifica que 0 mesmo nao estd autenti-
cado e assim deve encaminhé-lo ao provedor de identidades do respectivo usudrio para
que passe pelo processo de autenticagdo.

O provedor de servicos desconhece o provedor de identidades do usudrio e assim
este usudrio € encaminhado ao servico Where Are You From (WAYF), através de um redi-
recionamento HTTP, que permite ao usudrio selecionar sua institui¢do de origem (passo
2). No WAYF sao listados somente os provedores de identidades tidos como confidveis
pelos provedores de servicos da federagdo Shibboleth. Apds o usudrio selecionar sua ins-
tituicdo de origem, este € encaminhado, novamente através de redirecionamentos HTTP,
ao provedor de identidade (IdP) de sua institui¢do (passo 4).

Neste ponto, o usudrio realiza o processo de autenticacao (passo 5) de acordo com
o mecanismo de autenticacdo presente em sua instituicdo, podendo tal processo ser rea-
lizado através de nome de usudrio e senha, estes armazenados em uma base LDAP. Uma
vez que o processo de autenticacdo tenha sido realizado com sucesso, o IdP cria um iden-
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tificador aleatdrio para este usudrio o qual persistird no IdP durante toda a sessdo deste
usudrio. Por fim, o usudrio € redirecionado ao recurso web desejado (passo 6) e, junta-
mente com a requisicdo HTTP ao provedor de servigos (SP), é enviado seu identificador
aleatorio através de assercoes SAML de autenticagdo.

Cabe ao SP aplicar o controle de acesso, considerando os atributos do usudrio que
foram fornecidos com essa tentativa de acesso (passo 7). O provedor de servicos pode
requisitar outros atributos do usudrio junto ao provedor de identidades do usudrio para
usar no mecanismo de controle de acesso (passo 8), como por exemplo nimero do registro
académico, endereco de e-mail, etc. Os provedores de identidades respeitam um conjunto
de politicas para revelagdo de atributos de seus usudrios, preservando assim a privacidade
dos mesmos. O Shibboleth define uma forma padronizada para troca de atributos, através
de asser¢cdes SAML, porém nao especifica como deverdo ser tais atributos, deixando tal
funcao livre para os desenvolvedores.

Em um ambiente federado, a padronizacdo destes atributos € fundamental, para
que provedores de servigos saibam quais atributos poderdo requisitar e para que pro-
vedores de identidades saibam quais atributos deverdo fornecer. Em [Internet2 2008,
Wahl 1997, Smith 2000], foi proposto o eduPerson, um conjunto padrio de atributos
de identidade comuns para federacdes académicas, sendo que 6 atributos sdo altamente
recomendados, 10 sdo sugeridos e 25 sdo opcionais. A comunidade federada CAFe> que
reune instituicdes académicas brasileiras, além de implementar esse conjunto de atributos,
definiu ainda seu proprio conjunto de atributos (chamado brEduPerson).

Relacdes de confianga entre provedores de identidades e de servicos garantem
que os provedores de servigos terdo certeza que um usudrio foi autenticado corretamente
junto ao provedor de identidades em questdo e que este tltimo fornecera corretamente os
atributos relacionados a este usudrio. As assercdes emitidas pelo provedor de identidades
sdo assinadas por este, o que permite que o provedor de servigos verifique a autenticidade
das mesmas [Chadwick 2009].

Para provedores de servicos cujo publico alvo ndo se restringe exclusivamente a
comunidade académica, a implementacdo da pilha Shibboleth pode ser um impeditivo,
analisando custos vs beneficios. E importante ressaltar ainda que, mesmo partindo do
pressuposto de que as relacdes de confianga ja estejam previamente estabelecidas entres
os diversos dominios administrativos que representam uma federacdo, ainda assim, ha
diversos desafios para transpor as credenciais de autenticacdo em uma federagdo, pois
provedores de servigos possuem autonomia para decidir quais politicas e tecnologias de
seguranca utilizar, ou seja, uma federag@o precisa prover uma infraestrutura que suporte a
autenticacdo SSO mesmo diante de parceiros que usem credenciais de seguranca diferen-
tes daquelas usadas no Shibboleth.

1.4.3. Projeto Liberty Alliance

O projeto Liberty Alliance surgiu como um consércio formado por empresas de diferentes
areas como telecomunicacoes, bancos, universidades, etc. com o intuito de criar um con-
junto de especificacdes abertas voltadas para o gerenciamento de identidades federadas

Shttp://www.cafe.rnp.br
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e sua integracdo com Servigos Web [Liberty 2003]. Atualmente mais de 160 organiza-
coes privadas, sem fins lucrativos e governamentais fazem parte do projeto Liberty Alli-
ance e um dos principais pontos positivos do projeto € sua influéncia em padrdes como
o SAML, cujas extensdes propostas pela Liberty Alliance sao hoje parte do SAML 2.0
[Baldoni 2010]. Os principais objetivos do projeto sdo [Liberty 2003]:

Permitir aos usudrios garantir a privacidade e a seguranca de suas informacoes pes-
soais;

e Prover um padrao aberto para permitir uma unica autenticacao (SSO), o que inclui a
autenticacao descentralizada e a autorizagdo em multiplos provedores de servigos;

e Prover especificacdes compativeis com uma grande variedade de dispositivos;

e Utilizar em suas especificagdes, padrdes e protocolos existentes e amplamente acei-
tos;

e Prover meios para que as empresas respeitem os requisitos de segurancga e a priva-
cidade dos clientes.

O arcabougo proposto para o gerenciamento de identidades € composto por trés
componentes principais: Identity Federation Framework (ID-FF), Identity Web Services
Framework (ID-WSF) e Identity Services Interface Specifications (ID-SIS).

O ID-FF visa permitir o gerenciamento de identidades federadas através de di-
versos dominios administrativos, caracterizando o circulo de confianca. Um circulo de
confianca é formado entre organizagdes através de relacdes de confianca e acordos co-
merciais. Dentro de um circulo de confianca cada organizacdo pode assumir papéis
como provedores de identidades (IdP), como provedores de servigos (SP) ou como ambos
[Kallela 2008]. Assim como no Shibboleth (ver Secdo 1.4.2), o IdP gerencia e autentica
os usudrios e o SP aceita as informacgdes sobre a identidade de usudrios oriundas do 1dP
de seu circulo de confianca.

O ID-FF ¢é formado por trés componentes: redirecionamento HTTP, que per-
mite que as informacdes dos usudrios, que facam uso de navegadores web, sejam tro-
cadas entre o IdP e os SP; Servico Web, que permite a comunicacdo entre as entidades
do sistema através de trocas de mensagens SOAP; e metadados e esquemas XML, os
quais indicam como as diversas informagdes sobre o usudrio serdo trocadas entre IdPs
e SPs [Kallela 2008]. No ID-FF também sdo descritos mecanismos para ligacdo entre
diferentes contas ou identidades, visando garantir a privacidade e anonimato dos usud-
rios; autenticacao unica (SSO); e mecanismos para o gerenciamento de sessdes de forma
simplificada.

O ID-WSF apresenta modelos para a criagdo de servicos que rodem sobre o arca-
bouco da Liberty Alliance, além de especificar um servico para a localizac@o de provedo-
res de identidades e mecanismos de seguranga. As principais caracteristicas do ID-WSF
sdo:
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e Permissao baseada no compartilhamento de atributos — Permite que empresas
oferecam servicos personalizados para os clientes, de acordo com os atributos e
preferéncias que estes clientes escolheram compartilhar;

e Descoberta do Servico de Identidades — Para obter maiores informagdes sobre a
identidade de um cliente, os provedores de servicos podem utilizar do Servigo de
Descoberta para encontrar um Servigo de Identidades especifico de um cliente;

e Servico de Interacao — Um Servico de Identidades, antes de fornecer as infor-
macdes de um usudrio a um servico, deve obter a permissao deste usudrio. Sao
definidas especificacdes e protocolos que permitem a interacao entre os Servigos de
Identidades e os servigos que estdo solicitando as informacdes;

e Perfis de seguranca — Define perfis e requisitos de seguranga para a descoberta e o
uso dos Servicos de Identidade;

e Modelos de Servicos de Identidades — Prové modelos para a implementacdo de
Servigos de Identidade sobre a ID-WSF.

O componente ID-SIS, que estende o ID-FF e o ID-WSF, prové um conjunto ver-
satil de ferramentas para a construcdo de servigos interoperdveis sobre o ID-WSF. Tais
especificacdes foram definidas para permitir que organizacdes possam facilmente, criar
ou estender servicos sobre a estrutura do ID-WSF. Uma das especificacdes propostas foi
a ID-Personal Profile, que define um servico para obter informagdes pessoais de um usué-
rio como nome, endereco, telefone, etc. Tal especificagdo permite que todas organizagdes,
que estejam de acordo com a Liberty Alliance, possuam um conjunto de campos e valo-
res conhecidos, tendo assim um diciondrio e uma linguagem padrdo para que possam
interagir entre si.

Os identificadores opacos ou pseudonimos foram propostos nas especificacoes
da Liberty com o intuito de garantir a privacidade dos usudrios dos servi¢os. Para cada
provedor de servigos, o provedor de identidades podera atribuir diferentes pseudénimos
relacionados a um mesmo usudrio. Dessa forma, o mesmo usudrio serd representado por
diferentes pseuddnimos para cada servigo que for acessar, garantindo assim a protecao
contra o rastreamento de suas transacdes. Identificadores opacos permitem aos provedores
de servicgos identificar quem sio seus clientes, relacionando em suas contas locais, porém
ndo possibilita que os provedores de servigcos obtenham informagdes pessoais dos clientes
de forma que possa comprometer a privacidade do mesmo.

1.4.4. Especificacoes WS-Trust e WS-Federation

A especificacdo WS-Security [OASIS 2004] define mecanismos para garantir a integri-
dade e a confidencialidade de mensagens SOAP, bem como o uso de varios tipos de
credenciais de seguranca que visam declarar informacgOes de segurancga (claims). A es-
pecificacdo WS-Trust [OASIS 2009b] estende a WS-Security com a defini¢do de um pro-
tocolo para a troca e disseminagdo de credenciais de segurancga entre diferentes dominios,
bem como meios para se verificar se uma credencial é ou ndo confidvel. Dessa forma, as
partes envolvidas podem detectar e estender relagdes de confianca baseadas na emissao e
validacao de credenciais.
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A base do modelo de confianca WS-Trust € o servigo de fokens de seguranga (se-
curity token service - STS) [OASIS 2009b]. O STS € um Servico Web que implementa
uma interface WSDL padrao, que define operacdes para emissao, renovacao, validagao
e revogacdo de credenciais. Se duas aplicacdes de diferentes dominios desejam se co-
municar e nao possuem uma relagdo de confianca direta (i.e., as credenciais emitidas em
um dominio ndo s@o aceitas no outro), estas podem usar um STS de confianca de ambos
os dominios para emitir credenciais em nome das aplicagdes. Dessa forma, o STS serve
como mediador de confianca entre dominios de seguranga distintos.

De maneira geral, o modelo de confianca da WS-Trust [OASIS 2009b] especifica
que um servico Web pode exigir que uma mensagem comprove um conjunto de declara-
coes (claims) para que seja processada. Essas exigéncias se traduzem em um conjunto de
credenciais de seguranca suportadas pelo servico Web e um conjunto de STSs aos quais
o servico confia a emissdo dessas credenciais. Para dar dinamismo e interoperabilidade
ao servigo, deve-se descrever as exigéncias de seguranga na forma de documentos de po-
liticas em um formato padronizado, como WS-Policy [W3C 2007], e disponibilizar essas
politicas anexadas a descricio WSDL do servigo.

%
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Figura 1.7: Modelo de confianca da WS-Trust
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A Figura 1.7 ilustra um cendrio de mediacao de confianca com base em uma ter-
ceira parte confidvel que implementa um STS [OASIS 2009b]. Quando o cliente deseja
acessar o servigo, primeiramente obtém a politica desse servigo (passo 1). Por meio dessa
politica, o cliente descobre o conjunto de exigéncias do servigo e os STSs de confianga.
Caso o cliente ndo possua credenciais suficientes para satisfazer as exigéncias, pode pedir
as credenciais a um dos STSs listados (passo 2). No entanto, o STS também podera conter
uma politica especificando um outro conjunto de exigéncias e também pode apontar para
outros STSs nos quais confie. Caso o cliente possua credenciais suficientes para acessar o
STS de confianga do servigo, este pode requerer ao STS que emita as credenciais exigidas.
O STS emitird as credenciais e o cliente apresentara estas juntamente com a requisi¢do
ao servico Web (passo 3). O servico realizard a validagcdo das credenciais passadas pelo
cliente, possivelmente invocando o STS que as emitiu (passo 4), para poder permitir o
acesso do cliente.

As mensagens trocadas pelo STS sdo bastante gerais para permitir extensdes e
composig¢des futuras, cabendo a cada operacdo (emissdo, validagdo, renovacao, revoga-
cdo, etc.) especificar quais elementos a mensagem deve conter. A mensagem de requisi-
cdo é composta de um elemento XML RequestSecurityToken (RST) e aresposta é
formada pelo RequestSecurityTokenResponse (RSTR). A RST contém parame-
tros gerais, como o tipo de requisicao, o tipo de credencial ao qual a requisi¢do se refere, o
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servi¢o ao qual a credencial serd apresentada e as exigéncias desse servigo. Dependendo
do tipo da requisicdo, esta conterd elementos mais especificos, como uma prova de posse
de uma chave privada, conteudo aleatdrio para geracao de chaves, prazo de validade es-
perado para as credenciais, etc. A RSTR contém, basicamente, a credencial requisitada
juntamente com parametros da credencial (tipo, validade, contexto de utilizagdo, etc.)
descritos de forma independente do tipo de credencial.

WS-Federation

A especificagcdo WS-Federation [W3C 2009a] € um padrao OASIS que define mecanis-
mos baseados nos padroes WS-*, em especial WS-Security, WS-Trust e WS-Policy, para a
formacdo de federacoes. Esses padrdes ja definem as bases para o gerenciamento federado
de identidades, porém a WS-Federation propde extensdes que definem como combinar
esses modelos de forma a prover funcionalidades mais ricas aos dominios de seguranca
dentro e entre federacoes.

Ha alguma sobreposicao entre as funcionalidades da WS-Federation e da tecno-
logia SAML (ver secao 1.4.1) [W3C 2009a]. Ambas solu¢des permitem gerenciamento
federado de identidades e provém um conjunto de funcionalidades similar. Assim como a
SAML, a WS-Federation suporta autenticacao Unica, encerramento tnico de sessdo, com-
partilhamento de atributos (sujeito a politicas de privacidade), pseudonimos permanentes
e transientes € documentos de metadados. A principal diferenca é que a WS-Federation
estd baseada no modelo de confianca da WS-Trust e permite o uso de quaisquer credenci-
ais de seguranga, nao somente asser¢oes SAML.

A WS-Federation define servicos para o gerenciamento de identidades como im-
plementacdes da interface do STS, definida na WS-Trust [W3C 2009a]. Dessa forma, o
STS passa a acumular a funcdo de provedor de identidades (identity provider - STS/IdP) e
a emitir credenciais contendo informag¢des de identidades dos sujeitos do seu dominio de
seguranca para serem usadas em outros dominios que tiverem uma relacdo de confianca
(i.e. aceitarem credenciais assinadas pelo STS/IdP). As relacdes de confianca podem ser
estabelecidas diretamente, pelo intermédio de um STS/IdP, ou indiretamente por meio
de relacGes de confianga entre STS/IdPs de dominios distintos. A Figura 1.8 apresenta
algumas topologias de media¢do de confianca previstas na WS-Federation, bem como as
trocas de mensagens em cendrios de acesso a recursos.

No cendrio A, o sujeito se autentica no STS/IdP do seu dominio (passo 1, por meio
da operacdo RST) e, em seguida, realiza o acesso aos recursos, enviando junto a creden-
cial emitida (passo 2). O recurso verifica a validade da credencial enviando um pedido de
validagdo para o STS/IdP do seu préprio dominio (passo 3). Como os STS/IdPs do cliente
e do servico possuem uma relacao de confianca, a validacao terd sucesso e o provedor do
recurso podera decidir sobre o acesso com base na validacdo das informacdes contidas na
credencial. O cendrio B € similar, no entanto, os STS/IdP dos dominios ndo possuem uma
relacdo direta de confianga, mas uma relagdo mediada por um terceiro STS/IdP. Além
disso, o cliente, antes de tentar acessar o recurso, invoca o STS/IdP do dominio do pro-
vedor (passo 2) para que este lhe indique as credenciais aceitas pelo provedor do recurso.
O cendrio C apresenta uma comunicagao direta entre aplicagdes distribuidas, na qual o
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Figura 1.8: Cendrios de federacdes com diferentes topologias de confianca

servico acessado pelo cliente realiza, por sua vez, o acesso a um segundo recurso de um
dominio que possua relagdo de confianga. O cendrio D € similar ao C, no entanto nesse
caso o cliente deve enviar ao recurso acessado no passo 3 as credenciais para que esse
possa acessar o segundo recurso. A delegacao foi necessdria pois ndo ha uma relacdo de
confianga entre os dominios dos dois recursos.

Além do provedor de identidades, a WS-Federation prevé ainda os papéis de ser-
vico de atributos e servigo de pseudonimos [W3C 2009a]. O servico de atributos € res-
ponsdvel por emitir atributos de identidade dos sujeitos. A especificacdo nao obriga o uso
de nenhuma interface especifica para o servigo de atributos, no entanto recomenda para
isso 0 uso do STS, pois o uso do mesmo modelo de confianca e protocolo de comunicag¢io
pode facilitar andlises de ameagas e a implementacdo. Além disso, o uso do STS facilita
que um mesmo servigo implemente tanto o IdP quanto o servidor de atributos. Os ser-
vicos de atributos devem garantir a privacidade das informagdes dos sujeitos, portanto, a
WS-Federation prevé que diferentes atributos devam ser associados a diferentes politicas
de acesso, de acordo com o consentimento dos sujeitos.

O servigo de pseudonimos € responsdvel por associar pseudonimos a identida-
des de sujeitos. Um pseudonimo € um tipo especial de atributo, usado para identificar
um sujeito sem revelar diretamente as informacdes de identidade. Na WS-Federation,
pseudonimos podem ter diferentes niveis de volatilidade para permitir diferentes niveis
de personalizacdo e privacidade [W3C 2009a]. Por exemplo, um sujeito pode ter um
pseuddénimo diferente para cada provedor de servigco, o que dificulta o seu rastreamento
(exceto em caso de conluio entre os servigos) mas ainda permite aos servicos manter in-
formacdes locais para fins de personalizacdo de acesso. Em outro exemplo, o sujeito pode
ter pseudonimos que durem apenas uma sessao de autenticacdo, aumentando sua privaci-
dade e impedindo que servigos associem qualquer informagdo persistente. Diferente do
IdP e do servigo de atributos, o servico de pseuddnimos usa uma interface diferente, ndo
baseada no STS, mas sim na especificacao WS-Transfer [W3C 2010], que define métodos
para criacdo, remogao, alteracao e obtencdo de recursos (no caso, pseudonimos).
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Os servigos de atributos, de pseudonimos e IdPs podem trabalhar em conjunto
a fim de prover funcionalidades complexas garantindo a privacidade dos sujeitos. Por
exemplo, o servigo de atributos pode responder a pedidos de atributos associados a um
pseuddnimo, para isso invocando o servi¢o de pseuddnimos e obtendo a identidade asso-
ciada ao pseuddnimo. Além disso, esses servicos podem ser implementados no mesmo
sistema [W3C 2009a].

Assim como a SAML tem um perfil para clientes capazes de processar mensa-
gens SOAP, a WS-Federation tem um perfil para clientes seb (i.e. navegadores web sem
suporte a Servicos Web) [W3C 2009a]. O perfil tira a necessidade de o cliente processar
mensagens SOAP usando, para isso, mecanismos do protocolo HTTP. Todas as trocas
de mensagens sdo feitas usando somente métodos POST e GET e redirecionamentos sdo
usados para automatizar comunicacoes entre o STS e a aplicacdo web. Esse perfil permite
que navegadores web aproveitem os modelos de seguranca da WS-Security e WS-Trust.

Para facilitar a descoberta de servicos e a comunicacdo entre os participantes da
federagdo, a WS-Federation define um formato XML para especificacdo de metadados da
federacdo [W3C 2009a], que contém descri¢des de uma ou mais entidades participantes.
Essas descri¢des especificam mecanismos para a descoberta de servicos federados e de
metadados (WSDL, politicas, etc.) associados a estes. O formato XML ¢é baseado no
modelo de documentos de metadados da especificagio SAML [OASIS 2005¢e] (ver Secao
1.4.1), que associa papéis a entidades. A estrutura do documento € similar, no entanto
os papéis que as entidades podem assumir sdo diferentes e refletem as funcionalidades
e os parametros dos servicos da WS-Federation. A especificacdo define, ainda, diversos
mecanismos para a obtencdo de documentos de metadados de maneira segura. Entre os
mecanismos estdo a incorporacdo dos documentos em descricdes WSDL, uso de URL
padrio e resolugdo de registros DNS.

1.4.5. OpenlD

Em 2005, Brad Fitzpatrick, arquiteto-chefe da Six Apart, desenvolveu a tecnologia Ope-
nID [OpenID 2010] para ser utilizada no LiveJournal com o objetivo de autenticar os
comentaristas do blog da comunidade e evitar o spam de comentarios. OpenlD Authenti-
cation 1.0 comegou como um protocolo leve de autenticacao de identificadores de usud-
rios (URLs) baseado no HTTP. Conforme [Maler e Reed 2008], a solu¢do OpenlD, que
fornece ao usudrio a possibilidade de ter uma tnica credencial (um OpenlD) para acessar
diferentes sitios web, estd evoluindo rapidamente.

Atualmente, a tecnologia OpenID Authentication 2.0 é¢ uma plataforma aberta con-
duzida pela comunidade de desenvolvedores organizada pela OpenID Foundation, que
permite e incentiva a inovacdo. Esta suporta tanto URLs® quanto XRIs (Extensible Re-
source ldentifier)[OASIS 2005d] como identificadores de usudrios, acrescenta mais segu-
rancga e suporta tanto identificadores publicos quanto privados. Esta dltima versdo, além
de adotar o modelo de gerenciamento de identidades centrado no usudrio, implementa o
conceito de identidade federada [Recordon e Reed 2006].

Uma vasta gama de sitios web, especialmente os que tem forte conteido gerado

®Um exemplo de um identificador do tipo URL é http://openid-provider.appspot .com/
wangham
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Figura 1.9: Sitio web com suporte a login OpenlD

pelo usudrio, adotaram esta tecnologia (usam ou provém OpenIDs), entre estes destacam-
se Google, Six Apart, Yahoo, Flickr, MySpace.com, Facebook, Wordpress, Verisign, AOL
e PayPal. Formada em junho de 2007, a OpenID Foundation € uma organizacao interna-
cional sem fins lucrativos constituida de individuos e empresas comprometidas com o
suporte, promogao e seguranca da tecnologia OpenlD. A fundag@o atua como uma orga-
nizacdo de confianca do publico que representa a comunidade aberta de programadores,
fornecedores e usuarios [OpenlID 2010].

A solugdo OpenlD € descentralizada e nenhuma autoridade central aprova ou re-
gistra as partes confiantes (relying parties), sitios web, ou provedores OpenlD (OpenlID
providers). Um usudrio pode escolher livremente qual provedor OpenlD usarad (Google,
Yahoo, etc) e pode preservar seu identificador caso deseje futuramente mudar de provedor
OpenlD (ver Figura 1.9). A distribuicao de um identificador OpenlD € gratuita e ndo é ne-
cessario qualquer tipo de registro ou aprovacao de qualquer organizagdo [Baldoni 2010].

Segundo a especificagdo [OPENID 2007], o framework utiliza apenas pedidos e
respostas HTTP, por isso ndo exige nenhuma capacidade especial do software cliente
(User-Agent), no caso um navegador web. O framework OpenlD ndo estd vinculado a
utilizacdo de cookies, ou a utilizagdo de qualquer outro mecanismo especifico da parte
confiante (relying party) ou depende da utilizacdo de gerenciamento de sessao do prove-
dor OpenlID. Extensdes para os navegadores Web podem simplificar a interacdo com o
usudrio final, porém ndo sao obrigatdrios.

A seguir, uma visdo geral das trocas de mensagens do protocolo OpenlD 2.0 é
descrita e também ¢ ilustrada na Figura 1.10 [OPENID 2007].

1. Através do seu navegador Web, o usudrio inicia o processo de autenticagdo apre-
sentando um identificador para a parte confiante (o sitio web que deseja acessar e
que suporta login OpenlD);

2. Com base no identificador fornecido pelo usudrio, a parte confiante realiza a desco-
berta (Discovery) da URL do provedor OpenID que o usudrio utiliza para autenti-
cacao;

3. (Opcional e ndo ilustrado na Figura) A parte confiante e o provedor OpenlD esta-
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belecem uma associag@o - uma chave secreta € estabelecida utilizando o protocolo
Diffie-Hellman Key Exchange. Esta associag@o € estabelecida para facilitar o pro-
cesso de assinatura e verificagcdo de mensagens trocadas entre o provedor OpenlD
e o a parte confiante.

4. A parte confiante redireciona o navegador do usudrio para o provedor OpenID com
um pedido de autenticacdo OpenlD (solicitacdo de uma asserc¢do ou credencial);

5. O provedor OpenlD verifica se o usudrio final esta autorizado a executar a autenti-
cagdo OpenlID que deseja fazé-lo. A maneira na qual o provedor OpenID autentica
o usudrio final e as politicas em torno desta autenticacdo estao fora do escopo da es-
pecificacdo (p.ex: no caso do Google, € utilizada a senha associada a conta google
como forma de autenticagdo);

6. O provedor OpenlD redireciona o navegador Web do usudrio final de volta para
a parte confiante com uma assercdo que indica que a autenticacdo estd aprovada
(assercdes positivas) ou uma mensagem de que a autenticacdo falhou (asser¢des
negativas);

7. A parte confiante verifica as informacdes enviadas pelo provedor OpenlD, que in-
clui a verificagdo da URL retornada, das informag¢des descobertas (provedor Ope-
nld), do nonce e da assinatura. Para verificagdo da assinatura, a parte confiante usa
a chave compartilhada estabelecida durante a associagc@o ou a solicita diretamente

ao provedor OpenlD.
Navegador Web Sitio Web Provedor OpenlD
\ 0\
— - =
| -
—

—

Acesso ao sitio web

Usuério fornece seu
identificador OpenID

Redireciona usudrio para
o provedor OpenlD

Acesso ao provedor OpenlD

Fornece credenciais

- - . Verifica as
Redireciona usuério para|o sitio web credenciais
incluindo as credenciais na URL

Acesso ao sitio web

Verifica as credenciais
e garante ao usuario
0 acesso ao servigo

Figura 1.10: Protocolo OpenlD Authentication 2.0

Conforme citado no passo 2 do protocolo OpenID 2.0, a descoberta do prove-
dor OpenID se d4d quando os usudrios fornecem seus identificadores as partes confian-
tes. Diante disto, provedores OpenlD e partes confiantes que ndo se conhecem podem
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se comunicar com sucesso, um tipo de escalabilidade conscientemente modelada dentro
dos padrdes da propria Web. De acordo com [Maler e Reed 2008], isso pode represen-
tar um desafio a privacidade: como uma arquitetura tendenciosa e direcionada ao amplo
compartilhamento de informacdes dos usudrios. O OpenlD permite e até estimula que
diferentes partes confiantes correlacionem atividades de um usudrio. No entanto, OpenlD
2.0 suporta o login utilizando pseuddénimos. O OpenID também permite que o provedor
OpenlID de um usudrio veja todas as partes confiantes (sitios) que o usudrio visitou. Para
controlar a disseminacdo dessas informagdes para um provedor OpenlD (de terceiros), a
unica opcao do usudrio seria a de executar o seu proprio provedor OpenlD. O modelo de
descoberta de provedores OpenlD também impede uma autenticacio unica verdadeira, na
qual a parte confiante pode visitar diretamente o provedor OpenlD sem pedir para que o
usudrio indique a sua localiza¢do [Maler e Reed 2008].

1.4.6. Windows CardSpace (InfoCard)

De acordo com [Chappell 2006], nos diferentes tipos de redes colaborativas que utilizam
a Internet diferentes tipos de identidades digitais sdo necessdrias e a realidade é que estas
identidades s@o providas por diferentes fontes (IdPs). Isto significa que a solug@o para o
gerenciamento dessas identidades € utilizar sistemas que suportem multiplas identidades,
ou seja, um sistema de sistemas - um meta sistema (metasystem) - focado na identidade.
O desafio € criar, usar, e gerenciar esta diversidade de identidades de uma forma efetiva.

O meta sistema Windows CardSpace, originalmente chamado de InfoCard, € um
componente da plataforma .Net da Microsoft projetado para oferecer aos usudrios uma
experiéncia consistente do uso de mdltiplas identidades digitais, a partir do uso de um
agente (user-agent) especializado. A Microsoft documentou o protocolo implementado
pelo Cardspace na especificacao InfoCard. A tecnologia CardSpace estd disponivel por
padrdao no Windows Vista e no Windows 7 e pode ser incorporada em versdes anteriores
do sistema operacional Windows. Além disso, a mesma também € suportada no navegador
Internet Explorer (desde a versdo 7.0).

O Cardspace concentra-se nas colecdes de dados do usudrio chamados cartdes
de informacdo (InfoCards), apresentados em uma interface de software, chamado de se-
letor de identidade (semelhante a uma carteira que contém os cartdes que identificam o
usudrio). Conforme ilustrado na Figura 1.11, cada InfoCard representa uma identidade di-
ferente. Quando uma parte confiante (SP) solicita as credenciais do usuério, este escolhe,
a partir do seletor, uma de suas identidades [Maler e Reed 2008].

A Figura 1.12 ilustra um cendrio no qual um usudrio, através de uma aplicacao,
por exemplo um navegador Web, tenta acessar a parte confiante B que suporta a tecno-
logia CardSpace. Este usuario também deve ser capaz de escolher, entre um grupo de
provedores de identidades, quem serd a fonte da identidade digital que este apresentara
a parte confiante B. Seja qual for a escolha do usudrio, as mensagens trocadas entre as
partes serdo[Chappell 2006]:

1. A aplicacdo obtém os requisitos do token de seguranca da parte confidvel que o
usudrio deseja acessar. Esta informacao estd contida na politica da parte confidvel e
estas inclui, entre outras informagdes, qual tipo de tokens de seguranca que a parte
confidvel pode aceitar e quais atributos (claims) este token deve conter;
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Figura 1.11: Visualiza¢do de um Seletor de InfoCards

2. Uma vez que estas informacdes sao repassadas para o CardSpace, a aplicacdo mos-

tra a tela do seletor de identidades, com os cartdes de informacdo que o usudrio
possui, para que o usudrio escolha qual identidade ird usar. Apenas alguns cartoes
sdo aplicaveis, os cartdes cujos tokens de seguranca e os atributos ndo sdo compa-
tiveis com os requisitos da parte confiante, estes aparecem na tela esmaecidos e os
usudrios nao podem escolhé-los;

. Ap6s selecionar o cartdo desejado, o CardSpace emite um pedido de token de se-

gurancga para a o provedor de identidades associado com o cartdo. O provedor de
identidades entdo retorna um token de seguranca;

. Uma vez que o token € recebido, o CardSpace passa este para aplicacao que apre-

senta para a parte confiante. A parte confiante pode entdo usar este token para
autenticar o usudrio ou para outros propositos.

No passo 3, quando o provedor de identidades retorna o token de seguranga assi-

nado digitalmente, o conjunto de atributos do foken corresponde a no¢do de uma asser¢ao

SAML, e, de fato, um dos tipos de token suportados é um foken SAML. A tecnologia
CardSpace suporta dois tipos de cartdes [Maler e Reed 2008]:

e cartoes self-asserted — representam um conjunto de atributos cujos valores sdo de-

terminados unicamente pelo usudrio (semelhantes as identidades OpenID). Na im-
plementacdo da Microsoft, esses atributos sdo diretamente armazenados no dispo-
sitivo do usudrio;

e cartoes administrados — representam um conjunto (extensivel) de atributos dos

usudrios gerenciado por um provedor de identidade. Tipicamente, cada vez que
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Figura 1.12: Mensagens Trocadas no Windows CardSpace

o usudrio seleciona um cartdo especifico em resposta a um pedido de uma parte
confiante, o seletor de identidades recupera os atributos do usudrio no IdP que os
emitiu. Cartdes administrados sdo tipicas identidades SAML-federadas nas quais o
IdP rege os seus atributos e validade.

Implementacdo de tecnologias centradas no usudrio impdem um custo, mas tam-
bém permite solucdes mais elegantes para problemas como o da descoberta do IdP. O
modelo InfoCard aborda este problema eliminando a necessidade de uma parte confiante
se conectar ao IdP. Em cartdes self-asserted, o dispositivo do cliente pode ser o préprio
IdP e, para cartdes administrados, os IdPs armazenam seu enderego no cartdo para o sele-
tor de identidades usar [Maler e Reed 2008].

Um cartdo administrado reflete a estreita relacdo do usudrio com o IdP e um se-
letor de identidade pode usar isso para aumentar a resisténcia a ataques de phishing de
autenticacdo. Como um intermedidrio nas comunicagdes entre IdPs e partes confiantes,
um seletor de identidades também permite aos usudrios evitar que um IdP identifique os
sitios web e aplicagdes web visitadas (partes confiantes) pelos usudrios. Vale destacar
ainda que, um seletor de identidades ao permitir que um usudrio selecione a identidade
que deseja utilizar possibilita o gerenciamento centrado no usuério [Maler e Reed 2008].

Segundo [Chappell 2006], a tecnologia Windows CardSpace € totalmente agnds-
tica sobre o formato de token de seguranga que é requerido por um provedor de identidade
e que € passado para parte confiante. De fato, geralmente o CardSpace ndo tem consci-
éncia do que estd dentro do foken (formato). Por isso, o CardSpace pode trabalhar com
qualquer sistema de identidade digital, utilizando qualquer tipo de token de segurancga, in-
cluindo simples usernames tokens, certificados X.509, tickets Kerberos, tokens SAML ou
qualquer outro foken. Isso permite que este meta-sistema de identidades possa ser usado
junto com qualquer tecnologia de identidades digitais.
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Todas as trocas implementadas pelo CardSpace e ilustradas na Figura 1.12, sdo
feitas usando protocolos abertos e padronizados. No cendrio mais geral, a politica da
parte confiante € descrita usando a WS-SecurityPolicy[OASIS 2009a], a politica é recupe-
rada usando a WS-MetadataExchange [W3C 2009b], um token de seguranca é adquirido
usando WS-Trust[OASIS 2009b], e o foken é transmitido para a parte confidvel usando
WS-Security (todos estes protocolos da familia WS s@o necessdrios para permitir a troca
segura de tokens de identidade no meta-sistema de identidades).

1.4.7. Projeto Higgins

A motivagdo inicial do projeto Higgins foi o desejo de um sistema de gerenciamento de
identidades centrado no usudrio que permita que este tenha mais controle, comodidade e
privacidade sobre a sua identidade e informacdes de perfil. As pessoas devem ser capazes
de decidir quais informagdes desejam compartilhar e com quais sitios web. Higgins trata-
se de um framework que opera com todos os protocolos de identidade digital, incluindo
WS-Trust, OpenlD, SAML, XDI, LDAP, entre outros. O objetivo € criar uma identidade
unica de todas as outras identidades de diferentes dominios [EclipseFoundation 2010].

O framework Higgins define uma série de interfaces de programacao que os desen-
volvedores podem usar para ligar o seu software a funcdo de gerenciamento de identidades
Higgins [Le e Bouzefrane 2008]. O projeto Higgins tem recebido contribuicdes tecnold-
gicas da IBM, Novell, Oracle, CA, Serena, Google, Corisecio, bem como de vdrias outras
empresas € individuos. O projeto Higgins aborda cinco dreas [EclipseFoundation 2010]:

1. Proporciona uma experiéncia consistente ao usudrio, baseado em cartdes de infor-
macdo chamados de i-Card, para o gerenciamento e divulgacdo dos seus dados de
identidade;

2. Permite aos usudrios um maior controle sobre a revelacao de suas informagdes pes-
soais com 0s sitios web que interagir;

3. Fornece uma API e um modelo de dados para prover identidades federadas, a partir
de uma ampla variedade de fontes. Através desta API, o projeto Higgins incentiva
os desenvolvedores a criar plugins para operar com protocolos e tokens de seguranca
de sistemas legados;

4. Fornece (plugins) para que fontes de dados existentes, incluindo diretdrios, sistemas
de comunicagdes, sistemas de colaboracdo e bases de dados, possam ser integradas
ao framework;

5. Fornece um framework para integracdo de dados de relacionamentos sociais que
permite que essas relagdes sejam persistentes e reutilizaveis, para além das frontei-
ras da aplicacdo. Este framework organiza as relagdes em um conjunto de contextos
sociais distintos dentro do qual uma pessoa pode expressar diferentes papéis e per-
sonalidades.

O modelo de identidades do Higgins segue a abordagem baseada em cliente ativo,
ou seja, uma aplicacao precisa auxiliar o usudrio a controlar as suas multiplas identidades



X Simposio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais 39

e preferéncias. O Higgins oferece aos usudrios trés aplicacdes que atuam como seletores
de identidades para a criacdo, selecdo, compartilhamento e gerenciamento de diversos i-
cards que representam a identidade do usudrio em diferentes contextos e relacionamentos.
Assim como no CardSpace, os beneficios do login centrado em cartdes sao também véli-
dos para o Higgins. Neste modelo, € possivel cruzar contextos e gerenciar qualquer tipo
de informacdo do usudrio como cangdes favoritas, nimeros de identificacdo do empre-
gado, carteira de habilitacdo, sua filiacao, seu plano de satde, entre outras que possam ser
armazenadas em um cartio. E importante ressaltar que estes seletores sio interoperdveis
com o Microsoft CardSapce. Estes seletores de identidades estdo disponiveis para alguns
sistemas operacionais (Mac OSX, Linux e Windows), bem como para os navegadores
Firefox e Internet Explorer [EclipseFoundation 2010].

Sitio web RP

% Bibliotecas

] RP

STS do Higgins é
usado pelo IdP

extensao

Navegador
Chave
8 @ Higgins
T Genérico
Usuério
Figura 1.13

Para os desenvolvedores, o Higgins fornece dois provedores de identidades - IdP
(que sao Servigos Web). O primeiro € um STS (Security Token Service), baseado no WS-
Trust, e o segundo suporta o padrao SAML 2.0. Higgins também prové bibliotecas para
as partes confiantes necessdrias para permitir que sitios web e sistemas possam solicitar
e aceitar cartdes de informacdo (i-cards). Os desenvolvedores podem incorporar este
codigo da parte confiante dentro de suas aplicagdes e sitios web para tornar mais facil
para os usudrios o processo de autenticacdo nestes sistemas. As partes confiantes podem
prover autenticacdo OpenlD e autenticacdo através de cartdes de informacao (i-card). A
Figura 1.13 apresenta as entidades que participam do processo de autentica¢do, quando
um usudrio tenta acessar um parte confiante.

Abaixo das aplicacdes seletoras e dos Servicos Web mencionados anteriormente,
encontra-se uma camada de abstracao para o gerenciamento de identidades. Esta camada
consiste em um framework que pode ser estendido através de plugins. A camada mais
baixa deste framework é o servico de atributos de identidade (Identity Attribute Service
— IdAS), que fornece interoperabilidade e portabilidade através de federagdes de dados
de identidade (ver Figura 1.14). O IdAS fornece acesso de leitura e escrita a uma ampla
variedade de fontes de dados, incluindo diretérios LDAP e arquivos XML, e pode ser
estendido usando plugins chamados provedores de contexto. Ou seja, este servico torna
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Figura 1.14: Servico de Atributos de Identidades

possivel combinar dados de redes sociais e de identidade através de fontes de dados alta-
mente heterogéneos, incluindo diretorios, bancos de dados relacionais e as redes sociais.

1.4.8. Consideracoes sobre as solu¢oes de gerenciamento

As solugdes para gerenciamento de identidades apresentadas nessa se¢do compartilham
pontos em comum, como a facilidade de autenticacao tnica (SSO), distribuicao das tare-
fas de autenticacdo e controle, preocupagdes com a privacidade e anonimato dos usudrios.
Todas consideram que o usudrio pode fazer uso de um navegador web, sendo que a troca
de informacdes entre provedores de identidades e de servicos se d4 através de redirecio-
namentos HTTP.

As especificacdes do SAML apresentam um arcabouco genérico para lidar com
identidades federadas, no qual sdo definidos metadados para representar informagdes de
seguranca, protocolos para troca de assercdes de seguranca, além de casos de uso, com
usudrios atras de navegadores web ou ndo. Por se tratar de uma solucao genérica, o SAML
foi empregado por vdrias outras solu¢des para o gerenciamento de identidades, inclusive
por todas as solucdes apresentadas nessa secao.

O Shibboleth surgiu como uma solucao aberta para permitir que institui¢des de
ensino e pesquisa oferecam uma gama maior de servicos para seus usudrios, através do
compartilhamento de recursos, esses oferecidos através de provedores de servicos. Hoje
as principais federacdes académicas do mundo fazem uso do Shibboleth e, em muitas
dessas federacdes, cujo publico alvo é formado por alunos e professores, empresas estao
se filiando para oferecer servigcos personalizados.

O projeto Liberty Alliance teve como objetivo facilitar as interacdes comerciais,
usufruindo da Arquitetura Orientada a Servicos (AOS), através do conceito de federacoes,
que em suas especificagdes sdo caracterizadas pelos circulos de confiangca. Um dos pontos
fortes do projeto foi sua participacao direta nas especificacoes do SAML, sendo que mui-
tas sugestdes do Liberty Alliance sdo hoje parte do SAML 2.0. A WS-Federation fornece
funcionalidades semelhantes aquelas do projeto Liberty Alliance, porém esta fundamen-
tada sobre uma pilha de especificacdes para Servigcos Web, como WS-Trust e WS-Policy
[Kallela 2008].

OpenlD, CardSpace e Higgins sdo solu¢des que seguem a abordagem do geren-
ciamento de identidades federadas centrado no usudrio. Dentre estas solugdes, a solu-
cdo que vem sendo amplamente usada, em especial devido a parceria com empresas
que oferecem aplicagdes Web 2.0, é o OpenID. Uma das vantagens do OpenlD é que
este nao requer software no lado do cliente. O CardSpace e o Higgins adotam o mo-
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delo de cliente ativo (chamado de seletor de identidades), sendo que o cliente ativo do
Higgins esta disponivel para diferentes plataformas. Outra diferenca é que o OpenlD
adota a abordagem de identidade baseada no endereco e CardSpace e Higgins adotam
a abordagem baseada em cartdo (fokens). A literatura mostra que esta ultima aborda-
gem ¢é considerada mais flexivel pois suporta identidades providas de diferentes fontes e
também por oferecer um experi€ncia consistente ao usudrio e por impedir que um prove-
dor de identidade rastreie os provedores de servigos (aplicagdes) acessados pelo usudrio
[Maler e Reed 2008, Akram e Hoffmann 2008].

Apesar de prover suporte a qualquer tipo de token de seguranca, os protocolos
adotados no CardSpace seguem somente os protocolos de Servigos Web da familia WS-
*, centrados na especificacio WS-Trust. No entanto, o projeto Higgins da Fundacio
Eclipse estd focado em uma solu¢do mais independente pois além de oferecer suporte a
provedores de identidade baseados na especificacdo WS-Trust, também oferece suporte a
provedores de identidades baseados no SAML 2.0.

Atualmente, solugdes de e-gov, como as do Governo dos Estados Unidos, come-
cam a construir suas infraestruturas com suporte a tecnologias de identidades abertas,
tais como o OpenlD e o CardSpace. O padrao SAML ¢é considerado uma tecnologia de
identidade aberta, porém a necessidade de relacdes de confianca prévias entre IdPs e SPs
fazem com que esta tecnologia ndo seja escaldvel para aplicacdes Web 2.0. Diante disto,
frameworks abertos de confianga (terceiras partes confidveis) estdo sendo desenvolvidos
para habilitar sitios web do Governo e aplicacdes a aceitarem credenciais emitidas por
diferentes provedores de identidades, comerciais e académicos [Thibeau e Reed 2009].

Segundo [Chadwick 2009], a maior limitacdo do Shibboleth e do CardSpace’ é
que o usudrio pode selecionar apenas um provedor de identidades e apresentar apenas
uma credencial a um provedor de servigos. Uma solucdo para este problema, proposto
em [Chadwick e Inman 2009], é usar um componente chamado de Servigo de Ligagdo
(Linking Service). Este servico permite aos usudrios agregar varios atributos de diferen-
tes IdP preservando a privacidade desses usudrios. O projeto Higgins também pretende
trabalhar este problema, porém a versao atual ainda nao oferece uma solugao.

1.5. Privacidade no Gerenciamento de Identidades Federadas

O conceito de identidades federadas fornece aos usudrios um modo conveniente para criar
identidades e mover-se por varios SPs. Mas ndo se pode negar que, além de toda a simpli-
cidade e conveniéncia oferecidas, a gestdo dessas identidades federadas torna-se uma ta-
refa crucial e € necessario levar em consideragdo as varias ameacas contra a seguranca € a
privacidade dos dados do usudrio. Qualquer infraestrutura de gerenciamento de identida-
des deve proteger adequadamente as informag¢des do usudrio e deve aderir adequadamente
as politica de privacidade definidas para os dados do mesmo.

Outras propriedades e caracteristicas sdo necessdrias para manter a privacidade de
usudrios em uma federagdo. Medidas de seguranca devem garantir que os atributos do
usudrio ndo sejam divulgados de forma involuntdria. No entanto, os mecanismos adicio-
nais necessdrios para oferecer resisténcia aos diferentes tipos de posse indevida ou roubo

"Pode-se incluir também o OpenlID.
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destas identidades e atributos devem levar em conta as diferencas de contextos e as dife-
rencgas de politicas nas federagdes. Por exemplo, se um sistema particular de identidades
federadas for centrado no usudrio e permitir ao usudrio armazenar suas proprias creden-
ciais em um dispositivo de sua propriedade, entdo, medidas adicionais sdo necessarias
para proteger as credenciais do mesmo o caso este dispositivo seja perdido. Proteger os
dados do usudrio onde estes estdo armazenados € parte da seguranca de um sistema e da
privacidade do usudrio.

O compartilhamento de informacdes de identificacio pessoal € um grande desafio
no que se refere a privacidade, a prote¢do de dados pessoais e a conformidade com aspec-
tos legais que envolvem os direitos individuais das pessoas. Em sistemas de identidades
federadas, verifica-se que entre os principais objetivos estd o compartilhamento de tais
informacoes.

Pode-se definir a privacidade como a divulgacdo minima em nivel funcional; isto
¢, fornecer somente os identificadores e informacdes necessarios para assegurar a execu-
cdo ou a continuidade de um servigo. Sistemas de identidades federadas, frequentemente,
manipulam diferentes tipos de identificadores em diferentes contextos. Tais identificado-
res podem assumir um carater absoluto, independentes de contexto, ou relativo, depen-
dentes do contexto [Ahn e Lam 2005].

Uma técnica importante para a preservacdo da privacidade é o uso de pseudd-
nimos, que sdo identificadores de usudrios que ndo permitem inferéncias em relacdo a
identidade real, propriedades ou atributos dos usudrios a quem fazem referéncia. Pseudo-
nimos podem ter significado local, dependente do contexto entre usudrio e SP, ou global,
independente do contexto e sendo vdlido por toda a federacdo. A validade pode também
ser tempordria ou permanente [Ahn e Lam 2005].

Dentre as solugdes de gerenciamento de identidades federadas que oferecem me-
canismos para prover privacidade, destaca-se a Liberty Alliance (ver Sec¢ao 1.4.3). Os
pseudonimos usados em asser¢des SAML sdo construidos com base em valores pseudo-
aleatdrios que nao tém correspondéncia discernivel com os identificadores dos usudrios
em IdPs ou SPs. Um pseuddnimo tem um significado apenas no contexto da relagcdo entre
as duas partes que estdo se comunicando. A inten¢do € criar pseuddonimos de forma a di-
ficultar a ligacdo entre usudrios e transagdes (servicos sendo acessados), mantendo assim
a privacidade.

O Liberty Alliance prové suporte a uma abordagem de compartilhamento de atri-
butos de usudrio com o consentimento do mesmo [Aarts e Madsen 2006]. Isto significa
que o usudrio deve ser colocado no controle da liberacdo e uso de suas informagdes ar-
mazenadas em um provedor de atributos, papel que pode ser assumido por um IdP. Nas
mensagens a serem trocadas neste protocolo a requisicao deve especificar o propdsito do
uso das informagdes solicitadas e a resposta pode determinar as preferéncias do usudrio
em termos de privacidade ou politica para o elemento requisitado.

As especificagdes do Liberty Alliance também abordam questdes sobre politicas
de privacidade multi-nivel [Aarts e Madsen 2006, Ahn e Ko 2007], que se faz através de
rotulos de privacidade. Rétulos de privacidade sdo semelhantes aos rétulos de seguranca
nos controles de acesso obrigatdrios (Mandatory Access Control — MAC). Em controles
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do tipo MAC, cada recurso ou objeto € etiquetado com um rétulo de seguranca que re-
presenta a sensibilidade do recurso considerado. Um usudrio (sujeito) desejando fazer
um acesso ao recurso considerado deve possuir um nivel de autorizagado (clearance level)
adequado ao rétulo de seguranca do recurso. Os niveis de privacidade sdo usados nas
politicas de privacidade dos provedores de identidades, que também atuam como reposi-
térios de atributos de usudrios, e nas requisi¢cdes de atributos enviadas pelos provedores
de servigos aos IdPs.

Em vez de um grande niimero de politicas de privacidade, variado e personalizado,
foi definido um pequeno nimero (padronizado) destas aos quais, ambos, requisitante e
provedor de atributos devem aderir em favor do usudrio. Isto leva a uma simplificacdo nas
verificacOes da politica nas requisi¢des de informagdes. Para preservar a privacidade da
informacao do usudrio, o IdP deve liberar informagdes de atributos requisitados somente
com o consentimento do usudrio. O IdP deve ter armazenado as preferéncias do usuério
no que se refere a liberacdo de suas informagdes. Estas preferéncias sdo expressas na
forma da politica multi-nivel. Ou seja, o usudrio classificou suas informagdes segundo os
niveis disponiveis. O IdP precisa s6 comparar o nivel na requisicdo com o nivel definido
nas preferéncias do usudrio. No caso de desacordo nestas comparagdes, o IdP pode tomar
algumas acdes definidas pelo préprio usudrio. E Iégico que a definicdo destas agdes e
politicas deve considerar vérios aspectos do contexto da interacao entre usudrio e SP e as
intencoes do usudrio em relagdo a suas informagdes pessoais.

Os requisitos que devem atender os niveis de privacidade seguem as seguintes
regras conforme discutido em [Ahn e Lam 2005]:

e Os niveis de privacidade devem ser hierdrquicos e compardveis entre as partes
envolvidas — € necessario avaliar cada requisi¢cao de atributo pela comparacdo dos
rotulos do SP requerente com a da politica do usudrio. A informacao requisitada é
liberada tomando como base esta avaliacdo;

e Rotulos de privacidade devem ser amigdveis — os usudrios tendem a usar rétulos
para representar conceitos abstratos como niveis de seriedade ou justica. As pes-
soas podem ndo compreender completamente as necessidades exatas da defini¢ao
destes niveis. Ou seja, talvez estas ndo consigam dimensionar a importancia das
informagdes nos contextos;

e Os rotulos devem funcionar com um motor de politica — ao invés de avaliar cada
descricao de elemento nas politicas de privacidade este motor necessita apenas com-
parar niveis de privacidade para cada atributo requisitado. Isto reduz consideravel-
mente o custo do processamento de todas as requisi¢des.

Na abordagem de gerenciamento de identidades federadas centrado no usuario, as
solugdes de privacidade devem atender alguns pontos chaves [Ahn e Lam 2005]:

e Notificacdo — usudrios devem receber a priori notificagdes sobre determinadas li-
beracoes de suas informacoes.
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e Definicdo de propdsitos — os usudrios devem especificar o propdsito do uso e quais
de suas informagdes devem ser coletadas;

e Disponibilidade de suas informagoes — 0s usuarios podem acessar e modificar suas
informacdes pessoais quando necessdrio;

e Seguranca de suas informagoes — usudrios devem estar certos de que o sistema de
gestdo de identidades € capaz de proteger suas informacgdes pessoais.

1.6. Ferramentas Computacionais para Implantacao de Gerenciamento de
Identidades

Nesta sec@o sao apresentadas algumas das principais ferramentas usadas por solucdes de
gerenciamento de identidades.

1.6.1. Metro

O framework Metro®, componente do projeto Glassfish da Oracle °, possui um extenso
conjunto de bibliotecas que podem ser facilmente estendidas e implementa padrdes e
especificacdes apropriadas ao gerenciamento de identidades, aprovadas e adotadas por
diversas empresas e organizacoes 10 tais como Microsoft, Oracle e OASIS!!. Estas ca-
racteristicas o destaca como uma importante opc¢ao a ser considerada no desenvolvimento
de aplicativos que incluam o gerenciamento de identidades entre seus recursos.

A importancia do framework Metro no cendrio de Servigos Web esta ligado ao fato
deste conter em seu conjunto de bibliotecas, implementacdes chamadas “implementacdes
de referéncia” de diversas especificacoes da plataforma Java. Dentre estas, destaca-se
a especificacio JAX-WS - Java API for XML Web Services'? - que define as bases da
criacdo de servicos Web com foco na linguagem Java e € parte da plataforma Java EE da
Oracle.

Além da implementacdo da especificacdo JAX-WS e de outras implementagdes
auxiliares, destacam-se as bibliotecas Policy, responsdvel pela implementacao da espe-
cificagdo WS-Policy; XWSS - XML and Web Services Security - responsavel pela im-
plementacdo da especificacdo WS-Security; e WSIT - Web Services Interoperability Te-
chnologies 13 - responsavel pela implementacio das seguintes especificacdes: WS-Trust,
WS-SecurityConversation, WS-SecurityPolicy, WS-ReliableMessaging, SOAP over TCP
WS-MetadataExchange e WS-AtomicTransactions.

O framework Metro fornece toda funcionalidade bdsica para construcdo de um
STS, definido na WS-Trust, por meio da classe BaseSTSImpl. Essa classe, por pa-
drdo, permite a emissdo de assercoes SAML 1.1 e 2.0. A implementacdo € extensivel
por meio das seguintes interfaces: STSTokenProvider, para suportar outros tipos

8https://metro.dev. java.net/discover
9https://glassfish.dev.java.net

Onttps://metro.dev. java.net/guide/Metro_Specifications.html
http://www.oasis—-open.org

Phttps://jax—ws.dev.java.net

Bhttps://wsit.dev.java.net
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de credenciais; STSAttributeProvider, para obter atributos de fontes variadas; e
STSAuthorizationProvider, paraemitir credenciais e declara¢des de autorizacao.

1.6.2. Shibboleth

A implanta¢do de um sistema de controle de acessos unificado baseado no Shibboleth em
uma institui¢do requer a configuracdo de alguns servigos distintos, citados na secdo 1.4.2

O provedor de identidades (IdP) do Shibboleth 4 consiste de uma aplicacio web,
disponivel em formato WAR, que € disponibilizada em um contéiner Java como o Apache
Tomcat. O contéiner Java por sua vez deve ser executado vinculado a um servidor web,
por exemplo Apache HTTP, o qual terd o papel de deixar o IdP disponivel na rede.

<Location /secure>
AuthType shibboleth
ShibRequireSession On
require valid-user
Order allow,deny
allow from all
</Location>

B T Y T S

Figura 1.15: Exemplo de configuragdo do Apache para autenticacio via Shibboleth

Provedores de servigos do Shibboleth sdo aplicacdes web comuns que permitem
que seus usudrios sejam autenticados através dos provedores de identidades. O Shibboleth
disponibiliza um médulo préprio para ser integrado ao servidor web Apache, permitindo
assim que aplicacdes web, disponibilizadas através do Apache HTTP, possam facilmente
usufruir da infraestrutura do Shibboleth. A Figura 1.15 ilustra um exemplo de configura-
cdo do servidor web Apache usufruindo do médulo Shibboleth para realizar a autenticagao
dos usudrios que acessarem o recurso /secure.

1.6.3. WSO2 Identity Server

O WSO2 Entity Provider'> é uma solu¢do completa, que abrange desde a conexdo com
fontes de dados LDAP e JDBC até a interface com o usudrio por meio de telas para
o processo de autenticagdo. O WSO2 Entity Provider é uma solug¢do de codigo aberto
baseada no WSO2 Carbon, uma plataforma com diversas funcionalidades para a cons-
trucdo de aplicagdes para web. As principais funcionalidades oferecidas pelo WSO2
Identity Server sdao: controle de acesso com XACML 2.0, suporte a assercoes SAML
1.1/2.0, bem como implementagdes para STS WS-Trust (ver Secdo 1.4.4), IdP SAML
2.0 (Web SS0O), provedor OpenlD, provedor de Information Cards e um servico XKMS
[Hallam-Baker e Mysore 2005].

140 Shibboleth foi a tecnologia adotada pela Federagio CAFe. Diversos documentos para instalagio e
configuracdo dos servicos estdo disponiveis na pagina da federagdo (http://cafe.rnp.br)
Bhttp://wso2.com/products/identity-server
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1.6.4. Lasso

Lasso'® consiste em um conjunto de bibliotecas para linguagem C que implementam os

conceitos definidos pelas especificagdes Liberty Alliance (ver Secao 1.4.3). A versdo atual
implementa a ID-FF 1.2, SAML 2.0 e boa parte da ID-WSEFE. Apesar de ser desenvolvido
em C, Lasso possui diversos mapeamentos para outras linguagens, como Python e Java.

1.6.5. Windows CardSpace

Conforme visto na Secdo 1.4.6, O Windows CardSpace é um componente da plataforma
.NET. Um provedor de identidades compativel com o CardSpace pode ser um STS pa-
drdao. Portanto, qualquer implementacdo da WS-Trust pode ser usada para construir um
provedor CardSpace. Os provedores de servicos, por outro lado, sdo construidos por meio
de extensdoes HTML ou XHTML que indicam para o navegador quando acionar o seletor
de identidades.

<OBJECT type="application/x-informationCard" name="xmlToken">
<PARAM Name="tokenType" Value="urn:oasis:names:tc:SAML:1.0:assertion" />
<PARAM Name="issuer"
Value="http://schemas.xmlsoap.org/ws/2005/05/identity/issuer/self" />
<PARAM Name="requiredClaims"
Value=
"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/givenname
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/surname" />
</OBJECT>

o - Y I N I SR

IS

Figura 1.16: Exemplo de uma configuracdo para invocar o seletor de identidade do CardS-
pace

A Figura 1.16 apresenta um exemplo de elemento HTML que indica o uso do
seletor de identidades. Esse elemento contém pardmetros que indicam que a credencial
exigida é uma assercdo SAML, emitida pelo IdP (elemento issuer) e que deve conter
os atributos e-mail, nome e sobrenome.

No lado do usudrio, se um navegador habilitado a reconhecer um pedido de auten-
ticacdo por InfoCard, receber uma pagina com o elemento acima, este podera invocar uma
interface para o usudrio selecionar seu InfoCard apropriado. A ferramenta CardSpace
possui um médulo responsével por realizar essa interface com o usudrio e € distribuida
como parte do framework .Net'” .

1.6.6. Eclipse Higgins

O projeto Eclipse Higgins (ver Secao 1.4.7) é uma solucdo que visa aumentar o controle
das pessoas sobre suas identidades digitais. O desenvolvimento do projeto € dividido
em trés partes, Active Client, Personal Data Store e Identity Services. O Active Client é
um modulo integrado ao navegador web que automatiza o processo de autenticacido do
usudrio usando credenciais como InfoCard, OpenID e nome de usudrio e senha. Essa

16http://lasso.entrouvert.org
Thttp://www.microsoft.com/windows/products/winfamily/cardspace/
getitnow.mspx
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funcionalidade apresenta alguma sobreposicdo com o CardSpace, no entanto o Higgins
prové suporte a mais tecnologias de autenticagdo e um nimero maior de plataformas e
navegadores.

O Personal Data Store (PDS) é um servigco de armazenamento, sincronizacio e
compartilhamento de atributos de identidade do usudrio. Esse servi¢o ainda ndo é um
produto completo, mas um plano para a préxima versao (2.0). O PDS devera prover um
ponto central de controle sobre informagdes acerca de um usudrio € uma maneira para
compartilhar dados entre PDSs de diferentes usudrios para formar uma espécie de rede
social.

O Identity Services implementa IdPs de acordo com a WS-Trust e a SAML 2.0,
bem como bibliotecas Java para implementagdo de partes confiantes InfoCard. Os 1dPs
sdo distribuidos como pacotes independentes e a biblioteca para implementagdo de partes
confiantes € distribuida acoplada a um exemplo de aplicacdo web que ilustra o uso de
InfoCards para controlar o acesso a recursos.

1.7. Consideracoes finais

As redes colaborativas, que utilizam computadores e dispositivos méveis, oferecem no-
vas possibilidades de conexdes, oportunidades e aplica¢des. No entanto, a forma como as
pessoas e as organizagdes (privadas e publicas) fardo uso dessas oportunidades e aplica-
coes, dependerd do progresso da autenticacdo de identidades digitais e do gerenciamento
destas identidades [Lewis 2008].

Conforme visto neste Capitulo, o modelo de gerenciamento de identidades fede-
radas beneficia tanto usudrios quanto provedores de servicos. Constata-se que promover
identidades federadas apresenta desafios complexos em termos de questdes técnicas e ne-
cessidades humanas [Maler e Reed 2008]. Requisitos importantes muitas vezes parecem
ser mutuamente exclusivos. Alguns aspectos de seguranga, tais como auditoria do acesso
a recursos do sistema, pode entrar em conflito com questdes de privacidade do usudrio.
Ao mesmo tempo, a capacitagao do usudrio, tais como possibilitar que este atue como in-
termediador de fluxos de dados, pode entrar em conflito com as conveniéncias do usudrio,
tais como a realizacdo de autenticagdo Unica totalmente “‘silenciosa’.

As principais solugdes para prover o gerenciamento de identidades federadas fo-
ram descritas e analisadas neste texto. Constatou-se que o SAML 2.0 € base para estas
solugdes, o Shibboleth se tornou um padrido de fato nas redes académicas e a solucdo
Liberty Alliance esta sendo adotada por uma grande comunidade de empresas privadas e
também por empresas publicas. As solu¢des mais recentes do modelo centrado no usué-
rio, em especial OpenlD e CardSpace tem despertado muito interesse, em especial dos
provedores de servigos que seguem a abordagem Web 2.0 e por governos que desejam
incluir ativamente seus cidaddos através das redes sociais e de seus programas de E-Gov.

Para [Maler e Reed 2008], a interoperabilidade é um desafio continuo para prover
identidades federadas. No entanto, muitos desenvolvedores estdo comecando a combinar
diferentes solucdes, de acordo como estas crescem em popularidade. Por exemplo, pro-
mover a autenticacdo em um IdP OpenID ou SAML, usando um cartdo de informacgao
(i-Card ou InfoCard) ou usando um OpenlD ao invés de uma asser¢cio SAML para entdo
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acessar um Servico Web com suporte a Liberty Identity.

O primeiro passo para para resolver os problemas de interoperabilidade € o enten-
dimento das distancias entre as tecnologias. Alguns projetos estdo sendo desenvolvidos
visando promover a interoperabilidade em sistemas de gerenciamento de identidades fe-
deradas. Entre estes destacam-se: a iniciativa Kantara, que engloba o projeto Concordia e
o grupo de trabalho OSIS (Open Source Identity System) do ldentity Commons. A inicia-
tiva Kantara'® constituiu uma organizacio para resolver os desafios de interoperabilidade
e de harmonizacdo que existem entre as empresa que oferecem servicos e aplicacoes Web.
Criada de forma colaborativa, a iniciativa visa promover a inovagao necessaria para a am-
pla adocdo de solugdes interoperaveis de identidades federadas adequadas para todas as
inddstrias e regides e alinhada as necessidades das redes méveis. J4 o projeto OSIS 1,
retine muitos projetos de gerenciamento de identidades e tem objetivo contribuir com a
construcdo de uma camada de identidade interoperdveis a partir do solucdes de codigo-
fonte aberto e solugdes comerciais. Os projetos atuais incluem esfor¢os para promover a
interoperabilidade entre o Information Card (CardSpace) e OpenlD.

Segundo [Chadwick 2009], gerenciamento de identidades federadas € um tema de
pesquisa ativo e, provavelmente, diante da sua complexidade e relevancia, continuara as-
sim por muito mais anos. Esta constatacdo decorre das inlimeras questdes que 0s sistemas
de identidades federadas devem considerar, tais como: facilidade de uso, privacidade do
usudrio, seguranga forte, autenticacdo unica diante de diferentes tecnologias, custo dos
sistemas (fotal cost of ownership), escalabilidade, controle de acesso de granularidade
fina (baseado em atributos), personaliza¢do dos servigos e anonimato.
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