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Abstract

Cloud computing aims to provide on-demand access to a pool of computing resources, in a
dynamic and easily scalable environment. The use of services provided by third parties
allows to minimize efforts in local information technology management, and gives benefits
in mobility, scalability, and availability. This short course intends to explore the state of
the art in the security and privacy areas of cloud computing environments. Initially, the
fundamental aspects of cloud computing will be presented. After a short review of the main
concepts in security and privacy, it presents a deeper analysis of the relevant risks and
threats in cloud environments, as well as the most known approaches to deter them. The
text also discusses some open problems and tentative solutions proposed in the litterature.

Resumo

A computag¢do em nuvem visa prover acesso sob demanda a um pool de recursos computa-
cionais em um ambiente dindmico e facilmente escaldvel. A partir de servigcos prestados
por terceiros se minimizam as preocupagcoes de gerenciamento de tecnologia de infor-
magdo local, trazendo vantagens de mobilidade, escalabilidade e disponibilidade. Este
minicurso visa explorar o estado da arte nas dreas de seguranga e privacidade no contexto
de computagcdo em nuvem. Inicialmente serdo apresentados os aspectos fundamentais
de computagcdo em nuvem. Apos uma revisdo dos principais conceitos de seguranca e
privacidade, serdo discutidos em maior profundidade os riscos e ameagas relevantes nos
ambientes de nuvem, bem como as abordagens mais conhecidas para mitigd-los. Ao
longo do texto serdo discutidos problemas em aberto e tentativas de solucdo propostas na
literatura.
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2.1. Introducao

Computacdo em nuvem (Cloud Computing) visa prover acesso sob-demanda para um pool
de recursos computacionais (e.g. rede, armazenamento, servigos). Estes recursos podem
ser rapidamente providos/liberados com pouco esforco de gerenciamento, pois 0 ambiente é
nativamente dindmico e facilmente escaldvel [Mell e Grance 2009]. A principal motivacao
para computacdo em nuvem € que a partir de servigos prestados por terceiros se eliminam
as preocupagdes de gerenciamento de tecnologia de informacao local, i.e., instalagdo,
configuragdo e atualizagcdo de sistemas, e manuten¢do da infraestrutura computacional
fisica [Hayes 2008]. Ou seja, a computagdo em nuvem oferece vantagens relacionadas a
mobilidade, escalabilidade, disponibilidade, e implantacdo de sistemas computacionais.

A definicao mais aceita para descrever a computacdo em nuvem é composta de sete
caracteristicas fundamentais: trés modelos de servico e quatro abordagens de implantagao
[Mell e Grance 2009]. Os modelos de servigo sdo compostos pela (a) Infraestrutura como
Servigo/laaS — fornece recursos computacionais como processamento, armazenamento,
rede etc., (b) Plataforma como Servigo/PaaS — permite utilizar a infraestrutura de nuvem
para criar e implantar novas aplica¢des préprias ou para prover suporte para nivel de SaaS
e (c) Software como Servigo/SaaS — prove aplicagdes a nuvem para serem consumidas
sob-demanda. A implanta¢dao dos modelos podem seguir uma abordagem (i) piiblica — com
acesso disponibilizado para o publico em geral, (i1) privada — de uso exclusivo de uma
organizagao, (iil) comunitdria — compartilhada por organizacdes com interesses comuns
ou (iv) hibrida — qualquer tipo de combinagdo entre as categorias anteriores.

Para a infraestrutura o mecanismo de virtualiza¢do € uma das principais abordagens.
Este permite a flexibilizacdo do uso da camada de hardware. As mdaquinas virtuais
proveem ambientes de processamento independentes e isolados, podendo ser instanciadas
e destruidas sob demanda. Dessa forma, o ambiente de maquinas virtuais constitui uma
base bastante adequada para a constru¢do de infraestruturas de computacdo em nuvem
[Grobauer et al. 2010].

O modelo de servico, operacional e as tecnologias utilizadas para prover os servicos
do ambiente de computacao em nuvem apresentam diferentes niveis de riscos se comparado
ao ambiente tradicional de tecnologia de informacdo [CSA 2009]. O provimento de
recursos sob demanda para o processamento e armazenamento massivo de dados esta
sujeito a falhas de segurancga, abusos com relagdo a privacidade, violacdo de direitos
autorais, etc. Preocupagdes este aspectos de seguranga computacional estdo impedindo a
ampla ado¢do da computacdo em nuvem.

Este minicurso tem como objetivo explorar o estado da arte nas dreas de seguranga
e privacidade no contexto de computacdo em nuvem (cloud computing). Inicialmente
serdo apresentados os aspectos fundamentais de computacdo em nuvem. Apds uma breve
revisdo dos principais conceitos de seguranca e privacidade, serdo discutidos em maior
profundidade os riscos e ameacas relevantes nos ambientes de nuvem, bem como as
abordagens conhecidas para mitiga-los. Ao longo do texto serdo discutidos problemas em
aberto e tentativas de solucdo propostas na literatura.
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2.2. Computacao em nuvem
2.2.1. Introducao

Ha quase 50 anos foi criado o sistema de compartilhamento de tempo — time-sharing. Este
sistema fornecia acesso a poder computacional para usudrios que nao possuiam seu proprio
mainframe, usando sistemas do tipo hub-and-spoke. No comeco dos anos 1980 com a
chegada dos computadores pessoais, programas e dados ndo dependiam mais de um centro
computacional para executar. Cada individuo passou a controlar seu proprio ambiente de
trabalho, customizando-o de acordo com suas necessidades. O modelo cliente-servidor,
introduzido na mesma época, oferecia um servico que podia ser invocado através da rede
para atender uma necessidade do cliente [Bhattacharjee 2009].

Atualmente, softwares de prateleira ainda dominam o mercado, porém este para-
digma esta mudando para os ambientes de computacdo em nuvem — Cloud Computing.
Tarefas computacionais podem ser migradas dos computadores de mesa e servidores cor-
porativos para a nuvem computacional [Erickson et al. 2009]. A mudanga de paradigma
marca a inversdo de uma tendéncia que perdurou por muitos anos, afetando todos os
niveis do ecossistema computacional, incluindo usudrios, desenvolvedores, gerentes de
Tecnologia da Informacdo e os fabricantes de hardware [Hayes 2008].

A nuvem computacional pode ser utilizada para hospedar softwares em centros
computacionais disponiveis e acessiveis via Internet. Na topologia atual nio existe um
ponto central — hub, um terminal cliente pode se comunicar com muitos servidores ao
mesmo tempo, sendo que estes podem estar trocando informagdes entre si. A nuvem
computacional pode ter uma ou mais centrais de gerenciamento — formada por varios
provedores administrando diferentes dominios. Novas funcionalidades para aplicacdes
e servicos podem ser disseminadas a partir de uma central administrativa, sem que o
consumidor tenha que se preocupar com a complexidade de gerenciamento do ambiente.

As principais entidades que fazem parte do modelo de computacdo em nuvem,
fornecendo ou interagindo com os servigos podem ser brevemente descritas como: (i)
provedor — entidade que gerencia e fornece os servicos hospedados nas infraestruturas
fisicas. O provedor tem controle sobre os recursos computacionais — processador, memoria
etc.; (ii) consumidor — empresa ou organizacao que contrata e utiliza os servigos de um
provedor; (iii) usudrio — entidade que pode estar vinculada a um consumidor ou agindo
por conta prépria — o usudrio final do servico.

A migracao de sistemas tradicionais para os servi¢os fornecidos pela nuvem pre-
tende reduzir os custos de manutengdo da infraestrutura de TI (Tecnologia da Informa-
cdo)do consumidor, oferecendo as seguintes vantagens [Zhang et al. 2010]: economia em
servidores, armazenamento, rede, licencas de software, energia, resfriamento e bens mate-
riais; reducdo de trabalho na administracio de sistemas; redu¢ao do tempo de configuracio;
diminui¢do de equipes de trabalho; desenvolvimento de aplicacdes com ciclo de vida mais
curto e consequente reducao do tempo de disponibilizagdo de novos produtos e servigos no
mercado; maior confiabilidade com custos menores e redu¢do de gastos com manutengao,
reducgdo de custos com atualiza¢des de hardware/infraestrutura.

A computacdo em nuvem também oferece vantagens relacionadas a mobilidade,
escalabilidade e disponibilidade de sistemas. A escalabilidade € uma das maiores vantagens
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para quem pretende implantar um servigo usando o modelo de computagdo em nuvem,
pois é possivel demandar recursos adicionais mesmo se o nimero de usudrios crescer
de forma imprevisivel. Empresas consumidoras que necessitam de servigos de TI estao
considerando a possibilidade de utilizar provedores de servigos terceirizados (off-premise),
tirando proveito das vantagens oferecidas pela computagdo em nuvem.

Para facilitar a entrada de novas empresas no mercado, a computagdo em nuvem
aplica o modelo de negdcio pay-as-you-go. Ou seja, a cobranga € feita de acordo com a
utilizac@o de recursos e servigos. Na computacdo em nuvem, os gastos com capital sdo
convertidos em gastos operacionais [Armbrust et al. 2010]. Os servigos fornecidos pelo
provedor de computacdo em nuvem podem ser distribuidos e utilizados de maneira ndo
uniforme, de acordo com a necessidade do consumidor. Na comunidade de rede ha uma
situacdo andloga, onde a largura de banda tem preco baseado em uso (usage-based pricing).
A computagdo em nuvem € utilizada pelos consumidores e contabilizada pelo provedor
para que o uso de recursos e servigcos possa ser faturado [Bhattacharjee 2009].

A computacdo em nuvem permite que os consumidores utilizem a quantidade
de recursos necessdrios para realizar testes com novos sistemas. Se um projeto falhar
durante sua fase inicial, por exemplo, o consumidor do servico da nuvem investiu pouco
no negocio, podendo facilmente alterar seu tipo de negdcio ou seus provedores de servico.
No modelo tradicional (on-premise) o contratante precisa gastar previamente em licengas,
infraestrutura, consultoria etc.; se o projeto falhar esse investimento prévio vira prejuizo.

Em grandes data centers as maquinas fisicas estdo totalmente utilizadas em torno
de 20% a 30% do tempo. Com a aplicacdo da computacdo em nuvem e das respectivas tec-
nologias de suporte (e.g. virtualizacao), a utilizacao dos recursos ¢ maximizada, reduzindo
o tempo ocioso de cada maquina. A camada de virtualizacdo abstrai o hardware, interme-
diando o acesso de vdrias aplicagdes aos mesmos recursos fisicos: processador, memoria
etc. Esta tecnologia permite realizar a consolidacao (agrupamento) de cargas de trabalho
em poucos servidores fisicos, reduzindo os gastos com energia e resfriamento e conse-
quentemente levando a economia em hardware, manutencio etc. A utilizacdo adequada
do ambiente de computagdo em nuvem agrega valor ao negdcio de seus consumidores
[Bhattacharjee 2009].

A técnica da virtualiza¢do permite que sistemas hospedados em um servidor fisico
sejam transferidos para outros servidores, executando o balanceamento de carga ou copias
de seguranca dos sistemas. Com estd abordagem, a execucdo ou restauracao de copias de
seguranca ¢ concluida em uma pequena fracao do tempo que levaria com os servidores
fisicos tradicionais. No caso de falhas na aplicagc@o ou servi¢o, uma instancia de backup
(hot backup) pode assumir imediatamente o lugar da faltosa. Neste caso, a interrup¢ao no
servigo pode passar despercebida para os usudrios. As garantias fornecidas pelo provedor
para seus consumidores podem ser definidas através de contratos em nivel de servigo —
SLAs (Service Level Agreements) [Kandukuri et al. 2009].

A maioria dos provedores de nuvem oferecem garantias de tempo de atividade
(uptime) em seus SLAs. Um dos problemas relacionados ao SLA € a dificuldade para
expressar € implementar o contrato em nivel computacional — e.g. como fornecer garantias
de tempo de atividade para uma transacao se esta envolve um fluxo de dados através da
Internet. As empresas tradicionais ainda possuem duvidas com relagdo a transferéncia de
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seus dados internos para fora dos limites de seu filtro de pacotes (firewall). Certos paises
tém suas proprias regras quanto ao lugar onde as empresas podem armazenar seus dados,
por exemplo, Canadd e Estados Unidos. Para tentar contornar essas barreiras, provedores
de nuvem estdo implantando data centers em vdrias partes do mundo.

Empresas que optarem por utilizar um determinado provedor de computacdo em nu-
vem podem basear suas escolhas em vdrios fatores: preco, confiabilidade, disponibilidade,
abrangéncia, suporte etc. Mesmo que um tnico provedor atenda estes requisitos, outros
provedores podem ser utilizados, fornecendo diferentes conjuntos de funcionalidades,
como por exemplo: armazenamento da Amazon, poder computacional do Google e CRM
(Customer Relationship Management) da Salesforce. Tudo isto pode ser feito através de
APIs de acesso padronizadas, permitindo que as aplicagdes permane¢am inalteradas, sendo
necessdrio alterar apenas os provedores de computacao em nuvem.

Apesar da existéncia de grandes provedores de computacdo em nuvem (e.g. Ama-
zon, Google, Saleforce) existem algumas empresas menores participando deste mercado
(e.g. RightScale, Hyperic, Mosso, Elastra). Porém, algumas destas companhias pode
ndo sobreviver a concorréncia, abandonando o mercado ou sendo adquiridas por outras
empresas. Neste caso, os dados e aplicacdes de seus consumidores € usudrios precisam ser
transferidos para outro provedor, ou retornar para dentro dos limites organizacionais do
consumidor. A padronizagdo neste caso ¢ fundamental, fornecendo um nivel de garantia
adicional aos consumidores — além dos contratos em nivel de servigo.

O trdfego de dados entre a nuvem computacional e o consumidor ou entre servigos
hospedados em diferentes provedores gera laténcia, que fica ainda maior se comparada com
o0 acesso local ao data center de uma empresa tradicional. A tecnologia para transferéncias
de dados que muitas nuvens computacionais disponibilizam € baseada nos métodos get/post
do protocolo HTTP. Porém, este protocolo ndo foi projetado para atender este tipo de
demanda. Para auxiliar na resolu¢do deste problema, a conexdo entre o consumidor e
o provedor deve ser geograficamente a mais proxima possivel. Abordagem esta que
¢ contraditéria a proposta da computagdo em nuvem — fornecer servigos de maneira
transparente a localizacdo.

No caso de um data center corporativo tradicional ser atacado, o efeito do dano
serd sentido somente neste dominio, ou por algumas entidades que tenham negdcios com
esta organizagdo. Porém, se um grande dominio for atacado (e.g. Amazon, Google) o efeito
seré percebido por todos, possivelmente nas interfaces dos softwares dos consumidores.
Adicionalmente, estes hospedam grandes grupos de consumidores e possivelmente os
sistemas de empresas inteiras. A ocorréncia de alguma falha pode ter um grande impacto
nos negocios de vdrias entidades. Alguns provedores de nuvem tentam minimizar estes
problemas replicando seus data centers — dados e aplicagdes de seus usudrios. Assim, a
falha em um data center nao devera paralisar todos os sistemas, mas o desempenho de
algumas aplicacdes poderd ser afetado.

O uso da computag@o em nuvem também pode ser percebido em meios cientificos e
académicos, sendo geralmente implantada em centros de computagdo de alto desempenho,
High Performance Computing — HPC [Ogrizovic et al. 2010]. HPCs académicos estao
expandindo suas infraestruturas através da virtualizacao dos clusters locais. Esta aborda-
gem permite o fornecimento de ambientes personalizados para uma grande variedade de
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consumidores, atendendo as necessidades especificas de cada tipo de demanda.

De maneira geral, o modelo de computacdo em nuvem visa prover acesso sob
demanda a diferentes camadas da plataforma computacional (e.g. rede, servidores, ar-
mazenamento, aplicagcdes, servicos etc.). Estas funcionalidades podem ser rapidamente
fornecidas ou liberadas com pouco esforco de gerenciamento ou interacdo humana. A
nuvem visa fornecer alta disponibilidade e elasticidade, sendo composta de cinco caracte-
risticas essenciais [Mell e Grance 2009]:

1. Auto-Atendimento: o consumidor configura cada recurso computacional conforme
sua necessidade, sem exigir interacdo humana com os provedores de servico.

2. Amplo acesso a rede: os recursos sao disponibilizados na rede e acessados através
de mecanismos padronizados. Isto possibilita o uso em diferentes plataformas (e.g.
celulares, notebooks etc.).

3. Pool de recursos: os recursos computacionais do provedor sdo agrupados. Isto
permite servir miltiplos consumidores em um modelo multi-inquilino (multi-tenant).
Ou seja, os recursos fisicos e virtuais sao distribuidos e ou redistribuidos dinamica-
mente de acordo com a demanda do consumidor.

4. Elasticidade: os recursos podem ser fornecidos rapidamente e em alguns casos auto-
maticamente. A quantidade de recursos disponibilizados passa para o consumidor a
impressdo de que a nuvem possui uma infraestrutura ilimitada.

5. Medigdo no uso dos servigos: a nuvem controla e otimiza o uso de recursos forne-
cendo métricas de acordo com o tipo de servigo sendo fornecido. Tanto o provedor
quanto o consumidor podem monitorar e controlar a utiliza¢do dos recursos.

2.2.2. Servicos, plataformas e infraestrutura

Ambientes de computagdo em nuvem sao similares a sistemas distribuidos que executam
processamento de dados. Os critérios utilizados para definir as diferentes abordagens de
nuvens podem ser [Rimal et al. 2009]: a) arquitetura da nuvem — servigos disponiveis na
Internet através de um ponto de entrada que fornece acesso aos recursos computacionais
para implementa-los, b) virtualizacdo — tecnologia que abstrai o acoplamento entre o
sistema e o hardware, c¢) servicos — implementados por provedores como: SalesForce,
Microsoft Azure, Amazon etc., d) tolerdncia a faltas — técnicas adotadas para fornecer
servigos confidveis, e) seguranca — protecao dos dados processados e armazenados, f)
balanceamento de carga — redistribui¢do de carga de trabalho ou redirecionamento das
solicitacdes de acesso, g) interoperabilidade — definicio de interfaces para permitir a porta-
bilidade de aplica¢des entre nuvens, h) armazenamento escaldvel de dados — transferéncia
de dados para a nuvem sem preocupacgdo com a forma de armazenamento ou cOpias de
seguranga, 1) escalabilidade horizontal/vertical: a escalabilidade horizontal é denotada
pelo que a nuvem fornece através do balanceamento de carga e a escalabilidade vertical
esta relacionada a quantidade de recursos utilizados.

Basicamente os provedores de computacdo em nuvem podem ser classifica-
dos de acordo com o tipo de servigco oferecido e o respectivo modelo de implantacao
[Mell e Grance 2009]. Os modelos de servico sdo (Figura 2.1):
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1. Software como um Servico (SaaS): oferece o produto final de computagdo em nuvem,
o software que o consumidor usa. O consumidor nao gerencia ou controla a infraes-
trutura — rede, servidores, sistema operacional, armazenamento e funcionalidades de
aplicagdes. O consumidor usa as aplicagdes sendo executadas na infraestrutura da
nuvem. As aplicacdes podem ser acessadas através de um thin client — navegador
web — por exemplo.

2. Plataforma como um Servigo (PaaS): oferece recursos para o consumidor implantar
na infraestrutura da nuvem suas proprias aplicagdes, desde que utilizem linguagens
de programagdo e ferramentas suportadas pelo provedor. Nesta abordagem, o
consumidor ndo gerencia ou controla a infraestrutura subjacente — rede, servidores,
armazenamento — mas somente controla sua propria aplicacdo e o sistema que esta
hospedando as configuracdes do ambiente.

3. Infraestrutura como um Servigo (1aaS): fornece recursos computacionais basicos
como processamento, armazenamento, rede etc. Com estes recursos o consumidor
pode implantar e executar uma grande variedade de programas — sistemas opera-
cionais e seus aplicativos. Neste nivel o consumidor ndo controla ou gerencia a
infraestrutura fisica da nuvem, mas tem controle limitado sobre componentes da
rede, como por exemplo, filtros de pacotes.

e Identidade para a Nuvem como um Servico (1IDaaS): o Cloud Security Alliance
considera o IDaaS um servigo de gerenciamento de identidades para a nuvem, sendo
externo as aplicacdes e aos provedores que utilizam as identidades [CSA 2010a]. O
IDaaS € um servigo que fornece gerenciamento de identidade e do ciclo de vida dos
usudrios, func¢des de controle de acesso, Single Sign-On etc. Este servico pode ser
utilizado pelos modelos SaaS, PaaS e laaS.

SaaS SaaS SaaS
PaaS PaaS PaaS

laaS laaS laaS
(vm) (vm) (vm)
| Hypervisor N

]  Hardware H H

Figura 2.1. Modelos de Servico.

A computacdo em nuvem pode ser vista como uma pilha de servicos. Cada camada
da pilha oferece servicos construidos com base nas camadas inferiores. Alguns servicos
bésicos, como medic¢do, contabilizacdo e gerenciamento, se espalham pelas vérias camadas,
pois s@o necessarios para todos os tipos de servigos oferecidos na nuvem.

A camada IaaS abrange toda a pilha de recursos da infraestrutura — desde as ins-
talagOes fisicas até as plataformas de hardware disponiveis. Essa camada incorpora a
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funcionalidade de abstracdo de recursos, possibilitando a conectividade entre a infraestru-
tura fisica e a légica. A camada PaaS — posicionada acima do [aaS — adiciona um nivel
de integracdo com frameworks de desenvolvimento de aplicagcdes e funcionalidades de
middleware. Essa camada prové fun¢gdes como banco de dados e recursos para troca e
enfileiramento de mensagens, permitindo aos desenvolvedores a construcdo de aplicagdes
sobre o PaaS. As linguagens de programacgdo e as ferramentas utilizadas precisam ser
suportadas pelas camadas subjacentes. A camada SaaS — posicionada acima do [aaS e
PaaS — prové um ambiente de operacdo autocontido, utilizado para disponibilizar diferentes
servigos para seus consumidores, por exemplo, conteudos, aplicacdes, funcionalidades de
gerenciamento etc.

Os quatro principais modelos de implantacdo que podem ser aplicados a computa-
cdo em nuvem sao [Mell e Grance 2009]:

1. Nuvem privada: a infraestrutura é operada exclusivamente para atender as necessida-
des de uma organizacao, sendo que essa pode ser gerenciada pela organizacao ou
por um terceiro, € sua implementagdo pode ser local ou remota.

2. Nuvem baseada em comunidade: compartilhada por vérias organiza¢des que pos-
suem interesses comuns — requisitos de seguranca, politicas etc. Esta pode ser
gerenciada pelas organizacgdes participantes da comunidade ou por um terceiro, em
implementag¢do local ou remota.

3. Nuvem puiblica: a infraestrutura € disponibilizada para o publico em geral, podendo
pertencer a alguma organizagdo que vende servigos de computacao.

4. Nuvem hibrida: € uma composi¢ao entre dois ou mais modelos de nuvens, por
exemplo, privado e publico. Estes permanecem como entidades Unicas, porém, sao
ligados por alguma tecnologia especifica — padronizada e aberta ou proprietdria.
Uma composi¢do de nuvem hibrida pode viabilizar o balanceamento de carga, ou
seja, quando a parte privada ndo consegue mais atender a demanda a parte publica
pode fazer esta tarefa — se os dados ndo forem sensiveis.

Os provedores oferecem seus servigos de forma distinta, diferenciando-se na
forma como o consumidor pode obter e como este € capaz de acessar 0S Se€rvigos
[Zhang et al. 2010]. A Amazon oferece instancias de maquinas virtuais — que podem
ser Linux, Solaris ou Windows — sendo o consumidor livre para instalar suas proprias apli-
cacdes. Servicos de armazenamento, banco de dados e gerenciamento de conteddo também
sao disponibilizados pela Amazon. O Google disponibiliza algumas funcionalidades de
seu sistema através de uma interface baseada em Python, nao fornecendo acesso a imagens
de um sistema operacional ou qualquer tipo de banco de dados padrao. A Google fornece
APIs para que os consumidores escrevam aplicacdes € acessem Servigos como correio
eletronico, armazenamento de dados proprietério etc. O provedor Force.com é comparavel
ao Google no modelo de negdcio, permitindo que o desenvolvedor construa uma aplica¢ao
usando um mecanismo de workflow e deixando a implementacdo subjacente da aplicacdo
para a nuvem computacional.
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A Arquitetura Orientada a Servigo juntamente com as tecnologias de virtualizacao
podem ser utilizadas para criar um modelo de computacdo em nuvem reutilizavel e
configurdvel — uma arquitetura aberta para nuvens computacionais (Cloud Computing
Open Architecture — CCOA) [Zhang e Zhou 2009].

Os principais aspectos a serem considerados na definicdo de uma arquitetura para
computacdo em nuvem podem ser brevemente descritos como: criagdo de um projeto que
possa ser reutilizado e que aplique plataformas de configuracio escaldveis; utilizacao da
orientacdo a servigo e da virtualizacdo para agregar valores praticos e de negdcios para
as aplicagdes, sistemas e processos de negdcios; modelagem de um conjunto de servigos
que seja comuns para as plataformas de nuvens; maximizac¢ao do valor dos negdcios —
aplicacao de infraestruturas de tecnologia e sistemas de gerenciamento extensiveis.

Para a infraestrutura o mecanismo de virtualizagdo ¢ uma das principais abordagens,
por permitir a flexibilizagdo do uso da camada de hardware [Laureano e Maziero 2008].
As maquinas virtuais proveem ambientes de processamento independentes e isolados,
podendo ser instanciadas e destruidas sob demanda. Dessa forma, o ambiente de maquinas
virtuais constitui uma base bastante adequada para a constru¢ido de infraestruturas de
computacdo em nuvem [Grobauer et al. 2010].

2.2.3. Ambientes de computacao em nuvem

O consumidor que necessitar de uma grande quantidade de recursos computacionais
poderia ter que conectar-se a varios provedores de recursos diferentes para poder satisfazer
sua demanda. Assim, o pool de recursos fornecido pode ser bastante heterogéneo, tornando
a tarefa de utilizacdo complexa, pois envolve o gerenciamento de diferentes contratos,
politicas, interfaces, usudrios etc. A maioria dos consumidores preferem um ambiente
onde os recursos de hardware, o ambiente de programagdo e o conjunto de programas
e protocolos sejam homogéneos. Um ambiente homogéneo torna o desenvolvimento
de aplicacdes de grande escala mais facil e acessivel. A seguir sdo apresentados dois
ambientes para a computacdo em nuvem — VMWare VSphere, que € proprietario e o
Eucalyptus, que é open-source — ambos tentam oferecer a homogeneidade e as facilidades
esperadas pelo consumidor.

2.2.3.1. Eucalyptus

O framework Eucalyptus oferece um laaS para computacdo em nuvem, composto de varios
componentes que interagem entre si através de interfaces bem definidas [Eucalyptus 2010].
A nuvem implementada pelo Eucalyptus aborda: agendamento e instanciacao de maquinas
virtuais (Virtual Machine - VM), armazenamento de dados e imagens de VMs, interfaces
de administracdo e de consumidor para a nuvem, construcao de redes virtuais, e defini¢ao
e execucao de SLAs.

O Eucalyptus implementa ambiente operacional para a nuvem que € independente
do tipo de hipervisor — que atualmente pode ser Xen ou KVM. Eucalyptus foi projetado
para ser o menos intrusivo possivel, sendo bastante modular, baseado em padrdes da
industria e com mecanismos de comunicacdo independentes de linguagem. A interface
externa do framework é baseada em uma API desenvolvida pela Amazon. Adicionalmente,
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a nuvem computacional fornece uma rede virtual sobreposta (overlay) que isola o trafego
de diferentes consumidores e permite que dois ou mais clusters (agrupamentos de maquinas
fisicas) parecam pertencer a mesma rede local.

O framework utiliza emulagdo das interfaces SOAP (Simple Object Access Pro-
tocol) e Query do Amazon EC2 (Amazon Elastic Compute Cloud), permitindo que os
consumidores iniciem, controlem, acessem e finalizem VMs. Os consumidores interagem
com o Eucalyptus utilizando as mesmas ferramentas e interfaces utilizadas para efetuar a
interagdo com o Amazon EC2. Cada componente do sistema é implementado como um
servico web independente. Esta abordagem possui os seguintes beneficios: cada servigo
web expde um documento WSDL (Web Services Description Language) bem definido que
permite a geracdo de uma API para qualquer linguagem; caracteristicas ja implantadas em
servigos web podem ser utilizadas para prover comunicag¢do segura entre 0os componentes.

Em uma nuvem Eucalyptus existem quatro componentes de alto nivel (Figura 2.2),
cada um com sua interface de servico web [Nurmi et al. 2009]: 1) Node Controller — NC,;
2) Cluster Controller — CC; 3) Storage Controller — Walrus e 4) Cloud Controller — CLC.

Node Controller

O Node Controller (NC) é executado em todo n6 que hospeda uma VM, pesquisando e
gerenciando o sistema hospedeiro e o hipervisor do né, e respondendo as solicitagdes
do cluster controler (evento ger, Figura 2.2). O NC consulta os recursos fisicos do né
(e.g. nimero de nucleos, tamanho da memoria, espaco disponivel em disco, etc.) assim
como informacdes sobre o estado das instancias das VMs. As informagdes coletadas sdo
propagadas para o cluster controler em resposta a solicitagdes de informagdes. Mediante
a verificagdo da autorizacao e depois da confirmacao da disponibilidade dos recursos, o
NC executa as solicitagdes com o auxilio do hipervisor. Para iniciar uma instancia de uma
VM o NC executa uma cOpia dos arquivos referente a imagem da mesma para o né local
— a partir de um repositério de imagens remoto ou de um cache local — criando um novo
endpoint na rede virtual sobreposta e informando o hipervisor para inicializar tal instancia.
Para finalizar a instancia, o NC informa o hipervisor para finalizar a VM, desfazer a rede e
limpar os arquivos associados com tal instancia.

Cluster Controller

O Cluster Controller (CC) geralmente é executado em uma méquina que € a porta de
entrada (front-end) para o cluster, ou qualquer maquina que possua conectividade de rede
com ambos 0s ndés NC e CLC. Muitas das operagdes do CC sdo similares as operagdes
do NC, porém, o volume de operacdes € maior. As funcdes primdrias do CC sdo (evento
ad, Figura 2.2): agendar solicitacdes para a execu¢do de instancias em NCs especificos,
controlar a rede virtual sobreposta e recuperar/enviar informagdes sobre um conjunto
de NCs. Quando o CC recebe uma solicitagdo para executar um conjunto de instancias,
este verifica cada NC (evento ger) e envia solicitagdes de execucao de instancias para o
primeiro NC que tiver recursos livres suficientes para hospedar a instancia. Quando o
CC recebe uma solicitagdo para descrever os recursos (evento ad), este recebe uma lista
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Figura 2.2. Visao geral do ambiente Eucalyptus.

das caracteristicas do recurso desejado (e.g. nucleos, memdria, disco) descrevendo os
requisitos necessdrios para uma determinada instancia. Com esta informagdo o CC calcula
quantas instancias simultaneas de um tipo especifico podem ser executadas em sua colecio
de NCs, reportando este nimero para o CLC.

Cloud Controller

Os recursos virtualizados que compdem a nuvem Eucalyptus sdo expostos e gerenciados
pelo Cloud Controller (CLC). O CLC (evento ad, Figura 2.2) possui uma colecao de
servigos web que sdo agrupados de acordo com seus papeis em trés categorias: 1) Resource
Services: executa a arbitragem do sistema para a alocacdo de recursos, permite que
usudrios manipulem propriedades de VMs e redes, e monitora os componentes do sistema
e 0s recursos virtuais; 2) Data Services: administra dados do consumidor e do sistema
Eucalyptus, fornece um ambiente consumidor personalizdvel para o estabelecimento das
propriedades de alocagdo dos recursos; 3) Interface Services: fornece interfaces para os
usudrios, tratamento de autenticacdo e traducdo de protocolos, e expde as ferramentas de
gerenciamento do sistema.

Storage Controller

O Storage Controller (Walrus) é um servigo de armazenamento de dados que estende as
tecnologias padrdo para servigos web (Axis2) tendo compatibilidade de interface com o
Amazon 83 (Simple Storage Service). Walrus implementa a interface REST (Representatio-
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nal State Transfer, algumas vezes chamada de Query) assim como interfaces SOAP, ambas
compativeis com o S3. O armazenamento possui dois tipos de funcionalidades: 1) criar
streams de dados fluindo para dentro/fora da nuvem, assim como a partir de instancias
inicializadas em nds; 2) funcionar como um servigo de armazenamento para imagens de
VMs. Os arquivos que sdo utilizados para instanciar VMs em nos podem ser enviados para
o Walrus e acessados a partir dos nds.

No projeto Eucalyptus a solugdo de rede utilizada para as instancias de VMs aborda:
conectividade, isolamento e desempenho. Toda VM controlada pelo Eucalyptus deve ter
conectividade de rede com as outras e pelo menos uma das instancias que fazem parte de
um conjunto de VMs deve ter conectividade com a Internet. Com isto, o proprietdrio do
conjunto pode efetuar login na instancia conectada com a Internet e controlar as demais
VMs. Os usudrios possuem acesso de administrador nas respectivas VMs instanciadas e
nas interfaces de rede. Esta funcionalidade pode causar preocupagdes a seguranca, sendo
que sem os devidos cuidados, a VM de um usuério pode adquirir qualquer endereco IP
do sistema, causando interferéncia na rede do sistema ou em outras VMs que estiverem
compartilhando o mesmo recurso fisico. Assim, em uma nuvem compartilhada por
diferentes usudrios, VMs pertencentes a um unico dominio devem ser capazes de se
comunicar, porém VMs pertencentes a outros dominios devem ficar isoladas.

O Eucalyptus Cluster Controller (CC) é responsdvel por configurar e desfazer
instancias das interfaces de redes virtuais em trés modos distintos: 1) neste modo o CC
incorpora a interface de rede das VMs diretamente numa ponte Ethernet implementada em
software — que estd conectada a rede da mdquina fisica. Isto permite ao administrador tratar
pedidos DHCP da rede de VMs do mesmo modo que sdo tratados os pedidos DHCP que
ndo fazem parte do Eucalyptus; 2) neste modo o administrador define enderecgos estaticos
para o par IP/MAC - cada nova instancia criada pelo sistema recebe um par IP’/MAC
livre, que € liberado quando a instincia € finalizada. Nos modos 1 e 2, o desempenho de
comunicagdes entre VMs € similar ao nativo — quando as VMs estdo sendo executadas no
mesmo cluster (overhead no desempenho pode ser imposto pelo hipervisor), porém neste
caso ndo € provido o isolamento de rede entre VMs; 3) neste modo o Eucalyptus gerencia
e controla as redes das VMs, fornecendo isolamento de trafego entre VMs, defini¢ao das
regras de entrada entre conjuntos 16gicos de VMs e a atribui¢do dinAmica de enderegos de
IPs publicos para VMs durante o boot ou em tempo de execugao.

2.2.3.2. VMware VSphere

O VSphere é vendido pela empresa WMware como um sistema operacional para computa-
cao em nuvem [VMWare Inc 2010]. VSphere é baseado no VMware ESX/ESXi que consiste
em dois componentes interagindo entre si para fornecer um ambiente de virtualizacdo
robusto e dinamico: o Service Console e o VMkernel.

O Service Console possui as funcdes de sistema operacional, usado para interagir
com o VMware ESX e as maquinas virtuais que estdo sendo executadas no servidor fisico.
O Service Console é derivado do Linux e inclui servigos encontrados em SOs tradicionais
— firewall, agentes Simple Network Management Protocol (SNMP) e servidor web. Esse
componente, apesar de definido pela VMWare como um SO de nuvem, apenas inclui os
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servigcos de SO para suportar a virtualizacdo. O Service Console fornece acesso ao segundo
componente, 0 VMkernel — base real do processo de virtualizacdo. O VMkernel gerencia o
acesso das maquinas virtuais ao hardware subjacente, escalonando o acesso ao processador
e gerenciando a memoria.

O VMware ESX/ESXi € um hipervisor do tipo nativo (bare-metal), instalado direta-
mente sobre o hardware e dividindo este com VMs que podem ser executadas simultanea-
mente, compartilhando os recursos fisicos do servidor. Cada VM representa um sistema
completo com processador, memoria, rede, armazenamento, BIOS etc., podendo executar
um SO tradicional com suas respectivas aplicagcdes.

O VMware vCenter Server (vCS na Figura 2.3) € um utilitario para o gerenciamento
centralizado de todos os hosts ESX/ESXi e suas respectivas VMs (evento ger). O aplicativo
vCenter Server é baseado em Windows e permite aos administradores de TI: implantar,
gerenciar, monitorar, automatizar e proteger a infraestrutura virtual. O banco de dados de
suporte utilizado pelo vCenter Server — que pode ser o Microsoft SQL Server ou Oracle —
armazena todos os dados sobre os hosts € as VMs.

O VMware vSphere Client (vSC na Figura 2.3) € uma aplicagdo baseada em
Windows que permite o gerenciamento direto de hosts ESX/ESXi (evento dir) ou via
vCenter Server (evento ad). O vSphere Client ¢ uma interface grifica usada para o
gerenciamento de tarefas cotidianas e para a configuracdo da infraestrutura virtual. Se o
vSphere Client for utilizado para se conectar diretamente a um host ESX/ESXi, esse exige
0 uso de uma conta de usuario daquele host, enquanto se for usado o vSphere Client para
se conectar a um vCenter Server é exigida uma conta no servidor Windows.

Figura 2.3. O ambiente VMware VSphere.

Todas as tarefas de gerenciamento disponiveis na conexdo direta com um host
ESX/ESXi estdo disponiveis quando € feita a conexdo com um vCenter Server, porém,
o oposto nao € verdadeiro. As funcionalidades de gerenciamento disponiveis através de
um vCenter Server sao mais significativas e superam as funcionalidades de se conectar
diretamente a um host ESX/ESXi.
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2.2.4. Principais diferencas entre computacio em nuvem e em grid

A computacdo em nuvem nao € um conceito completamente novo, estando relacio-
nada com grid, utility computing, cluster e sistemas distribuidos [Foster et al. 2008,
Zhang et al. 2010]. O modelo de grid estd relacionado ao modelo de nuvem, porém,
ndo necessariamente como seu antecessor [Nurmi et al. 2009]. Computacao em nuvem e
grid compartilham uma visao semelhante nos seguintes aspectos: a orientagdo a servico,
reducao de custos computacionais, aumento da confiabilidade e da flexibilidade, e tercei-
rizagdo de tarefas de processamento. Ambas as abordagens podem ser uteis a0 mesmo
grupo de consumidores (e.g. pesquisadores executando computacdo paralela fracamente
acoplada).

Apesar das semelhancas, grid e computacdao em nuvem diferem principalmente
na arquitetura, pois em grid os pedidos de consumidores individuais podem (e deveriam)
consumir grandes fragdes do pool total de recursos. Em computagdo em nuvem, fre-
quentemente, se limita o tamanho de uma solicitacdo individual para ser uma pequena
fracdo da capacidade total disponivel no pool de recursos, porém tendo como objetivo ser
escaldvel para atender um grande nimero de consumidores simultaneos. Nuvem e grid
também compartilham problemas semelhantes, tendo dificuldades para: gerenciar grandes
instalagdes, definir métodos para que consumidores possam procurar € interagir com novos
recursos e servigos, € implementar computagdo paralela capaz de utilizar os recursos e
servicos [Foster et al. 2008].

Os principais fatores que contribuem para a ampliagdo do interesse na computacao
em nuvem sao: 1) aumento do poder computacional e capacidade de armazenamento;
2) crescimento exponencial na quantidade de dados gerados em pesquisas cientificas e
disponiveis na Internet, sendo constantemente publicados e recuperados; e 3) ampla adocao
de services computing e aplicagdes Web 2.0.

Em ambientes de computagdo em nuvem temos a possibilidade de comprar acesso
sob demanda para centenas de computadores em dezenas de data centers espalhados pelo
mundo (e.g. Amazon, Google, Microsoft). Computacdo em nuvem ¢ escaldvel, podendo ser
vista como uma entidade que entrega diferentes niveis de servico para seus consumidores.
Essa é impulsionada pelo crescimento econdmico, fornecendo servicos que podem ser
dinamicamente configurados e entregues sob demanda.

A abordagem de grid surgiu com o intuito de resolver problemas computacionais de
grande escala, usando uma rede de maquinas comuns que compartilham recursos. Ou seja,
uma infraestrutura distribuida que fornece recursos de armazenamento e processamento.
Para suportar a criacdo de organizagdes virtuais, por exemplo, grids fornecem middlewares,
ferramentas e um conjunto de protocolos padrao que permitem a construcao de servigos.
Interoperabilidade e seguranga sdo as principais preocupacdes em grid, visto que os
recursos podem vir de diferentes dominios administrativos, possuirem politicas de uso
globais/locais dedicadas, diversas configuragdes para o hardware, software e plataforma,
com disponibilidade e capacidade variadas [Pinheiro Jr e Kon 2005].

A computacao em nuvem implementa a abordagem proposta pelo modelo de utility
computing: um modelo de negdcio em que recursos computacionais — processamento,
armazenamento — s@o empacotados e contabilizados como um servigo publico que esta
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sendo consumido em nossas residéncias — e.g. energia elétrica ou 4gua [Zhang et al. 2010].
No modelo de negdcios utilizado pela computagdo em nuvem o consumidor paga ao
provedor pelo consumo de determinado software e nao pela licenga do mesmo. O modelo
confia no crescimento econdmico para baixar os precos e aumentar os lucros.

A Amazon fornece o Compute Cloud EC2 (cobrado com base no tempo de consumo)
e 0 Data Cloud S3 (cobrado por consumo de Gigabytes por més). A transferéncia de dados
€ cobrada por consumo de Terabytes por més. O modelo de negdcios utilizado em grid é
geralmente orientado a projetos, no qual usudrios possuem unidades de servico que podem
ser consumidos — horas de processador, por exemplo. Quando uma institui¢cao se associa ao
Teragrid com seus recursos, por exemplo, ela tem conhecimento de que outros integrantes
da comunidade podem utilizar os seus recursos.

No que diz respeito a federacdo de infraestruturas distintas, grid utiliza uma
abordagem baseada em middleware como maneira de fornecer federagdes de recursos
entre dominios administrativos cooperativos, porém separados geograficamente. Em
nuvem, os servi¢os sao distintos e nao federados. Um provedor de computacdo em nuvem
geralmente € operado por uma unica entidade, com autoridade administrativa suficiente
para estabelecer configuracio uniforme e politicas adequadas.

A utilizagdo de um middleware de grid juntamente com o modelo de computacio
em nuvem também pode ser feita, realizando assim tarefas de propdsitos gerais em ambi-
entes virtualizados [Caron et al. 2009]. Ou seja, a nuvem oferece recursos computacionais
sob demanda enquanto o middleware de grid pode ser utilizado para gerenciar os recursos.

Muitos grids utilizam um modelo baseado em agendamento (batch-scheduled) em
que um gerente de recursos locais (e.g. PBS, Condor) administra os recursos computa-
cionais num determinado ambiente. Os usudrios submetem trabalhos (e.g. batch jobs)
solicitando algum recurso. Os trabalhos, geralmente, sdo agendados e enfileirados para
processamento posterior, visto que alguns grids nao suportam aplicagdes interativas. Para
certos tipos de trabalho as decisdes a serem tomadas a cerca do agendamento sdo muito
caras em termos computacionais ou de tempo. Em computacdo em nuvem, os recursos
computacionais sao compartilhados por todos os usudrios simultaneamente.

Um dos principais desafios para ganhar escalabilidade de maneira eficiente € a
localizagao dos dados em relag@o aos recursos computacionais disponiveis. Para ter uma
boa escalabilidade em computacdo em grid e nuvem, os dados devem ser distribuidos
entre muitos computadores, sendo que o processamento deve ser executado visando
reduzir custos de comunicacdo. Porém, grid geralmente utiliza sistemas de arquivos
compartilhados (e.g. NFS, GPFS), que nao consideram a questdo de proximidade para
fazer o armazenamento de dados.

A virtualizag¢do € um item indispensdvel para a computacdo em nuvem, fornecendo
abstracdo e encapsulamento de dados e aplicacdes em um determinado dominio. Em
geral, grids possuem um modelo de confianga diferente, no qual € utilizado delegacao de
identidade, para poder acessar recursos em diferentes dominios de um grid (e.g. Ganglia).
Os recursos em grid ndo sao abstraidos e virtualizados. Em nuvem, diferentes niveis de
servico sdo oferecidos, neste ambiente o usudrio tem acesso a uma API, sendo que os
recursos de baixo nivel ficam escondidos (principalmente nos modelos SaaS e PaaS). As



68 Minicursos

informagdes retornadas para o usudrio sdo limitadas, ndo fornecendo muitos detalhes sobre
o estado do recurso [Foster et al. 2008].

Em computagdo em nuvem, trilhas de auditoria deixadas pelos processos podem
ser utilizadas para rastrear a execu¢ao de um servico desde sua fonte de dados, utilizacao
de dados intermedidrios e procedimentos aplicados. Essa informagdo € vital para o enten-
dimento, a descoberta, a validacdo de dados e processos. Estas informagdes também sdo
uteis para encontrar erros na execucao de fluxos de trabalho, validar ou invalidar resultados
e servir de guia para projetos futuros. Em grids, o gerenciamento deste item, geralmente,
estd embutido em sistemas de fluxo de trabalho (e.g. Chimera, Swift) ou € provido como
um servigo autdonomo (e.g. PreServ). A aplicagdo deste tipo de gerenciamento em nuvem
¢ de suma importancia, visto que esta pode se expandir entre varios provedores de servico,
diferentes plataformas, politicas de acesso e camadas de hardware e software.

Grids tém por objetivo o processamento cientifico de grande escala, abrangendo e
gerenciando uma grande quantidade de recursos (recursos que podem ser heterogéneos e
instaveis). O modelo de programagcdao MPI (Message Passing Interface) € o mais comu-
mente utilizado — tarefas que usam a memoria local da maquina durante o processamento e
se comunicam com outras tarefas através do envio/recebimento de mensagens. Linguagens
de coordenacdo permitem que componentes heterogéneos troquem dados, oferecendo
facilidades para a estruturacdo dindmica de componentes distribuidos (e.g. Linda). O
sistema de fluxo de trabalho permite a composi¢ao dos passos individuais em um gréfico
de dependéncia (e.g. Swift).

MapReduce ¢ um modelo de programacdo paralela que fornece um sistema em
tempo de execucao para o processamento de grandes conjuntos de dados. Este € baseado
nas funcdes “map” (aplica opera¢des de mapeamento em um conjunto de itens) e “reduce”
(executa a divisdo de um conjunto de itens) [Grossman 2009]. O MapReduce particiona
automaticamente dados de entrada e agenda a execucdo de programas em clusters de
maquinas. Essa abordagem pode utilizar as maquinas virtuais fornecidas pela computacao
em nuvem.

Grids geralmente suportam aplica¢des do tipo HPC (high performance computing)
e HTC (high throughput computing). Esta infraestrutura também suporta gateways cientifi-
cos, que sdo front-ends para uma variedade de aplicacdes que podem ser fraca ou altamente
acopladas. As aplicagOes para a nuvem caracterizam-se por serem fracamente acopladas,
orientadas a transacdo e interativas (grids geralmente usam processamento em batch). As
tecnologias Web 2.0 e os navegadores web t€m um papel central na interacdo dos usudrios
com as nuvens computacionais.

A maioria das nuvens computacionais abrange data centers dedicados, que fazem
parte da mesma organizagdo, sendo que as configuragdes de hardware/software e as
plataformas de suporte sdo homogéneas se comparadas aos ambientes de grid. Assim, a
interoperabilidade pode se tornar um sério problema para comunicagdo entre data centers,
interagdes que cruzam dominios administrativos etc.

Grids ja sdo construidos considerando a heterogeneidade e o dinamismo dos recur-
sos, onde cada dominio possui sua prépria administracdo, operando de forma autdnoma.
Assim, aspectos de seguranca ja foram planejados desde a infraestrutura basica para supor-



X Simposio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais 69

tar: single-sign-on, delegacdo, privacidade, integridade, alocacdo coordenada de recursos,
e reserva e compartilhamento de recursos. Ambientes de computacdo em nuvem ainda
estdo desenvolvendo estes aspectos.

Computagao em grid fornece protocolos e servicos em cinco camadas diferentes
[Foster et al. 2008]: 1) fabric layer: fornece acesso a diferentes tipos de recursos — proces-
samento, rede, armazenamento. Geralmente conta com um gerente de recursos locais (e.g.
PBS, Condor), componentes de propdsito geral (e.g. GARA), e servicos especializados
para o gerenciamento de recursos (e.g. Falkon); 2) connectivity layer: define os protocolos
de comunicacao e autenticacao; 3) resource layer: define os protocolos para publicacio,
descoberta, negociacdo, monitoramento, contabilizacdo e pagamento das operacdes com-
partilhadas pelos recursos (e.g. GRAM, gridFTP); 4) collective layer: captura interagdes
entre colecdes de recursos, servigos de diretério (e.g. MDS), agendamento e intermediac¢io
de servicos (e.g. Condor-G, Nimrod-G), sistemas de programacio para grid (e.g. MPICH),
e politicas para recursos (e.g. CAS); 5) application layer: engloba aplicagdes do usudrio
construidas em cima dos protocolos e APIs, operando em ambientes de organizacdes
virtuais (e.g. National Virtual Observatory, Teragrid Science gateway).

Nuvens computacionais sdo normalmente vistas como um grande pool de recursos
computacionais, podendo ser acessada via protocolos padrao através de uma interface
abstrata — recursos e servigos podem ser fornecidos através de interfaces de Servicos Web.
O ambiente de nuvem € projetado para resolver problemas computacionais na escala da
Internet, sendo composta basicamente de quatro camadas [Foster et al. 2008]: 1) fabric:
em nivel de hardware — laaS; 2) unified resource: recursos abstraidos ou encapsulados
(e.g. virtualizacdo) — laaS; 3) platform: ferramentas especializadas, middleware e servigos
—PaaS; 4) application: softwares executados na nuvem — SaaS.

2.2.5. Problemas em Aberto

Um dos obstdculos para a ado¢cdo massiva da computacdo em nuvem como um modelo
de negdcio € o capital que empresas tradicionais ja investiram no passado na aquisicao
de hardware e licencas de software. Combinando estes fatores com os sistemas que
foram desenvolvidos para serem executados nas infraestruturas ja estabelecidas — sistemas
legados — se chega a uma realidade onde parte ou a totalidade dos sistemas precisa ser
re-projetado/reescrito para poder utilizar as APIs fornecidas pela computagdao em nuvem.
Este problema existe, por exemplo, no dias atuais em grandes organizacOes do setor
bancério, que tem sistemas do século XX desenvolvidos com tecnologias legadas (como
ADABAS ou NATURAL, por exemplo) — dificilmente estes sistemas serdo portados para
outra plataforma. Adicionalmente, pode nao haver uma reposi¢cdo um-para-um para todos
os sistemas sendo executados dentro dos limites organizacionais, portanto hd casos em que
as aplicagdes teriam que ser repensadas/desenvolvidas.

Andando na contra-mao da ampla ado¢do de computagdo em nuvem h4 o custo do
hardware que diminuiu consideravelmente nos tltimos anos, o que pode tornar interessante
a utilizacdo de computacdo em nuvem, mas em ambiente privado. Atualmente, empresas
tradicionais tém gerado grandes quantidades de dados, hospedados em bancos de dados
proprietarios como o MS-SQL Server ou Oracle ou ainda estes dados estdo armazenados
em um sistema integrado de gestdo empresarial (ERP) como o SAP ERP, por exemplo.
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Empresas lideres de mercado em segmentos importantes ainda ndo possuem produtos
suficientemente desenvolvidos para serem implantados na nuvem computacional ou ndao
fornecem meios para portar os dados do ambiente tradicional para a nuvem computacional.
Aparentemente, aspectos importantes da migracdo do ambiente tradicional para o ambiente
de computacdo em nuvem ainda ndo estdo bem definidos.

A medida que mais aplicagdes sdo transferidas para a nuvem computacional, mais
largura de banda € necessdria para transportar dados entre os provedores e os consumidores
dos servicos fornecidos pela nuvem. Em varios lugares do mundo a infraestrutura de
Internet disponivel ainda € muito deficitdria, porém quanto mais perto do provedor o consu-
midor estiver melhor € a qualidade de servigo que pode ser obtida. Assim, investimentos e
estudos em novas tecnologias de rede sdo necessarios, pois se ndo houver QoS na conexdo
de Internet para melhorar a taxa de transferéncia de dados e tempos de resposta aceitdveis
para os consumidores, a computagdo em nuvem poderd ser prejudicada pela infraestrutura
da Internet. Adicionalmente, muitas tarefas ndo podem ser executadas de maneira facil
devido as limitagdes do modelo pedido-resposta stateless (sem estado) do protocolo HTTP.
Assim, para tratar todos os tipos de intera¢des na nuvem — como € feito em aplicagdes de
uma empresa tradicional — melhorias no protocolo de comunicagdo sao necessarias.

Frameworks como o MapReduce [Grossman 2009] e suas implementacgdes (e.g.
Hadoop, Dryad) sao projetados para o processamento distribuido de tarefas intensivas —
altamente dependente dos dados. Estes frameworks geralmente operam em sistemas de
arquivos sobre a Internet (e.g. GFS, HDFS). Estes sistemas de arquivos sdo diferentes dos
sistemas de arquivos distribuidos tradicionais na sua estrutura de armazenamento, padrao
de acesso e interface de programacdo. Assim, introduzem problemas de compatibilidade
com sistemas de arquivos e aplicagcdes legados. O desempenho e o consumo de recursos
de uma tarefa MapReduce € altamente dependente do tipo da aplicagdo. Um dos desafios
inclui a modelagem de desempenho de tarefas Hadoop (online ou offline) e o agendamento
adaptativo em condicdes dinamicas.

A implantagdo de métodos e ferramentas que sejam féceis e eficientes para executar
o procedimento de obten¢do de imagens instantaneas, congelamento ou re-inicializacao
(snapshot/restart) de instancias de VMs incentiva a conservagdo dos recursos computa-
cionais. O ideal € que seja possivel automatizar este processo para alcangar o maximo
de economia, por exemplo, se uma VM estd executando atividades ndo interativas € com
pouca prioridade deve ser possivel congeld-la automaticamente com base em paradmetros
de configuracdo. Tais ferramentas, além de economia de energia e aluguel da infraestrutura
de hardware devem proporcionar economias no uso de softwares, pois o paradigma de
controle de licencas de softwares estd mudando para um modelo de pagamento de acordo
com o consumo. Algo como pay-as-you-go oferecido pela Amazon no EC2 para uso de
Windows Server, Windows SQL Server, IBM DB2 Express e IBM WebSphere, por exemplo
[Wang et al. 2010b].

A virtualizagdo pode proporcionar beneficios significativos para a computacao
em nuvem, permitindo a migracdo de VMs para balanceamento de carga, por exemplo.
Adicionalmente, migracdo de VMs permite um esquema de provisionamento robusto
e sensivel as caracteristicas do ambiente [VMWare Inc 2010]. Porém, detectar carga
de trabalho intensa e inicializar o processo de migracdo e reconfiguracao das conexdes
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do consumidor com a VM necessita de mecanismos complexos. Ou seja, o sistema de
gerenciamento deve ser capaz de responder rapidamente as mudancas bruscas de cargas de
trabalho das VMs no laaS.

A consolidac¢do de servidores € uma abordagem efetiva para maximizar a utiliza¢ao
de recursos, enquanto minimizando o consumo de energia no ambiente de nuvem. A
migracdo de VM em execugdo (Live VM migration) € utilizada frequentemente para
consolidar (agrupar) vdrios servidores pouco utilizados em um tnico servidor com boa
utilizacdo. Com isto, os servidores que ficam sem utilizacdo podem ser colocados em
estado de espera, economizando energia [Etsion et al. 2009]. Porém, a consolidagdo de
servidores de maneira proxima do ideal é frequentemente considerada um problema de
otimiza¢do NP-hard.

Muitos ambientes de computacdo em nuvem comerciais sao implementados em
grandes data centers, administrados de modo centralizado (e.g. Amazon). Apesar deste
projeto obter uma certa economia de escala e facilidade de gerenciamento, também introduz
limitagdes como altos gastos com energia e um alto investimento inicial para construir o
data center. A cria¢do de pequenos data centers pode ser mais vantajosa se comparado aos
grandes, pois o consumo de energia é menor, os sistemas de resfriamento sdo mais simples,
a distribuicdo geogréfica pode atender melhor os consumidores e o custo de construcio dos
mesmos € mais barato. As nuvens computacionais construidas com recursos voluntarios
ou uma mistura de recursos voluntérios e dedicados — modelo hibrido — s@o mais baratas
de se operar e mais adequadas para aplicagdes sem fins lucrativos, como a computacdo
cientifica. Porém, esta arquitetura também traz desafios como o gerenciamento de recursos
heterogéneos e a disponibilidade dos n6s (churn).

2.3. Seguranca em computacio em nuvem
2.3.1. Fundamentos de seguranca computacional

Todo o sistema computacional precisa ser protegido, porém € preciso analisar a sensibili-
dade dos dados que uma aplicacio ird manipular para que a seguranga seja dimensionada
adequadamente [Landwehr 2001]. Ao longo dos anos, a seguran¢a computacional passou
por vdrias fases, inicialmente pretendia-se prevenir as violagdes de protecao, apds esta
fase o objetivo foi detectar e limitar as violagdes que ndo podiam ser prevenidas. Pos-
teriormente, o foco foi tolerar os ataques, visando manter o fornecimento dos servigos.
Estamos indo em direcdo a seguranga comercializada como um servigo ou parte deste e
neste caso temos que confiar em quem nos vende o servico. Analogamente, a maneira
como procedemos quando colocamos o nosso dinheiro em um banco — temos que confiar
que o banco esteja integro e que os administradores nao o levem a faléncia, porque se isto
acontecer estaremos arruinados.

O esquema de seguranca computacional necessita preservar as propriedades basicas:
confidencialidade, integridade, disponibilidade, autenticidade e ndo repudio. Além disto,
alguns principios devem ser considerados: responsabilizacdo dos autores por suas agdes,
fornecimento do minimo de privilégios possivel para o desempenhar de uma atividade,
minimizacdo (da quantidade, do tamanho e da complexidade) dos componentes confidveis
do sistema e priorizagao do modo de operagdo seguro durante a implantagao e utilizagao
do sistema.
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A segurancga de sistemas computacionais envolve temas como politicas (conjunto
de regras) de seguranca e sua utilizacdo em diferentes contextos — comercial, militar,
doméstico etc. e a geréncia de riscos. As politicas de seguranca envolvem, por exemplo,
defini¢cdo de regras para: protecdo do nivel fisico; conten¢do, recuperagdo de desastres,
backup, preservacdo (durante o uso) e destrui¢do (ap6s o uso) de midias; operacao — envol-
vendo treinamento do usudrio e registro de todas as a¢des de suporte; uso de criptografia e
ciclos de vida de chaves; controle de acesso a sistemas e a recursos; nao violagao a leis e a
ética, etc. A geréncia de risco envolve a avaliagdo sist€mica e continuada dos niveis de
seguranca computacionais, avaliando os vdrios sistemas e aplicacdes de forma integrada
para identificar vulnerabilidades, visando eliminé-las, mitiga-las ou tolera-las [ISO 2005].

De maneira geral os mecanismos utilizados para dar suporte ao esquema citado
acima sdo: definicdo de dominios de seguranca vinculando os usudrios a seus respectivos
dominios, implantacdo de operacdes de autenticacdo, autorizacdo, controle de acesso e
auditoria, e a utilizacdo de criptografia.

2.3.2. Gerenciamento de politicas de identificacao e controle de acesso

Os servigos fornecidos pela nuvem computacional podem ser disponibilizados em qualquer
local fisico de abrangéncia da mesma, ou utilizando componentes de infraestrutura incom-
pativeis com o ambiente do consumidor. A geréncia de um grande nimero de servicos
(SaaS, PaaS, IaaS) e recursos fisicos pode gerar um volume considerdvel de dados a ser
administrada de maneira centralizada, pois serd necessdrio coletar, armazenar, analisar e
processar estes dados. Assim, a administra¢do centralizada pode ser considerada impra-
ticavel, e portanto faz-se necessdrio instanciar servicos de gerenciamento distribuidos e
fracamente acoplados (com baixa dependéncia funcional).

Para que as organiza¢des consumidoras utilizem os servigos oferecidos pela nuvem
€ necessario a implantacdo de um modelo de gerenciamento seguro e confidvel. O esquema
a ser utilizado deve facilitar a inser¢do e remog¢do de usudrios dos servigos oferecidos
pela nuvem. A implantacdo de mecanismos de autenticacdo robustos e esquemas de
delegacao de direitos funcionando de maneira confidvel sdo fundamentais para o correto
gerenciamento de identidades e para a prestacio de servi¢cos em nuvens computacionais.

Servicos de identidade utilizados pela nuvem devem suportar a delegacdo de
direitos administrativos, com isso o gerenciamento pode ser repassado aos administradores
individuais de cada ambiente — SaaS, PaaS, IaaS — entdo cada administrador pode gerenciar
contas dentro de seu proprio dominio.

Para fornecer acesso aos diferentes niveis de servico, a organizacdo consumidora
pode utilizar um servigo de SSO (Single Sign-On) que faga parte de uma federacao para
autenticar os usudrios das aplicacdes disponiveis na nuvem (Figura 2.4; evento aut). O
provedor de SSO pode ser terceirizado, instanciado externamente a organizacao consumi-
dora (Dominio B). O OpenID é uma opcao quando a organizacdo consumidora deseja ter o
processo de identificacdo terceirizado [OpenlID 2010]. No ambiente de computagcdo em
nuvem, a federagdo de identidades tem um papel fundamental para permitir que organi-
zacOes consumidoras associadas se autentiquem a partir de um tnico ou simples sign-on
(evento ac). Entdo, poderé acontecer a troca de atributos de identidades entre o provedor
de servico e o de identidade (evento atr). Padroes como a WS-Federation podem auxiliar
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na federacdo de identidades para diferentes dominios administrativos [OASIS 2009b].

r-=——=">"""™"""~>"~"F~—"~"™>~™"777 | Dominio B
| Provedor de Identidade
-

ac

Dominio A
Consumidor

Dominio C
Provedor de Servico

Figura 2.4. Federacao de Identidades.

O nivel de IaaS atende tipicamente administradores de tecnologia da informagao.
Assim, a divisdo de atribui¢Oes dos usudrios segue os requisitos de gerenciamento de
privilégio de um data center comum — e.g. administrador do sistema, engenheiro de
rede etc. O nivel laaS basicamente € voltado ao gerenciamento do ciclo de vida de
servidores virtuais — interacdo com maquinas virtuais, envolvendo sua criagdo, destruicao,
inicializacdo, parada, exportacdo e importagao.

No nivel de IaaS, o provedor de computagdo em nuvem nao tem controle sobre os
servigos instanciados nas méquinas virtuais que autenticam seus usudrios. Ou seja, € a
organizacdo consumidora (contratante) que decide como o servigo vai executar a autentica-
cdo dos seus usudrios. Assim, o servigo pode aceitar credenciais de autenticacdo em varios
formatos (e.g. SAML — Security Assertion Markup Language [OASIS 2005a], certificados
X.509 [ITU-T 2000]). Certificados digitais sao mais apropriados para transportar informa-
coes que ndo sdo alteradas frequentemente. Adicionalmente, esta abordagem necessita
de uma infraestrutura de gestdo de certificados (por exemplo, o servico XKMS — XML
Key Management Specification [W3C 2001]) e procedimentos para manter a integridade
da informacao.

Provedores de servigo nos niveis SaaS e PaaS geralmente oferecem servicos de
autenticacdo acoplados as suas aplicacdes e plataformas. Alternativamente os provedores
podem delegar a autenticacdo dos usudrios para a organizacao contratante dos servigos.
Com esta abordagem, o contratante pode autenticar seus usudrios localmente, utilizando um
servigo de identificacdo interno a organizacao e estabelecendo confianga com o fornecedor
de servico através da federacdo de identidades, por exemplo. Caso o usudrio esteja agindo
em seu proprio nome, o processo de autenticacdo pode ser centrado no usudrio, utilizando
algum tipo de identidade vélida para a nuvem (e.g. LivelD).

Para o ambiente de nuvem o gerenciamento da autentica¢do deve fornecer suporte
aos processos de criacdo e emissdo das credenciais (e.g. senhas, certificados digitais,
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credenciais dindmicas) utilizadas pelos usudrios da organizacdo. Procedimentos de au-
tenticacao robustos (e.g. baseada em multiplos fatores) podem nao ser compativeis com
determinados servigos fornecidos pela nuvem. Consequentemente, a utilizagdo de uma
grande variedade de métodos de autenticacdo gerard carga administrativa adicional. O
usudrio dos servicos também precisa ter a usabilidade considerada, pois esse pode neces-
sitar utilizar um conjunto de métodos para as aplicacdes internas a organizacao, € outro
conjunto para acessar os servicos na nuvem. O mesmo desafio aplica-se aos provedores
de computacdo em nuvem, pois o custo para suportar varios mecanismos de autenticacao,
acomodando as necessidades de consumidores usando mecanismos heterogéneos pode
se tornar pouco atrativo para a entidade que mantém a nuvem. Neste caso, o ideal € a
padronizacido dos mecanismos de autenticacao para resolver estas limitacdes impostas
pelas caracteristicas de computagdo em nuvem.

O ambiente de computagdo em nuvem estd sendo utilizado para hospedar varios
tipos de servigos, e todos exigem garantias de seguranga dos dados sendo processados
e armazenados. Para tirar o mdximo proveito de todo o poder oferecido pela nuvem
computacional, as diferentes entidades — provedores e consumidores de servicos — que
interagem com o ambiente necessitam de abordagens de seguranga abrangentes e confid-
veis. O particionamento do ambiente de computacdo em nuvem em diferentes dominios
cria escopos de protecao reduzidos, regrando e limitando as interacdes entre as partes,
classificando os tipos de servicos e recursos, facilitando as operagdes de gerenciamento,
efetuando o balanceamento e a distribuicao de carga etc. [Goyal e Mikkilineni 2009].

A defini¢do de um sistema de segurancga baseado em politicas € uma necessidade
administrativa e de uso da nuvem computacional, pois € possivel controlar o acesso e uso in-
dividual de cada usudrio do ambiente [Yildiz et al. 2009]. Cada organizacido consumidora
de servigos fornecidos pela nuvem precisa definir politicas para seus usudrios. Os seguintes
tipos de usudrios devem ser considerados nas politicas: administrador, desenvolvedor e
usudrios finais da organizacdo. Adicionalmente, praticas, processos e procedimentos de
gerenciamento de identidade e acesso devem englobar os servicos oferecidos pela nuvem.
O gerenciamento deve ser, preferencialmente, escaldvel, efetivo e eficiente para ambos,
provedores e consumidores dos servigos [CSA 2010a].

Os perfis e as politicas de controle de acesso podem variar de acordo com o tipo de
consumidor — organizagdo ou usudrio — de servi¢os da nuvem. Quando o consumidor €
uma organizagdo as politicas envolvem a defini¢do de regras para a totalidade do dominio
da organizagdo consumidora, enquanto para usudrios da organizacao as politicas precisam
ser individualizadas. O perfil do usudrio pode ser descrito como um conjunto de atributos
utilizados pela nuvem para customizar o servigo e possivelmente restringir o acesso a
outros servigos. O procedimento de controle de acesso utiliza informagdes sobre o perfil
do consumidor para tomar decisdes na escolha das politicas. Quando o consumidor € um
usudrio seus atributos sdo a Unica fonte de informagdes para o monitor de referéncia, sendo
que as politicas foram definidas pela organiza¢dao consumidora de computacdo em nuvem.
Quando o consumidor representa uma organizagao, os atributos do perfil sdo obtidos de
SLAs ou contratos — podendo envolver requisitos de QoS (Quality of Service).

A utilizacdo de servicos dentro da nuvem cria a possibilidade das politicas de
controle de acesso serem definidas em um lugar — por exemplo, internamente a organi-
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Figura 2.5. Provisionamento de politicas no provedor.

zacdo (Figura 2.5; evento poc; Repositorio de Politica do Consumidor — RPC) — e serem
executas em outro (evento pop; Repositério de Politica do Provedor — RPP). Isto €, as
politicas definidas pela organiza¢do consumidora podem ser transferidas do repositério
de politicas para o provedor de computacdo em nuvem que controla o uso dos servigos.
Padrdes de servigos web como a XACML — eXtensible Access Control Markup Language
[OASIS 2005b] e a WS-Policy ([W3C 2010] sao tteis nestes casos. Porém, mesmo com a
utilizacdo de especificacdes padronizadas, o consumidor e o provedor de computacdo em
nuvem precisam utilizar a mesma semantica para que a interacao entre as entidades dos
diferentes dominios possa ocorrer de maneira transparente e segura — e.g. solicitacdes de
acesso aos servigos (evento ac).

A transferéncia ou configuracdo de politicas pode ocorrer periodicamente, no modo
batch ou sob demanda (just-in-time), quando serd enviada concomitantemente com a
solicitac@o de configuracdo vinda do Monitor de Referéncia do Provedor (MRP; evento
prv). Para o modo batch a especificacdo SPML (Service Provisioning Markup Language)
pode ser utilizada. Porém, se o modo single sign-on estiver ativo e o provedor de servico
de computacdo em nuvem for capaz de receber informacgdes de politicas em assertivas
SAML, sob demanda, entdo as informacdes podem ser transmitidas utilizando o SAML
profile of XACML [OASIS 2005c]. Adicionalmente, se as decisdes de autorizagdao forem
avaliadas externamente aos servicos hospedados na nuvem (i.e. no Monitor de Referéncia
do Consumidor — MRC), o padrao XACML pode ser utilizado para expressar solicitagcdes
e respostas de avaliacdes de politicas (evento req).

O provisionamento (pré-configuracio) de politicas para consumidores pode ser efe-
tuado com a utilizacdo da especificacdio SPML [OASIS 2006]. As politicas podem conter
papeis de acesso pré-definidos: administrador, desenvolvedor e usudrio final. O ambiente
no nivel PaaS tipicamente atende desenvolvedores de servicos. Os desenvolvedores, por
exemplo, podem necessitar contas para teste de suas aplicacdes — necessitando de varios
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usudrios tempordarios para depurar os servicos. Observe que neste caso os usudrios de teste
teriam o perfil de usudrio final, mas estariam sob o controle de desenvolvedores.

Os consumidores precisam ter certeza que os provedores de nuvem suportam suas
necessidades e fornecem mecanismos de controle de acordo com a dindmica exigida pelo
ambiente. Basicamente, o provedor de computa¢do em nuvem precisa: controlar o acesso
de usudrios aos servicos fornecidos pela nuvem — de acordo com as politicas definidas
pelo consumidor; honrar os SLAs ou contratos de QoS estabelecidos com organizagdo
consumidora; controlar o acesso aos dados dos usuarios; controlar acesso a area do sistema
no nivel de usudrio e administrativo (privilegiado); manter as informacdes do perfil do
usudrio e as politicas de controle de acesso atualizadas; permitir a coleta de informagdes
do perfil do usudrio e das politicas de controle de acesso implantadas no provedor (para
um determinado consumidor); fornecer meios de notificacao para alteragdes em contas
de usudrios (e.g. criacdo, remog¢ao, concessoes de acesso), visando coibir a configuragcao
de contas falsas ou modificagao de direitos de acesso no provedor sem que o consumidor
saiba; e fornecer trilhas de auditoria para o ambiente de cada consumidor — identificando
atividades de gerenciamento e acesso, assim como a utilizacdo de qualquer recurso para
qual foram estabelecidas cotas de uso.

2.3.3. Riscos e ameacas em ambientes de nuvem computacional

As organiza¢des devem avaliar o risco e as op¢des de seguranga antes de mover seus
sistemas e aplicativos para o ambiente de computacdo em nuvem. E necessdrio avaliar
quais dados e servigos podem ser transferidos para o ambiente externo a organizacao se a
nuvem for piblica. Os principais tipos de ativos (assets) suportados pela nuvem sdo: dados,
aplicagdes, processos e servicos. Estes ativos/recursos devem ser analisados para que se
possa determinar sua importancia para o negécio da organizacdo. No processo de andlise
busca-se avaliar os impactos gerados caso algum requisito de seguranca (confidencialidade,
integridade ou disponibilidade) seja comprometido. As organizacdes podem mover integral
ou parcialmente seus processos ou dados para o ambiente de computacdo em nuvem. Parte
das transacdes e informagdes podem ser mantidas dentro do perimetro da organizagao —
em ambiente privado [CSA 2009].

Entender os relacionamentos e dependéncias entre as diferentes camadas da com-
putacdo em nuvem € fundamental para entender os riscos de seguranca dos trés principais
modelos (Saas, PaaS e IaaS) de implantacdo de nuvem computacional. SaaS prové o
conjunto mais integrado de funcionalidades de computa¢do em nuvem, construidas de
acordo com as necessidades dos usudrios — possuindo o minimo de extensibilidade (porque
o0 servigo ja estd definido) para o consumidor e com um nivel relativamente alto de segu-
ranca integrado ao servico. PaaS destina-se a permitir que os desenvolvedores construam
suas proprias aplicagdes em cima da plataforma — € mais flexivel que o modelo SaaS
— oferece ao consumidor funcionalidades pré-configuradas para que este possa escolher
e usar. Como o conjunto de funcionalidades ndo é completo ou plenamente integrado,
existe uma maior flexibilidade para se inserir camadas de seguranca adicionais. IaaS
prove poucas funcionalidades especificas para as aplicagdes, porém € flexivel e extensivel.
Este prové poucas funcionalidades de seguranca integradas — além da protecdo da prépria
infraestrutura da nuvem. [aaS necessita que o sistema operacional, aplicagdes e conteido
seja gerenciado e protegido pelo consumidor da nuvem computacional.



X Simposio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais 77

Os controles de seguranca na computa¢do em nuvem sdo, em sua maioria, iguais
aos controles de qualquer ambiente de tecnologia da informagdo. Porém, de acordo
com os modelos de servico (SaaS, PaaS, IaaS), modo de operacdo — administracao do
ambiente — e tecnologias utilizadas para prover os servigos na nuvem, estes pode apresentar
diferentes riscos para a organizagdo quando comparado com as abordagens tradicionais.
Na computacdo em nuvem se abre mao de alguns controles (fisico, por exemplo) enquanto
se mantém as responsabilidades sobre o gerenciamento operacional.

Os dominios de seguranca de um ambiente de computacdo em nuvem podem ser
administrativo ou operacional. O dominio administrativo aborda assuntos relacionados
a politica e estratégia de negdcio. O dominio operacional preocupa-se com a seguranca
dentro da arquitetura [CSA 2009]:

e Dominio Administrativo: aborda aspectos como: acdes legais por violacdo de
contrato, gestdo de protecdo de dados sensiveis quando o usudrio ou o provedor
podem ser os responsaveis por erros ou falhas e a influéncia que a localizacao
fisica da nuvem pode trazer para os aspectos citados anteriormente — devido a
diversidade de tratamento do assunto de acordo com as leis de diferentes paises.
O gerenciamento administrativo de risco pode ser descrito como a capacidade
da organizacao gerenciar e medir o risco introduzido pela adocdo do modelo de
computagdo em nuvem [Kaliski Jr e Pauley 2010].

Assuntos legais relacionados a utilizacdo da nuvem envolvem a prote¢do da in-
formacao e sistemas computacionais e contramedidas para tratar as violagcdes de
seguranca e privacidade — por intrusdo, vazamento, revelacdo ou divulgacio de dados
protegidos. Os aspectos relativos a privacidade serdo abordados na Secdo 2.4.

Gerenciar o ciclo de vida dos dados colocados na nuvem computacional estd relacio-
nado a identificacdo e controle de dados. Estes envolvem a defini¢do de controles
compensatdrios que possam ser utilizados para tratar a perda do controle fisico sobre
os dados quando estes forem transferidos para a nuvem, e a defini¢do de quem ¢é
a entidade responsavel pela confidencialidade, integridade e disponibilidade dos
dados.

A utilizacdo de servigos terceirizados precisa considerar a capacidade de mover dados
e servicos de um provedor de computacdo em nuvem para outro, ou trazer os dados
novamente para dentro da organiza¢do quando necessdrio. A interoperabilidade entre
provedores e consumidores deve ser cuidadosamente avaliada para que a migracao
de dados ndo se torne um problema.

e Dominio Operacional: a computacdo em nuvem afeta o dominio operacional — os
procedimentos utilizados para implementar a seguranca, politicas de continuidade
do negdcio e recuperacdo de desastres [ISO 2005]. Assim, € necessario avaliar os
possiveis riscos com a intenc¢ao de implementacdo de modelos de gerenciamento de
risco adequados ao perfil de consumidores de servicos da nuvem computacional.

A correta operagdo da tecnologia de virtualizacao na computagdo em nuvem € um
item fundamental para mitigacdo do risco operacional. A utilizacdo de mdquinas
virtuais possui os seguintes desafios associados [Ristenpart et al. 2009]: garantir que
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o arrendamento compartilhado da médquina fisica ndo traga problemas de seguranca
para o consumidor (multilocacdo segura); garantir o isolamento (nao interferéncia)
entre VMs alocadas sobre uma mesma plataforma fisica (co-residence) e garantir
monitoramento de vulnerabilidades em nivel de hipervisor.

E indispensdvel definir métodos para detectar incidentes e fornecer notificacdes ou
respostas com as respectivas contramedidas — abordando mecanismos que deveriam
estar implantados tanto no nivel do provedor quanto no nivel de consumidor —
possibilitando o correto tratamento e avaliacdo de incidentes, por exemplo, pode-se
utilizar métodos de forense digital nestes casos.

2.3.3.1. Principais Ameacas

Com o modelo de computa¢cdo em nuvem a informética passa a ser um utilitirio que pode
ser contratado e utilizado de acordo com a necessidade, sem que o consumidor (contratante)
tenha que se preocupar com o gerenciamento da infraestrutura. Apesar dos beneficios
que a computacdo em nuvem pode trazer, os consumidores estdo preocupados com o0s
riscos que a utilizagdo de um ambiente novo pode representar para os ativos (assets) da
organizagcdo. Em outras palavras, uma organizacao estard terceirizando um sistema pelo
qual é responsavel, por exemplo, sem ter total controle sobre 0 mesmo. Assim, a decisdao
de adotar a computagdo em nuvem precisa ser bem estudada para que o risco possa ser
calculado e a computagdo em nuvem traga beneficios efetivos.

A seguranca e a privacidade (Se¢do 2.4) sdo os principais desafios que podem
impedir a ampla ado¢@o da abordagem de computacdo em nuvem. Pois, falhas de seguranca
em qualquer um dos componentes podem impactar os demais componentes de seguranga e
consequentemente a seguranca de todo o sistema podera entrar em colapso [CSA 2010b].

Provedores de IaaS, por exemplo, oferecem para seus consumidores a ilusdo de uma
capacidade computacional ilimitada de processamento, largura de banda e armazenamento.
O processo de registro para compra desse servigo € simples e pode ser feito por qualquer
portador de um cartdo de crédito valido. Como os registros podem ser anonimizados
(tornados an6nimos através do uso de logins - que identificam um usudrio do sistema e
nao entidades no mundo real) e o uso do servico € imediato apds a contratacdo, malfei-
tores como spammers, programadores de botnets etc. sdo capazes de realizar atividades
maliciosas com relativa impunidade [Provos et al. 2009, Zhao et al. 2009]. As solucdes
possiveis para mitigar os casos citados devem envolver processos de registro e validagao
de usudrios mais rigorosos, aprimoramento da monitoracio de fraudes no uso de cartdao
de crédito e monitoragdo do trafego de rede do consumidor sem violar sua privacidade —
monitoramento do trafego de informagdes de origem e destino publicos, por exemplo.

O sequestro de contas ou servigos ndo € um problema de seguranga desconhecido,
pois acontece em phishing, fraudes, exploragdo de vulnerabilidades de sistemas e apli-
cagoes etc., sendo que € uma pratica comum usudrios reutilizarem credenciais e senhas,
amplificando o impacto deste tipo de ataque. Uma vez obtidas as credenciais de seu alvo,
um individuo mal intencionado pode acompanhar as atividades e transacdes efetuadas pela
conta de acesso, gerando uma diversidade de problemas (e.g. leitura, alterac@o e inser¢ao
de dados; redirecionamento de clientes para dominios falsos; subversao de instancias de
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servigos legitimos etc.). O compartilhamento ou a delegacdo de credenciais entre entidades
deve ser evitado ou muito bem monitorado. O sistema deve implantar técnicas robustas de
autenticacao, preferencialmente baseadas em vérios fatores (combinagao de técnicas que
exploram, por exemplo: algo que se € — uma caracteristica fisica como a impressao digital;
algo que se tem — um foken; ou algo que se sabe — uma senha) e monitoramento para
detectar atividades ndo autorizadas ou suspeitas — através da implantacdo de um sistema
de detec¢do de intrusdo, por exemplo.

Diferente das abordagens tradicionais de tecnologia da informacdo, a computagao
em nuvem oferece grande flexibilidade para os usudrios visto que estes ndo precisam se
preocupar com a complexidade de gerenciamento inerente a cada sistema (e.g. os banco
de dados podem ser transferidos para data centers de grandes empresas especializadas).
Porém, o gerenciamento dos dados em ambientes terceirizados nem sempre € confidvel. Os
usudrios acabam ficando a mercé da disponibilidade e integridade provida pelos provedores
de servico de armazenamento (e.g. Amazon Simple Storage Service — S3). Assim, €
necessdria a utilizacdo de modelos de armazenamento de dados seguros visando garantir a
integridade dos dados dos consumidores [Wang et al. 2009].

Os dados de usudrios e consumidores podem ser comprometidos de varias maneiras,
por exemplo, informagdes que ndo possuem copia de seguranca podem ser eliminadas ou
alteradas, os registros de um contexto podem ser desvinculados, o armazenamento pode
ser feito em midias ndo confidveis, a chave de codificacao pode ser perdida etc. O risco
de comprometimento de dados aumenta na nuvem devido ao grande nimero de desafios
inerentes as caracteristicas arquiteturais e operacionais desse ambiente — implementacdo de
controles de autenticagdo, autorizagdo, auditoria e cifragem; falhas operacionais; problemas
de jurisdicdo; confiabilidade do data center etc. Ambientes terceirizados ou externos
necessitam de praticas e mecanismos de seguranga rigorosos para garantir a segurancga dos
dados em transito, protecao dos dados utilizados em processos, gerenciamento do ciclo
de vida de chaves, estabelecimento de regras contratuais com os provedores exigindo a
correta destrui¢do de dados que estdo armazenados em midias antes desta ser liberada para
uso, estratégias para efetuar a copia de seguranca etc.

A arquitetura orientada a servico (Service Oriented Architecture — SOA) e o
modelo de computacdo em nuvem podem ser considerados servigcos complementares
[Zhang e Zhou 2009]. SOA compreende um conjunto de principios € metodologias pro-
jetadas para facilitar a integracdo de sistemas e a comunicac¢ao independentemente da
linguagem de desenvolvimento ou plataforma. Enquanto que a computa¢cdo em nuvem foi
projetada para permitir uso instantaneo e massivo da capacidade de processamento e arma-
zenamento, por exemplo, sem que seja necessario investir em infraestrutura, treinamento
de equipes, licenciamento de softwares etc.

Independentemente das diferencas nos propdsitos de projeto de cada uma, a abor-
dagem de computag@o em nuvem pode se relacionar com a arquitetura SOA na utilizagdo
de componentes como um servico (Components as a Service, CaaS — SOA implemen-
tada através de padrdes para servicos web). Assim, a computacdo em nuvem e SOA
podem ser desenvolvidas independentemente, ou concomitantemente como atividades
complementares visando provimento de um negdcio que atenda a uma vasta gama de
consumidores [Dawoud et al. 2010]. Para acessar recursos que disponibilizam interfaces



80 Minicursos

de servicos web, o protocolo SOAP (Simple Object Access Protocol) é o mais utilizado,
junto com a WS-Security — uma das extensdes padrdo para proteger as mensagens em
transito. Os ataques que visam afetar a seguranca da XML (Extensible Markup Lan-
guage) [Gruschka e Iacono 2009] podem ser mitigados com a utilizagdo de especificacdes
fornecidas por organizagdes como OASIS e W3C [Jensen et al. 2009].

A grande maioria dos provedores de computa¢do em nuvem expde um conjunto
de interfaces para gerenciar e interagir com os servicos oferecidos (e.g. provisionamento,
gerenciamento, orquestracao, monitoramento etc.). A seguranga e a disponibilidade de
alguns servigos da nuvem dependem da seguranca destas APIs, por exemplo, autenticacao,
controle de acesso, cifragem e monitoramento. As interfaces devem ser projetadas para
se proteger de tentativas acidentais ou maliciosas de violacdo de politicas. O modelo de
seguranca das interfaces disponibilizadas pelo provedor deve ser cuidadosamente analisado
e avaliado, assegurando-se que mecanismos consistentes de autenticacdo e controle de
acesso estejam implementados.

O nivel de acesso concedido aos funciondrios do provedor de computacdo em
nuvem poderia permitir que um individuo mal intencionado obtivesse dados confidenciais
ou ganhasse controle sobre os servicos disponibilizados no provedor. A utilizacdo de um
unico dominio de gerenciamento combinado com a falta de transparéncia dos processos e
procedimentos aplicados pelo provedor da nuvem (e.g. auséncia de politicas que envolvem
os funciondrios no procedimento de concessdo de direitos € monitoramento de acessos
a ativos fisicos e virtuais) podem fazer deste ambiente um lugar hostil para processos e
informagdes. Procedimentos de gestdo rigorosos devem ser aplicados a toda a cadeia de
provimento de servicos (supply chain) avaliando cuidadosamente todas as entidades que
interagem direta ou indiretamente com o servigo (e.g. transparéncia na definicao de politi-
cas seguranc¢a da informacao, boas praticas de gerenciamento, relatérios de conformidade,
notificacao de falhas etc.).

O nivel IaaS serve de base para os demais modelos de fornecimento de servigo
(PaaS e SaaS), sendo que a falta de seguranca neste nivel certamente afetard os modelos
construidos sobre a mesma. O uso da virtualizagdo permite que os provedores de compu-
tacdo em nuvem maximizem a utilizacdo do hardware, comutando varias VMs (Virtual
Machine) de consumidores em uma mesma infraestrutura fisica. Esta abordagem pode
introduzir vulnerabilidades, pois geralmente executa-se a multilocacdo (multi-tenancy)
— comutacdo das maquinas virtuais de consumidores distintos sobre 0 mesmo hardware.
Assim, a VM de um consumidor poderia ser alocada no mesmo servidor fisico de seu
adversdrio ou concorrente. Esta abordagem traz um novo tipo de ameaca, pois o adversario
poderia violar o isolamento entre as VMs — explorando vulnerabilidades que permitam se
infiltrar no hipervisor, ou usar canais secunddrios (side-channels) visando obter acesso nao
autorizado a dados ou processos [Ristenpart et al. 2009, Dawoud et al. 2010].

Os fornecedores de [aaS prestam servigos compartilhando uma mesma infraestru-
tura fisica. Porém, componentes fisicos do hardware como a memoria cache on die da
CPU néo foram projetados para oferecer propriedades de isolamento para uma arquitetura
com vdrios usudrios (multi-tenant — multi-inquilinos). Para contornar essa limita¢ao, o
hipervisor faz a mediagdo do acesso entre o sistema operacional convidado e os recursos
computacionais fisicos. Porém, hipervisores podem apresentar falhas que permitam ao
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sistema convidado obter niveis improprios de controle e ou influéncia na plataforma subja-
cente. O isolamento (confinamento) das VMs deve ser assegurado para que um consumidor
nao viole o address space de outros consumidores sendo executados no mesmo provedor
de computacdo em nuvem. Todo o processo de implementagdo, instalacio e configuragdo
do ambiente de nuvem deve seguir boas praticas de seguranga, sendo que apds esta fase o
ambiente deve ser monitorado visando detectar mudancas ou atividades ndo autorizadas.

Um dos principios da computacdo em nuvem € a reducido dos custos com ati-
vos/recursos de hardware/software e a respectiva manutencao associada aos mesmos, per-
mitindo que as empresas concentrem-se em seus negocios. Esta abordagem tem beneficios
financeiros e operacionais, mas deve ser cuidadosamente avaliada devido as preocupagdes
com a seguranca — principalmente, atualizagdes e a versdo de um sistema, boas praticas e
politicas de seguranga. Modelos de seguranca para a camada de IaaS podem ser utilizados
como um guia para avaliar e reforcar a seguranca do ambiente [Dawoud et al. 2010].

2.4. Privacidade e computacdo em nuvem

A seguranca da informacao se refere a prote¢do sobre as informagdes de uma determi-
nada empresa ou individuo, isto €, aplica-se tanto as informacdes corporativas quanto as
pessoais. Todavia, existe uma relacdo inversa quando se trata de privacidade e segurancga,
pois quanto maior a segurancga coletiva, geralmente menor € a privacidade individual
[Fischer-Hiibner 2001]. Um exemplo dessa relacdo sdo os sistemas de monitoramento
com video em prédios e ambientes publicos.

Para [Sweeney 2002], a seguranga computacional ndo implica em protecdo a priva-
cidade, pois embora mecanismos de controle de acesso e autenticacdo possam proteger as
informacgdes contra a divulgacdo, eles ndo tratam da propagacdo indireta da informacao,
nem de divulgagdes com base em inferéncias e correlagdes sobre informacdes extraidas de
outras fontes. Esta sec@o apresenta os principais conceitos relacionados a privacidade e
alguns mecanismos usados (ou propostos) para protegé-la em ambientes computacionais,
com énfase em computacdo em nuvem.

2.4.1. O conceito de privacidade

De acordo com [Shirey 2000], a privacidade pode ser definida como o direito de uma
determinada entidade (normalmente um individuo), agindo em seu préprio nome, de
determinar o grau de interacdo de suas informag¢des com contexto onde se encontra
inserida, incluindo o grau de comprometimento/disposi¢ao em divulgar essas informagdes
para outras entidades. Existem basicamente trés elementos na privacidade: o sigilo, o
anonimato ¢ o isolamento (ou solidao, o direito de ficar sozinho) [Fischer-Hiibner 2001,
Wright 2004]. O sigilo é um problema fortemente ligado a confidencialidade, o anonimato
estd relacionado a protecdo da identidade do sujeito e o isolamento € o direito de ficar
indisponivel para outros individuos.

O direito a privacidade € um conceito consolidado em algumas areas, como a
médica, a juridica e a fiscal. No contexto médico [Beaver e Harold 2004], a privacidade
consiste na limitacdo do acesso as informagdes de um individuo, ao acesso ao proprio
individuo ou a sua intimidade. Em outras palavras, € o direito do individuo nio ter sua
vida ou seus dados observados sem autorizacdo. Para os juristas, privacidade € o direito
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de ficar sozinho [Staples 2007]. A privacidade estd atrelada a questdao do anonimato, ou
seja, a condicdo de um individuo ter suas informagdes pessoais protegidas [Shirey 2000].
A privacidade também pode ser vista como a capacidade de um usudrio realizar acdes em
um sistema sem ser identificado.

Em geral, a no¢do de privacidade abrange trés diferentes escopos
[Fischer-Hiibner 2001]: Privacidade territorial: protecdo da regido proxima a um
individuo, como seu ambiente doméstico, local de trabalho ou espacos publicos;
Privacidade do individuo: prote¢ao contra interferéncias indesejadas, como buscas fisicas
(revistas), testes com drogas ou informagdes que possam violar aspectos morais do
individuo; e Privacidade da informagdo: designa quando e como dados pessoais de um
individuo podem ser coletados, armazenados, processados e propagados a terceiros.

A definicdo mais comum e aceita no mundo da informatica diz que a privacidade
consiste nos direitos e obrigacoes dos individuos e organizacdes com relacdo a coleta, uso,
conservacdo e divulgacdo de informagoes pessoais [Mather et al. 2009]. A privacidade
pode ser vista como um aspecto da confidencialidade. A confidencialidade define que uma
informagdo nao deve estar disponivel ou divulgada a individuos, entidades ou processos
nao autorizados pela politica de acesso [Shirey 2000]. Por sua vez, a privacidade € a
protecdo contra a exposi¢ao indevida de informagdes pessoais ou o desejo de controlar o
nivel de exposicao e uso dessas informacdes.

2.4.2. Privacidade e anonimato

O anonimato € a qualidade ou condi¢do do que é an6nimo, isto €, sem identificacdo
ou autenticacdo. Com o advento das mensagens por telecomunicacdes e, em parti-
cular, pela Internet, designa o ato de manter uma identidade escondida de terceiros
[Wright 2004, Staples 2007]. O anonimato oferece algumas vantagens, como expres-
sar opinides polémicas sem receio de represdlias. Contudo, também pode ser usado de
forma maliciosa, sendo por essa razdo regrado pelas leis de vérios paises (como € o caso
da Constituicio brasileira, segundo a qual “E livre a manifestacio do pensamento, sendo
vedado o anonimato”). O valor do anonimato nao reside na capacidade de ser andnimo,
mas na possibilidade de atuacdo ou participagdo permanecendo inacessivel a terceiros.
[Staples 2007] comenta que individuos com capacidade de desvincular suas identidades
de suas atividades tém melhores condi¢des de controlar a divulgacao de suas informagdes
pessoais a terceiros.

Deve-se diferenciar o anonimato total do anonimato parcial (ou pseudo-anonimato)
[Wright 2004]. No anonimato total, ndo € possivel rastrear a origem da comunicacao,
por exemplo, uma carta sem assinatura e sem um endereco de retorno. Ja o anonimato
parcial faz uso de pseuddnimos para mascarar uma identidade verdadeira, permitindo
receber respostas sem a possibilidade de associar a origem da comunicagdo a identidade
real. O anonimato parcial € uma alternativa a considerar quando o anonimato total ndo
for permitido, por exemplo, em situagdes onde a identidade do usudrio deva ser mantida
oculta, mas este possa ser responsabilizado por seus atos. Todavia, o anonimato total na
Internet € dificil de alcancar, pois a infraestrutura que mantém a Internet permite identificar
as origens e destinos das comunicagdes.

O anonimato pode ser considerado uma agao extrema para manter a privacidade.
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Sem divulgacdo alguma de informagdo pessoal, o controle sobre estas é completo, a ndo
ser que elas sejam obtidas através de acdes maliciosas. Todavia, ao empregar o anonimato,
um individuo pode ter restrito seu acesso a servigos que exijam sua identificacao, pode
tornar-se menos acessivel a comunicagdes iniciadas por outros individuos.

2.4.3. Informacoes privadas

Informacdo pessoal € um termo utilizado de forma genérica para identificar informagdes
de diferentes individuos. Neste trabalho sera utilizada a caracterizacdo de informagdes
privadas proposta por [Pearson et al. 2009], resumida a seguir:

e Informagées que ldentificam o Individuo: qualquer informacao que pode ser usada
para identificar ou localizar um individuo (nome ou enderego, por exemplo) ou infor-
macodes que podem ser correlacionadas com outras informacdes para identificacdo
do individuo (ndmero de cartido de crédito ou de telefone).

e Informagoes sensiveis: informacdes sobre religido, raca, saude, orientacao sexual,
partiddria ou outras informacdes similares consideradas privadas. Estas informacdes
exigem garantias adicionais, pois podem ser utilizadas para constranger o individuo.
Outras informagdes consideradas sensiveis incluem dados financeiros ou sobre seu
desempenho profissional.

e Outras informagoes consideradas sensiveis que possam identificar o individuo:
tais como informagdes biométricas ou imagens de cameras de vigilancia em locais
publicos.

e Dados comportamentais: dados coletados a partir do uso do computador ou ou-
tros dispositivos, como historicos de navegacdo na Internet ou contatos de amigos
virtuais.

e Dispositivos de identificacdo tinica: outros tipos de informagdo que possam ser
identificadas pelo uso de um dispositivo exclusivo do usudrio, tais como endereco IP,
dispositivos RFID ou fokens de geréncia de identidade baseados em hardware.

A privacidade dessas informacdes possui trés aspectos [Pfleeger e Pfleeger 2006]:
sua divulgacdo, sua sensibilidade e as partes afetadas. Sob a 6tica da divulgacdo, a
privacidade pode ser definida de acordo com o nivel de controle que se deseja dar a uma
informacao, ou seja, para quem o dono da informacdo deseja permitir o acesso. A partir do
momento que um individuo divulga uma informacao considerada privada a outro individuo
(como um ndmero de telefone celular), esta terd poder sobre a mesma, podendo divulgé-la
a terceiros se o desejar.

Em relacdo a sensibilidade, é considerada uma informagdo sensivel qualquer
informacdo que possibilite uma violacao de segurancga, ou seja, uma violacdo da integridade,
disponibilidade ou confidencialidade. Em [Stahl 2008] a sensibilidade da informacao é
exemplificada como dados pessoais sobre opinides religiosas, politicas, condi¢des de saide
ou origem étnica e portanto passiveis de protecdo. A defini¢do inequivoca do nivel de
sensibilidade de uma informacgao pessoal pode ser complexa. Por exemplo, para muitas
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pessoas o valor de seus saldrios é um dado importante que poucos deveriam conhecer; ja
para outras pessoas € indiferente se seus colegas conhecem o valor de seu saldrio.

As entidades afetadas podem ser individuos, empresas, organizagdes, governos,
etc. Todas as entidades atribuem niveis de sensibilidade as suas informag¢des (ou as
informacdes de seus elementos constituintes). Um hospital, por exemplo, considera as
informacdes sobre seus pacientes como privadas [Beaver e Harold 2004], enquanto um
governo considera privadas muitas informagdes militares ou diplomaticas.

2.4.4. Principios da privacidade

Um dos primeiros trabalhos a discutir questoes relativas a privacidade em ambiente
computacional foi [Ware 1973], que definiu vérios principios (ou critérios a observar)
relativos a privacidade de dados pessoais mantidos em um sistema informdtico. Mais
recentemente, outros trabalhos retomaram a definicdo desses principios de forma mais
ampla, como [Fischer-Hiibner 2001, Hinde 2003, Rezgui et al. 2003, Yee e Korba 2009].
Desses trabalhos € possivel sintetizar o seguinte conjunto de principios para a privacidade
em um contexto mais amplo, ndo exclusivamente computacional:

1. Responsabilidade: uma organizacao € responsavel pelas informagdes pessoais sob
o seu controle e deve designar individuos responsaveis pela organizagdo e confor-
midade dessas com a legislacao e politicas internas. Devem existir termos sobre
responsabilidade de uso, com sancdes legais em caso do mau uso.

2. Identificacdo de objetivos: os objetivos para os quais as informacdes pessoais sao
coletadas devem ser identificados pela organizacdo previamente ou enquanto a
informagao € coletada.

3. Consentimento: o consentimento dos individuos € necessdrio para a coleta, uso e/ou
divulgacdo de informacdes pessoais. As informagdes ndo podem ser transferidas
para outras entidades, salvo se autorizado e com um nivel de protecdao adequado.

4. Limite de coleta: a coleta de informacao pessoal serd limitada ao necessdrio para os
fins identificados pela organizacdo. As informagdes devem ser coletadas por meios
conhecidos e com amparo legal.

5. Limite de uso, divulgacdo e retenc¢do: as informagdes pessoais nao devem ser
utilizadas ou divulgadas para outros fins que ndo aqueles para os quais foram
coletadas, exceto com o consentimento do individuo ou se exigido por lei. Além
disso, as informagdes pessoais serdo mantidas apenas o tempo necessirio para o
cumprimento desses propdsitos.

6. Precisdo: as informagdes pessoais deverdo ser tdo precisas, completas e atualizadas
quanto for necessdrio para os propdsitos definidos.

7. Salvaguardas: medidas de seguranga adequadas a sensibilidade das informagdes
devem ser usadas para protegé-las, tanto em relacio a sua confidencialidade quanto
a sua integridade.
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8. Transparéncia: a organizagdo deve tornar disponiveis aos individuos informacoes
especificas sobre suas politicas e praticas relativas a gestdo das informagdes privadas.

9. Acesso individual: a pedido, todo individuo deve ser informado da existéncia, uso
e divulgacdo de suas informacdes pessoais e deve ser permitido o acesso a essa
informacao.

10. Critica a Conformidade: um individuo deve ser capaz de criticar a precisao e
integridade de suas informacdes e modificd-las se necessario. Também deve ser
facultado ao individuo questionar os principios anteriores ou 0s sujeitos responsaveis
a respeito da politica de privacidade adotada.

2.4.5. Privacidade em computacio em nuvem

A privacidade é uma propriedade importante para a computagdo em nuvem, seja em termos
de conformidade legal ou confian¢a do consumidor, a ponto de ser citada no relatério
anual da Ernst & Young [Ernst & Young 2010] como um dos tépicos mais importantes
para o ano de 2010. Logo, a protecao da privacidade € uma questdo-chave e precisa ser
considerada em todas as fases de um projeto para esse ambiente. De forma geral, todos os
aspectos apresentados na secdo 2.4.3 sdo levantados nas pesquisas sobre privacidade na
nuvem. Ainda assim, varios questionamentos sobre privacidade surgem, na medida em
que essa tecnologia evolui [Mather et al. 2009]:

e Acesso: os donos dos dados tém o direito de saber quais informagdes sdo mantidas e,
em alguns casos, de solicitar a remog¢ao dessas informagdes. Se um usudrio exerce
o seu direito de solicitar ao provedor a eliminagdo dos seus dados, serd possivel
garantir que todas as suas informacdes foram eliminadas da nuvem?

e Aderéncia: quais sdo os requisitos de conformidade a privacidade neste ambiente?
Quais leis, regulamentos, normas ou compromissos contratuais regem o uso das
informagdes, e quem sdo os respectivos responsdveis? Um ambiente de nuvem pode
atravessar varias jurisdi¢des, no caso de dados armazenados em vérios paises. Qual
o foro competente para regular esse ambiente ou as informagdes armazenadas nele?

e Armazenamento: em qual parte da nuvem as informacdes estdo armazenadas? Estdo
em um centro de dados de outro pais? A legislagdo sobre privacidade pode limitar a
capacidade dos provedores em transferir alguns tipos de informagdes para outros
paises. Todavia, quando os dados sdo armazenados na nuvem, essa transferéncia
pode ocorrer sem o conhecimento dos mesmos.

e Retencgdo: por quanto tempo a informacgdo pode ser retida na nuvem? Quais as
politicas de reten¢do e descarte dessas informagcdes? Quem rege essas politicas,
o consumidor que armazenou as informacdes ou o provedor de computacdo em
nuvem? Quais as excecdes a politica?

e Destruicdo: como deve ocorrer a destruicao das informagdes que identificam o
consumidor? Como garantir que ndo foram conservadas cépias destas? A dispo-
nibilidade através de replicacao pode ser um problema no momento da destrui¢ao
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de informagdes. Serd que as réplicas da informagao foram destruidas ou apenas
tornaram-se inacessiveis?

e Auditoria: como as organizacdes consumidoras podem monitorar e verificar se seus
fornecedores estdo cumprindo os requisitos de privacidade?

e Violacdo da privacidade: em casos confirmados de violagdo, quais os responsaveis
pela notificacdo, processos (e custos associados)? Como determinar a culpa de cada
entidade envolvida?

Os riscos e ameacas a privacidade diferem de acordo com cendrio de uso da
computacdo em nuvem. Para [Pearson et al. 2009], existem alguns cenarios de riscos
que podem afetar a privacidade: o usudrio de servigcos em nuvem poderia ser for¢cado
ou persuadido a aceitar o monitoramento das suas atividades ou fornecer informagdes
pessoais contra sua a vontade, ou de alguma outra forma na qual ndo se sinta confortavel;
este poderia ver suas informagdes armazenadas na nuvem perdidas ou divulgadas; os
provedores de servigos poderiam utilizar as informacdes pessoais para outros fins que nao
os definidos inicialmente. N@o existem sO riscos para os usudrios: em caso de problemas,
o implementador do PaaS poderia ser responsabilizado legalmente pela exposi¢do de
informacdes sensiveis, ocasionando prejuizos financeiros e perda de credibilidade.

As normas e recomendacdes existentes sobre seguranga, tais como a IT Infras-
tructure Library (ITIL) [ITIL 2010] ou o padrdao ISO 27001:2005 [ISO 2005], ndo foram
criadas pensando nos ambientes virtuais de armazenamento de dados e fornecimento de
servigos de nuvem. Neste contexto, o trabalho [Doelitzscher et al. 2010] identifica os
seguintes problemas na computagdo em nuvem:

o Cumprimento das leis e politicas: os consumidores sdo responsaveis pela seguranca
e integridade de seus dados, inclusive nos casos em que estes estdo sendo sob a
custddia de terceiros.

e Privilégios de controle de acesso: o armazenamento ou tratamento de informagdes
sensiveis na nuvem gera um risco adicional: os servicos de computa¢do em nuvem
sdo controlados por terceiros. E necessario um controle de acesso restrito sobre os
administradores para evitar acesso indevido as informagdes dos consumidores.

e Segmentacdo das Informacgdes: as informagdes de varios consumidores da nuvem
podem ser armazenadas no mesmo disco rigido fisico, separadas pelo uso da virtuali-
zacdo. Para a protecdo das informagdes contra acesso ndo-autorizado, os provedores
de servicos na nuvem precisam prover criptografia dos dados. Além disso, é ne-
cessario manter registros de auditoria, pois falhas durante o processamento das
informagdes podem acarretar em perda destas.

e [ncidentes de seguranga: os provedores de servicos na nuvem oferecem poucos re-
cursos no caso de incidentes de seguranca. Em um ambiente onde maquinas virtuais
sdo continuamente iniciadas e encerradas por varios consumidores, a atualizacdo
das informacdes dos usudrios e dos registros de atividade € uma tarefa desafiadora.
Normalmente, apenas o registro de atividades de um usudrio na nuvem € oferecido
em casos de investiga¢cdo de incidentes.
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Alguns dos problemas levantados podem ser resolvidos com ferramentas tradi-
cionais de seguranca, como geréncia de controle de acesso, ferramentas de auditoria,
geréncia de identidade, etc. Todavia, ainda restam algumas lacunas relativas a protecao
da privacidade. A préxima secdo apresenta diversos trabalhos que visam a protecdo da
privacidade dos usudrios em ambientes de computagdo em nuvem.

2.4.6. Abordagens de protecao da privacidade

Em geral, a protecdo da privacidade de dados pode ser realizada através de leis de protecao
a privacidade definidas por cada governo, da auto-regulamentacdo para praticas leais e
cddigos de conduta promovidas por entidades ao manipular informagdes, por tecnologias
que aumentem a privacidade, e também através da educagdo sobre privacidade a usué-
rios e profissionais de TI. Infelizmente, a privacidade € muitas vezes mal gerida e, por
consequéncia, ocorrem abusos no uso das informagdes. Exemplos bem conhecidos sao
a divulgacao de informagdes pessoais a terceiros sem o consentimento explicito de seus
proprietdrios legitimos, a construcao de perfis de usudrios a partir do relacionamento de
informagdes heterogéneas [De Capitani di Vimercati e Samarati 2006].

Do ponto de vista tecnoldgico, existem diversas abordagens que permitem me-
lhorar a prote¢do da privacidade das informagdes. J4 nos anos 1970, o trabalho
[Turn e Ware 1975] sugeria algumas medidas para a protecao de dados pessoais em siste-
mas computacionais, como reduzir a exposi¢cdo de informacdes, limitando a quantidade de
dados armazenada e usando amostras aleatdrias em vez de coletas completas; reduzir a
sensibilidade dos dados ou adicionar erros sutis a eles; modificar ou retirar alguns dados
para tornd-los andnimos (mascarar o nome, por exemplo); e também criptografar os dados.

Os requisitos de privacidade variam de acordo com as leis de cada pais ou a vontade
do consumidor. Assim, é importante que os provedores que compartilham e trocam infor-
mag0Oes adotem e apliquem diretivas de privacidade. O perfil XSPA (Security and Privacy
Authorization [OASIS 2009a] — uma parte da especificacio XACML [OASIS 2005b])
auxilia as entidades na troca e defini¢do de requisitos de privacidade nestes casos.

Na sequéncia do texto serdo discutidos alguns trabalhos especificos recentes para a
protecdo da privacidade em ambientes de computa¢do em nuvem.

2.4.6.1. Geréncia de identidades digitais

Normalmente, usudrios novos t€m de estabelecer sua identidade antes de utilizar um servico
na nuvem. Isto se dd, geralmente, pelo preenchimento de um formulério online solicitando
informacdes sensiveis (nome, endereco, nimero do cartdo de crédito, por exemplo). Este
processo deixa rastros de informacdes pessoais que, se nao forem devidamente protegidas,
podem ser roubadas. Neste contexto, o trabalho [Bertino et al. 2009] propde a criagdo de
um servico para a gestdo de identidades digitais (IdM — Digital Identity Management) para
minimizar o risco de roubo de identidade e fraude.

Os servigos oferecidos na nuvem sio heterogéneos e podem utilizar atributos
distintos para a identificacdo dos usudrios. Assim, surgem problemas de interoperabilidade
que vao desde o uso de tokens de identidade diferentes, como os certificados X.509 ou o
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uso de informagdes diferenciadas para identificar o usudrio (CPF ou e-mail, por exemplo).
O uso de informagdes diferentes para montar uma identidade cria outro problema: a
heterogeneidade de identidades, que ocorre quando usudrios e provedores de servicos usam
vocabulérios diferentes para os atributos de uma identidade. Esse conjunto de identidades
diferentes dificulta a utilizacdo da nuvem, pois o usudrio pode fornecer informagdes
desnecessdrias ou mesmo erradas para um provedor.

Neste contexto, o uso de um gerenciador de identidades para identificar o usudrio
dificultaria a violagd@o da privacidade do mesmo. A fim de solucionar o problema da gestio
de identidades heterogéneas, os autores propdem a utilizagdo do IdM combinado com um
protocolo de privacidade (utilizando técnicas de criptografia, tabelas de correspondéncia,
diciondrios e ontologias), a fim de identificar o usudrio nos vérios servicos da nuvem. Esse
protocolo utiliza um conjunto de provas de conhecimento (Aggregate Zero Knowledge
Proofs of Knowledge - AgZKPK) que permite ao cliente comprovar seus atributos de
identificac@o sem a necessidade de informéa-los de forma explicita.

[Bertino et al. 2009] consideram a adocdo do /dM em conjunto com outras enti-
dades: Provedores de Identidade (IdP - Identity Providers), provedores de servi¢os na
nuvem (CSP - Cloud Service Providers), sistemas de registro (Registrars) e usudrios. O
CSP prové acesso aos dados e ao software disponivel; os IdPs fornecem os atributos para a
identificac@o do usudrio e o controle no compartilhamento de informacdes. Nessa proposta,
os sistemas de registro sao elementos adicionais que armazenam e gerenciam as infor-
macoes relacionadas a identificagdo dos atributos utilizados, sendo que cada registrador
contém tuplas de atributos de identificagdo do usudrio. As informacdes armazenadas nos
registradores ndo incluem valores de identificacdo nao-cifrados.
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Figura 2.6. Sistema de geréncia de identidades digitais [Bertino et al. 2009].
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de registro, o provedor de servicos, o agente do usudrio e o gerenciador de identidades
heterogéneas. O sistema de registro € o responsdvel pelo registro de identidades no
cliente e fornece mecanismos para recuperacao de dados publicos utilizados no protocolo
AgZKPK. O agente do usudrio é composto por trés médulos: gerador de compromissos
ZKP!, calculador da prova ZKP e gerenciador de conflitos de vocabuldrios. O gerador de
compromissos fornece fungdes para o cdlculo de compromissos de Pedersen (Pedersen
commitments [Pedersen 1992]) sobre os atributos da identidade, o calculador gera a prova
AgZKPK a ser fornecida ao CSP. O gerenciador de conflitos controla os nomes de atributos
que correspondem aos parametros a ser enviados ao CSP e gerencia os certificados de
prova de identidade armazenados localmente.

O provedor de servicos é composto por quatro modulos: um gerenciador de pedidos,
um gerenciador de mapeamento de caminhos, o certificado do emissor e verificador ZKP e
trés repositorios responsaveis pelo armazenamento do mapeamento de ontologias, dos con-
juntos de sindnimos e das politicas de verificacdo de identidade. O gerenciador de pedidos
manipula as solicitacdes dos clientes e verifica junto a eles os atributos de identificagdo
necessdrios para a verificagdo. O verificador ZPK testa a prova AgZKPK. Finalmente, o
servico de geréncia de heterogeneidade prové varias funcdes que sdo compartilhadas por
todos os CSPs e consiste em dois médulos: Synset SetUp e gerenciador de ontologias. O
modulo Synset SetUp retorna, consultando um diciondrio local, um conjunto de sindnimos
para um determinado termo e o gerenciador de ontologias fornece as funcionalidades para
realizar o mapeamento entre duas ontologias.

2.4.6.2. Gerenciador de privacidade

O artigo [Pearson et al. 2009] propde um gerenciador de privacidade que usa técnicas
de ofuscacdo de dados (uma técnica na qual algumas caracteristicas dos dados originais
permanecem presentes nos dados cifrados). O método utiliza uma chave de ofuscagdo
fornecida pelo usudrio e conhecida do gerenciador, mas que ndo € fornecida ao provedor
de servigos na nuvem. Desta forma, os autores acreditam que nao € possivel recuperar
as informacdes nem roubar os dados dos usudrios. O provedor do servigo tem responsa-
bilidades legais ao tratar informacdes abertas dos usudrios, mas os dados ofuscados ndo
permitem a identificacdo do individuo. Assim, o provedor do servi¢o ndo estd sujeito as
sancdes legais no tratamento dos dados ofuscados.

Entretanto, para as aplicacdes em nuvem ndo € prético trabalhar somente com
dados ofuscados. Neste caso, o gerenciador de privacidade acrescenta duas caracteristicas:
preferéncias e personalidade, que possibilitam aos usudrios comunicarem aos provedores
de servigos como eles desejam que suas informagdes sejam tratadas (e que indiretamente
constituem um consentimento do usudrio para o uso das informacdes pelo provedor).
As preferéncias indicam quais e como os dados podem ser visualizados, enquanto a
personalidade possibilita ao usudrio personificar diferentes visdes da mesma identidade
(an6nimo, visdo parcial, visdo total).

1ZPK (zero-knowledge proof) é um método interativo que permite a uma parte provar para outra que uma
determinada declaracdo € verdadeira sem revelar qualquer informagao, a ndo ser a veracidade da declarag@o.
Normalmente a prova ocorre pela utilizagcdo de férmulas matemaéticas.
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A proposta sugere o uso de um Mddulo de Plataforma Confidvel (Trusted Platform
Module - TPM), um componente de hardware que prové servigos de criptografia, geracao
e verificacdo de chaves digitais, cdlculo e verificacdo de hash de informacdes e armazena-
mento de informagdes para verificacdo de identidades [Trusted Computing Group 2010].
O TPM € um mddulo invioldvel e pode fornecer vérios servicos de seguranca necessarios
para solugdes na nuvem.

Os autores descrevem trés arquiteturas possiveis para o gerenciador de identidade:

e Gerenciador de privacidade no cliente: o gerenciador de privacidade executa no
lado do cliente e auxilia os usudrios na protecdo de sua privacidade ao acessar ser-
vicos fornecidos pela nuvem (Figura 2.7). O principal componente do gerenciador
€ provido pelo servico de ofuscacdo e desofuscacdo, que reduz a quantidade de
informacdes sensiveis fornecidas para a nuvem. Nesta arquitetura, o TPM ¢ utilizado
para proteger as chaves de ofuscagdo no cliente, garantir a integridade do gerenci-
ador de privacidade e as identidades utilizadas pelo usudrio. Como a proposta é
baseada no TPM, as informacdes nao estardo disponiveis para acesso mesmo com
a violagdo deste, pois neste caso ocorrerd a perda da chave de ofuscacdo sob sua
responsabilidade.

Internet

Dados Aplicagao na
ofuscados nuvem

Cliente e
Gerenciador de Privacidade
Ofuscador
(0] Preferéncias
—_ ' h, Personalidade
usuario TPM

Figura 2.7. Gerenciador de privacidade no cliente [Pearson et al. 2009].

e Gerenciador de privacidade em uma nuvem hibrida: uma alternativa a geréncia
de privacidade no cliente € a possibilidade de gerenciar a privacidade entre nuvens
distintas. Esta solucdo € indicada para ambientes corporativos, nos quais exista uma
protecdo adequada; sua aplicagdo principal seria o controle de informacdes pessoais
circulando da nuvem privada para a nuvem publica. A proposta sugere que o geren-
ciador e o TPM possam executar em ambientes virtualizados [Dalton et al. 2009],
com o uso combinado de proxies e outras ferramentas tradicionais de seguranca. Os
autores alertam para o problema da escalabilidade da proposta, que neste caso pode
ser afetada em fun¢do do nivel de trafego entre as nuvens.
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e Gerenciador de privacidade para infomedidrios na nuvem: neste caso, o gerenciador
de privacidade atua entre dois infomediarios®. Ele age em nome do usudrio e decide
o grau permitido de transferéncia de informacdes. O nivel de privacidade é baseado
nas politicas de transferéncia de informacdes especificadas pelo usudrio, no contexto
do servigo e, se possivel, em uma avaliacdo da confiabilidade do ambiente prestador
de servicos. O infomedidrio poderia ser uma associacao de consumidores ou outra
entidade qualquer na qual o usudrio confie.

Os autores sugerem como exemplo de uso um cendrio com um fotégrafo portando
uma camera com GPS embutido, que acrescenta informacdes geograficas a imagem. Neste
cendrio, o fotografo deseja compartilhar suas fotos com alguns familiares, mas algumas
destas também podem ser comercializadas. Para compartilhar apenas com os familiares,
basta definir essa inten¢@o nas preferéncias. Para a comercializacdo, o fotégrafo deseja
retirar as informagdes de GPS para impedir que outros concorrentes possam tirar fotos
idénticas do mesmo local. Neste caso, o gerenciador € utilizado para ofuscar as informagdes
geograficas antes do compartilhamento.

2.4.6.3. Privacidade como um servico

O trabalho [Itani et al. 2009] apresenta uma proposta para assegurar a privacidade das
informagdes pessoais dos usudrios na nuvem, observando a legislacdo correspondente.
Conhecido como Privacy as a Service (PasS), o projeto € baseado em um conjunto de
protocolos de seguranca, com processamento e auditoria das informagdes sensiveis através
de processadores criptograficos. Os processadores criptograficos sdo indicados por serem
invioldveis e a prova de falsificacdo (de forma andloga ao TPM), de acordo com as
especificacdes definidas em [FIPS 140-2 2001]. Esses processadores sdo posicionados em
um dominio de execugdo seguro e confidvel dentro da infraestrutura da nuvem, devendo
estar fisica e logicamente protegidos contra acessos nao-autorizados.

O modelo proposto € baseado em uma solu¢do de nuvem tipica composta de duas
partes: um provedor, que gerencia e opera uma infraestrutura de nuvem para armazena-
mento e servigcos, € um usudrio, que utiliza o armazenamento na nuvem € 0s recursos
remotos para processamento de dados. O projeto oferece ao usudrio o controle completo
sobre os mecanismos de privacidade aplicados as informagdes na nuvem. O servico de
privacidade proposto baseia-se no grau de sensibilidade das informag¢des do usudrio para
definir os niveis de confianca no provedor do servigco. O servico de privacidade oferece
suporte a trés niveis de confianca:

1. Confianca total: este nivel se aplica as informagdes ndo-sensiveis, que podem
ser processadas e armazenadas na nuvem sem uso de criptografia. O provedor
€ considerado totalmente confidvel para o armazenamento e processamento de
informacdes deste nivel.

ZEmpresas infomedidrias sdo intermedidrias de informacdes, cujo negécio é pesquisar e analisar informa-
¢a0, desenvolvendo andlises detalhadas do mercado e caracterizacdo dos clientes para utilizac@o por outras
entidades. Sao especializadas em veiculacio de contetido via internet.
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2. Confianga parcial: este nivel envolve as informacdes que precisam ser armazenadas
cifradas, seja por questdes juridicas ou por regras de conformidade (como registros
médicos ou de transagdes financeiras, por exemplo). Neste nivel o consumidor confia
no provedor para armazenar suas informacdes cifradas utilizado chaves fornecidas
por ele.

3. Sem confianga: este nivel aplica-se a informacdes sensiveis que devem ser ocultadas
do provedor. Este tipo de informacgao deve ser armazenado cifrado, usando chaves
criptogréficas especificadas pelo usudrio e transformadas em repositérios isolados na
nuvem. Esses repositorios sdo configurados, distribuidos e mantidos por um terceiro
confidvel compartilhado pelo provedor e pelo usudrio. A figura 2.8 apresenta o
modelo deste sistema e a interagdes entre o provedor, o usudrio e o terceiro confidvel.

U Su a rlo da {wigos solicitados e feedback da sua privacidade
nuvem

» | Envio das informagdes privadas

@ Registro do usuario
no servigo de criptografia
Provedor \_

Parte Confiavel Camada de servigos

Camada de virtualizagédo

flemas

Camada de hardware

S
Criptograficos
configurados

Figura 2.8. Modelo do servico de privacidade PasS (adaptado de [Itani et al. 2009]).

Como pode ser observado na figura 2.8, a proposta faz uso combinado de proces-
sadores criptograficos e protocolos de privacidade. Os processadores sao posicionados
em um terceiro confidvel (trusted third party) e acessivel ao usudrio e ao provedor. O
uso de uma camada de virtualizacdo € indicado para permitir o compartilhamento dos
processadores entre varios usudrios simultaneos. A solucdo prevé a criacdo de uma ca-
mada de software para separar os componentes do servigo a ser executados na nuvem, de
acordo com os niveis de confianca definidos e suportados pelo modelo. Finalmente, o
modelo especifica um protocolo de feedback sobre a privacidade obtida. O objetivo desse
protocolo € informar o usudrio sobre os niveis de privacidade de suas informagdes e alertar
sobre a possibilidade de vazamento de dados ou outras situa¢des de risco que poderiam
comprometer a privacidade de suas informacgdes.

2.4.6.4. Servicos de nuvem em conformidade com a legislacio de privacidade

A fim de aderir a legislacdo governamental alemd sobre privacidade, o trabalho
[Doelitzscher et al. 2010] propde um modelo em camadas, denominado CloudDataSec,
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para ser implementado em projetos de infraestrutura de nuvens. Este modelo é composto
das seguintes camadas (figura 2.9):

e Andlise de risco: estabelece e gerencia as avaliagdes de riscos sobre a terceiriza¢ao
de servi¢os na nuvem, auxiliando na identificacdo das informacdes e servigos que
devem permanecer dentro dos limites da organiza¢do consumidora.

e Orientacoes de seguranga: descreve as politicas e restri¢des legais relativas a priva-
cidade aplicdveis ao ambiente de computacao em nuvem.

e Monitoragdo de qualidade de servigo (QoS): um acordo de nivel de servigo (Service
Level Agreement - SLA) entre clientes e fornecedores especifica os niveis de exigén-
cia de seguranca e privacidade, além de garantir a seguranca juridica dos contratos
sobre 0s servigos.

e Criptografia dos dados e registros (logs): a criptografia visa proteger a confidenciali-
dade e integridade das informacdes, enquanto os registros fornecem um histérico
completo das atividades do usudrio.

e Comunicagdo criptografada: nesta camada sao utilizados os protocolos padronizados
como SSH, IPSec e suas implementacdes.

(___ Analise de risco )} Gerenciamento
( Orientacdes de seguranca )} Aspectos legais

(_ Monitoragéo de QoS )} Acordo de nivel de servico
(_ Criptografia dos dados

%} Seguranca dos dados

C Registros (log)

(Comunicagéo criptografada)} Comunicagao segura

Figura 2.9. Camadas de seguranca e privacidade para nuvem [Doelitzscher et al. 2010].

Para os autores, a aplicacdo do modelo CloudDataSec garante a aderéncia a le-
gislacdo e a protecdo das informagdes contra alguns ataques, como man-in-the-middle
(ataque do intermedidrio). Além de propor um modelo de aderéncia, o trabalho sugere trés
niveis de garantia de seguranca, sumarizados na tabela 2.1. Para ilustrar a aplicabilidade
da proposta, o trabalho descreve um cendrio onde uma empresa de desenvolvimento deseja
terceirizar servicos na nuvem. Apds uma andlise de riscos, os seguintes niveis de segurancga
sdo identificados:

e Nivel Bdsico para o desenvolvimento das paginas Web da empresa; ndo existem
informacdes sensiveis armazenadas no servidor Web de desenvolvimento.

e Nivel Avangado para hospedar o site da empresa. Nao ha restricdo sobre o nimero de
maquinas virtuais na mesma maquina fisica (host), mas somente maquinas virtuais
desse dominio devem ser permitidas no mesmo host. No caso de um incidente de
seguranga, a maquina virtual comprometida é movida para a quarentena, € uma
imagem integra da mesma € lancada, para propiciar alta disponibilidade ao servigo.
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Tabela 2.1. Niveis de seguranca para servicos na nuvem [Doelitzscher et al. 2010]

Servico \ Basico \ Avancado \ Premium ‘
Local da VM pool aberto pool restrito host privado
Identificacdo e-mail, cartdo documento terceiro confidvel
Firewall V V Vv
Administragao GUI firewall GUI firewall GUI firewall
Monitor de protocolo - V Vv
Firewall de aplicac¢do - V vV
Quarentena para sistemas - vV V
comprometidos

Reinicio do servigo — VMs seguras (até 3) VMs seguras
Acesso ao sistema em qua- — SSH SSH, terminal
rentena

e Nivel Premium para hospedar uma loja on-line; neste caso, um vazamento de dados
dos usudrios pode afetar a reputacdo da empresa. Em caso de incidente, o sistema é
movido para a quarentena para evitar o vazamento de informagdes. O servigo ndo é
relancado automaticamente, para evitar a repeti¢cdo do ataque e a possibilidade de
exposi¢ao de dados pessoais.

As implementacdes descritas nos cendrios envolvem o desenvolvimento de um
conjunto de moédulos, entre os quais o Servigo de Gestdo e Monitoramento de Seguranca
(Security Management and Monitoring as a Service - SMaaS). A Figura 2.10 ilustra a arqui-
tetura do SMaa$ em um ambiente de nuvem simplificado. Por sua vez, o médulo SMaa$
¢ constituido dos seguintes componentes: Criptografia, Infraestrutura de Chave Publica
(PKI), monitoramento de SLA, médulo de verificacao de politicas (configuracao, acesso,
estado do sistema, etc), prevencdo de vazamento dos dados (Data Leakage Prevention -
DLP), registros (log) e um sistema de deteccdo de intrusao (IDS).

2.4.6.5. Preservacao da privacidade em computacio em nuvem

Existem muitos provedores de servicos na nuvem, possibilitando aos usudrios acessar
servigos diversos, mas quando as informacgdes sdo trocadas entre os servicos, surge
o problema da divulgacdo das informagdes e da consequente violagdo da privacidade
[Wang et al. 2009]. A partir dessa afirmagao, os autores propdem um novo algoritmo de
anonimato a ser aplicados nos micro-dados (partes da informacao) antes que estes sejam
publicados na nuvem. Segundo os autores, o uso da criptografia ndo seria suficiente para
garantir a privacidade das informacgdes, ja que o provedor do servigo precisa decifrar as
informacdes antes do processamento.

Os autores indicam a utiliza¢do de uma base de conhecimento externa, ndo neces-
sariamente armazenada na nuvem, como registros publicos ou outros canais na Internet. A
juncdo dos dados anonimizados com a base externa possibilitaria ao provedor do servi¢o
realizar pesquisas e obter os dados necessarios para resolver alguns problemas.
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Servidor Servidor| —
Nuvem 1 Nuvem 2

rede externa

rede interna da nuvem y

WPN |- |

Monitor de Seguranca
] do usuario

| Médulo de )
Criptografia DLP | | Registros (log) | | DS
Dados

cifrados | PKI || S | Verificagao |

2%
<o

de politicas SMaaS

Figura 2.10. SMaaS em um ambiente de nuvem [Doelitzscher et al. 2010].

No trabalho os autores utilizam um cenario de acidentes de transito, onde informa-
¢des como cores do veiculo sdo suprimidas e profissio especifica € substituida pela grande
area (por exemplo: a informagdo “dentista” € substituida por “drea médica”, e “diretor
de escola” seria substituida por “drea de ensino”’). Com este exemplo, os autores querem
mostrar que € possivel montar relatdrios estatisticos confidveis, mesmo sem acesso as
informagdes completas.

2.4.6.6. Privacidade e Criptografia

A circulacdo e manutencdo de dados pessoais na nuvem acaba por exigir o uso da criptogra-
fia. Todavia, esta impde limites estritos para a utilizacdo dos dados ao provedor de servicos,
por exemplo, se os dados sdo armazenado em texto ndo-cifrado, pode-se procurar um do-
cumento especificando uma palavra-chave, o que deixa de ser possivel com textos cifrados
usando algoritmos tradicionais [Chow et al. 2009]. Contudo, pesquisas recentes em cripto-
grafia possibilitaram realizar algumas operagdes em dados cifrados, como indexacdo ou
pesquisas [Song et al. 2000, Boneh e Waters 2006, Shen et al. 2009, Singh et al. 2010].

Outra possibilidade promissora consiste no uso de algoritmos de criptografia
totalmente homomorfica (fully homomorphic encryption). Esses algoritmos permitem
a aplicacdo de fungdes arbitrdrias sobre dados criptografados, sem a necessidade de decifr-
los. Formalmente, considerando um algoritmo de criptografia totalmente homomorfica
¢, dados em claro ay, ..., a, e seus respectivos dados cifrados ¢; = c(ay), ..., ¢, =
c(ay), pode-se rapidamente computar c(f(ay, ..., a,)) a partir de f(cy), ..., f(c,), para
qualquer funcdo computavel f. Apesar da nocao de cifragem totalmente homomorfica
ter sido proposta por Rivest, Adleman e Dertouzos em 1978, s6 recentemente foram
concebidos algoritmos que se enquadram nesta categoria [Gentry 2009]. A possibilidade
de realizar computagdes arbitrarias sobre dados cifrados sem revelar seu conteido abre
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uma série de novas oportunidades para a protecdo da privacidade.

2.5. Problemas em aberto

A seguranca das informagdes € um dos assuntos mais questionados quando estd em
discussao a utilizacdo ou a migracao dos sistemas tradicionais para a nuvem computa-
cional. Os assuntos discutidos sempre recaem em algum aspecto relacionado a segu-
ranga, inclusive topicos a principio pouco relacionados com seguranga, como desempenho
[Somani e Chaudhary 2009]. Porém, se um sistema tem problemas de desempenho podem
ocorrer condi¢gdes de corrida ou violagdes por inconsisténcia nas politicas. Se a alteragdo
de uma politica ndo foi tornada efetiva devido a lentidao de atualizag@o, entdo a demora na
correcdo do problema pode causar perdas irreparaveis.

A computacdo em nuvem traz reducdo de gastos com recursos locais, por exemplo,
porém podem haver riscos associados a essa vantagem porque € necessdria a delegacdo
do controle sobre os dados para entidades terceirizadas [Cachin et al. 2009]. Na verdade
surge ai a necessidade forte de confianga (¢rust) do consumidor no provedor e vice-versa,
pois se o provedor armazena dados cifrados, pode estar fornecendo um repositério para
material criminoso, por exemplo, por outro lado se o consumidor nao cifra seus dados pode
ter sua privacidade (Sec¢do 2.4) violada intencional ou acidentalmente [Birman et al. 2009].
Adicionalmente, paises e regides possuem suas proprias leis regrando a localizacgdo fisica
do armazenamento dos dados e suas formas de protecdo (e.g. USA Patriot Act).

A disponibilidade € uma das preocupacdes em servigos online, pois podem ocorrer
periodos de inatividade ocasionados por falhas de comunicagio, de softwares ou por ata-
ques. O armazenamento de dados em locais remotos necessita de garantias de integridade
fornecidas pelo provedor da nuvem. O mal funcionamento de um programa no provedor
pode liberar o acesso aos dados privados do consumidor, entio estes podem ser alterados
os copiados. Empresas tradicionais tém receio de armazenar dados fora de seu dominio,
porque uma vez que o dado tenha sido comprometido (perdido, danificado ou roubado)
nenhum SLA ou contrato podera reparar tal perda. Existe a preocupagdo com casos onde
um servico precisa estar conectado simultaneamente a diferentes provedores de nuvem para
funcionar sendo que se um destes parar de operar — dependendo do nivel de acoplamento
funcional entre os provedores, diferentes tipos de clientes podem ser prejudicados.

Quando vdrios usudrios utilizam um mesmo provedor de maneira colaborativa, a
consisténcia durante o acesso concorrente aos recursos também deve ser garantida. Um
mesmo sistema de arquivos pode estar sendo acessado por sistemas operacionais diferentes
(mdaquinas virtuais), como se fosse um storage (para o qual ndo hd um hardware e um
servidor especifico para a mediacdo dos acessos). Em computagdo em nuvem, se ndo
houver um data center para o armazenamento de dados quem terd que fazer o papel de
servidor de storage € o hipervisor e este ndo estd preparado para tal fungdo. Os desafios
sao muitos, envolvendo grandes dreas de estudo — abrangendo as diferentes camadas e
modelos de implanta¢cdo de computacdo em nuvem [Birman et al. 2009].

A grande maioria das APIs de armazenamento ainda sdo proprietdrias, ou nao
foram totalmente padronizadas, assim os consumidores ndo podem extrair facilmente
seus dados e programas de um dominio para outro. A padronizacdo das APIs permitird
que desenvolvedores implantem servigcos com portabilidade ou compatibilidade para
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armazenamento de dados em vérios provedores de computacdo em nuvem. Com esta
abordagem & possivel desenvolver técnicas de replicagdo ou backup para ndao depender
integralmente de um tnico provedor, pois se este falhar o consumidor podera acionar seu
plano de contingéncia, recuperando copias dos dados de outro provedor [Wood et al. 2010].
A padronizagdo de APIs também permitird que os mesmos softwares sejam utilizados em
uma nuvem privada e publica — modelo hibrido (e.g. Eucalyptus) — o que mudaria seria
apenas a origem e destino (locais/remotos) dos dados, por exemplo.

Atualmente, cada nuvem possui sua propria solucdo para o gerenciamento de
identidades. Vdrias tentativas estdo sendo propostas e adaptadas, porém ainda ndo existe
nenhuma padronizagdo ou abordagem que ofereca fécil portabilidade. A crescente demanda
por seguranca e conformidade com leis e politicas também pode ser uma boa razao para
a utilizacdo de computacdo em nuvem, pois somente uma entidade — o provedor de
computagdo em nuvem — deverd ser capaz de arcar com os custos para fornecer elevados
niveis de seguranca e auditabilidade para um grande nimero de consumidores.

Requisitos de auditabilidade (e.g. Human Services Health Insurance Portability
and Accountability Act — HIPAA) devem ser fornecidos para que dados corporativos
possam ser movidos para nuvens computacionais, permitindo que o acesso aos mesmos
possa ser rastreado [Wang et al. 2010a]. Empresas tradicionais enfrentam ameacas/ataques
internos e externos, porém, na nuvem computacional as responsabilidades sao multi-parte,
ou seja, aos consumidores de servicos de nuvem cabe a preocupagdo com a seguranca em
nivel de aplicacdo; ao provedor cabe prover seguranca fisica, em nivel de firewall, 1aaS,
sistema de arquivos, isolamento de VMs etc.; a entidades terceirizadas contratadas pelo
consumidor (como o servico de identidade, por exemplo) cabe gerenciar configuragdes e
dados sensiveis (incluindo a privacidade).

O usuério da nuvem deve ter meios para se proteger de seu provedor, pois é este
que controla a camada de software subjacente. O consumidor deve utilizar contratos com
cldusulas claras e em conformidade com as leis do pais onde a prestagcdo do servigo de
computacdo em nuvem estd sendo oferecida. A auditoria deveria ser acessivel como uma
camada adicional, fora do dominio do administrador de sistema operacional virtualizado —
ficando muito mais segura do que se fosse embutida na aplicacdo [Wang et al. 2010a].

2.6. Consideracoes finais

Ao longo deste trabalho, foram discutidas vantagens e limita¢des que da computagdo em
nuvem. N6s entendemos que a computacdo em nuvem promete revolucionar o paradigma
da computacao principalmente por transferir para um provedor - especializado na prestacio
de servigo e infraestrutura computacional - uma responsabilidade que o consumidor precisa
assumir mesmo ndo estando preparado para isto antes da mesma. Porém, como qualquer
prestacdo de servico a computagdo em nuvem, por ser recente, carece de credibilidade,
pois aspectos de seguranga e privacidade sdo sempre uma preocupagao pelo danos que
podem causar as vitimas de violagdes que possam causar a0s mesmos.

O ambiente de computacdo em nuvem traz uma série de desafios a privacidade,
por exemplo: como limitar a coleta das informac¢des? Como garantir o uso correto das
informagdes a partir do momento que estas foram armazenadas na nuvem? Como garantir
a destrui¢ao das informacdes na nuvem? A transicdo da computacdo pessoal para a
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computacdo em nuvem fornece uma nova gama de aplicagdes e possibilidades de usos,
mas também implica em novos problemas e desafios. A inadequac¢do dos mecanismos
convencionais de gestao de privacidade e a falta de ferramentas tecnolégicas adequadas para
permitir aos usudrios controlar a exposi¢ao de suas informacoes sensiveis sdo limitagdes
que limitam o uso desse ambiente.

Na prética, mesmo antes da computagdo o ser humano sempre teve que lidar com
problemas de seguranca e privacidade, a diferenca sempre foi o contexto e 0s mecanismo
utilizados para tal. Assim, acreditamos que temas como confianca (¢rust) e privacidade
ganhem ainda mais importancia porque ndo se espera, como comentado no texto, que um
sujeito que ndo confia em um banco deposite seu dinheiro 14. Ainda, ndo se espera que um
sujeito que ndo confia na capacidade de guardar sigilo de um contabilista entregue suas
informacdes privadas ao mesmo. Mas, se espera que a computacdo em nuvem traga muitas
opcoes de escolha para que os provedores que oferecem o melhor conjunto de propriedades
de seguranca e de privacidade sejam os mais demandados e possam melhorar cada vez
seus servicos, até atingirem niveis satisfatorios de prestacao de servigo.
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