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Abstract

This chapter presents software transformation techniques for protection of intellectual
property and security of sensitive data against ‘Man-At-The-End’ attacks. Security is
normally associated with the confidentiality of the communication channel based on cryp-
tography. Security based on software protection is associated with code obfuscation, wa-
termarking and tamper-proofing techniques. Code obfuscation aims to make harder for
a reverse engineer to understand the inner properties of the code. Watermarking is a de-
fense against piracy, in which a mark is embedded inside the code for further tracking of
legal authorities. Tamper-proofing aims to ensure that the program executes as expected
affront of monitoring and/or changing. The goal of all these techniques is to maintain
the security of the software code running at the end user, and its protection is extremely
important to ensure that the running software is executing as its purpose.

Resumo

Este capitulo apresenta técnicas de transformacéo de codigo para protecéo da proprie-
dade intelectual e seguranca dos dados contra ataques ‘Man-At-The-End’. A seguranca
convencional € normalmente atrelada com a confidencialidade do canal de comunicacéo,
e esta € baseada em métodos de criptografia. Seguranca baseada em protecéo de software
esta associada a técnicas de ofuscacdo, marca d’agua e ‘tamper-proofing’. As técnicas
de ofuscacéo de codigo visam a dificultar o entendimento do cédigo quando neste é apli-
cado engenharia reversa. As técnicas de marca d’agua sédo defesas contra pirataria, em
gue uma marca é embarcada no cédigo do programa para rastreabilidade a posteriori
em uma acdao legal. As técnicas de ‘tamper-proofing’ garantem que o programa execute
como esperado diante de modificacdo e monitoracdo. O objetivo de todas estas técnicas
€ dar maior credibilidade ao software em execucao no sistema final assegurando que o
software em execucdo comporte-se de maneira legitima.
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3.1. Introducéo

Tradicionalmente, seguranca de computadores esta relacionada ao cenario em que um
computador esta sob ataque por um adversario ou por um coédigo malicioso criado por
este adversario. A pesquisa nesta area envolve o desenvolvimento de técnicas para pre-
venir que um adversario tenha acesso a um outro computador, ou que emita um alerta
em uma situacao de ataque. Estas técnicas visam a prevenir, detectar e/ou interromper
um ato malicioso. Neste contexto tenfoswalls que permitem restringir o acesso a um
determinado computador; sistemas de deteccado de intrusdo, que alertam o usuario de um
computador diante de um padrao de acesso a rede suspeito; e os varredores de cddigo ma
licioso, que bloqueiam a execuc¢éo de codigo caso apresente comportamento malicioso.

Em ataquedMan-At-The-Endem que um adversario tem acesso fisico ao soft-
ware/hardware com poder de comprometé-lo, seja por inspecao ou por modificacdo, mo-
delos tradicionais de seguranca ndo sao suficientes. Uma técnica comum para esconder
informacdo dentro de um programa consiste na utilizacdo de técnicas de criptografia.
Nesta situagcédo, um desenvolvedor esconderia 0 segredo de seu software — algoritmo,
chave criptogréafica ou niumero serial — usando algum algoritmo criptografico. Contudo,
neste cenario temos que proteger a chave de criptografia, pois caso desvendada o segredo
seria revelado. Além disso, para que este codigo fosse executavel, este precisaria ser de-
criptografado em algum instante, o que possibilitaria de um adversario extrair o cédigo
no momento que este estivesse em texto claro. Com acesso ao cédigo, é s6 uma qguestao
de tempo e motivacdo para que um adversério consiga extrair o segredo de um programa.

Avancos em analise de programas e tecnologias de engenharia de software tém
levado ao aperfeicoamento das ferramentas para analise de programas e desenvolvimento
de software. Estes fornecem recursos para que o0s softwares sejam mais eficientes e livres
(o quanto possivel) de vulnerabilidades. No entanto, estes mesmos avangos incrementam
o poder dos softwares para engenharia reversa com o objetivo de descobrir vulnerabili-
dades, realizar alteragOes indevidas, ou furtar propriedade intelectual. A engenharia re-
versa exige a reconstrucao do cédigo executavel para alguma estrutura de alto nivel. Por
exemplo, para identificacdo de vulnerabilidades em um software, um adversario teria que
primeiro identifica-las para depois ataca-las. Analogamente, para furtar um trecho de co-
digo na presenca de um direito autoral ou marca d’agua, um adversario teria que analisar
o codigo para que fosse possivel modifica-lo sem afetar a funcionalidade do programa.

Neste texto, exploramos técnicas de transformacdo de codigo para protecdo de
software com o intuito de dificultar ataquesn-At-The-End Atualmente, existe pouco
conhecimento, entre os desenvolvedores de software, sobre a importancia do uso des-
tas técnicas. As técnicas de protecao de software diferem das técnicas de seguranca de
computadores convencional, pois uma vez que um adversario tenha acesso ao programa,
ndo existem limites do que o mesmo pode fazer. Uma técnica de protecdo de software
pode ser definida como um conjunto de procedimentos para dificultar um adversario de
obter ganhos sobre o software, seja por motivos financeiros, sabotagem ou vinganca. O
conhecimento destas técnicas exerce maior impacto em cendrios que podem afetar infra-
estruturas nacionais caso atacadas, c8mart Gridslo setor elétrico e redes de sensores
sem fio da area militar. Um cenario de ataqueSmart Gridsenvolve perpetuar ataques
na infra-estrutura de medicdo de forma a causardemial of servicena rede elétrica.
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Na &area militar um adversario poderia modificar os sensones (uee estes enviassem
informacdes distorcidas, por exemplo quanto ao movimento das tropas, para a central de
comando.

Ataques em software normalmente envolvem duas etapas: analise e modificacao.
Na etapa de analise, um adversario busca compreensao do software, enquanto na etapa de
modificacdo um adversério subverte o software de acordo com seu objetivo. Um ataque
tipico envolve fazer a engenharia reversa do software da concorréncia para extrair conhe-
cimento de algum moédulo ou do software como um todo, pgvasteriori modifica-lo
para revenda.

Existem diferentes abordagens de engenharia reversa e definir qual abordagem
mais apropriada depende da aplicacao alvo, da plataforma em que roda a aplicacao, onde
foi desenvolvida e qual tipo de informacao deseja extrair. Existem duas metodologias de
engenharia reversa: analise estatica e analise dinamica.

A analise estatica de programas € uma técnica utilizada para coletar informa-
cOes sobre o programa sem a necessidade de executa-lo. A analise envolve o0 uso de um
disassembleque faz a converséo do codigo binario para coadigeemblycujo formato
€ mais compreensivel por um humano do que uma sequéncia de bits. A analise estética
exige um melhor entendimento do programa (comparado com a analise dindmica) pois
o fluxo da execucéo € somente baseado no cédigo do programa. Ferramentas de analise
de fluxo de controle coletam informacfes para uma melhor compreenséao sobre o fluxo
de execucéo do programa. Como o fluxo pode ser dependente dos valores contidos em
posi¢cdes de memoria, anélise do fluxo de dados predizem o conjunto de valores que deter-
minada memdéria pode vir a assumir durante a execug¢do do programa. Outra ferramenta
gue se enquadra em analise estatica sdo os decompiladores que tentam reverter o pro-
cesso de compilacdo para producédo de um codigo de alto nivel. Contudo, na maioria das
arquiteturas, a recuperacao do cédigo de alto nivel ndo é realmente possivel, pois existem
elementos significativos que sao removidos durante a compilacdo uma vez que o ambito
deste é otimizagéo e ndo a legibilidade do cédigo.

A andlise dindmica de programas é uma técnica em que a coleta de informagdes
é feita em tempo de execucao diante de uma determina entrada. Nesta analise, € possivel
observar como a entrada interage como o fluxo de execucéo e os dados do programa. A
analise basicamente envolve o uso de um depuragbugge) que permite um analista
observar o programa durante sua execugcdo. Um depurador possui tipicamente duas ca-
racteristicas basicas: habilidade de ajustar pontos de pdmaddgoint¥ no programa e
capacidade de verificar o estado atual do programa (registradores, memoria, conteudo da
pilha). A analise dindmica também pode ser feita através de emulacéo de codigo. Nesta
analise, o cadigo é executado em um emulador que prové funcionalidades similares ao
sistema original, assim como um arcabouco para auxiliar um analista no entendimento
do cédigo. Técnicas darofiling e tracingtambém sao consideradas como dinamicas. A
primeira € utilizada para contagem do numeros de execuc¢des, ou a quantidade de tempo
despendida, de diferentes partes do codigo; a segunda em vez de realizar somente a con-
tagem, registra também quais partes do codigo do programa foram executadas.

As técnicas de protecdo de um software visam a dificultar a engenharia reversa,
assegurando que o software executa como esperado e protegendo o software de pira-
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taria [18, 19, 16, 17, 30]. Entre as técnicas de protecdo deaaf, destacamos trés:
ofuscacdo, marca d’aguatamper-proofing Técnicas de ofuscacdo de codigo dificul-

tam engenharia reversa através de um aumento no grau de ininteligibilidade do cédigo.
Este aumento se caracteriza por modificagdes sintaticas que dificultam a compreenséo
do software mantendo, porém, as funcionalidades originais do programa (sua semantica).
Técnicas deéamper-proofingasseguram que o software executa como esperado, mesmo
na tentativa de modificagdo ou monitoracdo por um adversario. Técnicas de marca d’agua
agem como uma defesa contra pirataria de software cujo papel € determinar a origem
de um software. Estas técnicas sdo baseadas na incluséo de informacéo no software em
modo escondido que possa ser posteriormente reconhecido.

Técnicas de ofuscacado de codigo adicionam confusdo em um programa com a fi-
nalidade de dificultar o discernimento/extragao/modificacéo de alguma propriedade desse
programa, preservando, entretanto, sua funcionalidade. Desenvolvedores de software po-
dem utilizar técnicas de ofuscacédo para esconder informacgdes a respeito de um algoritmo
por questdes de propriedade intelectual — incluindo rotinas, chaves criptograficas e nu-
meros seriais — assim como para incrementar a seguranca do codigo contra a exploragéo
maliciosa de vulnerabilidades, dada a dificuldade de se encontrar vulnerabilidades em um
software de dificil discernimento. Por outro lado, ofuscacédo de software também tem
sido utilizado por programadores maliciosos para difundir seus cédigos maliciosos. Téc-
nicas de ofuscacédo também podem ser utilizadas maliciosamente para distorcimento ou
corrupgdo da marca d’agua.

As transformacgdes advindas de técnicas de ofuscagédo de codigo podem ocorrer
tanto no codigo-fonte — que posteriormente é compilado de maneira a gerar um bin&-
rio mais complexo — como diretamente no codigo binario. Alguns trabalhos propdem
transformacdes a serem aplicadas sobre “codigo intermediario”, visando, por exemplo, a
protecao déytecodesdava. Visto que sua compreensao € mais simples que a de cédigo
binario, e alvo de muitos decompiladores, sua protecdo torna-se ainda mais critica.

A ofuscacao de um cddigo busca dificultar a compreenséao ou levar o adversario a
desistir de analisar um determinado software. A engenharia reversa € o passo anterior a
modificacdo deste software com o objetivo de obter alguma espécie de vantagem. Evitar
violacdes a integridade do software e responder a violacdes — possivelmente impedindo
a execucao do software modificado ou redirecionando a execucéo para um codigo nao
funcional — s&o os objetivos das técnicadal@per-proofing

Estratégias comuns demper-proofingenvolvem auto-verificagdo dwmshde tre-
chos de cddigo ou a inspecdao légica do programa. Por exemplo, conhecendo previamente
o hashde trechos de codigo ou o resultado que uma determinada variavel deva possuir em
um determinado ponto do programa, € possivel verificar se os valores durante a execucao
do programa correspondem com os valores previamente conhecidos. Outra responsabi-
lidade das técnicas damper-proofingdiz respeito a acdo a ser tomada diante de uma
modificacdo. Estratégias comuns envolvem desviar o fluxo de execucdo para um codigo
nao funcional ou notificar o desenvolvedor que o cadigo foi alterado. Outras estratégias
menos amenas envolvem atacar o préprio sistema do adversario, por exemplo, apagando
seus documentos pessoais. Para que as tarefas de verificacdo e resposta de uma técnica
de tamper-proofingsejam menos “visiveis” para um adversario, estas costumam estar
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dispersas no cédigo do programa, assim como ndo executagelensgalmente.

As técnicas de marca d’dgua de software sédo importantes para combate a pirataria
de software. Embora marca d’agua, por si s6, ndo impeca um ato de violagédo de software,
esta, no minimo, desestimula tal ato e favorece a localizacdo do violador do software.
Marca d’dgua de software é caracterizada por uma informacéo de identificacao codificada
no cédigo do programa que posteriormente possa ser reconhecida. ldealmente, uma marca
d’agua estaria tdo atrelada ao software e ao cliente que qualquer regido suficientemente
grande do cédigo possuiria tal informacao o que inviabilizaria um processo de remocao.

Uma estratégia de marca d’agua comum e de pouco impacto na execucao do soft-
ware envolve a inclusdo do nome do autor em algum ponto do programa. Contudo, esta
estratégia é de facil localizacdo e subversdo um vez que um adversario pode modificar o
nome do autor ou simplesmente substituir a por¢éo de cédigo do autor por um cédigo ndo
operante.

Dada aimpossibilidade de esconder o cédigo de um programa em cenarios em que
existe a possibilidade de violacao fisica, métodos de ofusctg@per-proofinge marca
d’agua visam a tornar o processo de extrair conhecimento, piratear e modificar o cédigo
de um programa em um processo proibitivo quanto a custo, tempo e poder computacio-
nal. Outra possibilidade para esconder cddigo, dados e execu¢do do programa consiste
em métodos baseados em hardwares especializados [20]. Contudo, estes apresentam des-
vantagens de custo de desenvolvimento, desempenho e perda de flexibilidade. Com estas
desvantagens, é dificil um desenvolvedor convencer um cliente da importancia destes me-
todos uma vez que tais métodos visam a protecdo contra o proprio cliente (no caso de um
cliente mal intencionado). Além disso, sistemas de software baseado em hardware tem
sido alvos de ataque [48, 60].

Uma estratégia comum para combate a pirataria baseada em hardware atrela o
funcionamento de um programa com alguma caracteristica externa, seja esta dependente
do ambiente de trabalho do cliente (nUmero serial do disco rigido, CPU, etc...) ou por um
dispositivo externo enviado pelo préprio desenvolvedongled. Uma desvantagem de
anexar a funcionalidade de um programa com uma caracteristica externa é o transtorno
gerado e quantidade de tempo despendida em situacdes de troca de equipgrgesude (
ou defeito) ou perda. Para agravar ainda mais a situacdo, o desenvolvedor poderia ter
decretado faléncia o que inutilizaria o programa.

Uma estratégia contra engenharia reversa seria atrelar a CPU do usuario com os
programas através de um esquema de criptografia de chave publica. Neste caso, a CPU
conteria uma chave privada enquanto os programas sO executariam se fossem criptogra-
fados com a correspondente chave publica. As desvantagens sdo as mesmas supracitadas,
ou seja, custo elevado, desempenho inferior e estresse em caso de troca.

Todos meios de protecao, sejam eles em software ou em hardware, sdo passiveis de
atagues e podem ser subvertidos. Mecanismos baseados em hardware oferecem um nivel
de protecdo mais elevado, porém representam um custo agregado maior. Ja as técnicas
de transformacao de cédigo podem adicionar diferentes camadas de prote¢do a um custo
inferior e, nada impede que ambas formas de protecéo coexistam. O balanceamento entre
o nivel de protecdo com averheadem desempenho e custo de desenvolvimento é uma
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deciséo que cabe ao desenvolvedor do produto.

O restante deste capitulo é estruturado da seguinte forma. Secdo 3.2 apresenta
técnicas para ofuscacao de codigo. Secao 3.3 apresenta técnasdstdenpering Se-
céo 3.4 descreve técnicas de marca d’agua. E por fim Secéo 3.5 apresenta as conclusfes
pertinentes.

3.2. Ofuscacdao de cddigo

Técnicas de ofuscacao de codigo alteram a estrutura de instrucdes de um programa com a
intencao de fazer o conjunto menos aparente, dificultando com isso, o processo de enge-
nharia reversa por um adversario [28, 36]. Estas técnicas tem sido utilizadas para prote-
ger aplicacbes em situagbes que um competidor pode utilizar de engenharia reversa para
extrair modulos/algoritmos proprietarios [14]. Assim, ofuscacéo de codigo tem sido pro-
vada como uma técnica util para esconder informacéo importante dentro de um software.
Ofuscacao de codigo tem sido utilizado para prover:

e Diversidade em que a criacdo de versdes distintas de um codigo sintaticamente di-
ficulta ataques de diferencalfffing”) e exploracdo de vulnerabilidades por agentes
maliciosos;

e Protecdo de propriedade intelectuglem que o entendimento e a extracdo de co-
digos proprietarios ou dados sigilosos séo dificultados;

¢ Integridade, visto que um codigo mais complicado de entender € mais complicado
de ser modificado.

Por outro lado, como qualquer conhecimento, ofuscacéo de cédigo pode ser utili-
zada em um contexto malicioso. Especificamente, desenvolvedores de cédigo malicioso
frequentemente fazem uso de ofuscacédo de codigo para prevenir anélise por especialis-
tas ou por ferramentas de andlise, assim como para evasdo de detec¢cdo por detectores
de codigo malicioso. Os trabalhos de Fred Cohen em construcao e detec¢do de codigos
maliciosos e ofuscacéo para criacao de diversidade foram pioneiros na area de ofuscacao
de codigo [4, 5, 6, 7].

Ofuscar um programa refere-se a produzir um novo programa semanticamente
equivalente em que a extracdo de informacdes por engenharia reversa € mais dificil de ser
realizada neste do que no programa original. O conceito de dificuldade esta associado a
quantidade de tempo, dinheiro e poder computacional despendidos a mais na analise do
programa transformado em relacéo ao programa original. O impacto de uma determinada
transformacdo é mensuravel de acordo cooverhead confuséo e dificuldade de um
adversario de reverter a ofuscacgdo [14]. As transformac@es efetivadas por um ofuscador
de cddigo sao ditadas pela quantidadederheadque um desenvolvedor esta disposto
a colocar em sua aplicagdo. A seguir, detalhamos alguns cenarios em que técnicas de
ofuscacédo podem ser utilizadas.

e Engenharia reversa maliciosaUm adversario faz uso de engenharia reversa para
obter alguma vantagem pessoal sobre um determinado programa. Este pode, por
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exemplo, desvendar o nimero serial de um programa para que Seosrestri-

¢cbes funcionais. Contudo, o adversario também pode implementar um gerador
de namero serial ou upatchque uma vez distribuido para outros usuarios cau-
saria prejuizos para o desenvolvedor, pois um usuario com acesso ao gerador de
namero serial oypatchndo necessitaria adquirir o programa. Um outro exemplo

de adversério, envolve um desenvolvedor concorrente extrair conhecimento de um
algoritmo/maodulo proprietario para utiliza-lo em seus proprios produtos.

e Gerenciamento de direitos digitais (DRM) DRM (Digital Rights Managements)
€ uma tecnologia que visa restringir a copia de um conteudo digital por parte dos
usuarios. Em sistemas DRM de audio tipicamente uma midia é criptografada com
uma determinada chave criptogréafica que é embarcada em um aparelho reprodutor.
Para ouvir a midia a mesma tem que ser decriptografada pelo aparelho reprodutor.
Um adversario faz uso de engenharia reversa para obter a chave criptografica em-
barcada no aparelho, possibilitando-o converter uma midia criptografada em uma
midia em texto claro. Com a midia em texto claro, um adversario pode escuta-la
em qualquer aparelho reprodutor como pode distribui-la para outros usuarios.

¢ Infra-estrutura avancada de medicdo O namero de dispositivos de medicao ba-
seados em software embarcado vem crescendo consideravelmente. Um risco critico
associado a presenca de software em dispositivos de medicao € o interesse na adul-
teracdo do software para se obter vantagens pessoais. Por exemplo, para medidores
elétricos um adversario poderia utilizar de engenharia reversa para modificar o soft-
ware, permitindo-o conectar e desconectar clientes em tempos especificos remota-
mente, modificar dados de medi¢ao ou constantes de calibragéo, alterar a frequéncia
de comunicacdo e inutilizar o dispositivo de medi¢cdo. Em uma rede fortemente in-
terligada como ensmart Grids um adversario poderia causar um colapso na rede
elétrica nacional caso estes softwares fossem atacados [59].

e Redes de sensores sem fiBoftwares também estao presentes em redes de sensores
sem fio. Analogamente ao cendrio anterior, € critico que estes softwares nao sofram
adulteracdo. Em um contexto militar, por exemplo, um ataque envolveria modificar
os softwares destes sensores de tal forma que estes enviassem informacdes falsifi-
cadas quanto ao movimento das tropas, radioatividade, substancias quimicas, etc...
para a central de comando.

Antes de proceder com a descri¢cdo de técnicas de ofuscacdo, descrevemos na
Figura 3.1 as etapas de engenharia reversa e compilacdo. Compilagéo € o processo de tra-
ducado de um programa em uma linguagem fonte (alto nivel) para uma linguagem de ma-
quina (baixo nivel). Este processo € realizado através de etapas sucessivas que convertem
0 codigo a cada etapa para um nivel inferior até atingir o nivel de linguagem de maquina
(assembly. Engenharia reversa é o processo oposto, ou seja, visa reconstruir a estrutura
semantica de uma linguagem de baixo nivel. Em geral, este processo é dividido em duas
partes:disassemblygue converte uma sequéncia de bits em uma linguagsemblye
decompilacao, que reconstroi a estrutura semantica de um csigmbly35].

Técnicas de ofuscacdo pode dificultar as duas fases da engenharia reversa: a de
disassemblypara que esta retorne uma linguagassemblyincorreta [36]; ou a de de-
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compilacao fazendo com que as ferramentas de andlise asttticnem grandes apro-
ximacgodes, dificultando-se assim, a recuperacao da semantica do codigo. O processo de
decompilacao pode ser dificultado pela insercéao de expressdes booleanas complexas, pon-
teiros, saltos indiretos ou espuriosleasing[22, 16, 37, 21, 26]Aliasingdescreve uma
situacao em que uma posi¢do de um dado na memoria pode ser acessado através de di-
ferentes nomes simbdlicos em um programa, em que a modificacdo de um dado por um
nome implicitamente modificaria todos 0s outros nomes apontados.

As técnicas de otimizacdo aplicadas por compiladores geram um cédigo mais
ofuscado. Entretanto, estas buscam o aumento de desempenho da aplicacdo através da
reordenacdao/substituicdo de instrucdes e/ou bloco de instru¢cdes. Ja as técnicas de ofusca-
cao de codigo visam aplicar transformacdes de codigo para dificultar seu discernimento,
mesmo gue essas degradem o desempenho e/ou aumentem o tamanho do cdodigo final.

Codigo fonte 4

]
' A
: Andlise :
1 gramatical ‘
! !
I r 3 "
: Arvore sintatica I
1 Geragdo de cddigo :
: intermedidrio e :
1 andlise de fluxo Decompilagdo |
| decontrole ! _
Compilagdo 1 Grafo de fluxo | Engenharia
: de controle ! Reversa
: Geragdo de :
: cédigo final :
: ¥ cédigoem \
: assembly i
i
! i
I Assembly X
: Disassembly 1
i
¥ - "
' Cédigo de '

magquina

Figura 3.1. Etapas de compilacédo e engenharia reversa.

A base das ferramentas de analise de programaslisagssemblycuja funcéo
€ a engenharia reversa de um codigo binario para recuperar o conjunto de instrucdes
assembly Contudo, como o processo desassemblydo é ciéncia exata, ferramentas
de analise estatica de programas que dependem de sua saida podem gerar resultados in-
corretos. Estas ferramentas sdo responsaveis pela abstracdo dos procedimentos, geragéo
do grafo de fluxo de controle, andlise do fluxo de dados e decompilacadis&3sem-
blers podem ser genericamente divididos em dois tipos: varredura linear e transversal
recursivo [36].

Osdisassemblerde varredura linear comecam pelo processamento do segmento
de texto (.text) da imagem do cédigo binério obtido no cabecgalho do arquivo. O processo
dedisassemblg realizado sequencialmente até atingir o final do segmento de texto. Con-
tudo, diante de dados inseridos no segmento de texto o procesé&sadsemblyle var-
redura linear pode ser comprometido. O codigo da Figura 3.2 ilustra a situacdo em que
o dado ‘db OE8h’ seria interpretado como se fosse cédigo. Caso os bytes coincidissem
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Main:

jmp Func
db OE8h
Func:

Figura 3.2. Trecho de codigo contendo dado no segmento de texto de um binario.

com alguma codificacdo de alguma instrugdsemblyo processo ddisassemblgon-
verteria os bytes erroneamente. Em situagdes de n&o coincidénciajisassemblers
notificam através de pontos de interrogacdo os bytes ndo convertidos. Uma propriedade
interessante destelisassembleré que eventualmente ocorre a auto sincronizacao apos
um determinado namero de instru¢cdes mal convertidas [36].

Um disassembletransversal recursivo visa a superar esta fraqueza fazendo com que o
processo deisassemblyacompanhe do fluxo de controle do programa. Caso houvesse
dados no meio do fluxo de instru¢des (como o exemplo acimdijsassembleacom-
panharia o salto, e consequentemente, ndo interpretaria erroneamente o dado ‘db OE8h’.
Contudo, o processo adksassemblg mais complexo, pois este tem que deduzir 0s pos-
siveis destinos estaticamente, que nem sempre € uma tarefa trivial. Saltos indiretos e
aliasingsao desafios para que esta deducéo seja feita corretamente.

Formalmente, dado um codig®, com um “segredo’c nele embarcardo, um
ofuscador transforma este em um codjocuja extracéo do segredoé mais dificil de
ser realizada er@,, do queC,. Para esta etapa de transformagao temos uma biblioteca
de transformacdes de codigo que preservam a semargicen conjunto de ferramentas
de analise de programaAgjue servem de auxilio para as transformacdes provendo infor-
macdes estaticas e/ou dindmicas sobre o prog@ymdnformacdes dindmicas sédo co-
letadas através da execuc¢do do programa diante de um determinado conjunto de entrada
I. Figura 3.3 ilustra um processo de ofuscacdo, emKjéea parametrizacdo de quais
ofuscacdes foram utilizadas, assim como os pontos do codigo em que foram aplicadas.

I A T K

by 4
c, O Anéliseq [ [ofuscagio| ) C’,

Figura 3.3. Processo de ofuscacéo.

As técnicas de ofuscacédo podem ser classificadas em estaticas ou dinamicas. As
estaticas podem ser: transformacdeslagolt que removem informacgdes de formata-
cdo de arquivos ou substituem identificadores; transformacdes de controle que distorcem
o fluxo de controle pela inser¢éo de codigo espurio, reordenacdo do fluxo de execucéo
das instrugdes através de saltos condicionais/incondicionais ou eliminac¢do das estruturas
de controle (lagos de repeticao e instrugcdes condicionais); e transformagdes de dados que
substituem as instrucdes ou os dados por novas representacdes. As dinamicas transfor-
mam o codigo do programa em tempo de execucao e por conseguinte, sdo mais resilientes
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diante de analise puramente estatica.

As transformacgfes podem ser feitas tanto no cédigo de alto-nivel — que posteri-
ormente € compilado de maneira a gerar um codigo binario ou um codigo intermediario
mais complexo — como diretamente no cédigo binario. Um codigo binario possui mais
informacgéo que pode ser ofuscada do que um codigo de alto-nivel, porém o processo de
modificar um binério é muito mais complexo. Outra vantagem é que a manipulagcao no
binario ndo precisa se preocupar com o processo de otimizagdo dos compiladores uma
vez que a ofuscacao é realizada diretamente no cédigo final. A seguir, descreveremos
técnicas aplicaveis no cédigo de alto-nivel e outras aplicaveis no cédigo de baixo-nivel.

3.2.1. Ofuscacao estatica

3.2.1.1. Transformacgdes déayout

Técnicas de transformacao de estrutura sdo as mais simples. Um exemplo € a remocéao
de informacfes de formatacdo de arquivos normalmente presentes em arquivos ‘.class’
da linguagem Java, como € o caso do ofuscador Crema [10]. Outra técnica que se en-
quadra nas transformacdes de estrutura consiste na renomeacao dos identificadores, o que
dificulta a analise do cddigo fonte. A renomeacado sendo feita diretamente no codigo bi-
nario, no nivel de registradores, é utilizada para criar copias distintas com o ambito de
dificultar um ataque de diferenca ou de assinatura. Esta técnica foi utilizada pelo virus
Win32/Regswap que, a cada replicacéo, faz a troca dos registradores utilizados. Figura 3.4
ilustra trechos de duas geracdes deste virus, em que a geracao mais abaixo substitui o re-
gistrador ‘edx’ por ‘eax’, ‘edi’ por ‘ebx’, ‘esi’ por ‘edx’, ‘eax’ por ‘edi’ e‘ebx’ por ‘esi’.

SA pop edx
BF04000000 mov edi,0004h
8BF5 mov esi,ebp
B80C00000O0 mov eax,000Ch
81C288000000 add edx,0088h
8B1A mov ebx, [edx]

899C8618110000mov  [esi+eax*4+00001118] ,ebx

58 pop eax
BE04000000 mov ebx,0004h
8BD5 mov edx,ebp
BFOC000000 mov edi,000Ch
81C088000000 add eax,0088h
8B30 mov esi, [eax]

89B4BA18110000mov [edx+edi*4+00001118],esi

Figura 3.4. Atribuicdo de diferentes registradores em duas ¢ eracbes do
Win32/Regswap [25].

3.2.1.2. Transformagdes de controle

Transformacgdes de controle visam a dificultar a analise do fluxo de controle. A analise
do fluxo de controle é dependente do grafo de fluxo de controle que representa o fluxo de
execucao de todas possiveis execuc¢des de um programa. Técnicas para ofuscar o fluxo de
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controle consistem na insercdo, reordenacao ou eliminagBdos bésicos no fluxo de
execucao do programa.

A insercdo de codigos espurios no fluxo de controle degrada a precisdo de uma
analise de fluxo de controle. Esta técnica consiste na adi¢cdo de saltos condicionais ou in-
condicionais para que estes cédigos sejam incorporados no fluxo de controle do programa.
Os saltos condicionais sao normalmente vinculados p@&uicados opacoexpressdes
cujos valores sdo de conhecimento do programador ou ofuscador, porém de dificil discer-
nimento para um analisador estatico ou um analista [14]. Quanto mais dificil determinar o
resultado de um predicado opaco, mais robusta sera a técnica de ofuscacao, pois uma fer-
ramenta de engenharia reversa ou um analista que n&do consiga determinar estaticamente
o valor de um predicado, tem que considerar ambos caminhos do fluxo de controle como
possiveis, degradando, portanto, as informacdes coletadas.

Em outras palavras, predicados opacos provéem um modo para atacar a fase de
geracao do grafo de fluxo de controle de uma analisador estatico. A utilizacdo destas ins-
trucdes de salto ofuscadas for¢ca um analisador adicionar arestas desnecessarias no grafo
de fluxo de controle, fazendo com que os resultados sejam menos precisos.

Os predicados opacos podem ser classificados em verdadeiros, falsos ou indeter-
minados e s&o denotados respectivament®)hd?’ e P?. Figura 3.5 ilustra como estes
tipos de predicados opacos sao representados graficamente. Para a construcédo de pre-
dicados opacos uma das opcdes triviais envolve a adicdo de tautologias para predicados
verdadeiros e contradicGes para predicados falsos.

verdadeiro pv _faisg ~ verdadeiro . falso verdadeiro \;\\ falso
1 -t :
! : v/
¥ v
(a) Verdadeiro. (b) Falso. (c) Indeterminado.

Figura 3.5. Tipos de predicados opacos.

Estratégias para insercéo de blocos espurios no fluxo de controle envolvem a uti-
lizacao de trechos de codigos que podem ser ou ndo executados [14, 16, 32]. Caso sejam
executados, a semantica dos codigos espurios deve ser equivalente a semantica dos blo-
cos correspondentes. Blocos correspondentes sdo blocos que ndo foram executados, pois
o fluxo de execucdo trilhou o caminho dos blocos espurios. Figura 3.6(a) representa a
situacao em que o trecho de cédigo em preto nunca sera executado, pois o predicado sem-
pre retornara um valor verdadeiro. Figura 3.6(b) representa a situacdo em que o trecho de
codigo em preto pode ou hdo ser executado, pois o predicado é indeterminado, contudo a
semantica do cédigo preto, neste caso, é equivalente ao codigo em cinza claro.

A ofuscacao por insercéo de blocos espurios no fluxo de controle visa a degradar
a precisdo de uma analise de fluxo de dados. Uma possivel variagdo, exibida no cédigo da
Figura 3.7, seria a inser¢do de um dado ‘db OE8h’ através de um predicado opaco ‘cmp
eax, eax’ para degradar a etapadigassembly Nesta situagcédodisassemblepoderia
considerar a instrucao da linha ‘4’ como se fosse codigo, pois a instrucéo ‘3’ € um salto
incondicional para ela, porém é uma instrucdo que nunca vai ser executada, pois o salto
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l verdadeiro < ?f} falso l verdadeiro p? falso

= = = —

1 T

(a) Cédigo em preto ndo executavel. (b) Cdédigo em preto executavel com semantica
equivalente ao cddigo em cinza claro.

Figura 3.6. Insercdo de informacgédo espuria no fluxo de controle com predicados opacos.

da instrucdo ‘2’ sempre sera executado dado que os dois operandos sendo comparados
(‘eax’ e ‘eax’) nainstrucéo ‘1’ sdo sempre iguais (predicado opaco).

Main:

1 cmp eax, eax
2 je Func+1

3 jmp Func

Func:

4 db OE8h

5 push 0

6 call ExitProcess

Figura 3.7. Ofuscacao por insercao de dado espurio por predicado opaco.

Figura 3.8 exibe o cddigo gerado pelo depurador OllyDbg para a sequéncia de
instrugcbes da Figura 3.7. O depurador assumiu que ambos destinos dos saltos sao vali-
dos. Observe que o cddigo gerado é muito diferente do codigo executavel original. O
depurador interpretou incorretamente o dado posicionado no comeco de ‘Func’ como se
fosse codigo. Como o dado ‘E8h’ coincide com o codigo de operacdo de uma instrucao
de chamada ‘call’, o depurador assumiu como se fosse uma instru¢cao de chamada vélida
e prosseguiu o processo de converséo para instrugdes subsequentes de forma incorreta.

* ZBECH | CMF ERx, ERA

oo B3 | JE SHORT sampleco.@@d@l@ny
.~EB B8 [ JMP SH amp leco. BA4E ] ARG
» ES SABSESQGE L@ =

T AEEE { BOD BYTE PTR DS:[ERXI, AL

* BEFF | ADD EH,EH

T 25 ZAZ64E0 | AMO ERH, 482683238

Figura 3.8. Saida do depurador OllyDbg.

Outra técnica de transformacao de controle consiste em achatar o fluxo de execu-
cdo com o ambito de dificultar a andlise do fluxo de controle [13, 14, 26, 49]. O acha-
tamento pode ser feito colocando cada bloco basico do programa dentro dasén *
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/ = Cbdigo Original */

int maior(int x[], int size) {
int maior = x[0];
int i = 1;
while (i < size) {
if ( x[i] > maior )
maior = X][i];
i++;

}

return maior;

}

[+ Cdbdigo Ofuscado */

int maior(int x[], int size) {
int next = O;
for (;;){

switch (next) {

case 0: int maior = x[0]; int i =1; next = 1; break;

case 1: if (i < size) next = 2 else next = 5; break;
case 2: if (x[i] > maior) next = 3; else next = 4; break;
case 3: maior = X[i|; next = 4; break;

case 4: i++; next = 1 ; break;

case 5: return maior;

Figura 3.9. Ofuscacao por achatamento do fluxo de execucao.

de uma estruturastvitch, e esta estrutura dentro de um laco infinito. Os cédigos da Fi-
gura 3.9 exibem esta transformacéo de ofuscacao por achatamento do fluxo de execucéo.
Figura 3.10 ilustra os grafos de fluxo de controle para o codigo ndo ofuscado e ofuscado.

O codigo exemplificado é simples, contudo, oferece subsidios para a compreensao
da importancia das técnicas de transformacdo no aumento da dificuldade de analise por
um adversario. Pode-se aumentar o grau de dificuldade com o wdmsieg de pon-
teiros na variavel ‘next’ [22, 16, 37, 21, 26], fazendo com que a analise estatica retorne
resultados pouco precisos quanto a variavel ‘next’, dificultando-se portanto um analista
de acompanhar o fluxo de execucado do programa. Apesar de um grande namero de tra-
balhos em algoritmos para andlisealsing, nenhum deles mostrou ser escaléavel para
programas com milhdes de linhas de codigo, concentrando-se a maioria na ordem de cem
mil linhas de cédigo [55].

Outra técnica de transformacéo de controle envolve a reordenacéo de codigo cuja
idéia € alterar a ordem sintatica das instru¢des de um programa enquanto a ordem de
execuc¢do do programa é preservada atraves da insercao de instru¢des de salto. O codigo
da Figura 3.11 exibe a rotina original da Figura 3.9 ofuscada pela técnica de reordenacao
de cddigo. Observe que os enderecos dos saltos também foram ofuscados por um vetor
de ponteiros, o que dificulta ainda mais a analise do codigo. Vale ressaltar que ndo é
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|int nexﬂj

for (;:)
switch(next) |

int maior = x[0]
inti=1

(TF(x[i] > maior)

B, next=3
“ | else next = 4;

break

i++ ") B, [return maior
B, [ next=1 ]

break )

maior= x[i]
B; | next=4
break

(maior = x[0]
li=1
B next=1
{ break
next=2

B,
“lelse next=5
break

X

(a) Cadigo nao ofuscado. (b) Codigo ofuscado por achatamento.

Figura 3.10. Grafo do fluxo de controle da rotina “maior”.

necessario o uso de saltos incondicionais para reordenacédo de codigo: uma estratégia mais
robusta contra engenharia reversa seria 0 uso de instrucdes condicionais com predicados
opacos.

int maior(int x[], int size) {
int i, maior;
char » jtab[ ]= {&&I0, &&I1, &&I3};
goto = jtab[O];

12:
while (i < size) {
if ( x[]] > maior )
maior = X][i];
i++;
}
goto = jtab[3];
10:
maior = X[0];
goto = jtab[1];
11:
i = 1;
goto 12;
13:
return maior;
}

Figura 3.11. Ofuscacao por reordenacédo de cddigo.

3.2.1.3. Transformac¢des de dados

Transformagdes de dados envolvem a conversdo de uma representagédo de uma estrutura
de dados, tipo de dados ou instru¢des em outra representacao que seja mais dificil para um
atacante de entendé-la. Funcdes de criptografar/decriptografar em criptografia sdo meios
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CODE: 8648180808 start proc near

CODE:B80461880 push 1

CODE : 86408108082 push 2

CODE : 8646106084 call sub_4B1818

CODE : 8640810889 push a

CODE : 86481868 call ExitProcess
CODE:88481618 sub 481618 proc near

CODE:88481618 mov eax, [esp+arg_#]
CODE:88481814 mov ebx, [esp+arg_u]
CODE:@884081018 add eax, ebx
CODE:8848181A retn 8

(a) Chamada de procedimento ndo ofuscada.

CODE:B8848168688 start proc near
CODE: 88408160688
CODE:088481086808 var_8
CODE: 8846108688 var_4
CODE : 664610680

dword ptr -8
dword ptr -4

CODE : 8846108688 push 1

CODE : 884616862 push 2

CODE : 88461064 push offset loc_L4B8166F
CODE : 88461089 push offset loc_4B81816
CODE : 88481 88E retn

CODE:9848108F loc_48180F:

CODE : 88461 06F push a8

CODE : 88461811 call ExitProcess
CODE:884816816 loc_4B1816:

CODE : 88481816 mov eax, [esp+y]

CODE : 8B48181A mov ebx, [esp+iBh+var_8]
CODE : 8848181E add eax, ebx

CODE : 88481028 retn 8

(b) Chamada de procedimento ofuscada.

Figura 3.12. Ofuscacédo de uma instrucdo de chamada* call’.

para transformacao de dados. Contudo, para que uma operacao seja realizada neste tipo
de ofuscacéo, os dados devem ser primeiramente desofuscados (decriptografados), o que
0s torna acessiveis para um adversario de engenharia reversa.

Uma técnica de transformacéo de dados envolve ofuscar convencgdes relacionadas
ao encapsulamento de fun¢des de uma linguaagsambly Este encapsulamento é feito
através de convencdes relacionadas com instru¢des de charalidade retorno ret'.

Na maioria dos codigos gerados por compiladores, uma instrugdo de chasalida
emparelhada com uma instrucao de retorat, ‘e a instrucao de retorno exerce a fungéo

de transferir o controle para a instrucdo subsequente a instrucdo de chamada. Porém, esta
convencao nao precisa ser seguida, fazendo com que a fase de geracéo de fluxo de controle
na etapa de decompilacao retorne resultados imprecisos. A etdsadsemblyambém

pode ser prejudicada casaizassembleseja transversal recursivo, pois 0 mesmo utiliza

do comportamento do fluxo de controle para converter as instrugoes.

Instrucdes de chamada e retorno ndo sao atdbmicas, assim as mesmas podem ser
ofuscadas substituindo-as por instru¢cdes que exercam semantica equivalente. Figura 3.12
ilustra esta situacdo, na coluna a esquerda uma funcéo invoca a outra através de uma ins-
trucdo normal de chamada de funcéo; na coluna a direita temos um codigo com semantica
equivalente que utiliza de uma sequéncia de duas instrugdsi$ &€ uma instrugaoret’.

A primeira instru¢dopush coloca o enderec¢o da instrucdo apdés a instru¢do de chamada,
a segunda instrucagush coloca o alvo da instrucdo de chamada e a instrugéio
transfere a execucao para o endereco alvo da chamada.



118 Minicursos

A semantica das instrugfeesall’ e ‘ret’ classicas pode ser divididas em duas
partes: manipulacdo do endereco de retorno da pilha e transferéncia do controle do pro-
grama. Para ofuscar uma chamada de procedimento (ou um retorno de um procedimento)
estas duas partes da semantica das instru¢des tem que ser separadas e efetuadas usando
um outro conjunto de instru¢des. Este conjunto de instrugdes ndo precisa estar contiguo
dentro do cddigo do programa, podendo estar distribuido e/ou misturado com outras ins-
trucdes. Instrucdes que modificam o ponteiro da pilha, tais como atribuicéo, incremento
e decremento também poderiam ser utilizados para ofuscacdo. Por outro lado, instrucées
‘call’ (‘ ret’) podem ser empregadas com outras finalidades do que fazer (retornar de) uma
chamada de procedimento, como identificadas por Lakkbaa [45]:

1. Uma chamadacall’ simulada. A semantica de uma instruc@all end é a se-
guinte: o endereco da instrucdo seguinte da instrucdo de chamada é colocada na
pilha e o fluxo de controle é transferido para o enderend.' Esta seméantica pode
ser simulada através de uma combinacédo de duas instrynpftse uma instrugcédo
‘ret como ilustrado na Figura 3.12. O codigo desta Figura exibe duas rotinas, uma
que coloca dois valores na pilha (no caso ‘1’ e ‘2’) e faz a chamada para uma funcéo
‘sub_401010’ que adiciona estes dois argumentos e retorna para a fungao principal.
O mesmo efeito poderia ser adquirido através de uma instrpgdt gue coloca-
ria 0 endereco da instrucdo seguinte da instrugéo de chamada e uma ingtnpcao *
que transferiria 0 fluxo de execucéo para o alvo da instrucdo de chamada. Esta
situacao esta ilustrada na Figura 3.14(a).

2. Uma chamadacall’ para transferir fluxo de controle. Aqui, a instru¢do de chamada
seria utilizada para transferéncia de controle em que o endereco de retorno seria
simplesmente descartado através da remoc¢éao do valor do topo da pilha.

3. Um retorno fet’ simulado. Uma instrucaarét’ € complementar a uma instrucao
‘call’. Esta retira o endereco de retorno (normalmente colocada por uma instrucao
‘call’) do topo da pilha e transfere o fluxo de controle para este endereco. Esta
semantica pode ser adquirida através de uma instrpggored que retira o valor
do topo da pilha colocando-o no registradeyg’ e uma instrucdojmp reg que
transfere o fluxo de controle para o endereco contido no registrador.

4. Umretornotet para transferir fluxo de controle. Aqui, a instrugdo nao retorna para
um local de chamada. Uma instrucéet* pode ser utilizada para transferir fluxo
de controle para outra instrugdo sem que esta esteja relacionada com uma instrucéo
de chamada. Por exemplo, uma instrug@& pode ser usada para simular uma
instrucdo tall’, como descrito anteriormente.

Estas ofuscacdes distorcem parametros importantes que sao utilizados para analise
automatica e manual. Ainda que um programador experiente possa descobrir as ofusca-
¢cbes, o0 tempo que 0 mesmo leva pode ser muito precioso quando se trata de um codigo
malicioso na Internet. A substituicdo de instru¢cdes de chamada, em particular, faz com
que uma grande parte dos métodos automaticos para deteccao de codigos maliciosos fa-
Ihem uma vez que que esses dependem do reconhecimento de instrucbes de chamadas
para identificar funcdekernel utilizadas pelo programa. Por exemplodigassembler
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start =

sub_401010

(a) Cadigo nao ofuscado. (b) Codigo ofus-
cado.

Figura 3.13. Grafo de chamadas para os cddigos da Figura 3.12.

IDA Pro [61], vastamente utilizado pela industria de antivirus, retorna resultados incor-
retos na geracao do grafo de chamadas na presenca desta técnica de ofuscacao [45]. Fi-
gura 3.13 ilustra os grafos de chamadas gerados para o cédigo nédo ofuscado a esquerda
e 0 codigo ofuscado a direita. Nota-se que diante de ofuscad@&assemblenao foi

capaz de delimitar o procedimento ‘sub_401016'.

Estas ofuscacbes de chamada e retorno de procedimento atingem duas fases im-
portantes da analise de controle de fluxo interprocedural: identificagdo dos procedimentos
e criacdo do grafo de chamadas. A maioria das linguagssesmblyndo fornecem me-
canismos para encapsular procedimentos. Asdisassemblerstilizam das instrucdes
call eret para determinar os limitantes das funcdes e para criar o grafo de chamadas [61].
Quando estas instrucdes sdo ofuscadas, as fungdes identificadas e o grafo de chamadas
gerados podem ser questionaveis e qualquer analise subsequente duvidosa. Um método
para analise sensivel ao contexto de binarios com instru¢cdes de chamada e retorno ofus-
cadas foi recentemente proposto por Boccardo [62]. O método é baseado na nocao de
contextos baseado na pilha que conseguem rastrear mudancas de contexto na pilha, e por
conseguinte, gerar resultados mais precisos do que os métodos classicos [3].

Outra transformacgéo de dados em cédigeemblyenvolve instrucdes de salto in-
condicionais jmp' [36]. A idéia consiste em substituir um salto incondicional por uma
chamada de fungc&o e manipular o endereco de retorno da fungcao para ser o endereco de
destino do salto incondicional. Figura 3.14 exibe um ofuscamento de um salto incondici-
onal. Figura 3.14(a) mostra um ofuscamento de chamada através do uso de uma instrucao
‘401004: pushe uma instru¢cdo401009: jmp. Figura 3.14(b) ilustra o ofuscamento
da instrucdo401009: jmp substituindo-a pela chamada de funcd86100B: call sub_-
401024. Instrucao 401024: xchgtroca o contetdo do registradogdx com o valor
de retorno contido no topo da pilhesp+0. Instrucdo 401027: add soma este valor
com o deslocamento para o alvo do salto que foi colocado na pilha antes da chamada da
funcado (401009: push. Instrucdo 40102B: poprestaura o valor do registradogax
e instrucdo 40102C: ret faz com que a execucao seja transferida para o alvo do salto
incondicional (401017: mov eax, [esp+))].

As transformagdes de dados n&o sao restritas as linguagsamblycomo as
técnicas de ofuscacao de chamada e retorno de procedimento e de saltos incondicionais.
Transformacdes podem ser feitas em uma linguagem de alto-nivel para alterar o tipo de
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CODE:884081080808 start proc near

CODE : 8848108088 var_8 = dword ptr -8
CODE - 884810888 var_ L = dword ptr -4

CODE : 68408108688 push L

CODE : 6840810862 push 2

CODE : 6840108084 push offset loc_4B1086B
CODE : 684618089 jmp short loc_481612
CODE:8848106B loc_L4B166B:

CODE : 686401088 push a

CODE : 8848188D call ExitProcess
CODE:88481812 loc_4B1612: i
CODE: 884810812 mov eax, [esp+BCh+var_8]
CODE : 68481816 nov ebx, [esp+BCh+var_ 4]
CODE: 868461814 add eax, ebx

CODE : 6848181C retn 8

(a) Salto incondicional ndo ofuscado.

CODE: 884818808 start proc near

CODE : 88481000 push L

CODE : 884818082 push 2

CODE : 88481004 push offset loc_4B1818
CODE : 884818089 push 7

CODE : 88481888 call sub_481824
CODE:9868481818 loc_461818:

CODE : 68481818 push 8

CODE : 88481812 call ExitProcess
CODE:88481812 start endp

CODE : 88481817 mov eax, [esp+i]
CODE : 6848161B mouv ebx, [esp+8]
CODE : 6848181F add eax, ebx

CODE : 68481821 retn 8

CODE: 864810824 sub_L481824 proc near

CODE: 868481824 ®chg eax, [esp+a]
CODE:B88481827 add [esp+arg_B], eax
CODE: 98481828 pop eax

CODE: g848182C retn

(b) Salto condicional ofuscado.

Figura 3.14. Ofuscacao de um salto incondicional.

dados como inteiros, booleanagringsou estrutura de dados como vetores para que

0 codigo gerado seja mais complicado de ser entendido [17]. O tipo inteiro pode ser
transformado alterando-se seu intervalo de valoragdo. Por exemplo, um iritpode

ser representado paf = cy.i+¢y’, naqual ¢, e ‘¢’ sdo constantes inteiras. Figura 3.15
ilustra este tipo de transformacéo utilizarde= 8 ec, = 3. O Unico cuidado necessério

ao utilizar esta técnica refere-se agerflowuma vez que o intervalo de valores para o
programa transformado € menor do que o intervalo de valores do programa original. O
tipo booleano pode ser transformado utilizando-se valores multiplos para representar os
valores ‘verdadeiro’ e ‘falso’.

Transformarstrings em uma forma menos visivel para um adverséario é muito
importante dado qustringstipicamente fornecem informacdes relevantes quanto o com-
portamento de um programa para um analista. Uma forma de mudar a representacéo de
umastring consiste na implementacédo de uma rotina que prodsisang desejada. Di-
gamos que queremos ofuscar a string ‘ofusca’. Figura 3.16 ilustra uma rotina para gerar
estastring, passando a entrada de valor ‘1’ para a funcao ‘gera’.

Técnicas de transformacao de vetores sdo baseadas no particionamento, fusdo ou
redimensionamento do nimero de dimensdes. Figura 3.17 exibe uma transformacgéo por
particionamento de um vetor em dois sub-vetores. Figura 3.18 exibe uma transforma-
céo por fusdo de dois vetores em um unico vetor. Figura 3.19 exibe a transformacao de
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/ = Cbdigo Original */

int i = 1;

while (i < 1000) {
Al
i++;

}

[+ Cdbdigo Ofuscado */

int i = 11;

while (i < 8003) {
.. A[(i-3)/8] ...;
i+=8;

Figura 3.15. Transformacéo de inteiros.

String gera (int n) {
String S;

11: if (n==1) {S[i++] = "0"; goto 12; }
[2: if (n==2) {S[i++] = "f*; goto 13;}
13: if (n==3) {S[i++] = "u"; goto 14;}
14: if (n==4) {S[i++] = "s"; goto 15;}
I5: if (n==5) {S[i++] = "c"; goto 16;}

16: if (n==6) {S[i++] = "a"; return S;}

Figura 3.16. Transformacédo de strings.

aumento do nimero de dimensdes de um vetor. Figura 3.20 exibe a transformacao de
diminuicdo do numero de dimensdes de um vetor.

3.2.2. Ofuscacéao dinamica

As técnicas de ofuscacao de cédigo até entdo abordadas séo estaticas, na qual o cédigo é
transformado antes de sua execucgdo. Apesar de estas aumentarem o grau de dificuldade
de um adversario em descobrir alguma propriedade do cédigo, as mesmas ndo sao téao
robustas diante de ferramentas de andlise dindmica. Técnicas de ofuscacdo dinamica
transformam o cédigo do programa em tempo de execucao e por conseguinte, tornam a
tarefa de desvendar um segredo mais complicada para ambos tipos de analise: estatica ou
dindmica. Em contrapartida, estas degradam desempenho, pois uma vez que o0 segmento
de codigo é alterado,gipeline' de instrucdes tem que ser esvaziado, o contetido do cache

de dados tem que ser escrito na memoria e o cache de instru¢cdes tem que ser invalidado.

Fred Cohen [6] aponta duas estratégias para ofuscacédo dinamica. Ambas estra-
tégias consistem de codigos auto modificaveis, porém a primeira utiliza-se de uma parte
constante do codigo criptografada (ou compactada) que é decriptografada (ou descom-

1Técnica de hardware que possibilita a CPU buscar uma ou mais instrucdes além da préxima a ser
executada.
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1) int A[5);
2) Ali] =...;

) 0

AV

1')int B[2], C[2];
2)if((i% 2)==0) B: | AD | A2 | A4
Bli/2] =...;

else c:|A1|A3|AS5
Cli/2] =..;

Figura 3.17. Transformacg&o por particionamento de um vetor.

1) int A[2], B[S]; A:| A0 | A1 | A2

2)Alll = ...; — ‘
3) Bli] = ...; B:| 301531532133134\35}
{ J
1') int C[8];
2')C[3*i]=..; C:IADI BO‘Bl‘Al‘BZ]B3‘A2]Bﬁ]BS}

3') Cli/2*3+1+%2] = ...;

Figura 3.18. Transformacao por fusdo de um vetor.

pactada) por uma rotina embarcada no codigo que é executada durante a execuc¢ao do
programa; a segunda visa a transformar o fluxo de execug¢ao do programa constantemente.

A primeira estratégia tipicamente esta atrelada a aplicacdo de criptografia (ou
compactacgdo) para esconder um trecho de cddigo. Esta técnica de protecdo, apesar de
ser tradicional, ndo é considerada resiliente diante de atafia@sAt-The-Engdpois em
algum momento de execucao, o codigo torna-se visivel para um adversario. Um adversa-
rio através de um depurador pode estabelecer critérios de parada e ter acesso ao codigo
em texto claro. Outra possibilidade, ainda mais simples, € um adversario usar de emu-
lacdo para ter acesso a todas instrugdes que foram executadas pelo programa. O cédigo
da Figura 3.21 ilustra esta técnica em que o trecho de cédigo das linhas 3-9 encontram-se
criptografados por um ou exclusivo (XOR) com a chave ‘34’. Durante a execucao do
programa, o cédigo entre as linhas ‘I3’ e ‘19’ € decriptografado pelo codigo das linhas ‘11’

e ‘12’ para posteriormente ser executado.

Kanzakiet al. [33] explora a idéia de mudar o fluxo de execuc¢do do programa
constantemente e ndo somente durante algum ponto de execu¢do como a técnica discu-
tida anteriormente. Para isso, a técnica alterna uma sequéncia de instru¢des originais por
uma sequéncia de instrucdes falsas e vice versa. O objetivo € deixar instrucdes origi-
nais o menor tempo possivel na memoaria e disfarca-las com instrucdes falsas para evitar
gue um analista descubra propriedades importantes do programa. Antes de executar uma
instrucdo falsa, a instrugcéo verdadeira é colocada no endereco da instrucao falsa, e apés
executar a instrugdo verdadeira, a instrucao falsa é recolocada no endereco da instrucao
verdadeira. Este procedimento é sucintamente ilustrado na Figura 3.22 em que a instrucéo

s

falsa ‘instf’ do endereco ‘2’ é substituida por uma instrucéo verdadeira ‘instv’ apos exe-
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1) int A[5];
2) for (i=0; i<=4; i++) — T
Ali] = Ali+1]; A: Ao |A1| A2 |A3|Ad]As |
i i
1) int B[1,2];
2') for (i=0; i<=1; j++) g. | A0 | Al | A2
for (j=0; j<=2; j++) | A3 | A4 | AS
if (j == 2)
B[ij] = Bli+1,0];
else
B[i,jl = B[i,j+1];

Figura 3.19. Transformacéo por aumento do nimero de dimensde s de um vetor.

1) int A[1,1];
2) for (i=0; i<=1; i++) A Ago | Ags
for (j=0; j<=1; j++) Ao | A
troca (A[i,jl, ALLil);
1’) int B[3];

2') for {i=0; i<=3; i++)
swap (B[i], B[2*(i%2)+/2); B: | Poo | Aos | Ao | Ay

Figura 3.20. Transformacéo por diminuicdo do nimero de dimen sbes de um vetor.

cucao da instrucdo do endereco ‘1’. Apos a execucdao de ‘instv’, a instrucéo do endereco
‘3’ substitui ‘instv’ do endereco ‘2’ pela instrugéo falsa ‘instf’. E claro que a técnica de
criptografia (ou compactagéo) também poderia ser utilizada para constantemente alterar o
fluxo de execuc¢do, ou seja, em um curto espaco de tempo o codigo estaria decriptografado
(ou descompactado) na memoria enquanto que na maior parte do tempo o codigo estaria
inteligivel.

Madouet al. [46] implementou um ofuscador dinamico para fusédo de codigo. A
técnica envolve o compartilhamento de enderecos de memoéria por duas ou mais funcdes
distintas através da criacdo de um padréo de bytes comum a essas fun¢des e da criacédo
de scriptsencarregados de substituir o padréo pela funcdo a ser executada. Figura 3.23
ilustra essatécnica na qual é criado um padpdpara duas funcdedi’ e * fo’ cujos bytes
diferem nas posicdes ‘2’ e ‘3, e portanto, sao representados por ‘?’ (quddgtgeno
padréo ‘p’. Osscripts's;’ e ‘'sy’ sdo encarregados de substituir os bytes correspondentes
das fun¢des em tempo de execugao.

Vale ressaltar que um adversario pode interceptar sstggsuma vez que movi-
mentacdes de codigo em posigcdes constantes (no padréo ‘p’) despertam a atengédo de um
adversario, auxiliando-o a desvendar propriedades do programa. Os autores desta técnica
propdem o uso de criptografia nesriptspara aumentar a resiliéncia do método.

Aucsmith [9] desenvolveu uma técnica de ofuscacdo dinamica que divide o pro-
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int maior(int x[], int size) {

| 1: char * p=&&comeco;

12: while (p < (char * )&&fim) *p++ ~=34; /| xor com a chave 34
comeco:

13: int maior = Xx[0];

14: inti = 1,

15: while (i < size) {

16: if ( x[i] > maior )
17: maior = X[if;
18: i++; }

19: return maior;

fim:

}

Figura 3.21. Técnica de criptografia utilizada para proteger o cédigo.

(t;omegc:jj

1:| mov instv,2

2:| instf ‘
|
3:| mov instf, 2

Figura 3.22. Ofuscacdo dinamica através da intercalacdo de i  nstrucdes falsas
com instrucdes originais.

grama em blocos e permuta-os ciclicamente através de ou exclusivos (XORs). Antes da
execucgdo, os blocos sdo separados em duas regides de memoria: superior e inferior. A
execucdo dos blocos é feita de maneira alternada e de forma que a cada iteracao é feito
um XOR de cada bloco da memoria superior com cada bloco correspondente da memo-
ria inferior de modo que sempre exista um bloco em texto claro que vai ser executado
na iteracdo subsequente. Nas iteracdes pares, partes da memaoria superior sdo mescladas
com as partes da memoria inferior, e nas iteracées impares partes da memaria inferior séo
mescladas com as partes da memaria superior.

Figura 3.24 ilustra a permutacédo de dois trechos de codigo ‘A’ e ‘B’, lembrando
queAdB=C eC@®B=A. Nota-se que a permutacdo de dois trechos de codigo en-
volve trés etapas ‘I’, 1’ e ‘I o’ e para que os trechos retornem a configuracédo inigjal ‘|
necessita-se de seis etapas: gdedté ‘Is’.

Figura 3.25 exibe como é a protecdo de uma funcédo constituida pelos blocos ‘A
até ‘F’ pela técnica de Aucsmith. Observa-se que a funcéo foi dividida em seis blocos
e gue foi configurado um estado iniciay”lpara os blocos do programa de modo que
em todas iteracdes, 0 proximo bloco a ser executado esteja em texto claro. A sequéncia
de estados configura-se de acordo com a intercalacdo dos XORs dos blocos da memaria
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fy f, P
0|90 o| 90 0| 90
1|80 1|80 1|80

2|50 2110 2| ?
3|30 3| 40 3| ? s, ={p[2] =10, p[3] =40}

s, ={p[2] =50, p[3] =30}

4|20 4|20 4|20

Figura 3.23. Ofuscacao dinamica por fuséo de cédigo.

A A B B A®B A®B
B @ A®B @ A@B @ A @ A @ B @&

Io I Iz I I Is

Figura 3.24. Permutacéo de trechos de cddigo utilizando XOR.

superior com os blocos da memoria inferior. O autor também propde o uso de uma chave
criptografica para aumentar a robustez do método.

3.2.3. Ofuscacéo maliciosa

Programadores de codigo malicioso também aplicam técnicas de ofuscacdo de codigo
e possuem a disposicao deles um arsenal de ferramentas de ofuscacéo, tais como Mist-
fall [64] da comunidad®lackHat assim como ferramentas comercialmente disponiveis
como PECompact [65]. Estas modificacbes visam evadir deteccéo pelos varredores de
codigo malicioso, pois uma boa parte da “inteligéncia” destes varredores é baseada no
padréo de bits, chamado de assinatura[39]; e ofuscacdes alteram o padréo de bits e, con-
sequentemente a assinatura.

Dois conceitos de ofuscacéo surgiram da comunidade Blackhat: polimorfismo e
metamorfismo [57, 25]. Ambos conceitos se enquadram em ofuscacao dinamica. Um
codigo polimérfico € constituido de duas partes: rotinas de criptografia e uma parte cons-
tante de codigo. A natureza polimorfica se da através de transformacgdes aplicadas no
par de rotinas de criptografia, podendo gerar diferentes métodos para criptografar a parte
constante do codigo a cada replicacdo do cédigo do programa. Figura 3.26(a) exibe a
representacao de diferentes geracdes de um virus polimérfico e o correspondente codigo
malicioso decriptografado. Observa-se que o corpo decriptografado do cédigo malicioso
permanece inalterado durante as geracoes.

Um cédigo metamorfico é constituido de uma rotina que transforma todo o cédigo
do programa, incluindo a rotina de transformacao. Assim, ndo existem especificadamente
rotinas de criptografia e uma parte constante de codigo como nos codigos polimérficos.
Cada replicacdo de um codigo metamaorfico pode gerar versdes totalmente diferentes da
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lu 11 12 Eg lai- l5

Figura 3.25. Técnica de Aucsmith.

versao anterior, podendo inclusive, adicionar funcionalidades [25]. Figura 3.26(b) exibe

a representacdo de diferentes geracdes de um cddigo metamorfico, na qual todo cédigo
do programa é transformado. O cddigo malicioso W32/Evol € um exemplo de codigo
metamorfico. Figura 3.27 exibe trechos de cédigo extraidos dos pontos de entrada de
trés geracdes deste codigo malicioso. Nota-se que da primeira geracdo para a segunda
geracgdo a instrucdo do endereco ‘401006’ foi substituida pelos codigos dos enderecgos de
‘1003acf’ até ‘1003ad8’. Em outro exemplo de cddigo de segunda geragao a instrucao do
endereco ‘40100f da primeira geracédo foi substituida pelas instru¢cées dos enderecos de
1002601’ até ‘100260a’.

3.3. Tamper-proofing

As técnicas déamper-proofinggzisam a assegurar que um determinado programa executa
como esperado, mesmo em situacdes de modificacdo ou monitoracdo. Estas técnicas,
além de estarem atreladas a deteccéo violacfes de integridade, também possuem funcio-
nalidades de resposta em situagdes de modificagdo ou monitoracéo.

Estas técnicas estdo correlacionadas com as técnicas de ofuscacao de codigo dado
gue para que um codigo seja modificado, 0 mesmo precisa ser entendido. As técnicas de
ofuscacéo realizam transformacdes no codigo para que a engenharia reversa do mesmo
seja mais complicada quanto ao tempo, custo ou poder computacional. Assim, pode-se
dizer que a aplicacéo de ofuscacdo é uma etapa que garante maior resiliéncia ao método
detamper-proofingO exemplo a seguir demonstra a importancia da utilizacao de técnicas
de ofuscacéo para dificultar violagbes a integridade em um programa.

Uma pratica comum utilizada por desenvolvedores de software para atrair clien-
tes consiste na distribuicdo de programas de avaliacdo com restricdes na funcionalidade
e/ou no tempo de uso. Programas comerciais frequentemente incluem uma verificacao de
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Codigo
decifrado

N/

(a) Cadigo polimorfico. (b) Codigo metamorfico.

Figura 3.26. Representacao grafica de diferentes geracdes de cédigos polimorfi-
cos e metamorficos.

tempo de uso, como o trecho de cédigo da Figura 3.28.

Este codigo permite o usuario executar o programa até quinze vezes, ap0s esta quantidade
0 programa terminaria sua execucao assim que fosse verificada a condi¢cao exibida no
codigo. Enquanto estas restricdes resguardam o direito do desenvolvedor ao seu software,
as mesmas motivam um adversario a modificar o software para remover as restricdes. No
exemplo acima, um adversario atraves de engenharia reversa poderia localizar o trecho de
codigo representado e modifica-lo para que o mesmo possa ser executado a quantidade
de vezes que ele achasse conveniente ou simplesmente nulificar a condicdo para que o
programa executasse por tempo indeterminado.

As técnicas deamperproofingtambém estdo associadas as técnicas de marca
d’agua. Para elucidar esta questdo, assuma que exista um sistema que um adversario
nunca consiga modificar, assim, as técnicas de marca d’agua poderiam ser as mais sim-
ples possiveis visto que um adversario nao conseguiria remover/adulterar a marca d’agua.
Como este sistema nao existe, temos que considerar técnicas para tornar as marcas d’agua
menos suscetiveis a remocdo ou modificacao.

Além de as técnicas damper-proofingestarem atreladas a modificacéo, qualquer
ato de monitoracdo para extracao de codigo ou dados de um programa também é consi-
derado como uma forma de modificacdo. Um cendrio comum para aplicacdo das técnicas
tamper-proofingenvolve sistemas de gerenciamento de direitos digitais (DRM) que pos-
suem tipicamente dispositivos reprodutores com uma chave criptografica embarcada e
midias criptografadas por esta chave criptografica. Um adverséario com acesso ao codigo
do dispositivo reprodutor poderia modifica-lo para reproduzir midias de outras regides,
assim como ter acesso a midia em texto claro.

A modificacdo do codigo — por inser¢cdo e/ou por remocdo — pode ser feita
offling, ou seja, antes de executar o programauwline (em tempo de execugéo) com a
utilizacao de ferramentas externas como depuradores ou emuladores. Assumindo que o
sistema possa ser violavel fisicamente, trés funcdes sao atribuidas as téctacagete
proofing deteccdo de violacfes a integridade do cddigo ou dos dados, verificagdo do
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;primeira geracéo

401000: 55
401001: 8b ec
401003: 83 ec 04
401006: 8b 45 04
401009: 89 45 08
40100c: 8b 45 00
40100f; 89 45 fc
401012: e8 aa 01 00 00
;segunda geracao
1003ac9: 55
1003aca: 8b ec
1003acc: 83 ec 04
1003acf: 56
1003ado: 89 ee
1003ad2: 83 c6 53
1003ad5: 8b 46 bl
1003ad8: be
1003ad9: 89 45 08
1003adc: 8b 45 00
1003adf: 89 45 fc
1003ae2: e8 73 02 00 00
;outra segunda geracgéo
10025f2: 55
10025f3: 8b ec
10025f5: 83 ec 04
10025f8: 8b 45 04
10025fb: 89 45 08
10025fe: 8b 45 00
1002601 56
1002602: 89 ee
1002604 83 ee 1f
1002607: 89 46 1b
100260a: 5e
100260b: e8 e9 03 00 00

Minicursos

push
mov
sub

mov
mov
mov
mov
call

push
mov
sub
push
mov
add
mov
pop
mov
mov
mov
call

push
mov
sub
mov
mov
mov
push
mov
sub
mov
pop
call

ebp

ebp,esp

esp,4

eax,DWORD PTR [ebp+4]
DWORD PTR [ebp+8],eax
eax,DWORD PTR [ebp]
DWORD PTR [ebp-4],eax
0x4011c1

ebp

ebp,esp

esp,4

esi

esi,ebp

esi,83

eax,DWORD PTR [esi-79]
esi

DWORD PTR [ebp+8],eax
eax,DWORD PTR [ebp]
DWORD PTR [ebp-4],eax
0x1003d5a

ebp

ebp,esp

esp,4

eax,DWORD PTR [ebp+4]
DWORD PTR [ebp+8],eax
eax,DWORD PTR [ebp]
esi

esi,ebp

esi,31

DWORD PTR [esi+27],eax
esi
0x10029f9

Figura 3.27. Trechos de cAdigos de trés geracdes do cédigo malicioso Win32/Evol.
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if (numero_execucoes > 15) {
printf ("Periodo de avaliacdo expirado");
exit();

Figura 3.28. Trecho de codigo para verificar o nimero de execucfes de um programa.

ambiente em que o cddigo esta sendo executado e tomada de acdo, caso haja violages
a integridade ou caso o ambiente de execucédo esteja hostilizado (programa executando
em um sistema operacional corrompido ou sobre um emulador ou com um depurador
anexado). Existem diversos métodos para monitorar se um ambiente esta hostilizado,
porém estes sao especificos para cada ambiente. Uma abordagem ampla destes métodos
podem ser encontrada em [44, 58].

Estratégias deamper-proofingpara detectar violagdes a integridade consistem na
auto-verificacdo de trechos de cédigo do programa ou na inspecao logica do programa.
A verificacdo pode ser classificada em estatica em que a verificacao é feita em tempo
de carregamento do programa ou dindmica em que a verificacdo é feita durante tempo
de execucdo. A inspecéo ldgica pode ser feita nos dados do programa ou no fluxo de
execuc¢do. Dado que um desenvolvedor tem conhecinagpitiori dos possiveis estados
que seu programa pode atingir, o desenvolvedor pode inserir rotinas para verificar se uma
variavel ou o resultado de uma funcéo esta em conformidade [8].

Entre as estratégias comuns para a acdo (resposta) de um sisteamapee-
proofingtemos: terminar a execugdo do programa, restaurar o programa substituindo
os trechos de codigo adulterados por trechos originais, retornar resultados incorretos, de-
gradar o desempenho da aplicagdo, contactar o desenvolver [52] ou até mesmo punir o
sistema do adversario, por exemplo, apagando seus documentos pessoais [54]. Sejam
quais forem a forma de verificacdo e a resposta a ser tomada, é importante que as mesmas
estejam distantes em tempo (com execu¢do ndo simultanea) e espaco (ndo proximas no
codigo do programa) para aumentar a dificuldade de um adversario em subverté-las.

3.3.1. Auto-verificacdo de cédigo

Os métodos de deteccao a violacbes a integridade sdo baseados na auto-verificacdo do
codigo atraves do uso tkeash(resumo criptografico). O programa durante ou antes de sua
execucdo calcula lbbashde uma determinada regido no segmento de cédigo do programa

e compara-o com um valor deshesperado. Caso o resultado da comparacéo divirja, o
programa pode acionar a resposta que lhe foi programada.

A técnica proposta por Chang e Atallah [27] explora uma metodologia distribuida
através de uma rede de verificadores e respondedores, diferenciando-a de outras formas
de um unico ponto de verificacdo (facilmente subvertido). A criacdo desta rede permite
protecdo mutua entre os verificadores e respondedores, em que os verificadores além de
verificar blocos de cddigo do programa, também verificam verificadores e respondedo-
res. Caso o resultado do verificador divirja do original, o respondedor tem a funcéo de
substituir o trecho de codigo adulterado por um trecho de codigo original.

Figura 3.29 exibe a estrutura de memoria em que dois trechos de codigo, ‘C1’ e
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‘C2’ estao protegidos por verificadores dashe respondedores, que substituem o c6-
digo adulterado pelo original caso haja modificacdo. Os trechos de codigo ‘C1’ e ‘C2’
encontram-se protegidos mutuamente por ‘G1’, ..., ‘G5’. O trecho de codigo ‘C1’ é cor-
rigido por ‘G3’ antes de ser executado, e este é verificado por ‘G1’ e ‘G5’. A guarda ‘G5’
é verificada por ‘G2’ e reparada caso esteja modificada.

Verifica hash Verifica hash

Verifica hash

Repara

Figura 3.29. Estrutura de memaria de um programa protegido.

Uma técnica de ataque contra auto-verificadordsadficonsiste em varrer o co6-
digo a procura de instru¢des que comparam um calculadecom um valor aleatério.
Em programas que séo distribuidos de forma distinta, um ataque de diferenca poderia ser
utilizado para localizar as exatas posi¢cdes dos calculbasie Uma estratégia para con-
ter este problema consiste na duplicacdo de cada regido que esta sendo efetuado o célculo
de hashpara que ao invés de comparar o resultado com um valor aleatério, comparar o
resultado do calculo de uma regido com o calculo da regido duplicada. Uma desvantagem
desta estratégia é a duplicacdo do codigo do programa.

As funcdes que calculamlmshtambém podem ser alvos de ataque de varredura
por padrdo, assim, é extremamente importante que estas fun¢des estejam escondidas (o
quanto possivel) no codigo. Por exemplo, fun¢des de criptografia tais como SHA-1 e
MD5 apresentam assinaturas padroes que podem ser exploradas por um atacante. Horne
et al. descreveu uma estratégia para dificultar estes ataques através da utilizacdo de uma
gama variada de funcdes tiash Os autores utilizaram-se técnicas de otimizacdo e
ofuscacédo para gerar aproximadamente trés milhdes destas funcgdes.

O trabalho de Hornet al.[24] envolve esconder os valoreslugshpara que estes
sejam mais robustos diante de varredores de codigo que buscam instru¢ées de compara-
céo de um célculo deashcom um valor aleatdrio. A idéia de seu trabalho consiste em
diminuir o grau de visibilidade na instru¢cdo de comparacao, fazendo com que as funcdes
de calculo dehashsempre retornem o valor zero, fazendo com que a comparacao seja
feita sobre um valor booleano (no caso 0), que é uma comparacao tipica na maioria dos
programas. O algoritmo insere verificadores na form@ ash(start_address, end_ad-
dress)) respond();em que a resposta dada pela func@espond() s6 executara se o
calculo dohashfor diferente de zero em situacdes de modificacdo. Mais especificamente,
o algoritmo faz uso de pontos para insercao de bits que fazem com que o calbakhdo
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seja nulo.

Os ataques aos métodos de auto-verificacabadd) como dito anteriormente,
tipicamente envolvem analise para localizacdo dos pontos de verificacdo para posterior
modificacdo/anulacao da verificacdo. Wursteal. [50] desenvolveu um ataque aos me-
todos de verificagdo deashbaseado em modificagdes no ambiente, chamado de ataque
de replicagdo de paginas. O ataque foca em uma deficiéncia dos algoritmos de auto-
verificacdo déhashque assumem que instrugdes e dados devam compartilhar o mesmo
espaco de enderecamento de memoria (arquitetura von Neumann [1]) [43], ou seja, O
codigo lido pelas rotinas de auto-verificacdohdshé o mesmo que € carregado pelo
processador para execucado (vide Figura 3.30(a)). Contudo, um adversario pode violar
esta suposicao pela criagdo de uma arquitetura de memoria virtual Harvard [2] em que
memo©rias para instrucdes e dados sao distintas (vide Figura 3.30(b)). Isso é feito através
da modificacdo do sistema operacional para que este replique as paginas de memdaria das
instrucdes tal que a leitura e o carregamento de instru¢cdes busquem valores de diferentes
paginas de memoria. Com isso, um adversario pode alterar o cédigo na memoria de ins-
trucdes sem ser perceptivel para as rotinas de verificagdastigue [éem a memoria de
dados.

RAM D-RAM
Dados
Dados

Escreve Escreve —
CcPU Cédigo cPU Cédigo  |Original

L& Le
T I-RAM

Carrega Carrega Cédigo |Modificado

(a) Arquitetura von Neumann. (b) Arquitetura Harvard.

Figura 3.30. Ataque aos algoritmos de verificacéo de hash.

O trabalho de Giffiret al. [43], ao contrario do trabalho de Wurstetral. [50],
apresenta uma técnica para detectar ataques de replicacéo de paginas. A técnica € baseada
em codigos auto-modificiveis e envolve as seguintes etapas: sobreescrever uma instrucao
‘1" do enderegon com uma instrucdo 4l; ler o valor contido no endereqo; executar a
instrucdo do enderegu. Para que o0 ataque seja perceptivel ao usuario € necessario que a
instrucdo ‘b’ altere o fluxo de execucéo do programa.

Durante a execucao do programa, se a instrucao lida foe‘h execucédo do
programa seguir o fluxo de execucao gésignifica que o ambiente é regular ou que nédo
esta sobre ataque de replicagdo de paginas (vide Figura 3.31(a)). Caso contrario, estamos
diante de um ataque de replicagdo de pagina em que a instrucéo lita & dxecucao do
programa néo seguiu o fluxo de execucéao ditado pela instrugaoul seja, a instrugéo
carregada foi 1’ que significa que o ambiente esta alterado ou sob ataque por replicacéao
de péaginas (vide Figura 3.31(b)).
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RAM D-RAM
Dados
Dados Escreve
Escreve .
CPU m: | cPU m:l, Original
= : Lé
Lé
T I-RAM
Carrega Carrega m: | Modificado
(a) Arquitetura von Neumann. (b) Arquitetura Harvard.

Figura 3.31. Deteccao de ataques de replicacéo de paginas.

3.3.2. Inspecdo da logica de execucao

Os métodos de auto-verificagdohEsshpossuem alguns desvantagens tais como a facili-
dade de detectar uma rotina de verificacdo dada a sua natureza atipica de operacgéo, desde
gue a maioria dos programas néo léem seu préprio segmento de texto (cédigo) e o fato
de estes métodos nao tratarem alteracdes no comportamento ou dados do programa. Por
exemplo, um adversario pode temporariamente alterar o valor de um registrador que con-
tém o resultado de retorno de uma funcéo antes mesmo de a funcao retornar sem precisar
alterar o codigo do programa. Métodos que inspecionam a corretude dos dados e do fluxo
de controle visam a atender as deficiéncias dos métodos de auto-verificdgihde

Chenet al. [31] definiu o conceito d®blivious Hashingem que um adversario
nao tem a percepcao que o codigo esta sendo verificado. A idéia deeChleg calcu-
lar o hashdo traco de execucéo de um trecho de cédigo, permitindo probabilisticamente
e deterministicamente verificar o comportamento do programa em tempo de execugao.
Cédigos que calculam lbashséo inseridos no cédigo fonte do programa que implicita-
mente calculam dvashno contexto de execucao do cédigo do programa. O objetivo é
que os codigos para o calculo Hashestejam misturados com o codigo original com a
finalidade de dificultar a distingdo destes por um adversaridha®Bkesdo basicamente
calculados sobre valores de variaveis e no resultado de predicados de fluxo de controle.
Outro trabalho que seguiu a idéia @blivious Hashingé o de Jacolet al. [56] que
vincula a sobreposicao de blocos béasicos de instru¢cdes x86 com o caltdshi&ste
calculo é efetuado sem a necessidade de ler o cédigo, e por isso, invulneravel a ataques
de separacédo de memoaria.

Outra técnica déamper-proofingconsiste em remotamente detectar e responder
a violacdes de integridade. Este cenario visa a protecdo de um programa que executa em
um local ndo confiavel (lado do cliente) monitorado por comunicagdo com um programa
gue executa em um local confiavel (lado do servidor). O servidor além de fornecer recur-
sos aos pedidos do cliente, oferece mecanismos para verificar a integridade do programa
e responder a violagcbes. Em um sistema cliente-servidor em que o cliente espera recur-
sos advindos do servidor, uma maneira facil de responder a uma violagédo de integridade
consiste na interrup¢do da comunicacgdo. A tarefa de verificacdo ndo é basica quanto a
tarefa de resposta pois o servidor ndo acessa diretamente o cédigo do lado do cliente. O
servidor poderia requisitar lmashde um determinado trecho de cédigo através do canal
de comunicacao, porém nada garante que a resposta do cliente seria legitima. A resposta
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pode ser forjada pela modificagdo do cadigo cliente ou do artebde execucao ou pela
interceptacao e substituicdo das mensagens de rede.

Solucdes para verificar integridade de modo remoto sdo baseadas no comparti-
Ihamento de cddigo entre o cliente e do servidor, levando em consideracao que codigos
mais criticos estejam no servidor. O balanceamento do compartilhamento reflete na carga
computacional e na laténcia comunicagdo. Em situagfes que grande parte do codigo esta
contida no servidor significaria uma carga computacional alta no servidor e uma laténcia
de comunicacdo alta para o cliente. Caso contrario, ou seja, a maior parte de cédigo con-
tida no cliente refletiria uma laténcia de comunicacao baixa para o cliente e uma carga
computacional baixa para o servidor. Contudo, nesta situacao é dificil o servidor garantir
gue o codigo do cliente nao foi modificado. As técnicas parger-proofingemoto séo
niveladas em um balanceamento intermediario entre carga computacional e laténcia de
comunicacao.

A técnica de Zhang e Gupta [38] automaticamente divide um programa em duas
partes: uma aberta que executara no cliente e outra fechada que executara no servidor,
podendo assim, proteger partes sensiveis do codigo. Esta técnica trata problemas como
laténcia e largura de banda mantendo estruturas de dados grandes no lado do cliente e
restringindo a execucéo do servidor e do cliente em uma rede local.

Outra técnica consiste na requisicdo de um valohah pelo servidor de um
determinado trecho do cédigo em execucéo no cliente, com o adicional de avaliar a legiti-
midade da resposta do cliente pela medicdo de determinadas propriedades do ambiente do
cliente, como por exemplo, o tempo gasto para o cliente retorimastf51]. Esta técnica
€ baseada em algumas suposic¢des para garantir que o codigo em execucado no cliente ndo
foi modificado. Estas suposi¢des incluem: conhecimento da configuracado de hardware
do cliente, laténcia entre cliente e servidor, restringir a comunicacao do cliente para que
durante a verificacdo o cliente s6 mantenha comunicagédo com o servidor e o codigo do
cliente tem que executar independentemente de outros codigos presentes no cliente.

A funcéo para célculo deashno cliente € implementada de tal forma que se um
adversario modificar o cddigo, 0 mesmo retornara um valdraddincorreto ou levara
um tempo notavel para efetuar o calculo. A notabilidade de tempo justifica as suposicoes
consideradas anteriormente, pois caso 0 servidor desconhecesse o poder computacional
do cliente ou a velocidade de comunicacéo, o servidor ndo poderia estimar o tempo con-
siderado “legitimo” para calcularfmash

Outra idéia é de utilizar ofuscacdo dindmica como um métodardper-proofing
remoto, fazendo com que o servidor envie versdes modificadas (ofuscadas) para o cliente
de modo que seja dificil para um adversario analisar o codigo. A técnica mantém uma
representacao do codigo do cliente tanto no lado do cliente como no lado do servidor. Este
codigo é dividido em blocos de tal forma que a execucéo de cada bloco é feito através de
requisicdes ao servidor. Paralelamente, o servidor contém um mecanismo de mutagéo que
modifica os blocos do cliente e compartilha os blocos modificados com o cliente. Quando
o cliente requisita ao servidor um bloco, este recebe um novo bloco do servidor caso
o bloco esteja modificado. A técnica também pode enviar blocos para o cliente assim
que modificados. Este processo de atender a requisi¢cdes e enviar blocos é uma tarefa
responsavel por um processo escalonador executando no lado do servidor.
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A robustez desta técnica diante de violagfes de integridaelagonada com a

taxa em que o servidor gera e envia blocos modificados para o cliente e a capacidade que
um adversario tem de analisar um cédigo que é constantemente alterado. E interessante
que as transformacdes gerem codigos ofuscados diferentes continuamente e que o tempo
de andlise de um cddigo por um adversario seja inferior a criacdo e envio dos blocos
pelo servidor. Uma possibilidade de ataque consiste em ignorar os blocos enviados pelo
servidor e copiar um estado fixo do programa contido na memaria para analise fora do
tempo de execucéao.

3.4. Marca d’agua

Dizemos que um codigG possui a propriedade comomarca d’aguase a propriedade

o pode ser verificada e@e em qualquer codigd’ obtido deC através de uma “pequena
modificacdo”. O conceito de “pequena modificacdo” pode ser definido de maneira rigo-
rosa — por exemplo, o nimero de bits que devem ser alteradGspaTa se obte€’ —

de todo modo, uma modificacdo sol¥releveria ser considerada pequena se pudesse ser
facilmente conduzida por um adversario. A propriedagede ser definida tanto de ma-
neira estatica — por exemplo, um padrao de bits encontrado ao longo do codigo binario
— guanto de maneira dinamica — padrdes somente verificaveis em tempo de execucao.

A marca d’agua fornece subsidios para se identificar o uso indevido de um soft-
ware. Neste sentido, a marca d’agua pode ser interpretada como o Ultimo estagio na defesa
de um software: uma vez que a ofuscacao falha em seu objetdificidtar a anélise e
as ferramentas de tamper-proofing falham em seu objetiioglerdir a execucéo inde-
vida, ainda assim, é possivel identificar que um determinado software, em execucdo em
um dispositivo, esta sendo utilizado indevidamente. Embora a marca d’agua néo impeca
0 uso indevido de um software, ela, ao menos, fornece meios de que outras agbes — por
exemplo, acdes legais — sejam tomadas.

Exemplo 1. Um software possui uma area que contém o nome do seu desen-
volvedor. O nome do desenvolvedor poderia ser inserido em uma area do programa ja-
mais executada, por exemplo, depois de um salto incondicional. A verificacdo da marca
d’agua seria feita através da busca, no software, do nome do desenvolvedor, cuja presenca
indicaria sua autoria. Uma forma de remocdo da marca d’agua por um atacante seria
simplesmente remover a area do cédigo que indica sua autoria.

Exemplo 2. A técnica apresentada no Exemplo 1 é bastante singela e passivel de
atague de remocéao bastante rudimentar. Uma maneira de se dificultar o ataque de remo-
cao descrito anteriormente seria inserir a informacao de autoria em uma quantidade maior
de posic¢des do cadigo. Além disso, para dificultar a “remoc¢éo automética”, em que o ata-
cante simplesmente busca e remove um padrao fixo de bits, a identificacdo de autoria do
software poderia ser inserida através de identificadores variaveis — por exemplo, depen-
dentes de posicdo de memoria ou de instrucfes proximas. A remocao da marca d’agua,
neste caso, demandaria a localizacéo e remocao de todas as instrucfes ndo executadas no
codigo. Técnicas de ofuscacdo podem ser usadas para dificultar ainda mais a remocéao da
marca d’'agua.

Vimos, nos simples Exemplos 1 e 2, que duas operacdes estdo associadas a uma
técnica de marca d’agua: a operacaordercdoda marca d'’agua e a operacaoexéra-
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cdoda marca d’'agua para posterior verificacdo. A operacdo de insercdo € a técnica de
transformacéo de software que ira receber um software qualquer e dota-lo de uma propri-
edadeo, posteriormente verificavel. A operacdo de extracao € aquela que ird tomar um
software qualquer e nele buscar a existéncia da propriedayee ird evidenciar o uso
devido ou indevido daquele software.

Os extratores podem, ainda, ser classificados dolimd ou informed Um de-
tector é classificado coninformedse, para extrair a marca d’agua, € neessario estar de
posse da “obra original”, ou seja, do objeto sobre o qual foi inserido a marca d’agua. Ja
um extratorblind € capaz de extrair a marca d’agua de qualquer objeto, mesmo que a
versao “original deste objeto ndo esteja disponivel”. Um exemplo de uso de extratores
informedé o caso do rastreamento de transacdes em que o proprietario da obra original
busca identificar quem distribuiu ilegalmente a obra — como o usuario do extrator é o
proprietario da obra, entdo esta obra estara dispordvetiori, durante o processo de
extracdo. Em outros casos, a obra ndo estara disponivel, como é o caso, por exemplo, da
extracdo da marca d’agua de um video para fins de verificacdo de autenticidade — neste
caso, o video € uma obra desconhecida, de forma que o extrator devera ser capaz de obter
a marca d’'agua sem o conhecimento da obra original. Na pratica, extratfinesed
apresentam melhores resultados quando comparados a extiditaded [63]. Isso por-
que a obra cuja marca dagua esta sendo verificada pode sofrer uma série de alteracdes
antes do processo de extracdo — tanto alteracdes maliciosas, visando a propria corrupcao
da marca d’agua, por exemplo, quanto alteragdes licitas, tal como a prépria inclusdo da
marca d’agua. Assim, a obra original torna-se uma boa referéncia para o algoritmo de
extracdo da marca d’agua.

Um sistema de marca d’agua é ditovado qguando apenas usuarios autorizados
sao capazes de extrair a marca d’agua; caso contrario, o sistema de marca ¢iagua é
blico.

A transparénciale uma marca d’agua esta associada ao grau de similaridade entre
a obra original e a obra com marca d’agua. Quanto menos perceptivel for a marca d’agua,
mais transparente ela sera consideradecapacidadede um sistema de marca d’agua
diz respeito a quantidade de informacéo que este sistema € capaz de inserir na obra. A
robustezde uma marca d’agua € a sua resisténcia a manipulacdes da obra. O grau de
robustez de uma marca d’agua pode ser classificado segurq robustq semi-fragilou
fragil, de acordo com o conjunto de manipula¢des da obra ao qual a marca d’agua € capaz
de resistir [63]. Na pratica, observa-se um compromisso entre transparéncia, capacidade e
robustez em sistemas de marca d’agua: quanto mais informacao a obra carrega na forma
de marca d’agua e quanto maior a sua robustez, menor sera a transparéncia da marca
d’agua.

A Figura 3.32 ilustra um sistema de marca d’agua genérico.

Antes de examinarmos técnicas mais sofisticadas para codificar uma marca d’agua
no software, vamos estabelecer as diferengas entre marca d'iggerprintinge explo-
rar alguns possiveis ataques a marca d’agua. Em um cenario de marca d’agua todas as
copias do mesmo software sao distribuidas de forma idéntica, ou seja, as marcas sao codi-
ficadas igualmente. Em um cenarioftdegerprintingtoda copia distribuida contém uma
marca diferente associada ao cliente, possibilitando assim, um rastreamento do cliente
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Figura 3.32. Sistema de watermarking em software.

diante de posse de uma copia ilegal. Um problema deste cenario € a possibilidade de ata-
ques de diferenca na qual um adversario adquire copias distintas de um mesmo software
para identificar a localizacdo da marca, facilitando sua remocéo ou falsificagéo.

Marcas d’agua sédo também passiveis de outros tipos de ataque. Ataque de dis-
torcdo consiste na aplicagdo de técnicas de transformacao de cédigo que preservam a
semantica do codigo, como otimizacao, portabilidade, compressao e ou ofuscacao para
para impedir que o processo de extracao de um sistenvatéemarkingconsiga reaver a
marca. Ataque de adicdo envolve a adicdo de uma outra marca por um adversario com o
objetivo de alegar em uma acao judicial que o software é de sua autoria. Atagues a marca
d’agua sao considerados bem sucedidos se 0 processo de extragdo ndo consegue legiti-
mar a marca original e a funcionalidade do software adulterado € a mesma do software
original.

As técnicas de marca d’agua de software podem ser classificadas em estéaticas ou
dindmicas. Nas estaticas, as marcas sdo armazenadas no proprio codigo executavel e o
processo de insercdo e extracao é feito sem a necessidade do programa ser executado ou
interpretado. Nas dinamicas, o programa ou parte dele precisa ser executado ou interpre-
tado para que a marca d’agua seja extraida. O processo de extracdo de uma marca d’agua
dindmica utiliza-se de uma sequéncia especial de entrada para extrair a marca de um de-
terminado estado do programa. Estas marcas dindmicas possuem a vantagem de serem
mais resilientes diante de ataques de falsificagéo, remocéo ou adi¢cdo, pois as marcas estao
associadas a um estado dinamico do programa que por conseguinte, ndo sao estaticamente
visiveis para um adversario, contudo, sdo ainda suscetiveis a ataques de distor¢ao.

3.4.1. Marcas d’'agua estéticas

A técnica de Peter Wayner [29] de inserir uma mensagem secreta em uma lista ordenada
pode ser utilizada para inserir uma marca em qualquer lista de uma linguagem de progra-
macao que possa ser reordenada. A idéia consiste na codificacdo de um inteiro (marca d’
agua) atraveés da reordenacao das declara¢cdes de um programa ou atribuicbes desde que
estas nao sejam dependentes uma das outras. Por exemplo, assuma que a marca € ‘213’,
Figura 3.33 mostra como a marca € inserida por reordenagao.

Neste caso, o extrator teria que ter acesso ao codigo original e ao programa com a
marca d’agua contida para extrair a marca d’agua, ou seja, um extfatoned

A reordenacdo também pode ser feita nos blocos bésicos de um grafo de fluxo
de controle [47]. A idéia é similar a técnica anterior ao ponto que ao invés de reordenar
declaracdes de um programa reordena seus blocos basicos através de instru¢des incondi-
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/ = Cbdigo Original */
1. a = 5

2. b =8;

3. ¢c = 4

[+ Cddigo Reordenado =/
2. b =8

1. a = 5

3. ¢c = 4

Figura 3.33. Reordenacao das atribuicBes para insercdo de marca d'agua.

cionais ou condicionais através de predicados opacos.

Outra técnica consiste na renumeracao dos registradores de um codigo binario
para inserir a marca d’agua. Vamos utilizar a mesma marca d’agua da técnica anterior, ou
seja, ‘213'. Figura 3.34 ilustra esta técnica.

/ * Cébdigo Original */

1.1 = 3;

2:r2 =rl1 + 3

312 =r2 =« 4

4. r3 =12 + rl;

[+ Codigo Renumerado =/
1. r2 = 3;

2:r1l =12 + 3

3l =r1 = 4

4. r3 =rl + r2;

Figura 3.34. Renumeracao dos registradores para inser¢do de marca d’agua.

As técnicas até agora examinadas sao consideradas frageis, pois basta um adver-
sario reordenar declaragdes ou blocos basicos ou renumerar registradores aleatoriamente
para que as marcas hao sejam mais validas.

Moskowitz e Cooperman [11] desenvolveram uma técnica de marca d’agua de
software baseada no uso de imagens, videos ou audio embarcados no software. Caso o
software ndo possua um destes meios, € feita a insercdo de um no codigo do programa.
A idéia é ao invés de criar métodos para inserir e extrair marca d’agua de software, uti-
lizar algoritmos de insercdo e extracdo ja existentes para imagens, videos e audio em
software. A técnica embarca trechos de codigo essenciais para a execu¢cado do programa
nestes meios, de tal forma que estes trechos de codigo s6 sao executados diante de um pro-
cesso de extracdo durante a execucao. Isso caracteriza o método como sendo também um
método deamper-proofingpois caso a marca seja distorcida de algum modo, ndo sera
possivel extrair o cédigo e o programa nao apresentara a mesma funcionalidade. A dis-
torcdo de uma imagem, por exemplo, pode ser feita através da ferramenta Stirmark [66].
Esta possui uma colecédo de transformacdes que fazem grande parte dos algoritmos de
marca d’agua de imagem falharem no processo de extracao.
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/ = Cbdigo Original */
if (x<y)jmpb

a: bloco_de_instrucdo_a
b: bloco_de_instru¢do_b

/ + Cdbdigo Alterado */

if (x>vy)jmp a
b: bloco_de_instrucdo_b
a: bloco_de_instrucdo_a

Figura 3.35. Inversdo da condi¢cdo em saltos condicionais.

Mondenet al. [15] apresentou um algoritmo de marca d’agua em que a marca €
codificada através da modificacado apeodesie uma funcéo espuria. Esta funcéo é adi-
cionada ao programa e sua execucdao € disfarcada através de predicados opacos, fazendo
com que a fungdo nunca seja executada. Um ataque a este algoritmo basicamente envolve
a construcao do grafo de chamadas do programa e a utilizagiofdeg para efetuar a
contagem de quantas vezes as func¢des estdo sendo invocadas. Como a fungdo espuria que
contem a marca nunca € executada, um adversario trivialmente pode remover a funcao,
apagando consequentemente a marca d’agua do programa.

Venkatesaret al. [23] implementou um algoritmo de marca d’agua que adiciona
arestas redundantes no grafo de de fluxo de controle do programa, fazendo com que um
adversario nao consiga separar ou contar quais arestas sdo partes do programa e quais sao
pertencentes a marca d’agua, sendo assim, mais resiliente a ataques de remocéo auxiliado
por profiling. A insercdo é baseada na codificacdo de uma marca em um grafo que seja
compativel com um grafo de fluxo de controle, ou seja, que seja redutivel e que possua
grau de conectividade ‘um’ ou ‘dois’ visto que as estruturas de controle (‘if’, ‘for’ e
‘while’ ) de um programa apresentam estas caracteristicas. A estrutura ‘switch’ apesar
de apresentar um grau de conectividade maior ndo € uma estrutura comumente utilizada
na maioria dos programas. Uma possibilidade de ataque a esta técnica é alterar os saltos
condicionais invertendo sua condi¢cdo. Os codigos da Figura 3.35 ilustram esta inverséo
em que o cbdigo alterado inverte a condi¢do do salto do codigo original. Contudo, a
técnica prop&e o uso de um grafo que seja resistente a estas inversdes [40].

Outro algoritmo de marca d’agua foi proposto por Cousot e Cousot [42] na qual
a idéia é inserir uma marca d’agua que possa ser extraida utilizando analise estatica. A
técnica proposta é baseada na propagacao de constantes de um analise de fluxo de dados.
Figura 3.36 ilustra como é o processo de inser¢cdo de uma marca d’agua ‘2’ na rotina
maior. Para extracdo da marca d’agua temos uma chave secreta ‘3’ na qual durante a
andlise de propagacéo de constantes, os valores de ‘W’ dentro e fora do lago séo constantes
e resultam na marca d’agua ‘2’ se aplicados com o mdédulo da chavee:3°’10 mod 3
=2 e ‘'l4 mod 3 = 2'. Os autores propdem o uso de polinbmios no lugar de constantes
para que a localizacdo da marca d’agua seja mais complicada para um adversario.
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int maior(int x[], int size) {

i nt maior = x[0];

int i = 1;

int w = 10;

while (i < size) {
if ( x[]] > maior )

maior = X][i];

w = 14;
i++;

}

return maior;

Figura 3.36. Marca d'agua ‘2’ contida na rotina maior.

Os algoritmos abordados até o momento basicamente fazem uso ou da codificagédo
de um identificador como permutacéo do codigo original, ou da inser¢cdo de um novo co-
digo nédo funcional. Estes métodos séo passiveis de ataque pelas mesmas transformacoées
aplicadas para insercdo da marca d’agua, ou seja, um adversario pode aplicar transforma-
¢bes como reordenacao e insercdo para dificultar a extracdo da marca d’dgua. A seguir,
examinaremos um algoritmo que extrai a marca da d’agua através da execuc¢ao ou inter-
pretacdo do programa.

3.4.2. Marcas d’agua dinamicas

Algoritmos de marcas d’agua dindmicas sédo baseados na insercdo da marca d’adgua em
um estado do programa. A extracdo da marca d’agua envolve a saida do programa, ou
a estrutura de dados, ou um cédigo dinamicamente gerado pelo programa. Este procedi-
mento pode ser feito por exemplo, examinando a pilh#hesadsou os registradores do
programa. Como um adversario ndo tem conhecimento de como o processo de extracao
é feito, marcas d’aguas dinamicas acabam sendo mais resilientes diante de ataques de
distorcao, falsificacdo ou remocéao.

Collberget al.[41] implementou um algoritmo para codificar uma marca d’agua
nos saltos do programa. A idéia envolve a adi¢cdo de saltos condicionais no programa
que diante de uma determinada entrada codifica o bit ‘1’ caso a condicéo do salto for
satisfeita ou codifica o bit ‘0’ caso contrario. Figura 3.37 ilustra este algoritmo que diante
de um vetor maior que ‘1’ embarca a marca d’agua ‘1Q040s saltos dos enderecos da
linha ‘6’ até a linha ‘10’. E claro que que estéa técnica de insercéo é facilmente subvertida
através da inversao dos saltos condicionais (vide Figura 3.35).

Este trabalho propde uma maneira para conter estes ataques de inversao de saltos.
A idéia consiste na insercdo de uma sequéncia de predicados e saltos em posicfes do
codigo que séo executadas varias vezes diante de uma determinada entrada. Na primeira
execucgdo destes cadigos sédo identificadas as direcfes dos saltos para que nas execugdes
subsequentes seja gerada a codificagdo da marca d’agua. Este algoritmo insere predica-
dos que sdo dependentes das variaveis do programa, e a codificacdo da marca d’agua €
feita analisando o traco de execucao do programa. Esta analise é feita para determinar
predicados que sao verdadeiros na primeira execucao e falsos nas execucdes posteriores.
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/ * Rotina Original */
int maior(int x[], int size) {
1 int maior = Xx[0];
2 int i = 1;
3 while (i < size) {
4: if ( x[i] > maior )
5: maior = X[if;
6 i++;
}
7 return maior;

}

/ * Rotina com marca d’agua */

int maior(int x[], int size) {

1: int maior = Xx[0];
2: int i = 1;
3 int u;
4: int t = 0;
5: while (i < size) {
6: if (t = 0) utt;
7 if (t!= 0) utt;
8 if (t!= 0) ut+
9: if (t == 0) u+t+;
10: if (t!= 0) ut+
11: if ( x[i] > maior )
12: maior = X[if;
13: i++;

}
14: return maior;

Figura 3.37. Inser¢éo da marca d’agua ‘10010 5’ na rotina maior.

Figura 3.38 apresenta um cédigo que extrai a marca d’agua ‘20fddo o vetor
de entradaX = [0105'. Observe que dado este vetor, os codigos da linha ‘6’ até a linha
‘11’ entram em execucdo por duas vezes durante a execucao desta rotina. Na primeira
execucao os valores de ‘i = x[i] = maior = 1’ e, portanto, todos os predicados s&o satis-
feitos. Na segunda execucéo, o valor de ‘i = 3’ e ‘X[i] = maior = 5’, 0 que satisfaz os
predicados das linhas ‘8", ‘9’ e ‘11’. O bit ‘1’ da marca d’agua é codificado quando o
predicado da segunda execucéo difere do predicado da primeira execucao e a do bit ‘0’
caso contrario. Através de uma analise de fluxo de dados, um adversario pode remover
estas condicbes uma vez que a variavel ‘U’ ndo altera o comportamento do programa.
Um ciisfarce possivel € atribuir ‘u’ a uma variavel utilizada no programa, por exemplo,
if (P")xX]i]=u.

Collberget al. [41] também propde uma maneira de inserir uma marca d’agua
baseada na ofuscacéo de saltos incondicionais (vide Figura 3.14). A idéia é mapear cada
bit da marca d’agua em um salto incondicioral- b;’ na qual 1<i < n representa o
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/* Rotina com marca d'agua */

int maior(int x[], int size) {

1: int maior = Xx[0];
2: int i = 1,
3 int u;
4: while (i < size) {
5: if ( x[i] > maior ) {
6: maior = X[if;
7 if (i == x[i]) u++;
8 if (X[i] == maior) u++;
9: if (X[i] == maior) u++;
10: if (i == X[i]) u++;
11: if (X[i] == maior) u++; }
12: i++;
}
7 return maior;

Figura 3.38. Codificacdo da marca d’agua ‘10010 5’ na rotina maior.

7

intervalo de enderecos do programa. No exemplo da Figura 3.39, o bit ‘1’ é codificado
nos saltos para frente€., a; < b;) e o bit ‘0’ nos saltos para trag€., a > bj). Um salto
incondicionallomeco— | fim € incorporado em uma sequéncia de saltos incondicionais
ofuscadosag, a;, a» e ag inseridos no programa. Este ofuscamento substitue um salto
incondicional por uma chamada de fungéo e manipula o endereco de retorno desta fun-
cao para ser o endereco destino do salto incondicional. Este método também insere um
salto incondicional antes das chamadas de fulagda, e az, pois estas ndo podem ser
executadas exceto se advindas da execuc¢a@.dEstas marcas codificadas no préprio
codigo executavel sdo mais robustas contra ataques de adicdo e distor¢do uma vez que
estes saltos ofuscados manipulam enderecgos absolutos e, por isso, qualquer alteragdo no
enderecamento resulta em um programa nao funcional.

jmp
— a,: call f €

| ——+> —a, call f 1 0 1
;-
I ‘
jmp
rcall f j.irn:u:l':ezﬂ:l > 0,
jmp (-l
ccallf = !ﬁm —_—
S 03eena;

Figura 3.39. Codificacdo da marca d’agua ‘101 ,’ através de saltos incondicionais
ofuscados.
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3.4.3. Marca d’aguaversus esteganografia

O leitor iniciado nas técnicas da esteganografia podera ter se perguntado qual seria a
diferenca desta para a marca d’agua. De uma maneira bastante concisa, uma técnica
esteganografica permite que se insira uma informagdo em um objeto de tal maneira que se
torna muito dificil “detectar” a existéncia daquela informac&o no objeto. N&o € objetivo
primario da esteganografia que a informacdo embarcada em um objeto seja altamente
resiliente a manipulacdes do objeto. Ja a marca d’agua busca associar uma informacéo a
um objeto de tal maneira que seja “muito dificil” remover a informacéo daquele objeto,
ndo se preocupando, primariamente, se a informacg&o € ou ndo detectavel.

A confusao observada algumas vezes na literatura entre os dois conceitos advém
do fato de que as técnicas utilizadas tanto para esteganografia quanto para marca d’agua
atuam de maneira a “modificar” o objeto responsavel pelo transporte da informacéo, sem
que este objeto perca, no entanto, a sua funcionalidade inicial. Dessa forma, é possivel o
uso de ferramentas esteganograficas “puras” para a criacdo de marcas d’agua. Deve-se ter
claro, no entanto, que, uma vez descoberta, a marca d’agua podera ser facilmente remo-
vivel. Além disso, observa-se que boa parte das ferramentas de marca d’agua descritas
na literatura inserem informacéo em um objeto efetuando sobre ele mudancas impercep-
tiveis, 0 que torna tais ferramentas passiveis de uso com finalidade esteganogréfica.

Descrevemos um exemplo bastante concreto que contrap6e esteganografia e marca
d’agua. Suponha que se deseja transmitir uma determinada informagé&o através de sua es-
crita sobre a superficie de um equipamento — por exemplo, um celular. As possiveis
maneiras de se inserir a informacéao distinguem-se, entre outros, quanto ao tipo de tinta
utilizado na escrita. Suponha que se utiliza uma tinta visivel apenas sob radiacéo ultravio-
leta. Neste caso, tem-se um exemplo de esteganografia, jA que a mensagem sera invisivel e
“indetectavel” sob iluminacdo convencional. Suponha, por outro lado, que se utiliza uma
tinta de alta aderéncia — ou seja, de dificil remocdo. Neste caso, tem-se um exemplo de
marca dagua. O primeiro exemplo — da tinta invisivel — seria usado, tipicamente, para
a transmissao de uma informacéo sigilosa. No entanto, dado que a informacéo é de dificil
deteccdo, o método poderia ser usado para inserir uma informacgéo associada ao proprio
equipamento, o que seria, em geral, objeto de uma marca d’agua.

No mundo digital, técnicas esteganograficas podem aplicadas em audio, imagem,
texto e software. No contexto de audio, uma técnica de marca d’dgua consiste em adici-
onar ecos nos bits menos significantes de som que séo pouco perceptiveis para a audicdo
humana. No contexto de imagem, pode-se aleatoriamente escolher dois bits da imagem e
incrementar o brilho do primeitait em uma pequena quantidade e decrementar o segundo
bit pela mesma quantidade. No contexto de textos, técnicastgEmarkingenvolvem
alteracdo do espacamento entre paragrafos ou palavras, assim como insercdo de palavras
sinbnimas que codifiqguem um padréao de bits. No contexto de software, pode-se inserir
bits de informac&o em regifes do programa que nunca sédo executadas — por exemplo,
apos um salto incondicional. Em todos o0s casos a esteganografia sera mais bem sucedida
quanto menos perceptivel for a modificacdo das caracteristicas do objeto onde se insere a
informacéo.
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3.5. Conclusoes

Todos meios de protecdo, seja eles em software ou em hardware, sdo passiveis de ata-
gues e podem ser subvertidos. Mecanismos baseados em hardware oferecem um nivel
de protecdo mais elevado, porém apresentam desvantagens quanto ao custo, desempe-
nho inferior e estresse para o usuario final em caso de extravio, atualizacdo ou defeito.
As técnicas de transformacéo de codigo degradam relativamente menos o desempenho
e apresentam um custo inferior de desenvolvimento se comparado com os métodos de
protecado baseado em hardware. Um outro ponto diz respeito ao fato que os hardwares
possuirem um Unico ponto de falha, por exemplo, a prote¢do de uma chave em hardware,
uma vez esta descoberta todo o sistema pode ser corrompido [48, 60]. As técnicas de
transformacéo de codigo podem adicionar diferentes camadas de protecdo dando maior
robustez caso um adversario consiga burlar um nivel de protecdo. Porém nada impede que
protecdes de software e hardware coexistam. O balanceamento entre o nivel de protecéo
com ooverheadem desempenho e custo € uma decisdao que cabe ao desenvolvedor do
produto/programa.
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