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Capitulo

1
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Abstract

Identity management is an integrated system of policies, business processes and
technologies that enables organizations to provide resources safely, only to their users.
This also involves issues related to definition, certification and life cycle management of
digital identities. The federated identity model is an approach to optimize the exchange
of identities information through federations that share trust relantionships. This chapter
analyzes the challenges and proposed solutions to provide federated identity management
to collaborative networks.

Resumo

O gerenciamento de identidades consiste de um sistema integrado de politicas,
processos de negocios e tecnologias que permite as organiza¢des proverem recursos de
forma segura, somente aos seus usudrios. Este também envolve aspectos relacionados
com a defini¢do, certificacdo e gerenciamento do ciclo de vida das identidades digitais. O
modelo de identidades federadas é uma abordagem para otimizar a troca de informagoes
relacionadas as identidades, através de relacoes de confianca construidas nas federagoes.
Neste capitulo, sdo analisados os desafios e as solugcoes para prover gerenciamento de
identidades federadas as redes colaborativas.

'Desenvolvido dentro do escopo do projeto “Servigos para Transposi¢io de Credenciais de Autenticagio
Federadas”, GT-STCFed da RNP.
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1.1. Introducao

Segundo [Camarinha-Matos et al. 2008], um novo ambiente competitivo para as diver-
sas organizagdes governamentais e privadas vem se desenvolvendo nos ultimos anos e
a tendéncia para negdcios colaborativos estd forcando uma mudanga na forma na qual
estas organizagdes sdo gerenciadas. Segundo os autores, a participacdo em redes cola-
borativas tem sido muito importante para as organizacdes que anseiam encontrar uma
vantagem competitiva diferenciada. Uma rede colaborativa consiste de vérias entidades
autdnomas, heterogéneas e geograficamente distribuidas, que colaboram para encontrar
um objetivo comum e compativel e cujas interagdes sao suportadas pelas redes de com-
putadores [Camarinha-Matos et al. 2008]. Trés tipos de redes colaborativas serdo abor-
dados neste capitulo: as redes colaborativas de organizacdes (Collaborative Networks of
Organizations - CNO), as redes nacionais de pesquisa e educacdo (National Research
and Education Network - NREN) e as redes colaborativas governamentais (Collaborative
Digital Government ou Collaborative E-Government).

As redes colaborativas possuem uma série de requisitos de interoperabilidade e
de seguranca. A interoperabilidade € necessdria para tratar varios aspectos de heteroge-
neidade entre os membros da rede, que incluem as diversas plataformas computacionais
utilizadas, as vdrias politicas (administrativas, de segurancga, de negdcios) as quais esses
membros estdo sujeitos e as diferentes tecnologias de seguranga adotadas. Um suporte a
essa heterogeneidade € essencial para garantir que a rede possa atender o maior nimero
possivel de participantes. A segurancga, por sua vez, é fundamental para que os membros
de uma rede colaborativa possam depositar confianga nas interacdes com outros membros.

Os modelos usuais de autorizacdo se apoiam em uma autoridade de autentica-
cdo para mediar a confianca entre partes desconhecidas (terceira parte confidvel). Desta
forma, as interacOes entre essas partes sdo alcancadas pela apresentacdo de credenciais
emitidas por uma autoridade de autenticac@o confidvel. Em ambientes complexos como
as redes colaborativas, este modelo de simples intermediacdo se apresenta como limitado,
ja que cada dominio possui suas préprias politicas, infraestruturas de seguranca e ainda
uma forma particular de gerenciar as identidades dos principais [Jgsang e Pope 2005].

O gerenciamento de identidades consiste de um sistema integrado de politicas,
processos de negdcios e tecnologias que permite as organizagdes o tratamento € mani-
pulacdo de identidades (atributos de identidade) de seus usudrios [Jgsang e Pope 2005,
Chadwick 2009]. O gerenciamento de identidades também envolve aspectos relacionados
com a defini¢do, certificacdo e gerenciamento do ciclo de vida das identidades digitais,
infraestruturas para troca e validacdo dessas informacdes, juntamente com os aspectos
legais [Jgsang e Pope 2005].

Nas redes colaborativas, o aumento de provedores de servigos e a crescente ne-
cessidade de compartilhar recursos para usudrios de diferentes organizagdes que possuam
algum tipo de afinidade sdo fatores que motivam a constitui¢do de federacdes. Uma fe-
deragcdo € uma forma de associa¢do de parceiros de uma rede colaborativa que usa um
conjunto comum de atributos, préticas e politicas para trocar informacdes e comparti-
lhar servigos, possibilitando a cooperagdo e transacdes entre os membros da federacio
[Carmody et al. 2005]. O gerenciamento de identidades federadas, baseado nestes acor-
dos comerciais, técnicos e politicos, permite que as organizagdes de uma federacdo inte-
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rajam com base na gestdo da identidade compartilhada [IBM 2005]. Como exemplo de
solugcdes que proveem o gerenciamento de identidades federadas, tem-se o Shibboleth, os
Jframeworks do Liberty Alliance, OpenlD e o Microsoft CardSpace.

Uma das fungdes basicas oferecidas por essas solugdes de federacao de identida-
des € a autenticacdo unica (Single Sign-On - SSO) [Maler e Reed 2008]. Esta autenti-
cacdo traz facilidades para os usudrios, pois permite que esses passem pelo processo de
autenticacdo uma dnica vez e usufruam das credenciais obtidas por todos os servicos que
desejarem acessar. Garantir tal conceito dentro de um tnico dominio administrativo e de
seguranc¢a ndo € algo complexo, porém garantir o SSO em uma federacao com diferentes
tecnologias de seguranca € algo desafiador [de Mello et al. 2009].

Um problema a ser tratado no gerenciamento de identidades € a privacidade das
informacdes [Hansen et al. 2008]. Em um cendrio ideal, os usudrios devem exercer o
direito de determinar como suas informacdes serdo manipuladas, informando quais in-
formagdes poderdo ser compartilhadas com terceiros, como esse compartilhamento deve
ser feito e também indicando o periodo de tempo o qual essas informagdes poderdo ficar
disponiveis nos sistemas.

O objetivo deste capitulo € analisar os desafios e as propostas de solucdes para
prover gerenciamento de identidades federadas as redes colaborativas, em especial, para
as organizagdes virtuais, para as redes nacionais de pesquisa e educacdo e para redes
colaborativas governamentais. Os conceitos, problemas e solu¢des propostas para o ge-
renciamento de identidades apresentados neste capitulo sdo complementados com a apre-
sentacdo de cendrios de uso em redes colaborativas que demonstram a aplicabilidade das
solucdes de gerenciamento de identidades apresentadas.

Este capitulo esté dividido em sete se¢des. Nesta primeira secao, foi apresentado o
contexto geral em que o trabalho estd inserido, destacando os objetivos e a motivagao para
aescolha do tema. Na Secdo 1.2, os conceitos basicos sobre gerenciamento de identidades
sdo introduzidos e os modelos de gerenciamento de identidades presentes na literatura sao
descritos e comparados. Ainda nesta secdo, os requisitos necessdrios que um sistema de
gerenciamento de identidades deve atender, tais como, privacidade, anonimato, interope-
rabilidade das identidades e gerenciamento de confianca, sdo apresentados. A Secdo 1.3
apresenta os beneficios e funcionalidades oferecidos pelo gerenciamento de identidades
federadas e como este modelo tem sido empregado em diferentes redes colaborativas. A
Secdo 1.4 tem por objetivo apresentar as principais solugdes de gerenciamento de identi-
dades federadas e comparé-las. Os problemas relacionados a privacidade das identidades
federadas e as solugcdes existentes na literatura para tratar deste importante requisito de
segurancga sao apresentados na Se¢ao 1.5. Na Secdo 1.6 s@o descritas as principais bibli-
otecas e ferramentas disponiveis para implantar o gerenciamento de identidades em redes
colaborativas. Por fim, a Se¢do 1.7 traz uma sintese dos principais aspectos do gerencia-
mento de identidades analisados e as tendéncias de pesquisa nesta drea.

1.2. Conceitos e Modelos de Gerenciamento de Identidades

A Internet propiciou uma maior agilidade nas interacdes entre provedores de servicos e
seus usudrios. Um provedor de servigos pode ser caracterizado como uma loja virtual,
um sistema académico para realizar matriculas, um portal do governo e os usudrios destes
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sistemas podem ser caracterizados como clientes, alunos e contribuintes. Mecanismos de
autorizagdo garantem que somente usudrios autorizados poderao obter acesso aos recursos
providos, o que imediatamente sugere a necessidade de uma forma para a identificacio
digital desses usudrios e uma forma para gerenciar tais identidades.

A identidade de uma pessoa é composta por uma grande quantidade de informa-
coOes pessoais que caracteriza essa pessoa em diferentes contextos dos quais essa faz parte
[ClauBl e Kohntopp 2001]. A identidade € composta pela combinagdo de subconjuntos,
chamados de identidades parciais, cujo alguns identificam unicamente uma pessoa (p.ex.
cpf) e outros ndo (p.ex. sexo). Dependendo do contexto e da situacdo uma pessoa pode
ser representada por uma identidade parcial diferente. A identidade parcial de uma pes-
soa no contexto de uma universidade pode conter informac¢des como seu nome, data de
nascimento e as disciplinas que cursa. No contexto de uma empresa, a identidade pode
estar associada com fungdes, privilégios, direitos e responsabilidades. Cabe salientar que
uma mesma informacao pessoal pode estar presente em diferentes identidades parciais.

Um sistema de gerenciamento de identidades prové ferramentas para o geren-
ciamento dessas identidades parciais em um mundo digital. Segundo [Chadwick 2009],
o gerenciamento de identidades consiste em um conjunto de func¢des e habilidades, como
administracdo, descoberta e troca de informacdes, usadas para garantir a identidade de
uma entidade e as informacdes contidas nessa identidade, permitindo assim que relagdes
comerciais possam ocorrer de forma segura. Enquanto no mundo real uma pessoa escolhe
quais informagdes revelar de si a outras pessoas, levando em consideracdo o contexto € a
sensibilidade da informacgdo, no mundo digital essa tarefa € desempenhada pelo sistema
de gerenciamento de identidades.

Assim, um sistema de gerenciamento de identidades consiste na integracdo de
politicas e processos de negocios, resultando em um sistema de autenticagdao de usudrios
aliado a um sistema de gerenciamento de atributos. Em [Bhargav-Spantzel et al. 2007], o
sistema de gerenciamento de identidades € caracterizado pelos seguintes elementos:

e Usudrio — aquele que deseja acessar algum servigo;

e Identidade — conjunto de atributos de um usudrio. Pode ser seu nome, endereco,
filiacdo, data de nascimento, etc;

e Provedor de Identidades (Identity Provider — IdP) — responsdvel por emitir a
identidade de um usudrio. Apds o usudrio passar por um processo de autenticacao,
este recebe uma credencial, dita identidade, que é reconhecida como valida pelos
provedores de servico;

e Provedor de Servicos (Service Provider — SP) — oferece recursos a usudrios au-
torizados, apds verificar a autenticidade de sua identidade e apds comprovar que a
mesma carrega todos os atributos necessdrios para o acesso.

[Chadwick 2009] apresenta a definicdo de outros elementos presentes em um sis-
tema de gerenciamento de identidades. O identificador consiste em um conjunto de
caracteres e digitos que sdo usados para identificar de forma unica uma entidade em um
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determinado dominio ou sistema. Uma assercao de atributos consiste em uma declara-
cdo, emitida por um terceiro confidvel, indicando que uma determinada entidade possui
os referidos atributos.

Em [Jgsang e Pope 2005, Jgsang et al. 2005, Bhargav-Spantzel et al. 2007], os sis-
temas de gerenciamento de identidades seguem modelos classificados como tradicional,
centralizado, federado e centrado no usudrio. Cada um desses modelos apresenta uma
forma diferente de interacdo e disposi¢do dos elementos citados acima. A Figura 1.1
ilustra cada modelo e estes serdo descritos em detalhes a seguir.

—y
}E.ﬁ:i‘y@

—

|
5

e .

(c) Centralizado (d) Centrado no usudrio

Figura 1.1: Classificacdo dos modelos de gerenciamento de identidade

O modelo tradicional ¢ amplamente utilizado nos atuais sistemas computacionais
presentes na Internet. Neste modelo, a identificagdo do usudrio € tratada de forma isolada
por cada provedor de servicos, o qual também atua como provedor de identidades (ver
Figura 1.1a). Cabe ao usudrio criar uma identidade digital para cada provedor de servi-
cos que deseje interagir, ndo havendo assim o compartilhamento das identidades desses
usudrios entre diferentes provedores de servigo.

Apesar do modelo tradicional ser amplamente adotado, seu uso tende a ser custoso
tanto para usudrios quanto para provedores de servicos. Atualmente, € comum um usudrio
possuir multiplas identidades para interagir com seu provedor de e-mails, sitio de noticias,
livraria, etc. Cada provedor de servicos pode exigir um conjunto préprio de atributos
para compor a identidade digital do usudrio. Por outro lado, um conjunto comum de
atributos pode ser exigido por diversos provedores de servigos, como nome da conta,
senha, endereco, data de nascimento, etc [de Mello 2009].

Para os usuadrios, gerenciar inimeras identidades € algo custoso. Primeiro por ter
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que fornecer as mesmas informagdes diversas vezes. Segundo por ter que se preocupar
em criar um nome de usudrio e senha diferente para cada provedor de servico, uma vez
que usar a mesma senha por diversos provedores nao € aconselhado. O custo gerado para
os usudrios também reflete de diversas formas nos provedores de servico. A tarefa tediosa
de sempre fornecer as mesmas informac¢des no momento da criagdo de sua identidade, faz
com que o usudrio ndo seja tao fiel no preenchimento de atributos que ndo sdo cruciais
para acessar o recurso oferecido pelo provedor.

O modelo centralizado surgiu como uma solugdo para a inflexibilidade do modelo
tradicional e estd fundamentado no compartilhamento das identidades dos usudrios en-
tre provedores de servicos e no conceito de autenticagdo unica (Single Sign-on — SSO)
[Bhargav-Spantzel et al. 2007]. O servico Microsoft Passport Network foi um percursor
deste modelo e visou evitar as inconsisténcias e redundancias presentes no modelo tra-
dicional, dando aos seus usudrios a possibilidade de interagir com diversos provedores
de servicos sem que necessitem realizar o processo de autenticacdo manual em cada um
desses [Bhargav-Spantzel et al. 2007].

No modelo centralizado, s6 existe um unico provedor de identidades o qual é
responsavel por autenticar os usudrios, fornecer aos provedores de servigos informagdes
sobre estes e todos os provedores de servicos devem confiar plenamente nas informacoes
fornecidas pelo provedor de identidades (ver Figura 1.1c). O conceito de autentica¢do
unica (SSO) traz uma grande facilidade para os usudrios, pois a estes sO € necessario
realizar o processo de autenticagdo uma unica vez e usufruir das credenciais obtidas por
todos os provedores de servigos que utilizar, até que estas credenciais expirem.

Segundo [Maliki e Seigneur 2007], o ponto fraco deste modelo € que o provedor
de identidades possui controle absoluto sobre as informagdes de seus usudrios, podendo
assim usd-las da forma que bem entender, sendo este o principal motivo para o Microsoft
Passport Network ndo ter tido sucesso.

Visando contornar as dificuldades apresentadas pelo modelo centralizado, o mo-
delo de identidade federada estd fundamentado sobre a distribui¢do da tarefa de autenti-
cacdo dos usudrios por multiplos provedores de identidades, estando estes dispostos em
diferentes dominios administrativos (ver Figura 1.1b). Um dominio administrativo pode
representar uma empresa, uma universidade, etc e € composto por usudrios, diversos pro-
vedores de servigos e um unico provedor de identidades.

O gerenciamento de identidades federadas € uma abordagem para otimizar a troca
de informagdes relacionadas a identidade através de relagdes de confianga construidas
nas federagdes [Camenisch e Pfitzmann 2007]. Acordos estabelecidos entre provedores
de identidades garantem que identidades emitidas em um dominio sejam reconhecidas
por provedores de servicos de outros dominios e o conceito de autentica¢do tnica é ga-
rantido mesmo diante de diferentes dominios. Dessa forma, o modelo de identidades
federadas consegue oferecer facilidades para os usudrios, pois evita que estes tenham que
lidar com diversas identidades e passar diversas vezes pelo processo de autenticagdo. Para
os provedores de servigos, o beneficio é que estes poderdo lidar com um nimero menor
de usudrios tempordrios. O projeto Liberty Alliance, descrito na Secdo 1.4.3, e o projeto
Shibboleth, descrito na Secdo 1.4.2, seguem o modelo de gerenciamento de identidades
federadas (Federated Identity Management — FIM).
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O aumento no nimero de provedores de servigos resultou em um ndmero maior
de identidades que o usudrio deverd gerenciar. Modelos de gerenciamento como o centra-
lizado e o federado trazem facilidades para esses usudrios. A critica sobre o modelo cen-
tralizado se faz principalmente sobre o provedor de identidades, que além de ser um ponto
unico de falhas possui total poder sobre os dados de seus usudrios. [Jgsang e Pope 2005,
Bhargav-Spantzel et al. 2007] consideram o gerenciamento de identidades federadas como
um modelo centrado nos provedores de identidades. Apesar de haver a distribuicdao das
identidades por diversos provedores, informacdes desses usudrios, uma vez liberadas para
esses provedores, podem ser disponibilizadas a terceiros.

O modelo centrado no usudrio objetiva dar ao usudrio o total controle sobre suas
identidades digitais, contudo as principais propostas e implementagdes deste modelo fa-
zem uso de um dos modelos apresentados anteriormente, sendo o modelo de identidade
federado o mais usado. Na proposta de [Jgsang e Pope 2005] as identidades de um usué-
rios, destinadas a diferentes provedores de servigos, sdo armazenadas em um dispositivo
fisico que fica em poder do usudrio, como um smartcard ou mesmo um telefone celular
(ver Figura 1.1d). O usudrio se autentica neste dispositivo fisico e cabe a este liberar as
informacdes do usudrio para cada provedor de servigos que o usudrio acessar, respeitando
totalmente as preferéncias de privacidade do usudrio. As solu¢des OpenlD (Secdo 1.4.5),
Microsoft CardSpace (Secao 1.4.6) e Higgins (Sec¢ao 1.4.7) seguem este modelo.

Duas abordagens de identificadores tem sido utilizadas para prover a infraestrutura
necessdrias para implanta¢do do modelo centrado no usuério [Recordon e Reed 2006]:

e Identidade Baseada no Endere¢o — usa um tUnico endereco digital para identificar
o usudrio, no contexto de uma relagdo particular. Este endereco digital é entdo
referenciado para descobrir e invocar servi¢os de identidades associados. O OpenlD
segue esta abordagem;

e Identidade Baseada no Cartdo — usa um token digital que contém ou faz referén-
cia a um conjunto de atributos que, individualmente ou coletivamente, identifica
o usudrio e fornece as informagdes necessdrias para realizar uma transacao base-
ada na identidade. Esta é a abordagem empregada por tecnologias que utilizam o
protocolo WS-Trust, como Cardspace da Microsoft e o Projeto Higgins.

Os modelos apresentados basicamente diferem na forma como as identidades dos
usudrios sao armazenadas e disponibilizadas, sendo que em alguns modelos o comparti-
lhamento da identidade entre provedores de servicos, aliado ao conceito de autenticagio
unica trazem facilidades para os usudrios e s@o hoje essenciais, haja visto o grande ndimero
de servigos oferecidos através da Internet [Bhargav-Spantzel et al. 2007].

[Damiani et al. 2003] lista um conjunto de requisitos que um sistema de geren-
ciamento de identidades deve atender para garantir uma melhor experiéncia de uso para
os usudrios sem que isso afete a seguranca de suas informagdes pessoais. Os requisitos
listados por [Damiani et al. 2003] sdo:

e [nteroperabilidade — As identidades dos usudrios devem ser representadas em um
formato comum de forma a permitir que a mesma possa ser compreendida e vali-
dada mesmo diante de multiplos dominios administrativos e de seguranca;
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e Mecanismo para revogagdo de identidades — O sistema deverd prover uma forma
para que seus usudrios possam gerenciar as informacgdes contidas em suas identida-
des bem como revoga-las;

e Gerenciamento de confianca — Relagdes de confianga entre provedores de servigos
e provedores de identidades de diferentes dominios permitem que as identidades
emitidas em um dominio sejam aceitas em outro. E necessério prover uma forma
para indicar o nivel de confianca associado a cada relacdo, o que ird influenciar no
comportamento dos provedores de servigo;

e Privacidade — Usudrios devem possuir meios para que possam expressar, e fazer
valer, suas preferéncias de privacidade sobre as informagdes pessoais presentes em
suas identidades;

e Anonimato — Aos usudrios deve ser garantido o direito de permanecerem andnimos
de forma que as informagdes fornecidas com sua identidade digital ndo possam ser
usadas para descobrir dados de suas outras identidades. O uso de pseuddnimos €
uma forma para garantir o anonimato.

Segundo [Chadwick 2009], apds a falta de sucesso do sistema de gerenciamento
de identidades Microsoft Passport, Kim Cameron [Cameron 2005] elaborou uma lista
com sete leis que ele julga necessdrias para que um sistema de identidades obtenha su-
cesso, Sao estas:

1. Consenso e controle do usuario — Um sistema de identidade s6 deve revelar in-
formagdes de um usudrio apds seus consentimento. A confianca do usudrio em seu
sistema de identidade € crucial para que o usudrio continue a usé-lo;

2. Revelacao minima para um uso restrito — Deve-se obter a menor quantidade
possivel de informagdes relacionadas as identidades dos usudrios. Todo sistema
computacional possui falhas e estd susceptivel a ataques, o que poderia assim re-
velar informagdes confidenciais dos usudrios a uma parte maliciosa. Dessa forma,
deve-se manter a menor quantidade de informagdo possivel e apagé-la assim que
essa nao for mais necessaria [Chadwick 2009];

3. Justificacdo das partes — Sistemas de gerenciamento de identidades devem ser
projetados para revelar informagdes sobre as identidades somente para partes que
justifiquem tal necessidade. Somente as partes envolvidas diretamente na transacao
com o usuario deverdao conhecer suas identidades;

4. Identidades direcionadas — Deve-se prover suporte a identificadores omnidire-
cionais, usados por entidades publicas e identificadores unidirecionais, usado por
entidades privadas. Dessa forma, um usudrio poderia escolher quais identificado-
res usar de acordo com cada provedor de servigos que for interagir, garantindo seu
anonimato, mesmo que provedores de servicos entrem em conluio;

5. Pluralismo de operadores e tecnologias — Um sistema de identidades deve ope-
rar mesmo diante de diferentes tecnologias presentes em multiplos provedores de
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identidades. E necessédrio que exista um meta identificador aliado a um protocolo
comum para o transporte das identidades;

6. Integracao com o usuario — O usudrio deve ser tratado como uma parte integrante
do sistema de identidades para assim se proteger contra ataques de roubo de identi-
dade. A interacdo humana com os sistemas € o elo mais fraco e a seguranca nessa
comunicacao € algo essencial. Os usudrios devem estar familiarizados com sistema
de forma a identificar facilmente um ataque tio logo este ocorra;

7. Experiéncia consistente através de contextos — A unificacdo dos meta sistemas
de identificagdo devem garantir aos usudrios uma experiéncia de uso simples e con-
sistente, mesmo atravessando contextos com diferentes operadores e tecnologias.

1.2.1. Niveis de garantia

Como visto na sec¢do anterior, os sistemas de gerenciamento de identidades federadas
apresentam facilidades para usudrios e para provedores de servicos. Apesar das rela-
coes de confianga garantirem que as assercoes de seguranca emitidas pelos provedores de
identidades serdo consideradas validas pelos provedores de servicos, essas nio indicam
a robustez do processo de autenticacao pelo qual o usudrio passou junto ao provedor de
identidades.

O Instituto Nacional Americano de Padrdes e Tecnologias (National Institute of
Standards and Technology — NIST) langcou um guia sobre o processo de autenticagdo ele-
tronico [Burr et al. 2006] no qual foram definidos 4 niveis de garantia, do inglés Level of
Assurance (LoA), sendo o nivel 1 considerado o mais fraco e o nivel 4 o mais robusto, in-
dicando os requisitos técnicos para cada nivel. Por exemplo, um processo de autenticacao
que faz uso de nomes de usudrio e senha € considerado menos robusto que um processo
que faca uso de certificados digitais com chaves publicas.

Provedores de servigos poderiam fazer uso desses niveis de garantia para oferecer
diferentes niveis de permissdo de acesso [Chadwick 2009]. No caso, usudrios que se au-
tenticarem com um nivel 1, poderiam somente ter acesso de leitura a um recurso e usudrios
com um nivel 4 poderiam ler e escrever. O SAML (ver Secdo 1.4.1), usado na maioria
das solugcdes de gerenciamento de identidades federadas, permite associar um nivel de
garantia em suas assercoes de autenticagcdo, provendo assim uma forma padronizada para
troca dessa informacéo entre provedores de identidades e de servigos.

O documento do NIST também faz relacdo ao processo de registro dos usudrios.
Por exemplo, em um sistema que permite os proprios usudrios efetuarem seu cadastro
através de uma péagina web tem um nivel 1, uma vez que nao é possivel garantir a real
identidade deste usudrio. Um processo de registro que exige a presenga fisica da pessoa
e esta deve fornecer documentos como RG, CPF e declaracdo de matricula na institui¢do
de ensino, terd um nivel de garantia maior. A federacdo académica CAFe [RNP 2010]
(ver Secao 1.3.1), apresenta em seus procedimentos para ingresso de provedores de iden-
tidades, referéncias aos niveis de garantia, porém ainda ndo estd muito claro como os
provedores de servicos irdo usufruir dessa informacao.
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1.3. Uso de Identidades Federadas

De acordo com [Camenisch e Pfitzmann 2007], em muitas areas da sociedade, inime-
ras transacoes (volumosas e de significativa importancia) sdo realizadas digitalmente pela
Internet. Trata-se de transa¢des comerciais entre empresas (B2B), entre empresas e con-
sumidores (B2C), bem como transacdes com a administra¢do publica direta (G2B e G2C)
e interacodes entre individuos (C2C). Na maioria das transacdes, os principais desafios sao:
como os parceiros reconhecem uns aos outros (autentica¢do)? E como estes obt€m as in-
formacdes, sobre os parceiros de negdcios, necessarias para realizar a transacao desejada
(troca de atributos)?

A colaboracido entre diferentes parceiros em uma rede colaborativa passa pela ati-
vacdo de uma série de funcionalidades dessas organizagdes. Como limites administrativos
precisam ser transpostos, 0s processos de negdcios estardo sob diversos modelos admi-
nistrativos e podem também estar sob diversos mecanismos e tecnologias de seguranga.
Dominios administrativos distintos podem formar relacdes de confianca entre si, cons-
tituindo federagdes, permitindo que a autenticagdo em um possa ser transposta para os
dominios associados (autenticac@o Single Sign On - SSO) [Camenisch e Pfitzmann 2007].

Dentre as formas de Redes Colaborativas (RCs), destacam-se as redes colabora-
tivas de organizagdes (Collaborative Networks of Organizations - CNO), que sao siste-
mas constituidos por componentes autdonomos, geograficamente distribuidos, que cola-
boram através da rede para alcancar um objetivo comum [Camarinha-Matos et al. 2008],
as redes nacionais de pesquisa e educacdo (National Research and Education Network
- NRENs), provedores de servico de Internet especializados que oferecem servigcos de
comunicacdo avangada para comunidade cientifica e canais dedicados para projetos de
pesquisa [TERENA 2008] e as redes colaborativas governamentais (Collaborative Digi-
tal Government ou Collaborative E-Government), constituidas para apoiar as aplicacdes
de Governo Eletronico e para prover suporte ao trabalho colaborativo entre Instituicdes
Governamentais [Dawes e Pardo 2008]. As se¢des a seguir descrevem como 0 gerencia-
mento de identidades federadas tem sido empregado nestas redes colaborativas.

1.3.1. Redes Nacionais de Pesquisa e Educacao

Segundo a associacdo TERENA (Trans-European Research and Education Networking
Association)2 (2008), € crescente, ndo s6 na Europa, o nimero de paises interessados
em desenvolver e aprimorar suas redes nacionais (NRENs). No Brasil, tem-se a Rede
Nacional de Ensino e Pesquisa (RNP), que oferece uma infraestrutura de rede Internet
(rede Ipé), que conecta as principais universidades e institutos de pesquisa do pais, cerca
de 600 institui¢des, beneficiando-se de um canal de comunicac¢ao rapido e com suporte a
servicos e aplicagdes avancadas.

Além do servigo de conectividade de rede com uso de tecnologias avangadas, as
NREN oferecem uma diversidade de servicos para os parceiros que participam destas
redes colaborativas, entre estes destacam-se: ferramentas avangadas para comunicag¢ao
instantanea interativa, tais como videoconferéncia e Telefonia IP; centro de atendimentos
a incidentes de seguranga; servicos de video digital; ferramentas de planejamento e ope-

http://www.terena.org
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racdo de redes que monitoram o funcionamento de todos os enlaces da NREN; servigos
de sincronizacgdo de reldgios, Grid Services e servicos de comércio eletronico. O portfélio
de servigos oferecidos pelas NREN tem crescido a cada ano [TERENA 2008].

Nas atuais redes nacionais de pesquisa, a crescente necessidade de compartilhar
recursos para usudrios de diferentes instituicdoes que possuam algum tipo de afinidade mo-
tivaram a constituicio de federacoes académicas. No contexto das NRENSs, o framework
Shibboleth (ver Secdo 1.4.2) é a Infraestrutura de Autenticacio e Autorizagdo (Authentica-
tion and Authorization Infrastructure - AAl) mais empregada para constitui¢ao de federa-
coes académicas. As federagdes Incommon, da rede norte-americana Internet 2, e a CAFe,
da Rede Nacional de Pesquisa (RNP) do Brasil, sdo exemplos de federagdes construidas
tendo como base este framework. Estas federagdes agrupam pessoas do meio académico
como alunos, técnicos administrativos e professores. Tal comunidade € o principal pu-
blico alvo de muitas empresas, 0 que torna interessante a essas empresas O ingresso nas
federagcdes académicas também como provedores de servicos.

Em operacado piloto desde 2008, a Federacdo CAFe - Comunidade Académica
Federada® - retine instituicdes de ensino e pesquisa brasileiras em uma rede de confianga,
na qual cada institui¢cdo € responsdvel por autenticar e prover informagdes de seus usudrios
para provedores de servigos autorizados. A rede de confianca constituida pela federacio
permite a um usudrio autenticado em sua instituicdo de origem acessar, através de um
unico login, servicos oferecidos via web tanto por sua propria instituicdo como pelos
demais membros da federagdo.

Na CAFe, institui¢des de ensino e pesquisa podem integrar-se a Federacdo como
provedores de identidades, provedores de servicos ou como ambos. Institui¢des de ensino
podem, por exemplo, prover servicos de ensino a distancia e de colaboracdo a qualquer
usudrio da federacdo. A federacdo estd aberta a participa¢do de empresas, podendo essas
atuarem somente como provedores de servigcos. Editoras, érgdos de fomento e empresas
com esquemas de desconto para estudantes ou professores sdo exemplos de empresas que
podem ter interesse no ingresso na federagao CAFe [RNP 2010].

De acordo com [RNP 2010], a participacdo de uma instituicdo como um prove-
dor de identidade na Federacdo CAFe envolve, dentre outros, os seguintes beneficios:
(1) uso de um unico sistema de controle de acesso para servigos internos e externos a
institui¢do; (2) uma unica conta (login) por usudrio para acesso aos servicos € (3) a ga-
rantia de privacidade, pois s6 serdo passadas a cada provedor de servigos as informagdes
necessdrias ao controle de acesso a esse servigo (configuradas individualmente por cada
provedor de identidade). Ja para os provedores de servicos, o principal beneficio € a sim-
plificacdao do procedimento de controle de acesso, pois a autenticagdo e disponibiliza¢io
de informacdes sobre os usudrios € realizada pelos provedores de identidades, eliminando
a necessidade de manutenc¢do dessas informagdes no provedor de servigos e a autorizagao
para acesso a um recurso por um usudrio pode ser realizada através de um mecanismo
de controle de acesso baseado em atributos (Aftribute Based Access Control - ABAC),
como por exemplo, o nome da instituicdo de origem, tipo de vinculo, ou outro atributo
disponibilizado pelo provedor de identidades.

3http://www.cafe.rnp.br
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Na literatura, constata-se um forte interesse na formacao de federaciao de federa-
coes, chamada de confederacdo, para prover um gerenciamento de identidades federadas
ainda mais globalizado. Um bom exemplo € o framework eduGAIN [Lopez et al. 2006],
desenvolvido dentro do projeto Europeu GEANT, que tem a finalidade de ligar redes na-
cionais de educacgdo e de pesquisa de paises dentro da comunidade Europeia. Esta interli-
gacdo de diferentes federacoes de identidades pode ser vista como uma confederacdo de
provedores de identidades. No uso destes servicos, membros de institui¢des associadas a
diferentes federagdes podem trocar informagdes de forma segura, como se fizessem parte
de um mesmo provedor de identidade nacional. Por exemplo, um pesquisador visitante
em um dos paises da comunidade Europeia, com esta infraestrutura, poder acessar facil-
mente recursos em sua institui¢ao de origem. Esta interconexdo possibilita, portanto, que
usudrios académicos europeus tenham a visao de que as multiplas redes nacionais colabo-
rativas formam uma tnica federacdo. O eduGAIN tem por finalidade a interoperabilidade
entre as solugdes existente de Infraestruturas de Autenticacdo e Autorizagao (AAI) usadas
nas construgdes das federagdes de identidades.

1.3.2. Organizacoes Virtuais

Dentre a grande variedade de redes colaborativas de organizacdes, a cooperacao na forma
de organizagdes virtuais (OVs) € a estratégia que mais se destaca. Esta vem sendo adotada
por empresas, profissionais liberais e laboratorios espalhados ao redor do mundo, os quais
objetivam atender novas oportunidades de negdcios (ONs), bem como ampliar sua parti-
cipagdo em novos mercados ou alcancar exceléncia cientifica [Kiirlimliioglu et al. 2005].

Uma OV corresponde a uma unido tempordria de organiza¢cdes independentes que
se agregam visando compartilhar recursos e funcionalidades para alcangar objetivos que
estas ndo alcangariam sozinhas. A cooperacdo destas organizagdes € garantida pela au-
tomacao e informatizagcdo de grande parte de suas infraestruturas, deixando-as acessiveis
via Internet. Nas OVs, as aliangas sdo volateis e o fluxo de colaboracdo, algumas vezes,
¢ gerado e conhecido dinamicamente, de acordo com o processo de negdcio requerido.
Diante deste cendrio, as infraestruturas para negdcios colaborativos necessitam ser mais
flexiveis, transparentes e adaptativas, de acordo com as condi¢des do ambiente de negdcio
e o nivel de autonomia das organizacdes [Rabelo 2008]. O gerenciamento de identidades
federadas facilitam uma abordagem integrada para negdcios colaborativos [IBM 2005].

Apesar dos beneficios atraentes do gerenciamento de identidades federadas (ver
Secdo 1.2), este impdem novos riscos contra a privacidade e seguranca devido as valiosas
informagdes compartilhadas entre diferentes dominios administrativos utilizando proto-
colos de rede fracamente acoplados [Maler e Reed 2008]. Um requisito basico para este
tipo de cooperacao € a relacdo de confianca entre as organizacdes. A infraestrutura de
confianga que deve ser construida fornece a representacdo e implementagdo técnica das
relacdes de negdcio e acordos juridicos entre os parceiros de negdcios [IBM 2005].

Como as OVs sdo sistemas abertos, os melhores padrdes para propdsito de auten-
ticacdo devem ser de tecnologia neutra. Tecnologia neutra significa que regras e processos
acomodam diferentes tecnologias desde que estas produzam os mesmos resultados. No
setor privado, as principais iniciativas incluem Liberty Alliance framework, OpenlD, Hig-
gins, Cardspace e Shibboleth [Lewis 2008].
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1.3.3. Redes Colaborativas Governamentais (E-GOV)

Esta secdo descreve o uso de identidades federadas em um sistema especifico das redes
colaborativas governamentais, chamado de Governo Eletronico (e-Government - E-Gov).
Os programas de Governo Eletronico* bem sucedidos dependem do uso adequado das
tecnologias de informagdo e comunicagdo (TICs) empregadas nas organiza¢des para pro-
mover os trabalhos colaborativos em prol de objetivos comuns [Dawes e Pardo 2008].
Nas redes governamentais, as colaboragdes podem ser de quatro formas: entre organiza-
coes publicas (G2G), entre organizagdes publicas e o terceiro setor, entre organizacoes
publicas e privadas (G2B) e entre o governo e o cidadao (G2C).

Muitos paises estdo expandido os seus programas de e-Gov aprimorando as suas
infraestruturas de colaboracao, sendo que o grande desafio estd em garantir a interopera-
bilidade entre estas infraestruturas devido a heterogeneidade dos procedimentos e dados
existentes entre a administragao publica central e as locais [Baldoni 2010]. Esta diversi-
dade pode tornar dificil a implementagdo destes programas. O gerenciamento de identi-
dades federadas é entdo um mecanismo necessdrio para implementar politicas interope-
raveis em nivel nacional [Gottschalk e Solli-Saether 2008].

A necessidade de autenticacdo digital estd exigindo que os governos melhorem
seus processos de emissdo de certidoes de nascimento, nimeros de servi¢o social ou car-
teira de motorista. Os governos estao tendo que decidir como os processos de identifica-
cdo existentes serdo utilizados para a identidade digital e se deverdo definir novas leis ou
outras medidas para melhorar a emissdo de documentos de identidade [Lewis 2008].

Nos programas de e-Gov, o gerenciamento de identidades pode levar a prestacao
de servigos online eficientes [Baldoni 2010]. Como consequéncia, nos tltimos anos, va-
rios governos tém aprovado diretrizes para melhorar os servigos de e-Gov e as medidas
de identificagd@o para acesso a informacao individual do cidadao e de registros do governo
disponiveis em sitios web.

A Nova Zelandia, em 2008, lancou um framework de interoperabilidade e-Gover-
nment Interoperability Framework - e-GIF que define um conjunto de politicas, normas e
orientacdes que abrangem as formas de assegurar a interoperabilidade dos dados do setor
publico, entre as tecnologias de informacdo e comunicacdo (TIC) e entre os processos
de negdcios eletronicos. Este framework permite que qualquer agéncia possa juntar suas
informagdes, TICs ou processos com as de outras agéncias tendo como base um padrdo
internacional aberto. O problema do gerenciamento de identidades é parte do e-GIF o
qual possui sua propria versao da especificacio SAML (NZ SAML). A primeira versao
do framework foi centrada na autenticacdo e as versdes subsequentes terdo como foco
atributos de identidade e autorizagdo. Quando desejavel, a federacdo de identidades pode
incorporar a autentica¢do unica através do servico Government Logon Service (GLS) e
utilizar o provedor de identidades e pseudonimos. A identificacdo € executada através de
um Identities Verification Service (IVS) que monta uma asser¢do de identidade para os
provedores de servigcos da agéncia do governo e para o usudrio de maneira controlada.

40 desenvolvimento de programas de Governo Eletronico tem como principio a utilizagio das moder-
nas tecnologias de informacio e comunicagdo (TICs) para democratizar o acesso a informagao, ampliar
discussdes e dinamizar a prestacdo de servigos publicos com foco na eficiéncia e efetividade das fungdes
governamentais.
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Em 2005, o Reino Unido desenvolveu um sistema de gerenciamento de identidade
e um e-GIF. O e-GIF define as politicas e especificacdes técnicas que regem os fluxos de
informacao entre o governo e o setor publico. Este framework cobre interconectividade,
integracdo de dados e gerenciamento de conteido e acesso a e-services. O sistema de ge-
renciamento de identidades oferece servicos através do sitio web Government Gateway ou
através do UK Central Government Portal Direct.gov. Um cidaddo, para utilizar qualquer
servico do Gateway, precisa primeiro se registrar. Isso geralmente requer que o cidadao
forneca o nome completo, endereco de e-mail e escolha uma senha. Cada membro ird
fornecer fatos conhecidos até mesmo para os servigos individuais que estdo sendo ins-
critos, como por exemplo para o Nimero de Seguridade Nacional. Ao inscrever-se, este
serd obrigado a fornecer esses fatos conhecidos para cada servigo, a fim de verifica-los
com os dados existentes. Este sistema é baseado em dados existentes nas bases de dados
do governo. Cada cidaddo registrado receberd em casa um PIN. O framework de regis-
tro e autenticacdo fornece diferentes niveis de autenticacdo, dependendo de cada servigco
especifico. Existem quatro niveis de autenticagdo, iniciando em “nenhuma autenticagao
necessdria” e indo até “autenticacio biométrica e certificado digitais requeridos”.

Na Dinamarca, desde 1986, os cidaddos tem sido registrados digitalmente. O go-
verno tem o objetivo de que até 2012 todas as comunicagdes escritas relevantes entre as
empresas, os cidadaos e o setor publico devam ser eletronicas. Em 2006, o Parlamento
decidiu que o uso de padrdo aberto deve ser obrigatdrio em solucdes para o setor publico.
No mesmo ano, foi estabelecido que um portal do cidaddo deveria ser criado em substitui-
¢do aos portais municipais. Um dos pontos principais desta mudanga € que os individuos,
que costumavam ter registros em varias agéncias e usar vdrias identidades digitais (ver
Secdo 1.2), passam a ter acesso a diversos servicos a partir do portal do cidadao, fazendo
uso de uma unica identidade digital. Para permitir este cendrio, aumentou-se a necessi-
dade de uma melhor integracdo entre os diferentes servi¢os, o que significa até mesmo
uma melhor integracdo entre os setores publico e privado.

Na Itdlia, em 2001, a reforma da constitui¢do Italiana atribuiu novas possibilidades
para acdo das autoridades regionais, este processo de descentralizacdo impactou também
a infraestrutura de e-gov, devido a interoperabilidade necesséria entre as infraestruturas
regionais que passaram a ser criadas. Em 2003, foi criado o National Centre for IT in
Public Administration para promover a integracdo e cooperacao das aplicacdes em nivel
nacional. Diversos documentos foram elaborados oferecendo as diretrizes necessarias
para prover a interoperabilidade e definindo o Sistema Pubblico di Connetivita - SPC.

O modelo de cooperagdo italiana segue uma arquitetura orientada a servigos € o
modelo de gerenciamento de identidades federadas € usado para autorizagao e controle de
acesso dos servicos disponiveis no SPC. A federacdo € necessdria para utilizar o sistema
de gerenciamento de identidades ja existente nas autoridades regionais. A integracdo €
feita através da especificacio SAML v2.0.

Visando atender ao requisito de interoperabilidade, o programa de e-Gov do Brasil
[GOV.BR 2010] definiu a arquitetura e-PING (Padrdes de Interoperabilidade de Governo
Eletronico). Com esta arquitetura busca-se um conjunto minimo de premissas, politicas
e especificacdes técnicas que regulamentem a utilizagdo da Tecnologia de Informacdo e
Comunicag¢do (TIC) no governo federal, estabelecendo as condi¢des de interacdo com os
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demais Poderes e esferas de governo e com a sociedade em geral. O e-PING ainda esta
sendo definido e até 0 momento nenhuma premissa, politica ou especificacio técnica para
o gerenciamento de identidades foi definida.

1.4. Soluc¢oes de Gerenciamento de Identidades Federadas

Como as principais solugdes de gerenciamento de identidades federadas, sdo baseadas na
especificacdo SAML, esta secdo inicia com a descri¢do desta especificacdo. Em seguida,
as solucdes mais empregadas nas redes colaborativas sdo descritas e analisadas.

1.4.1. Especificacoes SAML

A OASIS, um 6rgao padronizador, lancou um conjunto de especificacdes para definir
uma infraestrutura para troca dinamica de informagdes de seguranga entre parceiros de
negocio. A Linguagem de Marcagdo para AssercOes de Seguranca (Security Assertion
Markup Language — SAML) [OASIS 2005g] tem como nucleo uma gramdtica XML para
representar informagdes de seguranca na forma de asser¢des, bem como protocolos para
requisicao e envio dessas assercoes [OASIS 2005a].

Nas versoes iniciais (1.0 e 1.1), a SAML tinha o objetivo de facilitar a troca de
informagdes de identidade e autorizacdo de usudrios para permitir autenticacao unica (Sin-
gle Sign-On - SSO) na web. A versao atual (2.0), por outro lado, estende essa infraestru-
tura com conceitos € mecanismos derivados de projetos como Liberty Alliance (ver Se¢ao
1.4.3) e Shibboleth (ver Secdo 1.4.2) que tém objetivos mais amplos, como a formagao
de federacdes para compartilhamento de informacdes de seguranca e gerenciamento de
identidades federadas. A SAML € hoje um padrao de fato e € utilizada, em parte ou por
completo, em muitos outros projetos de gerenciamento de identidades, em especial todos
os que serdao abordados nas se¢des posteriores deste texto (Shibboleth, Liberty Alliance,
WS-Federation, OpenlD e CardSpace).

Papéis IdP I'_‘?t': SP I_Sii E"g]i”::fd Metadados
Enhanced Descoberta Encemramento
Perfis Web $SO Client De Unico de
SSO IdP Sessdo
= " Declaragiao
Declaragao Declaragio De
Assergoes De e Decisdo de
Autenticagio Atributo Auterizagio
Pedido Pedido Gerenciamento Encemramento
Protocolos De De DelD Unico de
Assergao Autenticagao De Nome Sessdc
SOAP s
Redirecionamento HTTP Artefato
Transporte f'c_ulElrpE PAOS HTTP POST HTTP

Figura 1.2: Arquitetura da SAML [Maler e Reed 2008]

As especificacdes SAML definem cinco componentes: papéis, perfis, asser¢oes,
protocolos e transporte, ilustrados pela Figura 1.2. No componente papéis, além dos
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papéis que cada entidade pode desempenhar na infraestrutura SAML, sdo apresentados
também os metadados que descrevem essas entidades. Os perfis agregam protocolos e as-
sercoes em fluxos de dados especificos para prover funcionalidades como gerenciamento
de identidades e autenticacdo Unica. As assercdes sdo essenciais para o gerenciamento de
identidades e de contextos de seguranga. Os protocolos sdo usados para requerer € trans-
ferir assercdes entre as entidades. Esses protocolos podem ser mapeados em diferentes
mecanismos de transporte. As proximas subsec¢des apresentam estes componentes.

Assercoes

As assercoes SAML [OASIS 2005a], definidas por uma gramatica XML, especificam o
formato para representar informacdes de seguranca acerca de um sujeito, que pode ser
uma pessoa, organizacdo, computador, etc. Essas informacdes sdo atestadas por uma
entidade denominada de parte declarante (asserting party) ou autoridade SAML (SAML
authority). A Figura 1.3 apresenta um exemplo de asser¢cdo SAML. Essa assercdo contém
as seguintes informagdes:

1 | <saml:Assertion xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
2 Version="2.0" Issuelnstant="2005-01-31T12:00:00Z2">

3 <saml:Issuer

4 Format="urn:oasis:names:SAML:2.0:nameid-format:entity">

5 http://idp.example.org

6 </saml:Issuer>

7 <saml:Subject>

8 <saml :NameID

9 Format="urn:oasis:names:tc:SAML:1.1l:nameid-format:emailAddress">
10 j.doel@example.com

11 </saml :NameID>

12 </saml:Subject>

13 <saml:Conditions NotBefore="2005-01-31T12:00:002"

14 NotOnOrAfter="2005-01-31T12:10:00Z2" />

15 <saml:AuthnStatement AuthnInstant="2005-01-31T12:00:00Z"

16 SessionIndex="67775277772">

17 <saml:AuthnContext>

18 <saml:AuthnContextClassRef>

19 urn:ocasis:names:tc:SAML:2.0:ac:classes:PasswordProtectedTransport
20 </saml:AuthnContextClassRef>

21 </saml:AuthnContext>

22 </saml:AuthnStatement>

23 | </saml:Assertion>

Figura 1.3: Exemplo de asser¢ao SAML

e Ocelemento raiz saml : Assertion (linhas 1 e 2) contém a declaracdo do espago
de nomes da SAML, a versao da SAML usada (atributo Version) e 0 momento
em que a assercao foi emitida pela autoridade SAML (atributo IssueInstant);

e O elemento saml : Issuer (linhas 3 a 6) indica qual autoridade SAML emitiu a
assercdo, no caso http://idp.example.org;

e O elemento saml : Subject (linhas 7 a 12) indica o sujeito da asser¢ao, no caso
o detentor do e-mail j.doe@example.com;
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e O elemento saml:Conditions (linhas 13 e 14) indica o prazo de validade da
assercdo, no caso entre 12:00h e 12:10h do dia 31 de janeiro de 2005;

e O elemento saml:AuthnStatement (linhas 15 a 22) representa uma declara-
¢do de autenticacdo. Essa declaracdo indica que o usudrio em questdo efetuou sua
autenticacdo as 12:00h do dia 31 de janeiro de 2005 (atributo AuthnInstant)e
que para tal foi usado um mecanismo de transporte protegido por senha (p.e. uma
senha enviada sobre um canal SSL) (elemento AuthnContext, linhas 17 a 21).

No exemplo acima, a declaracdo de autenticagcdo indica que o usudrio fez uso
de nome de usudrio e senha como forma de autenticagdo. No entanto a SAML per-
mite expressar informacgdes de autenticagdo de diversos outros mecanismos, como cer-
tificados X.509 [Housley et al. 2002], Kerberos [Kohl e Neuman 1993] e XML Signature
[Bartel et al. 2002]. Além disso, outros mecanismos podem ser definidos em extensdes
da especificacao.

Apesar do exemplo anterior conter apenas uma declaragcdo de autenticagao, asser-
coes podem conter diversas declaragdes da mesma autoridade sobre o0 mesmo sujeito. Os
tipos de declaracdo definidos sdo os seguintes:

e Declaracdo de autenticacdo (Authentication statement) — criada pela entidade que
realizou com sucesso a autenticacio do usudrio; a declaragcdo indica quando a au-
tenticagao foi feita e qual o mecanismo utilizado (usudrio/senha, assinatura digital,
etc.);

e Declaracdo de atributo (Attribute statement) — contém atributos associados ao su-
jeito, como nome, filiacdo, certificado digital, etc. A SAML permite a utilizacao de
gramdticas de atributos quaisquer, no entanto, prové perfis [OASIS 2005f] para a
utilizag¢ao de esquemas importantes como UUID [Leach et al. 2005], X.500/LDAP
[ITU-T 2001, Hodges e Morgan 2002] e XACML [OASIS 2005c];

e Declaracdo de decisdo de autorizacdo (Authorization decision statement) — indica
acodes que o sujeito possui o direito de executar sobre determinados recursos.

Protocolos

Além da gramadtica de assercOes, a especificacdo [OASIS 2005a] define protocolos ge-
rais de pedido e resposta relacionados com troca de asser¢des SAML, gerenciamento de
contextos de seguranca (sessdes de autenticacio) e gerenciamento de identificadores de
usudrios. Os protocolos SAML sao definidos em duas camadas, sendo a camada superior
formada pelos esquemas XML das mensagens e a camada inferior composta de especi-
ficagdes de como usar protocolos subjacentes (SOAP, HTTP, etc.) para transportar essas
mensagens [OASIS 2005b]. Essa separacdo garante a0 mesmo tempo a interoperabilidade
das aplicagdes e a possibilidade de utilizar os protocolos SAML em diversos cendrios dis-
tintos nos quais as aplicacdes possuem restricdes especificas (p.e. um navegador web
prové suporte a protocolos de transporte diferentes de um cliente SOAP). Os seguintes
protocolos sdo definidos pelas especificagcdes [OASIS 2005a, OASIS 2005b]:
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e Protocolos da camada superior (esquemas XML)

— Protocolo para pedido de autenticacdo — define como um sujeito podera re-
querer uma nova assercao de autenticacao e, opcionalmente, assercoes de atri-
buto;

— Protocolo de consulta e pedido de assercdo — define consultas para a obtencao
de asser¢cdes SAML, previamente existentes ou novas, por meio da especifica-
cdo de um sujeito, dos tipos de assercdes desejadas e de parametros de busca
e filtragem;

— Protocolo para encerramento de sessdo — define um mecanismo para permitir
que a sessao associada a um sujeito seja terminada (e os recursos associados a
esta sejam liberados) simultaneamente em todas as aplicacdes do sistema;

— Protocolo de resolugcdo de artefatos — prové mecanismos para passagem de
mensagens SAML por referéncia, usando um identificador de tamanho fixo
denominado artefato. De posse do artefato, é possivel invocar o emissor da
mensagem para obter o conteido da mensagem;

— Protocolo de gerenciamento de identificador de nome — usado para indicar que
o valor ou formato do identificador de nome de algum sujeito serd alterado ou
que um identificador de nome ndo serd mais usado para se referir ao sujeito;

— Protocolo de mapeamento de identificador de nome — usado para relacionar
identificadores diferentes associados a um mesmo sujeito por aplicacdes dife-
rentes.

e Protocolos da camada inferior (mapeamentos para protocolos de transporte)

— SAML sobre SOAP — define como mensagens dos protocolos SAML sao trans-
portadas em envelopes SOAP sobre HTTP;

— Redirecionamento HTTP — define como mensagens dos protocolos SAML sdo
transportadas em mensagens HTTP de redirecionamento;

— HTTP POST — define como mensagens dos protocolos SAML sao transporta-
das codificadas em base-64 dentro de formularios HTML;

— Artefato HTTP — define como um artefato € transportado usando HTTP, seja
em formuldrio, seja codificado no texto da URL;

— SAML URI - define como recuperar uma asser¢do SAML a partir de um iden-
tificador URI.

Metadados

Nos perfis de uso da especificagdo SAML, cenarios podem conter diversas entidades com
papéis distintos. As diferentes entidades devem entrar em acordo quanto a diversos para-
metros como os identificadores das entidades (URI), os protocolos de transportes suporta-
dos, os certificados e chaves criptogréficas, entre outros. Para garantir que essas informa-
coes sejam descritas e obtidas de maneira padronizada, na especificagdao [OASIS 2005¢]
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¢ definido um formato em XML para expressar os metadados das entidades, bem como
os perfis para a troca dinamica dessas informagdes entre as entidades do sistema.

Os papéis definidos na SAML para as entidades do sistema sao [OASIS 2005e]:
provedor de identidade (identity provider - IdP), uma autoridade SAML responsavel por
autenticar sujeitos e atestar seus atributos de identidade; provedor de servigo (service pro-
vider - SP), uma aplicagdo que consome assercoes SAML emitidas por um IdP e, com
base nas informacdes contidas nestas, controla o acesso do sujeito aos recursos; autori-
dade de autenticacao (authentication authority), uma autoridade SAML que implementa
o protocolo de consulta de asser¢cdes contendo declaracdes de autenticacdo; ponto de de-
cisdo de politica (policy decision point - PDP), uma autoridade SAML que implementa
o protocolo de consulta de asser¢cdes contendo declaracdes de autorizacdo; autoridade de
atributos (attribute authority - AA), uma autoridade SAML que implementa o protocolo
de consulta de assercdes contendo declaragdes de atributos.

Perfil Web SSO

Uma das aplicacdoes mais comuns do gerenciamento de identidades federadas € a au-
tenticacdo unica (Single Sign-On - SSO) [Maler e Reed 2008], que permite a um sujeito
realizar o processo de autenticacdo uma dnica vez, junto ao seu provedor de identidades e
usufruir das credenciais obtidas para acessar diferentes provedores de servicos. A SAML
define o perfil Web SSO para prover a funcionalidade SSO na web.

No cendrio da Web SSO, as aplicacdes envolvidas podem assumir o papel de pro-
vedor de identidades (IdP) ou provedor de servicos (SP). Assume-se que o sujeito usa
um navegador web comum para se comunicar tanto com o SP quanto com o IdP. O perfil
define, basicamente, quais a¢des um SP deve tomar para iniciar um contexto de segu-
rancga (sessdo) com um sujeito com base em informagdes de seguranca emitidas pelo IdP.
Para isso, o perfil faz uso do protocolo de pedido de autentica¢do juntamente com um dos
seguintes mapeamentos: redirecionamento HTTP, HTTP POST e artefato HTTP.

O funcionamento bésico do perfil Web SSO estd ilustrado na Figura 1.4
[OASIS 2005f]. No passo 1, o sujeito, por meio do navegador, tenta acessar um recurso
de um SP que ndo possui um contexto de seguranga com esse sujeito. No passo 2, o
SP determina qual IdP usar para pedir informacgdes de seguranga sobre o sujeito. Essa
etapa € dependente da implementacdo, mas pode fazer uso de documentos de metadados
ou do perfil de descoberta de provedores de identidade [OASIS 2005f]. No passo 3, o
SP gera uma mensagem AuthnRequest (do protocolo de pedido de autenticacdo) e
passa para o navegador, para que este apresente ao IdP. Nessa etapa, qualquer um dos
mapeamentos permitidos para o perfil Web SSO pode ser usado. No passo 4, o navegador
entra em contato com o IdP para que este autentique o sujeito usando a requisicao emitida
pelo SP. Nessa etapa, o IdP deve usar mecanismos para autenticar o sujeito e gerar as
assercoes SAML para enviar ao SP. E possivel, nessa etapa, que o IdP ji possua um
contexto de seguranga para o sujeito, ndo sendo necessario que este passe pelo processo
de autenticacdo. No passo 5, o IdP envia a mensagem Response, de acordo com o
protocolo de pedido de autenticacdo, para o SP, por intermédio do navegador, usando um
dos mapeamentos permitidos. No passo 6, com base nas informag¢des contidas na resposta
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Figura 1.4: Exemplo de funcionamento do perfil Web SSO

do IdP entregue pelo sujeito, o SP decide se inicia um contexto de seguranca e permite o
acesso ao recurso.

Em uma continuacdo do cendrio descrito acima, se o sujeito for acessar um outro
SP para o qual também ndo haja um contexto de seguranga, 0S mesmos passos Serao
executados, no entanto no passo 4 o IdP podera responder ao SP sem precisar pedir dados
ao sujeito, utilizando o contexto de seguranca criado quando o sujeito tentou acessar o
primeiro SP.

Uma variagao prevista pelo perfil Web SSO € a possibilidade de o IdP enviar uma
resposta, como no passo 5 do cendrio descrito acima, sem a solicitagdo do SP, para um
posterior acesso do sujeito. No cendrio anterior, diz-se que ocorreu a autenticacao tnica
iniciada pelo SP. Nessa outra variacdo, ocorreu a autenticacao Unica iniciada pelo IdP.

O perfil Enhanced Client or Proxy (ECP) é um perfil para autenticacdo SSO si-
milar ao Web SSO, mas nesse caso o mecanismo de transporte de mensagens usado € o

PAOS, ou “SOAP invertido”, que permite participacdo mais ativa do agente do sujeito
[OASIS 20051].

Encerramento Unico de Sessao

Quando um sujeito se autentica em um IdP, este dltimo pode estabelecer uma sessao com
o sujeito (p.e. por meio de um cookie). Além disso, quando o sujeito acessa um SP,
este consome assercoes emitidas pelo IdP e pode também estabelecer uma sessdo com
o sujeito. Em um dado momento, o sujeito pode decidir finalizar sua sessdo com um
SP especifico ou pode finalizar todas as sessdes de uma s6 vez. Para o segundo caso, a
SAML define o perfil de encerramento tnico de sessao (Single log-out - SLO), baseado
no protocolo de SLO [OASIS 2005f].

A Figura 1.5 [OASIS 2005f] ilustra o funcionamento do perfil SLO. Em um dado
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Figura 1.5: Exemplo de funcionamento do perfil SLO

momento, o sujeito indica para o SP que deseja encerrar todas as sessdes. O SP em
questdo enviard uma mensagem LogoutRequest (definida no protocolo SLO) para o
IdP responsével pela autenticac@o do sujeito, diretamente ou através do agente do sujeito
(p.ex. redirecionamento HTTP no navegador) (etapa 1 da figura). O IdP, entdo, identifica
todos os participantes da sessdo do sujeito (etapa 2), que podem ser outros SPs e até
outros IdPs que, por sua vez, coordenam sessdes de outros SPs. Depois, o IdP envia
uma mensagem LogoutRequest para esses participantes (etapa 3). Os participantes
encerram a sessao localmente e devolvem ao IdP mensagens LogoutResponse (etapa
4). O IdP, por sua vez, retorna uma mensagem Logout Response para o SP que iniciou
a desconexdo usando o mesmo mecanismo da requisicdo (diretamente ou via agente do
sujeito).

Perfis de atributos

A SAML [OASIS 2005f] define um perfil basico de atributos, que descreve o uso de tipos
XML Schema como valores de atributos, e perfis que descrevem mapeamentos de formatos
e conjuntos de atributos de outras especificagdes para o formato de atributos do SAML.

Os perfis para mapeamento de atributos permitem o uso de bases de atributos
J4 implantadas para gerar declaracdes SAML de atributos sem a necessidade de defi-
nir os atributos manualmente [OASIS 2005f]. Os mapeamentos incluem transforma-
coes de atributos de bases X.500/LDAP [ITU-T 2001, Hodges e Morgan 2002], UUIDs
[Leach et al. 2005] e atributos XACML [OASIS 2005c¢].

SAML e Gerenciamento de Identidades Federadas

A SAML prové suporte a diversas formas de estabelecimento e gerenciamento de iden-
tidades federadas [OASIS 2005g]. De maneira geral, a SAML permite que quaisquer
mecanismos externos sejam usados para relacionar as diversas identidades de um sujeito.
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Por exemplo, duas aplicacdes podem usar uma sincronizacao de base de dados para co-
nectar usudrios que possuam o mesmo nome de login, ou 0 mesmo e-mail. Esta é a
unica op¢ao que as versdes 1.0 e 1.1 da SAML oferecem suporte.

A SAML 2.0, por outro lado, prové suporte ao uso de pseuddonimos, que sao iden-
tificadores dinamicos e ndo relacionados a atributos de identidade do sujeito. Por tras
do uso dos pseuddnimos estdo dois protocolos SAML: o protocolo de gerenciamento de
identificador de nome e o protocolo de mapeamento de identificador de nome, bem como
os protocolos de transporte e perfis associados. Os pseuddnimos servem como identifi-
cadores compartilhados entre SP e IdP e podem ser usados de duas formas: persistente e
transiente [OASIS 2005g].

O pseudonimo persistente € criado uma tnica vez no IdP e associado permanen-
temente a identidade do sujeito. Ao receber uma assercao de autenticacdo contendo o
pseudénimo, o SP cria um registro local para o sujeito usando o pseuddnimo e outras
informacdes de identidade do sujeito. Em acessos posteriores do mesmo sujeito, o SP
receberd o pseudonimo que foi registrado e podera decidir a autorizacdo com base em
dados locais juntamente com informagdes vindas do IdP e até mesmo podera requisitar
atributos associados ao pseudéonimo em uma autoridade de atributos ligada ao IdP. Esse
esquema, aliado a politicas de privacidade no acesso a atributos do sujeito, pode garantir
a protecao da identidade, no entanto o acesso a diferentes SPs podem ser rastreados, caso
esses SP atuem em conluio [OASIS 2005g].

O pseudonimo transiente € criado pelo IdP e associado a identidade do sujeito
pelo tempo que durar o contexto de seguranca. Dessa forma, o SP ainda pode decidir o
acesso do sujeito com base em atributos emitidos pelo IdP, mas ndo pode mais manter
informacdes sobre o sujeito que persistam por mais de uma sessdo. Além disso, SPs
diferentes ndo podem correlacionar acessos do mesmo sujeito, garantindo um certo nivel
de anonimato [OASIS 2005g].

1.4.2. Shibboleth

O projeto Shibboleth [Scavo e Cantor 2005] foi uma iniciativa do consércio americano
Internet2 que teve como principal objetivo langar uma implementagao de cédigo aberto,
baseada em padrdes abertos, para tratar desafios relacionados ao gerenciamento de iden-
tidades e controle de acesso em instituicoes académicas. Em 2003, foi liberada a versao
1.0 e, atualmente, o projeto Shibboleth estd em sua segunda versdo, liberada em 2008.
O atual desenvolvimento do Shibboleth visa que este seja uma solucdo genérica para o
gerenciamento de identidades federadas, podendo ser adotada por qualquer tipo de orga-
nizagao.

O pacote de software desenvolvido estd fundamentado sobre padrdes abertos como
o XML e Security Assertion Markup Language (SAML) (ver Se¢do 1.4.1) e prové uma
forma facil para que aplicagdes web usufruam das facilidades providas pelo modelo de
identidades federadas, como o conceito de autenticagcdo unica (Single Sign-On — SSO) e
a troca segura de atributos dos usudrios por todos provedores de servicos que compdem
a federagdo. O Shibboleth tem como énfase a privacidade dos atributos dos usudrios,
sendo que a liberacdo desses atributos para os provedores de servigos estd condicionada
a politica de privacidade da instituicdo de origem do usudrio e também as preferéncias
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pessoais deste usudrio.

Dentro de um dominio Shibboleth, existem dois papéis: provedor de identidades
(Identity Provider — 1dP) e provedor de servigos (Service Provider — SP). O primeiro
€ responsavel por autenticar seus usudrios, antes que estes possam usufruir dos servi-
cos oferecidos pelo segundo. O ponto comum entre estes papéis € que ambos devem
implementar toda a pilha de software fornecida pelo projeto Shibboleth, permitindo as-
sim o transporte das credenciais dos usudrios do provedor de identidades até o provedor
de servicos [Scavo e Cantor 2005]. No Shibboleth, o processo de autenticagdo sempre €
executado na instituicdo de origem do usudrio, através de seu provedor de identidades,
fazendo uso dos mecanismos de autenticacdo presentes nessa instituicdo. A autentica-
cdo de usudrios pode ser feita através de nome de usudrio e senha, Kerberos, X.509, etc
[Chadwick 2009].

® WAYF _)olX]

1
LDAP @ . Informe sua institui¢do de origem

Figura 1.6: Interacdo de um usudrio com um provedor de servi¢o Shibboleth

A Figura 1.6 ilustra os passos para que um usudrio, ainda nio autenticado, consiga
acessar um recurso disponibilizado por um provedor de servicos Shibboleth. O usudrio,
através de seu navegador, aponta para a URL da aplicacdo web desejada (passo 1). Este
pedido € interceptado pela pilha Shibboleth, que verifica que 0 mesmo nao estd autenti-
cado e assim deve encaminhd-lo ao provedor de identidades do respectivo usudrio para
que passe pelo processo de autenticagao.

O provedor de servigos desconhece o provedor de identidades do usudrio e assim
este usudrio € encaminhado ao servico Where Are You From (WAYF), através de um redi-
recionamento HTTP, que permite ao usudrio selecionar sua institui¢do de origem (passo
2). No WAYF sao listados somente os provedores de identidades tidos como confidveis
pelos provedores de servigcos da federacao Shibboleth. Ap6s o usudrio selecionar sua ins-
tituicdo de origem, este € encaminhado, novamente através de redirecionamentos HTTP,
ao provedor de identidade (IdP) de sua institui¢do (passo 4).

Neste ponto, o usudrio realiza o processo de autenticacao (passo 5) de acordo com
o mecanismo de autenticacdo presente em sua institui¢do, podendo tal processo ser rea-
lizado através de nome de usudrio e senha, estes armazenados em uma base LDAP. Uma
vez que o processo de autenticacao tenha sido realizado com sucesso, o IdP cria um iden-
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tificador aleatdrio para este usudrio o qual persistird no IdP durante toda a sessdo deste
usudrio. Por fim, o usudrio é redirecionado ao recurso web desejado (passo 6) e, junta-
mente com a requisicdo HTTP ao provedor de servigos (SP), é enviado seu identificador
aleatorio através de assercoes SAML de autenticagdo.

Cabe ao SP aplicar o controle de acesso, considerando os atributos do usudrio que
foram fornecidos com essa tentativa de acesso (passo 7). O provedor de servicos pode
requisitar outros atributos do usudrio junto ao provedor de identidades do usudrio para
usar no mecanismo de controle de acesso (passo 8), como por exemplo nimero do registro
académico, endereco de e-mail, etc. Os provedores de identidades respeitam um conjunto
de politicas para revelagdo de atributos de seus usudrios, preservando assim a privacidade
dos mesmos. O Shibboleth define uma forma padronizada para troca de atributos, através
de asser¢cdes SAML, porém nao especifica como deverdo ser tais atributos, deixando tal
funcao livre para os desenvolvedores.

Em um ambiente federado, a padronizagdo destes atributos € fundamental, para
que provedores de servigos saibam quais atributos poderdo requisitar e para que pro-
vedores de identidades saibam quais atributos deverdo fornecer. Em [Internet2 2008,
Wahl 1997, Smith 2000], foi proposto o eduPerson, um conjunto padrido de atributos
de identidade comuns para federacdes académicas, sendo que 6 atributos sdo altamente
recomendados, 10 sdo sugeridos e 25 sdo opcionais. A comunidade federada CAFe> que
reune instituicdes académicas brasileiras, além de implementar esse conjunto de atributos,
definiu ainda seu proprio conjunto de atributos (chamado brEduPerson).

Relacdes de confianga entre provedores de identidades e de servicos garantem
que os provedores de servigos terdo certeza que um usudrio foi autenticado corretamente
junto ao provedor de identidades em questdo e que este tltimo fornecera corretamente os
atributos relacionados a este usudrio. As assercdes emitidas pelo provedor de identidades
sdo assinadas por este, o que permite que o provedor de servigos verifique a autenticidade
das mesmas [Chadwick 2009].

Para provedores de servicos cujo publico alvo ndo se restringe exclusivamente a
comunidade académica, a implementacdo da pilha Shibboleth pode ser um impeditivo,
analisando custos vs beneficios. E importante ressaltar ainda que, mesmo partindo do
pressuposto de que as relacdes de confianga ja estejam previamente estabelecidas entres
os diversos dominios administrativos que representam uma federacdo, ainda assim, ha
diversos desafios para transpor as credenciais de autenticacdo em uma federagdo, pois
provedores de servigos possuem autonomia para decidir quais politicas e tecnologias de
seguranca utilizar, ou seja, uma federag@o precisa prover uma infraestrutura que suporte a
autenticacdo SSO mesmo diante de parceiros que usem credenciais de seguranca diferen-
tes daquelas usadas no Shibboleth.

1.4.3. Projeto Liberty Alliance

O projeto Liberty Alliance surgiu como um consércio formado por empresas de diferentes
areas como telecomunicacoes, bancos, universidades, etc. com o intuito de criar um con-
junto de especificacdes abertas voltadas para o gerenciamento de identidades federadas

Shttp://www.cafe.rnp.br
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e sua integracdo com Servigos Web [Liberty 2003]. Atualmente mais de 160 organiza-
coes privadas, sem fins lucrativos e governamentais fazem parte do projeto Liberty Alli-
ance ¢ um dos principais pontos positivos do projeto € sua influéncia em padrdes como
o SAML, cujas extensdes propostas pela Liberty Alliance sao hoje parte do SAML 2.0
[Baldoni 2010]. Os principais objetivos do projeto sdo [Liberty 2003]:

Permitir aos usudrios garantir a privacidade e a seguranga de suas informacoes pes-
soais;

e Prover um padrao aberto para permitir uma unica autenticacao (SSO), o que inclui a
autenticacao descentralizada e a autoriza¢do em multiplos provedores de servigos;

e Prover especificacdes compativeis com uma grande variedade de dispositivos;

e Utilizar em suas especificagcdes, padrdes e protocolos existentes e amplamente acei-
tos;

e Prover meios para que as empresas respeitem os requisitos de seguranga e a priva-
cidade dos clientes.

O arcabougo proposto para o gerenciamento de identidades € composto por trés
componentes principais: Identity Federation Framework (ID-FF), Identity Web Services
Framework (ID-WSF) e Identity Services Interface Specifications (ID-SIS).

O ID-FF visa permitir o gerenciamento de identidades federadas através de di-
versos dominios administrativos, caracterizando o circulo de confianca. Um circulo de
confianga é formado entre organizagdes através de relacdes de confianca e acordos co-
merciais. Dentro de um circulo de confianca cada organizacdo pode assumir papéis
como provedores de identidades (IdP), como provedores de servigos (SP) ou como ambos
[Kallela 2008]. Assim como no Shibboleth (ver Secdo 1.4.2), o IdP gerencia e autentica
os usudrios e o SP aceita as informagdes sobre a identidade de usudrios oriundas do 1dP
de seu circulo de confianca.

O ID-FF ¢é formado por trés componentes: redirecionamento HTTP, que per-
mite que as informacdes dos usudrios, que facam uso de navegadores web, sejam tro-
cadas entre o IdP e os SP; Servico Web, que permite a comunicacdo entre as entidades
do sistema através de trocas de mensagens SOAP; e metadados e esquemas XML, os
quais indicam como as diversas informagdes sobre o usudrio serdo trocadas entre IdPs
e SPs [Kallela 2008]. No ID-FF também sdo descritos mecanismos para ligacao entre
diferentes contas ou identidades, visando garantir a privacidade e anonimato dos usud-
rios; autenticacao unica (SSO); e mecanismos para o gerenciamento de sessdes de forma
simplificada.

O ID-WSF apresenta modelos para a criagdo de servicos que rodem sobre o arca-
bouco da Liberty Alliance, além de especificar um servico para a localizagcdo de provedo-
res de identidades e mecanismos de seguranga. As principais caracteristicas do ID-WSF
sdo:
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e Permissao baseada no compartilhamento de atributos — Permite que empresas
oferecam servicos personalizados para os clientes, de acordo com os atributos e
preferéncias que estes clientes escolheram compartilhar;

e Descoberta do Servico de Identidades — Para obter maiores informagdes sobre a
identidade de um cliente, os provedores de servicos podem utilizar do Servigo de
Descoberta para encontrar um Servigo de Identidades especifico de um cliente;

e Servico de Interacao — Um Servico de Identidades, antes de fornecer as infor-
macgdes de um usudrio a um servigo, deve obter a permissdao deste usudrio. Sdo
definidas especificagdes e protocolos que permitem a interacdo entre os Servicos de
Identidades e os servigos que estdo solicitando as informacdes;

e Perfis de seguranca — Define perfis e requisitos de seguranca para a descoberta e o
uso dos Servicos de Identidade;

e Modelos de Servicos de Identidades — Prové modelos para a implementacdo de
Servigos de Identidade sobre a ID-WSF.

O componente ID-SIS, que estende o ID-FF e o ID-WSF, prové um conjunto ver-
satil de ferramentas para a construcdo de servigos interoperdveis sobre o ID-WSF. Tais
especificacdes foram definidas para permitir que organizacdes possam facilmente, criar
ou estender servicos sobre a estrutura do ID-WSFE. Uma das especificacdes propostas foi
a ID-Personal Profile, que define um servico para obter informagdes pessoais de um usud-
rio como nome, endereco, telefone, etc. Tal especificagdo permite que todas organizagdes,
que estejam de acordo com a Liberty Alliance, possuam um conjunto de campos e valo-
res conhecidos, tendo assim um diciondrio e uma linguagem padrdo para que possam
interagir entre si.

Os identificadores opacos ou pseudonimos foram propostos nas especificacoes
da Liberty com o intuito de garantir a privacidade dos usudrios dos servi¢os. Para cada
provedor de servigos, o provedor de identidades podera atribuir diferentes pseudénimos
relacionados a um mesmo usudrio. Dessa forma, o0 mesmo usudrio serd representado por
diferentes pseudonimos para cada servico que for acessar, garantindo assim a prote¢do
contra o rastreamento de suas transacdes. Identificadores opacos permitem aos provedores
de servigos identificar quem sdo seus clientes, relacionando em suas contas locais, porém
ndo possibilita que os provedores de servicos obtenham informagdes pessoais dos clientes
de forma que possa comprometer a privacidade do mesmo.

1.4.4. Especificacoes WS-Trust e WS-Federation

A especificacdo WS-Security [OASIS 2004] define mecanismos para garantir a integri-
dade e a confidencialidade de mensagens SOAP, bem como o uso de varios tipos de
credenciais de seguranca que visam declarar informacgdes de segurancga (claims). A es-
pecificacdo WS-Trust [OASIS 2009b] estende a WS-Security com a defini¢do de um pro-
tocolo para a troca e disseminagdo de credenciais de segurancga entre diferentes dominios,
bem como meios para se verificar se uma credencial é ou nio confidvel. Dessa forma, as
partes envolvidas podem detectar e estender relagdes de confianca baseadas na emissao e
validacao de credenciais.
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A base do modelo de confianca WS-Trust € o servigo de fokens de seguranga (se-
curity token service - STS) [OASIS 2009b]. O STS € um Servico Web que implementa
uma interface WSDL padrdo, que define operacdes para emissao, renovacao, valida¢ao
e revogacdo de credenciais. Se duas aplicacdes de diferentes dominios desejam se co-
municar e ndo possuem uma relagdo de confianca direta (i.e., as credenciais emitidas em
um dominio ndo sdo aceitas no outro), estas podem usar um STS de confianca de ambos
os dominios para emitir credenciais em nome das aplicagdes. Dessa forma, o STS serve
como mediador de confianca entre dominios de seguranga distintos.

De maneira geral, o modelo de confianca da WS-Trust [OASIS 2009b] especifica
que um servico Web pode exigir que uma mensagem comprove um conjunto de declara-
coes (claims) para que seja processada. Essas exigéncias se traduzem em um conjunto de
credenciais de seguranca suportadas pelo servico Web e um conjunto de STSs aos quais
o servico confia a emissdo dessas credenciais. Para dar dinamismo e interoperabilidade
ao servigo, deve-se descrever as exigéncias de seguranga na forma de documentos de po-
liticas em um formato padronizado, como WS-Policy [W3C 2007], e disponibilizar essas
politicas anexadas a descricio WSDL do servigo.

%
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Figura 1.7: Modelo de confianca da WS-Trust
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A Figura 1.7 ilustra um cendrio de mediacao de confianca com base em uma ter-
ceira parte confidvel que implementa um STS [OASIS 2009b]. Quando o cliente deseja
acessar o servigo, primeiramente obtém a politica desse servigo (passo 1). Por meio dessa
politica, o cliente descobre o conjunto de exigéncias do servigo e os STSs de confianga.
Caso o cliente ndo possua credenciais suficientes para satisfazer as exigéncias, pode pedir
as credenciais a um dos STSs listados (passo 2). No entanto, o STS também podera conter
uma politica especificando um outro conjunto de exigéncias e também pode apontar para
outros STSs nos quais confie. Caso o cliente possua credenciais suficientes para acessar o
STS de confianga do servigo, este pode requerer ao STS que emita as credenciais exigidas.
O STS emitird as credenciais e o cliente apresentara estas juntamente com a requisi¢ao
ao servico Web (passo 3). O servigo realizard a validacdo das credenciais passadas pelo
cliente, possivelmente invocando o STS que as emitiu (passo 4), para poder permitir o
acesso do cliente.

As mensagens trocadas pelo STS sdo bastante gerais para permitir extensdes e
composig¢des futuras, cabendo a cada operacdo (emissdo, validagcdo, renovacao, revoga-
cdo, etc.) especificar quais elementos a mensagem deve conter. A mensagem de requisi-
cdo é composta de um elemento XML RequestSecurityToken (RST) e aresposta é
formada pelo RequestSecurityTokenResponse (RSTR). A RST contém parame-
tros gerais, como o tipo de requisi¢ao, o tipo de credencial ao qual a requisi¢ao se refere, o
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servico ao qual a credencial serd apresentada e as exigéncias desse servigo. Dependendo
do tipo da requisicdo, esta conterd elementos mais especificos, como uma prova de posse
de uma chave privada, contetudo aleatdrio para geracao de chaves, prazo de validade es-
perado para as credenciais, etc. A RSTR contém, basicamente, a credencial requisitada
juntamente com parametros da credencial (tipo, validade, contexto de utilizagdo, etc.)
descritos de forma independente do tipo de credencial.

WS-Federation

A especificagdo WS-Federation [W3C 2009a] é um padrao OASIS que define mecanis-
mos baseados nos padroes WS-*, em especial WS-Security, WS-Trust e WS-Policy, para a
formacdo de federacoes. Esses padrdes ja definem as bases para o gerenciamento federado
de identidades, porém a WS-Federation propde extensdes que definem como combinar
esses modelos de forma a prover funcionalidades mais ricas aos dominios de seguranca
dentro e entre federacoes.

Ha alguma sobreposicao entre as funcionalidades da WS-Federation e da tecno-
logia SAML (ver se¢do 1.4.1) [W3C 2009a]. Ambas solucdes permitem gerenciamento
federado de identidades e provém um conjunto de funcionalidades similar. Assim como a
SAML, a WS-Federation suporta autenticacao Unica, encerramento tnico de sessdo, com-
partilhamento de atributos (sujeito a politicas de privacidade), pseudonimos permanentes
e transientes e documentos de metadados. A principal diferenca é que a WS-Federation
estd baseada no modelo de confianca da WS-Trust e permite o uso de quaisquer credenci-
ais de seguranga, nao somente asser¢oes SAML.

A WS-Federation define servicos para o gerenciamento de identidades como im-
plementacdes da interface do STS, definida na WS-Trust [W3C 2009a]. Dessa forma, o
STS passa a acumular a funcdo de provedor de identidades (identity provider - STS/IdP) e
a emitir credenciais contendo informag¢des de identidades dos sujeitos do seu dominio de
segurancga para serem usadas em outros dominios que tiverem uma relacido de confianca
(i.e. aceitarem credenciais assinadas pelo STS/IdP). As relacdes de confianca podem ser
estabelecidas diretamente, pelo intermédio de um STS/IdP, ou indiretamente por meio
de relacGes de confianga entre STS/IdPs de dominios distintos. A Figura 1.8 apresenta
algumas topologias de media¢do de confianca previstas na WS-Federation, bem como as
trocas de mensagens em cendrios de acesso a recursos.

No cendrio A, o sujeito se autentica no STS/IdP do seu dominio (passo 1, por meio
da operacdo RST) e, em seguida, realiza o acesso aos recursos, enviando junto a creden-
cial emitida (passo 2). O recurso verifica a validade da credencial enviando um pedido de
validagdo para o STS/IdP do seu préprio dominio (passo 3). Como os STS/IdPs do cliente
e do servico possuem uma relacao de confianca, a validagao terd sucesso e o provedor do
recurso podera decidir sobre o acesso com base na validacdo das informacdes contidas na
credencial. O cendrio B € similar, no entanto, os STS/IdP dos dominios ndo possuem uma
relacdo direta de confianga, mas uma relagdo mediada por um terceiro STS/IdP. Além
disso, o cliente, antes de tentar acessar o recurso, invoca o STS/IdP do dominio do pro-
vedor (passo 2) para que este lhe indique as credenciais aceitas pelo provedor do recurso.
O cendrio C apresenta uma comunicagao direta entre aplicagdes distribuidas, na qual o
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Figura 1.8: Cenérios de federacdes com diferentes topologias de confianca

servico acessado pelo cliente realiza, por sua vez, o acesso a um segundo recurso de um
dominio que possua relagdo de confianga. O cendrio D € similar ao C, no entanto nesse
caso o cliente deve enviar ao recurso acessado no passo 3 as credenciais para que esse
possa acessar o segundo recurso. A delegacao foi necessdria pois ndo ha uma relacdo de
confianga entre os dominios dos dois recursos.

Além do provedor de identidades, a WS-Federation prevé ainda os papéis de ser-
vico de atributos e servigo de pseudonimos [W3C 2009a]. O servico de atributos € res-
ponsdvel por emitir atributos de identidade dos sujeitos. A especificacao nao obriga o uso
de nenhuma interface especifica para o servigo de atributos, no entanto recomenda para
isso 0 uso do STS, pois o uso do mesmo modelo de confianca e protocolo de comunicagio
pode facilitar andlises de ameagas e a implementacdo. Além disso, o uso do STS facilita
que um mesmo servico implemente tanto o IdP quanto o servidor de atributos. Os ser-
vicos de atributos devem garantir a privacidade das informagdes dos sujeitos, portanto, a
WS-Federation prevé que diferentes atributos devam ser associados a diferentes politicas
de acesso, de acordo com o consentimento dos sujeitos.

O servigo de pseudonimos € responsdvel por associar pseudonimos a identida-
des de sujeitos. Um pseudonimo € um tipo especial de atributo, usado para identificar
um sujeito sem revelar diretamente as informacdes de identidade. Na WS-Federation,
pseuddnimos podem ter diferentes niveis de volatilidade para permitir diferentes niveis
de personalizacdo e privacidade [W3C 2009a]. Por exemplo, um sujeito pode ter um
pseuddnimo diferente para cada provedor de servigco, o que dificulta o seu rastreamento
(exceto em caso de conluio entre os servigos) mas ainda permite aos servicos manter in-
formacdes locais para fins de personalizacio de acesso. Em outro exemplo, o sujeito pode
ter pseudonimos que durem apenas uma sessao de autenticacdo, aumentando sua privaci-
dade e impedindo que servigos associem qualquer informagado persistente. Diferente do
IdP e do servigo de atributos, o servico de pseuddnimos usa uma interface diferente, nao
baseada no STS, mas sim na especificacao WS-Transfer [W3C 2010], que define métodos
para criacdo, remogao, alteracao e obtencdo de recursos (no caso, pseudonimos).
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Os servigos de atributos, de pseudonimos e IdPs podem trabalhar em conjunto
a fim de prover funcionalidades complexas garantindo a privacidade dos sujeitos. Por
exemplo, o servigo de atributos pode responder a pedidos de atributos associados a um
pseuddnimo, para isso invocando o servi¢o de pseuddnimos e obtendo a identidade asso-
ciada ao pseuddnimo. Além disso, esses servicos podem ser implementados no mesmo
sistema [W3C 2009a].

Assim como a SAML tem um perfil para clientes capazes de processar mensa-
gens SOAP, a WS-Federation tem um perfil para clientes seb (i.e. navegadores web sem
suporte a Servicos Web) [W3C 2009a]. O perfil tira a necessidade de o cliente processar
mensagens SOAP usando, para isso, mecanismos do protocolo HTTP. Todas as trocas
de mensagens sdo feitas usando somente métodos POST e GET e redirecionamentos sdo
usados para automatizar comunicacoes entre o STS e a aplicacdo web. Esse perfil permite
que navegadores web aproveitem os modelos de seguranca da WS-Security e WS-Trust.

Para facilitar a descoberta de servicos e a comunicacdo entre os participantes da
federagdo, a WS-Federation define um formato XML para especificacdo de metadados da
federacdo [W3C 2009a], que contém descri¢des de uma ou mais entidades participantes.
Essas descri¢des especificam mecanismos para a descoberta de servicos federados e de
metadados (WSDL, politicas, etc.) associados a estes. O formato XML ¢é baseado no
modelo de documentos de metadados da especificagio SAML [OASIS 2005¢e] (ver Secao
1.4.1), que associa papéis a entidades. A estrutura do documento € similar, no entanto
os papéis que as entidades podem assumir sdo diferentes e refletem as funcionalidades
e os parametros dos servicos da WS-Federation. A especificacdo define, ainda, diversos
mecanismos para a obtencdo de documentos de metadados de maneira segura. Entre os
mecanismos estdo a incorporacdo dos documentos em descricdes WSDL, uso de URL
padrio e resolugdo de registros DNS.

1.4.5. OpenlD

Em 2005, Brad Fitzpatrick, arquiteto-chefe da Six Apart, desenvolveu a tecnologia Ope-
nID [OpenID 2010] para ser utilizada no LiveJournal com o objetivo de autenticar os
comentaristas do blog da comunidade e evitar o spam de comentarios. OpenlD Authenti-
cation 1.0 comegou como um protocolo leve de autenticacao de identificadores de usud-
rios (URLs) baseado no HTTP. Conforme [Maler e Reed 2008], a solu¢do OpenlD, que
fornece ao usudrio a possibilidade de ter uma tnica credencial (um OpenlD) para acessar
diferentes sitios web, estd evoluindo rapidamente.

Atualmente, a tecnologia OpenID Authentication 2.0 é¢ uma plataforma aberta con-
duzida pela comunidade de desenvolvedores organizada pela OpenID Foundation, que
permite e incentiva a inovacdo. Esta suporta tanto URLs® quanto XRIs (Extensible Re-
source ldentifier)[OASIS 2005d] como identificadores de usudrios, acrescenta mais segu-
rancga e suporta tanto identificadores publicos quanto privados. Esta dltima versdo, além
de adotar o modelo de gerenciamento de identidades centrado no usudrio, implementa o
conceito de identidade federada [Recordon e Reed 2006].

Uma vasta gama de sitios web, especialmente os que tem forte contetido gerado

®Um exemplo de um identificador do tipo URL é http://openid-provider.appspot .com/
wangham
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Figura 1.9: Sitio web com suporte a login OpenlD

pelo usudrio, adotaram esta tecnologia (usam ou provém OpenIDs), entre estes destacam-
se Google, Six Apart, Yahoo, Flickr, MySpace.com, Facebook, Wordpress, Verisign, AOL
e PayPal. Formada em junho de 2007, a OpenID Foundation € uma organizacao interna-
cional sem fins lucrativos constituida de individuos e empresas comprometidas com o
suporte, promogao e seguranca da tecnologia OpenlD. A fundag@o atua como uma orga-
nizacdo de confianca do publico que representa a comunidade aberta de programadores,
fornecedores e usuarios [OpenlID 2010].

A solugdo OpenlD € descentralizada e nenhuma autoridade central aprova ou re-
gistra as partes confiantes (relying parties), sitios web, ou provedores OpenlD (OpenlID
providers). Um usudrio pode escolher livremente qual provedor OpenlD usaréd (Google,
Yahoo, etc) e pode preservar seu identificador caso deseje futuramente mudar de provedor
OpenlD (ver Figura 1.9). A distribuicdo de um identificador OpenlD € gratuita e ndo é ne-
cessario qualquer tipo de registro ou aprovacao de qualquer organizagdo [Baldoni 2010].

Segundo a especificagdo [OPENID 2007], o framework utiliza apenas pedidos e
respostas HTTP, por isso ndo exige nenhuma capacidade especial do software cliente
(User-Agent), no caso um navegador web. O framework OpenlD ndo estd vinculado a
utilizacdo de cookies, ou a utilizagdo de qualquer outro mecanismo especifico da parte
confiante (relying party) ou depende da utilizacdo de gerenciamento de sessao do prove-
dor OpenlID. Extensdes para os navegadores Web podem simplificar a interacdo com o
usudrio final, porém ndo sao obrigatdrios.

A seguir, uma visdo geral das trocas de mensagens do protocolo OpenID 2.0 é
descrita e também ¢ ilustrada na Figura 1.10 [OPENID 2007].

1. Através do seu navegador Web, o usudrio inicia o processo de autenticagdo apre-
sentando um identificador para a parte confiante (o sitio web que deseja acessar e
que suporta login OpenlD);

2. Com base no identificador fornecido pelo usuério, a parte confiante realiza a desco-
berta (Discovery) da URL do provedor OpenID que o usudrio utiliza para autenti-
cacao;

3. (Opcional e ndo ilustrado na Figura) A parte confiante e o provedor OpenlD esta-
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belecem uma associacdo - uma chave secreta é estabelecida utilizando o protocolo
Diffie-Hellman Key Exchange. Esta associag@o € estabelecida para facilitar o pro-
cesso de assinatura e verificagdo de mensagens trocadas entre o provedor OpenlD
e o a parte confiante.

4. A parte confiante redireciona o navegador do usudrio para o provedor OpenID com
um pedido de autenticacdo OpenlD (solicitacdo de uma asserc¢do ou credencial);

5. O provedor OpenlD verifica se o usudrio final estd autorizado a executar a autenti-
cacdo OpenlD que deseja fazé-lo. A maneira na qual o provedor OpenID autentica
o usudrio final e as politicas em torno desta autenticacdo estao fora do escopo da es-
pecificacdo (p.ex: no caso do Google, € utilizada a senha associada a conta google
como forma de autenticagdo);

6. O provedor OpenlD redireciona o navegador Web do usudrio final de volta para
a parte confiante com uma assercao que indica que a autenticacdo estd aprovada
(assercodes positivas) ou uma mensagem de que a autenticagdo falhou (assercoes
negativas);

7. A parte confiante verifica as informagdes enviadas pelo provedor OpenlD, que in-
clui a verificagdo da URL retornada, das informag¢des descobertas (provedor Ope-
nld), do nonce e da assinatura. Para verificagdo da assinatura, a parte confiante usa
a chave compartilhada estabelecida durante a associac@o ou a solicita diretamente

ao provedor OpenlD.
Navegador Web Sitio Web Provedor OpenlD
) 0\
— = =
7 =

—

Acesso ao sitio web

Usuério fornece seu
identificador OpenID

Redireciona usudrio para
o provedor OpenlD

Acesso ao provedor OpenlD

Fornece credenciais

- - _ Verifica as
Redireciona usuério para|o sitio web credenciais
incluindo as credenciais na URL

Acesso ao sitio web

Verifica as credenciais
e garante ao usuario
0 acesso ao servigo

Figura 1.10: Protocolo OpenlD Authentication 2.0

Conforme citado no passo 2 do protocolo OpenID 2.0, a descoberta do prove-
dor OpenID se d4 quando os usudrios fornecem seus identificadores as partes confian-
tes. Diante disto, provedores OpenlD e partes confiantes que ndo se conhecem podem
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se comunicar com sucesso, um tipo de escalabilidade conscientemente modelada dentro
dos padrdes da propria Web. De acordo com [Maler e Reed 2008], isso pode represen-
tar um desafio a privacidade: como uma arquitetura tendenciosa e direcionada ao amplo
compartilhamento de informagdes dos usudrios. O OpenlD permite e até estimula que
diferentes partes confiantes correlacionem atividades de um usudrio. No entanto, OpenlD
2.0 suporta o login utilizando pseudénimos. O OpenID também permite que o provedor
OpenlID de um usudrio veja todas as partes confiantes (sitios) que o usudrio visitou. Para
controlar a disseminacdo dessas informagdes para um provedor OpenlD (de terceiros), a
unica opcao do usudrio seria a de executar o seu proprio provedor OpenlD. O modelo de
descoberta de provedores OpenlD também impede uma autenticacio tnica verdadeira, na
qual a parte confiante pode visitar diretamente o provedor OpenlD sem pedir para que o
usudrio indique a sua localiza¢do [Maler e Reed 2008].

1.4.6. Windows CardSpace (InfoCard)

De acordo com [Chappell 2006], nos diferentes tipos de redes colaborativas que utilizam
a Internet diferentes tipos de identidades digitais sdo necessdrias e a realidade é que estas
identidades s@o providas por diferentes fontes (IdPs). Isto significa que a solug@o para o
gerenciamento dessas identidades € utilizar sistemas que suportem multiplas identidades,
ou seja, um sistema de sistemas - um meta sistema (metasystem) - focado na identidade.
O desafio € criar, usar, e gerenciar esta diversidade de identidades de uma forma efetiva.

O meta sistema Windows CardSpace, originalmente chamado de InfoCard, € um
componente da plataforma .Net da Microsoft projetado para oferecer aos usudrios uma
experiéncia consistente do uso de mdltiplas identidades digitais, a partir do uso de um
agente (user-agent) especializado. A Microsoft documentou o protocolo implementado
pelo Cardspace na especificacdo InfoCard. A tecnologia CardSpace estd disponivel por
padrdao no Windows Vista e no Windows 7 e pode ser incorporada em versdes anteriores
do sistema operacional Windows. Além disso, a mesma também € suportada no navegador
Internet Explorer (desde a versao 7.0).

O Cardspace concentra-se nas colecdes de dados do usudrio chamados cartdes
de informacdo (InfoCards), apresentados em uma interface de software, chamado de se-
letor de identidade (semelhante a uma carteira que contém os cartdes que identificam o
usudrio). Conforme ilustrado na Figura 1.11, cada InfoCard representa uma identidade di-
ferente. Quando uma parte confiante (SP) solicita as credenciais do usuério, este escolhe,
a partir do seletor, uma de suas identidades [Maler e Reed 2008].

A Figura 1.12 ilustra um cendrio no qual um usudrio, através de uma aplicagao,
por exemplo um navegador Web, tenta acessar a parte confiante B que suporta a tecno-
logia CardSpace. Este usudrio também deve ser capaz de escolher, entre um grupo de
provedores de identidades, quem serd a fonte da identidade digital que este apresentara
a parte confiante B. Seja qual for a escolha do usudrio, as mensagens trocadas entre as
partes serdo[Chappell 2006]:

1. A aplicacdo obtém os requisitos do foken de seguranca da parte confidvel que o
usudrio deseja acessar. Esta informacao estd contida na politica da parte confidvel e
estas inclui, entre outras informacdes, qual tipo de tokens de seguranga que a parte
confidvel pode aceitar e quais atributos (claims) este token deve conter;
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Figura 1.11: Visualiza¢do de um Seletor de InfoCards

2. Uma vez que estas informacdes sao repassadas para o CardSpace, a aplicacdo mos-

tra a tela do seletor de identidades, com os cartdes de informacdo que o usudrio
possui, para que o usudrio escolha qual identidade ird usar. Apenas alguns cartdes
sdo aplicdveis, os cartdes cujos tokens de seguranca e os atributos ndo sdo compa-
tiveis com os requisitos da parte confiante, estes aparecem na tela esmaecidos e os
usudrios nao podem escolhé-los;

. Ap6s selecionar o cartdo desejado, o CardSpace emite um pedido de token de se-

guranga para a o provedor de identidades associado com o cartdo. O provedor de
identidades entdo retorna um token de seguranca;

. Uma vez que o token € recebido, o CardSpace passa este para aplicacdao que apre-

senta para a parte confiante. A parte confiante pode entdo usar este token para
autenticar o usudrio ou para outros propositos.

No passo 3, quando o provedor de identidades retorna o token de seguranga assi-

nado digitalmente, o conjunto de atributos do foken corresponde a no¢do de uma assergao

SAML, e, de fato, um dos tipos de token suportados é um roken SAML. A tecnologia
CardSpace suporta dois tipos de cartdes [Maler e Reed 2008]:

e cartoes self-asserted — representam um conjunto de atributos cujos valores sdo de-

terminados unicamente pelo usudrio (semelhantes as identidades OpenID). Na im-
plementacdo da Microsoft, esses atributos sao diretamente armazenados no dispo-
sitivo do usuério;

e cartoes administrados — representam um conjunto (extensivel) de atributos dos

usudrios gerenciado por um provedor de identidade. Tipicamente, cada vez que
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Figura 1.12: Mensagens Trocadas no Windows CardSpace

o usudrio seleciona um cartdo especifico em resposta a um pedido de uma parte
confiante, o seletor de identidades recupera os atributos do usudrio no IdP que os
emitiu. Cartdes administrados sao tipicas identidades SAML-federadas nas quais o
IdP rege os seus atributos e validade.

Implementacdo de tecnologias centradas no usudrio impdem um custo, mas tam-
bém permite solucdes mais elegantes para problemas como o da descoberta do IdP. O
modelo InfoCard aborda este problema eliminando a necessidade de uma parte confiante
se conectar ao IdP. Em cartdes self-asserted, o dispositivo do cliente pode ser o proprio
IdP e, para cartdes administrados, os IdPs armazenam seu enderego no cartdo para o sele-
tor de identidades usar [Maler e Reed 2008].

Um cartdo administrado reflete a estreita relacdo do usudrio com o IdP e um se-
letor de identidade pode usar isso para aumentar a resisténcia a ataques de phishing de
autenticacdo. Como um intermedidrio nas comunicagdes entre IdPs e partes confiantes,
um seletor de identidades também permite aos usudrios evitar que um IdP identifique os
sitios web e aplicagdes web visitadas (partes confiantes) pelos usudrios. Vale destacar
ainda que, um seletor de identidades ao permitir que um usudrio selecione a identidade
que deseja utilizar possibilita o gerenciamento centrado no usudrio [Maler e Reed 2008].

Segundo [Chappell 2006], a tecnologia Windows CardSpace € totalmente agnds-
tica sobre o formato de token de seguranca que € requerido por um provedor de identidade
e que € passado para parte confiante. De fato, geralmente o CardSpace ndo tem consci-
éncia do que estd dentro do foken (formato). Por isso, o CardSpace pode trabalhar com
qualquer sistema de identidade digital, utilizando qualquer tipo de token de seguranca, in-
cluindo simples usernames tokens, certificados X.509, tickets Kerberos, tokens SAML ou
qualquer outro foken. Isso permite que este meta-sistema de identidades possa ser usado
junto com qualquer tecnologia de identidades digitais.
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Todas as trocas implementadas pelo CardSpace e ilustradas na Figura 1.12, sdo
feitas usando protocolos abertos e padronizados. No cendrio mais geral, a politica da
parte confiante € descrita usando a WS-SecurityPolicy[OASIS 2009a], a politica é recupe-
rada usando a WS-MetadataExchange [W3C 2009b], um token de seguranca é adquirido
usando WS-Trust[OASIS 2009b], e o foken é transmitido para a parte confidvel usando
WS-Security (todos estes protocolos da familia WS s@o necessdrios para permitir a troca
segura de tokens de identidade no meta-sistema de identidades).

1.4.7. Projeto Higgins

A motivagdo inicial do projeto Higgins foi o desejo de um sistema de gerenciamento de
identidades centrado no usudrio que permita que este tenha mais controle, comodidade e
privacidade sobre a sua identidade e informacdes de perfil. As pessoas devem ser capazes
de decidir quais informagdes desejam compartilhar e com quais sitios web. Higgins trata-
se de um framework que opera com todos os protocolos de identidade digital, incluindo
WS-Trust, OpenlD, SAML, XDI, LDAP, entre outros. O objetivo € criar uma identidade
unica de todas as outras identidades de diferentes dominios [EclipseFoundation 2010].

O framework Higgins define uma série de interfaces de programacao que os desen-
volvedores podem usar para ligar o seu software a funcdo de gerenciamento de identidades
Higgins [Le e Bouzefrane 2008]. O projeto Higgins tem recebido contribuicdes tecnold-
gicas da IBM, Novell, Oracle, CA, Serena, Google, Corisecio, bem como de vdrias outras
empresas e individuos. O projeto Higgins aborda cinco dreas [EclipseFoundation 2010]:

1. Proporciona uma experiéncia consistente ao usudrio, baseado em cartdes de infor-
macdo chamados de i-Card, para o gerenciamento e divulgacdo dos seus dados de
identidade;

2. Permite aos usudrios um maior controle sobre a revelacao de suas informagdes pes-
soais com 0s sitios web que interagir;

3. Fornece uma API e um modelo de dados para prover identidades federadas, a partir
de uma ampla variedade de fontes. Através desta API, o projeto Higgins incentiva
os desenvolvedores a criar plugins para operar com protocolos e tokens de seguranca
de sistemas legados;

4. Fornece (plugins) para que fontes de dados existentes, incluindo diretdrios, sistemas
de comunicagdes, sistemas de colaboracdo e bases de dados, possam ser integradas
ao framework;

5. Fornece um framework para integracdo de dados de relacionamentos sociais que
permite que essas relagdes sejam persistentes e reutilizdveis, para além das frontei-
ras da aplicacdo. Este framework organiza as relagdes em um conjunto de contextos
sociais distintos dentro do qual uma pessoa pode expressar diferentes papéis e per-
sonalidades.

O modelo de identidades do Higgins segue a abordagem baseada em cliente ativo,
ou seja, uma aplicacao precisa auxiliar o usudrio a controlar as suas multiplas identidades
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e preferéncias. O Higgins oferece aos usudrios trés aplicacdes que atuam como seletores
de identidades para a criacdo, sele¢dao, compartilhamento e gerenciamento de diversos i-
cards que representam a identidade do usudrio em diferentes contextos e relacionamentos.
Assim como no CardSpace, os beneficios do login centrado em cartdes sdo também véli-
dos para o Higgins. Neste modelo, € possivel cruzar contextos e gerenciar qualquer tipo
de informacdo do usudrio como cangdes favoritas, nimeros de identificacdo do empre-
gado, carteira de habilitacdo, sua filiacao, seu plano de satde, entre outras que possam ser
armazenadas em um cartio. E importante ressaltar que estes seletores sio interoperdveis
com o Microsoft CardSapce. Estes seletores de identidades estdo disponiveis para alguns
sistemas operacionais (Mac OSX, Linux e Windows), bem como para os navegadores
Firefox e Internet Explorer [EclipseFoundation 2010].

Sitio web RP

% Bibliotecas

] RP

STS do Higgins é
usado pelo IdP

extensao

Navegador
Chave
8 @ Higgins
T Genérico
Usuério
Figura 1.13

Para os desenvolvedores, o Higgins fornece dois provedores de identidades - 1dP
(que sao Servigos Web). O primeiro € um STS (Security Token Service), baseado no WS-
Trust, e o segundo suporta o padrao SAML 2.0. Higgins também prové bibliotecas para
as partes confiantes necessdrias para permitir que sitios web e sistemas possam solicitar
e aceitar cartdes de informacdo (i-cards). Os desenvolvedores podem incorporar este
codigo da parte confiante dentro de suas aplicagdes e sitios web para tornar mais facil
para os usudrios o processo de autenticacao nestes sistemas. As partes confiantes podem
prover autenticacdo OpenlD e autenticacdo através de cartdes de informacao (i-card). A
Figura 1.13 apresenta as entidades que participam do processo de autenticacdo, quando
um usudrio tenta acessar um parte confiante.

Abaixo das aplicacdes seletoras e dos Servicos Web mencionados anteriormente,
encontra-se uma camada de abstracdo para o gerenciamento de identidades. Esta camada
consiste em um framework que pode ser estendido através de plugins. A camada mais
baixa deste framework é o servico de atributos de identidade (Identity Attribute Service
— IdAS), que fornece interoperabilidade e portabilidade através de federagcdes de dados
de identidade (ver Figura 1.14). O IdAS fornece acesso de leitura e escrita a uma ampla
variedade de fontes de dados, incluindo diretérios LDAP e arquivos XML, e pode ser
estendido usando plugins chamados provedores de contexto. Ou seja, este servico torna
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Figura 1.14: Servico de Atributos de Identidades

possivel combinar dados de redes sociais e de identidade através de fontes de dados alta-
mente heterogéneos, incluindo diretérios, bancos de dados relacionais e as redes sociais.

1.4.8. Consideracoes sobre as solucoes de gerenciamento

As solugdes para gerenciamento de identidades apresentadas nessa se¢do compartilham
pontos em comum, como a facilidade de autenticacdo unica (SSO), distribui¢ao das tare-
fas de autenticagdo e controle, preocupacdes com a privacidade e anonimato dos usudrios.
Todas consideram que o usudrio pode fazer uso de um navegador web, sendo que a troca
de informagdes entre provedores de identidades e de servicos se da através de redirecio-
namentos HTTP.

As especificacdes do SAML apresentam um arcabouco genérico para lidar com
identidades federadas, no qual sdo definidos metadados para representar informagdes de
segurancga, protocolos para troca de assercdes de seguranca, além de casos de uso, com
usudrios atras de navegadores web ou ndo. Por se tratar de uma solucio genérica, o SAML
foi empregado por vdrias outras solugdes para o gerenciamento de identidades, inclusive
por todas as solucdes apresentadas nessa secao.

O Shibboleth surgiu como uma solucao aberta para permitir que institui¢des de
ensino e pesquisa oferecam uma gama maior de servicos para seus usudrios, através do
compartilhamento de recursos, esses oferecidos através de provedores de servi¢os. Hoje
as principais federagdes académicas do mundo fazem uso do Shibboleth e, em muitas
dessas federacdes, cujo publico alvo é formado por alunos e professores, empresas estao
se filiando para oferecer servigcos personalizados.

O projeto Liberty Alliance teve como objetivo facilitar as interagcdes comerciais,
usufruindo da Arquitetura Orientada a Servicos (AOS), através do conceito de federagdes,
que em suas especificacdes sdo caracterizadas pelos circulos de confianga. Um dos pontos
fortes do projeto foi sua participacdo direta nas especificacdes do SAML, sendo que mui-
tas sugestdes do Liberty Alliance sdo hoje parte do SAML 2.0. A WS-Federation fornece
funcionalidades semelhantes aquelas do projeto Liberty Alliance, porém estd fundamen-
tada sobre uma pilha de especificacdes para Servigos Web, como WS-Trust e WS-Policy
[Kallela 2008].

OpenlD, CardSpace e Higgins sdo solu¢des que seguem a abordagem do geren-
ciamento de identidades federadas centrado no usudrio. Dentre estas solugdes, a solu-
cdo que vem sendo amplamente usada, em especial devido a parceria com empresas
que oferecem aplicagcdes Web 2.0, ¢ o OpenID. Uma das vantagens do OpenlD € que
este ndo requer software no lado do cliente. O CardSpace e o Higgins adotam o mo-
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delo de cliente ativo (chamado de seletor de identidades), sendo que o cliente ativo do
Higgins esta disponivel para diferentes plataformas. Outra diferenca é que o OpenlD
adota a abordagem de identidade baseada no endereco e CardSpace e Higgins adotam
a abordagem baseada em cartdo (fokens). A literatura mostra que esta ultima aborda-
gem ¢ considerada mais flexivel pois suporta identidades providas de diferentes fontes e
também por oferecer um experiéncia consistente ao usudrio e por impedir que um prove-
dor de identidade rastreie os provedores de servigos (aplicagdes) acessados pelo usudrio
[Maler e Reed 2008, Akram e Hoffmann 2008].

Apesar de prover suporte a qualquer tipo de token de seguranca, os protocolos
adotados no CardSpace seguem somente os protocolos de Servigos Web da familia WS-
*, centrados na especificacio WS-Trust. No entanto, o projeto Higgins da Fundacio
Eclipse estd focado em uma solu¢do mais independente pois além de oferecer suporte a
provedores de identidade baseados na especificacdo WS-Trust, também oferece suporte a
provedores de identidades baseados no SAML 2.0.

Atualmente, solugdes de e-gov, como as do Governo dos Estados Unidos, come-
cam a construir suas infraestruturas com suporte a tecnologias de identidades abertas,
tais como o OpenlD e o CardSpace. O padrao SAML ¢é considerado uma tecnologia de
identidade aberta, porém a necessidade de relacdes de confianca prévias entre IdPs e SPs
fazem com que esta tecnologia ndo seja escaldvel para aplicacdes Web 2.0. Diante disto,
frameworks abertos de confianga (terceiras partes confidveis) estdo sendo desenvolvidos
para habilitar sitios web do Governo e aplicacdes a aceitarem credenciais emitidas por
diferentes provedores de identidades, comerciais e académicos [Thibeau e Reed 2009].

Segundo [Chadwick 2009], a maior limitacdo do Shibboleth e do CardSpace’ é
que o usudrio pode selecionar apenas um provedor de identidades e apresentar apenas
uma credencial a um provedor de servigos. Uma solucdo para este problema, proposto
em [Chadwick e Inman 2009], é usar um componente chamado de Servigo de Ligagdo
(Linking Service). Este servico permite aos usudrios agregar varios atributos de diferen-
tes IdP preservando a privacidade desses usudrios. O projeto Higgins também pretende
trabalhar este problema, porém a versdo atual ainda ndao oferece uma solucao.

1.5. Privacidade no Gerenciamento de Identidades Federadas

O conceito de identidades federadas fornece aos usudrios um modo conveniente para criar
identidades e mover-se por varios SPs. Mas ndo se pode negar que, além de toda a simpli-
cidade e conveniéncia oferecidas, a gestdo dessas identidades federadas torna-se uma ta-
refa crucial e € necessario levar em consideragdo as varias ameacas contra a seguranca € a
privacidade dos dados do usudrio. Qualquer infraestrutura de gerenciamento de identida-
des deve proteger adequadamente as informag¢des do usudrio e deve aderir adequadamente
as politica de privacidade definidas para os dados do mesmo.

Outras propriedades e caracteristicas sao necessdrias para manter a privacidade de
usudrios em uma federacdo. Medidas de seguranca devem garantir que os atributos do
usudrio ndo sejam divulgados de forma involuntédria. No entanto, os mecanismos adicio-
nais necessdarios para oferecer resisténcia aos diferentes tipos de posse indevida ou roubo

"Pode-se incluir também o OpenlID.
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destas identidades e atributos devem levar em conta as diferencas de contextos e as dife-
rencgas de politicas nas federagdes. Por exemplo, se um sistema particular de identidades
federadas for centrado no usudrio e permitir ao usudrio armazenar suas proprias creden-
ciais em um dispositivo de sua propriedade, entdo, medidas adicionais sdo necessarias
para proteger as credenciais do mesmo o caso este dispositivo seja perdido. Proteger os
dados do usudrio onde estes estdo armazenados € parte da seguranca de um sistema e da
privacidade do usudrio.

O compartilhamento de informacdes de identificacio pessoal € um grande desafio
no que se refere a privacidade, a prote¢do de dados pessoais e a conformidade com aspec-
tos legais que envolvem os direitos individuais das pessoas. Em sistemas de identidades
federadas, verifica-se que entre os principais objetivos estd o compartilhamento de tais
informacoes.

Pode-se definir a privacidade como a divulgacdo minima em nivel funcional; isto
€, fornecer somente os identificadores e informacdes necessarios para assegurar a execu-
cdo ou a continuidade de um servigo. Sistemas de identidades federadas, frequentemente,
manipulam diferentes tipos de identificadores em diferentes contextos. Tais identificado-
res podem assumir um cardter absoluto, independentes de contexto, ou relativo, depen-
dentes do contexto [Ahn e Lam 2005].

Uma técnica importante para a preservacdo da privacidade é o uso de pseudod-
nimos, que sdo identificadores de usudrios que ndo permitem inferéncias em relagdo a
identidade real, propriedades ou atributos dos usudrios a quem fazem referéncia. Pseudo-
nimos podem ter significado local, dependente do contexto entre usudrio e SP, ou global,
independente do contexto e sendo vdlido por toda a federacdo. A validade pode também
ser tempordria ou permanente [Ahn e Lam 2005].

Dentre as solugdes de gerenciamento de identidades federadas que oferecem me-
canismos para prover privacidade, destaca-se a Liberty Alliance (ver Sec¢do 1.4.3). Os
pseudonimos usados em asser¢des SAML sdo construidos com base em valores pseudo-
aleatdrios que nao tém correspondéncia discernivel com os identificadores dos usudrios
em IdPs ou SPs. Um pseuddnimo tem um significado apenas no contexto da relagdo entre
as duas partes que estdo se comunicando. A inten¢do € criar pseuddnimos de forma a di-
ficultar a ligacdo entre usudrios e transagdes (servicos sendo acessados), mantendo assim
a privacidade.

O Liberty Alliance prové suporte a uma abordagem de compartilhamento de atri-
butos de usudrio com o consentimento do mesmo [Aarts e Madsen 2006]. Isto significa
que o usudrio deve ser colocado no controle da liberacdo e uso de suas informagdes ar-
mazenadas em um provedor de atributos, papel que pode ser assumido por um IdP. Nas
mensagens a serem trocadas neste protocolo a requisicao deve especificar o propdsito do
uso das informagdes solicitadas e a resposta pode determinar as preferéncias do usudrio
em termos de privacidade ou politica para o elemento requisitado.

As especificacdes do Liberty Alliance também abordam questdes sobre politicas
de privacidade multi-nivel [Aarts e Madsen 2006, Ahn e Ko 2007], que se faz através de
rotulos de privacidade. Rétulos de privacidade sdo semelhantes aos rétulos de seguranca
nos controles de acesso obrigatorios (Mandatory Access Control — MAC). Em controles
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do tipo MAC, cada recurso ou objeto € etiquetado com um rétulo de seguranca que re-
presenta a sensibilidade do recurso considerado. Um usudrio (sujeito) desejando fazer
um acesso ao recurso considerado deve possuir um nivel de autorizagado (clearance level)
adequado ao rétulo de seguranca do recurso. Os niveis de privacidade sdo usados nas
politicas de privacidade dos provedores de identidades, que também atuam como reposi-
térios de atributos de usudrios, e nas requisi¢cdes de atributos enviadas pelos provedores
de servigos aos IdPs.

Em vez de um grande niimero de politicas de privacidade, variado e personalizado,
foi definido um pequeno nimero (padronizado) destas aos quais, ambos, requisitante e
provedor de atributos devem aderir em favor do usudrio. Isto leva a uma simplificacdo nas
verificacOes da politica nas requisi¢des de informagdes. Para preservar a privacidade da
informacao do usudrio, o IdP deve liberar informagdes de atributos requisitados somente
com o consentimento do usudrio. O IdP deve ter armazenado as preferéncias do usuério
no que se refere a liberacdo de suas informagdes. Estas preferéncias sdo expressas na
forma da politica multi-nivel. Ou seja, o usudrio classificou suas informagdes segundo os
niveis disponiveis. O IdP precisa s6 comparar o nivel na requisicdo com o nivel definido
nas preferéncias do usudrio. No caso de desacordo nestas comparagdes, o IdP pode tomar
algumas acdes definidas pelo préprio usudrio. E Iégico que a definicdo destas agdes e
politicas deve considerar vérios aspectos do contexto da interacao entre usudrio e SP e as
intencoes do usudrio em relagdo a suas informagdes pessoais.

Os requisitos que devem atender os niveis de privacidade seguem as seguintes
regras conforme discutido em [Ahn e Lam 2005]:

e Os niveis de privacidade devem ser hierdrquicos e compardveis entre as partes
envolvidas — € necessario avaliar cada requisi¢cao de atributo pela comparacdo dos
rotulos do SP requerente com a da politica do usudrio. A informacao requisitada é
liberada tomando como base esta avaliacdo;

e Rotulos de privacidade devem ser amigdveis — os usudrios tendem a usar rétulos
para representar conceitos abstratos como niveis de seriedade ou justica. As pes-
soas podem ndo compreender completamente as necessidades exatas da defini¢ao
destes niveis. Ou seja, talvez estas ndo consigam dimensionar a importancia das
informagdes nos contextos;

e Os rotulos devem funcionar com um motor de politica — ao invés de avaliar cada
descricao de elemento nas politicas de privacidade este motor necessita apenas com-
parar niveis de privacidade para cada atributo requisitado. Isto reduz consideravel-
mente o custo do processamento de todas as requisi¢des.

Na abordagem de gerenciamento de identidades federadas centrado no usuario, as
solugdes de privacidade devem atender alguns pontos chaves [Ahn e Lam 2005]:

e Notificacdo — usudrios devem receber a priori notificagdes sobre determinadas li-
beracoes de suas informacdes.
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e Definicdo de propdsitos — os usudrios devem especificar o propdsito do uso e quais
de suas informagdes devem ser coletadas;

e Disponibilidade de suas informagoes — 0s usuarios podem acessar e modificar suas
informacdes pessoais quando necessdrio;

e Seguranca de suas informagoes — usudrios devem estar certos de que o sistema de
gestdo de identidades € capaz de proteger suas informacgdes pessoais.

1.6. Ferramentas Computacionais para Implantacao de Gerenciamento de
Identidades

Nesta se¢@o sao apresentadas algumas das principais ferramentas usadas por solucdes de
gerenciamento de identidades.

1.6.1. Metro

O framework Metro®, componente do projeto Glassfish da Oracle °, possui um extenso
conjunto de bibliotecas que podem ser facilmente estendidas e implementa padrdes e
especificacdes apropriadas ao gerenciamento de identidades, aprovadas e adotadas por
diversas empresas e organizacoes 10 tais como Microsoft, Oracle e OASIS!!. Estas ca-
racteristicas o destaca como uma importante opc¢ao a ser considerada no desenvolvimento
de aplicativos que incluam o gerenciamento de identidades entre seus recursos.

A importancia do framework Metro no cendrio de Servigos Web esta ligado ao fato
deste conter em seu conjunto de bibliotecas, implementacdes chamadas “implementacdes
de referéncia” de diversas especificacoes da plataforma Java. Dentre estas, destaca-se
a especificacio JAX-WS - Java API for XML Web Services'? - que define as bases da
criacdo de servicos Web com foco na linguagem Java e € parte da platatorma Java EE da
Oracle.

Além da implementacdo da especificacdo JAX-WS e de outras implementagdes
auxiliares, destacam-se as bibliotecas Policy, responsavel pela implementacao da espe-
cificagdo WS-Policy; XWSS - XML and Web Services Security - responsavel pela im-
plementacdo da especificacdo WS-Security; e WSIT - Web Services Interoperability Te-
chnologies 13 - responsavel pela implementacio das seguintes especificacdes: WS-Trust,
WS-SecurityConversation, WS-SecurityPolicy, WS-ReliableMessaging, SOAP over TCP
WS-MetadataExchange e WS-AtomicTransactions.

O framework Metro fornece toda funcionalidade bdsica para construcdo de um
STS, definido na WS-Trust, por meio da classe BaseSTSImpl. Essa classe, por pa-
drdo, permite a emissdo de assercoes SAML 1.1 e 2.0. A implementacdo € extensivel
por meio das seguintes interfaces: STSTokenProvider, para suportar outros tipos

8https://metro.dev. java.net/discover
9https://glassfish.dev.java.net

Onttps://metro.dev. java.net/guide/Metro_Specifications.html
http://www.oasis—-open.org

Phttps://jax-ws.dev. java.net

Bhttps://wsit.dev.java.net
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de credenciais; STSAttributeProvider, para obter atributos de fontes variadas; e
STSAuthorizationProvider, paraemitir credenciais e declara¢des de autorizacao.

1.6.2. Shibboleth

A implanta¢do de um sistema de controle de acessos unificado baseado no Shibboleth em
uma institui¢do requer a configuracdo de alguns servigos distintos, citados na secdo 1.4.2

O provedor de identidades (IdP) do Shibboleth 4 consiste de uma aplicacio web,
disponivel em formato WAR, que € disponibilizada em um contéiner Java como o Apache
Tomcat. O contéiner Java por sua vez deve ser executado vinculado a um servidor web,
por exemplo Apache HTTP, o qual terd o papel de deixar o IdP disponivel na rede.

<Location /secure>
AuthType shibboleth
ShibRequireSession On
require valid-user
Order allow,deny
allow from all
</Location>

BT Y T S

Figura 1.15: Exemplo de configuragdo do Apache para autenticacio via Shibboleth

Provedores de servigos do Shibboleth sdo aplicacdes web comuns que permitem
que seus usudrios sejam autenticados através dos provedores de identidades. O Shibboleth
disponibiliza um médulo préprio para ser integrado ao servidor web Apache, permitindo
assim que aplicacdes web, disponibilizadas através do Apache HTTP, possam facilmente
usufruir da infraestrutura do Shibboleth. A Figura 1.15 ilustra um exemplo de configura-
cdo do servidor web Apache usufruindo do médulo Shibboleth para realizar a autenticagao
dos usudrios que acessarem o recurso /secure.

1.6.3. WSO2 Identity Server

O WSO2 Entity Provider'> é uma solucdo completa, que abrange desde a conexdo com
fontes de dados LDAP e JDBC até a interface com o usudrio por meio de telas para
o processo de autenticagdo. O WSO2 Entity Provider é uma solug¢do de codigo aberto
baseada no WSO2 Carbon, uma plataforma com diversas funcionalidades para a cons-
trucdo de aplicagdes para web. As principais funcionalidades oferecidas pelo WSO2
Identity Server sdao: controle de acesso com XACML 2.0, suporte a assercoes SAML
1.1/2.0, bem como implementagdes para STS WS-Trust (ver Secdo 1.4.4), IdP SAML
2.0 (Web SSO), provedor OpenlD, provedor de Information Cards e um servico XKMS
[Hallam-Baker e Mysore 2005].

140 Shibboleth foi a tecnologia adotada pela Federagio CAFe. Diversos documentos para instalagio e
configuracdo dos servicos estdo disponiveis na pagina da federagdo (http://cafe.rnp.br)
Bhttp://wso2.com/products/identity-server
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1.6.4. Lasso

Lasso'® consiste em um conjunto de bibliotecas para linguagem C que implementam os

conceitos definidos pelas especificagdes Liberty Alliance (ver Secao 1.4.3). A versdo atual
implementa a ID-FF 1.2, SAML 2.0 e boa parte da ID-WSEFE. Apesar de ser desenvolvido
em C, Lasso possui diversos mapeamentos para outras linguagens, como Python e Java.

1.6.5. Windows CardSpace

Conforme visto na Se¢do 1.4.6, O Windows CardSpace é um componente da plataforma
.NET. Um provedor de identidades compativel com o CardSpace pode ser um STS pa-
drdao. Portanto, qualquer implementacdo da WS-Trust pode ser usada para construir um
provedor CardSpace. Os provedores de servicos, por outro lado, sdo construidos por meio
de extensdoes HTML ou XHTML que indicam para o navegador quando acionar o seletor
de identidades.

<OBJECT type="application/x-informationCard" name="xmlToken">
<PARAM Name="tokenType" Value="urn:oasis:names:tc:SAML:1.0:assertion" />
<PARAM Name="issuer"
Value="http://schemas.xmlsoap.org/ws/2005/05/identity/issuer/self" />
<PARAM Name="requiredClaims"
Value=
"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/givenname
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/surname" />
</OBJECT>

O % NN AW N =
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Figura 1.16: Exemplo de uma configuracdo para invocar o seletor de identidade do CardS-
pace

A Figura 1.16 apresenta um exemplo de elemento HTML que indica o uso do
seletor de identidades. Esse elemento contém pardmetros que indicam que a credencial
exigida é uma assercdo SAML, emitida pelo IdP (elemento issuer) e que deve conter
os atributos e-mail, nome e sobrenome.

No lado do usudrio, se um navegador habilitado a reconhecer um pedido de auten-
ticacdo por InfoCard, receber uma pagina com o elemento acima, este podera invocar uma
interface para o usudrio selecionar seu InfoCard apropriado. A ferramenta CardSpace
possui um médulo responsével por realizar essa interface com o usudrio e € distribuida
como parte do framework .Net'” .

1.6.6. Eclipse Higgins

O projeto Eclipse Higgins (ver Secao 1.4.7) é uma solucdo que visa aumentar o controle
das pessoas sobre suas identidades digitais. O desenvolvimento do projeto € dividido
em trés partes, Active Client, Personal Data Store e Identity Services. O Active Client é
um modulo integrado ao navegador web que automatiza o processo de autenticagdo do
usudrio usando credenciais como InfoCard, OpenID e nome de usudrio e senha. Essa

16http://lasso.entrouvert.org
Thttp://www.microsoft.com/windows/products/winfamily/cardspace/
getitnow.mspx
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funcionalidade apresenta alguma sobreposicdo com o CardSpace, no entanto o Higgins
prové suporte a mais tecnologias de autenticagdo e um nimero maior de plataformas e
navegadores.

O Personal Data Store (PDS) é um servico de armazenamento, sincronizagao e
compartilhamento de atributos de identidade do usudrio. Esse servi¢o ainda ndo € um
produto completo, mas um plano para a préxima versao (2.0). O PDS devera prover um
ponto central de controle sobre informagdes acerca de um usudrio € uma maneira para
compartilhar dados entre PDSs de diferentes usudrios para formar uma espécie de rede
social.

O Identity Services implementa IdPs de acordo com a WS-Trust e a SAML 2.0,
bem como bibliotecas Java para implementagdo de partes confiantes InfoCard. Os 1dPs
sdo distribuidos como pacotes independentes e a biblioteca para implementagdo de partes
confiantes € distribuida acoplada a um exemplo de aplicacdo web que ilustra o uso de
InfoCards para controlar o acesso a recursos.

1.7. Consideracoes finais

As redes colaborativas, que utilizam computadores e dispositivos méveis, oferecem no-
vas possibilidades de conexdes, oportunidades e aplica¢des. No entanto, a forma como as
pessoas e as organizagdes (privadas e publicas) fardo uso dessas oportunidades e aplica-
coes, dependerd do progresso da autenticac@o de identidades digitais e do gerenciamento
destas identidades [Lewis 2008].

Conforme visto neste Capitulo, o modelo de gerenciamento de identidades fede-
radas beneficia tanto usudrios quanto provedores de servicos. Constata-se que promover
identidades federadas apresenta desafios complexos em termos de questdes técnicas e ne-
cessidades humanas [Maler e Reed 2008]. Requisitos importantes muitas vezes parecem
ser mutuamente exclusivos. Alguns aspectos de seguranga, tais como auditoria do acesso
a recursos do sistema, pode entrar em conflito com questdes de privacidade do usudrio.
Ao mesmo tempo, a capacitagao do usudrio, tais como possibilitar que este atue como in-
termediador de fluxos de dados, pode entrar em conflito com as conveniéncias do usudrio,
tais como a realiza¢do de autenticagdo Unica totalmente “‘silenciosa’.

As principais solugdes para prover o gerenciamento de identidades federadas fo-
ram descritas e analisadas neste texto. Constatou-se que o SAML 2.0 é base para estas
solugcdes, o Shibboleth se tornou um padriao de fato nas redes académicas e a solucdo
Liberty Alliance esta sendo adotada por uma grande comunidade de empresas privadas e
também por empresas publicas. As solu¢des mais recentes do modelo centrado no usué-
rio, em especial OpenlD e CardSpace tem despertado muito interesse, em especial dos
provedores de servigos que seguem a abordagem Web 2.0 e por governos que desejam
incluir ativamente seus cidaddos através das redes sociais e de seus programas de E-Gov.

Para [Maler e Reed 2008], a interoperabilidade é um desafio continuo para prover
identidades federadas. No entanto, muitos desenvolvedores estdo comecando a combinar
diferentes solucdes, de acordo como estas crescem em popularidade. Por exemplo, pro-
mover a autenticagcdo em um IdP OpenID ou SAML, usando um cartdo de informacgao
(i-Card ou InfoCard) ou usando um OpenID ao invés de uma assercio SAML para entdo
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acessar um Servico Web com suporte a Liberty Identity.

O primeiro passo para para resolver os problemas de interoperabilidade € o enten-
dimento das distancias entre as tecnologias. Alguns projetos estdo sendo desenvolvidos
visando promover a interoperabilidade em sistemas de gerenciamento de identidades fe-
deradas. Entre estes destacam-se: a iniciativa Kantara, que engloba o projeto Concordia e
o grupo de trabalho OSIS (Open Source Identity System) do Identity Commons. A inicia-
tiva Kantara'® constituiu uma organizacio para resolver os desafios de interoperabilidade
e de harmonizacdo que existem entre as empresa que oferecem servicos e aplicacdoes Web.
Criada de forma colaborativa, a iniciativa visa promover a inovagao necessdria para a am-
pla adocdo de solugdes interoperaveis de identidades federadas adequadas para todas as
inddstrias e regides e alinhada as necessidades das redes méveis. J4 o projeto OSIS 17,
retine muitos projetos de gerenciamento de identidades e tem objetivo contribuir com a
construcdo de uma camada de identidade interoperdveis a partir do solucdes de codigo-
fonte aberto e solugdes comerciais. Os projetos atuais incluem esfor¢os para promover a
interoperabilidade entre o Information Card (CardSpace) e OpenlD.

Segundo [Chadwick 2009], gerenciamento de identidades federadas € um tema de
pesquisa ativo e, provavelmente, diante da sua complexidade e relevancia, continuara as-
sim por muito mais anos. Esta constatacdo decorre das inlimeras questdes que 0s sistemas
de identidades federadas devem considerar, tais como: facilidade de uso, privacidade do
usudrio, seguranga forte, autenticacdo unica diante de diferentes tecnologias, custo dos
sistemas (fotal cost of ownership), escalabilidade, controle de acesso de granularidade
fina (baseado em atributos), personaliza¢do dos servigos e anonimato.
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Abstract

Cloud computing aims to provide on-demand access to a pool of computing resources, in a
dynamic and easily scalable environment. The use of services provided by third parties
allows to minimize efforts in local information technology management, and gives benefits
in mobility, scalability, and availability. This short course intends to explore the state of
the art in the security and privacy areas of cloud computing environments. Initially, the
fundamental aspects of cloud computing will be presented. After a short review of the main
concepts in security and privacy, it presents a deeper analysis of the relevant risks and
threats in cloud environments, as well as the most known approaches to deter them. The
text also discusses some open problems and tentative solutions proposed in the litterature.

Resumo

A computag¢do em nuvem visa prover acesso sob demanda a um pool de recursos computa-
cionais em um ambiente dindmico e facilmente escaldvel. A partir de servigcos prestados
por terceiros se minimizam as preocupagcoes de gerenciamento de tecnologia de infor-
magdo local, trazendo vantagens de mobilidade, escalabilidade e disponibilidade. Este
minicurso visa explorar o estado da arte nas dreas de seguranga e privacidade no contexto
de computagcdo em nuvem. Inicialmente serdo apresentados os aspectos fundamentais
de computagcdo em nuvem. Apdos uma revisdo dos principais conceitos de seguranca e
privacidade, serdo discutidos em maior profundidade os riscos e ameagas relevantes nos
ambientes de nuvem, bem como as abordagens mais conhecidas para mitigd-los. Ao
longo do texto serdo discutidos problemas em aberto e tentativas de solucdo propostas na
literatura.
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2.1. Introducao

Computacdo em nuvem (Cloud Computing) visa prover acesso sob-demanda para um pool
de recursos computacionais (e.g. rede, armazenamento, servigos). Estes recursos podem
ser rapidamente providos/liberados com pouco esforco de gerenciamento, pois 0 ambiente é
nativamente dindmico e facilmente escaldvel [Mell e Grance 2009]. A principal motivacao
para computacdo em nuvem € que a partir de servigos prestados por terceiros se eliminam
as preocupagoes de gerenciamento de tecnologia de informacao local, i.e., instalagdo,
configuragdo e atualizacdo de sistemas, e manuten¢do da infraestrutura computacional
fisica [Hayes 2008]. Ou seja, a computagdo em nuvem oferece vantagens relacionadas a
mobilidade, escalabilidade, disponibilidade, e implantacdo de sistemas computacionais.

A definicao mais aceita para descrever a computacdo em nuvem é composta de sete
caracteristicas fundamentais: trés modelos de servico e quatro abordagens de implantagao
[Mell e Grance 2009]. Os modelos de servigo sdo compostos pela (a) Infraestrutura como
Servigo/laaS — fornece recursos computacionais como processamento, armazenamento,
rede etc., (b) Plataforma como Servi¢o/PaaS — permite utilizar a infraestrutura de nuvem
para criar e implantar novas aplica¢des proprias ou para prover suporte para nivel de SaaS
e (c) Software como Servigo/SaaS — prove aplicagdes a nuvem para serem consumidas
sob-demanda. A implanta¢cdao dos modelos podem seguir uma abordagem (i) piuiblica — com
acesso disponibilizado para o publico em geral, (i1) privada — de uso exclusivo de uma
organizagao, (iil) comunitdria — compartilhada por organizacdes com interesses comuns
ou (iv) hibrida — qualquer tipo de combinagdo entre as categorias anteriores.

Para a infraestrutura o mecanismo de virtualizacdo € uma das principais abordagens.
Este permite a flexibilizacdo do uso da camada de hardware. As maquinas virtuais
proveem ambientes de processamento independentes e isolados, podendo ser instanciadas
e destruidas sob demanda. Dessa forma, o ambiente de maquinas virtuais constitui uma
base bastante adequada para a constru¢do de infraestruturas de computacdo em nuvem
[Grobauer et al. 2010].

O modelo de servico, operacional e as tecnologias utilizadas para prover os servicos
do ambiente de computacao em nuvem apresentam diferentes niveis de riscos se comparado
ao ambiente tradicional de tecnologia de informacdo [CSA 2009]. O provimento de
recursos sob demanda para o processamento e armazenamento massivo de dados esta
sujeito a falhas de segurancga, abusos com relagcdo a privacidade, violacdo de direitos
autorais, etc. Preocupacdes este aspectos de seguranga computacional estdo impedindo a
ampla ado¢do da computa¢do em nuvem.

Este minicurso tem como objetivo explorar o estado da arte nas dreas de seguranga
e privacidade no contexto de computacdo em nuvem (cloud computing). Inicialmente
serdo apresentados os aspectos fundamentais de computacdo em nuvem. Apds uma breve
revisdo dos principais conceitos de seguranca e privacidade, serdo discutidos em maior
profundidade os riscos e ameacas relevantes nos ambientes de nuvem, bem como as
abordagens conhecidas para mitiga-los. Ao longo do texto serdo discutidos problemas em
aberto e tentativas de solucdo propostas na literatura.
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2.2. Computacao em nuvem
2.2.1. Introducao

Ha quase 50 anos foi criado o sistema de compartilhamento de tempo — time-sharing. Este
sistema fornecia acesso a poder computacional para usudrios que nao possuiam seu proprio
mainframe, usando sistemas do tipo hub-and-spoke. No comeco dos anos 1980 com a
chegada dos computadores pessoais, programas e dados ndo dependiam mais de um centro
computacional para executar. Cada individuo passou a controlar seu proprio ambiente de
trabalho, customizando-o de acordo com suas necessidades. O modelo cliente-servidor,
introduzido na mesma época, oferecia um servico que podia ser invocado através da rede
para atender uma necessidade do cliente [Bhattacharjee 2009].

Atualmente, softwares de prateleira ainda dominam o mercado, porém este para-
digma estd mudando para os ambientes de computacdo em nuvem — Cloud Computing.
Tarefas computacionais podem ser migradas dos computadores de mesa e servidores cor-
porativos para a nuvem computacional [Erickson et al. 2009]. A mudanga de paradigma
marca a inversdo de uma tendéncia que perdurou por muitos anos, afetando todos os
niveis do ecossistema computacional, incluindo usuérios, desenvolvedores, gerentes de
Tecnologia da Informacdo e os fabricantes de hardware [Hayes 2008].

A nuvem computacional pode ser utilizada para hospedar softwares em centros
computacionais disponiveis e acessiveis via Internet. Na topologia atual ndo existe um
ponto central — hub, um terminal cliente pode se comunicar com muitos servidores ao
mesmo tempo, sendo que estes podem estar trocando informagdes entre si. A nuvem
computacional pode ter uma ou mais centrais de gerenciamento — formada por varios
provedores administrando diferentes dominios. Novas funcionalidades para aplicacdes
e servicos podem ser disseminadas a partir de uma central administrativa, sem que o
consumidor tenha que se preocupar com a complexidade de gerenciamento do ambiente.

As principais entidades que fazem parte do modelo de computacdo em nuvem,
fornecendo ou interagindo com os servigos podem ser brevemente descritas como: (i)
provedor — entidade que gerencia e fornece os servicos hospedados nas infraestruturas
fisicas. O provedor tem controle sobre os recursos computacionais — processador, memoria
etc.; (ii) consumidor — empresa ou organizacao que contrata e utiliza os servigos de um
provedor; (iii) usudrio — entidade que pode estar vinculada a um consumidor ou agindo
por conta prépria — o usudrio final do servico.

A migracao de sistemas tradicionais para os servi¢os fornecidos pela nuvem pre-
tende reduzir os custos de manuten¢do da infraestrutura de TI (Tecnologia da Informa-
cdo)do consumidor, oferecendo as seguintes vantagens [Zhang et al. 2010]: economia em
servidores, armazenamento, rede, licencas de software, energia, resfriamento e bens mate-
riais; reducdo de trabalho na administracio de sistemas; redu¢ao do tempo de configuracio;
diminuicdo de equipes de trabalho; desenvolvimento de aplicacdes com ciclo de vida mais
curto e consequente reducao do tempo de disponibilizagdo de novos produtos e servigos no
mercado; maior confiabilidade com custos menores e redu¢do de gastos com manutengao,
reducgdo de custos com atualiza¢des de hardware/infraestrutura.

A computacdo em nuvem também oferece vantagens relacionadas a mobilidade,
escalabilidade e disponibilidade de sistemas. A escalabilidade € uma das maiores vantagens
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para quem pretende implantar um servigo usando o modelo de computagdo em nuvem,
pois é possivel demandar recursos adicionais mesmo se o0 nimero de usudrios crescer
de forma imprevisivel. Empresas consumidoras que necessitam de servigos de TI estao
considerando a possibilidade de utilizar provedores de servigos terceirizados (off-premise),
tirando proveito das vantagens oferecidas pela computagdo em nuvem.

Para facilitar a entrada de novas empresas no mercado, a computagdo em nuvem
aplica o modelo de negdcio pay-as-you-go. Ou seja, a cobranga € feita de acordo com a
utilizacdo de recursos e servigos. Na computacdo em nuvem, os gastos com capital sdo
convertidos em gastos operacionais [Armbrust et al. 2010]. Os servigos fornecidos pelo
provedor de computacdo em nuvem podem ser distribuidos e utilizados de maneira ndo
uniforme, de acordo com a necessidade do consumidor. Na comunidade de rede ha uma
situacdo andloga, onde a largura de banda tem preco baseado em uso (usage-based pricing).
A computagdo em nuvem € utilizada pelos consumidores e contabilizada pelo provedor
para que o uso de recursos e servigcos possa ser faturado [Bhattacharjee 2009].

A computacdo em nuvem permite que os consumidores utilizem a quantidade
de recursos necessdrios para realizar testes com novos sistemas. Se um projeto falhar
durante sua fase inicial, por exemplo, o consumidor do servico da nuvem investiu pouco
no negdcio, podendo facilmente alterar seu tipo de negdcio ou seus provedores de servico.
No modelo tradicional (on-premise) o contratante precisa gastar previamente em licengas,
infraestrutura, consultoria etc.; se o projeto falhar esse investimento prévio vira prejuizo.

Em grandes data centers as maquinas fisicas estdo totalmente utilizadas em torno
de 20% a 30% do tempo. Com a aplicacdo da computacdo em nuvem e das respectivas tec-
nologias de suporte (e.g. virtualizacdo), a utilizacao dos recursos ¢ maximizada, reduzindo
o tempo ocioso de cada maquina. A camada de virtualizacdo abstrai o hardware, interme-
diando o acesso de vdrias aplicagdes aos mesmos recursos fisicos: processador, memoria
etc. Esta tecnologia permite realizar a consolidacao (agrupamento) de cargas de trabalho
em poucos servidores fisicos, reduzindo os gastos com energia e resfriamento e conse-
quentemente levando a economia em hardware, manutencgdo etc. A utilizagdo adequada
do ambiente de computacdo em nuvem agrega valor ao negdcio de seus consumidores
[Bhattacharjee 2009].

A técnica da virtualiza¢do permite que sistemas hospedados em um servidor fisico
sejam transferidos para outros servidores, executando o balanceamento de carga ou copias
de seguranca dos sistemas. Com estd abordagem, a execucao ou restauracao de copias de
seguranca ¢ concluida em uma pequena fracao do tempo que levaria com os servidores
fisicos tradicionais. No caso de falhas na aplicagc@o ou servi¢o, uma instancia de backup
(hot backup) pode assumir imediatamente o lugar da faltosa. Neste caso, a interrup¢ao no
servigo pode passar despercebida para os usudrios. As garantias fornecidas pelo provedor
para seus consumidores podem ser definidas através de contratos em nivel de servigo —
SLAs (Service Level Agreements) [Kandukuri et al. 2009].

A maioria dos provedores de nuvem oferecem garantias de tempo de atividade
(uptime) em seus SLAs. Um dos problemas relacionados ao SLA € a dificuldade para
expressar € implementar o contrato em nivel computacional — e.g. como fornecer garantias
de tempo de atividade para uma transacao se esta envolve um fluxo de dados através da
Internet. As empresas tradicionais ainda possuem duvidas com relagdo a transferéncia de
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seus dados internos para fora dos limites de seu filtro de pacotes (firewall). Certos paises
tém suas proprias regras quanto ao lugar onde as empresas podem armazenar seus dados,
por exemplo, Canadd e Estados Unidos. Para tentar contornar essas barreiras, provedores
de nuvem estdo implantando data centers em vdrias partes do mundo.

Empresas que optarem por utilizar um determinado provedor de computacdo em nu-
vem podem basear suas escolhas em vdrios fatores: preco, confiabilidade, disponibilidade,
abrangéncia, suporte etc. Mesmo que um tnico provedor atenda estes requisitos, outros
provedores podem ser utilizados, fornecendo diferentes conjuntos de funcionalidades,
como por exemplo: armazenamento da Amazon, poder computacional do Google e CRM
(Customer Relationship Management) da Salesforce. Tudo isto pode ser feito através de
APIs de acesso padronizadas, permitindo que as aplicagdes permane¢am inalteradas, sendo
necessdrio alterar apenas os provedores de computacao em nuvem.

Apesar da existéncia de grandes provedores de computacdo em nuvem (e.g. Ama-
zon, Google, Saleforce) existem algumas empresas menores participando deste mercado
(e.g. RightScale, Hyperic, Mosso, Elastra). Porém, algumas destas companhias pode
ndo sobreviver a concorréncia, abandonando o mercado ou sendo adquiridas por outras
empresas. Neste caso, os dados e aplicacdes de seus consumidores € usudrios precisam ser
transferidos para outro provedor, ou retornar para dentro dos limites organizacionais do
consumidor. A padronizagdo neste caso ¢ fundamental, fornecendo um nivel de garantia
adicional aos consumidores — além dos contratos em nivel de servigo.

O trdfego de dados entre a nuvem computacional e o consumidor ou entre servigos
hospedados em diferentes provedores gera laténcia, que fica ainda maior se comparada com
o0 acesso local ao data center de uma empresa tradicional. A tecnologia para transferéncias
de dados que muitas nuvens computacionais disponibilizam € baseada nos métodos get/post
do protocolo HTTP. Porém, este protocolo ndo foi projetado para atender este tipo de
demanda. Para auxiliar na resolu¢do deste problema, a conexdo entre o consumidor e
o provedor deve ser geograficamente a mais proxima possivel. Abordagem esta que
¢ contraditdria a proposta da computacdo em nuvem — fornecer servicos de maneira
transparente a localizacdo.

No caso de um data center corporativo tradicional ser atacado, o efeito do dano
serd sentido somente neste dominio, ou por algumas entidades que tenham negdcios com
esta organizagdo. Porém, se um grande dominio for atacado (e.g. Amazon, Google) o efeito
seré percebido por todos, possivelmente nas interfaces dos softwares dos consumidores.
Adicionalmente, estes hospedam grandes grupos de consumidores e possivelmente os
sistemas de empresas inteiras. A ocorréncia de alguma falha pode ter um grande impacto
nos negocios de vdrias entidades. Alguns provedores de nuvem tentam minimizar estes
problemas replicando seus data centers — dados e aplicagdes de seus usudrios. Assim, a
falha em um data center nao devera paralisar todos os sistemas, mas o desempenho de
algumas aplicacdes poderd ser afetado.

O uso da computag@o em nuvem também pode ser percebido em meios cientificos e
académicos, sendo geralmente implantada em centros de computagdo de alto desempenho,
High Performance Computing — HPC [Ogrizovic et al. 2010]. HPCs acad&micos estao
expandindo suas infraestruturas através da virtualizacao dos clusters locais. Esta aborda-
gem permite o fornecimento de ambientes personalizados para uma grande variedade de
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consumidores, atendendo as necessidades especificas de cada tipo de demanda.

De maneira geral, o modelo de computacdo em nuvem visa prover acesso sob
demanda a diferentes camadas da plataforma computacional (e.g. rede, servidores, ar-
mazenamento, aplicagcdes, servicos etc.). Estas funcionalidades podem ser rapidamente
fornecidas ou liberadas com pouco esforco de gerenciamento ou interacdo humana. A
nuvem visa fornecer alta disponibilidade e elasticidade, sendo composta de cinco caracte-
risticas essenciais [Mell e Grance 2009]:

1. Auto-Atendimento: o consumidor configura cada recurso computacional conforme
sua necessidade, sem exigir interacio humana com os provedores de servico.

2. Amplo acesso a rede: os recursos sao disponibilizados na rede e acessados através
de mecanismos padronizados. Isto possibilita o uso em diferentes plataformas (e.g.
celulares, notebooks etc.).

3. Pool de recursos: os recursos computacionais do provedor sdo agrupados. Isto
permite servir multiplos consumidores em um modelo multi-inquilino (multi-tenant).
Ou seja, os recursos fisicos e virtuais sao distribuidos e ou redistribuidos dinamica-
mente de acordo com a demanda do consumidor.

4. Elasticidade: os recursos podem ser fornecidos rapidamente e em alguns casos auto-
maticamente. A quantidade de recursos disponibilizados passa para o consumidor a
impressdo de que a nuvem possui uma infraestrutura ilimitada.

5. Medigdo no uso dos servigos: a nuvem controla e otimiza o uso de recursos forne-
cendo métricas de acordo com o tipo de servi¢o sendo fornecido. Tanto o provedor
quanto o consumidor podem monitorar e controlar a utiliza¢do dos recursos.

2.2.2. Servicos, plataformas e infraestrutura

Ambientes de computagdo em nuvem sao similares a sistemas distribuidos que executam
processamento de dados. Os critérios utilizados para definir as diferentes abordagens de
nuvens podem ser [Rimal et al. 2009]: a) arquitetura da nuvem — servigos disponiveis na
Internet através de um ponto de entrada que fornece acesso aos recursos computacionais
para implementa-los, b) virtualizacdo — tecnologia que abstrai o acoplamento entre o
sistema e o hardware, c) servicos — implementados por provedores como: SalesForce,
Microsoft Azure, Amazon etc., d) tolerdncia a faltas — técnicas adotadas para fornecer
servigos confidveis, e) seguranca — protecao dos dados processados e armazenados, f)
balanceamento de carga — redistribui¢do de carga de trabalho ou redirecionamento das
solicitacdes de acesso, g) interoperabilidade — definicio de interfaces para permitir a porta-
bilidade de aplica¢des entre nuvens, h) armazenamento escaldvel de dados — transferéncia
de dados para a nuvem sem preocupagdo com a forma de armazenamento ou cOpias de
seguranga, 1) escalabilidade horizontal/vertical: a escalabilidade horizontal é denotada
pelo que a nuvem fornece através do balanceamento de carga e a escalabilidade vertical
esta relacionada a quantidade de recursos utilizados.

Basicamente os provedores de computacdo em nuvem podem ser classifica-
dos de acordo com o tipo de servico oferecido e o respectivo modelo de implantacao
[Mell e Grance 2009]. Os modelos de servico sdo (Figura 2.1):
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1. Software como um Servico (SaaS): oferece o produto final de computagdo em nuvem,
o software que o consumidor usa. O consumidor ndo gerencia ou controla a infraes-
trutura — rede, servidores, sistema operacional, armazenamento e funcionalidades de
aplicacdes. O consumidor usa as aplicagcdes sendo executadas na infraestrutura da
nuvem. As aplicacdes podem ser acessadas através de um thin client — navegador
web — por exemplo.

2. Plataforma como um Servigo (PaaS): oferece recursos para o consumidor implantar
na infraestrutura da nuvem suas proprias aplicagdes, desde que utilizem linguagens
de programacgdo e ferramentas suportadas pelo provedor. Nesta abordagem, o
consumidor ndo gerencia ou controla a infraestrutura subjacente — rede, servidores,
armazenamento — mas somente controla sua propria aplicac@o e o sistema que esta
hospedando as configuracdes do ambiente.

3. Infraestrutura como um Servigo (IaaS): fornece recursos computacionais bdsicos
como processamento, armazenamento, rede etc. Com estes recursos o consumidor
pode implantar e executar uma grande variedade de programas — sistemas opera-
cionais e seus aplicativos. Neste nivel o consumidor ndo controla ou gerencia a
infraestrutura fisica da nuvem, mas tem controle limitado sobre componentes da
rede, como por exemplo, filtros de pacotes.

e Identidade para a Nuvem como um Servico (IDaaS): o Cloud Security Alliance
considera o IDaaS um servigo de gerenciamento de identidades para a nuvem, sendo
externo as aplicacOes e aos provedores que utilizam as identidades [CSA 2010a]. O
IDaaS € um servigo que fornece gerenciamento de identidade e do ciclo de vida dos
usudrios, func¢des de controle de acesso, Single Sign-On etc. Este servico pode ser
utilizado pelos modelos SaaS, PaaS e laaS.

SaaS SaaS SaaS
PaaS PaaS PaaS

laaS laaS laaS
(vm) (vm) (vm)
| Hypervisor N

] Hardware ® H

Figura 2.1. Modelos de Servico.

A computacido em nuvem pode ser vista como uma pilha de servicos. Cada camada
da pilha oferece servicos construidos com base nas camadas inferiores. Alguns servicos
bésicos, como medicdo, contabilizacdo e gerenciamento, se espalham pelas vérias camadas,
pois s@o necessarios para todos os tipos de servigos oferecidos na nuvem.

A camada IaaS abrange toda a pilha de recursos da infraestrutura — desde as ins-
talacdes fisicas até as plataformas de hardware disponiveis. Essa camada incorpora a
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funcionalidade de abstracdo de recursos, possibilitando a conectividade entre a infraestru-
tura fisica e a légica. A camada PaaS — posicionada acima do IaaS — adiciona um nivel
de integracdo com frameworks de desenvolvimento de aplica¢cdes e funcionalidades de
middleware. Essa camada prové fun¢gdes como banco de dados e recursos para troca e
enfileiramento de mensagens, permitindo aos desenvolvedores a construcdo de aplicagcdes
sobre o PaaS. As linguagens de programacgdo e as ferramentas utilizadas precisam ser
suportadas pelas camadas subjacentes. A camada SaaS — posicionada acima do [aaS e
PaaS — prové um ambiente de operacdo autocontido, utilizado para disponibilizar diferentes
servigos para seus consumidores, por exemplo, conteudos, aplicacdes, funcionalidades de
gerenciamento etc.

Os quatro principais modelos de implantacdo que podem ser aplicados a computa-
cdo em nuvem sao [Mell e Grance 2009]:

1. Nuvem privada: a infraestrutura é operada exclusivamente para atender as necessida-
des de uma organizacao, sendo que essa pode ser gerenciada pela organizacao ou
por um terceiro, € sua implementacdo pode ser local ou remota.

2. Nuvem baseada em comunidade: compartilhada por varias organizacdes que pos-
suem interesses comuns — requisitos de seguranca, politicas etc. Esta pode ser
gerenciada pelas organizacgdes participantes da comunidade ou por um terceiro, em
implementag¢do local ou remota.

3. Nuvem puiblica: a infraestrutura € disponibilizada para o publico em geral, podendo
pertencer a alguma organizagdo que vende servigos de computacao.

4. Nuvem hibrida: € uma composi¢ao entre dois ou mais modelos de nuvens, por
exemplo, privado e publico. Estes permanecem como entidades Uinicas, porém, sao
ligados por alguma tecnologia especifica — padronizada e aberta ou proprietdria.
Uma composi¢do de nuvem hibrida pode viabilizar o balanceamento de carga, ou
seja, quando a parte privada ndo consegue mais atender a demanda a parte publica
pode fazer esta tarefa — se os dados ndo forem sensiveis.

Os provedores oferecem seus servigos de forma distinta, diferenciando-se na
forma como o consumidor pode obter e como este € capaz de acessar 0s Servicos
[Zhang et al. 2010]. A Amazon oferece instancias de maquinas virtuais — que podem
ser Linux, Solaris ou Windows — sendo o consumidor livre para instalar suas proprias apli-
cacdes. Servicos de armazenamento, banco de dados e gerenciamento de conteddo também
sao disponibilizados pela Amazon. O Google disponibiliza algumas funcionalidades de
seu sistema através de uma interface baseada em Python, nao fornecendo acesso a imagens
de um sistema operacional ou qualquer tipo de banco de dados padrao. A Google fornece
APIs para que os consumidores escrevam aplicacdes € acessem Servigos como correio
eletronico, armazenamento de dados proprietério etc. O provedor Force.com é comparavel
ao Google no modelo de negdcio, permitindo que o desenvolvedor construa uma aplica¢ao
usando um mecanismo de workflow e deixando a implementacdo subjacente da aplicagcdo
para a nuvem computacional.
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A Arquitetura Orientada a Servigo juntamente com as tecnologias de virtualizacao
podem ser utilizadas para criar um modelo de computacdo em nuvem reutilizavel e
configurdvel — uma arquitetura aberta para nuvens computacionais (Cloud Computing
Open Architecture — CCOA) [Zhang e Zhou 2009].

Os principais aspectos a serem considerados na definicdo de uma arquitetura para
computacdo em nuvem podem ser brevemente descritos como: criagdo de um projeto que
possa ser reutilizado e que aplique plataformas de configuracao escaldveis; utilizacao da
orientacdo a servigo e da virtualizacdo para agregar valores praticos e de negdcios para
as aplicagdes, sistemas e processos de negdcios; modelagem de um conjunto de servigos
que seja comuns para as plataformas de nuvens; maximizac¢ao do valor dos negécios —
aplicacao de infraestruturas de tecnologia e sistemas de gerenciamento extensiveis.

Para a infraestrutura o mecanismo de virtualizagdo € uma das principais abordagens,
por permitir a flexibilizagdo do uso da camada de hardware [Laureano e Maziero 2008].
As méaquinas virtuais proveem ambientes de processamento independentes e isolados,
podendo ser instanciadas e destruidas sob demanda. Dessa forma, o ambiente de maquinas
virtuais constitui uma base bastante adequada para a constru¢ido de infraestruturas de
computacdo em nuvem [Grobauer et al. 2010].

2.2.3. Ambientes de computacao em nuvem

O consumidor que necessitar de uma grande quantidade de recursos computacionais
poderia ter que conectar-se a varios provedores de recursos diferentes para poder satisfazer
sua demanda. Assim, o pool de recursos fornecido pode ser bastante heterogéneo, tornando
a tarefa de utilizacdo complexa, pois envolve o gerenciamento de diferentes contratos,
politicas, interfaces, usudrios etc. A maioria dos consumidores preferem um ambiente
onde os recursos de hardware, o ambiente de programagdo e o conjunto de programas
e protocolos sejam homogéneos. Um ambiente homogéneo torna o desenvolvimento
de aplicacdes de grande escala mais facil e acessivel. A seguir sdo apresentados dois
ambientes para a computacdo em nuvem — VMWare VSphere, que € proprietdrio e o
Eucalyptus, que é open-source — ambos tentam oferecer a homogeneidade e as facilidades
esperadas pelo consumidor.

2.2.3.1. Eucalyptus

O framework Eucalyptus oferece um laaS para computacdo em nuvem, composto de varios
componentes que interagem entre si através de interfaces bem definidas [Eucalyptus 2010].
A nuvem implementada pelo Eucalyptus aborda: agendamento e instanciacdo de maquinas
virtuais (Virtual Machine - VM), armazenamento de dados e imagens de VMs, interfaces
de administracdo e de consumidor para a nuvem, construcio de redes virtuais, e defini¢ao
e execucao de SLAs.

O Eucalyptus implementa ambiente operacional para a nuvem que € independente
do tipo de hipervisor — que atualmente pode ser Xen ou KVM. Eucalyptus foi projetado
para ser o menos intrusivo possivel, sendo bastante modular, baseado em padrdes da
industria e com mecanismos de comunicacdo independentes de linguagem. A interface
externa do framework é baseada em uma API desenvolvida pela Amazon. Adicionalmente,
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a nuvem computacional fornece uma rede virtual sobreposta (overlay) que isola o trafego
de diferentes consumidores e permite que dois ou mais clusters (agrupamentos de maquinas
fisicas) parecam pertencer a mesma rede local.

O framework utiliza emulacao das interfaces SOAP (Simple Object Access Pro-
tocol) e Query do Amazon EC2 (Amazon Elastic Compute Cloud), permitindo que os
consumidores iniciem, controlem, acessem e finalizem VMs. Os consumidores interagem
com o Eucalyptus utilizando as mesmas ferramentas e interfaces utilizadas para efetuar a
interagdo com o Amazon EC2. Cada componente do sistema é implementado como um
servico web independente. Esta abordagem possui os seguintes beneficios: cada servigo
web expde um documento WSDL (Web Services Description Language) bem definido que
permite a geracdo de uma API para qualquer linguagem; caracteristicas ja implantadas em
servigos web podem ser utilizadas para prover comunicag¢do segura entre 0os componentes.

Em uma nuvem Eucalyptus existem quatro componentes de alto nivel (Figura 2.2),
cada um com sua interface de servico web [Nurmi et al. 2009]: 1) Node Controller — NC;
2) Cluster Controller — CC; 3) Storage Controller — Walrus e 4) Cloud Controller — CLC.

Node Controller

O Node Controller (NC) é executado em todo n6 que hospeda uma VM, pesquisando e
gerenciando o sistema hospedeiro e o hipervisor do né, e respondendo as solicitagdes
do cluster controler (evento ger, Figura 2.2). O NC consulta os recursos fisicos do n6
(e.g. nimero de nuicleos, tamanho da memoria, espaco disponivel em disco, etc.) assim
como informacdes sobre o estado das instancias das VMs. As informagdes coletadas sdo
propagadas para o cluster controler em resposta a solicitagdes de informagdes. Mediante
a verificagcdo da autorizacao e depois da confirmacao da disponibilidade dos recursos, o
NC executa as solicitagdes com o auxilio do hipervisor. Para iniciar uma instancia de uma
VM o NC executa uma cOpia dos arquivos referente a imagem da mesma para o né local
— a partir de um repositério de imagens remoto ou de um cache local — criando um novo
endpoint na rede virtual sobreposta e informando o hipervisor para inicializar tal instancia.
Para finalizar a instancia, o NC informa o hipervisor para finalizar a VM, desfazer a rede e
limpar os arquivos associados com tal instancia.

Cluster Controller

O Cluster Controller (CC) geralmente é executado em uma méquina que € a porta de
entrada (front-end) para o cluster, ou qualquer maquina que possua conectividade de rede
com ambos 0s ndés NC e CLC. Muitas das operagdes do CC sdo similares as operagdes
do NC, porém, o volume de operacdes € maior. As funcdes primdrias do CC sdo (evento
ad, Figura 2.2): agendar solicitacdes para a execu¢do de instancias em NCs especificos,
controlar a rede virtual sobreposta e recuperar/enviar informagdes sobre um conjunto
de NCs. Quando o CC recebe uma solicitagdo para executar um conjunto de instancias,
este verifica cada NC (evento ger) e envia solicitagdes de execucao de instancias para o
primeiro NC que tiver recursos livres suficientes para hospedar a instancia. Quando o
CC recebe uma solicitagdo para descrever os recursos (evento ad), este recebe uma lista
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Figura 2.2. Visao geral do ambiente Eucalyptus.

das caracteristicas do recurso desejado (e.g. nucleos, memdria, disco) descrevendo os
requisitos necessarios para uma determinada instancia. Com esta informagdo o CC calcula
quantas instancias simultaneas de um tipo especifico podem ser executadas em sua cole¢ao
de NCs, reportando este nimero para o CLC.

Cloud Controller

Os recursos virtualizados que compdem a nuvem Eucalyptus sao expostos e gerenciados
pelo Cloud Controller (CLC). O CLC (evento ad, Figura 2.2) possui uma colecdo de
servigos web que sdo agrupados de acordo com seus papeis em trés categorias: 1) Resource
Services: executa a arbitragem do sistema para a alocacdo de recursos, permite que
usudrios manipulem propriedades de VMs e redes, e monitora os componentes do sistema
e 0s recursos virtuais; 2) Data Services: administra dados do consumidor e do sistema
Eucalyptus, fornece um ambiente consumidor personalizdvel para o estabelecimento das
propriedades de alocagdo dos recursos; 3) Interface Services: fornece interfaces para os
usudrios, tratamento de autenticacdo e traducao de protocolos, e expde as ferramentas de
gerenciamento do sistema.

Storage Controller

O Storage Controller (Walrus) é um servigo de armazenamento de dados que estende as
tecnologias padrao para servicos web (Axis2) tendo compatibilidade de interface com o
Amazon S3 (Simple Storage Service). Walrus implementa a interface REST (Representatio-
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nal State Transfer, algumas vezes chamada de Query) assim como interfaces SOAP, ambas
compativeis com o S3. O armazenamento possui dois tipos de funcionalidades: 1) criar
streams de dados fluindo para dentro/fora da nuvem, assim como a partir de instancias
inicializadas em nds; 2) funcionar como um servigo de armazenamento para imagens de
VMs. Os arquivos que sdo utilizados para instanciar VMs em nos podem ser enviados para
o Walrus e acessados a partir dos nos.

No projeto Eucalyptus a solugdo de rede utilizada para as instancias de VMs aborda:
conectividade, isolamento e desempenho. Toda VM controlada pelo Eucalyptus deve ter
conectividade de rede com as outras e pelo menos uma das instancias que fazem parte de
um conjunto de VMs deve ter conectividade com a Internet. Com isto, o proprietdrio do
conjunto pode efetuar login na instancia conectada com a Internet e controlar as demais
VMs. Os usudrios possuem acesso de administrador nas respectivas VMs instanciadas e
nas interfaces de rede. Esta funcionalidade pode causar preocupagdes a seguranca, sendo
que sem os devidos cuidados, a VM de um usuério pode adquirir qualquer endereco IP
do sistema, causando interferéncia na rede do sistema ou em outras VMs que estiverem
compartilhando o mesmo recurso fisico. Assim, em uma nuvem compartilhada por
diferentes usudrios, VMs pertencentes a um unico dominio devem ser capazes de se
comunicar, porém VMs pertencentes a outros dominios devem ficar isoladas.

O Eucalyptus Cluster Controller (CC) é responsdvel por configurar e desfazer
instancias das interfaces de redes virtuais em trés modos distintos: 1) neste modo o CC
incorpora a interface de rede das VMs diretamente numa ponte Ethernet implementada em
software — que estd conectada a rede da mdquina fisica. Isto permite ao administrador tratar
pedidos DHCP da rede de VMs do mesmo modo que sdo tratados os pedidos DHCP que
ndo fazem parte do Eucalyptus; 2) neste modo o administrador define enderecos estaticos
para o par IP/MAC - cada nova instancia criada pelo sistema recebe um par IP’/MAC
livre, que € liberado quando a instincia € finalizada. Nos modos 1 e 2, o desempenho de
comunicagdes entre VMs € similar ao nativo — quando as VMs estdo sendo executadas no
mesmo cluster (overhead no desempenho pode ser imposto pelo hipervisor), porém neste
caso ndo € provido o isolamento de rede entre VMs; 3) neste modo o Eucalyptus gerencia
e controla as redes das VMs, fornecendo isolamento de trafego entre VMs, defini¢ao das
regras de entrada entre conjuntos 16gicos de VMs e a atribui¢do dinAmica de enderegos de
IPs publicos para VMs durante o boot ou em tempo de execugao.

2.2.3.2. VMware VSphere

O VSphere é vendido pela empresa WMware como um sistema operacional para computa-
cao em nuvem [VMWare Inc 2010]. VSphere é baseado no VMware ESX/ESXi que consiste
em dois componentes interagindo entre si para fornecer um ambiente de virtualizacdo
robusto e dinamico: o Service Console e o VMkernel.

O Service Console possui as funcdes de sistema operacional, usado para interagir
com o VMware ESX e as maquinas virtuais que estdo sendo executadas no servidor fisico.
O Service Console € derivado do Linux e inclui servigos encontrados em SOs tradicionais
— firewall, agentes Simple Network Management Protocol (SNMP) e servidor web. Esse
componente, apesar de definido pela VMWare como um SO de nuvem, apenas inclui os
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servigcos de SO para suportar a virtualizacdo. O Service Console fornece acesso ao segundo
componente, o0 VMkernel — base real do processo de virtualizacdo. O VMkernel gerencia o
acesso das mdquinas virtuais ao hardware subjacente, escalonando o acesso ao processador
e gerenciando a memdria.

O VMware ESX/ESXi € um hipervisor do tipo nativo (bare-metal), instalado direta-
mente sobre o hardware e dividindo este com VMs que podem ser executadas simultanea-
mente, compartilhando os recursos fisicos do servidor. Cada VM representa um sistema
completo com processador, memoria, rede, armazenamento, BIOS etc., podendo executar
um SO tradicional com suas respectivas aplicacdes.

O VMware vCenter Server (vCS na Figura 2.3) € um utilitario para o gerenciamento
centralizado de todos os hosts ESX/ESXi e suas respectivas VMs (evento ger). O aplicativo
vCenter Server é baseado em Windows e permite aos administradores de TI: implantar,
gerenciar, monitorar, automatizar e proteger a infraestrutura virtual. O banco de dados de
suporte utilizado pelo vCenter Server — que pode ser o Microsoft SQL Server ou Oracle —
armazena todos os dados sobre os hosts € as VMs.

O VMware vSphere Client (vSC na Figura 2.3) € uma aplicacdo baseada em
Windows que permite o gerenciamento direto de hosts ESX/ESXi (evento dir) ou via
vCenter Server (evento ad). O vSphere Client ¢ uma interface grafica usada para o
gerenciamento de tarefas cotidianas e para a configuracdo da infraestrutura virtual. Se o
vSphere Client for utilizado para se conectar diretamente a um host ESX/ESXi, esse exige
o uso de uma conta de usuario daquele host, enquanto se for usado o vSphere Client para
se conectar a um vCenter Server é exigida uma conta no servidor Windows.

Figura 2.3. O ambiente VMware VSphere.

Todas as tarefas de gerenciamento disponiveis na conexdo direta com um host
ESX/ESXi estdo disponiveis quando € feita a conexdo com um vCenter Server, porém,
o oposto nao € verdadeiro. As funcionalidades de gerenciamento disponiveis através de
um vCenter Server sdo mais significativas e superam as funcionalidades de se conectar
diretamente a um host ESX/ESXi.
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2.2.4. Principais diferencas entre computacio em nuvem e em grid

A computacdo em nuvem ndao é um conceito completamente novo, estando relacio-
nada com grid, utility computing, cluster e sistemas distribuidos [Foster et al. 2008,
Zhang et al. 2010]. O modelo de grid estd relacionado ao modelo de nuvem, porém,
ndo necessariamente como seu antecessor [Nurmi et al. 2009]. Computacdo em nuvem e
grid compartilham uma visao semelhante nos seguintes aspectos: a orientagao a servico,
reducao de custos computacionais, aumento da confiabilidade e da flexibilidade, e tercei-
rizagdo de tarefas de processamento. Ambas as abordagens podem ser uteis a0 mesmo
grupo de consumidores (e.g. pesquisadores executando computacdo paralela fracamente
acoplada).

Apesar das semelhancas, grid e computacdao em nuvem diferem principalmente
na arquitetura, pois em grid os pedidos de consumidores individuais podem (e deveriam)
consumir grandes fragdes do pool total de recursos. Em computagdo em nuvem, fre-
quentemente, se limita o tamanho de uma solicitacdo individual para ser uma pequena
fracdo da capacidade total disponivel no pool de recursos, porém tendo como objetivo ser
escaldvel para atender um grande nimero de consumidores simultaneos. Nuvem e grid
também compartilham problemas semelhantes, tendo dificuldades para: gerenciar grandes
instalagdes, definir métodos para que consumidores possam procurar € interagir com novos
recursos e servigos, € implementar computagdo paralela capaz de utilizar os recursos e
servicos [Foster et al. 2008].

Os principais fatores que contribuem para a ampliagdo do interesse na computacao
em nuvem sao: 1) aumento do poder computacional e capacidade de armazenamento;
2) crescimento exponencial na quantidade de dados gerados em pesquisas cientificas e
disponiveis na Internet, sendo constantemente publicados e recuperados; e 3) ampla adocio
de services computing e aplicagdes Web 2.0.

Em ambientes de computagdo em nuvem temos a possibilidade de comprar acesso
sob demanda para centenas de computadores em dezenas de data centers espalhados pelo
mundo (e.g. Amazon, Google, Microsoft). Computacao em nuvem ¢ escaldvel, podendo ser
vista como uma entidade que entrega diferentes niveis de servico para seus consumidores.
Essa é impulsionada pelo crescimento econdmico, fornecendo servicos que podem ser
dinamicamente configurados e entregues sob demanda.

A abordagem de grid surgiu com o intuito de resolver problemas computacionais de
grande escala, usando uma rede de maquinas comuns que compartilham recursos. Ou seja,
uma infraestrutura distribuida que fornece recursos de armazenamento e processamento.
Para suportar a cria¢do de organizagdes virtuais, por exemplo, grids fornecem middlewares,
ferramentas e um conjunto de protocolos padrao que permitem a construcao de servigos.
Interoperabilidade e seguranga sdo as principais preocupacdes em grid, visto que os
recursos podem vir de diferentes dominios administrativos, possuirem politicas de uso
globais/locais dedicadas, diversas configuragdes para o hardware, software e plataforma,
com disponibilidade e capacidade variadas [Pinheiro Jr e Kon 2005].

A computacao em nuvem implementa a abordagem proposta pelo modelo de utility
computing: um modelo de negdcio em que recursos computacionais — processamento,
armazenamento — sdo empacotados e contabilizados como um servigo publico que estd
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sendo consumido em nossas residéncias — e.g. energia elétrica ou 4gua [Zhang et al. 2010].
No modelo de negdcios utilizado pela computagdo em nuvem o consumidor paga ao
provedor pelo consumo de determinado software e nao pela licenga do mesmo. O modelo
confia no crescimento econdmico para baixar os precos € aumentar os lucros.

A Amazon fornece o Compute Cloud EC2 (cobrado com base no tempo de consumo)
e 0 Data Cloud S3 (cobrado por consumo de Gigabytes por més). A transferéncia de dados
€ cobrada por consumo de Terabytes por més. O modelo de negdcios utilizado em grid é
geralmente orientado a projetos, no qual usudrios possuem unidades de servico que podem
ser consumidos — horas de processador, por exemplo. Quando uma institui¢cao se associa a0
Teragrid com seus recursos, por exemplo, ela tem conhecimento de que outros integrantes
da comunidade podem utilizar os seus recursos.

No que diz respeito a federacdo de infraestruturas distintas, grid utiliza uma
abordagem baseada em middleware como maneira de fornecer federagdes de recursos
entre dominios administrativos cooperativos, porém separados geograficamente. Em
nuvem, os servicos sdo distintos e nao federados. Um provedor de computacdo em nuvem
geralmente € operado por uma unica entidade, com autoridade administrativa suficiente
para estabelecer configuracio uniforme e politicas adequadas.

A utilizagdo de um middleware de grid juntamente com o modelo de computacio
em nuvem também pode ser feita, realizando assim tarefas de propdsitos gerais em ambi-
entes virtualizados [Caron et al. 2009]. Ou seja, a nuvem oferece recursos computacionais
sob demanda enquanto o middleware de grid pode ser utilizado para gerenciar os recursos.

Muitos grids utilizam um modelo baseado em agendamento (batch-scheduled) em
que um gerente de recursos locais (e.g. PBS, Condor) administra os recursos computa-
cionais num determinado ambiente. Os usudrios submetem trabalhos (e.g. batch jobs)
solicitando algum recurso. Os trabalhos, geralmente, sdo agendados e enfileirados para
processamento posterior, visto que alguns grids nao suportam aplicagdes interativas. Para
certos tipos de trabalho as decisdes a serem tomadas a cerca do agendamento sdo muito
caras em termos computacionais ou de tempo. Em computacdo em nuvem, os recursos
computacionais sao compartilhados por todos os usudrios simultaneamente.

Um dos principais desafios para ganhar escalabilidade de maneira eficiente € a
localizag@o dos dados em relag@o aos recursos computacionais disponiveis. Para ter uma
boa escalabilidade em computacdo em grid e nuvem, os dados devem ser distribuidos
entre muitos computadores, sendo que o processamento deve ser executado visando
reduzir custos de comunicacdo. Porém, grid geralmente utiliza sistemas de arquivos
compartilhados (e.g. NFS, GPFS), que nao consideram a questdo de proximidade para
fazer o armazenamento de dados.

A virtualizag¢do € um item indispensdvel para a computacdo em nuvem, fornecendo
abstracdo e encapsulamento de dados e aplicacdes em um determinado dominio. Em
geral, grids possuem um modelo de confianga diferente, no qual € utilizado delegacao de
identidade, para poder acessar recursos em diferentes dominios de um grid (e.g. Ganglia).
Os recursos em grid ndo sdo abstraidos e virtualizados. Em nuvem, diferentes niveis de
servico sdo oferecidos, neste ambiente o usudrio tem acesso a uma API, sendo que os
recursos de baixo nivel ficam escondidos (principalmente nos modelos SaaS e PaaS). As
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informagdes retornadas para o usudrio sdo limitadas, ndo fornecendo muitos detalhes sobre
o estado do recurso [Foster et al. 2008].

Em computagdo em nuvem, trilhas de auditoria deixadas pelos processos podem
ser utilizadas para rastrear a execu¢ao de um servico desde sua fonte de dados, utilizacao
de dados intermedidrios e procedimentos aplicados. Essa informagao € vital para o enten-
dimento, a descoberta, a validacdo de dados e processos. Estas informagdes também sdo
uteis para encontrar erros na execucao de fluxos de trabalho, validar ou invalidar resultados
e servir de guia para projetos futuros. Em grids, o gerenciamento deste item, geralmente,
estd embutido em sistemas de fluxo de trabalho (e.g. Chimera, Swift) ou € provido como
um servigo autdonomo (e.g. PreServ). A aplicagdo deste tipo de gerenciamento em nuvem
¢ de suma importancia, visto que esta pode se expandir entre varios provedores de servico,
diferentes plataformas, politicas de acesso e camadas de hardware e software.

Grids tém por objetivo o processamento cientifico de grande escala, abrangendo e
gerenciando uma grande quantidade de recursos (recursos que podem ser heterogéneos e
instaveis). O modelo de programacdao MPI (Message Passing Interface) € o mais comu-
mente utilizado — tarefas que usam a memoria local da maquina durante o processamento e
se comunicam com outras tarefas através do envio/recebimento de mensagens. Linguagens
de coordenacdo permitem que componentes heterogéneos troquem dados, oferecendo
facilidades para a estruturacdo dindmica de componentes distribuidos (e.g. Linda). O
sistema de fluxo de trabalho permite a composi¢ao dos passos individuais em um grafico
de dependéncia (e.g. Swift).

MapReduce ¢ um modelo de programacdo paralela que fornece um sistema em
tempo de execucao para o processamento de grandes conjuntos de dados. Este € baseado
nas funcdes “map” (aplica opera¢des de mapeamento em um conjunto de itens) e “reduce”
(executa a divisdo de um conjunto de itens) [Grossman 2009]. O MapReduce particiona
automaticamente dados de entrada e agenda a execucdo de programas em clusters de
maquinas. Essa abordagem pode utilizar as maquinas virtuais fornecidas pela computacao
em nuvem.

Grids geralmente suportam aplicag¢des do tipo HPC (high performance computing)
e HTC (high throughput computing). Esta infraestrutura também suporta gateways cientifi-
cos, que sdo front-ends para uma variedade de aplicacdes que podem ser fraca ou altamente
acopladas. As aplicagOes para a nuvem caracterizam-se por serem fracamente acopladas,
orientadas a transacdo e interativas (grids geralmente usam processamento em batch). As
tecnologias Web 2.0 e os navegadores web tém um papel central na interacdo dos usudrios
com as nuvens computacionais.

A maioria das nuvens computacionais abrange data centers dedicados, que fazem
parte da mesma organizagdo, sendo que as configuragdes de hardware/software e as
plataformas de suporte sdo homogéneas se comparadas aos ambientes de grid. Assim, a
interoperabilidade pode se tornar um sério problema para comunicagdo entre data centers,
interagdes que cruzam dominios administrativos etc.

Grids ja sdo construidos considerando a heterogeneidade e o dinamismo dos recur-
sos, onde cada dominio possui sua prépria administracdo, operando de forma autdnoma.
Assim, aspectos de seguranca ja foram planejados desde a infraestrutura basica para supor-
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tar: single-sign-on, delegacdo, privacidade, integridade, alocacdo coordenada de recursos,
e reserva e compartilhamento de recursos. Ambientes de computacdo em nuvem ainda
estdo desenvolvendo estes aspectos.

Computagao em grid fornece protocolos e servicos em cinco camadas diferentes
[Foster et al. 2008]: 1) fabric layer: fornece acesso a diferentes tipos de recursos — proces-
samento, rede, armazenamento. Geralmente conta com um gerente de recursos locais (e.g.
PBS, Condor), componentes de propdsito geral (e.g. GARA), e servicos especializados
para o gerenciamento de recursos (e.g. Falkon); 2) connectivity layer: define os protocolos
de comunicacao e autenticacao; 3) resource layer: define os protocolos para publicacio,
descoberta, negociacdo, monitoramento, contabilizacdo e pagamento das operacdes com-
partilhadas pelos recursos (e.g. GRAM, gridFTP); 4) collective layer: captura interagdes
entre colecdes de recursos, servicos de diretério (e.g. MDS), agendamento e intermediac¢io
de servicos (e.g. Condor-G, Nimrod-G), sistemas de programacio para grid (e.g. MPICH),
e politicas para recursos (e.g. CAS); 5) application layer: engloba aplica¢des do usudrio
construidas em cima dos protocolos e APIs, operando em ambientes de organizacdes
virtuais (e.g. National Virtual Observatory, Teragrid Science gateway).

Nuvens computacionais sdo normalmente vistas como um grande pool de recursos
computacionais, podendo ser acessada via protocolos padrao através de uma interface
abstrata — recursos e servigos podem ser fornecidos através de interfaces de Servicos Web.
O ambiente de nuvem € projetado para resolver problemas computacionais na escala da
Internet, sendo composta basicamente de quatro camadas [Foster et al. 2008]: 1) fabric:
em nivel de hardware — [aaS; 2) unified resource: recursos abstraidos ou encapsulados
(e.g. virtualizacdo) — laaS; 3) platform: ferramentas especializadas, middleware e servigos
—PaaS; 4) application: softwares executados na nuvem — SaaS.

2.2.5. Problemas em Aberto

Um dos obsticulos para a ado¢cdo massiva da computacdo em nuvem como um modelo
de negdcio € o capital que empresas tradicionais ja investiram no passado na aquisicao
de hardware e licencas de software. Combinando estes fatores com os sistemas que
foram desenvolvidos para serem executados nas infraestruturas ja estabelecidas — sistemas
legados — se chega a uma realidade onde parte ou a totalidade dos sistemas precisa ser
re-projetado/reescrito para poder utilizar as APIs fornecidas pela computagdao em nuvem.
Este problema existe, por exemplo, no dias atuais em grandes organizacOes do setor
bancdrio, que tem sistemas do século XX desenvolvidos com tecnologias legadas (como
ADABAS ou NATURAL, por exemplo) — dificilmente estes sistemas serdo portados para
outra plataforma. Adicionalmente, pode ndo haver uma reposi¢cdo um-para-um para todos
os sistemas sendo executados dentro dos limites organizacionais, portanto hd casos em que
as aplicagdes teriam que ser repensadas/desenvolvidas.

Andando na contra-mao da ampla ado¢do de computagdo em nuvem hd o custo do
hardware que diminuiu consideravelmente nos tltimos anos, o que pode tornar interessante
a utilizacdo de computacdo em nuvem, mas em ambiente privado. Atualmente, empresas
tradicionais t€ém gerado grandes quantidades de dados, hospedados em bancos de dados
proprietarios como o MS-SQL Server ou Oracle ou ainda estes dados estdo armazenados
em um sistema integrado de gestdo empresarial (ERP) como o SAP ERP, por exemplo.
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Empresas lideres de mercado em segmentos importantes ainda ndo possuem produtos
suficientemente desenvolvidos para serem implantados na nuvem computacional ou ndao
fornecem meios para portar os dados do ambiente tradicional para a nuvem computacional.
Aparentemente, aspectos importantes da migracdo do ambiente tradicional para o ambiente
de computagcdo em nuvem ainda ndo estdo bem definidos.

A medida que mais aplicagdes sdo transferidas para a nuvem computacional, mais
largura de banda € necessdria para transportar dados entre os provedores e os consumidores
dos servicos fornecidos pela nuvem. Em varios lugares do mundo a infraestrutura de
Internet disponivel ainda € muito deficitdria, porém quanto mais perto do provedor o consu-
midor estiver melhor € a qualidade de servigo que pode ser obtida. Assim, investimentos e
estudos em novas tecnologias de rede sdo necessarios, pois se nao houver QoS na conexdo
de Internet para melhorar a taxa de transferéncia de dados e tempos de resposta aceitdveis
para os consumidores, a computagdo em nuvem poderd ser prejudicada pela infraestrutura
da Internet. Adicionalmente, muitas tarefas ndo podem ser executadas de maneira facil
devido as limitagdes do modelo pedido-resposta stateless (sem estado) do protocolo HTTP.
Assim, para tratar todos os tipos de intera¢des na nuvem — como € feito em aplicagdes de
uma empresa tradicional — melhorias no protocolo de comunicac¢ao sdo necessdrias.

Frameworks como o MapReduce [Grossman 2009] e suas implementacgdes (e.g.
Hadoop, Dryad) sao projetados para o processamento distribuido de tarefas intensivas —
altamente dependente dos dados. Estes frameworks geralmente operam em sistemas de
arquivos sobre a Internet (e.g. GFS, HDFS). Estes sistemas de arquivos sdo diferentes dos
sistemas de arquivos distribuidos tradicionais na sua estrutura de armazenamento, padrao
de acesso e interface de programac¢do. Assim, introduzem problemas de compatibilidade
com sistemas de arquivos e aplicagcdes legados. O desempenho e o consumo de recursos
de uma tarefa MapReduce € altamente dependente do tipo da aplicagdo. Um dos desafios
inclui a modelagem de desempenho de tarefas Hadoop (online ou offline) e o agendamento
adaptativo em condicdes dinamicas.

A implantagdo de métodos e ferramentas que sejam féceis e eficientes para executar
o procedimento de obten¢do de imagens instantaneas, congelamento ou re-inicializacao
(snapshot/restart) de instancias de VMs incentiva a conservagdo dos recursos computa-
cionais. O ideal € que seja possivel automatizar este processo para alcan¢ar o maximo
de economia, por exemplo, se uma VM estd executando atividades ndo interativas € com
pouca prioridade deve ser possivel congeld-la automaticamente com base em paradmetros
de configuracdo. Tais ferramentas, além de economia de energia e aluguel da infraestrutura
de hardware devem proporcionar economias no uso de softwares, pois o paradigma de
controle de licencas de softwares estd mudando para um modelo de pagamento de acordo
com o consumo. Algo como pay-as-you-go oferecido pela Amazon no EC2 para uso de
Windows Server, Windows SQL Server, IBM DB2 Express e IBM WebSphere, por exemplo
[Wang et al. 2010b].

A virtualizagdo pode proporcionar beneficios significativos para a computacao
em nuvem, permitindo a migracdo de VMs para balanceamento de carga, por exemplo.
Adicionalmente, migracdo de VMs permite um esquema de provisionamento robusto
e sensivel as caracteristicas do ambiente [VMWare Inc 2010]. Porém, detectar carga
de trabalho intensa e inicializar o processo de migracdo e reconfiguracao das conexdes
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do consumidor com a VM necessita de mecanismos complexos. Ou seja, o sistema de
gerenciamento deve ser capaz de responder rapidamente as mudancgas bruscas de cargas de
trabalho das VMs no laaS.

A consolidac¢do de servidores € uma abordagem efetiva para maximizar a utiliza¢ao
de recursos, enquanto minimizando o consumo de energia no ambiente de nuvem. A
migracdo de VM em execugdo (Live VM migration) € utilizada frequentemente para
consolidar (agrupar) vdrios servidores pouco utilizados em um tnico servidor com boa
utilizacdo. Com isto, os servidores que ficam sem utilizacdo podem ser colocados em
estado de espera, economizando energia [Etsion et al. 2009]. Porém, a consolida¢do de
servidores de maneira proxima do ideal é frequentemente considerada um problema de
otimizagdo NP-hard.

Muitos ambientes de computacdo em nuvem comerciais sao implementados em
grandes data centers, administrados de modo centralizado (e.g. Amazon). Apesar deste
projeto obter uma certa economia de escala e facilidade de gerenciamento, também introduz
limitagdes como altos gastos com energia e um alto investimento inicial para construir o
data center. A criagdo de pequenos data centers pode ser mais vantajosa se comparado aos
grandes, pois o consumo de energia € menor, os sistemas de resfriamento sdo mais simples,
a distribuicdo geogréfica pode atender melhor os consumidores e o custo de construcio dos
mesmos € mais barato. As nuvens computacionais construidas com recursos voluntarios
ou uma mistura de recursos voluntérios e dedicados — modelo hibrido — s@o mais baratas
de se operar e mais adequadas para aplicagdes sem fins lucrativos, como a computacdo
cientifica. Porém, esta arquitetura também traz desafios como o gerenciamento de recursos
heterogéneos e a disponibilidade dos n6s (churn).

2.3. Seguranca em computacio em nuvem
2.3.1. Fundamentos de seguranca computacional

Todo o sistema computacional precisa ser protegido, porém € preciso analisar a sensibili-
dade dos dados que uma aplicacio ird manipular para que a seguranga seja dimensionada
adequadamente [Landwehr 2001]. Ao longo dos anos, a seguran¢a computacional passou
por vdrias fases, inicialmente pretendia-se prevenir as violagdes de protecao, apds esta
fase o objetivo foi detectar e limitar as violagdes que ndo podiam ser prevenidas. Pos-
teriormente, o foco foi tolerar os ataques, visando manter o fornecimento dos servigos.
Estamos indo em direcdo a seguranga comercializada como um servigo ou parte deste e
neste caso temos que confiar em quem nos vende o servico. Analogamente, a maneira
como procedemos quando colocamos o nosso dinheiro em um banco — temos que confiar
que o banco esteja integro e que os administradores nao o levem a faléncia, porque se isto
acontecer estaremos arruinados.

O esquema de seguranca computacional necessita preservar as propriedades basicas:
confidencialidade, integridade, disponibilidade, autenticidade e ndo repudio. Além disto,
alguns principios devem ser considerados: responsabilizacdo dos autores por suas agdes,
fornecimento do minimo de privilégios possivel para o desempenhar de uma atividade,
minimizac¢do (da quantidade, do tamanho e da complexidade) dos componentes confidveis
do sistema e priorizagao do modo de operagdo seguro durante a implantagado e utilizagao
do sistema.



72 Minicursos

A segurancga de sistemas computacionais envolve temas como politicas (conjunto
de regras) de seguranca e sua utilizacdo em diferentes contextos — comercial, militar,
doméstico etc. e a geréncia de riscos. As politicas de seguranca envolvem, por exemplo,
defini¢cdo de regras para: protecdo do nivel fisico; contengdo, recuperagdo de desastres,
backup, preservacdo (durante o uso) e destrui¢do (ap6s o uso) de midias; operaciao — envol-
vendo treinamento do usudrio e registro de todas as ag¢des de suporte; uso de criptografia e
ciclos de vida de chaves; controle de acesso a sistemas e a recursos; nao violagao a leis e a
ética, etc. A geréncia de risco envolve a avaliagdo sist€mica e continuada dos niveis de
seguranca computacionais, avaliando os vdrios sistemas e aplicacdes de forma integrada
para identificar vulnerabilidades, visando eliminé-las, mitiga-las ou tolera-las [ISO 2005].

De maneira geral os mecanismos utilizados para dar suporte ao esquema citado
acima sdo: definicdo de dominios de seguranca vinculando os usudrios a seus respectivos
dominios, implantacdo de operacdes de autenticacdo, autorizacdo, controle de acesso e
auditoria, e a utilizacdo de criptografia.

2.3.2. Gerenciamento de politicas de identificacao e controle de acesso

Os servigos fornecidos pela nuvem computacional podem ser disponibilizados em qualquer
local fisico de abrangéncia da mesma, ou utilizando componentes de infraestrutura incom-
pativeis com o ambiente do consumidor. A geréncia de um grande nimero de servicos
(SaaS, PaaS, IaaS) e recursos fisicos pode gerar um volume considerdvel de dados a ser
administrada de maneira centralizada, pois serd necessdrio coletar, armazenar, analisar e
processar estes dados. Assim, a administracdo centralizada pode ser considerada impra-
ticavel, e portanto faz-se necessdrio instanciar servicos de gerenciamento distribuidos e
fracamente acoplados (com baixa dependéncia funcional).

Para que as organizac¢des consumidoras utilizem os servigos oferecidos pela nuvem
€ necessario a implantacdo de um modelo de gerenciamento seguro e confidvel. O esquema
a ser utilizado deve facilitar a inser¢do e remog¢do de usudrios dos servigos oferecidos
pela nuvem. A implantacdo de mecanismos de autenticacdo robustos e esquemas de
delegacao de direitos funcionando de maneira confidvel sdo fundamentais para o correto
gerenciamento de identidades e para a prestacio de servi¢cos em nuvens computacionais.

Servicos de identidade utilizados pela nuvem devem suportar a delegacdo de
direitos administrativos, com isso o gerenciamento pode ser repassado aos administradores
individuais de cada ambiente — SaaS, PaaS, IaaS — entdo cada administrador pode gerenciar
contas dentro de seu proprio dominio.

Para fornecer acesso aos diferentes niveis de servico, a organizacdo consumidora
pode utilizar um servigo de SSO (Single Sign-On) que faga parte de uma federacao para
autenticar os usudrios das aplicacdes disponiveis na nuvem (Figura 2.4; evento aut). O
provedor de SSO pode ser terceirizado, instanciado externamente a organizacao consumi-
dora (Dominio B). O OpenID é uma opcao quando a organizacdo consumidora deseja ter o
processo de identificagdo terceirizado [OpenlID 2010]. No ambiente de computagcdo em
nuvem, a federagdo de identidades tem um papel fundamental para permitir que organi-
zacOes consumidoras associadas se autentiquem a partir de um tnico ou simples sign-on
(evento ac). Entdo, poderé acontecer a troca de atributos de identidades entre o provedor
de servico e o de identidade (evento atr). Padroes como a WS-Federation podem auxiliar
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na federacdo de identidades para diferentes dominios administrativos [OASIS 2009b].

r-=-—=">"""7"""™"~"F~—"~"™>7™"777 | Dominio B
| Provedor de Identidade
-

ac

Dominio A
Consumidor

Dominio C
Provedor de Servigo

Figura 2.4. Federacao de Identidades.

O nivel de IaaS atende tipicamente administradores de tecnologia da informacao.
Assim, a divisdo de atribui¢Oes dos usudrios segue os requisitos de gerenciamento de
privilégio de um data center comum — e.g. administrador do sistema, engenheiro de
rede etc. O nivel laaS basicamente € voltado ao gerenciamento do ciclo de vida de
servidores virtuais — interacdo com maquinas virtuais, envolvendo sua criagdo, destruicao,
inicializagdo, parada, exportacao e importagao.

No nivel de [aaS, o provedor de computacdo em nuvem nao tem controle sobre os
servicos instanciados nas maquinas virtuais que autenticam seus usudrios. Ou seja, € a
organizacdo consumidora (contratante) que decide como o servigo vai executar a autentica-
cdo dos seus usudrios. Assim, o servigo pode aceitar credenciais de autenticacdo em varios
formatos (e.g. SAML — Security Assertion Markup Language [OASIS 2005a], certificados
X.509 [ITU-T 2000]). Certificados digitais sao mais apropriados para transportar informa-
coes que ndo sdo alteradas frequentemente. Adicionalmente, esta abordagem necessita
de uma infraestrutura de gestdo de certificados (por exemplo, o servico XKMS — XML
Key Management Specification [W3C 2001]) e procedimentos para manter a integridade
da informacao.

Provedores de servico nos niveis SaaS e PaaS geralmente oferecem servicos de
autenticacdo acoplados as suas aplicacoes e plataformas. Alternativamente os provedores
podem delegar a autenticacdo dos usudrios para a organizacao contratante dos servigos.
Com esta abordagem, o contratante pode autenticar seus usudrios localmente, utilizando um
servico de identificacdo interno a organizacao e estabelecendo confiangca com o fornecedor
de servico através da federacdo de identidades, por exemplo. Caso o usudrio esteja agindo
em seu proprio nome, o processo de autenticacdo pode ser centrado no usudrio, utilizando
algum tipo de identidade vélida para a nuvem (e.g. LivelD).

Para o ambiente de nuvem o gerenciamento da autentica¢do deve fornecer suporte
aos processos de criacdo e emissdo das credenciais (e.g. senhas, certificados digitais,
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credenciais dindmicas) utilizadas pelos usudrios da organizacdo. Procedimentos de au-
tenticacao robustos (e.g. baseada em muiltiplos fatores) podem nao ser compativeis com
determinados servigos fornecidos pela nuvem. Consequentemente, a utilizagdo de uma
grande variedade de métodos de autenticacdo gerard carga administrativa adicional. O
usudrio dos servicos também precisa ter a usabilidade considerada, pois esse pode neces-
sitar utilizar um conjunto de métodos para as aplicacdes internas a organizacao, € outro
conjunto para acessar os servicos na nuvem. O mesmo desafio aplica-se aos provedores
de computacdo em nuvem, pois 0 custo para suportar varios mecanismos de autenticacao,
acomodando as necessidades de consumidores usando mecanismos heterogéneos pode
se tornar pouco atrativo para a entidade que mantém a nuvem. Neste caso, o ideal € a
padronizacido dos mecanismos de autenticacao para resolver estas limitacdes impostas
pelas caracteristicas de computagdo em nuvem.

O ambiente de computagcdo em nuvem estd sendo utilizado para hospedar varios
tipos de servigos, e todos exigem garantias de seguranga dos dados sendo processados
e armazenados. Para tirar o mdximo proveito de todo o poder oferecido pela nuvem
computacional, as diferentes entidades — provedores e consumidores de servicos — que
interagem com o ambiente necessitam de abordagens de seguranga abrangentes e confid-
veis. O particionamento do ambiente de computacdo em nuvem em diferentes dominios
cria escopos de protecdo reduzidos, regrando e limitando as interacdes entre as partes,
classificando os tipos de servicos e recursos, facilitando as operagdes de gerenciamento,
efetuando o balanceamento e a distribuicao de carga etc. [Goyal e Mikkilineni 2009].

A defini¢do de um sistema de segurancga baseado em politicas € uma necessidade
administrativa e de uso da nuvem computacional, pois € possivel controlar o acesso e uso in-
dividual de cada usudrio do ambiente [Yildiz et al. 2009]. Cada organizacido consumidora
de servigos fornecidos pela nuvem precisa definir politicas para seus usudrios. Os seguintes
tipos de usudrios devem ser considerados nas politicas: administrador, desenvolvedor e
usudrios finais da organizacdo. Adicionalmente, praticas, processos e procedimentos de
gerenciamento de identidade e acesso devem englobar os servicos oferecidos pela nuvem.
O gerenciamento deve ser, preferencialmente, escaldvel, efetivo e eficiente para ambos,
provedores e consumidores dos servigos [CSA 2010a].

Os perfis e as politicas de controle de acesso podem variar de acordo com o tipo de
consumidor — organizagdo ou usudrio — de servi¢os da nuvem. Quando o consumidor €
uma organizagdo as politicas envolvem a defini¢do de regras para a totalidade do dominio
da organizagdo consumidora, enquanto para usudrios da organizacao as politicas precisam
ser individualizadas. O perfil do usudrio pode ser descrito como um conjunto de atributos
utilizados pela nuvem para customizar o servigo e possivelmente restringir o acesso a
outros servigos. O procedimento de controle de acesso utiliza informagdes sobre o perfil
do consumidor para tomar decisdes na escolha das politicas. Quando o consumidor € um
usudrio seus atributos sdo a Unica fonte de informacdes para o monitor de referéncia, sendo
que as politicas foram definidas pela organizacdao consumidora de computacdo em nuvem.
Quando o consumidor representa uma organizagao, os atributos do perfil sdo obtidos de
SLAs ou contratos — podendo envolver requisitos de QoS (Quality of Service).

A utilizacdo de servicos dentro da nuvem cria a possibilidade das politicas de
controle de acesso serem definidas em um lugar — por exemplo, internamente a organi-
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Figura 2.5. Provisionamento de politicas no provedor.

zacdo (Figura 2.5; evento poc; Repositorio de Politica do Consumidor — RPC) — e serem
executas em outro (evento pop; Repositério de Politica do Provedor — RPP). Isto €, as
politicas definidas pela organiza¢do consumidora podem ser transferidas do repositério
de politicas para o provedor de computagdo em nuvem que controla o uso dos servicos.
Padrdes de servigos web como a XACML — eXtensible Access Control Markup Language
[OASIS 2005b] e a WS-Policy ({W3C 2010] sao tteis nestes casos. Porém, mesmo com a
utilizacdo de especificacdes padronizadas, o consumidor e o provedor de computacdo em
nuvem precisam utilizar a mesma semantica para que a interacao entre as entidades dos
diferentes dominios possa ocorrer de maneira transparente e segura — e.g. solicitacdes de
acesso aos servicos (evento ac).

A transferéncia ou configuragdo de politicas pode ocorrer periodicamente, no modo
batch ou sob demanda (just-in-time), quando serd enviada concomitantemente com a
solicitac@o de configuracao vinda do Monitor de Referéncia do Provedor (MRP; evento
prv). Para o modo batch a especificacdo SPML (Service Provisioning Markup Language)
pode ser utilizada. Porém, se o modo single sign-on estiver ativo e o provedor de servi¢o
de computacdo em nuvem for capaz de receber informagdes de politicas em assertivas
SAML, sob demanda, entdo as informacdes podem ser transmitidas utilizando o SAML
profile of XACML [OASIS 2005c]. Adicionalmente, se as decisdes de autorizagao forem
avaliadas externamente aos servicos hospedados na nuvem (i.e. no Monitor de Referéncia
do Consumidor — MRC), o padrao XACML pode ser utilizado para expressar solicitacdes
e respostas de avaliacdes de politicas (evento req).

O provisionamento (pré-configuracio) de politicas para consumidores pode ser efe-
tuado com a utilizacdo da especificacdio SPML [OASIS 2006]. As politicas podem conter
papeis de acesso pré-definidos: administrador, desenvolvedor e usudrio final. O ambiente
no nivel PaaS tipicamente atende desenvolvedores de servigos. Os desenvolvedores, por
exemplo, podem necessitar contas para teste de suas aplicacdes — necessitando de varios
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usudrios tempordarios para depurar os servicos. Observe que neste caso os usudrios de teste
teriam o perfil de usudrio final, mas estariam sob o controle de desenvolvedores.

Os consumidores precisam ter certeza que os provedores de nuvem suportam suas
necessidades e fornecem mecanismos de controle de acordo com a dindmica exigida pelo
ambiente. Basicamente, o provedor de computa¢do em nuvem precisa: controlar o acesso
de usudrios aos servicos fornecidos pela nuvem — de acordo com as politicas definidas
pelo consumidor; honrar os SLAs ou contratos de QoS estabelecidos com organizagdo
consumidora; controlar o acesso aos dados dos usuarios; controlar acesso a area do sistema
no nivel de usudrio e administrativo (privilegiado); manter as informacdes do perfil do
usudrio e as politicas de controle de acesso atualizadas; permitir a coleta de informagdes
do perfil do usudrio e das politicas de controle de acesso implantadas no provedor (para
um determinado consumidor); fornecer meios de notificacao para alteragdes em contas
de usudrios (e.g. criacdo, remog¢ao, concessoes de acesso), visando coibir a configuragcao
de contas falsas ou modificagao de direitos de acesso no provedor sem que o consumidor
saiba; e fornecer trilhas de auditoria para o ambiente de cada consumidor — identificando
atividades de gerenciamento e acesso, assim como a utilizacao de qualquer recurso para
qual foram estabelecidas cotas de uso.

2.3.3. Riscos e ameacas em ambientes de nuvem computacional

As organizagdes devem avaliar o risco e as op¢des de seguranga antes de mover seus
sistemas e aplicativos para o ambiente de computacdo em nuvem. E necessdrio avaliar
quais dados e servigos podem ser transferidos para o ambiente externo a organizacao se a
nuvem for piblica. Os principais tipos de ativos (assets) suportados pela nuvem sdo: dados,
aplicagdes, processos e servicos. Estes ativos/recursos devem ser analisados para que se
possa determinar sua importancia para o negocio da organizacdo. No processo de andlise
busca-se avaliar os impactos gerados caso algum requisito de seguranca (confidencialidade,
integridade ou disponibilidade) seja comprometido. As organizacdes podem mover integral
ou parcialmente seus processos ou dados para o ambiente de computacdo em nuvem. Parte
das transacdes e informagdes podem ser mantidas dentro do perimetro da organizagao —
em ambiente privado [CSA 2009].

Entender os relacionamentos e dependéncias entre as diferentes camadas da com-
putacdo em nuvem € fundamental para entender os riscos de seguranca dos trés principais
modelos (Saas, PaaS e IaaS) de implantagdo de nuvem computacional. SaaS prové o
conjunto mais integrado de funcionalidades de computa¢do em nuvem, construidas de
acordo com as necessidades dos usudrios — possuindo o minimo de extensibilidade (porque
o0 servigo ja estd definido) para o consumidor e com um nivel relativamente alto de segu-
ranca integrado ao servico. PaaS destina-se a permitir que os desenvolvedores construam
suas proprias aplicagdes em cima da plataforma — € mais flexivel que o modelo SaaS
— oferece ao consumidor funcionalidades pré-configuradas para que este possa escolher
e usar. Como o conjunto de funcionalidades ndo é completo ou plenamente integrado,
existe uma maior flexibilidade para se inserir camadas de seguranca adicionais. IaaS
prove poucas funcionalidades especificas para as aplicagdes, porém € flexivel e extensivel.
Este prové poucas funcionalidades de seguranca integradas — além da protecdo da prépria
infraestrutura da nuvem. [aaS necessita que o sistema operacional, aplicagdes e conteido
seja gerenciado e protegido pelo consumidor da nuvem computacional.
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Os controles de seguranca na computagdo em nuvem sdo, em sua maioria, iguais
aos controles de qualquer ambiente de tecnologia da informagdo. Porém, de acordo
com os modelos de servico (SaaS, PaaS, IaaS), modo de operacdo — administracdao do
ambiente — e tecnologias utilizadas para prover os servigos na nuvem, estes pode apresentar
diferentes riscos para a organizagdo quando comparado com as abordagens tradicionais.
Na computacdo em nuvem se abre mao de alguns controles (fisico, por exemplo) enquanto
se mantém as responsabilidades sobre o gerenciamento operacional.

Os dominios de seguranca de um ambiente de computacdo em nuvem podem ser
administrativo ou operacional. O dominio administrativo aborda assuntos relacionados
a politica e estratégia de negdcio. O dominio operacional preocupa-se com a seguranca
dentro da arquitetura [CSA 2009]:

e Dominio Administrativo: aborda aspectos como: acdes legais por violacdo de
contrato, gestdo de protecdo de dados sensiveis quando o usudrio ou o provedor
podem ser os responsaveis por erros ou falhas e a influéncia que a localizacao
fisica da nuvem pode trazer para os aspectos citados anteriormente — devido a
diversidade de tratamento do assunto de acordo com as leis de diferentes paises.
O gerenciamento administrativo de risco pode ser descrito como a capacidade
da organizacao gerenciar e medir o risco introduzido pela adocdo do modelo de
computagdo em nuvem [Kaliski Jr e Pauley 2010].

Assuntos legais relacionados a utilizacdo da nuvem envolvem a prote¢do da in-
formacao e sistemas computacionais e contramedidas para tratar as violagcdes de
seguranca e privacidade — por intrusdo, vazamento, revelacdo ou divulgacio de dados
protegidos. Os aspectos relativos a privacidade serdo abordados na Secdo 2.4.

Gerenciar o ciclo de vida dos dados colocados na nuvem computacional estd relacio-
nado a identificacdo e controle de dados. Estes envolvem a defini¢do de controles
compensatdrios que possam ser utilizados para tratar a perda do controle fisico sobre
os dados quando estes forem transferidos para a nuvem, e a defini¢do de quem ¢é
a entidade responsdvel pela confidencialidade, integridade e disponibilidade dos
dados.

A utilizacdo de servigos terceirizados precisa considerar a capacidade de mover dados
e servicos de um provedor de computacdo em nuvem para outro, ou trazer os dados
novamente para dentro da organiza¢do quando necessario. A interoperabilidade entre
provedores e consumidores deve ser cuidadosamente avaliada para que a migracao
de dados nao se torne um problema.

e Dominio Operacional: a computacdo em nuvem afeta o dominio operacional — os
procedimentos utilizados para implementar a seguranca, politicas de continuidade
do negdcio e recuperacdo de desastres [ISO 2005]. Assim, € necessario avaliar os
possiveis riscos com a intenc¢ao de implementacdo de modelos de gerenciamento de
risco adequados ao perfil de consumidores de servicos da nuvem computacional.

A correta operagdo da tecnologia de virtualizacdo na computagdo em nuvem € um
item fundamental para mitigacdo do risco operacional. A utilizacdo de mdquinas
virtuais possui os seguintes desafios associados [Ristenpart et al. 2009]: garantir que
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o arrendamento compartilhado da médquina fisica ndo traga problemas de seguranca
para o consumidor (multilocacdo segura); garantir o isolamento (nao interferéncia)
entre VMs alocadas sobre uma mesma plataforma fisica (co-residence) e garantir
monitoramento de vulnerabilidades em nivel de hipervisor.

E indispensdvel definir métodos para detectar incidentes e fornecer notificacdes ou
respostas com as respectivas contramedidas — abordando mecanismos que deveriam
estar implantados tanto no nivel do provedor quanto no nivel de consumidor —
possibilitando o correto tratamento e avaliacdo de incidentes, por exemplo, pode-se
utilizar métodos de forense digital nestes casos.

2.3.3.1. Principais Ameacas

Com o modelo de computacdo em nuvem a informética passa a ser um utilitirio que pode
ser contratado e utilizado de acordo com a necessidade, sem que o consumidor (contratante)
tenha que se preocupar com o gerenciamento da infraestrutura. Apesar dos beneficios
que a computacdo em nuvem pode trazer, os consumidores estdo preocupados com o0s
riscos que a utilizagdo de um ambiente novo pode representar para os ativos (assets) da
organizagdo. Em outras palavras, uma organizacao estard terceirizando um sistema pelo
qual é responsavel, por exemplo, sem ter total controle sobre 0 mesmo. Assim, a decisdao
de adotar a computagdo em nuvem precisa ser bem estudada para que o risco possa ser
calculado e a computagdo em nuvem traga beneficios efetivos.

A seguranca e a privacidade (Se¢do 2.4) sdo os principais desafios que podem
impedir a ampla adog@o da abordagem de computacdo em nuvem. Pois, falhas de seguranca
em qualquer um dos componentes podem impactar os demais componentes de seguranga e
consequentemente a seguranca de todo o sistema poderd entrar em colapso [CSA 2010b].

Provedores de IaaS, por exemplo, oferecem para seus consumidores a ilusdo de uma
capacidade computacional ilimitada de processamento, largura de banda e armazenamento.
O processo de registro para compra desse servi¢o € simples e pode ser feito por qualquer
portador de um cartdo de crédito valido. Como os registros podem ser anonimizados
(tornados an6nimos através do uso de logins - que identificam um usudrio do sistema e
nao entidades no mundo real) e o uso do servico € imediato apds a contratacdo, malfei-
tores como spammers, programadores de botnets etc. sao capazes de realizar atividades
maliciosas com relativa impunidade [Provos et al. 2009, Zhao et al. 2009]. As solucdes
possiveis para mitigar os casos citados devem envolver processos de registro e validagao
de usudrios mais rigorosos, aprimoramento da monitoracio de fraudes no uso de cartdao
de crédito e monitoragdo do trafego de rede do consumidor sem violar sua privacidade —
monitoramento do trafego de informagdes de origem e destino publicos, por exemplo.

O sequestro de contas ou servigos ndo € um problema de seguranga desconhecido,
pois acontece em phishing, fraudes, exploracdo de vulnerabilidades de sistemas e apli-
cagoes etc., sendo que € uma pratica comum usudrios reutilizarem credenciais e senhas,
amplificando o impacto deste tipo de ataque. Uma vez obtidas as credenciais de seu alvo,
um individuo mal intencionado pode acompanhar as atividades e transacdes efetuadas pela
conta de acesso, gerando uma diversidade de problemas (e.g. leitura, alterac@o e inser¢ao
de dados; redirecionamento de clientes para dominios falsos; subversdo de instancias de
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servigos legitimos etc.). O compartilhamento ou a delegacdo de credenciais entre entidades
deve ser evitado ou muito bem monitorado. O sistema deve implantar técnicas robustas de
autenticacao, preferencialmente baseadas em vérios fatores (combinagdo de técnicas que
exploram, por exemplo: algo que se € — uma caracteristica fisica como a impressao digital;
algo que se tem — um foken; ou algo que se sabe — uma senha) e monitoramento para
detectar atividades ndo autorizadas ou suspeitas — através da implantacdo de um sistema
de detec¢do de intrusdo, por exemplo.

Diferente das abordagens tradicionais de tecnologia da informacdo, a computacio
em nuvem oferece grande flexibilidade para os usudrios visto que estes ndo precisam se
preocupar com a complexidade de gerenciamento inerente a cada sistema (e.g. os banco
de dados podem ser transferidos para data centers de grandes empresas especializadas).
Porém, o gerenciamento dos dados em ambientes terceirizados nem sempre € confidvel. Os
usudrios acabam ficando a mercé da disponibilidade e integridade provida pelos provedores
de servico de armazenamento (e.g. Amazon Simple Storage Service — S3). Assim, €
necessdria a utilizagdo de modelos de armazenamento de dados seguros visando garantir a
integridade dos dados dos consumidores [Wang et al. 2009].

Os dados de usudrios e consumidores podem ser comprometidos de varias maneiras,
por exemplo, informagdes que ndo possuem copia de seguranga podem ser eliminadas ou
alteradas, os registros de um contexto podem ser desvinculados, o armazenamento pode
ser feito em midias ndo confidveis, a chave de codificacao pode ser perdida etc. O risco
de comprometimento de dados aumenta na nuvem devido ao grande nimero de desafios
inerentes as caracteristicas arquiteturais e operacionais desse ambiente — implementacdo de
controles de autenticagdo, autorizagdo, auditoria e cifragem; falhas operacionais; problemas
de jurisdicdo; confiabilidade do data center etc. Ambientes terceirizados ou externos
necessitam de praticas e mecanismos de seguranga rigorosos para garantir a segurancga dos
dados em transito, protecao dos dados utilizados em processos, gerenciamento do ciclo
de vida de chaves, estabelecimento de regras contratuais com os provedores exigindo a
correta destrui¢do de dados que estdo armazenados em midias antes desta ser liberada para
uso, estratégias para efetuar a copia de seguranca etc.

A arquitetura orientada a servi¢o (Service Oriented Architecture — SOA) e o
modelo de computacdo em nuvem podem ser considerados servigcos complementares
[Zhang e Zhou 2009]. SOA compreende um conjunto de principios € metodologias pro-
jetadas para facilitar a integracdo de sistemas e a comunicac¢ao independentemente da
linguagem de desenvolvimento ou plataforma. Enquanto que a computa¢cdo em nuvem foi
projetada para permitir uso instantaneo e massivo da capacidade de processamento e arma-
zenamento, por exemplo, sem que seja necessario investir em infraestrutura, treinamento
de equipes, licenciamento de softwares etc.

Independentemente das diferencas nos propdsitos de projeto de cada uma, a abor-
dagem de computag@o em nuvem pode se relacionar com a arquitetura SOA na utilizagao
de componentes como um servico (Components as a Service, CaaS — SOA implemen-
tada através de padrdes para servicos web). Assim, a computacdo em nuvem e SOA
podem ser desenvolvidas independentemente, ou concomitantemente como atividades
complementares visando provimento de um negdcio que atenda a uma vasta gama de
consumidores [Dawoud et al. 2010]. Para acessar recursos que disponibilizam interfaces
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de servicos web, o protocolo SOAP (Simple Object Access Protocol) é o mais utilizado,
junto com a WS-Security — uma das extensdes padrdo para proteger as mensagens em
transito. Os ataques que visam afetar a seguranca da XML (Extensible Markup Lan-
guage) [Gruschka e Iacono 2009] podem ser mitigados com a utilizagdo de especificacdes
fornecidas por organizagdes como OASIS e W3C [Jensen et al. 2009].

A grande maioria dos provedores de computa¢do em nuvem expde um conjunto
de interfaces para gerenciar e interagir com os servicos oferecidos (e.g. provisionamento,
gerenciamento, orquestracao, monitoramento etc.). A seguranga e a disponibilidade de
alguns servicos da nuvem dependem da seguranca destas APIs, por exemplo, autenticacao,
controle de acesso, cifragem e monitoramento. As interfaces devem ser projetadas para
se proteger de tentativas acidentais ou maliciosas de violacdo de politicas. O modelo de
seguranca das interfaces disponibilizadas pelo provedor deve ser cuidadosamente analisado
e avaliado, assegurando-se que mecanismos consistentes de autenticacdo e controle de
acesso estejam implementados.

O nivel de acesso concedido aos funciondrios do provedor de computacdo em
nuvem poderia permitir que um individuo mal intencionado obtivesse dados confidenciais
ou ganhasse controle sobre os servicos disponibilizados no provedor. A utilizacdo de um
unico dominio de gerenciamento combinado com a falta de transparéncia dos processos e
procedimentos aplicados pelo provedor da nuvem (e.g. auséncia de politicas que envolvem
os funciondrios no procedimento de concessdo de direitos € monitoramento de acessos
a ativos fisicos e virtuais) podem fazer deste ambiente um lugar hostil para processos e
informagdes. Procedimentos de gestdo rigorosos devem ser aplicados a toda a cadeia de
provimento de servicos (supply chain) avaliando cuidadosamente todas as entidades que
interagem direta ou indiretamente com o servigo (e.g. transparéncia na definicdo de politi-
cas seguranc¢a da informacao, boas praticas de gerenciamento, relatérios de conformidade,
notificacao de falhas etc.).

O nivel IaaS serve de base para os demais modelos de fornecimento de servigo
(PaaS e SaaS), sendo que a falta de seguranga neste nivel certamente afetard os modelos
construidos sobre a mesma. O uso da virtualizagdo permite que os provedores de compu-
tacdo em nuvem maximizem a utilizacdo do hardware, comutando varias VMs (Virtual
Machine) de consumidores em uma mesma infraestrutura fisica. Esta abordagem pode
introduzir vulnerabilidades, pois geralmente executa-se a multilocacdo (multi-tenancy)
— comutacdo das maquinas virtuais de consumidores distintos sobre 0 mesmo hardware.
Assim, a VM de um consumidor poderia ser alocada no mesmo servidor fisico de seu
adversdrio ou concorrente. Esta abordagem traz um novo tipo de ameaca, pois o adversario
poderia violar o isolamento entre as VMs — explorando vulnerabilidades que permitam se
infiltrar no hipervisor, ou usar canais secunddrios (side-channels) visando obter acesso nao
autorizado a dados ou processos [Ristenpart et al. 2009, Dawoud et al. 2010].

Os fornecedores de [aaS prestam servicos compartilhando uma mesma infraestru-
tura fisica. Porém, componentes fisicos do hardware como a memoria cache on die da
CPU néo foram projetados para oferecer propriedades de isolamento para uma arquitetura
com vdrios usudrios (multi-tenant — multi-inquilinos). Para contornar essa limitacao, o
hipervisor faz a mediagdo do acesso entre o sistema operacional convidado e os recursos
computacionais fisicos. Porém, hipervisores podem apresentar falhas que permitam ao
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sistema convidado obter niveis improprios de controle e ou influéncia na plataforma subja-
cente. O isolamento (confinamento) das VMs deve ser assegurado para que um consumidor
nao viole o address space de outros consumidores sendo executados no mesmo provedor
de computacdo em nuvem. Todo o processo de implementagdo, instalacio e configuragdo
do ambiente de nuvem deve seguir boas praticas de seguranga, sendo que apds esta fase o
ambiente deve ser monitorado visando detectar mudancas ou atividades ndo autorizadas.

Um dos principios da computacdo em nuvem € a reducdo dos custos com ati-
vos/recursos de hardware/software e a respectiva manutencao associada aos mesmos, per-
mitindo que as empresas concentrem-se em seus negocios. Esta abordagem tem beneficios
financeiros e operacionais, mas deve ser cuidadosamente avaliada devido as preocupagdes
com a seguranca — principalmente, atualizagcdes e a versdao de um sistema, boas praticas e
politicas de seguranga. Modelos de seguranca para a camada de IaaS podem ser utilizados
como um guia para avaliar e refor¢ar a seguranca do ambiente [Dawoud et al. 2010].

2.4. Privacidade e computacdo em nuvem

A seguranca da informacao se refere a protecdo sobre as informagdes de uma determi-
nada empresa ou individuo, isto €, aplica-se tanto as informacdes corporativas quanto as
pessoais. Todavia, existe uma relacdo inversa quando se trata de privacidade e segurancga,
pois quanto maior a segurancga coletiva, geralmente menor € a privacidade individual
[Fischer-Hiibner 2001]. Um exemplo dessa relacdo sdo os sistemas de monitoramento
com video em prédios e ambientes publicos.

Para [Sweeney 2002], a seguranga computacional ndo implica em protecdo a priva-
cidade, pois embora mecanismos de controle de acesso e autenticacdo possam proteger as
informacgdes contra a divulgacdo, eles ndo tratam da propagacdo indireta da informacao,
nem de divulgagdes com base em inferéncias e correlagdes sobre informacdes extraidas de
outras fontes. Esta sec@o apresenta os principais conceitos relacionados a privacidade e
alguns mecanismos usados (ou propostos) para protegé-la em ambientes computacionais,
com énfase em computacdo em nuvem.

2.4.1. O conceito de privacidade

De acordo com [Shirey 2000], a privacidade pode ser definida como o direito de uma
determinada entidade (normalmente um individuo), agindo em seu préprio nome, de
determinar o grau de interacdo de suas informag¢des com contexto onde se encontra
inserida, incluindo o grau de comprometimento/disposi¢ao em divulgar essas informagdes
para outras entidades. Existem basicamente trés elementos na privacidade: o sigilo, o
anonimato ¢ o isolamento (ou solidao, o direito de ficar sozinho) [Fischer-Hiibner 2001,
Wright 2004]. O sigilo é um problema fortemente ligado a confidencialidade, o anonimato
estd relacionado a protecdo da identidade do sujeito e o isolamento € o direito de ficar
indisponivel para outros individuos.

O direito a privacidade € um conceito consolidado em algumas areas, como a
médica, a juridica e a fiscal. No contexto médico [Beaver e Harold 2004], a privacidade
consiste na limitacdo do acesso as informagdes de um individuo, ao acesso ao proprio
individuo ou a sua intimidade. Em outras palavras, € o direito do individuo nio ter sua
vida ou seus dados observados sem autorizac@o. Para os juristas, privacidade € o direito
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de ficar sozinho [Staples 2007]. A privacidade estd atrelada a questao do anonimato, ou
seja, a condicdo de um individuo ter suas informagdes pessoais protegidas [Shirey 2000].
A privacidade também pode ser vista como a capacidade de um usudrio realizar acdes em
um sistema sem ser identificado.

Em geral, a nocdo de privacidade abrange trés diferentes escopos
[Fischer-Hiibner 2001]: Privacidade territorial: protecdo da regido proxima a um
individuo, como seu ambiente doméstico, local de trabalho ou espacos publicos;
Privacidade do individuo: prote¢ao contra interferéncias indesejadas, como buscas fisicas
(revistas), testes com drogas ou informagdes que possam violar aspectos morais do
individuo; e Privacidade da informagdo: designa quando e como dados pessoais de um
individuo podem ser coletados, armazenados, processados e propagados a terceiros.

A definicdo mais comum e aceita no mundo da informatica diz que a privacidade
consiste nos direitos e obrigacoes dos individuos e organizacdes com relacdo a coleta, uso,
conservacdo e divulgacdo de informagoes pessoais [Mather et al. 2009]. A privacidade
pode ser vista como um aspecto da confidencialidade. A confidencialidade define que uma
informagdo nao deve estar disponivel ou divulgada a individuos, entidades ou processos
nao autorizados pela politica de acesso [Shirey 2000]. Por sua vez, a privacidade € a
protecdo contra a exposi¢do indevida de informagdes pessoais ou o desejo de controlar o
nivel de exposicao e uso dessas informacdes.

2.4.2. Privacidade e anonimato

O anonimato € a qualidade ou condi¢do do que é an6nimo, isto €, sem identificacdo
ou autenticacdo. Com o advento das mensagens por telecomunicacdes e, em parti-
cular, pela Internet, designa o ato de manter uma identidade escondida de terceiros
[Wright 2004, Staples 2007]. O anonimato oferece algumas vantagens, como expres-
sar opinides polémicas sem receio de represdlias. Contudo, também pode ser usado de
forma maliciosa, sendo por essa razdo regrado pelas leis de vérios paises (como € o caso
da Constituicio brasileira, segundo a qual “E livre a manifestacio do pensamento, sendo
vedado o anonimato”). O valor do anonimato nao reside na capacidade de ser andnimo,
mas na possibilidade de atuacdo ou participagdo permanecendo inacessivel a terceiros.
[Staples 2007] comenta que individuos com capacidade de desvincular suas identidades
de suas atividades tém melhores condi¢des de controlar a divulgacao de suas informagdes
pessoais a terceiros.

Deve-se diferenciar o anonimato total do anonimato parcial (ou pseudo-anonimato)
[Wright 2004]. No anonimato total, ndo € possivel rastrear a origem da comunicacao,
por exemplo, uma carta sem assinatura e sem um endereco de retorno. Ja o anonimato
parcial faz uso de pseuddnimos para mascarar uma identidade verdadeira, permitindo
receber respostas sem a possibilidade de associar a origem da comunicagdo a identidade
real. O anonimato parcial € uma alternativa a considerar quando o anonimato total ndo
for permitido, por exemplo, em situagdes onde a identidade do usudrio deva ser mantida
oculta, mas este possa ser responsabilizado por seus atos. Todavia, o anonimato total na
Internet € dificil de alcancar, pois a infraestrutura que mantém a Internet permite identificar
as origens e destinos das comunicagdes.

O anonimato pode ser considerado uma agao extrema para manter a privacidade.
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Sem divulgacdo alguma de informagdo pessoal, o controle sobre estas é completo, a ndo
ser que elas sejam obtidas através de acdes maliciosas. Todavia, ao empregar o anonimato,
um individuo pode ter restrito seu acesso a servigos que exijam sua identificacao, pode
tornar-se menos acessivel a comunicagdes iniciadas por outros individuos.

2.4.3. Informacoes privadas

Informacdo pessoal € um termo utilizado de forma genérica para identificar informagdes
de diferentes individuos. Neste trabalho sera utilizada a caracterizacao de informagdes
privadas proposta por [Pearson et al. 2009], resumida a seguir:

e Informagées que ldentificam o Individuo: qualquer informacao que pode ser usada
para identificar ou localizar um individuo (nome ou endereco, por exemplo) ou infor-
macdes que podem ser correlacionadas com outras informacdes para identificacdo
do individuo (ndmero de cartdo de crédito ou de telefone).

e Informagoes sensiveis: informacdes sobre religido, raca, saude, orientacao sexual,
partiddria ou outras informacdes similares consideradas privadas. Estas informacdes
exigem garantias adicionais, pois podem ser utilizadas para constranger o individuo.
Outras informagdes consideradas sensiveis incluem dados financeiros ou sobre seu
desempenho profissional.

e Outras informagoes consideradas sensiveis que possam identificar o individuo:
tais como informacgdes biométricas ou imagens de cameras de vigilancia em locais
publicos.

e Dados comportamentais: dados coletados a partir do uso do computador ou ou-
tros dispositivos, como historicos de navegacdo na Internet ou contatos de amigos
virtuais.

e Dispositivos de identificacdo tinica: outros tipos de informagdo que possam ser
identificadas pelo uso de um dispositivo exclusivo do usudrio, tais como endereco IP,
dispositivos RFID ou fokens de geréncia de identidade baseados em hardware.

A privacidade dessas informacdes possui trés aspectos [Pfleeger e Pfleeger 2006]:
sua divulgacdo, sua sensibilidade e as partes afetadas. Sob a 6tica da divulgacdo, a
privacidade pode ser definida de acordo com o nivel de controle que se deseja dar a uma
informacao, ou seja, para quem o dono da informacdo deseja permitir o acesso. A partir do
momento que um individuo divulga uma informacao considerada privada a outro individuo
(como um ndmero de telefone celular), esta terd poder sobre a mesma, podendo divulgé-la
a terceiros se o desejar.

Em relacdo a sensibilidade, € considerada uma informagdo sensivel qualquer
informacdo que possibilite uma violacao de seguranga, ou seja, uma violacdo da integridade,
disponibilidade ou confidencialidade. Em [Stahl 2008] a sensibilidade da informacao é
exemplificada como dados pessoais sobre opinides religiosas, politicas, condi¢des de saude
ou origem étnica e portanto passiveis de protecdo. A defini¢do inequivoca do nivel de
sensibilidade de uma informacgao pessoal pode ser complexa. Por exemplo, para muitas
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pessoas o valor de seus saldrios é um dado importante que poucos deveriam conhecer; ja
para outras pessoas € indiferente se seus colegas conhecem o valor de seu saldrio.

As entidades afetadas podem ser individuos, empresas, organizagdes, governos,
etc. Todas as entidades atribuem niveis de sensibilidade as suas informag¢des (ou as
informacodes de seus elementos constituintes). Um hospital, por exemplo, considera as
informacdes sobre seus pacientes como privadas [Beaver e Harold 2004], enquanto um
governo considera privadas muitas informagdes militares ou diplomaticas.

2.4.4. Principios da privacidade

Um dos primeiros trabalhos a discutir questoes relativas a privacidade em ambiente
computacional foi [Ware 1973], que definiu vérios principios (ou critérios a observar)
relativos a privacidade de dados pessoais mantidos em um sistema informdtico. Mais
recentemente, outros trabalhos retomaram a definicdo desses principios de forma mais
ampla, como [Fischer-Hiibner 2001, Hinde 2003, Rezgui et al. 2003, Yee e Korba 2009].
Desses trabalhos € possivel sintetizar o seguinte conjunto de principios para a privacidade
em um contexto mais amplo, ndo exclusivamente computacional:

1. Responsabilidade: uma organizacao € responsavel pelas informagdes pessoais sob
o seu controle e deve designar individuos responsaveis pela organizagdo e confor-
midade dessas com a legislacdo e politicas internas. Devem existir termos sobre
responsabilidade de uso, com sancdes legais em caso do mau uso.

2. Identificacdo de objetivos: os objetivos para os quais as informacdes pessoais sao
coletadas devem ser identificados pela organizacdo previamente ou enquanto a
informagao € coletada.

3. Consentimento: o consentimento dos individuos € necessdrio para a coleta, uso e/ou
divulgacdo de informacdes pessoais. As informagdes ndo podem ser transferidas
para outras entidades, salvo se autorizado e com um nivel de protecdao adequado.

4. Limite de coleta: a coleta de informacao pessoal serd limitada ao necessario para os
fins identificados pela organizacdo. As informagdes devem ser coletadas por meios
conhecidos e com amparo legal.

5. Limite de uso, divulgacdo e retenc¢do: as informagdes pessoais nao devem ser
utilizadas ou divulgadas para outros fins que ndo aqueles para os quais foram
coletadas, exceto com o consentimento do individuo ou se exigido por lei. Além
disso, as informacdes pessoais serdo mantidas apenas o tempo necessdrio para o
cumprimento desses propdsitos.

6. Precisdo: as informagdes pessoais deverdo ser tdo precisas, completas e atualizadas
quanto for necessdrio para os propdsitos definidos.

7. Salvaguardas: medidas de seguranga adequadas a sensibilidade das informagdes
devem ser usadas para protegé-las, tanto em relacdo a sua confidencialidade quanto
a sua integridade.



X Simposio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais 85

8. Transparéncia: a organizagdo deve tornar disponiveis aos individuos informacoes
especificas sobre suas politicas e praticas relativas a gestdo das informagdes privadas.

9. Acesso individual: a pedido, todo individuo deve ser informado da existéncia, uso
e divulgacdo de suas informacdes pessoais e deve ser permitido o acesso a essa
informacao.

10. Critica a Conformidade: um individuo deve ser capaz de criticar a precisao e
integridade de suas informacdes e modificd-las se necessario. Também deve ser
facultado ao individuo questionar os principios anteriores ou 0s sujeitos responsaveis
a respeito da politica de privacidade adotada.

2.4.5. Privacidade em computacio em nuvem

A privacidade é uma propriedade importante para a computagdo em nuvem, seja em termos
de conformidade legal ou confian¢a do consumidor, a ponto de ser citada no relatério
anual da Ernst & Young [Ernst & Young 2010] como um dos tépicos mais importantes
para o ano de 2010. Logo, a protecao da privacidade € uma questdo-chave e precisa ser
considerada em todas as fases de um projeto para esse ambiente. De forma geral, todos os
aspectos apresentados na secdo 2.4.3 sdo levantados nas pesquisas sobre privacidade na
nuvem. Ainda assim, varios questionamentos sobre privacidade surgem, na medida em
que essa tecnologia evolui [Mather et al. 2009]:

e Acesso: os donos dos dados t€m o direito de saber quais informagdes sdo mantidas e,
em alguns casos, de solicitar a remog¢ao dessas informagdes. Se um usudrio exerce
o seu direito de solicitar ao provedor a eliminagdo dos seus dados, serd possivel
garantir que todas as suas informacdes foram eliminadas da nuvem?

e Aderéncia: quais sdo os requisitos de conformidade a privacidade neste ambiente?
Quais leis, regulamentos, normas ou compromissos contratuais regem o uso das
informagdes, e quem sdo os respectivos responsdveis? Um ambiente de nuvem pode
atravessar varias jurisdi¢des, no caso de dados armazenados em vérios paises. Qual
o foro competente para regular esse ambiente ou as informagdes armazenadas nele?

e Armazenamento: em qual parte da nuvem as informacdes estdo armazenadas? Estdo
em um centro de dados de outro pais? A legislacdo sobre privacidade pode limitar a
capacidade dos provedores em transferir alguns tipos de informagdes para outros
paises. Todavia, quando os dados sdo armazenados na nuvem, essa transferéncia
pode ocorrer sem o conhecimento dos mesmos.

e Retencgdo: por quanto tempo a informacgdo pode ser retida na nuvem? Quais as
politicas de retengdo e descarte dessas informagdes? Quem rege essas politicas,
o consumidor que armazenou as informacdes ou o provedor de computacdo em
nuvem? Quais as excecdes a politica?

e Destruicdo: como deve ocorrer a destrui¢cao das informagdes que identificam o
consumidor? Como garantir que ndo foram conservadas cépias destas? A dispo-
nibilidade através de replicacao pode ser um problema no momento da destrui¢ao
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de informacgdes. Serd que as réplicas da informagao foram destruidas ou apenas
tornaram-se inacessiveis?

e Auditoria: como as organizacdes consumidoras podem monitorar e verificar se seus
fornecedores estdao cumprindo os requisitos de privacidade?

e Violacdo da privacidade: em casos confirmados de violagcdo, quais os responsaveis
pela notificacdo, processos (e custos associados)? Como determinar a culpa de cada
entidade envolvida?

Os riscos e ameacas a privacidade diferem de acordo com cendrio de uso da
computacdo em nuvem. Para [Pearson et al. 2009], existem alguns cenarios de riscos
que podem afetar a privacidade: o usudrio de servigos em nuvem poderia ser for¢cado
ou persuadido a aceitar o monitoramento das suas atividades ou fornecer informagdes
pessoais contra sua a vontade, ou de alguma outra forma na qual ndo se sinta confortavel;
este poderia ver suas informagdes armazenadas na nuvem perdidas ou divulgadas; os
provedores de servicos poderiam utilizar as informagdes pessoais para outros fins que nao
os definidos inicialmente. N@o existem sO riscos para os usudrios: em caso de problemas,
o implementador do PaaS poderia ser responsabilizado legalmente pela exposicdo de
informacdes sensiveis, ocasionando prejuizos financeiros e perda de credibilidade.

As normas e recomendacdes existentes sobre seguranga, tais como a IT Infras-
tructure Library (ITIL) [ITIL 2010] ou o padrao ISO 27001:2005 [ISO 2005], ndo foram
criadas pensando nos ambientes virtuais de armazenamento de dados e fornecimento de
servigos de nuvem. Neste contexto, o trabalho [Doelitzscher et al. 2010] identifica os
seguintes problemas na computagdo em nuvem:

o Cumprimento das leis e politicas: os consumidores sdo responsaveis pela seguranca
e integridade de seus dados, inclusive nos casos em que estes estdo sendo sob a
custddia de terceiros.

e Privilégios de controle de acesso: o armazenamento ou tratamento de informagdes
sensiveis na nuvem gera um risco adicional: os servicos de computa¢do em nuvem
sdo controlados por terceiros. E necessario um controle de acesso restrito sobre os
administradores para evitar acesso indevido as informagdes dos consumidores.

o Segmentacdo das Informacgdes: as informagdes de varios consumidores da nuvem
podem ser armazenadas no mesmo disco rigido fisico, separadas pelo uso da virtuali-
zacdo. Para a protecdo das informagdes contra acesso ndo-autorizado, os provedores
de servicos na nuvem precisam prover criptografia dos dados. Além disso, é ne-
cessario manter registros de auditoria, pois falhas durante o processamento das
informagdes podem acarretar em perda destas.

e [ncidentes de seguranga: os provedores de servicos na nuvem oferecem poucos re-
cursos no caso de incidentes de seguranca. Em um ambiente onde maquinas virtuais
sdo continuamente iniciadas e encerradas por varios consumidores, a atualizacdo
das informacodes dos usudrios e dos registros de atividade € uma tarefa desafiadora.
Normalmente, apenas o registro de atividades de um usudrio na nuvem € oferecido
em casos de investigacdo de incidentes.
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Alguns dos problemas levantados podem ser resolvidos com ferramentas tradi-
cionais de seguranca, como geréncia de controle de acesso, ferramentas de auditoria,
geréncia de identidade, etc. Todavia, ainda restam algumas lacunas relativas a protecao
da privacidade. A préxima secdo apresenta diversos trabalhos que visam a protecdo da
privacidade dos usudrios em ambientes de computagdo em nuvem.

2.4.6. Abordagens de protecao da privacidade

Em geral, a protecdo da privacidade de dados pode ser realizada através de leis de protecao
a privacidade definidas por cada governo, da auto-regulamentacdo para praticas leais e
cddigos de conduta promovidas por entidades ao manipular informagdes, por tecnologias
que aumentem a privacidade, e também através da educagdo sobre privacidade a usué-
rios e profissionais de TI. Infelizmente, a privacidade € muitas vezes mal gerida e, por
consequéncia, ocorrem abusos no uso das informagdes. Exemplos bem conhecidos sao
a divulgacao de informagdes pessoais a terceiros sem o consentimento explicito de seus
proprietdrios legitimos, a construcao de perfis de usudrios a partir do relacionamento de
informagdes heterogéneas [De Capitani di Vimercati e Samarati 2006].

Do ponto de vista tecnoldgico, existem diversas abordagens que permitem me-
lhorar a prote¢do da privacidade das informagdes. J4 nos anos 1970, o trabalho
[Turn e Ware 1975] sugeria algumas medidas para a protecao de dados pessoais em siste-
mas computacionais, como reduzir a exposi¢cdo de informacdes, limitando a quantidade de
dados armazenada e usando amostras aleatdrias em vez de coletas completas; reduzir a
sensibilidade dos dados ou adicionar erros sutis a eles; modificar ou retirar alguns dados
para tornd-los andnimos (mascarar o nome, por exemplo); e também criptografar os dados.

Os requisitos de privacidade variam de acordo com as leis de cada pais ou a vontade
do consumidor. Assim, é importante que os provedores que compartilham e trocam infor-
mag0Oes adotem e apliquem diretivas de privacidade. O perfil XSPA (Security and Privacy
Authorization [OASIS 2009a] — uma parte da especificagio XACML [OASIS 2005b])
auxilia as entidades na troca e defini¢do de requisitos de privacidade nestes casos.

Na sequéncia do texto serdo discutidos alguns trabalhos especificos recentes para a
protecdo da privacidade em ambientes de computa¢do em nuvem.

2.4.6.1. Geréncia de identidades digitais

Normalmente, usudrios novos tém de estabelecer sua identidade antes de utilizar um servico
na nuvem. Isto se dd, geralmente, pelo preenchimento de um formulério online solicitando
informacdes sensiveis (nome, endereco, nimero do cartdo de crédito, por exemplo). Este
processo deixa rastros de informacdes pessoais que, se nao forem devidamente protegidas,
podem ser roubadas. Neste contexto, o trabalho [Bertino et al. 2009] propde a criagdo de
um servico para a gestdo de identidades digitais (IdM — Digital Identity Management) para
minimizar o risco de roubo de identidade e fraude.

Os servigos oferecidos na nuvem sdo heterogéneos e podem utilizar atributos
distintos para a identificacdo dos usudrios. Assim, surgem problemas de interoperabilidade
que vao desde o uso de tokens de identidade diferentes, como os certificados X.509 ou o
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uso de informagdes diferenciadas para identificar o usudrio (CPF ou e-mail, por exemplo).
O uso de informagdes diferentes para montar uma identidade cria outro problema: a
heterogeneidade de identidades, que ocorre quando usudrios e provedores de servicos usam
vocabulérios diferentes para os atributos de uma identidade. Esse conjunto de identidades
diferentes dificulta a utilizacdo da nuvem, pois o usudrio pode fornecer informagdes
desnecessdrias ou mesmo erradas para um provedor.

Neste contexto, o uso de um gerenciador de identidades para identificar o usudrio
dificultaria a violagd@o da privacidade do mesmo. A fim de solucionar o problema da gestio
de identidades heterog€neas, os autores propdem a utilizagdo do IdM combinado com um
protocolo de privacidade (utilizando técnicas de criptografia, tabelas de correspondéncia,
diciondrios e ontologias), a fim de identificar o usudrio nos vérios servicos da nuvem. Esse
protocolo utiliza um conjunto de provas de conhecimento (Aggregate Zero Knowledge
Proofs of Knowledge - AgZKPK) que permite ao cliente comprovar seus atributos de
identificacdo sem a necessidade de informéa-los de forma explicita.

[Bertino et al. 2009] consideram a adocdo do /IdM em conjunto com outras enti-
dades: Provedores de Identidade (IdP - Identity Providers), provedores de servigos na
nuvem (CSP - Cloud Service Providers), sistemas de registro (Registrars) e usudrios. O
CSP prové acesso aos dados e ao software disponivel; os IdPs fornecem os atributos para a
identificag@o do usudrio e o controle no compartilhamento de informacdes. Nessa proposta,
os sistemas de registro sdo elementos adicionais que armazenam e gerenciam as infor-
macgoes relacionadas a identificagdo dos atributos utilizados, sendo que cada registrador
contém tuplas de atributos de identificagdo do usudrio. As informacdes armazenadas nos
registradores ndo incluem valores de identificacdo nao-cifrados.
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Figura 2.6. Sistema de geréncia de identidades digitais [Bertino et al. 2009].

A arquitetura proposta (Figura 2.6) ¢ composta por quatro componentes: o sistema
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de registro, o provedor de servicos, o agente do usudrio e o gerenciador de identidades
heterogéneas. O sistema de registro € o responsdvel pelo registro de identidades no
cliente e fornece mecanismos para recuperacao de dados publicos utilizados no protocolo
AgZKPK. O agente do usudrio é composto por trés médulos: gerador de compromissos
ZKP!, calculador da prova ZKP e gerenciador de conflitos de vocabuldrios. O gerador de
compromissos fornece fungdes para o cdlculo de compromissos de Pedersen (Pedersen
commitments [Pedersen 1992]) sobre os atributos da identidade, o calculador gera a prova
AgZKPK a ser fornecida ao CSP. O gerenciador de conflitos controla os nomes de atributos
que correspondem aos parametros a ser enviados ao CSP e gerencia os certificados de
prova de identidade armazenados localmente.

O provedor de servigos é composto por quatro modulos: um gerenciador de pedidos,
um gerenciador de mapeamento de caminhos, o certificado do emissor e verificador ZKP e
trés repositorios responsaveis pelo armazenamento do mapeamento de ontologias, dos con-
juntos de sindnimos e das politicas de verificacdo de identidade. O gerenciador de pedidos
manipula as solicitacdes dos clientes e verifica junto a eles os atributos de identificagdo
necessdrios para a verificagdo. O verificador ZPK testa a prova AgZKPK. Finalmente, o
servico de geréncia de heterogeneidade prové varias funcdes que sdo compartilhadas por
todos os CSPs e consiste em dois médulos: Synset SetUp e gerenciador de ontologias. O
modulo Synset SetUp retorna, consultando um diciondrio local, um conjunto de sindnimos
para um determinado termo e o gerenciador de ontologias fornece as funcionalidades para
realizar o mapeamento entre duas ontologias.

2.4.6.2. Gerenciador de privacidade

O artigo [Pearson et al. 2009] propde um gerenciador de privacidade que usa técnicas
de ofuscacdo de dados (uma técnica na qual algumas caracteristicas dos dados originais
permanecem presentes nos dados cifrados). O método utiliza uma chave de ofuscagdo
fornecida pelo usudrio e conhecida do gerenciador, mas que ndo € fornecida ao provedor
de servigos na nuvem. Desta forma, os autores acreditam que nao € possivel recuperar
as informacdes nem roubar os dados dos usudrios. O provedor do servigo tem responsa-
bilidades legais ao tratar informacdes abertas dos usudrios, mas os dados ofuscados ndo
permitem a identificacdo do individuo. Assim, o provedor do servi¢o ndo estd sujeito as
sancdes legais no tratamento dos dados ofuscados.

Entretanto, para as aplicacdes em nuvem ndo € prético trabalhar somente com
dados ofuscados. Neste caso, o gerenciador de privacidade acrescenta duas caracteristicas:
preferéncias e personalidade, que possibilitam aos usudrios comunicarem aos provedores
de servigos como eles desejam que suas informagdes sejam tratadas (e que indiretamente
constituem um consentimento do usudrio para o uso das informacdes pelo provedor).
As preferéncias indicam quais e como os dados podem ser visualizados, enquanto a
personalidade possibilita ao usudrio personificar diferentes visdes da mesma identidade
(an6nimo, visdo parcial, visdo total).

1ZPK (zero-knowledge proof) é um método interativo que permite a uma parte provar para outra que uma
determinada declaracdo € verdadeira sem revelar qualquer informagao, a ndo ser a veracidade da declaragao.
Normalmente a prova ocorre pela utilizacdo de férmulas matemaéticas.
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A proposta sugere o uso de um Mddulo de Plataforma Confidvel (Trusted Platform
Module - TPM), um componente de hardware que prové servigos de criptografia, geracao
e verificacdo de chaves digitais, cdlculo e verificacdo de hash de informacdes e armazena-
mento de informagdes para verificacdo de identidades [Trusted Computing Group 2010].
O TPM € um mddulo invioldvel e pode fornecer vérios servicos de seguranca necessarios
para solug¢des na nuvem.

Os autores descrevem trés arquiteturas possiveis para o gerenciador de identidade:

e Gerenciador de privacidade no cliente: o gerenciador de privacidade executa no
lado do cliente e auxilia os usudrios na protecdo de sua privacidade ao acessar ser-
vicos fornecidos pela nuvem (Figura 2.7). O principal componente do gerenciador
€ provido pelo servico de ofuscacdo e desofuscacdo, que reduz a quantidade de
informacdes sensiveis fornecidas para a nuvem. Nesta arquitetura, o TPM ¢€ utilizado
para proteger as chaves de ofuscagdo no cliente, garantir a integridade do gerenci-
ador de privacidade e as identidades utilizadas pelo usudrio. Como a proposta é
baseada no TPM, as informacdes nao estardo disponiveis para acesso mesmo com
a violagdo deste, pois neste caso ocorrerd a perda da chave de ofuscacdo sob sua
responsabilidade.

Internet
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Figura 2.7. Gerenciador de privacidade no cliente [Pearson et al. 2009].

e Gerenciador de privacidade em uma nuvem hibrida: uma alternativa a geréncia
de privacidade no cliente € a possibilidade de gerenciar a privacidade entre nuvens
distintas. Esta solucao € indicada para ambientes corporativos, nos quais exista uma
protecdo adequada; sua aplicagdo principal seria o controle de informacdes pessoais
circulando da nuvem privada para a nuvem publica. A proposta sugere que o geren-
ciador e o TPM possam executar em ambientes virtualizados [Dalton et al. 2009],
com o uso combinado de proxies e outras ferramentas tradicionais de seguranca. Os
autores alertam para o problema da escalabilidade da proposta, que neste caso pode
ser afetada em fun¢do do nivel de trafego entre as nuvens.
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e Gerenciador de privacidade para infomedidrios na nuvem: neste caso, o gerenciador
de privacidade atua entre dois infomediarios®. Ele age em nome do usudrio e decide
o grau permitido de transferéncia de informacdes. O nivel de privacidade é baseado
nas politicas de transferéncia de informacdes especificadas pelo usudrio, no contexto
do servigo e, se possivel, em uma avaliacdo da confiabilidade do ambiente prestador
de servicos. O infomedidrio poderia ser uma associacao de consumidores ou outra
entidade qualquer na qual o usudrio confie.

Os autores sugerem como exemplo de uso um cendrio com um fotégrafo portando
uma camera com GPS embutido, que acrescenta informacdes geograficas a imagem. Neste
cendrio, o fotografo deseja compartilhar suas fotos com alguns familiares, mas algumas
destas também podem ser comercializadas. Para compartilhar apenas com os familiares,
basta definir essa inten¢@o nas preferéncias. Para a comercializacdo, o fotégrafo deseja
retirar as informagdes de GPS para impedir que outros concorrentes possam tirar fotos
idénticas do mesmo local. Neste caso, o gerenciador € utilizado para ofuscar as informagdes
geograficas antes do compartilhamento.

2.4.6.3. Privacidade como um servico

O trabalho [Itani et al. 2009] apresenta uma proposta para assegurar a privacidade das
informagdes pessoais dos usudrios na nuvem, observando a legislacdo correspondente.
Conhecido como Privacy as a Service (PasS), o projeto € baseado em um conjunto de
protocolos de seguranca, com processamento e auditoria das informagdes sensiveis através
de processadores criptograficos. Os processadores criptograficos sdo indicados por serem
invioldveis e a prova de falsificacdo (de forma andloga ao TPM), de acordo com as
especificacdes definidas em [FIPS 140-2 2001]. Esses processadores sdo posicionados em
um dominio de execugdo seguro e confidvel dentro da infraestrutura da nuvem, devendo
estar fisica e logicamente protegidos contra acessos nao-autorizados.

O modelo proposto € baseado em uma solu¢do de nuvem tipica composta de duas
partes: um provedor, que gerencia e opera uma infraestrutura de nuvem para armazena-
mento e servigcos, € um usudrio, que utiliza o armazenamento na nuvem € 0s recursos
remotos para processamento de dados. O projeto oferece ao usudrio o controle completo
sobre os mecanismos de privacidade aplicados as informa¢des na nuvem. O servico de
privacidade proposto baseia-se no grau de sensibilidade das informag¢des do usudrio para
definir os niveis de confianca no provedor do servigco. O servico de privacidade oferece
suporte a trés niveis de confianca:

1. Confianca total: este nivel se aplica as informagdes ndo-sensiveis, que podem
ser processadas e armazenadas na nuvem sem uso de criptografia. O provedor
€ considerado totalmente confidvel para o armazenamento e processamento de
informacdes deste nivel.

ZEmpresas infomedidrias sdo intermedidrias de informacdes, cujo negécio é pesquisar e analisar informa-
¢a0, desenvolvendo andlises detalhadas do mercado e caracterizacdo dos clientes para utilizagcdo por outras
entidades. Sao especializadas em veiculacio de contetido via internet.
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2. Confianga parcial: este nivel envolve as informacdes que precisam ser armazenadas
cifradas, seja por questdes juridicas ou por regras de conformidade (como registros
médicos ou de transagdes financeiras, por exemplo). Neste nivel o consumidor confia
no provedor para armazenar suas informacdes cifradas utilizado chaves fornecidas
por ele.

3. Sem confianga: este nivel aplica-se a informacdes sensiveis que devem ser ocultadas
do provedor. Este tipo de informacgao deve ser armazenado cifrado, usando chaves
criptogréficas especificadas pelo usudrio e transformadas em repositérios isolados na
nuvem. Esses repositorios sdo configurados, distribuidos e mantidos por um terceiro
confidvel compartilhado pelo provedor e pelo usudrio. A figura 2.8 apresenta o
modelo deste sistema e a interagdes entre o provedor, o usudrio e o terceiro confidvel.

U Su a rlo da <Mcos solicitados e feedback da sua privacidade
nuvem

| Envio das informagdes privadas

@ Registro do usuario
no servigo de criptografia
Provedor \_

Parte Confiavel Camada de servigos

Camada de virtualizagéo

alemas

Camada de hardware

S
Criptograficos
configurados

Figura 2.8. Modelo do servico de privacidade PasS (adaptado de [Itani et al. 2009]).

Como pode ser observado na figura 2.8, a proposta faz uso combinado de proces-
sadores criptograficos e protocolos de privacidade. Os processadores sao posicionados
em um terceiro confidvel (trusted third party) e acessivel ao usudrio e ao provedor. O
uso de uma camada de virtualizacdo € indicado para permitir o compartilhamento dos
processadores entre varios usudrios simultaneos. A solucdo prevé a criacdo de uma ca-
mada de software para separar os componentes do servigo a ser executados na nuvem, de
acordo com os niveis de confianca definidos e suportados pelo modelo. Finalmente, o
modelo especifica um protocolo de feedback sobre a privacidade obtida. O objetivo desse
protocolo € informar o usudrio sobre os niveis de privacidade de suas informagoes e alertar
sobre a possibilidade de vazamento de dados ou outras situa¢des de risco que poderiam
comprometer a privacidade de suas informacgdes.

2.4.6.4. Servicos de nuvem em conformidade com a legislacio de privacidade

A fim de aderir a legislacdo governamental alemd sobre privacidade, o trabalho
[Doelitzscher et al. 2010] propde um modelo em camadas, denominado CloudDataSec,



X Simposio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais 93

para ser implementado em projetos de infraestrutura de nuvens. Este modelo é composto
das seguintes camadas (figura 2.9):

e Andlise de risco: estabelece e gerencia as avaliagdes de riscos sobre a terceiriza¢ao
de servicos na nuvem, auxiliando na identificacdo das informagdes e servigos que
devem permanecer dentro dos limites da organiza¢do consumidora.

e Orientacoes de seguranca: descreve as politicas e restri¢des legais relativas a priva-
cidade aplicdveis ao ambiente de computa¢do em nuvem.

e Monitoragdo de qualidade de servico (QoS): um acordo de nivel de servico (Service
Level Agreement - SLA) entre clientes e fornecedores especifica os niveis de exigén-
cia de seguranca e privacidade, além de garantir a seguranca juridica dos contratos
sobre 0s servicos.

e Criptografia dos dados e registros (logs): a criptografia visa proteger a confidenciali-
dade e integridade das informacdes, enquanto os registros fornecem um histérico
completo das atividades do usuadrio.

e Comunicagdo criptografada: nesta camada sao utilizados os protocolos padronizados
como SSH, IPSec e suas implementacdes.

(___ Analise de risco )} Gerenciamento

( Orientacdes de seguranca )} Aspectos legais

(_ Monitoragio de QoS )} Acordo de nivel de servico
(_ Criptografia dos dados

%} Seguranca dos dados

C Registros (log)

(Comunica@éo criptografada)} Comunicagao segura

Figura 2.9. Camadas de seguranca e privacidade para nuvem [Doelitzscher et al. 2010].

Para os autores, a aplicacdo do modelo CloudDataSec garante a aderéncia a le-
gislacdo e a protecdo das informagdes contra alguns ataques, como man-in-the-middle
(ataque do intermedidrio). Além de propor um modelo de aderéncia, o trabalho sugere trés
niveis de garantia de seguranca, sumarizados na tabela 2.1. Para ilustrar a aplicabilidade
da proposta, o trabalho descreve um cendrio onde uma empresa de desenvolvimento deseja
terceirizar servicos na nuvem. Apds uma andlise de riscos, os seguintes niveis de segurancga
sdo identificados:

e Nivel Bdsico para o desenvolvimento das paginas Web da empresa; ndo existem
informacodes sensiveis armazenadas no servidor Web de desenvolvimento.

e Nivel Avangado para hospedar o site da empresa. Nao ha restricdo sobre o nimero de
madaquinas virtuais na mesma maquina fisica (host), mas somente maquinas virtuais
desse dominio devem ser permitidas no mesmo host. No caso de um incidente de
seguranca, a maquina virtual comprometida é movida para a quarentena, € uma
imagem integra da mesma € langada, para propiciar alta disponibilidade ao servico.
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Tabela 2.1. Niveis de seguranca para servicos na nuvem [Doelitzscher et al. 2010]

Servico \ Basico \ Avancado \ Premium ‘
Local da VM pool aberto pool restrito host privado
Identificacdo e-mail, cartdo documento terceiro confidvel
Firewall V V Vv
Administragao GUI firewall GUI firewall GUI firewall
Monitor de protocolo - V vV
Firewall de aplicag¢do - Vv V
Quarentena para sistemas - V V
comprometidos

Reinicio do servigo — VMs seguras (até 3) VMs seguras
Acesso ao sistema em qua- — SSH SSH, terminal
rentena

e Nivel Premium para hospedar uma loja on-line; neste caso, um vazamento de dados
dos usudrios pode afetar a reputacdo da empresa. Em caso de incidente, o sistema é
movido para a quarentena para evitar o vazamento de informagdes. O servigo ndo é
relancado automaticamente, para evitar a repeticdo do ataque e a possibilidade de
exposi¢cao de dados pessoais.

As implementacdes descritas nos cendrios envolvem o desenvolvimento de um
conjunto de modulos, entre os quais o Servigo de Gestdo e Monitoramento de Seguranca
(Security Management and Monitoring as a Service - SMaaS). A Figura 2.10 ilustra a arqui-
tetura do SMaa$ em um ambiente de nuvem simplificado. Por sua vez, o médulo SMaa$
€ constituido dos seguintes componentes: Criptografia, Infraestrutura de Chave Publica
(PKI), monitoramento de SLA, médulo de verificacao de politicas (configuracao, acesso,
estado do sistema, etc), prevencdo de vazamento dos dados (Data Leakage Prevention -
DLP), registros (log) e um sistema de deteccdo de intrusao (IDS).

2.4.6.5. Preservacao da privacidade em computacio em nuvem

Existem muitos provedores de servicos na nuvem, possibilitando aos usudrios acessar
servigos diversos, mas quando as informacdes sdo trocadas entre os servicos, surge
o problema da divulgacdo das informagdes e da consequente violagdo da privacidade
[Wang et al. 2009]. A partir dessa afirmagao, os autores propdem um novo algoritmo de
anonimato a ser aplicados nos micro-dados (partes da informacao) antes que estes sejam
publicados na nuvem. Segundo os autores, o uso da criptografia ndo seria suficiente para
garantir a privacidade das informacgdes, ja que o provedor do servigo precisa decifrar as
informacdes antes do processamento.

Os autores indicam a utiliza¢do de uma base de conhecimento externa, ndo neces-
sariamente armazenada na nuvem, como registros publicos ou outros canais na Internet. A
juncdo dos dados anonimizados com a base externa possibilitaria ao provedor do servigo
realizar pesquisas e obter os dados necessarios para resolver alguns problemas.
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Servidor Servidor| —
Nuvem 1 Nuvem 2

rede externa

rede interna da nuvem y

WPN |- |

Monitor de Seguranga
] do usuario

Médulo de )
| Criptografia DLP | | Registros (log) || IDS
Dados

cifrados | PKI || S | Verificagao |

2%
<o

de politicas SMaaS

Figura 2.10. SMaaS em um ambiente de nuvem [Doelitzscher et al. 2010].

No trabalho os autores utilizam um cenario de acidentes de transito, onde informa-
¢des como cores do veiculo sdo suprimidas e profissdo especifica € substituida pela grande
area (por exemplo: a informagdo “dentista” € substituida por “drea médica”, e “diretor
de escola” seria substituida por “drea de ensino”). Com este exemplo, os autores querem
mostrar que € possivel montar relatérios estatisticos confidveis, mesmo sem acesso as
informacdes completas.

2.4.6.6. Privacidade e Criptografia

A circulacdo e manutencdo de dados pessoais na nuvem acaba por exigir o uso da criptogra-
fia. Todavia, esta impde limites estritos para a utilizacao dos dados ao provedor de servigos,
por exemplo, se os dados sdo armazenado em texto ndo-cifrado, pode-se procurar um do-
cumento especificando uma palavra-chave, o que deixa de ser possivel com textos cifrados
usando algoritmos tradicionais [Chow et al. 2009]. Contudo, pesquisas recentes em cripto-
grafia possibilitaram realizar algumas operagdes em dados cifrados, como indexacdo ou
pesquisas [Song et al. 2000, Boneh e Waters 2006, Shen et al. 2009, Singh et al. 2010].

Outra possibilidade promissora consiste no uso de algoritmos de criptografia
totalmente homomorfica (fully homomorphic encryption). Esses algoritmos permitem
a aplicacdo de fungdes arbitrdrias sobre dados criptografados, sem a necessidade de decifra-
los. Formalmente, considerando um algoritmo de criptografia totalmente homomorfica
¢, dados em claro ay, ..., a, e seus respectivos dados cifrados ¢; = c(ay), ..., ¢, =
c(ay), pode-se rapidamente computar c(f(ay, ..., a,)) a partir de f(cy), ..., f(c,), para
qualquer funcdo computavel f. Apesar da nocao de cifragem totalmente homomorfica
ter sido proposta por Rivest, Adleman e Dertouzos em 1978, sé recentemente foram
concebidos algoritmos que se enquadram nesta categoria [Gentry 2009]. A possibilidade
de realizar computagdes arbitrarias sobre dados cifrados sem revelar seu contelddo abre
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uma série de novas oportunidades para a protecdo da privacidade.

2.5. Problemas em aberto

A seguranca das informacdes é um dos assuntos mais questionados quando estd em
discussao a utilizacdo ou a migracao dos sistemas tradicionais para a nuvem computa-
cional. Os assuntos discutidos sempre recaem em algum aspecto relacionado a segu-
ranga, inclusive topicos a principio pouco relacionados com seguranga, como desempenho
[Somani e Chaudhary 2009]. Porém, se um sistema tem problemas de desempenho podem
ocorrer condigdes de corrida ou violagdes por inconsisténcia nas politicas. Se a alteragdo
de uma politica ndo foi tornada efetiva devido a lentidao de atualizagdo, entdo a demora na
correcdo do problema pode causar perdas irreparaveis.

A computacdo em nuvem traz reduc¢do de gastos com recursos locais, por exemplo,
porém podem haver riscos associados a essa vantagem porque € necessdria a delegacdo
do controle sobre os dados para entidades terceirizadas [Cachin et al. 2009]. Na verdade
surge ai a necessidade forte de confianga (¢rust) do consumidor no provedor e vice-versa,
pois se o provedor armazena dados cifrados, pode estar fornecendo um repositério para
material criminoso, por exemplo, por outro lado se o consumidor nao cifra seus dados pode
ter sua privacidade (Se¢do 2.4) violada intencional ou acidentalmente [Birman et al. 2009].
Adicionalmente, paises e regides possuem suas proprias leis regrando a localizacgdo fisica
do armazenamento dos dados e suas formas de protecado (e.g. USA Patriot Act).

A disponibilidade € uma das preocupacdes em servigos online, pois podem ocorrer
periodos de inatividade ocasionados por falhas de comunicagio, de softwares ou por ata-
ques. O armazenamento de dados em locais remotos necessita de garantias de integridade
fornecidas pelo provedor da nuvem. O mal funcionamento de um programa no provedor
pode liberar o acesso aos dados privados do consumidor, entio estes podem ser alterados
os copiados. Empresas tradicionais tém receio de armazenar dados fora de seu dominio,
porque uma vez que o dado tenha sido comprometido (perdido, danificado ou roubado)
nenhum SLA ou contrato podera reparar tal perda. Existe a preocupagdo com casos onde
um servico precisa estar conectado simultaneamente a diferentes provedores de nuvem para
funcionar sendo que se um destes parar de operar — dependendo do nivel de acoplamento
funcional entre os provedores, diferentes tipos de clientes podem ser prejudicados.

Quando vdrios usudrios utilizam um mesmo provedor de maneira colaborativa, a
consisténcia durante o acesso concorrente aos recursos também deve ser garantida. Um
mesmo sistema de arquivos pode estar sendo acessado por sistemas operacionais diferentes
(mdaquinas virtuais), como se fosse um storage (para o qual ndo hd um hardware e um
servidor especifico para a mediacdo dos acessos). Em computagdo em nuvem, se ndo
houver um data center para o armazenamento de dados quem terd que fazer o papel de
servidor de storage € o hipervisor e este ndo estd preparado para tal fungdo. Os desafios
sao muitos, envolvendo grandes dreas de estudo — abrangendo as diferentes camadas e
modelos de implanta¢cdo de computacdo em nuvem [Birman et al. 2009].

A grande maioria das APIs de armazenamento ainda sdo proprietdrias, ou nao
foram totalmente padronizadas, assim os consumidores ndo podem extrair facilmente
seus dados e programas de um dominio para outro. A padronizacdo das APIs permitird
que desenvolvedores implantem servigcos com portabilidade ou compatibilidade para
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armazenamento de dados em vérios provedores de computacdo em nuvem. Com esta
abordagem & possivel desenvolver técnicas de replicacdo ou backup para ndo depender
integralmente de um tnico provedor, pois se este falhar o consumidor podera acionar seu
plano de contingéncia, recuperando copias dos dados de outro provedor [Wood et al. 2010].
A padronizagdo de APIs também permitird que os mesmos softwares sejam utilizados em
uma nuvem privada e publica — modelo hibrido (e.g. Eucalyptus) — o que mudaria seria
apenas a origem e destino (locais/remotos) dos dados, por exemplo.

Atualmente, cada nuvem possui sua propria solucdo para o gerenciamento de
identidades. Vdrias tentativas estdo sendo propostas e adaptadas, porém ainda ndo existe
nenhuma padronizagdo ou abordagem que ofereca fécil portabilidade. A crescente demanda
por seguranca e conformidade com leis e politicas também pode ser uma boa razao para
a utilizacdo de computacdo em nuvem, pois somente uma entidade — o provedor de
computagdo em nuvem — deverd ser capaz de arcar com os custos para fornecer elevados
niveis de seguranca e auditabilidade para um grande nimero de consumidores.

Requisitos de auditabilidade (e.g. Human Services Health Insurance Portability
and Accountability Act — HIPAA) devem ser fornecidos para que dados corporativos
possam ser movidos para nuvens computacionais, permitindo que o acesso aos mesmos
possa ser rastreado [Wang et al. 2010a]. Empresas tradicionais enfrentam ameacas/ataques
internos e externos, porém, na nuvem computacional as responsabilidades sdo multi-parte,
ou seja, aos consumidores de servicos de nuvem cabe a preocupagdo com a seguranca em
nivel de aplicacdo; ao provedor cabe prover seguranca fisica, em nivel de firewall, laaS,
sistema de arquivos, isolamento de VMs etc.; a entidades terceirizadas contratadas pelo
consumidor (como o servico de identidade, por exemplo) cabe gerenciar configuragdes e
dados sensiveis (incluindo a privacidade).

O usudrio da nuvem deve ter meios para se proteger de seu provedor, pois é este
que controla a camada de software subjacente. O consumidor deve utilizar contratos com
cldusulas claras e em conformidade com as leis do pais onde a prestagcdo do servigo de
computacdo em nuvem estd sendo oferecida. A auditoria deveria ser acessivel como uma
camada adicional, fora do dominio do administrador de sistema operacional virtualizado —
ficando muito mais segura do que se fosse embutida na aplicacdo [Wang et al. 2010a].

2.6. Consideracoes finais

Ao longo deste trabalho, foram discutidas vantagens e limita¢des que da computagdo em
nuvem. N6s entendemos que a computagdo em nuvem promete revolucionar o paradigma
da computacao principalmente por transferir para um provedor - especializado na prestacio
de servigo e infraestrutura computacional - uma responsabilidade que o consumidor precisa
assumir mesmo ndo estando preparado para isto antes da mesma. Porém, como qualquer
prestacdo de servico a computagdo em nuvem, por ser recente, carece de credibilidade,
pois aspectos de seguranga e privacidade sdo sempre uma preocupagao pelo danos que
podem causar as vitimas de violagdes que possam causar a0s mesmos.

O ambiente de computacdo em nuvem traz uma série de desafios a privacidade,
por exemplo: como limitar a coleta das informacdes? Como garantir o uso correto das
informagdes a partir do momento que estas foram armazenadas na nuvem? Como garantir
a destrui¢do das informacdes na nuvem? A transicdo da computacdo pessoal para a
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computacdo em nuvem fornece uma nova gama de aplicagdes e possibilidades de usos,
mas também implica em novos problemas e desafios. A inadequac¢do dos mecanismos
convencionais de gestao de privacidade e a falta de ferramentas tecnolégicas adequadas para
permitir aos usudrios controlar a exposi¢ao de suas informacoes sensiveis sdo limitagdes
que limitam o uso desse ambiente.

Na prética, mesmo antes da computagdo o ser humano sempre teve que lidar com
problemas de seguranca e privacidade, a diferenca sempre foi o contexto e 0s mecanismo
utilizados para tal. Assim, acreditamos que temas como confianca (¢rust) e privacidade
ganhem ainda mais importancia porque ndo se espera, como comentado no texto, que um
sujeito que ndo confia em um banco deposite seu dinheiro 14. Ainda, ndo se espera que um
sujeito que ndo confia na capacidade de guardar sigilo de um contabilista entregue suas
informacdes privadas ao mesmo. Mas, se espera que a computacdo em nuvem traga muitas
opcoes de escolha para que os provedores que oferecem o melhor conjunto de propriedades
de seguranca e de privacidade sejam os mais demandados e possam melhorar cada vez
seus servicos, até atingirem niveis satisfatorios de prestacao de servigo.
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Abstract

This chapter presents software transformation techniques for protection of intellectual
property and security of sensitive data against ‘Man-At-The-End’ attacks. Security is
normally associated with the confidentiality of the communication channel based on cryp-
tography. Security based on software protection is associated with code obfuscation, wa-
termarking and tamper-proofing techniques. Code obfuscation aims to make harder for
a reverse engineer to understand the inner properties of the code. Watermarking is a de-
fense against piracy, in which a mark is embedded inside the code for further tracking of
legal authorities. Tamper-proofing aims to ensure that the program executes as expected
affront of monitoring and/or changing. The goal of all these techniques is to maintain
the security of the software code running at the end user, and its protection is extremely
important to ensure that the running software is executing as its purpose.

Resumo

Este capitulo apresenta técnicas de transformacao de codigo para protecdo da proprie-
dade intelectual e seguranca dos dados contra ataques ‘Man-At-The-End’. A seguranca
convencional € normalmente atrelada com a confidencialidade do canal de comunicagéo,
e esta € baseada em métodos de criptografia. Seguran¢a baseada em protecao de software
esta associada a técnicas de ofuscacdo, marca d’agua e ‘tamper-proofing’. As técnicas
de ofuscacéo de codigo visam a dificultar o entendimento do codigo quando neste é apli-
cado engenharia reversa. As técnicas de marca d’agua séo defesas contra pirataria, em
gue uma marca é embarcada no cédigo do programa para rastreabilidade a posteriori
em uma acdao legal. As técnicas de ‘tamper-proofing’ garantem que o programa execute
como esperado diante de modificacdo e monitoracdo. O objetivo de todas estas técnicas
€ dar maior credibilidade ao software em execucao no sistema final assegurando que o
software em execugdo comporte-se de maneira legitima.
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3.1. Introducéo

Tradicionalmente, seguranca de computadores esta relacionada ao cenario em que um
computador esta sob ataque por um adversario ou por um codigo malicioso criado por
este adversario. A pesquisa nesta area envolve o desenvolvimento de técnicas para pre-
venir que um adversario tenha acesso a um outro computador, ou que emita um alerta
em uma situacao de ataque. Estas técnicas visam a prevenir, detectar e/ou interromper
um ato malicioso. Neste contexto tenfoswalls que permitem restringir 0 acesso a um
determinado computador; sistemas de deteccédo de intrusdo, que alertam o usuario de um
computador diante de um padrao de acesso a rede suspeito; e os varredores de codigo ma
licioso, que bloqueiam a execuc¢éo de codigo caso apresente comportamento malicioso.

Em ataquedMan-At-The-Endem que um adversario tem acesso fisico ao soft-
ware/hardware com poder de comprometé-lo, seja por inspec¢ao ou por modificacdo, mo-
delos tradicionais de seguranca ndo sao suficientes. Uma técnica comum para esconder
informacé@o dentro de um programa consiste na utilizagdo de técnicas de criptografia.
Nesta situagcédo, um desenvolvedor esconderia o0 segredo de seu software — algoritmo,
chave criptogréafica ou nimero serial — usando algum algoritmo criptografico. Contudo,
neste cenario temos que proteger a chave de criptografia, pois caso desvendada o segredo
seria revelado. Além disso, para que este codigo fosse executavel, este precisaria ser de-
criptografado em algum instante, o que possibilitaria de um adversario extrair o cédigo
no momento que este estivesse em texto claro. Com acesso ao cédigo, é s6 uma questao
de tempo e motivacdo para que um adversério consiga extrair o segredo de um programa.

Avancos em analise de programas e tecnologias de engenharia de software tém
levado ao aperfeicoamento das ferramentas para analise de programas e desenvolvimento
de software. Estes fornecem recursos para que os softwares sejam mais eficientes e livres
(o quanto possivel) de vulnerabilidades. No entanto, estes mesmos avanc¢os incrementam
0 poder dos softwares para engenharia reversa com o objetivo de descobrir vulnerabili-
dades, realizar alteragdes indevidas, ou furtar propriedade intelectual. A engenharia re-
versa exige a reconstrucdo do cédigo executavel para alguma estrutura de alto nivel. Por
exemplo, para identificacdo de vulnerabilidades em um software, um adverséario teria que
primeiro identifica-las para depois ataca-las. Analogamente, para furtar um trecho de c6-
digo na presenca de um direito autoral ou marca d’agua, um adversario teria que analisar
o codigo para que fosse possivel modifica-lo sem afetar a funcionalidade do programa.

Neste texto, exploramos técnicas de transformacdo de codigo para protecédo de
software com o intuito de dificultar ataquesn-At-The-End Atualmente, existe pouco
conhecimento, entre os desenvolvedores de software, sobre a importancia do uso des-
tas técnicas. As técnicas de protecao de software diferem das técnicas de seguranca de
computadores convencional, pois uma vez que um adversario tenha acesso ao programa,
ndo existem limites do que o0 mesmo pode fazer. Uma técnica de protecdo de software
pode ser definida como um conjunto de procedimentos para dificultar um adversario de
obter ganhos sobre o software, seja por motivos financeiros, sabotagem ou vinganga. O
conhecimento destas técnicas exerce maior impacto em cenarios que podem afetar infra-
estruturas nacionais caso atacadas, c8mart Gridsdo setor elétrico e redes de sensores
sem fio da area militar. Um cenario de ataqueSmart Gridsenvolve perpetuar ataques
na infra-estrutura de medicdo de forma a causardemial of servicena rede elétrica.
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Na area militar um adversario poderia modificar os sensones & estes enviassem
informacdes distorcidas, por exemplo quanto ao movimento das tropas, para a central de
comando.

Ataques em software normalmente envolvem duas etapas: analise e modificagéo.
Na etapa de analise, um adversario busca compreensao do software, enquanto na etapa de
modificacdo um adversério subverte o software de acordo com seu objetivo. Um ataque
tipico envolve fazer a engenharia reversa do software da concorréncia para extrair conhe-
cimento de algum moédulo ou do software como um todo, pgvasteriori modifica-lo
para revenda.

Existem diferentes abordagens de engenharia reversa e definir qual abordagem
mais apropriada depende da aplicacao alvo, da plataforma em que roda a aplicagao, onde
foi desenvolvida e qual tipo de informacao deseja extrair. Existem duas metodologias de
engenharia reversa: analise estatica e analise dinamica.

A analise estéatica de programas € uma técnica utilizada para coletar informa-
cOes sobre o programa sem a necessidade de executa-lo. A analise envolve o0 uso de um
disassembleque faz a converséo do codigo binario para co@igeemblycujo formato
€ mais compreensivel por um humano do que uma sequéncia de bits. A analise estatica
exige um melhor entendimento do programa (comparado com a analise dindmica) pois
o fluxo da execucéo € somente baseado no cédigo do programa. Ferramentas de analise
de fluxo de controle coletam informacfes para uma melhor compreenséao sobre o fluxo
de execucao do programa. Como o fluxo pode ser dependente dos valores contidos em
posi¢cdes de memoria, analise do fluxo de dados predizem o conjunto de valores que deter-
minada memdéria pode vir a assumir durante a execuc¢do do programa. Outra ferramenta
gue se enquadra em analise estatica sdo os decompiladores que tentam reverter o pro-
cesso de compilacdo para producao de um codigo de alto nivel. Contudo, na maioria das
arquiteturas, a recuperacao do cédigo de alto nivel ndo é realmente possivel, pois existem
elementos significativos que sao removidos durante a compilacdo uma vez que o ambito
deste é otimizagéo e ndo a legibilidade do cédigo.

A andlise dindmica de programas é uma técnica em que a coleta de informagdes
é feita em tempo de execucao diante de uma determina entrada. Nesta analise, é possivel
observar como a entrada interage como o fluxo de execugéo e os dados do programa. A
analise basicamente envolve o uso de um depuragdugge) que permite um analista
observar o programa durante sua execugdo. Um depurador possui tipicamente duas ca-
racteristicas basicas: habilidade de ajustar pontos de pdmadd&§ointy no programa e
capacidade de verificar o estado atual do programa (registradores, memoria, conteudo da
pilha). A analise dinamica também pode ser feita através de emulacéo de codigo. Nesta
analise, o codigo é executado em um emulador que prové funcionalidades similares ao
sistema original, assim como um arcabouco para auxiliar um analista no entendimento
do cédigo. Técnicas derofiling e tracingtambém sao consideradas como dinamicas. A
primeira € utilizada para contagem do numeros de execuc¢des, ou a quantidade de tempo
despendida, de diferentes partes do cddigo; a segunda em vez de realizar somente a con-
tagem, registra também quais partes do codigo do programa foram executadas.

As técnicas de protecdo de um software visam a dificultar a engenharia reversa,
assegurando que o software executa como esperado e protegendo o software de pira-
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taria [18, 19, 16, 17, 30]. Entre as técnicas de protecdo deaaf, destacamos trés:
ofuscacdo, marca d’aguatamper-proofing Técnicas de ofuscacdo de codigo dificul-

tam engenharia reversa através de um aumento no grau de ininteligibilidade do cédigo.
Este aumento se caracteriza por modificagdes sintaticas que dificultam a compreenséo
do software mantendo, porém, as funcionalidades originais do programa (sua semantica).
Técnicas deéamper-proofingasseguram que o software executa como esperado, mesmo
na tentativa de modificagdo ou monitoracéo por um adversario. Técnicas de marca d’agua
agem como uma defesa contra pirataria de software cujo papel € determinar a origem
de um software. Estas técnicas sdo baseadas na incluséo de informagéo no software em
modo escondido que possa ser posteriormente reconhecido.

Técnicas de ofuscacédo de codigo adicionam confusdo em um programa com a fi-
nalidade de dificultar o discernimento/extragao/modificacéo de alguma propriedade desse
programa, preservando, entretanto, sua funcionalidade. Desenvolvedores de software po-
dem utilizar técnicas de ofuscacéo para esconder informacgdes a respeito de um algoritmo
por questdes de propriedade intelectual — incluindo rotinas, chaves criptograficas e nu-
meros seriais — assim como para incrementar a seguranca do codigo contra a exploragéo
maliciosa de vulnerabilidades, dada a dificuldade de se encontrar vulnerabilidades em um
software de dificil discernimento. Por outro lado, ofuscacédo de software também tem
sido utilizado por programadores maliciosos para difundir seus codigos maliciosos. Téc-
nicas de ofuscacdo também podem ser utilizadas maliciosamente para distorcimento ou
corrupgdo da marca d’agua.

As transformacdes advindas de técnicas de ofuscagédo de codigo podem ocorrer
tanto no cédigo-fonte — que posteriormente é compilado de maneira a gerar um bina-
rio mais complexo — como diretamente no codigo binario. Alguns trabalhos propdem
transformacdes a serem aplicadas sobre “codigo intermediario”, visando, por exemplo, a
protecao déytecodegdava. Visto que sua compreensao € mais simples que a de cédigo
binario, e alvo de muitos decompiladores, sua protecdo torna-se ainda mais critica.

A ofuscacao de um codigo busca dificultar a compreenséao ou levar o adversario a
desistir de analisar um determinado software. A engenharia reversa € 0 passo anterior a
modificacdo deste software com o objetivo de obter alguma espécie de vantagem. Evitar
violacdes a integridade do software e responder a violacdes — possivelmente impedindo
a execucao do software modificado ou redirecionando a execuc¢do para um codigo nao
funcional — séo os objetivos das técnicagal@per-proofing

Estratégias comuns demper-proofingenvolvem auto-verificagdo dwmshde tre-
chos de cédigo ou a inspecdao légica do programa. Por exemplo, conhecendo previamente
o hashde trechos de codigo ou o resultado que uma determinada variavel deva possuir em
um determinado ponto do programa, € possivel verificar se os valores durante a execucao
do programa correspondem com os valores previamente conhecidos. Outra responsabi-
lidade das técnicas damper-proofingdiz respeito a acdo a ser tomada diante de uma
modificacdo. Estratégias comuns envolvem desviar o fluxo de execucgdo para um codigo
nao funcional ou notificar o desenvolvedor que o cadigo foi alterado. Outras estratégias
menos amenas envolvem atacar o préprio sistema do adversario, por exemplo, apagando
seus documentos pessoais. Para que as tarefas de verificacdo e resposta de uma técnica
de tamper-proofingsejam menos “visiveis” para um adversario, estas costumam estar
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dispersas no codigo do programa, assim como nao executagerensélmente.

As técnicas de marca d’agua de software sao importantes para combate a pirataria
de software. Embora marca d’agua, por si sO, ndo impeca um ato de violagdo de software,
esta, no minimo, desestimula tal ato e favorece a localizacdo do violador do software.
Marca d’dgua de software é caracterizada por uma informacéo de identificacao codificada
no cédigo do programa que posteriormente possa ser reconhecida. Idealmente, uma marca
d’agua estaria tdo atrelada ao software e ao cliente que qualquer regido suficientemente
grande do codigo possuiria tal informacao o que inviabilizaria um processo de remocao.

Uma estratégia de marca d’agua comum e de pouco impacto na execucao do soft-
ware envolve a inclusdo do nome do autor em algum ponto do programa. Contudo, esta
estratégia é de facil localizacéo e subversdo um vez que um adversério pode modificar o
nome do autor ou simplesmente substituir a por¢éo de cédigo do autor por um cédigo nédo
operante.

Dada aimpossibilidade de esconder o cédigo de um programa em cenarios em que
existe a possibilidade de violacao fisica, métodos de ofuscagaper-proofinge marca
d’agua visam a tornar o processo de extrair conhecimento, piratear e modificar o codigo
de um programa em um processo proibitivo quanto a custo, tempo e poder computacio-
nal. Outra possibilidade para esconder codigo, dados e execugdo do programa consiste
em métodos baseados em hardwares especializados [20]. Contudo, estes apresentam des-
vantagens de custo de desenvolvimento, desempenho e perda de flexibilidade. Com estas
desvantagens, é dificil um desenvolvedor convencer um cliente da importancia destes me-
todos uma vez que tais métodos visam a protecdo contra o proprio cliente (no caso de um
cliente mal intencionado). Além disso, sistemas de software baseado em hardware tem
sido alvos de ataque [48, 60].

Uma estratégia comum para combate a pirataria baseada em hardware atrela o
funcionamento de um programa com alguma caracteristica externa, seja esta dependente
do ambiente de trabalho do cliente (nimero serial do disco rigido, CPU, etc...) ou por um
dispositivo externo enviado pelo préprio desenvolvedongled. Uma desvantagem de
anexar a funcionalidade de um programa com uma caracteristica externa é o transtorno
gerado e quantidade de tempo despendida em situacdes de troca de equipgrgeade (
ou defeito) ou perda. Para agravar ainda mais a situacdo, o desenvolvedor poderia ter
decretado faléncia o que inutilizaria o programa.

Uma estratégia contra engenharia reversa seria atrelar a CPU do usuario com os
programas através de um esquema de criptografia de chave publica. Neste caso, a CPU
conteria uma chave privada enquanto os programas sO executariam se fossem criptogra-
fados com a correspondente chave publica. As desvantagens sdo as mesmas supracitadas,
ou seja, custo elevado, desempenho inferior e estresse em caso de troca.

Todos meios de protecao, sejam eles em software ou em hardware, sao passiveis de
atagues e podem ser subvertidos. Mecanismos baseados em hardware oferecem um nivel
de protecdo mais elevado, porém representam um custo agregado maior. Ja as técnicas
de transformacao de cddigo podem adicionar diferentes camadas de prote¢do a um custo
inferior e, nada impede que ambas formas de protecdo coexistam. O balanceamento entre
o nivel de protecdo com averheadem desempenho e custo de desenvolvimento é uma
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decisao que cabe ao desenvolvedor do produto.

O restante deste capitulo é estruturado da seguinte forma. Secéo 3.2 apresenta
técnicas para ofuscacao de codigo. Secao 3.3 apresenta técnesdstdenpering Se-
cao 3.4 descreve técnicas de marca d’agua. E por fim Secéo 3.5 apresenta as conclustes
pertinentes.

3.2. Ofuscacao de cédigo

Técnicas de ofuscacado de codigo alteram a estrutura de instrucbes de um programa com a
intencao de fazer o conjunto menos aparente, dificultando com isso, o processo de enge-
nharia reversa por um adversario [28, 36]. Estas técnicas tem sido utilizadas para prote-
ger aplicacbes em situagcbes que um competidor pode utilizar de engenharia reversa para
extrair modulos/algoritmos proprietarios [14]. Assim, ofuscacéo de codigo tem sido pro-
vada como uma técnica util para esconder informacao importante dentro de um software.
Ofuscacao de cédigo tem sido utilizado para prover:

¢ Diversidade em que a criacdo de versdes distintas de um codigo sintaticamente di-
ficulta ataques de diferencal(ffing”) e exploracdo de vulnerabilidades por agentes
maliciosos;

e Protecao de propriedade intelectualem que o entendimento e a extragéo de co-
digos proprietarios ou dados sigilosos séo dificultados;

¢ Integridade, visto que um codigo mais complicado de entender € mais complicado
de ser modificado.

Por outro lado, como qualquer conhecimento, ofuscacéo de cddigo pode ser utili-
zada em um contexto malicioso. Especificamente, desenvolvedores de codigo malicioso
frequentemente fazem uso de ofuscacéo de codigo para prevenir anélise por especialis-
tas ou por ferramentas de andlise, assim como para evasdo de detec¢cdo por detectores
de cddigo malicioso. Os trabalhos de Fred Cohen em construcdo e detec¢do de codigos
maliciosos e ofuscacéo para criacao de diversidade foram pioneiros na area de ofuscacao
de cadigo [4, 5, 6, 7].

Ofuscar um programa refere-se a produzir um novo programa semanticamente
equivalente em que a extragdo de informacdes por engenharia reversa € mais dificil de ser
realizada neste do que no programa original. O conceito de dificuldade esta associado a
guantidade de tempo, dinheiro e poder computacional despendidos a mais na analise do
programa transformado em relacéo ao programa original. O impacto de uma determinada
transformacéo € mensuravel de acordo cooverhead confusdo e dificuldade de um
adversario de reverter a ofuscacdo [14]. As transformacdes efetivadas por um ofuscador
de cddigo sao ditadas pela quantidadederheadque um desenvolvedor esta disposto
a colocar em sua aplicagdo. A seguir, detalhamos alguns cenarios em que técnicas de
ofuscacdo podem ser utilizadas.

e Engenharia reversa maliciosaUm adversario faz uso de engenharia reversa para
obter alguma vantagem pessoal sobre um determinado programa. Este pode, por
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exemplo, desvendar o nimero serial de um programa para que $eos restri-

¢cOes funcionais. Contudo, o adversario também pode implementar um gerador
de namero serial ou upatchque uma vez distribuido para outros usuarios cau-
saria prejuizos para o desenvolvedor, pois um usuario com acesso ao gerador de
namero serial opatchndo necessitaria adquirir o programa. Um outro exemplo

de adversério, envolve um desenvolvedor concorrente extrair conhecimento de um
algoritmo/maodulo proprietario para utiliza-lo em seus proprios produtos.

e Gerenciamento de direitos digitais (DRM) DRM (Digital Rights Managements)
€ uma tecnologia que visa restringir a copia de um conteudo digital por parte dos
usuarios. Em sistemas DRM de audio tipicamente uma midia é criptografada com
uma determinada chave criptogréafica que € embarcada em um aparelho reprodutor.
Para ouvir a midia a mesma tem que ser decriptografada pelo aparelho reprodutor.
Um adversario faz uso de engenharia reversa para obter a chave criptografica em-
barcada no aparelho, possibilitando-o converter uma midia criptografada em uma
midia em texto claro. Com a midia em texto claro, um adversario pode escuta-la
em qualquer aparelho reprodutor como pode distribui-la para outros usuarios.

¢ Infra-estrutura avancada de medicdo O numero de dispositivos de medicao ba-
seados em software embarcado vem crescendo consideravelmente. Um risco critico
associado a presenca de software em dispositivos de medicao € o interesse na adul-
teracdo do software para se obter vantagens pessoais. Por exemplo, para medidores
elétricos um adversario poderia utilizar de engenharia reversa para modificar o soft-
ware, permitindo-o conectar e desconectar clientes em tempos especificos remota-
mente, modificar dados de medi¢ao ou constantes de calibragéo, alterar a frequéncia
de comunicacdo e inutilizar o dispositivo de medi¢cdo. Em uma rede fortemente in-
terligada como ensmart Grids um adversario poderia causar um colapso na rede
elétrica nacional caso estes softwares fossem atacados [59].

e Redes de sensores sem fiSoftwares também estédo presentes em redes de sensores
sem fio. Analogamente ao cenario anterior, é critico que estes softwares ndo sofram
adulteracdo. Em um contexto militar, por exemplo, um ataque envolveria modificar
os softwares destes sensores de tal forma que estes enviassem informacgdes falsifi-
cadas quanto ao movimento das tropas, radioatividade, substancias quimicas, etc...
para a central de comando.

Antes de proceder com a descri¢cdo de técnicas de ofuscacéo, descrevemos na
Figura 3.1 as etapas de engenharia reversa e compilacdo. Compilagéo € o processo de tra-
ducado de um programa em uma linguagem fonte (alto nivel) para uma linguagem de ma-
quina (baixo nivel). Este processo é realizado através de etapas sucessivas que convertem
0 codigo a cada etapa para um nivel inferior até atingir o nivel de linguagem de maquina
(assembly. Engenharia reversa é o processo oposto, ou seja, visa reconstruir a estrutura
semantica de uma linguagem de baixo nivel. Em geral, este processo é dividido em duas
partes:disassemblygue converte uma sequéncia de bits em uma linguagsemblye
decompilacdo, que reconstroi a estrutura semantica de um cgigmbly35].

Técnicas de ofuscacdo pode dificultar as duas fases da engenharia reversa: a de
disassemblypara que esta retorne uma linguagassemblyincorreta [36]; ou a de de-
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compilacdo fazendo com que as ferramentas de andlise asitticnem grandes apro-
ximagodes, dificultando-se assim, a recuperacdo da semantica do codigo. O processo de
decompilacao pode ser dificultado pela insercéo de expressdes booleanas complexas, pon-
teiros, saltos indiretos ou espuriosleasing[22, 16, 37, 21, 26]Aliasingdescreve uma
situacdo em que uma posi¢do de um dado na memoria pode ser acessado através de di-
ferentes nomes simbdlicos em um programa, em que a modificacdo de um dado por um
nome implicitamente modificaria todos os outros nomes apontados.

As técnicas de otimizacdo aplicadas por compiladores geram um cédigo mais
ofuscado. Entretanto, estas buscam o aumento de desempenho da aplicacdo através da
reordenacdo/substituicdo de instru¢cdes e/ou bloco de instru¢cdes. Ja as técnicas de ofusca-
cdo de cadigo visam aplicar transformacdes de codigo para dificultar seu discernimento,
mesmo que essas degradem o desempenho e/ou aumentem o tamanho do cédigo final.

: Cédigo fonte 4 N
: Andlise !
! gramatical "
} I
I o ) "
) Arvore sintatica |
1 Geragdo de codigo :
: intermedidrio e :
1 andlise de fluxo Decompilagdo |
| decontrole ! _
Compilagdo 1 Grafo de fluxo . Engenharia
: de controle : Reversa
: Geragdo de :
: cédigo final :
: ¥ codigoem :
: assembly I
i
} i
! Assembly X
! Disassembly 1
i
v ! Cédigo de \

madgquina

Figura 3.1. Etapas de compilacédo e engenharia reversa.

A base das ferramentas de analise de programaslisagsemblycuja funcéo
€ a engenharia reversa de um codigo binario para recuperar o conjunto de instrucdes
assembly Contudo, como o processo desassemblydo é ciéncia exata, ferramentas
de analise estatica de programas que dependem de sua saida podem gerar resultados in-
corretos. Estas ferramentas sdo responsaveis pela abstracdo dos procedimentos, geracao
do grafo de fluxo de controle, andlise do fluxo de dados e decompilacadis&3sem-
blers podem ser genericamente divididos em dois tipos: varredura linear e transversal
recursivo [36].

Osdisassemblerde varredura linear comecam pelo processamento do segmento
de texto (.text) da imagem do cédigo binério obtido no cabegalho do arquivo. O processo
dedisassemblg realizado sequencialmente até atingir o final do segmento de texto. Con-
tudo, diante de dados inseridos no segmento de texto o processsadsemblyle var-
redura linear pode ser comprometido. O codigo da Figura 3.2 ilustra a situacdo em que
o dado ‘db OE8h’ seria interpretado como se fosse cédigo. Caso os bytes coincidissem
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Main:

jmp Func
db OE8h
Func:

Figura 3.2. Trecho de cédigo contendo dado no segmento de texto de um binario.

com alguma codificacdo de alguma instrugdsemblyo processo ddisassemblgon-
verteria os bytes erroneamente. Em situagdes de ndo coincidénciagisagsemblers
notificam através de pontos de interrogacdo os bytes ndo convertidos. Uma propriedade
interessante destelésassembleré que eventualmente ocorre a auto sincronizacao apés
um determinado numero de instru¢des mal convertidas [36].

Um disassembletransversal recursivo visa a superar esta fraqueza fazendo com que o
processo delisassemblyacompanhe do fluxo de controle do programa. Caso houvesse
dados no meio do fluxo de instru¢des (como o exemplo acimdjsassembleacom-
panharia o salto, e consequentemente, ndo interpretaria erroneamente o dado ‘db OES8h’.
Contudo, o processo dksassemblg mais complexo, pois este tem que deduzir 0s pos-
siveis destinos estaticamente, que nem sempre € uma tarefa trivial. Saltos indiretos e
aliasingsao desafios para que esta deducéo seja feita corretamente.

Formalmente, dado um codigd, com um “segredo’c nele embarcardo, um

ofuscador transforma este em um codjocuja extragcdo do segredoé mais dificil de
ser realizada er@,, do queC,. Para esta etapa de transformagao temos uma biblioteca
de transformacdes de codigo que preservam a semargicen conjunto de ferramentas
de analise de programaAgjue servem de auxilio para as transformacdes provendo infor-
macdes estaticas e/ou dindmicas sobre o prog@ymdnformacdes dindmicas sdo co-
letadas através da execuc¢do do programa diante de um determinado conjunto de entrada

Figura 3.3 ilustra um processo de ofuscacdo, emkKjéea parametrizacdo de quais
ofuscacdes foram utilizadas, assim como os pontos do codigo em que foram aplicadas.

I A

_i_l
c, O AnallseA] [ [ofuscagio| ) C’y

Figura 3.3. Processo de ofuscacéo.

As técnicas de ofuscacao podem ser classificadas em estaticas ou dinamicas. As
estaticas podem ser: transformacdeslagol que removem informacdes de formata-
céo de arquivos ou substituem identificadores; transformacgdes de controle que distorcem
o fluxo de controle pela inser¢éo de codigo espurio, reordenacéo do fluxo de execucgéo
das instrugdes através de saltos condicionais/incondicionais ou eliminacdo das estruturas
de controle (lagcos de repeticao e instrugdes condicionais); e transformagdes de dados que
substituem as instrucdes ou os dados por novas representacdes. As dinamicas transfor-
mam o codigo do programa em tempo de execucao e por conseguinte, sdo mais resilientes
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diante de analise puramente estatica.

As transformacgfes podem ser feitas tanto no cédigo de alto-nivel — que posteri-
ormente € compilado de maneira a gerar um codigo binario ou um codigo intermediario
mais complexo — como diretamente no cédigo binario. Um codigo binario possui mais
informac&o que pode ser ofuscada do que um codigo de alto-nivel, porém o processo de
modificar um binério é muito mais complexo. Outra vantagem é que a manipulagcdo no
binario ndo precisa se preocupar com 0 processo de otimizagdo dos compiladores uma
vez que a ofuscagéo é realizada diretamente no codigo final. A seguir, descreveremos
técnicas aplicaveis no cédigo de alto-nivel e outras aplicaveis no cédigo de baixo-nivel.

3.2.1. Ofuscacéo estatica

3.2.1.1. Transformagdes déayout

Técnicas de transformacao de estrutura sdo as mais simples. Um exemplo € a remocéo
de informacgbes de formatacdo de arquivos normalmente presentes em arquivos ‘.class’
da linguagem Java, como € o caso do ofuscador Crema [10]. Outra técnica que se en-
quadra nas transformacdes de estrutura consiste na renomeacéao dos identificadores, o que
dificulta a analise do cddigo fonte. A renomeacédo sendo feita diretamente no codigo bi-
nario, no nivel de registradores, é utilizada para criar copias distintas com o ambito de
dificultar um ataque de diferenca ou de assinatura. Esta técnica foi utilizada pelo virus
Win32/Regswap que, a cada replicacéo, faz a troca dos registradores utilizados. Figura 3.4
ilustra trechos de duas geracdes deste virus, em que a geracao mais abaixo substitui o re-
gistrador ‘edx’ por ‘eax’, ‘edi’ por ‘ebx’, ‘esi’ por ‘edx’, ‘eax’ por ‘edi’ e‘ebx’ por ‘esi’.

S5A pop edx

EF04000000 mov edi,0004h

8BFS mov esi,ebp

E80C000000 mov eax,000Ch

81C288000000 add edx,0088h

8B1A mov ebx, [edx]
899C8618110000mov [egl+eax*4+00001118],ebx
58 pop eax

BE04000000 mov ebx,0004h

8BD5 mov edx,ebp

BFOCO00000 mov edi,000Ch

81C088000000 add eax,0088h

8B30 mov esi, [eax]

89B4BA18110000mov [edx+edi*4+00001118],esi
Figura 3.4. Atribuicdo de diferentes registradores em duas ¢ eracbes do
Win32/Regswap [25].

3.2.1.2. Transformagdes de controle

Transformacdes de controle visam a dificultar a andlise do fluxo de controle. A andlise
do fluxo de controle é dependente do grafo de fluxo de controle que representa o fluxo de
execucao de todas possiveis execucdes de um programa. Técnicas para ofuscar o fluxo de
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controle consistem na insercéo, reordenacéo ou eliminagBwdos basicos no fluxo de
execugao do programa.

A insercdo de codigos espurios no fluxo de controle degrada a precisdo de uma
analise de fluxo de controle. Esta técnica consiste na adi¢cdo de saltos condicionais ou in-
condicionais para que estes cddigos sejam incorporados no fluxo de controle do programa.
Os saltos condicionais sao normalmente vinculados p@uicados opacoexpressdes
cujos valores sado de conhecimento do programador ou ofuscador, porém de dificil discer-
nimento para um analisador estatico ou um analista [14]. Quanto mais dificil determinar o
resultado de um predicado opaco, mais robusta sera a técnica de ofuscacao, pois uma fer-
ramenta de engenharia reversa ou um analista que n&o consiga determinar estaticamente
o valor de um predicado, tem que considerar ambos caminhos do fluxo de controle como
possiveis, degradando, portanto, as informacdes coletadas.

Em outras palavras, predicados opacos provéem um modo para atacar a fase de
geracgéao do grafo de fluxo de controle de uma analisador estatico. A utilizagéo destas ins-
trucdes de salto ofuscadas for¢ca um analisador adicionar arestas desnecessarias no grafo
de fluxo de controle, fazendo com que os resultados sejam menos precisos.

Os predicados opacos podem ser classificados em verdadeiros, falsos ou indeter-
minados e s&o denotados respectivament®\d?’ e P?. Figura 3.5 ilustra como estes
tipos de predicados opacos sao representados graficamente. Para a construgcédo de pre-
dicados opacos uma das opcdes triviais envolve a adicdo de tautologias para predicados
verdadeiros e contradicOes para predicados falsos.

falso verdadeiro/\ falso verdadeiro \\ falso
-=-- o= P (P ;—J
: \‘\/ .\/f
¥

(a) Verdadeiro. (b) Falso. (c) Indeterminado.

verdadeiro

o =

Figura 3.5. Tipos de predicados opacos.

Estratégias para insercéo de blocos espurios no fluxo de controle envolvem a uti-
lizacao de trechos de codigos que podem ser ou ndo executados [14, 16, 32]. Caso sejam
executados, a semantica dos codigos espurios deve ser equivalente a semantica dos blo-
cos correspondentes. Blocos correspondentes sao blocos que nao foram executados, pois
o fluxo de execucdo trilhou o caminho dos blocos espurios. Figura 3.6(a) representa a
situacao em que o trecho de cédigo em preto nunca sera executado, pois o predicado sem-
pre retornara um valor verdadeiro. Figura 3.6(b) representa a situacdo em que o trecho de
codigo em preto pode ou hdo ser executado, pois o predicado é indeterminado, contudo a
semantica do codigo preto, neste caso, é equivalente ao codigo em cinza claro.

A ofuscacao por insercéao de blocos espurios no fluxo de controle visa a degradar
a precisdo de uma analise de fluxo de dados. Uma possivel variagdo, exibida no cédigo da
Figura 3.7, seria a inser¢do de um dado ‘db OE8h’ através de um predicado opaco ‘cmp
eax, eax’ para degradar a etapadigassembly Nesta situagcédodisassemblepoderia

considerar a instrucao da linha ‘4’ como se fosse codigo, pois a instrucéo ‘3’ € um salto
incondicional para ela, porém é uma instrucdo que nunca vai ser executada, pois o salto
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l l

l verdadeiro \>/P" falso - l verdadeiro P; falso
1
1

B T

(a) Cédigo em preto ndo executavel. (b) Cdédigo em preto executavel com semantica
equivalente ao cddigo em cinza claro.

Figura 3.6. Insercéo de informagé&o espuria no fluxo de controle com predicados opacos.

da instrucdo ‘2’ sempre sera executado dado que os dois operandos sendo comparados
(‘eax’ e ‘eax’) nainstrucéo ‘1’ sdo sempre iguais (predicado opaco).

Main:

1 cmp eax, eax
2 je Func+1

3 jmp Func

Func:

4 db OE8h

5 push 0

6 call ExitProcess

Figura 3.7. Ofuscacao por inser¢éo de dado espurio por predicado opaco.

Figura 3.8 exibe o cddigo gerado pelo depurador OllyDbg para a sequéncia de
instrugcbes da Figura 3.7. O depurador assumiu que ambos destinos dos saltos sao vali-
dos. Observe que o cddigo gerado é muito diferente do codigo executavel original. O
depurador interpretou incorretamente o dado posicionado no comeco de ‘Func’ como se
fosse codigo. Como o dado ‘E8h’ coincide com o codigo de operacdo de uma instrucao
de chamada ‘call’, o depurador assumiu como se fosse uma instru¢cdo de chamada vélida
e prosseguiu o processo de converséao para instrugdes subsequentes de forma incorreta.

$ ZBCH CHP EH:. ERS

sord B3 JE SHORT sampleco. 84816087
-~EE B8 JMP SHORT samp leco. 88401806
» E3 cHEBEZEE CALL 812218v5

T oBEEE AOD BYTE FTR DS: [ERXI, AL

Y BOEFF AOD EH, EH

T 25 203E A AMD EAx, 483826

Figura 3.8. Saida do depurador OllyDbg.

Outra técnica de transformacéo de controle consiste em achatar o fluxo de execu-
¢do com o ambito de dificultar a analise do fluxo de controle [13, 14, 26, 49]. O acha-
tamento pode ser feito colocando cada bloco basico do programa dentro dasén *
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/ + Cddigo Original */

int maior(int x[], int size) {
int maior = Xx[0];
int i = 1;
while (i < size) {
if ( x[i] > maior )
maior = X][i];
i++;

}

return maior;

}

[+ Cdbdigo Ofuscado */

int maior(int x[], int size) {
int next = 0;
for (;;X

switch (next) {

case 0: int maior = x[0]; int i =1; next = 1; break;

case 1: if (i < size) next = 2 else next = 5; break;
case 2: if (X[i] > maior) next = 3; else next = 4; break;
case 3: maior = X[i]; next = 4; break;

case 4: i++; next = 1 ; break;

case 5: return maior;

Figura 3.9. Ofuscacao por achatamento do fluxo de execucéao.

de uma estruturastvitch, e esta estrutura dentro de um lago infinito. Os cédigos da Fi-
gura 3.9 exibem esta transformacéo de ofuscacao por achatamento do fluxo de execucéo.
Figura 3.10 ilustra os grafos de fluxo de controle para o c6digo nédo ofuscado e ofuscado.

O caodigo exemplificado é simples, contudo, oferece subsidios para a compreensao
da importancia das técnicas de transformacdo no aumento da dificuldade de analise por
um adversario. Pode-se aumentar o grau de dificuldade com o wdmsieg de pon-
teiros na variavel ‘next’ [22, 16, 37, 21, 26], fazendo com que a analise estatica retorne
resultados pouco precisos quanto a variavel ‘next’, dificultando-se portanto um analista
de acompanhar o fluxo de execucdo do programa. Apesar de um grande namero de tra-
balhos em algoritmos para andlisealasing nenhum deles mostrou ser escalavel para
programas com milh&es de linhas de codigo, concentrando-se a maioria na ordem de cem
mil linhas de cédigo [55].

Outra técnica de transformacéo de controle envolve a reordenacéo de codigo cuja
idéia € alterar a ordem sintatica das instru¢cdes de um programa enquanto a ordem de
execuc¢do do programa é preservada atraves da insercédo de instru¢des de salto. O codigo
da Figura 3.11 exibe a rotina original da Figura 3.9 ofuscada pela técnica de reordenacao
de codigo. Observe que os enderecos dos saltos também foram ofuscados por um vetor
de ponteiros, o que dificulta ainda mais a analise do codigo. Vale ressaltar que ndo é
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for (i)
switch(next

)|

int maior = x[0]
inti=1

By

By | if (i< size) T (x[i] > maior)
next =3

else next = 4;

break
maior= x[i]
B:lnext=4

break

i+ ") B; [ return maior
B, | next=1

break )

( ifli<size) ™
| next =2
| else next=5
break

B, [return ma‘wor] B, [if (x[i] >maior]J

(a) Codigo nao ofuscado. (b) Codigo ofuscado por achatamento.

Figura 3.10. Grafo do fluxo de controle da rotina “maior”.

necessario o uso de saltos incondicionais para reordenacéo de codigo: uma estratégia mais
robusta contra engenharia reversa seria 0 uso de instru¢gdes condicionais com predicados
opacos.

int maior(int x[], int size) {
int i, maior;
char = jtab[ ]= {&&I0, &&l1, &&I3};
goto = jtab[O];

12:
while (i < size) {
if ( x[i] > maior )
maior = X][i];
i++;
}
goto = jtab[3];
10:
maior = Xx[0];
goto = jtab[1];
11:
i = 1;
goto 12;
13:
return maior;
}

Figura 3.11. Ofuscacéo por reordenacao de codigo.

3.2.1.3. Transformacfes de dados

Transformacdes de dados envolvem a conversédo de uma representacéo de uma estrutura
de dados, tipo de dados ou instrugdes em outra representacao que seja mais dificil para um
atacante de entendé-la. Funcdes de criptografar/decriptografar em criptografia sdo meios
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CODE:BB4816888 start proc near

CODE - 88401088 push 1

CODE:88481882 push 2

CODE:BB4B1004 call sub_A4B1610
CODE:88481889 push a

CODE : 96481088 call ExitProcess
CODE:-864818108 sub 4616106 proc near

CODE: 884816818 mov eax, [esp+arg_#]
CODE: 88481814 moy ebx, [esp+arg_u]
CODE:@84010618 add eax, ebx
CODE:8848181A retn 8

(a) Chamada de procedimento ndo ofuscada.

CODE:B8848168688 start proc near
CODE:B88401060
CODE:088481880 var_8
CODE:884610860 var_4
CODE : 684610660

dword ptr -8
dword ptr -4

CODE : 8848100808 push 1

CODE : 88481002 push 2

CODE : 8848106684 push offset loc_A46186F
CODE : 884810889 push offset loc_L4@1816
CODE : 88481088E retn

CODE:B88481868F loc_48186F:

CODE : 8848100F push a

CODE : 884810811 call ExitProcess
CODE:88481616 loc_ 4B81816:

CODE : 88481816 mov eax, [esp+y]
CODE:-@8848181A mov ebx, [esp+i8h+var_8]
CODE:8848181E add eax, ebx
CODE:88481028 retn 8

(b) Chamada de procedimento ofuscada.

Figura 3.12. Ofuscacéo de uma instrucdo de chamada ‘ call’.

para transformacao de dados. Contudo, para que uma operacao seja realizada neste tipo
de ofuscacéo, os dados devem ser primeiramente desofuscados (decriptografados), o que
0s torna acessiveis para um adversario de engenharia reversa.

Uma técnica de transformacéo de dados envolve ofuscar convencgdes relacionadas
ao encapsulamento de fun¢des de uma linguaagsambly Este encapsulamento é feito
através de convencdes relacionadas com instru¢des de charalidade retorno ret'.

Na maioria dos codigos gerados por compiladores, uma instrugdo de charalida *
emparelhada com uma instrucao de retorad, ‘e a instrucao de retorno exerce a fungéo

de transferir o controle para a instrucdo subsequente a instrucdo de chamada. Porém, esta
convencao nado precisa ser seguida, fazendo com que a fase de geracao de fluxo de controle
na etapa de decompilacao retorne resultados imprecisos. A etdsadsemblyambém

pode ser prejudicada casaizassembleseja transversal recursivo, pois 0 mesmo utiliza

do comportamento do fluxo de controle para converter as instrugoes.

Instrugbes de chamada e retorno ndo sao atomicas, assim as mesmas podem ser
ofuscadas substituindo-as por instru¢cdes que exercam semantica equivalente. Figura 3.12
ilustra esta situacéo, na coluna a esquerda uma funcéo invoca a outra através de uma ins-
trucdo normal de chamada de funcado; na coluna a direita temos um codigo com semantica
equivalente que utiliza de uma sequéncia de duas instrugdsis &€ uma instrugaoret'.

A primeira instru¢aopush coloca o enderec¢o da instrugcéo apdés a instru¢do de chamada,
a segunda instrucagush coloca o alvo da instrucdo de chamada e a instrugéio *
transfere a execucao para o endereco alvo da chamada.
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A semantica das instrucfesall’ e ‘ret’ classicas pode ser divididas em duas
partes: manipulagdo do enderecgo de retorno da pilha e transferéncia do controle do pro-
grama. Para ofuscar uma chamada de procedimento (ou um retorno de um procedimento)
estas duas partes da semantica das instru¢cdes tem que ser separadas e efetuadas usando
um outro conjunto de instru¢des. Este conjunto de instru¢des ndo precisa estar contiguo
dentro do codigo do programa, podendo estar distribuido e/ou misturado com outras ins-
trucdes. Instrucdes que modificam o ponteiro da pilha, tais como atribuicéo, incremento
e decremento também poderiam ser utilizados para ofuscac¢do. Por outro lado, instrucdes
‘call’ (‘ ret’) podem ser empregadas com outras finalidades do que fazer (retornar de) uma
chamada de procedimento, como identificadas por Lakbbta&[45]:

1. Uma chamadacall’ simulada. A semantica de uma instruca@all end € a se-
guinte: o endereco da instrucao seguinte da instrucdo de chamada é colocada na
pilha e o fluxo de controle é transferido para o enderend.' Esta seméntica pode
ser simulada através de uma combinacédo de duas instrynpftse uma instrugcédo
‘ret’ como ilustrado na Figura 3.12. O codigo desta Figura exibe duas rotinas, uma
gue coloca dois valores na pilha (no caso ‘1’ e ‘2’) e faz a chamada para uma fungéo
‘sub_401010’ que adiciona estes dois argumentos e retorna para a fungao principal.
O mesmo efeito poderia ser adquirido através de uma instrpg&t gue coloca-
ria 0 endereco da instrucdo seguinte da instrugdo de chamada e uma ingtnpcao *
que transferiria 0 fluxo de execucéo para o alvo da instrucdo de chamada. Esta
situacao esté ilustrada na Figura 3.14(a).

2. Uma chamadacall’ para transferir fluxo de controle. Aqui, a instru¢do de chamada
seria utilizada para transferéncia de controle em que o endereco de retorno seria
simplesmente descartado através da remoc¢éao do valor do topo da pilha.

3. Um retorno fet’ simulado. Uma instrucaaet’ € complementar a uma instrucao
‘call’. Esta retira o endereco de retorno (normalmente colocada por uma instrucao
‘call’) do topo da pilha e transfere o fluxo de controle para este endereco. Esta
semantica pode ser adquirida através de uma instrpggored que retira o valor
do topo da pilha colocando-0 no registrady’ e uma instrucdojmp reg que
transfere o fluxo de controle para o endereco contido no registrador.

4. Umretornotet para transferir fluxo de controle. Aqui, a instrugdo nao retorna para
um local de chamada. Uma instrucéet” pode ser utilizada para transferir fluxo
de controle para outra instrugdo sem que esta esteja relacionada com uma instrucéo
de chamada. Por exemplo, uma instrug@&d pode ser usada para simular uma
instrucéo tall’, como descrito anteriormente.

Estas ofuscacdes distorcem parametros importantes que sao utilizados para analise
automatica e manual. Ainda que um programador experiente possa descobrir as ofusca-
¢cOes, o0 tempo que 0 mesmo leva pode ser muito precioso quando se trata de um codigo
malicioso na Internet. A substituicdo de instru¢cdes de chamada, em particular, faz com
que uma grande parte dos métodos automaticos para deteccao de codigos maliciosos fa-
lhem uma vez que que esses dependem do reconhecimento de instru¢gdes de chamadas
para identificar funcdekernel utilizadas pelo programa. Por exemplodisassembler
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start start

sub_401010

(a) Codigo nao ofuscado. (b) Codigo ofus-
cado.

Figura 3.13. Grafo de chamadas para os cddigos da Figura 3.12.

IDA Pro [61], vastamente utilizado pela industria de antivirus, retorna resultados incor-
retos na geracao do grafo de chamadas na presenca desta técnica de ofuscacao [45]. Fi-
gura 3.13 ilustra os grafos de chamadas gerados para o cédigo ndo ofuscado a esquerda
e 0 codigo ofuscado a direita. Nota-se que diante de ofuscad@assemblenao foi

capaz de delimitar o procedimento ‘sub_401016'.

Estas ofuscacbes de chamada e retorno de procedimento atingem duas fases im-
portantes da analise de controle de fluxo interprocedural: identificagdo dos procedimentos
e criacdo do grafo de chamadas. A maioria das linguagssesmblyndo fornecem me-
canismos para encapsular procedimentos. Asdisassemblerstilizam das instru¢des
call eret para determinar os limitantes das fungdes e para criar o grafo de chamadas [61].
Quando estas instru¢des sdo ofuscadas, as fungdes identificadas e o grafo de chamadas
gerados podem ser questionaveis e qualquer analise subsequente duvidosa. Um método
para analise sensivel ao contexto de binarios com instru¢cdes de chamada e retorno ofus-
cadas foi recentemente proposto por Boccardo [62]. O método é baseado na nocao de
contextos baseado na pilha que conseguem rastrear mudancas de contexto na pilha, e por
conseguinte, gerar resultados mais precisos do que os métodos classicos [3].

Outra transformacao de dados em cédigeemblyenvolve instrucdes de salto in-
condicionais jmp [36]. A idéia consiste em substituir um salto incondicional por uma
chamada de fung&o e manipular o endereco de retorno da fung¢ao para ser o enderego de
destino do salto incondicional. Figura 3.14 exibe um ofuscamento de um salto incondici-
onal. Figura 3.14(a) mostra um ofuscamento de chamada através do uso de uma instrugéo
‘401004: pushe uma instru¢cdo401009: jmp. Figura 3.14(b) ilustra o ofuscamento
da instrucdo401009: jmp substituindo-a pela chamada de funcd6100B: call sub_-
401024. Instrucao 401024: xchgtroca o contetdo do registradogdx com o valor
de retorno contido no topo da pilhasp+0. Instrucdo 401027: add soma este valor
com o deslocamento para o alvo do salto que foi colocado na pilha antes da chamada da
funcao (401009: push. Instrucdo 40102B: poprestaura o valor do registradogax
e instrucdo 40102C: ret faz com que a execucao seja transferida para o alvo do salto
incondicional (401017: mov eax, [esp+))].

As transformacgdes de dados néo séo restritas as linguagsamblycomo as
técnicas de ofuscacao de chamada e retorno de procedimento e de saltos incondicionais.
Transformacdes podem ser feitas em uma linguagem de alto-nivel para alterar o tipo de
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CODE:8840810808 start proc near

CODE: 88481888 var_ 8 = dword ptr -8

CODE: 884810888 var_ L = dword ptr -4

CODE : 684810888 push L

CODE : 684681082 push 2

CODE : 6840810684 push offset loc_4810868B
CODE : 884610889 jmp short loc_4B1812
CODE: 88481008 loc_L46166B:

CODE : 684610688 push 5]

CODE : 884681 088D call ExitProcess
CODE:88481812 loc_h@1812: i
CODE:88481812 moy eax, [esp+BCh+var_8]
CODE: 8846816816 moy ebx, [esp+BCh+var_L]
CODE: 884681814 add eax, ebx

CODE : 8848181C retn 8

(a) Salto incondicional ndo ofuscado.

CODE:66481088 start proc near

CODE: 8084810888 push L

CODE : 88481882 push 2

CODE: 86481884 push offset loc_4B1818
CODE : 884810889 push 7

CODE: 804010868 call sub_4B1824
CODE:868461818 loc_kBi1618:

CODE:068481818 push 8

CODE: 88481812 call ExitProcess
CODE:88481812 start endp

CODE:88481617 mov eax, [esp+i]
CODE:8648161B mov ebx, [esp+8]
CODE :8848181F add eax, ebx

CODE: 88481821 retn 8

CODE:864810824 sub_L481824 proc near

CODE : 66481824 =zchg eax, [esp+a]
CODE:88481827 add [esp+arg_B8], eax
CODE: 88481828 pop eax

CODE: ge48182C retn

(b) Salto condicional ofuscado.

Figura 3.14. Ofuscacéo de um salto incondicional.

dados como inteiros, booleanagringsou estrutura de dados como vetores para que

0 codigo gerado seja mais complicado de ser entendido [17]. O tipo inteiro pode ser
transformado alterando-se seu intervalo de valoracdo. Por exemplo, um iritpode

ser representado paf = c;.i +¢y’, naqual ‘c;’ e ‘¢’ sdo constantes inteiras. Figura 3.15
ilustra este tipo de transformacéo utilizardae= 8 ec, = 3. O Unico cuidado necessério

ao utilizar esta técnica refere-se agerflowuma vez que o intervalo de valores para o
programa transformado é menor do que o intervalo de valores do programa original. O
tipo booleano pode ser transformado utilizando-se valores multiplos para representar os
valores ‘verdadeiro’ e ‘falso’.

Transformarstrings em uma forma menos visivel para um adversario € muito
importante dado qustringstipicamente fornecem informacdes relevantes quanto o com-
portamento de um programa para um analista. Uma forma de mudar a representacéo de
umastring consiste na implementacédo de uma rotina que prodsisang desejada. Di-
gamos que queremos ofuscar a string ‘ofusca’. Figura 3.16 ilustra uma rotina para gerar
estastring, passando a entrada de valor ‘1’ para a funcao ‘gera’.

Técnicas de transformacao de vetores sdo baseadas no particionamento, fusdo ou
redimensionamento do nimero de dimensdes. Figura 3.17 exibe uma transformacgéo por
particionamento de um vetor em dois sub-vetores. Figura 3.18 exibe uma transforma-
céo por fusdo de dois vetores em um unico vetor. Figura 3.19 exibe a transformacao de
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/ + Cddigo Original */

inti = 1;

while (i < 1000) {
ALl
i++;

}

[+ Cdbdigo Ofuscado */

int i = 11;

while (i < 8003) {
.. A[(i-3)/8] ...;
i+=8;

Figura 3.15. Transformacéo de inteiros.

String gera (int n) {
String S;

I1: if (n==1) {S[i++] = "o"; goto 12; }
12: if (n==2) {S[i++] = "f"; goto I3;}
13: if (n==3) {S[i++] = "u"; goto 14;}
14: if (n==4) {S[i++] = "s"; goto 15;}
I5: if (n==5) {S[i++] = "c"; goto 16;}

16: if (n==6) {S[i++] = "a"; return S;}

Figura 3.16. Transformacao de strings.

aumento do nimero de dimensdes de um vetor. Figura 3.20 exibe a transformacao de
diminuicdo do numero de dimensdes de um vetor.

3.2.2. Ofuscacéao dinamica

As técnicas de ofuscacao de cédigo até entdo abordadas séo estaticas, na qual o cédigo é
transformado antes de sua execucéo. Apesar de estas aumentarem o grau de dificuldade
de um adversario em descobrir alguma propriedade do cédigo, as mesmas ndo sao téao
robustas diante de ferramentas de analise dindmica. Técnicas de ofuscacdo dinamica
transformam o cédigo do programa em tempo de execucdo e por conseguinte, tornam a
tarefa de desvendar um segredo mais complicada para ambos tipos de analise: estatica ou
dindmica. Em contrapartida, estas degradam desempenho, pois uma vez que o0 segmento
de codigo é alterado,gipeline' de instru¢des tem que ser esvaziado, o contetido do cache

de dados tem que ser escrito na memoria e o cache de instru¢cdes tem que ser invalidado.

Fred Cohen [6] aponta duas estratégias para ofuscacédo dinamica. Ambas estra-
tégias consistem de codigos auto modificaveis, porém a primeira utiliza-se de uma parte
constante do codigo criptografada (ou compactada) que é decriptografada (ou descom-

1Técnica de hardware que possibilita a CPU buscar uma ou mais instrucdes além da préxima a ser
executada.
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1) int A[S]; A:| AD |A1| A2 | A3 | A4 | A5

2) Ali] =..;
[ [

1')int B[2), C[2];

2)if ((i% 2) ==0) B: | AD | A2 | A4
B[i/2] = ...;

else C:|A1|A3 | A5

cli/2) = ...

Figura 3.17. Transformacéo por particionamento de um vetor.

1) int A[2], B[5]; A:
2)Alll = ...; — :
3)B[i] =...; B:| 301531532533}34\35\
[ J
1') int C[8];
2’)C[3*i]= .. C:‘ADI BO‘ 51|A1132133]A2134]Bs[

3') Cli/2*3+1+i%2] = ...;

Figura 3.18. Transformacéo por fusdo de um vetor.

pactada) por uma rotina embarcada no codigo que é executada durante a execucao do
programa; a segunda visa a transformar o fluxo de execug¢ao do programa constantemente.

A primeira estratégia tipicamente esta atrelada a aplicacdo de criptografia (ou
compactacgdo) para esconder um trecho de cddigo. Esta técnica de protecdo, apesar de
ser tradicional, ndo é considerada resiliente diante de atalgfiaesAt-The-Endpois em
algum momento de execucao, o codigo torna-se visivel para um adversario. Um adversa-
rio através de um depurador pode estabelecer critérios de parada e ter acesso ao codigo
em texto claro. Outra possibilidade, ainda mais simples, € um adversario usar de emu-
lac&o para ter acesso a todas instrugdes que foram executadas pelo programa. O cédigo
da Figura 3.21 ilustra esta técnica em que o trecho de cdédigo das linhas 3-9 encontram-se
criptografados por um ou exclusivo (XOR) com a chave ‘34’. Durante a execucao do
programa, o cédigo entre as linhas ‘I3’ e ‘19’ & decriptografado pelo codigo das linhas ‘11’

e ‘12’ para posteriormente ser executado.

Kanzakiet al. [33] explora a idéia de mudar o fluxo de execucdo do programa
constantemente e ndo somente durante algum ponto de execu¢do como a técnica discu-
tida anteriormente. Para isso, a técnica alterna uma sequéncia de instrugdes originais por
uma sequéncia de instrucdes falsas e vice versa. O objetivo € deixar instrucdes origi-
nais o menor tempo possivel na memoaria e disfarca-las com instrucdes falsas para evitar
gue um analista descubra propriedades importantes do programa. Antes de executar uma
instrucdo falsa, a instrugcéo verdadeira é colocada no endereco da instrucao falsa, e apds
executar a instrugdo verdadeira, a instrucao falsa é recolocada no endereco da instrucao
verdadeira. Este procedimento é sucintamente ilustrado na Figura 3.22 em que a instrucéo

s

falsa ‘instf’ do endereco ‘2’ é substituida por uma instrucéo verdadeira ‘instv’ apos exe-
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1) int A[5];
2) for (i=0; i<=4; i++) e
Ali] = A[i+1]; AAOAIAZ iA31A4‘A5 }
J |
1’) int B[1,2);
2’) for (i=0; i<=1; j++) g. | A0 | Al | A2
for (j=0; j<=2; j++) | A3 | A4 | As
if (j == 2)
B[i,j] = B[i+1,0];
else
B[i,j] = B[i,j+1];

Figura 3.19. Transformacao por aumento do nimero de dimensde s de um vetor.

1) int A[1,1]; —Ta
2) for (i=0; i<=1; i++) A 0,0 0,1
for (j=0; j<=1; j++) A, | AL,

troca (A[i,j1, A[,i1);

1) int B[3];
2') for {i=0; i<=3; i++)
swap (B[i], B[2*(i%2)+/2); B: | Poo | Aos | Ag | Ay

Figura 3.20. Transformac&o por diminuigdo do niumero de dimen sBes de um vetor.

cucao da instrucao do endereco ‘1’. Apos a execucgdao de ‘instv’, a instru¢éo do endereco
‘3’ substitui ‘instv’ do endereco ‘2’ pela instrucéo falsa ‘instf’. E claro que a técnica de
criptografia (ou compactagéo) também poderia ser utilizada para constantemente alterar o
fluxo de execuc¢do, ou seja, em um curto espago de tempo o codigo estaria decriptografado
(ou descompactado) na memoria enquanto que na maior parte do tempo o codigo estaria
inteligivel.

Madouet al. [46] implementou um ofuscador dinamico para fusédo de codigo. A
técnica envolve o compartilhamento de enderecos de meméria por duas ou mais funcdes
distintas através da criacdo de um padrédo de bytes comum a essas fun¢des e da criagédo
de scriptsencarregados de substituir o padréo pela funcdo a ser executada. Figura 3.23
ilustra essatécnica na qual é criado um padpdpara duas funcdedi’ e * f2’ cujos bytes
diferem nas posicoes ‘2’ e ‘3", e portanto, sdo representados por ‘*?’ (quddgtgeno
padrédo ‘p’. Osscripts's;’ e ‘sy’ sdo encarregados de substituir os bytes correspondentes
das fungbes em tempo de execugao.

Vale ressaltar que um adversario pode interceptar sstggsuma vez que movi-
menta¢des de codigo em posi¢cdes constantes (no padréo ‘p’) despertam a atengdo de um
adversario, auxiliando-o a desvendar propriedades do programa. Os autores desta técnica
propdem o uso de criptografia nexriptspara aumentar a resiliéncia do método.

Aucsmith [9] desenvolveu uma técnica de ofuscacdo dinamica que divide o pro-



124 Minicursos

int maior(int x[], int size) {

| 1: char * p=&&comeco;

12: while (p < (char *)&&fim) *p++ "=34; // xor com a chave 34
comeco:

13: int maior = Xx[0];

14: inti =1,

15: while (i < size) {

16: if ( x[i] > maior )
17: maior = X[i];
18: i++; }

19: return maior;

fim:

}

Figura 3.21. Técnica de criptografia utilizada para proteger o cadigo.

N
comego
(o _E- )

1:| movinstv,2 |

2: instf
“=€ 1
3:| movinstf,2 |

‘// ) ‘H_\
‘\H fim )
Figura 3.22. Ofuscacdo dinamica através da intercalacdo de i  nstrucbes falsas

com instrucdes originais.

grama em blocos e permuta-os ciclicamente através de ou exclusivos (XORs). Antes da
execuc¢do, os blocos sdo separados em duas regides de memoria: superior e inferior. A
execuc¢do dos blocos é feita de maneira alternada e de forma que a cada iteracdo é feito
um XOR de cada bloco da memoria superior com cada bloco correspondente da memo-
ria inferior de modo que sempre exista um bloco em texto claro que vai ser executado
na iteracdo subsequente. Nas iteracdes pares, partes da memaoria superior sdo mescladas
com as partes da memoria inferior, e nas iterac6es impares partes da memaria inferior séo
mescladas com as partes da memdaria superior.

Figura 3.24 ilustra a permutacédo de dois trechos de codigo ‘A’ e ‘B’, lembrando
queA@eB=CeC®B=A. Nota-se que a permutacédo de dois trechos de cédigo en-
volve trés etapas ‘I’, 1’ e ‘I »’ e para que os trechos retornem a configuracéo inigjal ‘I
necessita-se de seis etapas: dedté ‘Is’.

Figura 3.25 exibe como é a protecdo de uma funcédo constituida pelos blocos ‘A
até ‘F’ pela técnica de Aucsmith. Observa-se que a funcéo foi dividida em seis blocos
e gue foi configurado um estado iniciay”lpara os blocos do programa de modo que
em todas iteragcdes, 0 proximo bloco a ser executado esteja em texto claro. A sequéncia
de estados configura-se de acordo com a intercalacdo dos XORs dos blocos da memaria
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f, f; P
0|90 o| 90 0| 90
1|80 1|80 1| 80

2|50 2|10 2| ?
3|30 3| 40 3| ? s, ={p[2] =10, p[3] =40}

s, ={p[2] =50, p[3] =30}

4|20 4|20 4|20

Figura 3.23. Ofuscacédo dinamica por fusao de codigo.

A A B B A®B A®@B
B @ A®B @ A®@B @ A @ A @ B @&

Io I Iz Is I4 Is

Figura 3.24. Permutacéo de trechos de cddigo utilizando XOR.

superior com os blocos da memoria inferior. O autor também prop&e o uso de uma chave
criptografica para aumentar a robustez do método.

3.2.3. Ofuscacéo maliciosa

Programadores de codigo malicioso também aplicam técnicas de ofuscacdo de codigo
e possuem a disposicao deles um arsenal de ferramentas de ofuscacéo, tais como Mist-
fall [64] da comunidad®lackHat assim como ferramentas comercialmente disponiveis
como PECompact [65]. Estas modificagbes visam evadir detec¢ao pelos varredores de
codigo malicioso, pois uma boa parte da “inteligéncia” destes varredores é baseada no
padréo de bits, chamado de assinatura[39]; e ofuscagdes alteram o padréo de bits e, con-
sequentemente a assinatura.

Dois conceitos de ofuscacéo surgiram da comunidade Blackhat: polimorfismo e
metamorfismo [57, 25]. Ambos conceitos se enquadram em ofuscacao dinamica. Um
cédigo polimérfico é constituido de duas partes: rotinas de criptografia e uma parte cons-
tante de codigo. A natureza polimorfica se da através de transformagfes aplicadas no
par de rotinas de criptografia, podendo gerar diferentes métodos para criptografar a parte
constante do codigo a cada replicacdo do cédigo do programa. Figura 3.26(a) exibe a
representacao de diferentes geracdes de um virus polimérfico e o correspondente codigo
malicioso decriptografado. Observa-se que o corpo decriptografado do cédigo malicioso
permanece inalterado durante as geracoes.

Um cédigo metamorfico é constituido de uma rotina que transforma todo o cédigo
do programa, incluindo a rotina de transformacao. Assim, ndo existem especificadamente
rotinas de criptografia e uma parte constante de codigo como nos cadigos polimorficos.
Cada replicacdo de um codigo metamorfico pode gerar versdes totalmente diferentes da
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lu 11 12 13 14 l.'5

Figura 3.25. Técnica de Aucsmith.

versao anterior, podendo inclusive, adicionar funcionalidades [25]. Figura 3.26(b) exibe

a representacdo de diferentes geracdes de um cddigo metamoérfico, na qual todo cédigo
do programa é transformado. O cddigo malicioso W32/Evol € um exemplo de codigo
metamorfico. Figura 3.27 exibe trechos de cddigo extraidos dos pontos de entrada de
trés geracdes deste codigo malicioso. Nota-se que da primeira geracdo para a segunda
geracgdo a instrugcdo do endereco ‘401006’ foi substituida pelos codigos dos enderecgos de
‘1003acf’ até ‘1003ad8’. Em outro exemplo de cddigo de segunda geracao a instrucao do
endereco ‘40100f" da primeira geracédo foi substituida pelas instru¢ées dos enderecos de
1002601’ até '100260a’.

3.3. Tamper-proofing

As técnicas déamper-proofinggzisam a assegurar que um determinado programa executa
como esperado, mesmo em situacdes de modificacdo ou monitoracdo. Estas técnicas,
além de estarem atreladas a deteccéo violacfes de integridade, também possuem funcio-
nalidades de resposta em situa¢cdes de modificagdo ou monitoragao.

Estas técnicas estédo correlacionadas com as técnicas de ofuscacao de codigo dado
gue para que um codigo seja modificado, 0 mesmo precisa ser entendido. As técnicas de
ofuscacéo realizam transformacdes no codigo para que a engenharia reversa do mesmo
seja mais complicada quanto ao tempo, custo ou poder computacional. Assim, pode-se
dizer que a aplicacéo de ofuscacédo é uma etapa que garante maior resiliéncia ao método
detamper-proofingO exemplo a seguir demonstra a importancia da utilizacao de técnicas
de ofuscacéo para dificultar violagbes a integridade em um programa.

Uma pratica comum utilizada por desenvolvedores de software para atrair clien-
tes consiste na distribuicdo de programas de avaliacdo com restrices na funcionalidade
e/ou no tempo de uso. Programas comerciais frequentemente incluem uma verificacao de
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Codigo
decifrado

N/

(a) Cadigo polimorfico. (b) Codigo metamorfico.

Figura 3.26. Representacdo gréfica de diferentes geracfes de codigos polimérfi-
cos e metamorficos.

tempo de uso, como o trecho de cédigo da Figura 3.28.

Este codigo permite o usuario executar o programa até quinze vezes, ap0s esta quantidade
0 programa terminaria sua execuc¢ao assim que fosse verificada a condi¢cao exibida no
codigo. Enquanto estas restricdes resguardam o direito do desenvolvedor ao seu software,
as mesmas motivam um adversario a modificar o software para remover as restricdes. No
exemplo acima, um adversario atraves de engenharia reversa poderia localizar o trecho de
cédigo representado e modifica-lo para que o mesmo possa ser executado a quantidade
de vezes que ele achasse conveniente ou simplesmente nulificar a condicdo para que o
programa executasse por tempo indeterminado.

As técnicas degamperproofingtambém estdo associadas as técnicas de marca
d’agua. Para elucidar esta questdo, assuma que exista um sistema que um adversario
nunca consiga modificar, assim, as técnicas de marca d’agua poderiam ser as mais sim-
ples possiveis visto que um adversario ndo conseguiria remover/adulterar a marca d’agua.
Como este sistema nao existe, temos que considerar técnicas para tornar as marcas d’agua
menos suscetiveis a remocdo ou modificacao.

Além de as técnicas damper-proofingestarem atreladas a modificacéo, qualquer

ato de monitoracdo para extracao de codigo ou dados de um programa também é consi-
derado como uma forma de modificacdo. Um cendrio comum para aplicacdo das técnicas
tamper-proofingenvolve sistemas de gerenciamento de direitos digitais (DRM) que pos-
suem tipicamente dispositivos reprodutores com uma chave criptografica embarcada e
midias criptografadas por esta chave criptografica. Um adversario com acesso ao codigo
do dispositivo reprodutor poderia modifica-lo para reproduzir midias de outras regides,
assim como ter acesso a midia em texto claro.

A modificacdo do coédigo — por inser¢cdo e/ou por remocdo — pode ser feita
offling, ou seja, antes de executar o programauwline (em tempo de execugcédo) com a
utilizacao de ferramentas externas como depuradores ou emuladores. Assumindo que o
sistema possa ser violavel fisicamente, trés funcdes sao atribuidas as téctacagate
proofing deteccdo de violagcbes a integridade do cédigo ou dos dados, verificagdo do
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;primeira geracéo
401000: 55 push ebp
401001: 8b ec mov ebp,esp
401003: 83 ec 04 sub esp,4
401006: 8b 45 04 mov eax,DWORD PTR [ebp+4]
4010009: 89 45 08 mov DWORD PTR [ebp+8],eax
40100c: 8b 45 00 mov eax,DWORD PTR [ebp]
40100f: 89 45 fc mov DWORD PTR [ebp-4],eax
401012: e8 aa 01 00 00 call 0x4011lcl

;segunda geracdo
1003ac9: 55 push ebp
1003aca: 8b ec mov ebp,esp
1003acc: 83 ec 04 sub esp,4
1003acf: 56 push  esi
1003ad0: 89 ee mov esi,ebp
1003ad2: 83 c6 53 add esi,83
1003ad5: 8b 46 bl mov eax,DWORD PTR [esi-79]
1003ad8: 5e pop esi
1003ad9: 89 45 08 mov DWORD PTR [ebp+8],eax
1003adc: 8b 45 00 mov eax,DWORD PTR [ebp]
1003adf: 89 45 fc mov DWORD PTR [ebp-4],eax
1003ae2: e8 73 02 00 00 call 0x1003d5a

;outra segunda geragéo
10025f2: 55 push ebp
10025f3: 8b ec mov ebp,esp
10025f5: 83 ec 04 sub esp,4
10025f8: 8b 45 04 mov eax,DWORD PTR [ebp+4]
10025fh: 89 45 08 mov DWORD PTR [ebp+8],eax
10025fe: 8b 45 00 mov eax,DWORD PTR [ebp]
1002601 56 push esi
1002602: 89 ee mov esi,ebp
1002604: 83 ee 1If sub esi,31
1002607: 89 46 1b mov DWORD PTR [esi+27],eax
100260a: 5e pop esi
100260b: e8 e9 03 00 00 call  0x10029f9

Figura 3.27. Trechos de cddigos de trés geracbes do cédigo malicioso Win32/Evol.
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if (numero_execucoes > 15) {
printf ("Periodo de avaliacdo expirado");
exit();

Figura 3.28. Trecho de cdodigo para verificar o nUmero de execucfes de um programa.

ambiente em que o codigo esta sendo executado e tomada de acdo, caso haja violagbes
a integridade ou caso o ambiente de execucédo esteja hostilizado (programa executando
em um sistema operacional corrompido ou sobre um emulador ou com um depurador
anexado). Existem diversos métodos para monitorar se um ambiente estd hostilizado,
porém estes sdo especificos para cada ambiente. Uma abordagem ampla destes métodos
podem ser encontrada em [44, 58].

Estratégias deamper-proofingpara detectar violagdes a integridade consistem na
auto-verificacdo de trechos de cédigo do programa ou na inspecao logica do programa.
A verificacdo pode ser classificada em estatica em que a verificacao € feita em tempo
de carregamento do programa ou dindmica em que a verificacdo é feita durante tempo
de execucdo. A inspecéo l6gica pode ser feita nos dados do programa ou no fluxo de
execuc¢do. Dado que um desenvolvedor tem conhecinagpttiori dos possiveis estados
gue seu programa pode atingir, 0 desenvolvedor pode inserir rotinas para verificar se uma
variavel ou o resultado de uma funcédo esta em conformidade [8].

Entre as estratégias comuns para a acao (resposta) de um sisteamapde-
proofing temos: terminar a execugédo do programa, restaurar o programa substituindo
os trechos de codigo adulterados por trechos originais, retornar resultados incorretos, de-
gradar o desempenho da aplicagédo, contactar o desenvolver [52] ou até mesmo punir o
sistema do adversario, por exemplo, apagando seus documentos pessoais [54]. Sejam
quais forem a forma de verificagdo e a resposta a ser tomada, é importante que as mesmas
estejam distantes em tempo (com execu¢do ndo simultanea) e espacgo (ndo proximas no
codigo do programa) para aumentar a dificuldade de um adversario em subverté-las.

3.3.1. Auto-verificacdo de cédigo

Os métodos de deteccao a violagbes a integridade sdo baseados na auto-verificagdo do
codigo atraves do uso tkash(resumo criptografico). O programa durante ou antes de sua
execucdo calcula lbashde uma determinada regido no segmento de cédigo do programa

e compara-o com um valor deshesperado. Caso o resultado da comparacéo divirja, 0
programa pode acionar a resposta que lhe foi programada.

A técnica proposta por Chang e Atallah [27] explora uma metodologia distribuida
através de uma rede de verificadores e respondedores, diferenciando-a de outras formas
de um unico ponto de verificacdo (facilmente subvertido). A criacdo desta rede permite
protecdo mutua entre os verificadores e respondedores, em que os verificadores além de
verificar blocos de codigo do programa, também verificam verificadores e respondedo-
res. Caso o resultado do verificador divirja do original, o respondedor tem a funcéo de
substituir o trecho de cédigo adulterado por um trecho de codigo original.

Figura 3.29 exibe a estrutura de memoria em que dois trechos de codigo, ‘C1’ e
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‘C2’ estéo protegidos por verificadores dashe respondedores, que substituem o c6-
digo adulterado pelo original caso haja modificacdo. Os trechos de codigo ‘C1’ e ‘C2’
encontram-se protegidos mutuamente por ‘G1’, ..., ‘G5’. O trecho de codigo ‘C1’ é cor-
rigido por ‘G3’ antes de ser executado, e este é verificado por ‘G1’ e ‘G5’. A guarda ‘G5’
é verificada por ‘G2’ e reparada caso esteja modificada.

Verifica hash Verifica hash

Figura 3.29. Estrutura de memaria de um programa protegido.

Uma técnica de ataque contra auto-verificadordsadéconsiste em varrer o co-
digo a procura de instru¢des que comparam um calculadecom um valor aleatério.
Em programas que séo distribuidos de forma distinta, um ataque de diferenga poderia ser
utilizado para localizar as exatas posi¢fes dos calculbasie Uma estratégia para con-
ter este problema consiste na duplicacdo de cada regido que esta sendo efetuado o célculo
de hashpara que ao invés de comparar o resultado com um valor aleatério, comparar o
resultado do calculo de uma regido com o calculo da regido duplicada. Uma desvantagem
desta estratégia é a duplicacdo do codigo do programa.

As fungdes que calculamimshtambém podem ser alvos de ataque de varredura
por padrdo, assim, é extremamente importante que estas fun¢des estejam escondidas (o
quanto possivel) no codigo. Por exemplo, fun¢des de criptografia tais como SHA-1 e
MD5 apresentam assinaturas padroes que podem ser exploradas por um atacante. Horne
et al. descreveu uma estratégia para dificultar estes ataques através da utilizacdo de uma
gama variada de funcdes tiash Os autores utilizaram-se técnicas de otimizacdo e
ofuscacéo para gerar aproximadamente trés milhdes destas fungdes.

O trabalho de Hornet al.[24] envolve esconder os valoreslueshpara que estes
sejam mais robustos diante de varredores de coédigo que buscam instrucbes de compara-
céo de um célculo deashcom um valor aleatério. A idéia de seu trabalho consiste em
diminuir o grau de visibilidade na instru¢cao de comparacéo, fazendo com que as fungdes
de calculo dehashsempre retornem o valor zero, fazendo com que a comparagao seja
feita sobre um valor booleano (no caso 0), que é uma comparacéo tipica na maioria dos
programas. O algoritmo insere verificadores na formh@ash(start_address, end_ad-
dress)) respond();em que a resposta dada pela func@espond() s executara se o
calculo dohashfor diferente de zero em situa¢cdes de modificacdo. Mais especificamente,
o algoritmo faz uso de pontos para insercao de bits que fazem com que o calbakhdo
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seja nulo.

Os ataques aos métodos de auto-verificacdbaddy como dito anteriormente,
tipicamente envolvem analise para localizacdo dos pontos de verificacdo para posterior
modificacdo/anulacao da verificacdo. Wursteal. [50] desenvolveu um ataque aos me-
todos de verificacdo deashbaseado em modificacdes no ambiente, chamado de ataque
de replicacdo de paginas. O ataque foca em uma deficiéncia dos algoritmos de auto-
verificacdo déhashque assumem que instrugdes e dados devam compartilhar o mesmo
espaco de enderecamento de memoria (arquitetura von Neumann [1]) [43], ou seja, O
codigo lido pelas rotinas de auto-verificacdohdshé o mesmo que € carregado pelo
processador para execucado (vide Figura 3.30(a)). Contudo, um adversario pode violar
esta suposicao pela criagdo de uma arquitetura de memoria virtual Harvard [2] em que
memo©rias para instrucdes e dados sao distintas (vide Figura 3.30(b)). Isso é feito através
da modificacdo do sistema operacional para que este replique as paginas de memoria das
instrucdes tal que a leitura e o carregamento de instru¢cdes busquem valores de diferentes
paginas de memoria. Com isso, um adversario pode alterar o cédigo na memaria de ins-
trucdes sem ser perceptivel para as rotinas de verificagdastigue [éem a memoria de
dados.

RAM D-RAM
Dados
Dados
Escreve Escreve — N
CPU Cédigo cPU Cédigo  |Original
L& Le
T I-RAM
Carrega Carrega Cédigo  |Modificado
(a) Arquitetura von Neumann. (b) Arquitetura Harvard.

Figura 3.30. Ataque aos algoritmos de verificacéo de hash.

O trabalho de Giffiret al. [43], ao contrario do trabalho de Wurstetral. [50],
apresenta uma técnica para detectar ataques de replicacéo de paginas. A técnica € baseada
em codigos auto-modificiveis e envolve as seguintes etapas: sobreescrever uma instrucao
‘1" do enderegon com uma instrucdo 4l; ler o valor contido no endereqo; executar a
instrucdo do enderegu. Para que o0 atagque seja perceptivel ao usuario € necessario que a
instrucao ‘b’ altere o fluxo de execucéo do programa.

Durante a execucao do programa, se a instrucao lida foe‘h execucao do
programa seguir o fluxo de execucao gésignifica que o ambiente é regular ou que néo
esta sobre ataque de replicagdo de paginas (vide Figura 3.31(a)). Caso contrario, estamos
diante de um ataque de replicagdo de pagina em que a instrucéo lida & dxecucao do
programa néo seguiu o fluxo de execucéao ditado pela instrugaoul seja, a instrugéo
carregada foi 9’ que significa que o ambiente esta alterado ou sob ataque por replicacao
de paginas (vide Figura 3.31(b)).
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RAM D-RAM
Dados
Dados Escreve
Escreve .
CPU m: 1, CPU m:1,  |Original
o . Lé
Lé
T I-RAM
Carrega Carrega m: 1, Modificado
(a) Arquitetura von Neumann. (b) Arquitetura Harvard.

Figura 3.31. Deteccao de ataques de replicacédo de paginas.

3.3.2. Inspecéo da logica de execugéo

Os métodos de auto-verificacdoltEshpossuem alguns desvantagens tais como a facili-
dade de detectar uma rotina de verificacdo dada a sua natureza atipica de operacgéo, desde
gue a maioria dos programas nao Iéem seu préprio segmento de texto (cédigo) e o fato
de estes métodos nao tratarem alteracdes no comportamento ou dados do programa. Por
exemplo, um adversario pode temporariamente alterar o valor de um registrador que con-
tém o resultado de retorno de uma funcéo antes mesmo de a funcao retornar sem precisar
alterar o codigo do programa. Métodos que inspecionam a corretude dos dados e do fluxo
de controle visam a atender as deficiéncias dos métodos de auto-verificdgihde

Chenet al. [31] definiu o conceito d®blivious Hashingem que um adversario
nao tem a percep¢ao que o coédigo esta sendo verificado. A idéia deeClles calcu-
lar o hashdo traco de execucéo de um trecho de cédigo, permitindo probabilisticamente
e deterministicamente verificar o comportamento do programa em tempo de execugéao.
Cddigos que calculam lbashsao inseridos no cddigo fonte do programa que implicita-
mente calculam dvashno contexto de execucao do cédigo do programa. O objetivo é
que os codigos para o calculo Hashestejam misturados com o codigo original com a
finalidade de dificultar a distingdo destes por um adversaridha®Besédo basicamente
calculados sobre valores de variaveis e no resultado de predicados de fluxo de controle.
Outro trabalho que seguiu a idéia @blivious Hashingé o de Jacolet al. [56] que
vincula a sobreposigéo de blocos béasicos de instru¢des x86 com o calhdstd&ste
calculo é efetuado sem a necessidade de ler o cédigo, e por isso, invulneravel a ataques
de separacédo de memoaria.

Outra técnica déamper-proofingconsiste em remotamente detectar e responder
a violacdes de integridade. Este cenario visa a protecdo de um programa que executa em
um local ndo confiavel (lado do cliente) monitorado por comunicagdo com um programa
gue executa em um local confiavel (lado do servidor). O servidor além de fornecer recur-
sos aos pedidos do cliente, oferece mecanismos para verificar a integridade do programa
e responder a violagbes. Em um sistema cliente-servidor em que o cliente espera recur-
sos advindos do servidor, uma maneira facil de responder a uma violacéo de integridade
consiste na interrup¢do da comunicagdo. A tarefa de verificacdo ndo é basica quanto a
tarefa de resposta pois o servidor ndo acessa diretamente o cédigo do lado do cliente. O
servidor poderia requisitar lmashde um determinado trecho de cédigo através do canal
de comunicacao, porém nada garante que a resposta do cliente seria legitima. A resposta
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pode ser forjada pela modificagdo do codigo cliente ou do artebde execucdo ou pela
interceptacao e substituicdo das mensagens de rede.

Solugdes para verificar integridade de modo remoto sdo baseadas no comparti-
Ihamento de cédigo entre o cliente e do servidor, levando em consideracao que codigos
mais criticos estejam no servidor. O balanceamento do compartilhamento reflete na carga
computacional e na laténcia comunicagdo. Em situagfes que grande parte do codigo esta
contida no servidor significaria uma carga computacional alta no servidor e uma laténcia
de comunicacao alta para o cliente. Caso contrario, ou seja, a maior parte de cédigo con-
tida no cliente refletiria uma laténcia de comunicagao baixa para o cliente e uma carga
computacional baixa para o servidor. Contudo, nesta situacao é dificil o servidor garantir
gue o codigo do cliente nao foi modificado. As técnicas parger-proofingemoto séo
niveladas em um balanceamento intermediario entre carga computacional e laténcia de
comunicacao.

A técnica de Zhang e Gupta [38] automaticamente divide um programa em duas
partes: uma aberta que executara no cliente e outra fechada que executara no servidor,
podendo assim, proteger partes sensiveis do codigo. Esta técnica trata problemas como
laténcia e largura de banda mantendo estruturas de dados grandes no lado do cliente e
restringindo a execucao do servidor e do cliente em uma rede local.

Outra técnica consiste na requisicdo de um valohahpelo servidor de um
determinado trecho do cédigo em execucéo no cliente, com o adicional de avaliar a legiti-
midade da resposta do cliente pela medicdo de determinadas propriedades do ambiente do
cliente, como por exemplo, o tempo gasto para o cliente retomastg51]. Esta técnica
€ baseada em algumas suposic¢des para garantir que o coédigo em execucédo no cliente ndo
foi modificado. Estas suposi¢des incluem: conhecimento da configuracado de hardware
do cliente, laténcia entre cliente e servidor, restringir a comunicacao do cliente para que
durante a verificacéo o cliente s6 mantenha comunicagdo com o servidor e o codigo do
cliente tem que executar independentemente de outros codigos presentes no cliente.

A funcéo para célculo deashno cliente € implementada de tal forma que se um
adversario modificar o c6digo, 0 mesmo retornara um valdraddincorreto ou levara
um tempo notavel para efetuar o calculo. A notabilidade de tempo justifica as suposi¢cdes
consideradas anteriormente, pois caso o0 servidor desconhecesse o poder computacional
do cliente ou a velocidade de comunicacao, o servidor ndo poderia estimar o tempo con-
siderado “legitimo” para calcularlmash

Outra idéia é de utilizar ofuscacdo dindmica como um métodardper-proofing
remoto, fazendo com que o servidor envie versdes modificadas (ofuscadas) para o cliente
de modo que seja dificil para um adversario analisar o codigo. A técnica mantém uma
representacao do coédigo do cliente tanto no lado do cliente como no lado do servidor. Este
codigo é dividido em blocos de tal forma que a execucéo de cada bloco é feito através de
requisicdes ao servidor. Paralelamente, o servidor contém um mecanismo de mutagéo que
modifica os blocos do cliente e compartilha os blocos modificados com o cliente. Quando
o cliente requisita ao servidor um bloco, este recebe um novo bloco do servidor caso
0 bloco esteja modificado. A técnica também pode enviar blocos para o cliente assim
gue modificados. Este processo de atender a requisi¢cdes e enviar blocos é uma tarefa
responsavel por um processo escalonador executando no lado do servidor.
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A robustez desta técnica diante de viola¢des de integridaela@onada com a

taxa em que o servidor gera e envia blocos modificados para o cliente e a capacidade que
um adversario tem de analisar um cédigo que é constantemente alterado. E interessante
gue as transformacgdes gerem codigos ofuscados diferentes continuamente e que o tempo
de andlise de um cédigo por um adversario seja inferior a criagdo e envio dos blocos
pelo servidor. Uma possibilidade de ataque consiste em ignorar os blocos enviados pelo
servidor e copiar um estado fixo do programa contido na memoaria para analise fora do
tempo de execucéao.

3.4. Marca d’agua

Dizemos que um codigB possui a propriedade comomarca d’aguase a propriedade

o pode ser verificada e@e em qualquer c6digd’ obtido deC através de uma “pequena
modificacdo”. O conceito de “pequena modificacdo” pode ser definido de maneira rigo-
rosa — por exemplo, o nimero de bits que devem ser alteradGspama se obte€’ —

de todo modo, uma modificacdo solreleveria ser considerada pequena se pudesse ser
facilmente conduzida por um adversario. A propriedagede ser definida tanto de ma-
neira estatica — por exemplo, um padrao de bits encontrado ao longo do codigo binario
— quanto de maneira dindmica — padrdes somente verificaveis em tempo de execugao.

A marca d’agua fornece subsidios para se identificar o uso indevido de um soft-
ware. Neste sentido, a marca d’agua pode ser interpretada como o Ultimo estagio na defesa
de um software: uma vez que a ofuscacao falha em seu objetdificidtar a analise e
as ferramentas de tamper-proofing falham em seu objetiioplerdir a execucéo inde-
vida, ainda assim, € possivel identificar que um determinado software, em execucdo em
um dispositivo, esta sendo utilizado indevidamente. Embora a marca d’agua nédo impeca
o uso indevido de um software, ela, ao menos, fornece meios de que outras a¢cées — por
exemplo, acdes legais — sejam tomadas.

Exemplo 1. Um software possui uma area que contém o nome do seu desen-
volvedor. O nome do desenvolvedor poderia ser inserido em uma area do programa ja-
mais executada, por exemplo, depois de um salto incondicional. A verificacdo da marca
d’agua seria feita através da busca, no software, do nome do desenvolvedor, cuja presenca
indicaria sua autoria. Uma forma de remoc¢&o da marca d’agua por um atacante seria
simplesmente remover a area do cédigo que indica sua autoria.

Exemplo 2. A técnica apresentada no Exemplo 1 é bastante singela e passivel de
atague de remocéao bastante rudimentar. Uma maneira de se dificultar o ataque de remo-
cao descrito anteriormente seria inserir a informacao de autoria em uma quantidade maior
de posic¢des do codigo. Além disso, para dificultar a “remog¢éo automética”, em que o ata-
cante simplesmente busca e remove um padrao fixo de bits, a identificacdo de autoria do
software poderia ser inserida através de identificadores variaveis — por exemplo, depen-
dentes de posicdo de memoria ou de instrucfes proximas. A remocao da marca d’agua,
neste caso, demandaria a localizacéo e remocao de todas as instrucfes nao executadas no
cadigo. Técnicas de ofuscagdo podem ser usadas para dificultar ainda mais a remoc¢éao da
marca d’'agua.

Vimos, nos simples Exemplos 1 e 2, que duas operacdes estdo associadas a uma
técnica de marca d’agua: a operacaomdercdoda marca d'agua e a operacaoeXéra-
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cdoda marca d’'agua para posterior verificacdo. A operacdo de insercdo € a técnica de
transformacéao de software que ira receber um software qualquer e dota-lo de uma propri-
edadeo, posteriormente verificavel. A operacao de extracdo € aquela que ira tomar um
software qualquer e nele buscar a existéncia da propriedaylee ir4 evidenciar o uso
devido ou indevido daquele software.

Os extratores podem, ainda, ser classificados dolimd ou informed Um de-
tector é classificado coninformedse, para extrair a marca d’agua, é neessario estar de
posse da “obra original”, ou seja, do objeto sobre o qual foi inserido a marca d’agua. Ja
um extratorblind € capaz de extrair a marca d’agua de qualquer objeto, mesmo que a
versao “original deste objeto ndo esteja disponivel”. Um exemplo de uso de extratores
informedé o caso do rastreamento de transacdes em que o proprietario da obra original
busca identificar quem distribuiu ilegalmente a obra — como o usuario do extrator é o
proprietario da obra, entédo esta obra estara dispordvetiori, durante o processo de
extracdo. Em outros casos, a obra ndo estara disponivel, como € o caso, por exemplo, da
extracdo da marca d’agua de um video para fins de verificagdo de autenticidade — neste
caso, o video é uma obra desconhecida, de forma que o extrator devera ser capaz de obter
a marca d’'agua sem o conhecimento da obra original. Na pratica, extratfmesed
apresentam melhores resultados quando comparados a extiditaaded [63]. Isso por-
gue a obra cuja marca dagua esta sendo verificada pode sofrer uma série de alteracoes
antes do processo de extracdo — tanto alteracdes maliciosas, visando a propria corrupgao
da marca d’agua, por exemplo, quanto alteragdes licitas, tal como a propria inclusdo da
marca d’'agua. Assim, a obra original torna-se uma boa referéncia para o algoritmo de
extracdo da marca d’agua.

Um sistema de marca d’agua é dtovado quando apenas usuarios autorizados
sao capazes de extrair a marca d’'agua; caso contrario, o sistema de marca (iagua é
blico.

A transparénciale uma marca d’agua esta associada ao grau de similaridade entre
a obra original e a obra com marca d’agua. Quanto menos perceptivel for a marca d’agua,
mais transparente ela sera consideradacapacidadede um sistema de marca d’agua
diz respeito a quantidade de informacéo que este sistema € capaz de inserir na obra. A
robustezde uma marca d’agua € a sua resisténcia a manipulacdes da obra. O grau de
robustez de uma marca d’agua pode ser classificado segurq robustq semi-fragilou
fragil, de acordo com o conjunto de manipula¢ées da obra ao qual a marca d’agua € capaz
de resistir [63]. Na pratica, observa-se um compromisso entre transparéncia, capacidade e
robustez em sistemas de marca d’agua: quanto mais informacao a obra carrega na forma
de marca d’agua e quanto maior a sua robustez, menor sera a transparéncia da marca
d’agua.

A Figura 3.32 ilustra um sistema de marca d’agua genérico.

Antes de examinarmos técnicas mais sofisticadas para codificar uma marca d’agua
no software, vamos estabelecer as diferengas entre marca d'iggerprintinge explo-
rar alguns possiveis ataques a marca d’agua. Em um cenario de marca d’agua todas as
copias do mesmo software sao distribuidas de forma idéntica, ou seja, as marcas sao codi-
ficadas igualmente. Em um cenariofdegerprintingtoda copia distribuida contém uma
marca diferente associada ao cliente, possibilitando assim, um rastreamento do cliente
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Figura 3.32. Sistema de watermarking em software.

diante de posse de uma copia ilegal. Um problema deste cenario € a possibilidade de ata-
gues de diferenca na qual um adversario adquire copias distintas de um mesmo software
para identificar a localizacdo da marca, facilitando sua remocgéo ou falsificagéo.

Marcas d’agua sdo também passiveis de outros tipos de ataque. Ataque de dis-
torcdo consiste na aplicagdo de técnicas de transformacdo de cédigo que preservam a
semantica do codigo, como otimizacéo, portabilidade, compressao e ou ofuscacao para
para impedir que o processo de extracdo de um sistenvatéemarkingconsiga reaver a
marca. Ataque de adicdo envolve a adigdo de uma outra marca por um adversario com o
objetivo de alegar em uma acéo judicial que o software é de sua autoria. Atagues a marca
d’agua sao considerados bem sucedidos se 0 processo de extragdo ndo consegue legiti-
mar a marca original e a funcionalidade do software adulterado € a mesma do software
original.

As técnicas de marca d’agua de software podem ser classificadas em estéaticas ou
dindmicas. Nas estaticas, as marcas sdo armazenadas no proprio codigo executavel e o
processo de insercdo e extracao é feito sem a necessidade do programa ser executado ou
interpretado. Nas dinamicas, o programa ou parte dele precisa ser executado ou interpre-
tado para que a marca d’agua seja extraida. O processo de extracdo de uma marca d’agua
dindmica utiliza-se de uma sequéncia especial de entrada para extrair a marca de um de-
terminado estado do programa. Estas marcas dindmicas possuem a vantagem de serem
mais resilientes diante de ataques de falsificagéo, remocéo ou adi¢cdo, pois as marcas estao
associadas a um estado dinamico do programa que por conseguinte, ndo sao estaticamente
visiveis para um adversario, contudo, sdo ainda suscetiveis a ataques de distorgéo.

3.4.1. Marcas d’agua estéticas

A técnica de Peter Wayner [29] de inserir uma mensagem secreta em uma lista ordenada
pode ser utilizada para inserir uma marca em qualquer lista de uma linguagem de progra-
macao que possa ser reordenada. A idéia consiste na codificagdo de um inteiro (marca d’
agua) atraves da reordenacao das declaracdes de um programa ou atribuicbes desde que
estas nao sejam dependentes uma das outras. Por exemplo, assuma que a marca € ‘213’,
Figura 3.33 mostra como a marca € inserida por reordenagao.

Neste caso, 0 extrator teria que ter acesso ao codigo original e ao programa com a
marca d’agua contida para extrair a marca d’agua, ou seja, um extfatoned

A reordenacdo também pode ser feita nos blocos bésicos de um grafo de fluxo
de controle [47]. A idéia € similar a técnica anterior ao ponto que ao invés de reordenar
declaracdes de um programa reordena seus blocos basicos através de instrugdes incondi-
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[ = Cbdigo Original */
1. a = 5

2: b =8;

3. ¢c = 4

[+ Codigo Reordenado =/
2. b =8

1. a = 5

3. ¢c = 4

Figura 3.33. Reordenacao das atribuicBes para insercdo de marca d'agua.

cionais ou condicionais através de predicados opacos.

Outra técnica consiste na renumeracao dos registradores de um codigo binéario
para inserir a marca d’agua. Vamos utilizar a mesma marca d’agua da técnica anterior, ou
seja, ‘213'. Figura 3.34 ilustra esta técnica.

[+ Cdbdigo Original * |
1. r1 = 3;

2: 12 =rl1 + 3;

312 =r2 * 4

4: r3 = r2 + rl;

[+ Codigo Renumerado =/
1. r2 = 3

2: 11l =12 + 3

311 =r1 = 4

4: 13 = rl + r2;

Figura 3.34. Renumeracao dos registradores para insercéo de marca d’agua.

As técnicas até agora examinadas sdo consideradas frageis, pois basta um adver-
sério reordenar declaragdes ou blocos basicos ou renumerar registradores aleatoriamente
para que as marcas nhao sejam mais validas.

Moskowitz e Cooperman [11] desenvolveram uma técnica de marca d’agua de
software baseada no uso de imagens, videos ou audio embarcados no software. Caso o
software ndo possua um destes meios, é feita a insergdo de um no codigo do programa.
A idéia é ao invés de criar métodos para inserir e extrair marca d’agua de software, uti-
lizar algoritmos de insercdo e extracdo ja existentes para imagens, videos e audio em
software. A técnica embarca trechos de codigo essenciais para a execugcao do programa
nestes meios, de tal forma que estes trechos de codigo s6 sdo executados diante de um pro-
cesso de extracdo durante a execucao. Isso caracteriza o método como sendo também um
método deamper-proofingpois caso a marca seja distorcida de algum modo, ndo sera
possivel extrair o cédigo e o programa nao apresentara a mesma funcionalidade. A dis-
torcdo de uma imagem, por exemplo, pode ser feita através da ferramenta Stirmark [66)].
Esta possui uma colecéao de transformacdes que fazem grande parte dos algoritmos de
marca d’agua de imagem falharem no processo de extracao.
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/ + Cddigo Original */

if (x<y)jmpb
a: bloco_de_instrucdo_a
b: bloco_de_instrucdo_b

[+ Cdbdigo Alterado * |

if ( x>y )jmp a
b: bloco_de_instrucdo_b
a: bloco_de_instrucdo_a

Figura 3.35. Inversdo da condi¢do em saltos condicionais.

Mondenet al. [15] apresentou um algoritmo de marca d’agua em que a marca €
codificada através da modificacdo d@peodesie uma funcéo espuria. Esta funcéo é adi-
cionada ao programa e sua execucdao é disfarcada através de predicados opacos, fazendo
com que a fungdo nunca seja executada. Um ataque a este algoritmo basicamente envolve
a construcao do grafo de chamadas do programa e a utilizagiofdg para efetuar a
contagem de quantas vezes as func¢des estdo sendo invocadas. Como a fungéo espuria que
contem a marca nunca € executada, um adversario trivialmente pode remover a funcao,
apagando consequentemente a marca d’agua do programa.

Venkatesaret al. [23] implementou um algoritmo de marca d’agua que adiciona
arestas redundantes no grafo de de fluxo de controle do programa, fazendo com que um
adversario ndo consiga separar ou contar quais arestas sdo partes do programa e quais sao
pertencentes a marca d’agua, sendo assim, mais resiliente a ataques de remocéo auxiliado
por profiling. A insercdo é baseada na codificacdo de uma marca em um grafo que seja
compativel com um grafo de fluxo de controle, ou seja, que seja redutivel e que possua
grau de conectividade ‘um’ ou ‘dois’ visto que as estruturas de controle (‘if’, ‘for’ e
‘while’ ) de um programa apresentam estas caracteristicas. A estrutura ‘switch’ apesar
de apresentar um grau de conectividade maior ndo é uma estrutura comumente utilizada
na maioria dos programas. Uma possibilidade de ataque a esta técnica € alterar os saltos
condicionais invertendo sua condi¢do. Os codigos da Figura 3.35 ilustram esta inverséo
em que o codigo alterado inverte a condi¢do do salto do codigo original. Contudo, a
técnica prop&e o uso de um grafo que seja resistente a estas inversdes [40].

Outro algoritmo de marca d’agua foi proposto por Cousot e Cousot [42] na qual
a idéia é inserir uma marca d’agua que possa ser extraida utilizando analise estatica. A
técnica proposta é baseada na propagacao de constantes de um analise de fluxo de dados.
Figura 3.36 ilustra como é o processo de inser¢cdo de uma marca d’agua ‘2’ na rotina
maior. Para extracdo da marca d’agua temos uma chave secreta ‘3’ na qual durante a
andlise de propagacéo de constantes, os valores de ‘W’ dentro e fora do lago séo constantes
e resultam na marca d’agua ‘2’ se aplicados com o modulo da chavee'3°10 mod 3
=2"e ‘'l4 mod 3 = 2. Os autores propdem o uso de polinbmios no lugar de constantes
para que a localizacdo da marca d’agua seja mais complicada para um adversario.
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int maior(int x[], int size) {

i nt maior = x[O];

int i = 1;

int w = 10;

while (i < size) {
if ( x[i] > maior )

maior = X][i];

w = 14;

return maior;

Figura 3.36. Marca d’agua ‘2’ contida na rotina maior.

Os algoritmos abordados até o momento basicamente fazem uso ou da codificagdo
de um identificador como permutacao do codigo original, ou da inser¢cao de um novo co-
digo n&o funcional. Estes métodos séo passiveis de ataque pelas mesmas transformacoées
aplicadas para insercdo da marca d’agua, ou seja, um adversario pode aplicar transforma-
¢bes como reordenacao e insercdo para dificultar a extracdo da marca d’agua. A seguir,
examinaremos um algoritmo que extrai a marca da d’agua através da execuc¢ao ou inter-
pretacdo do programa.

3.4.2. Marcas d’agua dinamicas

Algoritmos de marcas d’agua dindmicas sdo baseados na inser¢do da marca d’adgua em
um estado do programa. A extracdo da marca d’agua envolve a saida do programa, ou
a estrutura de dados, ou um codigo dinamicamente gerado pelo programa. Este procedi-
mento pode ser feito por exemplo, examinando a pilh#hesadsou os registradores do
programa. Como um adversario ndo tem conhecimento de como o processo de extracao
é feito, marcas d’aguas dinamicas acabam sendo mais resilientes diante de ataques de
distorcao, falsificacdo ou remocéao.

Collberget al.[41] implementou um algoritmo para codificar uma marca d’agua
nos saltos do programa. A idéia envolve a adi¢cdo de saltos condicionais no programa
que diante de uma determinada entrada codifica o bit ‘1’ caso a condi¢&do do salto for
satisfeita ou codifica o bit ‘0’ caso contrario. Figura 3.37 ilustra este algoritmo que diante
de um vetor maior que ‘1’ embarca a marca d’agua ‘1Q0A6s saltos dos enderecos da
linha ‘6’ até a linha ‘10’. E claro que que estéa técnica de insercéo é facilmente subvertida
através da inversdo dos saltos condicionais (vide Figura 3.35).

Este trabalho propde uma maneira para conter estes ataques de inverséo de saltos.
A idéia consiste na insercdo de uma sequéncia de predicados e saltos em posi¢cfes do
codigo que séo executadas varias vezes diante de uma determinada entrada. Na primeira
execucgdo destes codigos sédo identificadas as dire¢fes dos saltos para que nas execugdes
subsequentes seja gerada a codificagdo da marca d’agua. Este algoritmo insere predica-
dos que sdo dependentes das variaveis do programa, e a codificacdo da marca d’agua €
feita analisando o traco de execucao do programa. Esta analise é feita para determinar
predicados que sao verdadeiros na primeira execucao e falsos nas execugdes posteriores.
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/ = Rotina Original */

int maior(int x[], int size) {

1: int maior = Xx[0];
2: int i = 1;
3: while (i < size) {
4: if ( x[]] > maior )
5: maior = X[i];
6: i++;
}
7 return maior;
}

/* Rotina com marca d'agua */

int maior(int x[], int size) {

1: int maior = Xx[0];
2: int i = 1;
3 int u;
4: int t = 0;
5: while (i < size) {
6: if (t = 0) utt;
7 if (t!= 0) u+t;
8 if (t!= 0) u++;
9: if (t == 0) u+t+;
10: if (t!= 0) u++;
11: if ( x[i] > maior )
12: maior = X[if;
13: i++;

}
14: return maior;

Figura 3.37. Inser¢do da marca d’agua ‘10010 5’ na rotina maior.

Figura 3.38 apresenta um cédigo que extrai a marca d’agua ‘20fddbo o vetor
de entradaxX = [0105’. Observe que dado este vetor, os codigos da linha ‘6’ até a linha
‘11’ entram em execuc¢ao por duas vezes durante a execucao desta rotina. Na primeira
execucao os valores de ‘i = x[i] = maior = 1’ e, portanto, todos os predicados s&o satis-
feitos. Na segunda execugéo, o valor de ‘i = 3’ e ‘X[i] = maior = 5’, 0 que satisfaz os
predicados das linhas ‘8", ‘9’ e ‘11’. O bit ‘1’ da marca d’agua é codificado quando o
predicado da segunda execucéo difere do predicado da primeira execucao e a do bit ‘0’
caso contrario. Através de uma analise de fluxo de dados, um adversario pode remover
estas condigbes uma vez que a variavel ‘u’ ndo altera o comportamento do programa.
Um o}lgisfarce possivel é atribuir ‘u’ a uma variavel utilizada no programa, por exemplo,
if (P")x[i]=u.

Collberget al. [41] também propde uma maneira de inserir uma marca d’agua
baseada na ofuscacéo de saltos incondicionais (vide Figura 3.14). A idéia é mapear cada
bit da marca d’agua em um salto incondicioral- b;’ na qual 1<i < n representa o
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/* Rotina com marca d'agua */

int maior(int x[], int size) {

1: int maior = Xx[0];
2: int i = 1;
3 int u;
4: while (i < size) {
5: if ( x[i] > maior ) {
6: maior = X[if;
7 if (i == x[i]) u++;
8 if (X[i] == maior) u++;
9: if (X[i] == maior) u++;
10: if (i == X[i]) u++;
11: if (X[i] == maior) u++; }
12: i++;
}
7: return maior;

Figura 3.38. Codificacdo da marca d’agua ‘10010 5’ na rotina maior.

7

intervalo de enderecos do programa. No exemplo da Figura 3.39, o bit ‘1’ é codificado
nos saltos para frente€., a; < b;) e o bit ‘0’ nos saltos para tras€., a; > bj). Um salto
incondicionall comeco— | fim € incorporado em uma sequéncia de saltos incondicionais
ofuscadosay, a1, a» e ag inseridos no programa. Este ofuscamento substitue um salto
incondicional por uma chamada de fungéo e manipula o enderecgo de retorno desta fun-
cao para ser o endereco destino do salto incondicional. Este método também insere um
salto incondicional antes das chamadas de fulagda, e as, pois estas ndo podem ser
executadas exceto se advindas da execuc¢&@p.dEstas marcas codificadas no préprio
codigo executavel sdo mais robustas contra ataques de adicéo e distor¢do uma vez que
estes saltos ofuscados manipulam enderecgos absolutos e, por isso, qualquer alteragdo no
enderecamento resulta em um programa nao funcional.

jmp
pree 072 call T

|+ —a, call f 1 0 1
; —
L% :
jmp
rcall f leomezz a5
jmp ‘-I
scall f < lim —s
o e o e e e O3---0,

Figura 3.39. Codificacdo da marca d’dgua ‘101 ,’ através de saltos incondicionais
ofuscados.
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3.4.3. Marca d’aguaversus esteganografia

O leitor iniciado nas técnicas da esteganografia podera ter se perguntado qual seria a
diferenca desta para a marca d’agua. De uma maneira bastante concisa, uma técnica
esteganografica permite que se insira uma informag¢@o em um objeto de tal maneira que se
torna muito dificil “detectar” a existéncia daquela informacg&o no objeto. N&o €é objetivo
primario da esteganografia que a informacdo embarcada em um objeto seja altamente
resiliente a manipula¢cdes do objeto. Ja a marca d’agua busca associar uma informacéo a
um objeto de tal maneira que seja “muito dificil” remover a informacdo daquele objeto,
ndo se preocupando, primariamente, se a informacg&o € ou ndo detectavel.

A confusao observada algumas vezes na literatura entre os dois conceitos advém
do fato de que as técnicas utilizadas tanto para esteganografia quanto para marca d’agua
atuam de maneira a “modificar” o objeto responsavel pelo transporte da informacéo, sem
gue este objeto perca, no entanto, a sua funcionalidade inicial. Dessa forma, é possivel o
uso de ferramentas esteganograficas “puras” para a criacdo de marcas d’agua. Deve-se ter
claro, no entanto, que, uma vez descoberta, a marca d’agua podera ser facilmente remo-
vivel. Além disso, observa-se que boa parte das ferramentas de marca d’agua descritas
na literatura inserem informacéo em um objeto efetuando sobre ele mudancas impercep-
tiveis, o que torna tais ferramentas passiveis de uso com finalidade esteganografica.

Descrevemos um exemplo bastante concreto que contrapde esteganografia e marca
d’agua. Suponha que se deseja transmitir uma determinada informagé&o através de sua es-
crita sobre a superficie de um equipamento — por exemplo, um celular. As possiveis
maneiras de se inserir a informacéo distinguem-se, entre outros, quanto ao tipo de tinta
utilizado na escrita. Suponha que se utiliza uma tinta visivel apenas sob radiag¢éo ultravio-
leta. Neste caso, tem-se um exemplo de esteganografia, ja que a mensagem sera invisivel e
“indetectavel” sob iluminacdo convencional. Suponha, por outro lado, que se utiliza uma
tinta de alta aderéncia — ou seja, de dificil remocé&o. Neste caso, tem-se um exemplo de
marca dagua. O primeiro exemplo — da tinta invisivel — seria usado, tipicamente, para
a transmissédo de uma informacao sigilosa. No entanto, dado que a informacéao é de dificil
deteccdo, o método poderia ser usado para inserir uma informacgéo associada ao proprio
equipamento, o que seria, em geral, objeto de uma marca d’agua.

No mundo digital, técnicas esteganogréaficas podem aplicadas em audio, imagem,
texto e software. No contexto de audio, uma técnica de marca d’agua consiste em adici-
onar ecos nos bits menos significantes de som que séo pouco perceptiveis para a audicdo
humana. No contexto de imagem, pode-se aleatoriamente escolher dois bits da imagem e
incrementar o brilho do primeitait em uma pequena quantidade e decrementar o segundo
bit pela mesma quantidade. No contexto de textos, técnicaatgmarkingenvolvem
alteracdo do espacamento entre paragrafos ou palavras, assim como insercdo de palavras
sinbnimas que codifiqguem um padréao de bits. No contexto de software, pode-se inserir
bits de informac&o em regifes do programa que nunca sédo executadas — por exemplo,
apos um salto incondicional. Em todos o0s casos a esteganografia sera mais bem sucedida
quanto menos perceptivel for a modificacdo das caracteristicas do objeto onde se insere a
informacg&o.
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3.5. Conclusoes

Todos meios de protecdo, seja eles em software ou em hardware, sdo passiveis de ata-
gues e podem ser subvertidos. Mecanismos baseados em hardware oferecem um nivel
de protecdo mais elevado, porém apresentam desvantagens quanto ao custo, desempe-
nho inferior e estresse para o usuario final em caso de extravio, atualizacdo ou defeito.
As técnicas de transformacéo de codigo degradam relativamente menos o desempenho
e apresentam um custo inferior de desenvolvimento se comparado com os métodos de
protecdo baseado em hardware. Um outro ponto diz respeito ao fato que os hardwares
possuirem um Unico ponto de falha, por exemplo, a prote¢cdo de uma chave em hardware,
uma vez esta descoberta todo o sistema pode ser corrompido [48, 60]. As técnicas de
transformacao de coédigo podem adicionar diferentes camadas de protecdo dando maior
robustez caso um adversario consiga burlar um nivel de protecdo. Porém nada impede que
protecdes de software e hardware coexistam. O balanceamento entre o nivel de protecéo
com ooverheadem desempenho e custo € uma decisao que cabe ao desenvolvedor do
produto/programa.
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Abstract

Wireless communication is extremely present in our everyday lives. Among the
standards currently on the market two stand out: the cellular networks and WLAN.
These standards are considered complementary from the moment that one enables high
transmission rates and other large coverage areas. Thus, the integration of these
patterns is very attractive. However this is not straightforward and presents many
challenges. One in particular regards to security aspects considered in a transition
between two networks of different standards (inter-technology handover). In this
context, this work explores exactly the aspects of security (more precisely the
authentication and authorization) observed during a handover between WLANs and
cellular networks (focus on the 2G and 3G).

Resumo

A comunicacdo sem fio é algo extremamente presente no nosso cotidiano. Dentre 0s
padrdes existentes atualmente no mercado destacam-se dois: as redes celulares e as
WLAN. Esses padrdes sdo considerados complementares a partir do momento em que
um viabiliza altas taxas de transmissdo e outro, grandes areas de cobertura. Dessa
forma, a integracdo desses padrdes € algo muito atrativo. Entretanto isso ndo simples e
apresenta muitos desafios. Um em especial diz respeito aos aspectos de seguranca
considerados em uma transi¢do entre duas redes de padrdes distintos (handover inter-
tecnologias). Nesse contexto o presente trabalho explora exatamente os aspectos de
seguranca (mais precisamente a autenticacdo e a autorizacdo) observados durante um
handover entre WLANS e redes celulares (foco nas redes 2G e 3G).
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4.1.Aspectos Introdutdrios

As redes de comunicagdo sem fio (wireless) sdo uma realidade inequivoca nos dias de
hoje. Seguindo diferentes padrdes e técnicas, elas existem em quase todos os lugares por
onde passamos no nosso cotidiano. Sdo WWANs (Wireless Wide Area Network — Redes
Sem Fio de Area Ampla), WMANSs (Wireless Metropolitan Area Networks - Redes Sem
Fio de Area Metropolitana), WLANs (Wireless Local Area Networks - Redes Sem Fio
de Area Local) e até WPANs (Wireless Personal Area Network - Redes Sem Fio de
Area Pessoal) espalhadas por todos os lugares. Essas redes englobam residéncias,
ambientes de trabalho, ruas, shoppings centers, aeroportos, rodoviarias, estagdes de
metrd, cyber-cafés, cidades e areas de campo, enfim, quase todos os lugares habitados
ou pelos quais o ser humano passa.

Do conjunto de redes sem fio existentes destacam-se dois tipos: as redes moveis
celulares e as WLAN baseadas no padrdo [IEEE 802.11]. Esses tipos sdo, de certa
forma, complementares, pois quando sdo comparados, percebe-se que o primeiro fornece
ampla area de cobertura com taxa de transmissdo reduzida e o segundo viabiliza altas
taxas de transmissdo em pequenas areas de cobertura.

Dessa forma, a interconex@o entre essas tecnologias mostra-se algo promissor e
tem sido alvo de amplos estudos na comunidade académica.

Nesse contexto, também a continuidade de conexao e de servigo em redes sem
fio moveis vem se tornando uma necessidade latente dos usudrios, que cada vez mais
exigem ubiqiiidade em seus acessos a servigos considerados criticos (voz e video, por
exemplo).

As redes celulares tem sido uma opc¢ao importante nesse cendrio, considerando
sua evolucdo e seu recente suporte a servicos comutados por pacotes e a altas taxas de
transmissao.

Por outro lado, como dito anteriormente, as redes sem fio do tipo WLAN tém
sido uma alternativa de baixo custo, oferecendo taxas de transmissao bem mais elevadas,
tipicas desse tipo de rede.

A questdo entdo € integrar essas duas redes, de forma que a conexdo do usuario e
o servico oferecido a ele possam ter continuidade independente da rede a qual o usuario
esteja enlacado.

Para isso, questdes inerentes ao controle de acesso ao meio, as arquiteturas,
tecnologias e protocolos para a integragio WLAN-3G vem sendo estudadas. No
entanto, todos esses estudos passam por um ponto comum: o suporte a seguranca da
informacao.

Paradoxalmente aliado a esse aspecto, as tentativas de uso de arquiteturas e
tecnologias para a integracdo de redes focam suas atengdes na reducdo do tempo
envolvido com os processos de transferéncia do movel de uma rede para outra.

Como solucionar esse problema? De um lado a necessidade de diminuir o tempo
de um handover com o objetivo de viabilizar a manutengdo de uma sessdo de uma
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determinada aplica¢do. Do outro lado a necessidade de realizar um handover de forma
segura, pautado em processos de autenticagdo e autorizagdo confidveis e que certamente
geram um consumo de tempo relevante.

Sdo muitos os aspectos que devem ser considerados para a resolucdo desse
bindmio formado por partes aparentemente contraditorias.

Nesse contexto, focalizando especificamente esses desafios, o objetivo geral do
curso € apresentar aspectos teodricos e praticos envolvidos no fornecimento de seguranca
para a interconexdo (handover) entre as redes do padrdo [IEEE 802.11] e as redes
moveis celulares (focalizando 2* e 3* geragdes). Além disso, também tém-se a intencdo
de explorar algumas formas de diminuir o custo temporal total de processos de
seguranga com o objetivo de minimizar o impacto sobre as sessoes de aplicagdes em
execucgao.

Cabe salientar que serdo priorizados os problemas de seguranca que envolvem os
mecanismos de autenticacdo e autorizacdo entre as partes envolvidas na interconexao,
além de aspectos ligados ao gerenciamento de chaves criptograficas. Serdo apresentados
alguns protocolos e propostas aplicados a diversas situagdes onde a autenticacdo e a
autorizacao sao necessarias.

Para atingir esses objetivos, o restante do texto deste curso estd organizado da
seguinte forma:

e A secdo 4.2 abordara assuntos ligados a garantia de confianga entre as diversas
partes envolvidas em um processo de comunicagdo de dados baseado em redes
sem fio. Serdo feitas algumas consideragdes gerais e sera descrito um modelo e
niveis de confianga que devem existir para que as partes possam ser consideradas
confiaveis frente as outras entidades componentes do processo.

e A se¢do 4.3 versara sobre os servigos de AAA (Authentication, Authorization
and Accounting — Autentica¢do, Autorizagdo e Contabilizagdo) e focalizara dois
importantes protocolos para AAA que estdo relacionados ao problema abordado
neste curso: 0 RADIUS (Remote Authentication Dial In User Service — Servigo
de Autenticagdo e Contabilizacdo Remota de Usuarios) e o Diameter.

e A secdo 4.4 apresentara o protocolo EAP (Extensible Authentication Protocol —
Protocolo de Autenticagdo Estensivel), que, atuando em nivel de enlace, ¢ a base
que viabiliza os processos de autenticagdo que envolvem as WLANSs e redes
celulares de 2* e 3* geragdes. Também serdo abordados alguns de seus métodos
criados posteriormente com o objetivo de resolver problemas especificos de
determinados ambientes e tecnologias. Serd tratado mais detalhadamente, além
do proprio framework EAP, o ERP (EAP Re-authentication Protocol —
Protocolo de re-autenticagdo EAP), pelo fato de ser um protocolo ligado
diretamente ao processo de re-autenticacdo que ¢ um dos focos de um processo
de handover.

e Na secdo 4.5, semelhante aquilo que foi mostrado na se¢do anterior, serdo
apresentados os principais protocolos de autenticacdo utilizados em redes
celulares de 2°* ¢ 3* gera¢des, o EAP-SIM (EAP Method for Global System for
Mobile Communications Subscriber Identity Module — Método EAP para
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Moédulo de Identidade do Assinante do Sistema Global para Comunicagdes
Moveis) e o EAP-AKA (EAP Method for 3rd Generation Authentication and
Key Agreement — Método EAP para Autenticacdo e Acordo de Chave de 3*
Geragao), respectivamente.

e A secdo 4.6 abordara o gerenciamento de chaves e tratard alguns aspectos gerais
com a hierarquia de chaves, distribui¢@o e reuso de material usado para a criagdo
de chaves.

e Na secdo 4.7 serdo descritas as métricas, as técnicas e as fases do processo de
handover, caracterizando cada uma delas no contexto das redes envolvidas e
destacando os aspectos de seguranca observados. Além disso, serdo apresentados
também os aspectos gerais do padrdo IEEE 802.21, que foi proposto para tentar
resolver (ou atenuar) o problema dos handovers entre redes heterogéneas.

e Na se¢do 4.8 serdo tratados alguns protocolos de autenticagdo envolvidos nas
operagdes de handover inter-tecnologias. Dessa forma, serdo apresentados os
protocolos MPA (Media Independent Pre-Authentication — Pré-autenticagio
Independente do Meio), que serd priorizado tendo em vista sua importincia no
contexto tratado, o HOKEY (Handover Keying — “Chaveamento” de Handover)
e o PANA (Protocol for Carrying Authentication for Network Access —
Protocolo para Transporte de Autenticagdo para Acesso a Rede).

e A secdo 4.9 finalizara o presente trabalho apresentando algumas conclusdes

4.2.Garantia de confianca

4.2.1. P