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Abstract

Embedded electronic devices capable of communicating usually implement secure crypto-
graphic algorithms and schemes which make use of secret keys. However, these hardware
devices may reveal partial (or even total) information about these keys, through unsus-
pected channels such as eletromagnetic emissions and power consumption traces. Attacks
using these secondary means, i.e., not using the main communication channels with the
device, are collectively known as Side-Channel Attacks. This text gives an introduction to
this subject, discussing examples and some known countermeasures.

Resumo

Dispositivos eletronicos embarcados capazes de comunicarem-se usualmente implemen-
tam algoritmos e esquemas criptogrdficos que empregam chaves sigilosas. Contudo,
esses dispositivos podem revelar informacdes parciais (ou até completas) sobre essas
chaves, por canais insuspeitos como medicoes de emissoes eletromagnéticas ou de con-
sumo de poténcia. Ataques que usam esses canais secunddrios, isto é, alternativos ao
canal principal de comunicacdo com o dispositivo, sdo conhecidos por Ataques por
Canais Secunddrios (ou também Ataques por Canais Colaterais). Este texto faz uma
breve introdugdo ao assunto, discutindo exemplos e algumas contramedidas conhecidas.

1.1. Introducao

Os modelos atuais de comunicacao consistem na crescente troca de informagdes proces-
sadas digitalmente através de canais inseguros (Figura 1.1). Portanto, fica a cargo das
entidades envolvidas garantirem a privacidade, integridade e autenticidade tanto dos da-
dos como também das préprias entidades. O provimento de tais requisitos de segurancga é
comumente obtido com o uso de técnicas criptogréficas.
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Figura 1.1. Entidades Alice e Bob se comunicam através de um canal inseguro
enquanto adversario Eve tenta obter acesso a mensagem.

As primeiras técnicas modernas implementadas sdo os chamados modelos crip-
togrdficos simétricos, os quais utilizam algoritmos como TEA, DES, Triple DES e AES
[Stinson 2002]. Apesar das implementacdes de tais algoritmos serem muito eficientes,
tanto em hardware quanto em software, sua principal desvantagem advém do fato das en-
tidades comunicantes necessitarem previamente estabelecer através de um canal seguro a
chave secreta a ser utilizada (Figura 1.3(a)).

Os algoritmos criptograficos assimétricos como RSA [Rivest et al. 1978], DSA
[El Gamal 1985], ECC [Koblitz 1987, Miller 1986], etc, foram criados com o intuito de
eliminar o entrave do acordo de chaves (Figura 1.3(b)). Entretanto, devido a maior com-
plexidade dos cdlculos efetuados e do maior nimero de bits necessdrios para compor as
chaves, esses protocolos sao muito menos eficientes do que os simétricos.

Em ambos os casos, a seguranca do método baseia-se na premissa de que a chave
utilizada, seja a chave secreta no modelo simétrico, seja na chave privada no modelo
assimétrico, ndo pode ser obtida observando-se somente informag¢des publicas ou obtidas
do canal inseguro. Do ponto de vista de tal premissa baseiam-se as seguintes hipoteses:

1. Intratabilidade computacional: a quantidade de tempo e recursos computacionais
necessarios para quebrar um esquema criptogréfico € tao grande que torna proibitiva
qualquer tentativa. O crescente poder de processamento dos computadores € o
maior inimigo dessa premissa, forcando a adocdo de chaves com comprimentos
cada vez maiores.

2. Auséncia de falhas na especificacdo: ainda que a obtencdo da chave através de
ataques por forca bruta seja invidvel, o esquema criptografico ndo deve possuir
falhas que viabilizem a descoberta da chave secreta.

Motivacao

Ainda que as duas hipdteses anteriores sejam validas, ndo existem garantias plenas de que
a implementacdo de um método criptogrifico seja segura. Informagdes sensiveis podem
vazar através de canais secundarios tais como medi¢do do consumo de poténcia, em-
anacodes eletromagnéticas, etc, ndo previstos durante a implementacdo. Isso é ainda mais
dramaético em dispositivos eletronicos embarcados, como smart cards, SIM Cards e sen-
sores RFID porque a natureza exposta de seus circuitos 0s torna muito mais vulnerdveis
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Figura 1.2. Smart card, SIM card e sensor RFID.

a esse tipo de vazamentos. A coleta e andlise dessas informagdes podem viabilizar um
ataque contra o método criptogréfico; esse novo modelo de ataque ¢ denominado Ataque
por Canais Secundérios ou Ataques por Canais Concorrentes.

A proposta desse trabalho é fazer uma breve introducio a esse modelo de ataque,
com foco em dispositivos embarcados.
Organizacio deste documento

Além desta, compdem este documento as seguintes se¢oes:

1.2. Esquemas criptograficos de interesse: apresentacio de conceitos matemati-
cos basicos e alguns esquemas criptogréaficos utilizados nas se¢des seguintes.

1.3. Tipificacio dos ataques: categorizacao dos ataques de acordo com a grandeza
fisica que pode fornecer informacdes sensiveis sobre a chave de um esquema crip-
togréfico.

1.4. Exempos de ataques por canais secundarios: apresentacdo de ataques e
possiveis solugdes.

1.5. Consideracoes finais: discussao sobre todos os resultados apresentados.

1.2. Esquemas criptograficos de interesse

Nesta secdo, inicialmente serd apresentado o conceito da teoria dos nimeros, com o0 ob-
jetivo de embasar a descri¢cao algoritmos simétricos e assimétricos. Ainda que esses al-
goritmos sejam vastamente conhecidos pela comunidade, € necessario que o leitor tenha
conhecimento de certas partes fundamentais, uma vez que sdo elas que viabilizam os
ataques.

1.2.1. Conceitos basicos da algebra e Teoria dos Nimeros

Grupos e Corpos Finitos

Seja S um conjunto e ¢ uma operagdo qualquer sobre elementos desse conjunto. O par
(S,¢) € um grupo obedecer as seguintes propriedades:

1. Fechamento : Va,b € S,acob € S.
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2. Comutatividade : Va,b € S,acb =boa.
3. Associatividade: Ya,b,c € S,(aob)oc=ao(boc).
4. Existéncia de elemento neutro: An € S |Va € S;aon=noa =a.

5. Existéncia de inverso : Ya € S,3i € S | aci = ioa = n, onde n € o elemento neutro.

Um grupo € finito se S € um conjunto finito. Nesse caso, a ordem de um elemento
a € S é o menor inteiro ¢ tal que:

acad ...oa=n
—_—
1

Desse modo definimos um corpo como um conjunto F munido de duas operacdes,
adicao (denotada por +) e multiplicagdo (denotada por -) tais que:

1. (F,+) formam um grupo abeliano com elemento neutro denotado por 0.
2. (F\{0},-) formam um grupo abeliano com elemento neutro denotado por 1.

3. Ya,b,ceF:(a+b)-c=a-c+b-c.

Um corpo € finito quando F € finito e quando esse for o caso, definimos a ordem
do corpo finito como |F| = g. Existe apenas um corpo finito F de ordem ¢ se e somente se
g = p™ , sendo p um nimero primo denominado caracteristica de [F. Dois corpos finitos
de mesma ordem sdo iguais, a menos de um isomorfismo entre seus elementos. Assim

4 m
denotamos o corpo finito com p™ elementos por [ ym.

Um corpo € dito primo se m = 1. Um corpo primo de ordem g pode ser definido
tomando-se F, = Z, = {0,1,2,...g — 1} e as operagdes de soma e multiplicagdo usuais
de mddulo g, isto é, (a+b) = (a+b) mod g e (a-b) = (a-b) mod g onde x mod p é o
resto da divisdo de x por ¢g. J& corpos primos de ordem g = 2" sdo denominados corpos
bindrios. Seus elementos sdo polindmios com coeficientes em {0, 1} e grau maximo igual
am—1:

m—1
Fom = { Z aix' 1a; € {0,1}}
i=0

Neste caso, para a,b € Fom, definimos a+ b e a-b mdédulo um polindmio irre-
dutivel f(x) de grau m. Elementos de Fo» podem ser representados como cadeias de m
bits como mostra a Tabela 1.1.

0 [ 0000 X2 0010 x 0100 x4 x2 1100
1 Jooo1| «2+1 [oo11 | +1 o101 X¥+x2+1 [1101
x (0010 x2+x Jooll| X+x |o110] X+x2+x |1110
x+110011 || x2+x+1]0011 | P+x+1 0111 | ¥ +x2+x+1] 1111

Tabela 1.1. Elementos de F,s com polindmio irredutivel f(x) = x* +x+ 1.
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Algoritmo Estendido de Euclides

Sejam a e n nimeros naturais com n > 0 e n > a, o maior divisor comum d de a e n pode
ser facilmente obtido utilizando o algoritmo de euclides que usa a seguinte propriedade
indutiva:

d =mdc(a,n) = mdc(n mod a,a)

O Algoritmo de Euclides pode ser estendido de forma a calcular x,y € Z tais
que d = ax + by (Algoritmo 1.1). Supondo d = mdc(a,n) = 1, ao final da execugio do
algoritmo teriamos:

ax+ny=1

Portanto ax = 1 —xy, ou (a-x) mod n = 1, o que implica que x é o inverso multi-
plicativo de a. Denotamos esse inverso por a~! mod n. Dessa forma, o Algoritmo Esten-
dido de Euclides é uma forma de determinar inversos multiplicativos em grupos abelianos
multiplicativos.

No restante desse texto usaremos a seguinte notagdo: Z, = {0,1,2,...,.n—1} ¢
Zr={1,2,...,n— 1}, para n um inteiro positivo. Também, quando ¢ mod n = b mod n,
para a e b inteiros quaisquer e n um inteiro positivo, escrevemos a = b (mod n) e dizemos
que a e b sdo congruentes modulo n.

Algoritmo 1.1. Algoritmo Estendido de Euclides
Entrada: inteiros positivos a e n tal que a < n
Saida: d = mdc(a,n) e inteiros x,y tais que ax+ny =d

Ol.u+<a,v+n
02. x1 —1,y; <1

03. Enquanto u # 0 faga

04. g« FJ,r<—v—qu,x<—x2—qx1,y<—y2—qy1
u

05. d<—v,ve—x3,y<—m

06. Retorne (d,x,y)

Teorema chinés do resto

Seja M = []/_, m;, onde {my,ma,...,mj,mj;1,...,m,} onde cada m; é um inteiro positivo
e mdc(m;,mj) = 1. Suponha o sistema:

x=a; (mod m)

=ap (mod m2)

x=a, (mod m,)
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O Teorema Chinés do Resto (Chinese Remainder Theorem ou CRT) fornece uma
solu¢do Unica para esse sistema dada por:

r
M

X = ZaiMiyi mod M, M,' =—2e8e)y; :Mi_l mod m;
m;

i=1

Operagdes aritméticas com nimeros extensos requerem um grande tempo de pro-
cessamento, sendo uma das mais caras a exponenciacdo modular. O Teorema Chinés do
Resto é um método que permite que x mod M, para M = []/_,m;, possa ser calculado a
partir do cdlculo de x mod my, ...,x mod m, que sdo quantias bem menores, possibilitando
uma reduc¢do do custo de processamento.

1.2.2. Sistemas simétricos

Fundamentos

Em esquemas criptograficos de chaves simétricas as entidades envolvidas na comunicacio
primeiramente entram em acordo de que a chave utilizada € secreta e auténtica e sé entio
realizar a comunicagdo através do canal inseguros [Hankerson et al. 2003]. Exemplos
de sistemas simétricos sdo o DES (Data Encryption Algorithm), o TripleDES e o AES
(Advanced Encryption Standard) [Daemen and Rijmen 2002].

canal gigilogo e sequro canal autenticado
r A A A
Alice E canal inseguro Bob Alice < canal zlseamo > Bob
| |
| |
| |
| |
| I
| |
v h J
Eve Eve
(a) Criptogratia simétrica (b) Criptografia assimétrica

Figura 1.3. Criptografia simétrica versus criptografia assimétrica. [Hankerson et al. 2003]

Apesar de implementagdes tanto em hardware como em software serem extrema-
mente eficientes, existem dois inconvenientes nesse esquema criptografico:

e Distribuiciao das chaves: o acordo da chave secreta deve ser feito através de
um canal secreto e autenticado. Isso pode ser feito fisicamente (através de um
entregador confidvel). Outra maneira € utilizar uma TTP (Trusted Third Party ou
Terceira Parte Confidvel) que inicialmente estabelece um acordo de chaves com
todas as entidades comunicantes e distribui outras chaves entre elas conforme a
necessidade.

e Gerenciamento das chaves: em um sistema com N entidades, cada uma delas
precisaria armazenar N — 1 chaves secretas. Ainda que seja utilizado a TTP para
fazer requisi¢ao de chaves sob demanda, ela se tornaria um gargalo na comunicagdo
[Hankerson et al. 2003].
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AES: Advanced Encryption Standard

Um dos primeiros esquemas simétricos de criptografia criados foi o DES (Data Encryp-
tion Standard) pela IBM em 1973 a pedido do National Bureau of Standads (atualmente
conhecido como National Institute of Standards and Technology). Ele foi um dos padroes
mais utilizados na histéria. Com o crescimento da capacidade computacional desde sua
criacdo, em 1997 um consdrcio mostrou ser vidvel quebrar o DES e portanto o NIST
lancou um processo de selecao de algoritmos para substitui-lo. O algoritmo vencedor do
concurso foi criado por Vincent Rijmen e Joan Daemen e denominado Rijndael. Origi-
nalmente o Rindael suportava mensagens composta por blocos de 128, 160, 192, 224 e
256 bits utilizando chaves de 128, 160, 192, 224 ou 256 bits. Porém a versdo sob o nome
de AES suporta apenas blocos de 128 bits cifrados com chaves de 128, 192 ou 256 bits.

Cipher Key

@

Round key

4-AddRoundKey &

SubBytes

Round key 10

AddRoundKey

Ciphertext FEEH

Figura 1.4. Advanced Encryption Standard [Zabala 2009].

@

No AES a unidade de encriptacdo das mensagens é um bloco de 128 bits, que
podem ser visualizados como uma matriz 4 X 4 com termos de 1 byte. Como as oper-
acoes sao feitas byte-a-byte e cada byte possui 8 bits, as operacdes podem ser entendidas
como operacdes sobre corpos finitos bindrios da forma Fs. O processo de encriptagdo
consiste em realizar rounds (ou rodadas) de transformacdes repetidamente e os resultados
intermedidrios da encriptacdo sdo armazenados em uma matriz 4 x 4 denominada State.
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Como mostra a Figura 1.4, as etapas que podem compor uma rodada sao:

1. AddRoundKey: nesse passo a subchave é combinada com a matriz de estados. Em
cada rodada, uma nova subchave € derivada a partir da chave principal utilizando o
algoritmo de escalonamento de chaves do AES, sendo que as subchaves possuem o
mesmo tamanho da matriz de estados. A operacdo de adicdo consiste em realizar
um ou-exclusivo de cada um dos bits que compdem as matrizes (Figura 1.5).

a0.0 aO 1 aO,Z a0,3 a0,4 aD 5 kD 0 kO,T kD 2 kO 3 k0,4 kﬂ‘s b0,0 b01 bO 2 bDJ bO 4 bO 5
Qo | Qg | @ | g | @1y | i ® Kio | Ko | Ko | Kia | Kia | Ko big | by | big | by | byy | bys
@0 | 321 | 822 | 923 | Q24 | 5 Koo | Kax | Koz | Kas | Ko | Ko byo | baa | oz | bys | oy | bas

Figura 1.5. AddRoundKeys [Daemen and Rijmen 2002].

2. SubBytes: cada byte do vetor € atualizado utilizando uma de matriz de substituicao
com termos de 8 bits denominada S-BOX. E essa matriz é o que garante parte da
aleatoriedade do encriptador. A S-BOX € gerada a partir dos inversos multiplica-
tivos sobre F,s (Figura 1.6).

49,0 | 90,1 | 9o, ‘ 4, ‘ 4,4 ﬁ&,—— S-box | ——1byo | bos | by, ‘ b, ‘ oy | bos
10| 1,9 | 8, a,',j {31,5 big | byq DM b,‘/j 14 | D1s
30| 821|822 923|824 |925 byo by | byp | Dys| Doy bys
30| 837 | 83, |933 ]934 935 by | byq|bsy|bys|byy|bys

Figura 1.6. SubBytes [Daemen and Rijmen 2002].

3. ShiftsRows: nesse estdgio as linhas s@o rotacionadas de um certo niimero i de ter-
mos a esquerda, sendo i o indice da linha da matriz. Logo, enquanto a primeira
linha (i = 0) ndo sofre rotacdo, a quarta linha (i = 3) € rotacionada de trés termos
(Figura 1.7).

m h 0 p no shift > m h 0 p

J k | Ccyclic shift by‘C1 ] ‘ ‘ :> J

\ \ \
d e fl .. Tyclic Shift by C2 (2) :> d e
| \ \

| \ \
w X y Z cyclic shift vaC3 (3) ‘ ‘ :> w X y

Figura 1.7. ShiftRows [Daemen and Rijmen 2002].
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4. MixColumns: nesse estdgio, as colunas da matriz State s@o interpretadas como
elementos de Fys(x), sendo f(x) = x* 4+ 1 o polindmio irredutivel utilizado. Cada
coluna é multiplicada por c(x) = (03,01,01,02) € F,s(x). Essa operacdo pode ser
visualizada como uma multiplicacdo de matrizes (Figura 1.8).

ay) bOJ
d0,0 | 0,1 49,3 | 90,4 | 905 ® ( ) bg g | by, by s | boa|bos
c(x
10| @11 4 L1910 | 915 B D | bLJ by byy]bis
a0 | 92,1 a, 433|924 | 925 by b5 sz b3 b4 |02
430 | 93,1 3393495 by | by by s |bs4|bss
dy | by,

Figura 1.8. MixColumns [Daemen and Rijmen 2002].

1.2.3. Sistemas assimétricos

Sistemas assimétricos, também conhecidos como sistemas de chave puiblica, foram ini-
cialmente propostos [Diffie and Hellman 1976] para solucionar as questdes da distribuicao
e gerenciamento das chaves secretas na criptografia simétrica. Nesse esquema criptogra-
fico, as entidades ndo precisam garantir o sigilo das chaves de encriptacio mas apenas
sua autenticidade. Cada entidade deve escolher um par (e,d), correspondendo respecti-
vamente a chave piiblica (para encriptar) e a chave privada (para decriptar), sendo com-
putacional invidvel descobrir a chave privada partindo apenas da chave publica. Esses
sistemas também precisam prover mecanismos para garantir o sigilo das mensagens, o
nao repudio das entidades e a autencididade de mensagens e entidades [Stinson 2002,
Hankerson et al. 2003].

Apesar de resolver os inconvenientes de sistemas simétricos, sistemas de chave
publica sdo substancialmente mais lentos. Por isso, a pratica € a utilizacdo de sistemas
hibridos, nos quais utiliza-se o sistema assimétrico apenas para estabelecer chaves para
serem utilizadas em sistemas simétricos.

1.2.3.1. Sistemas RSA

Os Algoritmos 1.2, 1.3 e 1.4 descrevem os procedimentos para geracdo de chaves, encrip-
tacdo e decriptacdo, respectivamente, do RSA. A notagdo a €g [x,y] significa escolher um
nimero a aleatoriamente dentro do intervalo [x,y].

E importante notar que todas as operacdes descritas nesses algoritmos podem ser
implementadas eficientemente. Em particular, o célculo da chave privada d no passo 04
do Algoritmo 1.2 € feito com o Algoritmo Estendido de Euclides.

A robustez criptogréfica do RSA vem da dificuldade reconhecida do problema da
fatoracdo de inteiros grandes, no caso o inteiro n, e da também reconhecida dificuldade
de inversao da fun¢ao de encriptagdo:

m® mod n

11
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sem o conhecimento da chave privada d.

Algoritmo 1.2. Geracao do par de chaves do RSA
Entrada: parametro seguro /
Saida: chave publica (e,n) e chave privada (d)

01. Escolher aleatériamente dois primos p € g de % bits de comprimento.
02. Calcularn < pge ¢(n) — (p—1)(g—1)

03. Escolher e €g [1, ¢ (n)] tal que mdc(e,¢(n)) =1

04. Calcular um inteiro d tal que d € [1,¢(n)] eed =1 (mod ¢(n))

Algoritmo 1.3. Encriptacdo bésica do RSA
Entrada: chave publica (e,n) e texti claro m € [0,n — 1]
Saida: texto encriptado ¢

01. Calcular ¢ «+ m° mod n.
02. Retornar ¢

Algoritmo 1.4. Decriptacdo basica do RSA
Entrada: chave publica (e,n), chave privada d, texto encriptado ¢
Saida: texto claro m

01. Calcular m «— ¢? mod n.
02. Retornar m

Para assinar uma mensagem usando o RSA, procede-se como descrito no Algo-
ritmo 1.5, onde 4 é uma funcdo de resumo criptografico (hash function). O leitor interes-
sado pode encontrar maiores detalhes em [Stinson 2002].

Algoritmo 1.5. Assinatura basica do RSA
Entrada: chave piblica (e,n), chave privada d, texto claro m
Saida: assinatura de m

01. Calcular s < h(m)? mod n, onde h(m) é o resumo da mensagem .
02. Retornar s

1.2.3.2. Sistemas baseados em curvas elipticas
Fundamentos algébricos

Uma curva eliptica E sobre um corpo [ € definida pela seguinte equagdo, chamada de
equacgdo de Weierstrass como [Hankerson et al. 2003]:

E :y2+a1xy+a3y:x3+a2x2+a4x—|—a6
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onde ay,ay,as,as, a6 € F e o discriminante A # 0, onde

A = —d3dy — 8d; — 27d2 + 9dydyds, e
dr = a% +4a,,
dy = 2a4+ayaz,
dg = a% +4ag,

2 2 2
dg = ajae +4aras — ajazas +arasz — aj.

Os pontos em E de interesse para nés serdo os definidos pelo conjunto E(F), a
saber

E(F)={(x,y) eEFxF:aixy+azy—x —axx* —asx—ae =0} U{0} (D)

onde & € o ponto no infinito. A Figura 1.9 mostra duas curvas elipticas E; e E, definidas
sobre o corpo R.

Neste texto, nosso interesse é em curvas elipticas sobre corpos finitos. E sabido
que os pontos do conjunto E(F) formam um grupo com uma operagio de adi¢do bastante
peculiar cuja defini¢do precisa ndo € do escopo desse texto. Para todos os efeitos, nos limi-
tamos a denoté-la por +; conseqiientemente denotaremos a soma de k parcelas do ponto
P por kP. No restante do texto, usaremos a expressao curva eliptica E(F) significando o
conjunto definido na equacao (1).

1 2

[N -l
-

] \ —

—1

(a) (b)

Figura 1.9. Curvas elipticas (@) £, : > = x> —x e (b) E» : 3> = x> + 1x+ 3
[Hankerson et al. 2003].
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Esquemas de encriptacio e decriptacao

Criptografia baseada em curvas elipticas foi inicialmente proposta por Miller em 1986
[Miller 1986] e Neal Koblitz em 1989 [Koblitz 1987].

%

(C,.C,) = (kP, M +kQ,)
7'y

Alice

Y

Boeb

|
|
|
|
|
h 4
Eve

Figura 1.10. Esquema de encriptacao baseados em curvas elipticas.

Devido a restricdes do poder de processamento e memoria e disponiveis, dis-
positivos embarcados preferencialmente utilizam sistemas ECC. Isso ocorre porque com
chaves secretas de poucas centenas de bits € possivel alcancar os mesmos niveis de segu-
ranga de um sistema RSA de milhares de bits.

Seja uma curva eliptica E(IF), P um ponto P € E(F) de ordem n. Para criar sua
chave publica, Bob determina um ponto um inteiro d €g [1,n— 1] e calcula o produto
Q = dP. Assim sua chave publica € o ponto Q e d sua chave privada. Para enviar uma
mensagem para Bob, Alice deve representar sua mensagem m como um ponto M € E(F).
Em seguida ela escolhe k €g [1,n — 1] e, utilizando os valores piblicos P e Q, ela calcula

Ci =kP e C; =M+ kQ. A mensagem encriptada corresponde a esse par de pontos
(C1,C3) (Algoritmo 1.2).

Algoritmo 1.2. Encriptacdo bésica em curvas elipticas
Entrada: parimetros puablicos (p,E(F),P,n)
Saida: mensagem encriptada (C;,C,)

01. Representar a mensagem m como um ponto M € E(IF,)
02. Escolher k €g [1,n— 1]

03. Calcular C; < kP

04. Calcular C «— M + kQ

05. Retornar (C1,C5)

Bob pode facilmente decriptar a mensagem calculando (Algoritmo 1.3):
M=C,—dC;

= C, — d(kP) = C; — k(dP)
= C,—dQ
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Algoritmo 1.3. Decriptacao basica em curvas elipticas
Entrada: parimetros (p, E(IF),P,n), chave privada d e texto encriptado (Cy,C3)
Saida: texto claro m

01. Calcular M «— C, — dC;
02. Extrair mensagem m a partir de M
03. Retornar m

Representacao dos pontos

Seja I um corpo onde cdlculo de inversos é computacionalmente mais caro do que a
multiplicacdo. Podemos representar a curva eliptica E(F) no sistema de coordenadas
projetivas, de modo que a inversdo torne-se uma operagdo mais barata. Sejam c¢ e d
inteiros positivos e [F um corpo; podemos definir uma relacdo de equivaléncia (~) sobre

o conjunto 3\ {(0,0,0)} de triplas sobre F como

(X1,Y1,Z1) ~ (X2,Y2,25), seX, = AXy, Y1 = A%Y,, Z = AZ, para algum A € F* :
Assim, a classe de equivaléncia contendo (X,Y,Z) € F3\ {(0,0,0)} é definida por
(X:Y:2)= {(xcx,m,u) yR= IF},

onde (X :Y : Z) é denominado ponto projetivo e (X,Y,Z) é um representante de (X :Y : Z).

Figura 1.11. Plano projetivo [Hankerson et al. 2003].

Denotando o conjunto de todos os pontos projetivos de F por P(F), podemos
verificar que existe uma bijecdo entre o conjunto de pontos projetivos

P ={(X:Y:Z):X,Y,ZeF,Z+#0}
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e o conjunto de pontos afins
A(F) ={(x,y) : x,y € F},

sobre o qual a equacdo de Weierstrass € usualmente definida. O conjunto de pontos pro-
jetivos
P(F)’={(X:Y:Z):X,Y,ZeF,Z=0}

€ denominado linha no infinito, sendo que nenhum elemento dos pontos afins € mapeados
para esse conjunto. Ilustrando graficamente, vemos na Figura 1.11 a projecdo do plano
que contém os pontos de A(F) sobre o espago projetivo. Todos os pontos no espago
correspondem a P(F)*, exceto o plano identificado pela circunferéncia que corresponde
ao conjunto P(F)°.

A forma projetiva da equacdo de Weierstrass pode ser definida substituindo x por
% e y por %, Z #0. O ponto no.inﬁnito em A(F) pode ser conceitualmente interpretado
como qualquer reta paralela ao eixo y; entdo, tomando duas dessas retas paralelas, a pro-
jecdo do ponto no infinito corresponde a intersec¢ao das projecdes das retas que pertence
ao plano P(F)°.

A equacgdo de Weierstrass pode ser projetada sobre diferentes sistemas de coorde-
nadas projetivas, os quais sao classificados de acordo com os valores de ¢ e d. Tomando
acurva E(Fm) :y?> =% +ax+b, p ¢ {2,3}, a equagdo pode ser projetada sobre os
seguintes tipos coordenadas projetivas:

e Coordenadas padrdo: tomando ¢ = d = 1, os pontos afins correspondem a ()7(, %)
e a equagdo da curva
Y?Z = X +aXZ* + b7’
tem como ponto no infinito (0: 1:0); assim paraP= (X :Y : Z) temos —P = (X :
-Y:Z).

e Coordenadas jacobianas: tomando ¢ =2 e d = 3, os pontos afins correspondem a
( %, %) e a equagdo da curva
Y2 =X +aXz*+b2°
tem como ponto no infinito (1:1:0); assimparaP= (X :Y : Z) temos —P = (X :
-Y:2Z).

Outros sistemas de coordenadas ndo serdo apresentados, uma vez que os ataques

neste texto utilizam apenas coordenadas padrdo e jacobianas. O leitor interessado pode
encontrar maiores detalhes em [Hankerson et al. 2003].

Forma nao-adjacente

Seja k um nimero inteiro representado por n bits. Pode-se representar £ usando uma
forma alternativa, NAF (k) = (k;_,,k;_,,...,k},k;), com as seguintes propriedades:
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1. kl e {—1,0,1}.

/

2. Nio existem k; e k; |, ambos ndo nulos na representagdo NAF (k).

3. O valor de k € dado por:

-1
k=Y k2!
i=0
As propriedades de NAF (k) sdo as seguintes:

1. NAF (k) é tnica.
2. NAF (k) tem a menor quantidade possivel de digitos ndo nulos.

3. n<I<n+1.

21 2l+l

5. NAF (k) possui aproximadamente % digitos nulos

Como exemplo, o ndmero 118 (sistema decimal) equivaleria a 0111 0110, e a
1000 1010y4F,, sendo 1 = —1. Essa representacdo € utilizada para acelerar algoritmos de
multiplicacdo de pontos em curvas elipticas porque como a quantidade de digitos nulos é
muito maior em NAF (k) do que na representagio usual, uma menor quantidade de somas
sao realizadas.

1.3. Tipificacao dos ataques

Inicialmente serdo apresentados canais ndo previstos pelos quais informacdes sensiveis
sobre a chave secreta podem ser obtidas. Em seguida serdo apresentados alguns ataques
e suas respectivas contra-medidas.

1.3.1. Analise simples de poténcia

A tecnologia de semicondutores dominante em microprocessadores, memorias e dis-
positivos embarcados € a CMOS [Sedra and Smith 1997], sendo inversores 16gicos sua
unidade basica de construcdo. Como dispositivos utilizam fontes constantes de tensdo, a
poténcia consumida varia de acordo com o fluxo de sinais nos componentes, e esses de
acordo com as operacdes realizadas. Se esse consumo de poténcia for monitorado com
auxilio de um osciloscopio poderemos estabelecer um rastro de consumo de poténcia
(power trace) a cada ciclo do dispositivo.

Supondo que o adversdrio saiba qual o algoritmo implementado, ele pode deter-
minar em quais instantes o dispositivo realiza operagcdes de matematicas que utilizem a
chave secreta (como assinatura digital ou decriptacdo de mensagens) e, de acordo com o
power trace, determinar o valor dos bits que formam a chave. Esse modelo de ataque é
denominado Anélise Simples de Poténcia (SPA ou Simple Power Analysis).

17
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1.3.2. Analise diferencial de poténcia

Quando a variacdo do consumo de poténcia ndo € sensivel o suficiente em relacdo as
operacoes executadas por um dispositivo, o adversario pode monitorar como 0 consumo
varia em relacdo ao valor de uma determinada varidvel. Nesse ataque, primeiramente de-
tectamos uma varidvel V, influenciada, durante um processo de decriptacio ou assinatura
digital, por um texto m e uma porcao desconhecida da chave privada. A partir disso,
definimos a fung@o de selegido V = f(k',m).

O adversario entdo coleta milhares de power traces, determinando indutivamente
todos os bits que compdem a chave privada através do cdlculo da derivada dessa fungao.
Para cada bit k] corretamente previsto obtemos uma derivada ndo nula para os valores
de k' e m, caso contrério a derivada é nula. O processo é repetido até que cada k! seja
determinando [Hankerson et al. 2003]. Esse modelo de ataque é conhecido como Anélise
Diferencial de Poténcia (DPA ou Differential Power Analysis).

1.3.3. Analise simples e analise diferencial de campos eletromagnéticos

A passagem de uma corrente elétrica através de qualquer dispositivo eletronico induz
um campo magnético ao seu redor. Assim como a poténcia consumida, as emanagdes
eletromagnéticas podem variar em funcdo das instru¢des executadas por um algoritmo
criptografico.

Andlise Simples de Ondas Eletromagnéticas (SEMA ou Simple ElectroMagnetic
Analysis) e Andlise Diferencial de Ondas Eletromagnéticas (DEMA ou Differential Elec-
troMagnetic Analysis) sao métodos nao intrusivos e relativamente baratos de atacar um
sistema criptogréfico.

Em ataques de consumo de poténcia, o adversario monitora o consumo de poténcia
de todo um conjunto de unidades ldgicas ativas simultaneamente, enquanto em ataques
eletromagnéticos o adversdrio recebe os sinais de todos as unidades do mesmo conjunto
e precisa separd-los antes de andlisa-los. Apesar da dificuldade maior na coleta de dados,
uma vez separados, os sinais eletromagnécitos podem revelar muito mais informacdes da
execucao do esquema criptografico, tornando EMA muito mais ameagadora do que SPA
e DPA [Hankerson et al. 2003].

Estudos utilizando EMA [Agrawal et al. 2003] demonstraram ser possivel com-
prometer a seguranca de smart cards providos de medidas de prote¢do contra ataques
SPA/DPA. Mais recentemente Oren e Shamir [Oren and Shamir 2007] mostraram que
sensores RFID (como os utilizados em passaportes digitais) poderiam ter sua seguraca
comprometida em ataques aplicados a uma distancia de até 15 metros.

1.3.4. Analise de falhas

Boneh, DeMillo e Lipton [Boneh et al. 2001a] apresentaram pela primeira vez ataques
em dispositivos explorando falhas na geracao das saidas dos programas. Eles mostraram
como era possivel induzir dispositivos embarcados a gerar saidas erradas durante a exe-
cucdo de uma assinatura RSA, e descobrir a chave privada.

A ocorréncia de erros enquanto um dispositivo realiza operacdes com a chave
privada gera mensagens erradas, mas capazes de oferecer informagdes substanciais para
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um adversario [Boneh et al. 2001b, Hankerson et al. 2003].

Esses erros podem ser inerentes aos dispositivos ou induzidos; logo, a implemen-
tacdo deve ser tolerante a falhas. Contudo, os dispositivos mais expostos a interferéncias
externas sdao os de menor capacidade de processamento; entdo, o desenvolvedor precisa
lidar com a dualidade da criacao de uma implementagdo robusta porém eficiente.

1.3.5. Analise de mensagens de erro

Durante o processo de encriptagdo com chaves publicas; por exemplo pelo algoritmo
ECIES [Hankerson et al. 2003], mensagens de erro podem ser geradas porque a entrada
ndo estava no formato adequado. Através de medi¢des precisas de tempo, o adver-
sério pode determinar o exato instante da ocorréncia de erros ou mesmo obter acesso
ao histdrico das ocorréncias de erro.

Essas informagdes podem ser suficientes para o adversario ser capaz de desvendar
a chave privada [Hankerson et al. 2003].

1.3.6. Analise de tempo

A premissa fundamental de ataques temporais € que o tempo gasto na execucao de uma
instrugdo € influenciado por seus respectivos operandos [Hankerson et al. 2003]. Estudos
mostraram [Brumley and Boneh 2003] a viabilidade desse ataque contra servidores exe-
cutando protocolos como o SSL com RSA devido a laténcia da comunica¢do decorrente
da rede local.

1.4. Exemplos de ataques
1.4.1. Analise simples de poténcia sobre ECDSA

Uma das rotinas mais executadas em dispositivos que utilizam ECC sdo os algoritmos de
assinatura digital de curvas elipticas (ECDSA ou Elliptic Curve Digital Signature Algo-
rithm), tendo como operagao central a multiplicacdo de um ponto por um escalar (Algo-
ritmo 1.4).

Algoritmo 1.4. Método NAF bindrio de multiplicacdo escalar de um ponto
Entrada: inteiro positivo ke P € E(F))
Saida: kP

01. Calcular (k;_,,k;_,,....k}, ki) < NAF (k)
02.Q«— 0O

03. Dei=1[1—1 até O faca

04. Q<20

05. Seki= lentdio Q«— Q+P

06. Sek,=—lentdio Q«— Q—P

07. Retorne Q

O que torna a forma nao adjacente de k mais interessante do que sua representagao
bindria é o fato da NAF (k) possuir apenas 1/3 de digitos ndo nulos. Conseqiientemente
uma quantidade muito menor de adicoes (linhas 5 e 6 do Algoritmo 1.4) sdo efetuadas.
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Figura 1.12. Consumo de poténcia durante calculo de kP [Hankerson et al. 2003].

Entretanto um adversario que soubesse que o dispositivo implementa um algo-
ritmo ECDSA poderia monitorar o consumo de poténcia do dispositivo utilizando um
osciloscépio, obtendo o grafico mostrado na Figura 1.12. No Algoritmo 1.4, vemos que
adi¢Oes sdo realizadas apenas quando k; # 0; logo, uma maior quantidade de poténcia é
despendida para digitos nao nulos. Portanto os intervalos curtos denominados D corre-
spondem a iteracdes em que k; = 0, enquanto intervalos longos denominados S correspon-
dem a iteracdes em que k; # 0. Essa informag@o torna viavel descobrir a chave através de
ataques por forga bruta, pois apenas 1/3 dos digitos sdo ndo nulos.

Medidas preventivas contra SPA

A solucdo mais simples contra SPA consiste em inserir operacdes redundantes no al-
goritmo de multiplicacdo (Algoritmo 1.6), de modo que a seqii€éncia de operagdes ele-
mentares envolvidas sejam realizadas em igual propor¢do. Comparando o novo power
trace obtido (Figura 1.13) ndo € possivel diferenciar adi¢des de multiplicacdes.

Algoritmo 1.6. Multiplicacio escalar de ponto resistente a SPA
Entrada: inteiro positivo ke P € E(F,)
Saida: kP

01. Qy«— O

02. Dei=1[1—1até 0 faca
03. Qv=200

04. 01=0Q0+P

05. Qo= 0

06. Retorne Qy

1.4.2. Analise diferencial de poténcia sobre ECDSA

Ainda que o Algoritmo 1.6 tenha sido adotado, podemos aplicar um DPA sobre o processo
de ECDSA.

Determinada uma varidvel V cujo valor influencie o consumo de poténcia e uma
fungdo de selegdo f tal que V = f(k',m) o adversdrio coleta milhares de power traces,
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Figura 1.13. Consumo de poténcia durante calculo de kP [Hankerson et al. 2003].

1 L

estima o tamanho que a por¢do k' ocupa na chave privada e separa os dados coletados em
dois grupos de acordo com o valor previsto de V.

No algoritmo de multiplicacao de pontos da curva eliptica (Algoritmo 1.6), suponha
que Eve colete power traces durante os calculos kP, kP, ...,kP, . Como P, P, ..., P, sdo
publicos, ele precisa determinar apenas k.

Qo | Qo | ki1 | Qo Ok, ,
110 | P 1 P

Tabela 1.2. Adversdrio conhece apenas k;—1 = 1.

Dado Qg = O, o passo 2.1 é trivial e pode ser distingiiir da de uma operagido nao
trivial através do power trace, logo o adversario pode facilmente identificar o bit mais a
esquerda cujo valor e 1 (Tabela 1.2). Tomando k;_; = 1, na segunda itera¢ao do algoritmo
temos que se k;_» = 0 entdo Qg = 2P; ou se k;_» = 1 entdo Qo = 4P (Tabela 1.3).

Qo | Qo | k1| Qo Ok, ,
110 | P 1 P
2P | 4P ? ?

Tabela 1.3. Se kg, entdo Qyp = 2P. Caso contrario Qg = 4P.

Conseqiientemente, na terceira iteracao, o valor 4P ser computado apenas se k;_»
0. Definindo k' = k;_» € m = P; (i-ésimo bit do ponto 4P = (4P;,4P,,...,4P,,...,4P,.,)), a
funcao seletora calcula o valor do bit 4P,. Se o grafico do consumo de poténcia da funcio
apresentar picos, entdo k;_p = 0, caso contrario k;,_» = 1. Esse processo € repetido até
todos os bits de k serem determinados [Hankerson et al. 2003].
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Qo | Qo | ki—1 | Qo Ok, ,

1|0 | P 1 P
2 |2P|4P | O 2P
3 |4P | 6P

Tabela 1.4. Nessa iteracdo, Qg = 4P se e somente se k;_p = 0.

Medidas preventivas

Se a curva eliptica for gerada sobre um [F;, de caracteristica superior a 3, podemos usar
um sistema misto de representacdo de coordenadas no qual P seja representado em um
sistema de coordenadas afins, enquanto Qg e Q1 sdo representados em coordenadas jaco-
bianas [Hankerson et al. 2003].

Se P = (x,y) no sistema afim, apés a primeira atribuicdo Q; < P terfamos Q| =
(x:y:1). Entdo, Q seria aleatorizado com (A2%x, A3y, 1) e o algoritmo procederia como o
usual. Desse modo o adversario estaria impedido de realizar predi¢des baseadas no valor
de um bit especifico 4P; em sistemas de coordenadas jacobianas aleatorizadas.

1.4.3. Analise eletromagnética de um PDA Java

Bibliotecas de seguranca das API Java SE e Java ME provém mecanismos de seguranca
(criptografia, controle de acesso, autenticidade, etc.) usualmente utilizados em algoritmos
e protocolos [Gong and Ellison 2003]. Quantidades crescentes de aplicativos baseadas
nessa tecnologia sdo utilizados em dispositivos moveis como celulares e PDAs. Por-
tanto, € necessdrio garantir que esses soffwares sejam resistentes a ataques por canais
secunddrios.

O estudo a seguir [Gebotys and White 2008] mostra a viabilidade de um ataque
eletromagnético em um PDA que possui uma implementacdo em Java do algoritmo AES.
Os passos desse método de ataque pode ser visto na Figura 1.14

Aquisicao dos sinais EM de todo o programa

O primeiro passo consiste em capturar conjuntos de sinais eletromagnéticos do dispositivo
enquanto ele executa um algoritmo criptografico, sendo um conjunto de sinais denomi-
nado frame ou trace. Para a obtenc¢ao dos frames, a unidade de processamento foi exposta
e ligada a um dispositivo de captura, que envia os sinais para um pré-amplificador antes
de serem lidos por um osciloscopio.

A captura de sinais deve levar em consideracao interferéncias de outros aplicativos
executados concorrentemente no PDA. Em algumas capturas, existem curtos periodos em
que a atividade eletromagnética praticamente cessa. Eles correspondem a instantes em
que o aplicativo que realiza o encriptacdo sofreu interrup¢des realizadas pelo sistema
operacional do PDA. Também vemos longos periodos sem atividade, correspondendo aos
instantes em que a thread do aplicativo foi colocada para dormir (sleep mode).
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Figura 1.14. Metodologia de caracterizacao (a) e ataque (b) do PDA
[Gebotys and White 2008].
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Figura 1.16. Emissao de sinais EM interrompida pelo sistema [Gebotys and White 2008].

Identificacdo das rodadas

As Figuras 1.17 (a) e (b) mostram os sinais eletromagnéticos adquiridos para a execugao
do AES com respectivamente 10 e 12 rodadas. Como cada rodada executa a mesma
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quantidade de instrugdes, entdo podem ser percebidos longos periodos de grande atividade
eletromagnética (as rodadas) separadas por curtos periodos de baixa atividade (acesso a
tabela S-Box).

1, 283456738 910

(b)

Figura 1.17. Identificacdo das rodadas do AES [Gebotys and White 2006].

optaes_92_emC100a.dat frame 4

Voltagem (V)

L h . .
10 20 30 40 50 60 70 80 %0 100
Tempo (ps)

Figura 1.18. Aquisicao do frame 4 [Gebotys and White 2008].

Adquirir sinais EM da primeira rodada

Para um texto claro 128 bits, apenas o byte mais significativo é alterado em cada uma das
iteragcdes do algoritmo. Tomando uma execu¢do do AES para uma chave privada k = 92,
o quarto frame capturado € mostrado na Figura 1.18. As quatro setas presentes no grafico
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optaes_92_emC100a.dat frame 4

optaes_92_emC100a.dat frame 4

02 2 -
Group - Sections Group 2 - Sections
015 B b |E|F G H| 1 4 L 045 A B | ¢ p e [ L
|
01 01
— 005k ‘ ‘ o 005-
5 | 5
£ o E o
g o
@ o005 £ o0s-
5 )
S >
> -01f 01
0.15 015
02 02
0.25+ 0.25
0 5 10 15 15 20 25 30
Tempo (ps) Tempo (ps)
(a) (b)
optaes_92_emC100a.dat frame 4 optaes_82_emC100a.dat frame 4
02 - 02
Group 3 - Sectlons Group 4 - Sections
015F | A B c D F 6 J K| L wm 1 045 A B c ¢ o 1 J LM N
01 01
005 | ‘ S 005
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g \ S
3 > 0.1
S 01
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03 . . . .
30 3 40 e 45 50 55 60
Tempo (us) Tempo (ps)
(c) (d)

Figura 1.19. Aquisicao do frame 4 na rodada 1, para grupos de 1 a 4
[Gebotys and White 2008].

sdo denominadas grupos e numerados de 1 a 4, sendo que eles correspondem aos quatro
acessos a tabela para a criagdo de #[0] (Figura 1.22, linha 6).

A Figura 1.19 mostra os quatro grupos da Figura 1.18 ampliados. Neles vemos 14
areas identificadas de A a N; entretanto apenas o frame 4 possui a regido N. Isso indica
que a regido N provavelmente é uma leitura no vetor ¢[ |.

Como o vetor possui quatro posi¢des, o comportamento esperado no osciloscopio
seria de 16 grupos seguidos de uma atividade magnética de escrita em memoria, assina-
lando o fim de uma rodada. Na Figura 1.20 (a) vemos o grupo 16 seguido das medigdes
das operagdes state| || | e AddRoundKey assinaladas respectivamente por circulos e retan-
gulos. Em seguida, vemos na Figura 1.20 (b) o comportamento descrito até agora se
repetindo, indicando o inicio da segunda rodada.

Identificar e extrair regiao de ataque na primeira rodada via Code Truncation

Uma vez identificado o frame da primeira rodada, primeiramente as regides de ataques
devem ser extraidas de cada frame automaticamente. Os autores desenvolveram um pro-
grama de reconhecimento de padroes [Russell and Norvig 2003] capaz de extrair e alinhar
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Figura 1.20. (a) Identificacao do término da primeira rodada e (b) inicio da se-
gunda rodada [Gebotys and White 2008].
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as regides de ataque de cada frame. Primeiramente o software aplica a fun¢do V*(¢) em
cada frame, tal que:

VA (e) = 1 se |V(r)|>0.04V
1 0 se [|V(r)] <0.04V

Para ilustrar o limiar, ao invés da captura ser realizada sobre uma implementacao
completa do AES, mas sobre uma versao truncada do AES, (o programa utiliza a funcio
optAEStrunc que realiza acesso apenas a regido ¢[0]). As figuras 1.21 (a) e 1.21 (b)
correspondem respectivamente a um frame de execugdo dessa versio e ao seu limiar.

Ap6s o thresholding, a regido de acesso ¢]0] é extraida para realizac@o do ataque. O
thresholding € transformado em regides de grande atividade (regides escuras) e regides de
baixa atividade (longos periodos de voltagens nulas). Na regido de interesse #[0] existem
diversos valores de tensdo 0 e 1 misturados. A maior quantidade de zeros contiguos nessa
regido determina o limitante inferior do pardmetro de tolerdancia. A menor quantidade de
zeros antes e depois da regido de interesse definem o limitante superior do pardmetro de
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Figura 1.21. (a)Area de ataque extraida do frame 3 e (b) resultado da DFA aplicado
sobre os sinais obtidos da versao truncada do AES[Gebotys and White 2008].

tolerdancia. O pardmetro de tolerdncia € um conjunto entre esses dois limitantes. O frame
de 0 e 1 € transformado em regides de baixa e alta atividade usando esse pardmetro de

tolerdncia (nesse caso 1000).

Ap0s a realizagdo do truncamento, os valores de tensao sdo separados do seguinte
modo:

e Uma regido contigua com 1000 ou mais zeros no frame € transformada em uma
regido de baixa atividade.

e Regides com menos do que 1000 zeros sdo inseridas em regides vizinhas de alta
atividade.

Desse modo ao invés de serem analisados 50 mil valores individuais de tensao,
o programa de reconhecimento de padrdes passa a lidar com 10 regides de baixa/alta
atividade, como mostra a tabela 1.5. Para os dados obtidos na caracteriza¢do, requer-se

que:

e Regides de baixa atividade ndo possuem de 2000 a 3000 amostragens.

e Regides de alta atividade vizinhas as de baixa atividade tenham no minimo 5000
amostragens.

Seguindo os critérios acima o terceiro indice da Tabela 1.5 € o escolhido.
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Escolher uma area estatica dentro regiao de ataque

Index | Inicio Fim | Limitante inferior | Limitante superior
01 | 5265 | 6434 1169 1973
02| 8371 | 9558 1187 1217
03 | 10775 | 13242 2467 6773
04 | 20015 | 22020 2005 3222
05 | 25242 | 27866 2624 1069
06 | 28935 | 31578 2643 1061
07 | 32639 | 35472 2833 515
08 | 35987 | 37742 1755 327
09 | 38069 | 39270 1201 513
10 | 39783 | 42751 2968 514
11 | 43265 | 45770 2505 907

Tabela 1.5. Thresholded Zeros para aquisi¢ao do frame.

Testes para o software sdo desenvolvidos para extrair a regido de alta atividade de
interesse, a qual € identificada pelo limitante inferior imediatamente antes da mesma e de
largura do acesso #[0] de interesse. Neste exemplo, regides de baixa atividade possuem
no minimo 2000 tensdes nulas e no maximo 3000, com as regides de alta atividade de
no minimo 5000 termos. Se mais de uma regido atende a esse critério, o adversario deve
escolher a primeira detectada. A secdo N foi escolhida para a andlise por ocorrer no final
de um frame (logo era uma forte candidata a corresponder, a uma regido de leitura da
tabela).

Foram analisados 32 frames e cada um deles foi dividido em Areas;. Alguns deles
ndo apresentaram todas as dreas; entretanto, a drea N estd presente em todos os frames
sendo por isso escolhida para o ataque.

Sexta etapa

Foram extraidas 100 amostras imediatamente ao fim da regido de ataque e 100 amostras
depois da regido de ataque, criando apenas 300 amostras por frame. A Figura 1.21 (a)
corresponde aos sinais extraidos da regidao N.

Frequency-based DEMA

Finalmente, € aplicado o frequency-based DEMA sobre o conjunto de sinais extraidos da
secdo N, revelando corretamente a chave secreta (Figura 1.21 (b)). Baseado nesse ataque
sobre a caracteriza¢do do PDA (que utilizou a versao truncada do AES), o adversario pode
aplicar o ataque sobre a versado real do algoritmo criptogréfico.
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public void optAES(byte[] in, byte[] out)

{

wCount = 0; Copy.copy(state, in); t[0] = 0; t[1] = 0; t[2] = 0; t[3] = 0;
AddRoundKey(state); // xor with expanded key

for (int round = 1; round < Nr; round++)

{ t[0] = tab.TeO(state[0][0]) * tab.Tel(state[1][1]) * tab.Te2(state|2][2]) * tab.Te3(state[3][3]);
t[1] = tab.TeO(state[1]]0]) ~ tab.Tel(state|2][1]) * tab.Te2(state[3][2]) * tab.Te3(state[0][3]);
t[2] = tab.TeO(state[2][0]) ~ tab.Tel(state[3][1]) * tab.Te2(state[0][2]) * tab.Te3(state[1][3]);
t[3] = tab.Te0(state[3][0]) ~ tab.Tel(state[0][1]) » tab.Te2(state[1][2])  tab.Te3(state[2][3]);
state[0][0] = (byte) (t[0] >> 24); state[1][0] = (byte) (t[0] >> 16);

state[2][0] = (byte) (t[0] >> 8); state[3][0] = (byte) (t[0]);
state[0][1] = (byte) (t[3] >> 16); state[1][1] = (byte) (t[3] >> 8);
state[2][1] = (byte) (t[3]); state[3][1] = (byte) (t[3] >> 24);
state[0][2] = (byte) (t[2] >> 8); state[1][2] = (byte) (t[2]);
state[2][2] = (byte) (t[2] >> 24); state[3][2] = (byte) (t[2] >> 16);
state[0][3] = (byte) (f[1]); state[1][3] = (byte) (t[1] >> 24);

state[2][3] = (byte) (t[1] >> 16); state[3][3] = (byte) (t[1] >> 8);
AddRoundKey(state); }// xor with expanded key

t[0] = (tab.Te4(state[2][3]) & OxffOO00L) ~ (tab.Ted(state[0][0]) & 0xff0O0000L) *
(tab.Ted(state[0][2]) & OxffOOL) ~ (tab.Ted(state[2][1]) & OxffL);

t[1] = (tab.Ted(state[3][2]) & OxffO000L) ~ (tab.Ted(state[1][3]) & 0xff000000L) »
(tab.Ted(state[1][1]) & OxffOOL) ~ (tab.Ted(state[3][0]) & OxffL),

t[2] = (tab.Ted(state[0][1]) & 0xffOO00L) * (tab.Ted(state[2][2]) & 0xff0OO0000L) »
(tab.Ted(state[2][0]) & OxffOOL) ~ (tab.Te4(state[0][3]) & OxffL);

t[3] = (tab.Ted(state[1][0]) & 0xffOO00L) * (tab.Te4(state[3][1]) & 0xffOO0000L) »
(tab.Ted(state[3][3]) & OxffOOL) ~ (tab.Te4d(state[1][2]) & OxffL);

state[0][0] = (byte) (t[0] >> 24); state[1][0] = (byte) (t[1] >> 8);

state[2][0] = (byte) (t[2] >> 24); state[3][0] = (byte) (t[3] >> 8);

state[0][1] = (byte) (t[2] >> 16); state[1][1] = (byte) (t[3]);

state[2][1] = (byte) (t[0] >> 16); state[3][1] = (byte) (t[1]);

state[0][2] = (byte) (t[0] >> 8); state[1][2] = (byte) (t[1] >> 24);

state[2][2] = (byte) (t[2] >> 8); state[3][2] = (byte) (t[3] >> 24);

state[0][3] = (byte) (t[2]); state[1][3] = (byte) (t[3] >> 16);

state[2][3] = (byte) (t[0]); state[3][3] = (byte) (t[1] >> 16);

AddRoundKey(state); Copy.copy(out, state); } // xor with expanded key

private void AddRoundKey(byte[][] state) // AddRoundKey: xor a portion of expanded key with state
{ for (int ¢ = 0; ¢ <Nb; ct++)
for (intr=0; r <4; r++)
state[r][c] = (byte)(state[r][c] " rkey[rkeyCount++]); }

Figura 1.22. Implementacao em Java do AES [Gebotys and White 2008].

Ataque real sobre o PDA

As sete etapas anteriores (Figura 1.14(a)) nos fornececam o método adequado para identi-
ficar a regido N como o alvo. Agora o adversario pode aplicar sobre a versao completa do
AES similiarmente, porém analisando apenas os sinais da regido de ataque (Figura 1.14

(b)). A versdo completa do AES executada novamente utilizando como chaves secretas
92,227, 61 e 158.

A Figura 1.23 (a) mostra o quarto frame capturado na execucao para k = 2. Nela
existem quatro regides similares aos acessos de memoria (¢[0],2[1],[3] e ¢[4]) da versdo
truncada do AES. Por fim a Figura 1.24 apresenta as quatro chaves mencionadas correta-
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mente recuperadas.
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Figura 1.23. (a)Area de ataque extraida do frame 4 e (b) resultado da DFA aplicado
sobre a os sinais obtidos da versao completa do AES [Gebotys and White 2008].

1.4.4. Analise de falhas sobre multiplicacio de pontos em curvas elipticas

Trabalhos anteriores [Ciet and Joye 2005] mostraram como seria possivel através de fal-
has no Algoritmo 1.7 gerar uma curva falha £ de modo que o cilculo de Q « kP fornecesse
informacdes que viabilizassem a resolucdo do problema do logaritmo discreto e permi-
tisse a descoberta de k. Contudo a medida de defesa contra esse ataque, mostrada no Algo-
ritmo 1.8, consiste simplesmente em verificar se o resultado obtido permanece na curva
E(F). A seguir serd apresentado uma metodologia desenvolvida por Johannes Blomer,
Martin Otto e Jean-Pierre Seifert em 2006 [Blomer et al. 2004] na qual € possivel inserir
falhas de modo que o resultado de Q < kP pertenga a E(IF) e a chave privada k seja
descoberta indutivamente.

Fundamentos

Os resultados apresentados por [Boneh et al. 2001b] foram utilizados [Blomer et al. 2004]
para definir a quantidade de multiplica¢des errdneas necessdrias para determinar correta-
mente a chave privada da seguinte forma:
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Figura 1.24. Chaves secretas (a) kK = 92, (b) k =227, (c) k=61 e (d) k =158
[Gebotys and White 2008].

Algoritmo 1.7. Multiplicacdo de pontos de curvas elipticas 2

Entrada: Inteiro positivo k, P € E(F)
Saida: kP

01. Calcular (k;—1,kn—2,...,ko) < NAF, (k)
02. 0, — O

03. De i« n—1 até 0 faca
04. Qi +20iy1

05. Sek; =1 entio

06. Qi — Q\+P

07. Ousek; =—1 entao
08. Qi—Q,—P

09. Sendo

10. 0; — Qi

11. Se Qo ¢ E(IF) entdo
12. Qo+ 0O

13. Retornar Qg
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Seja uma curva eliptica E(F ), para p > 3 primo. em um sistema de coordenadas
projetivas (x:y:z) € Ff,:

y3z = x> + Axz? + Bz’ mod p,

sendo o ponto no infinito representado por (0 : 1 : 0). Definidas as operagdes de adigdo e
multiplica¢io de ponto para essa equagado, temos:

VPOQcE(F,):P+Q0=(0:1:00—P=(x:y:z2)eQ=—P=(x:—y:2).

No Algoritmo 1.8 vemos que a multiplicacdo Q = kP ocorre da esquerda para a
direita. Os valores parcialmente calculados de Q até a iteracao i sdo armazenados em uma
varidvel tempordaria QQ. Desse modo, em uma execucdo correta da multiplicacio escalar,
o valor de Q expresso em fun¢do de Q/ é dado por:

i—1
Q=2'0i+ ) 2/k;P
j=0

Metodologia do ataque

Estudos realizados por [Boneh et al. 2001a] constataram o seguinte fato:

Seja x = (x1,x2, ..., Xy—1,%,) € {0, 1}e M um conjunto composto por todos os in-
tervalos contiguos de comprimento m < n em x. Se escolhermos ¢ = -~ log2n bits de x de
forma aleatdria, entdo a chance de cada intervalo de M conter ao menos um determinado
bit € de, no minimo, 50%. Desse modo a chave privada k serd recuperada em pedacos de
r € [1,m] bits, sendo 2" < #E(F,) a quantidade de trabalho offline aceitavel.

O ataque consiste em causar uma falha em uma das iteracdes da multiplicacdo de
modo a transformar o valor de Q; para —Q} € E(IF,,). Nesse sistemas de coordenadas
essa tarefa se tornaria mais simples, uma vez que seria necessario apenas trocar o sinal da
coordenada y do ponto. Se o adversdrio for capaz de causar uma falha tal que o durante
uma iteracdo i do Algoritmo 1.7 o valor do bit k; seja invertido, ao final do cdlculo seria
obtido um ponto expresso por

i
0=-2'0i+Y k2'P
Jj=0

Logo, isolando Q! na expressdes que definem Q e Q temos:

0 =—0+2Li(k)

sendo o termo L;(k) = 320 k j2j P € a parte desconhecida da equacao.
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O Algoritmo 1.8 descreve os passos para a recuperacao da chave privada k de com-
primento n. Supomos que (ko,kq,...,ks, X541, ..., Xs4r) corresponde a um NAF (k) vilido
e kn,—1 = 1, sendo a parcela (kg,ky,...,ks) correspondente aos s+ 1 bits menos significa-
tivos da chave conhecidos. O termo Zero Block Failures indica o fato de que erros em
blocos de zeros ndo serdo detectaveis como erros dentro de um bloco. Para qualquer s, se
ks = kg1 = ... = kgy, = 0 entdo Ly(k) = Lg(k) = ... = Lg(k) = 0. Como Q| = —Q + 2L
e 0» = —Q+ 2L, teriam o mesmo valor, seria impossivel determinar a quantidade de
zeros caso eles ocorressem na parte caudal de um bloco; portanto, para que o algoritmo
opere corretamente, os padrdes testados precisam terminar com +1.

Algoritmo 1.8. Ataque de mudanca se sinal sobre Q.
Entrada: P € E(F), k = (ky—1,kn—2,...,ko) € [1,0rd(P)]
Saida: kP € E(F)

01.# FASE 1: Criar saidas falhas

02. ¢ « - log2n

03. Criar ¢ saidas falhas induzindo SCF em Q!

04. Coletar um conjunto S de diversas saidas falhas Q

05.# FASE 2: Recuperagdo indutiva dos bits da chave secreta
06. s — —1

07. Enquanto s < n— 1 faga

08. L« 2Y% k;2/P

09.  Para todos os comprimentos r € [1,m] faca

10. Para todos NAF x = (xg41,X4+2, .-+, Xs4r) cOm X5, # 0 faca
11. # Calcular e verificar o candidato 7

12. T L+2Y550,  x2/P

13. Para todos os O € S faca

14. se T, — O = Q entio

15. (kst1yKst1y s Kstr) “ (X1, X542, -y Xstr)

16. S—s+r

17 # Caso Zero Block Failure

18. Se nenhum dos candidatos satisfizer a fase de verificagcdo, entdo
19. assumirque kg1 «—0es«—s+1

20. Se Q = kP entdo

21. retornar k

22. Senao

23.  retornar falha

Medidas preventivas

A medida preventiva aplicada em estudos anteriores [Boneh et al. 2001a] de falhas sobre
curvas elipticas ndo se mostrou eficiente para esse ataque. Tomando a curva eliptica
original E(FF,), a nova medida preventiva proposta consiste em escolher um niimero primo
pequeno 7 (60 a 80 bits) para formar uma segunda curva eliptica E (I, ) que serd combinada
com a original a fim de criar uma terceira curva E(F,;) sobre a qual serdo calculadas
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as multiplicacdes de ponto. Os pardmetros A, e By da curva eliptica no sistema de
coordenadas projetivas serdo definidos como:

Ap=A, (mod p)
Ap=4A; (modr)
By =B, (mod p)
By =B; (mod t)

e podem ser facilmente computados com auxilio do Teorema Chinés do Resto. Analoga-
mente, um novo ponto gerador Py, sendo que a ordemde P, € E (IF,) suficientemente larga
para evitar ataques de forca bruta. No Algoritmo 1.9 vemos que, caso ocorra uma falha
no célculo de R < kP, a congruéncia R = kP, (mod ¢) deixaria de ser valida e portando
seria detectada uma falha de execucao.

Algoritmo 1.9. Multiplicacdo de pontos de curvas elipticas com tratamento de falhas
Entrada: Inteiro positivo k, P € E(F)
Saida: kP

# Inicializacao antes da execucdo do algoritmo
01. Escolher um primo ¢ e uma curva eliptica E (F;)
02. Determinar os pardmetros da curva combinada E (Fj;)

# Multiplicacao

03. Q — kP, € E(F,,) # Usando Algoritmo 1.7
04. R — kP, € E(F,)  # Usando Algoritmo 1.7
05. Se R # Q (mod ¢) entdo

06. retornar falha

07. Senao

08. retornar Q € E(F),)

1.4.5. Analise de falhas sobre assinatura digital RSA

Como mostrado, anteriormente, a exponenciagdo modular € a base do funcionamento do
RSA sendo oss algoritmos que a implementam os mais diversos. O expoente pode ser
percorrido da direita para a esquerda ou vice-versa, a redu¢do modular pode ser simples
ou utilizar o Teorema Chinés do Resto [Stinson 2002] para torna-la mais rdpida, etc. O
ataque aqui demonstrado foi aplicado sobre uma implementacao percorrendo o expoente
da esquerda para a direita (Algoritmo 1.10).
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Algoritmo 1.10. Exponenciacio bindria da esquerda para a direita
Entrada: Inteiros positivos m,e e n
Saida: m® mod n

#e=(e—1,6-2,...,e1,€0)
01.r—1

02. De i« t—1 até 0 faca
03. r<—r’modn

04. See; =1 entdo

05. r<—rxmmodn
06. Retornar r

Sabendo que o dispositivo embarcado utiliza a implementagdo mencionada, o ad-
versario pode for¢é-lo saltar um squaring (linha 3 do Algoritmo 1.10) através de injecao
de falhas. Como ndo € possivel saber o exato instante em que a instrucdo estd sendo exe-
cutada, outras instrugdes podem sofrer um salto indesejado. Assim, o adversario também
deve ser capaz de verificar se a instrug¢do correta nio foi executada.

Seja a assinatura do resumo H (m) de uma mensagem m dada por

4 .
Sig — [TH(m)“** mod n
i=0

Para k € {0,1,...,¢}, ao saltarmos a (t — k + 1)-ésima iteracdo da exponenciagio
modular, obteremos uma assinatura falha Sig; tal que:

i ok ,-
Sigk — [1 H(m)%% % I—[H(m)d"Xz mod n
i=k+1 i=0

Como as falhas podem ser injetadas em qualquer ponto da execu¢ao do programa,
o adversdrio precisa:

1. Determinar um caso base de assinatura falha facilmente verificavel.
2. Que a verificacdo da falha informe ao menos um bit da chave secreta.
3. Que a assinatura falha seja obtida saltando apenas um squaring.

4. O caso base seja o passo inicial de um método indutivo.

Sendo que o expoente d € percorrido da esquerda para a direita, a Ginica assinatura
que poderia ser verificada dessa maneira é Sig , pois:

. (Sigo)? modn se dy=0,
Sig — { H(m)™ ! x (Sigg)> modn se dp=1
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Assim, Eve injetaria falhas até que em algum momento uma das igualdades acima
fosse verificada e automaticamente revelando o valor correto de dy. O processo de in-
jecao de saltos seria reiniciado até que todos os #,t — 1, — 2, ..., 1 bits restantes fossem
indutivamente revelados através da verificacdo da seguinte igualdade:

Si Sigr_1 modn se dy=0
— _
Bk H(m)zk ' Sigi_1 modn se dy=1

Medidas preventivas

Medidas preventivas contra ataques por insercdes usualmente consistem em inserir codi-
gos nas implementagdes a fim de inviabiliza-los. Porém, uma andlise mais profunda revela
que a injecdo de falhas pode ser estendida contra as préprias medidas de defesa. Conse-
giientemente ndo foi encontrada na literatura nenhuma medida de defesa que nao pudesse
ser invalidada.

Insercao de Coédigo Redundante

A medida de defesa contra andlise simples de poténcia consistia em inserir operacdes de
modo que a multiplicagdo deixasse de ser relacionada ao valor de um bit do expoente,
passando a ser sempre executada de maneira redundante. Mas o foco desse ataque ¢é a
saida gerada pelo dispositivo; entdo, essa medida de defesa em nada o afeta.

Ofuscar a mensagem

Vamos supor, por exemplo, que a entidade assine o proprio texto claro e nao seu resumo.
Primeiramente, a entidade escolhe valores aleatorios rg € r; tais que ry L rld mod n.
Entdo, ele ofusca a mensagem do seguinte modo:

W =m x r; mod n,

c :,ud mod 7.

Porém, a insercdo de falhas poderia ser estendia ao calculo de ut, impedindo que a
mensagem fosse multiplicada por r; e permitindo que o ataque descrito previamente fosse
aplicado com sucesso.

Ofuscar o expoente

Aqui a entidade usa para cifrar uma mensagem o expoente d' = d +r x ¢(n), sendo r
aleatorio. Aqui existem duas possibilidades:
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e O valor de d’ é armazenado no mesmo registrador que d; entdo, basta inserir uma
falha e impedir que a atribui¢do d’ + d ocorra.

e Se d’ é armazenado em um registrador diferente, o adversario pode impedir que o
célculo r x ¢ (n) seja realizado, fazendo com que d’ + d.

1.4.6. Analise de tempo sobre preditores de saltos

Atualmente ataques utilizando canais secundarios de informacdo tipicamente sao aplica-
dos sobre dispositivos embarcados. Essas plataformas sd@o os principais alvos de ACS
porque, comparadas com processadores convencionais, seu hardware de facil acesso per-
mite que as medidas de suas grandezas fisicas sejam efetuadas silenciosamente, i.e. em
sua maioria nao sdo invasivas e ndo interferem na execucao dos algoritmos criptograficos.
Acreditava-se que a andlise de tempo ndo era tdo ameacadora quanto os outros ataques
porque a duragdo das instru¢des tanto em smart cards como computadores convencionais
sdo da ordem de nanosegundos. Logo seria invidvel estabelecer uma relacdo de tempo
entre operando e operador.

A arquitetura intrinseca aos processadores convencionais (PowerPC, Cell, Intel
x86, ARM, etc.) impede medi¢des desse cardter. E impossivel acessarmos ndo inva-
sivamente valores contidos em registradores ou memdria cache referentes a programas
distintos que estao sendo executados em CPUs convencionais. Além disso essas platafor-
mas executam sistemas operacionais capazes de executar programas concorrentemente
(Windows, Linux, Symbian, PalmOS, etc.) e a troca de contexto desses processos faz
com que valores imprecisos sejam obtidos nas medi¢des. Poucos trabalhos até 2003
[Brumley and Boneh 2003] abordaram ACS como um risco real contra essas plataformas
de modo que essas eram tidas como seguras a essa categoria de ataque.

Paralelismo de instrucoes e preditor de saltos

Desde o surgimento dos primeiros processadores modernos, diversas técnicas de con-
stru¢do foram criadas visando rdpidas melhorias no desempenho dos processadores. Na
década de 1960 surgiram processadores com estdgios distintos de execugdo (pipelined
processors); na década de 1980 processadores capazes de executar instrugdes especulati-
vamente [Hennessy and Patterson 2002]. Essas técnicas, que exploram paralalelismo de
instrugdes (ILP ou Instruction Level Parallelism) necessitam de mecanismos sofisticados
de predicao dos saltos (in)condicionais executados durantes a execucdo do programa, de
modo que a unidade de processamento praticamente nao fique ociosa.

Estudos recentes [Jean-Pierre et al. 2006, Aciicmez et al. 2007] demonstraram que
seria possivel, através de medi¢Oes das diferencas dos tempos de acertos e erros das
unidades de predicdo de salto, determinar a chave privada de um sistema RSA utilizando
um processo espido [Milenkovic et al. 2004]. Apesar desse ataque consistir de andlises
de tempo, ele também € denominado Branch Prediction Analysis, uma vez que o tempo €
utilizado para inferir valores do preditor de saltos.
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Unidade de predicao de saltos

As instrugdes que compdem o cédigo bindrio de um programa executdvel podem con-
sumir diferentes quantidades de ciclos de clock de acordo com suas respectivas complex-
idades. Como no decorrer do fluxo de programas podem existir diversas dependéncias
entre as instrugdes executadas, existe a possibilidade de que valores necessérios para a
execugdo de uma determinada instru¢@o ainda ndo tenham sido calculados.

Quando a instru¢do depende um salto condicional, entdo essa situa¢ido é denomi-
nada control hazard. Para que o processador ndo permanega ocioso até que o fluxo do pro-
grama seja definido, durante o periodo de decisdo ele especula qual devera ser a proxima
instrugdo executada. Se a predicao se mostrar correta (hit) o fluxo do programa prossegue
sem degradagdo de desempenho; caso a predi¢do se mostre incorreta (miss prediction), o
pipeline deve ser esvaziado e a instrugdo correta tomada. Observe que uma miss predic-
tion acarreta em uma penalidade de ciclos de clock que € proporcional a quantidade de
estdgios do pipeline.

Quando a CPU determina um salto como tomado, ela deve buscar a instrucao do
endereco alvo do salto na memoria e entregd-la a unidade de execucdo. Para tornar o
processo mais eficiente, a CPU mantém um registro dos saltos executados anteriormente
no BTB (Branch Target Buffer). Observe que o tamanho do BTB ¢ limitado; logo, alguns
enderecos armazenados precisam ser expulsos para que novos endere¢os sejam armazena-
dos. O preditor também possui uma parte denominada BHR (Branch History Registers)
responsdvel por gravar a histéria dos registradores usados globalmente e localmente pelo
programa. [Jean-Pierre et al. 2006].

\_O— target address

branch address L~
B C— next seq. addr.

BHR
global

__m| L

local

I
L T

@j@j

32
-

Figura 1.25. Unidade de predicao de saltos [Jean-Pierre et al. 2006].
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Medicao direta de tempo

A maquina de estados que descreve as possiveis decisdes da BTU possui um nimero
finito de estados; logo, o algoritmo que a descreve € deterministico. O adversdrio pode
assumir que a implementacdo do RSA utilizou S&M (Square-and-Multiply exponenti-
ation algorithm) e MM (Montgomery Multiplication algorithm [Hankerson et al. 2003,
Denis 2006]) e o BTU possui um automato finito de apenas dois estados: salto tomado ou
nao tomado.

Seja d a chave privada, vamos supor que o adversdrio conhece seus i primeiros
bits e estd tentando determinar d;. Para qualquer mensagem m, o adversério pode simular
as primeiras i iteragdes e obter um resultado intermedidrio que serd a entrada da (i +
1)—ésima iterag@o. Entdo ele gera quatro conjuntos distintos tais que:

M, ={m| d; =1 — m causa missprediction durante MM }

M, ={m | d; =1 — m causa hit durante MM }
M3 = {m | d; = 0 — m causa missprediction durante MM }
My ={m|d; =0 — m causa hit durante MM }

O adversério calcula o tempo médio de execu¢do na multiplicacdo de Montgomery em
cada conjunto M;. Sendo d; =t,t € {0,1}, a diferenca dos tempos médios de execucdo
para o mesmo valor correto ¢ serdo muito mais significativas do que a obtida dos outros
dois conjuntos, pois, para o valor incorreto, os valores de tempo de cada multiplicagdo
terdo um caracter aleatério. Esse € o mesmo processo estatistico da andlise diferencial
de poténcia. Portanto, se a diferenca entre os tempos médios de M| e M, for muito mais
significativa do que M3 e My, entdo o palpite correto € d; = 1, e d; = 0 caso contrério.

Nesse ataque o adversario precisa saber de antemao o estado do BPU antes do al-
goritmo de decriptagdo ser iniciado. Uma possibilidade de simples implementacao, porém
menos eficiente, seria realizar a andlise supondo cada um dos quatro estados iniciais. A
segunda abordagem consiste em forcar o estado inicial do BPU de modo que nenhum en-
dereco de salto esteja no BTB. Essa abordagem serd fundamentalmente a mesma utilizada
em todos os ataques de predi¢ao de salto listados a seguir.

Forcando BPU a mesma predicao assincronamente

Unidades de processamento que permitem execucao concorrente de processos (SMT ou
Simultaneous Multi-Threading [Silberschatz et al. 2004]) permitem que um adversario
execute um processo espido simultaneamente ao programa de encriptagdo. Dessa forma,
o adversdrio pode fazer com que o valor previsto dos saltos do encriptador nunca estejam
no BTB; conseqiientemente, sempre ocorrerd um missprediction quando o resultado cor-
reto, segundo a previsio, seria que o salto fosse tomado. Comparado ao processo anterior,
a andlise diferencial seria similiar exceto pelo fato de que d; = 1 em caso de hite d; =0
em caso de missprediction durante o cédlculo de m?> mod N.

O processo espido remover do BTB o endereco alvo de salto dos seguintes modos:
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1. (Total Eviction Method: todas as entradas do BTB sdo expulsas.
2. (Partial Eviction Method): um conjunto de entradas do BTB € expulso.

3. (Single Eviction Method): apenas endereco de interesse € expulso da tabela.

Obviamente o primeiro método é o de mais simples implementacao (assumindo
que sejamos capazes de esvaziar todo o BTB entre duas iteracdes da exponenciacdo). O
diferencial desse ataque € o adversario ndo ter que saber detalhes de implementacdo da
BPU para ser capaz de criar o processo espido e determinar quais sao os bits da chave

secreta.

(a) Separacoes corretas e aleatdrias

Total Eviction Method

Correct Random
Separation | Separation

Mean | 58.91 1.24

Deviation | 62.58 34.78

Clock Cycles

Correct Separation

Random Separation

Mean

Deviation

(b) Maior diferenca das médias

Figura 1.26. Resultados praticos do Total Eviction Method [Jean-Pierre et al. 2006].

Esse ataque foi aplicado sobre uma implementagdo do RSA em OpenSSL versao
0.9.7, rodando sob uma workstation RedHat 3. Foram gerados 10 milhdes de blocos de
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mensagens aleatdrias e chaves aleatérias de 512 bits. As mensagens foram encriptadas e
separadas segundo os critérios acima, sendo assumido como tomado o salto do préximo
bit desconhecido.

Na Figura 1.26 (a), o eixo x corresponde aos bits do expoente de 2 até 511, sendo
que cada coordenada x; apresenta os valores das médias das separacdes correta e a média
das separagdes aleatdrias, denotadas respectivamente por Uy, € Uy,. Analizando todos
os pares (My, ly;), o adversdrio verifica qual deles teve a diferenca mais significativa
(Figura 1.26 (b)) e utiliza seus respectivos desvios padrdes para determinar o desvio da
diferenca das médias

Lz = ly — tx = 58.91 — 1.24 = 57.67

07 =[G} + 0 = /62582 — (34.78)2 = 71.60

Sempre que o adversario encontrar Z > 0, ele ird supor que seu palpite do valor
do bit foi correta. O grau de certeza que o adversario pode ter nessas decisdes pode ser
medido através da probabilidade:

0—puz
Oz

PriZ > 0] =¢( ) =¢(—0.805) =0.79
Portanto, a probabilidade de suas decisdes estarem corretas para essas medidas é
de quase 80%.

Forcando BPU a mesma predicao sincronamente

No ataque anterior, o adversario ndo precisava sincronizar 0 processo espiao com a exe-
cucdo do programa de decriptacdo. Entretanto se ele fosse capaz de fazé-lo, poderia es-
vaziar o BTB apenas no passo imediatamente anterior a iésima exponenciagdo, tornando
o processo muito mais eficiente. O adversario ird supor que a implementacdo do RSA
utiliza o algoritmo S&M e se a sentenca if foi usada como alvo do salto condicional.

O adversério executa o RSA para textos claros conhecidos € mede o tempo de
execucdo. Em seguida reexecuta o programa aplicando imediatamente antes da iésima
execugdo uma single eviction no BTB. Como o salto € tomado ou nio de acordo com o
valor de d;, se ele o supor como tomado, entdo ocorrerd um missprediction e serd perce-
bido um atraso na segunda execu¢do. Logo, o adversério pode determinar todos os bits da
chave secreta d analisando o tempo de execugao de cada iteracao.

Trace-Driven Attack

Todas as abordagens anteriores foram focadas na medicao dos tempos gastos pelos saltos
do programa de decriptacdo, enquanto esta abordagem monitora os saltos do programa
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Figura 1.27. Conectando os misses induzidos no BTB e a diferenca de tempo do
S&M [Jean-Pierre et al. 2006].

espido. Iremos supor que inicialmente a CPU prevé o salto do decriptador como ndo
tomado.

O adversdrio inicia seu programa antes do software criptografico e continuamente
executa saltos de modo que eles ocupem as mesmas entradas no BTB. Quando ocor-
rer um missprediction de um salto que deveria ser tomado, a CPU ird expulsar uma das
entradas no BTB utilizadas pelo programa espido e inserir o endereco de salto do decrip-
tador. Conseqiientemente, ao retomar a execu¢do, o programa espido também sofrera um
missprediction. Dessa maneira, o adversario é capaz de determinar quando o BTB foi
modificado pelo decriptador e determinar os bits da chave.

As medigdes de tempo foram realizadas no inicio da multiplicacdo de Mont-
gomery, fornecendo o tempo de apenas uma das operacdes realizadas (squaring ou mul-
tiplicacdo). Sendo N a quantidade de amostras por bit da chave, quanto maior seu valor
mais discrepantes serdos as diferencas entre as duas operacdes, como mostra a Figura 1.27
com amostragens 100 a 100000. No caso de N = 10000, também ¢é possivel ver na
Figura 1.28 os bits d; € {dg9,dj04}, demonstrando como a partir desse ponto € trivial
determinar a chave secreta.

Melhorando o Trace-Driven Attack

Nos quatro ataques sobre o BPU mostrados até agora foi utilizada andlise diferencial
das medig¢des de tempo, sendo necessdrias quantidades enormes de amostragens a fim de
determinar o correto valor da chave. Um segundo estudo do autor [Aciigmez et al. 2007]
demonstrou ser possivel diminuir bruscamente a quantidade de amostragens necessarias
no ataque Trace-Driven.

O ataque € realizado como um Trace-Driven usual, onde o programa espido ex-
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Figura 1.28. Diferencas entre S&M entre iterac6es 89 e 104 para 10 mil medi¢coes
[Jean-Pierre et al. 2006].

ecuta uma seqiiéncia fixa de ¢ saltos para expulsar os enderegos alvos do BTB. Os au-
tores perceberam que, de acordo com a arquitetura do processador, existe um ¢ 6timo que
pode ser experimentalmente determinado. Aumentando a durag@o de ciclos dos saltos
do processo espido, as diferencas de tempo tornam-se muitos mais significativas e facil-
mente perceptiveis com uma amostragem muito menor, economizando de mil a 10 mil
amostragens em relacdo ao Trace-Drive Attack original. Isso permite que a chave seja
determinada com apenas uma medicao por bit. A Figura 1.29 mostra como a precisao dos
valores dos bits obtidos sdo influenciados pela quantidade de ciclos gastos pelo saltos do
programa espidao de modo que quanto maior a duracdo do salto, maior € a precisao dos
valores dos bits.

Porém ndo pode ser esquecido que os aplicativos estdo sendo executados em
um sistema SMT, logo a troca e contexto dos processos pode eventualmente afetar as
medigdes de tempo. Sob uma 6tica estatistica, se o advsersario executar algumas amostra-
gens, algumas delas serdo menos afetadas do que outras pela concorréncia dos aplicativos.

A Figura 1.29 mostra quatro de dez amostragens independentes. Tomando a mel-
hor amostragem, o adversdrio foi capaz de revelar corretamente 508 dos 512 bits da chave
secreta.
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Figura 1.29. Simple branch prediction [Aciigmez et al. 2007].

1.5. Consideracoes finais

Algoritmos criptograficos sdo conhecidos pela elevada quantidade de processamento em
sua execu¢do,. Assim, um dos grandes desafios em defesas contra ACS puramente via
software € conseguir prover a garantia do ndo-vazamento de informagdes sem compro-
meter a eficiéncia dos aplicativos. Deve-se ficar atento para que as proprias medidas
nao possibilitem um vazamento de informagdo. Além disso, a implementacdo do algo-
ritmo de defesa deve passar por uma anélise criteriosa, principalmente no que se refere
a otimizacdes realizadas pelo compilador. No caso de cédigo reduntante, ele poderia ser
simplesmte removido e esse fato passar despercebido pelo desenvolvedor.

Existe hoje uma grande proliferacdo de dispositivos embarcados ao nosso redor
sem que nos demos conta. FEles estdo presentes em automéveis, televisores, celular,
cartdes de bancos, PDAs, etc. e cada vez mais sdo capazes de comunicarem-se entre si.
A principal questdo a qual devemos ficar atentos ndo € o tanto fato de eles muitas vezes
trocarem de dados sigilosos, mas sim 0 nosso desconhecimento sobre essas transagdes.
Com a acessibilidade do hardware e baixo custo de equipamentos necessarios para efet-
uar certos tipos ataque, é¢ fundamental que medidas elaboradas de seguranca criptografica
sejam utilizadas a fim de garantir a seguranca e privacidade de nossos dados.

Possivelmente, devido ao fato das publicacdes utilizadas em nossa pesquisa serem
recentes, ndo foram encontradas medidas eficazes de protecdo contra os ataques de andlise
de preditor de salto, andlise de falhas aplicadas na assinatura de RSA e andlise eletromag-
nética do PDA Java. O ataque ao preditor de saltos mostrou-se 0 mais nocivo porque, ao
contrério de todos os outros apresentados, ndo seria necessario acesso fisico ao dispositivo
de hardware para executd-lo. Entretanto ndo sabemos se ele seria aplicavel as plataformas
com multiplas unidades de processamento [Akhter and Roberts 2006], pois ndo ha garan-
tias de que o processo invasor sempre seja alocado no mesmo nicleo de processamento
que o processo criptografico.
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